VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2021 Martin Jurek



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

KOMUNIKACE MEZI RIDICIMI JEDNOTKAMI V
AUTOMOBILOVEM PRUMYSLU

COMMUNICATION BETWEEN CONTROL UNITS IN THE AUTOMOTIVE INDUSTRY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Martin Jurek
AUTHOR

VEDOUCI PRACE Ing. Petr Dejdar
SUPERVISOR

BRNO 2021



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Telekomunikaéni a informaéni systémy

Ustav telekomunikaci

Student: Martin Jurek ID: 211492
Rocénik: 3 Akademicky rok: 2020/21
NAZEV TEMATU:

Komunikace mezi fidicimi jednotkami v automobilovém primyslu

POKYNY PRO VYPRACOVANI:

Cilem bakalarské prace je srovnani technologii pro pfenos dat mezi fidicimi jednotkami hromadnych dopravnich
prostfedk( a nasledny navrh a realizace vlastniho testovaciho pfenosového systému. V praci by mél byt srovnan
pfenos dat pomoci metalického vedeni, pomoci optického vidkna a bezdratovych technologii, jako jsou Bluetooth,
LoRa, ZigBee atd. Tyto technologie budou srovnany z pohledu nakladu, spolehlivosti, maximalniho dosahu,
velikosti a dalSich parametr( ovliviiujicich implementaci pfenosového systému do fidicich jednotek. V ramci
bakalarské prace budou navrzené systémy realizovany a podrobeny testum.

DOPORUCENA LITERATURA:

[1] FILKA, Miloslav. Optoelektronika: Pro telekomunikace a informatiku. Vyd. 1. Brno :Centa, 2009. 369 s. ISBN
978-80-86785-14-1.

[2] OLENEWA, Jorge. Guide to wirelesscommunication, 2016. 4th edition. New York, NY: Cengage. ISBN 978-
130-5958-531.

Termin zadani: 1.2.2021 Termin odevzdani: 31.5.2021

Vedouci prace: Ing. Petr Dejdar

prof. Ing. Jifi MiSurec, CSc.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tématem této bakalarské prace je komunikace mezi fidicimi jednotkami dvefnich systémii
v hromadné dopravé. Nejprve jsou popsany predpisy, které musi komunikacni systém
splnovat, aby mohl byt nasazen v prostfedcich hromadné dopravy. Dale jsou navrzeny
systémy pro komunikaci po optickém vlakné, metalickém vedeni a bezdratové za vyuziti
Bluetooth Low Energy. Pouzité technologie jsou teoreticky popsany a navrzené systémy
realizovany s vyuzitim vyvojové desky Lolin 32 ESP-WROOM-32 a Arduino Uno. Sys-
témy jsou navrzeny tak, aby snimaly vstupy od fidice ¢i cestujicich, které jsou nasledné
zobrazeny na displeji. Vytvorené prenosové systémy jsou v praci blize popsany.

KLICOVA SLOVA

Arduino, Bluetooth Low Energy, ESP32, Ethernet, optické vldkno, Fidici jednotky, SFP
modul

ABSTRACT

The topic of this bachelor thesis is communication between control units of door systems
in public transport. Firstly, the regulations that a communication system must comply
with are described to be used in public transport. Furthermore, systems for commu-
nication via optical fiber, metallic lines and wirelessly using Bluetooth Low Energy are
designed. The technologies used are theoretically described and the designed systems
are implemented using the development board Lolin 32 ESP-WROOM-32 and Arduino
Uno. The systems are designed to capture inputs from a driver or passengers that are
then shown on a display. The created transmission systems are described in more detail
in the thesis.
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module
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Uvod

Bakalarska prace pojednava o prenosu dat mezi ridicimi jednotkami hromadnych
vstupy zadané Tidicem a jednotkou starajici se o ovladani dverniho systému daného
dopravniho prostfedku. V minulosti se na ovlddani dveri v autobusech pouzival
mechanismus ovladany stlacenym vzduchem. Z divodu pozvolného nastupu elek-
trickych dopravnich prostfedki a upousténi od pouzivani pneumatickych zarizeni se
zacinaji pouzivat elektrické dverni motory. Ty maji kolem sebe dalsi mnozstvi sys-
témi, jako napriklad zvukovou a svételnou signalizaci zavirani dveri, které je tfeba
ridit. Téma Fidicich jednotek je rozebrdno v kapitole [I]

Hlavni motivaci k sepsani této prace je vytvoreni systému, ktery bude splno-
vat potrebné pozadavky na kvalitu prenosu informace a bude jej bezpecné pouzit
v hromadné dopravé. Predpisy upravujici pouziti prenosovych systému v hromadné
dopravé popisuje kapitola [2 Mezi dalsi naroky patii cenova nenarocnost a snadna
implementace.

Soucasné je stale jeden z nejbéznéjsich zpusobti komunikace po metalickém ve-
deni. To je v mnoha aplikacich nahrazovano vedenimi optickymi, které jej predci
v rychlosti pfenosu dat a zejména moznosti komunikovat na vétsi vzdalenosti. Jsou
ale také aplikace, kde se natazené vedeni nemusi hodit, napiiklad z divodu opo-
trebeni kabelové trasy ¢i slozitosti implementace. V takovych pripadech je vhodné
pouziti nékteré z bezdratovych technologii. Jednotlivé prenosové technologie jsou po-
psany v kapitole [3| a nasledné porovnany z hlediska nakladt, spolehlivosti, dosahu
a dalsich parametru v kapitole [4]

Cilem této prace je navrzeni a realizace komunikacnich kanali vyuzivajici dané

technologie. Navrhu jednotlivych technologii se vénuje kapitola [f] a jejich realizace
je popsédna v kapitolach [0}, [7] a
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1 Ridici jednotky

Pod pojmem ridici jednotka (anglicky Electronic Control Unit - ECU) si muzeme
predstavit mikroprocesor, jehoz funkei je fizeni jednotlivych systémi v modernim
automobilu ¢i jiném dopravnim prostifedku. Vyhodnocuje a zpracovava prichozi sig-
naly a podle nejriznéjsich algoritmt na né pak reaguje.

Vyuziti fidicich jednotek bylo diive znacné omezené a pouzivaly se pouze na Ti-
zeni vstriku ¢i zapalovani. Do 90. let bylo bézné, ze automobil mél pouze jednu Fidici
jednotku. To v této dobé ale neni zcela mozné, nebot soucasné dopravni prostredky
obsahuji velké mnozstvi elektroniky a tu je tfeba centralné ridit. Je proto zcela nor-
méalni, Ze moderni automobil m4 klidné i desitky fidicich jednotek (muzeme se také
blizit do fadu stovek). Jejich pocet roste zejména kvili pouzivani vétsiho mnozstvi
komfortni elektroniky, jako naptiklad elektrické ovladani oken, sedacek, vyhrivani,
komplexni audio systémy a podobné. Bezpecnostni systémy rovnéz pozaduji velké
mnozstvi vypocetniho vykonu, jelikoz neustale monitoruji data ze senzort a v pri-
padé potreby na né museji reagovat.

Jednotlivé tidici jednotky se staraji o chod komplexnich systémii, jako napriklad
ESP, ABS, ASR, emisni systémy nebo jako je téma této préace, elektrické ovladani

dverniho pohonu.
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2 Ptedpisy upravujici pouzivani prenosovych
technologii v hromadné dopraveée

Nez budeme moci zacit toto téma rozebirat, je tfeba se podivat na predpisy a normy
upravujici pouzivani komunikac¢nich systémt v hromadné dopravé. Hlavni predpisy,
které upravuji specifikace pouzitych elektrickych a telekomunikacnich zafrizeni v hro-
madné doprave, jsou predpisy EHK 107 a EHK 10.

2.1 EHK 107

Jedna se o predpis Evropské hospodarské komise Organizace spojenych narodu
(EHK OSN) ¢. 107 — Jednotna ustanoveni pro schvalovani vozidel kategorie M2
nebo M3 z hlediska jejich celkové konstrukee [2018/237] [3] .

Tento predpis popisuje dovolené parametry pro jednotlivé soucasti prostredki
hromadné dopravy. Pro nas je dilezita ¢ast zabyvajici se kabelazi (7.5.2. Elektricka
zatizeni a kabely). Tykat se nds bude predpis 7.5.2.4. Vsechny kabely musi bt dobre
chranény a uchyceny bezpecne v takové poloze, aby nemohly byt poskozeny preriznu-
tim, otérem nebo prodrenim [3].

Jelikoz nebudeme pouzivat kabely nesouci velké mnozstvi elektrického proudu,
nybrz optické kabely nesouci svétlo, zbytek predpisi upravujici pouziti kabeli ne-

musime brat na zretel.

2.2 EHK 10

Predpis Evropské hospodéiské komise Organizace spojenych narodu (EHK/OSN) ¢.
10 — Jednotna ustanoveni pro schvalovani vozidel z hlediska elektromagnetické kom-
patibility definuje meze elektromagnetického zareni v prosttedku hromadné dopravy.
Ze se tento predpis vztahuje na nasi praci mizeme uréit z diagramu na obrazku .
¢eni meznich hodnot pro elektromagnetické emise vozidla. Tyto emise jsou stanoveny

v kapitole 6.4.2. predpisu [4].
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Klasifikace elektrické/elektronické montazni podskupiny (EMP)

v

Ne
Je EMP urcend k montazi do vozidel? >
v Ano
Ano s
Jedna se o pasivni EMP nebo systém - Netyka € N
(zapalovaci svicky, kabely, pasivni anténa)? ~ Bez oznaceni
! ’ ' Bez schvaleni typu
v Ne
Ano
Je pouziti technickymi prostfedky omezeno -
na nepohybliva vozidla?
Vv Ne
Je mechanicky upevnéna na vozidle Ne Je pﬁpojena trvale nebo Ne
a nemdze byt odmontovéna nebo odstranéna »| docasné ke svazku kabeléze? —>
bez pouZiti nastroji?
V¥ Ano
Je pripojena pres rozhrani  |Ano
Ano typové schvalené podle -
pozménéného znéni tohoto
predpisu?
\ 4 v Ne y

PouZijte predpis ¢. 10

Predpis ¢. 10
se nepouzije

Obr. 2.1: Pouzitelnost predpisu pro EMP [4].
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3 Technologie

......

muzeme zvolit nékolik zpisobtli. Jako prvni se nabizi komunikace pomoci optického
vlakna. Je to v této dobé vzkvétajici technologie, které ma velkou propustnost, a tedy
by bylo mozné tuto technologii pouzit pro komunikaci vétstho mnozstvi systémui
v daném dopravnim prostredku.

Dalsi kabelovou technologii, kterou je mozno pouzit, je komunikace po metalic-
kém vedeni.

Pokud se ale chceme vyhnout tahani velkého mnozstvi kabeli, je vhodné pou-
zit bezdratové technologie. Jako zastupce bezdratovych technologii si predstavime
Bluetooth Low Energy.

Tyto technologie si teoreticky popiseme a dale porovname.

3.1 Optické vlakno

3.1.1 Zakladni vlastnosti svétla

Komunikace po optickém vldkné vyuziva jako nosnou slozku svétlo, neboli elektro-
magnetické zareni. Toto zareni se vyuziva ve vymezenych oblastech, a to v nizsich
kmitoctech ohrani¢eno mikrovinnym zarenim a v oblasti vyssich kmitoc¢ta rentgeno-
vym zarenim. Oblast zareni saha od 100 nm do 1 mm a je rozdéleno na 7 podoblasti:

o 3 ultrafialové — 100-280 nm; 280 - 315 nm; 315-380 nm,

o svételna oblast — 380-780 nm,

o 3 infracervené — 780 nm-1,4 ym; 1,4-3 pym; 3 pm-1 mm.

Dilezitym faktorem pri komunikaci na optickém vldkné je rychlost svétla. Ta je
ve vakuu rovna ¢ = 299792458 m.s~ 1. Tato fyzikalni konstanta vyjadiuje maximalni
dosazitelnou rychlost. Pokud se pohybuje svétlo v prostfedi jiném, nez je vakuum,
ma rychlost nizsi:

e vzduch ~ 225000km.s™*,

o sklo ~ 150000 - 200 000 km.s™.

Pri priicchodu svétla nehomogennim prostfedim mohou nastavat rizné jevy, které
mohou ovlivnit kvalitu prenaseného signalu.

» Absorpce (pohlceni) svétla nastéava pri prichodu svétla barevnym sklem, kdy

projdou jen urc¢ité vinové délky.

o Rozptyl svétla nastane na nepravidelném prostiedi, jako je matné sklo. To

méni smér Sifeni svétla.
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o Odraz svétla je déj, ktery se projevuje u lesklych povrchii, jako je napriklad
zrcadlo. Svétlo jim neprojde, nybrz se odrazi v zavislosti na sméru, jakym na

néj dopadlo.

3.1.2 Komunikace po optickém vlakné

Opticky prenos se uskutecnuje zpravidla pomoci ohebnych, nevodivych vlaken, vy-
robenych ze skla ¢i plastu. Pfenos neni ovliviiovan elektromagnetickym rusenim.

Opticky spoj je tvoren modulovanym zdrojem zareni, optickym prostiedim a pti-
jimacem zareni, viz obr. Vysilaci a prijimaci ¢ast obsahuje elektronické obvody
pro zpracovani signalti. Divodem je, ze vstupni a vystupni signaly jsou elektrické.
[5], [6]

Vysila¢ Vstupni signal
Y
Zdroj svétla > Modulator

Pfenosové prostiedi

Y

N‘ Opticky pfijima¢ Demodulator

A 4

Pfijimac Vystupni signal

Obr. 3.1: Zapojeni optického spoje [6].

3.1.3 Opticky vysilac¢

Opticky vysilac¢ transformuje elektricky signal na opticky, ¢imz se provadi modulace
signalu. Druh modulace se poté vybere podle zdroje zareni. Nejcastéji se jako op-
tické zdroje pouzivaji luminiscen¢ni a laserové diody. Laserové diody nabizi vysoky
vykon (desitky mW), vysokou prenosovou rychlost a malou sirku spektra. Kvili pre-
nosovym vlastnostem optickych vldken se zdroje vyrabi pro vlnové délky 870 nm,

1 310nm a 1 550 nm, které vyplyvaji z atlumové charakteristiky optického vldkna.
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3.1.4 Prenosové prostredi

Optickym prostfedim je optické vlakno, popripadé prostredi umoznujici opticky pre-
nos, jako je vakuum, atmosféra ¢i kosmicky prostor. My se nadale budeme zabyvat
prenosem po optickém vlakneé.

Opticky kabel se skldda z jadra, obalu a ochranné vrstvy, viz obr. [3.2]

2 900 um
@ 250 ym
p50um 2 125HM <
>
1 2 3 4

Obr. 3.2: Schéma konstrukce optického kabelu: 1 — jadro, 2 — plast, 3 — primarni

ochrana, 4 — sekundarni ochrana [6].

Prenosové vlastnosti optickych vlaken jsou zavislé na konstrukei a délime je na:
« jednovidové (index lomu jadra je konstantni),

o mnohavidova (index lomu jadra je konstantni),

 gradientni (proménny index lomu jadra).

Vid predstavuje zptisob rozlozeni elektromagnetického pole v pfi¢ném rezu jadra.

Dale je mozné délit opticka vlakna podle zptsobu komunikace. Ta muze byt
budto jednosmérnd nebo obousmérné [7]. Podle toho délime typy optickych vldken
na:

o simplexni — data mohou téct pouze jednim smérem v dany ¢asovy okamzik,

o poloduplexni — data mohou byt vysilana a prijimana v obou smérech, ale ne

soucasne,

e duplexni — podporuje plné obousmérny provoz.

Prenosové vlastnosti optického vlakna ovliviiuji také dalsi jevy, které mohou

nastat uvnitr vedeni.

Utlum optickych vladken

Utlum je zpiisobovan absorpei prostfedi, vyzafovanim z vldkna & rozptylem na
nehomogenitach. Nastava jev, kdy vykon signalu se vzdalenosti od zdroje postupné
klesa. Je definovan jako pomeér vstupniho a vystupniho svételného vykonu, udava se

v jednotkach dB/km a predstavuje méritko ztrat optické energie ve vlakné.

16



P
A =10log, Fl (3.1)
2

Utlumovou charakteristiku ovliviiuje také teplota, a to tak, Ze p¥ili§ vysoké ¢

nizké teploty zvysuji hodnotu ttlumu.

4+ 1
‘T:E; 3 __j 1 \% m v
g | N\U oH
= EEAN

o |

OH
1 4+
N -
0 % % % % % % % %
0,8 1,0 1,2 1,4 1,6
A(pm)

Obr. 3.3: Utlumova charakteristika optického vldkna [6].

Na obrazku [3.3| mizeme spatfit ttlumovou charakteristiku, z niz vyplyvaji vinova

okna.
« I. okno (850 nm) — Mnohavidové sifeni, utlumova charakteristika silné klesa-

jici.
 II. okno (1280-1335nm) — Vyuzivano pro jednovidovy prenos na velké vzdé-

lenosti.

o III. okno (1530-1565nm) — Minimalni dtlum u standardniho kfemenného
vlakna, prenos na velké vzdalenosti.

« IV. okno (1565-1625nm) —Nachdzi se za absolutnim minimem dtlumu, od
ITI. okna se 1isi minimalné. Pti spojeni III. a IV. okna Ize u dalkového pfenosu
témér zdvojnéasobit prenosovou kapacitu.

e V. okno (1335-1530nm) — Spojené II. a V. okna vytvaii souvisly prenosovy

kanal o sitce pasma 50 THz.

Disperze

Jednda se o hlavni pricinu zkresleni signalu. Déli se na 3 hlavni typy, vidova, chro-

maticka a polarizacni disperze.
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Vidova disperze vznika kviili rozdilné délce drah vlakna u mnohavidovych vldken.
Impulz dorazi na konec vldkna v rozdilnych casovych okamzicich. Nejvétsi vliv ma
tento jev u dlouhych vlaken pri komunikaci na velké vzdalenosti.

Chromatické disperze vznika z diivodu, ze zdroje zareni nejsou monochromatické,
nybrz vydéavaji zareni v urcitych spektrech. Slozky spekter maji odliSnou rychlost
sifeni, proto dorazi na konec vedeni v ruznych okamzicich.

Polariza¢ni disperze nastava u jednovidovych vlaken. Tento jev se projevuje
pti prenosové rychlosti vyssi nez 2,5 Gb/s. Zpusobuji jej kruhové nesymetrie, které

mohly vzniknout pii vyrobé, montazi ¢i vnéjsim tlakem.

3.1.5 Opticky prFijimac

Zakladni ¢asti optického prijimace je fotodioda. Ta zpracovava prijaty opticky signal
na elektricky, ktery putuje do zesilovace. Fotodioda byva nejcastéji lavinova nebo
typu PIN.

Na obrazku [3.4]je znazornén komunikacni kandl sklddajici se z optického vysilace,

prenosového prostiedi a optického prijimace.

Optické vladkno

Vstupni signal| Modulator @ Demodulator | VYstupni signal
_____ > | slaserem s fotodiodou

Opticky signal ———
Elektricky signal - - - -

Obr. 3.4: Schéma zapojeni - optika.

3.1.6 SFP modul

Jedna se o modularni vysila¢/pfijimaé¢, jenz je mozné zapojit do SFP portu sito-
vych zafizeni, jako server ¢i prepinac¢. Toto zarizeni obstarava doprednou a zpétnou
transformaci elektrického a svételného signalu.

Vétsina SFP moduli komunikuje prenosovou rychlosti 1 Gbit/s, novéjsi SFP+
moduly dosahuji rychlosti az 40 Gbit/s [8].
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3.1.7 Média konvertor

Média konvertor [9] je aktivni sitovy prvek slouzici k propojeni optického kabelu
s kroucenym parem. Vyuzivaji jej zarizeni komunikujici prostfednictvim Ethernetu.
Komunikace je mozné v jedno-rezimovém i vice-rezimovém maodu.
Existuje nékolik typu média konvertori:
o standardni — bez webového rozhrani, snadné moznost nasazeni do provozu,
o spravované — snadnd konfigurace pomoci webového rozhrani,
o prumyslové — efektivni konverze dat i v extrémnich podminkach (mozné pro-
vozovat i venku),

o pasivni — konverze bez nutnosti aktivné napajenych prvki.

3.2 Metalické vedeni

Metalické vedeni [12] predstavuje jeden z nejbéznéjsich zpusobu prenosu informace.
Jsou to vhodné usporadané soustavy dratovych vodich prenasejici stejnosmérné sig-
naly i signaly s vysokymi kmitoc¢ty. Kabely metalického vedeni jsou vyrobeny z médi,
bronzu, hliniku nebo oceli. Mame dva hlavni druhy usporadéni:

o symetrické vedeni — Pary vodict jsou zakrouceny,

o koaxidlni vedeni — Dvojice souosych vodict.

3.2.1 CAN-Bus

Jedna se o sériovou sbérnici, ktera se pouziva v automobilovém ¢i leteckém pramyslu,
vyvinuta Robertem Boschem. Pouziva se od roku 1986 a od roku 2008 je CAN-Bus
povinnym standardem pro prenos dat v automobilovém pramyslu.

Pouziva se k pripojeni tidicich jednotek, zafizeni a senzorli, zejména alarmii,
parkovacich senzort ¢i tempomatii. Maximalni prenosova rychlost této technologie
je 1Mb/s [14].

3.2.2 Ethernet

Ethernet je sifova prenosova technologie zamérena na prenos dat. Definuje set pra-
videl umoznujici zafizenim na stejné siti prijimat a zpracovavat informace. V refe-
renénim modelu ISO/OST spadd do fyzické a linkové vrstvy, v modelu TCP/IP do
vrstvy sifového rozhrani.

Ethernet ma dvé hlavni jednotky, pakety a ramce. Ramce obsahuji data, MAC
adresu, informace o VLAN (Virtudlni LAN) a informace o chybé prenosu. Kazdy
ramec je obalen v paketu a obsahuje informace k sestaveni spojeni a oznacuje, kde

ramec zac¢ina. [11]
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Ethernetové kabely

K pripojeni zafizeni komunikujici pomoci rozhrani Ethernet se pouziva ethernetovy
kabel. Jedna se o zapouzdieny kabel slozeny z kroucenych part. Na zakladé rtiznych
specifikaci se déli do kategorii ,,cat“. Dalsi faktory ovliviiujici kvalitu ethernetovych
kabelt je typ stinéni. [13]
e Cat b
Jedna se o jeden z nejstarsich typt ethernetového kabelu podporujici rych-
losti 10 a 100 Mb/s. Teoreticky je dosazitelna také rychlost 1 Gb/s, ale jen
na kratké vzdalenosti. Podporovana sirka pasma je 100 MHz. Kromé varianty
Cat 5 existuje také vylepsena varianta Cat be. Teoreticky je desetkrat rychlejsi,
tedy podporuje prenosovou rychlost 1 Gb/s a ma mensi pteslech.
« Cat 6
Podporuji prenosovou rychlost az 10 Gb/s. Maji vétsi miru zkrutu, tedy péary
jsou pevnéji zakroucené. Také existuje vylepSena varianta, Cat 6a. Tyto ka-
bely dokazi pracovat na $ifce pasma 500 MHz. Podporuji rychlost 10 Gb/s na
vzdalenost 100 metri.
e Cat 7
Tato varianta ma na rozdil od predchozich stinéné jednotlivé pary. Podpo-
ruji gigabitové rychlosti na vzdéalenost vétsi, nez je 100 metrti na frekvenci az
600 MHz. Cat 7a je navrzena pro sitku pasma 1000 MHz a vysoké rychlosti na
kratké vzdéalenosti. Presnéji tedy 40 Gb/s na 50 m nebo 100 Gb/s na vzdalenost
15m.
« UTP, STP
STP kabely (Shielded Twisted Pair) oproti UTP kabelim (Unshielded Twisted

Pair) nabizeji stinéni. To minimalizuje ruseni a moZnosti pieslechi.

3.3 Bluetooth Low Energy

3.3.1 Bluetooth

Bluetooth je bezdratovy komunikac¢ni protokol vyvinut americkou organizaci Blue-
tooth Special Interest Group (SIG). Tento komunikaé¢ni protokol je pravidelné udr-
zovan a aktualné je ve verzi 5.2. Aktualizace postupné prinasi rizna zlepseni a nové
funkce. Posledni nejvétsi novinkou bylo predstaveni Bluetooth Low Energy v ramci
specifikace Bluetooth 4.0. V porovnéni s klasickym Bluetooth nabizi nizkou energe-
tickou narocnost a dalsi vyhody, které budou rozepsany v dalsi podkapitole.

V bezdratové komunikaci je nejvice rusivym prvkem interference. Na rozdil od

komunikace pomoci kabeli, bezdratové technologie navzajem sdili sviij prostor. Blu-
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etooth komunikuje na stejné frekvenci jako Wi-Fi, tedy 2,4 GHz. To muze vést
k nezadoucimu ruseni a ztraté paketii. Zptusob, jak ztraté informaci predejit, je za-
silani potvrzovacich zprav podobné jako je tomu u TCP/IP protokolu. Zafizeni,
kterd prijimaji data, zasilaji zpravy o uspésném doruceni. Tato metoda napomaha

spolehlivosti standardu [15].

3.3.2 Zakladni poznatky

Bluetooth Low Energy [16] [17] patii do rodiny protokoli Bluetooth. Vyslo jako sou-
cast specifikace Bluetooth 4.0, ktera byla predstavena v ¢ervnu 2010. Obé tech-
nologie jsou popsany v Core Specification, nejsou ale vzajemné primo kompatibilni.

Hlavnim zamérenim tohoto standardu je nizka spotieba energie, nizka cena, mala
sitka pasma, maly vysilaci vykon a jednoduchost. Umoznuje komunikaci zatizeni na
kratkou vzdalenost a je vhodny pro implementaci v riiznych odvétvich, jako napii-
klad zdravotnictvi, zabezpeceni, domaci zébavni systémy, IoT (Internet of Things)
a dalsi.

Bluetooth Low Energy m4 tii zdkladni stavebni bloky (Application, Host, Con-
troller), které se skladaji z dalsich dil¢ich vrstev viz obrazek . Application je
nejvyssi vrstva, zodpovida za logiku, uzivatelské rozhrani a zpracovani dat. Host je
zalizeni vyuzivajici komunikaci a Controller predstavuje samotné feseni skladajici

se z fyzické a linkové vrstvy.

3.3.3 Fyzicka vrstva

Fyzicka vrstva Bluetooth Low Energy obsahuje analogové komunikacni obvody,
které jsou schopné modulovat a demodulovat analogové signaly na digitalni sym-
boly. Pouziva se sitka pasma 2,4 GHz ISM rozdélena do 40 kanalta od 2,4000 GHz do
2,4835 GHz. Pouziva 37 kanal pro datovou komunikaci, zbyvajici 3 kandly slouzi
pro navazani spojeni a broadcastové vysilani. Déle pouziva metodu prenosu FHSS
(Frequency Hopping Spread Spectrum), jejiz princip spoc¢iva v preskakovani mezi

nékolika frekvencemi. Pouziva néasledujici vztah:
fnt1 = (fn + hop)mod 37. (3.2)

Diky této metodé se minimalizuje moznost ruseni a interference na Sifce pasma
2,4 GHz. Pracuje zde totiz také Wi-Fi i bézné Bluetooth.

Ke klicovani signalu se pouzivd metoda GFSK (Gaussian Frequency Shift Key-
ing). Jednd se o frekvenéni modulaci, u které se prenasi informace pomoci diskrét-
nich zmén frekvence nosné viny. Modula¢ni rychlost je uzamcéena na 1 Mbit/s, coz

je zaroven také maximalni propustnost.
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Application Application (App)

Generic Access Profile Generic Attribute Profile
(GAP) (GATT)

Security Manager Protocol Attribute Protocol

Host | :
: (SMP) (ATT) :

Logical Link Control and Adaptation Protocol
(ATT)

Link Layer (LL)

|
|
I
Controller
|
| LE Physical Layer (PHY)
|
|

Obr. 3.5: Schéma BLE protokolu [16].

3.3.4 Linkova vrstva

Linkova vrstva pifimo komunikuje s vrstvou fyzickou. Zpravidla byva implemento-
vana jako vlastni hardware a software. Vrstva je odpovédna za nalezeni, vytvoreni
a udrzeni spojeni.

Tato vrstva pracuje v redlném case, je zodpovédna za splnéni vsech pozadavki
na casovani definovanych ve specifikaci.

BLE zarizeni miize byt master, slave nebo oboji v zavislosti na pozadavcich. Za-
fizeni iniciujici spojeni je master a zafizeni, kterd hlasi svou dostupnost a prijimaji

spojeni, jsou typu slave.

Adresa Bluetooth zafizeni

O unikatni identifikaci zafizeni se stard adresa Bluetooth zarizeni. Je to 48bitové
(6bajtové) ¢islo udavané v hexadecimalnim tvaru. V podstaté se d4 prirovnat k Ether-
netové MAC adrese. Rozeznavame dva typy adres [16]:

o Verejnd adresa zarizeni
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Tato adresa je predprogramovand pri vyrobé zarizeni a musi byt certifikovana
u IEEE Registration Authority. Béhem Zivotnosti zafizeni nemuze byt tato
adresa zménéna.

e Ndahodnd adresa zarizeni
Jedna se o adresu budto predprogramovanou na zafizeni, nebo nadhodné gene-

rovanou béhem pripojeni.

Inzerovani a skenovani

BLE pouziva pouze dva typy pakett (pakety na inzerci a data pakety) a jeden formét
paketu, coz napomahd k jednoduchosti implementace protokolu. Pakety na inzerci
nesou az 31 bajtl inzertnich dat spolu se zakladnimi informacemi ze zahlavi a ad-
resou Bluetooth zafizeni. Posilaji se v danych intervalech a ¢im kratsi je interval,
tim vétsi je frekvence vysilani téchto paketi. To zvysuje pravdépodobnost zachyceni
paket pii skenovani, na druhou stranu to zvy$uje mnozstvi pouzité energie. Casové
intervaly jsou v mezich od 10ms do 10,24 s.

Pro skenovani dostupnych zarizeni se pouziva podobna metoda, jako u inzerovani.
Zarizeni vzdy naslouchd po urcitou dobu a v uréitych intervalech. Tyto intervaly maji
vliv na spotfebu energie. Skenovani zatizeni probiha dvéma zptlisoby:

e Pasivni skenovdni

Skener naslouché a ¢eka na inzertni pakety. Zatizeni, které je poslalo ale neni
obeznameno s informaci, ze pakety byly prijaty. Tento typ skenovani mtzeme
vidét na obr. 3.6l

ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL
ADVERTISING ADVERTISING ADVERTISING
ADVERTISER DATA DATA DATA
| |
| |
SCANNER 1 |
time

Obr. 3.6: Pasivni skenovani [16].

o Aktivni skenovdni
Skener po obdrzeni inzertniho paketu zasila paket Scan Request. Inzertni za-
fizeni jej obdrzi a reaguje na néj zaslanim Scan Response paketu. Diagram
priubéhu aktivniho skenovani je na obr. [3.7]
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ADVERTISING INTERVAL ADVERTISING INTERVAL

ADVERTISING SCAN ADVERTISING SCAN
DATA RESPONSE DATA RESPONSE

e

SCAN REQUEST SCAN REQUEST

ADVERTISER

SCANNER

time

Obr. 3.7: Aktivni skenovani [16].

3.3.5 Host Controller Interface (HCI)

Jednd se o rozhrani umoznujici komunikaci mezi hostem (fyzickd a linkova vrstva)
a kontrolérem, viz obr. Specifikace definuje soubor pravidel pro komunikaci, jako
format dat a paketi, pravidla fizeni provozu, formu prikazu a dalsi.

Linkova vrstva vyzaduje zpracovani v realném case, coz klade vysoké naroky na
tuto vrstvu. Je proto vhodné ji oddélit od host zarizeni a implementovat ji samo-
statné, coz umoznuje pouzit komplexni sadu protokoli méné narocéné na casovani

a vice vhodné pro moderni procesory.

3.3.6 Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP slouzi jako protokolovy multiplexer, zapouzdiuje protokoly z vyssSich vrstev
do standardnich paketti BLE.

Dalsim tkolem této vrstvy je fragmentace a opétovné sestaveni paketti. Fragmen-
tace funguje tak, ze velké pakety z vyssich vrstev jsou rozdéleny na kousky, které
se vejdou do limitu 27 bajt na strané odesilatele. Strana prijemce sklada pakety,
které byly drive rozdéleny, do jednoho velkého paketu. Ten je dale poslan do vyssich

vrstev protokolu.

3.3.7 Attribute Protocol (ATT)

Protokol typu klient/server slouzici k vyméné atributtt mezi zafizenimi. Protokol
nezahaji novou sekvenci, dokud neni dokoncena ta predchozi — pokud dosud nebylo
odpovézeno na cekajici zadost, nebudou zpracovany zadné dalsi pozadavky.

ATT pouziva definované operace, jako Error Handling, Server Configuration,
Find Information, Read/Write Operations, Queued Writes, Server Initiated. Jsou
vétsinou typu request/response, s vyjimkou piikazi z kategorie server initiated.
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3.3.8 Security Manager (SMP)

Security Manager (SM) je jak protokol, tak sada bezpecnostnich algoritmu pro ge-
nerovani a zasilani bezpecnostnich kli¢i, které zarucuji komunikaci po zasifrovaném
kanale. Déle zarucuje ovéreni identity zafizeni a skryti verejné adresy Bluetooth,
pokud je to pozadovano.

SM definuje dvé role:

o Initiazer — Zarizeni typu master, jak bylo urcéeno na linkové vrstve.

o Responder — Zarizeni typu slave, jak bylo urceno na linkové vrstve.

Initiator zahajuje komunikaci, presto i responder muze poslat zadost o zahajeni

nekteré z bezpecnostnich procedur. Initiator na tyto zadosti ale nemusi odpovédeét.

Bezpecnostni procedury

o Pairing — Generuje se bezpecny Sifrovy kli¢, ktery neni ulozen. Je mozné jej
pouzit i pri dalsich pripojenich.

e Bonding — Vymeéna trvalych bezpec¢nostnich kli¢ii, které jsou uloZzeny v paméti.
Vytvori se trvalé spojeni mezi dvéma zatizenimi. To napomédha rychlému vy-
tvoreni bezpecného spojeni.

o Encryption Re-establishment — Definuje metody, jak navazat dalsi spojeni

s ulozenymi klic¢i, aniz by bylo nutné znovu provést parovani nebo bonding.

3.3.9 Generic Attribute Profile (GATT)

Definuje zptisob vyménovani uzivatelskych dat a profild béhem Bluetooth spojeni.
GATT vytvari hierarchii atributit umoznujici pristup k informacim mezi klientem
a serverem.

Atributy jsou usporadany do skupiny services, kde kazda muze obsahovat zadnou
nebo vice skupin characteristics. Ty dale mohou obsahovat zadnou nebo vice skupin
descriptors. Tato hierarchie je striktni pro vSsechny GATT kompatibilni zafizeni.

o Services slucuji koncepcéné souvisejici atributy do jedné skupiny.

o Characteristics jsou kontejnery pro uzivatelskd data. Obsahuji alespon dva

atributy (deklaraci a hodnotu).

o Descriptors dale rozvijeji metadata uloZena v characteristics. Casto obsahuji

jednu atributu (characteristic descriptor declaration).
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4 Srovnani prenosovych technologii

V této kapitole se podrobnéji zamérime na jednotlivé technologie z hlediska im-
plementace. Budeme porovnavat nékolik dulezitych aspekti, jako napiiklad cena,
slozitost implementace, kvalita prenosu a dalsi.

Pro reseni metalickym vedenim a optikou je dulezitym parametrem celkova délka
vedeni. U autobusu Dextra LE37, do kterého se maji tyto systémy implementovat,
je délka mezi fidici jednotkou u Tidice a prednimi dvermi 4,2m. K zadnim dverim

je to vzdalenost 8,2 m.

4.1 Naklady

vvvvv

cena.

Je rozdil, jestli kupujeme kabely pfimo na pozadovanou vzdalenost, anebo po
velkych balenich, ktera vyjdou vyhodnéji. Pokud ale koupime celé baleni, musime
mit potrebné vybaveni. U feseni pomoci technologie Ethernet potiebujeme krimpo-
vaci klesté, které stoji par set korun. U optiky ale podobné vybaveni neni tak levné.
Na pripojeni koncovek je nutné svarecka optickych vldken, jiz cena se miize vysplhat
do desitek tisic korun.

Pomineme-li vstupni naklady a podivame se na cenu samotného vedeni, cena
kabeli se pohybuje vzdy v néjakém rozmezi a odviji se od délky, jakou kupujeme.
7 toho duvodu budeme udavat primérnou cenu za metr. Vzdalenost budeme uva-
zovat 12,4 m.

U realizace pomoci bezdratového prenosu se cena vztahuje jen na dva mikrokon-
troléry ESP32. Porovnavame ale ceny za prenosové médium, a jelikoz BLE pouziva

vzduch, cenu uvedeme 0 K¢.

Tab. 4.1: Néklady na pfenosova média.

Prenosova technologie | Cena [K¢]
Optika 310
Ethernet 186
CAN-Bus 496
Silikonové vodice 3826
BLE 0

Obsah polozky cena:
o Optika — Opticka vlakna bez prevodniku.
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o Ethernet — Kabely typu Cat5e. Cena nezahrnuje aktivni prvky (pfepinac).

o CAN-Bus — Vodice CAN-Bus.

« Silikonové vodic¢e — Jednotlivé tazené vodice mezi fidici jednotkou a pripoje-
nymi zarizenimi.

o BLE — Nepouziva prenosova média.

4.2 Spolehlivost

Za spolehlivé prenosové technologie muzeme povazovat takové technologie, které
se postaraji o bezpecné doruceni informace z bodu A do bodu B. Béhem prenosu
nedojde k ovlivnéni kvality informace ani jejtho obsahu.

Opticka vlakna nejsou nijak ovliviiovana okolnim vedenim. Metalicka vedeni jsou
naopak nachylna na ruseni pri soubézném vedeni vétstho mnozstvi kabeli. Proti

Déle do této kategorie mohou spadat vlastnosti ovliviiujici odolnost vici pro-
sttedi. U optickych vldken je omezujici kiehkost kabeli. Neni mozné je libovolné
ohybat a je tfeba dodrzovat urcity polomér ohybu. V porovnani s metalickymi kabely
je to znacna nevyhoda, ty takova omezeni nemaji a jsou podstatné méné nachylné
na ohyby.

Co se spolehlivosti u bezdratového prenosu tyce, dilezitymi parametry jsou ru-
seni a interference pri prenosu na stejnych frekvencich. BLE s timto jevem bojuje

a minimalizuje tyto nezadouci efekty metodou FHSS (Frequency Hopping Spread

Spectrum), viz popis [fyzické vrstvy BLE [3.3.3]|

4.3 Dosah

Komunikace po metalickém vedeni byva v ramci desitek ¢i stovek metrii. Technologie
Ethernet diky precizni vyrobé kabelit dosahuje vysokych rychlosti pti komunikaci na
nékolik kilometri. Optické prenosy jsou piimo vyvinuty na komunikaci na dlouhé

vzdalenosti. Pfimy dosah u BLE se udava 50 m.

4.4 \Velikost

Pri implementaci systému je také dulezité, jak velké misto zabira. Nejtlustsi ka-
bely jsou u Ethernetu, maji primér 5-6 mm. Pti vedeni velkého mnozstvi kabell
velikost svazku velmi rychle nartsta. Na opacné strané spektra stoji opticka vldkna

s tloustkou pouhych 0,2-0,9 mm podle typu ochrany.
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Velikost implementace pomoci BLE se odviji od velikosti mikrokontroléru, ktery
se bude nachéazet v primé blizkosti tidici jednotky. Kontrolér je vhodné vlozit do
primarni ochrany tvorené z néjakého nevodivého materialu. I s ochranou ale velikost
tohoto Teseni nepresahne rozméry: 60 mm na délku, 30 mm na Sitku a 10 mm na

vysku.

4.5 Slozitost implementace

Reseni realizovand pomoci kabelového vedeni jsou naro¢na na implementaci hlavné
z duvodu instalace. Vedeni je nutné umistit tak, aby splnovalo normu EHK OSN
¢. 107 (viz kapitola [2.1]).

7 tohoto hlediska ma navrch feseni pomoci BLE. Probéhne totiz pouze napojeni
mikrokontroléru na ridici jednotku a pripojeni dalsich potiebnych prvki, jako jsou
tlac¢itka ¢i LED diody na signalizaci. Nevyhodou se mtze jevit nutnost mikrokont-

roléry naprogramovat.

4.6 Re3eni poruch

V kazdém systému se mohou postupem casu objevit chyby. At je to poskozeni vedeni
vlivem teplotni roztaznosti ¢i mechanické naruseni, oprava kabelového vedeni je

obtiZzna. ReSenim je totiz pozadovany spoj vyménit a protahnout vedeni nové. To je

Vv

4.7 Zhodnoceni

Soucasna Teseni realizovana v autobusech na ovladani elektrického pohonu dveti
jsou pomoci silikonovych vodi¢t a CAN. Jak muzeme vidét, je to velmi drahé te-
seni. Jako vhodna nahrada se jevi ethernetové vedeni, jehoz nevyhodou je nutnost
sovym vlastnostem zrealizujeme prenos optickymi kabely a podrobime ho testtim,
spolu s prenosem bezdratovym, ktery nabizi znacné vyhody bez nutnosti protaho-

vani kabelu.
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5 Navrh zapojeni

Vystupem této prace je komunikace mezi ridicimi jednotkami realizovand pomoci
optického vldkna, Ethernetu a Bluetooth Low Energy.

Pro implementaci je vyuzita vyvojova deska LoLin 32 ESP-WROOM-32 2.4GHz
Dual-Mode WiFi+Bluetooth od spolecnosti WEMOS, disponujici ¢ipem ESP-32.
Desku je mozno programovat pomoci softwaru Arduino IDE. Dilezité parametry

nalezneme v tabulce B.11

Tab. 5.1: Prehled parametri LoLin 32 ESP-WROOM-32 [19][20].

Mikrokontrolér ESP-32
Maximalni frekvence procesoru 240 MHz
Pamét 4 MB
Pocet 1/0O pint 26
Pocet analogovych vstupt 12
Konektory microUSB
Kompatibilita Arduino IDE, NodeMCU
Platformy Windows/Linux/MacOS/ ...

Vyvojovou desku ESP-WROOM-32 vidime na obr. kde jsou vyobrazeny

vsechny piny.

GND
TXDO
RXDO
+3V3
10222
1021
GND
GND
1019
1023
1018
105
+3V3
1017
1016
104
100
GND
102
1015

+3V3
EN
VP
VN
1032
1033
1034
1035
1025
1026
1027
1014
1012
1013
+5V
GND

ESP-WROOM-32

LOLIN32
V1.0.0

000000 EO0OEAEBBBBE O

Obr. 5.1: Schéma ESP-WROOM-32 [19][20].

29



5.1 Komunikace po optickém vlakné

Pro komunikaci po optickém vladkné je vyuzita vyvojova deska LoLin 32 ESP-
WROOM-32. Pro tuto komunikaci pouzivame desky dvé, jedna bude oznacovana
jako Master a druhé jako Slave. Master se nachézi u ridice autobusu a snimé vstupy
z tlacitek pro otevieni a zavieni dveri, jejich uvolnéni a zastavku na znameni. Na-
sledné posila prislusnou hodnotu na Slave zafizeni, které pro demonstraci prenesené
hodnoty vypisuje na OLED displej. Samotné zarizeni Slave také snima vstupy z tla-
c¢itek a danou hodnotu vypisuje na displej. Tyto vstupy mohou pouzivat lidé pro

interakci s ovladacim systémem dveri ¢i s Tidicem.

@
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Obr. 5.2: Navrh optické komunikace.
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Pro prevod dat z podoby elektrického signdlu do svételného zareni jsou pouzity
SEFP moduly. Prostrednictvim SFP modulti ale neni mozna sériova komunikace, tedy
neni mozné zapojit datové piny piimo na desku ESP-WROOM-32. Do moduli je
tfeba poslat Ethernet data, z toho divodu je pouzit Ethernet shield W5100 R3.

Pro komunikaci mezi SFP moduly je pouzit opticky kabel 9/125 Single Mode
Fiber Patch Cable s konektorem LC/UPC-SC/UPC Duplex.

5.2 Popis zapojeni

Vysledné schéma zapojeni je patrné z obrazku [5.2] Jednotlivé ¢asti zapojeni budou

popsany na nasledujicich radcich.

5.2.1 Pripojeni SFP modulu na ESP-WROOM-32

V tabulce je mozné vidét zapojeni SFP modulu na vyvojovou desku ESP-
WROOM-32. Zapojeni je stejné pro zarizeni Master i Slave. SFP modul pro své
fungovani potiebuje pripojeni I?C sbérnice. Proto je na piny 1022 (SCL) a 1021
(SDA) desky ESP-WROOM-32 ptes pull-up rezistory o hodnoté 2,4k} ptivedeno
kladné napéti 3,3 V.

SFP modul [I0] je napdjen napétim o velikosti 3,3V a jmenovity proud ne-
smi presdhnout hodnotu 300 mA (ESP-WROOM-32 mé maximélni vystupni proud
100 mA, tedy nemuze dojit k prekroceni této hranice). V modulu je zvlast napéjen
vysila¢ a prijimac prostrednictvim pint VecT a VecR.

Z tabulky zapojeni muzeme také vidét, ze zbytek pint je priveden na zem. Jedna
se zejména o VeeR a VeeT, tedy zemé vysilace a prijimace. Dilezité je ale také
privést na zem (nebo na napéti mensi, nez 0,8 V) pin TX Disable. Pokud je tento

pin ve vysoké trovni (nad 2,2V) nebo je odpojen, je vysila¢ vypnut.

Tab. 5.2: Tabulka zapojeni — LoLin 32 ESP-WROOM-32 a SFP modul

LoLin 32 ESP-WROOM-32 SFP modul

Cislo Pinu | Ndzev | Funkce Cislo Pinu Nazev

1 GND | Zemé 3, 6,10, 11, 14 | TX Disable, MOD-DEF-0, VeeR
4 3V3 Napéajeni | 15 VeeR

5 1022 | SCL 5 MOD-DEF-1

6 1021 | SDA 4 MOD-DE-2

7 GND | Zemée 1, 17, 20 VeeT

13 3V3 Napdjeni | 16 VeeT
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5.2.2 Ptipojeni Ethernet shieldu W5100 R3 na ESP-WROOM-
32

Ethernet shield je pfipojen k obéma zatizenim Master i Slave. Data jsou z desky
ESP-WROOM-32 posilana prostrednictvim SPI protokolu. Jsou tedy ptipojeny piny
MISO, MOSI, SCK a SS, viz tabulka zapojeni [5.3] Data jsou posildna s vyuzitim
UDP protokolu. Takto vyslanad data pokracuji do SFP modulu, kde jsou nésledné

modulovana na opticky signél.

Tab. 5.3: Tabulka zapojeni — LoLin 32 ESP-WROOM-32 a Ethernet shield W5100
R3

LoLin 32 ESP-WROOM-32 | Ethernet shield W5100 R3
Cislo Pinu | Ndzev | Funkce Cislo Pinu | Ndzev

9 1019 | MISO 1 MISO

10 1023 | MOSI 4 MOSI

11 1018 | SCK 3 SCK

5 105 SS 10 SS

5.2.3 Ptipojeni SFP modulu na Ethernet shieldu W5100 R3

Data jsou z Ethernet shieldu vysilana konektorem RJ-45. Datové piny RJ-45 ko-
nektoru jsou privedeny na datové piny SFP modulu, jak je zndzornéno v tabulce

b4l

Tab. 5.4: Tabulka zapojeni — SFP modul a Ethernet shield W5100 R3

RJ45 konektor | SFP modul

Pin | Ndzev Cislo Pinu | Ndzev
1 TX+ 18 TD+
2 TX- 19 TD-
3 RX+ 13 RD+
6 RX- 12 RD-

5.2.4 Tlacitka a OLED displej

Vstupy z tlacitek vyuzivaji obé desky ESP-WROOM-32. V tomto navrhu se z demon-
stracnich diavodi pouzivaji tlacitka 6x6x8 mm. Jelikoz ma deska ESP-WROOM-32

zabudované pull-up rezistory, jsou tlac¢itka zapojena jen na GPIO pin a na zem.
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U Master zarizeni jsou k ovlddani pouzity piny 1027, 1014, 1012 a 1013, u Slave
zafizeni jsou to piny 1014, 1012 a 1013.

Slave zafizeni zobrazuje prenesend data na OLED displeji. Ten ma rozliseni
128x64 pixeltt a thlopticku 0,96 palce. Komunikace je zajisténa prostrednictvim
I2C sbérnice. Na displej je pfivedeno napéjeni 3,3V, GND, déle piny SCL a SDA
na 1022 a 1021. Displej ma jiz zabudované pull-up rezistory, jejich pripojeni je tedy

nadbytecné. V zapojeni uz ale jsou kvili komunikaci s SFP moduly.

5.3 Ethernet komunikace

V navrhu komunikace za pouziti optické trasy byl pouzit Ethernet shield W5100 R3
v kombinaci s deskou ESP-WROOM 32. Pro nédvrh komunikace za vyuziti techno-
logie Ethernet je tento shield pouzit s Arduinem Uno kvili zaru¢ené kompatibilité.

Vysledné zapojeni se sklada ze dvou zarizeni Arduino Uno s Ethernet shieldem
spojené UTP kabelem. UTP kabel pouziva kiizové zapojeni, aby byla vyslana data
dorucena spravné. To je nutné pri primé komunikaci dvou zarizeni bez pouziti ak-
tivniho sifového prvku.

Komunikace probihé za vyuziti UDP protokolu. Obdobné jako u optické komu-
nikace, mame dvé zarizeni posilajici data v zavislosti na vstupu z tlacitek. Ty jsou
pripojeny na fidici pin a druhou nozickou na zem. Ovladany jsou za pomoci zabu-
dovanych pull-up rezistorii. Pfenesené informace jsou zobrazeny na OLED displeji,
ktery je pfipojen na I2C sbérnici.
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Obr. 5.3: Navrh Ethernet komunikace.

33



5.4 Bezdratova komunikace

Bezdratové komunikace je docileno pouzitim protokolové sady BLE a vyvojové desky
LoLin 32 ESP-WROOM-32 2.4GHz Dual-Mode WiFi+Bluetooth.
Pro tento navrh jsou pouzity dvé vyvojové desky, jedna pracuje v rezimu Master

a druhd v rezimu Slave.
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Obr. 5.4: Navrh BLE komunikace.

Na obr. [5.4] miuzeme vidét navrh komunika¢niho kandlu pouzivajici tyto mikro-
kontroléry. K Master zafizeni jsou pripojena tlacitka slouzici ke snimani vstupi od
ridice. Zarizeni Slave ma pripojena tlacitka a OLED displej na zobrazovani prene-
senych dat. K prenosu dochazi podle specifikace Bluetooth LE, data se zapisou do
vytvorené charakteristiky a na opacné strané jsou vyctena. Spolehlivost doruceni je

zajisténa samotnou specifikaci Bluetooth.
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6 Ptenos dat prostrednictvim optického vlakna

Realizace komunikace po optickém vlakné byla zprvu realizovana podle navrhu,
(viz kapitola . Po ptehodnoceni situace byl do trasy implementovan média kon-
vertor. Nasledné byla nahrazena vyvojova deska ESP-WROOM-32 Arduinem Uno.

Vysledny postup realizace je popsan na nasledujicich radcich.

6.1 SFP modul pfipojeny k ESP-WROOM-32

Realizace pfenosového systému nejprve vychéazi ¢isté z ndvrhu v kapitole 5.1 Obé
desky ESP-WROOM-32 jsou napajeny na pajivé pole spolu s tlac¢itky a OLED disple-
jem dle schématu[p.2] Nésledné jsou také patfiéné propojeny SFP moduly a Ethernet
shieldy s deskou.

Pripojeni SFP modulu k ESP-WROOM-32 je realizovano pomoci klece na ko-
nektory. Jedna se o konektor, jenz ma vsechny piny vyustény do patice. Z této patice
jsou vyvedeny potfebné piny a ptrivedeny na desku [21].

Na ESP-WROOM-32 je zkompilovan kéd pro zasilani dat pomoci UDP pro-
tokolu, jenz je dale vyuzivan v kapitole [7 S pouzitim tohoto kédu nedochézelo
k pfijimani zadnych dat na Slave zafizeni. Problém byl diagnostikovan az pozdéji,
(viz kapitola . (K poslani dat nedoslo ani pri vynechani optické trasy a zapojeni

pouze pres metalické vedeni.)

6.2 Meédia konvertor pripojeny k ESP-WROOM-32

Jelikoz za pomoci klece na SF'P konektory nebyla komunikace zprovoznéna, byla tato
¢ast zapojeni vyménéna za média konvertory. Hlavnim divodem bylo minimalizace
chyby v zapojeni.

Ethernet shield je propojen UTP kabelem s média konvertorem. Data byla opét

zaslana neuspésné, jelikoz se nepodarilo rozjet ani komunikaci mezi Ethernet shieldy.

6.3 Meédia konvertor pripojeny k Arduinu Uno

Predchozi dva zptsoby komunikace byly netspésné z divodu, ze deska ESP-WROOM-
32 nebyla schopnd komunikovat prostifednictvim Ethernet shieldu. Tento problém
byl diagnostikovan pomoci Arduina Uno. Shield byl pfipojen pomoci vodict k Ar-
duinu. Bylo zapojeno minimalni mnozstvi vodic¢i, tedy jen napajeni a vodic¢e pro SPI
protokol. Ve chvili, kdy Arduino nemélo ptipojeno SS vodi¢ (Slave select), vykazo-
valo stejné chovani, jako ESP-WROOM-32. Vzdy po zkompilovani kédu obsadilo
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IP adresu na maximélni moznou hodnotu a komunikace nebyla zahajena. Z toho
divodu se da usoudit, ze deska ESP-WROOM-32 ma4 zfejmé chybu v knihovné, kde
je chybné definovany pin pro SPI komunikaci. Tento problém se nepodarilo vytesit
a dale se pokracovalo se zarizenim Arduino Uno vybaveno Ethernet shieldem.

V kapitole[7] je popséno zasilani dat pomoci technologie Ethernet. Média konver-
tory nebyly schopny prelozit prijaté informace a ispésné je poslat po optické trase.
Diavodem bude zfejmé stejnd chyba, kterda brani pifimé komunikaci bez sifového

prepinace.

36



7 Prenos dat technologii Ethernet

Komunikac¢ni kandl je sestrojen za pomoci dvou zarizeni Arduino Uno osazenymi
Ethernet shieldem W5100 R3 [22].

Po komunika¢nim kanalu nejprve nebylo mozno ¢ist zaslana data. Zapojeni bylo
realizovano pouzitim bézného UTP kabelu s pfimym zapojenim. Ani po pouziti kii-
zeného kabelu ale nebyla komunikace zprovoznéna. Az pri pouziti sitového prepinace
se podarilo zaslana data na druhé strané precist. Tento problém mohl zavinit nemoz-

nost doruceni dat pti komunikaci po optickém vlakné za pomoci média konvertorti.

7.1 Zdrojovy kéd UDP komunikace

Jak jiz bylo zminéno, pro zasilani dat je pouzit UDP protokol. V kédu je nejprve
definovana IP adresa, MAC adresa a port. Pokud komunikujeme uvnitft jisté sité, je
dilezité zadat adresu z daného rozsahu.

Pro ovéreni funkce prenosu dat je program napsan tak, ze Arduino U1 periodicky

zasila data a Arduino U2 je Cte a tiskne do sériového monitoru.

7.1.1 Vysilac

Ve funkci setup dochazi k zahédjeni sériové komunikace rychlosti 115200 Bd. Dale
je spusténa Ethernet a UDP instance, ¢imz se zafizeni priradi zadana IP a MAC

adresa a zahaji se komunikace na daném portu.

void setup() {
Serial.begin(115200);
// Start the Ethernet and UDP
Ethernet.begin(mac, ip);
Udp.begin(localPort); 1}

K zaslani dat dochazi periodicky ve funkci loop, kdy se kazdou sekundu zasle

jedna hodnota.

void loop () {
Udp.beginPacket (remote_IP, remote_Port);
Udp.write("otevrit");
Udp . endPacket ();
delay (1000);
Udp.beginPacket (remote_IP, remote_Port);
Udp.write("uvolneni");
Udp . endPacket () ;
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delay (1000);

Udp.beginPacket (remote_IP, remote_Port);
Udp.write("zavrit");

Udp . endPacket () ;

delay (1000);

Udp.beginPacket (remote_IP, remote_Port);
Udp.write("prujezd");

Udp . endPacket () ;

delay (1000); %}

7.1.2  P¥ijimaé
Funkce setup je totozna, jako na vysilacim zarizeni. K vyctu dat dochazi ve funkei
loop. Prijimaci zarizeni ¢ekd na UDP datagramy prichozi ze vzdalené IP adresy

a portu. Data jsou nasledné vlozena do proménné packetBuffer. Prectena data

jsou zobrazena v sériovém monitoru.

void loop () A
Udp.beginPacket (remote_IP, remote_Port);
int packetSize = Udp.parsePacket ();
Udp.read (packetBuffer ,UDP_TX_PACKET _MAX SIZE);
Serial.print ("Recieved data:,");
Serial.println(packetBuffer);
// Empty array with old data
for (int i = 0; i < ARRAY_SIZE; i++)
packetBuffer [i] = ’\0’;

delay (1000); }

7.2 Zapojeni a prenesena data

Vysledné zapojeni je k vidéni na obrazku[7.1} Dvé zafizeni Arduino Uno jsou pfipo-
jena ke smérovaci, ktery slouzi jen jako prepina¢. Ukazka prenesenych dat je k vidéni
na obrazku [7.2l
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Obr. 7.1: Zapojeni Ethernet komunikace.
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8 Ptenos dat prostfednictvim BLE

Zasilani dat s pomoci technologie Bluetooth LE je realizovana dle navrhu (viz ka-
pitola . K desce Master operujicim v rezimu serveru jsou pripajena 4 tlacitka
snimajici vstupy ridi¢e. Prenaseji nasledujici informace:

o otevrit,

e uvolnéni,

e zavrit,

o prijezd.

Zarizeni Slave je nastaveno jako klient a ma k sobé ptripojena tlacitka a OLED
displej. Tlacitka slouzi k zaslani informace o zastaveni ¢i indikace pritomnosti ¢lo-
véka s télesnym postizenim. Na OLED displej jsou zobrazena prenesena data.

Zatizeni s roli server ma deklarovanou sluzbu. Sluzba u BLE mutze mit nékolik
charakteristik, v tomto pripadé bude v charakteristice nastavena staticka hodnota,
kterd se v zavislosti na vstupu z tlacitek prepisuje. Master spousti advertising a ceka
na pripojeni klienta.

Diky znalosti UUID sluzby a charakteristiky se klientské zarizeni pripoji k ser-

veru.

8.1 Programové reseni

Vyvojova deska ESP-WROOM-32 je programovana ve vyvojovém prostiedi Arduino
IDE. Déle budou popsany nejdilezitéjsi casti kédu.

8.1.1 Zarizeni server

Nejprve definujeme UUID pro sluzbu a charakteristiku. Tyto hodnoty jsou nahodné
generovany na adrese https://www.uuidgenerator.net/. UUID generujeme na-
hodné z divodu, Zze budeme pouzivat unikatni sluzbu, tedy zadnou z jiz preddefino-

vanych.

#define SERVICE_UUID "6d8be263-5215-43b5-8ae8-achb
bdf419246"

#define CHARACTERISTIC_UUID "88408aef-33ee-4af4-9afb-£f0a
ebb238f5c"

Ve funkci setup jsou nejprve definovana tlacitka a zahajena sériova komunikace.
Déle je nastaveno jméno zafizeni, vytvoren server, sluzba a charakteristika. Sluzba

je poté spusténa a zapnuta viditelnost. Zarizeni tak ¢eka na pripojeni klienta.
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void setup() {
pinMode (buttonl , INPUT _PULLUP);
pinMode (button2 , INPUT_PULLUP);
pinMode (button3, INPUT_PULLUP);
pinMode (buttond4 , INPUT_PULLUP);
Serial.begin(115200);

Serial.println("Establishing, ,connection");

BLEDevice::init ("Master");
// Creating server, service and characteristic.
BLEServer *pServer = BLEDevice::createServer ();
BLEService *pService = pServer->createService (SERVICE_UUID);
pCharacteristic = pService->createCharacteristic/(
CHARACTERISTIC_UUID,
BLECharacteristic::PROPERTY_READ |
BLECharacteristic:: PROPERTY_WRITE
);
pCharacteristic->addDescriptor (new BLE2902());
pCharacteristic->setValue("bluetooth LE"); // Writing
a value to characteristic.
pService->start ();
BLEAdvertising #*pAdvertising = BLEDevice::getAdvertising();
pAdvertising->addServiceUUID (SERVICE_UUID);
pAdvertising->setScanResponse (true) ;
pAdvertising->setMinPreferred (0x06); // Functions that
// help with iPhone connections issue.
pAdvertising->setMinPreferred (0x12);
BLEDevice::startAdvertising ();

Serial.println("Advertising");

Ve funkci loop dochézi k nac¢itani hodnot do charakteristiky v zévislosti na

vstupu z tlacitek.

void loop () {
// Scanning for a button press on Master device
//and writing appropriate value to characteristic.
if (digitalRead (buttonl) == LOW) {

pCharacteristic->setValue("Otevrit");
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if (digitalRead (button2) == LOW) A
pCharacteristic->setValue ("Uvolneni");

}

if (digitalRead(button3) == LOW) {
pCharacteristic->setValue("Zavrit");

}

if (digitalRead(button4) == LOW) {
pCharacteristic->setValue ("Prujezd");

}

delay (200);

8.1.2 Zarizeni klient

Klientské zarizeni je nejdiive treba pripojit k serveru. Ve funkci setup je zahdjeno
skenovani okoli.

Déle jsou zde definovana tlacitka na pfislusném GPIO pinu pomoci zabudova-
ného pull-up rezistoru. Kromé tlacitek se zde také inicializuje OLED displej komu-
nikujici po I2C sbérnici.
void setup() {

Serial.begin (115200);

pinMode (buttonl , INPUT_PULLUP);

pinMode (button2 , INPUT_PULLUP);

pinMode (button3 , INPUT_PULLUP);

if (1display.begin(SSD1306_SWITCHCAPVCC, 0x3C)) {

Serial.println(F("SSD1306,allocation, failed"));
for(;;);

}

display.display ();

delay (1000) ;

display.clearDisplay () ;

display.drawBitmap (0, O, myBitmap, 128, 64, WHITE);

display.display ();

BLEDevice::init ("Slave");
// Active scanning for 60 seconds

BLEScan* pBLEScan = BLEDevice::getScan();
pBLEScan->setAdvertisedDeviceCallbacks (new

42



MyAdvertisedDeviceCallbacks ());
pBLEScan->setInterval (1349);
pBLEScan->setWindow (449) ;
pBLEScan->setActiveScan(true);
pBLEScan->start (60, false);

Jakmile je nalezeno zatizeni s hledanym UUID sluzby a charakteristiky, je klient
pripojen k serveru. O to se stard funkce connectToServer.
V této funkci je zafizeni definovano jako klient a pripojeno k vyhledanému ser-

veru.

BLEClient* pClient = BLEDevice::createClient();
Serial.println("Created-client");
pClient ->connect (myDevice);

Serial.println("Connected-to-server");

Zatizeni je nyni pripojeno a je mozné vyhledat sluzbu a charakteristiku, jenz

byly vytvoreny na serveru.

// Loading service from remote server
BLERemoteService* pRemoteService=pClient->
getService (serviceUUID);

// Loading characteristic from remote server
pRemoteCharacteristic=pRemoteService->
getCharacteristic (charUUID);

Ve funkci loop jsou zaznamendvany vstupy z tlacitek. Obdobné jako u serveru,

v pripadé stisku tlac¢itka je zménéna hodnota uvnitt charakteristiky.

if (digitalRead(buttonl) == LOW) A
pRemoteCharacteristic->writeValue ("Stop"); 1}

if (digitalRead(button2) Low) {
pRemoteCharacteristic->writeValue("Telesnepostizeni");}

if (digitalRead (button3) == LOW) {

display.clearDisplay ();

display.drawBitmap (0, 0, myBitmap, 128, 64, WHITE);
display.display O);

delay (3000);

pRemoteCharacteristic->writeValue ("VUT,FEKT");}

Ve funkci loop probiha ¢teni dat z charakteristiky a vypisovani jeji hodnoty na
OLED disple;j.
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// Reading a value from characteristic and printing it
// on OLED display.
pRemoteCharacteristic->readValue ();
std::string value = pRemoteCharacteristic->readValue();
display.clearDisplay ();
display.setTextSize (2);
display.setTextColor (WHITE) ;
display.setCursor (10,23);
display.println(value.c_str());
display.display ();

8.2 Funkce posilani dat

Po zkompilovani kodu na deskéach dojde nejprve k zobrazeni loga. Pti dspésném
navazani spojeni se za¢nou ihned na displeji zobrazovat hodnoty charakteristiky.
Reakce systému na vstupy tlacitek je témér okamzita.

Systém je otestovan na vzdalenost priblizné 10 m, kdy kazdé zarizeni bylo umis-
téno v jiné mistnosti (simulace umisténi zafizeni v dopravnim prostfedku mimo
dosah cestujicich).

Spojeni bylo vzdy bez problémt navazano a zaslané zpravy byly doruceny pri
kazdém vyslani. Realizované zapojeni je k vidéni na obrazku [8.1]
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Obr. 8.1: Zapojeni BLE komunikace.
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Zavér

Cilem této prace bylo porovnani technologii na prenos dat mezi fidicimi jednotkami
hromadnych dopravnich prostiedkii a nasledny navrh technologie prenosu po optic-
kém vlakné, metalickém vedeni a bezdratové technologie vyuzivajici Bluetooth Low
Energy.

Jednotlivé technologie byly teoreticky popsany a néasledné porovnany v oblasti
nakladi, spolehlivosti, dosahu, velikosti, slozitosti implementace a Tfeseni obtizi. Bez-
dratova komunikace je cenové nejdostupnéjsi a nabizi nejsnadnéjsi implementaci. Za
kabelovymi technologiemi pokulhava co se tyc¢e dosahu a spolehlivosti, nebot miize
podléhat nezadoucimu ruseni. To miize byt zptusobeno velkym mnozstvim mobilnich
zalizeni ucastnik hromadné dopravy, jenz také komunikuji na pasmu 2,4 GHz. Re-
alizace komunikace pomoci optického vlakna je velmi narocna na implementaci. Pro
své fungovani vyzaduje pouziti technologie Ethernet jakozto datovy vstup.

Soucasti prace jsou tii navrhy komunikacnich kanali. Prvni ndvrh popisuje za-
pojeni optického vedeni, druhy komunikaci pomoci technologie Ethernet a tfeti bez-
dratovou komunikaci pomoci dvojice vyvojovych desek LoLin 32 ESP-WROOM-32.
Vsechny navrhy jsou koncipovany tak, aby spliovaly predpisy, které se vztahuji na
systémy uzité v hromadné dopravé. Kromé pouzité technologie prenosu informace
se navrhy ni¢im nelisi. Jedno zafizeni vzdy snimda vstupy od ridice, ktery planuje
interakci s dvernim systémem. Po preneseni této informace na druhé komunikujici
zatizeni dojde k zobrazeni hodnoty, kterd by se jinak poslala do tidici jednotky
starajici se o chod dveri.

Implementace komunikace pomoci optického vlakna byla zprvu realizovana dle
navrhu. Objevily se ale ne¢ekané obtiZze s komunikaci pomoci technologie Ethernet
s deskou ESP-WROOM-32. Ta nebyla schopna vyslat data pomoci SPI rozhrani
ziejmé kvili chybé v knihovné. Nasledné byla deska nahrazena zafizenim Arduino
Uno, na které byl pripevnén Ethernet shield W5100 R3. Data byla vyslana pfimo
do média konvertoru, ktery se stara o preklad dat a zasila je do optického kabelu.
Na zaslani dat do média konvertoru byl pouzit kabel s pfimym i kfizenym zapoje-
nim. Pres veskera snazeni se ale komunikaci nepodarilo zprovoznit. Problém miize
mit souvislost s tim, ze samotna prima Ethernetova komunikace fungovala pouze
s vyuzitim aktivniho sifového prvku, tedy nefungovala pri primém zapojeni pomoci
UTP kabelu.

Jak jiz bylo popsano, komunikace pomoci technologie Ethernet byla vytvorena
pro zprovoznéni optické komunikace. Zprovoznéna byla pouze za pouziti sitového
smérovace, ktery pracoval v rezimu prepinace. V tomto pripadé byla data bez pro-
blému prenesena a vyctena na druhé strané prijimacim zarizenim.

Pro implementaci navrhu bezdratové komunikace byly pouzity zatizeni Lolin 32
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ESP-WROOM-32. Navrh byl v plné mife realizovan a odzkousen. Zadané vstupy
z tlacitek jsou predany na druhé zafizeni s minimalni ¢asovou prodlevou. Spolehli-
vost doruceni je podle provedenych testii zarucena. V pripadé odpojeni zatrizeni dojde
k opakovanému vyhledani a naslednému spojeni. Tento systém je vhodny k imple-
mentaci do hromadné dopravy jak pro svou jednoduchost, cenovou dostupnost, tak
i pro své malé rozmeéry. Neni nutné vést kabelové trasy, staci spojeni s prislusnou

fidici jednotkou.
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Seznam symboli, veli¢in a zkratek

ATT

BLE

EHK

FHSS

GATT

GFSK

GPIO

HCI

I12C

IEEE

ISM

IP

L2CAP

MAC

MISO

MOSI

OLED

RX

SCK

SCL

SDA

Atributovy protokol — Attribute Protocol
Bluetooth Low Energy
Predpis Evropské hospodarské komise

Spectrum s frekven¢nim skakanim — Frequency Hopping Spread

Spectrum
Obecny profil atributtt — Generic Attribute Profile

Klicovani podle Gaussovy frekvence — Gaussian Frequency Shift

Keying

Univerzalni vstup / vystup — General-purpose input/output
Rozhrani hostitelského radice — Host Controller Interface
Interintegrovany obvod — Inter-Integrated Circuit

Institut pro elektrotechnické a elektronické inzenyrstvi — Institute of

Electrical and Electronics Engineers
Institute of Electrical and Electronics Engineers
Internetovy protokol — Internet Protocol

Ovladani logickym spojem a adaptacni protokol — Logical Link

Control and Adaptation Protocol

Rizeni pifstupu k médifm — Media Access Control

Master In, Slave Out

Master Out, Slave In

Organicka dioda emitujici svétlo —Organic light-emitting diode
Prijimac¢ — Reciever

Sériové hodiny — Serial clock

Synchronni hodiny — Synchronous clock

Synchronni data — Synchronous Data
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SFP
SIG

SM
SMP
SPI

SS
TCP/IP
TD

TX
UDP
USB
UTP
UUID

VLAN

Small form-factor pluggable

Special Interest Group

Bezpecénostni manazer — Security Manager

Protokol bezpec¢nostni manazer — Security Manager Protocol
Sériové periferni rozhrani — Serial Peripheral Interface
Slave Select

Transmission Control Protocol/ Internet Protocol
Prenéseni data — Transmit data

Vysila¢ — Transmitter

User Datagram Protocol

Universal Serial Bus

Kroucend dvojlinka — unshielded twisted pair

Univerzalni unikatni identifikator — Universally Unique Identifier

Virtudlni LAN — Virtual Local Area Network

Modulaéni rychlost [Bd]

Frekvence

[Hz]

Koruna ceska [K¢|

Napeéti

[V]

Objem pocitacovych dat [B]

Odpor

Proud

[€2]

[A]

Pienosovy rychlost [b/s]

Utlum

[dB]

Vzdélenost |m]
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A Prilohy prace

Prilohou této préace jsou zdrojové kdédy kompatibilni s vyvojovym prostredim Ar-
duino IDE. Ve slozce BLE se nachazeji kody pro desku Lolin 32 ESP-WROOM-32.
Tyto zdrojové kody zajistuji komunikaci s vyuzitim Bluetooth Low Energy. Ve slozce
UDP se nachézeji zdrojové kody pro desku Arduino Uno. Zprostiedkovavaji komu-

nikaci s vyuzitim technologie Ethernet.
Vsechny kody byly napsany v Arduino IDE 1.8.13.

e korenovy adresar
LA,Bakaléfské prace Martin Jurek
LA,Zdrojové kédy
| BLE......covviiinnn.. bezdratova komunikace — Lolin 32 ESP-WROOM-32
BLEclient
LA,BLEclient.ino
BLEserver
LA,BLEserver.ino
L D) > Ethernet komunikace — Arduino Uno
sender
Lg,sender.ino
reciever

Lg,reciever.ino
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