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Uvod

Néahodné cisla jsou dulezita pro mnoho aplikaci, jako jsou statistické vyzkumy,
numerické vypocty, modelovani a simulace (napt. Monte Carlo), mnohé hry a lo-
terie [1]. Od vzniku vypocetni techniky se pak nahodnéa ¢isla zacala hojné vyuzi-
vat pro potfeby kryptografickych aplikaci, jako je generace bezpecnostnich klici,
sifrovani, aj. [1H5].

Poptavka po vhodnych generdtorech ndhodnych ¢cisel je zejména v oblasti
moderni kryptografie velmi vysoka. V dnesni dobé& neni problém opatfit si sadu
nédhodnych ¢isel vygenerovanych naptiklad programem v pocitaci, ale jsou tato
¢isla doopravdy ndhodna? Koneckoncii, poc¢itac je jen néastroj, co plni urc¢itou sadu
piikazi, a je tedy naprosto predvidatelny. Pokud chceme generovat doopravdy
nadhodna a nepredvidatelné cisla, je tfeba vyuzit fyzikalni jevy — at uz klasické
nebo kvantové [1,[2].

Ackoliv metody klasické fyziky nabizeji pomérné siroké moznosti k pozorovani
a méfeni ndhodnych jevi (napf. atmosféricky Sum [2], nebo Sum elektrického
obvodu [6]), ukazuje se, Ze tyto jevy jen spadaji do kategorie chaotickych systému,
které jsou ve skutecnosti zcela deterministické [1]. Matematicky popis téchto jevi
je natolik slozity, ze i velmi mal& odchylka ve vstupnich parametrech zptsobi
naprosto odlisny vyvoj [2,[7]. Jevy klasické fyziky se tedy jevi ndhodné pouze
do té doby, nez presné uréime jejich vstupni parametry [1]. V tu chvili jsme jev
schopni presné zopakovat, coz je napiiklad v Sifrovani samoziejmé nezadouci.

Pristup klasické fyziky v téchto pfipadech selhéva. Nabizi se otézka, jaka je
situace z pohledu fyziky kvantové. Kvantové jevy obvykle existuji v tzv. super-
pozici (slouceni vice stavii) a az akt méfeni je donuti ,zvolit“ jednu konkrétni
hodnotu piislusici uréitému stavu. Tyto vysledky nejsou (s vyjimkou systému
pfipravenych ve vlastnim stavu méfidla) deterministické a nemuzeme je tedy jed-
noznacné predpovédét ani zopakovat. MuZzeme jen spocitat pravdépodobnost, Ze
takovy vysledek nastane [8]. Vysledky méfeni kvantovych jevi tedy interpretu-
jeme statisticky a miize nam tak poslouzit jako ideédlni zdroj nahodilosti.

Cilem této préace je popsat a otestovat moznosti vyuziti temnych detekei la-
vinovych fotodiod operujicich v Geigerové rezimu a polarizacniho déleni fotonu
k vytvoreni kvantového generatoru pravych nédhodnych ¢isel. Hlavni pfednosti
naseho generédtoru je ¢asové usporna generace a efektivita zpracovani dat, pri-
¢emz diky principim kvantové mechaniky by takto generovana nédhodna dcisla
méla spliovat i vysoké naroky modernich kryptografickych aplikaci. Préace je roz-
délena do hlavnich dvou kapitol, z nichz prvni pojednava o zakladnich principech
néahodnosti i jejim testovani a popisuje principy a metody potiebné pro jejich
generaci. Kapitola druh& pak rozebira samotné experimenty, vyuzivajici temné
detekce lavinové fotodiody a déleni fotonii na polariza¢nim déli¢i ke generaci pra-
vych nahodnych ¢isel spolu s algoritmy potfebnymi k tpravé namérenych dat a
vysledky statistického testovani.



Kapitola 1

Principy a metody

1.1 Nahodna cisla

1.1.1 Generovani ndhodnych cisel

Existuji dvé moznosti, jak generovat ndhodné ¢isla. Prvni a nejcastéji vyuzivané
moznost zahrnuje pouziti deterministického matematického algoritmu [9]. Tako-
vyto generator pak nazveme pseudondhodny generator ndhodnych ¢isel (PRNG
z anglického pseudorandom number generator) [3]. Druhou moZnosti je pouzit
generétor pravych nahodnych ¢isel (TRNG z anglického true random number ge-
nerator), ktery vyuziva fyzikalniho jevu — at uz chaotického procesu nebo jevu
kvantového (v takovém piipadé oznacujeme generator jako QRNG, kvantovy ge-
nerator nahodnych ¢isel) |9]. Pro nase potfeby generatory produkuji bitovy feté-
zec (sekvenci) ndhodnych 0 a 1, které mohou byt dle potfeby déle rozdéleny na
mensi podretézce [3].

Pseudonahodna cisla nejsou klasickymi nahodnymi ¢isly, jak uz ostatné na-
povida jejich jméno. V podstaté jde jen o vystup pocitacovych algoritmu, které
pro generaci ndhodnych ¢isel vyuzivaji (obvykle) ndhodny vstupni parametr na-
zyvany seed [3|. Algoritmy samotné jsou zcela deterministické a ¢asto i vefejné.
Proto pokud je odhalen seed, je zndma i celd vysledna sekvence, coz je poné-
kud nevhodné napiiklad pravé pro kryptografické aplikace. Na druhou stranu je
pak pomoci PRNG mozno generovat nahodna ¢isla velmi rychle, coz muze byt
dostacujici prednosti napiiklad pii simulacich Monte Carlo [2]. Tyto algoritmy
také maji sice velmi dlouhou, ale presto kone¢nou periodu, kdy se po urc¢ité dobé
zacina generovana sekvence presné opakovat.

Cisla generovana matematickymi algoritmy tedy nejsou skutec¢né nahodné,
a tudiz jsou jen pseudondhodné. Pro dosazeni nepfedvidatelnosti se pak jako
seed Casto pouziva vystup z néjakého fyzikalnitho generatoru nahodnych cisel,
ktery tyto nedostatky ¢astecné vyvazuje [3]. Nékteré PRNG pak ke generaci seedu
mohou vyuzivat i lidskou ¢innost (napfiklad doba mezi udery klaves klavesnice [2],
pohyb mysi na obrazovce [3]). Je také tfeba byt na pozoru, ktery algoritmus
pouzivame a kdo jej ve skute¢nosti implementoval.

Generatory pravych nahodnych ¢isel vzdy vyuzivaji za svij zaklad fyzikélni
jevy [10], speciélni diiraz je pak kladen na jevy kvantové mechaniky. Zajem o tyto
generatory nahodnych ¢isel stoupl zejména v poslednich letech, kdy se zacala stéle
vice projevovat nedostateéna kryptografickd bezpecnost spojend s pouzivanim



pseudonahodnych ¢isel. Ta vytstila v prolomeni bezpec¢nosti nékolika riznych
systému, jako naptiklad zabezpeceni opera¢niho systému Windows [11], aj. [12].

Odpovédi témto problémum byla cela fada navrhu generatoru pravych nahod-
nych ¢isel, véetné téch kvantovych. Takovéto generatory jsou postaveny na métfeni
ruznych fyzikalnich jevii, naptiklad radioaktivni rozpad 13|, méfeni intenzity do-
padajiciho osvétleni na mobilnim telefonu [12], méfeni ¢asového intervalu mezi
fotony jednofotonového zdroje [9], a dalsi. Tyto generatory se lisi zejména rych-
losti generace dat, kterd se pohybuje fddoveé mezi 10 — 1000 kbit za sekundu, déle
pak dobou a t¢innosti zpracovani nasbiranych dat.

Zamysleme se nyni nad tim, jaké vlastnosti by mél vykazovat idealni gene-
rator pravych nahodnych ¢isel. Ilustrovat takovyto generator miizeme napiiklad
pomoci hodt mince, ktera ma strany oznacené ¢isly ,,0 a ,,1“. Mince samotné bude
samoziejmé dokonale vyvazena (tedy idealni). Co vlastné od takového TRNG po-
zadujeme?

V prvé radé by vysledna data méla byt uniformné rozdélena, tedy kazdy vy-
sledek je zastoupen se stejnou ¢etnosti. Pro nasi minci to znamené, Ze po uréitém
poc¢tu hodi by mélo padnout stejné mnozstvi 0 i 1. To by naSe mince splnit
méla, prece jen je dokonale vyvazend. Druhym pozadavkem je nezéavislost jed-
notlivych vysledki. To naSe mince splnuje, vysledek pfedchoziho hodu neovlivni
dalsi hod ani po libovolném mnozstvi hoda. Tteti obecnou podminkou je, aby
oSetfenim vstupnich parametri nebyla ovlivnéna nepredvidatelnost generatoru.
Pro hod nasi mince by toto oSetfeni predstavovalo pfesné zméfeni jeji polohy,
orientace, hybnosti a momentu hybnosti v poc¢atku hodu.

Takovato mince tedy predstavuje velmi dobry generator nahodnych ¢isel. Sa-
moziejmeé, i kdybychom takovouto ,férovou” minci dokazali vytvorit, hazeni minci
pro vytvoreni fetézcu tvorenych miliony bitid by bylo ponékud nepraktické — rych-
lost generace bitt by byla pfilis nizkd. TRNG proto obvykle vyuzivaji fyzikalni
jevy, které jsou dostateéné nepifedvidatelné (napiiklad atmosféricky Sum nebo
Sum elektrického obvodu [2,|3]), v pfipadé QRNG pak jevy kvantové (radioak-
tivni rozpad, foton na polariza¢nim déli¢i, aj. [14]), které jsou nepiedvidatelné jiz
ze své podstaty [§]. Pravé témito typy generatori se tato prace zabyva. Zasadni
nevyhodou TRNG (pripadné QRNG) oproti PRNG je niZsi rychlost generace [3],
v zavislosti na pouzitém fyzikidlnim jevu pak muze byt problematicky i zptisob
méteni vysledki, pripadné cena pouzité experimentalni aparatury.

1.1.2 NAahodnost a nepiredvidatelnost

Pozadovanou vlastnosti kazdého generatori nahodnych ¢isel je nepredvidatelnost
vysledku [3]. V pfipadé PRNG to znamend, ze pokud je neznamy seed, tak ze
znalosti libovolného poc¢tu predchozich hodnot by nemélo byt mozno dopredu
predpovédét dalsi vysledek generatoru. Stejné tak by ve vysledné sekvenci nemélo
byt mozné najit jakykoliv vzor ¢ vztah mezi jednotlivymi bity, ktery by umoznil
seed odhalit [3]. Jak je to ale v pfipadé TRNG a pro¢ je pozadovanou vlastnosti
pravé nepredvidatelnost?

Jak ndhodnost, tak i nepredvidatelnost vyjadiuje nasi neschopnost najit v ur-
¢ité sekvenci vzor, ktery by nam umoznil predpovédét pristi vysledek [3]. Zatimco
ale nepfedvidatelné jevy vykazuji vzory jen tézko rozliSitelné, opravdu nahodné
jevy nevykazuji vzory vibec zadné. Vztah ndhodnosti a neptfedvidatelnosti tedy



muzeme popsat takto: skuteéné nadhodny jev je nepredvidatelny. Neschopnost
predvidat jev vsak jesté nezarucuje jeho ndhodnost.

Jiz v tvodu bylo naznaceno, ze jevy klasické fyziky jsou deterministické a
tudiz nenahodné. To je velmi silné tvrzeni, na které mezi védeckou komunitou
dodnes nebyl vyvozen jednozna¢ny nazor [2|. V dnesni dobé je mozné jakozto
generator pravych nahodnych ¢isel vyuzit dva mozné zdroje — méfeni kvanto-
vych jevi a chaotické systémy [2]. Teoreticky rozdil je znaény — vysledky méteni
kvantovych jevi jsou (vyjma systémi pripravenych ve vlastnim stavu méfidla)
samy o sobé definovany statistikou interpretaci a jejich ndhodnost (a tedy i ne-
predvidatelnost) plyne ze samotnych definic kvantové mechaniky [8]. Chaotické
systémy pak predstavuji jevy, jejichz matematicky model je natolik slozity, Ze
jakékoliv neptesnost ve vstupnich parametrech zptisobi dramatickou zménu ve
vyvoji celého systému [2,7]. Jako piiklad mizeme uvést dvojkyvadlo, nebo vyvo]
pocasi. Pfesné osetfeni téchto vstupnich parametri zanecha presné definovany
dynamicky systém, ktery v Zadném piipadé nepredvidatelny neni [2,[7].

7, praktického hlediska se dividme na poné¢kud odlisnou situaci. Pfesné vy-
mezeni vstupnich parametri by vskutku zanechalo chaotické systémy determi-
nistické, nicméné tohoto vymezeni neni ve vétsiné realnych situaci mozno doci-
lit |7]. Jako priklad mtizeme vyuzit atmosféricky Sum, ktery je dnes jako zdroj
ndhodnych ¢isel hojné pouzivan [2|. Pro oSetfeni vstupnich parametri tohoto
jevu by pravdépodobné bylo tfeba znat rychlost a smér pohybu kazdé molekuly
v atmosféfe planety [2]. Tento pozadavek je v dne$ni dobé naprosto nerealny, a
atmosféricky Sum tedy muzeme povazovat za dostatecny (ne-li naprosty) zdroj
nahodnosti. Nepredvidatelnost TRNG tedy muzeme oSetfit pouzitim vhodného
fyzikalniho jevu.

Jak jiz bylo Teceno, nepredvidatelnost vyjadiuje jen nasi neschopnost najit
v ndhodné sekvenci vzor, ktery by ndm umoznil predpovédét pristi vysledek, ne
skute¢nou nahodnost. Je tifeba si proto uvédomit, ze naptiklad nékolik stoleti
zpatky by pravdépodobné cisla pseudondhodné byla interpretovana jako prava
nédhodné disla, jelikoz by bez pomoci vypocetni techniky nebylo mozné objevit
jejich kone¢nou opakovaci periodu. Z podobného divodu v dnesni dobé mizeme
jako nahodné jevy interpretovat chaotické systémy - zabranuje ndm v tom jen
technologicky pokrok. Miizeme tedy ftict, Ze nepredvidatelnost vyjadiuje pouze
to, jak ndhodné na nés jev pusobi, a pravé to jsme schopni testovat.

Maximalni mozné presnost méfeni se ovsem neustale zvysuje, a proto jednoho
dne i dnes realné nemértitelné parametry mohou byt métitelné. Oproti tomu jevy
kvantové zistanou (alespon podle soucasnych teoriich) navzdy ve svété statistiky
[8], a tedy i idealnim zdrojem skute¢né nahodnosti.

Shriime si myslenku podkapitoly do nékolika bodi:

e Pozadovanou (a tedy i testovanou) vlastnosti generatorti ndhodnych ¢isel je
neptredvidatelnost vyslednych ¢isel. Tu miizeme zajistit pouzitim vhodného
fyzikalniho jevu.

e Nepiredvidatelnost nemusi nutné implikovat ndhodnost, ovem skutecné na-
hodné jevy jsou vzdy nepredvidatelné.

e Akt méfeni jevi kvantové mechaniky je ze své definice skute¢né nahodny,
a tudiz i nepredvidatelny.

10



Jelikoz tato prace popisuje generovani nahodnych ¢isel pomoci méfeni jevi kvan-
tové optiky, budeme nepredvidatelnost a ndhodnost povazovat za ekvivalentni.

1.2 NIST Statistical Test Suite

Pro testovani nahodnosti vysledki generatorti nahodnych cisel je tfeba pouzit
vhodny testovaci software. V této préaci jsme zvolili testovaci sadu spole¢nosti
NIST. NIST (z anglického National Institute of Standards and Technology) je jed-
nou z nejstarsich americkych védeckych organizaci. Jeji soucasti je také divize pro
pocitacové zabezpeceni, ktera pro potfeby testovani generatori ndhodnych c¢isel
vhodnych pro sifrovani vydala statisticky testovaci balik NIST Statistical Test Su-
ite (STS). Tento testovaci balik nam poslouzi jako vychozi posuzovaci kritérium,
zda nas generator ndhodnych ¢isel splhuje naroky nahodnosti pro kryptografické
ucely. Nésledujici dvé podkapitoly stru¢né zmini, jak STS generatory testuje a
jaké konkrétni testy vyuziva. Detailni informace je moZzno nalézt v manualu [3].

1.2.1 Nulova hypotéza, kritickdA hodnota a P-hodnota

Vlastnosti ndhodné sekvence miizeme popsat pomoci pravdépodobnosti. Mira na-
hodnosti sekvence tedy muze byt charakterizovana pomoci statistickych pravdeé-
podobnostnich testi. Tyto testy obvykle vyhledavaji jakousi pravidelnost, vzor,
kterym se generator ridi a odchyluje se tak od ndhodnosti. Statistické testy vzdy
porovnéavaji dvé hypotézy — nulovou hypotézu Hy (ta v nasem piipadé fika, ze je
sekvence nahodnéa) a alternativni hypotézu H, (ktera pro néas naopak rika, Ze sek-
vence nadhodné neni). Vysledkem kazdého provedeného testu je tedy rozhodnuti,
zda byla Hy pfijata, nebo odmitnuta.

Skutecny vysledek testu je nicméné jen urcitda pravdépodobnost, ¢ili ¢islo,
a prijeti nebo odmitnuti Hy tedy zéavisi jen na nasi interpretaci tohoto ¢isla.
V této souvislosti se voli (obvykle velmi nepravdépodobna) kritickd hodnota,
ktera je porovnana s vysledkem testu. Pokud tento vysledek kritickou hodnotu
prekroci, je interpretovan jako nendhodny. Vysledek oviem nahodny byt miize, jen
pravdépodobnost, Ze k nému dojde, je velmi malé. To muze mit za nasledek chyby
statistické interpretace. Mozné vysledky statistického testovani shrnuje tabulka

LIl

Tabulka 1.1: Souhrn moznych vysledki statisticych testii. Prelozeno z [3].

Vyhodnoceni
Skutecéna situace Hy prijata Hy odmitnuta
Néahodnéa data Bez chyby Chyba typu I
Nenahodnéa data Chyba typu II Bez chyby

Statisticka chyba prvniho druhu (falesné pozitivni) tedy zahrnuje situaci, kdy
je nédhodny vysledek interpretovan jako nendhodny (chybné se detekuje nenéa-
hodnost) a Hy je chybné odmitnuta. Statisticka chyba druhého druhu (falesné
negativni) pak nastava tehdy, kdy jsou nendhodna data interpretovana jako na-
hodné, a Hy je chybné pfijata (nendhodnost se chybné nedetekuje).
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Pravdépodobnost vyskytu chyby prvniho druhu se obvykle nazyva hodnota
vyznamnosti a znac¢ime ji a. Hodnotu o mizeme nastavit pred probéhnutim testu
a jeji obvykla hodnota v kryptografii je a = 0,01. Dale pak ve statistice ur¢ujeme
tzv. P-hodnotu, kterou definujeme jako pravdépodobnost, ze pfi splnéni nulové
hypotézy dojde k ziskani stejného nebo extrémnéjsiho vysledku, nez je vysledek
nami vypocteny. Jinymi slovy, P-hodnota predstavuje pravdépodobnost, Ze by
dokonaly generator nahodnych ¢isel vyprodukoval sekvenci stejné nebo méné ne-
predvidatelnou, nez byla testovana sekvence. Plati, Ze pokud P-hodnota > «, tak
je nulova hypotéza prijata. Pokud je naopak P-hodnota < «, je nulova hypotéza
odmitnuta.

1.2.2 Interpretace testi

NIST STS jako vstup vzdy prijme bindrni datovy fetézec, ktery reprezentuje
namétrend data. Tento Fetézec vzdy rozdéli na uzivatelem zvoleny pocet binarnich
sekvenci a ty nésledné testuje jednotlivé. Toto déleni je nutné pro vyslednou
interpretaci testii. Koneckoncti, vysledkem statistického testu pro kazdou sekvenci
je pouze empiricka P-hodnota. Na zakladé téchto P-hodnot je pro kazdou sekvenci
prijata nebo odmitnuta nulova hypotéza.

NIST STS voli pro interpretaci vysledku dva pristupy. Prvnim je porovnani
vysledného poc¢tu prijatych sekvenci a odmitnutych sekvenci, ¢imz muzeme oset-
Iit, zda se v fetézci nevyskytuji lokalni nendhodné anomélie, tedy zda zastoupeni
nepravdépodobnych vysledki odpovida pravdépodobnosti jejich rozlozeni. Déle
pak muzeme porovnat distribuci vyslednych P-hodnot a urcit tak jejich uniform-
nost. Pokud by sekvence vykazovaly stale stejnou P-hodnotu, pravdépodobné by
generator vytvarel periodicky stejna data, coz je v naSem piipadé nezadouci.

Minimalni pomér proslych sekvenci ku celkovému poc¢tu sekvenci je dan vol-
bou hodnoty vyznamnosti «, tedy statistickou chybou prvniho druhu. o vlastné
znadi sttedni hodnotu neproslych sekvenci a v pripadé dokonale ndhodnych ¢isel
by ji pro nekoneény pocet mérenych sekvenci mél byt tento pocet roven. Pro ko-
necny pocet je ale tfeba stanovit urcitou nejistotu, ktera zohledni rozptyl v poctu
proslych sekvenci. Tuto nejistotu oznacujeme jako interval spolehlivosti I, ktery
miizeme vypocitat dle vzorce

J:piwp(lT_p), (1.1)

kde m je celkovy pocet sekvenci, p = (1 — a) a « je zvolend hodnota vyznam-
nosti. Pokud pomér celkovych ku pfijatym sekvencim spadé do tohoto intervalu,
muzeme data povazovat za nahodné. Jako priklad vezméme hodnotu o = 0,01 a
m = 100. Po dosazeni do vzorce dostavame hodnotu I = 0,99 £ 0,03. Nej-
nizsi pocet prijatych sekvenci je tedy 96/100. Horni hranice vysledku piesahuje
100 %, coz je zpusobeno tim, Ze tento interval spolehlivosti byl primarné urcen
pro pocet sekvenci > 1000.

VySetfenim distribuce ovéfime uniformnost vyslednych P-hodnot, které mo-
hou lezet v intervalu 0 — 1. Tento interval rozclenime na 10 mensich podintervala
a vytvorime histogram ndmi namérenych P-hodnot, jehoz priklad mizeme vidét
na obrazku Matematicky pak mizeme uniformnost P-hodnot zajistit pomoci
kritéria y?, vyjadieného vzorcem ([1.2))
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kde F; je pocet P-hodnot v podintervalu ¢ a S je velikost ptivodniho binérniho
fetézce. Dale uréime hodnotu Pr popisujici pravdépodobnost obdrzeni hodnot
x? nebo extrémngjsich. Dle vychozich parametrt NIST STS spliji P-hodnoty
jednotlivych sekvenci uniformnost, pokud Pr > 0,0001. Pravé Pr je vypséna pro
kazdy z testi v tabulkich v experimentalni ¢asti, kde je (v souladu s NIST STS)
nazvana jednoduse jako P-hodnota.

Frekvence

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
P-hodnoty

Obrazek 1.1: Priklad histogramu P-hodnot, kde osa x predstavuje jednotlivé podintervaly
P-hodnot a osa y vyjadfuje Cetnost P-hodnot v jednotlivych podintervalech.

1.2.3 Testy NIST STS

NIST STS se sklada z celkem patnacti vychozich testi. Jejich detailni popis,
doporucené vstupni sekvence a piiklady pouziti mizeme najit ve zdroji |3|.

1. Frekvencni test z anglického ,Frequency test”. Test kontroluje zda pocet
bitd 0 a 1 v sekvenci je priblizné stejny, jak by to mélo pro nahodnou
sekvenci byt.

2. Blokové frekvenéni test z anglického ,Frequency within a block test.
Test rozdeéli sekvenci na podsekvence o délce m biti a testuje, zda je pocet
bitd 1 pfiblizné rovny m/2. Pro m = 1 test odpovida frekvenénimu testu.

3. Test béhu z anglického ,,Runs test”. Test posuzuje, jestli se v sekvenci nevy-
skytuje nepriméreny pocet tzv. béhi, tedy nepierusenych retézcu stejnych
hodnot (napft. 00000’), a to pro rizné délky téchto fetézcu.

4. Test nejdelsiho béhu z anglického ,, Test for the longest run®. Test zkoumé
nejdelsi béh bith 1 uvnitf podsekvenci o délce m bitt. Velikost m je nasta-
vena automaticky.
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10.

11.

12.

13.

14.

. Test binarni hodnosti matice z anglického ,Binary matrix rank test.

Test rozdéli bity sekvence do fadki M a sloupci Q a vytvoii z nich ma-
tice. Nésledné zkouméa hodnost téchto matic a testuje tak lineadrni zavislost
podsekvenci z pivodni sekvence.

. Test diskrétni Fourierovou transformaci z anglického ,Discrete Fourier

transform test“. Cilem testu je zkontrolovat, zda se v sekvenci neobjevuji pe-
riodicky opakujici se vzory, a to pomoci kontroly maxim vzniklych diskrétni
Fourierovou transformaci.

Test neprekryvajicich se Sablon z anglického , Non-overlapping template
matching test*. Testuje kolikrat se v sekvenci vyskytuje motiv riznych (na-
piiklad iracionalnich) ¢isel. Tato ¢isla jsou predem definované a ulozena
v tzv. Sablonach. Pokud je motiv nalezen, pozice testovani v sekvenci se
resetuje na prvni bit za nalezenym motivem.

. Test prekryvajicich se Sablon z anglického ,,Overlapping template match-

ing test. Test funguje analogicky k testu nepiekryvajicich se Sablon, ale
pozice testovani v sekvenci se neresetuje ani v piipadé nalezeni vzoru, vzdy
se jen posune o jeden bit doptedu.

. Mauertv universalni statisticky test z anglického ,Mauer’s universal

statistical test“. Test zkouma pocet biti mezi souhlasnymi motivy a zjistuje,
nakolik je mozné sekvenci komprimovat beze ztraty informace. Moznost
velké bezztratové komprese dat poukazuje na odchylky od nahodnosti.

Test linearni komplexity z anglického ,Linear complexity test”. Test
zkouma velikost posuvného registru s linearni zpétnou vazbou (LFSR z an-
glického ,Linear feedback shift register) a dle této velikosti urc¢uje komplex-
nost sekvence. Nahodnym sekvencim odpovida dlouhé LFSR.

Sériovy test z anglického ,Serial test”. Test porovnava ¢etnost vSech nale-
zenych prekryvajicich se motivii o délce m v celé sekvenci a ma za cil urcit,
zda pocet téchto motivi odpovidd ndhodné sekvenci. Nahodné sekvence
se vyznacuji uniformnosti, tedy vSechny rizné dlouhé motivy maji stejnou
Sanci na vyskyt. Pro m = 1 jde opét o frekven¢ni test.

Test priblizné entropie z anglického ,,Approximate entrophy test”. Fun-
guje podobné jako sériovy test, ale porovnava cCetnost piekryvajicich se
bloki o dvou po sobé jdoucich velikostech (m a m + 1) a porovnava je
s o¢ekavanymi vysledky pro ndhodnou sekvenci.

Test kumulativni sumy z anglického ,,Cumulative sums test. Tento test
hledd podeziele se opakujici zakonceni nédhodnych prochézek na daném
misté. Program rozdéli sekvenci na rizné dlouhé podsekvence a prevede
bity 0 v sekvenci na znaky -1 a bity 1 na znaky +1. Nasledné testuje maxi-
malni odchylku od nadhodné prochazky definovanou kumulativni sumou.

Test ndhodné prochazky z anglického ,Random excursions test”. Série
osmi testi. Podobné jako v pripadé testu kumulativni sumy rozdéli sekvenci
na mensi podsekvence a prevede bity 0 v sekvenci na znaky -1 a bity 1 na
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znaky +1. Nésledné simuluje uzaviené nahodné prochazky koncici v poca-
tecnim bodé a hledé, zdali v priliSs mnoho cyklech nedoslo k pravé N na-
vstévam zvoleného mista. Tedy zda misto neni navstiveno vzdy ve stejném
poctu kroki.

15. Test variaci ndhodné prochazky z anglického ,Random excursions va-
riant test”. Série osmnacti testi. Test funguje analogicky k testu nahodné
prochazky, ale hled& podeziele ¢asto navstévovana mista.

1.3 Lavinové fotodiody

Fotodiody jsou fotoelektrické detektory zalozeny na zékladé vnitiniho fotoelek-
trického jevu a oproti klasickym polovodic¢ovym diodam jsou upraveny tak, aby
na PN prechod dopadalo svétlo [15]. P¥i dopadu fotonu vhodné vinové délky na
PN prechod dochézi k predani energie elektronu, ktery je excitovan a ziska do-
statek energie pro preskoceni do vodivostniho péasu [16]|. Vzniké tak nosi¢ naboje
elektron-dira a pokud je celkovy nédboj dostateéné silny, dojde k prekonani napéti
hradlové vrstvy a diodou zac¢ne protékat elektricky proud. Toto minimalni po-
tfebné napéti U, se nazyva prahové napéti [15]. Naprazdno v tzv. fotovoltaickém
rezimu je dioda zapojena v propustném sméru a funguje jako zdroj elektrické
energie |16]. Pro méfeni zmény intenzity zafeni dopadajiciho na PN pfechod se
pak dioda obvykle zapojuje ve sméru zavérném v tzv. fotovodivostnim nebo od-
porovém rezimu, kdy reaguje na zmény osvétleni velmi rychle |15]16].

Pokud jsou pfimési na elektrodach nerovnomeérné rozdéleny, dochazi také k ne-
rovnomérnému rozlozeni elektrické intenzity uvnitt diody. Toto vnitini elektrické
pole pak funguje podobné jako fotonasobi¢ a urychluje vzniklé nosi¢e naboje
elektron-dira [15]. Pii vysokém zavérném napéti pak dioda vykazuje mnohona-
sobné vyssi citlivost, nez klasickd fotodioda. Fotodiodu v tomto zapojeni nazy-
vame lavinova fotodioda (APD z anglického avalanche photodiode) [16].

Pro detekci jednotlivych fotoni se pouzivi APD v tzv. Gegigerové rezimu
(G-APD), kdy je privadéné zavérné napéti U, nad hranici prirazného napéti
diody U, [17,/18]. V tomto rezimu je APD schopna registrovat i jednotlivé fotony,
které zpusobi pruraz fotodiody a obvodem tak zac¢ne protékat elektricky proud
[17]. Tyto fotodiody jsou pak s jistou G¢innosti schopné zaregistrovat, zda na PN
prechod foton skuteéné dopadl a doprovodné elektronika tuto skutecnost vysle
dal ve formé TTL pulsa [19]. Kvantova uc¢innost fotodiod je zavisla na vlnové
délce dopadajiciho zafeni a v naSem pripadé ¢inila zhruba 60 %.

Po zaregistrovani fotonu musi byt zavérné napéti diody okamzité snizeno na
nebo pod aroven U,, aby nedoslo ke zni¢eni diody (tzv. ,haseni). Tuto dobu haseni
oznacujeme jako mrtvou dobu detektoru a v nasem piipadé ¢inila t = 50 ns [19].
APD béhem této doby neni schopné detekovat dalsi fotony. Néasledné dochézi
k opétovnému zvyseni napéti nad droven prirazného napéti diody. Rozlisujeme
pasivni haseni a aktivni hasSeni [18].

Pasivni haSeni je zptisob zapojeni obvodu, kdy pfidana zatéz v podobé re-
sistoru s vysokym odporem zptisobi v pripadé prirazu prudky pokles zéavérného
napéti privadéného na fotodiodu. Nové vzniklé nosi¢e ndboje pak jiz nemaji tako-
vou energii a lavinovy jev se postupné zastavi [18|. Pasivni haseni chréani fotodiodu
pred zni¢enim za kazdych okolnosti, ale oproti aktivnimu haseni vykazuje vyssi
mrtvou dobu detektoru.
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7 diavodu vysoké mrtvé doby detektoru bylo pasivni haseni postupné nahra-
zeno hasenim aktivnim. V pripadé aktivniho hasSeni je fotodioda pfipojena na
dodate¢ény elektronicky obvod, ktery dokaze rozpoznat zacinajici lavinovy jev a
na tuto skutec¢nost rychle reagovat snizenim zévérného napéti v obvodu mirné
pod hodnotu U, |20]. Aktivni haseni podstatné snizuje mrtvou dobu detektoru a
umoziuje G-APD pracovat s vyssi opakovaci frekvenci [18].

1.4 Temné detekce

Popsali jsme si, jak funguji jednofotonové detektory pii absorpci svételného za-
feni. Co se ale stane, pokud APD v Geigerové rezimu zapneme ,naprazdno, tj.
izolovany od dopadajicich fotoni? V idedlnim ptipadé by byl pocet detekci za jed-
notku ¢asu nulovy, nicméné se ukazuje, ze v takto citlivych zatrizeni ve skutec¢nosti
neustale dochéazi k dalsim detekcim, jez nemaji s detekci fotond nic spole¢ného.
Nazyvame je temné detekce (DC z anglického Dark counts) [19] a z hlediska
statistiky jde o chyby prvniho druhu (falesné pozitivni) [21].

Jak pocet, tak i samotna existence temnych detekei je zavisla na jinych zdro-
jich energie, nez je svételné zareni. Hlavnimi faktory zde jsou ionizujici zafeni
jako napiiklad kosmické zafeni (neutrina, miony, zbytkové radioaktivni zafeni) a
také termalni vibrace, jelikoz G-APD nepracuje za teploty absolutni nuly. Tyto
termalni vibrace pak mohou zapfi¢init prechod jednoho z elektronii do vodivost-
niho péasu, spusténi lavinového efektu a nasledné falesné detekce fotonu. Pocet
temnych detekei je tedy silné zavisly na teploté zafizeni [17] a pro potlaceni Sumu
jsou lavinové fotodiody ¢asto chlazeny Peltierovym clankem. Jako dalsi faktor
ovlivijici pocet temnych detekei uvedme kvalitu a ¢istotu materialu, ze kterého
je fotodioda vyrobena.

Tyto podminky (koeficienty) tedy silné ovliviiuji pocet temnych detekei za
jednotku ¢asu pro kazdou G-APD [19|. Jelikoz jsou ale elektrony subatomérni
¢astice a plati pro né tedy principy kvantové mechaniky, tak ani v piipadé zajisténi
konstantnich podminek by podle téchto principi nemél byt pocet temnych detekci
za jednotku ¢asu deterministicky [8]. Existuje vzdy jen urcita pravdépodobnost,
ze dojde k excitaci elektronu a temnéa detekce se zapocita. Tuto pravdépodobnost,
ackoliv se s ¢asem méni, je mozné odhadnout, nicméné temné detekce samotna (a
stejné tak celkovy pocet temnych detekei za jednotku ¢asu) se ale neda s ur¢itosti
predpovédét pro konkrétni casovy tsek. Je tudiz nahodné a mohla by docela dobfte
poslouzit jako zaklad naseho generatoru ndhodnych ¢isel. Tuto premisu jsme se
pokusili experimentalné oveérit.

1.5 Extrahovani bitd z neuniformni ndhodné
sekvence

V experimentalni praxi je méfeni ndhodnych jevi velmi ovlivnéno vybranym zpii-
sobem a parametry méfeni. Casto pak dochéazi k tomu, Ze méfeni byt i principialné
nahodného jevu vygeneruje silné neuniformni (tedy predvidatelnou) sekvenci.
Tato odchylka od nepfedvidatelnosti pfitom neni zptsobena nenahodnosti jevu,
jen nevhodnym zptisobem sbéru dat, ve kterém nejsou vSechny udalosti stejné
pravdépodobné. Jednoduchym piikladem mutze byt méreni, zda temna detekce
nastala nebo nenastala v konkrétnim ¢asovém useku (podkapitola . Pokud
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bude toto ¢asové okno prilis velké, budou temné detekce zaznamenany takika pii
kazdé iteraci. Pokud je prili§ malé, nebudou zaznamenany témér zadné temné de-
tekce. Tuto neuniformnost je obvykle mozno odstranit kalibraci mé¥ici aparatury,
v nasem piipadé zvolenim vhodného ¢asového intervalu, ovSem tento interval je
pro kazdou fotodiodu jiny a navic nemusi byt v case konstantni.

Pro nastoleni uniformnosti v sekvenci je proto vhodnéjsi vyuzit poc¢itacovych
algoritmii, které dokédzi ndhodné bity z neuniformni binédrni nahodné sekvence vy-
extrahovat [22]. Téchto algoritmu je hned nékolik a lisi se zejména svou tc¢innosti
extrakce a dobou zpracovani. Podminkou fungovani téchto algoritmii je, aby sek-
vence byla ndhodné, jednotlivé bity byly na sobé nezavislé a aby pravdépodobnost
obou bitt byla v ¢ase konstantni [23].

Nejjednodussi algoritmus extrahujici bity z binarnich sekvenci byl navrzen von
Neumannem [22|. Jeho myslenka tkvi v rozdéleni sekvence na dvojice po sobé
nésledujicich bitid. Nésledné pokud méme ndhodnou binarni sekvenci s pravdeé-
podobnosti bitu 0 oznacenou jako p a pravdépodobnost bitu 1 jako ¢, je vyskyt
dvou po sobé jdoucich udélosti pg stejné pravdépodobny, jako dvojice udalosti gp
(tedy 01 a 10 méa v sekvenci stejnou pravdépodobnost k vyskytu). Tyto dvojice
udélosti tedy miizeme nahradit bity 0 a 1 a vytvorit tak nami hledanou uniformni
sekvenci. Stejné ovSem nemuzeme postupovat u po sobé jdoucich udalostech pp
a qq, jejichz pravdépodobnosti obecné nezname. Tyto bity tedy musime zahodit.

Jednoduchost tohoto algoritmu umoznuje velice rychlé zpracovani dat, jeho
nevyhodou je ov8em ucinnost extrakce. Pro p = ¢ = 0.5 (tedy pro dokonale
uniformni sekvenci) je Sance na dvojici udélosti pg = 0,25, tedy 25 %. Celkova
Sance k uskuteénéni nami pouzitelnych udalosti je tedy v naprosto dokonalém
piipadé pg + qp = 0,5 = 50 %. Jejich nahrazenim bity 0 a 1 ale ztratime dalst
polovinu dat. Maximaln{ i¢innost extrakce von Neumannova algoritmu je tedy
pouhych 25 % délky pivodni sekvence [22|. Uéinnosti pro neuniformni sekvence
jsou pak jesté podstatné nizsi.

Uvedme si ilustra¢ni piiklad: NaSe vychozi neuniformni sekvence byla vy-
generovana udélostmi ,,qqpgqqppqp”, (jde tedy o binarni sekvenci ,,1101110010%).
Aplikaci von Neumannova algoritmu dostaneme sekvenci ,,x0x x1* pficemz X re-
prezentuje dvojice biti, které musime zahodit. Vysledna sekvence je tedy ,,01%, jez
je skuteéné uniformni, ovSem za cenu ztraty 4/5 dat. Znazornéni muzeme vidét

v tabulce [L.2l
Tabulka 1.2: Priklad pouziti von Neumannova algoritmu.

von Neumann

11101} 11|00 |10 ... wvychozi sekvence
X X | X ... odhozené bity
0 1 ... extrahovana sekvence

1.5.1 Perestiv algoritmus

Existuji ovsem i dalsi algoritmy extrahujici bity z neuniformni nahodné sekvence,
které dosahuji daleko vyssi Gc¢innosti extrakce. Pravé z tohoto duvodi jsme se
v nasi praci rozhodli pouzit algoritmus Peresiv [23]. Tento algoritmus je jakousi
iteraci von Neumannova algoritmu, a umoznuje extrahovat ze sekvence maximalni
miru Shannonovy entropie H, ktera je popsana v sekci Fungovani Peresova
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algoritmu (jednu jeho iteraci) si ukdzeme v tabulce na stejném piikladé jako
vyse.

Tabulka 1.3: Priklad pouziti Peresova algoritmu.

iterace Perese

11 101 | 11|00 | 10 ... wvychozi sekvence

1 ... extrahovana sekvence
0|10 0]| 1 .. sekvencew
1 110 ... sekvence y

Sekvence x pfedstavuje XORovani a sekvence y jakysi doplhkovy von Neu-
mannuv algoritmus™. Tato ¢ast algoritmu tedy hleda v sekvenci dvojice stejnych
po sobé jdoucich bita, pficemz dvojici 00 nahradi bitem 0 a dvojici 11 nahradi
bitem 1. Sekvence z i sekvence y jsou pak dale kazdé zvlast iterovany Peresovym
algoritmem jako nové vstupni sekvence. Timto opakovanym postupem bude ko-
ne¢na extrahovana sekvence naseho piikladu ,,0101%. Velikost vysledné uniformni
sekvence je tedy oproti pouziti von Neumannova algoritmu (v tomto piipadé)
dvojnésobnéa. Nasi implementaci Peresova algoritmu miizeme vidét ve zdrojovém

kodu [LL1]

1 output = ""

2 count = 0

3 def split string(string):

4 return string[0:len(string):2], string|[l:len(string):2]

5 def xor strings(xs, ys):

6 return "".join (bin(int(x,2) int(y,2))[2:] for x,y in zip(xs,ys))
7 def peres(inp str):

8 global output

9 global count

10 if (len(inp_str) % 2 = 1):

11 inp_ str = inp str[0:len(inp str)—1]

12 if (len(inp str) >= 2):

13 stringis = ’’.join ((inp str))

14 stringl ,string2 = split_ string(stringis)

15 xor _str = xor_strings(stringl ,string2)

16 neum_str = ""

17 antineum str = ""

18 for item in range(0, len(string2)):

19 if (int(stringl[item]|) = 0 and int(string2|item]|) = 0):
20 antineum str = antineum str + str (0)

21 continue

22 if (int(stringl[item]) = 1 and int(string2[item]) = 1):
23 antineum str = antineum str + str (1)

24 continue

25 if (int(stringl[item]) = 1 and int(string2[item]) = 0):
26 neum _str = neum_str + str(0)

27 continue

28 if (int(stringl[item]) = 0 and int(string2[item]) = 1):
29 neum _str = neum _str + str (1)

30 continue

31 output = output + neum str

32 if (len(xor_ str) >= 2):

33 peres (xor _str)

34 if (len(antineum str) >= 2):

35 peres (antineum str)

Zdrojovy kéd 1.1: Peresiiv algoritmus psany v jazyce Python.
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1.6 Shannonova entropie

Entropie S zjednodusené vyjadiuje, v jakém stavu se systém nachézi, a obvykle
je definovdna jako mira neurcitosti systému. Cim je systém nahodnéjsi a ne-
usporadanéjsi, tim je hodnota entropie vyssi. Obvykle se s entropii setkavame
v termodynamice, kde je popisovana termodynamickymi zakony [24].

V informatice pak existuje tzv. Shannonova entropie H, ktera urcuje miru
neurcitosti (ndhodnosti) sekvence znaki v binarni zpravé. Sekvence naprosto na-
hodnych ¢isel by pak méla mit maximalni miru entropie. Shannonovu entropii
ndhodné veli¢iny je obecné mozno vypocitat podle vzorce [25]

H(X) == _pilog, (p), (1.3)

kde X je naSe ndhodna veli¢ina nabyvajici N moznych hodnot s pravdépodob-
nostmi p;, kde ¢ nabyva hodnot v intervalu <0;N>.

Shannonova entropie také vyjadiuje pocet biti potfebnych k zakédovani fe-
tézce symbolu v zavislosti na frekvenci jednotlivych symbola [25]. Teoretickou
hodnotu entropie vstupni i vystupni binarni sekvence X je pak moZno spocitat
vztahem (|1.4):

H(X) = —N[plog, (p) + (1 — p)log, (1 = p)], (1.4)

kde N je pocet bita v fetézci, p je pravdépodobnost bitu ,, 1 (tedy pocet jedni-
¢ek déleny poctem biti), a (1 — p) je pak pravdépodobnost bitu ,0¢ (pfipadné
obracené). Pro dokonale uniformni sekvenci pak plati vztah ([1.5))

H(X,—05) = N, (1.5)

tedy hodnota Shannonovy entropie je rovna poctu biti sekvence.

Vypocet entropie dle rovnice nam tedy nejen urc¢i miru nahodnosti dat,
ale miizeme také entropii nami namérenych dat porovnat s vystupnimi daty Pe-
resova algoritmu a urcit tak jeho tc¢innost vztahem (|1.6)):

_Ho _No

=2 9 1.6
=g ~H (1.6)

kde H; je hodnota vstupni Shannonovy informace, Hp je hodnota vystupni Shan-
nonovy informace spoc¢itané dle rovnice (1.4)) a N je délka sekvence po aplikaci
Peresova algoritmu, ktery zajisti, Ze se pravdépodobnosti bitu 0 a 1 v sekvenci
rovnaji. Tato a¢innost by nikdy neméla presihnout 100%, ale pro N — oo by se
ji méla limitné blizit [23].

1.7 Polarizace svétla

Elektromagnetické zareni tvori dvé na sebe kolmé vektorové slozky. Jde o vek-
tor elektrické intenzity E a vektor magnetické intenzity H [24]. Vektor elektrické
intenzity E je pritom vzdy kolmy na smér Sifeni energie vinéni, smér vektoru
magnetické intenzity H je potom kolmy jak na smér §ifeni vinéni, tak na smér
vektoru E. V izotropnim prostiedi jak pak smeér Sifeni energie totozny se smé-
rem Sifeni vinéni. V priubéhu Siteni elektromagnetické viny prostorem méni oba
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dva vektory svou velikost i smér, ale vzdy tvori rovinu kolmou na smér Siteni
svétla [24]. Tato vlastnost svétla se nazyva polarizace a je definovana trajektorif
kmitu vektoru E v urc¢itém bodé. Tedy polarizacni stav svétla muzeme definovat
zkouménim trajektorie kmiti vektoru E. Tato trajektorie muze byt chaotické,
poté mluvime o tzv. nepolarizovaném svétle. Pokud vsak vykazuje urcitou pe-
rioditicu, tedy opakuje sviyj tvar, je dané svétlo polarizované [24]. Specialnim
pripadem polarizovaného svétla je pak polarizace linearni. Trajektorie vektoru
E v tomto pfipadé odpovida piimce |16].

Lidské oko nedokaze zmény v polarizaci zpozorovat, nicméné je na polarizaci
zavisla celé rfada vlastnosti zafeni, jako naptiklad index lomu, absorpce a rozptyl
zéfeni nebo odraz na rozhrani riznych prostiedi |16]. Polarizace je moZzno docilit
nékolika zpusoby, a to odrazem, lomem, nebo dvojlomem. Objekty se schopnosti
polarizovat svétlo pak obecné nazyvame polarizatory |24]. Polarizaci muzeme za-
psat také matematicky, napiiklad podle tzv. Jonesova vektoru, jehoz obecny tvar
pro zafeni prochazejici osou z miizeme vyjadiit pomoci vztahu [16]

e 2] - [haaton) a

kde A, zna¢i (realnou) amplitudu a ¢, thel mezi rovinou polarizace a nami zvo-
lenou slozkou béaze x (Analogicky pak pro E,). Tento vztah mtzeme také zapsat
jako linearni kombinaci bazovych vektort, konkrétné pro linearni polarizaci:

. . exp (i¢,) 0
TN L N I R
kde prvni ¢len ze soucétu ve vztahu predstavuje svétlo polarizované zcela
horizontalné, druhy ¢len pak svétlo polarizované zcela vertikidlné. Pro linearni
polarizaci pod thlem ¢, = ¢, = ¢ = 45° (tzv. diagonalni polarizace) jsou pak
oba vektory F, a E, stejné zastoupeny. Po dosazeni za A, = A, = A = 1 pak
spolu s normaliza¢ni podminkou E? = 1 miizeme diagonalné polarizované svétlo

definovat vztahem (|1.9)
_ |Aexp(ig)| 1
E= {Aexp (zcﬁ)] V2 {1} (1.9)

1.7.1 Polarizac¢ni délice

\V)

Polariza¢ni déli¢ obecné déli fotony optického svazku dle jejich polarizace. Jako
mozny polariza¢ni déli¢ mizeme vyuzit polariza¢ni hranol, ktery je tvofen anizot-
ropnim materidlem vykazujici rizny index lomu (a tedy i riznou rychlost $ifeni
svétla) pro linearné polarizované vinéni. Skrz uhlopiicku hranolu je vsazen ma-
terial, ktery pro jednu slozku polarizace zpusobuje totalni odraz. Druhé slozce
polarizace ale odpovida totalni odraz pfi jiném thlu dopadu a takto polarizované
zéfeni pak v drtivé vétsiné projde skrz material [16).

Pokud chceme ziskat co mozna nejvyvazenéjsi pomér proslych a odrazenych
fotont, potfebujeme laserovy svazek vedeny do polarizacniho délice polarizovat
diagonalné. Dosazeni pfesné linearné diagonélni polarizace v praxi ale neni mozné.
Pro hrubé ovlivnéni polarizaci fotonti dopadajicich na polarizac¢ni déli¢ se pou-
ziva polariza¢ni kontroler, pro jemné ladéni pak pulvinné (pfipadné ¢tvrtvinna)
polarizacni desticka. Timto ladénim jsme schopni docilit takika tuplné linearné
diagonélni polarizace a priblizit tak pomér odrazenych a proslych fotoni na 1:1.
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Alternativné je mozné fotonovy svazek rozdélit pomoci polopropustného zr-
catka. Na tomto principu funguje celd fada interferometra [24], nicméné stejné
jako polariza¢ni hranoly ani polopropustna zrcatka nedokézi zarucit rovnomérné
rozloZeni proslych a odrazenych fotonii. Pro ovlivnéni odrazivosti (a tedy i pro-
pustnosti) polopropustnych zrcatek je pak nutné ménit thel dopadu fotont na
zrcatko a tedy ménit i experimentalni usporadani, coz miize byt vzhledem k pfes-
nosti, s jakou je potieba svételné svazky navazat do navazovaci, ponékud neprak-
tické.
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Kapitola 2

Experimentalni cast a vysledky

2.1 Popis experimentu a pouziti rozhrani

Jak jiz bylo zminéno diive, cilem naseho experimentu bylo popsat a otestovat
nékolik optickych jevi vyuzivajicich lavinovych fotodiod ke generovani nahodnych
Cisel.

Pro méteni udélosti jsme pouzili lavinové fotodiody znacky Perkin Elmer ope-
rujici v Geigerové rezimu. Tyto fotodiody jsou natolik citlivé, Ze jsou schopné za-
registrovat dopad i jednotlivych fotont a v takovém pripadé vysilaji elektronické
TTL pulsy, které zaznamenaval elektronicky systém Ortec. Ten s¢ital pocet pulst
na pocitadle a zaroven komunikoval s pocitacem prostiednictvim sériového, pii-
padné paralelniho portu. Pro fizeni samotné komunikace mezi poc¢itacem a elek-
tronikou jsme pouzili vlastni programy implementované v jazyce C a Python.

Vysledna data musela byt vzdy upravena na binérni fetézec, aby mohla byt
otestovana pomoci NIST Statistical test suite. Veskeré algoritmy na tpravu dat
byly taktéz implementované v jazyce Python. Pro tvorbu grafii a histogramu
byl pouzit program Graphics Layout Engine a grafické rozhrani Pyplot z baliku
Matplotlib.

2.2 Generace ndhodnych dat mérenim poctu
temnych detekci

Zpusobi sbéru dat pomoci temnych detekei je vice. Tim nejjednoduSsim je za-
pnout lavinovy jedno-fotonovy detektor v Geigerové rezimu naprazdno, izolovany
od veskerého dopadajiciho svétla. Pokud fotodioda zaregistruje temnou detekci,
vysle TTL impuls, ktery piijme elektronicky systém Ortec. Tyto impulsy s¢ita na
pocitadle po stanovenou dobu a vyslednou hodnotu posila na sériovy port, ktery
komunikuje s poc¢ita¢em pomoci programu vytvoreném v jazyce Python. Schéma
experimentalni sestavy muzeme vidét na obréazku [2.1]

Program pro komunikaci se sériovym portem pracoval v nekoneéném cyklu,
kdy pfi kazdé iteraci zaznamenal pocet temnych detekci vzdy za 0,1 sekundy
a nasledné byl pocet resetovan na 0. Vysledné hodnoty jsou ukladany do dato-
vého souboru. Opakovaci perioda 0,1 sekundy byla nejrychlejsi, jakou pocitadlo
Ortec umozinuje. Pti této opakovaci periodé generoval nas sbér dat ptiblizné 7,5
hodnot za sekundu (kazda hodnota predstavuje soucet zjisténych detekei za 0,1
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sekund). Rychlosti 10 hodnot za sekundu jsme nedocilili, nebot urcita ¢ast casu
byla vyuzita pro rezii na komunikaci systému Ortec s pocitacem.

Detektor 1
| Pocitadlo
“| (Elektronicky systém
Detektor 2 Ortec)
Detektor 3
> S. Port |= > PC

Obrazek 2.1: Schéma experimentalni sestavy pro méfeni poc¢tu temnych detekci dle kapitoly

P2

Vysledna data jsme pouzili k vykresleni histogramu. Nasledné jsme data fito-
vali Poissonovou distribuci, Gaussovou distribuci a Bose-Einsteinovou distribuci.
Jeden z vyslednych histogrami je mozné vidét na obrazku a ukazuje, Ze se
histogram nasich detekci nejvice podoba Gaussovské distribuci.

Neexistuji presna kritéria, které by testovaci sada NIST pro spolehlivé ovéreni
generatoru ndhodnych ¢isel pozadovala [3]. Jako minimélni doporucena velikost
jedné sekvence je alespon 20 000 biti, coz se odkazuje na dokument FIPS 140-1,
ktery byl ale stazen v roce 2002 a nova kritéria nebyla pfesné stanovena [26].
Podobné pak neni urcéen presny pocet sekvenci, na které ma byt vychozi fetézec
rozdélen. 7 hlediska spolehlivosti statistického rozlozeni histogramu P-hodnot je
doporuéeno alespon 55 sekvenci [3], spolu s ptivodnimi 20 000 bity tedy 1,1 milionu
bitt. V manualu NIST STS je ovSsem zminéno, Ze spolehlivost vSech testi roste
s délkou sekvenci i jejich poctem [3]. Vysledky testii pro kratké sekvence pak
nemusi byt vzdy spolehlivé a ur¢ité testy nebudou provedeny vibec. Hodnoty
pouzitych parametri odpovidaji vychozimu nastaveni a doporuceni NIST ST'S.

Na vysledna data jsme aplikovali nékolik algoritmu, diky kterym jsme ptivodné
Gaussovsky distribuovana data prevedli na uniformné distribuovana binarni data
se stejnou pravdépodobnosti 0 a 1. Tato data pak mohla byt otestovana pomoci
NIST STS. Testovali jsme data ze tii detektorii. V tabulce [2.1] mizeme vidét veli-
kost naméfenych dat a primérnou frekvenci temnych detekei. V téchto pripadech
jsme neméli dostatek dat pro vSechny testy sady NIST STS. Nékteré z téchto
testi tedy nemusely fungovat spolehlivé, nebo nebyly vitbec vyhodnoceny |[3].
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Obrazek 2.2: Histogram nami namérenych dat detektoru 1 spolecné s fity Gaussovské, Po-
issonovy a Bose-Einsteinovy distribuce.

Tabulka 2.1: Souhrn velikosti vzorkii dat a frekvenci temnych detekci pouzitych lavinovych
fotodiod operujicich v Geigerové rezimu.

Detektor 1 Detektor 2 Detektor 3
l\ilfl OZ,StW 2,5 Mil. hodnot 5,2 Mil. hodnot 5,2 Mil. hodnot
namétrenych dat
Frekvence

temnych detekci 254,5 Hz 891,7 Hz 139,5 Hz

Nasleduje vycet algoritmi, které jsme na data aplikovali. Je tfeba pozname-
nat, ze vzhledem k malé velikosti nékterych vzorki se vysledky testi pro rozdilné
parametry mohly lisit. Vysledky testu, které nesplnily pozadované kritéria NIST
STS, jsou vzdy oznaceny hvézdickou.

2.2.1 Suda/Licha

Jelikoz pocet temnych detekci za jednotku casu by mél byt ndhodny, stejné tak
by mél byt nahodny i pocet sudych a lichych ¢isel, pokud je histogram dat do-
statecné Siroky. Pro vétsi mnozstvi dat by se oba pocty mély priblizné rovnat.
Jednim z moznych zptsobi, jak vytvorit pozadovany binarni fetézec, byla tedy
jednoduché nédhrada sudych ¢isel znakem 0 a lichych ¢isel znakem 1.

Tento jednoduchy algoritmus se ukazal byt velmi tispésnym, jak mizeme vidét
z vysledkii v tabulce 2.2] Pro sekvenci rozdélenou do 100 x 50000 znaki splnil
retézec vSechny testy sady NIST mimo nékolik subtestt neprekryvajicich se Ssablon
(N-OT z anglického Non-overlapping Templates) a nékolika testt (univerzalni,
ndhodna prochéazka a variace nadhodné prochézky), na jejichz splnéni je tieba
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vétsi délka sekvenci. Pfi upraveni vstupnich parametri na napiiklad 101 x 50-
100 pak byly splnény podminky v8ech testii (opét vyjma univerzéalniho, nahodné
prochézky a variace ndhodné prochézky). Tyto odlisnosti pravdépodobné vznikaji
z divodu malé velikosti vzorku dat.

Tabulka 2.2: Vysledky statistického testu NIST STS po apravé algoritmem suda/licha. Ve-
likost kazdé sekvence pro detektor 1 je 20 100 bitd, pro detektory 2 a 3 je to 50 100
bitd. Minimalni pocet Gspé&sné vyhodnocenych sekvenci pro splnéni testi je 96. Minimalni
P-hodnota asp&sné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS nesplnily,
jsou oznaceny hvézdickou.

Vysledek testu: Uspél

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 99/101 0,94 100/101 0,97 98/101 0,63

Blokova Frekvence — 199/101 0,71  100/101 0,34  101/101 0,05
Kumulativni Suma ~ 99/101 0,61  99/101 0,95 98/101 0,71

Béhy 97/101 0,23 100/101 0,83  98/101 0,27
Nejdelsi Béh 98/101 0,41 101/101 0,38 101/101 0,33
Hodnost matice 99/101 0,01 101/101 0,01  101/101 0,001
FFT 98/101 0,13 100/101 0,02  100/101 0,59

Nepiekr. se sablony  99/101 0,49  99/101 0,44  99/101 0,51
Prekr. se sablony 100/101 0,63  100/101 0,02  101/101 0,41
Univerzalni - - - - - -
Entropie 98/101 0,11  96/101 0,007 100/101 0,12
Nahodnéa prochazka - - - - - -
Var. ndhodné proch. - - - - - -
Sériovy 100/101 0,67 101/101 0,10 99/101 0,17
Linearni komplexity ~ 100/101 0,38  101/101 0,33  100/101 0,88

2.2.2 Median

Median, jak ze statistiky vime, je hodnota, ktera déli data na presnou polovinu,
pricemz plati, Ze 50% hodnot je vétsich nez median a 50% hodnot je mensich nez
median [8]. Median samotny tedy lezi uprostied. Toho jsme se pokusili vyuzit
pro algoritmus, ktery vSechny hodnoty mensi nez hodnota medianu nahradi 0 a
vétsi nez median 1. Pro zachovani uniformnosti pak samotné ¢isla odpovidajici
medidnu musi byt zahozena.

Takto vygenerovany fetézec testovaci sadou viibec neprosel. Jako hlavni pro-
blém zde pravdépodobné byla asymetricka a diskrétni povaha distribuce dat.
Kvtli tomuto problému pak nebyla vysledna data uniformni, ale vzdy jeden z bitu
prevazoval, a proto musela byt upravena algoritmem, ktery poc¢ty vyrovnéval.

Dalsim problémem pak byla fluktuace hodnoty medianu v prubéhu ¢asu, kte-
rou ilustruje obrazek [2.3] Obréazek nastinuje medidany pro kazdou setinu méfené
sekvence, pricemz jde jasné vidét, ze se medidn detekci v ¢ase neustile ménil.
Pro tuto skutec¢nost jsme nenalezli uspokojivé vysvétleni, jelikoz laboratorni pod-
minky (s vyjimkou vlhkosti vzduchu a pfipadnych odchylek dopadajiciho ioni-
zujictho zafeni) byly konstantni. Predpokladame tedy, Ze hlavni pfic¢inou bylo
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opotiebeni fotodiody. Pro jiné fotodiody byla fluktuace medidni mnohem

dramaticka, jak miZzeme vidét na obrazku

Hodnota medianu
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Obrazek 2.3: Fluktuace mediant temnych detekci lavinové fotodiody 1.
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Obrazek 2.4: Fluktuace mediant temnych detekci lavinové fotodiody 2.
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Vysledky statistického testu dat pak muzeme vidét v tabulce V téchto
testech se projevila i fluktuace hodnoty medianu, proto mtuzeme napiiklad vidét
lepsi vysledky pro detektory 2 a 3 oproti detektoru 1, u kterého byla fluktuace
nejvice pozorovatelna.

Tabulka 2.3: Vysledky frekvenéniho testu NIST STS po upraveni dat pomoci algoritmu
Median. Velikost kazdé sekvence pro Detektor 1 je 20 000 bitd, pro Detektory 2 a 3 50 000
bitd. Minimalni pocet tspésné vyhodnocenych sekvenci pro splnéni testii je 96. Minimalni
P-hodnota aspésné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS nesplnily,
jsou oznaceny hvézdickou.

Vysledek testu: Selhal

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 3*/100 0* 34* /100 0* 6*/100 0*

Fluktuaci medianu jsme se pokusili vytesit tak, Ze jsme algoritmus pro median
i algoritmus vyrovnavajici pocet 0 a 1 zavolali na kazdou tisicinu dat zvlast a
zohlednili tak jednotlivé medidny. Vysledna data méla daleko 1épe vyvazeny pocet
obou biti aiv testu NIST STS se osvédcila 1épe, ale stale nesplnovala pozadované

statistickd kritéria. Problémovy byl zejména histogram P-hodnot, jak jde vidét
na vyslednych P-hodnotach v tabulce [2.4]

Tabulka 2.4: Vysledky frekvenéniho a blokové frekvenéniho testu NIST STS po vyvazeni
poméru 0 a 1 z dat upravenych dle algoritmu Median. Velikost kazdé sekvence pro detektor 1
je 19 000 bitd, pro detektory 2,3 je to 40 000 bitii. Minimalni poCet uspésné vyhodnocenych
sekvenci pro splnéni testd je 96. Minimalni P-hodnota spésné vyhodnoceného testu je
0,0001. Testy, jez kritéria NIST STS nesplnily, jsou oznaceny hvézdickou.

Vysledek testu: Selhal

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 99/100 0* 98/100 0,002 99/101 0,002

Blokova Frekvence — 41*%/100  0* 69*/100  0O* 69*/101  0O*

Jak muzeme vidét, nase implementace vytesila netispéch frekvenéniho testu a
vyrovnalo poc¢ty 0 a 1, ovSsem periodické zasahy do rozlozeni sekvence potlacily
jeho prirozenou fluktuaci a vytvorily tak opakujici se vzory, coz se projevilo na
neuspéchu napriklad blokové frekvencéniho testu.

2.2.3 Binarni prepis

Namétreny pocet temnych detekei byl zapsan v desitkové soustave, kterou bézné
pouzivame. Pomoci programu neni problém tyto hodnoty pfepsat do dvojkové
soustavy, kde jsou tvoreny pouze sledem 0 a 1. Tato data pak miZeme zietézit
za sebe a otestovat, ackoliv kvili opakujicim se motiviim by neméla statistickym
testem projit. Na druhou stranu pak znacéné navysi pocet ziskanych dat a ovéri
schopnost testovaci sady detekovat opakujici se sekvence.
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Vygenerovany fetézec podle oc¢ekavani viibec nesplnil kritéria NIST testi, jak
Ize vidét v tabulce 2.5

Tabulka 2.5: Vysledky frekvenéniho testu NIST STS po prepsani namérenych hodnot do
dvojkové soustavy. Velikost kazdé sekvence pro viechny tfi detektory je 50 000 biti. Mini-
malni pocet Uspésné vyhodnocenych sekvenci pro splnéni testil je 96. Minimalni P-hodnota
aspésné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS nesplnily, jsou oznaceny
hvézdickou.

Vysledek testu: Selhal

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 0*/100 0* 0*/100 0* 0*/100 0*
2.2.4 XOR

XOR ¢ XORovani (nebo také exkluzivni disjunkce) je bitova operace, ktera vezme
vzdy dva znaky z binarniho fetézce (piipadné dvou binarnich fetézc), a porovna
je — pokud jsou oba znaky 0 nebo 1, zapiSe jako vysledek 0, pokud se lisi, zapiSe
jako vysledek 1. Puvodni data jsou pak zahozena a porovnavaji se dalsi dva znaky.
V nasem pfipadé jsme pouzili vySe zminény binarné prepsany fetézec rozdéleny
v puli, a néasledné testovali vzdy dva znaky od zacatku obou fetézcii. Pocet dat
se zmensi o polovinu, ovSem data se ,zndhodni.

Vygenerovany fetézec testy NIST nesplnil. Data se po jednom XORovani ne-
ukézala byt dostatecné nahodna. Vysledek frekvencéniho testu ukazuje tabulka
2.6l

Tabulka 2.6: Vysledky frekvenéniho testu NIST STS aplikaci XORovani na data prepsana
do dvojkové soustavy. Velikost kazdé sekvence pro vechny detektory je 50 000 bitd. Mini-
malni pocet uspésné vyhodnocenych sekvenci pro splnéni testil je 96. Minimalni P-hodnota
spésné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS nesplnily, jsou oznaéeny
hvézdickou.

Vysledek testu: Selhal

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 17*%/100 0* 46* /100 0* 0*/100 0*

2.2.5 XOR (2x)

Pristup algoritmu byl identicky jako u toho ptredeslého, ale nové vznikly fetézec
byl XORovan jesté jednou. Data tak byla opét vice ,zndhodnéna“, na tukor délky
fetézce, ktery klesl na ¢tvrtinu binarniho prepisu.

Testovany Tetézec splnil kritéria testd velmi dobre, jak muZzeme vidét v ta-
bulce 2.7 V zavislosti na parametrech se vSak podobné jako pii vyuziti algoritmu
sudé/licha objevily jeden nebo dva N-OT subtesty, jejichz kritéria fetézec nespl-
noval. Napriklad pii rozdéleni sekvence na 101 x 61000 byly opét splnény vSechny
testy, vyjma testu univerzalniho.
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Tabulka 2.7: Vysledky statistického testu NIST STS po aplikaci dvojitého XORovani na data
pfepsana do dvojkové soustavy. Velikost kazdé sekvence pro detektor 1 je 25 000 bitd, pro
detektor 2 61 000 biti a pro detektor 3 je to 51 000 bitii. Minimalni pocet uspésné vyhodno-
cenych sekvenci pro splnéni testd je 96. Minimalni P-hodnota tsp&sné vyhodnoceného testu
je 0,0001. Testy, jez kritéria NIST STS nesplnily, jsou oznaceny hvézdickou.

Vysledek testu: Uspél

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 99/100 0,006 98/101 0,75 101/101 0,04

Blokova Frekvence 98/100 0,47  96/101 0,02 101/101 0,69
Kumulativni Suma ~ 99/100 0,21  97/101 0,66  101/101 0,40

Béhy 99/100 0,40 101/101 0,73  101/101 0,63
Nejdelsi Beh 99/100 0,19 98/101 0,17 100/101 0,36
Hodnost matice 100/100 0,09  100/101 0,38 99/101 047
FFT 99/100 0,03 101/101 0,65 100/101 0,23

Neptekr. se sablony  98/100 0,49  99/101 048 99/101 0,53
Prekr. se sablony 99/100 0,19 100/101 048 101/101 0,13
Univerzalni - - - - - -
Entropie 98/100 0,02 101/101 0,71  100/101 0,15
Nahodna prochazka - - - - - -
Var. nahodné proch. - - - - - -
Sériovy 98/100 0,93 101/101 0,09 100/101 0,39
Linearni komplexity  96/100 0,92  101/101 0,93  98/101 0,48

2.2.6 XOR (3x)

Trojitym XORem jsme se pokusili jesté navysit ndhodnost dat a odstranit tak
jednotlivé nesplnéné testy, které se pri urcitych parametrech objevily u nékterych
dvakrat XORovanych dat. Cenou byla pouhé osmina vystupnich dat oproti datim
vstupnim.

Trojity XOR se ukazal byt jako zbytecny, jelikoz vysledny fetézec splhoval
testy velmi podobné az hife, s vétsim poc¢tem nesplnénych testi. Také se opét
prokazalo, ze mala velikost souboru dat snizuje spolehlivost NIST Statistical test
suite. Vysledky testt mizeme najit v tabulce 2.8 kde je vidét, Ze test blokova
frekvence pro detektor 2 nesplnil pozadované kritéria.
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Tabulka 2.8: Vysledky statistického testu NIST STS po aplikaci trojitého XORovani na data
pfepsana do dvojkové soustavy. Velikost kazdé sekvence pro detektor 2 je 42 000 bitii a
pro detektor 3 28 000 bitd. Mnozstvi dat vygenerované detektorem 1 nebylo pro trojité
XORovani dostatecné velké. Minimalni pocet Gspésné vyhodnocenych sekvenci pro splnéni
testll je 96. Minimalni P-hodnota Gspésné vyhodnoceného testu je 0,0001. Testy, jez kritéria
NIST STS nesplnily, jsou oznageny hvézdickou.

Vysledek testu: Selhal

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence - - 100/101 0,77 98/101 0,81
Blokova Frekvence - - 95*/101 0,23  99/101 0,13
Kumulativni Suma - - 99/101 0,35 99/101 0,40
Beéhy - - 100/101 0,03 100/101 0,93
Nejdelsi Béh - - 101/101 0,003 101/101 0,63
Hodnost matice - - 99/101 0,05 100/101 0,06
FFT ; ~99/101 028  100/101 0,20
Nepiekr. se Sablony - - 99/101 0,45 99/101 0,44
Ptekr. se sablony - - 101/101 0,22 99/101 0,13
Univerzalni - - - - - -
Entropie - - 97/101 0,01 96/101 0,001

Nahodnéa prochazka - - - - - -

Var. ndhodné proch. - - -
Sériovy - - 99/101 0,36  99/101 0,88

Linearni komplexity - - 100/101 0,01  99/101 0,0005

2.2.7 Inverzni Box-Mullerova transformace

Jak jsme jiz zminili, rozdéleni nasich dat se blizi Gaussovské distribuci. Existuji
také algoritmy, které slouzi k prevedeni uniformni distribuce na distribuci Gaus-
sovskou. Jeden z téchto algoritmu se nazyva Box-Miillerova transformace [27] a
my jsme implementovali a vyuzili jeji inverzni verzi, ktera by nase data s Gaus-
sovskym rozdélenim prevedla na data rozlozené uniformné.

Vezméme dvé nahodnéa ¢isla Uy a Us, kterd jsou nezavisla uniformné distri-
buovana na intervalu (0, 1) a dvé nahodna ¢isla Z; a Zs, ktera jsou nezavisla
gaussovsky distribuovana nahodna ¢isla [27]. Pak

Zy = Rcos (0) = \/—2log U, cos (2rUs) (2.1)

a
Zy = Rsin (0) = \/—2log Uy sin (2wUs), (2.2)
kde
R? = —2log U, (2.3)
a
0 = 2nUs. (2.4)
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Vztahy pro inverzni transformaci mizeme odvodit napiiklad podélenim rovnice
(2.2) rovnici (2.1)), pro € pak plati:
ZQ . sin (9)
Zy  cos ()
Umocnénim a se¢tenim rovnic (2.1) a (2.2)) dostavame:

_ tan (0) = 0 — arctan (?) (2.5)

1

Z} + Z3 = R* (cos” () +sin® (0)) = R* = Z7 + Z3. (2.6)

Dosazenim rovnice ([2.5)) do (2.4]) a rovnice (2.6)) do (2.3) pak pro U; a Uy muZeme
psat:

2 2,2
U, = exp’RT =exp_ S , (2.7)
Zo
9 arctan (Z—1>
U= — = \N"7 2.8
2 27 2 (2.8)

Nas$i implementaci inverzni Box-Miillerovy transformace psané v jazyce Python
muZeme vidét ve zdrojovém kodu [2.1]

stred = float (median)

sigma = float (std)

# Sirka wvysledneho uniformniho histogramu
n = 4;

Ulm = []
U2m = ]
Zlm = |[]
Z2m = ||

datas = data[0:len(data):2]
datal = data[l:len(data):2]
# Vytvoreni Gaussovske distribuce
for i in range (0,int(len(datas))):
Z1 = float (datas[i])
Z2 = float (datal[i])
# Normalizace
Z1 = float ((gl—stred)/sigma)
Z2 = float ((g2—stred)/sigma)

Zlm.append(gl)
Z2m. append (g2)
# Vypocet inverzni Box—Mullerovy transformace

r2 = numpy.power (gl ,2)+numpy. power (g2 ,2)
if (gl = 0):

t = numpy. pi/2
else:

t = numpy.arctan (g2/gl)

ul = numpy.exp(—r2/2)*numpy.power (2 ,n)
u2 = t/2/numpy. pi
u2 = (u2+0.25)*2*xnumpy . power (2 ,n)

Ulm. append (ul)
U2m. append (u2)

Zdrojovy kéd 2.1: Inverzni Box-Miillerova transformace psana v jazyce Python
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Data vygenerovana algoritmem neodpovidala pozadovanému uniformnimu roz-
déleni. Uniformnost distribuce miiZzeme ur¢it pomoci relativni smérodatné od-
chylky o, kterou vypocitame podle rovnice ([2.9)).

ﬁ Z?:l (zi — 5)2

X

o = - 100, (2.9)
kde n je celkovy pocet prvki distribuce, x; je hodnota kazdého prvku a x je
stfedni hodnota distribuce.

Vyslednou relativni smérodatnou odchylku jsme urcili na oy, = 8,7 % a
oy, = 10,2 % pro detektor 2 a oy, = 25,7 % a oy, = 26,4 % pro detektor
3. Pro kontrolu algoritmu jsme vyuzili moznosti programovaciho jazyku Python
a pomoci baliku Numpy vygenerovali odpovidajici pocet pseudondhodnych dat
s Gaussovskou distribuci se stejnou stfedni hodnotou a varianci, jako méla nase
namérend data. Tato umélé data jiz uniformnost splhovala, relativni smérodatné
odchylka dosahovala maximalné 0,25 %.

Duvodem selhani algoritmu je pravdépodobné fakt, Zze distribuce nasich dat
neni presné Gaussovska. NIST STS testy nebyly provedeny vzhledem ke $patné
uniformnosti a nevyrovnaném poc¢tu 0 a 1 po prepsani dat do dvojkové soustavy.
Uniformnost vyslednych dat, ktera algoritmus vytvoril z nadmi naméfenych dat
a z vygenerovanych pseudondhodnych dat s Gaussovskou distribuci, mizeme po-
rovnat na obréazcich 2.5 a 2.6 Na obréazcich mtuZzeme vidét histogramy vstupnich
Gaussovskych dat Z; a Z, a histogramy vystupnich uniformnich dat U; a Us,.
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Obrazek 2.5: Histogram dat Z; a Zs namérenych detektorem 2 a vysledné uniformni distri-
buce Uy a Us s relativni smérodatnou odchylkou oy, = 8,7 % a oy, = 10,2 % po pouziti
inverzni Box-Miillerovy transformace.
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Obrazek 2.6: Histogram vygenerovanych Gaussovskych pseudonahodnych dat Z; a Zs vy-
generovanych pocitacem a vysledné uniformni distribuce Uy a Us s relativni smérodatnou
odchylkou o1, = 0,21 % a oy, = 0,17 % po pouziti inverzni Box-Miillerovy transformace.
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2.3 Generace ndhodnych dat mérenim sledu tem-
nych detekci

Ziskdvani dat pomoci poc¢tu temnych detekci za jednotku casu vykazuje jedno-
znacnou nevyhodu — sbér dat je velmi pomaly a hodnoty se pro potieby NIST STS
musi dale upravovat. Pokusili jsme se tedy detektory zapojit tak, aby generovaly
piimo binéarni fetézec.

Detektory v tomto piipadé mohou mit opakovaci periodu mnohokrat vyssi
nez pii vyuziti pocitadla, v nasem piipadé jsme takto dosahli opakovaci periody
0,1 milisekund. Pokud v tomto ¢asovém intervalu dioda zaznamené temnou de-
tekei, vysle TTL puls do klopného obvodu JP2 vyrobeném ve Spolec¢né laboratofi
optiky. Schéma experimentalni sestavy muzeme vidét na obrazku

Klopny obvod je elektronicky obvod, ktery nabyva pravé dva stabilni napétové
stavy — polohu 0 a polohu 1. Pfepinam téchto stavii je mozné uchovavat informaci.
Pokud klopny obvod zaregistruje TTL puls, prepne se do polohy 1 a v té setrvava,
dokud neni uzivatelem resetovan. Skrze paralelni port je pak pomoci pocitace
mozné zjistit, v jaké poloze se klopny obvod nachazi a pripadné ho resetovat.
Klopny obvod JP2 méa ¢tyri vstupy, ¢imz umoziuje vést signaly az pro ¢tyti
detektory najednou (my jsme soucasné vyuzili t¥i).

Elektronicky systém Ortec

>| Pocitadlo

| i 4§
Detektor 1 | >
1 | 3
| | 5
| ! n
| Y
{>| > Duplikace signalu | pc
Detektor 2 | | ;
| : o
5 |z
' ! ©
I ' ©
Detektor 3 i | 5
| > P2 |

Obrazek 2.7: Schéma experimentalni sestavy pro méfeni sledu temnych detekci dle kapitoly

E3

Program na pocitaci byl psan v jazyce C a v nekone¢ném cyklu ¢etl hodnoty
napéti na paralelnim portu, pricemz pii kazdé iteraci resetoval klopny obvod do
polohy 0 s opakovaci periodou 0,1 milisekund. Dosahli jsme tak rychlosti generaci
priblizné 4,5 kbit za sekundu. Nasi implementaci tohoto programu muzeme vidét
ve zdrojovém kodu Kopie TTL pulsi byla opét posilana na pocitadlo Ortec,
pomoci kterého jsme zaroven zapisovali pocet temnych detekci za jednotku ¢asu
(v tomto piipadé 0,1 sekundy). Tato data jsme vyuzili pro vykresleni histogramu.
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1 #/define base 0xa000

2
3
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main (int argc, char xxargv)

{

int cekani;

int values;

char vystup[4] = {’07,707,70",’\0" };
int maska;

int x;

ioperm (base ,2,1) ;

sscanf (argv[1],"%i" ,&cekani);

while (1){
values = inb(base+1);

maska = 64;
if ((maska & values) != 0) vystup|[0] = '17;

maska = 128;
if ((maska & values) — 0) vystup|[l] = '17;

maska = 32;
if ((maska & values) != 0) vystup[2] = '17;

fprintf(stderr ,"%s\n" ,vystup);
for (x=0;x<3;x++) vystup|[x] = 70’;

outb (0, base);
usleep (0) ;

outb (27, base) ;
usleep (cekani); } }

Zdrojovy kéd 2.2: Zdrojovy kéd sbéru dat lavinovych fotodiod pomoci paralelniho portu.

Tento zptsob generace dat je mnohem rychlejsi nez vyuziti pocitadla. Cekact
doba je zde omezena vlastné jen mrtvou dobou detektoru a rychlosti resetovani
klopného obvodu, ktery se po kazdém zaznamenaném napéti musi resetovat do
vychozi hodnoty 0. Problémem ovsem je, Ze pokud kazdy detektor vykazuje jiny
pocet temnych detekci za jednotku ¢asu, pocet 0 a 1 pro zvolenou opakovaci
periodu nemiize byt nikdy v rovnovaze pro vSechny tii detektory zaroven. Hledat
takovou opakovaci periodu, pii niz by pravdépodobnost 0 a 1 byla stejna, by i
pro jeden detektor bylo zna¢né nepraktické, proto jsme se rozhodli pocet 0 a 1
vyvazit jinak.

Pro nastoleni rovnovdhy 0 a 1 v sekvenci nadhodnych ¢isel existuje nékolik
algoritmii. Rozhodli jsme se vyuzit Peresuv algoritmus [23|, ktery zachovava ma-
ximalni hodnotu Shannonovy entropie vstupnich dat [25]. Ten zna¢né prodlouzil
dobu zpracovani dat, obzvlasté pro detektory s vysokym poctem temnych de-
programovaciho jazyka Python.

Je tfeba zminit, zZe pro Perestuv algoritmus jsme pfi XORovani nemohli feté-
zec rozdélit v puli a XORovat vzdy dva znaky jako u pfedchozich dat — vysledny
pocet 0 a 1 nebyl dostateéné v rovnovaze (lisil se témér o jedno procento). Tento
problém byl pravdépodobné zptusoben fluktuacemi 0 a 1 napfi¢ celym souborem
dat. Problém jsme vytesili odlisnou generaci podietézct - jeden podretézec obsa-
hoval vSechny ¢leny se sudym indexem a druhy podfetézec vSechny ¢leny s lichym
indexem z puvodniho Fetézce stejné, jako to ve svém ¢lanku navrhl sam Peres [23].
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Namérené data prosla statistickym testovanim bez chyby a potvrdila tak mys-
lenku nédhodnosti temnych detekci pro vSechny tii detektory, jak muZzeme vidét
z vysledki v tabulce 2.9 V tomto ptipadé jsme méli dostatek dat pro vSechny
statistické testy.

Tabulka 2.9: Vysledky statistického testu NIST STS po aplikaci Peresova algoritmu na
data ziskand mérenim sledu temnych detekci. Velikost kazdé sekvence pro detektor 1 je
1,02 Mbit, pro detektor 2 je to 1,7 Mbit a pro detektor 3 je to 6 Mbit. Minimalni pocet
aspésné vyhodnocenych sekvenci pro splnéni testu je 96, pro testy ndhodné prochazky a
variace nahodné prochazky je to: 65 pro detektor 1, 60 pro detektor 2 a 80 pro detektor 3.
Minimalni P-hodnota tspésné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS
nesplnily, jsou oznaéeny hvézdickou.

Vysledek testu: Uspél

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 99/100 0,62 100/100 0,57 98/100 0,92

Blokova Frekvence 99/100 0,78 100/100 0,66 98/100 0,78
Kumulativni Suma ~ 98/100 0,39  99/100 0,29  98/100 0,6

Béhy 100/100 0,97  99/100 0,86  100/100 0,55
Nejdelsi Béh 100/100 0,19  99/100 0,46  97/100 0,05
Hodnost matice 100/100 0,64 99/100 0,96  99/100 0,9
FFT 98/100 0,55  98/100 0,80 100/100 0,02

Nepfekr. se sablony  98/100 0,51  98/100 0,50 99/100 0,54
Prekr. se Sablony 99/100 0,19  100/100 0,08 99/100 0,22
Univerzalni 98/100 0,22 100/100 0,002 100/100 0,9
Entropie 100/100 0,28  100/100 0,85 100/100 0,06
Néhodnéa prochazka  68/69 0,21 63/64 0,39 83/84 0,43
Var. ndhodné proch.  68/69 0,29 63/64 0,37  82/84 0,44
Sériovy 99/100 0,20 99/100 0,70  99/100 0,46
Linearni komplexity ~ 98/100 0,55 98/100 0,21 98/100 0,15

Jiz jsme zminili, Ze doba zpracovani Peresovym algoritmem rostla spolu se
zvySujici se uniformnosti dat. Stejné tak ale rostla i vytéznost extrahovani dat,
jak miZzeme vidét na hodnotach tabulky [2.10] kde je nejvice dat vyextrahovano
pravé pro detektor s nejvétsi st¥edni hodnotou frekvence temnych detekei. Uéin-
nost extrakce (mysleno jako u¢innost extrahovani ,nahodnosti“ sekvence, nikoliv
mnozstvi dat) 7, mizeme vypocitat podle vztahu (1.6]).

Tabulka kromé mnozstvi vstupnich a vystupnich dat porovnava také tcinnost
extrakce 7,. MuZeme vidét, Ze 7. dosahuje nejméné 99,3 %, a tedy Ze Perestuv
algoritmus zachoval 99,3 % nahodnosti puvodni sekvence. Také miZeme vidét, ze
uc¢innost extrakce spolu s mnozstvim vyslednych dat roste.
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Tabulka 2.10: Porovnani vstupniho a vystupniho mmnozstvi dat v zavislosti na stfedni hod-
noté frekvence temnych detekci a odpovidajici acinnosti extrakce Peresova algoritmu pro
viechny tfi detektory.

Vstupni hodnoty

Detektor 1 Detektor 2 Detektor 3
Mnozstvi 143 Ghit 143 Ghit 1.43 Ghit
naméfenych dat
Frekvence
temnych detekei 107,9 Hz 55,5 Hz 627,5 Hz
Pravdepodobnost 1,68 % 0.87 % 0.44 %
bitu 1
Vystupni hodnoty
Detektor 1 Detektor 2 Detektor 3
Mnozstvi extra- 175 Mbit 102 Mbit 641 Mbit
hovanych dat
Ueinnost 99,44 % 99,30 % 99,53 %
extrakce

Déle miuzeme vygenerovand nahodna cisla otestovat také odhadnutim veli-
kosti ¢isla m pomoci jednoduché simulace Monte Carlo, jejiz vysledky miizeme
vidét v tabulce [2.11] Tato simulace potiebuje ke spravnému odhadovani obecné
velké mnozstvi dat, proto jsme ji nevyuzili v ostatnich experimentech. Pfesnost
odhadu ¢isla 7 zavisi na dvou faktorech. Za prvé je pro presny odhad tieba si-
mulaci mnohokrat iterovat, tedy ¢im vyssi pocet iteraci, tim presnéjsi odhad. Za
druhé je pak tfeba mit vstupni ¢isla dostatecné jemné rozliSené. Jelikoz je nase
vygenerovana sekvence binarni, a m potfebujeme vyjadiit v desitkové soustavé,
musime naSe data prevést.

Miizeme si ovSem zvolit bitovou hloubku kazdého prevedeného ¢isla, tedy kolik
biti z binarn{ sekvence bude tvofit jednotliva prevedena desitkové &isla. Cim vyssi
je tato bitova hloubka, tim vétsi je interval vygenerovanych desitkovych ¢isel, a
tim presnéjsi by také mél byt i vysledny odhad. Cenou za vétsi bitovou hloubku
i za vySsi pocet iteraci je ovSem i vétsi spotfeba dat. Mizeme si polozit otazku,
jaky je optimélni pomér téchto dvou faktori, pokud méame konstantni objem
dat. Zavislost presnosti odhadnuté hodnoty 7 na zvysujici se bitové hloubce (a
zéroven snizujicim se poctu iteraci) od 2 bitit do 512 bitt pii konstantni velikosti
dat miuzeme vidét na obrazku 2.8

7 obrazku muzeme vycCist, ze nejméné efektivni jsou vzdy krajni hodnoty,
tedy pokud zvolime bitovou hloubku pfili§ nizkou, nebo prilis vysokou. Vysledné
odhady ¢isla 7 najdeme v tabulce 2.11} MuZeme vidét, Ze navzdory ocekavanim
nebyl nejpresnéjsi odhad pomoci dat vygenerovanych detektorem 3, u kterého
byla vyuzita nejvétsi bitova sitka i nejvyssi pocet iteraci. Odchylka od tabelo-
vané hodnoty 7 je nicméné velmi mala (fadové 1-107* ), proto miizeme odhady
povazovat vzhledem k pouzité metodé za pfesné.
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Bitova hloubka [bit]

2 4 8 16 32 64 128 256 512
3.144 L [
3.142 | -
3.14 L ]
< .
2 3138 | -
o) |
@)
3.136 L ]
3.134 | -
3.132 L ]
3.13
44 99 11 5.5 2.8 1.4 07 034 017

Pocet iteraci / 10°

Obrazek 2.8: Zavislost presnosti odhadnuté hodnoty 7 na rostouci bitové hloubce a snizujicim
se pocCtu iteraci.

Tabulka 2.11: Vysledky odhadnuti Cisla m pomoci simulace Monte Carlo.

Odhad ¢isla «

Detektor 1 Detektor 2 Detektor 3
Bitova hloubka 16 bit 16 bit 64 bit
Pocet iteraci 5,5-10° 3,2-10° 5-10°
Odhad ¢isla 7 3,14165 3,1407 3,1418
Chyba odhadu 5,63-107° 8.65-107* 2,5-107*
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2.4 Generace nahodnych dat mérenim polarizace
jednotlivych fotonti

Hlavnim tucelem lavinové fotodiody v Geigerové rezimu je méfit ¢etnost jednotli-
vych fotoni. Proto jsme jako druhy experiment pro generovani ndhodnych ¢isel
vyuzili vlastnosti samotného svételného zareni, konkrétné jeho polarizace. Sesta-
vili jsme optickou soustavu fungujici jako polarizac¢ni déli¢ fotoni, ktery prichozi
fotony déli dle jejich polarizace do dvou navazovact svételného svazku. Vyuzili
jsme laser Coherent Paladin Nd-YAG s integrovanou generaci treti harmonické o
vlnové délce A = 355 nm, opakovaci frekvenci f = 120 MHz a vykonem zeslabe-
nym na 200 mW. Laserovy svazek prochazel nelinearnim optickym prostredim,
a doslo k sestupné frekvenc¢ni parametrické konverzi, kdy se z laserového svazku
generovaly dva fotony o A = 710 nm, které jsme pouzili v naSem experimentu.

Pro toto méteni jsme vyuzili tfi lavinové fotodiody zapojené v tzv. koincidenc-
nim modu, jehoZ zapojeni miizeme vidét na obrazku 2.9 Detektor 2 je uréeny jako
tzv. spoustéc (z anglického trigger), dalsi dva detektory pak ozna¢me jako Detek-
tor 1 a Detektor 0. Prvni ze dvojice vzniklych fotonii navazeme pomoci optického
vldkna do polarizacniho délice. Jelikoz Sitfeni svétla optickym vlaknem obecné
méni jeho polarizaci v zavislosti na ohnuti vlakna, nebyl na vystupu z vlakna
foton polarizovan diagonalné, jak bychom potiebovali. Této polarizace jsme do-
cilili az ladénim pomoci polariza¢niho kontroléru a pulvinné desticky natocené
pod thlem piiblizné 22,5°. Takto polarizované fotony déle prochézeji polarizac-
nim délicem a déli se priblizné ve stejném poméru — polovina fotonii je navazana
do optického kabelu a vedena do detektoru 0, druha polovina fotonu je vedena
do detektoru 1. V piipadé detekce vysilaji obé diody TTL puls dal do obvodu.

Druhy ze dvojice vzniklych fotonii je navazéan piimo do spoustéce, tomuto fo-
tonu rikame herald. Tyto fotony se 8ifi po kratsi optické dréze, nez fotony vedené
do polariza¢niho délice. Detektor 2 pak pii jejich detekovani vysila TTL puls do
TAC (Time-to-amplitude converter) pfevodniku, na kterém dochéazi k linearnimu
zvySovani napéti az do chvile, kdy prijme TTL puls z detektoru 0 nebo detektoru
1. V tu chvili je rast napéti zastaven a koneéna hodnota napéti je vyhodnocena
jednokanalovym analyzatorem SCA (Single channel analyzer). Ten na zékladé
vhodné zvoleného intervalu amplitudy napéti slouzi k odfiltrovani detekei jinych,
nez téch zpusobenych detekci fotont ze stejného paru. Muze jit napiiklad o temné
detekce, zachycené zbytkové svétlo, nebo detekei dalsiho fotonového paru vznik-
lého v laseru. V takovém piipadé kone¢na hodnota napéti nespadé do povoleného
intervalu a detekce je zahozena.

Pokud je detekce urcena jako platné (tedy zpusobenéd pouze jednim fotono-
vym parem), je signal uréen jako tzv. koincidence detekei a poslan dal na klopny
obvod JP2, ktery komunikuje s pocitacem prostfednictvim paralelniho portu.
Signal (velikost napéti), ktery pocita¢ precte na paralelnim portu vzdy odpo-
vid4 bitim na jeho stavovych pinech, kterych je celkem osm. V naSem zapojeni
ovSem aktivné vyuzivame pouze dva piny odpovidajici dvéma koincidencim de-
tekei (pokud detektor 0 a detektor 2 (pfipadné detektor 1 a detektor 2) soucasné
zaregistruji foton, zméni se bit na prislusném pinu na 1, pokud ne, ponechava
hodnotu 0), proto mame celkem 2% moZnych vyslednych hodnot signalu. Jejich
souhrn muzeme vidét v tabulce 2.12] Program na pocitaci byl psan v jazyce C a
v nekonecném cyklu ¢etl napéti na paralelnim portu a zapisoval vysledna data.
Nésledné je klopny obvod resetovan a cely cyklus se opakuje. Dosazené rychlost

39



generace byla priblizné 450 biti za sekundu. Implementaci programu miizeme
vidét ve zdrojovém kodu [2.3]

Nelinearni krystal Det 2 (Spoustéc)

Laser

Pllvinna desti¢ka

Polarizacni déli¢

|

TAC&SCA | =

Jp2

| Paralelni port

> PC

Obrazek 2.9: Schéma experimentalni sestavy pro méreni polarizace jednotlivych fotonii dle

podkapitoly
1 #define base 0xa000
main (int argc, char sxargv)
{
int value;
int values;
sscanf (argv[1],"%i" ,&value);
ioperm (base ,1,1) ;
ioperm (base+1,1,1);
9 while (1){

0N O U W

10 values = inb(base+1);

11 fprintf (stdout ,"%d\n" ,values);
12

13 if (values = 168){

14 fprintf(stdout ,"%d\n" ,1);
15 fprintf(stderr,"%d" ,1);}

16

17 if (values =— 152){

18 fprintf (stdout ,"%d\n" ,0) ;
19 fprintf(stderr ,"%d" ,0);}
20

21 outb (0, base);

22 usleep (10) ;

23 outb (255, base) ;

24 usleep (value); } }
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Pii hodnoté signalu A nebyla detekovana zadna koincidence, coz muze byt zpu-
sobeno nedokonalym navazénim fotont do optického vlakna, nebo prilis kratkou
opakovaci periodou. Tuto hodnotu tedy zahazujeme. Signal B odpovida koinci-
denci detektoru 2 s detektorem 0, signal C pak koincidenci detektoru 2 s detekto-
rem 1. Tyto dva ptipady pak tvorf nami extrahovanou nahodnou sekvenci. Signal
D nastava ve chvili, kdy doslo ke koincidenci vSech tii detektorii. Tento pripad
je také dan nedokonalosti méfici aparatury a davodi muze byt vice (nelinearnim
krystalem bylo generovano vice, nez jen dva fotony; v koinciden¢nim intervalu se
objevila temna detekce aj.), tak nebo tak pro nas nemé relevantni vyznam a tuto
hodnotu tedy také zahazujeme.

Tabulka 2.12: Mozné vysledky méfeni polarizacniho délice.

A|B|C|D ... hodnoty signélu
00 | 10 | 01 | 11 ... odpovidajici bity
x | 0 1 | x ... extrahované sekvence

Jelikoz vyvazeni vertikalni a horizontalni polarizace pomoci ptlvinné desticky
neni zcela presné, nebyla zcela uniformni ani nase vysledné sekvence. Opét jsme
tedy vyuzili Perestuv algoritmus pro nastoleni uniformnosti ve vygenerované sek-
venci. Vysledky méteni takto upravené sekvence byly velmi tispésné a vSechny
testy byly splnény, jak mtzeme vidét v tabulce 2.13] V tomto experimentu jsme
testovali pouze jediné zarizeni.

Tabulka 2.13: Vysledky statistického testu NIST STS po aplikaci Peresova algoritmu na
data nasbirana polarizaénim délicem fotont. Velikost kazdé sekvence je 750 000 bitd. Mini-
malni pocet uspésné vyhodnocenych sekvenci pro splnéni testil je 96. Minimalni P-hodnota
aspésné vyhodnoceného testu je 0,0001. Testy, jez kritéria NIST STS nesplnily, jsou oznaceny
hvézdickou.

Vysledek testu: Uspél

Test Polarizac¢ni déli¢
Pomér P-hod
Frekvence 100/100 0,03

Blokova Frekvence  98/100 0,92
Kumulativni Suma ~ 100/100 0,04

Béhy 99/100 0,20
Nejdelsi Béh 98/100 0,35
Hodnost matice 99/100 0,44
FFT 99/100 0,60

Neptekr. se sablony ~ 99/100 0,48
Prekr. se sablony 99/100 0,19
Univerzalni 100/100 0,92
Entropie 100/100 0,74
Néhodna prochazka  60/61 0,58
Var. ndhodné proch.  60/61 0,55
Sériovy 100/100 0,75
Linearni komplexity — 97/100 0,17
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Rychlost sbéru dat naseho polariza¢niho délice dosahovala priblizné 450 biti
za sekundu a celkem jsme nasbirali 77,9 Mbit dat. Porovnani vstupniho a vystup-
niho mnozstvi dat po aplikace Peresova algoritmu spolu s tc¢innosti extrakce 7,
muzeme vidét v tabulce [2.14] V tabulce mtuzeme také vidét odhad ¢isla 7w prove-
deny pomoci simulace Monte Carlo podobné jako v predchozim experimentu.

Tabulka 2.14: Porovnani vstupniho a vystupniho mmnozstvi dat nasbiranych pomoci pola-
rizaniho délice, odpovidajici G&innost extrakce Peresova algoritmu a odhad €isla w pomoci
simulace Monte Carlo.

Vstupni hodnoty

Polarizaéni
délic
Mnozstvi .
nameérenych dat 77,9 Mbit
Pravdepodobnost 16.82 %
bitu 1
Vystupni hodnoty
Polarizacéni
délic
Mnozstvi extra- .
hovanych dat 77,3 Mbit
Ucinnost
99,54 %
extrakce
Odhad ¢isla 7
Polarizacéni
délic
Bitova hloubka 32 bit
Pocet iteraci 1,2-106
Odhad ¢isla 7 3,1409
Chyba odhadu 7.107%
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Javeér

Cilem této prace bylo navrhnout, sestavit a otestovat tsporny kvantovy generator
nahodnych ¢isel vyuzivajici méreni polariza¢niho déleni fotont a temnych detekei
lavinovych fotodiod operujicich v Geigerové rezimu. V prvni kapitole byly zpraco-
vany teoretické poznatky, které se vyuzivaji ke generaci nahodnych c¢isel a jejich
testovani, a také nékteré principy a metody, jenz jsme pii realizovani generatoru
vyuzili.

Druha kapitola popisovala tii experimenty zamérené na generovani binarnich
nahodnych sekvenci spolu s jejich vysledky. Pozadavkem experimentii bylo vyge-
nerovat ndhodnou binérni sekvenci, kterou muzeme nasledné otestovat souborem
statistickych testu NIST STS.

Prvni dva experimenty vyuzivaly ke generaci nahodnych ¢isel temné detekce
lavinové fotodiody. Pouzili jsme fotodiody znacky Perkins Elmer operujici v Gei-
gerové rezimu a oba experimenty se liSily pouze zapojenim experimentalni sestavy
a zpusobem sbhéru dat. Prvnim zptisobem bylo jednoduché s¢itani poc¢tu temnych
detekcei za jednotku ¢asu pomoci elektronického pocitadla Ortec. Maximalni opa-
kovaci perioda, jakou pocitadlo Ortec umoznuje, byla 0,1 sekundy. Rychlost gene-
race v tomto experimentu proto byla velmi nizké, priblizné 7,5 hodnot za sekundu.
Takto nasbirana data byla v desitkové soustavé a méla ptiblizné Gaussovskou dis-
tribuci a bylo tfeba je prevést na uniformni binarni sekvenci. Toho jsme doséhli
vani. Vysledky statistickych testi potvrdily, Zze temné detekce lavinové fotodiody
je mozno vyuzit jako efektivni zdroj nahodnosti, nicméné vzhledem k malému
mnozstvi namérenych dat nemusely byt tyto vysledky zcela spolehlivé.

Problémy s nizkou rychlosti detekce a prevadénim ¢isel z desitkové do bindrni
soustavy jsme se v druhém experimentu pokusili vyTesit alternativnim zapoje-
nim lavinovych fotodiod. V tomto piipadé jsme detekovali sled temnych detekci
a pro komunikaci s pocitacem jsme vyuzili pouze klopny obvod a paralelni port.
Vynechanim scitaci elektroniky jsme dosahli opakovaci periody 0,1 milisekund a
znacné tak zvysili rychlost sbéru dat, ktera ¢inila 4,5 kbit/s pro kazdy detektor,
pricemz jsme mohli akivné vyuzivat az ¢tyfi detektory soucasné. Je tfeba zminit,
ze rychlost této experimentalni sestavy je omezena pouze rychlosti prepinani klop-
ného obvodu, maximélni mozné rychlost generace dat by pro lavinové fotodiody
s vyS8im poc¢tem temnych detekei (napiiklad fotodiody bez pridavného chlazeni)
byla jesté mnohokrat vyssi.

Takto generovana data byla pfimo binarni, nicméné nebyla uniformné rozlo-
zena. Implementovali jsme proto Peresuv algoritmus, ktery slouzi k extrahovani
néahodnosti z bindrni neuniformné rozlozené ndhodné sekvence. Vyhodou tohoto
algoritmu je jeho Gi¢innost — algoritmus zachovava maximalni moznou miru Shan-
nonovy entropie H, a tedy i maximélni moznou ,ndhodnosti* obsazené v sekvenci.
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Nevyhodou je dlouhd doba zpracovani dat, ktera ale mohla byt casteéné zpiso-
bena pouzitim programovaciho jazyku Python.

Experiment se ukézal byt velmi tspésny a vSechny pozadavky statistického
baliku NIST STS pouzitého k testovani byly splnény. Uéinnost extrakce 7, Shan-
nonovy entropie H dosahovala vice nez 99,3 % a pfi pouziti nami vygenerova-
nych nahodnych ¢isel pro odhad m pomoci simulace Monte Carlo jsme uréili =
s presnosti na ¢tyfi desetinna mista. Vzhledem k dosazenym vysledkiim mizeme
konstatovat, ze ndmi navrzeny generator nahodnych ¢isel je plné funkéni a spliuje
pozadavky na kryptografickou bezpec¢nost. Jeho dalsi vyhodou je také maximalni
uspora pri zpracovani generovanych dat.

Tteti experiment vyuzival pro generaci ndhodnych ¢isel méfeni polarizace jed-
notlivych fotont vzniklych v procesu sestupné frekvencéni parametrické konverze
pri prichodu laserového svazku nelinearnim optickym prostfedim. Na podobném
principu bylo v minulosti postaveno nékolik generatori [28,29], ovsem zadny dle
nasich védomosti nedosahoval tispornosti zpracovani dat dosazené pii pouziti Pe-
resova algoritmu, ktery jsme na nasbirana data opét aplikovali. Nahodna disla
vygenerovana polariza¢nim déli¢em tuspésné splnila vSechny test statistického ba-
liku NIST STS, dosazena rychlost generace ale byla podstatné nizsi nez pii méreni
temnych deteket, a to pfiblizné 450 bitt za sekundu. U&innost extrakce Peresova
algoritmu 7, pro nami sestrojeny polarizacni déli¢ dosahovala vice nez 99,5 %, a
hodnotu 7 pomoci simulace Monte Carlo jsme ur¢ili s chybou 7-107%.

Prvni experiment zejména potvrdil, Ze je temné detekce mozno vyuzit pro
generovani ndhodnych ¢isel. Dva zbyvajici experimenty pak ptredstavily funkéni
generatory nahodnych ¢isel, které uspésné spliuji pozadavky na generaci krypto-
graficky bezpe¢nych nahodnych ¢isel.
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