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Abstrakt

Bakalarska prace se zaméruje na navrh praktickych cvi¢eni pro studenty s cilem
podporit tvorbu sylabli pro nové predméty souvisejici s operacnim systémem
Windows 11. Teoretickd ¢ast prace dikladné popisuje vyvoj a architekturu
operacnich systémi Windows, vcetné principli spravy a konfigurace. Zvlastni
pozornost je vénovana také technologii Docker a jejimu vyuZiti v kontextu
operacnich systému. V praktické ¢asti byla predstavena série cviceni, ktera zahrnuji
konkrétni postupy a nastroje pro spravu a konfiguraci systému Windows 11.
Obsahuji demonstrace prace s Windows Subsystem for Linux, kontejnerizaci

aplikaci pomoci Dockeru a diagnostiku systému Windows 11.

Klicova slova: Windows 11, Windows Subsystem for Linux, Docker, operacni systém,

sprava systému, diagnostika systému

Abstract

Title: Managing, configuring, and analyzing Windows 11 - video

tutorial

The bachelor thesis focuses on the design of practical exercises for students to
support the development of syllabi for new courses related to the Windows 11
operating system. Particular attention is also paid to the Docker technology and its
use in the context of operating systems. In the practical part, a series of exercises are
presented that include specific procedures and tools for managing and configuring
Windows 11. They include demonstrations of working with Windows Subsystem for

Linux, containerizing applications using Docker, and diagnosing Windows 11.

Key words: Windows 11, Windows Subsystem for Linux, Docker, operating system,

system administration, system diagnostics
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1 Uvod

Cilem této bakalai'ské prace je navrhnout prakticka cviceni pro studenty, které mizou
v budoucnu pomoci s vytvafenim sylabem pro nové predméty stimto zamérenim.

Cviceni se zaméruji na spravu a konfigurace ve operacnim systému Windows 11.

Pro naplnéni cili byly v teoretické ¢asti prace popsany a vysvétleny definice pojmij,
které jsou potiebné k pochopeni dil¢ich uloh v praktické ¢asti prace. Teoreticka Cast
prace je rozdélena do nékolika hlavnich kapitol. V prvni kapitole je obecné a kratce
predstaven pojem operacni systém. V druhé kapitole je predstaven vyvoj operacnich
systémt Windows od verze 7 az po soucasnou verzi Windows 11. Tato Cast prinasi
prehled vyvoje, zmén a inovaci, které byly implementovany v pribéhu této éry. Treti
kapitola se detailnéji zabyva zakladni architekturou operacnich systémi Windows
a na principech, na kterych jsou postaveny. Tato sekce vice rozebira komponenty a
vrstvy, které tvoii jadro systému Windows NT. Ctvrta kapitola se zamé&fuje na nastroje
urcené pro spravu, konfiguraci a diagnostiku opera¢niho systému Windows 11.
Nakonec pata kapitola pojednava o technologii Docker a jejimu vyuziti v kontextu
operacnich systémi. Tato kapitola piedstavuje kontejnerizaci, principy Dockeru a

rozdil mezi funkcemi virtualnich pocitaca a kontejnerd.

Pro naplnéni cili byly v praktické ¢asti prace predstaveny prakticka cviceni, ktera jsou
jednotlivé rozdélend do kazdé kapitoly. Prvni kapitola se vénuje cvicCeni, které se
soustiedi na Windows Subsystem for Linux (WSL), coZ je funkce umoziujici spousténi
Linuxovych distribuci pfimo na systému Windows 11. V této ¢asti se probira potiebné
nastaveni funkci pro instalaci WSL a nasledna instalace distribuce Linuxu. Dale se
rozebird prace prikazovou radkou v Linuxovém prostredi, tvorbé skripti, instalaci
grafického rozhrani XFCE a sdileni souborti mezi Windows 11 a distribuci Ubuntu.
Druhad kapitola se zaméfruje na cviCeni, které predstavuje nastroj Docker pro
kontejnerizaci aplikaci. Zde je uvedeno, jak na instalaci Dockeru, jak pracovat s Docker
kontejnery, jak vyuzZivat Docker Hub pro vyhleddvani images, jak se pfripojit
k webovému serveru pomoci Docker image Nginx a jak se pripojit k SQL databazi
v kontejnerovém prostredi. Posledni treti kapitola prakticky popisuje cviCeni, které se

zabyva diagnostikou systému Windows 11. Tato cast se zaméruje na konfiguraci



systému, analyzu spusténych aplikaci a sluZeb po startu pocitace a na praci s nastroji

Process Explorer a Sledovani prostredk.

V ramci této bakalarské prace byl vyuzZit nastroj umélé inteligence k podpore tvorby
obsahu. Konkrétné piri hledani relevantnich odbornych webovych c¢lanki pro
teoretickou cast prace, coz umoziovalo hlubsi vhled do zkoumanych témat. Dale
nastroj umélé inteligence byl vyuzit k podpote navrhu praktickych cviceni. DiileZité je
zdlraznit, Ze samotné reseni a postup praktickych cviceni byl vyhradné vypracovan
autorem prace. Ziskané informace a analyzy poskytnuté nastrojem umélé inteligence
slouzily jako inspirace a podpora pri tvorbé obsahu, avSak samotny vysledek

a implementace cviceni byla vysledkem individualniho usili autora.



2 Cil prace

Cilem prace je pripravit uceleny vyukovy material pro budouci navrZzené predméty,

které budou studentiim poskytovat konkrétni praktické dovednosti v oblasti spravy

a konfiguraci pocitacovych systémi. K tomuto ucelu je vytvorila série praktickych

cviCeni, kde kazdé cviceni obsahuje tyto tri klicové dokumenty:

Dokument s ukoly: KaZdé cviceni je doprovazeno dokumentem
obsahujicim specifické ukoly, ktery popisuiji cile, poZadavky a o¢ekavané
vystupy cviceni. Tyto dkoly jsou navrzeny tak, aby studenti méli moZnost
prakticky vyzkousSet a aplikovat teoretické znalosti, které ziskali

v predchozich ¢astech kurzu.

Dokument s postupem: Pro usnadnéni studentlim je vytvoien podrobny
dokument s postupem, ktery krok za krokem vede studenty k reSeni
jednotlivych ukolt. Tento dokument slouZi jako priivodce pro efektivni

a spravné provedeni konkrétnich tkolli spravy a konfigurace ve Windows
11.

Video tutoridl: Kromé psaného materialu je pro kazdé cviceni pripraven
video tutorial, ktery poskytuje vizudlni a textovy privod, ktery studentiim
umoznuje sledovat a reprodukovat postupy uvedené v dokumentu

s postupem a oveérit spravnost reSeni.

VSechny tyto tfi dokumenty jsou dostupné na digitalnim repositati portalu GitHub.



3 Operacni systém

3.1 Uvod do operaéniho systému

Vybér operacniho systému je pro kazdy pocitacovy systém zdsadnim rozhodnutim,
protoZe urcuje schopnosti a funkce systému na zakladé jeho konfigurace. Operacni
systém funguje jako prostrednik mezi uZivatelem pocitace a poc¢itacovym hardwarem
(Madhavi A., 2024). Jeho ucelem je poskytnout prostiedi, ve kterém miuZe uzivatel
pohodlné a efektivné provadét programy (Madhavi A. 2024). Operacni systém je

navrzen tak, aby mohl spravovat celkové zdroje a operace pocitace.

3.2 Zaklady operacnich systému

Operacni systém je zakladni programové vybaveni pocitace, které umoziiuje béh
programi a ovliviiuje, jak bude pocitacovy systém komunikovat s uZivatelem
(Vankova]., 2011). Kromé pocitact pouzivaji operacni systém i néktera zarizeni, ktera
se za pocita¢c nepovazuje, ale maji v sobé néjaky druh pocitate zabudovany
(Vankova J., 2011). Operacni systém skryva detaily ovladani jednotlivych zarizeni
v pocitali (tzv. hardware) a definuje standardni rozhrani pro volani systémovych
sluzeb tak, Ze vytvari abstraktni vrstvu s jednoduchymi funkcemi (Vankova J., 2011).
Operacni systém vytvari prostredi pro béh programi a zaroven prostredi pro
komunikaci s uzivatelem (VanlkovaJ., 2011). Pritom plni predevSim nasledujici funkce:
poskytuje funkce pro ovladani hardwaru, vytvari aplika¢ni rozhrani pro programovani
(API), poskytuje uzivatelské rozhrani umoZiujici wuZivateli komunikaci

s pocitacem nebo jinym zatizenim a jeho ovladani (Vaiikova]., 2011).



4 Vyvoj operaéniho systému Windows

4.1 Uvod do systému Windows

Systém Windows je jednim z nejpouzivanéjsich operacnich systému na svété, ktery je
predev§im zndmy svym uZivatelsky privétivym rozhranim a neustalymi inovacemi.
Technicky vyvoj systému Microsoft Windows od Windows 7 po Windows 11 ukazuje
Ffadu pokroki, které ovlivnily vykon, zabezpeceni a celkovy uZivatelsky komfort
operacniho systému. Kazda verze prinesla rlizna vylepsSeni, optimalizovala vyuziti
hardwaru, zlepsila herni moZnosti a posilila bezpecnostni opatieni. Systém Windows
11 se svou zdokonalenou architekturou, zvySenym vykonem a nejmodernéjsimi
funkcemi je dikazem odhodlani spole¢nosti Microsoft inovovat a plnit neustale se

ménici pozadavky moderniho pocitacového prostredi.

4.2 Windows 7

Systém Windows 7, vyvinuty spolecnosti Microsoft, je vyznamnou verzi opera¢niho
systému Windows NT. Dostupny byl od 22. fijna 2009, po svém predchidci Windows
Vista (Britannica, 2022). Systém Windows 7 byl navrZen jako dostupna aktualizace
systému Microsoft Windows, jejimZ cilem bylo zlepSit kritické prijeti systému Vista
a zaroven zachovat kompatibilitu hardwaru a softwaru (Britannica, 2022). Rozhrani
systému Windows 7 se témér neliSilo od rozhrani systému Vista, kde nejvétsi rozdil byl
ve znatelné zvySeni rychlosti a v nendro¢nych systémovych pozadavcich, a tato

vylepSeni ziskala pozitivni ohlasy (Britannica, 2022).

4.3 Windows 8

Systém Windows 8, vydany v fijnu 2012, pfinesl radikalni odklon od tradi¢niho
rozhrani systému Windows. Nabidka Start byla nahrazena obrazovkou Start s Zivymi
dlazdicemi, optimalizovanymi pro dotykova zatizeni. Operacni systém také znamenal
zavedeni obchodu Windows Store, ktery uzivatelim nabidl centralizované misto pro
stahovanti a instalaci aplikaci. Ackoli se systém Windows 8 setkal se smiSenymi ohlasy
kvili dramatickym zméndm uzivatelského rozhrani. Tato verze vytvorila zaklad

grafického rozhrani pro budouci vyvoj systému Windows.



4.3.1 Windows 8.1

V fijnu 2013 spolecnost Microsoft vydala systém Windows 8.1, ktery reagoval na
nékteré kritické pripominky k systému Windows 8. Tato aktualizace vratila na plochu
tlaCitko Start, coZz uZivatelim tradi¢nich desktopli usnadnilo navigaci v rozhrani.
Kromé toho prinesla Cetna vylepsSeni vykonu, aktualizace funkci a mozZnost spoustét

systém primo na plochu.

4.4 Windows 10

Systém Windows 10 byl vydan v ¢ervenci 2015 jako jeden z nejvyznamnéjsich milniki
v historii systému Windows. Cilem této verze bylo sloucit nejlepsi prvky systémi
Windows 7 a Windows 8. Vratila se tradi¢ni nabidka Start a zaroven se zachovaly Zivé
dlaZdice pro zarizeni s dotykovym ovladanim (GCFGlobal.org, 2022). Systém Windows
10 byl zamyslen jako univerzalni platforma, kterou by bylo moZné provozovat na
Siroké Skale zarizeni, vCetné pocitaci, tabletli, chytrych telefoni a konzoli Xbox

(GCFGlobal.org, 2022).

Systém Windows 10 predstavil nékolik vyznamnych funkci, napriklad virtualni
asistentku Cortanu, prohliZe¢ Microsoft Edge a grafické rozhrani DirectX 12, které
zlepSilo herni vykon (GCFGlobal.org, 2022). Systém Windows 10 navic znamenal konec
tradi¢niho cyklu vydavani novych systému Windows, protoZe spolecnost Microsoft
presla na model pribéznych aktualizaci, ktery poskytuje pravidelné aktualizace funkci
dvakrat ro¢né, a vSak to se zménilo vroce 2021, kdy vySla nova verze systému

Windows (Microsoft, 2023).

4.5 Windows 11

Windows 11, oznameny v ¢ervnu 2021 a oficidlné vydany v fijnu 2021, predstavoval
vyznamny vyvoj operacniho systému Windows. Tato verze se zamérila na modernizaci
uzivatelského rozhrani, zvySeni produktivity a poskytovani lepSiho zazitku napftic
zatrizenimi (Microsoft, 2023). Nejviditelnéjsi zménou v systému Windows 11 byla
vycentrovana nabidka Start s prepracovanymi Zivymi dlaZdicemi a zjednoduSenym
rozvrzenim. Hlavni panel byl také vycentrovan a systémové ikony byly pfemistény tak,
aby se zlepsila estetika a konzistence (Microsoft, 2023). Systém Windows 11 navic
predstavil nové funkce Snap Layouts a Snap Groups, které usnadiiuji multitasking

a efektivni usporadani oken (Microsoft, 2023). Microsoft také vyrazné investoval do
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vylepSeni her, zavedl funkci Auto HDR pro S$irSi sSkalu kompatibilnich her
a DirectStorage, kterd zrychlila nacitdni her vyuZitim vykonu diskii NVMe SSD
(Muchmore M., 2022). Systém Windows 11 navic predvedl obnoveny diiraz na
podporu virtudlnich ploch a dotykové interakce, ¢imz vyhovél stale rozmanitéjsi skale

zatizeni (Microsoft, 2023).



5 Architektura Windows NT

5.1 Obecna struktura

Architektura Windows NT, fady operacnich systémi vytvorenych a prodavanych
spolecnosti Microsoft, je vrstveny design, ktery se sklada ze dvou hlavnich komponent
- uzivatelského rezimu (user mode) a jadrového rezimu (kernel mode). Je to
preemptivni, reentrantni multi-taskingovy operacni systém, ktery byl navrZen pro
praci s jednoprocesorovymi a symetrickymi multiprocesorovymi (SMP) pocitaci

(Sajal, 2021).

Aby byla zachovana kompatibilita se systémy jinych vyrobcl neZ Intel, operacni
systémy Windows podporuji pouze dvé irovné opravnéni - Ring 0 a Ring 3, namisto
ze Ctyl (Roman S., 2014). Pokud vlakno operuje v kruhu 0, rika se, Ze je v reZimu jadra,
a pokud vlakno operuje v kruhu 3, tika se, Ze je v uZivatelském reZimu. Nizkouroviiovy
kod operacniho systému se spousti v reZimu jadra, zatimco kéd uZivatelskych aplikaci

bézi v uZivatelském reZimu (Roman S., 2014).

5.2 Rezim jadra

ReZim jadra systému Windows NT ma plny pristup k hardwaru a systémovym
prostiedkiim pocitace. Jadrovy rezim zastavuje sluzby a aplikace v uzivatelském
rezimu pred pristupem do kritickych oblasti opera¢niho systému, ke kterym by nemély
mit pristup (Sajal, 2021). Jddro Windows NT je hybridni jadro. Architektura se sklada
z jednoduchého jadra, vrstvy abstrakce hardwaru (HAL), ovladacli a rady sluzeb

(kolektivné oznacovanych jako Executive), které vSechny existuji v jddrovém rezimu

(Sajal, 2021).

Vsechny kddy, které bézi v jddrovém rezimu, sdileji jeden virtualni adresni prostor.
Proto neni ovladac¢ v jddrovém rezimu izolovan od ostatnich ovladac¢ii a samotného
operacniho systému (Microsoft, 2022). Pokud ovladac v jddrovém rezimu se omylem
zapiSe na nespravnou virtudlni adresu, mohou byt ohroZena ty data, kterd patii

operac¢nimu systému nebo jinému ovladaci (Microsoft, 2022).



5.2.1 Super administrator

V Kkontextu spravy systému, Windows NT zavadi koncept super administratora,
znamého také jako System Administrator nebo Admin (ServerWatch, 2001). Super
administrator ma neomezena prava a privilegia, coZ mu umoZiiuje spravovat vSechny
aspekty systému. To zahrnuje instalaci a odstrafiovani softwaru, spravu uZzivatelskych
uctl, zménu systémovych nastaveni a pristup k citlivym Castem systému

(ServerWatch, 2001).

5.3 Uzivatelsky rezim

UZzivatelsky rezim ve Windows NT je tvoren riznymi systémové definovanymi procesy
a DLL. Rozhrani mezi aplikacemi v uZivatelském rezimu a funkcemi jadra operac¢niho
systému kernel se nazyva prostredi podsystému. Windows NT miiZe mit vice neZ jeden
z téchto podsystémi, z nichz kazdy implementuje jinou sadu API (Sajal, 2021). Tento
mechanismus byl navrZen tak, aby podporoval aplikace napsané pro mnoho raznych
typt operaénich systémi. Zadny z podsystémi prostiedi nemiize piimo ptistupovat

k hardwaru.

5.3.1 Subsystém Windows

Subsystém Win32 se skldda z nékolika zdkladnich komponent, které spolecné
umoznuji provoz 32bitovych aplikaci v prostredi opera¢niho systému Windows.
Hlavnim procesem tohoto subsystému je csrss.exe (Client/Server Runtime
Subsystem), ktery hraje klicovou roli pri spravé grafické instrukcni sady a zajiStuje

v

uc¢innou komunikaci mezi aplikacemi a jddrem operac¢niho systému (Pilici S., 2023).

Dal$i dtlezitou komponentou jsou knihovny DLL (Dynamic Link Libraries), které
subsystém Win32 vyuZiva. Tyto knihovny poskytuji sadu funkci, které mohou byt
sdileny mezi riznymi aplikacemi. Knihovna ntdll.dll je odpovédna za propojeni mezi

aplikacemi a jddrem systému, priCemz zprostiedkovava volani do jadra (Pilici S., 2023).

Ovladac¢ jadra win32k.sys je dalsi soulasti subsystému Win32. Tento ovladac
zabezpecuje spravnou integraci grafického uzivatelského rozhrani a je odpovédny za

fizeni riznych grafickych prvki jako jsou okna, panely a dalsi vizualni komponenty.



5.3.2 Subsystém POSIX

Subsystém POSIX je sada mezinarodnich standardii, ktera detailné popisuje aplika¢ni
rozhrani v operacnich systémech zaloZenych na Unix, s klicovym procesem psxss.exe.
Hlavnim prvkem tohoto subsystému je komponenta bézici v jadrovém rezimu
s ndzvem win32k.sys. Tato komponenta zajiStuje spravnou integraci a komunikaci
mezi aplikacemi a jadrem opera¢niho systému. Diky implementaci SUA mohou
uzivatelé v prostredi Windows vyuzivat aplikace a sluzby navrZzené pro prostredi

zaloZené na Unixu, coZ zvysuje flexibilitu a interoperabilitu mezi riznymi platformami.

5.3.3 Windows Subsystem pro Linux

Windows Subsystem for Linux (WSL) je funkce Windows, ktera umoziuje vyvojarim
spustit Linuxové prostiedi na jejich stroji s Windows, anizZ by bylo tfeba samostatné
virtudlni stroje nebo dual booting (Microsoft, 2023) (Heddings A., 2021). WSL je
navrzen tak, aby poskytoval plynuly a produktivni zazitek pro vyvojare, kteri chtéji

soucasné pouzivat Windows a Linux (Microsoft, 2023).

Subsystém WSL umoznuje vyvojaitim nainstalovat linuxovou distribuci (jako Ubuntu,
OpenSUSE, Kali, Debian, Arch Linux atd.) a pouZivat linuxové aplikace, nastroje
a prikazovy radek Bash primo v systému Windows, bez modifikace, bez reZie

tradi¢niho virtualniho stroje nebo dual booting nastaveni (Microsoft, 2023).

5.4 Aplikace

Aplikace v operatnim systému jsou softwarové programy navrzené tak, aby
vykonavaly specifické ukoly pro uzivatele. Tyto koly mohou zahrnovat zpracovani
textu, tabulkové kalkulace, graficky design, komunikaci, zdbavu a mnoho dalSich
funkci. Aplikace funguji jako rozhrani mezi uZivatelem a hardwarovymi zdroji pocitace,
pricemzZ operacni systém poskytuje nezbytné sluzby pro jejich spusténi, jako je sprava

pameéti, procesi a vstupné-vystupnich operaci.

Operacni systétm Windows poskytuje abstrakci hardwaru pro programatora
a uZzivatele, coz znamena, Ze poskytuje generické rozhrani k sluzbam poskytovanym
zdkladnim hardwarem (Wienand I, 2004). Bez operacnich systéml by kazdy
programator musel znat nejintimnéjsi detaily zakladniho hardwaru, aby cokoli spustil

(Wienand I, 2004).

10



Déle, operac¢ni systém Windows je zodpovédny za spravu zdrojlii v systému. Mnoho
uloh bude soutézit o zdroje systému, jak béZi, véetné Casu procesoru, paméti, disku
a vstupu uzivatele (Wienand I, 2004). Ukolem opera¢niho systému je rozhodovat
o téchto zdrojich pro vice dloh a umoZnit jim pristup v tFadném poradi

(Wienand I., 2004).

5.5 Procesy

Proces v operac¢nim systému je zakladni jednotka, ktera je schopna provadét instrukce
a obsluhovat systémové volani. Kazdy proces ma sviij vlastni virtualni adresni prostor,
soubor ko6dli, data a systémové zdroje. Procesy jsou zdkladem pro multitasking
a umoznuji operacnimu systému spoustét vice aplikaci soucasné bez vzajemného
ovliviiovani. (Turiceanu V., 2024) Windows 11 optimalizuje spravu procest tim, Ze
dynamicky pridéluje procesorovy ¢as a pamétové zdroje, coz zajisStuje efektivni vyuziti
hardwaru a stabilni provoz systému (Turiceanu V. 2024). Procesy mohou byt
klasifikovany jako uzivatelské nebo systémové, pricemz systémové procesy jsou
nezbytné pro spravnou funkci opera¢niho systému, zatimco uZivatelské procesy jsou
inicialné spustény uZzivateli. Vykon a stabilita systému Windows 11 jsou Uzce spojeny
s efektivnim rizenim procest, které zahrnuje spravu pozadovanych dloh, optimalizaci
poctu bézicich procesi a monitorovani vyuziti CPU a paméti jednotlivymi procesy
(Turiceanu V., 2024). Dilezité je najit spravnou rovnovahu mezi plynulym chodem

pocitace a bezpecnosti.

5.6 Procesy na pozadi

Procesy na pozadi, které jsou provozovany nainstalovanymi aplikacemi, ovladadi,
antivirem a dokonce i samotnym opera¢nim systémem Windows, jsou skryté a bézi
mimo dohled uzivatele . Na rozdil od aplikaci, tyto procesy nemaji Zadné uzivatelské

rozhrani, ve kterém by uZivatel mohl provadét akce (Khanse A., 2024).

Tyto procesy na pozadi jsou nezbytné pro spravné fungovani pocitace. Mohou
napriklad sledovat stav systémovych zdrojl, aktualizovat software, poskytovani
sitovych sluZeb, provadét ukoly planované na pozadi nebo zpracovavat data pro jiné

aplikace (Singh N., 2023). I kdyZ tyto procesy nejsou viditelné pro uZivatele, jsou
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nezbytné pro spravné fungovani daného pocitace a mohou vyrazné ovlivnit jeho vykon

a stabilitu.

5.7 Systemoveé procesy

Operacni systém Windows obsahuje mnoho systémovych procest, které jsou pritomny
pri kazdém spusténi pocitace. Tyto procesy jsou zodpovédné za mnoho véci. Od
inicializace a vytvareni uzivatelského rozhrani aZ po nacitani potiebnych ovladaci
a knihoven DLL (Bencherchali N., 2020). Systémové procesy se odliSuji od ostatnich

béznych procesti tim, Ze maji pristup do jddrového rezimu.

5.7.1 Session Manager Subsystem

Session Manager Subsystem (smss.exe) je jednim z prvnich systémovych procest
vytvorenych pri spusténi operacniho systému. Je zodpovédny za vytvoreni seznamu
proménnych prostredi, deskriptorii zabezpeceni, které budou pouzivany rdiznymi

systémovymi prostiedky, a inicializaci zbytku registru (Bencherchali N., 2020).

Hlavni proces smss.exe vytvori nejméné dvé instance sebe sama. Jedna v relaci 0 (0OS)
bude zodpovédna za vytvoieni procesu wininit.exe a druha v relaci 1 (User), ktera bude
predstavovat prvniho prihldSeného uzivatele a vytvori proces winlogon.exe. Oba

vytvori proces csrss.exe (Bencherchali N., 2020).

5.7.2 Local Security Authority Process

Local Security Authority Process (LSASS) je zodpovédny za vynuceni bezpecnostni
politiky v systému (Harsana L., 2023). LSASS ovéruje uZivatele ptihlasujici se k pocitaci
nebo serveru, zpracovavd zmény hesel a generuje pristupové tokeny
(Harsana L., 2023). LSASS také zapisuje do Bezpecnostniho protokolu Windows
a pokud je proces Isass.exe nasilné ukoncen, tak systém ztrati pristup ke vSem uctlim,

vcetné NT AUTHORITY, coZ vyvola restart pocitace (Harsana L., 2023).

5.7.3 Windows Logon Process

Tento proces provadi radu kritickych uloh souvisejicich s procesem prihlaSeni do
Windows (Hoffman Ch., 2017). Napriklad pri prihlaSeni je proces winlogon.exe
zodpovédny za nacteni vaSeho uzivatelského profilu do registru (Hoffman Ch., 2017).
To umoziuje programlim pouzivat klice pod HKEY_ CURRENT _USER, které se 1isi pro
kazdy uZivatelsky ucet Windows (Hoffman Ch., 2017).
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6 Nastroje pro spravu a diagnostiku systému

6.1 Uvod

Pri kazdém spusSténi pocitace systém Windows 11 automaticky spousti urcité
programy a procesy, které mohou zpomalit bootovani systému. Obvykle se tyto potize
objevi aZ po par mésict ¢i letech pouzivani pocitace, ale to zaleZi na uzivateli, jak ¢asto
instaluje a odstraniuje aplikace. Treba odinstalovani aplikace miiZe trochu zrychlit
proces spousténi systému, ale ne tak uplné, jelikoZ po odinstalovani aplikaci, zejména
pocitacovych her, stdle ziistdvaji soubory, které po par letech ovliviiuji spusténi

systému.

Napriklad v nastroji Sprdvce tloh lze v karté Spousténé aplikace nalézt vSechny
programy, které se automaticky spoustéji po zapnuti pocitace, a pomoci tohoto
nastroje lze tyto libovolné programy zakazat, aby urychlily start systému. Pro
jednotlivy program na této karté lze vidét jeho podrobnosti jako nazev programu,
vydavatele (spoletnost, ktera jej vytvorila), stav automatického spusténi (povolen

nebo zakazan) a dopad na spusténi systému (nizky, stredni, vysoky atd.).

6.2 Spravce uloh

Microsoft ve svych systémech Windows vzdy poskytuje Sprdvce tloh, snadno
pouzitelny nastroj pro zobrazeni procest (aplikaci a sluZeb) spusténych v systému, aby
uzivatelim pomohl ziskat prehled o ¢innostech procesi v systému. Sprdvce tiloh nabizi
jednoduché a ptrimocaré rozhrani, aby pomohl uZivatelim se lépe vyznat
podrobnostech o systému. UmoZiiuje uZivatellim zobrazit souhrnny seznam procest,
sluzeb, vytvorené uZzivatele, jednotlivé grafy s vykonem systému a vyuziti sité. Sprdvce
uloh je aplikace, na kterou se uzivatelé obvykle obraceji, aby zjistili, proC je jejich
systém pomaly, a aby pripadné ukoncili chybné procesy (Russinovich M., Margosis A.,
2016). Casto neposkytuje dostate¢né& hluboky prehled o tom, co je piicinou
nespravného chovani procesu, ani nezobrazuje klicové udaje, které by technickému
uzivateli pomohly identifikovat proces jako malware (Russinovich M., Margosis A,

2016).
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6.3 Process Explorer

Process Explorer na systému Windows je pokrocily nastroj, ktery poskytuje uzivatelim
podrobny pohled na vSechny procesy béZici v operacnim systému a jejich souvisejici
informace. Tento nastroj zobrazuje informace o tom, které popisovace a procesy DLL

byly otevieny nebo nacteny (Microsoft, 2023).

Process Explorer se sklada ze dvou dil¢ich oken. V hornim okné se vzdy zobrazi seznam
aktualné aktivnich procest, v€etné nazvi vlastnich uctd, zatimco informace zobrazené
v dolnim okné zavisi na rezimu, ve kterém je Process Explorer (Microsoft, 2023). Pokud
je v rezimu zpracovani, uvidite popisovace, které proces vybrany v hornim okné
otevrel. Pokud je Process Explorer v rezimu knihovny DLL, uvidite knihovny DLL

a soubory mapované do paméti, které proces nacetl (Microsoft, 2023).

6.4 Sledovani prostredku

Systém Windows obsahuje také nastroj Sledovdni prostiedki, ktery umoznuje
uzivatelim monitorovat vykon a stav rtiznych hardwarovych komponent v jejich
pocitaci (Yosifovich P., lonescu A., 2017). Tento nastroj poskytuje informace, ktery
zobrazuje Ctyti zakladni systémové prostredky: procesor, disk, sit' a pamét. Zobrazeni
podrobnosti téchto prostredki je na stejné trovni jako v nastroji Sprdvce tiloh. Avsak

tyto sekce prostiredki lze rozbalit a tim ziskat dopliujici informace.

6.4.1 Procesor

Karta Procesor obsahuje seznam sluzeb, udaje o vyuziti procesoru téchto sluZzeb
a primeér vyuziti na procesoru. Pridava i sloupec pro priimérné zatiZeni procesoru,
pomoci kterého se 1épe predstavuje, ktery z procest je nejaktivnéjsi (Yosifovich P.,

Ionescu A., 2017).

6.4.2 Pamét

Karta Pamét’ zobrazuje vétsSinu stejnych informaci, které Ize ziskat za pomoci nastroje
Sprdvce tloh, ale je organizovana pro cely systém. Sloupcovy graf fyzické paméti
zobrazuje aktualni stav fyzické paméti, ktery je rozdélen na hardwarové rezervovanou,
pouZivanou, modifikovanou, pohotovostni nebo volnou pamét

(Yosifovich P., Ionescu A., 2017).
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6.4.3 Disk

Karta Disk naopak zobrazuje informace o vstupné-vystupnich operacich v jednotlivych
souborech zpisobem, ktery usnadiiuje pri identifikaci nejvice ptistupovanych, nejvice
zapisovanych nebo nejvice ¢tenych soubort v systému, pricemz tyto vysledky lze dale

filtrovat podle procest (Yosifovich P., lonescu A., 2017).

6.4.4 Sit

Na karté Sit’ jsou zobrazena aktivni sitova pripojeni, procesy, které je vlastni,
a mnoZzstvi dat, které pres né proudi. Na zakladé téchto informaci je mozné sledovat
sitovou aktivitu na pozadi, kterou by bylo jinak obtiZné odhalit. Kromé toho také
zobrazuje pripojeni TCP, kterd jsou v systému pravé aktivni, usporadana podle
procest, ve kterych jsou uvedeny udaje jako napiiklad vzdaleny ¢i mistni port, adresa
a latence paketd (Yosifovich P., Ionescu A. 2017). Nakonec zobrazuje seznam
naslouchajicich portdi, coz spravci umoznuje zjistit, které sluzby nebo aplikace pravé
cekaji na pripojeni na daném portu (Yosifovich P., Ionescu A., 2017). Pro kazdy port

a proces se také zobrazuje protokol a zasady brany firewall.
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7 Docker

7.1 Uvod

Na avod je potreba zminit, Ze tato cela kapitola je neprimo citovana z oficialnich
strankach Dockeru, kde autorem je samotna spolecnost vlastnici platformu Docker,
a taky z Casti nepfimo citovana z webovych stranek Microsoft Learn, kde spolecnost

Microsoft poskytuje volné dostupné webové ¢lanky ¢i studijni programy.

7.2 Platforma Docker

Docker umoznuje zabalit a spustit aplikaci ve volné izolovaném prostredi zvaném
kontejner, nezavisle na operacnim systému. Izolace a zabezpeceni umoznuji na daném
hostiteli spustit mnoho kontejnerii soucasné. Kontejnery jsou odlehcené a obsahuji vse
potirebné ke spusténi aplikace, takze se nemusite spoléhat na to, co je nainstalovano na
hostiteli. Kontejnery miiZete pii praci sdilet a mit jistotu, Ze kazdy, s kym je sdilite,
dostane stejny kontejner, ktery funguje stejnym zplisobem. Docker vyuZziva jadro

linuxového operacniho systému k poskytovani téchto funkci.

7.3 Architektura Dockeru

Docker pouziva architekturu klient-server. Klient Docker komunikuje s démonem
Docker, ktery se starad o sestavovani, spousténi a distribuci kontejnert Docker. Klient
Docker a démon mohou béZet na stejném systému nebo miiZete klienta Docker pripojit
ke vzdalenému démonu Docker. Klient Docker a démon spolu komunikuji pomoci
rozhrani REST AP]I, pres sokety UNIX nebo sitové rozhrani. DalSim klientem Docker je

Docker Compose, ktery umoziuje pracovat s aplikacemi slozenymi ze sady kontejnert.
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Obrazek 1 Graficka reprezentace architektury Dockeru (zdroj:
https://docs.docker.com/get-started/overview/)

7.4 Démon Docker

Démon Docker (dockerd) naslouchd pozadavkiim rozhrani Docker API a spravuje
objekty Docker, jako jsou images, kontejnery, sité a svazky. Démon mize také

komunikovat s jinymi démony a spravovat sluzby Docker.

7.5 Klient Docker

Klient Docker (docker) je hlavni zptsob, jakym mnoho uzivateld Dockeru komunikuje
s Dockerem. Pti pouziti prikazq, jako je napriklad docker run, klient odesle tyto
prikazy dockerd, ktery je provede. Ptikaz docker vyuZiva rozhrani Docker API. Klient

Docker mtze komunikovat s vice nez jednim démonem.

7.6 Pracovni plocha Docker

Docker Desktop je snadno instalovatelna aplikace pro prostredi Mac, Windows nebo
Linux, ktera umoziiuje vytvaret a sdilet kontejnerové aplikace a mikrosluzby. Docker
Desktop obsahuje démona Docker (dockerd), klienta Docker (docker), Docker
Compose, Docker Content Trust, Kubernetes a Credential Helper. Dalsi informace

naleznete v ¢asti Docker Desktop.

7.7 Registry nastroje Docker

Registr je podobny knihovné, kde jsou image uloZené a dostupné pro vytvareni
kontejnert pro spousténi sluzeb nebo webovych aplikaci. Existuji privatni registry
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Dockeru mistné i ve verejném cloudu. Docker Hub je verejny registr, ktery spravuje
Docker, spole¢né s fesSenim Divéryhodného registru Dockeru a nabizi Azure Container

Registry na podnikové arovni. AWS, Google a dalsi maji také registry kontejnert.

VloZeni image do registru umoziiuje ukladat statické a neménné bity aplikaci, v€etné
vSech jejich zavislosti na Urovni architektury. Tyto image se pak daji spravovat

a nasazovat ve vice prostiredich, a proto poskytuji konzistentni jednotku nasazeni.

7.8 Image (obraz)

Image je Sablona pouze pro ¢teni s pokyny pro vytvoreni kontejneru Docker. Image je
Casto zaloZen na jiném obrazu s urcitymi dalsimi dpravami. MiiZete napiiklad vytvorit
obraz, ktery je zaloZen na obrazu ubuntu, ale nainstaluje webovy server Apache a vasi

aplikaci, jakoZ i konfigura¢ni idaje potiebné pro spusténi vasi aplikace.

Mizete vytvaret vlastni obrazy nebo miiZete pouzivat pouze ty, které vytvorili jini
a které jsou zverejnény v registru. Chcete-li vytvorit vlastni obraz, vytvorite soubor
Dockerfile s jednoduchou syntaxi pro definovani krokt pottebnych k vytvoieni obrazu
a jeho spusténi. Kazdy pokyn v souboru Dockerfile vytvari vrstvu obrazu. KdyZ zménite
soubor Dockerfile a obnovite obraz, obnovi se pouze ty vrstvy, které se zmeénily. Diky
tomu jsou obrazy ve srovnani s jinymi virtualiza¢nimi technologiemi tak lehké, malé

arychlé.

7.8.1 Image Hello-world

Docker image hello-world je zakladnim prikladem minimalizované kontejnerizace
s Dockerem (Farhan Hasin Chowdhury, 2020). Image hello-world obsahuje jediny
program, ktery byl zkompilovan ze souboru hello.c (Docker, 2024). Tento program je
zodpovédny za vypis zpravy, kterou uZivatel vidi na svém terminalu po spusténi tohoto

image za pomoci ptikazu docker run hello-world (Docker, 2024).

7.8.2 Image Nginx

Docker image nginx (vyslovuje se jako engine x) je oficialni Docker image pro webovy
server Nginx. Tento image slouZi jako reverzni proxy server s otevienym zdrojovym
kodem pro HTTP, HTTPS, SMTP, POP3 a IMAP protokoly (Docker, 2024). Nginx je

navrzen s dlirazem na vysokou konkurenci, vysoky vykon a nizkou spotiebu paméti

18



(Docker, 2024). Je dostupny na Linuxu a je licencovan pod BSD a také existuji verze

i na macOS a MS Windows (Docker, 2024).

7.8.2.1 Localhost

Pojem localhost spada do pocitacovych sitich a dalo by se Fict, Ze to je néco jako pocitac,
na kterém je spustén lokalni server. Je to vychozi ndzev pouzivany pro navazani spojeni
s pocitatem pomoci sitové adresy zpétné smycky (loopback) (Domantas G., 2023).
Smyckova adresa ma vychozi IP (127.0.0.1) a je uZiteCna pro testovani programi na
pocitaci, aniz by se informace odesilaly pres internet (Domantas G., 2023). Pri volani IP
adresy z pocitace se obvykle kontaktuje jiny pocita¢ prostrednictvim internetu, ale
v pripadé adresy zpétné smycCky se vold na localhost, tedy na sviij pocitac

(Domantas G., 2023).

7.8.2.2 Port 80

Port 80 je cislo portu, ktery je pridélen k bézné pouZivanému internetovému
komunika¢nimu protokolu HTTP (Hypertext Transfer Protocol) (Rouse M., 2023).
Jedna se o vychozi sitovy port pouZivany k odesilani a prijimani neSifrovanych
webovych stranek (Rouse M., 2023). Napriklad, aby se klient dokazal pripojit k serveru
a zadat dany poZadavek, musi znat jak IP adresu serveru, tak i to, ktera sitova sluzba

bude pouZzita k prenosu dat (Rouse M., 2023).

7.8.2.3 Jazyk HTML

Jazyk HTML, z anglického jazyka Hypertext Markup Language, je hypertextovy
znackovaci jazyk urCeny k vytvareni jednoduchych webovych stranek. Jazyk HTML
vyuziva tzv. definované znacky, presnéji tagy. Taglim se prirazuji atributy a hodnoty,
jez jednotlivym prvkim stranky prikladaji urcitou roli (Kod'ouskova B., 2021).
Prostrednictvim HTML tagl tak se napriklad urcuje, kde budou odkazy a kam budou
odkazovat nebo kde bude obrazek a odkud je bude prohlizec¢ cerpat (Kod'ouskova B,

2021).

7.8.3 Image MySQL

Docker image mysql je lehky, samostatné spustitelny balicek, ktery obsahuje vse
potiebné ke spusSténi systému MySQL (Docker, 2024). Image zahrnuje samotny
software serveru MySQL, prostfedi pro praci s databazi, systémové nastroje,
systémové knihovny a jeho nastaveni (Docker, 2024).
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Image mysql je vytvoren specidlné pro platformu Linux, ve kterém Docker pracuje
(Docker, 2024). Je udrzovan tymem, ktery ma na starosti MySQL ve spole¢nosti Oracle,
a je aktualizovan pii zverejnéni novych udrzbovych verzi a vétSich dosazenych milniki

pti vyvoji (Docker, 2024).

7.8.3.1 Jazyk SQL

vvvvv

databazemi na svété. Byl vyvinut pocitacovymi védci IBM v 70. letech na zakladé
relacniho datového modelu definovanym E. F. Coddem v roce 1970 (Chamberlin D.,
2009). Jazyk SQL je urc¢en k manipulaci s daty v relacnich systémech pro spravu
databazi (RDBMS). Umoziiuje uzivatellim vytvaret, ¢ist, upravovat a mazat data, ktera
jsou uloZena v tabulkové formé, a pomoci jazyka SQL lze provadét ulohy, jako je
vytvareni databaze, mazani databaze, nacitani datovych radki, dprava a mazani

datovych radkd.

Jazyk SQL je také velmi efektivni pri rychlém vyhledavani velkého mnoZstvi dat.
Poskytuje vykonnou sadu néstrojl pro filtrovani, tridéni a agregaci dat, coZ z néj ¢ini
zakladni nastroj pro analyzu dat. SQL také sjednocuje a aktualizuje data dotazovanim
pfi spravé databaze, napiiklad vytvarenim a modifikaci tabulek a omezeni pristupu

k dattim (Chamberlin D., 2009).

7.8.3.2 Program MySQL Workbench

MySQL Workbench, vyvinuty spolecnosti Oracle, je multiplatformni open-source
nastroj pro navrh rela¢nich databazi, ktery rozsifuje funk¢nost a usnadnuje vyvoj
MySQL a SQL (Sulemani M., 2020). Integruje navrh, vyvoj, tvorbu, spravu a adrzbu SQL
a nabizi grafické rozhrani pro praci s databdzemi ve strukturované podobé

(Sulemani M., 2020).

Tento nastroj je prinosny zejména pro spravce databazi, databazové architekty
a vyvojare MySQL (Sulemani M. 2020). Poskytuje moZnosti manipulace
s databazovymi modely, jako je vytvareni grafického modelu, zpétné inZenyrstvi pro
zivé databaze do modeli (datové modelovani), dopiedné inZenyrstvi modelu do

skriptové/Zivé databaze.
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7.9 Kontejnery

Kontejner se pouziva k zabaleni aplikace spolu se vSemi jejimi zavislostmi a abstrakci
z hostitelského operac¢niho systému, ve kterém se bude spoustét. Kontejnery poskytuji
jednoduché vyvojové a béhové prostiedi, ve kterém se daji aplikace béhem vyvoje
snadno spoustét a sdilet. Nejen Ze je kontejner izolovany od hostitelského opera¢niho
systému, je také izolovany od jinych kontejnerd. Izolované kontejnery poskytuji
virtualni modul runtime, ktery miize také zlepsit zabezpeceni a spolehlivost aplikaci,

které v nich bézi.

Tradicné se softwarova aplikace vyviji tak, aby béZela na podporované platformé
procesoru, hardwaru a operac¢niho systému. Softwarové aplikace obvykle vyZaduji
dalsi kédovani, aby poskytovaly podporu pro rizné platformy runtime. Diky tolika
riznorodym vypocetnim systémlim je potieba efektivnéjsi platforma pro vyvoj
a spravu softwaru, ktera podporuje prenositelnost mezi nékolika vypocetnimi

prostredimi. Kontejnery pomahaji zajistit takovou prenositelnost.

7.10 Porovnani mezi virtualizaci a Dockerem

Virtualni pocitace i kontejnery jsou virtualiza¢ni technologie pouzivané k poskytovani

izolovanych a prenosnych vypocetnich prostredi pro aplikace a sluzby.

7.10.1 Virtualni pocitace

Virtualni pocitace simuluji cely pocitac, v€etné virtualizovaného hardwaru, operacniho
systému, uZzivatelského rezimu a vlastniho rezimu jadra. Virtudlni pocitace jsou
pomérné agilni a poskytuji obrovskou podporu pro aplikace; Virtudlni pocitace ale

byvaji velké a vyuzivaji prostiedky hostitelského pocitace.

7.10.2 Docker kontejner

Kontejnery (jak bylo popsano drive) vychazeji z jadra operac¢niho systému hostitele
a obsahuji proces izolovaného uZivatelského rezimu pro zabalenou aplikaci. Diky tomu
jsou kontejnery velmi jednoduché a rychlé ke spusténi. Kromé virtualnich pocitacti se
kontejnery daji snadno presunout z vyvoje do produkéniho prostredi. Vzhledem
k tomu, Ze operacni systém neni uplné stejny, ne vSechny aplikace spousStéji stejné

(nebo viibec) v prostiredi kontejneru.
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7.10.3 Podobnosti a rozdily

Nasledujici tabulka shrnuje podobnosti a rozdily mezi funkcemi virtualnich pocitact

a kontejnert:

Funkce VM Kontejner
[zolace Poskytuje tplnou izolaci od Poskytuje jednoduchou
hostitelského operacniho systému | izolaci od hostitele a dalSich
a dalSich virtualnich pocitaci. kontejnert.
Operacni Spusti kompletni opera¢ni systém | Spustijenom c¢ast
systém vCetné jadra. uzivatelského reZimu
operacniho systému.
Kompatibilit | MoZnost spustit jakykoli Kontejnery Windows vyZaduji
a hostl podporovany operacni systém na odpovidajici verze operacniho
virtualnim pocitaci systému hostitele
a kontejneru. (Dals{
podrobnosti a alternativy
najdete v reZimu izolace.
Nasazeni Nasazené pomoci spravce Nasazené a spravované
Technologie Hyper-V nebo jinych pomoci Dockeru nebo jiného
nastroji pro spravu virtualnich modulu runtime kontejneru.
pocitaci. Pomoci orchestratoru, jako je
Kubernetes, je mozné nasadit
vice kontejnerd.
Trvalé Pouziva soubory virtualniho Data se neuchovavaji, pokud
ulozisté pevného disku nebo sdilenou uz kontejner neexistuje.
slozku SMB (Server Message Pokud chcete zachovat data
Block). v kontejneru s Windows
Serverem, je nutné pouzit
trvalé ulozisté.
Vyrovnavani | Pomoci clusteru s Windows s Pomoci orchestratoru

zatizeni a
vysoka

dostupnost

podporou prevzeti sluZeb pfti
selhani nebo nastroje pro
vyrovnavani zatiZeni Windows

muzZete podle potieby presouvat

kontejnerti mizete
automaticky spoustét

a zastavovat kontejnery,
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virtualni pocitace a podporovat automaticky Skalovat

vyssi svazek. a podporovat dalsi provoz.

Sité PouZziva virtualni sitové adaptéry. |V zavislosti na scénari jsou
k dispozici rtizné moznosti
sité. Vychozi je sit prekladu
adres (NAT), kterd pouziva
interni prepina¢ a mapuje

porty z hostitele na kontejner.

Tabulka 1 Rozdily mezi funkcemi virtualnich pocitaci a kontejneri (zdroj:
https://learn.microsoft.com/cs-cz/training/modules/run-containers-windows-
server/3-list-differences-between-containers-vms)
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8 Prakticka cviceni

8.1 Uvod

Y4

Prakticka Cast této bakalarské prace se zabyva spravou a konfiguraci operacniho
systému Windows 11, nejnovéjsi verze stéZejniho desktopového operacniho systému
spolecnosti Microsoft. Windows 11 prinasi mnoho novych funkci a moznosti, které by
méli znat uZivatelé Windows, zejména ti, kteri pracuji v hybridnim pracovnim
prostredi. Tato ¢ast prace ma za cil poskytnout praktické znalosti a dovednosti pro

vz

efektivni vyuziti Windows 11 v béznych i pokrocilych scénarich.

QE@ Bl O

o B Qe WL =CB8 8 ~ e Qo

Obrazek 2 Pracovni plocha ve Windows 11 (zdroj: autor)

V této praktické Casti se bakalarskd prace zaméri na konkrétni aspekty spravy
a konfigurace operacniho systému Windows 11. Snaha prace neni pouze poskytnout
teoretické znalosti, ale predevsim vytvorit praktické prostiedi pro studenty, kde si
mohou osvojit klicové dovednosti a postupy v oblasti spravy a konfigurace tohoto

moderniho opera¢niho systému.

Po vzajemné diskusi s vedoucim prace, a zaroven za ucelem nasdileni a poskytnuti
vSech vytvorenych cviceni, byl zaloZen digitalni verejny repositar na portalu GitHub.
Reposital obsahuje tfi rtizna cviceni rozdélena do tii jednotlivych adresarich.
V jednotlivych adresarich uzivatel nalezne jednu dokumentaci se zadanim a druhou
dokumentaci se reSenim. Odkaz na digitalni repositar je priloZen v seznamu priloh na

konci prace.
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8.2 Prvni cviéeni — Windows Subsystem for Linux

8.2.1 Uvod

4

Prvni cviceni praktické ¢asti prace se zaméruje na Windows Subsystem for Linux (WSL),
coZ je technologie, ktera umoznuje spoustét Linuxové distribuce a aplikace pfimo na
Windows bez nutnosti pouzivat virtualni stroje nebo dualboot. WSL je uzite¢ny nastroj
pro vyvojare, ktefi potrebuji pracovat s obéma opera¢nimi systémy soucasné. V tomto
cviceni se naucite, jak nainstalovat a spustit WSL na daném pocitaci, zkoumanim
zakladnich funkci, jak nainstalovat Linuxovou distribuci Ubuntu, jak pouZzivat Linuxové
prikazy a aplikace v ramci Windows, jak vytvorit spustitelné skripty, a jak nainstalovat

a pripojit se ke grafickému rozhrani XFCE pres vzdalenou plochu.

8.2.2 Zapnuti nebo vypnuti funkce systému Windows

Pro spravné fungovani Windows Subsystem for Linux (WSL) je potieba zapnout nékteré
funkce virtualizace ve Windows. Tento krok je nutny, protoZe WSL vyuZiva virtualni
stroj pro spousténi Linuxovych distribuci na Windows. Nasledujici kroky ukaZou, jak
zkontrolovat a pripadné povolit virtualizaci prostrednictvim Zapnout nebo vypnout
funkce systému Windows:
1. Otevrete Ovlddaci panely a vyberte Programy
2. Kliknéte na Zapnout nebo vypnout funkce systému Windows
3. V okné, které se otevie, zaSkrtnéte nasledujici funkce: Hyper-V, Virtual
Machine Platform a Windows Subsystem for Linux
4. Kliknéte na OK a restartujte pocitac
{54 Funkce systému Windows — O X
Zapnout nebo vypnout funkee systému Windows o
Cheete-li funkci zapnout, zatkrtnéte jeji policko. Cheete-li funkci vypnout,

zruste zagkrtnuti jejiho policka, Plné peligke znamena, Ze je zapnuta pouze
cast funkee.

MNET Framewark 3.5 (zahrnuje .NET 2.0 a 3.0}
MET Framewark 4.8 Advanced Services
Aktivaéni sluZba procesd systému Windows
Filtr Windows TIFF IFilter

Funkce pro média

omd

Internetova informadni sluzba

Jednoduché sluzby TCP/IP (napf. echo, daytime atd.)
Klient sluzby Pracovni slozky

Klient sluzby Telnet

Klient TFTP

+
ooaooal

Zrusit

Obrazek 3 Okno Zapnout nebo vypnout funkce systému Windows (zdroj: autor)
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Po restartu by méla byt virtualizace uspésné povolena a WSL by mélo nyni pracovat
spravné ve Windows 11. Tato nastaveni jsou klicova pro zajisténi, Ze WSL miZe

vytvaret izolovana linuxova prostiedi v systému.

8.2.3 Instalace WSL

Pres utilitu Hledat (hledaci okno nebo ikonka lupy na hlavnim panelu) se vyhleda
PowerShell nebo Prikazovy rddek a spusti se jeden z nich jako spravce. Po otevieni se
nainstaluje WSL. Prikaz pro instalaci Windows Subsystem for Linux je
wsl --install, tento prikaz zapne potfebné komponenty pro WSL, stdhne

a nainstaluje nejnové;jsi Linuxové jadro a nastavi WSL verzi 2 jako vychozi.

Po provedeni téchto krokti by mélo byt WSL ispésné nainstalovano v systému. Nyni se

miiZe zacit vytvaret a spravovat linuxova prostiredi pifimo v ramci Windows 11.

8.2.4 Dostupné distribuce Linuxu

Prikaz ws1 --1ist —-onlineje uzite¢ny pro zjiSténi, jaké Linuxové distribuce jsou
dostupné pro instalaci prostrednictvim online obchodu (Microsoft, 2023). Presny
seznam distribuci zavisi na aktualni nabidce a aktualizacich ze strany Microsoftu
a vyvojaria prislusnych distribuci. Tento prikaz vypiSe nazev, verzi a velikost kazdé
distribuce, = kterou Ize  stdhnout a  nainstalovat pomoci  prikazu
wsl --install -d <Ndzev distribuce> (Microsoft, 2023). Tento krok je dilezity

pro vybér vhodné distribuce podle potieb a preferenci.

Seznam muZe obsahovat rtizné distribuce, od klasickych linuxovych distribuci, jako je

Ubuntu, aZ po specializované distribuce zamétené na konkrétni ucely.
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EN Windows PowerShell = [m] *

Microsoft Corporation. All rights rved. |

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

které je
wsl.exe --install

FRIENDLY MNAME
Ubuntu

Ubuntu
Ubuntu
Ubuntu

Obrazek 4 Vygenerovany seznam vSech dostupnych distribuci Linuxu (zdroj:
autor)

8.2.4.1 Instalace distribuce Ubuntu

Distribuce Ubuntu je jednou z mnoha linuxovych distribuci, které jsou k dispozici
v ramci Windows Subsystem for Linux (WSL). Jedna se o plnohodnotnou distribuci
Ubuntu, ale je upravena pro spolupraci s WSL. Mohou se pouZivat stejné prikazy,
nastroje a aplikace jako na béZném Ubuntu, ale také integrovat s Windows souborovym

systémem, terminalem, editory kédu a dal$imi funkcemi.

Instalace Ubuntu na WSL je velmi jednoducha. Pokud je zapnuta funkce WSL a je
nainstalovany nejnovéjsi Linuxovy kernel, poté se miiZe stdhnout distribuce Ubuntu

z Microsoft Storu a spustit jej z nabidky Start, nebo pres prikazovou radku.

8.2.4.2 Vytvareni uZivatele

Po samotné instalaci distribuce Ubuntu WSL konzole ihned vyzve k vytvoreni
uzivatelského jména a hesla, které bude slouZit jako vychozi uZivatel a administrator

zaroven.

Vpribéhu lze  pridat dalStho  uZivatele, kde se zada  prikaz
sudo adduser novy uzivatel,pricemz novy_uzivatel je preferované uZivatelské
jméno. Systém pak vyzve k zadani a potvrzeni nového hesla pro uzivatele. Dalsi

informace, jako jsou jméno, telefonni c¢islo a dal$i, mohou byt vyplnény, ale nejsou
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povinné. Po dokonceni téchto krokii je novy uzivatel ispésné vytvoren. Pokud je tieba
pozdéji zménit heslo uZivatele, 1ze pouzit prikaz sudo passwd novy uzivatel,
ktery opét vyzve k zadani a potvrzeni nového hesla. Po dokonceni téchto krokt je heslo

uzivatele aktualizovano.

8.2.5 Prace s prikazovou radkou

Prace s prikazovou radkou (konzoli) ve Windows Subsystem for Linux (WSL) Ubuntu
je klicova pro efektivni vyuziti tohoto systému. WSL Ubuntu umoziiuje uzivatelim
spoustét riizné linuxové distribuce piimo ve Windows, coZ zahrnuje plnou podporu

prikazové radky (Microsoft, 2022).

Prikazova radka je prostredi, kde uZivatelé mohou zadavat textové prikazy, které
systém vykona. Tyto prikazy mohou zahrnovat instalaci a aktualizaci softwaru, praci

se soubory a adresari, a mnoho dalSich operaci (Microsoft, 2022).

8.2.5.1 Spousténi programu s pravy superuZzivatele

Piikaz sudo, coz je zkratka pro SuperUser DO, je klicovym nastrojem v Linuxu, ktery
umoznuje uzivatelim spoustét programy s bezpeCnostnimi pravy superuZzivatele.
Tento prikaz je nezbytny pro provadéni operaci, které vyZaduji zvlaStni opravnéni, jako

je napriklad aprava systémovych souborti (Knowledge Base, 2023).

Prikaz sudo funguje tak, Ze docCasné zvySuje opravnéni uzivatele, coZ umoziuje
vykonavat citlivé ukoly bez nutnosti prihlaSeni jako superuzivatel (Aleksic, 2020). To
je uZiteCné, protoZe Linux ve vychozim nastaveni omezuje pristup k urcitym ¢astem

systému, aby zabranil kompromitaci citlivych soubort (Aleksic, 2020).

8.2.5.2 Tridéni a seirazovani textu

Prikaz cat je zase pouZzivan pro vypis obsahu soubort, spojeni textovych soubort
a dalsi operace. Vypis serazeného textu je Casto realizovan pomoci prikazu sort, ktery

radi radky textu v abecednim nebo numerickém poradi.

Kombinace téchto prikazli pomoci symbolu pipe (|) umoziuje vytvaret silné nastroje
pro manipulaci s daty. Pipe predava vystup jednoho prikazu jako vstup do dalsiho.
Napriklad prikaz cat, se mlze pouZzit k vypisu obsahu souboru, poté pouzit pipe

k predani tohoto vystupu do piikazu sort, ktery seradi radky textu.
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8.2.5.3 Navigovani v adresarich

Navigace v adresarich je zakladnim kamenem prace s ptrikazovou fadkou v Linuxu.
Piikaz Is, coz je zkratka pro list, se pouziva k vypisu obsahu adresari. Tento prikaz
poskytuje cenné informace o souborech, adresarich a jejich atributech. Ptikaz cd, coz je
zkratka pro change directory, umoziuje uzivatelim zménit aktualni pracovni adresar.
Prikaz cd .. se pouZiva k presunu do nadrazeného adresare (Garn, 2022). Tento prikaz
je uzitec¢ny pro rychlé navigovani zpét v adresarové strukture (Garn, 2022). K otevieni
slozky pres pevnou cestu, naptiklad /Plocha/Fotky, muzZete pouzit piikaz
cd /Plocha/Fotky (Garn, 2022). Tento prikaz vas presune do adresare
/Plocha/Fotky, bez ohledu na to, kde se aktualné nachazite (Garn, 2022).

8.2.5.4 Textova rozhrani

Textovy editor nano je jednoduchy a pratelsky nastroj, ktery je soucasti Unixovych
a Linuxovych operacnich systémi (Linuxize, 2023) (GNU manual, 2023). Jeho cilem je
poskytnout uzivatelim snadno pouzitelny textovy editor, ktery zahrnuje vSechny
zakladni funkce, které byste ocekavali od bézného textového editoru, jako je
zvyraznovani syntaxe, vice bufferti, vyhledavani a nahrazovani s podporou regularnich
vyrazu, kontrola pravopisu, kddovani UTF-8 a dal$i (Linuxize, 2023) (GNU manual,
2023). Na rozdil od jinych prikazovych radkovych editord, jako je vim, nano je
bezmddovy editor, coZ znamena, Ze miiZete zacit psat a upravovat text ihned po

otevieni souboru (GNU manual, 2023).

8.2.6 Vytvareni skripti

Vytvareni skripti v Ubuntu je zdkladnim ndastrojem pro automatizaci uloh
a zjednodusSeni sloZitych sekvenci ptikazi (Vitux, 2022) (Vitux, 2024). Skript je soubor,
ktery obsahuje sekvenci piikazii, které jsou vykondvany v poradi, jak jsou napsany
(Vitux, 2024). Tyto skripty mohou byt pouZity k automatizaci rtznych tloh, jako je
napriklad sprava systému, zpracovani dat nebo dokonce vyvoj softwaru (Vitux, 2022)

(Vitux, 2024).
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B ubuntu@admin: /mnt/c/Userr X SIEEe
GNU nano 6.2 helloworld. txt

"Hello World!"
"Zadejte Vase jméno: "
jmeno
"Zadejte Vas vék: "
vek
"Jmenuji se $jmeno a je mi $vek let."
17
"Ano"
e

[ Soft wrapping of overlong lines enabled ]
E Write Out Q¥ Where Is M Cut Ml Execute jl® Location E Undo
F|

i Read File [ Replace W' Paste B Justify Wi Go To Line Redo

Obrazek 5 Ukazkovy skript ve rozhrani NANO (zdroj: autor)

8.2.6.1 Proménné

Proménné v bash skriptech jsou uzitecné pro ukladani a manipulaci s daty. Proménna
miZe obsahovat retézec, Cislo nebo vysledek prikazu (McKay, 2023). Proménné jsou
definovany pomoci rovnitkového znaménka (=) a jejich hodnoty jsou pristupné pomoci
dolarového znaménka ($) (McKay, 2023). Piikazy read a echo jsou ¢asto pouZivany
v kombinaci s proménnymi read je pouZivan k nacteni vstupu od uzivatele do

proménné, zatimco echo je pouZzivan k vypsani hodnoty proménné (McKay, 2023).

8.2.6.2 Podminka if

Podminka if umoZnuje skriptu vyhodnotit ur¢itou podminku a na zakladé toho
rozhodnout, ktery ze dvou nebo vice blokl prikazli se ma vykonat. To v podstaté

umoziuje zvolit odpovéd’ na vysledek, ke kterému dana podminka vyhodnoti.

8.2.6.3 Operacni vyrazy

Operacni vyrazy, jako jsou -eq (==), -le (<=), -gt (>), jsou pouZivany k porovnani dvou
hodnot. Napriklad, -eq kontroluje rovnost, -le kontroluje, zda je prvni hodnota mensi
nebo rovna druhé. Tyto vyrazy jsou ¢asto pouZzivany v kombinaci s podminkou if

k vytvoreni podminéné logiky.

30



8.2.7 Instalace grafického rozhrani XFCE

Pro spusténi distribuce Ubuntu pres grafické rozhrani pomoci Windows Subsystem for
Linux (WSL) je tfeba nejprve nainstalovat balicky xfce4, xfce4-goodies a xrdp (Pablinux,
2023). Balicek xfce4 je lehké desktopové prostiedi pro unixové operacni systémy.
Balicek xfce4-goodies obsahuje doplitkové programy a grafické rozhrani pro
desktopové prostiedi XFCE. Balicek xrdp je open-source Remote Desktop Protocol
server, ktery umoziuje pripojeni k vzdalenému pocitaci (Pablinux, 2023). Po instalaci
téchto balicki je tieba spustit server xrdp a poté se pripojit pies vzdalenou plochu do
grafického rozhrani.

B Pripajeni ke vzdalené ploge — *

;‘] Pfipojeni k vzdalené
> plose

Poéitac: |Iocalhost:33‘3[ﬂ R

Uzivatelske  Meni zadano

jméno:

Pfi pfipojeni se zobrazi #3dost o zadani pfhladovacich
ldaijl.

'\j Zobrazit moinosti Pripojit Napovéda

Obrazek 6 Okno Pripojeni ke vzdalené ploSe (zdroj: autor)

Obrazek 7 Grafického rozhrani XFCE (zdroj: autor)

8.2.8 Sdileni souboru mezi Windows 11 a distribuci Ubuntu

Jako dalsi z mnoha vlastnosti na WSL je vzajemné sdileni a pristup k souborového

systému mezi Windows a distribuci Ubuntu. Napriklad cesta na Windows plochu
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z Ubuntu konzole je obvykle /mnt/c/Users/<uZivatelské jméno>/Desktop. To znamena,
zZe lze vytvaret, upravovat a mazat soubory z tohoto umisténi pfimo za pomoci Ubuntu
konzole. Napriiklad linuxovym prikazem touch /mnt/c/Users/<uZivatelské
jméno>/Desktop/novy soubor.txt se vytvofi novy textovy soubor a jeho

umisténi je na Windows plosSe.

8.2.9 Zavér

Po dokonceni tohoto cviceni si student prohloubi svoje znalosti v oblasti opera¢nich
systémech. Nauc¢i se dalSi moZnosti virtualizace prostfednictvim Powershellu na
Windows 11. V priibéhu cviceni si student také zkusi nainstalovat linuxové prostiedi

a vyzkousi si linuxové prikazy, pomoci kterych se v ném naviguje.
8.3 Druhe cviéeni — Docker

8.3.1 Instalace Dockeru

Instalace Dockeru na Windows 11 vyzaduje nékolik kroki. Pied instalaci je dtlezité
zajistit, aby systém spliioval vSechny poZadavky. To zahrnuje mit nejnovéjsi a zaroven
64bitovou verzi Windows 11, zapnutou funkci WSL 2, minimalné 4 GB systémové RAM

a povolenou hardwarovou virtualizaci v BIOSu.

Po dokonceni instalace je doporuceno ovérit, zda Docker funguje za pomoci ptikazu
docker info. Pokud se proces instalace zdaril, vypiSou se vSeobecné informace
tykajici se instalace Dockeru. Zobrazené informace zahrnuji verzi jadra, pocet

kontejnerd, images a apod (Docker, 2024).

8.3.2 Prace s Dockerem
Pro praci sDockerem se primarné pouziva priikazova radka nebo Powershell.
K dispozici je také i grafického rozhrani, které sice neni urcené pro psani kodg, ale spise

slouZi jako prehledny seznam vSech dostupnych kontejnerech, image a dalsich funkci.

8.3.3 Docker Hub

Docker Hub je sluzba poskytovana spolecnosti Docker pro vyhledani a sdileni
tzv. container images, které si miize kdokoli stahnout do jeho lokalniho uloZzisté
v Dockeru za pomoci prikazu docker pull (Docker, 2023). Je to zaroven nejveétsi

ulozisté téchto container images s fadou verejnych i soukromych zdroji obsahu,
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vyvojarskych kontejnerd, open source projektl a nezavislych softwarovych prodejci

(Docker, 2023).
*dockerhub HH sign in

Develop faster. Run anywhere.

Docker Hub is the world’s easiest way to create, manage, and deliver your team's container applications.

Q_ search Docker Hub

Obrazek 8 Docker Hub (zdroj: autor)

8.3.3.1 Stahnuti image v kontejneru

Jak je jiz vySe zminéno, s danym vefejnym imagem lze pracovat dvéma zptisoby. Prvni
stahne do lokalniho tloZiSté a 1ze ho zobrazit v image listu ptikazem docker ps -a.
Nasledné se musi image spustit piikazem docker run. Druhy je pravé, Ze se image
uz rovnou spusti, ale dany images se musi nejdrive nakonfigurovat pred jejich
spusténim. Pokud se image spusti a nebyl diive uZivatelem stdhnuty, tedy neni

pristupny lokalné, dojde k jeho staZeni a naslednému spusténi.

8.3.3.2 Stahnuti image hello-world

Zakladnim nastrojem je verejna knihovna Docker Hub, ktera v téchto cvic¢enich slouzi
jako vyhledavani potfebnych images, u kterych je také vytvorena oficidlni
dokumentace, kterd popisuje, jak prislusny image pouzivat a piipadné postupovat pri

jeho instalaci.

Timto imagem se ovéii spravna funkcionalita Dockeru, zda instalace probéhla
v porradku, ale také predevsim si uzivatel vyzkousi, jak pracovat s Dockerem i praci se
samotnym Docker Hubem. Tedy prvnim krokem je vZdy si dany image najit - v tomto
pripadé image hello-world. Poté si ho stahnout prikazem
docker pull hello-world a nasledné spustit kontejner s obrazem prikazem
docker run hello-world. Tento vystup potvrzuje, Ze Docker klient Uspésné
komunikoval s Docker démonem, ktery stahl obraz hello-world z Docker Hubu.

Nasledné z néj vytvoril novy kontejner a spustil v ném prislusny spustitelny soubor.

33



2 Windows PowerShell X + v

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows
PS C:\Users\adminl> docker run hello-world

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps
1. The Docker client contacted the Docker daemon.

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get—started/

PS C:\Users\adminl> |

Obrazek 9 Spusténi kontejneru hello-world v Dockeru (zdroj: autor)

8.3.4 Pripojeni k webovému serveru pres image Nginx

Pro procviceni zakladnich znalostech s Nginx image, je jedno cviteni urcené pro
vytvorenilokalniho serveru na vlastnim pocitaci a k naslednému pripojeni k localhostu

v

pires webovy prohliZec.

Stejné jako u image hello-world si musi student nejdrive vyhledat image nginx na
Docker Hubu a obeznamit se, co je to za image a jakou ma funckionalitu. V dokumentaci
je obsazen postup, jak docilit vytvoreni vlastniho lokalniho serveru. Tedy nejdiive si
student musi image stdhnout prikazem docker pull nginx a nasledné spusti
server prikazem docker run -p 8000:80 nginx. Konkrétné timto piikazem,
-p 8000:80 Docker kontejner namapuje port 8000 na hostitelském stroji na port 80, na
kterym pobézi image nginx. To znamend, Ze server nginx miiZe byt zpristupnén pies
adresu localhost:8000. Zadanim této adresy do webového prohliZece se zobrazi uvitaci
stranka, kterd obsahuje zpravu, Ze vSe bylo nainstalovano spravné a naviguje uZzivatele

na vlastni webové stranky Nginx.
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Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Obrazek 10 Uvitaci zprava z web serveru (zdroj: autor)

8.3.4.1 Vytvoreni vlastni webového serveru pres image Nginx

Po osvojeni zakladnich znalostech simage nginx, bylo vytvoreno dalsi pokrocilejsi
cvi¢eni za ucelem naprogramovani vlastniho obsahu na webové strance na lokalnim
serveru. K docileni zobrazeni této stranky je potreba nahrat vlastni vytvoreny projekt
na hostitelském pocitaci na server. Projekt se sklada z jednoduchého HTML souboru,

ktery obsahuje odstavec a nadpis prvniho a tfetiho stupné.

Kontejner s image nginx je jiZ spuStén a béZi na portu 80, ale pro dosaZeni tohoto
cviceni se musi zaloZit novy kontejner s image nginx s vlastnim obsahem. BohuZel na
stejném portu u lokdlniho serveru nemiiZou byt spustény dva kontejnery najednou.

Musi se smazat ten starsi (viz foto) a nahradit novym.

B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\adminl> docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
efel7f66+107 nginx "/docker-entrypoint..." 28 seconds ago Exited (@) 10 seconds ago blissful_
hellman

54112e647fa®  hello-world "/hello" 3 minutes ago Exited (0) 3 minutes ago happy_bla
ck

fea526c5cfa3 hello-world "/hello" 31 minutes ago Exited (@) 31 minutes ago naughty_c
urie

PS C:\Users\adminl> docker rm efel7+66+107

efel7f66107

PS C:\Users\adminl>

Obrazek 11 Zobrazeni vsech kontejnera v Dockeru (zdroj: autor)

Aby si student mohl vytvorit novy web server s vlastnim obsahem, musi si nejdrive
vytvorit vlastni projekt. V feSeni tohoto cviceni se pouZiva program Visual Studio Code
a je i doporucovan studentovi. Vtomto programu je potreba si zaloZit index.html
soubor a naplnit jej nadpisem prvniho a tfetiho stupné a odstavcem, ktery obsahuje
studentliv login pro kontrolu, v HTML elementu <body>. Slozka s projektem se
pojmenuje nginx-website, ktera se pozdéji nahraje na server. Vlastni obsah pro web

server je dokonCen a nyni lze spustit image nginx vnovém kontejneru prikazem
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docker run -d -p 8000:80 -v C:\Users\<uzZivatelské
jméno>\Desktop\nginx-website:/usr/share/nginx/html —--name my-
nginx nginx. Na prvni pohled se miliZe zdat tento prikaz jako dlouhy a slozity, ale
v podstaté za to muize absolutni cesta ke sloZce s projektem. Absolutni cesta odkazuje
na misto slozky v pocitaci, ktera se spoji s adresarem /usr/share/nginx/html, coZ je
cesta k Docker kontejneru. Pres tuto cestu kontejner s image nginx o¢ekava, Ze nalezne
studentem vytvoreny obsah pro jeho zobrazeni. Pokud je absolutni cesta uvedena
spravng, tak zadanim localhost:8000/index.html se zobrazi webova stranka s vlastnim

obsahem.

Moje vlastni stranka!

Miij login UHK je: (vas$ login)@uhKk.cz

Lorem ipsum dolor sit, amet consectetur adipisicing elit.

Obrazek 12 Zobrazeni vlastniho projektu na web serveru (zdroj: autor)

8.3.5 Vytvoreni SQL databaze

Po procviceni znalosti z vytvareni lokalntho webového serveru, bylo vytvoreno dalsi
zajimavé cviceni, které se zaméruje na vytvoreni databazového serveru. Cilem tohoto
cvi¢eni bude vytvorit databazi, vytvorit strukturu databaze, vloZit data a nakonec je

vypsat v konzoli za pomoci Dockeru.

Na zacatku, nez se bude opét pracovat s kontejnery v Dockeru, se musi vyhledat dany
image v Docker Hubu. V tomto cvic¢eni se bude primarné pracovat s image mysql, ktery
se stidhne opét piikazem docker pull mysql a poté se spusti prikazem
docker run -—--name mysqgl-db -e MYSQL ROOT PASSWORD=root -p
3333:3306 -d mysqgl:latest.-name mysqgl-db se definuje nazev vytvoreného
kontejneru, -e MYSQL_ROOT_PASSWORD=root nastavuje proménnou, ktera popisuje
korenové heslo serveru MySQL, uvniti kontejneru v Dockeru na hodnotu
roota-p 3333:3306 mapuje port 3333 hostitelského pocitace na port 3306 v kontejneru

Dockeru. Nyni se musi vytvorit nové pripojeni.
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8.3.5.1 Propojeni SQL databaze s Dockerem

Béhem cviceni se bude pouzivat program MySQL Workbench, ve kterém se bude
vytvaret samotné schéma databaze a nasledné jejich tabulky. Pomoci tohoto programu
se budou vkladat i data. V programu si student bude muset zaloZit nové pripojeni, ke

kterému se pozdéji ptipoji. Toto pripojeni bude béZet na localhostu na portu 3333.

Setup New Connection - m] X
Connection Name: student-db Type a name for the connection
Connection Method: | Standard (TCP/IP) * | Method to use to connect to the RDBMS

Parameters ssi Advanced

Hostname:  127.0.0.1 Port: 3333 ‘I’\rl(a:rpnzpor IPtaddress of the server host - and
port.

Username: (oot Name of the user to connect with.

Password: Store in Vault ... Clear The user's password. Will be requested later if it's

not set.

Default Schema: The schema to use as default schema. Leave
blank to select it later.

Configure Server Management. .. Cancel OK

Obrazek 13 Zakladani nového databazového serveru (zdroj: autor)

V novém pripojeni se vytvoii tabulka student, které nese tyto radky: Id_student, jmeno,
prijmeni, vek a rocnik. Dale student bude muset vyplnit tabulku minimalné péti daty,
aby bylo co vypisovat v konzoli v Dockeru. Timto je databazovi server vytvoren
a naplnén daty a nyni je nutno se pripojit na server pres konzoli piikazem
docker exec -it mysqgl-db bash. Nynise student dostal pfimo do kontejneru
mysql-db s linuxovym prostiredim. V bashi se zada prikaz mysql -u root -papo
potvrzeni heslem se otevie prostiedi, kde lze ovladat databazi a operovat s ni. Zde
student bude muset pravé zobrazit drive vloZena data v programu. Samozrejmé i zde

lze pridavat nova data, ale to uz je na uvazeni studenta, jelikoZ to neni napln cviceni.
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B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\skyfo> docker exec mysql-db bash
bash-4.4# mysql -u root —p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 22

Server version: 8.3.0 MySQL Community Server - GPL

Copyright (c) 2800, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql>

Obrazek 14 Pripojovani do databazového serveru pies Docker (zdroj: autor)

mysql> use studentTable;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select * from student;
+ ____________
| Id_student
+ ____________

+

|

+

|

| Svobodove
| Dvo?¢k

| Novotne

| Hove?

| Novek

| Svobodove
| Dvo?¢k

| Novotne

|

+

DUV EWNPRE

=

————— ey —

+ ____________
1@ rows in set

Obrazek 15 Zobrazeni tabulky student pies Docker (zdroj: autor)

8.3.6 Zavér

Po tspésném testovani a spusténi Docker images hello-world, nginx a mysql si student
prohloubil své znalosti s praci v Dockeru. Toto pokrocilé cviceni predpokladalo jiz
urcité zkuSenosti studenta s Powershellem, coZ mu umoznilo efektivnéji pracovat
s kontejnery a jejich spravou. Timto praktickym cvicenim si student rozsiril své
dovednosti v oblasti kontejnerizace a nasazeni aplikaci, které dale muze vyuzit

v realnych situacich.
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8.4 Treti cviceni — Diagnostika systemu

8.4.1 Uvod

V dnes$ni dobé je sprava a diagnostika pocitacovych systémi diilezitd pro zajisténi
jejich spolehlivého a efektivniho provozu. S nartstajici komplexitou hardwaru
a softwaru se stava diagnostika systému zasadnim prvkem pri identifikaci a reSeni
potencidlnich problémt. Diagnostika systému se zabyva analyzou a monitorovanim
riznych aspektii systému, véetné hardwaru, softwaru, siti a dalSich komponent. Jejim
hlavnim tukolem je identifikovat priciny problémi, optimalizovat vykon a zlepsit
celkovou spolehlivost systému. Tedy treti praktické cviceni se zaobira
prozkoumavanim metod, technik a ndastroji pro diagnostiku opera¢niho systémi

Windows 11 a jejich aplikaci v praxi.

8.4.2 Konfigurace systému

Operacni systém Windows 11 ma v sobé vestavénou utilitu Konfigurace systému, neboli
msconfig, ktery slouzi knastavovani a upravé raznych startovacich procesi
a konfiguraci nastaveni systému. Tato utilita poskytuje jednoduché rozhrani pro
manipulaci s rliznymi systémovymi nastavenimi a procesy béhem startu systému.
Nastroj je uzitecny pro diagnostiku a reSeni problémi s bootovanim a béhem béhu
systému. Také obsahuje nékolik zaloZek, jako jsou Obecné, Spousténi pocitace, Sluzby,
Po spusténi a Nastroje. Naptiklad na zaloZce Obecné se miize vybrat diagnosticky start,
ktery spusti Windows pouze s nezbytnymi sluzbami a aplikacemi. Zalozka Sluzby
umoziuje spravovat sluzby Windows a tietich stran a na zaloZce Spoustéci oddil lze

spravovat programy, které se spoustéji pri startu systému.
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EJ Konfigurace systému X

Obecné Spusténi poditate Sluzby Po sputéni Nastroje

¢ni systém; Vychozi 05

Upfesnit moZnosti... lastavit jako vychoz Odstranit
Moznosti spusténi Casovy limit:
[ Bezpe#né spudténi Spusténi bez grafického rozhrani 0 s
Minimalni [ Protokol spousténi
Alternativni prostfedi () zékiadni video
Oprava sluzby Active Directory [ Informace o spusténi OS (] Trvalé nastaveni viech

N poloZek spousténi
Sit

Zrusit PouZit Napovéda

Obrazek 16 Rozhrani Konfigurace systému (zdroj: autor)

8.4.2.1 Moznost spousténi bez grafického rozhrani

Pro zapnuti této moZnosti se nejprve otevie nastroj Konfigurace systému. To Ize udélat
napiiklad stisknutim kombinaci klaves WIN + R pro spusténi okna Spustit a do okna se
nasledné zada msconfig. V okné Konfigurace systému se prejde na kartu Spusténi
pocitace a zde se nachdzi moznosti pro zménu zplisobu, jakym systém startuje.
ZaSkrtne se moznost Spusténi bez grafického rozhrani. Potvrzenim zmén tlac¢itkem OK
a naslednym restartovanim pocitace se zmény provedou. Po restartu se systém spusti
v bezpecném rezimu s minimalnimi ovladaci, coz znamena, Ze se bude spoustét bez

vétSiny grafickych prvki a s minimem bézicich sluzeb a programii.

8.4.2.2 Vygenerovani protokolu spousténi

Nastaveni vygenerovani protokolu se opét nachazi v utilité Konfigurace sytému. Ve
spusténém okné Spustit (za pomoci klaves WIN + R) se napiSe msconfig a potvrzenim
se nasledné otevie nastroj Konfigurace systému. V horni ¢asti okna Konfigurace
systému se klikne na kartu nazvanou Spoustéci pocitace. ZaSkrtnutim volby Protokol
spousteni se povoli generovani protokolu pri kazdém startu systému. Nejdrive se ale
musi potvrdit zmény a potom restartovat pocital. Protokol se vygeneroval do
textového souboru v adresari C:\ Windows\ntbtlog.txt. Soubor obsahuje seznam vSech
sluzeb, ovladacii a programt, které se spusti pri startu systému, a také informace

v__ s

o jejich stavu a Case spuSténi.
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8.4.2.3 Ziskani informaci o spusténi operacniho systému

Posledni praktickym prikladem je mozZnost zjisténi informaci o spusténi operacniho
systému. Tato moZnost se nachazi v utilit€ Konfigurace systému a postup otevieni
utility je stejny jako u predchozich dvou moZnosti. Povolenim se zasSkrtne moZnost
Informace o spusténi 0S, poté se potvrdi a restartuje se pocita¢ pro provedeni zmén.
Nyni pri kazdém restartu pocitace se zobrazi informace o spousténi operacniho
systému. Tyto informace budou zobrazena béhem startu systému pfimo na obrazovce.
Obsahuji detaily o jednotlivych fazich spouSténi systému, nacitanych sluzbach

a ovladacich.

8.4.3 Spusténé aplikace po zapnuti pocitace

Pro procviceni diagnostiky pocitace je tu dalsi vytvorené cviceni za iCelem si zobrazit
seznam automaticky spustitelnych aplikaci pii kazdém spusténi systému. Jedna se
o velmi primitivni tlohu a student bude muset vyuzit nastroj Sprdvce tiloh a v ném si

zobrazit vySe zminény seznam aplikaci. Jejich stav miize zménit dle jeho uvazeni.

8.4.4 Spusténé sluzby po zapnuti pocitace

KdyZ uZ se studentovi podafi si zobrazit seznam automaticky spustitelnych aplikaci, na
radé je si zobrazit seznam automaticky spustitelnych sluzeb pri kazdém spusténi
systému. Student opét bude muset pouZit na tuto dlohu nastroj Sprdvce tiloh, aby zjistil
co vice tento nastroj dokaze. Stav sluZeb neni doporucovano ménit, pokud student neni
vice znaly. MtiZe se stat, Ze student omylem vypne dulezZitou systémovou sluzbu, a pak

pri spousténi systému miize nastat néjaka chyba.

8.4.5 Prace s Process Explorer

Utilita Sprdvce tiloh nemusi byt v urcitych situacich v diagnostice procesii dostatecna,
a tak byla vytvorena dal$i uloha snastrojem Process Explorer, ktery nahrazuje
nedostatecnou diagnostiku procest u nastroje Sprdvce tiloh. Student se tedy sezndmi
s dal$im uZite¢nym nastrojem, ve kterém bude muset nalézt procesy jako svchost.exe,
Isass.exe, msiexex.exe, SecurityHealthService.exe a urCit jejich PID, Description

a Company Name.
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B Process Explorer - Sysinternals: www.sysinternals.com [ADAMEK\admin1] — (] X

File Options View Process Find Users Help

H| GI;”-':‘Q X|,'@}' | n | ‘ f | | | [W\ | ‘ | <Filter by name>
Process CPU  Private Bytes _| PID Description | Company Name |
# | Secure System Susp... 184 K 30564 K 108
B |Registry 24096 K 42660 K 144
B | System|dle Process 98.19 60K BK 0
[=] W] System <0.01 60K 8276 K 4
B | Interrupts 038 0K 0K nfa Hardware Interrupts and DPCs
B | smss.exe 1112K 1180K 628
# | Memory Compression 2200K 66508 K 3360
B |csrss.exe 234K 5740K 948
[=] W | wininitexe 1612K 6120K 576
|E|l'I services.exe 6880K 11132K 1032
Esvchostexe <0.01 24400K 43716 K 1268 HostProcess for Windows S.. Microsoft Corporation
B | RtkAudUServiceb4.exe 12956 K 13420K 5096
B | WmiPrvSE.exe <0.01 49392 K 18952K 7124
B |unsecapp.exe 1744K B060K 11376
sup. sk s
B | SearchHostexe 277916 K 232640K 19960
® | RuntimeBroker.exe 8328K 27548 K 20292
Elm i widgsts.exe 13264 K 27208K 20176
|E| B | msedgewebview2 exe 39652K 74K 14444
B |msedgewebview?.... 2136K 7120K 23020
B |msedgewebview?.... 89712K 8148K 17872
B |msedgewebview?.... 11960K 664 K 19556
B |msedgewebview?.... 9056 K 96K 15144
B |msedgewebview?.... 144 792K 114228 K 22896
B |msedgewebview?.... 67336K 8616K 7148
® | RuntimeBroker.exe 15844 K 34964K 17300
u | dilhostexe 7532K 18472K 17008
B | TextinputHost exe 55256 K 24680K 22112
B | WidgetService.exe 5144 K 19812K 6528
» | SHEIENBSEHEEHBSEBNEN Suwp.  sesisk 30104 K NI
CPU Usage: 1.73% Commit Charge: 81.59% Physical Usage: 89.42%

Obrazek 17 Rozhrani Process Explorer (zdroj: autor)

8.4.6 Prace s nastrojem Sledovani prostiredki

Aby student se vice ponoftil do diagnostiky pocitace, je k tomu vytvoiena pokrocilejsi
uloha pro zjisténi detailnéjSich informacich o béZicich procesech na systému. Ke
samotné diagnostice se vyuzije nastroj Sledovdni prostredki, ktery umoZnuje
monitorovat vykon a stav raznych hardwarovych komponent v pocitaci. Tato tiloha se
zaméruje specificky na procesy explorer.exe, winlogon.exe a SecurityHealthService.exe.
Student bude muset svyuZitim nastroje zjistit nasledujici informace o téchto
procesech: pocet vlaken, priimérny ¢as na procesoru, pocet chyb strankovani na disku,
potvrzenou pridélenou pamét v kB, velikost pracovni sady paméti v kB, kapacitu ke

sdileni v kB a soukromou kapacitu v kB.
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‘S-‘ Sledowvani prostiedkd
Soubor  Sledovani  Napovéda

Prehled Procesor Pamét Disk  Sit

Procesor B vyuzit procesoru: 5 % ™ Nejuyssi frekvence: 69 % (A >) Zobrazeni |' ‘
B Proces FID Popis Stav Vlakna Procesor  Prim Procesor 100 %
@ winlogon.exe 8928 Windows Logon Application ~ Spusténo 4 0
SecurityHealthService exe 11960 Spusténo 287 0
. explorer.exe 2864 Prazkumnik Windows Spusténo 131 0
(] XboxPcAppfT.exe 25460  Xbox App Spusténo 4 0
Gi ar\ 1788 Xbox Game Bar Widgets Pozastaveno 13 0
13732 XboxGal tify Pozastaveno 14 0
Ow 3936 Hostitel webowych aplikaci's..  Pozastaveno 4 0 60 sekund 0% <
(] WUDFHostexe 1556 Windows Driver Foundatio..  Spusténo 17 0 Disk 1MB/s 9
M vamame anre A o P e s o - o
1
I Disk B vV disku 0 kB/s M Nejvysii aktivni éas: 1 % @ |
isrr B /v sié 0 kbs B vyt ié: 0 % (v |
A
Pamét B Chyby strénkovani na disk/s: 0 [T Vyufita fyzicka pamét: 88 % €3 -

Filtrovano podle winlogon.exe,explorer.exe,SecurityHealthService.exe

Proces PID Chyby strankovani na disk/s Patvrzeni (kB)  Pracowni sada (kB) Ke sdileni (kB) Soukromeé (kB)
explorer.exe 2864 0 419776 352 424 170 268 182 156
SecurityHealthServic. 11960 0 22932 17 380 15 664 1716
winlogon.exe 8928 0 2620 11604 10784 820

Sit 10 kby/s 1

Pameét’ 100 chyb str. na disk/s

Obrazek 18 Rozhrani Sledovani prostiredki (zdroj: autor)

8.4.7 Zavér

Po vyteSeni cviCeni na spravu, konfigurace a diagnostiky systému se student stal

schopnym analyzovat a reSit potencidlni problémy v prostiedi operacniho systému

Windows 11. Prace s nastroji jako Spravce uloh, Process Explorer a Sledovani

prostiedkii mu umoZnila ziskat hlubsi vhled do béhu systému a procest. Tato praxe

rozsirila jeho schopnosti v oblasti monitorovani a optimalizace vykonu pocitacovych

systému.
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V4

9 Zavéry a doporuceni

Prace reflektuje uspéSné naplnéni stanovenych cilii v oblasti ndvrhu a prezentace
praktickych cvi¢eni zamérenych na spravu a konfiguraci opera¢niho systému Windows
11. Teoreticka cast prace poskytla komplexni pohled na vyvoj, architekturu a prvky
operacniho systému Windows, coZz bylo nezbytné pro porozuméni praktické
implementace cvicCeni. V praktické ¢asti prace se provedl detailni rozbor a demonstrace
cviCeni vyuzivajicich technologie jako Windows Subsystem for Linux (WSL), Docker
a diagnostické nastroje systému Windows 11. Cviceni byla navrZena tak, aby

studentiim poskytovala uzite¢né praktické dovednosti pro spravu opera¢niho systému

Windows 11.

Po vzajemné diskusi s vedoucim prace doslo k zavéru, Ze implementovana cviceni
spliiuji stanovené cile a prinadseji pridanou hodnotu pedagogického materialu. Autor
prace ziskal hlubsi porozuméni problematice spravy opera¢niho systému Windows 11

a ziskal cenné zkusenosti v tvorbé vyukovych materiald.
Jako mozZny smér dalSiho vyzkumu se nabizi rozsifeni praktickych cviceni o nové

technologie a metody spravy systémd, jako je napiiklad implementace konceptl pro

spravu siti nebo automatizace konfigurace prostrednictvim skriptovani.
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11 PFilohy

Cviceni 1 - 3 ajejich reSeni jsou k dispozici na digitalnim repositari GitHub (viz priloha
¢. 1).
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