VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

INTELIGENTNi DUM SE SENZORY TRETiCH STRAN

SMART HOME WITH THE THIRD PARTY SENSORS

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE PETER TISOVCiK
AUTHOR

VEDOUCI PRACE Ing. JAN VIKTORIN
SUPERVISOR

BRNO 2017



Abstrakt

Cilem této bakalarské prace bylo seznamit se s vybranymi bezratovymi senzory vyuziva-
jlcimi Z-Wave a OASIS protokol a vytvorit jednotné rozhrani pro BeeeOn systém, které
umozni komunikaci s vybranymi prvky. V teoretické ¢dsti prace jsou popsany senzorové
prvky a USB zarizeni, ktera slouzi ke komunikaci s témito prvky i operacnim systémem,
ke kterému jsou zarizeni pripojena. V ramci praktické ¢asti byla rozsitena aplikace Bee-
eOn Gateway, ktera zprostfedkovava komunikaci s vybranymi prvky. K tomuto tucelu slouzi
komponenta pro spravu zafizeni, kterda muze byt snadno rozsifena o podporu dalsich ko-
munikac¢nich protokoli.

Abstract

The aim of this thesis was to acquaint with selected wireless sensors, which use Z-Wave
and OASIS protocol and to create the uniform interface for BeeeOn system providing com-
munication with the selected sensors. The theoretical part of the thesis describes sensors
and USB devices that serve for communication with sensors or operating system to which
they are connected. In the practical part, the BeeeOn application was extended by device
manager which can support the other communication protocols.
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Kapitola 1

Uvod

S rozvojom modernych technoldgii si ludia snazia zvicsovat svoje pohodlie. Vdaka tejto
ludskej vlastnosti sa vyvijaja stile nové a nové technoldgie, ktoré pomahaju zjednoduso-
vat zlozité, ale aj jednoduché Cinnosti. Jednd sa o tkony, ktoré boli pred par rokmi plne
v Tudskych rukach, ale nastupom modernych technolégii tieto ¢innosti vykonavaju stroje.
Prikladom takychto technoldgii je napriklad pracka, umyvacka riadu, ¢i roboticky vysavac
a pod.

V poslednom obdobi zachddza tento trend este o nie¢o dalej v podobe inteligentnych
domécnosti, ktorych hlavnym cielom je znizit naklady na chod domacnosti a zaroven dosiah-
nut, ¢o najlepsiu bezpec¢nost a komfort pri pouzivani. Majitel inteligentného domu ziskava
alternativu k ruénému ovladaniu spotrebicov v podobe vzdialeného ovladania a sledovania
spotrebicov, alebo senzorov, a to odkialkolvek s pristupom k internetu. Prikladom vyuzitia
takéhoto vzdialeného ovladania je automatické otvorenie gardze, zapnutie ohrievania vody
v bazéne, alebo automatické vetranie podla teploty a vlhkosti v byte a vonku.

Vizia inteligentnej doméacnosti sa ustalila aj na Fakulte informacnych technolégii v Brne,
kde sa vyvija projekt BeeeOn. Tento projekt sa zameriava na zjednotenie ovladania senzorov
od réznych vyrobcov.

Jednym z kritérii pri vybere systému pre riadenie domécnosti je mnozstvo zariadeni,
ktoré systém pontka. Tato praca sa zameriava na rozsirenie podpory pripajania senzo-
rov tretich stran. Okrem samotnej podpory novych zariadeni vznikla jednoduchd moznost
pridavania podpory dalsich zariadeni. Existujici BeeeOn systém bol rozsireny o moznost
pripajat zariadenia od firmy Jablotron a zariadenia podporujice Z-Wave technolégiu.

Text prace je rozdeleny do niekolkych Casti. V prvej Casti prace si informécie o fungovani
BeeeOn systému, jeho architektire a spésobe pridavania novych zariadeni do tohto systému.

Dalsia ¢ast prace popisuje vybrané senzorové prvky od firmy Jablotron a zariadenia
podporujiice Z-Wave technoldgie pre pripojenie do systému BeeeOn. Dalej sa v tejto ¢asti
nachddza popis vyuzivanych bezdrétovych protokolov, ktorymi komunikuji vybrané sen-
zory a popis zariadeni, ktoré umoznuji komunikovat s tymito bezdrétovymi protokolmi.

Stvrta kapitola je zamerand na popis pouzitého transportného protokolu (ZeroMQ) pre
vytvorenie jednotného rozhrania, ktoré integruje komunikaciu s jednotlivymi senzormi.

Navrh pripojenia senzorov tretich stran a jednotného komunika¢ného protokolu je po-
pisany v piatej ¢asti. V tejto Casti sa tiez nachadza analyza poziadaviek na implementaciu
transportného protokolu pre pripajanie zariadeni tretich stran.

Na tuto cast nadvézuje posledna kapitola s testovanim, ktord overuje funkénost im-
plementovaného riesenia. Okrem testovania sa tu nachadzaju aj vlastnosti komunikacénych
protokolov ziskané pri testovani.



Testovanie sa skladé z integra¢nych testov, ktoré overuju funkénost komunikacie medzi
BeeeOn Gateway a senzormi. Do testov st zahrnuté aj jednotkové testy, ktoré testuju
funkénost vybranych komponentov.



Kapitola 2

Projekt BeeeOn

BeeeOn je open source projekt vyvijany na Fakulte informacnych technologii Vysokého
ucenia technického v Brne v oblasti Internetu veci (Internet of Things). Cielom projektu
je vytvorit lahko ovladatelny a rozsiritelny systém pre pripdjanie zariadeni tretich stran.
Doéraz sa kladie na zjednotenie ovlddania prvkov od réznych vyrobcov naprie¢ réznymi
senzorovymi protokolmi.

2.1 Architektira systému BeeeOn

Systém sa rozdeluje do niekolkych ¢asti, ako je zndzornené na obrazku 2.1. Na najspodnejsej
Casti sa nachadzaji senzorové zariadenia tretich stran, komunikujice réznymi protokolmi.
Tieto zariadenia umoznujua zber hodnot teploty, vlhkosti, svetelnosti, pohybu, otrasu a dal-

sich veli¢in.
D Q D

4
A

A
4

Server
(UlServer, AdaServer)
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Obr. 2.1: Architektira systému BeeeOn



Prikladom zariadeni pre zber hodnot, ktoré si implementovani v BeeeOn adaptéri je regu-
lator VPT, ktory sluzi pre riadenie vykurovacej sustavy, FIT senzory pre meranie teploty
a vlhkosti, ¢i tlakovy senzor.

Okrem zberu informacii dokazu niektoré senzory menit svoj stav. Tieto zariadenia sa ozna-
¢uju ako aktory. Medzi aktory patri napr. zdsuvka, ktorta je mozné zapnut i vypnuft, alebo
ziarovka, ktorej je mozné nastavif intenzitu osvetlenia. Niektoré senzorové prvky podporuja
nastavit vlastnost refresh time, ktory umoznuje zvolit dobu, po ktorej moduly odosielaja
namerané hodnoty, pripadne iné veli¢iny. Tieto zariadenia najcastejsie komunikujt s branou
prostrednictvom bezdrotovej siete. Brana moze podporovat radu bezdrotovych sieti vdaka
externym USB adaptérom.

BeeeOn adaptér je zariadenie, ktoré sa stard o prijem dat zo senzorov a v pozadova-
nom formate preposiela prijaté data na server. Na adaptéri sa nachadzaji aplikicie, ktoré
komunikujui s jednotlivymi bezdrétovymi protokolmi pomocou pripojenych USB zariadeni.

Ulohou serveru je registrovat adaptére, senzory, uzivatelov, pripadne ukladat prijaté
data zo senzorov. Server pre komunikiciu s branami a adaptérmi sa nazyva AdaServer.
Umorznuje kontrolu prijatych dat, ich prevod, ak je to vyzadované a nasledne ich ulozenie
do databaze. Okrem neho sa na servery nachadza UlServer, ktory poskytuje protokol pre
komunikaciu s Android aplikdciou. AdaServer a UlServer medzi sebou komunikuji za tce-
lom sprostredkovania prikazov od uzivatela. Pomocou Android aplikidcie mézu byt vsetky
tieto data prezentované uzivatelovi a to formou grafov a zobrazenim klacovych informacii
na jednej obrazovke.

2.2 BeeeOn adaptér

BeeeOn adaptér (vid priloha A.1) je hardwarovd komponenta, ktord je postavena na open
source hardwaru. Ziklad brany tvori vyvojova doska A10-OLinuXino-LIME od spolo¢nosti
Olimex. Na doske je osadeny 1 GHz Cortex-A8 procesor, 512 MB pamét, 100 Mbit Ethernet
konektor a 160 GPIO pinov. Doska pontka niekolko rozhrani pre komunikaciu s dalSimi
perifériami: SATA, HDMI a USB konektor. K tejto doske je pomocou GPIO pinov pripojena
rozsirujuca doska obsahujica radio MRF89XA od spolo¢nosti Microchip pre komunikaciu
s bezdrétovym FIT protokolom, obvod RTC s batériou a tlakovy senzor [2]. Na vyvojovej
doske pre BeeeOn branu od spolo¢nosti Olimex je pouzitd linuxova distribicia zostavena
pomocou prekladového systému OpenEmbedded’.

Adaptér sluzi na pripajanie senzorov a aktorov tretich stran. Na jednej strane obsahuje
hardwarové porty na pripojenie USB zariadeni a na druhej strane obsahuje programové
rozhranie pre komunikéaciu so serverom. Kazda brana je identifikovana Sestnast miestnym
decimalnym identifikdtorom, ktory je jedineény v BeeeOn systéme. Identifikacné éislo je
pridelené pri vyrobe adaptéra a jeho format je nasledovny: XYYY YYYY YYYY YYYZ. Vyznam
jednotlivych znakov v identifikdtore [25]:

e X — verzia identifikatora
e Y — ndhodne vygenerované ¢islice identifikatora v desiatkovej ststave

e Z — kontrolny sucet

Senzorové zariadenie je identifikované 64-bitovym identifikatorom. Prvych 8 bitov sluzi
na identifikovanie, akym typom protokolu zariadenie komunikuje (dalej oznacovany ako
prefix senzoru).

"http:/ /www.openembedded.org/
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Na adaptéri su spustené dve zakladné aplikacie AdaApp a AdaMan. AdaMan slizi na
distribuiciu aktualizacii na adaptére. Je to aplikacia typu klient-server. Na adaptéroch je
spusteny klient, ktory sa dotazuje servera na dostupnost novych aktualizacii. Dostupné
aktualizacie sa stiahnu a vykond sa ich instalacia.

Distributor

IOTMessage

Agregator
Tlakovy Virtualny PAN Regulator
senzor senzor koordinator VPT

Obr. 2.2: Architektiura AdaApp aplikacie

AdaApp aplikicia (dalej oznacovand ako AdaApp) je jadrom adaptéru a slizi na ko-
munikaciu zo serverom. Architektira aplikacie je znazornena na obrazku 2.2. Po Starte sa
spustia jednotlivé vldkna s povolenymi modulmi (tlakovy senzor, virtudlny senzor, PAN
koordinator a reguldator VPT), ktoré komunikuju s pripojenymi senzormi. PAN koordinator
slazi na pripajanie FIT senzorov.

Modul je cast AdaApp, ktord sa starda o komunikaciu so senzormi. Jednotlivé moduly
prevadzaji data do jednotnej Struktiry I0TMessage. Néasledne sa tato sprava preda do
Agregatora, ktory tato spravu preposle do Distributora a exportuje do pozadovanych vy-
stupnych modulov. Medzi vystupné moduly patri vystup na linuxova riru v CSV jazyku
a klient pre komunikaciu so serverom, ktory komunikuje pomocou sprav v. XML jazyku.

AdaApp umoznuje ziskat posledny stav aktora a tym ho nastavit. V pripade vypadku
spojenia so serverom, spravy nie su zahadzované, ale ukladaju sa do vyrovnavajicej paméte
a po obnoveni spojenia sa data postupne odosli. Aplikacie zabezpecujice komunikaciu so
senzormi moézu byt siucastou AdaApp ako moduly, alebo m6zu byt spustané osobitne. Oso-
bitne sptstané aplikcie komunikuji s AdaApp pomocou transportného protokolu MQTT?
a vlastného aplika¢ného protokolu. Aplika¢ny protokol je vo forme jednoduchych textovych
sprav. Komunikacia medzi adaptérom a serverom prebieha XML spravami. Pre tento prenos
dat je pouzity zabezpeceny kanal.

http://mqtt.org/
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2.2.1 Popis implementacie modulov v AdaApp

V stcasnej implementacii AdaApp st moduly implementované niekolkymi spdsobmi. Jed-
notlivé implementacie vychadzali z jednotlivych potrieb modulov a vyvoja AdaApp.

Zo zaciatku sa jednotlivé moduly implementovali priamo do AdaApp bez pevne defino-
vaného rozhrania. Takto bol implementovany napr. modul pre virtudlny senzor. Virtualny
senzor je senzor, ktory posiela testovacie hodnoty pre ladenie aplikidcie bez nutnosti mat
pripojeny realny senzor. Pri implementacii modulov bez rozhrani sa duplikuje kéd, ktory je
spoloény pre vSetky moduly. Dalej je potrebné byt oboznadmeny s architektirou adaptéru
pre spravne pouzitie jednotlivych tried a metdd.

Dalsou vyvojovou fazou bolo vytvorenie modulu, ktory by komunikoval s AdaApp pomo-
cou vlastného aplika¢ného protokolu a transportného protokolu MQTT. Modul vyuzivajaci
vlastny komunikac¢ny protokol je napr. PAN koordinator, ktory je oddeleny od AdaApp.
Nevyhodou tejto implementacie je Specificky aplikac¢ny protokol pre konkrétnu implementa-
ciu modulov. PAN koordinator vyuziva ako formét aplika¢ného protokolu ¢iarkou oddelené
hodnoty znakov definované v ASCII tabulke.

Poslednou moznostou bolo vytvorenie abstraktnej triedy ModuleADT, ktora definovala
spolo¢né rozhranie pre nové moduly. Toto rozhranie bolo az doteraz vyuzivané pri navrhu
novych modulov.

V tejto praci su tieto pristupy zhodnotené a zjednotené do spolo¢ného dostato¢ne obec-
ného principu.

2.3 Tabulka zariadeni

Navrh tabulky zariadeni vznikol na zaklade poziadaviek pre centridlnu spravu zariadeni
v BeeeOn systéme. Tato tabulka je pouzivana naprie¢ celym systémom a pomocou aplikacie
Device Transformer st vytvarané potrebné subory pre zaclenenie novych prvkov na strane
Android aplikacie, databaze a AdaApp aplikacie.

Tabulka zariadeni definuje vlastnosti jednotlivych senzorovych prvkov, ktoré si pod-
porované BeeeOn systémom. Umoznuje definovat merané a nastavované hodnoty spolu
s ich datovymi typmi. Okrem meranych veli¢in umoznuje vkladat popis zariadeni a hodnot
v rdznych jazykoch, ktoré sa zobrazuju v Android aplikacii. Preklad do réznych jazykov je
rieSeny Specidlnymi nazvami, ktoré st mapované na jednotlivé lokalizacie, ako je zndzornené
v ukazke 2.1. Informécie o zariadeniach si popisané v XML stbore.

Zariadenia
|
Vlastlnosti Moc|iuly
|
Senlzory Aktlory
Vlastnosti Vlastnosti

Obr. 2.3: Struktira zariadenia v tabulke zariaden{
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Kazdé zariadenia je v tabulke zariadeni identifikované jedine¢nym identifikatorom, ktory
slizi na urcenie, o aky prvok sa jedna. Kazdy prvok je definovany menom (name), vyrobcom
(manufacturer) a podporovanymi modulmi (modules), ako je znézornené na obrazku 2.3.
Modulom sa oznacuje kazdy senzor na senzorovom zariadeni, napr. ak sa jedna o senzor
teploty a vlhkosti (dva senzory), tak jednotlivé moduly st:

24

modul pre meranie teploty

modul pre meranie vlhkosti

Pridanie nového zariadenia do systému BeeeOn

V pripade, ze sa pridd podpora nového zariadenia do AdaApp bez aktualizacie tabulky
zariadeni, vznikaju urcité chyby v BeeeOn systéme. Pokial st cez adaptér odosielané data
zo zariadeni, ktoré adaptér nema uvedené vo svojej internej statickej tabulke, tak su ta-
kéto data zahadzované. Ak by sa tabulka aktualizovala len v ramci BeeeOn adaptéra, do
databazy na serveri by sa nevlozili ziadne tdaje. V Android aplikicii by sa zase zariadenie
zobrazilo ako nezndme a novo pridané moduly by zostali bez popisu.

Pre pridanie nového zariadenia do BeeeOn systému je nutné splnit urcité kroky:

Pridat podporu nového senzorového prvku do AdaApp — implementovat komunikaciu
s USB adaptérom, ktory umoznuje komunikovat s bezdrotovym protokolom.

Pridat popis nového zariadenia do tabulky zariadeni — definovat vlastnosti a moduly
nového prvku.

Prelozit Android aplikdciu s novou tabulkou zariadeni, aby sa uzivatelom zobrazili
informécie o senzore a popisy modulov, ktoré novo pridané zariadenie obsahuje.

Upravit trigger v databaze podla novej tabulky zariadeni, aby sa pri naparovani no-
vého zariadenia vytvorili v databaze potrebné moduly pridaného senzora.

Prelozit AdaApp s novou tabulkou zariadeni, aby bolo mozné identifikovat zariadenia
a overit, ¢i senzor odosiela hodnoty z preddefinovanych modulov.

<device id="25" name="FIBARO Door/Window Sensor FGK—107">
<name>T:DEV_Z WAVE_ FGK_ 107</name>
<manufacturer>T:MANUFACTURER, FIBARO</manufacturer>
<modules>

<sensor id="0" type="0x01">
<name>T:FIBARO_FGK_ 107 MAGNETIC_DOOR,_CONTACT< /name>
<values name="T:FIBARO_FGK_107_MAGNETIC_DOOR,_ CONTACT">
<value id="0">T:CLOSED< /value>
<value id="1">T:OPENED< /value>
<value id="2">T:UNKNOWN< /value>

< /values>
< /sensor>
<battery id="1" type="0x08" />
</modules>
< /device>

Zdrojovy kod 2.1: Ukazka popisu zariadenia v tabulke zariadeni s jazykovo nezavislymi
popismi
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Kapitola 3

Bezdrotové senzorové prvky

V sucasnosti je velky zdujem o senzorové prvky, o ¢om svedéi velké mnozstvo vyrobcov
a druhov tychto zariadeni na trhu. Pokles dopytu po senzorovych zariadeniach si mézeme
predstavit len fazko a moézeme skor predpokladat zvysujici sa zaujem o tieto zariadenia.

Senzorovy prvok je zariadenie, ktoré umoznuje merat hodnoty alebo ovladat svoje vy-
stupy. Vacsina senzorovych prvkov obsahuje niekolko senzorov, ktoré meraji rézne veli¢iny.
Tieto jednotlivé senzory na senzorovom prvku st v BeeeOn systéme oznacované ako moduly.

Tato cast je zamerand na popis bezdrotovych senzorovych prvkov, ktoré komunikuja
pomocou bezdrétovych uzatvorenych protokolov OASiIS a Z-Wave. Bezdrotovy protokol
OASIS vyuzivaju zariadenia Turris Gadgets. Z-Wave vyuzivaji zariadenia od firiem AeoTec,
D-Link, Fibaro, Philio a Popp.

3.1 Turris Gadgets

Jedna sa o projekt spoloc¢nosti Jablotron Alarms a neziskového vyskumného projektu zdru-
zenia CZ.NIC, ktory sa snazi vytvorit sadu zariadeni Turris Gadgets pre domacnost. Tito
sadu je mozné pripojit pomocou Turris Donglu k smerova¢u Turris', pripadne k inému za-
riadeniu, ktoré ma podporu tohto USB zariadenia. Sada obsahuje niekolko typov zariadend,
a to pre meranie teploty, detekovanie pohybu, dymu, otvorenia alebo otrasu. Pre komunika-
ciu je pouzity bezdrdtovy uzavrety protokol OASiS, ktory je nastupcom Jablotron Profi [5].
Dosah zariadeni je v rozmedzi 1-300 metrov v zavislosti od zariadeni a velkosti prekazok
medzi vysielacom a prijimacom.

Niektoré bezdrdtové senzorové prvky podporuju zasielanie sprav typu BEACON. Tento typ
spravy je pouzity pre monitorovanie funkénosti zariadeni, ktoré tiato spravu posielaja. Prin-
cip monitorovania pomocou tejto spravy spociva v odosielani BEACON sprav kazdych 9 mintt.
Tuato spravu spraciva USB zariadenie, ktoré je pripojené k hostitelskému systému. Na tuto
spravu sa neodpovedd, mé len informacny charakter. V pripade, ze tito spravu predbehne
iny typ spréavy, tak sa jej odoslanie posunie o 9 mintut [1].

Niektoré Jablotron prvky podporuju detekciu sabotaze. Sabotaz je mozné rozdelif na
dva typy:

e otvorenie zariadenia

e odlepenie zariadenia

"https://www.turris.cz/cs/

11


https://www
http://turris.cz/cs/

Prvy typ sabotaze je otvorenie zariadenia, ktoré sa umiestniuje pomocou pripravenej
sady na uchytenie do steny. Druhy typ tvoria zariadenia, ktoré sa upeviujui obojstrannou
paskou. Zariadenia, ktoré je mozné umiestnif obojstrannou paskou, obsahuju vo vnutri
tlac¢idlo, na ktorom je umiestnend pruzina. Tato pruzina presahuje vysku zariadenia a po
upevneni sa pdésobenim pruziny toto tlacidlo stlac¢i. Pri odstraneni zariadenia sa tato pruzina
uvolni a tlacidlo sa rozpoji, ¢o signalizuje sabotaz. Detektor pohybu ma podobné tlacidlo
a pruzinu. Pruzina vSak v tomto detektore nepre¢nieva zo zariadenia a slizi na detekovanie
otvorenia senzoru. Stavy sabotaze sa posielaju v sprave typu TAMPER.

OASIS protokol neumozinuje posielanie informécie o konkrétnom stave batérie. AvSak
zariadenia napajané batériou pri odosielani dat odosielaju informaciu LB, ¢i mé batéria
nizky stav alebo je stav batérie v poriadku [4].

Sthrnné informacie o jednotlivych zariadeniach st uvedené v tabulke 3.1.

Podpora , ., | Podpora | Zivotnost | Udavany
J Batériové . L .
spravy napajanie detekfzie batérie dosah
BEACON sabotaze [rok] [m]
AC-88 X X X - 1
JA-81M v v v 3 300
JA-82SH v v v 2 1
JA-83 v v v 3 300
JA-83M v v v 3 300
JA-85ST v v v 3 300
RC-86K X v X 4 30
TP-82N X v X 1 100

Tabulka 3.1: Vlastnosti zariadeni Jablotron

3.1.1 USB adaptér pre pripojenie periférii

Turris Dongle (Obr. A.2) pracuje na frekvencii 868,5 MHz. K hostitelskému systému je
pripojeny pomocou FTDI-FT230X prevodniku. Na ovlddanie je nasledne pouzita sériova
linka s komunikac¢nou rychlostou 57 600 baudov, 6smimi datovymi bitmi a jednym stop
bitom.

Kazdé zariadenie ma svoj unikatny identifikdtor v rozsahu 0x180000-0xCFFFFF. Pre
komunikaciu medzi bezdrétovymi prvkami a Turris Donglom je nutné, aby boli v zariadeni
ulozené sériové ¢isla komunikujucich zariadeni. K jednému USB Donglu je mozné pripojit
az 32 zariadeni.

Spravy protokolu OASIS sii textové a rozdeluju sa na tri typy:

e prikaz (od hostitela k USB zariadeniu)
e odpoved (od USB zariadenia k hostitelovi)
e sprava (od USB zariadenia k hostitelovi)

Spravy a odpovede protokolu OASiS pouzivaji ako oddelova¢ symbol konca riadku (LF —
0x0A, dalej oznacované ako "\n’). Ak sa jednd o prikaz pre USB zariadenie, sprava zac¢ina
symbolom escape (ESC — 0x1B, dalej ozna¢ené ako \x1B) a koné¢i znakom konca riadka.
Medzi oddelovacmi sprav sa nachadza text spravy (dalej oznacovany ako MESSAGE). Prijata
sprava a odpoved je vo formate \n MESSAGE \n, formét prikazu je \x1B MESSAGE \n.
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V pripade, ze modul prijme neplatnu spravu, je odosielatel informovany odpovedou \n
ERROR \n. Pokial je prikaz v pozadovanom formate, tak je hostitel informovany odpovedou
\n OK \n. VSetky spravy st bez medzier za ivodnym a pred ukoncéujicim znakom [4].

Registrovanie zariadenia prebieha prikazom \x1B SET SLOT:XX [YYYYYYYY] \n.
e XX — ¢islo slotu v rozmedzi 00-31
e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e 0K, ERROR — odpoved na zadany prikaz
Odregistrovanie zariadenia prebieha prikazom \x1B SET SLOT:XX [-------- ] \n.
e XX — ¢islo slotu v rozmedzi 00-31
e 0K, ERROR — odpoved na zadany prikaz
Vy¢itanie zariadenia (slotu) prebieha prikazom \x1B GET SLOT:XX \n.
e XX — ¢islo slotu v rozmedzi 00-31
e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave

e \n SLOT:XX [YYYYYYYY] \n — odpoved na zadany prikaz

3.1.2 AC-88 dialkovo ovladani zasuvka

Jednd sa o bezdrotovi zasuvku (Obr. A.3) obsahujicu relé, ktoré dokaze zapinat, ¢i vypinat
pripojené zariadenie. Prikladom pouzitia tejto zdsuvky je bezdrétové zapnutie/vypnutie
pripojenych elektrickych zariadeni (svietidlo, pocitac, televizor). K jednej Jablotron sade je
mozné pripojit maximdalne 2 zasuvky. Zasuvka je napajana zo siete.

Pri stlaceni tlacidla na zdsuvke sa odosle sprava vo formate []:

\n [YYYYYYYY] AC-88 RELAY:? \n
e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e AC-88 — typ zariadenia
e RELAY:0 — rozpojené relé, tlacidlom na zasuvke alebo bezdrétovo
e RELAY:1 — zopnuté relé, tlac¢idlom na zasuvke alebo bezdrétovo
Nastavenie zasuvky stavovym paketom prebieha prikazom [1]:
\x1B TX ENROLL:? PGX:? PGY:? ALARM:? BEEP: (NONE|SLOW|FAST) \n
e ENROLL:0 — nevysiela sa registra¢ny signdl pre prijimac
e ENROLL:1 — vysiela sa registra¢ny signal pre prijimac
e PGX:0 — vystup je rozpojeny (zdsuvka je vypnutd)
e PGX:1 — vystup je spojeny (zasuvka je zapnutd)

e PGY:0 — vystup je rozpojeny (zdsuvka je vypnutd)
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e PGY:1 — vystup je spojeny (zasuvka je zapnutd)

e ALARM:0 — poplach nie je aktivny (siréna je vypnutd)
e ALARM:1 — poplach je aktivny (siréna je zapnutd)

e BEEEP:NONE — zvuk sirény nie je aktivny

e BEEEP:SLOW — pipanie sirény je pomalé

e BEEP:FAST — pipanie sirény je rychle

e 0K, ERROR — odpoved na zadany prikaz

Vystup PGX je mapovany na zésuvku, ktora je ulozend na mensom ¢isle slotu (napr. SLOT: 00).
Na vyssom ¢isle slotu (napr. SLOT:01) je uloZena zasuvka, na ktori je mapovany vystup
PGY. Pri nastavovani zariadeni je doporucené vysielanie stavového paketu vykonat 3-krat
za sebou. Casovy odstup medzi odoslanim jednotlivych paketov je 200-500 milisektnd. Pri
nastavovani by sa mala nastavovat len jedna hodnota. Ak je nutné nastavif niekolko hodnot,
je doporucené dodrzat odstup jednu sekundu medzi stavovymi paketmi [4].

3.1.3 JA-81M bezdrotovy detektor otvorenia

Magneticky detektor (Obr. A.3) je uréeny na detekovanie otvorenia okien alebo dveri. Tento
senzor je mozné doplnit senzorom, ktory umoznuje zopnut kontakt na vystupe. Vo vnutri
zariadenia sa nachddza prepina¢, ktorym je mozné nastavit zapnutie/vypnutie magnetického
detektora. Druhym prepinacom vo vnutri zariadenia je mozné nastavif, ¢i detektor lezi
v pristupovej ceste a poskytuje odchidzajice a prichddzajice oneskorenie. Senzor dalej
umoznuje nastavit, ¢i ma reagovat len na oddialenie alebo aj na priblizenie magnetu [10].
Zariadenie podporuje detekciu sabotéze (otvorenie zariadenia), spravu typu BEACON a je
napajané batériou s pribliznou zivotnostou 3roky. Udavany dosah je okolo 300 metrov pri
priamej viditelnosti.
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] JA-81M SENSOR LB:? ACT:? \n
\n [YYYYYYYY] JA-81M TAMPER LB:? ACT:? \n
\n [YYYYYYYY] JA-81M BEACON LB:? \n

e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave

e JA-81M — typ zariadenia

e SENSOR — udalost na senzore (oddialenie alebo priblizenie magnetu)
e TAMPER — informécie o sabotézi (premiestnenie senzora)

e BEACON — ohlésenie zariadenia

e LB:0 — informéacia o nizkom stave batérie

e LB:1 — informéacia o dobrom stave batérie

e SENSOR ACT:0 — otvorenie (oddialenie magnetu od senzoru)

e SENSOR ACT:1 — zatvorenie (pribliZenie magnetu k senzoru)
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e TAMPER ACT:0 — sabotéz (odlepenie zariadenia)

e TAMPER ACT:1 — zabezpecenie zariadenia (upevnenie zariadenia)

3.1.4 JA-82SH detektor otrasu alebo naklonu

Detektor (Obr. A.3) pracuje v dvoch rezimoch. Prvy rezim slizi na detekciu otrasu, ktory
je mozné pouzit ako indikator otvorenia dveri alebo okien hrubou silou. Druhy rezim slazi
na detekciu naklonu a je mozné ho pouzit pre indikiciu otvorenia okien. Medzi rezimami je
mozné vyberat pomocou zabudovaného prepinaca na zariadeni. Okrem tohto prepinaca sa
tu nachddza potenciometer, ktorym sa urcuje citlivost snimanych hodnét [11]. Zariadenie
podporuje detekcie sabotaze, spravu typu BEACON a je napajané batériou s pribliznou zivot-
nostou 2 roky. Komunikac¢ny dosah je uddavany okolo 300 metrov pri priamej viditelnosti.
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] JA-82SH SENSOR LB:? \n
\n [YYYYYYYY] JA-82SH TAMPER LB:? ACT:? \n
\n [YYYYYYYY] JA-82SH BEACON LB:? \n

e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e JA-82SH — typ zariadenia

e SENSOR — udalost na senzore (ndklon, otras)

e TAMPER — informécie o sabotézi (premiestnenie senzora)
e BEACON — ohlésenie zariadenia

e LB:0 — informéacia o nizkom stave batérie

e LB:1 — informéacia o dobrom stave batérie

e ACT:0 — sabotédz (odlepenie zariadenia)

e ACT:1 — zabezpecenie zariadenia (upevnenie zariadenia)

3.1.5 JA-83M magneticky detektor

Detektor JA-83M (Obr. A.3) je urCeny na detekciu otvorenia okien alebo dveri. Obsahuje
detektor a magnet. Vysielacia Cast sa upeviiuje na pevnu cast dveri, okien a magnet na
pohybliva cast. Po oddialeni alebo priblizeni magnetu sa odosle informéacia o tomto stave.
Vo vnutri zariadenia sa nachadza prepina¢, ktorym je mozné nastavif, ¢i detektor lezi
v pristupovej ceste a poskytuje odchidzajice a prichddzajice oneskorenie. Senzor dalej
umoznuje nastavenie, ¢i mé reagovat len na oddialenie alebo aj na pribliZenie magnetu [12].
Zariadenie podporuje detekcie sabotdze (otvorenie zariadenia), spravu typu BEACON a je
napajané batériou s pribliznou zivotnostou 3roky. Udavany dosah je okolo 300 metrov pri
priamej viditelnosti.
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] JA-83M SENSOR LB:? ACT:? \n
\n [YYYYYYYY] JA-83M TAMPER LB:? ACT:? \n
\n [YYYYYYYY] JA-83M BEACON LB:? \n
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e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave

e JA-83M — typ zariadenia

e SENSOR — udalost na senzore (oddialenie alebo priblizenie magnetu)
e TAMPER — informécie o sabotézi (premiestnenie senzora)

e BEACON — ohlésenie zariadenia

e LB:0 — informéacia o nizkom stave batérie

e LB:1 — informéacia o dobrom stave batérie

e SENSOR ACT:0 — otvorenie (oddialenie magnetu od senzoru)

e SENSOR ACT:1 — zatvorenie (pribliZenie magnetu k senzoru)

e TAMPER ACT:0 — sabotéz (odlepenie zariadenia)

e TAMPER ACT:1 — zabezpecenie zariadenia (upevnenie zariadenia)

3.1.6 JA-83P — PIR detektor

Zariadenie (Obr. A.3) je uréené na detekciu pohybu os6b v interiéry budov a obytnych
priestorov. Obsahuje dva prepinace, ktorymi je mozné nastavit stupen odolnosti faloSnych
poplachov a zaroven, ¢i ma zariadenie poskytovat odchodové a prichodové oneskorenie.
V dosledku Setrenia batérie prejde senzor po 15 mindtach od zatvorenia krytu do rezimu
spanku. V pripade zaznamenania pohybu, PIR detektor odosle spravu a dalsich 5mintt
nereaguje na pohyby (spanok senzora). Po uplynuti 5mintt sa zariadenie prebudi a ne-
pretrzite monitoruje priestor nez je detekovany dalsi pohyb. Cas spanku senzora je mozné
skratit na 1mindatu [13]. Zariadenie podporuje detekciu sabotdze (otvorenie zariadenia),
spravu typu BEACON a je napajané batériou s pribliznou zivotnostou 3 roky. Udévany dosah
je okolo 300 metrov pri priamej viditelnosti.
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] JA-83P SENSOR LB:? \n
\n [YYYYYYYY] JA-83P TAMPER LB:? ACT:? \n
\n [YYYYYYYY] JA-83P BEACON LB:? \n

e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e JA-83P — typ zariadenia

e SENSOR — udalost na senzore (ndklon, otras)

e TAMPER — informécie o sabotézi (premiestnenie senzora)
e BEACON — ohlésenie zariadenia

e LB:0 — informéacia o nizkom stave batérie

e LB:1 — informéacia o dobrom stave batérie

e ACT:0 — sabotaz (otvorenie krytu zariadenia)

e ACT:1 — zabezpecenie zariadenia (zatvorenie krytu zariadenia)
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3.1.7 JA-85ST detektor dymu a teploty

Jednd sa o zariadenie (Obr. A.3) sluziace k detekovaniu poziarneho nebezpeéia. Zariadenie
obsahuje dva samostatné detektory. Opticky detektor sluzi na detekovanie vécsich cCastic,
ktoré sa nachadzaji v hustom dyme. Druhym, menej citlivym detektorom je detektor tep-
loty, ktory slizi na detekovanie tepla. Tento detektor sa pouziva pri horeni kvapalin, ktoré
produkuji malé mnozstvo dymu s vacsim teplom. Zariadenie podporuje detekciu sabotaze
(otvorenie zariadenia), spravu typu BEACON a je napédjané batériou s pribliznou zivotnostou
3roky. Uddvany dosah je okolo 300 metrov pri priamej viditelnosti [3].
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] JA-85ST SENSOR LB:? \n
\n [YYYYYYYY] JA-85ST BUTTON LB:? \n
\n [YYYYYYYY] JA-85ST TAMPER LB:? ACT:? \n
\n [YYYYYYYY] JA-85ST DEFECT LB:? ACT:? \n
\n [YYYYYYYY] JA-85ST BEACON LB:? \n

e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e JA-85S3T — typ zariadenia

e SENSOR — udalost na senzore (poziar)

e TAMPER — informécie o sabotézi (premiestnenie senzora)
e BEACON — ohlésenie zariadenia

e DEFECT — porucha zariadenia

e LB:0 — informéacia o nizkom stave batérie

e LB:1 — informéacia o dobrom stave batérie

e TAMPER ACT:0 — sabotéz (odlepenie zariadenia)

e TAMPER ACT:1 — zabezpecenie zariadenia (upevnenie zariadenia)
e DEFECT ACT:0 — vyskyt poruchy

e DEFECT ACT:1 — odstranenie poruchy

3.1.8 RC-86K dialkovy ovladac

Jednd sa o bezdrétovy dialkovy ovldda¢ (Obr. A.3), ktory sa chova ako dva samostatné

ovladace. Prikladom pouzitia ovladaca je zamknit alebo odomkniif dvere na dialku. Kazda

polovica ovlddaca ma vlastni adresu. Zariadenie nepodporuje detekcie sabotéze (otvorenie

zariadenia) ani spravu typu BEACON. Je vSak mozné vyvolat udalost PANIC, ktora sa aktivuje

stlacenim oboch tla¢idiel na danej polovici ovladaca. Zariadenie je napajané batériou s pri-

bliznou zivotnostou 4roky. Udavany dosah je okolo 30 metrov pri priamej viditelnosti [9].
Zariadenie méze odoslat nasledujuce typy sprav [1]:

\n [YYYYYYYY] RC-86K ARM:? LB:? \n
\n [YYYYYYYY] RC-86K PANIC LB:? \n
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e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave
e RC-86K — typ zariadenia

e ARM:0 — stlacenie tlacidla pre odomknutie

e ARM:1 — stlacCenie tlacidla pre zamknutie

e PANIC — stav tiesne

e LB:0 — informacia o nizkom stave batérie

e LB:1 — informécia o dobrom stave batérie

3.1.9 TP-82N Termostat

Termostat (Obr. A.3) slizi k meraniu a reguldcii teploty. Pozadovani teplotu je mozné
nastavit priamo na termostate. Termostat odosiela dva typy teplot a to aktudlnu a na-
stavenu teplotu. Teplota sa posiela ako dvojciferné ¢islo s presnostou na jedno desatinne
miesto (?7.7)°C. Stupen Celzia (znacka °C) su posielané ako ASCII znaky 0xA7 a 0x43
(dalej znacené ako \xA743). Zariadenie nepodporuje detekcie sabotéaze (otvorenie alebo od-
lepenie zariadenia) ani spravu typu BEACON. Zariadenie je napajané batériou s pribliznou
zivotnostou 1rok. Uddvany dosah je okolo 100 metrov pri priamej viditelnosti [6].
Zariadenie méze odoslat nasledujuce typy sprav [1]:

e YYYYYYYY — sériové Cislo zariadenia v dekadickej ststave

e TP-82N — typ zariadenia

e LB:0 — informdcia o nizkom stave batérie

e LB:1 — informécia o dobrom stave batérie

3.2 Z-Wave a Z-Wave Plus zariadenia

Z-Wave je bezdrotovy komunikac¢ny protokol navrhnuty pre riadenie, sledovanie a zisto-
vanie stavu zariadeni. O vyvoj protokolu sa stard firma Sigma Design. Je predovsetkym
vyuzivany v domécich podmienkach a je optimalizovany na minimalnu spotrebu energie pri
zachovani dostatoCnej latencie systému. Patri medzi protokoly, ktoré nie st volne dostupné,
a je medzinarodne $tandardizovany organizaciou Z-Wave ALLIANCEZ?.

Protokol Z-Wave definuje niekolko frekvencii v rozmedzi 865,2-926,0 MHz v zavislosti
na regiéne. Pre Eur6épu st definované frekvencie 868,42 MHz a 869,85 MHz [26]. Z-Wave je
ur¢eny pre prenos malych datovych paketov s nizkou latenciou. Prenosové rychlosti mézu
dosahovat 9,6 kbit/s, 40kbit/s, pripadne 100 kbit/s.

*http://z-wavealliance.org/
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Rychlost zavisi na Sirke kandlu a od regiénu, v ktorom sa dané zariadenie pouziva [20].
Dosah je udavany na priblizne 30 metrov v zavislosti od prekazok medzi zariadeniami. Pri
tomto protokole je pouzitd mesh topologia siete. Kazdé zariadenie umoznuje okrem prijima-
nia a odosielania dat preposielat data dalej do siete. Preposielanie dat je mozné maximalne
cez 4 hopy (zariadenia).

Sthrnné informécie o dalej popisovanych zariadeniach a o funkciach, ktoré podporuju,
st uvedené v tabulke 3.2.

Muﬁ?;’flzf)r 6 |  D-Link Fibaro Philio Popp
ZW100C DCH-Z120 | FGK-Z120 | PST02-1C | 123601
Napa:]anle v . . X p
7o siete
BatE’BI“IO\fe v P p P -
napéjanie
Podpora
detekcie x v < v N
sabotaze
Zivotnost
batérie [rok] 2 2 2 2 -
Podpora
Z-Wave Plus v v X v X
o 150 10 30 30-70 300
dosah [m]

Tabulka 3.2: Vlastnosti zariadeni Z-Wave

Konkrétnu Z-Wave siet identifikuje 32 bitovy identifikdtor nazyvany HomelD. Zariade-
nia pripajané do Z-Wave siete si adresované 8 bitovym identifikdtorom NodelD, ktory je
v danej sieti unikatny. Niektoré identifikatory v rameci sieti si pouzité pre internt komuni-
kaciu a Specidlne ucely. Z tohto dévodu je mozné pripojit k jednej Z-Wave sieti 232 prvkov.
Jednotlivé siete vytvara zariadenie, ktoré sa oznacuje ako primary controller alebo USB
Dongle.

Pri pridavani zariadenia do siete sa odosle parovacia poziadavka pomocou USB zaria-
deniu a parované zariadenie sa néasledne ohlasi. Po ohlaseni sa danému zariadeniu priradi
HomelD a NodelD.

Protokol Z-Wave definuje tzv. komunikacné triedy, ktoré zahinaju prikazy sluziace pre
komunikaciu zo zariadeniami. Aby bola komunikacia mozna, musi komunikujice zariade-
nia podporovat totoznu komunikacni triedu. V sicasnej verzii protokolu existuje niekolko
desiatok definic tychto tried [21] [22]. Prikladom méze byt trieda Binary Switch Command
Class, ktorda sluzi na riadenie zariadeni so stavmi zapnuté, vypnuté a povolené, zakdzané
alebo Battery Command Class na zistenie stavu drovne batérie zariadenia.

Niéstupcom Z-Wave je Z-Wave Plus, ktory rozsiruje a vylepsuje moznosti Z-Wave. Har-
dwarova platforma zlepsila dosah a prediiila zivotnost batérie. Pridala sa moznost bezdro-
tovej aktualizdcie (OTA?). Pre zvySenie dosahu a spolahlivosti prenosu boli pridané RF
kanaly [7].

30ver The Air upgrading
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Typickym znakom Z-Wave zariadeni je pridanie, ¢i dstraneie senzorového prvku stlace-
nim tlac¢idla trikrat za sebou v definovanom ¢asovom intervale. K pridaniu alebo odstraneniu
zariadenia je potrebné USB zariadenie.

3.2.1 USB Dongle AeoTec ZW090 Z-Stick

Aeotec Z-Stick Dongle (Obr. A.2) umoznuje ovladat zariadenia v Z-Wave sieti a tak dokaze
kontrolovat osvetlenie, bezpecnostné senzory alebo merat teplotu. Zariadenie umoznuje pri-
pojit az 232 zariadeni. V zariadeni sa nachadza batéria, ktord spolu s tlacidlom umoznuje
bez pouzitia pocitaca pridat alebo odstranit zariadenie zo Z-Wave siete. Stav siete a za-
riadenia je indikovany pomocou LED diédy [I8]. Toto USB zariadenie umoziuje priddvat
a odoberat zariadenia aj bez pouzitia hostitelkého systému. USB zariadenie je mozné vratit
do vyrobnych nastaveni pomocou tlac¢idla umiestneného na zadnej strane ktoré treba drzat
pokial sa nezmeni cervena farba na modu.

3.2.2 AeoTec Multisensor 6 — ZW100C

Senzor AeoTec Multisensor 6 (Obr. A.4) predstavuje Sest samostatnych senzorov, ktoré sa
nachadzaju v jednom zariadeni. Multisenzor umoznuje detekovat vlhkost, teplotu, inten-
zitu svetla, UV ziarenie, pohyb a otras. Dosah zariadenia pri priamej viditelnosti je okolo
150 metrov. Zariadenie je mozné napajat batériou s pribliznou zivotnostou 2 roky alebo USB
napdjacim adaptérom. Senzor podporuje Z-Wave Plus [19].

3.2.3 D-Link DCH-Z120 — Senzor pohybu

Senzor pohybu (Obr. A.4) umoziiuje informovat o neoprdvnenom vstupe do budovy alebo
domu. Okrem pohybového senzoru obsahuje aj senzor teploty a svetelnosti. Dosah zariade-
nia je okolo 10 metrov pri priamej viditelnosti. Zariadenie je napajané batériou s pribliznou
zivotnostou 2roky. Senzor podporuje Z-Wave Plus [17].

3.2.4 Fibaro FGK-107 — Magneticky kontakt s binarnym vstupom a me-
ranim teploty

Univerzalny senzor (Obr. A.4) kombinujici detekciu otvorenia dveri alebo okien pomocou
magnetického senzoru spolu s teplotnym a bindrnym senzorom. Bindrny senzor umoznuje
pouzitie externého senzoru (tla¢idlo). Pre pripojenie teplotného ¢idla je nutné pripojit ex-
terny snima¢ DS18B20%. Dosah zariadenia pri priamej viditeInosti je priblizne 30 metrov.
Zariadenie je napajané batériou s pribliznou zivotnostou 2roky. Senzor podporuje Z-Wave
Plus [16].

3.2.5 Philio PST02-1C — Multisenzor

Multisenzor Philio PST02-1C (Obr. A.4) v sebe obsahuje senzor teploty, osvetlenia a mag-
neticky kontakt, ktory je mozné pouzif na detekciu otvorenia, ¢i zavretia dveri alebo okien.
Dosah zariadenia pri priamej viditelnosti je okolo 30 metrov. Zariadenie je napajané baté-
riou s pribliznou zivotnostou 2roky. Senzor podporuje Z-Wave Plus [14].

4DS18B20 - Digitalny teplotny senzor
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3.2.6 Popp 123627 — Bezdrotovo ovladana zasuvka

Zasuvku Popp 123627 (Obr. A.4) je mozné zapinat a vypinat bezdrétovo alebo pomocou
zabudovaného tlac¢idla na zapnutie alebo vypnutie. Od inych zasuviek sa odliSuje moznos-
tou automatického vypinania a funkciou LED noc¢ného svetla, ktoré je mozné nastavif.
Zasuvka obsahuje zabudovany opakovac, ktory zlepsuje dosah Z-Wave siete. Dosah zariade-
nia pri priamej viditelnosti je okolo 30 metrov. Zariadenie je napajané batériou s pribliznou
zivotnostou 2roky. Senzor nepodporuje Z-Wave Plus [15].

21



Kapitola 4

Komunikacia BeeeOn Gateway so
senzormi

Pre komunikaciu manazérov zariadeni (vid podkapitola 5.1) s BeeeOn Gateway bol zvoleny
transportny protokol ZeroMQ (ZMTP) pre svoje Siroké moznosti, ktoré si popisané v tejto
kapitole.

Jednd sa o tzv. ZeroMQ message transport protocol (ZMTP) alebo taktiez ZeroMQ.
Je to protokol s otvorenym $tandardom' a zdrojovymi stibormi. Protokol je orientovany
na zasielanie asynchréonnych sprav v pocitacovej sieti, ktory je distribuovany pod LGPLv3
licenciou. Kniznica je nadstavbou nad siefovymi soketmi, ktord sa zameriava predovsetkym
na lahké pouzitie a vykon. Zéklad kniznice ZeroMQ je napisany v programovacom jazyku
C, aby sa dosiahol, ¢o najlepsi vykon s ohladom na pouzité zdroje. Vdaka sirokej komunite
je mozné ZeroM@Q pouzivat vo vac¢Sine programovacich a skriptovacich jazykov (C, C++,
Java, C#, PHP, Bash, Python, Go a dalsich) [23, s. 7-9].

4.1 Zakladné ZeroM(Q prenosové vzory

ZeroMQ pontuka niekolko typov prenosovych vzorov, ktoré sa lisia svojim pouzitim. Preno-
sové vzory popisuju sposob, akym je mozné komunikovat, spracovavat komunikaciu, a za-
roven aké typy soketov je mozné pouzit. Komunikécia a spracovanie mdze prebiehat medzi
dvomi alebo viacerimi klientmi. DalSou moznostou spracovania je zretazend komunikécia.

Okrem popisovanych zakladnych vzorov existuji aj nasledujtce, ktoré st rozsirené o dal-
Sie moznosti. Priklad rozsirenych vzorov st napr. Lazy Pirate pattern, Binary Star pattern
[24, s. 141], Clone pattern, Espresso pattern [24, s. 245] a dalSie.

Jednotlivym navrhovym vzorom je potrebné priradif spravne typy soketov. Typ soketu
definuje sémantiku smerovania sprav, ktoré prichadzaji, odchadzaju alebo sa nachidzaja
vo frontéch. Jednotlivé fronty sa mozu vytvarat pri prijimani ale aj pri odosielani dat [24,
s. 34]. Typy soketov nie je mozné Iubovolne kombinovat a st uré¢ité pripustné a nepripustné
kombinacie.

V uvedenych prikladoch komunikécie kruhy zndzornuji komunikujice body a sipky
smer komunikécie.

Yhttps:/ /rfc.zeromq.org/
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4.1.1 Dotaz-odpoved (request-response)

Prenosovy vzor dotaz-odpoved (Obr. 4.1) je prikladom komunikécie klienta a servera, kde
klient posiela data na server, ktory mu na prijaté data odpovie. Tento prenosovy vzor
sluzi pre vzdialené volanie procedir a distribiciu tloh [24, s. 37]. Pomocou tohto vzoru
je mozné implementovat synchréonnu ale aj asynchrénnnu komunikéciu, ktoré sa nastavuja
podla zvolenych typov soketov. Prenosovy vzor umoznuje detekovat odpojenie klienta tym,
ze mu nepride odpoved na odoslant poziadavku [24, s. 142].

O—0O

Obr. 4.1: Dotaz-odpoved (request-response) — ZeroMQ prenosovy vzor

Podporované typy soketov v tomto vzore [3]:

e REQ je typ soketu pouzivany, ked chce klient odoslat poziadavku a zaroven prijima
odpoved zo sluzby, ku ktorej je pripojeny. Kazda poziadavka je odosieland pomocou
round-robin planovaca a kazda prijatd odpoved je sparovana s odoslanou spravou.
Operiacia pre odoslanie dat je blokujica v pripade, Ze sa druhd strana odpoji a po
pripojeni sa odosli nedorucené spravy.

e REP tento typ soketu je pouzivany ako sluzba pre prijimanie poziadaviek z klientov,
ktorym odosiela odpovede. Kazda prijatd poziadavka sa vybera pomocou fair-queue
planovaca zo vsetkych pripojenych klientov.

e DEALER je typ soketu pouzivany pre pokrocilejsie vzory, ktory rozsiruje vzor dotaz-
odpoved. Kazda prijata sprava je odosieland pomocou round-robin planovaca vsetkym
pripojenym klientom a kazdd prijatd sprava je spracovana fair-queue planovacom.
Operiacia pre odoslanie dat je blokujica v pripade, Ze sa druhd strana odpoji a po
pripojeni sa odosli nedorucené spravy.

e ROUTER tento typ soketu je, podobne ako DEALER, pouzivany pre pokrocilejsie vzory
a rozsiruje vzor dotaz-odpoved. Po prijati spravy tento typ soketu musi vybrat iden-
tifikaciu zo spravy, ktora identifikuje odosielatela. Prijaté spravy su spracovavané po-
mocou fair-queue plénovaca. Pri odosielani sprav sa odstrani prva ¢ast spravy (identi-
fikdcia), ktord sa pouzije na uréenie, komu ma byt sprava odoslana. Klientovi pridu len
odoslané data. Odosielané spravy odpojenym klientom si zahadzované a neukladaja
sa pre neskorsie odoslanie po pripojeni klienta.

Povolené kombindcie soketov [24, s. 86]:
e 7 REQ do REP

z DEALER do REP

z REQ do ROUTER

z DEALER do ROUTER

z DEALER do DEALER
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e 7 ROUTER do ROUTER
Zakézané kombindcie soketov [24, s. 86]:
e 7 REQ do REQ
e 7 REQ do DEALER
e 7 REP do REP

e 7 REP do ROUTER

4.1.2 Vydavatel-odberatel (publisher-subscriber)

Tento prenosovy vzor (Obr. 4.2) slazi pre distribiciu dat jednym smerom a to z vydavatela
do odberatelov [24, s. 37]. Tento vzor neumoznuje komunikaciu opaénym smerom a pre tito
komunikaciu je potrebné pouzif iny prenosovy vzor. V popisovanom vzore je mozné pouzit
socket typu vydavatel (PUB) a odoberatel (SUB). Odberatel sa méze pripojit k viac ako
jednému vydavatelovi. Prikladom pouzitia, mézu byt aplikacia, ktora slizi na komunikaciu,
kde sa do nej jednotlivi uzivatelia pripajaji a dostavaja spravy z jedného centralneho uzla,
ktory vsetky nové spravy preposle pripojenym uzivatelom. Tento vzor sa moéze vyuzif aj pri
paralelnych vypoctoch, kedy vydavatel vytvara tlohy a jednotlivé tilohy mozu byt paralelne
spracované v jednotlivych odberateloch [24, s. 16].

Obr. 4.2: Vydavatel-odberatel (publisher-subscriber) — ZeroMQ prenosovy vzor

Podporované typy soketov v tomto vzore [8]:

e PUB tento typ soketu je pouzivany pre publikovanie dat vsSetkym pripojenym od-
beratelom a neumoznuje prijimanie sprav. Spravy pre odpojenych odoberatelov si
zahadzované.

e SUB tento typ soketu je pouzivany pre prijimanie dat od vydavatela. Pre prijimanie
dat z odoberatela je potrebné sa prihlasit k odberu tychto dat. Tento typ soketu
neumoznuje odosielat data.
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4.1.3 Zretazené spracovanie (pipeline)

Zretazené spracovanie (Obr. 4.3) slizi pre ZeroMQ prenosové vzory, ktoré maji niekolko

krokov a cyklov.

Obr. 4.3: Zretazené spracovanie (pipeline) — ZeroMQ prenosovy vzor

V pripade ak sa niektory pracovnik odpoji, odosielatel prikazu sa o tom nedozvie. Pra-
covnik prijima tlohy a stara sa o ich vykonanie. Podobne ako vydavatel-odberatel umoznuje
komunikovat len jednym smerom, a to v smere od zadavatela tlohy k jednotlivym pracov-
nikom.

Podporované typy soketov v tomto vzore [8]:

e PUSH tento typ soketu je pouzivany pre odosielanie dat do nizsej vrstvy zretazeného
spracovania. Odosielanie dat prebieha pomocou round-robin planovaca. Prijimanie dat
nie je mozné. Pri odpojeni pripojenych klientov st data ukladané a po opétovnom
pripojeni sa odosla.

e PULL tento typ soketu je pouzivany pre zrefazené spracovavanie prijatych sprav z vys-
Sie poloZenych zretazenych spracovani. Prijaté spravy su spracovavané pomocou
fair-queue planovaca. Odosielanie dat tymto soketom nie je mozné.

4.1.4 ZeroMQ typy prenosov

ZeroMQ poskytuje unikastovy (inproc, ipc a tcp) a multikastovy (pgm, epgm) prenos [24,
s. 35]. Podporované prenosové typy su zndzornené na obrazku 4.4. ZeroMQ umoziiuje za-
sielanie sprdv v podobe objektov (binary blob), ktoré s pri prenose previadzané na byty.
Takyto typ umoznuje uchovavat data, kde je ich velkost limitovana velkostou paméte. Ze-
roMQ umoznuje automatické znovupripojenie na TCP sokety.

inproc ipc

°=° e
pgm

Obr. 4.4: Typy koncovych bodov
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Zoznam podporovanych transportnych typov [24, s. 33]:

e inproc — komunikécia vlakien v jednom procese

e ipc — komunikacia medzi niekolkymi vlaknami alebo procesmi
e tcp — komunikécia v jednej sieti

e pgm, epgm — komunikacia v ramci multikastovych skupin
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Kapitola 5

Navrh rozsirenia Gateway aplikacie

Povodna implementicia AdaApp aplikicie slizila len na preposielanie a prevod hodnét
z jedného typu senzorov. Navrh AdaApp nepocital s obecnym principom pripajania dalsich
druhov senzorov, od ktorych by sa preposielali informéacie na server. Preto tento navrh bolo
potrebné rozsirit o podporu pridavania novych senzorov. AdaApp pocitala len so synchron-
nymi operaciami a na asynchrénne spracovanie nebol vytvoreny ziaden mechanizmus. Medzi
asynchénne opericie sa zaraduju vsetky operacie, ktorym nie je urceny ¢as ich ukoncenia.
V pripade BeeeOn Gateway to moze byt nastavenie hodnoty na senzore (vid podkapitola
5.5.6), kde vysledok nastavenia mdze prist okamzite ale aj po uplynuti uréitého casu.

S prichodom novych senzorov bolo potrebné zasahovat do jadra aplikacie, ktoré na to
nebolo stavané. Okrem podpory novych druhov senzorov mala aplikdcia problémy s naras-
tajucim poctom novych typov sprav, ktoré si vyzadovali tieto senzory. V koneénom dosledku
sa dospelo do stavu, kedy sa do aplikacie dopiﬁali sucasti, ktoré riesili len velmi maly okruh
problémov a neriesili vzniknuté problémy systematicky. Prikladom nesystematického riese-
nia mézu byt rézne moznosti pripdjania zariadeni alebo spustanie prikazov pre jednotlivé
senzorové prvky.

Sticasny sposob implementovania novych modulov do AdaApp nie je presne definovany
a prinasa radu nevyhod. Rozhranie modulov sa meni na zdklade poziadaviek, ktoré nové
moduly zo sebou prinasajiu. Moduly st implementované priamo v AdaApp alebo s nou len
komunikuji za pouzitia vlastného protokolu (viacej informécii v kapitole 2.2.1).

V névrhu pre pripajanie senzorov tretich stran (vid podkapitola 5.1) bol rozsireny exis-
tujuci zéklad novej BeeeOn Gateway aplikacie (dalej oznacovand ako Gateway), ktord na-
hradi aktuilne pouzivani AdaApp. V novom ndvrhu sa myslelo na systematické riesenie
pridavania novych senzorovych protokolov a spustanie prikazov pre jednotlivé protokoly.

5.1 Navrh pripajania senzorov tretich stran

Pri implementécii navrhu sa predpokladé striktny objektovo orientovany pristup. Vyhody
objektovo orientovaného pristupu su zapuzdrenie, abstrakcia, polymorfizmus a dedi¢nost.
Vdaka skrytym implementaénym detailom vo vnutri objektu je mozné pre komunikaciu
medzi objektami pouzivat len definované rozhranie danej triedy.

Gateway je rozdelend do niekolkych celkov (Obr. 5.1), ktoré sa mdzu spistat samostatne.
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NajdolezitejSou castou je samostatna Gateway, ktord na jednej strane prijima data z roz-
nych typov zariadeni a na druhej strane poskytuje rozlicné spoésoby exportu tychto infor-
mécii. Dal$imi sti¢astami Gateway st manazéri zariadeni (DeviceManager), ktori sa starajt
o komunikaciu s konkrétnymi senzorovymi prvkami.

O prijem déat vo vnutri aplikdcie sa stard distribtitor (Distributor), ktory prijaté déta
(SensorData) preposle registrovanym exportérom. Prikladom tychto exportérov moze byt
linuxové rura (LocalPipe), alebo klient (ServerConnector), ktory komunikuje zo serverom.
Kazdy z tychto exportérov moze prijaté data formatovat podla svojej potreby. Tato zakladna
¢ast bola rozsirend o moznost rozposielania prikazov v rdmci brany a prostrednika (Broker),
ktory komunikuje s pripojenymi senzorovymi manazérmi.

Odosielatel prikazov (CommandDispatcher) zastresuje volanie a spracovanie pozadova-
nych prikazov (Command). Prikazom sa rozumie operdcia, ktord ma niec¢o vykonat alebo
spustif. Prikladom prikazu moze byt zistenie poslednej nameranej hodnoty ale aj spuste-
nie parovacieho rezimu. Popis prikazov je uvedeny v kapitole 5.5. Ktorakolvek komponenta
v rdmci brany moéze posielat ale aj spracovavat prikazy, ktoré povazuje pre svoju funkénost
za dolezité. Odpoved (Answer) mdze obsahovat niekolko vysledkov, pretoze prikazy mézu
byt spracované niekolkymi komponentami stcasne.

|_Be;n;tew_ay _____________ -:
| LFETSZI COSI’]eI':;i:OF -~ Command
| v Answer |
| | |
| Distributor oomaaer ||
| AN L
| [ SensorData J [ SensorData J Command |
| / \IQRF 7 - |
| Bl 15 V\ DeviceManager 4/ / |
| =T |
— —[;ONMessage }_[ JSONMess§ J— —————————
Jablotron Z-Wave

T 7] DeviceManager | | . DeviceManager T |

| A '.‘ ‘ || * . A |

e 2¢lel e

Actuator1 Actuator2 Sensor2 Sensor3 I

Obr. 5.1: Navrh rozsirenia BeeeOn Gateway aplikacie
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Prostrednik (Broker) vytvara rozhranie pre pripajanie manazérov zariadeni k brane. Na
jednej strane umoznuje komunikovat s manazérmi pomocou sprav (JSONMessage) v JSON
jazyku. Popis sprav sa nachadza v kapitole 5.5. Na druhej strane komunikuje s distributo-
rom, ktorému predava prijaté namerané hodnoty. Prostrednik okrem spracovania prijatych
dat zabezpecuje komunikaciu s odosielatelom prikazov, ¢o umoziuje preposielanie prikazov
jednotlivym manazérom zariadeni.

Manazéri zariadeni prekladaju spravy z prostrednika na opericie, ktoré su Specifické
pre dané senzorové prvky. Tento preklad prebieha aj opa¢nym smerom. Prikladom je rézne
spracovanie dat zo senzorovych prvkov Z-Wave (ZWaveDeviceManager) a Jablotron (Jab-
lotronDeviceManager) v tychto manazéroch zariadeni a ich unifikovany vystup pre pro-
strednika.

Kazdy manazér zariadeni sa viaze k ur¢itému protokolu alebo mnozine zariadeni, s kto-
rymi dokéze komunikovat. Manazérom zariadeni je priradeny prefix, ktory tito skupinu
zariadeni identifikuje. Z-Wave manazér zariadeni komunikuje zo zariadeniami, ktoré pou-
zivaja Z-Wave protokol. Jablotron manazer zariadeni komunikuje zo zariadeniami, ktoré
podporuji bezdrétovy protokol OASIS od firmy Jablotron.

Senzorové prvky pripajané pomocou prostrednika vyuzivaju existujice kniznice, pri-
padne vlastni implementdciu spracovania. Manazér zariadenia IQRF (IQRFDeviceMana-
ger) podporuje aplikiciu, ktord umoznuje exportovat déta zo senzorovych prvkov. Prikla-
dom moze byt IQRF GW daemon', ktory komunikuje s okolim definovanym formatom.
Tieto senzorové prvky sa budu pripajat priamo na branu, kde sta¢i implementovat klienta
pre spracovanie definovaného formatu z tejto aplikdcie. Manazér zariadeni IQRF nie je
sucastou implementacie.

Yhttps:/ /github.com/iqrfsdk/iqrf-daemon
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5.2 Identifikacia poziadaviek pre komunikaciu

Komunikacia medzi prostrednikom a jednotlivymi manazérmi zariadeni vyzaduje urcité
poziadavky. Poziadavky vychadzaju zo sp6sobu, akym si data posielané do prostrednika
z manazérov zariadeni a opacne.

F? Gatewasy _i

| Broker |

J— 7) K_ _J
Jablotron Z-Wave

™ 7] DeviceManager ||_ DewceManager T

A A A | A

| ‘ Sensor1 ‘ ‘ Actuator3 ‘

Actuator1 Actuator2 Il Sensor2 Sensor3 I

— — — — — — _— — — — — —

Obr. 5.2: Odosielanie dat z manazérov zariadeni do prostrednika (komunikacia N-to-1)

Jedna sa teda o komunikaciu N-to-1, ako je zobrazené na obrazku 5.2. Komunikaciu
inicializuje manazér, ktory odosiela data. Okrem samostatnej komunikacie je nutné zabez-
pecit spolahlivé dorucenie nameranych hodno6t v pripade prerusenia spojenia s prostredni-
kom. Riesenim je ukladaf namerané hodnoty a pri obnoveni spojenia tieto data postupne
odoslat.

Okrem odosielania nameranych hodnét je nutné brat do tvahy riadiace spravy pre sen-
zorové prvky v opac¢nom smere. Tento typ sprav je mozné rozdelit na dve skupiny v zavislosti
na tom, ¢i je sprava urcend vsetkym manazérom zariadeni alebo len jednému konkrétnemu.
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Obr. 5.3: Odoslanie spravy vybranym manazérom zariadeni (komunikédcia 1-to-N)

Ak sa jedné o spravu pre vSetky moduly jednda sa o komunikéciu, kedy brana potrebuje
poslat rovnaki spravu vsetkym manazérom zariadeni, ako je zndzornené na obrazku 5.3.
Druhou moznostou je odoslat spravu len vybranym manazérom zariadeni. Jedna sa o komu-
nikaciu 1-to-N. Komunikéciu inicializuje brana. Prikladom takejto komunikacie moze byt
zapnutie parovacieho rezimu na vsetkych alebo len na vybranych manazéroch zariadeni.

| Jablotron | Z-Wave _
. DeviceManager | ] DeviceManager

‘ Sensor1 ‘ ‘ Actuator3 ‘

Actuator1 Actuator2 Il Sensor2 Sensor3 I

Obr. 5.4: Nastavenie hodnoty na senzore z BeeeOn brany (komunikacia 1-to-1)

V pripade, Ze sa jednd o spravu, ktora je urcend len jednému konkrétnemu manazérovi
zariadeni, ako je zndzornené na obrazku 5.4, komunikuje sa len medzi dvomi uzlami (komu-
nikécia 1-to-1). Komunikaciu inicializuje brana. Prikladom takejto komunikécie je zistenie
informécii o zvolenom manazérovi zariadeni alebo nastavenie hodnoty na senzore.
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5.3 Pripojenie Jablotron zariadeni do prostredia OS Linux

Pre implementaciu bolo nutné vytvorit manazéra zariadeni, ktory spracovava udaje z Tur-
ris Dongla. Manazér zariadeni umoznuje zistif, ¢i je zariadenie pripojené k BeeeOn brane.
Po pripojeni tohto zariadenia je nutné nacitat prvky, s ktorymi je mozné komunikovat.
Po nacitani zariadeni je potrebné nastavit stav zasuviek podla hodn6t zo servera a nasledne
manazér zariadeni moze spracovavat prijaté spravy zo senzorov. Na spracovanie vycitanych
dat boli pouzité regularne vyrazy a koneény automat pre postupné spracovavanie jednot-
livych Casti prijatej spravy. Po spracovani sa prijaté data posli do prostrednika na brane,
ktory ich preposle na server. Vysledkom navrhu je JablotronDeviceManager.

5.4 Pripojenie Z-Wave zariadeni do prostredia OS Linux

Pre komunikaciu s USB zariadenim je mozné pouzit kniznicu OpenZWave? a jej nadstavby
pre rozne programovacie jazyky. Samotna kniznica umoznuje prijat pakety zo Z-Wave siete
a pontka moznost identifikovat tieto data, pripadne ich vydcitat.

Po prijati dat sa zisti, o aky typ spravy sa jedna. Ak sa jednd o namerané hodnoty,
zisti sa 0 akého vyrobcu a produkt sa jedna. Nasledne sa spracuju prijaté data a odoslu sa
prostrednikovi, ktory ich preposle na server. Vysledkom navrhu je ZWaveDeviceManager.

5.5 Navrh prikazov

Medzi najdolezitejsie ¢asti navrhu patri navrh prikazov. Prikazom sa rozumie operacia,
ktord ma nieCo vykonat alebo spustit. Prikladom prikazu moze byt zistenie poslednej na-
meranej hodnoty ale aj spustenie parovacieho rezimu. Jednotlivé prikazy sa daji pouzivat
v ramci Gateway, ale aj v ramci jednotlivych manazérov zariadeni bez ohladu na to, ¢i je
dany manazér zariadeni priamo sucastou Gateway alebo s Gateway komunikuje pomocou
prostrednika. Ak manazér zariadeni komunikuje pomocou prostrednika (Broker), jednotlivé
prikazy st prevedené do JSON jazyka a spat.

5.5.1 Registrovanie manazéra zariadeni do prostrednika

Manazér zariadeni sa musi pri spusteni registrovat do prostrednika. Dovodom tejto registra-
cie je pridelenie vygenerovaného identifikdtora, pomocou, ktorého prostrednik posiela data
jednotlivym manazérom zariadeni. Manazéri zariadeni odosielaji data s tymto identifikato-
rom, aby prostrednik vedel, od ktorého manazéra zariadeni prisli idaje. Pre vygenerovanie
nového identifikatora je nutné dodat prefix manazéra zariadeni, ktorému sa ma vygenero-
vat identifikdtor. Vysledny vygenerovany identifikator ma nasledujici hexadecimélny format
XXYY a skladd sa z dvoch casti:

e XX — prefix manazéra zariadeni
e YY — poradové ¢islo v rdmci zadaného prefixu

Prikaz pre registrovanie manazéra zariadeni do prostrednika je volany z kazdého manazéra
zariadeni a odpoveda na neho prostrednik v Gateway.

*http://www.openzwave.com/
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5.5.2 Zoznam naparovanych zariadeni

Po vygenerovani identifikdtora manazéra zariadeni je nutné nacitat zoznam naparovanych
zariadeni zo servera, aby bola zachovana konzistencia dat medzi idajmi na serveri a idajmi
v Gateway aplikacii. Pre ziskanie naparovanych zariadeni zo servera je potrebné uviest
prefix manazéra zariadeni.

Bez tohto prikazu by mohlo dojst k situacii, kedy by sa posielali namerané iidaje z nena-
pérovanych zariadeni. Dalsf problém by mohol nastat pri odstraneni lokalneho konfigurac-
ného stiboru, ktory obsahuje zoznam naparovanych zariadeni. Tento sibor by bol ndhradou
prikazu a obsahoval by pre kazdého manazéra zariadeni zoznam naparovanych zariadeni.
Konfigura¢ny stibor by mohol byt odstraneny nestastnou nahodou, reinstalovanim systému
na adaptéri alebo znefunkénenim adaptéra, kedy by dany manazér zariadeni nepoznal ziadne
naparované zariadenie.

Tento prikaz je volany z kazdého manazéra zariadeni a odpovedd na neho prostrednik
v Gateway. Odpovedou je zoznam identifikatorov zariadeni, s ktorymi je mozné komunikovat
a stav, ¢i je tento zoznam platny alebo nie.

5.5.3 Posledna namerani hodnota na zariadeni

Po nacitani zoznamu zariadeni je nutné hodnoty na senzorovych prvkoch, ktorym je mozné
nastavovat tdaje zosynchronizovat s hodnotami, ktoré boli naposledy nastavené a ulozené
na serveri. Pre ziskanie poslednej nameranej hodnoty na senzorovom prvku je potrebné
poznat identifikaciu senzorového prvku a jeho modulu. Ak by hodnoty neboli zosynchro-
nizované, mohlo by dojst pocas nedostupnosti Gateway k zmene tychto hodn6t ruénym
nastavenim na niektorych typoch senzorov.

Typickym prikladom pouzitia tohto prikazu je vypadok elektrickej energie v budove,
v ktorej sa nachadza bezdrdtovo ovladana zasuvka. Pri obnoveni dodavky elektrickej energie
si zasuvka nepaméita posledny stav, v ktorom bola (zapnutd/vypnutd). Preto je nutné sa na
tento stav dotazat servera, ktory ma ulozeni tiito hodnotu. Tento prikaz je volany z kazdého
manazéra zariadeni a odpoveda na neho prostrednik v Gateway. Vysledkom tohto prikazu je
poslednd namerana hodnota na zadanom senzorovom prvku, pripadne posledna pozadovana
hodnota u aktoru. Okrem poslednej nameranej hodnoty sa v odpovedi nachadza aj stav, ¢i
je tato hodnota platnd alebo nie.

5.5.4 Naparovanie nového zariadenia

Pred tym ako sa mézu prijimat namerané hodnoty od senzorovych prvkov musi byt prvok
registrovany v BeeeOn systéme (pridany v databaze na serveri), inak st jeho namerané
hodnoty ignorované v manazéri zariadeni a neodosli sa na server.

Pre pridanie nového zariadenia sa musi zapnut parovaci rezim, ktory umozni po sta-
novenu dobu prijimat data aj zo zariadeni, ktoré nie su registrované v BeeeOn systéme.
Prostrednik po prijati prikazu na naparovanie, preposle tento prikaz vsetkym pripojenym
manazérom zariadeni. Odpovedou na tento prikaz je iispesné alebo netispesné zapnutie paro-
vacieho rezimu od jednotlivych pripojenych manazérov zariadeni. Novému zariadeniu staci
odoslat namerané idaje a uzivatel v Android aplikacii moze potvrdif pridanie zariadenia
k svojmu adaptéru.
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5.5.5 Odparovanie pridaného zariadenia

Podobny proces ako pri pridavani zariadenia nastava aj pri jeho odparovani. Ak je poza-
dované odstranenie naparovaného zariadenie z BeeeOn systému, je potrebné poznat jeho
identifikator. Po odparovani nebude mozné prijimat idaje z daného senzorového prvku

Prostrednik po prijati prikazu na odparovanie, preposle tento prikaz prisluSnému mana-
zérovi zariadeni, ktory ma pripojeny dany senzorovy prvok. Spravny manazér zariadeni sa
vyberie na zaklade prefixu v identifikdtore zariadenia, ktoré sa ma odparovat. Vysledkom
tohto prikazu je stav, ktory znaci, ¢i prebehlo odparovanie tispesne alebo nie.

5.5.6 Nastavenie hodnoty na zariadeni

Niektoré senzorové prvky umoznuji menit svoj stav. Tento stav je mozné nastavovat po-
mocou Android aplikédcie. Pre nastavenie hodnoty je potrebné poznat identifikiaciu prvku
a hodnotu, ktord sa ma nastavit na vybrany senzorovy prvok.

Prostrednik po prijati prikazu na nastavenie hodnoty preposle tento prikaz prisluSnému
manazérovi zariadeni, ktory ma pripojeny pozadovany senzorovy prvok. Podobne ako pri
odparovani sa spravny manazér zariadeni vyberie na zaklade prefixu v identifikatore za-
riadenia, ktoré sa mé nastavif. Vysledkom tohto prikazu je stav, v ktorom sa nachadza
nastavenie hodnoty.

Odoslanim poziadavky na nastavenie hodnoty na senzorovy prvok moze Gateway tuto
poziadavku potvrdit a poslat na server spravu o akceptovani (gw__accepted), zdroven pre-
posle tento prikaz do spravneho manazéra zariadeni. Okrem tspesného potvrdenia moze byt
poslany stav (gw__busy), kedy brana neméze spracovat prikaz. Jednotlivé stavy, ktoré mézu
nastat po prijati spravy su znazornené na obrizku 5.5. Dévodom nedspesného spracovania
moze byt plnd tabulka pre nastavenie hodndt alebo nedostupnost potrebného manazéra
zariadeni, ktory sa ma postarat o nastavenie hodnot.

Server Server
set_value set_value
(request) l gw_accepted (request) l gw_busy
Gateway Gateway

Obr. 5.5: Stavy po prijati spravy na nastavenie hodnoty v Gateway

Manazér zariadeni, ktorému je uréeny prikaz ho spracuje (Obr 5.6) a posle poziadavku
na nastavenie hodnoty na danom zariadeni. Vysledkom tispesného nastavenia hodnoty méze
byt informacna sprava o tspechu nastavenia hodnoty v ramci protokolu, ktory dany ma-
nazér zariadeni obsluhuje. Ak neexistuje takato informacna sprava, je mozné potvrdenie
poslat po prijati nameranych dat, ktoré obsahuju aj data zo zmeneného modulu. Potvrde-
nie nastavenia (device__success) manazér zariadeni preposle prostrednikovi, ktory informuje
server o nastaveni (gw__device_success).

V pripade netspechu mo6zu nastat dve situdcie. Prvou moznostou je, ze manazér zaria-
deni nedokéze spracovat poziadavku, pripadne vie, ze dany senzorovy prvok nie je dostupny
na zaklade informécii z daného protokolu. Informaciu o tom, Ze na danom prvku nie je mozné
nastavit hodnotu (device_ failed) posle manazér zariadeni prostrednikovi, ktory informuje
server, ze nie je mozné nastavit hodnotu (gw_ device_ failed).
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Druhou moznostou je, ze dany senzorovy prvok nie je dostupny a spravu vobec neprijal
ani po uplynuti stanoveného casu. Stanoveny cCas je doba, po ktord by malo djst k nastave-
niu hodnoty. Ak sa nastavenie nevykona do stanoveného ¢asu dojde k odoslaniu informaécie
(device__timeout) z manazéra zariadeni do prostrednika o nedspesnom nastaveni koli vy-
prsaniu tejto doby. Prostrednik po prijati tejto informacie preposle nedspech spdsobeny
vyprsanim ¢asu na nastavenie na server (gw_ device_timeout).

Server Server Server
set_value . set_value . . set_value . .
(request) l gw_device_success (request) l gw_device_failed (request) l gw_device_timeout
Gateway Gateway Gateway
Broker Broker Broker
set_value . . .
— device_success set_value i i set_value device_timeout
(request) - (request) device_failed (request) -
Device Device Device
Manager Manager Manager

Obr. 5.6: Stavy po prijati spravy na nastavenie hodnoty v manazéroch zariadeni a Gateway

Dovod preco je rozlisovana informacia z manazéra zariadeni a prostrednika je, ze na jed-
notlivé spravy reaguje server a prostrednik odlisne. Prikladom moze byt informacia o zly-
hani nastavenia (device_failed). Na tito informaciu prostrednik reaguje znovuposlanim
poziadavky na nastavenie hodnoty ale len v pripade, ze nebol prekroceny Casovy limit na-
stavovania. Pri informécii o ispeSnom nastaveni (device_success), pripadne pri informécii
o vyprsani ¢asového intervalu (device_timeout) sa tata informéacia preposle na server, kde
sa rozhodne, ¢o sa mé dalej vykonat. Server mdze poziadavku na nastavenie hodnoty znovu
poslat do Gateway, pripadne moze len informovat uzivatela o tomto stave. Ak server prijme
informéciu, Ze brana je zaneprazdnend (gw_ busy), skisi poziadavku o nastavenie odoslat
znova. V pripade uspesného odoslania spravy moze byt uzivatel informovany o tomto stave.

35



Kapitola 6

Testovanie

Cielom testovania bolo dokézat spravnost implementacie manazérov zariadeni Jablotron,
Z-Wave a funkénost jednotného komunika¢ného rozhrania spolu s prostrednikom (Broker).
Okrem testovania funkénosti implementéacie sii v tejto kapitole zahrnuté aj jednotkové testy
dolezitych komponentov.

6.1 Vlastnosti komunikacnych protokolov

Pocas testovania boli zistené urcité spoloc¢né, ale aj odlisné vlastnosti. Medzi spolo¢né vlast-
nosti patri dosah zariadeni, ktory dosahuje v uzavretych priestoroch priblizne 25 metrov.

Co sa tyka spotreby energie, zariadenia pouzivajice Z-Wave protokol maji viésiu spot-
rebu oproti Jablotron zariadeniam. Dévodom méze byt naroc¢nejsia implementécia protokolu
ale aj vicsia komplexita zariadeni, kedy na jednom zariadeni je pripojenych viacej senzorov.

Nevyhodou Jablotron zariadeni, Ze pouzivaju uzavrety protokol, ktory podporuje ko-
munikaciu len s velmi obmedzenym poctom typov zariadeni. Oproti tomu Z-Wave mdzu
pouzivat rézni vyrobcovia a patri tak medzi rozsirené komunikacné protokoly.

Protokoly Z-Wave a Jablotron sa liSia v sposobu pripajani zariadeni do siete. Pre pri-
danie zariadenia do Z-Wave siete je nutné zapnit parovaci rezim na USB zariadeni, ktoré
vytvara sief. Nasledne musi pripojované zariadenie odoslat Ziadost o pripojenie do siete, na
ktort USB zariadenie zaredguje priradenim HomelD a NodelID (vid podkapitola 3.2).

Postup pri pridavani zariadeni do Jablotron siete je odlisny. Hlavnym rozdielom je, ze
pripojované zariadenie nemusi byt v dosahu USB zariadenia. Pripajanie prebieha zapisom
sériového cisla senzoru do USB zariadenia.

Co sa tyka odpéarovania senzorov jednoduchsie riesenie pontika protokol Jablotron. Po-
kial je potrebné zariadenie odparovat staci len odoslat poziadavku na odstranenie zariadenia
s pozadovanym sériovym ¢islom.

Postup odparovania zariadeni u Z-Wave protokolu je podobny ako proces pripajania.
Najprv je nutné odstranit senzor z USB zariadenia a nasledne je aktivovany rezim pre
odparovanie zariadenia. Pre kompletné odparovanie zariadenia je potrebné vykonat urcita
akciu na zariadeni (napr. opakované stlacenie tla¢idla). Pokial nie je zariadenie kompletne
odparované, nie je mozné ho pripojit do inej Z-Wave sieti.
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6.2 Jednotkové testy

Jednotkovymi testami bola overena funkénost doélezitych casti implementovaného navrhu.
Medzi testované Casti patri:

e odosielatel prikazov (CommandHandler) — overenie, ze dokéze odosielatel prikazov
odoslat a spustit prikaz na registrovanom posluchéacovi,

e vytvaranie a spracovanie prikazov v JSON jazyku — overenie, ze vSetky implentované
prikazy a odpovede na prikazy sa spravne prevadzaji do JSON jazyka a spaft,

e odoslanie prikazu z prostrednika do klienta — otestovanie funkénosti jednotlivych pri-
kazov s testovacim klientom za Gcelom overenia, ze prostrednik spravne implementuje
spracovanie jednotlivych prikazov.

6.3 Funkcné testy manazérov zariadeni

NajdolezitejSou castou celého testovania bolo otestovanie navrhnutého riesenia. Testovanie
prebiehalo medzi senzorovym prvkami a umelo vytvorenym klientom, ktory simuluje komu-
nikdciu zo serverom (ServerConnector). Testy simuluji redlnu pracu so senzormi a pozia-
davky, ktoré posiela uzivatel pomocou Android aplikdcie do BeeeOn systému. Simulovanie
Android aplikacie a servera prebieha pomocou testovacieho klienta.

Kazdy test ma svoj vlastny konfigura¢ny subor, ktory definuje chovanie testovacieho
klienta v danom teste. Tento sibor umoznuje nastavit, s akymi zariadeniami sa méa v teste
pracovat a ak je potrebné, je mozné vyvolat prikaz (naparovanie zariadenia, odpérovanie za-
riadenia, nastavenie hodnoty) s ur¢itymi parametrami. Spustenie takéhoto prikazu je mozné
nastavit s ¢casovym oneskorenim, ktoré je mozné menit v konfiguracnom stibore. Okrem ca-
sového oneskorenia sa tu nachadza moznost nastavit dizku spusteného parovacieho rezimu.
Pri nastavovani hodnoty je mozné definovat v konfiguracnom siibore, ktorému zariadeniu
a na ktorom module sa nastavi definovand hodnota. Spomenuté prikazy umoznuji spus-
tit definované akcie s ¢asovym oneskorenim, ktoré sa taktiez da nastavit v konfigura¢nom
stubore.

Pre kazdy test boli vybrané zariadenia s pozadovanymi vlastnostami. Na kazdy test je
potrebny manazér zariadeni (ZWaveDeviceManager, JablotronDeviceManager), preloZené
zdrojové subory Gateway aplikacie a konfiguracné siubory. Kazdy test vyzaduje spustenie
Gateway aplikacie a nasledné spustenie vybraného manazéra zariadeni.

6.3.1 Test registrovania manazéra zariadeni

Cielom testu je registrovat manazéra zariadeni do prostrednika. Manazérovi zariadeni sa
priradi identifikdtor, ktorym sa identifikuje pri odosielani idajov do prostrednika (Broker).
Ocakavany vystup je registrovanie manazéra zariadeni do prostrednika.

Pre spustenie testu je potrebny Jablotron manazér zariadeni (JablotronDeviceManager).
Manazér zariadenia po spusteni odosle poziadavku na ziskanie identifikdtora a nasledne
prostrednik (Broker) odosle vygenerovany identifikétor.

register device manager id: 900

Zdrojovy kéd 6.1: Ukazka naparovaného manazéra zariadeni

Overenie priradenia identifikdtora pre manazéra zariadeni je mozné pomocou vypisov
z Gateway aplikdcie (6.1).
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6.3.2 Test ziskania zoznamu naparovanych zariadeni

Cielom testu je ziskat zoznam naparovanych zariadeni zo servera pre konkrétny manazér
zariadeni.

Ocakéavany vystup je zoznam registrovanych zariadeni, od ktorych je mozné preposlat
spravu prostrednikovi (Broker). Zoznam napédrovanych zariadeni bude obsahovat len jedno
zariadenie.

Pre spustenie testu je potrebny Z-Wave manazér zariadeni (ZWaveDeviceManager)
a USB Dongle pre ovladanie Z-Wave zariadeni. Pred spustenim testu musi byt USB za-
riadenie vo vyrobnom nastaveni (vid 3.2.1).

Podobne ako v predchadzajicom teste sa po spusteni manazéra zariadeni odosle po-
ziadavka na ziskanie identifikdtora a nésledne prostrednik (Broker) odosle vygenerovany
identifikator. Po ziskani identifikdtora sa manazér zariadeni dotdze prostrednika na zo-
znam zariadeni. Po prijati tohto zoznamu moéze manazér zariadeni preposielat spravy do
prostrednika (Broker).

{

"device_list" : |
{
"device id" : "0xa80000ef1{430202"
}

]

message_ type" : "device_ list_ result",
"result_status" : 1

Zdrojovy kéd 6.2: Ukazka zoznamu naparovanych zariadeni

Overenie priradenia identifikdtora pre manazéra zariadeni je mozné pomocou vypisov
z Gateway aplikacie (6.2). Odpoved na zoznam napérovanych zariadeni bude zariadenie
(device_id) s oznacenim 0xa80000ef1f430202 a ispesnym stavom odpovede (result_status).

6.3.3 Test poslednej nameranej hodnoty na zariadeni

Cielom testu je ziskaf poslednii namerani hodnotu zo servera pre konkrétny senzorovy
prvok pripojeny k pouzitému manazéru zariadeni.

Ocakéavanym vystupom je zapnutie zasuvky. V tomto teste bola zadsuvka pred vypnutim
Gateway a manazéra zariadeni zapnutd (definované v konfiguraénom suibore).

Pre spustenie testu je potrebny Jablotron manazér zariadeni (JablotronDeviceManager),
dialkovo ovladana zasuvka Jablotron AC-88 a USB zariadenie pre pripojenie periférii. Pred
spustenim testu musi byt zasuvka vypnuta.

Pred poziadanim servera o poslednii namerani hodnotu na senzore musi manazér zaria-
deni poziadat o priradenie identifikatora a nasledne aj zoznamu zariadeni, od ktorych moze
preposielat spravy do prostrednika (Broker). Nésledne manazér zariadeni poziada server
o poslednii namerant hodnotu na danej zdsuvke.

Overenie nastavenia poslednej nameranej hodnoty na senzorovom prvku sa vykona vi-
zudlne, a to tak, Ze tlacidlo je podfarbené ervenou farbou (zapnuté). DalSou moznostou je
pripojenie na linuxovu ruru, kde Gateway preposiela prijaté data zo senzorovych prvkov.
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6.3.4 Test naparovania nového zariadenia

Cielom testu je pridat nové zariadenie do BeeeOn systému, aby mohlo posielat namerané
hodnoty na server.

Ocakéavany vystup je pridanie nového zariadenia do manazéra zariadeni a zaroven vyci-
tanie nameranych idajov zo senzora.

Pre spustenie testu je potrebny Z-Wave manazér zariadeni (ZWaveDeviceManager),
AeoTec Multisenzor 6 a USB Dongle pre ovladanie Z-Wave zariadeni. Pred spustenim testu
musi byt USB zariadenie vo vyrobnom nastaveni 3.2.1 a multisenzor musi byt odparovany.

Pred poziadanim servera o poslednii namerani hodnotu na senzore musi manazér zaria-
deni poziadat o priradenie identifikatora a nasledne aj zoznamu zariadeni, od ktorych moze
preposielat spravy do prostrednika (Broker). Nésledne manazér zariadeni poziada server
o poslednii namerant hodnotu na danej zdsuvke.

Overenie naparovania nového zariadenia do BeeeOn systému sa vykona pripojenim na
linuxovu raru, kde Gateway preposiela prijaté data zo senzorovych prvkov.

6.3.5 Test odparovania nového zariadenia

Cielom testu je odstranif zariadenie z BeeeOn systému, aby nemohlo posielat namerané
data.

Ocakévany vystup je odstranenie pridaného zariadenia z manazéra zariadeni.

Pre spustenie testu je potrebny Jablotron manazér zariadeni (JablotronDeviceManager),
dialkovo ovladana zasuvka Jablotron AC-88 a USB zariadenie pre pripojenie periférii.

Pred odparovanim zariadenia sa musi manazér zariadeni dotazat na identifikator, ktory
mu bude nasledne priradeny a taktiez na zoznam zariadeni, od ktorych moze preposielat
spravy do prostrednika (Broker). Po ziskani zoznamu napérovanych zariadeni a ziskani
poslednej nameranej hodnoty sa spusti ¢asovac¢, ktory po vyprsani ¢asového limitu spusti
odparovanie zariadenia. Manazér zariadeni odstrani zariadenie zo zoznamu naparovanych
zariadeni.

Overenie odstranenia dialkovo ovladanej zasuvky sa vykona pripojenim na linuxovi riru
a naslednym stlacenim tlac¢idla na zasuvke. Po stlac¢eni sa neobjavi ziadna novéa hodnota,
senzor nie je v zozname naparovanych zariadeni.

6.3.6 Test nastavenia hodnoty na zariadeni

Cielom testu je nastavif hodnotu pre konkrétny senzorovy prvok pripojeny k manazéru
zariadeni.

Ocakavany vystup je zmena stavu senzoru, ktory je pripojeny k manazéru zariadeni, na
takt hodnotu, ako bola zadanad v konfiguracnom sibore. Po vykonani prikazu sa v tomto
teste zasuvka vypne.

Pre spustenie testu je potrebny Jablotron manazér zariadeni (JablotronDeviceManager),
dialkovo ovladana zasuvka Jablotron AC-88 a USB zariadenie pre pripojenie periférii. Stav
zasuvky po zapnuti aplikicii sa nacita z konfiguracného stiboru. Predpoklada sa, ze zasuvka
bude zapnuta.

Pred nastavenim hodnoty na senzore sa musi manazér zariadeni dotdzat na priradenie
identifikdtora a nésledne aj zoznamu zariadeni, od ktorych méze preposielat spravy do
prostrednika (Broker). Dalej sa manazér zariadeni dotéze servera na posledni namerant
hodnotu na danej zasuvke. Po ziskani zoznamu naparovanych zariadeni a ziskani poslednej
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nameranej hodnoty sa spusti ¢asovac, ktory po vyprsani ¢asového limitu spusti odparovanie
zariadenia. Zariadenie sa odstrani zo zoznamu zariadeni, od ktorych je mozné prijimat data.

Overenie nastavenia poslednej nameranej hodnoty na senzorovom prvku sa vykona vi-
zudlne, a to tak, Ze tlacidlo je podfarbené ervenou farbou (zapnuté). DalSou moznostou je
pripojenie na linuxovi raru, kde Gateway preposiela prijaté data a sleduje stav prepnutia.
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Kapitola 7

Zaver

V tejto praci boli analyzované moznosti vybranych senzorovych prvkov Jablotron a Z-Wave.
Dalej boli diskutované moznosti ich pripojenia do operaéného systému Linux. Zariadenia od
firmy Jablotron je mozné pripojit pomocou USB zariadenia Turris Dongle a senzory pod-
porujuce bezdrotovy protokol Z-Wave za pouzitia Aeotec Z-Stick USB zariadenia. Nasledne
bol navrhnuty jednotny komunikaény protokol pre pripajanie zariadeni tretich stran. Dalej
bola rozsirend BeeeOn Gateway aplikacia, ktora sprostredkovava komunikaciu s vybranymi
senzorovymi prvkami. Komplexny systém pre pridavanie podpory novych protokolov bol
navrhnuty a implementovany. Celkom bola umoznend komunikacia zo Sestndstimi zariade-
niami od réznych vyrobcov.

Integracia jednotného komunikac¢ného protokolu do novej BeeeOn Gateway aplikacie
bola problematickd, pretoze vécSina operacii nemé presne definovany c¢as ukoncenia, Co
viedlo na vytvorenie asynchrénneho volania operacii. Aktualna verzia novej BeeeOn Gate-
way aplikacie este nema implementované pripojenie na server a neumoznuje posielat prikazy
z Android zariadeni. Tento problém bol vyrieseny vytvorenim testovacieho klienta, ktory
nahradza klienta komunikujiceho z redlnym serverom. Takyto testovaci klient v sebe zahina
potrebni logiku pre testovanie a potrebné konfigura¢né tdaje si nacitava zo suboru.
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Priloha A

Fotografie zariadeni

Obr. A.2: USB zariadenia pre pripojenie bezdrétovych senzorov — AeoTec Z-Stick USB
Dongle, Jablotron Dongle
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Obr. A.3: Jablotron zariadenia — AC-88, JA-81M, JA-83M, JA82-SH, JA-83P, TP-82N

Obr. A.4: Z-Wave zariadenia — AeoTec Multisenzor 6, Dlink DCH-Z120, Philio PST02-1C,
Popp 123627, Fibaro FGK-107
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