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Abstrakt

Tato bakalaiskd prace ma za kol sezndmit nas s wiki systémy, predevsim pak DokuWiki.
Zabyva se historii,pravnimi aspekty a moznosti tvorby zasuvnych moduli. Ty jsou také
hlavni ¢asti. V prvnim pripadé je navrhnut jednoduchy zasuvny modul pro pfidélovani
prav. Ve druhém pfipadeé je rozsifeno zadavani prav a je vytvorena moznost automatického
prihlasovani uzivateld na zdkladé raznych vstupnich informaci.

Abstract

The goal of this bachelor thesis is to introduce the Wiki systems, especially DokuWiki. It
deals with history, legal aspects and possibility to create pluggable modules (alias
plugins). Plugins are also main theme of this work. At first, a simple plugin for user access
rights is designed. Afterwards is extended plugin’s functionality with advanced settings of
permissions and is also created the ability of automatic user login based on specific entry
informations.
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Kapitola 1

Uvod

V dnesni dobé je velmi dillezité chranit data, ktera sdilime na webu pfed moznymi ttoc¢niky,
ktefi by mohli nase data poskodit. Proto je velmi duilezité zamezit v pristupu takovymto li-
dem a povolit pfistup na nase stranky pouze tém, ktefi na to maji povoleni. Tato bakalarska
prace se zabyva timto zabezpecenim.

Na 1vod si fekneme néco o bezpecnostnich modelech a vysvétlime si obecné 1lohu
bezpecnostnich modelt, zvlasté pak modely zalozené na rolich. Dale si fekneme néco o wiki
systémech, zvlasté pak jejich historii, zacatky a nékolik statistickych udaja. Dalsi ¢ast se
zabyva jiz konkrétnim wiki systémem a to je DokuWiki. Tato wiki je urcena zvlast pro
online vedeni dokumentace v tymech, které spolu spolpracuji po celém svété. Navic méa
tu vyhodu, Ze je jakkoli rozsifitelnd pomoci zasuvnych moduli. MoZnost tvorby téchto
zasuvnych moduli si taktéz osvétlime.

Jako dalsi bude navrhnut zasuvny modul pro jednuduché pridélovani prav. Hlavni a
podstatna ¢ast prace je vénovana navrhu a realizaci zasuvného modulu pro systém Doku-
Wiki, ktery rozsituje jednoduché pridélovani prav, zavadi moderatorska prava a automa-
ticky pfihlasuje uzivatele na zdkladé zadanych vstupnich udaju (kritérii).



Kapitola 2

Vyuzité technologie

2.1 Bezpecfnostni model zaloZzeny na rolich (RBAC)

2.1.1 Bezpecnostni modely

P1i formulovani bezpecnostni politiky musime popsat entity touto politikou fizené a stanovit
pravidla, ktera tuto politiku tvori. Je nutné zodpovédét napi. tyto otazky:

e jaka je bezpecnostni politika?
e jakd davat prava, komu, kam?

Toto délaji bezpecnostni modely. Nékteré bezpecnostni modely zdlraznuji utajeni dat,
jiné integritu dat. Nékteré modely jsou statické, jiné dovoluji dynamické zmény v pristu-
povych pravech. Pravidla pro definovani politiky urcuji bezpecnostni modely. D4 se Tici, Ze
bezpecnostni modely mohou pomoci pfi vybudovani urc¢ité bezpecnostni politiky, jsou jejim
konkrétnim vyjadienim. Ukolem bezpe¢nostniho modelu je jasné a velmi pfesné formulovat
bezpecnostni politiku. Dale nutno podotknout, Ze hodnoceni bezpec¢nosti vyzaduje u nék-
terych vyssich stupni bezpecnosti, napr. dle Orange Book i dalsich kritérii neformalni a
posléze i formalni model. Modeld byla vyvinuta jiz celd fada. Nékteré modely byly v praxi
implementovany tfeba v ponékud pozménéné podobé, jiné jsou pouze teoretické.

Modely mohou byt uzite¢né napr. v téchto prikladech:

o testovani ¢astecné bezpecnostni politiky

e jako pomoc pro implementaci bezpecnosti

e rozhodnuti, zda implementace splnuje ptivodni pozadavky

e studium téchto modelti vede k lepsimu pochopeni, jak a pro¢ chranit systém

Subjekt je aktivni prvek modelu; u nékterych modelu je to ¢lovék, jinde proces. Ak-
tivni subjekt se snazi o néjakou operaci pfistupu k pasivnimu objektu, je zde bezpecnostni
monitor, ktery mu bud pFistup povoli nebo zakaze.

Objekt je pasivni prvek napf. soubor, adresar, tiskdrna, pamét atd. Napf. proces muze
byt z tohoto hlediska jednou subjekt a jednou objekt. To samé muze byt jak objekt tak
subjekt, zalezi na tom, zda je v aktivni ¢i pasivni roli.



Jednim z dnes ¢asto uzivanych modelid je Role Based Access Control Model - RBAC.
V tomto modelu jsou uzivatelé rozlisovani ne podle osobni identity, ale podle pfidélené role.
Napf. v univerzitnim prostfedi se koncepce modelu RBAC jevi jako vhodna. Role muze
byt napt. student oboru Informatika 4. ro¢nik, vyucujici pfedmétu Databaze 1. Téchto
vyucujicich mize byt vice, kazdy mé stejna prava, jsou zastupitelni, pfi jakékoliv situaci
(nemoc, odchod z pracovisté atd.) se pouze dosadi do role jiny konkrétni ¢lovék. Urcita
prava se mohou dédit. Napft. vedouci studijniho oddéleni mé prava vsech referentek, které
jednotlivé maji prava pouze pro praci s daty studentt svého rocniku, oboru atd., za ktery
odpovidaji. Ale navic mé vedouci néjaka dalsi prava, kterd jednotlivé referentky nemaji.
Tento koncept je také velmi vhodny z hlediska ochrany soukromi. Pokud nékdo zada o urcity
materidl, neni nutné, aby se napf¥. internetem prenésela informace, ze uzivatel Machac
zadal o to a to. Zcela postaci, pokud zadost zni, ze vyuéujici pfedmétu Programovéni (tato
informace je ovéfena) zada o pristup k materidlim a to pro akci zapis. To je v souladu
s direktivou EU o ochrané soukromi a s celkovymi trendy poslednich let, kdy se o ochranu
soukromi na Internetu zacina vice dbat.

2.1.2 Role Based Access Control Model

Mezi hybridni politiky (a tedy modely) patii i RBAC politika (a model). Jednd se o model
ktery vyvinul Sandhu a spol. [9], ve vyvoji dale pokracovali David Ferraiolo a Richard
Kuhn [7]. Tento model uzivatele rozdéluje podle jejich roli (léka¥, zdravotni sestra, oSetfujici
léka¥, vyucujici predmétu, atd.). Jeden uzivatel mize mit rizné role (vyucujici pfedméti
Programovani v jazyce C, Po¢itac¢ové sité, Databaze 1). Kazd4 role je spojena s mnozinou
povolenych aktivit, které mtze uzivatel v dané roli konat na zdroji, ktery je chranén pomoci
nadefinované bezpecnostni politiky. MnozZina povolenych pristupi muze byt sdilena vice
rolemi.

Model se velmi hodi pro organizace, kde se mohou jednotlivi lidé st¥idat v rolich ( 1ékaf,
vyucujici), ale kde role jsou pomérné trvalé. Nezalezi na konkrétni osobé, ale na roli, kterou
osoba kona a pokud se tfeba béhem semestru zméni vyucujici, tak pokracuje ve stejné
roli. Zejména je tento systém velmi vhodny pro zdravotnictvi, vzhledem k pevné hierarchii
(sestra, lékat, primaf, vrchni sestra atd.), ale i vysokogkolské prostfedi ma pomérné jasné
definovanou hierarchii danou vyucujicimi, cvic¢icimi atd. Navic podobny model je velmi
flexibilni a jde upravit podle potifeb dané organizace.

Sandhu a spol.[9] popsali celkem 4 stupné RBAC modeli. RBACo, RBAC1, RBAC2,
RBAC3

RBACo - ma nejméné pozadavkil, role zde nemaji Zadnou hierarchii ¢i strukturu.
Je to zakladni model, jsou zde zakladni entity: uzivatel (users U), role (R) a povoleni
(permission P). Vztahy mezi nimi jsou déle modulovany pomoci omezeni (constrains). Déle
je zde mnozina sessions (s). Uzivatel je lidsky uzivatel: je mozno model upravit tak, aby se
jednalo i o dalsi uzivatele, nejen lidi, ale zde je konkrétné myslen ¢lovék. Role je pracovni
funkce nebo pracovni nazev v organizaci s néjakou pridruzenou informaci tykajici se autority
a odpovédnosti v této funkci. Povoleni P je mdéd pfistupu k jednomu nebo vice objekttim
v systému. Jde o autorizaci, pfistupova prava nebo povoleni (riizna literatura pouziva rtizné
nazvy). Povoleni je vzdy kladné a vyjadiuje schopnost drzitele povoleni provést néjakou akci
na systému.

RBAC1 - mnozina roli mé hierarchickou strukturu, nadfazena role dédi povolené akti-
vity od podrizenych roli. ProtoZe usporadani nemusi byt linearni, ale jde o ¢astecné uspora-
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Obrazek 2.1: Vztah mezi RBAC modely

dani, mize nadfizend role dédit vice moznosti (napf¥. vedouci katedry dédi prava vyucujiciho
Programovani i prava vyucujiciho Databéze, vedouci studijniho oddéleni dédi prava refe-
rentek pro vSechny ro¢niky atd.)

RBAC2 pouzivd omezeni, kterd urcuji, zda rizné varianty jednotlivych komponent
modelid jsou povoleny (napf. separace povinnosti, mohou byt rtizné podmnoziny roli, kde
uzivatel mize byt nucen nebyt ¢lenem vice nez jedné role).

RBACS3 kombinuje pfedchozi dvé a tim padem i RBACo a déale pridava urcita omezeni.

Modeltm 1, 2, 3 se fika pokrocilé modely. RBAC model formalizovali Ferraiolo a Kuhn.
[7]. Ti kromé subjektu a objektu jesté zavadéji tzv. Transakce. Ve své préci zavedli aktivni
roli subjektu AR (s:subjekt) - role, kterou subjekt pravé vykonadva. Autorizovanou roli
subjektu RA (s: subjekt) - kazdy subjekt mtize byt autorizovan pro jednu ¢i vice roli. TA
(r:role) - transakce autorizovana pro roli, kazdé role mize byt autorizovana pro vykonéavani
jedné ¢i vice transakci. Subjekt muze vykonavat transakci, exec(s,t) je pravda, jestlize
subjekt s muze vykonavat transakci t souc¢asné dobé, jinak to je nepravda. [6]

2.2 Situace na poli wiki systému

2.2.1 Historie wiki

22.brezna 2001 ¢lenové Seattle Wireless skupiny oznamili, ze hlavni stranka jejich interneto-
vych stranek byla poskozena. Zda se, Ze nekdo objevil odkaz, ktery umoznoval editaci jejich
velmi snadno obnovit. Po tomto incidentu se zdéalo, Ze stranky nemohou byt sami od sebe
editovatelné pro sirokou verejnost. OvSem jak se ukédzalo pozdéji na prikladu Wikipedie
nebo C2.com, které byly zaloZeny na podobnych technologiich, mozZné to je. Tato techno-
logie je nazyvana jako WikiWikiWeb nebo WikiWiki nebo Wiki, a jeji hlavni zasadou je,
7e kazda stranka webu muzZe byt editovana kymkoli kdykoli. Pro WWW stranky to byla
radikalni zména ve zpusobu, jakym se zvefejniovaly informace, Wiki totiz znamené totalni
anarchii. Provoz prvnich wiki stranek byl zahajen jiz v roce 1994. Termin wiki vytvoril
Ward Cunningham, ktery je uznavan jako vynélezce tohoto pojmu.

Jednim z kritickych aspekti vyvoje softwearu je dokumentace. A to nejen hotova uzi-
vatelskd prirucka v dobé, kdy je program hotov, ale také ukladani technickych specifikaci
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pro vyuziti vyvojari béhem projektu. Tato technickd dokumetnace se v pribéhu ¢asu mize
meénit a mize ji editovat mnoho lidi. Tradi¢né to bylo feSeno tak, ze se dokumenty ukladali
na sdileném souborovém serveru. To ale mélo mnoho nevyhod. Co Ward udélal bylo, ze
navrhl maly CGI skript, ktery dovolil kterémukoli ¢lenovi skupiny aby okamzité online ak-
tualizoval dokumentaci. Kazda zména byla zaznamenana a mohlo byt pfezkoumano, jestli
se jedna o uzite¢né informace. To se ukézalo jako velmi dobry a rychly zpisob jak vytvorit a
dodrzovat technickou dokumentaci a Ward se rozhodl, Ze tento zpisob pojmenuje wiki-wiki.
Jedna se o hawajské slovo, které znamendé rychly. Pozdéji si oteviel vefejnou wiki o jeho
spolec¢nosti C2.com, pro diskuze tykajici se softwarového inZenyrstvi a metodiky. Nazval ji
Portland Pattern Repository. Na zac¢atku roku 2001 to byla nejvétsi wiki na svété. Od té
doby je wiki chapana jako nastroj budovani komunit pro riizné technologicky orientované
zédjmové skupiny.

Mezi méné tspésné wiki online projekty patii Nupedia. Jeji majitel, Jimmy Wales, najal
Larryho Sangera jako séfredaktora Nupedie, aby koordinoval dobrovolné prispévky a ¢lanky
a hodnotil je. AvSak mnoho prispévki nepribyvalo a ukézalo se, Ze by trvalo dlouho, nez by
se to mohlo zménit a Nupedia by se mohla stat zdrojem védomosti. A tak Sanger v lednu
roku 2001 vytvoril paralelni projekt - Wikipedii - kde mohl editovat ¢lanky kazdy uzivatel.
Wikipedie znamend zacatek nové éry v pouziti wiki jako nastroje pro budovani svobodné
a oteviené encyklopedie. Tato wiki pouzivala sofrware UseModWiki napsany Cliffordem
Adamsem. V prvnim roce své existence se Wikipedie stala zdaleka nejvétsi wiki strankou
s vice nez 30 000 stranami a byl to tak prvni Gspésny pokus o vytvoreny online encyklopedie.
Wikipedie zacala jako stranka v anglickém jazyce, ale jeji obrovsky uspéch vedl k vytvoreni
verzi v jinych jazycich.

2.2.2 Wiki technologie

Wiki je realizovan jako soucast webové stranky skriptem CGI nebo jinou podobnou skripto-
vaci technologii. Wiki stranka sama o sobé je ulozena bud v souboru nebo v databdzi. Kdyz
prohlize¢ vyzada stranku, wiki skript ptelozi ¢isty text do html kédu, ktery se stane soucasti
vracejici se webové stranky. Kromé toho obsahuje stranka také hlavicky obsahujici nazev
- je ,editovat stranku“. Kliknutim na odkaz ,,Upravit® se prenese stejna stranka znovu, ale
tentokrat se ¢isty HTML kéd nepreklada, ale je vytistén ve velkém poli, kde mize uzivatel
okamzité stranku editovat a po ulozeni se zmény okamzité projevi na vzhledu stranky. Po
potvrzeni o ulozeni stranky jsou nova data zpracovana wiki skriptem a za pomoci revizniho
odkazt na wiki strankach. Wiki stranky jsou psany ve formé béZzného textu a do HTML
kédu jsou prekladany automaticky. Uzivatel je tak oprostén od uceni se dalsiho jazyku.

2.2.3 Rizeni uzivatel

Vétsina vefejnych wiki se vyhyba povinnym registra¢nim proceduram. Pfesto mnoho vel-
kych wiki systémi (véetné MediaWiki, MoinMoin, UseModWiki a TWiki) poskytuji zptisob
omezeni pristupu pro zapis. Nékteré wiki umoziuji zakazat editaci jednotlivym uzivatelim
blokovanim jejich IP adresy nebo uzivatelského jména. Protoze internetovi poskytovatelé
pouzivaji dynamicky pridélované adresy, muze byt blokovani IP adresy snadno obchéazeno.
Proto je nékdy pouzivano docasné blokovani celého intervalu IP adres, aby byla jistota,
ze vandal nemuze po néjaky cas editovat stranky. Pfedpokladéa se, Ze ho to dostateéné od-
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radi. Ale muZe to také omezit jiného neproblémového uzivatele, pripojeného pres stejného
poskytovatele.

Obecné obrana pfed trvalym vandalem je jednoduse nechat ho znehodnotit kolik stranek
chce s védomim, %e mohou byt jednoduse sledovany a obnoveny, aZ toho vandal zaneché.
Tato politika se muze stat rychle nepraktickd ve stfetu se systematickym nicenim, které
nepochéazi ze vzteku nebo frustrace.

Jako bezpec¢nostni opatfeni maji nékteré wiki moznost pfepnout databazi do read-only
médu, zatimco jiné nasazuji politiku, pfi které mohou pouze zavedeni uzivatelé az do urcené
doby pokracovat v editaci. Ale obecné feceno, jakékoli Skody uloZené vandaly mohou byt
snadno a rychle napraveny. Problemati¢téjsi jsou malé chyby vlozené do stranek, které
projdou nezachycené. [4]

2.2.4 Socialni a pravni aspekty

Vétsina lidi, kdyz se dozvédéla na jakém principu wiki stranky funguji predpokladala, ze
tyto se stanou tercem tutoc¢nikt a lidi, ktefi vyuziji ldkavé nabidky znic¢it néci praci. To
se ale nestalo. Je to zplisobeno nejpis tim, ze wiki stranky jsou drzeny pod spravou verzi
a tak je velmi jednoduché napravit Sskody, které nékdo relativné pracné napachal. Dalsi
problém mohl nastat v piipadé tzv. editacnich valek. Ty nastanou v pfipadé, Ze na jedno
téma existuje vice nazori. Takové valky ale spotifebuji mnoho energie a hlavné casu a tak
se wiki uzivatelé naucili pfijmout cizi nadzory a nebo neutralni postoj. Dobry ¢lanek nebo
prispévek je ten, ktery zlstane nikym nezménén, je objektivni a kompletni.

Zajimavéjsi je ale mozné otazka tykajici se autorskych prav. Poté, co nékolik lidi napise
¢lanek nebo prispévek na wiki, maji uz narok na autorskd prava ke svému prispévku?
V internich wiki je obvykle vysledek dokumentace k projektu ve vlastnictvi zaméstnavatele.
Ale pro dobrovolné, open source projekty a wiki mé kazdy prispévatel silnéjsi roli (vétsi
zodpovédnost). Dalsi problém s autorskymi pravy se tyka pouziti materidlu chranéného
autorskymi pravy na wiki. Pokud prispévatel pfida na wiki ¢lanek, ktery je kryt nécimi
autorskymi pravy, kdo je odpovédny za mozné vzniklé skody? Ve vétsiné zemi je rozdil
v legislativé mezi klasickymi tiSténymi novinami, kde je zodpovédny za obsah vydavatel
a webhostingovymi sluzbami a wiki systémy, kde je zodpovédny kazdy uzivatel za svij
prispévek. S ohledem na tyto pravni otazky zaujala Wikipedie preventivni postoj. Kazdy
prispévatel poskytuje autorskd prava ke svému prispévku. Zarovén jsou informovani o tom,
Ze po stisku tlacitka ,,Ulozit*“ souhlasi s dohodou, Ze jejich obsah je dostupny pro GNU Free
Documentation License (FDL). Tento licen¢ni text byl napsédn Free Software Foundation
(FSF) pro tcely poskytnuti technické dokumentace. V podstaté to znamena, ze kdokoli
muze volné kopirovat a pouzivat text za predpokladu, ze umozni dalsim uzivatelim pristup
k tomuto vytvoru. Jeden ze spusobi je zminit URL wiki stranky, kde byl pouzity obsah
vyhledan.[5]

7 vyse uvedenych problému by se mohlo zdat, Ze wiki trapi mnoho problémi, avSak
tomu tak neni. Kazdodenni Zivot na wiki je plny radosti z uceni a sbirka ¢lanku a prispévki
neustéale roste. VSechny jsou tithledné upraveny a propojeny pres hypertextové odkazy.

2.2.5 Statistiky

Pro méreni ristu a velikosti wiki byly vyvinuty rtizné metriky. Nejzakladnéjsi parametr
je pocet stran a pocet prispévki za jednotku ¢asu. Jako novy prispévek je pocitano kazdé
stisknuti tlacitka ,,Ulozit“. Tento postup ale nerozlisuje a nebere v ivahu velikost piispévki.
Protoze je rozdil mezi malou opravou chyby a novym velkym ¢lankem. Jednim z feSeni by



bylo pocitat napf. jenom ptispévky delsi nez 200 znakt a nebo 15 slov. Nicméné se uchytilo
az jiné pocitani. V prubéhu prvniho roku Wikipedie se zacalo s tzv. pocitanim ¢arek. Je to
pocet stranek s alesporn jednou ¢arkou. U Wikipedie to zahrnuje vice nez 80 % vSech ¢lank.
Na zacatku roku 2011 méla anglickd verze wikipedie 3 621603 obsahovych stranek. Ceska
verze méla 193 626 stranek.
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Obrazek 2.2: Néarust stranek na Wikipedii [3]

2.3 DokuWiki
2.3.1 Uvod do DokuWiki

Predstavme si, Zze pracujeme na néjakém projektu spolecne s kolegy z celého svéta. Potiebu-
jeme rychle néjaky online prostor, kde bysme mohli diskutovat a sdilet informace s ostatnimi
(dokumentaci, apod.). Jak bylo psano v pfedchozich odstavcich, na takové véci se nejlépe
hodi wiki. Pokud neméame mnoho ¢asu, potfebujeme rychlé, jednoduché a funkéni feseni.
A to je pfesné to, co ndm software DokuWiki nabizi. Jedna se o wiki napsanou v PHP, hodi
se tedy na vétSinu hostingti. Navic ani nepotfebuje databazi, vSechna data totiz uklada do
textovych soubori. Pfijemné je, ze DokuWiki si dobfe poradi s obsahem v mnoha jazycich
a navic s nami komunikuje Cesky. Pristup ke své wiki lze jasné definovat pomoci pravidel
(ACL). Muzeme naptiklad povolit zapis nebo cely pfistup k uréitym strankam pouze pro
registrované uzivatele. DokuWiki v zékladni instalaci nabizi mnoho, ale navzdory tomu
muzeme obcas potfebovat nékteré dalsi malickosti. Na strankach projektu lze najit mnoho
zasuvnych moduld a drobnych modifikaci.



2.3.2 Tvorba zasuvnych moduli
V soucastné dobé nabizi DokuWiki 5 rdznych typi zasuvnych moduli:
e Zasuvny modul rozsifujici syntaxy,
e Zasuvny modul Action,
e Zasuvny modul Admin,
e Zasuvny modul Helper,
e Zasuvny modul Renderer.

V zavislosti na slozitosti zasuvného modulu muze obsahovat jeden nebo vice typu. Ja-
vaScript a CSS styly mohou byt pouzity u vSech typu zasuvnych modula.

Zasuvny modul Action

Akéni zasuvné moduly jsou navrzeny pro praci s DokuWiki akcemi, s cilem umoznit rozsireni
jakékoli ¢asti wiki, ktera je signalizovana pravé touto akci. Akéni zasuvné moduly jsou
nacteny pred kazdym procesem (napf. na¢teni stranky). Ihned po nacteni kazdého akéniho
modulu je volana jeho metoda register (), kterd zasuvny modul zaregistruje ke zpracovani
udalosti (event). Kdyz je udalost signalizovana, volaji se postupné vSechny zasuvné moduly,
které reaguji na danou udélost (bez zvlastniho pofadi se fadi do zésobniku). Existuji vlastné
dva zésobniky: jeden pro ,pred“ DokuWiki akci a jeden pro ,, po“ DokuWiki akci. Ty jsou
urcené kli¢ovymi slovy BEFORE a AFTER pri registraci na akci.

Pied zpracovanim vlastni akce se se zpracuji vSechny BEFORE pozadavky. To dava moz-
nost uzivateli zménit chovani nebo vzhled stranky wiki diiv, nez se dostane ke zpracovani
systémem. V piipadé udalosti IO_WIKIPAGE_WRITE miZeme napi. provést zmény v ob-
sahu stranky diiv, nez se dostane k prohliZzeci.

Po provedeni vlastni akce se pfechazi ke zpracovani pozadavki, které jsou registrovany
klicovym slovem AFTER. V pfipadé napt. akce TPL_ACT_RENDER je mozné pfipojit obsah
na konec DokuWiki stranky. Ve zjednoduseném pseudokédu by mohl predchozi postup
vypadat takto:

var $process_event = true;
var $default_stopped = false;

loop_through BEFORE_List () {
return if $process_event == false;

}

do_DokuWiki_Action() {
return if $default_stopped;

var $process_event = true;

loop_through AFTER_List (){
return if $process_event == false;

}



Zasuvny modul Admin

Admin zasuvné moduly jsou zasuvné moduly, které poskytuji extra funkce dostupné pres
administratorské okno. Uzivatel spusti zasuvny modul kliknutim na odkaz v jiz zmiriovaném
administratorském menu. Tim se zavola funkce handle (), kterd zpracovava dotazy a jako
vystup slouzi funkce html (), kterd ma za ikol zajistit rozhrani mezi uzivatelem a systémem.
Tyto dvé funkce jsou zaroven jediné povinné. Nasledné uz jsou dobrovolné a nemusi byt
implementovany:

e forAdminOnly - urcéuje, zda je zasuvny modul pFistupny pouze pro uzivatele adminis-
tratory,

e getMenuText - vrati fetezec, kterym bude zadsuvny modul rozpoznatelny v adminis-
tratorském menu,

e getMenuSort - vrati fetezec, ktery urcuje poradi zasuvného modulu v administrator-
ském menu,

e getTOC - pomoci této funkce muzete vratit obsah potenciadlné dlouhych stranek.

Admin zasuvny modul komunikuje s uzivatelem prostfednictvim DokuWiki dat vréace-
nych pomoci formuldfi a nebo pomoci dotazu na fetézce (tj. § REQUEST, $ POST nebo
$ _GET proménné). Konkrétné to funguje tak, ze ve funkci html () se nastavuji prislusné
formuléfe a ty se posléze (po odeslani) zpracovéavaji ve funkci handle().

Zasuvny modul Syntax

vvvvv

Zasuvny modul Helper

Hepler zasuvné moduly usnadnuji vyvojaftim zasuvnych modult vyuzivat funkce jinych,
stavajicich zasuvnych moduli.

Zasuvny modul Renderer

Render zasuvné moduly umoznuji provadét rizné mechanismy pro vykreslovani Doku-
Wiki stranek. DokuWiki analyzuje syntaxi do pole instrukci, které se nasledné prevadi
na vystupni format. Tento vystupni forméat je obvykle XHTML. Zasuvné renderer modely
umoznuji autortim psat své vlastni vykreslovaci vystupy v takovém formatu, jakém chtéji.

Platny nézev zasuvného modulu musi obsahovat pouze znaky a-z a 0-9. Nesmi obsaho-
vat podtrzitko. Nazev musi byt unikatni, tzn. dva rozdilné moduly nesmi mit stejny nazev.
Pokud autor vytvori novy zasuvny modul, miZe se s nim podélit s ostatnimi tim, Ze ho
zptistupni na DokuWiki stranky. Pfesnéji musi zalozit novou wiki stranku ve jmenném pro-
storu plugin, kterd ma stejny nazev, jako novy zasuvny modul. Nap¥. Pokud je nazev no-
vého zasuvného modulu autlogin, musi byt vytvorena stranka plugin:autlogin. Stranka
by méla obsahovat vSechny potifebné informace, jak nainstalovat a pouzivat zasuvny modul
a dat uzivatelim dobrou predstavu, co dany produkt déla. Na dokuwiki.org neni povolen
upload, takze autor si musi zafidit sviij vlastni loZzny prostor, pres ktery si dany zasuvny
modul ostatni stAhnou. K 5.10.2010 bylo na strankach DokuWiki zpfistupiieno 672 zasuv-
nych moduli.
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Kapitola 3

Navrh zasuvného modulu pro
jednoduché pridélovani prav

3.1 ACL zasuvny modul

Jako vétsina Wiki je v zdkladu velmi oteviena. Kdokoliv mtize vytvaiet, editovat a mazat
stranky. AvSak nékdy mé vyznam omezit pfistup na nékteré nebo vSechny stranky. A tady
vstupuje do hry Access Control Lists (seznam piistupovych prav) (ACL). [3]

Pro zapnuti ACL musime nejprve nastavit konfigura¢ni volby. Do souboru local.php
pridame nésledujici radky:

1
’Q@admin’;

$conf [useacl’]
$conf [’ superuser’]

Useacl povoli ACL. Jakmile je funkce pusténa, objevi se na konci kazdé wiki stranky
prihlasovaci tlac¢itko, a uzivatel se mlze sdm zaregistrovat. Volba superuser urcuje kdo je
v DokuWiki opravnény k éemukoliv (véetné ptridavani uzivatell) - tento mize byt budto
jednotlivy uzivatel nebo skupina (oznadend uvozujicim @). Nyni miizeme nastavovat pra-
vidla. Ta se budto urcuji pies acl rozhrani v DokuWiki a nebo pfimo psanim pravidel do
souboru conf/acl.user.php (nedoporucuje se). Pravidla maji nasledujici tvar:

* bigboss 16
start Q@ALL 1
marketing: * Omarketing 8
devel: * Q@ALL 0
devel: * Q@devel 8

Na prvni pozici je stranka nebo jmenny prostor, kterého se pravidlo tyka. Jmenny
prostor je urcen znakem ,,*“ na konci. Jako druhy je uzivatel nebo skupina (skupina zac¢ina
znakem ,@%). Jako posledni je &islo pravidla. Cim vyssi je toto pravidlo, tim vétsi opravnéni
uzivatel ziskdva. Méame sedm trovni opravnéni vyjadienych ¢islem (typu integer). Vysoka
aroven obsahuje i nizsi prvky. Zkratka pokud miizeme upravovat straknu, tak ji mizeme
i ¢ist. Admin s pravy 255 by nikdy nemél byt v souboru conf/acl.auth.php. Ten je
pouzit jen interné v porovnani s volbou superuser. V souboru na poradi nezalezi. Soubor je
bran cely, takze se hleda dokonald kombinace shody mezi strankou a uzivatelem. Kdyz je
nalezena shoda tak je dalsi hledani ukonceno. Pokud nebude nalezena shoda, skupina prav
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Jméno | Uroven Pouzitelnost Prava DokuWiki konstanta
none 0 stranky, jm. prostor zadnd prava AUTH_NONE
read 1 stranky, jm. prostor Cteni AUTH_READ
edit 2 stranky, jm. prostor upravovat existujici stranky AUTH_EDIT

create 4 jm. prostor vytvoreni stranky AUTH_CREATE

upload 8 jm. prostor nahrani soubori AUTH_UPLOAD
delete 16 jm. prostor prepsani nebo smazani soubori AUTH_DELETE
admin 255 jm. prostor superuzivatel(méni nastaveni) AUTH_ADMIN

Tabulka 3.1: Tabulka opravnéni

pro aktualni stranku je dal kontrolovana. Pokud nebude nalezena shoda do konce souboru,
tak kontrola pokracuje na dal$im vyS$im jmenném prostoru.

Nyni si podrobnéji popiSeme, jak je programoveé feseno nastavovani ACL pravidel. Call-
graf funkci mizete nalézl v priloze A.1. Nasleduje popis ¢innosti funkci.

handle() - zpracovavé ,,dotazy“, které byly vytvoreny v html sekci

e _acl.init - nacte aktudlni nastaveni ACL pravidel do vicerozmérného pole

e _acl.add - pfid4 nové ACL pravidlo do souboru conf/acl.auth.php

e _acl._del - vymaze pravidlo ze souboru conf/acl.auth.php

html() - tvofi rozhrani mezi uzivatelem a systémem. Z funkce html jsou volany dalsi
funkce a tim se zajistuje propojeni mezi uZivatelem a samotnym systémem. V html je zapsan
vzhled systému.

e html explorer - zobrazuje stromové menu k vybéru stranky nebo jmenného pro-
storu, pro ktery chceme nastavit nebo editovat pravidlo

_html _buildlist - sestavi neusporadany vycet z priloZeného pole. Pouzivd funkce
_html_1i_acl a _html_list_acl a zobrazi samotnou stromovou strukturu menu.

get_tree - nacte strukturu stranek a jmennych prostori, které jsou uloZeny ve sloz-
kach a souborech pomoci proménnych $conf[’mediadir’] a $conf[’datadir’]

_html detail - zobrazuje Select (vybérové pole), ndpovédu, editaci pravidel vybra-
ného uzivatele /skupiny

_html _select - m4 za kol zobrazit uzivatele /skupinu pomoci vybérového pole (Select
tag).

_html _info - pokud pomoci pfedchozi funkce nebyl vybran urcity uzivatel nebo sku-
pina, tak tiskne napovédu. Jinak vytiskne edita¢ni nabidku s ACL pravidly, p¥islu-
§ici danému uzivateli/skupiné. Slouzi k tomu funkce _get_exact_perm (jako vstupni
proménné slouzi stranka/jmenny prostor a uzivatel/skupina a vrati ACL pravidla pro
dané proménné), html_explain(vypiSe slovné nastavena pravidla) a html_acleditor
(zobrazi ACL pravidla pomoci checkboxii).
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Funkce html _explain, _get_exact_perm a _html_acleditor se volaji pouze v pripadé,
byl-li vybran ve funkci _html_select ur¢ity uzivatel/skupina. Pokud ne, tiskne se napo-
véda pomoci fce. locale xhtml (*help.txt’) kde se vytiskne to, co je uloZeno v souboru
text.php.

e _html _table - zobrazi vSechna pravidla, ktera jsou aktualné nastavena pro vsSechny
uzivatele. Zaroven je mize admin mazat.

Signaly:

e submit - po stisku tlacitka z funkci _html_detail, html_table nebo _html_acleditor
se vola funkce handle, kterd vyhodnoti, které proménné byly nastaveny (dotaz
$_REQUEST[’....’]) a podle toho provede uréitou operaci (ulozeni/vymazéani, up-
date pravidla,..).

e change - pfi zméné vybéru uzivatele/skupiny pomoci Select vybérového pole je ,zachycen*
signal a volana fce. _html_info, ktera vytiskne prislusné informace pro nové vybrany
objekt.

e click - pokud klikne uzivatel na stranku/jmenny prostor ve stromovém menu, je volana
fce. _html_info, kterd vytiskne prislusné informace pro nové vybranou stranku.

Tyto signaly jsou realizovany pomoci JavaScriptu. JavaScript musi byt schopen lokalizovat
objekt, kterého se signal tyka. Nejjednodussi zpusob, jak najit tento objekt je poskytnout
souvisejici HTML tag ID. Toto ID musi byt unikatni mezi vsemi ID na strance.

Diagram uziti

vymazat skupinu/uZivatele

T
|

Obrazek 3.1: Diagram uziti

Admin
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Na obrazku 3.2 vidime ukézku zadévani prav. V levé ¢asti je stromové menu, kde vybi-
rame stranku nebo jmenny prostor a pomoci select boxti vybirdme uzivatele nebo skupinu,
poté se objevi checkboxy, kde nastavime pravo a potvrdime odeslanim. Ve spodni ¢asti jsou
pak v tabulce vypsana vSechna soucasna pravidla.

Access Control List Management

Permissions for [Group,  |v] Select
Jraund Please enter a user or group in tha form abova to view or edit tha permissions set for tha page | snippets.
B start Quick Help:
e On this paga you can add and ramave permissions for namaspaces and pages in your wiki.
s:-\ pets The left pane displays all available namespaces and pages

The farm above allows you to see and madify the permissions of a sel

ted user or greup.

In the table below all currently set access control rules are shown, You can use it to guickly delete or changs multipls

rules.
Reading the &official docwmentation on ACL might help you te fully understand how access contral warks m Dokuiiki,
Current ACL Rules
Page/Namespace User/Group Permissions ' Delete
- & aaLl  Nona O Read O Edit O Create ® uplaad O Delate O
_|start & expio O none @ Read O Edit ploa Delate ]

Updaie

L) Higher permissons ndude lower ones. Create, Upload and Delete permissions only apply to namespaces, nat pages,
Obrazek 3.2: Zadavani prav

Jak je z predchoziho vidét, soucasna situace v DokuWiki nereflektuje zadna moderator-
skd prava. Tzn. prava, kterd by daného moderatora opraviiovala spravovat urcitou stranku
nebo jmenny prostor a to tim zptusobem, Ze by byl oproti administratorovi zbaven prava
vytvaret a mazat uzivatele.

3.2 Navrhnuta vylepseni
Nejvétsi nevyhodou u predchoziho pridélovani prav jsou pravé moderatorska prava.

Moderator

Moderator mé vyssi opravnéni nez bézny uzivatel, ktery nemd zadnd prava pro spravu
stranek. Moderator by mél mit moznost:

e pridélovani prav
e aktualizace prav
e mazani prav

Oproti administratorovi uzivateli, ktery ma nejvyssi opravnéni je moderator omezen v moz-
nostech:

e vytvafeni uzivatell a skupin

e magzani uzivateld a skupin
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Udélit opravnéni moderovat stranky musi mit pouze administrator. Ten po vybrani
stranky, nebo jmenného prostoru pomoci stromového menu musi vybrat uzivatele, kterému
chce pridélit moderatorsky status. Po vybrani téchto povinnych informaci stiskne klavesu
pro ulozeni. Informace o tom, kdo je moderétor a jaké stranky (jmenné prostory) mé prévo
spravovat se uklada do souboru. V tomto souboru by se informace ukladaly nasledovnym
zptsobem:

uzivatel stranka/jm._prostor
Takze v konkrétnim ptipadé by situace mohla vypadat nasledovné:

petr start
admin *
explo wiki:*

Nyni mame urceno a ulozeno kdo se stal moderatorem a musime vytvorit moderatorskou
stranku. Po prihlaSeni uzivatele zkontrolujeme, zda-li jsou mu nastavena prava moderovat.
To zjistime tak, Ze nac¢teme soubor, kde jsou ulozeni vSichni moderatori a pokud je v ném
ulozen i prihlaseny uzivatel, je moderatorem. Pro pristup k moderatorské strance pouzijeme
tlacitko, které se objevi pouze uzivateltim, ktefi maji moderatorska prava. Po kliknuti na
toto tlacitko je nactena moderatorska stranka. Ta je sloZena ze dvou casti:

1. moznost zadavani novych prav
2. vSechna prava vypsana do tabulky

Pro obé ¢asti mizeme pouzit jiz existujicich funkci. Jestlize bychom chtéli zadat a ulozit
nové pravo, nejprve musime vybrat stranku nebo jmenny prostor, nasledné uzivatele nebo
skupinu, které chceme nové opravnéni udélit a jako posledni vybereme pomoci
checkboxil maximalni pravo. Po odeslani formulafe mizeme vyuzit funkce _acl_add, ktera
ulozi nové pravidlo do souboru conf/acl.auth.php. Pro vypis pravidel mizeme pouzit
funkci _html_table. Jedniny rozdil oproti této funkci pouzité pro vypis pravidel v adminis-
tratorském menu je ten, Ze nechceme vypsat vsechna pravidla, ale pouze ta, ktera se tykaji
stranek nebo jmennych prostort, které dany uzivatel ma pravo moderovat. Toho dosahneme
tim, Ze jako vstupni parametr této funkce je seznam stranek a jmennych prostoru, pro které
maji byt vypsana pravidla. V administratorském menu to budou vsechny stranky. U mo-
deratorské stranky musime nejprve zjistit, které stranky mé moderator pravo spravovat a
ty potom funkci predloZime jako vstupni parametr.
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Kapitola 4

Koncept uzivatele hosta a jeho
automatické prihlasovani

4.1 Autentizace a autorizace

Autorizace

Proces autorizace oznacuje ziskani pristupu k informacim, funkcim a dalsim objekttim,
ktery se sklada z:

e autentizace subjektu (zjisténi jeho identity)
e vyhledani v seznamu opravnénych subjekt, jejich roli a prav
e udéleni opravnéni nebo odepieni piistupu

Seznam opravnéni je v informatice realizovan pridélenim opravnéni na soubory, adre-
sare, provedeni operace nebo pristupu k jinym prostfedktim v pocitaci. Autorizaci provadi
operacni systém nebo specializovany software na zékladé seznamii pro fizeni pfistupu. [2]
V nasem pripadé mé autorizaci na starosti administratorska ¢ast zasuvného modulu.

Autentizace

Je proces ovéfeni proklamované identity subjektu. Probéhne-li proces autentizace, dojde
k autorizaci. Autentizace je v informatice ovéreni identity uZivatele sluzeb nebo puvodce
zpravy. Pouzivaji se tyto zdkladni metody pro zjisténi identity:

e podle toho, co uzivatel zna (znd spravnou kombinaci uzivatelského oznaceni a hesla
nebo PIN)

e podle toho, co uzivatel ma (néjaky technicky prostiedek, ktery uzivatel vlastni - hard-
warovy kli¢, smart card, privatni kli¢ apod.)

e podle toho, ¢im uzivatel je (uzivatel ma biometrické vlastnosti, které lze provéfit -
otisk prstu, snimek o¢ni duhovky ¢ sitnice apod.)

e podle toho, co uzivatel umi (umi spravné odpovédét na ndhodné vygenerovany kont-
rolni dotaz)
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autentizace

natti
stranku

Obrazek 4.1: Systém autentizace

[1] V nasem piipadé se o autorizaci stard akéni ¢ast naseho zasuvného modulu.

Jak je vidét na obrazku 4.1, tak soucastny systém nenabizi zidnou moznost automatic-
kého prihlaseni, ale pouze ruéniho (manudlniho) pfihlaseni.

autlogin

prihlagen?

manualni natti

autentizace stranku

Obrazek 4.2: Systém autentizace + autlogin

Automatické prihlasovani zastava funkci autentizace a aplikuje se pouze na hosty. Tzn.
na uzivatele, ktefi nejsou jesté ptrihlaseni. Pokud se automaticky uplatni pravidlo na hosta
a je prihlasen, je nactena stranka. Pokud vSak pro néj neplati zadné pravidlo, uzivatel ma
moznost manuélniho pfihlaseni (viz. 4.2).

Tento zasuvny modul se sklada ze dvou typt zasuvnych modult (byly popsany v kapitole
2.3.2). Prvni ¢&st je Action zasuvny modul, a druhy Admin zdsuvny modul.
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4.2 Administratorska ¢ast

Na tvod si uvedeme soubory, s kterymi pfi vytvareni zasuvného modulu pracujeme. Vyjas-
nime si, co do jednotlivych souboriu uklddame za informace.

visit.php

Do tohoto souboru ukladédme informace o nové prichozich hostech, pro které neplati zadné
pravidlo pro automatické ptfihlaseni. Ukladame do néj informace ve tvaru:

datum navStivend stranka kritéria

Pro lepsi pochopeni uvedu priklad:

03/05/2011-15:42:26 start IP=217.115.249.198,WB=Firefox,0S=Windows_XP

transl.php

Tento soubor obsahuje jméno uzivatele, kritéria, kterymi je urcen, stranku, pro kterou je
dané pravidlo platné a ¢islo pravidla. Tento soubor prakticky zastéava stejnou funkci jako
systémovy soubor conf/acl.auth.php s tim rozdilem, Ze v naSem souboru se navic ukla-
daji zminénd kritéria. Informace jsou uloZeny ve tvaru:

stranka/jmenny prostor kritéria jméno_uZivatele &islo_prava

Priklad zaznamu ze souboru:

asa:* WB=Mozilla,VER=8.0,0S=Linux john 1

moderators.php

Tento soubor uchovava informace o moderatorech a o strankach, které mohou dani uzivatelé
moderovat.Informace jsou uloZeny ve tvaru:

jméno_uzivatele stranka/jmenny prostor

Priklad zaznamu ze souboru:

admin start:x*

Ve zbylych dvou soborech jsou uloZeny informace jaké opera¢ni systémy a jaké prohlizece
je schopen systém rozeznavat(systems.php - systémy, browsers.php - prohlizece).

Administratorska ¢ast je pristupna pouze pro uzivatele, ktefi maji status administra-
tora. Ale to nemusi byt vzdy pravda. Pristup muZeme umoznit i uzivateltim, ktefi patii
do nami definované skupiny. Ta se nastavi v administratorském menu a pres odkaz sprdva
nastaveni nastavime rfadek ,ManaZer - skupina nebo uzZivatel s pristupem k nékterym sprdv-
covskym funkcim“ na skupinu, kterou chceme urcit jako manazerskou. Po tomto nastaveni
jesté musime umoznit pristup této skupiné do administratorské ¢asti zdsuvného modulu (na-
stavenim funce forAdminOnly na false). Toto nastaveni ndm zarud¢i, ze budou mit pfistup
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k moderatorské strance i uzivatelé, kteii byli nastaveni jako moderatoii, ale zaroven nejsou
administratory.

Jak jiz bylo feceno v predchozich kapitolach 2.3.2, tak v pfipadé Admin zasuvného
modulu jsou povinné pouze 2 funkce.

4.2.1 html()

Tato fukce je pomysIné rozdélena na 2 Casti:

e Cast urcena pouze pro administratory

e Cast urcend pro moderatory

Toto rozdéleni je realizovano pomoci knihovni funkce auth_isadmin() . Tato nam
vraci, pokud se jedna o administratora, hodnotu true, jinak false. Je-li zjisténo, Ze prihlasen
je administrator, je mu zpfistupnéna c¢ast, kterd je urcena pro zadavani prav. Tato ¢ast je
jesté rozdélena na 4 oddily:

1. nastavit prava pro hosty z log souboru
2. manuéalni zadani prav
3. vSechna nastavena prava

4. nastaveni moderatoru

Nastaveni prav pro hosty z log souboru

Kazdy, kdo navstivi nase wiki stranky, které spravujeme, a nespliiuje podminky pro auto-
matické prihlaseni, je zapsan do souboru settings/visit.php. Tento soubor nam ukladé
informace o nové pfichozich hostech (IP adresa, prohlize¢, verze prohlizece, opera¢ni systém
a vstupni stranka). V administratorské ¢asti zasuvného modulu je tento soubor vyuzivan
tak, Ze mizeme vybrat hosta zapsaného v tomto souboru, miizeme vybrat jaka kritéria
chceme prifadit k moznosti jeho automatického pfihlaSeni a pridélit mu maximalni préavo.
Takto vybraného uzivatele pak ulozime a pfi jeho pristi navstévé (pokud pristoupi ze stej-
ného pc a prohlizece) je tento host automaticky ptihlaSen. Konkrétné vybereme pomoci
Select nabidky hosta, ktery je zapsan v log souboru, pfifadime mu jméno, zaskrtneme ale-
sponl jedno z kritérii, a jedno z prava (zadné, ¢teni, tipravy).

Mastavit prava pro hosty 2 log souboru

03/05/2011-15:42:26 < start > IP=217.115.249.193 WB=Firefox VER=1.6.17, 0S=Windows _XP o
Iméno ufivatele:*

O e O pronizes [ verze [ vstupni stranka [ operaéni systém

Maximalni pra\.ro::';: 23dné O Cteni O Upravy  Vytvofeni  Upload  Mazéni

Uloit

Obrazek 4.3: Zadavani prav pro hosty z log souboru
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Manualni zadavani prav

V této ¢asti nejsme svazani zadnymi predurcenymi daji, ale mizeme je vypliiovat ruc¢né.
Stranku nebo jmenny prostor vybereme pomoci stromového menu. ProtoZe stromové menu
se pouziva pro vybér stranky jesté u zadavani moderatori, neni toto menu pfimo u ostatnich
udaju, ale dostaneme se k nému pies odkaz, ktery nas nasméruje do horni ¢asti stranky,
kde se toto menu nachézi. Zaddme jméno uzivatele a minimalné jedno z kritérii (IP adresa,
prohlizeé,...). Typ prohlizece a typ opera¢niho systému vybirdme pomoci select nabidky,
kde mame prednastaveno, které typy je systém schopen rozeznat. Nyni muiizeme pravo
odeslat.

Manualni zadani prav

Iméno ufivatele:*’ Stranku nebo jmenny prostor vyberete zde
IP adresa: Prohlizec: v | Verze:
Vstupni stranka: Operaéni systém: v

Maximdlni pravo:*/® Zadné O Cteni O Upravy © vytvoreni O Upload O Mazani

UloZit

Obrazek 4.4: Manualni zadavani prav

Vsechna nastavena prava

Tato ¢ast obsahuje tabulku, kde jsou vypsana vSechna pravidla, kterad byla nastavena. Po-
kud bylo zadano pravidlo v pfedchozich dvou pfipadech (z log souboru nebo ruéné) tak se
v kolonce Kritéria zobrazi zadana a vyplnéna kritéria, pokud bylo pravo nastaveno v kla-
sickém a ptvodnim acl zasuvném modulu, je v této kolonce vypsano ,,Neni ¢lenem skupiny
autlogin®“. V této c¢asti mize administrator upravovat maximalni pravo a zaroven miize
jednotliva prava mazat.

Viechna nastavend priva

Stranka UZivatel Kriteria Opravnéni Vymazat
startl 2dmin Neni Elen skupiny sutlogin O Zadné O Cteni @ Upravy  Vytvofeni  Upload  Mazani O
starr explor WB=MSIE,05=Windows_X® © Zadné @ Cteni O Upravy  Vytvofeni  Upload — Mazani [l
playground:* geerge 1P=152,168,12,123 @ Zadné O Cteni O Upravy O vytvoreni O Upload O Mazani O

Aktualizovat

Obrazek 4.5: Tabulka prav

Nastaveni moderatoru

Moderatora nastavime tak, ze vybereme jednoho existujciho uzivatele, ktefi jsou zobrazeni
pomoci select nabidky. Poté jako v pfipadé ru¢niho zadavani prav jsme pres odkaz nasmeéro-
vani na stromové menu, ve kterém vyberemu stranku nebo jmenny prostor, ktery chceme
uzivateli svéfit pod spravu. Soucasti této Casti je také tabulka, ve které jsou vypsani vsichni
moderatofi a stranky nebo jmenné prostory, které spravuji. Je zde také moznost moderatory
mazat (viz. 4.6).
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Nastaveni moderatord

UZivatele| admin|[+| Stranku nebo jmenny prostor vyberete zde | UloZit

Stranka Moderator Vymazat
* admin O
asa:* george [l
Aktualizovat
Obrazek 4.6: Zadavani moderatori
4.2.2 handle()
Tato funkce je voldna po odeslani html formuléfe (form action=,,“ method=,,post*) z html ()

¢asti zasuvného modulu. Jako prvni je testovano, zda-li byla ve stromovém menu vybrana
konkrétni stranka nebo jmenny prostor. Pokud ano, tak je toto uloZzeno do proménné $ns.
Nyni se dostavame k hlavni ¢asti této funkce. Zde je testovano, zda-li byl odeslan néjaky
formulafr ( $_REQUEST[’cmd’] ). Zarover je pomoci funkce checkSecurityToken() testo-
véana bezpecnost. Tato funkce zkontroluje, jestli je posilany bezpecnostni kli¢ platny. Tato
funkce chrani proti padélani dotaz. Jestlize je vSe v poradku, tak se zjisti konkrétni dotaz,
ktery byl odeslan.

Bylo zadano pravidlo z log souboru

Je-li nastaven $_REQUEST[’cmd’] [’visit’] je jasné, ze bylo zadano pravidlo pro hosta,
ktery je zapsan v log souboru. Postupné pomoci $_REQUEST zjistime, kterd konkrétni
kritéria byla vybrana. Déale ulozime do proménné $perm ¢islo pravidla, které bylo zadano
(z&4dné, cteni,...). Jako posledni ulozime jméno, kterym jsme uzivatele pojmenovali. Zadé-
vani jména je nepovinny udaj. Pokud jméno nezadame, je automaticky generovano funkci
rand_alias() (tato funkce ndm vrati fetezec zadinajici jako ,host“ a dalsich 8 ndhodnych
znaki a-z).

Nyni méame ulozeny vSechny potfebné proménné a mizeme zavolat funkci _save_user.
Vstupnimi parametry jsou: jaké pravidlo z log souboru bylo vybrano, ¢islo pravidla a krité-
ria. Hlavnim tkolem této funkce je vyparsovat ze souboru settings/visit.php konkrétni
kritéria. Tzn., ze bylo-li vybrano jako jedno z kritérii IP adresa, tato funkce najde fadek
s uzivatelem, ktery ma byt uloZen a najde jeho IP adresu. Nasledné je zjiSteno, zda uz nee-
xistuje pravidlo pro uzivatele se stejnymi kritérii. Pokud ano, musi mu byt pfifazeno stejné
jméno, jako uz v existujicim ptipadé (nehledé na to, ze administrator zadal jiné jméno).
Jestlize se zaklada novy uzivatel, je mu vytvofen tcet a je vytvofeno nové pravidlo do sou-
boru settings/transl.php. Pokud uz uzivatel se stejnymi kritérii existuje, je vytvareni
nového uctu preskoceno a jenom je vytvoreno nové pravilo. Jako posledni musi nasledovat
zapsani pravidla do konfigura¢niho DokuWiki souboru conf/acl.auth.php.

Aktualizace stavajiciho pravidla

Jako dalsi testujeme, zda administrator neaktualizoval nebo nesmazal nékteré pravidlo.
Pokud je nastaven $_REQUEST[’cmd’][’update’] nastala pravé tato situace. Nejprve
projdeme dvojrozmérné pole, kde by mohla byt uloZena pravidla, ktera maji byt vymazana.
Toto pole je ve tvaru stranka jméno. Je-li toto pole naplnéno informacemi o pravidlech,
kterd maji byt smazana, pro kazdé takové pravidlo se vola funkce del_acl, ktera vymaze
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pravidlo ze souboru conf/acl.auth.php. Po smazani viech pravidel, kterA byl k zaniku
urcena se tyto zmény musi projevit i v souboru settings/transl.php. To ndm obstard
funkce _actaulize (). V dalsim kroku postupné projdeme vSechna pravidla a zjistime, zda
bylo u nékterého aktualizovano ¢islo pravidla. Pokud zjistime, Ze se u nékterého takto stalo,
je toto pravidlo nejprve vymazano a poté uloZeno s novym ¢islem pravidla.

Manualni zadani prava

Je signalizovano nastavenim $_REQUEST[’cmd’] [’manual’] . Nasledné jsou ulozeny do
proménnych ¢islo pravidla, stranka nebo jmenny prostor, pro které je pravidlo nastavovano.
Jako posledni se ukladdaji kritéria. Pokud byla zaddna IP adresa, je kontrolovano, jestli
je platna. To nam zajisti funkce control_ip. Pomoci regularniho vyrazu zjistime, zda je
zadand adresa platna IP adresa.Pokud ano vraci funkce pozitivni vysledek 1. Pokud ne, vraci
-1. Po ovéreni IP adresy ukladame postupné vSechna ostatni kritéria, ktera byla vyplnéna.
Avsak u vstupni stranky, stejné jako u IP adresy volame kontrolni funkci control_page.
Tato funkce nam zjisti pomoci regularniho vyrazu platost url adresy. Adresa musi za¢inat
jednim z klicovych slov http,https nebo ftp. Je-li adresa v platném znéni, je vracen pozitivni
vysledek. Je-li vyplnéno alespon jedno kritérium, vola se funkce save.

Tato funkce zjisti, jestli jiz existuje uzivatel se stejnymi kritérii. Pokud ano, prifadi
mu stejné jméno jako ma jiz existujici uzivatel. Pokud neni zjisténo, Ze dana kritéria jiz
existuji, je zaloZzen novy ucéet pro nového uzivatele, a zapsano nové pravidlo do souboru
conf/acl.auth.php a settings/transl.php. Jestli existuje uzivatel se stejnymi kritérii,
je pod stejnym jménem zapsano nové pravidlo taktéz do souborti conf/acl.auth.php a
settings/transl.php.

Byl nastaven moderator

Signalizuje aktivita $_REQUEST[’cmd’][’moderator’] . Pokud je aktivni, je zjisténo,
jestli pro danou stranku nebo jmenny prostor a daného uzivatele jiz neexistuje stejny za-
znam v souboru settings/moderators.php. Pokud ne, je tento novy moderator do tohoto
souboru zapsan. Jetlize je to prvni zadznam pro tohoto uzivatele, musime ho jesté zara-
dit do skupiny ,moderator“. To udéla funkce add_group(). Tato funkce pfida do souboru
conf/users.auth.php k nasemu uzivateli k jeho stavajicim skupindm zminovanou skupinu
»moderator“.

Smazani moderatorského pravidla

Pri aktivité proménné $_REQUEST[’cmd’] [’update_mod’] je zfejmé Ze bylo smazano pra-
vidlo. VSechna pravidla, kterd maji byt smazana jsou ulozena ve dvojrozmérném poli (jméno
moderétora a stranka/jmenny prostor). Toto pole je postupné prochazeno a tato préva pro
moderatory jdou postupné ze souboru settings/moderators.php mazana. Po smazani ka-
zdého pravidla je zjisténo, zda pro daného uzivatele (moderatora), existuje v tomto souboru
alespon jeden zdznam. Pokud ne, ztraci tento uzivatel status moderatora a musi byt z jeho
profilu odstranéna skupina ,moderator®. To nam zajisti funkce del_group.

4.3 Akéni dast

Vsechny akéni zdsuvné moduly jsou zaloZeny na principu prace s udéalostmi (events) v Do-
kuWiki systému. Tyto zadsuvné moduly mohou rozsifit jakoukoli ¢ast DokuWiki, kterd je
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signalizovana pomoci udalosti. Tento konkrétni zasuvny modul je zaloZen na odchytavani
udalosti TPL_ACT _RENDER a TPL_METAHEADER_OUTPUT.

Po zjisténi aktivity signélu TPL_METAHEADER _OUTPUT se jako prvni rozparsuje hlavicka

$_SERVER . Tato proménné obsahuje dulezité informace, se kterymi budeme nadéale pra-
covat. Jako prvni zjistime, zda-li je nastavena hlavicka $_SERVER[’REMOTE_USER’] . Tato
obsahuje ptihlasovaci jméno ptihlaseného uzivatele. Pokud je tato proménna nastavena na
néjakou hodnotu, znamena to, Ze je jiz néjaky uzivatel prihlasen a nas zasuvny modul konci
svou ¢innost. Je to z toho duvodu, Ze zasuvny modul mé za kol automaticky prihlasovat
hosty (neptihlasené uzivatele). Pokud je vsak zjisténo, Ze neni nikdo prihlasen, prozkouma
se hlavicka $_SERVER[’REMOTE_ADDR’] . Zde je umisténa IP adresa pripojeného uzivatele.
Tato se ulozi do proménné. Stejné tak je testovana hlavicka $_SERVER[’HTTP_REFERER’]
Zde muze byt uloZena vstupni stranka. Vstupni stranka je vlastné URL adresa, na které
je umistén odkaz na DokuWiki stranky. Je-li nastavena, tak stejné jako u IP adresy, je
uloZena do proménné. Pokracuje se rozparsovanim $_SERVER[’HTTP_USER_AGENT’] , kde
je uloZen typ a verze prohliZzece. Navic je zde uloZen i operacéni systém, ktery host pou-
7ivé. Zjisténi téchto informaci nam obstard funkce detect_browser (). Jako vstupni pa-
rametr je pravé hlavicka $_SERVER[’HTTP_USER_AGENT’] . Nejdfive je pomoci knihovni
funkce preg match zjistén prohlize¢ a jeho verze. Seznam vsSech prohlizec¢u, které je sys-
tém schopen detekovat je ulozen v souboru settings/browsers.php. Nasleduje detekce
operacniho systému. VSechny druhy detekovanych opera¢nich systému jsou uloZeny v sou-
boru settings/systems.php. Pokud neni mozné detekovat nékterou z uvedenych informaci
(napf. verze prohlizece), je pfislusna proménnd nastavena na ,,unknown®. Po uzjisténi téchto
informaci prechazime na vyhledavani, zda-li spliiuje nas host néjaké pravidlo.

Toto obstara funkce find best (). Postupné se pomoci piikazu foreach prochézi vSechna
pravidla ze souboru settings/transl.php. Na prvni pozici kazdého radku v tomto sou-
boru je stranka nebo jmenny prostor, kterého se toto pravidlo tyka. Pomoci funcke _is_page
zjistime, zda-li je pravidlo uréeno pro nasi aktudlni stranku (aktudlni stranka je stejna jako
stranka urcéend pro pravidlo a nebo aktualni stranka lezi ve jmenném prostoru urceného
pro pravidlo). Pokud ne, pfejde se na nové pravidlo a cely proces porovnavéani stranek se
opakuje. Pokud vSak stranka souhlasi, nac¢tou se kritéria a porovnavaji se s udaji, které
jsme zjistili o nasem hostovi. Pokud host nespliiuje vSechna kritéria u naseho pravidla, toto
pravidlo se neuplatni a za¢ina se porovnavanim stranky na dalsim pravidle. Pokud vsak nas
uzivatel splnil vSechna pfedepsané kritéria, je ulozeno jméno, které nélezi tomuto pravidlu.
Ale tim naSe hledani nekonéi a musime projit vSechna pravidla do konce souboru. Muze
nastat totiz pripad, Ze jsme nasli shodu u néjakého pravidla, avSak dal v naSem souboru
settings/transl.php lezi jiné pravidlo, které je specifictéjsi. Pro lepsi pochopeni uvedu
priklad.

Nasi wiki stranku nacetl uzivatel. Tento uzivatel splinuje pravidlo:

start IP=192.168.12.123 george 0
Avsak déle v souboru je pravidlo:

start IP=192.168.12.123,WB=MSIE,0S=Windows_XP john 1
Pokud nés uzivatel spliiuje vSechna kritéria tohoto druhého pravidla i kritérium (IP adresu)
v prvnim pravidle, je prihlaSen jako uzivatel se jménem john, protoze toto pravidlo je spe-
cifi¢t&jsi pro naseho uzivatele. Proto se vzdy, kdyZ dané pravidlo spliiuje vSechny podminky
(kritéria) porovnava, kolik kritérii toto pravidlo obsahuje a pokud je toto ¢islo vétsi nez
zatim aktualné nejvétsi, je toto nové pravidlo prohlaseno za momentalné nejlepsi.
Po projiti vsech pravidel mohou nastat 2 situace:
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1. zadné pravidlo neni vhodné pro tcel ptihlaseni
2. je vybrano pravidlo, jehoz vSechna kritéria uzivatel spliiuje

Pokud je vybréano pravidlo pro piihlaSeni, je nas host pfihldSen pod jménem tohoto
pravidla piikazem auth login(). Pokud vsak zadné pravidlo vybrano nebylo, zapiSe se
navstéva hosta do souboru settings/visit.php pomoci funkce write_to_visit (). Tato
funkce nejdiiv zjisti, zda-li jiz neni totozny zdznam v tomto souboru uveden. Pokud ano,
znova se nezapisuje. Pokud neni nalezena shoda, je do souboru zapsan.

Druhym signalem, ktery se u tohoto zasuvného modulu odchytava je TPL_ACT_RENDER.
Tento signal ndm pomtize pfipojit na konec kazdé stranky (pokud je uzivatel moderator)
tlacitko, pomoci néhoz se uzivatel dostane do moderatorského menu.

Po zjisténi aktivity tohoto signalu je volana funkce _ismoderator, kterd zjisti, zda je
prihlaseny uZivatel moderator. Pokud ano, je zobrazeno tlacitko, které uzivatele presmeéruje
na moderatorskou stranku, pokud ne, tla¢itko ziistane skryto.

4.4 Moderatorka stranka

Moderatorska stranka je obsazena v administratorské casti zasuvného modulu. Ve funkci
html () je cast, kterd se aplikuje pouze pro uzivatele moderatory. To zajisti podminka
auth_ismanager (). Moderatorska stranka se skladéa ze dvou casti:

1. zadavani pravidel

2. vSechna pravidla vypsana do tabulky

Zadavani pravidel

Tato ¢ast slouzi moderatorovi k zadavani novych pravidel pro jiz existujici uzivatele. Ome-
zeni na jenom existujici uzivatele je z toho dtivodu, Ze koncept moderatora je omezen tim,
7e nemuze samotné uzivatele vytvaret. Stranku pro nové pravidlo vybereme pomoci select
nabidky. V této nabidce nalezneme pouze stranky a jmenné prostory, na které ma uzivatel
moderatorska prava. Po vybrani stranky vybereme uzivatele taktéZ pomoci select nabidky.
Zvolime mu pomoci checkboxti maximalni pravidlo a ulozime.

Moderatorska stranka

Zde mifete nastavovat prava
Stranka: asa:* wv| Uzivatel:| admin [v| Maximaini pravo:2) @ Zadné O Cteni O Upravy O vytvoreni O Upload O Mazani | UloZit

Obrazek 4.7: Zadavani prav

Pravidla vypsana do tabulky

Tato cast obsahuje tabulku, kde jsou vypsana pravidla pro stranky, na které ma uzivatel
moderatorské pravo. Soucasti této tabulky je moznost aktualizovat pravidla a popripadé
tato pravidla mazat.
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Prdva
Stranka UZivatel Kriteria Opravnéni Vymazat

start john 1P=192.168,12,123 WB=MSIE, 05 =Windows_XP © Zadné @ Cteni O Upravy Vytvoreni Upload Mazani O
start admin Nenf Elen skupiny zutlogin @ Zddné O Cteni O Upravy  Vytvofeni  Upload = Mazani O
asa:davel:™ george 19=152.168.12.123 © Zadné O Cteni O Upravy O Vytvofeni ® Upload O Mazani [m]

Aktualizavat

Obrazek 4.8: Tabulka prav

V administratorské ¢asti ve funkci handle () je obsazena funkénost moderatorské stranky.
Tato funkénost je zaloZena na testovani, zda byl z html () odeslan formulaf. Mohly byt ode-
slany dva druhy formuléfe:

1. bylo aktualizovano nebo smazano stavajici pravidlo

2. bylo nastaveno nové pravidlo

Bylo aktualizovano nebo smazano stavajici pravidlo

Tento pripad pracuje na stejném principu jako Mazéani a aktualizace pravidel v kapitole
4.2.2 (odstavec Aktualizace stavajiciho pravidla).

Bylo nastaveno nové pravidlo

Po testu a zjisténi aktivity $_REQUEST[’cmd’][’set_mod’] zjistime, zda-li jiz existuje
stejné pravidlo. Pokud ne, ulozime zadané nové pravidlo do soubori settings/transl.php
a conf/acl.auth.php.

Zavedli jsme tedy status moderatora a prifadili mu tkoly, které méa pravo délat. V nasle-
dujicim diagramu jsou znazornény vsSechny tikoly, které mohou administratofi a moderatoti
provadét.

vymazat uZivatele

Obrazek 4.9: Diagram uziti

Admin Moderator
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4.5 Uprava pomoci JavaScriptu

Na stromové menu, aby bylo dynamické, je pouzit JavaScript. Je obsahem souboru script. js.
Javascript odchytéva udéalost click v objektu acl__tree. Tento objekt je reprezentovan
HTML tagem s ID = ,acl__tree“. Po odchyceni udélosti (kliknutim na stromové menu) je
volana funkce treehandler. Ve funkci mohou nastat 2 pripady:

1. Bylo kliknuto na obrazek - pokud jsme kliknuli na obrazek, chceme srolovat nebo
rozvinou vétev stromu. Pokud chceme vétev srolovat, tak misto minus obrazku vlozime
k vétvi obrazek plus a tuto vétev srolujeme(schovame pododkazy). Pokud chceme
vétev rozvinout, vlozime obrazek minus a pfes soubor ajax.php tuto vétev rozvineme.

2. Bylo kliknuto na odkaz - po oznaceni stranky nebo jmenného prostoru nastavime
proménnou $current_ns nebo $current_id na pfislusnou hodnotu odkazu, na
ktery jsme klikli.

Obsah souboru script. js je pfevzat a upraven z acl zasuvného modulu. Jelikoz vSechny
zasuvné moduly a zdrojové kédy, ze kterych se skladaji, spadaji pod GPL (General Public
License) mohli jsme ho pouzit za pfedpokladu, ze dame k dospizici ostatnim uzivateltim
nase zdrojové kody.
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Kapitola 5
Zaver

Zasuvny modul, ktery byl zdkladem k vytvoreni této bakalafské prace vychazi z jiz existu-
jictho ACL zasuvného modulu. Rozsifuje jeho moZnosti a zaroven ho vylepsuje o vlastnosti,
kdy se prihlasovat nemusi jednotlivi uzivatelé, ale mtze administrator volit rizné kombinace
kritérii potfebnych k automatickému prihlaseni. Toho mohou vyuzit spravci wiki stranek,
kteri chtéji mit vétsi prehled o tom, kdo navstévuje jejich stranky a mohou tak lépe kon-
trolovat a omezovat pristup pro ostatni uZivatele. Tento zasuvny modul nebudou zfejmé
vyuzivat uzivatelé obycejnych stranek, které neobsahuji zadna citliva a duvérna data, ale
spise by ho mohli vyuzivat vedouci projekti k vedeni dokumentace, ktera je urcena pouze
urcitému okruhu hosti.

Dalsi vyhodou je jednoduché pfidélovani statusu moderatora. To umoznuje adminis-
tratorovi rozdélit spravu o systém mezi vice uZivateld, aniz by tito uzivatelé museli byt
administratory.

Jako mozné rozsifeni pripada v tivahu detekce vice druhti operacnich systémi a pro-
hlize¢tt. M1ij program rozeznava 48 prohlizecti a 34 operacnich systémi.
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Dodatek A

Callgraf funkci jednoduchého
pridélovani prav

_htmi_li_acl

[

html_buildlist

l

_htrml_list_acl

acl_init handle acl_del
. acl_add
submit htmi_explorer
submit
_html_table html
_tree
submit
i)
_htmi_detail _html_select
change
click
_checkboxes _html_info _html_explain
_html_acleditor locale_xhtrml get_exact_perm

Obréazek A.1: Callgraf funkci




Dodatek B

Obsah CD

Autlogin plugin

Vlastni zasuvny modul pro automatické prihlasovani.

Textova ¢ast bakalarské prace

Latex soubory, které byly pouzity pro generovani vysledného .pdf souboru.
Vysledny .pdf soubor s textem bakalaiské prace.
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