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Abstrakt

Tato diplomova prace se zabyva problematikou strojové identifikace a verifikace fecnika, jeji teorii a
aplikaci. Vyhodnocuje existujici implementaci dané problematiky skupinou Speech@FIT. Dale se
zabyva problematikou tvorby zasuvnych modulii do komunikacniho programu Skype. Nasledné je
navrzen zasuvny modul pro Skype umoziujici identifikaci a verifikaci fe¢nika. Ten je implementovan
a vyhodnocen. V zdvéru jsou uvedeny navrhy dalsiho vyvoje.

Abstract

This diploma thesis is concerned with machine identification and verification of speaker, it's theory
and applications. It evaluates existing implementation of the subject by the Speech@FIT group. It
also considers plugins for the Skype program. Then a functioning plugin is proposed which makes
possible identification of the speaker. It is implemented and evaluated here. Towards the end of this
thesis suggestions of future development are presented.
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1 Uvod

1.1  Problematika a vyuzitie verifikacie a

identifikacie reénika

Problematike verifikacie recnika sa do nastupu informacnych systémov venovali len Specialisti
z odboru fonoskopie. Ti boli a st schopni na zdklade pocutelnych a verbalnych informacii urcit, aka
je pravdepodobnost’, Ze na dvoch réznych nadhravkach je rovnaka osoba. Pre svoje tvrdenia vyuzivaju
$pecifické vady redi, naregie, tempo, pomery dizok hlasok, pouzitda slovnu zasobu, ¢ intelektualnu
urovein recnika. AvSak vzhl'adom na ¢asovt naro¢nost’ ich prace je ich vyuzitie drahé a ich sluzby st
vyuzivané najmé v oblasti sudnictva. Prirodzenym spdsobom teda vznikla myslienka automatického
spracovania nahravok technikou. Jej mozni vypocltova realizdciu umoznil dostato¢ny rast
pouzitel'ného vypoctového vykonu. Prvotné systémy boli nepraktické a v praxi vyuzivané len ako
poradné pre ich slabu tispesnost’. Od pociatku sa v oblasti spracovania vytvoril znaény kus prace a
jeho dosledkom st fungujuce systémy, ktoré, na rozdiel od pociatkov, ponukaju presnost’ realne
vyuzitenu v praxi. Automaticka identifikacia re¢nikov pocitacmi pracuje na uplne inych zakladoch
ako fonoskopia.

Technické vyhodnocovanie nahravok je postavené na extrahovani akustickych vlastnosti
hlasu. Vychadza z myslienky, ze l'udské hlasové ustrojenstvo sa da popisat’ ako zvukovy filter,
priCom parametre popisujuce tento filter st u jednotlivcov vyrazne odlisné. Preto moézu slizit’ na
verifikaciu a identifikaciu. V tomto filtri pl'ica zohravaju tlohu zdroja energie. Tie produkuju prad
vzduchu, ktory prechadza hlasivkami. Tie sa rytmicky rozkmitaju a tak uréia zakladnu frekvenciu
v hlase. Potom Clovek nastavenim jednotlivych casti hlasového traktu upravi prechod vzduchu tak,
aby dosiahol Zelany vystup. Inak povedané, aby povedal to, ¢o povedat chce. Automatické
spracovanie reCovych signadlov sa snazi najst tito jedine¢nu konfiguraciu kazdého cloveka,
odselektovat’ ju od Sumu a vhodne reprezentovat. Technicky pristup sa teda snazi o fyziologicku
analyzu hlasového traktu recnika z nahravky. Tu fonetici nedokézu vyhodnocovat’ odposluchom. Ta
je u recnika nemennd a na rozdiel od verbalneho prejavu sa ned4d vedome upravit’ na infl osobu a aj
zdanlivd zmena hlasu je pre automaticky rozpoznavac irelevantna. Preto je dnes beznou praxou
odbornika na fonoskopiu klast' relevanciu vysledku verifikdtora recnika na uroven vlastného
odposluchu. Dne$né uspesnosti st mnohonasobne lepSie a dosiahli troven, kedy sa zacinaji
oznaCovat’ za spolahlivé. Svojou rychlostou spracovania a kompaktnou reprezentdciou re¢nika uz

umoziuju nielen verifikaciu, ale aj identifikdciu v redlnom case.



AZ donedéavna bolo vyhladavanie parov v kapacitne vel'kych databazach zaznamov mozné
len za vysoku cenu. Vzhl'adom na dne$ni kompaktnil reprezentaciu recnika je mozné prechadzanie
velkych databaz aj na beznych stolovych pocitatoch v prijatelnom Case. Moznost rychleho
vyhladavania konkrétnej osoby v zhluku nahrdvok ponuka nasadenie najmd pre potreby
bezpecnostnych sluzieb vo vyhladavani zaujmovych skupin oséb v kvantach dat. Verifikacia zase
dosiahla troven, ktora je nepochybne vyuzitel'na v komercnej sfére. Napriklad ako verifikacia klienta
hlasom v r6znych finan¢nych instituciach alebo ako verifikacia 0sob, ktoré nemaji iny mozny spdsob
overenia. Téato situdcia modze vyvstat napriklad pri komunikacii medzi adekvatnymi oddeleniami
pobociek v nadnarodnych korporaciach, kde neexistuje moznost inej verifikacie. Alebo existuje, ale
verifikacia postavend na hlase moze proces overenia identity urychlit’.

Tu je dolezité ujasnit’ si pojmy verifikacia a identifikdcia. V tejto praci bude verifikacia
reprezentovat’ problém rozhodnutia, ¢i je osoba prehlasujiica sa za nejaku identitu naozaj ona. To
znamena, ze systém dostane dvojicu nahravok, pricom o jednej bude vediet’, Ze je od danej osoby a
musi rozhodnut’, ¢i aj druha je od tej istej osoby. Pojem identifikacia vSak bude oznacovat’ problém
vyberu, kedy je nutné stanovit, kto a s akou mierou sa najviac zhoduje zo vSetkych dostupnych
nahravok osob s neznamou osobou na druhej nahravke. Cize systém ma k dispozicii vel’ké mnoZstvo
nahravok a pre jednu nezndmu ma urcit, ¢i hovoriaca osoba v nej existuje aj na niektorej z
dostupnych a overenych nahravok.

V ramci semestralneho projektu sa tato praca snazi o teoreticky Uvod do spracovania
audiosignalov pre potreby identifikacie re¢nika tak, aby bol ¢itatelovi jasny vSeobecny prechod od
,surovej nahravky k reprezentacii konkrétneho recnika. Praca zahfiia aj postupy, ktoré sa uz
nepouzivaju, ale tvorili historicky a logicky vyvoj a st vhodné pre pochopenie pokrocilejSich
pristupov. Dalej sa praca venuje prehladu existujiicich implementicii vyvijanych skupinou
Speech@FIT' na FIT VUT v Brne. Nasledne je spraveny prehlad mozZnosti tvorby zasuvnych
modulov do komunika¢ného programu Skype. Na zaklade mozZnosti jednotlivych programov je
navrhnuty zasuvny modul pre program Skype, ktory poskytuje verifikaciu a identifikaciu recnika.
Modul je v ramci diplomovej prace naimplementovany, zdokumentovany a vyhodnoteny. Pracu

zakoncuje zhodnotenie prace, ako aj navrhy na d’alsi vyvoj aplikacie.

1.2 Konvencie

V tejto praci pouzivam slovenské preklady anglickych vyrazov, pokial to neubera na vyzname.
Zastavam nazor, Ze nasilné prekladanie do slovenského jazyka v niektorych pripadoch méze byt na

Skodu aj pre citatel'a s absenciou znalosti anglického jazyka. Preto v tychto pripadoch uvadzam

1 http://speech.fit.vutbr.cz/


http://speech.fit.vutbr.cz/

anglicky pojem a za nim uvedeny doslovny preklad do slovenciny. Pre nazvy metdd a funkcii
pouzitych v texte pouzivam pismo z rodiny Courier. Ak nie je uvedené inak, autorom obrazkov

som ja.



2 Spracovanie audiozaznamu

Tato kapitola si berie za ulohu uviest’ Citatel'a do problematiky prechodu od surového audiozaznamu
k reprezentacii konkrétnej osoby vyuzivanej pri identifikacii a verifikacii recnika. Vzhl'adom na
obmedzeny rozsah tejto prace poskytuje len ndhl'ad do problematiky. HlbSie pochopenie vyzaduje
dodato¢né stadium jednotlivych algoritmov. U (itatel'a predpokladam zakladné znalosti v oblasti
tvorby a stavby nekomprimovaného audiozaznamu a klasifikacie.

Vo vseobecnosti je hlavnym problémom pri identifikacii vysoka variabilita medzi nahravkami.
Ta plynie zvicsa z okolia, kde bola nahravka vytvorend, z prenosového média, kvality pouzitého
mikrofonu, ¢i aktudlnej nalady re¢nika. Tuto variabilitu budem v d’al'Som texte oznacovat ako
variabilita na kanali. Dalej uvedené algoritmy tvoria postupny prechod od nespracovanej nahravky
k jej vektorovej reprezentacii. Kategorizdcia algoritmov suvisi s fazou spracovania, v ktorej su
aplikované.

Vicsina teoretického zakladu je prevzata z prednaSok kurzu SRE vyucovaného na FIT VUT

[1].
2.1  Spracovanie na urovni signalu

2.1.1  Additive noise suppression (Potlacenie pridavného Sumu)
— ANS

Aditivny Sum vznika ako dosledok zvukov prostredia, kde je nahravka vyrobena. Nenesie Ziadnu
informaciu, a preto je vhodné ho z nahravky odstranit. Svoje pomenovanie, aditivny, ma
z predpokladu, Ze jeho energia sa v priebehu nahravky nemeni, ¢iZze je konStantne pridany do
zaznamu. Potom ramce s tichom, tj. malé ¢asti nahravky, kde re¢nik nerozprava, predstavuju samotny
Sum. Intuitivne konS$tantné odstranenie priemernej uUrovne Sumu po celil dobu nahravky zdegeneruje
informaciu o hlase. Pokrocilejsi spdsob ponuka pre kazdy rdmec vypocitat’ filter, ktory ma v prvej
faze rovnaky efekt ako odcitanie priemernej hodnoty Sumu. AvSak pred aplikovanim na signal su
parametre jednotlivych filtrov medzi sebou vyhladené v Case a tym poskytuju lepSie vysledky.
Algoritmus ANS je zloZzeny z dvoch cCasti. Prvy mé za ulohu detekovat’ jednotlivé recové ramce
a ramce s tichom (Sumom). Druhy reprezentuje adaptivny Wienerov filter. Ten podla typu ramca,
frekvencného spektra reci, frekvencného spektra pozadia a predchédzajtcich snimkov Sirokopasmovy

Sum vyfiltruje. Tato metdda sa pouziva v rozmanitych oblastiach ako predspracovanie signalu. Pre



problematiku identifikdcie recnika sa vsSak nejavi ako najicinnejSia a v dnesnej dobe existuju

pristupy, ktoré tento Sum filtruju na urovni priznakov [1].

2.2 Spracovanie na urovni priznakov

2.2.1 Mel-frequency cepstral coefficients (Mel-frekvencné

cepstralne koeficienty) - MFCC

Priznaky su Ciselnou reprezentaciou charakteru povodného signalu. NajpouzivanejSim pomyselnym
prechodom z nahravky do redukovaného priestoru ¢isel v spracovani reci si MFC koeficienty.
Vstupny signal, ktory moéze byt predspracovany odfiltrovanim Sumu, je rozdeleny na malé,
prekryvajuce sa Casti. Tieto Casti byvaju dlhé 20 ms s prekrytim 10 ms. Pre kazdy takyto ramec sa
spocita frekvencné spektrum pomocou Fourierovej transformacie a oddeli sa z neho len magnitidova
Cast’. T4 je nasobena prekryvajucimi sa trojuholnikovymi oknami, nazyvanymi aj banka filtrov, kde je

pre kazdé prenasobenie spektra s oknom spocitand energia.
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Obrazok 1: Nenormalizovand banka filtrov [2].

Trojuholnikové okna st zvolené s ohl'adom na relevanciu jednotlivych rozsahov frekvencii
v spektre k identifikacii re¢nika. Pretoze je rozmanitost medzi re¢nikmi skrytd najméd v nizkych

frekvenciach, st okna v oblasti s nizkymi frekvenciami uzsie ako v oblasti s vysokymi frekvenciami.



Vysledné energie segmentov st zlogaritmované a vpustené do kosinusovej transformacie. Amplitidy
vystupu kosinusovej transormacie su mel-frekvenéné cepstralne koeficienty. Tie sa vyuzivaju
v d’alSom spracovani. Uz MFC koeficienty nepredstavuju pri priamom precitani ziadnu intuitivhu

informaciu pre ¢loveka bez dodatocného strojového vysvetlenia [1].

2.2.2  Cepstral mean subtraction (cepstralne odcitanie

priemeru) — CMS

Vzhl'adom na rozne vyrobné materialy a technickil konstrukciu mikrofénov je kvalita ich zdznamu
rozna. Myslienka CMS je postavend na predpoklade, ze kazdy mikrofon sa spréava ako filter
s definovanou frekvencnou charakteristikou. Ten potom meni vlastnosti vstupného signalu len na
uréitych frekvenciach podl'a svojej impulznej odozvy. Napriklad rovnaké prehovorenie na dva
rozliéné mikrofony sposobi, Ze niektoré frekvencie jednotlivych spektier budi prendsobené
impulznou odozvou daného mikroféonu. CMS odstranuje tito nechcent variabilitu tak, ze spocita
priemerntl hodnotu daného MFC koeficientu v ¢ase uz behom pocitania MFC koeficientov. Potom je
spocitany priemer odpocitany od daného koeficientu v kazdom case. Tym sa strednd hodnota

koeficientu v ¢ase vyrovna nule a potlaci sa vplyv mikrofonu [1].

2.2.3 RASTA filtrovanie

RASTA filtrovanie sa pouziva ako alternativa k CMS. Zo svojej podstaty v sebe CMS algoritmus
zahfna a dopliuje ho. Rovnako ako CMS sa snazi o odfiltovanie zmien vo frekveknénom spektre,
ktoré nevytvara hlasovy trakt. Hlavna myslienka spociva v predpoklade, Ze stavba hlasového traktu
neumoznuje z fyziologického hl'adiska vytvarat neobmedzene rychle zmeny svojej konfiguracie.
Preto l'udsky hlasovy trakt nie je schopny generovat’ rychle zmeny vo frekvencidch vacsich ako
25 Hz. Algoritmus prijima na vstupe MFC koeficienty, ktoré filtruje s ohl'adom na spomenuté
skutoénosti v ¢ase. Okrem odstranenia rychlych zmien v koeficientoch odstrafiuje aj velmi malé
zmeny z rovnakého predpokladu. Tym na vécsich casovych vysekoch nahradza CMS filtrovanie. Idea

predpoklada, ze ani prili§ pomalé zmeny nie st dosledkom zmien hlasového traktu [1].

2.2.4  Cepstral mean and variance normalization (Normalizacia

priemeru a rozptylu) - MVN

CMVN je znova urCitym rozSirenim CMS algoritmu. Zatial ¢o Sum spOsobeny variabilitou
mikrofénov spdsobuje konstantny posun MFC koeficientov a je odstranitelny odc¢itanim strednej
hodnoty koeficientu cez ¢as, aditivny Sum v spektre vyplia ,,Gdolia* priebehu koeficientu v ¢ase. Pre

jeho potlacenie sa pouziva normalizicia rozptylu koeficientu v Case. Tej je dosiahnuté podelenim



dané¢ho koeficientu smerodajnou odchylkou v kazdom case. Tym, Ze MVN normalizuje rozptyl,
odstraiiuje aditivny Sum spominany v kapitole venovanej predspracovaniu signalu. Preto sa pri

pouziti tejto techniky nevyuziva ANS z kapitoly 2.1.1 [1].

2.2.5 Feature warping (Rutenie priznakov) — FW

Ide o dalsi z pristupov, ktory nahradza predchadzajuce RASTA filtrovanie a kombinuje vyhody
predchadzajucich algoritmov (MVN, RASTA). Rovnako ako pri RASTA filtrovani sa pouziva okno
(pri RASTA filtrovani sa okno impluznej odozvy filtra konvoluje cez signal), v ktorom sa
vyhodnocujt prislusné hodnoty koeficientov v Case. Zamerom FW je, aby mali nielen jednotlivé
koeficienty nulovu strednt hodnotu a normalizovany rozptyl, ale aby boli v okne lokalne modelované
Gaussovym rozlozenim. To je vhodnejsie pre nasledné modelovanie pomocou Gaussovych rozlozeni.
Algoritmus pracuje tak, Ze postupne prechadza oknom centrovanym na jednotlivé hodnoty
konkrétneho koeficientu v case. V kazdom Case vSetky body okna zoradi podl'a velkosti a nasledne
premietne spracovavany koeficient do inverznej distribucnej funkcie hustoty Gaussovského
rozloZenia okna. Zodpovedajica hodnota na distribu¢nej funkcii nahradi povodnu velkost. Takto

spocita novu vel'kost’ pre vSetky hodnoty koeficientu v ¢ase [1].

2.2.6  Heteroscedastic linear discriminant analysis

(Heteroskedastikna linearna analyza diskriminantu) —
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Obrazok 2: Ukazka prevodu priznakov pre lepsie spracovanie [3].
Tento pristup vychadza z myslienky, ze trénovacie data mozu byt korelované. Preto je ich popis
Gaussovymi krivkami s diagondlnymi kovarianénymi maticami nevhodny a pre popis je nutné pouzit’

vacsi pocCet Gaussovych kriviek. Tomu sa d& zabranit, ak st data najprv vhodne linearne
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transformované. Tento proces sa nazyva dekorelacia. Behom dekorelacie sa koeficienty vhodne
transformuju tak, aby bola mozna ich kompaktna reprezentacia Gaussovymi krivkami s osami
rovnobeznymi s osami priestoru. Tym sa vyrazne zjednodusia pamétové naroky na reprezentaciu

a s tym spojené vypoctové naroky [1].
2.3  Spracovanie na urovni modelu

2.3.1 Speaker model synthesis (Syntéza modelu re¢nika) —

SMS

Problém redlnych trénovacich dat je, Ze je zvécSa nemozné zabezpecit' nahravku pre kazdy typ
mikrofénu v kazdom prostredi, na kazdom dostupnom komunika¢nom kanali, pre kazdu osobu,
v kazdom emotivnom rozpoloZeni. Dokonca sa ukazuje, ze redlne pouzitia su Casto obmedzené na
jedint kratku nahravku. Preto bol navrhnuty systém SMS, ktory je zalozeny na myslienke, Ze existuje
vztah medzi jednotlivymi modelmi pre rozne kanaly. Preto je najprv vycviceny univerzalny model na
vsetkych nahravkach, nehladiac na re¢nika a kanal. Ten je potom adaptovany na nahravky
z jednotlivych kanalov. Nasledné vzajomné posunutie medzi dvoma modelmi pre konkrétne kanaly
urcuje vztah medzi zvolenymi modelmi. Potom sa pri trénovani modelu konkrétneho re¢nika zist'uje,
ku ktorému z natrénovanych jestvujiicich modelov kandlov prinalezi. Vybrany model determinuje
predpokladany kanal, kde nahravka vznikla. Nasledne sa tento model zadaptuje na trénovacie data
daného re¢nika, ¢im vznikd model re¢nika vo vybranom kanali.

Ked je systém postaveny pred rozhodnutie, ¢i prichodzie testovacie data patria natrénovanému
recnikovi, najprv systém stanovi, z akého kanala je nahravka nahrana. Tento proces prebieha rovnako
ako pri vybere kandla pri trénovani re¢nika. Potom sa podl'a vztahu medzi modelmi pre jednotlivé
kanaly vyberie posunutie z modelu kanala, ktory sluzil na zadaptovanie na model konkrétneho
recnika, na model nahravky. Tymto posunutim sa model re¢nika zadaptuje na model kanalu
prichodzich dat. Rozhodnutie, ¢i prichodzie data patria konkrétnemu rec¢nikovi, je stanovené podl'a
pomeru vierohodnosti univerzalneho modelu kandlu prichodzich sprav a adaptovaného modelu

rec¢nika na kanal prichodzich sprav [1].

2.3.2 Feature mapping (mapovanie priznakov) — FM

Feature mapping vznikol dosledkom SMS a spravnejSie by mal byt zaradeny do katégorie

o spracovani priznakov. Pre zachovanie logickej navéznosti je vSak uvedeny az tu. Vychadza
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z myslienky, Ze namiesto adaptacie modelu recnika medzi kanalmi je vhodnejSie adaptovat uz
priznaky tak, aby vznikli priznaky nezavislé na kanali. Postup tvorby modelu je nasledovny.

Najprv sa vytvori univerzdlny model na vSetkych trénovacich datach. Ten je potom
zadaptovany na model konkrétneho kanalu. Relevantnd informacia je vSak na rozdiel od SMS
pristupu ukrytd v adaptacii modelu kanalu na univerzalny model a nie v uchovani posunu medzi
dvoma konkrétnymi modelmi rdéznych kandlov. Preto je pre kazdy kanal zaznamenany len jeden
posun, tj. posun na univerzalny model namiesto viacerych posunov na vsetky ostatné kanaly.

Proces tvorby modelov najprv vezme vSetky nahravky z jednotlivych kandlov a pre kazdy
kandl natrénuje vlastny model. Nasledne je zo vSetky¢h nahravok vytvoreny univerzalny model.
V pripade prichodu trénovacich dat konkrétneho recnika je najprv vybrany model kanala, z ktorého
su trénovacie data vytvorené. Potom su data adaptované podl'a adaptacie vybraného modelu kanalu na
univerzalny model. Novovzniknuté priznaky st tymto posunuté pod univerzalny model, tzn. nezavislé
na kandli.

V praxi vSak Casto chybajii informécie o zdrojovom kandli pre vytvorenie jednotlivych
modelov kanalov. Tento fakt sa nahradza vytvorenim konsStantného poctu kvazi-kanalov na vsetkych
dostupnych trénovacich datach. Tie st potom pomocou iterativnych algoritmov natrénované tak, aby
¢o najlepsie popisovali celt mnozinu trénovacich dat. Tieto modely sa d’alej GispeSne pouzivaji ako

horeuvedené modely kanalov [1].

2.3.3 Eigenchannel adaptation (Adaptacia na vlastny kanal) —
EA

Ako FM by mala byt aj EA uvedena v kategorii venujuicej sa spracovaniu priznakov, ale pre lepsiu
naslednost’ je uvedena az tu.

S pouzitim FM sa objavili problémy, ktoré vyzadovali robustnejsi pristup k priznakom. Ako
hlavna nevyhoda FM sa ukdzala nemoznost vytvorit model pre kazdi kombinaciu variability
v prenosovom médiu, kvality pouzitého mikrofonu, prostredia a emotivneho rozpoloZenia recnika.
Ako nevyhoda sa tiez ukazalo, Ze natrénoveny model pre dani kombinaciu vplyvov zostal fixny a
neumoznoval d’al$i posun. To sa ukdzalo ako nevhodné v situaciach, kedy sa menil napriklad len
okolity hluk. V skratke, nebolo mozné vytvorit’ pre vsetky kombinacie vplyvov konkrétny model tak,
aby sa pripadné prichadzajuce nahravky dali adaptovat’ na nezavislé na kanali.

Riesenie tychto problémov prindsa Eigenchannel adaptation. Cerpa z predpokladu, e
v mnohorozmernom priestore modelov st smery, ktoré determinuji variabilitu medzi re¢nikmi,
medzi nahrdvkami od jedného recnika, atd’. Objavenim vektorov tychto posunov je mozné model
reCnika efektivne zadaptovat’ na testovaciu nahravku, aj ked’ vznikla za diametralne odli$nych

okolnosti.
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Pri pouziti EA je trénovanie univerzalneho modelu rovnaké ako v pripade predchadzajticich
metod. Pre jednotlivé nahravky jedného recnika sa trénuju modely, ktoré sa premietnu do
podpriestoru tak, aby sa dali kompaktne ulozit. Potom vzajomna poloha tychto parcidlnych modelov
urCuje smery vnutrorecnickej variability. Pokial’ pre vSetkych recnikov vykazujii modely variabilitu
na kanaloch v rovnakych smeroch, vybrané smery su oznacené ako smery s velkou vnutrorecnickou
variabilitou.

Po natrénovani univerzalneho modelu sa model adaptuje na konkrétneho recnika. Rozdiel
oproti FM vyvstava pri prichode testovacich dat. Modely jednotlivych recnikov st v smeroch velkej
vnutrorecnickej variability zadaptované na trénovacie data tak, aby sa maximalizovala ich
vierohodnost. V rovnakych smeroch je obdobne zadaptovany na prichodzie data aj univerzalny
model. Na rozdiel od FM sa posunutic v danom smere vykoniva o variabilnu diZku tak, aby
zadaptovany model Co najlepSie popisoval sktimané data. Po najdeni posunutia pre model
jednotlivého re¢nika a univerzdlneho modelu sa pristupuje ku beznej klasifikacii. St porovnané
vierohodnosti optimalne zadaptovaného modelu re¢nika a zadaptovaného univerzalneho modelu. Ich

pomer uréuje mieru, ¢i testovacie data si, alebo nie st od vybraného re¢nika [1].

2.3.4  Joint factor analysis (Analyza spolo¢nych priznakov) —

JFA

JFA vychadza z myslienky, Ze mnoziny smerov s velkou variabilitou mézu byt redukované bez
vyraznej straty na obecnosti. V redlnych nasadeniach sa redukuji priestory z radu stotisicov na
stovky. Redukciou smerov sa dosahuje zrobustnejSenie klasifikatora. Vysledkom JFA je potom sada
vektorov popisujucich variabilitu medzi recnikmi a variabilitu medzi kandlmi. Nasledne je kazdy
recnik reprezentovany ako adaptécia univerzalneho modelu pomocou dvoch vektorov. Jeden popisuje

variabilitu konkrétneho re¢nika a druhy variabilitu prisluchajuceho kanalu [4].

2.3.5 Kompaktna reprezentacia re¢nika — iVectors

Predpokladom iVectors pristupu je, ze konkrétny reénik moze byt reprezentovany nie dvoma
vektormi ako pri pouziti JFA, ale iba jednym. Ten reprezentuje adaptaciu univerzalneho modelu
pozadia na re¢nika len v smeroch s najvda¢Sou variabilitou. Pri reprezentacii re¢nika pomocou
iVectors dochadza k redukcii reprezentacie reCnika zo statisicového vektora na vektor radu stoviek
hodnét. Toto vyrazné zredukovanie umoznuje nielen uchovavat hlasovy podpis re¢nika s minimalnou
pamét'ovou naroc¢nostou, ale umoznuje aj porovnavanie dvojic v extrémne kratkom case. To otvara
priestor pre pouzitie systémov nielen pri verifikacii, kedy je systému ponuknutd dvojica nahravok o

ktorych sa ma rozhodnut’, ¢i su od rovnakého autora, ale aj pri identifikacii re¢nika. Pokial’ sa vytvori
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databaza velkého mmnozstva re¢nikov, systém je po extrakcii hlasového odtlacku schopny najst’
najvacsiu zhodu v okamihu [4].

Pre vyhodnocovanie zhody sa vyuziva PLDA (Probabilistic Linear Discriminant Analysis).

2.4  Spracovanie na urovni skore

2.4.1 Z-Norm

Velka variabilita v kvalite natrénovanych modelov, zapri¢inena napriklad mnozstvom trénovacich
dat, spdsobuje rozdielne rozsahy vyslednych skore testovacej nahravky pre jednotlivé modely. Tento
stav vznika napriklad v pripadoch, kedy je na trénovanie jednotlivych modelov re¢nikov dostupny
prili§ vel’ky alebo prili§ maly pocet trénovacich dat. Aby bolo mozné urcit’ spolo¢ny prah pre cely
klasifikator, tzn. pre vSetky modely recnikov, je nevyhnutné tieto skoére normalizovat. Z-Norm
normalizuje skore tak, ze kazdy model oskoruje mnoZzinou nahravok takou, ktord neobsahuje
nahravky od re¢nika daného modelu. Potom sa vytvorené rozlozenie normalizuje, a to podelenim
svojou smerodajnou odchylkou a odcitanim strednej hodnoty. Tym sa normalizuje skore pre
nevalidne nahravky do prekryvajuceho sa rozloZenia a adekvatne k tomu sa upravi aj skore pre

validné nahravky od daného recnika. To umoziiuje nastavit’ jednotny prah pre vsetky modely [1].

2.4.2 T-Norm

T-Norm vychadza z myslienky, Ze vo vSeobecnosti existuje skupina testovacich nahravok, ktora
produkuje lepSie skore pre vsetky modely recnikov. Naopak, existuje aj skupina, ktord vo
vSeobecnosti produkuje na vSetkych modeloch horSie vysledky. Samotna normalizacia je
konstruovana tak, ze sa natrénuji modely rec¢nikov, ktori zaruCene nie su medzi recnikmi
natrénovanymi v systéme. Potom sa pre kazdu testovaciu nahravku vypocita skore pre sadu modelov
nevalidnych re¢nikov a model konkrétneho recnika. Vypocitané rozdelenie skore sa normalizuje ako
v predchadzajucej kapitole a potom sa ur¢i vysledné ohodnotenie pre danti nahravku na dany model

re¢nika [1].

2.4.3 ZT-Norm a TZ-Norm

ZT-Norm je normalizacia, kedy je najprv aplikovana Z-Norm a potom T-Norm. V systémoch sa
vyuziva aj jej obratena forma, zapisovana ako TZ-Norm, kedy sa normalizacie aplikuju v opa¢nom

poradi. ZT-Norm produkuje najlepsie vysledky z celej Stvorice normalizécii [1].
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3 Speech@FIT

Vyvojova skupina Speech@FIT pracujica na Ustave pocitatovej grafiky a multimédii FIT VUT sa uz
niekol’ko rokov venuje spracovaniu recovych zaznamov. Svoje kvality dokazala uz niekol’kokrat na
medzinarodnej urovni a spolupracuje na vyvoji aplikacie Brno Speech Core pre vystavbu rychlych

recovych rozpoznavacov [5].

3.1  Brno Speech Core - BSC

Brno Speech Core zahfiia implementaciu mnozstva algoritmov vyuzivanych pri spracovani reci.
Rovnako aj algoritmy pouzivané pre pracu so subormi, pristup k mikroféonu, davkové spracovanie
suborov, extrakciu a transformaciu priznakov, klasifikaciu, dekdédovanie, fonémové rozpoznavace
naviazané na reCové rozpoznavaCe, vyhladavanie kl'dcovych slov a jazykové rozpoznavace.
Z pohladu tejto prace sa najddlezitejsi komponent venuje identifikacii re¢nika.

Jadro BSC (BSCORE) je aplikacia naprogramovana v jazyku C++ a poskytuje svoje sluzby
pomocou aplikacného rozhrania s ndzvom Brno Speech Application Interface (d’alej len BSAPI). To
je objektovo orientované a pre kazdy algoritmus poskytuje vlastnu triedu. Tieto triedy st pristupné
pomocou rozhrania, pri¢om kazda z nich ho ma vlastné, implementované ako plne virtualne [5].

Od verzie 1.0.42 uz obsahuje podporu pre kompaktnu reprezentaciu recnika.

Cas pri trénovani nového modelu sa pri pouziti BSC pohybuje priblizne na rychlosti 155-krat
vysSej ako redlny Cas. To znamend, Ze 155 minit zdznamu sa spracuva priblizne minttu strojového
Casu (testované na 3 GHz Intel CPU, 64 bit Linux) [6]. Na tomto priklade je vidiet, Ze extrakcia
hlasového odtlacku je pomerne naro¢ny proces, avsak toto spracovanie je nutné len raz pre jednu
nahravku. Skorovanie jednotlivych odtlackov je nésledne vyrazne rychlejSie a umoziuje porovnavat’
obrovské zoznamy v kratkom case. Toto spracovanie umoziuje uz nielen verifikaciu recnika, ale aj

identifikdciu neznameho recnika z vel’kého mnozstva uz extrahovanych odtlackov.

15



4 Tvorba pluginov pre Skype klienta

4.1 Program Skype

Skype je voI'ne dostupny a hojne rozsireny program primarne uréeny na hlasovt a video komunikaciu
na Internete. Svojou cenou, kvalitou a nenaro¢nost’ou na prenosové pasmo sa rychlo po uvolneni
masivne rozsiril a uz tri roky po vydani dosiahol 100 miliénov pouzivatel'ov. Jeho rast sa nezastavil
avtretom kvartali roku 2009 evidoval Skype 521 milionov uctov s 27,7 miliardami
pretelefonovanych minit vo vlastnej sieti a 3,1 miliardami minit mimo vlastni. Vzhl'adom na
medzinarodny charakter s 13% podielom na medzinarodnom hlasovom trhu sa v rebri¢ku umiestnil
na prvom mieste ako najvacsi medzinarodny poskytovatel’ hlasovych sluzieb [7].

Napriek tomu, Ze Skype siet’ nema zverejnené zdrojové kody, pontika pripojenie do svojej siete
pomocou rozhrania pritomného na kazdom klientovi. To je jednoducho pristupné a umoziuje
pomocou klienta vyuZzit’ moznosti Skype siete. To otvara cestu vyvojarom vytvarat’ vlastné aplikacie,
ktoré mozu dopliiiat a rozsirovat funkcionalitu pomocou Skype protokolu®. Tuto snahu Skype
preferuje a snazi sa vyvojarov podporovat’ a pomahat im distribuovat’ rozsirenia v ramci svojich
moznosti na vlastnych strankach.

Pod pojmom ,,Skype* bude v d’alSom texte mysleny oficialny klient pre operacné systémy
MAC OS, MS Windows a Unixové OS. Hlavnym zdrojom informacii v tejto kapitole je verejna

referencna prirucka SkypeAPI [8].

4.2  SkypeAPI

SkypeAPI je rozhranie pristupné na oficidlnom klientovi. Umoziiuje externym aplikdciam a
zariadeniam pouzivat’ funkcie Skype rozhrania a implementovat’ dodatocné alebo vylepsit’ stavajuce
vlastnosti klienta. PretoZe je Skype dostupny pre viaceré operacné systémy, je aj jeho API rozdelené
na dve vrstvy podla zévislosti na operatnom systéme. Prva Cast, nazyvana aj komunikacna vrstva, je
zavisla na opera¢nom systéme a ponuka mechanizmus pre externé aplikdcie na komunikaciu
s klientom. Druha cast’, nazyvana protokolova vrstva, je nezavisla na operacnom systéme a zahina

jazyk prikazov pre komunikaciu s klientom.

2V dobe pisania tejto prace Skype chystd uvolnenie SDK s nazvom SkypeKIT pre priamy pristup do svojej

siete.
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4.2.1 Komunikaéna vrstva

Komunika¢nd vrstva ma zo svojej podstaty rozlicnu implementaciu na jednotlivych operacnych
systémoch. Jej hlavna funkcia je vytvorit’ transportny nosi¢ medzi klientom a externou aplikaciou. Po
nom sa nasledne prenasaju prikazy protokolovej vrstvy Skype a prijimaja odpovede.

V operacnom systéme Windows je komunikacna vrstva vytvorena s pouzitim WinAPI sprav.
Pre vytvorenie spojenia je nutné zaregistrovat dve spravy v systéme, pomocou funkcie
RegisterWindowMessage pritomnej vo WinAPI. Nazvy tychto sprav st pevne definované,
menovite: SkypeControlAPIDiscover a SkypeControlAPIAttach. Pre otvorenie
komunikéacie je nutné odoslat’ prvi spravu s parametrom wParam, obsahujucim ukazovatel’ na seba.
Skype odpoveda pomocou druhej spravy s adresatom wParam z predchadzajicej. Podl'a navratovej
hodnoty Skype oznamuje svoj stav. Mozné hodnoty su:

« 0-Modul je pripojeny a ukazovatel’ na Skype je odoslany ako parameter.

« 1-Skype spracuva ziadost o pripojenie, predlozil Zziadost’ pouzivatelovi a ¢aka na
rozhodnutie.

« 2 - Pouzivatel explicitne zakazal pristup ku Skype.

+ 3 - SkypeAPI nie je pristupné, napriklad z dévodu, ze ziaden z pouzivatel'ov nie je
prihlaseny.

Pokial’ je API znova pouzitel'né, vysle spravu vSetkym oknam v systéme s hodnotou 0x8001.
Jednotlivé spravy si ocakavané vo formate UTF-8, zakonCené beznym ukoncovacim znakom, tj.
nulou. Jednotlivé spravy teda nemézu byt zretazené, ale dizka jednotlivej spravy nie je obmedzena.
Pokial’ API spracuva prikaz viacej ako jednu sekundu, spojenie prerusi. Preto je dobré pamitat’ na
vhodné kontrolovanie nadviazania spojenia behom planovaného dlhotrvajuceho spojenia.

Rovnako musia byt obe aplikacie, tzn. Skype klient a zdsuvny modul, spustené s rovnakymi
pravami. Pokial je jedna z aplikacii spustend s administratorskymi prdvami a druhd s
pouzivatel'skymi, spojenie sa nepodari vytvorit.

Vzhl'adom na planovanu implementaciu zasuvného modulu v operacnom systéme Windows,

nezabieha tato praca do detailov implementacie v inych operacnych systémoch.

4.2.2 Protokolova vrstva

Protokolova vrstva definuje jazyk moznych prikazov Skype a jeho mozné odpovede. Vzhl'adom na
paralelny vyvoj jednotlivych klientov pre rozne OS st najnovsie prikazy, tj. posledna verzia Skype
protokolu, dostupné len na Skype klientovi pre Windows. Preto mozno prenesenim zasuvného

modulu na int platformu prist’ o ¢ast’ funkcionality a to najmé pri vyuziti prikazov z poslednej verzie.
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Jednotlivé mozné prikazy su synchronne alebo asynchréonne. V prvej skupine je po prikaze
Skype ocakavana odpoved. Do tejto skupiny patri vacsina prikazov, napriklad prikazy zistujiuce
dostupnost’ sluzieb u kontaktov alebo overovanie aktivnosti spojenia. Druhy pripad zahiiia zvysné
spravy, ktoré Skype posiela bez Ziadosti. Tie vznikaju pri mimoriadnych situaciach, ako je napriklad
zmena stavu niektorého z kontaktov.

Skype podporuje identifikaciu jednotlivych prikazov a odpovedi nan. Pokial je prikaz
predchadzany mriezkou s Ciselnym oznacenim, odpoved’ nan je rovnakym spdsobom a cislom
oznacena.

Protokolové vrstva pontika prikazy na spravu:

— audio alebo video rozhovorov a konferencii,

— SMS sprav a textovej komunikacie v ramci Skype siete,
- prenosu suborov,

— kontaktov a ich nastaveni,

- vzhladu okna Skype a jeho nastaveni.

V rozhrani existuju objekty, ktoré abstrahuju rézne logické Struktary. Menovite Skype pontika
abstrakciu pre pouzivatela, profil, telefonat, spravu, konverzaciu, ucastnika konverzacie, spravu
konverzacie, hlasova spravu, SMS, aplikaciu, skupinu a presun suborov. InStancie tychto objektov
obsahuju vlastné datové Struktary, ktoré su pristupné externym aplikdcidm. Ich tUprava a Uprava
vSeobecnych nastaveni klienta je moznd pomocou prikazov GET, SET a ALTER so zrejmym
pouzitim.

Chybové hlasenia Skype vyhodnocuje a chybu aj s jednoznacnym Ciselnym oznacenim vracia
zasuvnému modulu.

Je zaujimavé, Ze po povoleni pristupu zasuvného modulu ma modul pristup do vetkych vrstiev
Skype klienta. Z toho plynie, Ze napriklad aj jednoducha aplikécia pracujica s Citanim sprav ma
umozneny pristup k vSetkym dostupnym castiam. Nasleduje ukazka komunikdcie pomocou

SkypeAPI.
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CALL
CALL
CALL
CALL
CALL
CALL
CALL
CALL

A L U U U U U A A L A A U U U R U U U A A A

GROUE 258

GROUE 258

254317
254317
254317
254317
254317
254317
254317
254317

CONNSTATUS ONLINE
CUORRENTUSERHANDLE nserl
USERSTATUS ONLINE
CONTACTS FOCUSED user2
WINDOWSTATE MINIMIZED
WINDOWSTATE HNORMAL
CONTACTS FOCUOSED echol23

STATUOS ROUTING
STATUOS RINGING
STATUOS INFROGEESS
DORATION 0O

VIDECQ RECEIVE STATUS AVATLABLE

DORATION 1
DORATION 2
STATUOS FINISHED

CONTACTS FOCOSED nser2
MESSAGE 254441 STATUOS SENDIHG
HROFUOSERS 10

CHAT #userl/Snser?;abfaT4doclc3ccdl7
HROFUOSERS 10
CHAT #userl/Snser?;abfaT4doclc3ccdl7
CHAT #userl/Snser?;abfaT4doclc3ccdl7
MESSAGE 254441 STATUOS SENT
CHATMEMBER 254127 IS ACTIVE TRUE
CHAT #userl/Snser?;abfaT4doclc3ccdl7
MESSAGE 254473 S5TATUS RECEIVED

CHAT #userl/Snser?;abfaT4doclc3ccdl7
CHAT #userl/Snser?;abfaT4doclc3ccdl7

POSTERS n=erl

ACTIVITY TIMESTAME 1304703242
FRIENDLYHNAME Sir Inkognito |
ACTIVEMEMBERS n=er? userl

POSTERS n=ser? nserl
ACTIVITY TIMESTAME 1304703249

Obrazok 3: Ukdzka komunikacie pomocou SkypeAPI.

spam
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5 Navrh systému

Behom dokladného preskimania dostupnych zasuvnych modulov pre klienta Skype som nenasiel
ziaden modul, ktory by spracuvaval re¢. Niektoré sa vydavaji za vedecké analyzatory reci s cielom
odhalit’, ¢i hovoriaci klame, ale s ohl'adom na nadobudnuté vedomosti v oblasti spracovania reci si
dovolim tvrdit’, Ze ich popis je zavadzajici a testovanie ukazalo, Ze pravdepodobne vyhodnocuju len
intenzitu zvuku. Ziaden z dostupnych zasuvnych modulov sa vSak nevenuje verifikacii hovoriaceho
analyzou reci, rovnako ani jeho identifikacii.

Pri navrhu som chcel zachovat’ systém co najjednoduchsi. To hlavne preto, aby bolo jeho
pouzitie ¢o najprirodzenejSie a mohol ho tak obsluhovat’ aj pouzivatel, ktory ma len elementarne
informatické vedomosti. Preto som kazdy mozny ovladaci prvok prehodnocoval, ¢i je jeho pouzitie
nutné a ¢i sa nedd nahradit’ prednastavenym spravanim sa. V stlade s uvedenym som vypracoval
niekolko néleZitosti, ktoré musi zasuvny modul spinat’.

Zasuvny modul musi vyhodnocovat nahravku priebezne. Z pouzivatel'ského hladiska je
informacia, ¢i bol partner, s ktorym pouzivatel komunikoval, malo zaujimava, pokial' ju modul
poskytne az po ukonceni hovoru. Alternativa priebezného upresiiovania skore je uzitocnejsia.

Zasuvny modul musi svoje vyhodnotenia poskytovat’ zrozumitel'ne beznému pouzivatel'ovi. To
znamend, Ze skore, ktoré bezne vracia Brno Speech Core, musi byt prevedené do slovného popisu
alebo obmedzenej skaly. Napriklad na percentualnu mieru zhody.

Modul musi poskytovat’ rozSirovanie svojej databazy priamo z hovorov. Pouzivatel musi mat’
moznost pridat do svojej databazy vyextrahovany hlasovy odtlaok osoby, o ktorej vie, Ze je
verifikovana.

Na druht stranu, musi modul poskytovat’ rozhranie pre spravu odtlackov. Pokial’ pouzivatel’
zanesie do databazy nekvalitny hlasovy podpis partnera, ten by mohol spésobovat’ chybné vysledky
a to tak, ze by napriklad sposoboval zhodu s inym recnikom, ale hlavne by znizoval mieru zhody
s validnym re¢nikom a tym by znizoval funk¢énost’ celého systému.

Zasuvny modul by mal poskytovat’ informacie o svojom stave. Vzhl'adom na predpokladanu
Casovu naro¢nost’ vypoctu je vhodné, aby pouzivatel’ vedel, v akej faze je modul. Najmé na slabsich
pocitatoch by mohol pouzivatel’ vyhodnotit’ dIhu ¢asovi odozvu ako nefunk¢nost’.

Okrem rutinného povolenia pristupu ku klientu Skype nemdze zasuvny modul vyzadovat
d’alsie dodatocné nastavovanie.

Vsetky horeuvedené podmienky som sa pokusil zakomponovat do navrhu a v ramci

diplomovej prace naimplementovat’, otestovat’ a zhodnotit.
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5.1 Predpokladana uspesSnost’

Pri kalkulécii predpokladanej uspes$nosti som vyuzil predpripraveny priklad distribuovany s BSC,
ktory umoznuje davkovo vyextrahovat hlasové odtlacky z nahravok a nasledne vypocitat' ich
vzajomné zhody. Ako testovacie nahravky som pouzil nahravky, ktoré som ukladal behom beznej
prevadzky Skype klienta s réznymi 'ud’'mi. Nasledne som povyberal nahravky, ktoré boli dlhsie ako
dve minaty. Celkovo som mal k dispozicii 23 nahravok s diZkou vi¢sou ako dve minity od 11-tich
roznych pouzivatelov. Tie som rozdelil na 10, 30, 60 a 120 sekundové Casti. Pre potreby testovania
som zachoval vzdy len prvu Cast’ po rozdeleni. Vyslednych 92 nahravok bolo rozdelenych do $tyroch
skupin podla dizky zdznamu. Pre kazdu nahravku som vyextrahoval hlasovy odtladok a vyhodnotil
jeho zhodu s ostatnymi v skupine. Mieru jednotlivych zhod zhifnaju nasledujuce tabulky.

Rozhodovaci prah som stanovil tak, aby bol ¢o najvicsi, ale zaroven spravne detekoval
vSetky zhody medzi nahravkami od rovnakého pouzivatela. Inak povedané, aby bola
pravdepodobnost’ nendjdenia korektného re¢nika nulova. Po stanoveni prahu pre kazdi tabulku
osobitne su v tabulkach vyznacené ZItou farbou miesta, kde doslo ku korektnému zamietnutiu
identity. Zelenou st oznacené¢ miesta, kde doSlo k spravnemu ndjdeniu recnika a Cervenou su
oznacené miesta, kde systém nespravne oznacil re¢nika za zhodného.

Z priestorovych dovodov su tabul’ky otocené o 90°.
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Tabulka 1: Miery zhod pre 10 sekundové nahravky.
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Tabulka 3: Miery zhod pre 60 sekundové nahravky.
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Tabulka 4: Miery zhod pre 120 sekundové nahravky.
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Pre jednotlivé tabulky boli stanovené prahy postupne na urovenn -89, -60, -13 a 14.
Z vysledkov vyplyva, Ze pre bezné nahravky s dizkou mensou ako dve minuty st jednotlivé skore
este vyrazne nepresné. Od nahravok s dizkou viéSou ako dve minity je mozné povazovat systém za
doveryhodny, aj ked je vidiet, ze aj tam sa vyskytuju chyby. Budem vychadzat z predpokladu, ze
bezné telefébnne rozhovory trvaji viac ako spominané dve minuty, a preto usudzujem, Ze po
implementacii bude systém pracovat’ uspesne. Ak by aj nastal pripad, kedy by rozhovor trval kratsie

ako dve minuty, pre nastaveny prah by mal systém tvrdit’, Ze re¢nik je neidentifikovany.
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6 Skype Speaker Verification Plugin

V ramci diplomovej prace som postavil zasuvny modul rozSirujuci moznosti klienta Skype
o identifikaciu re¢nika. Ten by mal vediet’ urcit, ¢i osoba, s ktorou pouzivatel’ komunikuje, je naozaj
ta, za ktoru sa vydava alebo pripadne odhalit’ identitu re¢nika na druhej strane.

Alternativu som v dobe pisania tejto prace medzi dostupnymi rozsireniami aplikacie Skype
nenasiel a preto povazujem vyvoj za opodstatneny s moznym rozsirenim medzi pouzivatelmi Skype.

V d’al'som texte je Skype Speaker Verification Plugin skratene oznacovany ako plugin.

6.1 Implementacia

Pretoze je BSC napisané v jazyku C++, bolo vhodné zvolit’ tento jazyk ako implementacny.
Vzhl'adom na dostupnost’ najnovsieho klienta a predpokladant najvacsiu zakladnu pouzivatelov
Skype v opera¢nom systéme Windows, bol plugin navrhnuty a implementovany pre OS Windows.
Plugin pouziva funkcie WinAPI pre komunikaciu s klientom Skype. Pre vytvorenie pouzivatel'ského
rozhrania som zvolil vol'ne dostupntl kniznicu Qt od Nokia [9]. T4 je dostupné pod licenciou LGPL,
a preto umoziuje vytvorenie pluginu s moznostou zverejnenia. V implementacii som pouzil kniznicu
Qt verzie 4.7.1. Projekt bol vyvijany vo vyvojovom prostredi Visual Studio 2010, dostupnom pod
Studentskou licenciou. Pre vyvoj Qt aplikacie som pouzil program pre integraciu Qt do Visual Studio

s nazvom ,,Visual Studio Add-in“. Ten zjednodusil tvorbu a kompiléciu pluginu.

6.2  Popis implementacie

Vzhl'adom na vysoku pamitova naroc¢nost’ je aplikacia viacvlaknova. To preto, aby mohli jednotlivé
komponenty aplik4cie pracovat’ samostatne a navzajom sa nebrzdili. Plugin sa sklada zo Styroch
hlavnych vlakien. Jednotlivé vlakna su implementované pomocou funkcii z kniznice Qt a maju rdzne
polia pdsobnosti.

Hlavné vldkno sa spusti pri Starte aplikdcie, zavedie pouzivatel'ské rozhranie a nasStartuje
ostatné vlakna. Rovnako sa stara o komunikaciu medzi jednotlivymi vlaknami a obsluhuje ich. Druhé
vlakno obsluhuje TCP server, ktor¢ho funkcia bude vysvetlena neskor. Tretie vldkno umoziuje a
spravuje komunikaciu s klientom Skype. Posledné vlakno komunikuje s BSAPIL.

Po tom, ako sa zavedie hlavné vlakno a spusti sa pouZzivatel'ské rozhranie, je spusteny TCP
server v osobitnom vldkne. TCP server je nevyhnutny na odchytavanie rozhovoru. Skype umoziuje
dvojaky pristup k nahravkam. Jedna z moznosti je poziadat’” Skype klient (d’alej len klient), aby

nahravku ulozil do suboru sam. Problém pri tomto sposobe prenosu spociva v tom, ze nahravka je
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pristupna az po skonceni hovoru, ¢o je pre kontinudlne vyhodnocovanie nahravky nevhodné. Druhy
spOsob spo¢iva na kontinudlnom odosielani rozhovoru pomocou sietového protokolu TCP/IP.
Klientovi staci ozndmit’ miesto, tzn. I[P adresu a port poctvajuceho servera a on nasledne odosiela
zvoleny prichodzi alebo odchodzi tok rozhovoru na dany server. Z tohto doévodu je po spusteni
programu vytvoreny TCP server na jednom z pouzivatel'sky dostupnych portoch, kde cakd na
zaciatok prenosu. Jeho port je vzdy pri zacati hovoru odoslany klientovi.

Po spusteni servera sa spusti d’al§ie vlakno komunikujice s klientom. V1dkno hned’ pri Starte
vytvori  neviditelné okno a  zaregistruje = Skype definované  spravy.  Menovite
SkypeControlAPIAttach a SkypeControlAPIDiscover. Po vytvoreni okna sa toto
pokusi kontaktovat’ klienta odoslanim spravy SkypeControlAPIDiscover. Na tito spravu
reaguje klient tak, Ze upozorni pouzivatela, ze sa k nemu snazi plugin pripojit. Ak pouzivatel’ povoli
pristup, klient potvrdi pluginu obdrzané povolenie a zacne ho informovat’ a nacuvat.

Pokial’ vznikne takto nastavené spojenie, plugin triedi prichodzie spravy a reaguje az na spravu
CALL <id> <status>. T4 je klientom odoslana vtedy, ked’ nastala zmena v stave volania. Id je
¢islo urcujuce konkrétny hovor, priCom vsetky spravy prisluchajice k danému rozhovoru maju toto id
rovnaké. Jednotlivé spravy, obsluhované pluginom, si:

- STATUS UNPLACED - hovor nebol uskuto¢neny,

- STATUS ROUTING - hovor sa spojuje,

— STATUS FAILED - hovor sa nepodarilo spojit,

- STATUS RINGING - hovor bol spojeny, ¢aka sa na druht1 stranu na zahajenie hovoru,
— STATUS INPROGRESSh - hovor zacal a trva,

— STATUS FINISHED - hovor skonéil,

- STATUS MISSED - hovor ostal neprijaty,

- STATUS REFUSED - hovor bol odmietnuty druhou stranou,

— STATUS BUSY - druha strana je zaneprazdnena a nemoéze prijimat’ d’alSie hovory.

Na vicsinu z nich plugin reaguje oboznamenim pouzivatela o vzniknutej situicii. Pokial’ sa
v8ak podari vytvorit’ spojenie, plugin si vyziada meno a jedine¢ni Skype prezyvku pomocou volania
prikazu GET CALL <id> PARTNER HANDLE. T4 je neskor pouZitd ako jedine¢ny identifikator.

V momente, kedy sa podari vytvorit’ spojenie medzi dvoma stranami, tzn. plugin obdrzi spravu
CALL <id> STATUS INPROGRESS, plugin prikaze klientovi, aby prichodzi tok preposielal na uz
beziaci TCP server. To sa vykond pomocou prikazu ALTER CALL <id> SET OUTPUT
PORT=<port>, kde <port> urcuje port, na ktorom TCP server poctiva. Od tohto momentu je

mozné data Citat’ a spracuvat’ behom rozhovoru.
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Tento audio tok je v nekomprimovanom formate, vzorkovany na frekvencii 16 KHz,
s velkostou 16 bit na vzorku. Vzhladom na povahu telefonneho rozhovoru je audio tok
jednokanalovy. BSC nepodporuje spracovavanie audia v takomto formate, a preto je nevyhnutné
tento zaznam skonvertovat. Najbliz§i format podporovany BSC je nekomprimované audio so
vzorkovacou frekvenciou 8 KHz a 16 bit na vzorku. Preto pred spracovanim signalu v BSC je
prijimana zvukova stopa redukovana tak, ze poslednych 16 bit z kazdych 32 bit je zahodenych. Tym
je dosiahnuté podvzorkovanie z 16KHz na 8 KHz a umoznené spracovanie v BSC.

Behom rozhovoru TCP server ¢aka pevne stanovenu dobu, ktord zodpoveda piatim sekundam.
Ked sa jeho vyrovnavacia pamit naplni, TCP server ju precita, pridd do paméti k uz nacitanym
datam z minulych cyklov, podvzorkuje a odosle do vldkna spravujuceho komunikaciu s BSC
s priznakom, Ze hovor stale prebieha alebo uz skoncil. Ak hovor skoncil, TCP server posiela aktualny
obsah vyrovnavacej pamiti a neCaka na jej naplnenie. VIdkno obsluhujice BSC sa spusti vzdy, ked’
sa ma spracovat’ zvukova stopa a po spracovani sa ukonc¢i na rozdiel napr. od vlakna komunikujuceho
s klientom alebo vlakna s TCP serverom, ktoré bezia bez zastavenia.

Vlakno, ktoré spracuva nahravku, najprv zaregistruje licenény subor. Nasledne vytvori
inStanciu extraktoru, nacita konfiguraciu pre extrakciu a podla nej sa pokusi extrahovat' hlasovy
odtlacok (voiceprint). Tento proces je vyrazne pamidtovo a vypo¢tovo naro¢ny a preto je najuzsSim
hrdlom aplikacie. Na slabSich strojoch moéze dojst’ k neamerne dlhému vypoctu, ¢o vedie k overeniu
identity az neskoro po skonceni hovoru alebo dokonca k tGplne chybnej extrakcii voiceprintu. Pokial
sa v8ak podari voiceprint extrahovat, je doCasne ulozeny. Nasledne je nacitany obsah adresara s uz
existujucimi odtlackami, kde kazdy obsahuje autora nahravky, ako aj d’alSie informacie vysvetlené
niz§ie. Po nacitani adresara st jednotlivé hlasové odtlacky rozdelené podl'a povodu. Kazdy hlasovy
odtlacok je asociovany s konkrétnym uctom, presne v tvare, ako je registrovany u Skype. Ked su
odtlacky rozdelené do skupin, potom sa pre kazdu skupinu spocita zhoda s prave extrahovanym
hlasovym odtlackom a ak existuje viac odtlackov od jednoho zdroja, st jednotlivé miery zhody

aritmeticky spriemerované. Skore je nasledne prevedené na percenta podl'a vzorca:

pP= 5100, (1)
I+e ¢

kde S reprezentuje vypocitané skore, s urcuje strmost’ prevodu, b urcuje tvrdy prah, podla ktorého
verifikator urci svoje rozhodnutie. Pre takto odvodenu pravdepodobnost’ potom plati, ze verifikator
oznaci re¢nika za verifikovaného, ak presiahne hranicu 50%. Konstanty b a s st nastavené nemenne v

zdrojovom kode a to ako dosledok testovania na hodnoty s =30 a b = 20.
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Pretoze plugin prechadza celou databazou hlasovych odtlackov, dokdze oznamit nielen
pravdepodobnost’, Ze ¢lovek na druhej strane je naozaj ten, za koho sa vydava, ale aj vypisat’ identitu
pouzivatela, ktory ma najvéacsiu zhodu. Pripad, kedy je zhoda s predpokladanym kontaktom mala a
s inym evidovanym kontaktom velka, upozoriuje na vyuzivanie Skype Uctu inou osobou, aka je
s danym Gc¢tom asociovana.

Po vyhodnoteni jednotlivych pravdepodobnosti je hlavné vlakno oboznamené o vysledku
jednotlivych porovnani a vldkno sa ukonci. Ak prisla nahravka s priznakom poslednej Casti, vlakno
pred ukoncenim hlasovy odtlacok ulozi a do jeho upravovatelnych pouzivatel'skych dat vlozi cas
vytvorenia a dizku zaznamu, z ktorého sa odtladok extrahoval a prezyvku volaného. Potom pomocou
hlavného vldkna ponukne pouzivatel'ovi rozhodnutie, ¢i hlasovy odtlacok ulozit’ alebo zahodit’. Ak sa
pouzivatel’ rozhodne dany hlasovy odtlatok ponechat’, ten je preneseny z doCasného adresara do
adreséra s pouzivanymi odtlackami v tvare <skype id>-<&as vzniku>.vp.

Okrem spomenutych funkcii patria do hlavného vlakna aj funkcie obsluhujuce grafické
rozhranie. V ramci toho pontikaju jednoduchého grafického spravcu odtlackov v databaze.

Jednotlivé vldkna pouZzivaju stibor error . 1og na informativny a chybovy vypis.

Pouzitd konfiguracia BSC bola behom implementicie zmenena z doévodu velkych
vypoctovych narokov a z toho plynucich chyb s alokaciou. Po zmene konfiguracie na menej narocny

systém sa problémy s alokaciou miesta v pamati vyrieSili.

6.3 Popis jednotlivych tried a ich graficka

reprezentacia

Jednotlivé triedy st porozdelované do viacerych suborov tak, ze kazdy stbor obsahuje triedy pre
obsluhu jednotlivych ¢asti pluginu. Va¢§ina suborov so zdrojovym kédom ma priponu .cpp a k nemu
prislusny hlavi¢kovy subor .h. Menovite st to:
— main.cpp - obsahuje jedint funkciu, ktora vytvori okno pluginu a spusti ho vo vlastnom
vlakne,
— (tsecskype.cpp s hlavickovym suborom qtsecskype.h - obsahuje triedy na spravu
grafického rozhrania, vypisy a definuje komunikacné vazby medzi jednotlivymi vlaknami,
- SkypeThread.cpp s hlavickovym suborom SkypeThread.h - obsahuje triedy umoziujice
a spravujuce komunikaciu so Skype klientom,
— BSApiThread.cpp s hlavickovym stborom BSApiThread.h - obsahuje triedy na

komunikaciu s BSC,
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6.3.1

- Hlavickovy

subor bsapi.h - obsahuje deklaracie verejnych metéd pristupnych

z dynamickej kniznice bsapi.dll,

- qtsecskype.ui - obsahuje zakladné rozlozenie prvkov v grafickom rozhrani, subor

vyuzivany kniznicou Qt.

Trieda qtsecskype

gtsecskype

Class

¥

=+ QMainWindow

[= Fields

L%

m
B e
¢ <o

fileDelPath : char[256]
item : QListWidgetltem™
m_list : QListWidget™
manage : QDialog®
mTcpServer : QTopServer®
rawRecord : QByteArray™
sFileVpNewPath : Q5tring
sFileVpPath : QString
thBSApi : BSApiThread™
thSkype : SkypeThread™
topLabel : QLabel*
ui:gtsecskypeClass

ethods

regtsecskype)

appendDatal) : void
appendMessage{const QStrings ) : void
deleteFile() : void

deleteVoicePrint() : void

enableSaveButton{const Q5tring& , const Q5tring& ) @ void
finishConversation{) : void
itemDoubleClicked{QListWidgetltem™ ): void
onMewConnection() : void

gtsecskype(QWidget™ parent, WFlags flags)

saveV oicePrint() : void
setTepServerListeningPort{const quint16&) : void
showsboutBox() : void

showHelpBox{) : void

showManageBox{) : void

startTepServer() @ vaoid

startTepThread() : vaid

vpBExtract{const QByteArrays , constbools ) : vaoid

Obrazok 4: Graficka reprezentdcia triedy gtsecskype.

Je hlavnou triedou, ktorej inStancia sa spusta pri spusteni aplikacie. V konStruktori vytvara spojenie

medzi jednotlivymi vlaknami, zavadza TCP server a ponuka funkcie pre obsluhu pouzivatel'ského

rozhrania. Jednotlivé funkcie:
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appendMessage () - prijima textovy retazec a zapisuje ho do odlad’'ovacej konzoly.
PouZzivana len pri vyvoji.

startTcpThread () - vytvori a spusti vlakno s TCP serverom.

startTcpServer () - vytvori instanciu TCP servera na niektorom z volnych portov a
jeho hodnotu odosle do vlakna obsluhujiiceho komunikaciu so Skype klientom.
onNewConnection () - volana pri prichode dat na pocuvajuci TCP server. Nastavi
callback funkcie na prichodzie data a ukoncenie prenosu.

appendData () - vyhodnocuje prichodzie dita na TCP server a pri prekro¢eni stanoveného
poctu ich podvzorkuje a odoSle na spracovanie do vldkna komunikujuceho s BSAPI na
spracovanie.

finishConversation () - podobné spravanie ako appendData () s rozdielom, Ze pri
ziadosti na spracovanie pridava informaciu o ukonceni prenosu.

enableSaveButton () - dostupna pre d’alSie vlakna, umoziuje aktivovat’ Save a Discard
tlacidla.

saveVoicePrint () - voland pri rozhodnuti pouzivatela, zZe chce ulozit' vyextrahovany
hlasovy odtlacok. Premiestni ulozeny odtlacok z docasného adresdra do adresara
s odtlackami.

deleteVoicePrint () -voland pri rozhodnuti pouzivatela, ze chce zmazat
vyextrahovany hlasovy odtlacok. Vymaze uloZeny odtlacok z do¢asného adresara.
showAboutBox () - zobrazi informacné okno s popisom pluginu a o autorovi.
showManageBox () - zobrazi okno zobrazujice vsetky dostupné hlasové odtlacky a

dvojklik na niektory z nich prepoji s funkciou itemDoubleClicked ().

showHelpBox () - zobrazi okno vysvetlujice vyznam Self score a Best score z grafického
rozhrania.
itemDoubleClicked () -zobrazi informacie o zvolenom hlasovom odtlacku

v separatnom okne. Zobrazuje Skype prezyvku autora, ¢as vytvorenia a dizku nahravky,
z ktorej bol odtlacok vyextrahovany. Pontika aj moznost’ dany podpis vymazat'.

deleteFile () - vybrany subor vymaze.

Signaly, pouzivané v medzivldknovej komunikacii:

setTcpServerListeningPort () - potom, ako je znamy port TCP servera, je tento
port odoslany do vlakna komunikujaceho so Skype klientom. Ten toto ¢islo zasiela klientovi
vzdy pri zacati nového volania.

vpExtract () -slizi na odoslanie aktualnej nahravky na spracovanie v BSC. Druhy

parameter nesie priznak, ¢i sa jedna o poslednu ziadost’, tzn. ¢i prebiehajici hovor skoncil.
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6.3.2 Trieda SkypeThread

(s kypeThread
Class
b GThresd

*

= Fields

mattachMessage : UINT
mConnected : volatile bool
mbDiscoverMessage : UINT
mInitDoneEvent : HANDLE
mListenPort : quintlo
mpFullName : char[256]
mProcessHandle : HINSTAMCE
mpTargetMame : char[256]
mpWindowClassName : char[1024]
mSendMutex : HANDLE
mSkypeWindowHandle : HWND
mThreadErrCode : volatile bool
mThreadHandle : HANDLE
mTimeElapsed : volatile bool
mTimeOut : unsigned int

¥ mwindowHandle : HWHND

= Methods

~SkypeThread()

Connect() : bool

CreateHiddenWindow() : bool
DestroyHiddenWindow() : void

Disconnect() : void

ErrorMessage(unsigned int, char® , ... ) 1 void
logMessagelconst Q5String® ) : void
OnDatal(const char® ) @ void
OnStatus(status_type ) : void
ProcessingThread() :void
ProcessingThreadBypass(LPVOID ) : DWORD
RegisterWindowClass() : bool

run() : void

SendDatalchar® pData) : bool
setLabel2(const Q5tring® ) @ void
setLabelCallStatusMessage(const QString& ) : void
setlistenPort{const guint168. ) : void
setTargetName(const QString® ) @ void
SkypeThread(QObject™ parent)
UnregisterWindowClass() : void
WindowProc[HWHND , UINT , WPARAM , LPARAM ) @ LRESULT

<
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Obrazok 5: Graficka reprezentacia triedy SkypeThread.

g
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Je podtriedou triedy QThread a pontka funkcie pre komunikaciu pomocou sprav implementovanych

v OS Windows. Sprava sa autonomne k ostatnym vlaknam, to znamena, Ze vytvori spojenie so Skype

klientom pri inicializacii a v reakciach na prichodzie spravy odosiela prikazy klientovi samostatne.

Tieto spravy spractiva a relevantné informacie odosiela do ostatnych vlakien. Jednotlivé funkcie su:

run () - zdedena funkcia, spustena pri spusteni vldkna.

SendData () - data prijaté ako parameter odosle klientovi pomocou sprav v OS Windows.
Connect () - pretoze Skype klient po urCitej dobe necinnosti uzavrie otvorené spojenie, je
nutné vzdy pred odoslanim dat skontrolovat, ¢i je vytvorené spojenie. Ak nie je, je
nevyhnutné ho vytvorit. Funkcia Connect () existujice spojenie ukonci a vytvori nové.
Disconnect () - ak je vytvorené spojenie s klientom Skype, ukon¢i ho.

OnStatus () - callback funkcia voland, pokial sa zmeni stav Skype klienta. Ide najméa
o odhlasenie pouzivatel’a, jeho prihlasenie ¢i ukoncenie klienta.

RegisterWindowClass () - funkcia, ktord =zaregistruje v OS Windows triedu
neviditel'ného okna, ktoré je vyuzivané na komunikaciu pomocou sprav v OS Windows.
UnregisterWindowClass () - opak funkcie RegisterWindowClass ().
CreateHiddenWindow () - vytvori neviditelné okno z triedy definovanej pomocou
RegisterWindowClass ().

DestroyHiddenWindow () - odstrani okno vytvorené pomocou
CreateHiddenWindow ().

ProcessingThread () -je volany pri vytvoreni nového vlakna vo funkcii Connect ().
Vytvori okno a v nekonecnej slucke spractva prichodzie spravy za vyuzitia
WindowProc ().

ProcessingThreadBypass () - pomocna funkcia, nutnd pre korektné volanie
ProcessingThread ().

WindowProc () -spraciva spravy systétmu Windows urcené pre vytvorené neviditelné
okno. Najmai vsak spravy od Skype klienta.

ErrorMessage () - funkcia spracujuca chybové vystupy.

setListenPort () - vldkno si ulozi ¢islo TCP servera, beziaceho v inom vlakne.

Signaly pre komunikaciu s ostatnymi vldknami v ramei pluginu:

logMessage () - prepojeny s odlad’ovacou konzolou v grafickom rozhrani. Vyuzivany pri

vylad’ovani.
setLabelCallStatusMessage () - nastavi text v hlavnom okne grafického rozhrania.
setLabel?2 () - nastavi pomocny text v hlavnom okne grafického rozhrania.
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6.3.3

setTargetName () - nastavi prezyvku hovoriacecho na druhej

identifikacie a verifikéacie.

Trieda BSApiThread

strane pre potreby

Class

£

=)
=)
=)
=)
=)
=)
av
“
@

5, s

| BSApiThread
+ QThread

[= Fields

bWpExtract : bool
filevpMNewPath : char[512]
filevpPath : char[512]
fileWavPath : char[512]
finalPart : bool

mRecard : QBytedrray™
userData : char[256]
userMame : char[256]

= Methods

~BSApiThread()
BSApiThread(QObject™ parent)
clearCurFalder() : vaid
convertToPercentage(float ) @ int

enablesaveButton{const QStrings, const QString& ) = vaid
getHighestScoreUser(float® , char® , SFloatMatrixI® , int , SVoicePrintI** , int , SWoicePrintI™* ) : void
getOfficialscore(float™ , const char®, SFloatMatrixI® , int , SVaicePrintI™* , int , SVoicePrintI™* ) : vaid

logMessage{const QStrings ) : void
run{) : void

setBestScore{const int& ) : void
setlabel{const QStrings ) : void
setlabel2{const QString& ) : void
setSelfScore{const intd& ) @ void
setTargetMame{const QString& ) @ void

vpBxtract{const QByteArray&, constbool& ) : void

»|

Obrazok 6: Graficka reprezentdcia triedy BSApiThread.

Jedna sa o triedu, ktora je rovnako ako SkypeThread potomkom triedy QThread. Pokytuje najma

vybrané funkcie BSC pre hlavné vldkno, ako je extrakcia hlasového odtlacku a pocitanie miery zhody

s ostatnymi hlasovymi odtlackami. Jednotlivé funkcie st:

run () - zdedena funkcia od QThread, ktora je volana pri spusteni vlakna.

vpExtract () - vykonava vSetku komunikaciu s BSAPI. Zaregistruje a vytvori nevyhnutné

Struktury pre extrakciu a porovnanie hlasovych odtlackov. Spocitané miery zhdd vyhodnoti a

podl'a nich informuje pouzivatela. Ak je nahravka na konci, ziskany odtlacok je ulozeny do

doc¢asného adresara.

35



setTargetName () -ulozi do privatnej premennej prezyvku prave volaného partnera. Pri
ukladani hlasového odtlacku je tato premennd pouzitd v ndzve uloZen¢ho stiboru a vo
vnutornej Strukture.

getOfficialScore () -spo€ita aritmeticky priemer zhdd extrahovaného hlasového
odtlacku so vSetkymi dostupnymi odtlackami od rovnakého partnera.
getHighestScoreUser () - spocita aritmeticky priemer zhod extrahovaného hlasového
odtlacku so vSetkymi dostupnymi odtlackami od ostatnych zdrojov. Vrati najvacsiu zhodu zo

vsetkych.

Signaly pre komunikaciu s ostatnymi vldknami:

6.4

logMessage () - prepojena s odladovacou konzolou. Vyuzivana je len vo faze vyvoja na
odlad’ovacie vypisy.

setLabel () - nastavenie hlavného textu v hlavnom okne.

setLabel?2 () - nastavenie pomocného textu v hlavnom okne.

enableSaveButton () - aktivuje ovladacie tlacidla pre wuloZenie a zahodenie
extrahovaného hlasového odtlacku.

setSelfScore () -nastavi uroven zhody v grafickom rozhrani pre prvy graficky
ukazovatel zhody. Ten reprezentuje mieru zhody extrahovaného hlasového odtlacku
s odtlackami, ktoré prinalezia ictu, s ktorym prebieha hovor.

setBestScore () -nastavi troven zhody v grafickom rozhrani pre druhy graficky
ukazovatel' zhody. Ten reprezentuje najvacsiu zhodu zo vSetkych dostupnych hlasovych

odtlackov.

Z.avislosti a inStalacia

Program vyuziva funkcie z viacerych kniznic. Okrem Standardnych kniznic operacného systému

Windows sa program odkazuje na tri dynamické kniznice prostredia Qt. Okrem nich vyuziva funkcie

z BSC.

Vymenované nevyhnutné kniznice st priloZené k spustitelnému suboru. Jedna sa o:
- bsapi.dll,

- mkl.dll,

- QtCore4.dll,

- QtGui4.dll,

—  QtNetwork4.dll.

Vzhl'adom na to, Ze bol program vyvijany a skompilovany vo vyvojovom prostredi Visual Studio

2010, potrebuje pre svoj chod niektoré z jeho komponentov. Pre osobné pocitace bez nainstalovan¢ho

Visual

Studio 2010 ponuka Microsoft na svojich strdnkach volne stiahnutelny balik s nazvom
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Microsoft Visual C++ 2010 Redistributable Package so spominanymi komponentami. Je
platformovo zavisly a v dobe pisania tohto textu stiahnutelny na strankach Microsofu pre 32 bit a 64
bit systémy.

Okrem spominanych komponentov je pre spravny chod nevyhnutny pristup na Internet z
dovodu overenia licencie k funkcidm z BSC. Licencia je ocakavana v subore s ndzvom license.dat a
je tiez prilozena k spustiteI'nému stiboru.

Program vyzaduje pre spravny chod pristup do zanorenych podadresarov.

Program je spustitelny pomocou siboru qtsecskype.exe. Pri spusteni sa oCakava uz beziaca
inStancia Skype klienta s rovnakymi pravami, s akymi bude spusteny plugin. Plugin bol testovany so
Skype klientom verzie 5.1.0.112, ale vyuziva Standardné funkcie a preto by mal pracovat’ so vSetkymi
dostupnymi verziami pre OS Windows.

Po spusteni je pouzivatel v okne Skype klienta vyzvany, aby povolil pristup pluginu k
aplikacii. Nasledujuci obrazok popisuje pravdepodobny vzhl'ad v okne Skype klienta.

ﬁ X
gtsecskype.exe wants to use Skype

pmd

Allow access | | Deny access

Obrazok 7: Vyzva Skype klienta na povolenie
pristupu pluginu.
Pokial’ pouzivatel’ povoli pristup, je komunikacia nadviazana a plugin je ispeSne nainstalovany

a pripraveny k pouzitiu.
6.5  Scenar pouzitia

Po spusteni sa na obrazovke objavi okno podobné nasledujiicemu.

(W skype speaker Verification Plugin o ]

Menu

Mo call pending.

—
Best score: _ Save Discard

Obrazok 8: Snimok grafického vystupu 1.
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Pokial’ je plugin povoleny v Skype klientovi, nie je uz potrebné ni¢ nastavovat. V momente,
kedy pouzivatel' zavola niektory z kontaktov alebo pride vyzva na spojenie zvonka, plugin tito
zmenu automaticky detekuje. Ked’ sa nadviaZe spojenie, rozhovor sa zane nahravat’ pre potreby
spracovania. Po prvych piatich sekundach plugin zacne s kontinudlnym spracovanim nahravky.
O vysledkoch priebezne informuje pouzivatela. V prvom grafickom ukazovateli miery zhody
informuje plugin pouzivatel'a o miere podobnosti k odtlackom asociovanych k tctu, s ktorym prave
prebieha rozhovor. V druhom ponuka pouzivatel'ovi maximalnu mieru zhody zo vSetkych odtlackov
asociovanych k dostupnym uctom. Z toho plynie, Ze miera podobnosti v prvom riadku nikdy neméze
presiahnut’ troven v druhom riadku.

Ako tvrdy rozhodovaci prah je zvolena uroven 50%. Pokial’ jedna z hodnot prekroci tito
uroven, je prislusny rec¢nik verifikovany. NajcastejSie vystupy pluginy su teda nasledovné:
- volany kontakt nie je verifikovany a rovnako nie je najdeny nikto v databaze, kto by bol

verifikovatel'ny.

[’ skype speaker Verification Plugin =10 =|

Menu

User xxxxx is NOT verified. User ddddd fits more.

eI _ Processing signal...
Best score: _ Save Discard

Obrazok 9: Snimok grafického vystupu 2.

- volany kontakt nebol verifikovany, ale ind osoba z dostupnej databazy bola verifikovana.

[N skype Speaker Verification Plugin =01 x|

Menu

User xxxxx is NOT verified, but user oooooo is
verified.

solf score: _ Processing signal...
Best score: _ Save Discard

Obrazok 10: Snimok grafického vystupu 3.

- volany kontakt bol verifikovany.
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(W skype speaker Verification Plugin o ]

Menu

User xxxxX is verified.

s coe: [N <=5
Best score: _ Save Discard

Obrazok 11: Snimok grafického vystupu 4.

Po skonéeni rozhovoru je nahravka spracovana a pouzivatel sa moze rozhodnut, ¢i

vyextrahovany hlasovy podpis ulozi do databazy.

W skype speaker Verification Plugin - 0] x|

Menu

User xxxxx is verified.

Cro you want to save
voiceprint?

sot sore: RN
—————

Obrazok 12: Snimok grafického vystupu 5.

Save Discard

Pokial' sa pouZzivatel rozhodne pre ulozenie hlasového odtlacku, tak je tento ulozeny do
databazy a behom vsetkych d’al’'Sich nahravok zahrnuty do vypoctu.

Plugin pontka jednoduchui spravu uz ulozenych hlasovych odtlackov. Rozhranie pre
zobrazenie a spravu databazy je pristupné cez Menu v polozke Manage. Po rozkliknuti sa
v novootvorenom okne objavi zoznam vSetkych dostupnych odtlackov. Po dvojkliku na vybrany

prvok sa zobrazia detaily o vybranom odtlacku s moznost'ou jeho odstranenia z databazy.
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W Manage voiceprint databs x|

Double dick an item to show info.

usri1-1304357149.vp -
usr01-1304357336.vp

usri2-130434393L.vp

usri2-1304344151L.vp

usri3-1304369146.vp

usri3-1304369452. vp

usr04-1304286890. vp

usri4-1304288936. vp

usri5-1304353924.vp

usr05-1304354054. vp

usrie-1304349327.vp

usr6-1304349575.vp

fusr(7-1304346442, vp

usri7-1304346624. vp

sr08-1304090652,vp x|

usris-1304090306. vp

usr05-1304355704.vp Origin of voiceprint: usr07-1304346442
usr09-1304355912.vp Date of extraction: Mon May 02 16:27:22 2011
usr10-1304348224.vp Length of original record: 161 secs
usrl10-1304348579.vp

usr10-1304348739.vp oK Delete it!
usr11-1304345902.vp e

usrl11-1304345093.vp
usr12-1304345462.vp i
usr12-1304345647.vp
usr13-1304358299, vp
usr13-1304359416.vp
usrl13-1304360210,.vp
usr14-1304358599, vp
usrl14-1304359310.vp
usrl15-1304364563.vp
usr15-1304364698.vp LI

ner 151 INAIETRW wem

QK

Obrazok 13: Snimok grafického vystupu 6.
Dalsie dostupné okno s nazvom Help ponuka vysvetlenie pojmov Self score a Best score

pouzitych v grafickom rozhrani.

6.6 Vyhodnotenie v realnych podmienkach

Testovanie prebiehalo na pocita¢i s nainstalovanym opera¢nym systémom Windows 7 s procesorom
Intel Core 2 Quad Q9550 s 4GB operaénej pamite. Postupne bolo volanych 20 l'udi s dizkou hovorov
od jednej az po Styri mintty. VSetky nahravky boli zaznamenané a dodatocne oskérované systémom
kazdy s kazdym. Nasledujtca tabulka zhftia jednotlivé skore, tak ako ich vracia Brno Speech Core.
To znamena, pred konverziou do percentualnej skaly. V tabul'ke st zaokruhlené hodnoty a cervenou
oznacené polia, kde je skore mensie ako dvadsat’ a zelenou polia, kde je skore vicsie ako dvadsat.

Vysledky su prekvapujico dobré a predpokladam, Ze by boli poznatel'ne horsie za predpokladu, ak by
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doslo k vécsej variabilite na kanali. Napriklad ak by jednotlivé nahravky prebiehali cez iny mikrofon

alebo za iného stavu prenosového kanala.

uldl w0l w02 ud2 uld3d ui3d uld4 ul4 uds uds ule ude uld? uld?7 ul8 ul8 ul9 uld9 uld ulld uld

ugl
uol
u2
w2
w3
w3
w4
udd
uos
ud5s
w6
uoe
ug7
w7
udas
ugs
uog
udg
ulo
uld
uld
ull
ull
ulz
ulz
ul3
ul3
ul3
uld
uld
uls
uls
ulb
ulb
ule
ul?
ul?
uls
uls
ulg
ulg
u2l
u2d

71
35

a9
72
a8
45
=
42
52
25
24
44
5

30
48

91

45
-42
26
-45
-55
-1
42
a5
-43
57
-0
57
45
34
28
53

24
45
45

-33
-26

-6
=21

-11
-38
-33
-B6
-39

-36
-31
-4z
-33
73
20

34
42
26
23

20

-8 -B3
-62 -BGS
-4 -G5
-39 -51
=7 45
31 -38
108 52
52 103
-51 -63
-57 -G&
-62 -B3
66 -B8
41 55
=
-6 -96
-67 -B3
-50 -47
-45  -50
-81 590
69 -85
-104 -113
-3 .55
-55 -1
-62 -B1
72 -T6
-28 -4%8
-35  -45
-39 62
5 21
-2 -26
-1z -14
4 5
-68 -GG
-51 40
51 55
383 48
-5 -56
-19 -23
-2 -18
-37 -G3
-1 -38
-51 -66
-55 57

-12

22
44
42

2
-5

4]
-5
-43

-16
-23

-55
-3

-45

12
12

12
10

-36

Tabulka 5: Vyhodnotenie uspesnosti na redalnych datach - cast prva.

41
41
34
36

22
-12
28
-5
-17
=
-45
-50
20
=
21
-17
&
-1
=
-12
27
74
-18
21
-39
-
-14
i
E
E
-5
=
23
-15
4
3
21
7
-12
-18
-20
2

2
-10
-16
-3
-42

-15
-17
-53

=25

-14 32
-17 34
54 -BO
-50 -BE
-5 -75
=34 -59
-9 -104
-85 -113
-20 40
-27 36
10 -4
o -20
-26 -39
-18 -34
-5 -29

2 -22
-23 37
-21 -38
42 26
68 32
32 34
=20 -a24
-2 44
-15 38
-14 43
-30 52
-34 -50
-23 43
-6 -59
-42 57
51 -B24
-30 -50
49 &7
-37 45
-25 46
50 -70
-52 -B1
-27 4B
-33 b4
56 -79
50 -BE
56 -B7
93 -107
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ull ull wl? ul? ul3 uwl3d ul3 uld uld ulS ul5 uls uls ule ul? ul? uld ul8 ul9 ul9 u2d u2d
uldl| 17 -13 10 5 -26 -29 -22 43 40 50 40 -71 54 45 -B1 -B6 -27 -34 45 -51 -71 -B2
uldl| -29 -17 8 -1 -20 -37 -2z 40 -28 41 -31 -BD -7O -2 -74 75 -23 -27 45 51 -8B -B3
wo2| 23 7 -28 -23 25 -19 43 -30 -19 38 -29 -38 -51 -39 66 -74 -20 -13 -37 -32 81 -B1
ud2| 18 -1 -42 -33 -Z& -34 -4 -21 -7 -2& -15 -44 5§ 41 -48 -0 -7 -11 -383 -33 -Be& -B9
ud3 4 -1 -45 -54 4 -22 -2 -14 1 13 8 -1 -24 -24 -15 -17 -17 -14 -4 -3 -20 -1
ul3 5 -7 -33 -3 -5 -18 -12 -4 -1 -7 o -3 1 -5 -1 -1%9 -1 -3 -1z -17 -21 -23
uld| 49 55 K2 -F2 -28 -35 -39 -5 -2 -1z 4 -3 -51 -54 -33 -45 -19 -8 -37 -15 -51 .55
uldd| 65 £1 81 -76& 49 45 L2 -21 -26 -14 -5 G5 40 G5 43 66 -23 -18 -63 -38 66 -G7
uls 9 1 -23 -29 -5 -21 -14 -20 - -7 -18 -25 -22 -3 -25 -33 -10 -13 -84 -1 -25 -23
ulds -5 -5 -32 48 1 -5 -6 -26 -20 &8 -15 1 4 7 -13 -21 -1 & -14 -5 -1z -1&
ulg| -23 -18 -21 -18 -13 -19 -10 44 -33 45 -22 47 -34 28 44 42 28 32 43 -57 46 -GG
udg| -29 -31 -21 -1 -23 -22 -20 48 47 -85 -30 43 -30 -27 -85 -56 -29 -29 -39 5§ -G5S 73
ud7 -4 3 -1% -43 16 9 11 -17 -1& 1@ 10 -20 -8B 5 9 3 -1 -15 5 4 -1 -18
uld?| -11 -8 -27 -43 13 T2 -17 -4 11 13 -25 -1& 1 10 5 -5 -5 -12 -9 4 -3
uldg8| -16 -15 13 4 -32 -3§ -28 54 38 42 -33 -85 -f1 -52 -56 -53 -27 -3z -43 -53 7O &7
uldg8| -25 -16 3 g -28 33 -30 48 -3 44 -9 53 56 40 -64 -2 -27 -27 -45 -5z -B1 -B2
ule| 10 -12 -21 -9 - -1 -1z -29 -21 -13 -7 -23 -13 -24 27 -34 1 3 -30 -29 -37 445
uod| -5 -14 9 -5 &€ & -3 23 15 4 F -21 -7 -12 -13 -20 2 2 -10 -16 -31 42
ulQd) -25 -39 -22 -28 -32 -37 -33 54 45 B0 -43 48 -38 -29 -85 56 -35 40 -57 -57 -73 -85
uld)] -20 -26 -15 -14 -30 -34 -23 45 -42 -51 -30 49 -37 -25 -850 -52 -27 -33 -56 60 -66 -33
uld) 44 -44 .38 -43 .52 50 -48 -59 .57 -84 50 -7 45 45 -70 -61 -4 -54 73 -2 -B37 -107
ull] 83 43 -13 -23 5 2 -3 -11 3 -2 -8 -17 -l& & -14 -24 -11 -11 -1% -1% -3 -26
ull] 43 77 -8 -21 5 11 -2 -3 2 1 4 10 -24 1 -26 -31 & -7 -21 -21 -29 -23
ulz| 13 -2 24 51 -7 -1& -1 -34 -30 3% -21 -5 -0 -3 -7O -7z -22 -2z -29 -37 &5 -BZ
ul2] -23 21 &1 91 -27 -23 -27 43 34 40 -21 65 56 40 -83 -85 -27 32 -35 49 34 493
uls 5 5 -7 -27 72 44 47 -2 14 15 7 -24 20 9 -2 -1 -14 0O 7 18 & g
uls 2 11 -16 -23 44 3 458 -7 2 5 -1 -33 20 - -10 -13 -17 -5 E= - 2 -G
ulsa -3 -2 -10 -27 47 46 79 -11 & 18 12 -28 -1%9 -10 4 4 1% -18 -1 1 13 9
uld) -11 -3 -34 -43 -2 -7 -11 33 57 -1 -5 -3¢ -29 -24 -15 -1% -2&5 -25 -26 -21 -37 -22
uld 3 8 -30 -34 14 2 & 57 31 1@ 4 -23 -29 -15 -5 -4 -13 -1z -13 -1 -3 17
uls -8 1 -35 -40 15 5 1 -1 10 79 42 -7 -1 5 -5 -12 4 4 18 20 14 19
uls -& 4 -21 -21 7 -1 12 -5 -4 42 78 -14 -11 -10 -3 -9 -2 -2 -3 -4 7 -7
ultg| 17 -10 -5& -65 -4 -33 -28 -30 -3 -7 -14 52 33 30 -30 -24 -3z -3z -14 -21 -42 -33
ulg| -16 -24 -50 -56 -20 -20 -19 -29 -29 -10 -11 38 B7 43 -31 -33 -28 -31 -8 -20 -29 -29
ule B 1 -36 40 & -5 -1 -24 -1% -5 -1 30 43 837 -20 -19 -24 -25 4 -1 -15 -17
ul?| -14 -2s -70 -33 -2 -10 4 -15 -5 & -3 -30 -31 -20 36 &8 -39 -35 -34 -15 -22 -11
ul?| -z4 -31 -7z -35 -1 -13 -4 -15 -4 -1z 5 -24 -33 -1% &3 91 -3 -37 -40 -20 -30 -13
ulg| -11 -5 -22 -27 -14 -17 -1% -2&% -18 -8 -2 -32 -28 -24 -3% -3 77 57 -33 -34 -3 -50
ulg| -11 -7 -22 32 2 -5 -1 -25 -12 -4 -2 -32 -31 -25 -35 -37 57 B34 -25 -17 -25 -45
ul9| 19 -21 -29 -3t 7 B -1 -26 -13 18 -3 -14 & 9 -34 40 -39 -25 %54 &2 -7 -10
ul9] 19 -21 -37 49 18 & 1 -21 -1 2 4 -21 -20 -10 -15 -20 -34 -17 52 5D 1] 6
u20| 36 -29 65 -B4 & 2 13 37 39 14 J7 42 -29 -15 -22 -30 -36 -25 -7 O 102 G54
u2l| -26 -23 -8Bz -83 5 -G 9 -22 -17 19 -7 -33 -29% -17 -11 -13 -50 4% -10 & 54 111

Tabulka 6: Vyhodnotenie uspesnosti na realnych datach - cast druha.
Ako vidiet’ z tabul’ky, hodnota 20 najlepSie popisuje uroven, kedy sa v testovacich datach da
s istotou ur¢it' identita re¢nika. Preto je pre potreby pluginu tato hodnota zvolena ako tvrdy

rozhodovaci prah a po prevode do percentualnej Skaly zodpoveda 50-tim percentam.
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Je nutné podotknit, Ze vécSina nahravok bola dlhSia ako dve mintty. To sa tieZ nepochybne
podpisalo pod vynikajuci vysledok testovania. Takyto vysledok bol ocakdvany behom testovania vo
faze navrhu systému. Kratke nahrdvky by teda nepochybne zhorSili vysledky, ako naznacovali
predimplementacné testy.

Vysledky testovania hovoria, Ze pre databazu 20-tich pouZzivatelov je mozné povaZzovat

vysledok pluginu po druhej minute za spol'ahlivy na identifikaciu a verifikaciu druhej osoby.

6.7  Pouzivatel’ské testy

Pre testovanie bol pripraveny archiv obsahujuci plugin a vSetky zavislosti. Dany archiv bol
rozdistribuovany medzi jednotlivych pouZzivatelov s navodom na spustenie. Na testovanie bolo
vybranych 10 pouZzivatel'ov. Potom bol pouZzivatelom vysvetleny vyznam pluginu a boli ponechani na
testovanie. Po urCitom Case dostali vSetci testovani jednotni sadu otazok na zodpovedanie. Jednotlivé
otazky boli nasledujuce:

- Vedel si plugin pouzivat’ od zaciatku do konca? Ak nie, kde si sa zastavil?

- Ako hodnotis intuitivnost’ modulu?

- Vies si predstavit’ jeho vyuzitie tebou samym?

—  Co by si zmenil alebo pridal?

- Skaus vysvetlit pojmy Self score a Best score z rozhrania.

Vo vsetkych pripadoch prebehla instalacia bez problémov. Po tom, ako boli pouzivatelia
oboznameni s vyznamom pluginu, dokéazali sami urCit, ze je jeho funkCnost' zavisld od
prebichajiceho rozhovoru. Intuitivnost ovladania bola vyhodnotend ako dobra. Ziaden z
pouzivatel'ov neoznacil plugin za pouziteI'ny nim samym. To by mohlo znamenat’, Ze plugin si mdze
najst’ svoje uplatnenie len v zko Specifikovanej skupine pouzivatel'ov.

V prvej faze testovania sa vyskytlo viacero nezrovnalosti pri vysvetleni pojmu Self score a
Best score z grafického rozhrania. Preto sa vyskytli poziadavky na pridanie vysvetlujiceho textu
tychto hodnét. Ten bol pred dal§imi testami doimplementovany formou vyskakovacieho okna
pristupného z menu. V fiom su obe hodnoty vysvetlené aj pomocou jednoduchého prikladu. Vysledky
testov po doplneni informa¢ného okna uz obsahovali spravnu odpoved’ na poslednu otazku.

Po zapracovani pripomienok povazujem plugin za funkény a pouzitelny.
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6.8 Navrhy na d’alsi vyvoj aplikacie

Vytvoreny plugin ponuka zakladni funkénost’ a obraz o moznostiach systémov s verifikaciou a
identifikaciou re¢nika. T4 bola demonstrovana a zhodnotena. Pre pouzitie v komercnej sfére plugin
vyZzaduje zvysenie zabezpecenia jednotlivych suborov obsahujucich hlasové odtlacky. Tie by mohli
byt jednoducho podvrhnuté a plugin by mohol nespravne vyhodnocovat’ na zaklade falo$nych
informacii. Takéto zabezpecenie by vyzadovalo pravdepodobne inl reprezentaciu odtlackov ako vo
forme jednotlivych suborov. Rovnako by vyzadovalo aj bezpecné ulozenie. Napriklad pomocou
kryptografie.

Terajsi systém podporuje vytvaranie hlasovych podpisov len behom vlastnych rozhovorov
s partnermi. To znamena, Ze si pouzivatel nemdze naimportovat’ uz extrahované hlasové odtlacky.
Jedinou moznost'ou je ich manualne nakopirovanie do prislusného adresara, ale to méze neskusenému
pouzivatelovi sposobovat’ nemalé problémy. Preto navrhujem zaclenit’ do implementacie graficky
modul, ktory by umoznil import a export hlasovych podpisov.

Pre potreby autorizovanej komunikacie si méze scenar vyziadat, aby si komunikujtce strany
vymenili navzéjom podpisy pred zaCatim rozhovoru. Preto by rozhranie mohlo pontkat moznost
vytvorenia si hlasového podpisu z nahravky alebo priamo rozpravanim do mikroféonu. Vtedy by si
mohol pouzivatel’ v kl'ude vytvorit’ svoj podpis a predat’ ho druhej strane.

Sofistikovanejsi systém by mohol predstavovat sietovy server, ktory by spracuval vicsie
mnozstvo hlasovych odtlackov a bud’ by priamo vyhodnocoval zhodu s jednotlivymi ludmi
z databazy alebo by pontikal synchronizéaciu lokélnej databdzy s databdzou centralizovanou. Takyto
server by nasiel uplatnenie napriklad vo véacsich firmach, kde by stacilo pre kazdého zamestnanca
vlozit’ podpis len nan a odtial’ by sa rozkopiroval na vSetky relevantné stanice. Tym by sa znaéne
zjednodusila rézia na udrziavanie aktualnych podpisov a rovnako by sa uSetrila praca jednotlivym
pouzivatel'om na spravu vlastnej databazy.

Plugin v aktuélnej konfigurdcii vyhodnocuje nahravky v konsStantnych odstupoch a to
5 sekundovych. To sposobuje problémy na slabsSich pocitacoch, ktoré nie su schopné vyextrahovat
hlasovy odtlacok behom tejto doby a dochadza k pretazeniu systému, pricom vysledky prichadzaju
s velkym oneskorenim. Preto by stilo za zvaZenie rozumnejSie rozhodovanie o obnovovacej
frekvencii podla aktualneho zat'azenia.

V pripade vicsieho rozsirenia by bolo mozné plugin prelozit' do inych jazykov a rozsirit
0 moznost’ vyberu jazyka.

Ak bude rozhodnuté plugin uvolnit’ pre verejnost, bude nutné vytvorit’ alternativny systém

licencovania pre pouzitie funkcii BSC.
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7 Z.aver

Zadanim prace bolo naStudovat’ problematiku spracovania re¢ovych nahravok za ucelom identifikacie
re¢nika a nasledna implementacia zasuvného modulu do programu Skype ponukajuceho verifikaciu a

identifikaciu re¢nika.

Behom prace som si musel:
- naStudovat’ tedriu z oblasti spracovania recovych signalov,
- naStudovat’ komunika¢né rozhranie aplikacie Brno Speech Core,
- naStudovat’ komunika¢né rozhranie programu Skype,
- naStudovat’ funkcie ponukané kniznicou Qt najma z oblasti tvorby pouzivatel'skych rozhrani a
spravy vlakien,

- rozs§irit’ svoje vedomosti z oblasti objektového programovania.

Zasuvny modul bol naimplementovany, zdokumentovany, otestovany a funguje.
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Z.oznam priloh

Priloha A: Obsah priloZzené¢ho CD.

Priloha B: CD so zdrojovymi kodmi, spustitelnym zasuvnym modulom a textom diplomovej prace.
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Priloha A: Obsah prilozeného CD

Prilozené CD k praci obsahuje v adresari:

- src - zdrojové kody implementovaného zdsuvného modulu,
— gtsecskype - projekt Visual Studio 2010 vratane zdrojovych suborov,
- doc - text tejto prace vo formatoch .odt a .pdf,

- plugin - spustitel'ny zasuvny modul s kniznicami potrebnymi pre jeho beh,

— veredist - Microsoft Visual C++ 2010 Redistributable Package pre 32 bit a 64 bit OS

Windows.
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