Abstrakt

Tato prace pojednava o autentizaci osob prostfednictvim otisku prstu.
Obsahuje zakladni typy snimacl otisku prstu a jejich principy fungovani.
V praci jsou shromazdény publikované utoky na tento druh biometrické
autentizace a detailné popsany zpUsoby realizace téchto Utoku.

Na zakladé shromazdénych a vyhodnocenych informaci je v praktické
¢asti navrzen zpUsob realizace laboratorni Ulohy.

PFfi samotné realizaci byla snaha pouzit takové materialy a postupy , které
jsou dosazitelné v bézné siti prodejen a pouzit dnes bézného vybaveni
vypocetni technikou . Byl tedy kladen ddraz na realizaci laboratorni ulohy bez
specialnich nastroju a pfistrojl. Prakticka ¢ast detailné popisuje postupy
ziskani a elektronické Upravy obrazce papilarnich linii a zpusob prekonani
optického snimace otisku prstu.

Pro samotné ovéreni postupu vyroby umélého prstu bylo realizovano
celkem 12 kusU odlitki z hmoty Lukopren, které byly pouzity k Utoku na
opticky snimac Microsoft Fingerprint Reader se 100% uspésnosti. Na zakladé
realizovanych pokusU s vyrobou umélych odlitkil byl navrzen postup realizace
laboratorni ulohy , ktery je hlavni ¢asti této prace.

Navrzeny postup byl prakticky ovéren v ¢asovém limitu 90 min, kdy je
nutno dodrzeni uvedené doby na realizaci celé ulohy s ohledem na vyucovaci
dobu.

Abstract

This thesis deal with personal fingerprint authentication and contains basic
types of fingerprint readers included their principles of working. In this thesis
are collected published attempts to this type of biometric authentication and
in detail described way, how these attempts were realized . Realization of
lab measurement is mentioned in practical part of thesis, is designed based
on collected and evaluated information.

Tendency for realization was to use materials and procedures which are
available on market as well as computer technology. So no special equipment
Is needed for realization.

Practical part describes in detail procedures for papillary lines capturing
and their electronic processing. Described is also way to break through
optical finger print sensor.

For confirmation of procedure was made 12 artificial finger casts from
Lukopren material. There casts were used to attempt on optical sensor
Microsoft Fingerprint Reader with 100% success. Based on realized tests to
produce artificial casts was proposed procedure for realization of laboratory
measurement. This procedure is described in main part of this thesis.

Proposed procedure has been confirmed in 90 minutes time limit, based
on requirement to achieve time limit of school training session.
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1. HISTORIE VYUZITi OTISKU LIDSKYCH PRSTU

Biometrie slouzi kindividualni identifikaci osob na zakladé jedinecnych
fyziologickych znaku téchto osob. Vlastni slovo biometrie je vlastné slozenina ze slov
bio a metric, pfiCemz bio Ize prelozit jako zivot a metric jako méfit (vyraz pochazi
z rectiny).

Prvni nalezy zkamenélin s otisky papilarnich linii které byly vyuzivany
k identifikaci jsou datovany do obdobi 9 stoleti pf. n.l. Ztéto doby pochazi nalezy
hlinénych tabulek, kde jsou texty a otisky lidskych prstl , u kterych se Ize domnivat ,
ze slouzili k jednoznacné identifikaci autora pfislusného textu a méli zabranit
vytvareni falzifikatd. Tyto tabulky byly nalezeny v asyrské Ninive ve slavné
AsSurbanipalové knihovneé .

Nalezy keramickych nadob z obdobi starého Egypta a Recka maji téZ na svém
povrchu zanechané otisky lidskych prstl , pfic¢emz se Ize domnivat, Ze tyto otisky
slouzili k identifikaci autora, pfipadné vlastnika predmétu .

Z obdobi pogatku naseho letopoétu jsou dochovany zaznamy z Ciny, Tibetu
Japonska a Persie, kde zejména v Japonsku a Cin& byli otisky prstd uzivany
v kriminalnich procesech.

Poc¢atky novodobé historie vyuziti lidskych antropologickych znakl Ize ztotoznit
s rokem 1882. Tehdy $éf parizské policie Alphonse Bertillion zavedl méfeni rozméru
lidského téla k identifikaci osob, které opakované pachali trestnou cinnost. Tato
metoda se po svém autorovi jmenovala bertilionaz.

Mezi prukopniky daktyloskopie Ize samoziejmé zaradit Jana Evangelistu Purkyné
(1787 - 1869), ktery jako prvni Evropan popsal papilarni linie na koncich ¢lank( prstu
a definoval devét skupin obrazcu. Jeho prace vSak nesméfovala kjednoznacéné
identifikaci osob a téz neresila problematiku otisku papilarnich linii.

V 19. stol Joseph T. James (univerzita v Miami) vyslovil hypotézy o neménnosti a
neopakovatelnosti papilarnich linii, tyto sva tvrzeni vSak nemél védecky podlozené.
Tyto teze podlozil matematickymi vypocty Francis Galton, ktery vypocital, ze existuje
pres 60 miliard kombinaci v pfipadé uziti jednoho otisku prstu pfi uziti vSech deseti
prstu je tfeba toto ¢islo umocnit na desatou a pfi jeho predpokladu rlistu obyvatel na
cca 16 miliard je zaruCena neopakovatelnost jedince se stejnymi papilarnimi liniemi.
Vroce 1906 publikoval Gandino Ramoz ve své knize vysledky vypocltd pfi
porovnavani 20 znakl papilarnich linii na deseti prstech jedné osoby, kdy druha
osoba by méla stejné znaky papilarnich linii shodné€, ze k potkani se takovychto dvou
jedincu by bylo zapotfebi 4660337 stoleti [1].

Vypocty téchto panl jsou podporeny skutecnosti, Ze do soucastné doby, tedy za
vice nez sto let od doby kdy se obrazcl papilarnich linii na vnitfni strané prstu
vyuziva ke kriminalistické identifikaci osob nebyl popsan pripad, kdy by dva jedinci
meéli identické obrazce papilarnich linii [1].



2. ZPUSOBY BIOMETRICKYCH SNiMANI

Vzhledem k této skutecnosti jsou papilarni linie na vnitfini strané prstd uzivany
nejen k identifikaci osob pachajicich kriminalni delikty, ale lze je vyuzit téz
v elektronickych systémech, jakou jsou napfiklad soucastné bezpecCnostni a
pristupové systémy. V téchto systémech se vyuzivaji nejen otisky papilarnich linii,
ale i dalsi biometrické udaje k verifikaci osob. Jsou to:

otisky prstu

otisky dlané

hlas

ocni duhovka
sitnice oka

ruéné psany podpis
oblicej

3. ZAKLADNI VLASTNOSTI BIOMETRICKYCH SNiMANI

Snimani biometrickych Udaji ma své nesporné vyhody, ale i nebezpeci Utoku na
jednotlivé metody sejmuti biometrickych parametrd. Tyto obecné vlastnosti plati jak
pro autentizaci otiskem prstu, tak pro ostatni typy snimani.

Mezi vyhody lze zaradit:

e Clovék nosi své biometrické udaje neustale s sebou
e neni nutnost si pamatovat hesla PINy, pfipadné jiné udaje
e nelze ztratit Cip, pfistupovou kartu apod.

Mezi nevyhody Ize zaradit:

e muze dojit k poskozeni lidského téla, z&ehoz plyne ztrata télesného
biometrického udaje

e |ze realizovat utok na pfisluSnou autentizaci na zakladé znalosti principu
Cinnosti pfislusného snimace a pofizeni biometrické kopie (v mnoha
pripadech jednoduchym zplsobem)

e v pfipadé zcizeni biometrického Udaje, nemuze poskozeny dale verifikaci
biometrikou pozivat (napf.: na rozdil od zcizené kreditni karty, kterou lze
zablokovat a opétovné vydat)



4. BIOMETRIE OTISKU PRSTU

V kriminalistické praxi se hovori o daktyloskopii, coz je nauka o papilarnich liniich
na koncich lidskych nohou a rukou. Papilarni linie se u Clovéka vytvari v utlém véku a
po dobu
jeho zivota se vyrazné neméni. Mezi zakladni teze patfi t€z neopakovatelnost
papilarnich linii. Téchto vlastnosti Ize s vyhodou vyuzit pfi verifikaci osoby pomoci
otisku prstu [17].

4.1 Clenéni obrazct papilarnich linii

Papilarni linie jsou vytvofeny koznim ryhovanim, na konecécich prsti.Toto ryhovani
vytvari obrazce, jenz se déli do tfi hlavnich kategorii:

1. smycky — tyto Utvary se vyskytuji v 60 — 70% globalnich obrazcl. Papilarni
linie tohoto obrazce jsou stejnomérné rozlozeny vzhledem ke stfedu, tvori
smycCky, které jsou uzavreny.

2. vyry - vyskyt téchto obrazcl papilarnich linii tvofi asi 25 — 35% obrazcl. Jsou
tvofeny soustrednymi kruznicemi, nejvzdalengjsi ,kruznice od stfedu se vsak
jiz neuzaviraji, ¢imz dochazi k poruseni jinak symetrického obrazce.

3. oblouky - vyskyt cca 5%. Jsou tvoreny pficné probihajicimi liniemi z jedné
strany prstu na druhou, které vSak nejsou nikde uzavreny.

Kategorie jsou sefazeny podle Cetnosti vyskytu jednotlivych obrazcl. V praxi se
vSak vyskytuje vice typl obrazcl papilarnich linii, kterych lIze vyuzit k identifikaci,
protoze je jasné, ze hrubé déleni do tfi hlavnich kategorii je nedostacujici
k potfebnému dosazeni jednoznacné identifikace jedince [22]. Nékteré nejznaméjsi
obrazce papilarnich linii jsou uvedeny v nasledujici tabulce (v souCastné dobé se
nejvice vyuziva obrazce rozdvojeni a ukonéeni). Cervené oznadené jsou markanty,
které jsou sledovany jako zajmové obrazce papilarnich linii. Pfi studiu téchto obrazct
jsem se setkal sruznym nazvoslovim, které vsak vyjadfuje stejny obrazec, proto
pouzitou terminologii jsem prevzal z kriminalistické literatury [17].



Jednoducha vidlice Trojita vidlice Ukonceni

Ostrov Dvojity ostrov

Hak

Interval Dvaojity most Most

Pferusujici linie

-,

Preruseni

Obr. 1.: Tabulka nékterych obrazcu papilarnich linii.

4.2 Faktory ovlivnujici kvalitu snimaného obrazce

Pri vytvareni obrazce papilarnich linii na snimaci je tento obraz vzdy ovlivhén
faktory, které vyznamné ovlivhuji vysledné rozhodnuti systému. V pfipadé uziti
algoritmu, ktery porovnava jednotlivé markanty patfi mezi tyto faktory:

e Velikost sily, kterou osoba uzije pfi prilozeni prstu na aktivni plochu snimace —
pri priliSném stlateni mlze dojit k tak zvanému sliti linii a ztraté obrazce

o Cistota aktivni plochy pro pfiloZzeni prstu a samotného prstu — drobna zrnka
prachu mohou vytvorit markant typu te¢ka, nebo ostrov

o Cinnosti, které osoba vykonava mohou byt pFiéinou opotfebeni nékterych &asti
papilarnich linii a tak vyrazné poskodit sledovany markant

e Poskozeni prstu drobnymi rankami po urazech (jizvy, poleptani) mohou
zpUsobit vyhlazeni nékterych detailli obrazct



Na obrazku nize je uveden otisk prstu s popisem nékterych sledovanych markantu,
neposkozeny, Cisty a pfi uziti spravného tlaku na plosku bez ,sliti“ papilarnich linii.
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Obr. 2.: Obrazek zachycuijici prakticky ukazku obrazcl papilarnich linii.

4.3 Metody vyhodnoceni otisku prstu

Rozhodnuti zda zdroj otisku prstu je shodny s porovnavanym vzorkem se deje na
zakladé vyhodnoceni poctu shodnych znakl. V pfipadé kriminalistické praxe se
vyhodnocuje 12 markantd [17]. V elektronickych systémech vyhodnoceni neni
stanovena hranice po¢tu shodnych znak, ale kazdy vyrobce si tyto hodnoty definuje
dle vlastnich poznatkll a zkusSenosti, je jasné, Ze se vzrustem kontrolovanych
markantl roste doba ovéfeni s kontrolnim etalonem ulozenym v databazi a roste téz

pravdépodobnost chybného vyhodnoceni.
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Pfi vyhodnocovani shodnosti otisku prstu se vyuzivaji rizné prfistupy, jednak je to

tradiéni vyhodnoceni, vychazejici z policejni praxe, kdy se porovnava s etalonem
skupina markantl snimaného otisku. A na druhé strané mohou byt pouzity metody
zalozeny na porovnani globalniho otisku, které mohou vyuzit napfiklad sonarového,
teplotniho nebo kapacitniho principu, snimani.
Z praxe je znamo, ze jeden otisk prstu nese primérné 75 az 175 elementarnich
ploch, které Ize vyuzit pfi porovnani dvou otiski. V pfipadé stanoveni 9
elementarnich ploch - tedy identifikaénich bodld bylo vypocitano, ze
pravdépodobnost vyskytu dvou jedinct se stejnymi identifikacnimi body je
1+1,1953125x10", tato &iselnd hodnota je milionkrat vétsi nez je obyvatel planety
[25].

V souCastné dobé na zakladé vySe uvedenych skute€nosti se vyuziva
v elektronickych systémech pfi vyhodnoceni shodnosti otisku prstu do 20 takovych

bodl, obvykle pro nendro¢né aplikace je shoda potvrzena pri péti shodnych
markantech.

5. METODY ELEKTRONICKEHO SNiMANI OTISKU PRSTU

5.1 Struktura retézce fizeni pristupu

Otisk #adajici povoleni

— Visledek
Snimaé otisku - Extrahovini Porovnani »
prsiu markanti a rozhodnuti |
.
I Vytvoreni otisku do databize Otisk z databaze |
| |
| Datahize markanti |
| |
|

Obr. 3.: Struktura fetézce fizeni pfistupu pomoci otisku prstu.

V fetézci rizeni prfistupu stoji biometricky snimac otisku prstu na prvnim misté
systému, jehoz ukolem je vytvofit v prvni fazi etalon otisku prstu, ktery je ulozen
v databazi a ve druhé fazi snima otisky prstl zadatell, ktefi pozaduji pfistup
k aktivim [15]. Obecné jsou v soucastné dobé vyuzivany algoritmy, kdy ve
snimaném otisku prstu je nalezeno uréité mnozstvi markant(, které je porovnano
s ulozenym etalonem. V databazi neni tedy ulozen cely otisk, ale pouze vybrané
markanty, jejich vzajemna orientace a poloha. Po sejmuti otisku prstu na snimaci
dochazi k ztenCovani papilarnich linii az ne velikost jednoho pixelu. Nasleduje
,vytazeni“ sledovanych markant(, které jsou predany algoritmu [25]. Tento na
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zakladé drfive ulozeného zaznamu porovna nasnimany vzorek a rozhodne zda je
tento sejmuty vzorek totozny s etalonem.

5.2 Pravdépodobnost chybného odmitnuti

To, ze bude spravné rozhodnuto se deje na zakladé pravdepodobnosti, ktera udava
moznost chybného vyhodnoceni systému. Toto je jednim s kritérii hodnoceni
bezpecnosti systému. Hlavni ukol zde hraje biometricky snimac otisku prstu,
respektive jeho presnost sejmuti po prilozeni vzorku. Pravdépodobnost chybného
odmitnuti (The nuber of False Rejection) je vyjadiena vztahem [18]:

FRR = e 1.1

EIA

FRR - znali pravdépodobnost chybného odmitnuti
N, -Vvyjadiuje poCet chybnych odmitnuti
N, - vyjadfuje pocet pokusl opravnénych osob o identifikaci

Hodnota chybného odmitnuti neovliviiuje bezpecnost celého systému, jedna se vsak
0 nezadouci jev, protoze osoba zadajici o vydani aktiv musi provést opétovné
sejmuti otisku prstu.

5.3 Pravdépodobnost chybného prijeti

Naproti tomu stoji udaj nazyvajici se pravdépodobnost chybného prijeti (False
Acceptance Rate). Tento udaj ovliviiuje bezpecnost celého systému, protoze
vyhodnoti otisk prstu neopravnéné osoby takovym zplsobem, Ze je umoznéno této
osobé ziskat aktiva. Udaj pravdépodobnosti chybného pfijeti je vyjadfen rovnici [18]:

FAR= Nea 1.2

1IA

FAR - znaci pravdépodobnost chybného prijeti
N,, -vyjadiuje pocCet chybnych prijeti
N,, - vyjadiuje poCet pokusl neopravnénych osob o identifikaci

5.4 Praktické pozadavky na FRR a FAR
V praxi je pozadavek, aby snimac otisku prstu provedl vzdy spravné sejmuti

prilozeného obrazce papilarnich linii a v dusledku toho byla odezva systému
spravna, tedy vSem opravnénym osobam byl potvrzen pristup k pozadovanym
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aktivim a vS8em neopravnénym osobam byl pfistup zamitnut. Tohoto stavu v$ak
nelze dosahnout a kazdy snima¢ vykazuje nepresnosti ve snimani. Podle hodnot
FRR a FAR se tedy posuzuje kvalita jednotlivych typl snimacl a stim souvisi
snadnost, respektive obtiznost oklamani snimace v pfipadé cileného utoku, kdy se
neopravnéna osoba pokousi podvrhnout otisk prstu a tim ziskat neopravnény pfistup
k aktivim. Jednotlivé typy snimacl vykazuji rGdzné spolehlivosti, coz zavisi od
zpUsobu sejmuti otisku prstu.

5.5 Typy snimacu otisku prstu

Jednotlivé typy snimani otisku prstu se liSi fyzikalni metodou sejmuti obrazce
papilarnich linii. Mezi nejznaméjsi metody patfi:

Optoelektronické snimace
Kapacitni snimace

Sonarové snimace

Teplotni snimace
Elektroluminiscencni snimace
RF snimace

Odporové snimace

5.5.1 Optoelektrické snimace otisku prstu

Princip Cinnosti optoelektronického snimacCe otisku prstu je zalozen na
vlastnostech dopadu svétla na rozhrani dvou latek. PFfi dopadu svétla dochazi
k reflexi a rozptylu, hodnoty odrazeného a rozptyleného svétla se méni v zavislosti
na pfilozeném prstu (respektive na obrazci papilarnich linii). Vznikaji tak prechody
sklo — vzduch a sklo — organicka latka (kUze prstu pokryta papilarnimi liniemi).
Vystupky na kGzi maji pfimy dotyk se sklem dotykové plochy optoelektronického
snimace, zatimco prohlubeniny se skla nedotykaji [28], [21], [31] . V misté vyvySenin
je z lidské klze téz uvolhovan pot, ktery se vSak na vysledném sejmutém obrazci
podili zanedbatelnou mérou a je spise negativnim prvkem pfi autentizaci pomoci
tohoto principu snimani (jsou popisovany utoky na autentizaci, pravé pomoci
zanechanych potnich otiskil na sklenéné ploSe snimace — bude popsano pozdéji
v kapitole tykajici se pravé popisu jednotlivych utoku().
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5
Obr. 4.: Princip optoelektronického snimace.

Prst

Snimaci hranol

Opticky filtr

Objektiv

CCD prvek ( maticovy detektor)
Zdroj svétla

Ok wN =

Popis Cinnosti — ze zdroje svétla vychazi svételné paprsky, které prochazi pres
hranol a dopadaji na rozhrani hranolu a prstu. Zde dochazi k vytvofeni obrazu,
ktery formou svételného toku pokraCuje pres soustavu hranol — filtr — objektiv na
CCD maticovy snimac. Zde je sejmut obraz a preveden do elektronické podoby
k dalSimu zpracovani.

\/ / / //fﬁ

Obr. 5.: Detailni zobrazeni vzniku obrazu na dotykové plosce snimace.
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Linie

Ryha

Svételny tok od zdroje
Reflektovana cast svétla
Absorbovana ¢ast svétla
Hranol
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Na vysSe uvedeném obrazku (Obr.:5) je zachycen princip odrazu sveételnych
paprskl na rozhrani hranol — vzduch, kde dochazi k odrazu a na rozhrani hranol —
prst ( kGize pokryta vodou a mastnotami), kde je naopak svételny tok absorbovan.

Pfi cesté paprsku od zdroje svétla k CCD snimaci dochazi ke zkresleni
snimaného obrazu tyto negativni jevy vznikaji rozdilnymi drahami jednotlivych
paprskl a zplsobuji zhor§ovani kvality snimace, tedy hodnot FAR a FFR. Kvalitnéjsi
snimace odstranuji vznikajici obrazové zkresleni a neostrost obrazu, vhodnou
volbou indexu lomu materialu, ze kterého je vyroben hranol, pfidanim optickych
korekénich soustav a spravnou volbou pozorovaciho uhlu snimani. Pfi pfilozeni
prstu na plochu snimace je pokozka vlhka (vlhkost pokozky zavisi na mnoha
faktorech, které jsou s ¢asem proménné), coz zpusobuje dal$i problémy kvalitniho
sejmuti obrazce papilarnich linii, tento problém je reSen vhodnou velikosti uhlu « ,
ktery se voli tak, aby platila nerovnost [36] :

n
o > arcsin —12% 1.3
nMAT

a - Uhel viz. Obrazek 5
Ny, - INdex lomu vody

N, - index lomu materialu hranolu

Za ucelem zvySeni kontrastu obrazu a jeho ostrosti se s vyhodou pouziva opticky
filtr, ktery zabezpec€uje maximalni prichodnost svétla jehoz vinova délka se shoduje
s vinovou délkou zdroje zareni a maximalni citlivosti CCD snimace, pficemz ostatni
vinové délky utlumi [36].

5.5.1.1 Shrnuti viastnosti
Optoelektronické snimace jsou z kategorie pomeérné spolehlivych snimacu,
vzhledem k uzité optické soustavé disponuji vétSimi rozmeéry, vétsi plochou pro

snimani. Ziskané obrazy jsou vSak dobfe pouzitelné pro algoritmy nasledného
zpracovani a vyhodnoceni.
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Problémy nastavaji v pfipadé levnych nebo chybné navrzenych snimacd, kdy na
povrchu ulpivaji mastnoty a pot osoby ktera se autorizovala a nasledujici osoba pfi
pokusu o autorizaci muze byt nespravné vyhodnocena — odmitnuta nebo naopak
osoba, ktera nema opravnény pfistup, muze byt vyhodnocena jako autorizovana a to
vlivem pozUstatku mastného otisku zanechaného na povrchu snimace. Tyto snimace
mohou mit téZ problémy v pfipadé, kdy na snimaném prstu jsou pozUstatky barev,
které mohou ovlivnit vysledny nasnimany obrazec, stejné tak poranéni klze prstu
nebo Spinavé prsty, kdy muze dojit ke sliti papilarnich linii. U téchto typl snimacu
se ve velké mife vyuziva algoritm{ pro porovnani nékolika markantd, jejich orientace
a vzajemna poloha [15], [36].

5.5.2 Kapacitni snimace

Tento typ snimace je tvofen znacnym mnozstvim mikroelektrod usporadanych do
matice.

Princip Cinnosti kapacitniho snimace spociva ve vyhodnoceni mnozstvi naboje na
elementarni plosce ,pixelu”, ktery tvofi s pfilozenym prstem, respektive jeho
strukturou papilarnich linii elementarni kondenzatory [26], [21], [31].

Velikost tohoto naboje vychazi z rovnic [26], [27]:

ng 14
U
C:a-E 1.5
d
S
=U-g-— 1.6
© d

Kde je vidét, ze ndboj je roven konstanté U a vyrazu & krat poméru S ad (S
plocha kondenzatou a d vzdalenost elektrod). Hodnoty S, d a &£ jsou zavislé prave
na papilarnich obrazcich ( ryhach a liniich).

Kazdy tento kondenzator ma rGznou velikost kapacity, tedy lze do néj ulozit
rozdilny naboj. Velikost téchto elementarnich ndboji je nasledné vyétena a
vyhodnocena elektronickymi obvody a je sestaven obraz papilarnich linii.
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Obr. 6 : Princip Cinnosti kapacitniho snimace, obrazek zachycuje dva pixely.

Pasivaéni film

Zemnici sténa

Desti¢ka ( jedna elementarni kapacita — pixel)
Linie

Ryha

Nosny material, zemnéni

Logické obvody

Kfemikova desticka

XN ORAON =

Po pfilozeni prstu na plochu snimace je pfipojen zdroj, ktery nabije jednotlivé
kondenzatory, které si ulozi naboj v zavislosti na velikosti kapacity, nasledné jsou
pfipojeny obvody, které vyctou jednotlivé naboje. Pokud je linie polozena na pixelu,
v obrazku kapacita oznacena jako Ci, potom tato kapacita shromazdi vice naboje jak
kapacita mezi pixelem a ryhou ( kapacita C2 ), kde je shromazdéno naboje méné.
Tohoto jevu je dosazeno v dusledku rlznych vzdalenosti ryh a linii od snimacich
plosek pixell, tedy rozdilnych velikosti kapacit, kdy plati, Ze kapacity s ryhami jsou
mensi nez kapacity s liniemi.

(pozn.: obrazek je znacné idealizovany, ve skutecnosti je jedna ryha , nebo linie ,pokryta“ vice
elementarnimi kapacitami)

5.5.2.1 Shrnuti viastnosti

Kapacitni snimace jsou rozmérové malé a ploché. Na rozdil od snimacu
optoelektronickych se u nich neprojevuje chybné vytvoreni obrazu pfi potfisnéni kize
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barvami. Vzhledem k principu snimani, se vSak mohou objevit problémy pfi poranéni
prstu, pfipadné pfi znaéné rozdilnosti vihkosti klze, kdy vlhkost vyznamnym
zpUsobem ovlivauje jednotlivé elementarni kapacity [15].

5.5.3 Sonarové snimace

Tyto snimace jsou zalozeny na principu odrazu ultrazvukového signalu na
rozhrani dvou prostredi, jejich fungovani Ize pfirovnat k ¢innosti sonaru. Ze zdroje
zvukového vinéni jsou vyslany viny, které prochazi pres dotykovou desticku snimace
a dopadaji na pfilozeny prst, kde vlivem ryh a linii vznikaji, nebo nevznikaji odrazy
ultrazvukovych vin — echa. Ve snimaci jsou generovany celkem tfi echa a to na
spodni strané destiCky, na horni strané desticky a na ryze papilarni linie. Ryha je
prezentovana tfemi echy a vystupek je prezentovan dvéma echy, coz nazorné
popisuje nize uvedeny obrazek (Obr.7). Tyto echa jsou zachycena ultrazvukovym
prijimacem a je nasledné sestaven 2D obraz papilarnich linii [21], [31].

AMK

: N 3

e

Obr.7 : Princip €innosti sonarového snimace se znazornénim echa linie a vystupku.

Vysila¢ ultrazvukové viny
Prijimac ultrazvukové viny

Nosna destiCka pro prilozeni prstu
Prst

Echo 1 ( spodni ¢ast desticky)
Echo 2 ( horni ¢ast destiCky )
Echo 3 ( prst —ryha)

NOoOOarwdD =
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5.5.3.1 Shrnuti viastnosti

U téchto snimacl nehraje roli pfipadné zaspinéni pokozky barvami, vzhledem
k tomu, ze ultrazvukové viny snadno proniknou barvami a ostatnimi necistotami
(odstranuji nedostatek optoelektronickych snimacut). Tento zplsob snimani otisku
prstu zvlada na rozdil od predchozich metod sejmuti velmi jemnych papilarnich linii
a lze jej pouzit tedy i pro autentizaci prostrednictvim détskych prstt [15].

5.5.4 Teplotni snimace

Teplotni snimace otisku prstl pracuji na principu vyhodnoceni rozdilnych teplot ryh a
vystupkU papilarnich linii. Vystupek ma v misté dotyku na plosku teplotniho senzoru
jinou teplotu, nez ryhy ( mezi pokozkou a snimacem je vzduchova mezera). Prsty je
nutné po plosce teplotniho senzoru posunovat, ¢imz vznikaji na vystupu senzoru
teplotni pasy, které koresponduji s papilarnimi liniemi, ty jsou nasledné prevedeny do
digitalni podoby a ulozeny jako obraz papilarnich linii [29], [32].

= 1

Obr.8 : Princip teplotniho snimace otisku prstu.

Zakladni nosna deska

Tenky pasek s teplotnimi senzory (pyrosenzory) — rozdilné barvy demonstruji
rizné teploty pfi prichodu linie a ryhy po snimaci (rozméry snimaciho
mikropasku byvaji cca 0,4 x 14 mm)

Ochranna desti¢ka

Linie

Prst

Ryha

Smeér tazeni prstu
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5.5.4.1 Shrnuti viastnosti

U tohoto typu snimace vznikaji pomérné nekvalitni obrazy papilarnich linii, coz je
zpUsobeno pravé nutnosti pohybu prstu po plosce teplotniho senzoru. Pfilozenim a
tazenim prstu po ploSce senzoru neni zarucen zacCatek a konec zobrazovani
papilarnich linii, svou roli zde hraje téz uhel natoéeni prstu vzhledem k plosce
teplotniho senzoru, kdy mohou byt po kazdém tazeni snimané casti prstu
zaznamenany jiné casti papilarnich linii. Na zakladé téchto negativnich vlastnosti
vznikaji problémy vyhodnocovacim algoritmim pfi rozpoznavani vyhodnocovanych
markant. Na druhou stranu tyto snimace maji velmi malé rozméry, kdy cely obvod
Ize umistit do standardniho pouzdra integrovaného obvodu [32].

5.5.56 Elektroluminiscenéni snimace

Cinnost elektroluminiscenéniho snimade spoéiva v preméné tlakové sily, ktera je
vytvarena papilarnimi liniemi pfilozeného prstu na dotykovou plochu, tvorenou
svétloemitujicim polymerem , tohoto snimace na svételny tok. Po pfilozeni prstu
dochazi k emitovani svételného toku, kdy je vytvoren svitici obraz papilarnich linii.
Tento emitovany svételny tok je nasledné zachycen rastrovym polem fotocitlivych
prvkd, odkud je stav ozareni jednotlivych bunék vycitdn a nasledné elektronickymi
obvody umisténymi ve sklenéné zakladné snimace zpracovan do Cislicové podoby.
Takto zpracovany signal je predavan naslednym obvodim a vyhodnocovacimu
algoritmu ke zpracovani [33].

T

Obr. 9 : Princip elektroluminiscencniho snimace otisku prstu.
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5.5.5.1 Shrnuti viastnosti

Tento snima¢ ma malé rozméry, které vyplyvaji z technologie vyroby, coz Ize
s vyhodou vyuzit u modernich mobilnich pfistroju. Generuje dobré obrazce
papilarnich linii s dobrym rozlisenim (je udavano az 500 dpi). Vzhledem k principu
¢innosti nevykazuje problémy s extrémné suchou, nebo vihkou pokozkou. Z divodu
uziti znacného mnozstvi sklenénych &asti a znacné malou vyskou lze uvést jako
nevyhodu malou odolnost vU¢i mechanickému poskozeni zejména kryci vrstvy
(Obr.:20, popis 4) a nutnosti zajistit jeji mechanickou Cistotu (musi byt dostatecné
jemna, aby byla schopna pfenaset mechanicky obrazce papilarnich linii) [33].

5.56.6 RF snimace

Tyto moderni snimaCe pracuji na principu generovani malych stfidavych
elektrickych poli, kdy toto pole prochazi pres snimany prst . Pfi tomto dochazi
k riznému Utlumu a tento Utlum je zavisly na skute¢nosti zda se na povrchu kuze
nachazi ryha, nebo linie. Vysledné urovné signalu jsou zachycovany citlivym
senzorovym polem. Prfi €innosti tohoto snimace l|ze vysilaci frekvenci a uroven
signalu optimalizovat v zavislosti na okamzitych podminkach tak, aby vysledny
obraz byl v co nejvétsi kvalité [30].

J~\

I:II:I--I:II:II:I--I:II:Iﬁ

Obr. 10: Princip €innosti RF senzoru otisku prstu.
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5.5.6.1 Shrnuti vlastnosti

Vzhledem k vy$e uvedené moznosti regulace vysilacich parametrt tyto snimace
produkuji vysoce kvalitni obrazy a ve spojeni s kvalitnim algoritmem detekce jsou
spolehlivé. Soucastné senzory vyrobené touto technologii maji znacné malé rozméry
a proto jsou preduréeny k pouziti v mobilnich systémech a aplikacich, kde jsou
vyzadovany malé rozmery [30].

5.5.7 Odporové snimace
Odporovy snimac otisku prstu je tvofen dvourozmérnym polem, kde celé pole je

rozdéleno na jednotlivé bunky, kazda bunka pole je tvofena magnetorezistivnim,
magnetostrikénim a izolaénim prouzkem.

Obr. 11: Pole s jednotlivymi bufikami odporového snimace otisku prstU.

1. Jedna bunka tvofena magnetostrikCnim, izolatnim a magnetorezistivnim
prouzkem, ktery je schopen ménit vodivost
2. Dvourozmérné pole tvorené bunkami
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Velikost kazdé bunky je pfizplsobena rozmérim papilarnich linii tak, aby kazda
burika spolehlivé vyhodnocovala ryhu, nebo linii (vzdalenost dvou ryh se uvazuje cca
400 mikrometrl a hloubka ryhy vétsi nez 50 mikrometr( ) .

Pfi pritlaceni  prstu na aktivni plosku senzoru jsou linie pfitlaceny na
magnetosrtikéni prouzek v dusledku toho tento generuje magnetické pole (inverzni
magnetostrikCni jev) toto pole zasahuje magnetorezistivni prouzek, jehoz vlastnosti
je zmeéna odporu v zavislosti na zméné magnetického pole — jeho hodnota poklesne.
V misté ryhy, kde neni styk kiize s magnetostrikénim prouzkem neni na néj vyvijen
tlak a ten negeneruje magnetické pole, ztoho dusledku neni ménén ani odpor
magnetorezistivniho prouzku a ten zlstava na maximalni hodnoté.

Tato analogova zména odporu magnetorezistivnino prouzku je z pole vycitana,
zesilena a nasledné digitalizovana v obvodech elektronického zpracovani, jak
ukazuje Obr.12 [39] [40].

Obwody elektronického zpracovdand
f— -V — ¢ — Y — ¢ — y— — — Zrodycdioiidopung

Obr. 12: Obrazek zachycujici ¢innost odporového snimace otisku prstul.
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5.5.7.1 Shrnuti vlastnosti

Tyto snimace maji malé rozméry a proto jsou predurceny k mobilnim aplikacim, jako
je uziti v pfenosnych pocitaCich, mobilnich telefonech, pamétovych kartach apod.
Nevyhodou této metody bude mala odolnost proti silnym elektromagnetickym polim,
tedy tyto snimace nelze nasadit ve vysoce zatézovych prostfedich.

6. SOUCASNY STAV VYRABENYCH SNIiMACU - VYROBCI

Zde uvadim pouze ukazky v soucastné dobé vyrabénych snimacl. Vyrobcl je
nepreberné mnozstvi, kde kvalita a provedeni snimacl se odviji od zpusobu
nasazeni a pozadavku na bezpecnost celého systému s ¢imz neodmyslitelné souvisi
i cena . Mezi znamé vyrobce elektronickych snimacl otisku prstl Ize zaradit:
Mitsubishi eletric corporation, NEC Corporation, OMRON Corporation, Sony
Corporation, Fujitsu Limited, Siemens AG, AuthenTec, Atmel, Veridicom
Internacional, TST Biometrics a dalsi.

Mezi zndmé producenty RF snimacl patfi americka firma AuthenTec s velkym
sortimentem praveé tohoto typu snimacu [8] .

Obr. 13 : Ukézka RF snimace firmy AuthenTec.

Firma ATMEL nabizi ve své produkci teplotni snimace otisku prstu. Pro pfedstavu
uvadim nékteré parametry snimace oznaceného AT77C101B obrazova zona: 0,4 x
14 mm, ktera uziva celkem (8x280) 2240 pixell, s rozliSenim 500 dpi, pfi rozsahu
pracovnich teplot -40 C az +85C. Blizsi informace Ize ziskat v [11].
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Obr. 14 : Ukazka teplotniho snimace firmy ATMEL.

Zastupcem vyrobce kapacitnich snimacét uvadim firmu Veridicom Internacional,
ktera na trhu nabizi kapacitni snima¢ pod oznacenim FPS 200, mezi zajimavé
parametry tohoto snimace patfi jeho rozméry, které jsou opét malé 1,28 x 1,50 cm,
kam je vmeéstnano senzorové pole 256 x 300 elementarnich kapacit s rozliSenim
500dpi. [9].

UEI Wil E‘:ﬂ“:'DM

Obr. 15 : Ukazka kapacitniho snimace firmy Veridicom Internacional.

Vyrobcem kvalitnich optickych senzoru je firma TST Biometrics GmBH, kdy jeji
senzory produkuji obrazy s rozliSenim 500 dpi. Senzory jsou v robustnim provedeni
uréeny pro narocné aplikace [35].
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Obr. 16 : Senzor firmy TST Biometrics GmBH s oznacenim BIRD.

Pro méné narocné aplikace Ize s vyhodou uzit produkt firmy Microsoft, jedna se o
snimac otisku prstu pfipojitelny k PC pomoci USB portu [10].

Obr. 17 : Senzor firmy Microsoft pfipojitelny k PC pifes USB.

Bliz§i podrobnosti tykajici se jednotlivych vyrobcl a produktl Ize najit na
prislusnych webovych strankach (domnivam se, Ze blizsi popisy jednotlivych vyrobku
jsou nad ramec této prace).

7. POPSANE UTOKY NA AUTENTIZACI OTISKEM PRSTU

7.1 Zpusoby ziskani otisku prstu pro realizaci Gtoku

Uspésné Gtoky na autentizaci otiskem prstu jsou nezadoucim efektem vzhledem
k vyrobclm téchto komponentl, proto na svych oficialnich prezentacich a
technickych specifikacich se o téchto skuteCnostech zpravidla nezminuji. Vzhledem
k témto skute¢nostem byl hlavnim zdrojem popsanych Utok( internet — stranky
riznych experimentatord a hacker(, ale také pokusy provedené na akademické
pudé.
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Ziskani otisku prstu pro predpokladany utok na autentizaci Ize realizovat nékolika
rozdilnymi zplsoby, které se odviji od zamysleného dlvodu pfekonani systému :

a) osoba sama poskytne vzor sveho otisku prstu
b) otisk prstu je ziskan z néjakého hladkého predmétu vhodnou technologii
c) jako etalon pfi zapisu do systému je jiz pouzit umély prst

Nasledujici popisy jednotlivych utokl jsou déleny podle typu snimacée na ktery je utok
smérovan, vzhledem ke skute¢nosti, Zze ne vSechny typy utokl Ize Uspésné aplikovat
na kazdy zplUsob snimani.

7.2 Utok na kapacitni snimaé

7.2.1 DuUlezité faktory pro realizaci Utoku

Kapacitni snimace patfi v soucastné dobé ke skupiné nejvice nasazovanych
snimacl vzhledem ke svym zejména mechanickym vlastnostem.

Pfi utoku na tento typ snimace je nutné se zaméfit zejména na dodrzeni
vyskovych rozdill, vodivosti podvrzenych prstl a permitivitou v drazce a mimo ni.

7.2.2 Utok pomoci rezidualnich otiskd

Na tento typ snimace byly dle ziskanych informaci aplikovany rezidualni (zbytkové)
otisky , které osoba zanecha pfi kazdé autentizaci na plosce snimace ve formé
mastnych obrazcl. Tyto rezidualni otisky je nutné na plosce snimace zvyraznit
takovym zpUsobem, Ze snimac tyto povazuje za skute¢né otisky.

e Na zanechany mastny otisk je nutné dychnout, pficemz vihkost obsazena
v dechu ulpi v mistech kde neni zbytek mastnoty, kde je naopak mastnota,
vlhkost zde neulpi. Senzor reaguje na vihkost a provede autentizaci.
V pfipadé Zze osoba zanechala dostatek mastnoty a zlstatkovy otisk je
dostatecné kvalitni je vysledek autentizaci pozitivni. Experimentatofi udavaji
uspésnost této metody Fadové desitky procent.

e Obdobny zpusob podvrzené autentizace Ize uzit pfilozenim sacku naplnéného
vodou. Tento sacek musi mit velmi tenké stény, aby doslo k vykresleni reliéfu
zanechané mastnoty a soucCastné nedoslo k poskozeni zanechané kresby.
Oproti pfedchozimu zpUsobu zde dochazi k rovhomérnéjSimu pulsobeni na
plosku senzoru.
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e Dalsim popsanym zpUlsobem je opét vyuziti zbytkovych otiskul, které se pokryji
jemnou grafitovou vrstvou . Jemnym fouknutim se pfebytecny grafit odstrani a
vykresli se zUstatkovy otisk. Nasleduje pokryti jemnou lepivou félii a jemné
pritlateni, a senzor provede vyhodnoceni. V provedenych pokusech je
udavana uspésnost blizici se sto procentim.

Tyto metody prekonani popisuje informacni zdroj [37].

7.2.3 Mozna reseni odstranéni utokul rezidualnim otiskem

Tento negativni jev kapacitnich snimacl se snazi vyrobci odstranit rlznymi
metodami. Mezi tyto metody Ize zaradit nasazenim vhodného software, ktery
zabranuje provést autentizaci zbytkovych otiskll za podminky, Ze souradnice
pouzitych markantl souhlasi se souradnicemi s naslednym pokusem o provedeni
autentizace.

Dal$im zplUsobem, ktery zabranuje autentizaci z rezidualnich otisku je uziti stérky,
ktera po kazdé autentizaci provede otfeni dotykové plochy, ¢imz dochazi
k odstranéni zanechaného otisku prstu. Tento zplsob Ize v$ak jednoduchym
zpUsobem prekonat, kdy utoénik vhodnym zplUsobem zablokuje stérku, ktera
nasledné neplni svoji funkci [37].

7.3 Utok na optické snimace

7.3.1 Dulezité faktory pro realizaci Utoku

Z principu ¢innosti tohoto typu snimace plyne, Ze dullezitymi faktory bude 3D
napodobenina skuteéného prstu, dodrzeni spravnych rozmérl a pouziti vhodné
zbarvené latky na vyrobu prstu, vzhledem k nutnosti dodrzeni odrazivosti a
pohltivosti pfi dotyku umélého prstu na plosku senzoru. Naopak nebudou dllezité
elektrické vlastnosti pouzité latky.

7.3.2 Utok pomoci reziduélnich otisk(

Pri uziti rezidualnich otiskUl je nutné zajistit vyrazné kontrastni obrazec zanechany
na snimaci plosce. Toho Ize dosahnout pouzitim vhodného prasku nasypaného na
zbytkovy otisk, kdy tento ulpi na mastnotach, tedy na liniich. V ryhach je prasek
odstranén jemnym fouknutim. Jako prasku lze opét pouzit bézné dostupny grafit. Po
zvyraznéni nasleduje pfilozeni lepivé folie a posviceni na plochu snimace
halogenovou lampou, ktera zvyrazni reliéf a jak experimentatori uvadi ,osIni* snimaci
CCD prvek. Uspé&snost tohoto zplsobu pFekonani senzoru neni véak uvadéna [37].
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7.3.3 Utok pomoci umélych prstd
7.3.3.1 Poskytnuty otisk prstu

Utok pomoci této metody publikoval prof. Tsutomu Matsumoto z Jokohamské
narodni univerzity. K vyrobé pouzil otisk skuteéného prstu otisknuty do granulované
plastické hmoty ur¢ené k modelovani (v nasich podminkach, by bylo pravdépodobné
mozné pouzit plastelinu, vosk, nebo lepidlo do tavné pistole). Jako hmotu pro vyrobu
umeélého prstu pouzil zelatinu, ktera se necha nabobtnat ve studené vodé a nasledné
prelije vafici vodou a dokonale promicha. Takto pripravenou hmotou se vyplni
pripravené formy pro umelé prsty a ulozi se do lednice k zzelirovani.

Nyni jsou umélé prsty pfipraveny k pouziti. Umély prst se pfilozi na plochu senzoru
a je nutné vyvinout vhodnou silu, aby byl dostateéné vykreslen reliéf obrazcl, ale
pritom nedoslo ke sliti napodobenych ,papilarnich® linii, je provedena autentizace.
Pokusy provedené profesorem Matsumotem vykazovali uspésnost cca 70 — 80 %
(uspésnost prekonani zavisi mimo jiné na typu zkoumaného snimace) [12], [38].

7.3.3.2 Rezidualni otisk prstu

Utok publikovany pomoci rezidudlnich otisk( opét Uspé&sné proved! prof. Tsutomu
Matsumoto, ktery také popsal technologii vyroby. Tato metoda predpoklada ovsem
naro¢néjsi vybaveni experimentatora. Zanechany otisk je vprvni fazi nutné
zviditelnit, coz Ize Uspésné provést pomoci kyanoakrylatovych vyparl (sekundové
lepidlo) a provést jeho nafoceni (v experimentu byl pouzit digitalni mikroskop).
Nasleduje uprava sejmutého obrazu pomoci vhodného programu, v experimentu byl
uzit Adobe Photoshop 6.0 . Graficky upraveny otisk je vytisknut na prahlednou félii a
prenesen pomoci UV osvétleni na desku, ktera se pouziva k vyrobé plosnych spoju.
Dalsi fazi vyroby je odleptani médéné félie — vznika negativni forma pro vyrobu
samotného otisku prstu. Postup pro vytvoreni vlastniho otisku prstu je obdobny jako
v pfedchozim pfipadé, tedy s pouzitim zelatinového roztoku, ktery je nalit na
vytvofeny negativ, po zZelirovani je opét pripraven k pouziti. Usp&$nost takto
vytvoreného odlitku je dle prof. Matsumoto v okoli 80% [12], [38].

Dalsi zverejnénou metodou, popisujici tento typ utoku, realizoval Chaos computer
club Berlin [6]. ZpUsob ziskani $ablony rezidudlniho otisku je obdobny jako
v pfedchozim pfipadé, pro ziskani fotografie byl vSak vyuzit bézny digitaini
fotoaparat. Nasledna graficka uprava opét probéhla v grafickém programu, ale
vystupem celého procesu neni DPS, ale tisk sejmutého prstu na pruhlednou folii, kde
ryhovani je tvofeno nanesenym tonerem. Tato ,forma“ je pokryta tenkou vrstvou
lepidla na dfevo a papir. Po dokonalém vyschnuti je konzistentni lepidlo opatrné
sejmuto (zUstavaji v lepidle otisky vzoru) a je pouzito pro autentizaci. Jako snimac
otisku prstu byl pravdépodobné uzit vyrobek firmy Microsoft (v prameni je logo
zalepeno) viz. Obr. 16.
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( pozn.: Zkousel jsem touto metodou prevést vytvoreny otisk prstu na prihledném
Skle do elektronické podoby pfi uZiti fotoaparatu Olympus a nasledné jej upravit
v grafickém programu standardné dodavanéem se SW Windows XP, vysledek viak
nebyl pfili§ povzbudivy, vyrazného zlepSeni jsem dosahl pfi posypani otisku
pokrytého vypary kyanokrilatového lepidla jemnym grafitovym praskem, takto
upraveny otisk byl nasledné pouzitelny k dalSimu elektronickému zpracovani).

7.4 Utok na tepelné snimace otisku prstu

Pri Utoku na tento typ senzoru nelze vyuzit zanechanych otisk prstll na plosce
senzoru, vzhledem ke skutecnosti, ze prst autentizované osoby je nutné pres plosku
tahnout. Byl provadén pokus se senzorem IdentAlink's Sweeping Fingerprint Scanner
FPS100U, kdy pfi pouziti silikonovych prstl a nékolika pokusech pro ziskani rutiny
bylo dosazeno uspéchu. Pramen vSak neuvadi blizSi podrobnosti tykajici se pokusu,
ani realizovani tohoto typu utoku na jiné snimace pracujici na stejném principu,
¢lanek v$ak uvadi, ze duvodem prekonani tohoto snimace je chyba v softwarovém
reseni [16].

7.5 Utok na odporovy snimaé otisku prstu

Vzhledem k &innosti tohoto snimace, tedy méreni odporu povrchu klze, respektive
zmeény odporu mezi linii a ryhou je zifejmé, ze hlavni ulohu pfi pfekonani budou hrat
elektrické vlastnosti podvrzeného prstu, zejména vhodna vodivost a z mechanickych
vlastnosti, jako ovéem u ostatnich utokl spravné vykresleni obrazce papilarnich linii.
PFfi pokusu o prekonani tohoto snimace byl pouzit odlitek prstu, ktery byl pokryt
vrstvickou grafitu (mékkou tuzkou byla na papir vykreslena ploska , na kterou byl
pritiStén odlitek umélého prstu,na némz ulpél grafit) [34] .
( Pozn.: Tak jak tento zdroj popisuje princip ¢innosti tohoto snimace, nenasel jsem
v Zzadném dal§im zdroji relevantni popis takového typu snimace, princip ¢innosti
odporového snimace jsem popsal v kap.5.5.7 a proto se domnivam, Ze tato
informace o pfekonani odporového snimace neni zcela pfesna).

8. METODY RESENIi ZVYSENi BEZPECNOSTI AUTENTIZACE OTISKEM PRSTU

Vzhledem k uvedenym moznostem utoku na autentizaci otiskem prstu vyrobci
téchto snimacu resi zvySeni bezpecénosti jednotlivych snimacl pouzitim dalsich
metod. Mezi tyto zpUsoby Ize zaradit napfiklad kombinace vice typl biometrickych
snimani soucastné — verifikace otiskem prstu kombinované napf. s hlasem nebo oéni
duhovkou.

Dalsi metodou zvySeni bezpecnosti je uziti otisku prstu ( ur€uje kdo jsme) a PINu
(mUze naptiklad uréovat nase opravnéni).

Jinym zplUsobem zvySeni bezpecénosti otisku prstu je uziti ,detekce Zivota“, kdy
snimac je doplnén technologii, ktera detekuje, zda pfilozeny prst je zivy, nebi zda-li
se jedna o umély prst — zde muze byt méfena napriklad tepova frekvence, krevni
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tlak, nebo teplota prstu. V pripadé uziti méfeni teploty se teplota prstu pohybuje
v okoli tésné pod 30°C, toto v8ak Ize v pfipadé utoku napodobit, pouziti méreni
tepové frekvence vede k vyraznému zvyseni bezpecnosti uzitého snimac, avsak i
takto doplnény snimac Ize prekonat za pouziti latky pfibuzné latexu, jak uvadi
pramen [25], kdy i tento zplsob ochrany Ize prekonat, avSak za cenu vyrazné
vyssSich nakladul.

9. ZHODNOCENI ZISKANYCH INFORMACI

V informacich popist snimacu otisku prstu jsou v této praci uvedeny zakladni
principy snimani, ke kazdému zplsobu snimani Ize nalézt rizné modifikace, které se
zpravidla lisi v drobnych detailech. Tyto modifikace jsem vSak v praci neuvadeél.

Ziskané informace tykajici se této prace pochazi z informaci experimentatoru, kteri
s vétsi ¢i mensi uspésnosti prekonaly nékteré tyty snimacd otisku prstu. Vétsina
informaci fesi problematiku prekonani kapacitnich a optickych snimacu, které jsou
nasazovany v nejvéetsi mife. Popsané metody prekonani jsou vesmes totozné a ve
vétsiné pripadl sméfuji k prameni prof. Tsutomu Matsumoto z Jokohamské narodni
univerzity, ktery metodu vyroby a nasledného pouziti umélého odlitku nejlépe
rozpracoval a popsal. Pfi popisu pfekonani urcité metody snimani je zpravidla
uvaden typ a vyrobce snimace ktery experimentator pouzil, z ¢ehoz Ize usuzovat, ze
prekonani stejné metody snimani nemusi byt vzdy stejné uspésné vzhledem
k riznym typum snimacu.

Mezi nalezenymi informacemi jsou i zpusoby prekonani otisku prstu, kdy si
experimentator (jak se domnivam) chybné vysvétli princip €innosti snimace ( viz.
Bod. 7.5 Utok na odporovy snimaé otisku prstu). Kdy &innost tohoto typu snimace je
odlisna (viz. Bod. 5.5.7 Odporové snimace), avSak vzhledem ke zpUsobu realizace
Utoku mUze byt Uspésny.

Popsané utoky na snimace otisku prstu byly vzdy realizovany v laboratornich
podminkach, tedy experimentator mél vzdy dostatek ¢asu na realizaci a mohl
nasimulovat optimalni podminky pro svoji vlastni vyhodu . Dle mého nazoru by
s ohledem na aplikaci v které je snimac¢ nasazen. Je samoziejmé, ze kvalita snimace
a celého systému se odviji od bezpecnostnich rizik, které vyplyvaji z pozadavku
investora.
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10. PRAKTICKA REALIZACE - METODIKA

Prakticka Cast — vychazi ze zavéru teoretické cCasti této prace, ktera byla
zpracovana jako semestralni projekt.

Prakticka cast bakalarské prace reSi metodicky realizace utoku na autentizaci
otiskem prstu. Pro samotné prfekonani snimace otisku prstu byl vybran snimac
Microsoft Fingerprint Reader pod obchodnim oznac¢enim PG00011 dodany firmou BB
s.r.o. Nad Stolou 762/4, Praha 7, PSC 170 00.

DUvody, které vedly k vybéru tohoto snimace jsou:

Snimac pfipojitelny do USB portu

Jednoducha instalace

Nema doplnkové ochrany, mimo ochranu proti rezidualnimu otisku
zanechanému na snimaci ploSce (autentizace nebude provedena, pokud
nasledujici stejny obrazec papilarnich linii se bude nachazet na stejné pozici,
tato skute¢nost vSak pro uspésnou realizaci neni rozhodujici)

V teoretickeé Casti prace je popis jeho prekonani

Jedna se o opticky snimac — jednoduse prekonatelny

Realizace laboratorni ulohy ma byt demonstrativni

Mezi pfedpoklady pro realizaci utoku pro ucely laboratorni ulohy jsou:

dostupnost pouzitych komponent
jednoduchost
reprodukovatelnost

stanoveny ¢asovy limit 90 min

Tyto vySe uvedené pozadavky vyplyvaji ze zadani této bakalarské prace.

Samotnou metodiku Ize rozdélit do dvou ¢éasti:

1) Predpfipraveni instalace SW pro snimac¢, SW pro upravu fotografii a vytvoreni

dokumentu ve formatu DOC, chranéného heslem/biometricky udajem -
otiskem prstu. Tuto c¢ast pripravy realizuje vyuCujici pfed samotnym
laboratornim cvic¢enim.

2) Vlastni realizace pfekonani snimace v ramci laboratorniho cvi¢eni studentem.
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11. PRIPRAVA VYUCUJICIHO

Pfiprava vyucujiciho spociva v provedeni instalace optického snimace do
systému Windows XP a provedeni registrace svého otisku prstu do systému.
Instalace se provede standardnim zpUsobem podle pokynU k instalaci:

11.1 Instalace software pro snimac otisku prstu

JEL
e Po vlozeni CD do mechaniky se spusti soubor umistény na
CD

Setup.exe

V pribéhu instalace je vyzva systému k zasunuti snimace do USB
portu

e Nasleduje dokonceni instalace a provedeni restartu PC
Registrace otisku prstu se provede pres menu vykreslené na Obr.18.:

\‘é—;\-“) Katalog systému Windows

@ Pfistup & wychozi nastaveni programd

‘Windows Update

Iy Bluetooth Places

TP % Fingerprint Logon Manager
Fingerprint Registration Wizard
E€ % Help
Impart & Export Wizard
G' Nastaveni 3 g‘@
Q Froperties

2 Dokumenty 3

) Hiedat 3

4
Q Napovéda 5 odbornd pamoc

=) spustit...

indows XP Professional

74 Start e ~Em - HBE LY E 206 0§ Dokument L - Microsof... | DY Dokumentz

RBOE- 126§ =% :@®

Obr.18. Menu pro provedeni registrace otisku prstu.

Po rozkliknuti menu je nadale postupovano podle pozadavk( systému, které jsou
zobrazovany na monitoru.

PFfi prvni registraci je vyzadovano heslo do Windows XP, pfi naslednych
registracich se Ize prihlasit jiz registrovanym otiskem prstu, celkem Ize registrovat 10
rbznych otiskll, pficemz kazdému otisku lze nasledné prirfadit jedno heslo.
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11.2 Instalace software pro upravu fotografie

Dal$im krokem je instalace software pro uUpravu fotografii, ktery je s vyhodou zde
vyuzit k nutnym Upravam  otisku prstu. Instalace je provedena standardnim
zpUsobem, tj.:

spustenim souboru EXE : .@f"

pf-setup-en.exe

Po Uspésné instalaci se objevi na plose zastupce programu:
PhotoFiltre

Uvedeny software je volné ke stazeni a bézné dostupny na serveru Slunecnic [42].
Program je soucasti CD odevzdaného s bakalafskou praci . BlizSi popis programu je
uveden v pfiloze €.3.

11.3 Vytvoreni uzamknutého dokumentu ve wordu

Po vytvoreni dokumentu ve wordu nasleduje jeho uzamc&eni pomoci hesla. Toto
Ize provést nize popsanym zpUsobem:
Otevienim menu: NASTROJE — moznosti — zabezpeéeni — heslo pro otevFeni.
Zde se vlozi heslo napr.: 123456 a dokument se ulozi. Pfi nasledujicim otevieni

vvvvv

na obrazovce se zobrazi menu:

Create Fingerprint Logon @
Fingerprint logon: Zadd se heslo

Account name: Account_1

Account information

|
m The Following logon fields for this Web site or program
have been detected. Enter the information that vou want

Zadejte heslo pro otevfeni souboru Filed in automatically when vour Fingerprint is recognized.
C:h L spurnyiDokumenty'pakus1 . doc
C\Documents and 5. Zopakye se heslo
[r
l [ oK ] [ Storno ] Log on by using: oK w Hastavime OF
Add Fields. ..

Y e ( oK ) Cancel

Potvrdime

Obr.19. Menu pro registraci prstu pro uzamcéeny dokument.
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Po vyplnéni Cervené oznacenych kolonek je dokument chranén biometrickym
udajem — otiskem prstu a je mozné dokument otevfit zadanym heslem, nebo
pfilozenim prstu na biometricky snima¢. Samotny utok spociva ve vytvoreni umélého
odlitku, ktery po pfilozeni na biometricky snimac zpfistupni dokument ve formatu
.DOC studentovi - realizatorovi.

11.4. Zanechani otisku na sklenéné podlozce — zasady

Vyucujici zanecha svUj otisk prstu (stejny otisk, kterym l|ze otevfit chranény
dokument) na Ciré sklenéné desticce. Pri zanechani otisku prstu je nutné , aby otisk
byl zfetelny nerozmazany a klUze nebyla odmasténd (tedy obsahoval pfirozené
mastnoty a kyseliny produkované svym povrchem). Sklenéna destiCka musi byt
zbavena necistot acetonovym fedidlem, nebo lihem. Pfi nedodrzeni téchto zasad je
znacny predpoklad, ze utok nebude uspésny, vzhledem k ¢asovému limitu na
zpracovani celé laboratorni Ulohy =z duvodu narlustu c¢asové narocnosti pfi
elektronickém zpracovani v PC.

11.5. Casova rozvaha laboratorni tlohy
Samotna laboratorni Uloha realizovana studentem se sklada z nékolika
navazujicich operaci, které zabiraji casovy usek pfi samotné realizaci. Pro uspésné

dokonceni ulohy je vhodné dodrzet nasledujici Casové schéma:

Tab. 1. Casové schéma laboratorni Glohy.

OPERACE DOBA TRVANI
min
seznameni se s Ulohou 10
zanechani otisku - zvyraznéni
fotografovani
viozeni do PC 10
elektronicka Uprava v PhotoFiltre 15

export do wordu
Uprava velikosti
tisk 5
michani Lukoprenu

naneseni vrstev Lukoprenu

vulkanizace 45
odstranéni odlitku 2
autentizace 3
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Casové limity nejsou kritické, mimo $ed& oznadeného pole, kdy limit nelze
vyrazné ovlivnit studentem — je stanoven zejména dobou vulkanizace Lukoprenové
pasty. Podrobnosti jsou popsany v kap.12.5.

12. REALIZACE LABORATORNI ULOHY — UTOK NA AUTENTIZACI OTISKEM
PRSTU

121 Technologie utoku

Technologii utoku je graficky a zjednoduSené zachycena na nasledujicim schématu
Obr.20.:

T

\\

Obr.20. Znazornéni technologie laboratorni ulohy - utok na autentizaci otiskem
prstu.

1. V prvnim kroku je zanechan otisk na hladkém povrchu v tomto konkrétnim
pfipadé na sklenéné desticce

2. Tento mastny otisk je podroben pusobenim kyanoakrylatovych par a
zvyraznén grafitovym praskem, jak ukazuje krok 2.

3. Nasledné je provedena fotografie ( zde je 3D zobrazeni — krok 2 prevedeno do
2D zobrazeni ) krok 3.
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4. V grafickém editoru je provedena vhodna barevna korekce a preveden obraz
do dvoubarevné podoby (Cerna / bila) a nasledné provedena inverze barev (
z dlivodu vytvoreni negativni matrice), pfipadné se realizuje zména prostorové
orientace obrazce krok 4.

5. Proveden export do formatu .doc ( nastaveni vhodného rozméru obrazce) a
vyexportovani prostrednictvim tiskarny na folii ( zde dochazi opét k prevodu
z 2D zobrazeni na 3D zobrazeni) krok 5.

6. Nasleduje priprava odlévaci hmoty a pokryti negativni 3D formy vhodnym
zpUsobem touto hmotou (Lukopren N Super) — ¢innost je schématicky
zobrazena v kroku 6.

7. Posledni operace je odstranéni pozitivnino 3D odlitku a realizace autentizace
na snimaci otisku prstu.

Tento zjednoduseny popis metodiky realizace laboratorni ulohy je v dalSich
bodech rozpracovan do detailu, tak aby pfi dodrzeni tohoto postupu byl utok
uspésny. Pri ziskani zruCnosti prilozeni umélého otisku prstu je uUspésnost
autentizace srovnatelna se skute€nym prstem (ovéreno vlastni realizaci).

Pri praci jsou pouzivany chemické latky dostupné v bézné siti obchodUl, pfipadné
je Ize objednat prostfednictvim internetového obchodu, nebo pfimo od vyrobce jako v
prfipadé odlévaci hmoty Lukopren [41], coz byl jednim z hlavnich poZzadavkl na
realizaci této laboratorni ulohy.

12.2 Bezpeénostni upozornéni

V souvislosti s realizaci laboratorni ulohy je tfeba dbat bezpecnostnich pokynl na
pribalovych informacich pouzitych latek a bezpecnosti pfi praci s témito vyrobky a to
zejména:

e sekundové lepidlo — pfi potfisnéni se okamzité pfilepi na kizi a odi,
obsahuje kyanoakrylat, proto je nutné dbat aby nedochazelo ke vdechovani
vypard.

e Aceton, lih —je nutné dodrzovat informace uvedené na obalech

e Lukopren N Super + katalyzator — informace jsou uvedeny v priloze ¢€.1
této prace

Pfi jakychkoli zdravotnich problémech v souvislosti s provadénou laboratorni
ulohou je nutné vyrozumét vyucujiciho a podle zavaznosti Iékare a ridit se
obecnymi pravidly pro praci v laboratori.
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Nyni nasleduje bod po bodu popis jednotlivych operaci, s upozornénim na
pfipadné chyby, kterych jsem se dopustil pfi hledani optimalniho postupu s ohledem
na casovy limit této ulohy, sefazenych hierarchicky v Casové posloupnosti jak jsou
provadény jednotlivé operace.

12.3  Zajisténi otisku prstu na skle

Obrazec papilarnich linii zanechany vyucujicim na sklenéné destiCce je tvoren
mastnotami kyselinami a vodou. Tento obrazec pro pouziti k dalSimu zpracovani
v elektronické podobé (bézné dostupnymi prostredky) je nevyrazny. Tato situace je
zachycena na nasledujicim obrazku (obr.21 a) ), ktery ukazuje obrazec podlozeny
Cernou podlozkou, bez jakékoliv elektronické korekce za pouziti integrovaného
blesku ve fotoaparatu s nastavenym rezimem makro a zobrazuje pouze zanechany
mastny otisk, ktery je nerozmazany.

V prvni fazi je nutné zvyraznit otisk papilarnich linii. Tato operace se provede
pomoci kyanoakrylatového lepidla, respektive uvolfiovanych vypard, které se zachyti
na mastnotach a zvyrazni otisk (kriminalisté pouzivaji kyanoakrylatovy roztok, ktery
véak neni v prodeji v bézné siti obchodl a proto pro pouziti v této laboratorni uloze
neni mozné). V mistech, kde nejsou zanechany mastnoty se vypary nezachyti a
zUstava obrazec pruhledny. Pfi realizaci je nutné dbat na skute¢nost, aby vypary
nebyly koncentrovany do malého prostoru otisku prstu ale rovhomérné pokryvaly
celou zajmovou oblast. Vypary se nabaluji na mastnoty ve vsech stranach
rovnomérné a ztoho duvodu je nutné volit optimalni dobu pusobeni vypard na
obrazec — je nutna Casta kontrola pohledem (prfesné stanoveni doby neni mozné,
protoze zavisi na mnoha faktorech), pfi realizaci se doba expozice pohybovala od 3
do cca 7 min. Pfi dlouhé expozici par dochazi ke slinuti obrazcli — nelze dale pouzit
pro uspesnou realizaci, naopak pfi kratké expozici je zvyraznéni obrazce malé a
nesourodé, coz se negativnhé projevi v dalsim zpracovani v elektronické podobé.
Linie jsou reprezentovany svétlymi obrazci a ryhy tmavymi obrazci. Po expozici
kyanoakrylatovych vypar( dochazi k lepsimu prokresleni obrazce.

Nyni nasleduje posypani obrazce grafirovym praskem, ktery je ziskan z tuzky
obsahujici tuhu tvrdosti HB (prasek je vytvofen pomoci smirkového papiru P240) a
za pomoci jemného stéteCku (napf. stétec uzivany na make — up) se prasek rozetre
po obrazci a prebytek se odstrani .

Porovnani jednotlivych fazi zvyraznéni obrazcl papilarnich linii je na
nasledujicich obrazcich.
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a) b) c)

Mastny otisk na sklenéné Tentyz otisk po expozici Otisk po aplikaci
desticce kyanoakrylatovych vypar( grafitového prasku
(doba expozice 3min
35sec)

Obr.21. Faze zvyraznéni obrazce papilarnich linii.

Pro dalSi zpracovani v elektronické podobé jsou pouzitelné obrazce na obr.21 b) a
c). Pro laboratorni ulohu jsem zvolil dale pracovat s otiskem c) a to z dlivodu, pokud
se nepodari presné exponovat mnozstvi kyanoakrylatovych par, Ize tento nedostatek
do jisté miry korigovat mnozstvim naneseni grafitu na obrazec.

12.4 Vytvoreni fotografie otisku

Pfevedeni grafické podoby obrazce do elektronické podoby je realizovano pomoci
fotografického pristroje. Elektronicky fotoaparat je pfepnut do rezimu makro a podle
svételnych podminek je mozné vyuziti blesku, v tomto pfipadé je vSak nutné brat
v uvahu reflexi a volit vhodny mirny uhel odklonu od kolmice k obrazci. PFfi pofizovani
fotografie je volena vzdalenost objektivu od fotografovaného predmétu co nejmensi
(s ohledem na maximalni ostrost obrazu) z dvodu vyuziti maximalni rozliSovaci
schopnosti snimaciho Cipu. Pro orientaci byla fotografie otisku na obrazku 1.c)
pofizena ze vzdalenosti 13 cm fotoaparatem Olympus C-740, prepnutym do rezimu
makro. Pfi pofizovani fotografie je nutné dbat na stejné rozlozeni svétla po celém
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fotografovaném otisku, nedodrzenim této podminky vznikaji komplikace pfi
elektronické upravé otisku, kdy naprava fotografie je mozna, nicméné je Casové
naroc¢na a s ohledem na ¢asovy limit ulohy nevhodna.

Nevhodné reflexy na fotografii jsou zachyceny na obrazku 22. vlevo. Takto
poskozeny obraz je nutno zpracovavat samostatné po vyznacenych elementech
(zpUsob zpracovani bude popsan v nasledujicich kapitolach)

Obr.22. Leva &ast obrazku zachycuje obrazec s nevhodnymi reflexy,
prava cast nasledné elementy zpracovavané samostatné.

PFi fotografovani Ize provést fotografii dvéma zpUsoby :

e Otisk na skle sméfuje k fotoaparatu
e Otisk na skle sméfuje smérem k podlozce

Prakticky bylo ovéreno pro uspésné realizovani ulohy je vhodnégjsi otisk smérovat
k bilé podlozce (napf.: listu papiru) — takto otoCené sklicko s otiskem vykazuje na
fotografii vyrazné kvalitnéjSi obrazec nez opacné usporadani. Pfi této orientaci je
vSsak nutné mit na paméti skuteCnost, ze pfi elektronické upravé bude nutné
realizovat jeho prevraceni tak, aby odpovidal plvodnimu otisku . Dal$i postup prace
predpoklada praveé popsanou variantu porizeni fotografie.

Pfipraveny otisk odpovidajici obrazku 21.c) na fotografovani je nasledné opatren
méritkem, které bude nutné vyuzit pfi exportu fotografie v méfitku 1:1. Fotografie
jsou provedeny podle vySe stanovenych zasad, je provedeno vice fotografii (obvykle
3), jedna kolmo k otisku, bod P1 na obr.23 a dveé z rliznych uhlt odklonu od kolmice,
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body P2 a P3 (cca do 157, z divodu moznosti vybéru nejoptimalnéjsiho zobrazeni -
pro samotné nasledné zpracovani neni velikost uUhlu odklonu kriticka), jak je

zachyceno na obrazku 23.

Ctisk pratu

Obr.23. ZpUsob provedeni fotografie.

jsou preneseny do PC a ulozeny do adresaie

Pofizené fotografie
(pojmenovaného napi.. otisk) ve formatu .JPG a pfipravené kdalSimu

elektronickému zpracovani.
Vysledkem takto realizovaného postupu jsou nize uvedené fotografie obr.24. | jedna

za pouziti blesku, druha bez blesku (z obou fotografii Ize Usp&sné realizovat utok) .

si B, . 9 CCHEED el b
uhzzi;luuluuluu|nuluull|1z!nul;mlunluti!iJﬁl’zf‘iz!h;Jl
@ > j
L —— *'—mv

Obr.24. Fotografie pouzitelnych otisku k realizaci utoku.

( Pozn.: Modré tecky na fotografiich nesouvisi s laboratorni ulohou, ale byly nutné pro porizeni
fotografii do této prace z diivodu automatického ostreni pouZitého fotoaparatu )
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12.5 Elektronicka uprava otisku prstu

Pro elektronické upraveni otisku prstu, které bude pouzitelné k tisku na folii je
pouzit program PhotoFiltre (predinstalovany vyucujicim v PC uréeném ke
zpracovani) reprezentovany na ploSe touto ikonou: ﬁ

?

PhotoFiltre

Samotna uprava spociva v nékolika operacich:

Ofiznuti fotografie

Vytvoreni €ernobilého ekvivalentu, invertovani barev a osové pretoceni
Export do formatu .doc (Word)

Nastaveni velikosti pro tisk

Tisk na folii

Ugelem elektronického zpracovani fotografie je vytvoreni 2D matrice, ktera bude
nasledné vyexportovana v trojrozmérném zobrazeni tak, aby rozméroveé tento 3D
model odpovidal proporcim papilarnich linii prstu, ktery zanechal otisk na hladké
podlozce, v daném pfipade na skle. K realizaci utoku je pouzity opticky snimac otisku
prstu, ktery z principu své cCinnosti (viz. Kapitola 5.5.1 teoreticka Cast bakalarské
prace) vyhodnocuje reflexy, respektive pohlceni svételného toku. Z toho dlvodu neni
mozné pouzit 2D model napfiklad pouze fotografii papilarnich linii, ktera je nefunkéni
(prakticky ovéreno pfi realizaci této Ulohy, snima¢ na pfilozeni fotografie vibec
nereaguje). Pro uspésnost realizace je nutné vytvoreni negativniho 3D modelu,
vzhledem k tomu, ze bude vytvoren nasledné pozitivni odlitek.

12.5.1. Popis programu PhotoFiltre

Pfed zapoCetim uprav je vhodné se seznamit s programem, jehoz ovladani je
intuitivni a zakladni nastroje pro upravu otisku prstu jsou popsany v nasledujicim
obrazku 25. Pri peclivé praci predchozich dvou operaci (zajisténi otisku prstu na skle
bod 12.3. a vytvoreni fotografie otisku bod 12.4) je uprava velice jednoducha , rychla
a nevyskytuji se zadné problémy.

V pfipadé nekontrastni, rozmazané fotografie nebo fotografie obsahujici reflexy
uspokojivy. Pro laboratorni ulohu je vSak pfi zjisténi téchto nedostatkli vhodnéjsi
opakovat nafotografovani otisku znovu, nez realizovat elektronickou upravu (tento

Vv
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&2 PhotoFiltre
File it Image Selection Fiter VWiew Tools ‘window 7

@I@Q £ oC\EBRBE RELT ?sml[Qe.]E[HS

Brightress | Contrast. .,
Hue | Saturation. .
Color balance. ..

Gamma carrect...

fAuto Levels

More shadows

Mare highlights

Lewels. .

Swap RGE channel,, .

Replace colot ...

Replace color range... =
Qblkore ) —

Dithering 8

terize, .,

Hue variation. .

Read

Obr.25. Pracovni plocha programu PhotoFiltre.

1) lkona pro otevfeni pozadované slozky a nacteni polozky ( v nasem prfipadée
souboru  *.jpg)

2) lkona pro otevieni nové pracovni plochy (pUvodni zUstava zachovana), zde
je nutno volit rozmér pracovni plochy, kdy volime rozmér 1280 x 1024

3) Pole oznacuje nastroje pro ru€ni Upravu obrazku, zleva doprava : jas,

kontrast, sytost barev a gama korekce

Nastroje pro vybér elementu obrazu

Nastroje pro ,pfiblizeni a oddaleni obrazu

Nastaveni kontrastu funkci : automatického nastaveni

Nastroj pro prevod fotografii do dvoubarevného provedeni

( 1ze nastavit individualné) pro nase ucely cerno/bilé ( je prednastaveno)

8) Nastroj pro vytvorfeni negativu z aktualniho obrazu

Jeo2

Uvedené nastroje jsou zcela dostacujici pro uspésné upraveni fotografie otisku prstu,
pro bliz§i seznameni se s programem je k dispozici popis v pfiloze €.3.
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12.5.2 Ofiznuti fotografie

Pfes zastupce na ploSe se spusti program PhotoFilter. Po rozbéhnuti se provede
nacteni fotografie ve formatu jpg z dfive ulozeného adresare ( pres polozku 1,
Obr.25.) a na pracovni ploSe je vykreslen obraz nafoceného otisku prstu. Nyni se
vybere nastroj pro vybér elementu obrazu z polozky oznacené 4 ( v Obr.25.) a to
obdélnikovy vyfez a oznaci se Cast obrazu tak, aby byl zachycen cely otisk prstu
v€etné presahu a meéfitka, které bylo nafoceno s otiskem. Pro nazornost je vyfez
zachycen na nasledujicim obrazku 26. Vlevo je plvodni obraz, kde ¢erveny obdélnik
zachycuje oblast vybéru, vpravo jiz exportovany obraz vybéru.

Obr.26. Ukéazka oznaceni vybéru Easti fotografie.

Po oznaceni vybéru pomoci zkratky Ctrl+c je ulozen vybér do schranky a je
otevfena nova pracovni plocha za pomoci ikony new (oznacena Cislem 2 v obr.25.).
Do takto oteviené plochy je viozen vybér ze schranky prikazem Ctrl + v. Nyni je na
pracovni plose otisk pripraven pro dalSi elektronickou Upravu.

12.5.3. Vytvoreni Cernobilého ekvivalentu a invertovani barev

Tato elektronicka uprava 2D obrazce je jednou z kliCovych Cinnosti ve smyslu
vytvoreni spravné negativni matrice pro odlévani budouciho otisku s kresbou 3D
papilarnich linii. Vhodnou volbou nastroji programu PhotoFiltre a jejich spravnou
aplikaci vznikne Cernobily obrazec, ktery je zakladem pro kvalitni export na folii.

O kvalité predchozi prace se lze presvedCit pfi vhodném zvétSenim obrazce
v tomto pfipadé na 400% az 600% (za pomoci ikon oznacenych Cislem 5 v Obr.25.)
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puvodni velikosti. Pokud jsou kontury ostré nerozmazané a vyrazné je nasledny
postup popsana v bodeé 12.5.3.1, pokud nebudou spinény vyse uvedené predpoklady
je postup uveden v bodé 12.5.3.2, avSak vtomto pfipadé neni zaruCen uspéch,
protoze Ize korigovat pouze drobné nedostatky. Pro nazornost jsou na nasledujicich
obrazcich ukazky vhodnych a nevhodnych obrazcl ke korekcim pomoci pouzitého
grafického software.

a) b) c) d) e)
vhodné vhodné meéné vhodné nevhodné nevhodné

Obr.27. Ukazky vhodnosti vykreslenych obrazcu
k dalSimu zpracovani.

Vykreslené reliéfy na Obr.27 a) a b) Ize oznaCit za excelentni a dalsi zpracovani
téchto obrazcl bude bezproblémové. Obrazec c) je jiz méné vyrazny ( kresba v horni
Casti se ztraci), ale Ize jej po Castech upravit tak, aby byl pravdépodobné pouzitelny,
bez zaruCeného uspéchu. Naproti tomu obrazce d) a e) jsou pro dalsi zpracovani
zcela nevhodné vzhledem ke své nevyraznosti (vzhledem k této laboratorni uloze).

12.5.3.1.  Zpracovani obrazce s dobre prokreslenymi konturami

Pokud je obrazec kvalitni, jak zachycuje Obr.27 a) popfipadé b) spo€iva uprava
tohoto obrazce v pouziti nastroje zvyseni kontrastu , jasu, pfipadné gama korekci
pro drobné zlepSeni kontur (Obr.25. polozka 3 ), nastroje jsou aplikovany na cely
obraz. P¥i této operaci ma obraz vhodnou velikost nastavenou tak , aby bylo mozné
kontrolovat u€innost jednotlivych operaci (pfi nevhodnosti operace je mozné navrat o
maximalné Sest kroklU zpét). Po této drobné korekci je aplikovan prevod do
dvoubarevného podani,
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tedy Cerno-bilého obrazce za pouziti nastroje Duotone ( zalozka: Adjust — Duotone,
viz. Obr.25. polozka 7). Po pfevodu do dvojtdbnového podani obrazce nasleduje
vytvoreni negativu za pomoci nastroje Negative ( zalozka: Adjust — Negative , viz.
Obr.25. polozka 8).

Poslednim krokem této skupiny operaci je realizace osového pretoceni, vzhledem
k orientaci otisku pfi provedeni fotografie, jak bylo uvedeno v kap.12.3. Nastrojem
pro vybér elementu (Obr.25., polozka 4) je vybran cely otisk véetné méfitka.
Kliknutim pravym tlacitkem do vybrané ploch se otevie roleta menu, kde je vybrana
akce: Transform — Flip Horizontal, ¢imz se realizuje pozadované osové pretoceni.
Nyni jiz otisk odpovida z hlediska pozadované barevnosti a z hlediska prostorové
orientace negativni 2D predloze (v této fazi vSak jesté neni zajistén pozadovany
rozmeér otisku v méritku 1:1).
Tim je tato operace upravy ukoncena.

Upozornuji, Zze popis zpracovani je realizovan na zakladé fotografie, ktera
odpovida Obr. 21. c), tj. byl pouzit grafitovy prasek pro zvyraznéni kresby
papilarnich linii. V pfipadé, ze by byl pouzit obrazek 21. b), tedy nebyl pouzit
grafitovy prasek ( tento obrazek odpovida pozadovanému negativu) neprovadi
se elektronické vytvoreni negativu — popis ulohy je vsSak realizovan s uzitim
grafitového povlaku.

V nasledujicim obrazku Obr.28. je zachycena tabulka, ktera ukazuje postupné
grafické zmény odpovidajici aplikacim jednotlivych nastroju a jednotlivym operacim
pfi grafickém zpracovani kvalitniho otisku papilarnich linii.

Bliz§im pohledem je vidét, Ze z pomérné znaéného rozsahu rizného osvétleni
zajisténého otisku prstu (s pouzitim blesku, nebo bez néj) Ize docilit srovnatelného
vysledku. Je dulezité, aby pfed uzitim nastroje Duotone odpovidal zpracovavany
obraz barevnym proporcim zachycenym na Obr.28. (druhé pozice obrazkl), pokud
elektronicky upraveny obraz nebude odpovidat takovémuto barevnému podani, bude

vvvvvv

Pozn.: Je tfeba si uvédomit, ze po aplikaci nastroje Duotone, je viastné Cerna
barva predstavitelkou linie a bila barva ryhy (pozitiv), po nasledné provedené inverzi
obrazu (zaména bilé a Cerné) se situace obrati (linie — ¢erna barva, ryha — bila
barva). Sytost ¢erné barvy ovliviiuje budouci hloubku papilarnich linii — ryh a Cistota
bilé barvy ovliviiuje kvalitu samotné papilarni linie.

Kvalita a tedy uspéch, ¢i neuspéch realizace uzce souvisi mimo jiné i s peclivosti
s jakou je provedena elektronicka uprava fotografie. Zde nelze stanovit striktni
postup realizace uziti jednotlivych pouzitych nastroju, vzhledem ktomu, Zze kazdé
nafoceni otisku ma individualni charakter.
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\
AN
Neupraveny otisk, | Pouziti nastroju : Pouziti nastroje: Pouziti nastroje :
odpovidajici jas, kontrast Duotone Negative
@)

Neupraveny otisk, | Pouziti nastroju : Pouziti nastroje: Pouziti nastroje :
odpovidajici jas, kontrast, Duotone Negative
Obr.24 vpravo gama kor.

Obr.28. Tabulka zachycujici aplikovani jednotlivych nastroj
na dva rozdilné osvétlené obrazce.

12.5.3.2. Zpracovani obrazce s ménée prokreslenymi konturami

Spatné pokreslenym konturam odpovida obrazec papilarnich linii na Obr. 27 c).
Pokud je zobrazen cely obraz je vidét, ze dochazi v nékterych mistech az témer ke
slinuti obrazcll, coz vede k velmi malému rozdilu barevnych odstint a v dusledku
toho nelze jednotlivé nastroje uprav elektronické podoby obrazce uplatnit na cely
obraz, vzhledem ke skutecnosti, ze v nékterych partiich by jiz dosSlo k prekroceni
optimalniho nastaveni a v jinych jesté nenastal vrchol optima. Z tohoto ddvodu je
nutné obraz rozdélit na dil¢i segmenty, které maji stejné vlastnosti ( tj.. priblizné
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stejny jas, stejny rozdil barevnosti mezi linii a ryhou) a postupovat s kazdym
elementem samostatné do optimalniho prokresleni kontur. Toho Ize dosahnout
pouzitim nastroje vybéru elementu (Obr.25., polozka 4) — ,laso®, pfipadné jinych
pravidelnych obrazcl ze skupiny nastrojl, jako je elipsa, obdélnik. Nasleduje
aplikace stejnych nastroju Upravy obrazce jako v kap. 12.5.3.1. az do koneéné
upravy vybraného segmentu (to je do vytvorfen dvojtbnového — cernobilého
zobrazeni). V tomto konkrétnim pfipadé byl obraz rozdélen na 8 elementarnich casti
jak ukazuje Obr.29 c) s uzitim rozdilné intenzity pUusobeni jednotlivych nastroju na
tyto segmenty. Po upraveni obrazce po jednotlivych segmentech nasleduje jeho
celkova inverze pro vytvoreni matrice.

Z popisu téchto uprav je zfejmé€, ze malo kvalitni otisk nelze pro potfeby
laboratorni ulohy pouzit z divodu velké Casové naroénosti a nejistého vysledku.
Nicméné touto kapitolou jsem chtél demonstrovat, ze i z ne excelentniho otisku Ize
s pouzitim bézné dostupnych prostfedkl realizovat prekonani jednoduchého
snimace za cenu znacné casoveé narocnosti a trpelivosti.

Zde pro nazornost uvadim tabulku postupného grafického zpracovani otisku
papilarnich linii z nevyrazného obrazce s moznym segmentovanim, zobrazenym
v Obr.29.c). Toto segmentovani je pomérné hrubé, pro lepsi vysledek, by bylo tfeba
obrazec délit na vice elementarnich ¢asti, avSak vzhledem k tomu, ze z takovéhoto
obrazce se nepredpoklada realizace laboratorni ulohy, nema smysl dale podrobné
realizovat rozbor.

a) b) c) d)
Neupraveny otisk, Pouziti nastrojl : Pouziti nastroje: Pouziti nastroje :
odpovidajici jas, kontrast, gama Duotone ( po Negative
Obr.27c korekce vyznacenych

blocich)

Obr.29. Postupné grafické zpracovani nevyrazného otisku.
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12.5.3.3.  Zpracovani obrazce se Spatné prokreslenymi konturami

Takovyto obrazec odpovida obrazkim 27 d) a e), vzhledem ktomu, Ze tyto
obrazce nelze vhodné upravit v pfiméfeném Casovém rozsahu s pouzitym software,
neni v této praci této oblasti vénovana pozornost. Neni vSak vylou¢ena moznost
nasazeni vykonnéjsich SW, kde by realizace byla eventuelné mozna.

12.5.4 Nastaveni méfitka exportem do formatu DOC

Ugelem této kapitoly je popis zabezpedeni spravného méfitka otisku prstu
v elektronické podobé a jeho vhodné prevedeni do 3D zobrazeni. K tomuto ucelu je
vyuzita aplikace Word, ktera je soucasti kancelarského baliku programu systému
Windows.

Aplikace Word neni primarné uréen pro presné zobrazovani objektl v méritku,
nicméné pro ucely laboratorni ulohy a pro pozadavek jednoduchosti a dostupnosti
pouzitych prvkl v Uloze je zcela vyhovujici. Pfi realizaci v rdmci ovéreni pouzitelnosti
takovéhoto feSeni se nevyskytly zadné problémy v souvislosti s rozmérovymi
proporcemi exportovaného otisku, pfi dodrzeni nize uvedenych zasad.

Je tfeba si uveédomit, ze obecné papilarni linie maji proporce podle nize
uvedeného obrazku 30. :

a b C

el

Obr. 30. Proporce papilarnich linii na kizi.
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podlozka

prst

ryha

linie

a,b,c - rozmeéry Sife linie a ryhy ( rozméry 0,2 — 0,7mm)
d — hloubka linie (rozmér 0,1 — 0,4mm)

e — vzdalenost dvou linii

NOoOOrON =

Pro nastaveni vhodnych rozmért tedy méritka 1:1 k ptivodnimu otisku prstu v 2D
zobrazeni je nutné dodrzeni rozmért z obrazku 30. a, b, ¢ a e. Skute¢né proporce
téchto rozmérd jsou individualni a souvisi s mnoha faktory (muz, Zena, dité, vék,
zameéstnani a dalsi), nejobvyklejSi rozméry se pohybuji v mezich 0,2 — 0,7mm . Pro
ze rozméry a a c¢ jsou vlivem elektronického zpracovani samotnym senzorem zuzeny
az na velikost jednoho pixelu , neni jejich velikost kriticka — viz. teoreticka Cast
bakalarské prace).

Pro samotné exportovani otisku do aplikace Word je oznacen v aplikaci
PhotoFiltre ¢ast otisku prstu (nastrojem pro vybér elementu obrazu — polozka 4,
Obr.25. — obdélnik) z dfive zachycenym mérfitkem a znamym piikazem Ctrl + ¢
vlozen do schranky. Po otevieni aplikace word je provedena kontrola zobrazeni
mérfidel a jejich nastaveni v metrické mife, pro uplnost uvadim zapnuti pravitka
v pfipadé, ze je neaktivni: Menu — Zobrazit — Pravitko a zde zatrhnou volbu
zobrazeni. Kontrola zapnuti spravné metriky se provede v menu: Nastroje —
moznosti — obecné — mérné jednotky a zde se nastavi centimetry (pro nasledné
zpracovani je tato volba zcela vyhovujici).

Nyni se provede export do aplikace word klavesovou zkratkou Ctrl + v a rozmér
obrazku, ktery je vyrazné vétsi koriguieme na odhadnutou velikost puvodniho
rozmeéru zanechaného na sklenéné desticce.

(2 Dokument 7 - Microsolt Ward

Egosbor lorpey  Jobeast Vilk fomd  Bhsole  Tabuba Ghro  Wooylds
R~ NS THE WE N CR e A 2 Jdo@mEa
* = i= i

§ 100% = & ,|.‘5\4!
= U-""-A-H
R e

Al ormii s Tewsliowlomen + 12 = B 2 U [E]E 2. |

Obr. 31. Export do formatu .DOC.
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Ke zméné velikosti Ize vyhradné vyuzit pouze rohového bodu, v obrazku
oznaceného cervenym krouzkem, z dlvodu zachovani poméru stran. V opaéném
pripade, pokud by bylo ke zméné velikosti vyuzito jinych bodl, oznacenych kfizkem
na Obr. 31 , doslo by k poruseni vzajemného poméru stran a deformaci obrazce |,
coz by vedlo k nasledné nefunkCnosti matrice, respektive vysledného odlitku.

Na obrazku jsou jesté vyznaceny Sipkami useky které odpovidaji velikosti 1cm a
tyto useky budou vyuzity k nastaveni spravné velikosti. Pro optimalizovani rozméru je
nyni nastaveno méfitko na 500% jak zachycuje Obr.32, bod 1 a opét je vyuzitim
nastaveni velikosti obrazce rohovym bodem a jeho tazenim nastaveni rozméru, ktery
nejvice odpovida pozadované velikosti. Vzhledem ke skuteCnosti, ze nelze velikost
nastavit plynule, ale pouze po diskrétnich hodnotach ( po cca 1mm ve zobrazeni pfi
tomto zvétseni ) muze vzniknout diference ( Obr. 32, bod 2), je volena vzdy mensi
odchylku od pozadovaného rozmeéru. Vzhledem k nastavenému zvétSeni 500% a
maximalni mozné odchylce cca 0,5mm, pfi zpétném zmenseni bude Cinit diference
0,1 mm na 1 cm délky ( to je 1%) , coz je tedy nevyznamné a samotnou realizaci
ulohy tento fakt neovlivni.

Tato uvaha vychazi z faktu, ze Sife papilarnich linii byva v rozméru od 0,2mm-
0,7/mm a samozfejmé jsou tyto rozméry ovliviovany velikosti tlaku kterou
autentizovana osoba prst pfitlaci a pod jakym uhlem je prst pfilozen na aktivni plosku
snimace, tedy software pro vyhodnoceni musi tento fakt brat v uvahu.

!Ei Dokument2 - Microsoft Word

i Soubor  Upravy  Zobrazic  WoZk  Format  Mastroje  Tabuka Okno  Mapowéda

T IR R oY B0 008 3 0R =80 9 e sl
A4 Mormahni + TimesNewRoman -+ 12 - | B [ .H |§

== =-izoE E0- VA

R R

Obr.32. Nastaveni méfitka a optimalizace velikosti.

Po optimalizaci velikosti se zmensi zobrazeni na standardni velikost 100% a jiz
neni s velikosti obrazce dale manipulovano, pouze se vytvoli tyto obrazce
(zkopirovanim) dva na stejném rfadku z ddvodu vytvoreni zalozni kopie pfi odlévani
(pfi realizaci vytvoreni odlitku je namichano dostatek Lukoprenu).

(Pozn.: Vtéto fazi je mozZné zpracovany otisk vytisknout na tiskarné a pfiloZenim na sklicko
s plivodnim otiskem kontrolovat kresbu a rozmér — nemaji byt patrné odlisnosti)
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12.5.5. Export na félii — vytvoreni 3D matrice

Pro vytvofeni negativni matrice ( formy) v 3D zobrazeni je vyuzito vlastnosti
laserové tiskarny (v konkrétnim pripadé pfi ovéreni realizace byla pouzita tiskarna
Hewlett Packard Laser Jet 1100). Vyska papilarnich linii je zachycena na obr.30,
rozmér d. U skutenych linii se tento rozmér obvykle pohybuje v mezich 0,1 mm —
0,4 mm, avsak z principu €innosti optického snimace otisku prstu neni tento rozmér
kriticky, dulezita je pouze ta skute¢nost, Ze se v konkrétnim misté nachazi linie.

Na této skuteCnosti je zalozen export na folii (pod oznacenim Folie Cira pro
kopirovaci stroje 2EP106, technické specifikace jsou v pfiloze ¢.4 této prace), kdy
vySkové rozdily jsou definovany mnozstvim naneseného toneru, ktery je nasledné
zapeCen na povrchu félie a takto je vytvoren plasticky obrazec s proporcemi
potifebnymi pro nasledné vytvoreni umélého odlitku ,prstu” papilarnich linii.

Pro uplnost je na nasledujicim obrazku zachycen vysledek operaci upravy otisku
prstu s tiskem na folii.

Obr.33. Pohled na folii s vyexportovanymi otisky.

( Pozn.: Nasledné , po vytisténi otisku je mozZné tyto odstfihnout a folii pouZit pro dalsi dlohu.)

52



12.6. Odlévani umélych otisku

Tato kapitola je rozdélena do dvou €asti, prvni popisuje postup odlévani pomoci
hmoty Lukopren - kterym Ize v Casovém intervalu realizovat ulohu - kap. 12.6.1. a
v druhé kapitole 12.6.2. jsou popisy postupu s uzitim zelatiny a lepidel, které
nevedly k cili, nebo nebylo mozné je realizovat ve stanoveném ¢asovém intervalu.

12.6.1. Odlévani umeélych prstl pomoci hmoty Lukoprenu

Hmota Lukoprenu je primarné uréena k tvorbé forem a naslednému odlévani do
téchto forem. Jedna se o zalévaci silikonovou pastu, vulkanizujici v celém objemu za
normalni teploty po pfidani pfidavku Lukoprenu Katalyzator. Jako nejvhodnéjsi se
jevi Lukoprenu pod oznaenim Lukoporen N Super, ktery vykazuje nejvétsi
zatékavost a ztoho dlvodu Ize océekdavat i nejlepSich vysledk( pfi vytvareni
trojrozmérného modelu otisku prstu, coz se i potvrdilo pfi samotné realizaci ulohy.

BlizSi specifikace uvedené hmoty jsou v pfiloze této bakalarské prace, v€etné
bezpeénostniho listu — je nutno dodrzovat zasady bezpeénosti prace v souladu
s obecnymi pravidly stanovenymi pro praci v laboratofi a s pokyny uvedenymi
na bezpeénostnim listu, ktery je soucasti prilohy cCislo 1.

Félie s otiskem je odstfizena cca 2cm od otisku a z kraje félie je odstfihnut
nasledné pasek Sife cca 2cm (bude dale vyuzit jako ,hladitko® pro nanesenou pastu).
Folie s otisky je uloZzena na rovnou hladkou podlozku otiskem vzhiru . Okraje folie
s otiskem je nutné zatizit napf. pravitky, vzhledem k tomu, ze prichodem félie pres
tiskdrnu ma mirnou tendenci ke krouceni se, coz by negativné pusobilo pfi aplikaci
Lukoprenu.

Po takto pripravené félii s otiskem nasleduje namichani Lukoprenu. Pro vytvoreni
dvou odlitkll s dostate€nou rezervou je tfeba namichat 2ml pasty s katalyzatorem
(z tohoto mnozstvi Lukoprenu se ziskanim urCitych zkusenosti Ize bez problému
vytvofit 4-5 funkénich odlitk( ).

Podle doporuceni vyrobce je pro 2ml potfeba 2,5 kapky, coz tvofi 2,5%
objemového mnozstvi pasty. Toto mnozstvi sice zaru€uje optimalni zateCeni a
odchod vzduchovych bublinek z pasty, avSak k vytvrzeni dochazi za cca 2-3 hod.
z toho duvodu bylo odzkouseno vétsi mnozstvi katalyzatoru, které zpusobi rychlejsi
dosazeni vulkanizace. Nasledujici tabulka dava doporucéeni pro optimalni
namichani pasty s ohledem na potieby laboratorni ulohy — zluté oznac€eny
radek, ktery oznacuje nejoptimalnéjSi pomér rychlost vulkanizace / doba
zpracovani namichané pasty.
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Tab.2. Michaci poméry pasty Lukopren a katalyzatoru.

Pasta
Lukopren katalyzator doba michani doba zpracovani vulkanizace
ml kapek sec sec min
2 10 30 60 20
2 8 45 90 35
2 6 60 240 55

(Pozn.: 1)Hodnoty v tabulce byly ziskany pokusné a prakticky ovéreny, vzhledem k tomu, Ze vyrobce
tyto hodnoty pro michani ve svém doporucéeni neuvadi.
2)MnoZstvi kapek katalyzatoru se davkuje pipetkou priloZenou v baleni Lukoprenu
3)Pro mnoZstvi 8 kapek postacuje nasati katalyzatoru do tenké casti priloZené pipetky
4)Cisténi pipetky se provede bezprostiedné po pouZiti jako nejvhodnéjsi létka na
proplachnuti je uveden v navodu lih.)

Rychlejsi zpUsob vulkanizace s sebou pfinasi v8ak potfebu rychlejsiho
zpracovani a naneseni pasty na pfipravenou negativni formu. V pfipadé nedodrzeni
¢asovych limitl uvedenych v tabulce bude problematické vytvoreni optimainiho
odlitku, vzhledem k pomérné rychlému zvySovani se hustoty namichané pasty
s katalyzatorem.

Prakticky byl ovéfen nasledujici postup naneseni namichané pasty na matrici
s bezproblémovym vysledkem:

Po dokonalém promichani v ¢asovém intervalu 45 sec (dokonalé a rychlé
promichani je nezbytné nutné k dosazeni dobrého vysledku) je na kazdy otisk
(k dispozici jsou minimalné dva vytisténé otisky — matrice) naneseno cca 10%
mnozstvi rozmichané hmoty. Toto mnozstvi staCi pro dokonalé pokryti 3D matric
kazdého otisku. V této fazi je pouzito dfive odstfizené ,hladitko® z folie, kterym je
vytvofen tenky film na kazdé matrici. Sila filmu vytvofeného z namichané pasty
Lukopren musi byt ten€i, nez nejmensi rozmér bublinek v pasté (pred dalsi Cinnosti
je nutné tuto skuteCnost pohledem zkontrolovat — pfi dodrzeni vySe uvedenych
zasad, vSak neni dodrzeni tohoto pozadavku obtizné), aby nedoslo k pozménéni
markant( na budoucim odlitku, coz by mohlo vést k neldspéchu pfi autentizaci.

Po kontrole filmu nasleduje naliti zbytku Lukoprenu na oba otisky a pomoci
hladitka je Lukopren v sile cca 1mm roztazen pres cely otisk s pfesahem cca 5mm
(zde je samoziejmé sila vrstvy jiz mensi). V objemu Lukoprenu naneseného na
matrice jsou nyni viditelné bublinky, které nejsou schopny z pasty odejit pry¢. Tyto
bublinky vSak nezasahuji do plochy otisku, ktera bude pfilozena na aktivni plochu
snimace. Z toho dlvodu tato skuteénost nema zadny vliv na kvalitu umélého odlitku
prstu, zhledem k charakteru funkce pouzitého snimace otisku prstu.
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Nasleduje doba Cekani na vytvrzeni umélého prstu, ktera odpovida dobé z Tab.2.
podle pouzitého mnozstvi kapek katalyzatoru, v optimalnim pfipadé 35 min.

V dobé vulkanizace je vhodné provést studium teoretické Casti této prace, ktera
popisuje principy ¢innosti jednotlivych snimacéd otisku prstu jejich vlastnosti, vyhody,
nevyhody a moznosti jejich pouziti se zamérenim na opticky snimac vzhledem ke
skuteCnosti, ze tento je pravé predmétem prekonani v této laboratorni uloze.
Uvedena teoreticka Cast se tyka celé kapitoly : 5.5. V ramci prace byla vytvofena i
prezentace s uvedenou problematikou, ktera je soucCasti odevzdaného CD a je
mozné studium uvedené problematiky realizovat elektronicky.

Po kontrole vytvrzeni hmoty je nutné umély odlitek opatrné odstranit tak, aby
nedoslo kjeho posSkozeni. Odstranéni se provede prohybanim matrice i se
silikonovou hmotou a jeji odtrzeni na kraji, odstranovani probiha postupné
v podélném smeéru.

Po odstranéni odlitku je nasledné tento odlozen na cca 5 min a zkontrolovana
strana kresby papilarnich linii, zda-li nejsou neposkozené a hmota vSude
zvulkanizovana. Pokud nejsou shledany uvedené nedostatky je odlitek pfipraven
k pouziti na pfipraveny snimac. Odlitek je mozné nasledné ostfihnout, avsak
vzhledem k charakteru hmoty tento samovolné nedrzi na prikladaném prsté a po
pfilozeni na snimac je obtizné jej zného vyjmout, proto je vhodngjsi pro tuto
laboratorni ulohu neodstranovat pfesahy pro lepsi manipulaci s odlitkem.

Pro nazornost dulezitych moment( realizace této kapitoly jsou tyto zachyceny
v nasleduijicich obrazcich:

a) b) c)
Naneseni tenkého filmu Naneseni druhé vrstvy a Odstranéni hotoveho
,hladitkem* jeji roztazeni pfes matrici odlitku

Obr.34. Ukazka operaci vytvoreni odlitku.
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12.6.2 QOdlitky vytvorené lepidlem a zelatinou

Pouziti téchto odlitkll bylo realizovana na zakladée teoretické ¢asti této bakalarské
prace, kde jsou popisy realizace utoku pomoci pravé téchto technologii, avsak tyto
postupy nevedly ke spIinéni zadaného cile pro tuto praci a to zejména s ohledem na
stanoveny Casovy limit. Vzhledem ke skutec¢nosti, ze byly Cinény pokusy s témito
odlitky z divodu jejich ovéfeni a v prvni fazi s pfedpokladem pouziti pro laboratorni
ulohu uvadim zde vysledky tohoto snazeni.

12.6.2.1  PouZiti odlitku z lepidla

Postupy vytvofeni matrice jsou shodné z predchozimi kapitolami a plati stejné
diive uvedené zasady. Samotny odlitek je vSak vytvofen pomoci disperzniho lepidla
na drevo a papir. Vytvoreni odlitku bylo pokusné ovéfeno na téchto lepidlech:

e Disperzni lepidlo na drevo a papir
e Herkules
e Samson D3

Po naliti lepidla na matrici a jeho zatvrdnuti, které vysoko presahuje dobu
(standardné 3 — 6 hod ) limitovanou pro realizaci laboratorni ulohy nastavaji
problémy s odstranéni odlitku z folie s matrici. Pfi odstrafiovani dochazelo k trhani
jednak odlitku a také k vytrhavani zapeceného toneru na folii, s takto poskozenymi
odlitky nelze samozifejmé utok uspésné realizovat. Tento problém byl odstranén
pouzitim separatoru, kdy byly zkouseny rtzné tyty oleju (Olej na Sici stroje, WD 40,
Silkal 93, prevodovy olej PP 90), jako nejvhodnéjsi se jevi pfevodovy olej PP 90. Po
jemném potfeni negativni matrice a aplikaci lepidla bylo mozné se znacnou
opatrnosti oddélit umély obrazec papilarnich linii od folie.

Na Obr.35. a) az d) jsou ukazky nepouzitelnych odlitkl realizovanych lepidly
Herkules a Samson D3. Na poslednim misté foto e) je pouzitelny odlitek realizovany
lepidlem Samson D3, za pouziti separatoru s pfevodoveho oleje PP 90.

Obycejné Disperzni lepidlo na dfevo a papir je zcela nepouzitelné vzhledem
k tomu, ze po vytvrzeni je kiehké a praska.

Obr.35. Porovnani odlitku.
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12.6.2.2.  PouZiti odlitku z Zelatiny

Realizace utoku pomoci Zelatinovych odlitk(i je popsano v teoretické ¢asti prace,
kde jako matrice je pouzita deska plosného spoje. Vyroba desky plosného spoje neni
v ramci laboratorni Ulohy mozna, z toho duvodu byl uéinén pokus realizace na folii
s negativnim vysledkem. Pfi ztuhnuti zelatiny v lednici dochazelo pfi jejim
odstranovani k neustalému trhani, pfi zvySeni koncentrace nad doporucenou
hodnotu 40% dochazelo k vyraznému smrstovani odlitku a krouceni folie.

Na zakladé vyse uvedenych poznatkl Ize zavérem fici, Zze pouziti Zelatinovych
odlitki pro potfeby laboratorni ulohy je nevhodné (timto zavérem vs$ak neni
vylou¢ena moznost realizace uspésného utoku pfi uziti jiné technologie zpracovani a
matrice).

12.7. Realizace utoku umélym otiskem

Samotna realizace spociva v pfilozeni umélého odlitku na aktivni plochu senzoru po
rozkliknuti dfive ulozeného dokumentu pod heslem s aplikaci moznosti otevieni
pomoci snimace otisku prstu. Po pokusu o otevieni takového dokumentu je na
obrazovce vyzva pro zadani hesla Obr. 36., nebo prilozeni prstu, kterym Ize
dokument otevrit.

Zadejte heslo pro okewfeni souboru
i AspurnyiDokumentsy aaa. doc
|

[ 8] ] [ Storno ]

Obr.36. Vyzva k prilozeni prstu k autentizaci.

Na aktivni plochu senzoru je nyni pfilozen odlitek podle Obr.37. a je mirnym tlakem
(ktery je mirné vétsi, nez pfi autentizaci pravym prstem) pfitisknut. Pokud odlitek
odpovida puvodnimu otisku je provedena autentizace a dochazi k otevieni
dokumentu.
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Obr.37. Ukazka pfilozeného odlitku na senzor.

K pritlaceni odlitku na plochu senzoru je nejvhodnéjsi uzit palce vzhledem k jeho
nejvetsi plose, protoze je nutné aby odlitek byl pfitlacen na aktivni plochu v kratkém
Casovém okamziku celou svoji plochou, aby vyhodnoceni probéhlo pravé z celého
odlitku. Pri nedodrzeni tohoto pozadavku nemusi dojit k potvrzeni shody a tedy
overeni. Prakticky bylo ovéreno, ze hlavni chyba pfi nepovedené autentizaci
s kvalitnim odlitkem je pravé pomalé pritlaceni odlitku, senzor potom provede
vyhodnoceni pouze z ¢asti odlitku a nemuze tedy dojit k autentizaci.

Nad ramec bakalarské prace byl téz ucinén pokus se snimacem V Station od
firmy Bioscrypt, instalovanym v laboratofi VUT Brno na ul. Purkynova 118, mistnost
P-126, ktery vyuziva ke své cinnosti kfemikovy snimac pracujici na principu
kapacitniho snimani obrazce papilarnich linii. Vzhledem k charakteru €innosti tohoto
snimace byl prfedpoklad, ze mé umeélé prsty nebudou funkéni, coz vyplyva
z charakteru hmoty Lukopren ( viz. pfiloha €.2). Po provedeni registrace skute¢ného
prstu a nasledném pokusu o autentizaci prstu umélého se potvrdil predpoklad,
snima¢ nebyl schopen zaznamenat obrazce papilarnich linii umélého prstu.
Nasledujici pokus autentizace umélého prstu byl zaméfen na zménu elektrickych
vlastnosti povrchu hmoty, kdy bylo provedeno zviheni dechem obrazce papilarnich
linii, avSak i tento pokus zUstal neuspésny. Pri¢inou byla vlastnost hmoty, kdy vihkost
dopravena na obrazec nezustala rozprostfena po povrchu hmoty v mikrovrstviéce,
ale po bliz§im zkoumani bylo zjiSténa jeji koncentrace do malych oblasti (kapek). Pro
ilustraci uvadim obrazce sejmuté vyse uvedenym snimacem a zpracované
algoritmem pouzitym v tomto snimaci, jak demonstruje Obr. 38.
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a) b)
Skutecny otisk prstu Otisk Silikonového kaucuku
(Lukoprenu)

Obr. 38. Porovnani sejmutého obrazce snimacem V Station.

Z obrazku je patrné, Zze snimac pfilozeny otisk vlbec neregistruje a vykazuje
pouze Sum z ¢ehoz plyne, ze pouzitd hmota Lukopren neni vhodna na prekonani
snimacu otisku prstu které ke své ¢innosti vyuzivaji elektrickych vlastnosti pokozky.

Obr. 39. Snimac od firmy Bioscrypt V-Station ( kapacitni snimac).

Pro uUspésné prekonani snimacl kapacitnino charakteru by bylo nutné pfidani
vhodného plniva do hmoty Lukopren , pfipadné pouziti hmoty, ktera ze své podstaty
bude napodobovat elektrické vlastnosti prstu.

13. Pouzity material

Rozpis pouzitych pristrojl , pracovnich pomucek a spotfebniho materialu s ohledem
na potieby deseti laboratornich uloh je zpracovan v tabulce 3.

Spotfebni materidl Ize nakoupit, pfipadné objednat v bézné siti kamennych
obchodu, pfipadné v siti internetovych obchodl. Félie 2EP106 je dodavana v baleni
po 100ks, aktivator, nejmensi baleni je dodavano v lahvi¢ce 30 ml ( vystaci tedy na
cca 150 uloh, pfi dodrzeni predepsaného davkovani uvedeného v této praci). Doba
upotrebitelnosti Lukoprenu a aktivatoru je udavana 12 meésicu.
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Tab.3. Pouzité pristroje,pomUcky a spotiebni material.

Pouzité pristroje a software

Nazev

Mnozstvi materialu

Poznamka

A
(7]

ml

Digitalni fotoaparat

Kabel pro propojeni PC Fotoaparat

PC

Laserova tiskarna

Snimac¢ Microsoft Fingwrprint Reader

Windows XP, nebo Vista

Software Microsoft Fingwrprint Reader

Software PhotoFiltre

A |l |l | === =

Pracovni pomiicky

Nazev

mnozstvi materialu

Poznamka

A
(7]

ml

NUzky

NGz lamaci

Odmeérka

Pravitko papirové

Pravitko plastové

Kontejnerek na odpadky

Pipetka

Prdhledné sklicko

Al AN

Spotiebni material

mnozstvi spotifebniho
Nazev mnozstvi materialu | materialu na 10 uloh
Ks ml

Lih 5 50ml
Aceton 5 50ml
Lukopren N Super 2 20ml
Katalyzator 0,18 1,8ml
Vatové tyCinky 3 30
Drevéné michatko 1 10
Smirkovy papir P 240 1 1
Papirové utérky 3 15
Félie Cira pro kopirovaci stroje 2EP106 0,5
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14. ZAVERECNE HODNOCENI

Pfi peclivé praci dodrzeni postupu podle této metodiky fesSeni je uspésnost
prekonani uvedeného senzoru identicka s autentizaci pomoci skutecného prstu.
Bylo vyrobeno pomoci této metodiky celkem 12 kusl odlitki se 100% Uspésnosti
prekonani. Pro ilustraci uvadim porovnani nékolika markantl skute¢ného prstu a
odlitku Obr.40.(odlitek vyroben zde popsanym zplsobem). Je evidentni, Ze odlitek je
ve vysoké shodé se skute¢nou kresbou papilarnich linii a z toho ddvodu musi ¢idlo
tuto skuteCnost vyhodnotit jako pozitivni autentizaci pro odlitek ze silikonového
kaucuku.

Obr.40. Porovnani markantli umeélého (vlevo) a skute¢ného (vpravo) prstu.

Nasledujici vyobrazeni ukazuje vysledky skenovani obrazcl papilarnich linii a
jejich elektronické zpracovani pouzitym snimacem Microsoft Fingerprint Reader, kdy
umeély otisk vytvoreny ze silikonového kaucuku je kvalitativné shodny se skutecnym
otiskem, naproti tomu otisk vytvofeny z disperzniho lepidla (ukazka otisku
vytvofeného lepidlem  Samson D3 vramci nastavenych parametrd pro tuto
laboratorni ulohu, Obr.41.c) je vyrazné méné Citelny po elektronickém zpracovani
snimacem a tedy nevhodny.
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a) b) c)
Otisk skute¢ného prstu Otisk silikonového Otisk disperzniho lepidla
kau€uku (Lukoprenu) (Samson D3)

Obr. 41. Ukazky sejmutych otisku.

Vzhledem k vySe uvedenym skuteCnostem a vyobrazenim ( Obr.40. a Obr.41.) je
evidentni, ze pouzité materialy a postupy pro realizaci laboratorni ulohy splhiuji
pozadavky pro jeji uspeésnou realizaci studenty a ovéfeni moznosti prekonani
biometrického snimace v tomto konkrétnim pfipadé snimace otisku prstu. Z obrazku
41 b) je patrné excelentni podani kresby papilarnich linii silikonového prstu po
zpracovani snimacem otisku prstu.

Cilem této prace bylo popsani principl a technik autentizace osob prostfednictvim
otiskem prstu, shromazdéni publikovanych utok( na tyto snimace a navrzeni
laboratorni ulohy, ktera demonstrativné predvede, Ze Ize jednoduchym zpUsobem
neékteré typy biometrickych snimacu prekonat. V teoretické ¢asti prace jsou spinény
cile tykajici se popisu jednotlivych biometrickych snimacl a publikovanych utoku.

Na zakladé téchto poznatki byl sestaven velmi podrobny metodicky navod
realizace laboratorni ulohy se zaméfenim na reprodukovatelnost, jednoduchost a
pouziti dostupnych materiall a vybaveni tak, aby byla co nejniz$i cena pouzitych
komponent, pfiemz bylo nutné realizaci celé laboratorni ulohy vmeéstnat do
Casového limitu 90min. Pfi takto nastavenych podminkach realizace laboratorni ulohy
bylo znaéné obtizné nalezeni optimalniho postupu feseni a materiall pro vyrobu,
zejména s ohledem na ¢asovy limit. V navodu jsou téz zdlraznény dulezité faktory,
které ovliviuji celkovy vysledek prace (vychazi z mych vlastni chyb, kterych jsem se
dopustil pfi ovéfovani realizace a ,odladéni“ optimalniho postupu).

DUvod této obtiznosti byl jednoduchy, vzhledem ktomu, Ze v dostupnych
pramenech nebyl zadny s experimentatorl limitovan ¢asem a  omezenymi
komponenty pro samotnou realizaci vytvoreni umélého odlitku, nebylo mozné zcela
vychazet ze zavérl téchto praci a bylo nutné vlastni experimentovani s cilem
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nalezeni optimalnich komponent a postupl. Experimentatofi pouzivaji specialniho
vybaveni (elektronicky mikroskop), specialni software (Adobe photoshop), vyrabi
desky plo$nych spoju jako matrice, pro vytvrzeni odlitku neni na prekazku ¢asovy
limit nékolik hodin a pod. Proto tyto metody realizace prekonani snimace nevyhovuji
pro zadani této prace a nebylo mozné je pouze vhodnym zplsobem modifikovat.

Splnéni pozadavkl na pouziti béznych komponent bylo realizovano vyuzitim
software dnes instalovaném na kazdém uzivatelském PC (Windows + kancelarsky
balik programu — zejména word) a programem Photofilter (Freeware), stazitelnym ze
serveru Sluneénice. Dale byl uzit bézny digitalni fotoaparat a obycejna cernobila
laserova tiskarna. Timto bylo zcela bezezbytku dosazeno vytyceného dalSiho dil€iho
cile.

Pro vlastni vyrobu odlitku byla pouzita silikonova hmota Lukopren (je bézné
uzivana v modelarskych dilnach pro vytvareni forem — ma vybornou zatékavost a
vérné podani jemného ryhovani vzoru) a pro vytvoreni matrice bézné dostupna
prihledna félie pro zpétné projektory vyuzivané ve Skolstvi.

Jako nejobtiznéjSi Cinnost pfi vlastni realizaci bylo spInéni c¢asového Ilimitu,
vzhledem ke skutecnosti, ze z doby 90 min. je ,ukrojena“ zna¢na doba na vulkanizaci
samotné hmoty. Tento problém byl vyfeSen experimentalnim ovérenim urychleni
vulkanizace (mimo doporuCené davkovani vyrobce) zvySenim davkovani
katalyzatoru a nalezenim a popsanim rychlého postupu naneseni hmoty
(s vylouéenim vzduchovych bublinek, které nemohou z divodu rychlé vulkanizace
z hmoty samovolné odejit, tak jak predpoklada vyrobce) na exponované casti
budouciho odlitku. Toto urychleni vulkanizace bylo kliCovym feSenim v soucinnosti
s vypracovanim rychlych, jednoduchych a efektivnich postupl zpracovani otisku
v elektronické podobé i za pouziti programu, které nejsou specidlné uréeny pro
grafické zpracovani predlohy a to zejména aplikace word - ktera byla velice uspésné
vyuzita k nastaveni vhodného meérfitka budouci matrice. Nalezenim téchto postupl
bylo zcela urcité dosazeno i dalSiho vyty¢eného cile a to spinéni asového limitu pro
zadanou vyucovaci dobu 90min.

Poslednim cilem bylo zajisténi reprodukovatelnosti. Pro samotné ovérfeni
reprodukovatelnosti bylo s timto cilem vyrobeno 12 ks odlitk(i, pficemz vSechny
odlitky byly funkéni.

Na zakladé vySe uvedenych skutecnosti se domnivam, ze byly spinény dilCi cile a
tedy i cil celkovy, coz byla realizace zadani bakalarské prace: Navrh laboratorni
ulohy kutoku na autentizaci otiskem prstu, kterd& ma demonstrovat, ze uziti
biometrickych technologii neni vSespasitelné pro zajisténi ochrany aktiv.
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