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Uvod

V soucasné dobé jsou socialni sité obrovskym trendem jak v Ceské republice, tak ve svéts.
Pocatky se datuji ke konci 20. stoleti, nejvétsi rozmach vSak zazivaji nyni. Dne$ni déti se do
doby digitalnich technologii a socialnich siti narodily, a proto si nedokazi predstavit, jak by
zivot bez nich vypadal. Dfive byla timto fenoménem televize, dnes je to pfedevsim Facebook,
ktery ma jiz pfes 2 miliardy aktivnich uzivateld. Pfes socidlni sit¢ je mozné komunikovat
S jinymi uzivateli, pfidavat se do riznych skupin nebo pfidavat a komentovat fotografie. Pravé
zde svym obsahem, ktery uzivatel vytvari, ovliviiuje ostatni a naopak je ovliviiovan i on sam
ostatnimi. Samoziejmé se miize jednat jak o pozitivni ovliviiovani, tak o negativni. Informace
publikované na socialnich sitich mohou vést k problémtiim v mezilidskych vztazich, zejména
u Skoldkt mohou vést ke kyberSikan€, vydirani nebo vyhroZovéni. S témito negativy se
setkavame hlavné u déti, které jsou duvetivé a mysli si, Ze na internetu se jim nemuze nic stat.
Kazdy den, nejen ve svych volnych chvilich sleduji, co se na socidlnich sitich stalo nového.
Tyto déti si neuvédomuji, jakym rizikiim se vystavuji, kdyz zvetejituji osobni informace, které
mohou byt kymkoliv zneuzity. Nebyt v dnesni dob& na socialnich sitich mtze byt pro jedince
urcitou formou vylouceni (fes$i se zde skupinové tukoly, spoleéné akce, atd.). V mnoha
ptipadech mize dochazet u déti a dospivajicich az k ,,zavislosti* na online svéte.

Rizikovost socialnich sitich je pro zaky 2. stupné zékladnich Skol nejvyssi. Travi zde
spoustu svého volného ¢asu, sdileji osobni a citlivé informace, pfichazeji do kontaktu s lidmi,
které osobn€ neznaji a jsou v tomto véku velmi dlvetivi. Proto je zde velké riziko, Ze se stanou
obéti néjakého negativniho jevu, ktery se na socialnich sitich objevuje. Pravé z téchto diivodi
bych se chtéla tomuto tématu vénovat ve své bakalaiské praci a zjistit, jaka je povédomost mezi
vybranymi zaky 2. stupné zakladnich kol o téchto rizicich a k cemu nejéastéji své socialni sité
vyuzivaji.

Cilem bakalatské prace je popsat rizika socidlnich siti a zjistit, jaké je povédomi vybranych
zaku 2. stupné zakladnich $kol v okrese Blansko o téchto rizicich.

Kromé hlavniho cile jsou stanoveny dil¢i cile. Prvnim dil¢im cilem je popsat socidlni sité
a zaméfit se na nejvyuzivangj$i socialni sit€¢. Druhym dil¢im cilem je charakterizovat
psychologicky vyvoj u zaka 2. stupné zakladnich skol. Ttetim dil¢im cilem je definovat vybrané
rizikové jevy, které se na socialnich sitich vyskytuji. Dal§im dil¢im cilem je vymezit prevenci

rizikového chovani.



V prvni kapitole teoretické ¢asti se zaméfime na obecné vyhody a nevyhody socialnich siti,
jejich funkce a jak se v pribéhu casu vyvijely. Budeme se zde také vénovat nejvice
navstévovanym socialnim sitim jako je napiiklad Facebook, Instagram nebo Youtube.

Ve druhé kapitole popiseme vyvojové zmény u zaku 2. stupné zakladnich skol, protoze
V tomto Zivotnim obdobi jsou zéci velmi ovliviiovani vrstevnickymi skupinami a dochdzi u nich
k vyvojovym zméndm v dospivani, coz miize vyrazn¢ ovlivnit jejich chovani nejen v prostiedi
virtualni reality.

Ve treti kapitole teoretické ¢asti jiz piejdeme na konkrétni rizika socidlnich siti, se kterymi
se muzeme setkat. VEt§i pozornost budeme vénovat kybersikang, kybergroomingu, sextingu
a zavislosti na socialnich sitich. Pomoci dostupné literatury popisujeme tyto jevy, jejich
specifika, priibéh a rizika. U vétSiny téchto jevl uvadime v zavéru danych podkapitol konkrétni
ptipady, které byly zaznamenany.

V zavéreéné cCasti jsme se zaméfili na prevenci a mozné feSeni problémi spojenych
s komunikaci na socialnich sitich.

Prakticka ¢ast je zaloZena na dotaznikovém Setieni, které probéhlo na Zakladni Skole Sloup
v okrese Blansko. Cilem dotaznikového Setfeni bude zjistit, jaké zkuSenosti maji zaci 2. stupné
zakladnich $kol se socialnimi sitémi, k jakym ucelim je nejcastéji pouzivaji a zda se nékdy
setkali s nékterym z negativnich jevu, které se zde vyskytuji. Dil¢im cilem praktické ¢asti bude
zjistit, jak moc maji zaci zabezpeCeny profil na socialnich sitich a jaké informace o sobé
uvadeéji. Dalsim dil¢im cilem bude zjistit, co povazuji za nejvétsi negativum a naopak pozitivum

socialnich siti.



. TEORETICKA CAST

V prvni kapitole teoretické Casti prace se zaméfime na definici socidlnich siti, historii
a konkrétni socialni sité, které jsou nejpopularngjsi nejen mezi mladymi lidmi. Na prvni
kapitolu pak navazeme kapitolou o psychologickém vyvoji zakt 2. stupné¢ zakladnich skol.
V tomto obdobi zaci prochdzi vyvojovymi zménami, které mohou znacné ovlivnit jejich
psychiku a chovani, jak v realném svéte, tak ve svété virtualnim. Kvili zménam v jejich zivoté
nejrizikovéjsi skupinou pravé na vyse zminénych socialnich sitich. Na socialnich sitich se
mohou setkat s riznymi riziky. Konkrétnimi riziky se budeme zabyvat ve tieti kapitole. Mezi
nejcastéjsi rizika socidlnich siti miizeme zafadit kyberSikanu, kybergroomig nebo sexting,
a prave tyto rizika si ve treti kapitole charakterizujeme. Dilezité je v tomto obdobi zaky
informovat o moznych rizicich, proto je dulezita prevence rizikového chovani. Zakladni

informace o mozné prevenci si shrneme v posledni kapitole teoretické Casti prace.

1 Socialni sité

Socialni sité jsou v soucasné dobé neodmyslitelnou soucasti zivota nejen mladych lidi.
V tvodni kapitole si proto popiseme, jak jsou socialni sité¢ definovany, jakymi charakteristikami
se vyznacuji a jak se v prubchu let vyvijely. Poté se zamétfime na konkrétni sité, které jsou
nejvice vyuzivany.

V poslednich letech se staly internetové socidlni sit€¢ velmi populdrnimi. ,,Socialni site jsou
specifické internetové sluzby, zamérené primarné na ziskavani a udrzovani socialnich kontaktu
S dalsimi uzZivateli internetu.* (Kopecky, 2015, s. 47). VétSina socidlnich siti obsahuje takové
mechanismy, které napf. umoznuji pfistup na socialni sit’ az od uréitého véku. Mnoho téchto
mechanismu lze ov§em snadno ,,obejit” tieba tim, Ze uvedeme jiné datum narozeni. V praxi to
pak znamena, ze socialni sit€ vyuzivaji i uzivatelé, kteti nespliiuji kritéria — tedy i déti
(Kopecky, 2015). U vétsiny socialnich siti je ddna minimalni vékova hranice 13 let. Tyto limity
jsou sice dané, ale informace, které uzivatel zadava se neovéfuji. Mladi lidé poté z neznalosti
internetu Casto publikuji citlivé informace a mohou se snadno stat i obéti Sikany (Tuhackova,
2016).

Socidlni sité lze povazovat za virtudlni komunitu vyznacujici se urcitymi specifickymi
charakteristikami. ,, Ty obecné zahrnuji uzivani spolecného jazyka a psané komunikace, verejny

prostor, spolecné zdjmy, hodnoty a cile, stalost verejného mi néni, uzivani informacnich



technologii za ucelem interakce, nefyzicky svet, prekondavani casovych a prostorovych bariér,
uzivani digitalizovanych identit jako nahrady za fyzickou osobu. “ (Vasutova, 2010, s. 43).

Prvni internetova socialni sit’ byla spusténa v roce 1995 Randym Conradem, ktery se cht¢l
spojit se svymi spoluzdky. Z malého projektu pak vznikla velkd socialni sit’ s nazvem
classmates.com. V roce 1997 vznikla SixDegrees.com, ktera se prezentovala jako nastroj pro
spojovani lidi s moznosti psani zprav. V roce 1999 vznikla sit’ LiveJournal. Jednalo se o formu
blogu s prvky socialni sité. Béhem let pak vznikaly dal$i socialni sité, které nejsou v soucasné
dob¢ tolik vyznamné. Vyznamnou socidlni siti se stal az v roce 2004 Facebook (Pavlicek,
2010).

V Ceské republice bylo pied nastupem Facebooku jen nékolik velkych socialnich siti.
Nejznamé;jsi z nich jsou Lidé.cz, Libimseti.cz nebo SpoluZaci.cz. ,, V soucasné dobé je pocet
uzivatelii ceskych socidlnich siti vyrazné nizsi a jejich uzivatelska zakladna znacné zestarla.
(Kozisek, 2016, s. 24).

V souvislosti s rozvojem modernich informaénich technologii se mluvi o tzv. digital
natives. Tento termin zavedl pted vice neZ 10 lety americky publicista Marc Prensky. Oznacuje
tak generaci, ktera se narodila po roce 1980, a tudiz vyrustala s internetem coby samoziejmou
soucasti zivota. Ti, ktefi jsou nyni oznacovani jako tzv. digital natives, maji nékolik spole¢nych
znakd. Typické je, Ze travi vétSinu Casu online, permanentné jsou ve spojeni se svymi ptateli
prostfednictvim e-mailu nebo socialnich siti a n€kolik hodin denné naptiklad poslouchaji
hudbu. Réano jako prvni véc kontroluji zpravy, zjistuji co nového se na socialnich sitich objevilo
a po cely den pak zlstavaji online (Spitzer, 2014).

Déti 20. a 21. stoleti jsou jiz od prvnich dnli svého Zivota vystaveni pusobeni novych
technologii. Tato generace se nazyva Generace Google a oznaCuje mlads$i nasledovniky
generace ,,Digital natives®™. Jsou to jedinci narozeni po roce 1993, ktefi si viibec nepamatuji
dobu bez pocitace a internetu. Tato generace nepouZiva internet jen k vyhledavani informaci
nebo uceni. Prevazné zde travi ¢as komunikaci s ptrateli (Spitzer, 2014).

Drive byly socialni sité¢ vytvafeny piedevsim pro navazovani novych kontakt. Necekanou
oblibu nakonec ziskaly tim, Ze umoznily spojovat se s ptateli. Socialni sit€ jsou pro lidi novymi
ptilezitostmi k zapojeni se do vetejného zivota (Boydova, 2017).

Obecné lze fici, Ze na socidlnich sitich jsme neustale pod dohledem. KaZzdy z naSich ptatel
vidi zmény, které na svém profilu délame. Vidi také co délame, kde jsme a s kym jsme.
»wocidlni sité jsou nevyzpytatelné a jsou dokonce znamy pripady, kdy lidé kvili vyvéseni svého
aktudlniho stavu na socidlni siti prisli o praci. Napsali napt. Ze jsou v prdci, ale Ze se nudi,

nebo ze si prave otevreli lahev vina. *“ (Hulanova, 2012, s. 42).
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Socialni sit¢ jsou pro mnoho uzivatell vyznamnou soucasti jejich socialniho zivota.
Uzivatelé zde dostavaji prostfedky k sebeprezentaci, ke komunikaci s blizkymi i Sir§im
okruhem ptatel. Nebyt na socidlnich siti je pak vzhledem k interakci, kterd zde probiha
(naptiklad feseni skupinovych ukold, domlouvani spole¢nych akci a vyletl, zvefejiiovani
spole¢nych fotek a sdileni spoleénych zazitki), uréitou formou socialniho vylouceni, kdy
uzivatelé pfichazeji o podstatnou ¢ast déni ve skupin€. To je hlavnim diivodem, pro¢ mnoho
mladistvych a dospivajicich vyuZiva socialni sité (Machackova, in Sevéikova, 2014).

Komunikace na socialnich sitich s sebou nese zna¢né vyhody, ale mizeme se také setkat
s fadou nevyhod. Podle Smahaje (2014) lze mezi vyhody komunikace na socidlnich sitich
zaradit:

- Kontakt s okolim je snadng&jsi, opadaji obavy, rozpaky, tréma.

- MozZnost navazovani socidlnich kontaktl téch, ktefi by jinak byli vylouceni pro

psychické, fyzické nebo jiné postizeni.

- Internet umoznuje navazovani spojeni s lidmi z riznych koutl svéta.

- Socialni sit¢ mohou byt zdrojem zabavy.

Naopak mezi nevyhody komunikace na socialnich sitich lze zatadit:

- Navazované vztahy se stavaji povrchnéjsi.

- Neni vyuzivana neverbalni komunikace — to vede k zuZzeni socialniho kontaktu.

- Casto je internetové spojeni upfednostiiovano pred redlnym, diky svoji snadnosti

a dostupnosti — kviili tomu mohou byt oslabeny socialni dovednosti jedince (Smahaj,
2014).

- Obsahuji velké mnoZstvi osobnich tdajt, které mohou byt zneuZity.

- Umoznuji rychle, snadno a anonymné realizovat kyberSikanu, kyberstalking nebo

sexualni Gtoky na déti.

- Maji tizkou vazbu na majetkovou kriminalitu (Kopecky, 2015).

V této kapitole jsme se seznamili se socialnimi sitémi. Charakterizovali jsme je a popsali
vyhody a nevyhody jejich uZivani. V nasledujici podkapitole se jiz zaméfime na konkrétni
socialni sit&, jimiZ jsou Facebook, Instagram a Youtube. Tyto socidlni sit€ jsou v souc¢asné dobé
nejvice vyuzivané a nejcastéji se zde miizeme setkat s riziky, které s komunikaci na socialnich

sitich souviseji. Tyto konkrétni rizika si pak bliZe ptiblizime ve tfeti kapitole.
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1.1 Nejpouzivanéjsi socialni sité

Podle prizkumu AMI Digital Index, ktery v roce 2017 realizovala agentura AMI Digital,
v Ceské republice patii mezi nejpouzivandjsi socialni sité Youtube (98 %), Facebook (97 %)
a Instagram (81 %). Z vyse uvedeného priizkumu také vyplyva, Ze Cesi travi na socialnich
sitich primérné 147 minut denné. V prvni ¢tvrtin€ roku 2017 nepouzivalo socidlni sité pouze
7,6 % uzivatelt (Mediaguru, 2017).

Protoze jsou vySe zminéné socidlni sit€ mezi uzivateli nejvice pouzivané, v nasledujicich
podkapitolach se na tyto konkrétni socialni sit¢ zaméfime. Popiseme si jejich vyvoj, funkce

a uvedeme, jaké jsou podminky jejich uzivani a kde je mohou uzivatelé nalézt.

1.1.1 Facebook

Zakladatelem socidlni sit¢ Facebook je Mark Zuckerberg, byvaly student Harvardovy
univerzity. Pivodné byl tento systém urcen pouze pro studenty Harvardovy univerzity,
postupné piistup dostaly i dalsi univerzity. V Ceské republice byla prvni Masarykova univerzita
Vv Brné. Od srpna 2006 se muize ptipojit kdokoliv starsi 13 let. Hlavnim pfijmem Facebooku
jsou ptedevsim reklamy, které jsou cileny piesné podle z4jmu uzivatele. Momentalné je
dostupny Vv 75 svétovych jazycich.

Prestoze je v dnesni dobé Facebook velmi populérni, nebyl nikdy zamyslen jako nahrazka
osobni komunikace. Zakladatelé jej vzdy jednoznacné profilovali jako nastroj k posilovani
styku slidmi, které uzivatel skute¢né zna — s prateli, rodinou, spoluzaky nebo kolegy
(Kirkpatrick, 2011).

Podle Davida Kirkpatrika Facebook sjednocuje svét. Je to vlastné takovy most mezi
kulturami, zvlast¢ mezi mladymi lidmi. ,, I pres své skromné zacatky jako vysokoskolského
projektu devatendctiletého studenta se stal technologickym viidcem s jednoznacnym vlivem
V celé oblasti moderniho Zivota, a to jak verejného, tak soukromého.* (Kirkpatrick, 2011, s. 17).

Podminky pro uzivani Facebooku najde kazdy uzivatel ve spodni Casti Gvodni stranky
Facebooku. Lze zde nalézt Prohlaseni o pravech a povinnostech, kde se uzivatel mize dozveédét,
jak se lze bezpecné registrovat. Facebook nelze pouzivat pokud je uZivateli méné nez 13 let.
Dale se zde mizeme docist o Ochrané prav dalSich uZzivateld, jak fesit ptipadné spory, jakym
zpiisobem si nastavit své soukromi a podminky pro sdileni obsahu a informaci. Dalsi kolonkou,
kterou v podminkach pouzivani nalezneme jsou Zasady pouzivani dat. Tyto zasady popisuji,
jaké informace Facebook shromazduje, jak je pouziva a sdili. Posledni kolonkou jsou Zasady

komunity. Timto ndstrojem se spolecnost Facebook snazi, aby se lidé citili bezpe¢né. Tyto
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zasady uvadéji, ktery typ sdéleni je povolen a ktery obsah mlize byt nahlaSen a odebréan. Je
dualezité, aby byl kazdy pted uzivanim sité s t€émito podminkami seznamen (Facebook, 2018).

V piedchozich odstavcich jsme se seznamili s tim, jak Facebook vznikl a jaké jsou
podminky jeho pouzivani. Diilezité je zminit Se o tom, jaké funkce a moznosti na této socialni
siti lidé maji, protoze diky témto moznostem miize byt Facebook pro mnohé rizikovy.

Kazdy uzivatel se po registraci a odsouhlaseni podminek uzivani mize spojovat s lidmi
a pridavat se k riznym skupinam uzivatelii. Nejvice k sebeprezentaci slouzi facebookovy profil
uzivatele, kde je mozné uvadét osobni informace — vzdélani, misto bydlisté, zaméstnani apod.
Tyto informace nejsou povinné a je tedy na uzivateli, kolik toho o sobé uvede. Dulezitou
informaci je jméno, které by podle pravidel mélo byt uvadéno vlastni. Ve skutecnosti je tomu,
ale jinak a néktefi uzivatelé uvadi prezdivky nebo jméno vymyslené. Facebookovy profil nabizi
vloZeni profilové fotografie, kterd se ukazuje u ptispévkl a komentait, které uzivatel pridava.
Facebook umozinuje komunikaci s ostatnimi uzivateli pomoci zprav nebo diskusi. Kazdy
uzivatel si miize napsat prispévek na svij profil, na tzv. ,,zed*. Téméft vse, co si uzivatel ptida
na svij profil mohou ostatni uzivatelé hodnotit tla¢itkem ,,To se mi libi“. Nové je k dispozici
Sest tlacitek zobrazujicich rizné emoce (Pospisilova, 2016).

Pro zaky 2. stupné zakladnich kol mize byt Facebook rizikovy hlavné v tom, ze zde sdileji
svoji polohu, proto si kazdy miize zjistit, kde se pravé vyskytuji a s kym. Zaci sem také asto
pfidadvaji nevhodné fotografie, které mohou byt snadno zneuzity, protoze si nenastavi
dostate¢né soukromi profilu a pak se takové fotografie mohou ke komukoliv dostat a mohou
byt zneuzity. Aplikace Facebook se snaZi tato rizika eliminovat podminkami pro registraci. Ty
jsou ovSem mnohdy obchdzeny, a proto jsou zde i uzivatelé, kteti jeSté nejsou dostatecné
rozumni, aby si své rizikové chovani uvédomovali.

Do soucasné doby byl Facebook nejvice vyuzivana socidlni sit’. Nyni se ¢im dal vice do
poptedi dostava socialni sit’ Instagram, kterd se zejména u mladych lidi stava stile vice

populérni. V nésledujici podkapitole se proto zamétime na tuto sit’, na jeji funkce a vlastnosti.

1.1.2 Instagram

Instagram je ptfedevSim mobilni aplikace, ale funguje 1 na webu skrze pocitace. Jedna se
o socidlni sit’, pomoci které mize uzivatel sdilet fotografie a kratka videa. Na tpravu fotografii
1ze pouzit celou fadu filtrt, které jsou v této aplikaci k dispozici.

Za zakladatele jsou povazovani Kevin Systrom a Mike Krieger, ktefi tuto sit’ poprvé

Jo 4

zprovoznili v roce 2010. V zaii 2012 byl Instagram koupen spole¢nosti Facebook, coZ piineslo
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vétsi propojenost téchto socidlnich siti. Hlavnim pfinosem bylo sdileni instagramovych
fotografii na Facebooku. O rok pozd¢ji byla pfidana funkce Instagram Direct, kterd umoznuje
posilat fotografie a videa jen vybranym uzivateliim (Tuska, 2015).

Uget na Instagramu mtiZe byt vefejny nebo jej Ize nastavit jako soukromy a obsah uvidi jen
uzivatelé, kterym povolime nds sledovat. Kazdy ptispevek, ktery zde umistime, lze opatfit
popiskem, oznaCenim mista, hashtagy (#) — oznaceni fotografii, které slouzi k leh¢imu
vyhledavani podobnych ptispévkil, ptipadné oznacenim dalSich uzivateld. Pokud se né&jaky
prispevek libi ostatnim uzivatelim, mohou jej oznacit srdickem nebo jej okomentovat (Tuska,
2015).

Podminky pro uzivani aplikace Instagram Ize nalézt ve spodni ¢asti uvodni stranky aplikace.
Sluzbu mohou vyuzivat pouze osoby starsi 13 let. UZivatel se zde muize docist jaky obsah je
povolen sdilet a jaky naopak nikoliv. Dale jaké jsou vSeobecné podminky uzivani, jaké ma
uzivatel prava a jak se pfipadné branit néjakému ttoku ze strany jinych uzivateld (Instagram,
2013).

Nebezpecné zde pro uzivatele muze byt to, ze s lidmi sdili fotografie a kratka videa
z kazdodennich ¢innosti, proto kazdy miize zjistit, kde se pravé nachdzi a s kym. Nemén¢
dalezitym faktem je to, Ze se lidé snazi byt na fotografiich, které¢ sdili, perfektni, aby se
vyrovnali slavnéj$im uzivatelim s vice sledujicimi. Z toho divodu n¢kdy sdileji méné vhodny
obsah, kterym mohou byt naptiklad odhalengjsi fotky, které mohou byt lehce zneuzity.

Vyse zminény Instagram a Facebook jsou nejvice uzivanymi socidlnimi sit€émi pro sdileni
fotografii a pfispévkl ze zivota. Své oblibenosti se t€§i ovsem i Youtube, na kterém mohou
uzivatelé sdilet videonahravky rGzného druhu, coz je pro uZivatele velmi atraktivni. Diky
sdileni nahravek z kazdodennich ¢innosti uzivateld, je zde také velké riziko negativnich dopadi
na zejména mladsi divaky, ktefi se daji snadno ovlivnit. V nasledujici podkapitole se proto na

tuto platformu zamétime blize a priblizime si rizika, se kterymi se zde mtizeme setkat.

1.1.3 Youtube

Youtube se fadi mezi nejvétsi internetovou platformu pro sdileni videi. Byl zaloZen v tnoru
roku 2005, v listopadu 2006 byl koupen spole¢nosti Google a od fijna 2008 je dostupny
i v Ceské republice. Mezi funkce patii nahravani videosoubori, jejich hodnoceni, komentovani
a sdileni. V soucasné dobé¢ sleduje Youtube vice nez jedna miliarda uZivateldl, to je téméf tfetina
celého internetu. Sluzba je aktivni v 88 zemich a je dostupna v 76 riznych jazycich (Youtube,

2017).
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Ve srovnani s ostatnimi socialnimi sitémi, které slouzi pfedev§im pro komunikaci mezi
uzivateli, bychom mohli mit pochybnosti, zda 1ze Youtube opravdu povazovat za socialni sit’.
Nalezneme zde vsak znaky, které ma spole¢né s ostatnimi sitémi jako je napf. veiejny prostor,
spolecné zajmy, pfekonani prostorovych bariér nebo uzivani informacnich technologii za
ucelem interakce.

Nyni Youtube pfichazi s novou funkci tzv. ,,Backstage®. Zde budou moci vlastnici youtube
kanala pro své odbératele poskytovat i jiny druh obsahu ve formé psanych piispévki nebo fotek
(Houska, 2016).

S rostouci popularitou se na Youtube zacali objevovat tzv. youtubeti. Jde o tvirce, ktefi
svymi tematickymi videi buduji komunitu svych fanouskd. Své fanousky neovliviiuji pouze
prostfednictvim videi, ale také prostfednictvim socialnich siti jako je naptiklad Facebook,
Instagram nebo Twitter. Youtubefi vydélavaji zejména placenou reklamou, kterou Youtube
vklada do jejich videi. DalSim zdrojem piijmu je pocCet zhlédnuti daného videa a neméné
dilezité jsou pro né i spoluprace s riznymi firmami, piipadné jejich vlastni merch. Merchem
mohou byt napfiklad tricka, ndramky nebo jiné pfedméty s vlastnim logem. Pravé zminénymi
spolupracemi nejvic pisobi na fanousky, ktefi je sleduji. Youtubefi, ktefi se vénuji nahravani
pocitacovych her nejvice spolupracuji s firmami, které tyto hry vydavaji. Naopak youtuberky,
které toci sva videa o mode a kosmetice, spolupracuji s kosmetickymi a médnimi firmami.
Nové zacinaji také spolupracovat s organy statni spravy, které chtéji prostfednictvim tohoto
fenoménu komunikovat s mladou generaci. V Ceské republice mezi tyto statni organy patii
napt. Rada vlady pro udrzitelny rozvoj nebo Ceské drahy (Rubesova, 2017).

Co se tyce sledovanosti danych Youtuberi, ze =zahrani¢nich je nejsledované;si
PewDie Pie (vlastnim jménem Felix Kjellberg), ktery ma ptes 57,5 milionli odbératelt
(k 28. 10. 2017). V Cesku a na Slovensku patii k nejsledovangjsim kanal Viral Brothers, ktery
v soucasné dobé¢ jiZ neni aktivni. Druhym nejsledovanéjSim je kandl GoGoManTv (vlastnim
jménem Daniel Strauch), ktery ma v soucasné dobé 1,6 milionti odbérateld (k 28. 10. 2017)
(Youtube, 2017).

Jednim z negativnich jevi, se kterym se 1ze na Youtube setkat, je naptiklad propagovani
stiracich losti jednim z ¢eskych youtuberti. Je zndmo, ze obecné youtubery sleduji spise mladsi
fanousci, a proto je propagovani hazardnich her, které jsou legélni aZ od 18 let, pravé pro tuto
skupinu nevhodné. Déti a dospivajici si berou piiklad z takovych ¢innosti, a pak snadnéji
propadnou hazardu, protoZe to vidéli u svého oblibeného youtubera.

Dal$im nevhodnym obsahem na ¢eském Y outube jsou videa youtubera, ktery vystupuje pod

prezdivkou MikeJePan. Jeho videa se tykaji urdzek policie a hledani mezer v ¢eském justi¢nim
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systétmu. Ve svych videich nataci, jak védomé déla dopravni piestupky a pak se osobné
dohaduje s policisty a nejde daleko ani k slovnim urazkam.

Youtube se podobné jako ostatni socialni sité snazi svymi podminkami negativni vliv,
zejména na mladsi sledovatele, eliminovat. Nové dochéazi u videi s nevhodnym obsahem ke
zruSeni zpenézeni videa. Je to podstatné zejména pro youtubery s vétsim poctem sledovatelt,
ktefi se nataCenim videi zivi. Video s nevhodnym obsahem jim nepfinese zddnou penézni
odménu a tim se tym Youtube snazi zamezit Siteni nevhodnych videi.

Youtube nema samoziejme jen negativni vliv. Youtubeti mohou byt pro mnohé i inspiraci
a pobidkou pro mnoho zajimavych aktivit (Thraumb, 2017). Pfikladem pozitivniho vlivu na své
fanousky je youtuber Jirka Kral, ktery rozjel novy projekt zaméfeny na online bezpecnost ve
spolupraci s Avastem®. Projekt se jmenuje Bud’ safe online a hlavnim cilem je vzdélavat déti
o tom, jak se na internetu chovat bezpe¢n¢. Jirka Kral s expertem na internetovou bezpecnost
budou projizdét zakladni Skoly a piednaset détem o hrozbach internetu, jak poznaji faleSnou
aplikaci, jak spravné¢ zabezpecit své profily na socialnich sitich a podobné (Kalasova, 2017).

Podobné jako Facebook ma i Youtube své podminky pouzivani. Na webovych strankach
Youtube je nalezneme v dolni levé ¢asti. Na rozdil od Facebooku tato socialni sit’ nema presné
stanoveny vékovy limit pro zalozeni uzivatelského uctu. Kazdy uzivatel vSak musi byt
srozumén s podminkami uzivani a je povinen je dodrzovat (Youtube, 2018).

Tato kapitola charakterizovala konkrétni nejrizikovéjsi socidlni sité. V dalsi kapitole si
popiseme ditvody, pro¢ jsou zrovna zéci 2. stupné zékladnich skol tou nejrizikovéjsi skupinou

na socialnich sitich.

! Avast Antivirus je jednim z nejrozsitenéjsich antivirovych programil ve svété.
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2 Charakteristika psychologického vyvoje zaka 2. stupné
zakladnich Skol

Ve druhé kapitole se budeme zabyvat psychologickym vyvojem zaki 2. stupné zékladnich
Skol, protoze v tomto obdobi dochazi k jeviim, které ovliviiuji mysleni a postoje zaku. Je tedy
dilezité se o téchto jevech zminit, jelikoz mohou mit dopad na chovani jedince, jak v realném
prostiedi, tak ve virtualnim.

Z hlediska psychologického vyvoje 1ze zaky 2. stupné zékladnich Skol rozdélit do dvou
vyvojovych obdobi a to: stiedni Skolni vék (9 — 11 let), tj. doba, kdy dité pfechazi na 2. stupen
zakladni skoly a obdobi star$i Skolni veék (12-15 let), tj. doba trvani 2. stupné zakladni Skoly

a trva az do konce povinné Skolni dochazky (Vagnerova, 2012).

., Dospivajici se po celé toto obdobi nachazi v urcité ,, nestabilni pozici“, je sice jiz odloucen
od svéta déti, ale jesté neni prijat jako plnopravny partner do spolecnosti dospélych.* (Cacka,
2000, s. 222).

Vyznamné pro toto obdobi jsou zmény jak v psychickém vyvoji, tak i ve fyzickém. Je zde
ziejmy odlisny nastup téchto zmén ve vyvoji — u dévcat tyto zmény nastupuji vétSinou diive
nez u chlapct. Pro nékteré toto obdobi mize byt obtiznym stddiem vyvoje, protoze dochazi
k oslabeni nervové soustavy, které navozuje nervovou i emo¢ni labilitu. Druhym obtiznym
divodem mize byt pocit nejistoty, ktery mize byt divodem ke konfliktim vnitinim i s okolim
(Cacka, 2000).

V somatickém vyvoji nastupuji zmény v podobé intenzivniho rastu koncetin a trupu. Ve
fyziologickém vyvoji dochazi ke zvySovani produkce pohlavnich hormont. Objevuje se prvni
pusobeni sexualniho pudu. V ramci tohoto piisobeni se setkdvame s ¢astym stifidanim nalad,
labilitou citli nebo rozkolisanosti v chovani. Na socialnich sitich se plisobeni sexualniho pudu
muze projevit tim, ze se Zaci snazi navazat vztahy s opaénym pohlavim a jsou ochotni zasilat
intimni fotografie, které mohou byt snadno zneuzity.

Uvolnuje se emo¢ni vazanost na rodice, dit¢ odmita rodiCovy citové projevy a chovani
hodnoti vice racionalné. Toto citové odpoutani od rodic¢u vétSinou zptsobuje potiebu sblizit
se snékym jinym. Proto dochazi k vymizeni vzajemné izolovanosti chlapcti a dévcat
a prechazeji k vzdjemnému sblizovani (Simickova-Cizkova, 2010). Na socialnich sitich Zaci
casto komunikuji s lidmi, které osobn¢ nikdy nevidéli. Mnoho Z4kt je velmi davétivych a sveéri
citlivé informace pravé takovym lidem, které v redlném Zivoté nikdy nevidéli. Neuvédomuji si,

ze na druhé strané sit¢ mtize sedét Clovek, ktery chee téchto informaci jen vyuzit.
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Vyznamnym socializa¢nim cinitelem v tomto obdobi je vrstevnicka skupina. Jednou z
nejvyznamnéj$i potieb je potieba kontaktu a piijeti vrstevnickou skupinou. ZkuSenost
s kamaradskymi vztahy slouzi pro rozvoj intimnéjSich vztaht v dospivani. ,,1zolace od
vrstevnické skupiny, tj. specificka forma socidlni deprivace, miiZe dal§i rozvoj détské
osobnosti negativné ovlivnit. Takovy jedinec by V pozdéjsim véku nedovedl navazovat
kontakty, které by mohly vést k rozvoji hlubsich pratelskych a partnerskych vztahii. I kdyby se
mu nakonec povedlo néjaky navazat, nedovedl by se v takovéem vztahu adekvatné chovat.
Nedovedl by chovani ostatnich spravné interpretovat a reagoval by na né neprimérenym
zpusobem.” (Vagnerova, 2012, s. 339). Pokud neni zak soucasti néjaké skupiny na socidlnich
sitich mtize se citit ménécenné, odstréeny od ostatnich a miize mit pocit, ze se 0 ném bavi za
jeho zady, a proto je pro néj dulezité byt clenem néjaké skupiny.

Vrstevnické skupiny uspokojuji n€které potieby jedince. Vagnerova (2012) uvadi napiiklad
tyto potieby:

1. Potreba citové jistoty a bezpe€i — tato potfeba by méla byt uspokojovana hlavné

VvV roding, ale vyznamna je i u vrstevnikii. Ti poskytuji emocéni podporu v Zivotnich
situacich, které¢ dit€ nechce fesit se svymi rodici.

2. Poti‘eba sebeuplatnéni — vrstevnici jsou nam vétSinou rovnocennymi partnery, proto

se 1épe motivujeme K vykontim.

3. Potieba uceni — vrstevnicka skupina je pro déti zdrojem mnoha novych zkuSenosti.

Ve stfednim Skolnim v€ku se méni pohled na ptatelstvi. Jedincim uZ nejde o spolecné
aktivity, ale vyhledavaji vzajemnou pomoc a solidaritu. Od kamaradii oCekavaji ptipadnou
pomoc V téZSich Zivotnich obdobich. Roste vyznam vziajemného porozuméni, pro déti je
diilezité, aby jej kamarad vyslechl, pochopil a mél v ném diivéru. V tomto obdobi jedinci
tvofi mensi vrstevnické skupiny, které nemaji dlouhé trvani a kamaradstvi trva vétSinou pouze
nékolik mésicli. V ramcei vrstevnickych skupin dochézi i ke konfliktim. Dité se tedy nauci
zpusob, jakym reagovat v konfliktni situaci (Vagnerova, 2012).

Ve vztahu ke Skole je toto obdobi také obdobim zmény. Déti se v tomto obdobi zacinaji
porovnavat se svymi vrstevniky a spoluzaky. Vztah k uciteli se také méni, zac¢inaji jej chapat
jako autoritu. Kladou v8ak duraz na spravedlnost, a pokud se jejich ofekavani neshoduje
s hodnocenim ucitele, povazuji jej za nespravedlivé a chtéji stejné podminky pro vSechny zaky.
V komunikaci s uciteli, které povazuji za autoritu, vyuzivaji rizné zpisoby vyjadfovani. Jinak
s ucitelem hovofi, kdyz jej chtéji o néco pozadat a jinak napiiklad pti zkouSeni (Vagnerova,

2012).
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Srozvojem novych technologii dostaly vztahy mezi lidmi novy rozmér — virtudlni.
Dospivajici se zde oproti redlnému svétu meéni své chovani. Stavaji se upiimnéjSimi,
utocnéjsimi, Castéji porusuji spoleCenské normy (Thorova, 2015).

Vyse jsme si uvedli hlavni vyvojové a psychologické zmény v zivoté Zaka 2. stupné
zakladni skoly. Tyto zmény vyrazné ovliviiuji jeho chovani a jednani. V nasledujici kapitole se
proto zamétime na konkrétni rizika, kterd s sebou komunikace na socidlnich sitich pfinasi.
Rizik, se kterymi je moznost se setkat, je nékolik. My se zamétime na ty nejrozsifencjsi, t€émi

jsou kybersikana, kybergrooming a sexting.
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3 Rizika socialnich siti

V nésledujici kapitole se blize sezndmime s riziky, se kterymi se muzeme ve svété
socidlnich siti setkat. Uvedeme si né€kolik divodi, pro¢ se lidé na internetu citi
sebevédomejsSimi a to ma vliv na jejich negativni chovani. V prvni podkapitole se zamétime na
rizika, se kterymi se v internetové komunikaci mizeme nejcastéji setkat. Témito riziky jsou
predevsim kyberSikana, sexting a kybergroomig. Ve druhé podkapitole si vytycime dalsi
negativni jevy, ke kterym muze dochazet pti ptiliSném traveni ¢asu na socialnich sitich. Mize
se jednat o nadmérné uzivani socialnich siti, které mize vést az k zavislosti. Nemén¢ dilezité
jsou také zdravotni rizika, se kterymi se mohou uzivatelé potykat pii dlouhém traveni casu
u pocitace nebo jinych informacnich technologii.

V dnesni dobé se kazdy z nas potyka s mnozstvim nastrah moderniho svéta. Je vS§ak mnoho
lidi, ktefi si neuvédomuji, ze mezi tyto nastrahy patii i internet. Kvili velkému mnozstvi rizik,
které se V prostfedi internetu objevuji, je nutny komplexni pfistup v oblasti preventivnich
aktivit, zejména u déti. Preventivné by na déti méli ptsobit nejen pedagogové ve Skolach,
lektofi, spoluzaci, ale predevsim rodina, protoze dité travi nejvice Casu na internetu doma
(Kopecky, 2015).

V prostiedi internetu a internetové komunikace se mnozi citi 1épe, jsou sebevédoméjsi
a mohou byt nékym, kym se v redlném zivoté boji byt. Dochazi k odlozeni zébran a piekonani
nesmélosti. V tomto dusledku si lidé mohou dovolit sdélit divérngjsi informace o sobé. Podle
Sulera se toto nazyva Disinhibi¢ni efekt a vychazi z Sesti hlavnich zdroju:

1. Anonymita (,,You don’t know me* — Nezna§ mé) — Vv internetovych komunikacich se
uzivatelé skryvaji pod prezdivkami, mohou proto projevovat své nazory a ovliviiovat
ostatni bez dalSiho postihu.

2. Neviditelnost (,,You can’t See me* — Nevidi§ m¢) — komunikujici navzajem nevidi, jak
se tvari, jakou maji mimiku. Absence nonverbalni komunikace je nahrazena
napf. emotikony.

3. Asynchronicita (,,See You Later* — Tak pfist¢) — nesoucasnost komunikace. Uzivatel
ma moznost promyslet si svoji odpovéd, nemusi reagovat pohotové jako v realné
komunikaci.

4. Solipsisticka introjekce (,,It is All in My Head* — Vse je v mé hlave) — diky absenci
komunikace tvafi tvafr, si ¢lovek vytvaii obraz, jak asi dany ¢lovék vypada a jak se

chova.
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5. Disociativni piedstavivost (,,It is Just a Game* — Je to jen hra) — nékteti uzivatelé
povazuji své internetové ja za postavu, kterou vytvorili v kybersvété a nevidi divod,
pro¢ za ni nést odpovédnost v realném svete.

6. Minimalizace autority (,, We are Equals® — Jsme si rovni) — na internetu se smazavaji
nase realné spolecenské role, je nepodstatné, jaké ma kdo postaveni.

Je zjevneé, ze disinhibicni efekt je priivodnim znakem celé rady jevii spadajicich do oblasti

rizikoveho chovani na internetu, doprovazi kybersikanu, kyberstalking, sexting,

kybergrooming, détskou prostituci a dalsi souvisejici fenomény. ““ (Kopecky, 2015, s. 10).

3.1 Vybrané rizikové jevy v prostiedi internetu
V této podkapitole se zamétime na ty jevy, které jsou na internetu nejcastéjsi. Tyto jevy se

budou také promitat do nasledného vyzkumného Setieni v praktické ¢asti prace.

3.1.1 Kybersikana

VoW

Kybersikana je jednou z nejbéznéjsich forem nebezpeéného chovani na internetu u déti
a dospivajicich. V této kapitole si ji charakterizujeme a uvedeme si konkrétni ptiklady, kdy ke
kybersikan¢ doslo.

Pojem kyberSikana nema jednotnou definici a v literatuie se jich objevuje hned nekolik.
Jednou z nich je definice Priceové a Dalgeishe (2010): ,,Kybersikana je kolektivni oznaceni
forem Sikany prostiednictvim elektronickych médii, jako je internet a mobilni telefony, které
Slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii.“ (Priceova a Dalgeish,
in Cerna, 2013, s. 20).

Kozisek definuje kyberSikanu takto: ,,Kybersikana (Cyberbulling) je jakékoliv chovani,
jehoz zamérem je vyvést z rovnovahy, ubliZit, zastrasit nebo jinak ohrozit obét za pomoci
modernich informacnich technologii (zejména pak internetu nebo mobilniho telefonu).
(Kozisek, 2016, s. 62).

Podle Billa Belseyho je kybersikana vymezovana jako: ,, Umysiné, opakované a nepidtelské
chovani ze strany jednotlivce nebo skupiny za ucelem ubliZit ostatnim a zdaroven zahrnuje vyuziti
informacnich a komunikacnich technologii (napr. e-mail, mobilni telefon a pager, IM, vytvoreni
hanlivych osobnich webovych stranek.)“ (Smahaj, 2014, s. 44).

Typtl kyberSikany existuje hned nc¢kolik. Néktera je realizovana prostrednictvim internetu
(napft. e-mail, socidlni sité, pocitatové hry, apod.), n€ktera prostfednictvim mobilnich telefont

(SMS, telefonaty).
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Obétmi kybersikany se stavaji vétsinou divky a déti, které jsou obétmi tzv. tradi¢ni Sikany.
Dale to mohou byt jedinci, ktefi jsou na internetu zavisli, maji mén¢ ptatel v redlném zivoté,
a proto vyhledavaji pfatelé ve svété virtualnim (Szotkowski, 2013).

Utoéniky jsou vétsinou chlapci, ktefi travi sviij volny ¢as na internetu a maji mnoho znalosti
z oblasti internetovych aplikaci. V redlném Zzivoté maji dost pratel a Casto jsou také utocCnici
v tradi¢ni Sikan¢ (Szotkowski, 2013). Nektefi utocnici by se v realném svété takovym
zpusobem tieba nikdy nezachovali, ale v Kyberprostoru je pro n¢ motivem pravé anonymita,
kterou tento prostor poskytuje. Clovéka online je samoziejmé mozné vystopovat, ale to si
utoénik ¢asto neuvédomuje a pocit anonymity u n¢j miize zcela odstranit obavy (Hulanova,
2012).

Kybersikana ma zejména u déti vyrazny psychologicky dopad na obét’. U jedinct se zacina
objevovat poskozeny sebeobraz — maji tendenci hodnotit svoji osobu a srovnavat ji
s ostatnimi lidmi. Ti, ktefi maji snizené sebevédomi, se zac¢inaji izolovat od dalsich lidi. Pokud
je dopad na obéti uz netinosny, objevuji se u nich sebevrazedné myslenky, jelikoZ jim situace
ptijde bezvychodna a zacinaji propadat beznadéji (Kohout, 2016).

Mnozi se mohou domnivat, Ze kyberSikana neni zas tak zavazny problém, protoze se zde
neobjevuje forma fyzického Sikanovani, jako je tomu u tradi¢ni Sikany. Presto je nékolik
ptiznakt, podle kterych lze kyberSikanu u obéti rozeznat. Prvnim znakem je to, ze dit¢ mize
zaCit odmitat pouZzivat pocita¢ a mobilni telefon, ptfestoze difive na téchto technologiich ¢as
travilo. Pfi ¢teni e-maili nebo SMS zprav muliZe piisobit nejisté a nervozné. Dal§im znakem
mohou byt vyskytujici se Castéj$i vykyvy chovani a nalad, které mohou vyustit v Castéj$i hadky
s prateli a rodi¢i. Mohou se zacit objevovat bolesti bficha, nechutenstvi, nespavost, nevolnost,
no¢ni mura apod. Za¢ne se chovat vyhybaveé vici ur€itym lidem — muZze dojit k chozeni za
$kolu, za¢ne travit ¢as o samot& nebo dojde ke zhoreni prospéchu ve skole (Cerna, 2013).

Co se tyce legislativniho vymezeni tohoto problému, je pro legislativni systémy
jednotlivych statd t€zké dostate¢né pruzné reagovat na zmeény, které jsou spojeny
s kyberprostorem (poéitatova kriminalita, kyberSikana, aj.) V Ceské republice neni tato
problematika v trestnim zdkoniku legislativng o3etfena (Smahaj, 2014). .,V Ceské republice je
tomuto tématu vénovana pozornost napr. prostrednictvim celosvétove konference Cyberspace,
ktera kazdorocné probiha v Brné pod zastitou stavu prav a technologii pravnickeé fakulty ve
spoluprdci s Fakultou socialnich studii Masarykovy univerzity. “ (Smahaj, 2014, s. 69).

Od kybersikany je tieba odlisovat online obt&zovani. Casto dochazi k situacim, Ze to, co je
ve skute¢nosti online obtéZovani nebo vrstevnické Skadlenti, je klasifikovano jako kyberSikana.

vV

To pak vede k vyssim ¢islim vyskytu kyberSikany a vznika riziko pouziti nevhodnych
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preventivnich opatieni, které jsou pak netc¢inné. Za online obtéZzovani 1ze povazovat nasledujici
udalosti:
e Jednorazovy utok - nadavky nebo napadnuti v chatu, diskusi nebo komentafi,
které se od t€hoz agresora neopakuji.
e Agresivita je nezamérna — nebylo cilem druhého poskodit nebo mu ublizit.
e Clovék, na kterého je Gitok sméfovan, jej nevnima jako zrafiujic.
Je samoziejmé, ze i online obtézovani mize mit v nékterych pfipadech vazné nasledky

a neni vhodné jej tedy zlehdovat (Cerna, in Sevéikova, 2014).

Pripady kyberSikany:
Ryan Patrick Halligan (USA, 13 let)

Ryan se stal nejprve obéti klasické Sikany ze strany spoluzékl. Kviili tomu se zacal ucit
kickbox a spoluzakiim se postavil. Aby se zbavil posméchu okoli, rozhodl se, Ze si najde divku.
Na internetu se seznamil s divkou ze Skoly. Do divky se zamiloval a posilal ji stale vice
intimnich informaci o sob&. Na druhé stran¢ sité ale nesed¢la divka, nybrz skupina klukda, ktefi
tyto informace zvetejnili na Skolnim webu. Cela Skola se nad tim vyborné bavila a pravé to

dovedlo Ryana az k tomu, Ze se ob&sil doma v koupelné (Kybersikana.eu, 2011).

Rebecca Ann Sedwick (13 let)

Rebeccu terorizovala skupinka patnacti letych divek, které ji pomoci textovych
a fotografickych odkazi navadély k sebevrazdé. Popudem pro skupinku divek byl udajné spor
o chlapce, se kterym méla Rebecca jednu dobu chodit. Rebecca se velmi trapila a méla tendence
k sebeposkozovani. Jeji matka ji po hospitalizovani v nemocnici zrusila Facebook, zménila
telefonni ¢islo a zafidila pfechod na jinou $kolu. Netusila ov§em, Ze i ptesto budou o Rebecce
ve virtualnim svété kolovat nepékné zpravy.

Po néjakém case se Rebecca opét ptipojila na socialni sit’ a kyberSikana zacala nanovo.
Jednoho dne zamiftila divka misto do $koly k opusténé cementarné, aby zde ukoncila sviij Zivot

(Dobesova, Szotkowski, 2013).

3.1.2 Kybergrooming

Terminem kybergroomig se zabyva n€kolik autor. My jsme si vybrali nasledujici definici
od Kopeckého a Koziska. ,,Termin kybergrooming (child grooming, online grooming) oznacuje

chovani uzivatelu internetu (predatorii, kybergroomeri), které ma v obéti vyvolat falesnou
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diveru a primet ji k osobni schiizce. Vysledkem této schiizky miize byt sexudlni zneuziti obéti,
fyzické nasili na obéti, zneuziti obéti detskou prostituci, k vyrobé détské pornografie apod.*
(Kopecky, 2015, s. 25). Jedna se tedy o psychickou manipulaci prostiednictvim internetu
a jinych souvisejicich technologii.

Kozisek definuje kybergrooming jako: ,,Je to takové jednani uzivatelii internetu, jehoz cilem
je pomoci internetovych komunikacnich prostiedkic a jinych technologii vyvolat
V dospélem/diteti pocit duvery a prostrednictvim falesné identity ho zneuZit nebo vylakat na
schiizku. “ (Kozisek, 2016, s.72).

Kybergroomig ma n€kolik charakteristickych rysii. Podle Kopeckého (2015) se mezi né fadi
nasledujici:

1. Manipulace — probiha manipulativni jednani, jako napfiiklad darky, lichoceni, uplaceni.

2. Dostupnost obéti — v prostiedi internetu se nachazi velké mnozstvi obéti. Vyhodou pro

pachatele je anonymita a dostupnost odkudkoliv.

3. Budovani ,,vztahu“ — dilezitym piedpokladem je vytvotfeni si vztahu s ditétem

a ziskani si jeho divéry. Pachatelé se snazi byt k ditéti co nejvice privétivi a pozitivni,
aby jim dité zacalo pln¢ ditvétovat.

4. Sexualni témata v komunikaci s ditétem — komunikace za¢ne mit povahu flirtovani

nebo posilani pornografickych materialu.

5. Posuzovani rizik — pachatel premysli o tom, jak zajistit, aby nebyl odhalen a podaftilo

se mu dité¢ zmanipulovat.

Mezi nejcastéji obéti patii déti ve véku 11 az 17 let (KoZiSek, 2016). ,,Pokud se dité stalo
obéti kybergroomingu a bylo sexualné zneuZito, je pomérné tézke toto odhalit. Zneuzité déti se
obavaji vyhledat pomoc, pojmenovat sviij problém a sveérit se jiné osobé. Nekteré z nich maji
také obavu z mozné pomsty, existuji vsak také obéti, které nechtéji pachateli ublizit, a proto
zneuziti neohldsi.* (Kopecky, 2015, s. 41). Dusledky zneuziti jsou tim vaznéjsi, ¢im je dité

vvvvvv

zkuSenosti je pro dité predevsim podpora rodiny.

Kybergrooming ma nékolik etap, které Kopecky (2015) definoval takto:

1. Pfipravnd faze

V této prvni fazi si pachatel za¢ind budovat identitu, pomoci které bude pozdéji s ditétem
komunikovat. Pachatel si mize zvolit jednu nebo i vice faleSnych identit. Tato faleSna identita
mu pomiiZze k snadnéj$imu a rychlejSimu navazani kontaktu s potencionalni obéti. VéEtSinou se

jedna o identitu ditéte zhruba stejného véku, ktera mu pomitize k ziskani intimnich materiala,
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kterymi jej pozde¢ji mize vydirat. V nékterych ptipadech se miize jednat i o identitu fiktivni
dosp€lé osoby, které dité¢ posle vlastni osobni udaje — jako je naptiklad misto bydlist¢ nebo
telefonni ¢islo.

2. Kontaktovani obéti

Pachatelé mohou svoje obéti kontaktovat n¢kolika zpisoby. Jednim z nich je kontaktovat
je jakoby nahodn¢ (napt. formulaci: ,,Ahoj, omylem jsem si t& piidal do pratel, ale mizeme si
psat jestli budes chtit.”), jinym zptisobem miize byt kontaktovani na riznych diskusnich forech
nebo na socialnich sitich. Pro prvni kontakty byva typické lichoceni, pomoci kterého se pachatel
snazi ziskat naklonnost, skladd mu komplimenty a snazi se byt zabavny.

3. Manipulace ditéte

Tuto etapu zastupuje soubor manipulativnich technik, mezi které patii naptiklad zrcadleni
(tzv. mirroring) — kdy se pachatel vciti do pociti obéti, techniky ziskavani osobnich informaci
(phishing), techniky uplaceni nebo strategie manipulace déti prostfednictvim fotografii
opacného pohlavi.

4. Bod zlomu

Jedna se o situaci, kdy je dité agresorem vyzvano k osobnimu setkani. Pokud dité schizku
odmitne, za¢ne jej pachatel vydirat zvefejnovanim citlivych informaci — napt. intimni fotografie
nebo odkryti tajemstvi.

5. Osobni schiizka

Jedna se o nejrizikovéjsi etapu, protoze zde mize dojit k sexudlnimu zneuZiti obéti.

Piipady kybergroomingu
Douglas Lindsell (Velka Britanie, 2003)

Douglas Lindsell (64 let), byvaly postak, byl v roce 2003 odsouzen k trestu odnéti svobody
na 5 let za sexudlni obtéZovani divek a za pokus o znasilnéni.

Lindsell se s divkami seznamoval na internetovém chatu, kde se vydaval za patnactiletého.
Dvé divky ve véku 13 a 14 let se mu podafilo pifimét k osobnimu setkani. Divkdm se naStésti
podafilo utéct a uniknout tak zndsilnéni. Po tomto incidentu je Lindsell jesté telefonicky
obtézoval a vyhrozoval jim, Ze si je najde a znasilni je. Divkam také posilal nahé fotografie.

Ve své databazi si vedl vice nez 70 déti. Tato databaze obsahovala detaily, jako je barva
vlast, obleceni, Skola, informace o rodiné a piatelich a dalsi intimni detaily. V komunikaci

s divkami pokracoval i po dobu, kterou travil ve vézeni (Szotkowski, 2013).

24



Petr Bukvic (Ceska republika, 2013)

Petr Bukvic (26 let), byvaly straznik, byl odsouzen k 7 letim odnéti svobody ve véznici
s ostrahou za trestny ¢in vyroby a Sifeni détské pornografie a pohlavni zneuzivani. Své obéti si
hledal ve svém okoli nebo na socialnich sitich. Sest divek pohlavné zneuzival a dvé divky
znasilnil. Tyto divky ve vyzyvavych polohdch fotografoval a nékteré fotografie umistil na

internet (Szotkowski, 2013).

3.1.3 Sexting

Jedna se o elektronické rozesilani textovych zprav, fotografii nebo videi se sexudlnim
obsahem, ke kterému dochazi v prostiedi internetu (Sexting, 2013).

., Sexting je rizikovy zejména proto, ze obét’ potenciondlnim utocnikum poskytuje citlivy
materidl, ktery miize byt zneuZit k riiznym formam kybernetickych utokii (napr. ke kybersikane,
cilené manipulaci, vydirani apod.). Tento material miize v prostredi internetu kolovat i nékolik
let od svého porizeni a lze jej jen velmi obtizné z internetového prostiedi odstranit. “ (Kopecky,
2015, s. 44). Disledkem sextingu mohou byt vazné zdravotni obtize — napt. psychologicka nebo
emoc¢ni uzkost, kterd mize vést az k sebevrazednym myslenkam.

Duvodu pro realizaci sextingu muze byt nékolik. Kopecky (2015) popsal nasledujici
davody:

1. Sexting je vniman jako soucast romantickych vztahi

V zacinajicich vztazich je sexting vyuZivan jako moZnost upoutani partnera, flirtovani
apod. Stejn¢ tak mize byt vyuzivan v partnerskych vztazich, kde jsou partneti na néjaky ¢as od
sebe fyzicky odlou¢eni a komunikuji spolu pfedevsim pies informacni technologie.

2. Sexting funguje jako nastroj pro potlaceni nudy

3. Sexting vznika jako produkt socialniho tlaku

V tadé ptipadi vznikl sexting v ramci tlaku urcité socialni skupiny — napt. spoluzaki nebo
partnert. V partnerskych vztazich mohou byt divky pfinuceny k sextingu svymi partnery.
Objevuji se ovSem i pfipady, kdy se spoluzacky rozhodly, ze nafoti a nasdileji intimni
fotografie. Poté bohuzel doslo k jejich tniku a divky se staly ter¢em posméchu a kyberSikany.

4. Sexting jako nastroj pomsty

Komunikace mezi ptateli miZze n€kdy vést k vyméné intimnich fotografii, které jsou pfi
neshodach pouzity k vydirani. Muze se také jednat o ex-partnery, ktefi se chtéji svému

ex-partnerovi pomstit.
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Sexting se v Ceské republice fesi individualni cestou, nékteré piipady jsou hodnoceny jako
ptestupek a nékteré jako trestny Cin. Piihlizi se na to, jaky druh intimnich materiala je Sifen
a jakym zpusoben byly pofizeny. Jsou také piipady, které 1ze feSit obCanskopravni cestou.

V Ceské republice mohou mit sex osoby strasi 15 let, ale nesmi se pfi tom natadet nebo
fotografovat (do 18 let). Pokud by k tomu doslo, mohlo by se jednat o vyrobu détské
pornografie, protoze podle zakona je za dité povazovana osoba mladsi 18 let (Sexting, 2013).

Mezi sexting lze zatadit i Sifeni pornografie (§191 a §193) a sexualni natlak (§186). Tato
protipravni jednani a jejich mozné tresty jsou obsazeny v Trestnim zakoniku ¢. 40/2009 Sb.

(viz. Ptiloha €. 1).

Piipady sextingu
Philip Alpert (USA, 2009)

Jednim z ptipadi sextingu je ptipad nezletilého Philipa Alperta, kterému jeho pftitelkyné
zaslala obnazené fotografie. Kdyz se pak rozesli, rozeslal tyto fotografie svym pratelim
a rodi¢im divky. Za tento ¢in byl odsouzen k5 letim odnéti svobody za Sifeni détské

pornografie a bude zafazen do registru sexualnich uto¢nika (Kopecky, in Szotkowski, 2013).

»Renata“ (Ceska republika, 2010)

Tento pfipad se tykd nezletilé studentky jedné Ceské stfedni Skoly. JelikoZ se jedna
o nezletilou, neni mozné uvadét jeji pravou identitu, proto ji zde budeme nazyvat Renata.

Renata od svych 15 let chodila s ptitelem. Za dobu jejich vztahu natocili par erotickych
a pornografickych snimku a nafotili intimni fotografie.

Po dvou letech se rozesli a ted’ jiz byvaly pfitel se ji rozhodl pomstit. Vytvotil webové
stranky, na které umistil jeji video zdznamy a fotografie, které spole¢né vytvofili. Na strankach
zvefejnil jeji jméno a telefonni ¢islo s nabidkou erotickych sluzeb. Odkaz na tyto stranky poté
rozeslal spoluzakiim Renaty, uciteliim a jejim rodi¢tm.

Timto ptipadem se poté zabyvala Policie CR, protoze zde doslo k podezieni ze spachani

hned nékolika trestnych ¢inu (Szotkowski, 2013).

3.2 DalSi negativni jevy uzivani socialnich siti
V ptedchozi kapitole jsme si zminili n€kolik vybranych rizikovych jevii v prostiedi
internetu. V této kapitole se zaméfime na dalsi jevy, se kterymi se lze setkat pti vyuzivani

socialnich siti. Témito jevy je nadmérné uzivani socialnich siti, které je ovlivnéno
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psychosocialnimi souvislostmi a miize mit za nasledek néktera zdravotni rizika. To je prave pro
zaky 2. stupné zékladnich Skol velké riziko, protoze prochédzeji vyvojem a emocionalné
naro¢nym obdobim a je tieba, aby se jim dostavalo pozitivnich podnéti ke zdravému vyvoji.
Dalsim jevem je zavislost na socidlnich sitich, o které se také vice dozvime v nasledujicich

podkapitolach.

3.2.1 Nadmérné uzivani socialnich siti

Socialni sité Ize pouZzivat tzv. za béhu kazdodenniho Zivota, protoze technologie jsou uz tak
vyspélé, ze si kazdy mize do svého mobilu nebo tabletu naistalovat jakoukoliv aplikaci dané
socialni sité. JelikoZ mame moznost byt na socidlnich sitich aktivni neustale, miizeme se dostat
do situaci, kdy zanedbavame pracovni povinnosti, $kolni povinnosti nebo spanek (Blinka,
2015).

U lidi, kteti travi vétSinu svého Casu ,,projizdénim® sociadlnich siti, mizeme mluvit
o nadmérném pouzivani socialnich siti. Podle Blinky (2015) se Ize setkat se tfemi modely, které
se zabyvaji psychosocialnimi souvislostmi nadmérného uzivani socialnich siti:

1. Socialné kompenzacni hypotéza

Podle této hypotézy jsou socialni sit¢ atraktivni predev§im pro osamélé nebo socialné
uzkostné lidi. Tito lidé maji tendenci davat prednost virtudlnim pratelstvim pied redlnymi
vztahy. V online prostiedi se jim dafi snadnéji navazat komunikaci a udrzovat vztahy.

Platnost této hypotézy je vSak ¢aste¢né omezena. Diive totiZ lidé komunikovali pies socialni
sit¢ pfevazné s neznamymi lidmi. Dnes uz ale probiha online komunikace primarné s lidmi, se
kterymi se jiz zname, tedy s rodinou, kamarddy nebo spoluzéky. Teprve az sekundarné
vyuzivame socidlni sité pro seznamovani se s druhymi.

2. Zvvy$ena mira narcismu

Jako jeden z cila socialnich siti 1ze povazovat sebeprezentace. MuiZze mit riiznou podobu, od
zobrazeni profilové fotografie, pres sdileni fotografii ze Zivota, véci, které ma uzivatel rad nebo
Cinnosti, které rad déla. Tohle souvisi s mirou narcismu, ktery lze charakterizovat jako
nadmérné zaujeti sebou samym. Socidlni sit€¢ jsou pak idedlni platformou, kde se mohou
narcistni tendence objevit.

3. Nizka mira svédomitosti a tendence k prokrastinaci

Nadmeérné pouzivani socialnich siti mize vést k nedbalému ptistupu k povinnostem. ,,V této

souvislosti se v médiich hovori o prokrastinaci jako o zavislosti. Prokrastinace je tendence
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zabavnym.* (Blinka, 2015, s. 187).

Dlouhé vysedavani u pocitace a jinych informacnich technologii mize vyrazné ovlivnit
vyvoj ditéte, jak v oblasti télesné, tak i psychologické. Z psychologického hlediska miize dojit
ke ztrat¢ vnimani redlného svéta, protoze je piilis ovlivnéno svétem virtudlnim. Kazdé dité pro
bezproblémovy vyvoj pottebuje dostatek pohybu na ¢erstvém vzduchu. Pokud dité travi nékolik
hodin denn¢ u pocitace nebo s mobilem v ruce, nema dostate¢né uvolnéné télo, coz muze
znaén¢ ovlivnit jeho psychomotoricky vyvoj (Burdova, 2014).

Pfi nastupu déti do Skoly zacinaji mit problémy s psanim, Casto hiife mluvi, protoze
u pocitace nepotiebuji s nikym mluvit. Dal$im rizikem je snizend schopnost ,,Cteni“ neverbalni
komunikace a pocitd u osob, se kterymi déti komunikuji tvafi tvaf, protoze v internetové
komunikaci neverbalni komunikace upln¢ chybi (Burdova, 2014).

K ¢astym nezddoucim dusledkiim pouzivani digitdlnich médii patii nespavost. VétSina
mladych lidi travi u pocitacii nebo mobilnich telefonli mnoho ¢asu a mnohdy nejsou schopni se
od nich odtrhnout ani v noci, kdyz maji jit spat. Dlouhodob¢é muize mit nespavost za nasledek
snizenou imunitu a tim i zvySeny vyskyt nemoci (Spitzer, 2014).

Dals$imi zdravotnimi potizemi, které se mohou objevit, jsou zrakové obtize. Mohou mit
ruzny charakter, ale nej€astéji se projevuji zrakové i celkové tnavy, s tim je spojena bolest

hlavy, dale paleni o¢i nebo tlak v o¢ich (Liska, 2008).

3.2.2 Zavislost na internetu a socialnich sitich (Netolismus)

Mnoho lidi se k internetu a socidlnim sitim dostane proto, aby pfekonali nepfijemné pocity,
jako napftiklad osamocenost, nuda nebo stres. Po netispéSném dni ve $kole je internet nejsnazsi
moznosti, kde si ulevit od svych problémt a komunikovat s prateli. ,,Jak se ukazuje, rizikem
vzniku zavislostniho chovani v online prostredi jsou ohroZeni zejména ti, kteri uz maji problém
V redlném svete. Psychologové upozornuji na to, Ze vice jsou ohrozeni hlavne osameéli lidé
S depresivni ndaladou a ti, kteri casto zazivaji vuzkost v mezilidskych situacich.* (Hybnerova, in
Sevéikova, 2012, s. 36).

Hybnerova (in Sevéikova, 2012) fadi mezi rizikové faktory, které podporuji rozvoj
zavislostniho chovani na online prostiedi, nasledujict:

e VySSi mira uzkosti — internetové prostiedi slouzi k odvraceni pozornosti od

vlastnich obav.
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e Deprese — jedinec se v online prostiedi snazi uniknout od nepfijemnych pocitl
smutku. Hrozi zde ovSem riziko, Ze se tyto stavy prohloubi, protoze zavislost na
internetu tyto pocity prohlubuje.

e Nedostatek podpory z okoli — lidé ¢asto uzivaji socialni sité a jiné formy online
komunikace k tomu, aby navazali nové vztahy a vybudovali si v nékom divéru.

e Pocity nepochopeni — piedevsim v obdobi dospivani touzi dit¢ nckam
zapadnout. Pokud ma v redlném svété pocit, Ze jej nikdo nechdpe a nebere mezi
sebe, je pro néj snazsi najit si pratele na internetu.

e Ztrata socialni aktivity — piikladem mtze byt napiiklad ptest€hovani se, nemoc
nebo uraz, ktery nas omezuje v kontaktu s ostatnimi.

V ptedchozich kapitolach jsme si zminili charakteristiku socialnich siti, zam¢fili jsme se na
nejvice vyuzivané socialni sit€. Vyty¢ili jsme si divody, proc jsou zaci 2. stupné zakladnich
skol nejvice rizikovou skupinou. Nasledné jsme se vénovali vybranym rizikovym jevim na
socialnich sitich, a proto se v posledni kapitole teoretické casti budeme zabyvat prevenci
rizikového chovani. Prevence je zejména u téchto zaka velmi dulezita, aby se pifechazelo tomu,

ze se setkaji se zminénymi rizikovymi jevy.
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4 Prevence rizikového chovani

V piedchozich kapitolach jsme si definovali, co vlastné socidlni sité jsou, s jakymi uzivatelé
nejvice pracuji a se kterymi riziky se zde mohou setkat. Je tedy nutné si uvést i moznosti, jak
témto rizikim pfedchazet nebo pokud k nim jiz dojde, jak je feSit. Pravé tomuto se budeme
vénovat v této posledni kapitole teoretické Casti, kterd je zaméfena na prevenci rizikového
chovani. Uvedeme si déleni prevence a u kazdé znich si uvedeme né¢kolik zakladnich
informaci, které je dobré znat.

Miovsky a Zapletalova (2006) definuji pojem rizikové chovani takto: ,, Pod pojmem rizikové
chovani rozumime chovani, v jehoz dusledku dochazi k prokazatelnému narustu zdravotnich,
socialnich, vychovnych, a dalsich rizik pro jedince nebo spolecnost. “ (Miovsky, 2015, s. 28).

Obecné prevenci ¢lenime na prevenci primarni, sekundarni a tercialni. Ugelem primarni
prevence je ptfedchazeni vzniku rizikového chovani u osob, u kterych se takové chovani jesté
nevyskytlo. V ramci sekundarni prevence se snazime o piedchazeni vzniku, rozvoji
a pretrvavani rizikového chovani u osob, které jsou rizikovym chovanim ohrozeny. Cilem
tercialni prevence je pak predchazeni socialnim, zdravotnim a jinym potizim v dusledku
rizikového chovani (Nevoralova, 2014).

Prevence rizikového chovani ptfedstavuje soubor riiznych pfistupl, které jsou obsazeny
v nékolika rezortnich koncepcich. Proto neni dodnes zietelné popsana hranice mezi tim, co
spada pod tzv. Skolni prevenci, zdravotnickou prevenci nebo prevenci kriminality. VSechny se

vzajemné dopliiuji, Casto se ovSem také prekryvaji (Miovsky, 2015).

4.1 Primarni prevence ve Skolstvi

vvvvvv

predevs§im primarni prevence. V této podkapitole se tedy zaméfim na primarni prevenci, a to
zejmeéna na prevenci ve Skolstvi.

Dle MSMT (2010) vramci primarni prevence rozliSujeme prevenci nespecifickou
a specifickou. Nespecificka primarni prevence jsou aktivity, které nemaji pfimou souvislost
s rizikovym chovanim. Tyto aktivity se snazi ukdzat, jak co nejlépe travit volny Cas, aby se
predchazelo negativnimu chovani. Patfi sem naptiklad zdjmové nebo sportovni volnocasové
aktivity. Naopak za specifickou primarni prevenci povazujeme takové aktivity, které jsou
uzce zaméfeny na nekterou formu rizikového chovani (Nevoralova, 2014). Specifickou
primarni prevenci délime dale na v§eobecnou primarni prevenci — cilovou skupinou jsou

jedinci bézné populace, selektivni primarni prevenci — zaméfuje se na jedince, u kterych je
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zvysené riziko vzniku rizikového chovani (naptiklad déti se socidlné slabych rodin) a posledni
podskupinou je indikovana primarni prevence — pracuje s vyrazn¢ ohrozenymi jedinci (Bélik,
2016).

., V Ceské republice pro oblast skolstvi vymezuje problematiku socialné patologickych jevii
zdakladni dokument strategie prevence socialné patologickych jevii u déti a mladeze v CR, ktery
Ministerstvo skolstvi, mladeze a telovychovy periodicky vydava na urcité obdobi. “ (Bélik, 2016,
s. 7). Ministerstvo $kolstvi mladeze a télovychovy (dale jen MSMT) ma kli¢ovou roli v oblasti
Skolni prevence a jeji koordinace. Na programy primarni prevence se klade nékolik zakladnich
pozadavkl. Mély by obsahovat piesné vyjadieny vztah ke konkrétni formé rizikového chovani,
dilezitd je jasna Casova a prostorova ohranicenost a v neposledni fadé musi obsahovat jasné
zacileni na definovanou skupinu. Tyto poZadavky pak konkrétné specifikuji Standardy kvality
preventivnich programd, které vydava MSMT (Miovsky, 2015).

Na skolach se na prevenci podileji pfedev§im pedagogicti pracovnici (naptiklad vychovny
poradce, skolni psycholog nebo skolni metodik prevence). Do systému poradenstvi v rdmci
Skolstvi patii také tzv. Skolska poradenska zatizeni. Mezi tyto zafizeni fadime pedagogicko-
psychologické poradny, specidlné pedagogicka centra a zatizeni preventivné vychovné péce
(Belik, 2016).

Kazda skola je povinna sestavit Minimalni preventivni program. Jednd se o jeden
z dokumentt, ktery vymezuje prevenci ve Skolnim prostiedi. Déle je kazda Skola povinna
vytvaret Skolni preventivni strategii, ktera je soucasti Skolniho vzdélavaciho programu a reaguje

na konkrétni Skolni prostiedi (B¢lik, 2016).

4.2 Internetové portaly prevence

V prevenci nebezpecnych praktik na internetu, které ohrozuji nejen déti po celém svéte, je
velmi dilezitd spoluprace srodinou. Nutnd je komunikace rodice s ditétem, porozuméni
informa¢nim technologiim a vytvofeni divéry mezi rodi¢em a potencionalné ohroZenym
ditétem (Kopecky, 2013).

V soucasné dob¢ existuje mnoho preventivnich programt, které¢ se zabyvaji nebezpecnymi
jevy na internetu. Jsou realizovany jak statnimi, tak i soukromymi subjekty. ,, Na ndrodni
urovni prevence v oblasti bezpecného chovani na internetu spada do oblasti prevence
kriminality (koordinované Ministerstvem vnitra CR) a do oblasti prevence rizikového chovini

(koordinované Ministerstvem Skolstvi CR). *“ (Szotkowski, 2013, s. 141).
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V Ceské republice je aktivni velké mnozstvi internetovych portali, které se zabyvaji
nebezpeénymi jevy na internetu a jejich prevenci. Mezi nejzndméjsi lze zaradit projekty jako

E-bezpeci, Seznam se bezpecné! nebo Bezpecné na internetu.

4.2.1 E-bezpeci

Projekt E- bezpeci je zaméfeny na prevenci, vzdélavani, intervenci a vyzkum rizikového
chovani na internetu. Realizaci projektu je povéfeno Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, ve spolupraci s dalSimi
organizacemi. Projekt se specializuje pfedevsim na kyberSikanu, sexting, kybergrooming,
kyberstalking, rizika socidlnich siti, hoax a spam a zneuziti osobnich tdajii v prostredi
elektronickych médii (E-bezpeci, 2017).

Dulezitym tkolem projektu je poskytnout studentim a také ucitelim cenné informace,
které je mozné vyuzit ve vlastni praxi, a které pozitivné ptisobi na informa¢ni rozvoj a medialni
gramotnost déti. Do projektu je zapojeno vice nez 60 $kol z celé CR, které maji zajem se
vénovat problematice nebezpeci na internetu a zapracovat systém prevence do preventivnich
plant (Vasutova, 2010).

Projekt E-bezpe¢i funguje od roku 2008. ,,Projekt vroce 2009 ziskal 3. misto
V nadnarodnim kole Evropské ceny prevence kriminality MVCR. V roce 2015 pak zvitézil a stal

se vitéznym projektem narodniho kola Evropské ceny prevence kriminality. “* (E-bezpeci, 2017).

4.2.2 Seznam se bezpecné

Cilem tohoto projektu je pomahat détem, jejich rodicim a pedagogim v boji
S nastrahami internetu. Snazi se upozornit na nebezpecné situace a ukazat, jak se tyto situace
daji fesit.

Mezi hlavni napln tohoto projektu patii filmy. Byla natocena trilogie filmu, které
upozoriiuji na rizika spojend s uzivanim internetu. Prvni dil poukazuje na rizika anonymniho
seznamovani. V druhém dile, ktery byl pfedstaven v roce 2012, se 1ze dozvédét o hrozbach
socialnich siti, o détské prostituci a je zde zminéno téma kyberSikana. Tteti dil se poté zabyva
ptipadem zneuziti 39 déti skautskymi vedoucimi (Seznamsebezpecne.cz, 2017).

Dalsimi ¢innostmi projektu je nataceni kratkych vzdélavacich videospoti, vyjezdy do
Skol, divadlo nebo kniha ,,Bezpe¢né na internetu. Na vyjezdech do Skol doprovéazi aktéry

projektu 1 ambasadofi projektu, kterymi jsou Ben Cristovao, Mirek Vanura a Braiio Holicek.
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V roce 2013 obdrzel projekt od prezidenta republiky MiloSe Zemana ocenéni Zlaty
zachranatfsky kiiz za vyjimeény nebo kreativni poclin kosvété a vzdélavani

(Seznamsebezpecne.cz, 2017).

4.2.3 Bezpecny internet

Cilem tohoto projektu je poukézat na rizika spojend s uzivanim internetu a na zpusoby,
kterymi se lze témto rizikim ubranit. Internet je zdrojem mnoha nastrah, pfes emailové
komunikace, platby pres internet az k internetovym viriim. Cim vice budou lidé o nastrahach
veédét, tim rychleji na né budou umét reagovat. ,, Projekt Bezpecny internet.cz oslovuje rizné
cilové skupiny uzivatelit a na nazornych prikladech pomaha vytvaret spravné navyky
internetové bezpecnosti. Projekt neni vdazdan na produkty Zadnych spolecnosti a zcela zdarma
poskytuje rady, navody i zkusenosti provozovatelii nejnavstévovanéjsich internetovych sluzeb. *
(Bezpecny internet, 2017).

Zakladajicimi partnery projektu jsou Ceska spofitelna, Microsoft a Seznam.cz. Zakladni
myslenkou bylo spole¢nymi aktivitami posilit celkové povédomi o rizicich internetu a vzd¢lat

Ceské uzivatele.

33



II. PRAKTICKA CAST

Prakticka Cast této bakalaiské prace navazuje na teoretickou ¢ast. V této ¢asti Si nejprve
zhodnotime aktualni stav zkoumané problematiky. V prvni kapitole praktické ¢asti se budeme
vénovat zhodnoceni aktualniho stavu zkoumané problematiky. Zaméiime se zde na vybrané
vyzkumy a kvalifikacni prace, které se riziky socialnich siti zabyvaji. Ve druhé kapitole
praktické casti se zaméfime na popis vyzkumného Setfeni, kde si vymezime cile vyzkumu,
metody vyzkumu a popiSeme si vybér vzorku do vyzkumného Setfeni. V dalsi kapitole se

zaméiime na vysledky vyzkumného Setfeni a v posledni kapitole si tyto vysledky zhodnotime.

S5 Zhodnoceni aktualniho stavu zkoumané problematiky

Na tuvod praktické ¢asti bychom si méli predstavit dosavadni vybrané vyzkumy, které se
vénovaly praveé rizikim na socialnich sitich. Tato zkouméani umoznuji konkretizovat nazory
a zkuSenosti vybranych zaki 2. stupné zakladnich Skol, na coz poté miizeme reagovat vhodnymi
preventivnimi opatienimi.

Dosud nejvétsi vyzkum tykajici se rizikového chovani ¢eskych déti na internetu provedla
Vv roce 2014 Univerzita Palackého v Olomouci. Dotaznikové Setfeni bylo uskute¢néno Centrem
prevence rizikové virtualni komunikace ve spolupraci s firmami Seznam.cz a Google.
Dotaznikového Setfeni se zucastnilo celkem 28 tisic déti. Z vysledkl vyzkumu vyplyva, Ze déti
jsou ochotny sd¢lovat své osobni informace lidem, které znaji jen z online svéta. Celkem 63 %
dotazanych déti posle své jméno a piijmeni lidem, které neznaji. Fotografii obliceje by poslalo
39 % dotazanych a 40 % déti by Slo na schiizku s cizim ¢lovékem. V ramcei vyzkumu byly
sledovany 1 projevy kyberSikany a dle vysledki se skoro 51% déti setkalo s nékterym z projevi
kybersikany (Kopecky, 2014).

Dalsi vyzkum, ktery se zabyval rizikovym chovanim v prostfedi internetu, byl realizovan
v roce 2017 pod nazvem Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru. Cilem
vyzkumu bylo zjistit, zda ¢eské déti v online prostfedi provozuji sexting, jakym zplsobem se
seznamuji a jaké k tomu vyuzivaji nastroje. Tento vyzkum realizovalo Centrum prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci se spolecnosti O2 Czech Republic a zapojilo se do n&j 4878 détskych respondentt
z celé Ceské republiky. Vysledkem vyzkumu bylo zjisténi, Ze vice nez 15 % déti zasila jinym
osobam intimni materialy. Pokud by dité bylo poZzddano o redlnou schizku, odmitlo by ji
50,3 % déti. Zbytek by bud’ na schiizku $lo nebo neumi fict, jak by se rozhodlo (Kopecky,
Szotkowski, 2017).
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Kromeé celostatnich vyzkumt se problematikou rizikovosti socidlnich siti zabyva celé fada
kvalifikacnich praci studentd vysokych skol.

Tematicky podobnou diplomovou praci napsala Bc. Pavlina Eklova z Pedagogické fakulty
Masarykovy univerzity v Brn¢ v roce 2013. Jeji prace nese nazev Vliv socialnich siti na zaky
2. stupné zakladni Skoly. Prace ma podobnou strukturu jako tato prace a autorka se zde zabyvala
podobnymi problémy. Dil¢im cilem préace bylo zjistit, jaké jsou vlivy socialnich siti na zaky
2. stupné¢ zékladnich Skol. Sbér informaci probehl pomoci dotaznikového Setieni na Zakladni
Skole v Dolnich Kounicich. Celkové na otazky odpovidalo 87 déti. Z vyzkumného Setfeni pak
vyplyva, ze 92 % zakl je Clenem néjaké socialni sité. Nepiijemnou zkuSenost zazilo 25 %
dotazovanych déti a méné nez 30 % dotazovanych si mysli, ze jsou socidlni sit¢ nebezpecné
(Eklova, 2013).

Dalsi kvalifikaéni praci, kterd se zabyvd podobnym tématem je diplomova prace
Be. Katefiny Rozsivalové z Pedagogické fakulty Univerzity Palackého v Olomouci z roku
2014. Jeji prace nese nazev Rizika socialnich siti se zaméfenim na zaky 2. stupné ZS. Ve své
praci se zaméftila na podobna rizika, jako se objevuji v této praci, jsou jimi kyberSikana, sexting,
kybergroomig, stalking, kyberstalking a netolismus. V praktické ¢asti autorka popisovala
vysledky svého vyzkumného Setfeni, jez mélo za cil zjistit v jaké mife se u zaku 2. stupné
zakladnich skol vyskytuje rizikové chovani v kyberprostoru. Vyzkum byl proveden pomoci
dotaznikového Setfeni u zakd druhého stupné Zakladni $koly sv. Vorsily v Olomouci. Dotaznik
vyplnilo 100 zaku ve véku od jedenacti do patnacti let. Z dotazniku vyplyva, ze socialni sité
vyuzivad 97 % dotazovanych. Celych 6 % dotazovanych se setkalo s kyberSikanou a 36 %

dotazovanych ma v ptatelich na svém profilu osobu, kterou neznaji (Rozsivalova, 2014).
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6 Popis vyzkumného Setieni

4

Kromé zhodnoceni zkoumané problematiky navazuje prakticka c¢ast bakalaiské prace na
problematiku teoretické casti taktéz vyzkumnym Setfenim, které pfiblizuje, jaké maji vybrani
zaci 2. stupné Zakladni Skoly Sloup v okrese Blansko zkuSenosti se socialnimi sitémi a zda se
zde setkali s nékterym z negativnim vlivi.

Charakteristika vyzkumného Setfeni zalind stanovenim cili a dale jsou uvedeny
deskriptivni vyzkumné problémy. V dalSich podkapitolach popisujeme vyzkumny vzorek

a pouzitou metodu sbéru dat.

6.1 Cile a problémy vyzkumného Setfeni

Hlavnim cilem vyzkumného Setfeni bylo zjistit, jaké jsou zkuSenosti vybranych zaku
2. stupn¢ zakladnich $kol v okrese Blansko s negativnimi vlivy na socialnich sitich.

Vyzkumné Setieni soucasné zkoumalo, jaké socialni sité vybrani zaci 2. stupné zékladnich
Skol nejvice vyuzivaji a z jakého divodu se stali uzivateli socialnich siti.

Dale jsme zjist'ovali kolik hodin denné travi vybrani zaci na internetu a kolik ¢asu denné
stravi na socialnich sitich. Cilem bylo rovnéz zjistit, jaké ¢innosti se na socialnich sitich nejvice
vénuji.

Dale bylo ukolem vyzkumného Setfeni zjistit, jak moc maji vybrani Zaci zabezpecen sviij
profil na socidlnich sitich. Dale jsme se zajimali o to, jaké pravdivé informace o sob¢ na
profilech zvetejiluji a naopak, jestli nékdy o sob& uvedli nepravdivé informace.

Cilem bylo mimo jiné zjistit, zda se vybrani Zaci setkali s n€jakym z vybranych negativnich
jevil na socialnich sitich. Zaméfili jsme se také na to, zda byli Zaci nékdy nékym obtéZovani
nebo umistili na socialni sité materil, ktery by zesmésiioval nebo urazel jinou osobu. Ukolem
bylo takeé zjistit, zda se nékdy sesli s 0sobou, kterou znali pouze z virtualniho svéta.

Na zavér jsme se zaméftili na véci, které vybrani Zaci povazuji za nejvétsi negativa socialnich
siti a pro Uplnost povazujeme za dileZzité zjistit, zda n€kdy slySeli o n&jakém z preventivnich
program, které se zabyvaji nebezpecnymi jevy na internetu.

Vzhledem k formulovanym cilim vyzkumného Setfeni jsme si stanovili problémy

deskriptivni povahy, u kterych zjistujeme Cetnost sledovanych jevi.

Deskriptivni otazky (problémy) vyzkumného Seteni byly nasledujici:
1. Jaké socialni sité nejcastéji vyuZzivaji vybrani Zaci 2. stupné na Zakladni Skole Sloup

(okres Blansko)?
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2. Z jakého diivodu se vybrani zaci 2. stupné na Zakladni skole Sloup (okres Blansko) stali
uzivateli socidlnich siti?

3. Jakym ¢innostem se vybrani zaci 2. stupné na Zakladni Skole Sloup (okres Blansko) na
socialnich sitich nejvice vénuji?

4. Jaké pravdivé informace o sobé maji na svém profilu zvetejnény vybrani zaci 2. stupné
na Zakladni skole Sloup (okres Blansko)?

5. Jaké nepravdivé informace o sobé vybrani zaci 2. stupné na Zakladni $kole Sloup (okres
Blansko) uvedli na socialnich sitich?

6. S jakymi projevy z vybranych negativnich jevi se na socialnich sitich se vybrani zaci
2. stupné na Zakladni skole Sloup (okres Blansko) setkali?

7. Byli n¢kdy vybrani zaci 2. stupné na Zakladni Skole Sloup (okres Blansko) nékym na
socialnich sitich obtéZovani?

8. Sesli se nekdy vybrani zaci 2. stupné na Zakladni $kole Sloup (okres Blansko) s osobou,
kterou znali pouze ze socialnich siti?

9. Umistili nékdy vybrani Zaci 2. stupné na Zakladni Skole Sloup (okres Blansko) na
socialni sit’ fotografii nebo video, které by zesmésnovalo jinou osobu?

10. O kterém z preventivnich programu, které se zaméfuji na negativni jevy na internetu

vybrani zaci 2. stupné na Zakladni Skole Sloup (okres Blansko) nékdy slyseli?

6.2 Vybér vzorku do vyzkumného Setieni

Pii ptipravé vyzkumného Setfeni je tfeba vybrat reprezentativni vzorek respondenti, od
kterych chceme pomoci zvolené metody ziskat potfebna data. V této kapitole si
charakterizujeme zékladni soubor, ktery zkoumame a upiesnime si vybérovy soubor a druh
vybéru, ktery jsme pouzili.

Vyzkumné Setfeni jsme realizovali na Zakladni Skole Sloup v okrese Blansko. Zakladni
soubor byl tvofen zaky 6. — 8. roc¢niku. V akademickém roce 2017/2018 tyto rocniky
navstévovalo celkem 119 zaka.

Pro Gcast na vyzkumném Setieni byli Zaci osloveni ve vyu€ovacich hodinach po ptedchozi
domluve s jejich uciteli. Do vyzkumného Setfeni se zapojilo celkem 102 respondentl, z toho
54 chlapcii a 48 divek. S timto poctem respondentli pracujeme pouze v prvnich dvou polozkach
vyzkumného néstroje, poté 2 respondenti zvolili variantu, ze nejsou uzivateli socialnich siti,

a proto ve zbylych polozkach vyzkumného nastroje pracujeme se 100 respondenty.
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6.3 Metoda vyzkumného Setieni

Vyzkumné Setfeni bylo s ohledem na ocekavané mnozstvi respondentli orientovano
kvantitativné a rozhodli jsme se pouzit metodu dotaznikového Setfeni. Tento vyzkumny nastroj
je slozen z peclivé uspotfadanych otdzek, na které respondenti odpovidaji v pisemné formé.
Vyhodou této metody je rychlost shromazd’ovani dat od vétsSiho poc¢tu osob. Naopak nevyhodou
této vyzkumné metody je, ze data nemuseji odpovidat skutecné realité, protoZe respondenti
mnohdy neodpovidaji podle pravdy (Chraska, 2007).

Zaméstnanci Zakladni skoly Sloup, kde vyzkumné Setteni probihalo, byli na osobni schiizce
pozadani o pocty zakl na 2. stupni v aktudlnim akademickém roce a prob&hlo napldnovani
vyzkumu v jednotlivych tfidach. Respondenti dotaznikli i zaméstnanci Skoly byli obeznameni,
ze data jsou zcela anonymni a budou slouzit pouze pro potieby vyzkumu.

Dotaznik byl vyhotoven v elektronické formé a poté byl rozdan respondentiim v tisténé
podobé. Dotaznik obsahoval celkem 2 polozky a 21 otazek.

RozliSujeme nékolik druhti otdzek, které 1ze v dotazniku pouzit. Prvnim druhem jsou otazky
oteviené, kdy respondent sam doplituje odpovédi. Dalsim druhem jsou otazky uzaviené, kdy
respondent vybira z ptredem piipravenych odpovédi (Chraska, 2007). Z 23 polozek dotazniku
byla 1 otazka oteviena, kdy respondenti dopliiovali tfidu, kterou navstévuji. Celkem 7 otazek
bylo dichotomickych, kdy respondenti vybirali ze dvou moznosti odpovédi. Dalsich
9 vyctovych otazek bylo polouzavienych, zde dotazovani méli moznost jiné odpovédi, kterou
sami vyplnili. Celkem 11 polozek dotazniku bylo polynomickych vybérovych, kdy respondent
vybiral pouze jednu odpovéd’ z nabizenych moznosti. Celkem 4 polozky byly polynomické
vyctové, kdy dotazovani mohli vybrat vice moznosti, které pro danou otazku plati.

Polozky uvedené v dotazniku byly sestaveny na zaklad¢ poznatkii uvedenych v teoretické

Casti prace a byly sestaveny v souladu s vyzkumnymi problémy a stanovenymi cili.
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7 Vysledky vyzkumného Setieni

Vysledkem vyzkumného Setfeni jsou data, ktera byla ziskana pomoci vyhodnocovani
dotaznikd. Data jsou vyhodnocovéana grafem a tabulkach cetnosti.

Dotaznikového Setieni se zucCastnilo celkem 102 zaka. Prvni otdzka dotazniku obsahuje
odpoveédi vsech 102 respondenti. Druha otazka obsahuje odpovédi téch zaku, ktefi nejsou
uzivateli socialnich siti. Tito zaci byli pouze 2. Od tfeti otdzky odpovidali vSichni Zéci, kteti
jsou uzivateli socialnich siti, kterych je celkem 100.

Dotaznik byl sestaven tak, aby na sebe jednotlivé otazky navazovaly, popiipad¢ doplnovaly
zkoumanou problematiku. V tivodu jsme se zaku ptali na pohlavi a kterou téidu navstévuji. Poté
jsme se ptali, zda jsou uzivateli socialnich siti. Pokud nejsou uzivateli, tak z jakého dtvodu
a pokud uzivateli jsou, tak kterou socialni sit’ vyuzivaji nejvice (otdzka ¢. 1 az ¢. 3). Dale jsme
se ptali, z jakého divodu se uzivateli socialni siti stali, v kolika letech si profil zalozili a kolik
¢asu denné€ zde stravi (otdzka ¢. 4 az ¢. 6). Zajimali jsme se také o to, jaké ¢innosti se nejvice
na socialnich sitich vénuji a pro koho maji sviij profil ptistupny (otdzka ¢. 7 a 8). Dalsi otazky
zjist'uji, jaké pravdivé a naopak nepravdivé informace o sobé€ vybrani zaci zvetejiuji nebo zda
si zalozili fale$ny Gcet (otdzka ¢. 9 az ¢. 12). Poté jsme otazky smétovali k rizikovému chovani
na socidlnich sitich (otdzka ¢. 13 az ¢. 19). Na zavér jsme zjiStovali, co povazuji Zaci za nejvetsi
pozitiva a negativa socialnich siti (otdzka ¢. 20 a 21).

Vysledky dotaznikového Setfeni jsou dale zobrazeny v grafickém a tabulkovém vyjadreni.

Kolacové grafy uvadime pro lepsi ilustraci demografickych udaji.

Tabulka 1: Pocet dotazovanych divek a chlapct

Otazka ¢. 1 Cetnost n;

Chlapci 54
Divky 48
2 102

Z tabulky je patrné, ze pomér chlapcii a divek je témet vyrovnany. Chlapci presahuji divky

o 6 zakl. Celkovy pocet zakt je 102.
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Pohlavi

H Chlapci ® Divky

Graf 1: Pohlavi respondentt

Dotaznikového Setteni se zi€astnili zaci 6. — 8. tfidy Zakladni Skoly Sloup. Zastoupeni Zaka
podle tfid bylo pomérné vyvazené. Nejvice respondentll vSak bylo z 8. tfidy, kterych bylo
celkem 39.

Tabulka 2: Zastoupeni zaku podle tiid

Tridy Cetnost n;
6. tfida 29
7. tfida 34
8. tfida 39
) 102

m 6. tfida = 7.tfida = 8. tfida

Graf 2: Zastoupeni zakua podle tiid
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Otazka €. 1: Mas vytvoreny profil na nejaké socialni siti?

98,04%

1,96%

Ano Ne

Graf 3: Profil na socialni siti

Tabulka 3: Profil na socialni siti

Otazka ¢. 1 Cetnost n;
Ano 100
Ne 2
2 102

Prvni otazka dotaznikového Setieni se zaméfila na to, zda maji Zaci 2. stupné zdkladnich
Skol vytvoreny profil na né¢jaké socialni siti. Z vysledkl Setfeni vyplynulo, Ze 98 % Zzakl ma

zalozen profil na socialni siti a neceld 2 % z dotazovanych nemaji profil na zadné socialni siti.

Otazka ¢. 2: Pokud nemdas vytvoreny profil na zadné socialni siti, z jakého ditvodu tomu tak je?

Na otazku ¢islo 2 odpovidali pouze zaci, ktefi profil na socialnich sitich zalozen nemaji.
V tomto ptipadé se jednalo pouze o dva zaky. V prvnim ptipadé bylo diivodem to, ze zaloZeni
profilu zdkovi zakazuji rodice. V druhém ptipadé bylo diivodem to, Ze zakovi pfijde Cas, ktery

by travil na socialnich sitich jako zbyte¢né& stravena chvile.

Od otazky cislo 3 na dotaznikové Setfeni odpovidali zbyli Zaci, ktefi maji profil na socialni

siti zalozen. Na zbylé otazky tedy odpovidalo 100 respondenti.
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Otazka ¢. 3: Jestlize jsi uzivatellka internetovych socidlnich siti, kterou z nich nejcastéji
vyuzivas?

33,00%

31,00%
27,00%
4,00% 4,00%
0.00% . 1,00% .
’ |

Facebook Instagram Youtube  Twitter Musical.ly Snapchat Messeger

Graf 4: Nejcastéji vyuzivané socialni sité

Tabulka 4: NejpouZzivanéjsi socialni sité

Otazka ¢. 3 Cetnost n;
Facebook 33
Instagram 31
Youtube 27

Twitter 0
Musical.ly 4
Snapchat 1
Messeger 4

)y 100

N4

Otazka cislo 3 zkoumala, které¢ socialni sit¢ zaci 2. stupné zakladnich Skol nejcastéji
vyuzivaji. Nejvice vyuZivanou socidlni siti je mezi Zdky Facebook, ktery pouziva 33 %
z dotazovanych zakt. Druhou nejuzivanéjsi socialni sité je Instagram (31 %) a hned za nim je
to Youtube (27 %). Z grafu je patrné, Ze tyto socialni sité jsou oblibené zhruba stejné
a nevyskytuji se zde velké rozdily v oblibenosti. Dal§imi ¢asto vyuzivanymi socidlnimi sitémi

mezi vybranymi zaky jsou Musical.ly (4 %), Messenger (4 %) a Snapchat (1 %).
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Otazka €. 4: Z jakého duvodu jsi se stal(a) uzivatelem/kou socialni site?
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Graf 5: Divod zalozeni profilu na socialni siti
Tabulka 5: Divod zalozeni profilu na socialni siti
Otazka ¢. 4 Cetnost nj
Chci byt v kontaktu s prateli. 65
Chci se seznamovat s novymi lidmi. 4
Jeto "in". 2
Ze zvédavosti. 4
Hledém zde partnera/ku. 1
Kviili vyhled4dvani novych informaci. 5
Kwvili sledovani vtipnych videii. 14
Jiné. 5
2 100

Otazka €. 4 se zaméfila na divody, z jakych se vybrani Zaci stali uZivateli socidlnich
siti. Divody k zalozeni jsou rizné, ale nejvice respondentii uvadi, ze divodem bylo to, Ze chtéji
byt v kontaktu s prateli. Tuto mozZnost zvolilo celkem 65 respondentti. Otazka také obsahovala
otevienou polozku, kam respondenti mohli napsat své divody k zaloZeni profilu. Mezi tyto
davody Zaci zaradili: kviili hrani her, zapadnuti do tfidniho kolektivu, kvtli konickim, kvali

nataceni videi nebo z divodu, Ze je to bavi.
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Otazka ¢. 5: V kolika letech jsi si zalozil(a) profil na nékteré ze socialnich siti?

28,00%

26,00%
20,00%
17,00%
8,00%
I 1,00%
—_—

Dfive nezv10 V10letech V1lletech Ve 12letech Ve 13letech Pozdéji nezve
letech 13 letech

Graf 6: V&k zalozeni profilu na socialni siti

Tabulka 6: VEk zaloZeni profilu na socialni siti

Otazka ¢. 5 Cetnost n;
Drive nez v 10ti letech 20
V 10ti letech 28
V 11ti letech 26
Ve 12ti letech 17
Ve 13ti letech 8
Pozdéji nez ve 13ti letech 1
2 100

V otazce ¢. 5 jsme zjiStovali v kolika letech si zaci zalozili profil na socialni siti. Z grafu
lze vidét, ze vétsina zakd (91 %) si profil zalozila pted tfindctymi narozeninami. Pokud Slo
o profil na né&jaké socialni siti, ktera ma v pravidlech stanoveny minimalni veék pro ptihlaseni

na 13 let, doslo u z&kl k poruSeni pravidel.
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Otazka ¢. 6: Kolik casu denné travis na socialnich sitich?

44,00%
24,00%
14,00%
9,00% 9,00%
Méné nez 1 1-2 hodiny 3 - 4 hodiny 5-6 hodin 7 hodin a vice
hodinu

Graf 7: Cas straveny na socialnich sitich

Tabulka 7: Cas straveny na socialnich sitich

Otazka €. 6 Cetnost n;
Méné nez 1 hodinu 14
1 - 2 hodiny 44
3 - 4 hodiny 24
5 - 6 hodin 9
7 hodin a vice 9
)3 100

V otézce €. 6 jsme se dotazovali na as, ktery vybrani Z4ci stravi denné na socialnich sitich.
Z grafu je patrné, Ze nejvice zaki (44 %) travi na svém profilu 1 — 2 hodiny denné&. Vice nez 7

hodin denn¢ travi na socialnich sitich jen 9 % z dotazovanych zak.
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Otazka ¢&. 7: Které z uvedenych cinnosti se na socidlnich sitich nejvice vénujes?
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Otazka ¢. 7 Cetnost n
Komunikace s prateli 73
Sdileni a prohlizeni fotek 42
Hledani novych pratel 8
Sdileni a prohliZeni statusi 11
Seznamovani se s novymi lidmi 8
Vyhledavani novych informaci 28
Sledovani videi 58
Jiné 1
2 229

U otazky €. 7 jsme se zaméfili na Cinnosti, kterym se zaci na socialnich sitich vénuji nejvice.
U této otazky mohli Zaci zvolit vice odpovédi. Z pruzkumu vyplynulo, ze nejcasteji se zaci
vénuji komunikaci s prateli (31,88 %), dalSi v poradi je sledovani videi (25,33 %)
a nasleduje sdileni a prohlizeni fotografii (18,34 %). V této otdzce byla moznost doplnit jiné

¢innosti, které nebyly uvedeny v nabidce. Mezi tyto €innosti zaci uvedli: hledani inspirace.
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Otazka €. 8: Je tviij profil na internetovych socialnich sitich viditelny pro kohokoliv nebo jej

mohou videét jen lidé, kteri maji povolen pristup?

53,00%

36,00%

11,00%

Profil si mlzZe prohlizet  Profil si mohou prohlizet Nevim, v nastaveni profilu
kdokoliv. jen lidé, ktefi maji povolen se nevyznam.
pfistup.

Graf 9: Zabezpeceni profilu na socialnich sitich

Tabulka 9: Zabezpeceni profilu na socialnich sitich

Cetnost
Otazka ¢. 8 Ni
Profil si miize prohlizet kdokoliv. 53
Profil si mohou prohliZet jen lidé, kteti maji
povolen pfistup. 36
Nevim, v nastaveni profilu se nevyznam. 11
)y 100

V otédzce ¢. 8 jsme zjiStovali, jak maji vybrani zaci zabezpecen profil na socidlnich siti.
Zajimali jsme se o to, kdo si miiZe jejich profily prohliZet. Vice jak polovina dotazovanych
odpovédéla, ze jejich profil mize vidét kdokoliv (53 %). Omezen ptistup na profil jen pro
vybrané uzivatele ma 36 % dotazovanych. Ostatni Zaci se v nastaveni profilu nevyznaji

a nev&di, kdo vSechno si miZe jejich profil prohlizet.
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Otazka ¢&. 9: Jake pravdive informace mas o sobé na svém profilu zverejneny?
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Graf 10: Pravdivé informace zvefejnéné na profilu

Tabulka 10: Pravdivé informace zvefejnéné na profilu

Otazka ¢. 9 Cetnost n;

Kiestni jméno 93
Ptijmeni 87
Datum narozeni 42
Bydlisté 18
Fotografie 73
E-mail 28

Vzdélani 3
Telefonni ¢islo 18

Clenové rodiny 9
)y 371

Y v

Otazka ¢. 9 byla zamétena na pravdivé informace, které o sobé Zaci na svych profilech
zvetejnuji. U této otazky byla moznost zvolit vice odpovédi. Pravdivé o sobé vybrani Zaci
zvetejnuji kiestni jméno (25,07 %), piijmeni (23,45 %) a fotografie (19,68 %). Pravdivé datum

narozeni o sob¢ zvetejiuje pouze 11,32 % dotazovanych Zaka.
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Otazka ¢&. 10: Pouzil(a) jsi o sobé nekdy na socialnich sitich nepravdivé informace?

70,00%

30,00%

Ano Ne

Graf 11: Pouzivani nepravdivych informaci na socialnich sitich

Tabulka 11: Pouzivani nepravdivych informaci na socialnich sitich

Otazka & 10 | Cetnost n;
Ano 70
Ne 30
> 100

Z prazkumu vyplynulo, ze 70 % dotazovanych zaki o sobé nékdy na socidlnich sitich

zvetejnila informace, které nebyly pravdivé.

Otazka ¢. 11: Které nepravdivé informace jsi o sobé na profilu zverejnil(a)?

55,65%
17,39%
10,43% [
o 9,57% 6,96%
H B o
Kfestni jméno Pfijmeni Vék Fotografie Bydlisté Jiné

Graf 12: Nepravdivé informace zvefejnény na profilu

49



Tabulka 12: Nepravdivé informace zvefejnéné na profilu

Otazka ¢. 11 Cetnost n;

Kiestni jméno 12
Ptijmeni 11
Vek 64
Fotografie 8
Bydlisté 20
Jiné 0

)3 115

Otazka €. 11 navazovala na piedchozi otazku, ktera zjistovala zda o sob¢€ zaci zvetejnili
nekdy nepravdivé informace na socidlnich sitich. Respondenti, ktefi odpovédéli kladné,
pokracovali na tuto otdzku a odpovidali, které konkrétni informace to byly.

Nepravdivou informaci byl nejéastéji vek, ktery uvedla vice nez polovina dotazovanych

akii (55,65 %).

Otazka €. 12: Zalozil(a) jsi si nékdy ,, fake “ ucet na socialnich sitich?

74,00%

26,00%

Ano Ne

Graf 13: ZaloZeni faleSného ¢tu na socialnich sitich

Tabulka 13: ZaloZeni fale$ného Gétu na socialnich sitich

Otazka ¢. 12 Cetnost n
Ano 26
Ne 74
> 100

Z vysledkl u této otazky vyplyva, ze faleSny Ucet na socidlnich sitich si nékdy zalozilo

26 % dotazovanych zakd.
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Otazka €. 13: Pridal(a) sis nekdy do pratel na socialni siti nékoho, koho jsi predtim osobnée

neznal(a)?

62,00%

38,00%

Ano Ne

Graf 14: Ptidavani osob, které Zaci neznaji osobné

Tabulka 14: Pfidavani osob, které Zaci osob& neznaji

Otazka & 13 | Cetnost n;
Ano 62
Ne 38
)y 100

Na otazku, zda by si zaci ptidali do pratel na socidlnich sitich osobu, kterou predtim
osobn¢ neznali, odpovédélo kladn€ 62 % dotazovanych zékid. Takovou osobu by si do ptatel

nepiidalo 38 % zakd.

Otazka ¢. 14: Pokud by té tviij internetovy znamy, kterého neznds z realného sveta, pozadal o

setkani, setkal(a) by ses s nim?

78,00%

22,00%

Ano Ne

Graf 15: Setkani s nezndmou osobou
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Tabulka 15: Setkdni s neznamou osobou

Otazka & 14 | Cetnost n;
Ano 22
Ne 78
2 100

V otdzce €. 14 jsme zjiStovali zda by se zaci setkali osobné s osobou, kterou znaji pouze
ptes socidlni sité. Z grafu vyplyva, ze s osobou, kterou zéaci neznaji z redlného svéta, by se
setkalo 22 % dotazovanych. Pokud Zaci zvolili kladnou odpoveéd’, casto ke své odpovéedi

dopisovali, Ze by se s takovou osobou setkali pouze v ptipad¢, ze by méli spoleéné piatele.

Otazka ¢. 15: Byl(a) jsi nékdy na socialnich sitich obtezovan(a)?

76,00%

4,00% 11,00% 9,00% 0.00%
— ] [ '
Ano, na soc. siti byla  Ano, prisly mi vyhruzné Ano, nékdo o mné napsal Ano, nékdo o mné sdilel Ne, nikdy jsem nebyl(a)
umisténa fotografie nebo  zpravy nebo navrhy, komentar, ktery mé IZivé informace. obtéZovan(a).
video, které mé které se mi nelibily. urazel.
zesmésnuje.

Graf 16: Obtézovani na socidlnich sitich

Tabulka 16: Obt&Zovani na socialnich sitich

Cetnost
Otazka ¢. 15 Ni
Ano, na soc. siti byla umisténa fotografie nebo video, které me

zesméShuje. 4

Ano, pfiSly mi vyhruzné zpravy nebo navrhy, které se mi nelibily. 11
Ano, nékdo o mn¢ napsal komentar, ktery mé urazel. 9
Ano, nékdo o mné sdilel 1zivé informace. 0

Ne, nékdy jsem nebyl(a) obtézovan(a). 76

2 100

Otazka ¢. 15 byla zaméfena na to, zda byli Zaci n€kdy nékym na socidlnich sitich
obtézovani. Na socidlnich sitich nikdy nebylo obtéZovano 76 % Z4kl. Naopak néjakych

zpusobem bylo jiz n€kdy obtézovano 24 % zakl. Umisténym zesméSiujici fotografie nebo
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videa bylo obtézovano 4% zakl. Vyhruzné zpravy nebo navrhy obdrzelo 11 % dotazovanych

zéka. Urazeno komentatem pak bylo 9 % dotazovanych.

Otazka ¢&. 16: Umistil(a) jsi nékdy na socialni sit’ fotografii, video nebo komentar, ktery by

urazel nebo zesmésnoval jinou 0sobu?

80,00%

16,00%
—
Ano, nevidim v tom nic Ano, udélal(a) jsem to, ale Ne
Spatného ted' mé to mrzi

Vv

Graf 17: Umistovani uraZejicich nebo zesmésiujicich materiala

v

Tabulka 17: Umist'ovani urazejicich nebo zesmésiujicich materialti

Otazka ¢. 16 Cetnost n;
Ano, nevidim v tom nic $patného 16
Ano, udélal(a) jsem to, ale ted’ mé to mrzi 4
Ne 80
> 100

Na socidlni sit’ nékdy zvetejnilo fotografii, video nebo komentaf, ktery by urazel nebo

zesmésnoval jinou osobu 20 % dotazovanych zakl. Z toho 16 % na tom nevidi nic $patného

a 4 % zaki nyni lituje, Ze néco takového udélalo.

Otazka €. 17: Poslal(a) jsi nékdy nekomu fotografii intimniho charakteru?

94,00%

6,00%
|
Ano Ne

Graf 18: Zasilani fotografii intimniho charakteru
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Tabulka 18: Zasilani fotografii intimniho charakteru

Otazka ¢. 17 Cetnost n;
Ano 6
Ne 94
2 100

V otazce ¢. 17 jsme zjistovali, zda zaci n¢kdy nékomu zaslali fotografii intimniho

charakteru. Kladn¢ zde odpovédélo 6 % dotazovanych zaki.

Otazka €. 18: Pokud jsi néekdy nékomu fotografii intimniho charakteru zaslal(a), z jakého

duvodu to bylo?
50,00% 50,00%
0,00% 0,00%
Byl(a) jsem o ni Chtél(a) jsem se  Byl(a) jsem k tomu Jiné.
pozadan(a). zalibit osobé, které donucen(a) pod
jsem ji poslal(a). vyhruzkami.

Graf 19: Dtivod zasilani fotografii intimniho charakteru

Tabulka 19: Divod zasilani fotografie intimniho charakteru

Otazka ¢. 18 Cetnost n;
Byl(a) jsem o ni poZédan(a). 3
Chtél(a) jsem se zalibit osob¢, které jsem ji poslal(a).
Byl(a) jsem k tomu donucen(a) pod vyhruzkami.
Jiné.

2

o WwWo| o

Otazka ¢. 18 navazuje na pedchozi otdzku, kde jsme se zajimali, zda Zaci nékdy n€komu
poslali fotografii intimniho charakteru. Pokud odpovédéli kladn€, nasledovala tato otdzka, kde
se zajimdme zjakého divodu takovou fotografii zaslali. Na tuto otdzku odpovidalo
6 respondentil. Z diivodu, Ze o ni byli poZadani, zaslalo fotografii 50 % zaku (tedy 3 Zaci). Zbyli
3 respondenti méli jiné dlivody, mezi které uvedli: fotografie nebyla moje nebo posilaly jsme

si je s nejlepsi kamaradkou, abychom si porovnaly téla.
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Otazka ¢&. 19: Které preventivni programy zabyvajici se nebezpecnym jevy na internetu znas?

63,49%
0,
6,.35% 8,73% 8,73% 12,70%
0,00%
m W m [] :
E-bezpedi  Seznamse  Bezpecny Linka bezpec¢i O zadném Jiné
bezpecné internet jsem
neslysel(a)

Graf 20: Povédomost o preventivnich programech

Tabulka 20: Povédomost zakl o preventivnich programech

Otazka ¢. 19 Cetnost n

E-bezpeci 8

Seznam se bezpecné 11
Bezpecny internet 11
Linka bezpeci 80

O z4dném jsem neslysel(a) 16
Jiné 0

)y 126

V povédomosti dotazovanych zakl je nejvice Linka bezpeci, kterou uvedlo 63,49 %
dotazovanych zakt. Zbylé programy uz tak znamé mezi zaky nejsou a o zddném z uvedenych

neslyselo 12, 70 % zaki.

Otazka ¢. 20: Co povazujes za hlavni pozitivum socidalnich siti?

76,00%
3,00% 5,00% 8,00% 2,00% 1,00% 4,00% 1,00%
S — | S —
Snadna MoZnost  Vyhleddvani  Moznost MozZnost Sdilent Vyhledavani Jiné
komunikace s seznamovani novych sdileni hledani informaci do informaci do
prateli sesnovymi informaci  fotografiia partnera/ky Skoly skoly
lidmi zazitka s
ostatnimi

Graf 21: Pozitiva socialnich siti
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Tabulka 21: Pozitiva socialnich siti

Otazka ¢. 20 Cetnost n;
Snadné komunikace s ptateli 76
MozZnost seznamovani se s novymi lidmi
Vyhledévéani novych informaci
Moznost sdileni fotografii a zazitkl s ostatnimi
Moznost hledani partnera/ky
Sdileni informaci do Skoly
Vyhledavani informaci do Skoly
Jiné
) 100

R IBIFR (N0 |OT|W

Otéazka ¢. 20 je zaméfena na to, co Zaci povazuji za nejveétsi pozitivum socialnich siti.
Naprosta vétSina dotazovanych zdkd povazuje za nejvétsi pozitivum snadnou komunikaci
s prateli (76 %). Tato otazka méla otevienou polozku, kde bylo mozné napsat jiné pozitivum,

které se neobjevilo ve vyctu. Za takové pozitivum byla povazovana moznost nataceni videt.

Otazka €. 21: Co povazujes za hlavni negativum socidlnich siti?

34,00%
30,00%
18,00%
12,00%
6,00%
- 0,00%
Ztrata soukromi  Ztrata Casu Zavislost na  Zdravotni rizika Sdilené Jiné

socidlnich sitich informace
mohou byt

zZneuzity

Graf 22: Negativa socialnich siti
Tabulka 22: Negativa socialnich siti
Otazka ¢. 21 Cetnost n;

Ztrata soukromi 12

Ztrata Gasu 18

Zavislost na socialnich sitich 34

Zdravotni rizika 6

Sdilené informace mohou byt zneuzity 30

Jiné 0

> 100
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Posledni otdzka dotaznikového Setfeni se zaméfila na negativa socidlnich siti. Dotazovani
zaci povazuji za nejveétsi negativum moznost vzniku zavislosti na socialnich sitich (34 %). Na

druhém mist¢ zvolili jako negativni to, Ze sdilené¢ informace mohou byt lehce zneuzity (30 %).
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8 Zhodnoceni nejdulezitéjSich vysledki a diskuze

V této kapitole si zhodnotime vysledky popsané v piedchozi kapitole s ohledem na
stanovené problémy vyzkumného Setfeni. Nejdiive vyhodnotime ziskand data a pokusime se
mezi nimi nalézt mozné pfi¢iny a souvislosti. Nasledné¢ porovname vysledky naseho
vyzkumného Setieni s vysledky vybranych vyzkumu, které jsme popsali v paté kapitole.

Naprosta vétsina vybranych zakt 2. stupné na Zakladni skole Sloup jsou uzivateli socidlnich
siti. Z vyzkumu vyplynulo, Ze nejvyuzivanéj$imi socialnimi sitémi mezi témito zaky jsou
Facebook, Instagram a Youtube. Socialni sit€ si 65 % dotazovanych zalozilo z divodu, Ze chtéji
byt v kontaktu s ptateli. Ptekvapivym zjisténim vyzkumu bylo, ze 91 % zaku si zaloZilo socialni
sit’ jiz pfed tfinactymi narozeninami. Timto mohlo dojit u zakt K poruseni pravidel, které
stanovuji vybrané socialni sit¢ jako je naptiklad Facebook. Tato socialni sit' mé povolen pfistup
az od 13 let. Nas vyzkum byl zaméten pfedevs§im na rizika socidlnich siti. Zajimali jsme se tedy
o to, jaké nepravdivé informace o sob¢ Zaci na socidlnich sitich zvefejiuji. Vice nez polovina
dotazovanych zakl zvolila za nepravdivou informaci, kterou uvadi na profilu svij vék. Jednim
z rizikovych jevi je komunikace s lidmi, které Zaci neznaji osobné. 62 % nami dotazovanych
zaku si nekdy pfidalo do pratel osobu, kterou neznalo osobné a 22% vybranych Zak by se seslo
S nezndmou osobou, kdyby o to byli pozadani. Zavaznym problémem je také umist'ovani
urazejicich nebo zesmésiujicich materidli. Z dotazovanych zakt bylo nékdy 24 % né&jakym
zpusobem obtézovano, at’ uz §lo o zverejnéni nevhodné fotografie, komentare nebo o obdrzeni
vyhruzné zpravy. Naopak 20% dotazovanych zaka n€kdy na socialni sit’ umistilo fotografii,
video nebo komentaf, ktery urdzel nebo zesmésiioval jinou osobu. Jednim z nejvétsich rizik
socialnich siti je zasilani fotografii intimniho charakteru. Takovou fotografii n€ékdy n€komu
poslalo 6 % dotazovanych. Duvodem V téchto piipadech vSak nebylo donuceni pod
vyhruzkami. Jako diivod bylo uvadéno, ze o fotografii byli pozadani nebo ze si je divky posilaly
mezi kamaradkami.

Vyzkum tykajici se rizikového chovani déti na internetu, ktery v roce 2014 provedla
Univerzita Palackého v Olomouci, dosel k zavérim, ze 40 % déti by Slo na schlizku s cizim
clovékem. V nasem vyzkumu to bylo 22 % zékd. Tento rozdil mize byt dan poctem
respondenttl, jelikoz prvniho vyzkumu se zacastnilo vice jak 20 tisic déti a naSeho vyzkumu
pouze 100 zéka. Dale z vyzkumu, ktery realizovala Univerzita Palackého v Olomouci vyplyva,
ze 51% d¢éti se setkalo s nékterym z projevii kyberSikany. V nasem vyzkumu se s takovymi

projevy setkalo 24% zakt. Tento rozdil miize byt zpGsoben tim, ze Zaci v naSem vyzkumu
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neodpovidali zcela pravdive, protoze vedle nich sedél jejich kamarad a mohli mit obavy
odpovidat podle pravdy.

Dalsi vyzkum tykajici se rizikového chovani v prostfedi internetu byl realizovan v roce
2017 pod Nazvem Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru. Vysledkem
vyzkumu bylo zjiSténi, ze vice nez 15 % déti zasild jinym osobam intimni materialy. DalSim
zjisténim bylo, Ze pokud by dité bylo pozadano o schiizku, odmitlo by ji 50,3 % déti. V naSem
vyzkumu by fotografii intimniho charakteru poslalo 6 % dotazovanych a schizku s neznamou
osobou by odmitlo 78 % zakii.

Kvalifikaéni prace, kterou napsala Be. Pavlina Eklova s nazvem Vliv socidlnich siti na zaky
2. stupné zakladni Skoly, se také vénovala tématu socialnich siti. Z vyzkumného Setfeni
vyplynulo, ze 92 % zaku je ¢lenem né&jaké socidlni sité. Nepiijemnou zkuSenost na socialnich
sitich zazilo 25 % dotazovanych. V porovnani s nasim vyzkumem Ize konstatovat, ze vysledky
jsou velmi podobné. V naSem vyzkumu je uzivatelem socialnich siti 98 % zakl a neptijemnou
zkuSenost ma 24 % dotazovanych.

Dalsi kvalifika¢ni praci, kterd je zaméfena na rizika socidlnich siti, je prace Bc. Katefiny
Rozsivalové s nazvem Rizika socialnich siti se zaméFfenim na zéky 2. stupné ZS. Z vyzkumného
Setieni, které provedla autorka prace vyplyva, ze socidlni sit€¢ vyuziva 97 % dotazovanych.
Tento vysledek je témét totozny s nasim vyzkumem, kde je uzivatelem socidlnich siti 98 %
zakl. DalSim zjiSténim vyzkumu, ktery provedla Be. Katefina Rozsivalova je, ze 36 %
dotazovanych ma v ptatelich na svém profilu osobu, kterou osobné neznaji. V naSem vyzkumu
na otazku zda by si Zaci pfidali do ptatel osobu, kterou osobné neznaji, odpovédelo kladné

62 % zakd.
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Zavér

V bakaléiské praci jsme se zabyvali riziky socidlnich siti u vybranych zaka 2. stupné
zakladnich skol. Cilem teoretické ¢asti prace bylo popsat rizika socialnich siti a zjistit, jaké je
povédomi vybranych zaka 2. stupné zékladnich skol v okrese Blansko o téchto rizicich. V prvni
kapitole jsme se zaméfili obecné na socialni sit€¢ a vénovali jsme se nejvice navstévovanym
socialnim sitim jako je Facebook, Instagram a Youtube. Ve druhé kapitole jsme si popsali
vyvojové zmény u zaka 2. stupné zakladnich skol, protoze vyvojové zmény v tomto obdobi
velmi ovliviiuji jejich chovani. Ve tieti kapitole jsme si charakterizovali konkrétni rizika, se
kterymi se 1ze na socialnich sitich setkat. V posledni kapitole teoretické ¢asti jsme se zabyvali
prevenci rizikového chovani. Cile praktické ¢asti tedy povazujeme za splnéné.

Cilem praktické casti prace bylo zjistit, jaké zkuSenosti maji vybrani zéaci 2. stupné
zakladnich $kol se socialnimi sitémi, Kk jakym Géelim je nejcastéji vyuzivaji a zda se nékdy
setkali s nékterym z negativnich jevi, které se zde vyskytuji. Dal§im cilem bylo zjistit v kolika
letech si vybrani Zaci 2. stupn¢ na Zéakladni skole Sloup zalozili profil na socialni siti. Dale jsme
zjistovali kolik ¢asu denné travi na socidlnich sitich. Zajimali jsme se také o to, jaké pravdivé
a nepravdivé informace o sobé Zaci na svych profilem uvadéji. Dil¢im cilem bylo také zjistit,
co povazuji vybrani zaci za nejvEétsi pozitivum a negativum socidlnich siti. Cile byly
rozpracovany do vyzkumnych otazek v dotazniku. Vyzkumné Setfeni bylo provedeno pomoci
kvantitativni metody s vyuzitim techniky dotazniku, kterym jsme naplnili stanovené cile
praktické ¢asti prace.

Z vysledkl dotaznikového Setfeni vyplyva, Ze vétSina zakl 2. stupné na Zakladni Skole
Sloup je uzivatelem néktere socialni sité. Nejuzivanéj$i mezi vybranymi zaky je Facebook, poté
Instagram a Youtube. VétSina z dotazovanych si profil na socidlni siti zalozZila pted tfinactymi
narozeninami. Z této skute¢nosti vyplyva, ze vék byl u zaki nejcastéji pouzivanou nepravdivou
informaci na socidlnich sitich. Hlavnim diivodem zaloZeni profilu na socidlni siti je u zaka
pfedeviim snadna komunikace s piateli nebo sledovani videi. Zaci jsou otevieni novym
internetovym pratelstvim. Diky tomu by si vice neZ polovina dotazovanych zakl ptidala na
profil neznamou osobu a téméf Ctvrtina zakl by se nebranila realnému setkani s 0sobou, kterou
zna pouze pies virtualni prostor. Timto se Zaci stavaji potencionalnimi obé&tmi. Ctvrtina
dotazovanych se setkala s vyhruznymi zpravami, se sdilenim urdzejicich fotografii, videi nebo
byla obéti nevhodného komentatre. Tyto ukony fadime mezi formy kyberSikany. Z dotazniku

bylo také zjisténo, ze n&kteti Zaci provozovali sexting.
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Uskali této prace shledavame v dostupné literatute. Publikaci tykajicich se socialnich siti je
mnoho, ale diky jejich rychlému rozvoji, nejsou vSechny informace stale aktualni.

Domnivame se, Ze bakalarska prace je pfinosnd, protoze mize slouzit k dal§im tcelam.
Prace by mohla byt pfinosem pro pedagogické pracovniky Zakladni skoly Sloup, kde bylo
vyzkumné Setfeni provedeno. Vysledky vystihuji aktudlni situaci socidlnich siti ve vztahu
K vybranym zakim 2. stupné¢ Zakladni $koly Sloup. Na zaklad¢ ziskanych vysledkd mohou
pedagogicti pracovnici naplanovat preventivni opatfeni, aby snizili riziko nebezpecnych jevi
Vv prostfedi internetu a socialnich siti. Dalsim pfinosem by mohlo byt zafazeni tématu rizik

socialnich siti do vyuky.
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Priloha €.1: Pravni Gprava sextingu, Trestni zakon ¢. 40/2009 Sb.
., & 186 Sexualni natlak

(1) Kdo jiného ndsilim, pohrizkou ndasili nebo pohrizkou jiné tézké ujmy donuti k
pohlavnimu sebeukdjeni, k obnazovani nebo jinému srovnatelnému chovani, nebo

kdo k takovému chovani priméje jiného zneuzivaje jeho bezbrannosti,

bude potrestan odnéetim svobody na Sest mésicii az ctyri léta nebo zakazem cinnosti.

(2) Stejné bude potrestan pachatel, ktery priméje jiného k pohlavnimu styku, k pohlavnimu
sebeukdjeni, k obnazovani nebo jinému srovnatelnému chovani zneuzivaje jeho zavislosti nebo
svého postaveni a z neho vyplyvajici diuveéryhodnosti nebo viivu.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spachd-li ¢in uvedeny
v odstavci 1 nebo 2

a) na ditéti, nebo

b) nejméné se dvema osobami.

(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 se zbrani,

b) spdachd-li ¢in uvedeny v odstavci 1 nebo 2 na osobé ve vwkonu vazby, trestu odnéti
svobody, ochranného léceni, zabezpecovaci detence, ochranné nebo ustavni vychovy anebo v
jiném misté, kde je omezovdana osobni svoboda, nebo

C) spdcha-li takovy cin jako c¢len organizované skupiny.

(5) Odnétim svobody na pet az dvandct let bude pachatel potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 na diteti mladsim patndcti let, nebo

b) zpiisobi-li takovym cinem tézkou ujmu na zdravi.

(6) Odnétim svobody na deset az Sestndact let bude pachatel potrestdn, zpusobi-li ¢inem
uvedenym v odstavci 1 nebo 2 smrt.

(7) Priprava je trestna.

§ 191 SiFeni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini verejné pristupnym, zprostredkuje,
uvede do obéhu, proda nebo jinak jinému opatri fotografické, filmové, pocitacove, elektronické
nebo jiné pornografické dilo, v nemz se projevuje nasili ¢i neucta k clovéku, nebo které popisuje,
zobrazuje nebo jinak znazornuje pohlavni styk se zviretem, bude potrestan odnétim svobody az
na jeden rok, zakazem cinnosti nebo propadnutim véci.

(2) Kdo pisemné, fotografické, filmové, pocitacove, elektronické nebo jiné pornografické

dilo
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a) nabizi, prenechdvad nebo zpristupnuje diteti, nebo

b) na misté, které je détem pristupné, vystavuje nebo jinak zpristupnuje,

bude potrestan odnétim svobody az na dveé léta, zakazem cinnosti nebo propadnutim veci.

(3) Odnétim svobody na Sest mésicii az tri léta bude pachatel potrestin, spdachd-li c¢in
uvedeny v odstavci 1 nebo 2

a) jako c¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym
obdobné ucinnym zpiisobem, nebo

C) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnetim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 nebo 2

a) jako c¢len organizované skupiny pusobici ve vice stdtech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193 Zneuziti ditete k vyrobé pornografie

(1) Kdo priméje, zjedna, najme, zldka, svede nebo zneuzije dité k vyrobé pornografického
dila nebo koristi z ucasti ditéte na takovéem pornografickém dile, bude potrestan odnétim
svobody na jeden rok az pét let.

(2) Odnétim svobody na dvé léta az Sest let bude pachatel potrestan, spachd-li ¢in uvedeny
v odstavci 1

a) jako clen organizované skupiny, nebo

b) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na tii léta az osm let bude pachatel potrestan, spachad-li ¢in uvedeny
v odstavci 1

a) jako c¢len organizované skupiny pusobici ve vice stdtech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu. *
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Priloha €. 2: Dotaznik

Vazeni Zaci,

chtéla bych Vs pozadat o vyplnéni nasledujiciho dotazniku, ktery se tyka socidlnich siti (napr. Facebook, Instagram, Youtube,
Twitter, apod.). Cilem je zjistit, jak jsou socialni sité ve vasem zivoté diilezité, jaké cinnosti zde nejcastéji provozujete a zda si
uvédomujete mozna rizika téchto sluzeb.

Dotaznik je anonymni, proto jej nepodepisujte. Data budou pouzita jen pro potieby vyzkumu.

Pravdivym a uplnym vyplnénim dotazniku prispéjete ke zjisténi diileZitych informaci souvisejicich s riziky na socialnich sitich.
Dékuji Vam za cas, ktery venujete vyplnéni dotazniku. Preji hezky den.

Lucie Dvordkova, studentka Pedagogické fakulty Univerzity Palackého v Olomouci.

Jsi:
L] chlapec
Ll divka
Trida: ...

1. Mas vytvoien profil na néjaké socialni siti? (pouze jedna odpoveéd)
\ Ano
1 Ne

Jestlize jsi odpovédél(a) NE, pokracuj pouze na otazku ¢islo 2.

Jestlize jsi odpovédél(a) ANO, pokracuj ve vypliovani az od otazky cislo 3.

2. Pokud nemas vytvoieny profil na Zadné socialni siti, z jakého diivodu tomu tak je? (pouze jedna odpovéd)
[J  Zakazuji mi to rodice.

Nechci profil na zadné socialni siti.

Zrusil(a) jsem si ho, protoze jsem byl(a) obtézovan(a).

Pfijde mi to jako zbytecné straveny Cas.

O o o od

Jiné: ...

3. Jestlize jsi uzivatel(ka) internetovych socialnich siti, kterou z nich nejcastéji vyuzivas? (pouze jedna odpovéd)
[l Facebook

Instagram

Youtube

Twitter

Musical.ly

Snapchat

O 0o o o g oo

Jiné: ...

4. Z jakého diivodu jsi se stal(a) uZivatelem/kou socialni sité? (pouze jedna odpovéd’)
[1  Chci byt v kontaktu s prateli.

1 Chci se seznamovat s novymi lidmi



I Y I U

Je to "in“.

Ze zvédavosti.

Hledam zde partnera/ku.

Kwvuli vyhledavani novych informaci.
Kvuli sledovani vtipnych videi.

Jiné: ...

5.V kolika letech jsi si zalozZil(a) profil na nékteré ze socialnich siti? (pouze jedna odpovéd’)

d
ad
d
d
\

a

Dtive nez v 10 letech
V 10 letech

V 11 letech

Ve 12 letech

Ve 13 letech

Pozdé&ji nez ve 13 letech

6. Kolik ¢asu denné travis na socialnich sitich? (pouze jedna odpovéd)

\
a
\
a
a

Méné nez hodinu

1 -2 hodiny
3 -4 hodiny
5 -6 hodin

7 hodin a vice

7. Které z uvedenych ¢innosti se na socidlnich sitich nejvice vénuje§? (moznost vice odpovédi)

O

O 0o o 4o 4o o oo

Komunikace s prateli

Sdileni a prohlizeni fotek
Hledani novych pratel

Sdileni a prohliZeni statust
Seznamovani se s novymi lidmi
Vyhledavani informaci
Sledovani videi

Jiné: ...

8. Je tviij profil na internetovych socialnich sitich viditelny pro kohokoliv nebo jej mohou vidét jen lidé, kteii

maji povolen pristup? (pouze jedna odpoved)

O
O
O

Muyj profil si mize prohlizet kdokoliv.
Muj profil si mohou prohlizet pouze lidé, ktefi maji povolen pfistup.

Nevim, v nastaveni soukromi se nevyznam.

9. Jaké pravdivé informace mas o sobé€ na svém profilu zvefejnény? (moznost vice odpovédi)

O
O
O

Kfestni jméno
Ptijmeni

Datum narozeni



10.

11.

12.

13.

14.

15.

Bydlists
Fotografie
E-mail
Vzdélani

Telefonni ¢islo

O o o o g o

Clenové rodiny

Pouzil(a) jsi o sobé nékdy na socialnich sitich nepravdivé informace (nap¥. jiny vék, pohlavi, profilova fotka)?

(pouze jedna odpoveéd)
0 Ano
[0 Ne

Pokud jsi na predchozi otazku odpovédél(a) ANO, které nepravdivé informace to byly? (moznost vice
odpovédi)

0 Kiestni jméno

\ Pfijmeni

0 Vvek

[l  Fotografie

\ Bydlisté

O Jiné:..............

Zalozil(a) jsi si nékdy ,,fake* ui€et na socialnich sitich? (pouze jedna odpovéd)
\ Ano
[0 Ne

Pridal(a) sis nékdy do pratel nékoho, koho jsi pfedtim osobné neznal(a)? (pouze jedna odpoveéd)
0 Ano
0 Ne

Pokud by té tviij internetovy znamy, kterého neznas z realného svéta, pozadal o setkani, setkal(a) by ses
s nim? (pouze jedna odpovéd)

0 Ano

0 Ne

Byl(a) jsi nékdy na socialnich sitich nékym obtéZovan(a)? (pouze jedna odpovéd)
Ano, na socialni siti byla umisténa fotografie nebo video, které m¢ zesmésnuje.
Ano, pfisly mi vyhruzné zpravy nebo navrhy, které se mi nelibily.

Ano, n€kdo o mné na socialni siti napsal komentar, ktery mé urazel.

Ano, nékdo o mné na socialni siti sdilel 1zivé informace.

O 0o o o od

Ne, nikdy jsem nebyl(a) obtézovan(a).



16.

17.

18.

19.

Umistil(a) jsi nékdy na socialni sit’ fotografii, video nebo komenta¥, ktery by urazel nebo zesmésiioval jinou
0sobu? (pouze jedna odpovéd)

[J  Ano, nevidim v tom nic $patného

(1 Ano, udélal(a) jsem to, ale ted’ m& to mrzi

O Ne

Poslal(a) jsi nékdy nékomu fotografii intimniho charakteru (obnaZenou nebo nahou fotografii)? (pouze jedna

odpovéd)
0 Ano
0 Ne

Pokud jsi na predchozi otazku odpovédél(a) ANO, z jakého divodu jsi fotografii intimniho charakteru
poslal(a)? (pouze jedna odpovéd’)

(1 Byl(a) jsem o ni pozadan(a).

\ Chtél(a) jsem se zalibit osobg, které jsem fotografii poslal(a).

(1 Byl(a) jsem k tomu donucen(a) pod vyhruzkami.

\ Jiné: ...

V soucasné dobé existuje mnoho preventivnich programi, které se zabyvaji nebezpe¢nymi jevy na internetu.
O kterém z nasledujicich projekti jsi uz slySel(a)? (moznost vice odpovédi)

0 E-bezpeci

[ Seznam se bezpecné

\ Bezpecény internet

[ Linka bezpeci

\ O z4dném jsem neslySel(a)

O Jiné: oo

20. Co povazujes$ za hlavni pozitivum socialnich siti? (pouze jedna odpovéd’)

[1  Snadna komunikace s prateli

Moznost seznamovani se s novymi lidmi
Vyhledavani novych informaci

Moznost sdileni fotografii a zazitkd s ostatnimi
Moznost hledani partnera/ky

Sdileni informaci do $koly

Vyhledavani informaci do Skoly

I A o |

Jiné pozitivum: ................o..ll

21. Co povaZzujes za hlavni negativum socialnich siti? (pouze jedna odpoved)

[ Ztrata soukromi

Ztrata Casu

Zavislost na socialnich sitich

Zdravotni rizika (napt. zhorSeni zraku, bolesti zad, apod.)

Sdilené informace mohou byt lehce zneuzity

I A N

Jiné negativum: .............ooeieieininnn.
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