Ceska zem&dé&lska univerzita v Praze
Technicka fakulta

Katedra technologickych zarizeni staveb

CESKA '
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Porovnani bezdratovych komunikacnich technologii
ZigBee a Z-Wave

Vedouci prace: Ing. Zdenék Votruba, Ph.D.
Autor prace: Jan Cepera

© 2020 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Technicka fakulta

ZADANI BAKALARSKE PRACE

Jan Cepera

Zemédélské inZenyrstvi
Informacni a Fidici technika v agropotravinafském komplexu

Nazev prace

Porovnani bezdratovych komunikacnich technologii ZigBee a Z-Wave

Nazev anglicky

Comparison of ZigBee and Z-Wave wireless communication technologies

Cile prace
Cilem prace je analyza informaci o modernich bezdratovych komunikacnich technologiich ZigBee
a Z-Wave. Bude provedeno porovnani téchto technologii podle vybranych kritérii.

Metodika

1. Uvod

2. Cil prace a metodika

3. Popis bezdratové komunikacni technologie ZigBee

4. Popis bezdratové komunikaéni technologie Z-Wave

5. Porovnani bezdratovych komunikacnich technologii ZigBee a Z-Wave
6. Oblasti vyuZiti jednotlivych technologii

7. Vyhodnoceni vyhod a nevyhod pouZiti technologii ZigBee a Z-Wave
8. Zavér a doporuceni

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Doporuceny rozsah prace
30 aZ 40 stran textu véetné obrazk(, grafd a tabulek

Klicova slova
loT, pocitatova komunikace, pocitacové protokoly, aplikace

Doporucené zdroje informaci

BURIAN, P: Internet inteligentnich aktivit, Grada 2014, e-kniha

Internetové zdroje, napf. https://www.e15.cz/magazin/prumysl-prochazi-zmenou-jako-nikdy-predtim-
rika-autor-knihy-o-internetu-veci-1333263

James F. Kurose, Keith W. Ross: Pocitacové siteé, CPress, 2014, 3. vydani

Maciej Kranz: Budovani internetu véci, New York Times, 2017

Predbéiny termin obhajoby
2019/2020 LS—TF

Vedouci prace
Ing. Zdenék Votruba, Ph.D.

Garantujici pracovisté
Katedra technologickych zatizeni staveb

Elektronicky schvdleno dne 7. 1. 2019 Elektronicky schvaleno dne 15. 2. 2019
doc. Ing. Jan Malatak, Ph.D. doc. Ing. Jiti Masek, Ph.D.
Vedouci katedry Dékan

V Praze dne 07. 04. 2020

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

., Prohlasuji, ze jsem bakalarskou praci na téma ,,Porovnani bezdratovych komunikacnich
technologii ZigBee a Z-Wave “ vypracoval samostatné a pouzil jen pramenii, které cituji a

uvadim v seznamu pouZzitych zdrojii.

Jsem si védom, zZe odevzdanim bakalarské prace souhlasim s jejim zverejnénim dle zdakona .
111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich zakonii, ve znéni pozdeéjsich

predpisii, a to i bez ohledu na vysledek jeji obhajoby.

Jsem si védom, ze moje bakaldrska prace bude uloZena v elektronické podobé v univerzitni

databazi a bude verejné pristupna k nahlédnuti.

Jsem si vedom Ze, na moji bakalarskou praci se plné vztahuje zdakon ¢. 121/2000 Sb., o pravu

autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdakonii, ve znéni

«

pozdéjsich predpisii, predevsim ustanoveni § 35 odst. 3 tohoto zakona, tj. o uziti tohoto dila.*

V Prazedne

Jan Cepera



Podékovani

Rad bych touto cestou pod€koval panu Ing. Zdenikku Votrubovi, Ph.D. za pomoc pfi
vybirani tématu mé bakalafské prace a za to, Ze mi umoznil pracovat pod jeho odbornym
vedenim. Déle bych rad podékoval Ing. Pavling Ceperové, Ing. Jifimu Ceperovi a

Barbote Prazdkové za velkou oporu a cenné rady pfi psani této prace.



Abstrakt: Cilem této bakalaiské prace bylo porovnani bezdratovych komunikaénich
technologii ZigBee a Z-Wave, které jsou zaloZeny na standardu IEEE 802.15.4. V Kkapitole
,,Bezdratovy pfenos dat“ jsou struéné popsany zpisoby, jakymi Ize data bezdratové prenaset.
V kapitole ,,Bezdratova sit PAN IEEE 802.15.4* je stru¢né popsan standard IEEE 802.15.4.
Dale se tato kapitola zabyva prvky a topologii sité kratkého dosahu. V nésledujicich dvou
kapitolach jsou vysvétleny jednotlivé komunikacni technologie ZigBee a Z-Wave. Dale je
provedeno vzajemné porovnani a vyhodnoceni vyhod a nevyhod téchto bezdratovych
komunikacnich technologii na zdkladé nékolika vybranych parametri. Na zavér je
provedeno vyhodnoceni téchto komunikac¢nich technologii a je nastinéno, jakym smérem by

se mohl ubirat jejich vyvoj.

Klic¢ova slova: loT, pocitacova komunikace, pocitacové protokoly, aplikace

Comparison of ZigBee and Z-Wave wireless communication technologies

Summary: The object of this thesis is comparing wireless communication technologies
ZigBee and Z-Wave. These technologies are working on IEEE 802.15.4. standard. In the
“Wireless data transmission” chapter are briefly described ways of wireless data
transmission. In the “Wireless net PAN IEEE 802.15.4.” is a brief description of the IEEE
802.15.4. standard with elements and topology of the small range net. In two following
chapters is described each communication technology ZigBee and Z-Wave. Next there is a
mutual comparison and evaluation of advantages and disadvantages of said communication
technologies based on chosen parameters. In conclusion is done final evaluation of said

communication technologies and also there is a prediction on their future development.

Keywords: 10T, computer communication, computer protocols, application
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1 Uvod

S postupem casu je lidstvo ¢im dal tim vice obklopeno automatizovanymi systémy, které
zna¢n€ usnadiuji praci — jak v primyslovém odvétvi, tak i v domaci automatizaci. A praveé
domaci automatizace se stava trendem dnes$ni uspéchané doby. Na trhu je kromé velkého
mnozstvi vyrobcu elektronickych zafizeni K dispozici i zna¢né mnozstvi komunika¢nich
technologii, které jsou vyuzivany pro automatizaci v domacnosti. Naptiklad protokoly
LoRaWAN, Cellular, AMQP, dokonce i celosvétové znamé Bluetooth vyuZivajici
komunikac¢ni standard IEEE 802.15.4. Neuplynula vSak pfili§ dlouha doba od chvile, kdy se
na trhu zacaly objevovat komunikacnich technologie s nazvy ZigBee a Z-Wave, kter¢é také

tento standard vyuzivaji.

Automatizace domacnosti neni v soucasné dobé nic neobvyklého. Uz desitky let se do
modernich budov instaluji prvky poplachovych zabezpefovacich a tisnovych systémt,
elektronické zamky na dalkové ovladani, centrdlni fizeni vzduchotechniky, svétel apod.
Naroky uzivateli téchto ,,vylepSeni® se v8ak neustale zvySovaly a uzivatelé se nespokojili
S moZnostmi, jak tyto systémy ovladat. Idedln¢ pottebovali jediné zatizeni, odkud by mohli

vvvvv

komunikacni technologie ZigBee a Z-Wave, kterymi se tato prace zabyva.

V prvnich kapitolach této prace je stru¢né vysvétlena problematika moznosti bezdratového
prenosu dat a dale je popsan komunikaéni standard IEEE 802.15.4, ktery s feSenymi

technologiemi bezprostiedné souvisi.

Stale oblibenéjsi bezdratovou technologii se stava ZigBee a to nejen v domaci automatizaci.
A prave ZigBee je vénovana celd kapitola, kde se ¢tenat dozvi o jeji struc¢né historii,
0 ZigBee Alianci a nasledné bude seznamen se samotnym protokolem z technologického
hlediska. Nasledujici kapitola pak ptedstavuje konkurenéni technologii Z-Wave. Taktéz

odkryva nahled do jeji minulosti a seznamuje ¢tenare s technologickou strankou protokolu.

V zavérecné Casti této prace je provedeno porovnani vySe uvedenych bezdratovych

komunikac¢nich technologii podle fyzikalnich, aplika¢nich a zabezpecovacich rozdil.



2 Cil prace

Cilem této bakalarské prace je analyza informaci o neustale se vyvijejicich bezdratovych
komunikac¢nich technologii ZigBee a Z-Wave. Krom¢ analyzy informaci si prace klade za
cil provést porovnani téchto technologii na zékladé¢ fyzikalnich, aplikacnich a
bezpe¢nostnich rozdili a seznamit tak étenafe s pripadnymi vyhodami ¢i nevyhodami
konkrétni technologie. V neposledni fadé se tato prace zabyva problematikou bezdratového

prenosu a teorii standardu IEEE 802.15.4.

Tato prace by se dala pouzit jako urcity navod pro zdkazniky, kteti vybiraji mezi témito

technologiemi a chtéji zjistit, ktera je pro jejich ucel vhodnéjsi.



3 Metodika

Prace je rozdé€lena do nékolika Casti. Prvni Cast se zabyva problematikou bezdratového
pfenosu a popisuje mozné zpusoby pienosu dat. Druha ¢ast prace se ve strucnosti zabyva
standardem IEEE 802.15.4 kde popisuje prvky sité kratkého dosahu a topologii. Dvé
nasledujici casti prace se zabyvaji analyzou informaci o bezdratovych komunikacnich
technologiich ZigBee a Z-Wave. Zde je stru¢né popsana historie obou technologii a jsou
vysvétleny principy fungovani. Posledni kapitola se potom zabyva porovnanim téchto

technologii na zdkladé fyzikalnich a aplikacnich rozdili.



4 Bezdratovy prenos dat

Jednou z nevyhod dratovych pienost dat je nutnost instalace kabeld, ktera mnohdy neni
z raznych diivodd viibec moZnd. ReSenim pak mohou byt rizné bezdratové pienosové
technologie, ve kterych se pro pienos dat vyuziva nejcastéji elektromagnetickych vin nebo
svételného zatreni. Vzdalenost, kterou je mozné bezdratovymi technologiemi pokryt, zavisi
na konkrétni instalaci. Mtize byt v fadech né€kolika metri az desitkach ¢i stovkach kilometrd,
a to pii zachovani vysoké pienosové rychlosti, kterd je v dnesni dob¢ jiz srovnatelna

s rychlostmi u dratovych pienost. [1] [2]
4.1 Zpusoby pienosu dat

Jak jiz bylo feCeno v uvodu do této kapitoly, v bezdratovém pienosu se nejcastéji vyuziva
elektromagnetickych vin. V této podkapitole budou popsana jednotliva frekvencni pasma
v elektromagnetickém spektru, ktera je mozna vyuzit pro prenosy — konkrétné radiova,
mikrovinna a infracervend Cast spektra. Vys$si Casti spektra jsou pro pienosy teoreticky
mozné, ale jejich pouziti je zdravi $kodlivé a jejich modulovani je obtizné. [2] Jednotlivé

¢asti spektra jsou znazornény na obrazku 1.
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Obrazek 1 Elektromagnetické spektrum [3] (upraveno autorem)



4.2 Radiové pfenosy

V této oblasti spektra musi byt silny centralni dohled nad ptidélovanim frekvenci a jejich
vyuzitim diky relativné velkému dosahu radiovych vin a nutnosti koordinace konkrétnich
frekvencnich pasem. Diky této koordinaci je zamezeno nezadoucimu prolinani radiovych
prenosii. Dosah a prostupnost radiovych frekvenci skrze riizné prekazky zavisi na konkrétni
frekvenci. Pfi vyuziti nizSich frekvenci viny sice snadnéji pronikaji ptekdzkami, ale maji
kratky dosah. U vysSich frekvenci se viny §ifi vice pfimocafe a maji tendenci se od prekazek
odrazet. Nevyhodou radiovych vin je mala Sifka ptfenosového padsma. Z tohoto ditvodu neni
vhodné pouzivani tohoto typu pfenosu na objemna data. Jako dalsi nevyhodu 1ze moZno brat
i ovliviiovani Sifeni povétrnostnimi podminkami. Za vyhodu lze povazovat snadné
generovani 1 pfijimani elektromagnetickych vin v této Casti spektra. Dal$i vyhodou je
vSesméerové Sifeni radiovych vin, takze neni nutné anténu vysilace a pfijimace specidlné

smérovat. [2]
4.3 Kmito¢tova pasma

Radiové spektrum je podle CTU rozdéleno na devét pasem (viz Tabulka 1), ktera jsou
znacena celymi Cisly od 4 do 12. Jednotkou kmito¢tu je hertz (Hz) a je vyjadfovan

nasledovné:

e Vv kilohertzich (kHz) do 3000 kHz vcetné,
e v megahertzich (MHz) od 3 MHz do 3000 MHz v¢etné,
e v gigahertzich (GHz) od 3 GHz do 3000 GHz véetné [4]

Cislo Rozsah , ,
A Symbol . v Nazev pasem
pasma kmitocta
4 VLF 3 a7 30 kHz myriametrové
5 LF 30 az 300 kHz kilometrové
6 MF 300 az 3000 kHz | hektometrové
7 HF 3 az 30 MHz dekametrova
8 VHF 30 az 300 MHz metrové
9 UHF 300 az 3000 decimetrové
MHz

10 SHF 3az30GHz centimetrové
11 EHF 30 az 300 GHz milimetrové
12 300 aZ 3000 GHz | decimilimetrové

Tabulka 1 Pasma radiového spektra (vlastni, dle dat z [4])



4.4 Mikrovinné pfenosy

Elektromagnetické viny v pasmu nad 100 MHz se §ifi velmi pfimocatfe a je tedy mozné
soustiedit energii do Gizce smérovaného paprsku. Uzce smérovany paprsek sniZuje problémy
se vzajemnym ovliviiovanim a ptfeslechem pienost. Pfenos pomoci mikrovin lze realizovat
na pomérn¢ dlouhé vzdalenosti. Ty jsou vSak v praxi limitovany terénnimi prekazkami, které
jsou tézce prostupné. Proto se vyuziva retranslacnich stanic, umisténych ve vhodnych

vzdalenostech od sebe, které zvysuji dosah pienosu. [2]

Ptenosy v této ¢asti spektra v praxi nejsou feSeny pouze jako uzce smérované, pouziti tedy
neni omezeno primym dohledem vysilace a pfijimace. Antény zakladnovych stanic jsou
feSeny tak, aby pokryly celé své okoli nebo jeho urcitou ¢ast a umoznily tak opacnym
komunikujicim strandam pohyb v rdmci pokrytého zemi. Na tomto principu funguje
napiiklad komunikace GSM. Komunikace tohoto typu mé omezeny pocet prenosovych
kanalt, které jsou uzivatelim dynamicky pfidélovany. Diky tomu nejsou pienosy vzajemné

ruseny. [2]
4.5 Pfenosy V infraervené Casti spektra

K pfenosu V infracervené ¢asti spektra je zapotiebi vysilac a pfijimac infracerveného zateni
prevadgjici elektricky signal na optické zafeni a naopak. Aby byl zajistén bezpecny pienos
dat na vétsi vzdalenost, je nutno pouzit vysilaci diodu s velkym vykonem. Na stran¢ piijemce
je nutno zajistit pouziti diody s vysokou citlivosti na zafeni v daném pasmu. Pti pouziti
V praxi je nutné omezit vliv ostatnich zdroji zafeni. Proto se piijimaci dioda zaléva do
vhodné tvarovaného pouzdra, které slouzi jako opticky filtr, ¢imz dochazi k selekci

pfijimaného pasma pied vstupem na pfijimaci diodu. [5]

Vyhodou tohoto typu pienosu je nendrocnost realizace a jeji nizka cena. Vzhledem
k omezenému dosahu neni pouziti omezeno zadnou licenci. Velkou nevyhodou je zptusob
Siteni vIin. Ty nemaji schopnost prochdzet prekazkami, a tak je pouziti omezeno na velmi

kratkou vzdalenost. [2]



5 Bezdratova sit’ PAN IEEE 802.15.4

Standard IEEE 802.15.4 popisuje radiovou komunikaci pro sité kratkého dosahu. Norma
zajist'uje vysokou spolehlivost prenosu i pfi jednoduché implementaci s ohledem na omezeni

spotieby koncovych zafizeni. [6]

Cilem pro vytvofeni této normy bylo poskytnuti takové technologie, ktera bude vhodna
k implementovani tam, kde se soucasné protokoly jevi piredimenzované, slozité
a v neposledni fad¢ drahé. Architektura komunika¢niho modelu tohoto standardu je tvotena
dvéma vrstvami — niz$i fyzicka vrstva a vrstva piistupu k médiu. Vrstva fizeni ptistupu
k médiu zodpovida za piipojeni a odpojeni uzlu od sité. Zaroven mize poskytovat
mechanismus nadramcii spole¢né se synchroniza¢nimi rdmci a garantovanymi ¢asovymi
useky pro prenosy s vyssi prioritou. Bezlicen¢ni frekvenéni pasma 915 MHz ¢i 2,4 GHz
a licencované pasmo 868 MHz umoznuji souhrnné pouziti sit¢ se zietelem na omezeni
mistnich telekomunikacnich prostiedkti. Ve frekvencnich pasmech 868 MHz a 915 MHz
jsou data pfendSena technikou pfimého rozprostiené¢ho spektra pii pouziti bindrni fazové

modulace. V pasmu 2,4 GHz je pro pfenos vyuzito kvadraturni fazové modulace. [7]
5.1 Prvky PAN
V siti se spolecné vyskytuji dva druhy zatizeni, které se li§i fadou primitiv sluzeb.

e PIn¢ funkéni zatizeni (FFD) — Zohlednuje veSkerd primitiva sluzeb, ktera jsou
standardem IEEE 802.15.4 definovana. Toto zafizeni je schopno zastavat funkci

koordinatora PAN, smérovace i koncového zaftizeni. [7] (viz. Kapitola 5.2)

e Zatizeni s omezenou funk¢nosti (RFD) — Toto zafizeni pokryva zakladni primitiva
sluZeb a Ize ho vyuzit jedin€ jako zafizeni koncové. Z hlediska topologie se jedna
0 koncové uzly vétvi. Neni mozné je vzajemné spojit a ani nemohou dale posilat
pfijatd data. Proto se v praxi pouZivaji pro jednoduché ukony nevyzadujici Casté
a objemné pirenosy — napiiklad pro senzory a tlac¢itka. Komunikace tohoto druhu
zafizeni je omezena na odesilani informaci koordindtoru v danych c¢asovych
intervalech, ¢imz lze znateln€ snizit spotfebu energie. Mohou byt nahrazena plné

funkénimi zafizenimi.



Kazda sit’ musi obsahovat pravé jednoho koordinatora, pfi¢emz pocet dalSich zafizeni je

volitelny a zavisi na adresnim rozsahu. [7]

5.2 Topologie

IEEE 802.15.4 podporuje 3 typy topologii bezdratové sit¢ osobniho dosahu. Pii vybéru

topologie je nutno vzit v vahu, které uzly jsou napajeny z baterie, které ze sité, ocekavana

zivotnost baterie, naklady na realizaci apod. [8]

Hvézda — V této topologii se nachazi jeden centrdlni uzel v pozici koordinétora.
Kazdé ze zafizeni (RFD, FFD) odesila data centralnimu uzlu. Tento uzel pak data
doruci ptijemci. PouZiti této topologie neni ni¢im omezeno, ale je doporu¢ovana pro
sit¢ s velmi malym rozsahem a napdjenym centralnim uzlem piimo ze sité. Tento
druh topologie neni mozné vyuzit v senzorickych sitich z toho divodu, Ze senzorické
sit€¢ vyuzivaji ve vétSingé pripadld bateriové napdjeni, které neni schopné dodrzet

Zivotnost udavanou normou. [7]

Obecna sit" (mesh) — V této topologii se nachazi jeden uzel zastupujici roli
koordinatora sité. Kazdy uzel ma moznost navazat spojeni se vSemi okolnimi uzly
jsou zcela ndhodné a trasa, kterd vede pres nékolik ucastnikl se mize zménit. U této

topologie je tedy mozné vytvaret pokrocilejsi a uzite¢ngjsi sité. [7]

Strom — Tato topologie je specialnim piipadem obecné sité. Koordinator sité
pfedstavuje centralni prvek. Dal§imi prvky sité jsou koncovy uzel a koordinator
oddilu. Koordinator oddilu je spojen s jednim nadfazenym uzlem a s alespon s jednim
podiizenym uzlem. Nadfizeny uzel je bud’ koordinator sité ¢i koordinator oddilu.

Podtizenym uzlem mize byt koncové zafizeni nebo koordinator oddilu. [7]
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Obrazek 2 Topologie standardu 802.15.4 [7]



6 Komunikaéni technologie ZigBee

Nézev této technologie pochazi z procesu existujiciho v pfirod¢. Kdyz véely 1étaji zpét do
svého ulu, provadeji takzvany kyvavy tanec, na ktery slovni spojeni ZigBee odkazuje. Sité
ZigBee jsou zaloZeny na standardu IEEE 802.15.4 pro WPAN, tedy pro sit¢ s malym
dosahem. Jsou navrzeny pro sité, které vyuzivaji inteligentni snimace s malym vysilacim
vykonem, schopné pokryt rozsahlé oblasti. Sit’ ZigBee Ize pouzit predevsim na mistech, kde
se klade diraz na nizkou cenu — sbirani dat ze senzori, méfeni ve zdravotnictvi, automatizace

zatizeni budov apod. [8] [9] [10]

LigBee
Obrazek 3: Logo ZigBee [11]

6.1 Historie

Jako prvni zde byly sité Bluetooth a Wi-Fi, které byly prohlaseny za standardy v D2D a HDR
doménach, jako je napiiklad streamovani videa a audia. Nebyly ale vhodné pro nckteré
aplikace, a tak si mnoho inzenyri uvédomilo, Ze je potieba realizovat novou ad—hoc digitalni
radiovou sit. Diky této potiebé zacaly v roce 1998 vznikat prvni sité ve stylu ZigBee.
Standard IEEE 802.15.4, na kterém je tato komunikacni technologie zaloZena, byl dokoncen
v kvétnu 2003. V této dobé byli Philips Semiconductors (nyni NXP Semiconductors)
hlavnim podporovatelem této sité, ale svou investici zastavili. AvSak spolecnost Philips

Lighting pokracovala v ucasti spole¢nosti Philips na projektu. [8]

6.1.1 Verze ZigBee

S postupem casu se verze ZigBee neustdle vyvijely a zdokonalovaly. Prvni specifikace

ZigBee byly ratifikovany v prosinci 2004. [8]



e ZigBee 2004 Specificiation — Tato verze byla dokonc¢ena v roce 2004 a nasledné
vydana v roce 2005. [8]

e ZigBee 2006 Specificiation — Tato verze byla dokoncena a vydana v roce 2006. [8]

e ZigBee PRO - Tato vylepsena verze byla dokon¢ena a vydana v poslednim ¢tvrtleti
roku 2007. [8]

e ZigBee 3.0 -Verze 3.0 je zaloZena na ZigBee PRO. Zachovava vSechny piedchozi
funkce, ale sjednocuje profily aplikaci a umoziiuje viem zatizenim se bezdratove piipojit
ke stejné siti — zde je mozné propojeni riznych zafizeni od rtiznych vyrobcl pfi

zachovani vzajemné komunikace jednotlivych zatizeni. [8]

6.1.2 ZigBee Alliance

ZigBee Alliance je oteviené neziskové sdruzeni fidici vyvoj inovativnich standardi ZigBee,
které ve své podstaté piinaseji vétsi svobodu a flexibilitu kazdodenniho Zivota. Podporuje
celosvetove prijeti komunikaéni technologie ZigBee jako pfedniho bezdratového sitového,
snimaciho a kontrolniho standardu pro pouziti ve spotiebitelskych, obchodnich
a primyslovych oblastech, a to pfedev§im napfi¢ vykonnymi technologickymi odvétvimi.

[12]

ZigBee Alliance poskytuje Setrné, nizkoenergetické a oteviené globalni bezdratové
standardy zaméfené na monitorovani, ovladani a senzorové aplikace s velkym mnozstvim
inteligentnich funkeci uréenych k zajisténi komunikace zatizeni v riznych prostiedich, a to

po celém svéte. [12]

patii naptiklad Google, Apple, Ikea, Legrand, Assa Abloy aj. [13]
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6.2 Technologicka zatizeni

V typické infrastruktufe ZigBee zapojeni se vyskytuji tfi druhy zafizeni, které spole¢né
vytvafeji fungujici ZigBee sit. Tyto typy zafizeni jsou popsany V nasledujicich

podkapitolach.

6.2.1 Koordinator

Koordinator v ZigBee infrastruktufe pfedstavuje uzel, ktery musi byt minimaln¢ jeden,
jelikoz je jedinym zatizenim v siti, které ji mize spustit. Je zodpovédny za bezpecnost celé
sité, vybér kanalu, ID PAN a profil zasobniku. Zarovenn mize komunikovat s ostatnimi
zafizenimi a smérovat jednotlivé pakety. Pro zajisténi spravného vybéru kanalu
a nepouzitého ID PAN koordinator vykonava celou fadu skenti, a to pro to, aby zjistil
jakoukoliv aktivitu na riznych kanalech a objevil tak blizké PAN v provozu. Koordinator
provede skenovani energie na vice frekvencich, aby detekoval energetické hladiny na
kazdém kanalu. Nasledné ze seznamu potencialnich kanali odstrani ty kanaly, které maji

nadmérnou Groven energie. [14]
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Obrazek 4 ZigBee koordinator [15]

6.2.2 Router

Router, taktéz nazyvany jako smérovac, hleda platnou ZigBee sit’ a po jejim nalezeni se k ni
musi pfipojit. Po pfipojeni routeru k siti je umoznéno dalS$im zatizenim pfipojit se do ZigBee
sit€. Router, stejn¢ jako koordinator, také miiZze smérovat datové pakety a komunikovat
s dal$imi zatizenimi v siti. [14]

Aby bylo mozné¢ zjistit dostupnost blizkych siti ZigBee, router provede sken PAN. B&hem
tohoto skenovani router odesle pozadavek synchroniza¢niho rdmce (beacon) pienosu na
prvni kandl v seznamu skenovacich kanalli. Koordinatory a routery, které pracuji na tomto

prvnim kandlu a jsou soucasti sité ZigBee, odpovi na pozadavek synchroniza¢niho ramce
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odeslanim ramce zpét do routeru. Pokud existuje platna ZigBee sit’ v dosahu, router se k ni

obvykle pfipoji béhem nékolika sekund. [14]

Synchroniza¢ni ramec obsahuje informace o PAN, ve kter¢ je neblizsi zapnuté zatizeni, dale

PAN identifikator (PAN ID) i informaci o tom, zda je povoleno piipojeni. [14]

Router vyhodnoti kazdy synchroniza¢ni ramec pfijaty na kandlu a rozhodne, zda nasel

platnou PAN. Sit’ je platna v pfipadg, ze je platna jedna z nasledujicich moznosti:

e Ma platné 64bitové ID PAN

e Ma spravny profil zdsobniku

e Umoznuje pfipojeni k siti [14]
Pokud router nenajde platnou PAN, provede skenovani na dal$im kanalu v seznamu
skenovacich kanalti. Ve skenovani pokracuje, dokud nenajde platnou sit’ nebo dokud nejsou

prohleddny vSechny kandly. Pokud router prohleda vSechny kanély a nenajde platnou PAN,
prohleda vSechny kanaly znovu. [14]

6.2.3 Koncové zarizeni

Obdobné jako je tomu u smérovaci, koncova zatizeni musi najit platnou ZigBee sit’ a ptipojit
se k ni. Po ptipojeni k siti je umoznéna komunikace s ostatnimi zatizenimi ve vytvorené siti
ZigBee. Koncova zafizeni jsou standardn¢é napajena baterii. Kvuli tspofe energie jsou
u koncovych zatizeni pouzivany rezimy s nizkou spotiebou. Tento typ zafizeni v souvislosti
S Uisporou energie neumoziuje smérovat datové pakety a ani neni mozné k nému pfipojovat
dalsi zatizeni. Z pohledu IEEE 802.15.4 se tedy jedna o zafizeni s omezenou funkénosti.
[14]

Obrazek 5 Ptiklad koncového zafizeni — vlhkostni a teplotni senzor ZigBee [16]
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Varianty propojeni jednotlivych zatizeni jsou zndzornény na Obrazku 6.

Router

=/

Ofa

Obrazek 6 Varianty propojeni jednotlivych zafizeni ZigBee [17]

Coordinator

6.2.4 Zabezpeceni sité

Komunika¢ni technologie ZigBee podporuje dva bezpe¢nostni rezimy:

Standardni reZim — je vyuzivan na reziden¢ni pouZiti. V tomto reZimu zabezpeceni
Trust Center tidi zasady ptistupu do sité, udrzuje seznam zatizeni, hlavnich klic,
propojovacich klict, a sitovych kli¢a vSech zafizeni v siti. V tomto rezimu musi mit
kazdé zatizeni, které Zada o ptistup k siti, globalni zabezpecovaci kli¢ nebo jedinecny
zabezpecovaci kli¢ (v zavislosti na konkrétnim pouZiti). Aby bylo zafizeni zajiSténo
atypu klice. Vyhoda globélniho kli¢e spo¢iva v tom, ze pamét’ vyuzivana Trust
Center se nezvétSuje s rostoucim poctem zafizeni v siti. Naopak jedine¢ny kli¢ ma
zase tu vyhodu, ze je jedine¢ny pro vSechny zafizeni ptipojené v siti a komunikace

muze byt zabezpecena z jinych zafizeni v siti. [18]

ReZim vysokého zabezpeceni — je ureny pro komercni aplikace s vysokym

zabezpecenim. V tomto rezimu Trust Center udrzuje seznam zatizeni, hlavnich kli¢u,

rv o

propojovacich kli¢u a sitovych klici. [18]
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6.2.5 Trust center

ZigBee Trust Center je aplikace, ktera je spusténa na divéryhodném zatizeni v siti ZigBee
a je zodpovédna za autentizaci zatizeni ptipojovanych k siti a za distribuci klict. Jako Trust

Center muze byt nastaven napiiklad koordinator. [18]
6.3 Zabezpecovaci model

Zabezpeceni se aplikuje na sitovou vrstvu a APS vrstvu. Pakety jsou Sifrovany 128bitovym
Sifrovanim AES. K $ifrovani dat je mozné pouzit sitovy kli¢ a volitelny propojovaci klic.
V jedné siti spolu mohou komunikovat pouze ta zatizeni, kterd maji stejné klice. Smérovace
a koncova zafizeni, ktera budou komunikovat v zabezpecené siti, musi obdrzet spravné

zabezpecovaci klice. [14]

Zabezpeceni sitové vrstvy — Sitovy kli¢ se pouziva k Sifrovani dat vrstvy APS a dat
aplikaci. Kromé Sifrovani aplikacnich zprav je zabezpeceni sit¢ také aplikovano na
smérovaci zpravy a odpovédi, piikazy APS a piikazy ZDO. Sitovy kli¢ se nepouziva

u prenostt na MAC trovni, jako jsou ptenosy synchroniza¢niho ramce. [14]

o Zabezpeceni vrstvy APS — Zabezpeceni vrstvy APS lze pouzit k Sifrovani
pouzivanych dat pomoci klice, ktery je sdilen mezi zdrojovym a cilovym zatizenim.

[14]
6.4 Vrstvy sitového modelu

Komunikace prosttednictvim bezdratové komunikacni technologie ZigBee se d4 rozdélit do

Ctyf vrstev sitového modelu. [19]

Aplikaéni vrstva — Piekladd pakety na data, se kterymi je mozné dale pracovat.
Zprosttfedkovava tedy vyménu dat mezi uZivatelem a sitovou vrstvou. Tato vrstva se celkové
sklada ze dvou casti, které tvofi celek. Jedna se o podvrstvu podpory aplikace a podvrstvu,
kterou definuje programator vytvarejici aplikaci vyuzivajici komunikacni technologii

ZigBee. [19]

e Sitova vrstva— Zprosttedkovava smérovani paketl na zakladé jejich cilové adresy.
Zaroven maé za ukol konfigurovat nové uzly a vytvaret kanal pro zabezpecené

spojeni. [19]
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e Linkova vrstva — M4 za kol zprostfedkovavat preposilani MAC ramct mezi dvéma

bezprostiedné propojenymi uzly. Je zaloZena na protokolu 802.15.4 MAC. [19]

e Fyzicka vrstva— Tato vrstva vyuziva protokol IEEE 802.15.4 PHY, ktery je rozdilny
pro pasma 868 MHz a 915 MHz ¢i 2,4 GHz. M4 za ukol zprostfedkovavat vyménu
dat mezi ptfenosovym médiem a linkovou vrstvou. Je zodpovédna za vybér kanalu

a za ovladani radiového vysilace a piijimace. [19]

Application Framework
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Obrazek 7 Vrstvy sitové modelu ZigBee [20]
6.5 Smérovani

Pro smérovani se v této komunikacni technologii vyuziva protokolu Ad hoc On-demand
Distance Vector routing. Smérovani se uskuteciiuje na sitové vrstvé. Pokud se v dané siti
pouzije hvézdicova topologie, o smérovani se v kazdém ptipadé postara koordinator. Jestlize
je pouzita stromova topologie nebo obecna sit, router i koordindtor musi pravidelné
aktualizovat smérovaci tabulky, které obsahuji informace o cesté¢ k danému uzlu, aby bylo

mozné reagovat na zmény v dané siti. [19]

Dal8i moZnosti smérovani je odeslani multicastové zpravy. Multicastova zprava je zprava,

ktera se odesle vSem uzltim, které patii do multicastové skupiny. [19]
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/ Komunikaéni technologie Z-Wave

Protokol Z-Wave je interoperabilni bezdratova komunikacni technologie zalozena na RF
komunikaci. Uplatiiuje se pfedevsim v fizeni osvétleni, HVAC systémech, zabezpecovacich
systémech, doméacich kinech, automatickém ovladani oken a stinéni a v neposledni fadé
Vv pfistupovych systémech. Z-Wave je povazovan za lidra na svétovém trhu v oblasti

bezdratové domaci automatizace. [21]

Safer.
r Smarter.
WAVE

Obrazek 8 Logo Z-Wave [22]

7.1.1 Historie

Spolecnost Zen-Sys, zaloZzena v Dansku na konci devadesatych let, byla prvni, ktera zacala
vyvijet protokol Z-Wave. V roce 2003 uvedla jeho prvni generaci — kombinaci transceiveru
se standardnim mikrokontrolerem znacky Atmel. Jelikoz byla v USA automatizace jiz
zndma (diky protokolu ze 70. let 20. stoleti X10), staly se Spojené staty prvnimi vétSimi
zakazniky spolecnosti. V Evropé se Z-Wave prvné uchytil u firmy Danfoss, ktera se
specializuje na vyrobu termostati. Po dvou letech od uvedeni Z-Wave na trh doslo
k odkoupenim Zen-Sys spolecnosti Sigma Designs (americka firma pro vyrobu cipt) a
nasledné i k masivnimu rozmachu jak na americkém, tak evropském i asijském trhu. Rok
2005 byl dalezity také pro to, ze bylo zaloZeno konsorcium Z-Wave Alliance, které zastituje
vyrobu elektronickych produktt s vyuzitim protokolu Z-Wave. V Z-Wave Alliance je
aktualné clenem vice nez 450 spolecnosti, kterym jsou zajiStovana Skoleni k roz§ifeni

znalosti, certifikace jednotlivych zafizeni i propagace jejich produkti. [19]
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7.1.2 Z-Wave Alliance

Z-Wave Alliance byla zalozena pocatkem roku 2005 ptednimi vyrobci regulacnich
komponentli pro domadcnosti. Divodem zalozeni aliance byla jejich nespokojenost

s tehdejSim technologickym vyvojem domaci automatizace a snaha o posunuti tohoto

odvétvi do kazdodenniho zivota. [21]

Po nékolika letech snahy technologii o vytvofeni standardu, na kterém by bylo mozné stavét
budouci Z-Wave vyrobky, se sesli zakladajici ¢lenové firem Intermatic, Leviton, Wayne
Dalton, Danfoss a Univesral Electronic s tviirci spole¢nosti Zensys, aby projednali moznosti
souvisejici s dokoncenim standardu. Thned po zahijeni vyvoje produkti s cipovou
technologii Zensys si tito zakladajici ¢lenové uvédomili, ze konecné nasli spolehlivy
hardware s velkym trznim potencidlem. Vyrobci komponenti doméciho fizeni se obratili na

spole¢nost Zensys a spole¢né se rozhodli vytvotit Alianci Z-Wave. [21]

7.2 Specifikace Z-Wave

Specifikace Z-Wave jsou aktualizovany ctyfikrat roéné. Kazdé vydani je oznaeno rokem
a dopisem, jako: 2019A, 2019B, 2019C, 2019D. Aktualné jsou na trhu k dispozici certifikace
produktii fady 500 a 700. Vyrobky fady 500 musi spliiovat poZadavky na certifikaci Z-Wave
Plus, vyrobky tfady 700 pozadavky na Z-Wave Plus v2. Hlavni rozdil mezi fadami spociva
VvV tom, Ze fada 700 navic obsahuje specifikaci pro fizeni tfidy ptikazu (Command Class
control specification, viz. Obrazek 9).Pro zajiSténi interoperability musi kazdy produkt projit

certifikacnim programem pied uvedenim na trh. [23]

Z- Wave Plus v2 (Z-Wave 700) Z-Wave Plus (Z-Wave 500)

Command Class
control specification

Z-Wave Plus v2 Z-Wave Plus Z-Wave Plus Z-Wave Plus
Device Type Role Type Device Type Role Type

| Command Class support specification | | Command Class support specification |

| Protocol API/SDK | | Protocol API/SDK |

Obrazek 9 Specifikace Z-Wave [24]
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Pted vydanim nové aktualizace je pro Cleny a partnery aliance po dobu 30 dni spusténa
oteviena recenze. Ugelem je provedeni kontroly aktualizace a poskytnuti zp&tné vazby.

V piipadé ze se nenajdou zadné problémy, je toto obdobi prodlouzeno. [23]
7.3 Z-Wave sit’

Kazdé zatrizeni v siti lze také nazvat uzlem. V jedné siti Z-Wave se muze nachdzet
maximalné 232 uzld. Pro pouziti vice uzll je potieba pfipojit druhy kontrolér. Druhy

kontrolér je ale nutné aplika¢né propojit s prvnim kontrolérem. [25]

Uzly délime na kontroléry a jim podfizené uzly. Kontroléry jsou obvykle v podob¢ ru¢nich
dalkovych ovladacti nebo rozhrani v pocitacich. Priklady podtizenych uzll jsou vypinace,
stmivace, snimace pohybu atp. V siti uzlu si iniciator (zdrojové zafizeni, které chce vysilat)
hled4 vzdy nejkrat§i moznou aktivni cestu, kde musi obchazet neaktivni prekézky. Ta ve
vysledku muze byt del$i nez pfima cesta inicidtor-ptfijemce. Zatizeni v siti mohou byt
kdykoliv ptidana ¢i odebrana, coz ze sité ¢ini dynamickou entitu. Po kazdé zmén¢ je vyuzit

systém zpétného upozornéni, ktery vSechna zafizeni v siti o zméné informuje. [25]
7.4 ldentifikace uzlu

Zatizeni Z-Wave jsou identifikovana dvéma zptsoby. Prvni zpiisob je proveden pomoci
4bajtového home ID, které je piifazovano kontrolérem zafizeni béhem procesu parovani.
VSechny uzly sparované s danym kontrolérem sdileji stejné home ID, které je kontroléru

pfifazeno ve vyrobé. [26]

Druhym zptisobem identifikace je node ID. Node ID je hodnota bajtii pfifazena také
kontrolérem zatizeni béhem procesu parovani. Uzel kontroléru ma vzdy hodnotu node ID
jedna. Prvni zafizeni sparované s fadicem ma node ID dva. Nasledné operace parovani vzdy

zvySuji hodnotu node ID o jedna. [26]
7.5 Zakladni tiidy zafizeni

Vsechna zatizeni Z-Wave jsou vyc€lenéna prostfednictvim tfid zafizeni. Funkce, které jsou
v daném zafizeni implementovany, zavisi na tfidach zafizeni, do které je zatizeni patii. [27]

Jednotlivé kategorie tfid jsou popsany v nasledujicich podkapitolach.
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7.5.1 Basic Device Classes

Tato kategorie rozliSuje zafizeni na:

ptenosny kontrolér
staticky kontrolér
slave

slave s moznosti smérovani [28]

Pfenosny kontrolér

Pienosny kontrolér je mozno pouzit k ovladani jinych uzld v siti Z-Wave. Pokud tento typ

zafizeni zlstane V pfimém dosahu alesponi jednoho uzlu v siti, mize byt presunut.

Vyznamnou vlastnosti tohoto zatizeni je schopnost zahrnout ostatni zatizeni do lokalni sité

Z-Wave. Typické pouziti tohoto zafizeni je naptiklad dalkové ovladani. Identifikdtorem

zatizeni je BASIC TYPE CONTROLLER. Pro spravnou funk¢nost je nutné, aby aplikace

na tomto zafizeni podporovaly nasledujici funkce:

Piifazeni adresy uzlu — Pienosny kontrolér ma moznost zafazovat nebo vytazovat
ostatni kontroléry a zafizeni slave v ramci sit¢ Z-Wave. Tato schopnost vyZzaduje,
aby se jednalo o primarni kontrolér. Nové zahrnuté tadice v siti se nazyvaji

sekundarni fadice. [28]

PIné smérovani — Toto zafizeni musi podporovat Gplnou smérovaci ¢ast protokolu
Z-Wave. To zahrnuje shromazd’ovani informaci o uzlu, udrZzovani smérovaci
tabulky, vytvafeni smérovacich seznamli a pouzivani smérovacich seznaml pro
prenos dat. Kontrolér nepiebira ur€itou pozici v siti, ale pokousi se zjistit, které uzly

jsou ptimo v dosahu a je mozné je pouzit pro smérovani dale do sité. [28]

Replikovani Fadic¢a dat souvisejicich s protokolem — Prenosny fadi¢ musi byt
schopen kopirovat informace o uzlu, informace o smérovani a dalsi data souvisejici

s protokolem jiného tadice v siti Z-Wave [28]

Staticky kontrolér

Staticky kontrolér je ptizplisoben zatizenim, ktera jsou siti Z-Wave pevné umisténa. Zatizeni

muZe slouzit jako pfijimac naptiklad pro senzory nebo jind zafizeni napajend baterii, ktera

musi odesilat zpravy do kontroléru. Mtize byt také pouzit v systému, kde kontrolér potiebuje
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znat stav kazdého tizeného zafizeni v siti. Vzhledem k tomu, Ze tento typ kontroléru je
schopny se naucit a ulozit nejlepsi trasu do vSech uzli v systému, vyrazné snizuje latenci ve
vétsich systémech. Identifikatorem tohoto zafizeni je
BASIC TYPE STATIC CONTROLLER. Pro spravnou funk¢nost je nutné, aby aplikace

na tomto zafizeni podporovaly nasledujici funkce:

e Pfifazeni adresy uzlu

e PIné smérovani

e Podpora smérovace — Staticky kontrolér méa schopnost fungovat jako smérovac,
Vv ptipadé¢ pokusu zdrojového uzlu o dosazeni cilového uzlu mimo pfimy rozsah

e Replikovani fadi¢a dat souvisejicich s protokolem [28]

Slave

Slave je nejjednodussim uzlem v siti Z-Wave. Tento uzel neni schopen za normalnich
okolnosti zahdjit pienos dat do jinych uzli v siti Z-Wave. K pfenosu miize dojit pouze
Vv piipad¢, pokud se jednd o odpovéd na pozadavek. Typickou realizaci slave mize byt
svételny stmiva¢ nebo router. Identifikatorem tohoto zatizeni je BASIC TYPE SLAVE.
Pro spravnou funkénost je nutné, aby aplikace na tomto zafizeni podporovaly nésledujici

funkce:

e Piidani nebo odebrani uzlu — Slave musi mit schopnost byt pfidan (pfipadné byt
odstranén) V siti Z-Wave primarnim nebo sekundarni kontrolérem
e Podpora smérovace [28]

Slave s moznosti smérovani

Slave s moznosti smérovani ma v podstaté stejnou funkci jako slave, ale uzel ma navic
moznost zah4jit pienos dat do omezeného poctu dalSich uzli v siti Z-Wave. Toto zafizeni
muZe byt napdjeno ze sité 1 z baterie. Typickou aplikaci miize byt pohybovy detektor. Slave
s moznosti smérovani je mozno dale upravit s vyuzitim externiho EEPROM pro ukladani
dat aplikaci. Zafizeni je pak mozno pouzit jako tlacitko, detektor pohybu nebo teplotni
senzor. Identifikdtorem tohoto =zafizeni je BASIC TYPE ROUTING SLAVE. Pro

spravnou funkcnost je nutné, aby aplikace na tomto zatizeni podporovaly nasledujici funkce:

e Ptidani nebo odebrani uzlu

e Podpora smérovace [28]
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7.5.2 Generic Device Classes

Hlavni funkcionalitu danych zatizeni uruje Generic Device Class. Konkrétné tedy urci,
0 jaky druh zafizeni se jednd. Tuto tfidu doplituje Specific Device Class, ktera jesté presnéji

druh zafizeni specifikuje. [27] Druhem generického zafizeni miize byt naptiklad:

e Binarni senzor (identifikatorem je GENERIC_TYPE_SENSOR_BINARY)
e Termostat (identifikatorem je GENERIC TYPE THERMOSTAT)
e Ventilace (identifikatorem GENERIC TYPE_VENTILATION) [29]

7.6 FLIRS

Mnoho typti snimact zabezpeceni napajenych baterii (senzory dveii, oken a pohybu)
dosahuji dlouhé Zivotnosti baterie, protoze jsou vétSinu ¢asu v isporném rezimu. Probuzeny
jsou az ve chvili, kdy je provedena néjaka akce (naptiklad rozpojeni kontaktit). Existuji vSak
typy zafizeni, kterd nemohou zlstat dlouhou dobu v rezimu spanku — musi stale pfijimat
signaly. Z tohoto divodu byl vyvinut FLiRS. Zafizeni s touto implementaci jsou schopna

omezit spotfebu energie na 50pA/hod a méné. [30]

Pokud kontrolér Z-Wave nebo jiny uzel v siti potfebuje komunikovat se zafizenim
napajenym z baterie (jako je naptiklad zdmek dveti) odesle kontrolér specialni signal (beam
signal) do pozadovaného uzlu. Tento signal ma za kol probudit konkrétni zatizeni. Zatizeni,
ve kterém je implementovan FLiRS cyklicky stfidd rezim spanku a rezim Castecného
probuzeni. V rezimu caste¢ného probuzeni nasloucha signalu pro probuzeni. V piipade
obdrZeni tohoto signdlu se zafizeni okamZit¢ zcela probudi a muize tak komunikovat
s kontrolérem nebo jinym zafizenim Z-Wave s vyuZzitim standardnich piikazi protokolu.
Pokud zatizeni signal nepfijme, vrati se do plného rezimu spanku, dokud se znovu ¢aste¢né
neprobudi a nenasloucha. FLIRS timto vytvafi rezim, ktery zajistuje Zivotnost baterie na
stejné urovni jako je plné spici zafizeni a zaroven poskytuje komunikac¢ni latenci ptiblizné

jednu sekundu. [30]
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7.7 Ttidy ptikazt

Ttidy ptikazi predstavuji funkce urcitého zatizeni Z-Wave. Kazdy typ zatizeni (pfepinace,
stmivace, termostaty) podporuje rizné tfidy ptikazii. Aby bylo zajisténo, Ze zafizeni Z-Wave
mohou vzajemné¢ komunikovat, i kdyz neznaji konkrétni funkci druhého zafizeni, existuje
specialni tfida ptikazl s nazvem Basic. Ttida ptikazi Basic se sklada ze dvou ptikazii a jedné

odpovedi:

e SET —nastavi hodnotu mezi 0 a 255

e GET — pozada zafizeni, aby nahlasilo hodnotu

e REPORT - odpovéd na piikaz GET, hlaseni hodnoty mezi 0 a 255 [29]

Jedinecnou vlastnosti tfidy ptikazii Basic je, ze kazdé zatizeni interpretuje ptikazy Basic
Vv zavislosti na konkrétnich funkcich tohoto zatizeni. Naptiklad binarni pfepinac se zapne po
pfijeti hodnoty 255 a vypne pii hodné 0, termostat piejde napiiklad do rezimu pohodli, kdyz

pfijme hodnotu 0 a do reZimu Gspory energie piejde pii pfijeti jakékoliv jiné hodnoty. [29]
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Basic Report 100 'y Basic report when triggered
ffe

Basic SET == 100
—_ .

Basic SET == 100
—

R .
'-‘:""" Turn on heating mode

- n
o

Basic SET == 100 . Set dimmer to 100 %

Obrazek 10 Ttida ptikazt Basic [31]

Kazdy ptikaz Ize zatadit do tzv. command class (tfidy prikazi), do které patii pravé takové
piikazy, které jsou spojené s funkcionalitou, kterou reprezentuje. Kazdé zatizeni poskytuje

seznam podporovanych command classes pomoci NIF. [27] [29]
7.8 Zabezpeceni

Vyuziti zabezpecovaci vrstvy bylo v minulosti volitelné a tmérné ucelu konkrétniho
zatizeni. Po zabezpecovacich problémech Z-Wave vSak zavedlo certifikaci Security 2 pro
vsechny produkty. To znamena, ze S2 zabezpecuje komunikaci jak lokaln€ pro domaci nebo
obchodni zafizeni, tak v rozboc¢ovaci nebo brané pro cloudové funkce. Toto zabezpe€eni

komunikace prakticky odstrafiuje riziko napadeni zatizeni v dobé¢, kdy jsou pfipojena k siti.
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S2 totiz implementuje zabezpecenou vymeénu kli¢t v celém odvétvi pomoci ECDH, coz

prakticky znemoznuje rozlusténi sitového klice. [32]

Zatizeni jsou rozdélena do dvou tiid. Zafizeni pro fizeni ptistupu, jako jsou dveini zamky,
musi byt béhem zarazeni do sité ovétena. Zatizeni z druh¢ tfidy si mohou vybrat mezi tim,
zda budou béhem pfidavani do sit€¢ ovéfena ¢i nikoliv. S2 umoznuje tunelovani vSech
pfenosti Z-Wave ptes IP pfes zabezpecené tunely TLS 1.1, coz eliminuje také zranitelnost

cloudovych pienosti. [32]
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8 Porovnani bezdratovych komunikacnich technologii ZigBee a

Z-\\Wave

Technologie ZigBee a Z-Wave jsou dva z nejvyznamngjSich bezdratovych protokola
pouzivanych v produktech chytré domacnosti. Nejde je vSak spojit dohromady a pies
vSechny své podobné vlastnosti maji klicové rozdily. A pravé témito rozdily se zabyva tato

kapitola.

8.1 Fyzikalni rozdily
8.1.1 Topologie

Z hlediska topologie nejsou Vv jednotlivych technologiich pfilis velké rozdily, jelikoz obé
spadaji do standardu IEEE 802.15.4. Oba standardy vyuzivaji pro komunikaci smiSenou
topologii (mesh).

Pies to, Ze ZigBee 1 Z-Wave funguji na stejném standardu, nelze jednotliva zatizeni danych
technologii mezi sebou vzajemn¢ propojovat. To znamena ze Z-Wave sit’ je mozné slozit ze
zatizeni Z-Wave a ZigBee sit’ pouze ze zafizeni ZigBee. Vyrazny rozdil, ktery Ize zahrnout
do topologie je dosah. Z-Wave muze piipojit zafizeni do vzdalenosti az 30 metrt, zatimco
ZigBee maximaln¢ 10 metri. Tento parametr technologii ZigBee oproti Z-Wave ponékud
znevyhodnuje. Pro stabilni pfipojeni je totiZ nutné tuto vzdalenost dodrzet. Z toho vyplyva
pozadavek na rozmisténi zatizeni ZigBee v kazdé mistnosti domacnosti, coZ by v ptipadé

vétsiho objektu mélo negativni vliv na finance spotiebitele. [33]

Vzhledem k obecné topologii, neni nutné ptipojovat jednotliva zafizeni ptimo k rozbocovaci.
Namisto toho stac¢i kazdé zatizeni pfipojit k nejbliz§imu zafizeni ve svém dosahu. Signal pak
pfejde z jednoho zatfizeni na druhé a je tak tvofena cesta az k rozbocovaci. U technologie
Z - Wave je zde vSak omezeni v poctu skokli mezi jednotlivymi uzly. Z-Wave zatizeni
dokéze provést maximalné ctyfi skoky. To znamena, Ze pokud jsou nejbliZsi tii zafizeni pfilis
daleko od sebe, je cesta pferusena a Spojeni je ztraceno. ZigBee vSak mize prochézet tolik
zafizeni, kolik je zrovna potieba k dosaZeni rozbocovace. CoZ urCitym zplUsobem fesi
problém s jejim kratkym dosahem. V ptipad¢ Ze by spotiebitel planoval instalovat do objektu
fadu chytrych senzorl, zarovek, zamka apod., ZigBee piedstavuje snadngjsi zajisténi

stability sité. [33] [34]
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8.1.2 Frekvence

Zatizeni ZigBee pracuji v nelicencovanych pasmech ISM. Nejpouzivanéjsi konfiguraci je
frekvence na 2,4 GHz, kde standard definuje Sestnact SMHz kanald pro provoz. Maximalni
prenosova rychlost je 250kbit/s s vyuzitim OQPSK. Dalsi specifikace umoznuji provoz na
915 MHz (v USA) s pienosovou rychlosti 40 kbit/s s vyuzitim BPSK. Evropska verze pak
pouziva frekvenci 868 MHz s pienosovou rychlosti 20 kbit/s. [33]

Technologie Z-Wave taktéz vyuziva nelicencované pasmo ISM. V Evropé pracuje na
frekvenci 868,42 MHz. V USA a Kanadé¢ pracuje primarné na frekvenci 908,42 MHz.
V jednotlivych statech se mtize na zakladé piedpist frekvence lisit. Modulace funguje na
principu kli¢ovani frekvenénim posunem (FSK). Pienosova rychlost na téchto frekvencich

dosahuje piiblizné 40kbit/s. [33]

Ob¢ technologie tedy vyuzivaji nelicencovand pasma ISM. Rozdil je vSak v pfenosové
rychlosti evropskych verzi ZigBee a Z-Wave a ve zptusobu modulace. Zatimco Z-Wave
dosahuje rychlosti 40kbit/s s modulaci FSK, ZigBee pouze 20 kbit/s, tedy polovi¢ni
pienosové rychlosti oproti Z-Wave (frekvence evropskych zafizeni obou technologii je

znazornéna na Obrazku 1). [33]

8.1.3 Spotieba

U koncovych zafizeni obou technologii je pro provoz jednim z klicovych parametri
spotfeba, jelikoZz jsou napajena pomoci baterie. Ob¢ technologie se tak fadi mezi
nizkoenergetické. V minulosti byla spotieba u ZigBee mensi, ale s vyvojem obou zafizeni
se spoteba velmi sniZila a dosahuje fadové desitek pA/hod. Tento parametr neni tedy pii

vybéru technologie relevantni.

Obé technologie vyuZzivaji rizné rezimy pro Usporu energie. Z-Wave pro tyto Gcely vyvinulo
zafizeni FLiRS, které cyklicky stfida reZim spanku a rezim caste¢ného probuzeni, ¢imz je
docileno vyrazné Gspory energie. Koncova zatizeni ZigBee funguji obdobné. Vyuzivaji bud’
kratké spankové periody nebo dlouhé spankové periody. Pti kratké spankové periodé€ jsou

koncova zatizeni schopna zpétné reagovat na dotaz (diky ukladani dotazii do vyrovnavaci

vvvvvv

[14]
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8.1.4 Shrnuti fyzikélnich rozdilt

Naésledujici tabulka shrnuje a hodnoti vySe uvadéné parametry.

Parametr ZigBee Z-Wave

Topologie Smisena Smisena

Dosah max 10 m az30m
Maximalni pocet skokll mezi uzly neomezené 4
Frekvence 868 MHz 868,42 MHz
Pasmo bezlicenéni ISM bezlicenéni ISM
Prenosova rychlost 20 kbit/s 40 kbit/s
Spotreba radové desitky pA/hod Fadoveé desitky uA/hod
Modulace OQPSK/BPSK FSK

Tabulka 2 Shrnuti fyzikalnich rozdild [vlastni]

Z tabulky lze vyc¢ist, Ze z hlediska fyzikalnich rozdilti se komunika¢ni technologie ZigBee
a Z-Wave pfilis nelis$i, avSak jsou zde podstatné rozdily. Dosah ZigBee je sice vyrazné mensi
neZ u Z-Wave ale tento parametr neni pii vybéru technologie kli¢ovy. Zalezi na typu
konkrétni instalace. Problém by mohl nastat pouze v ptipad¢€, pokud by technologie byla
instalovana do vétsiho objektu, kde by vzdalenost mezi jednotlivymi zafizenimi ptesdhla
vzdalenost 10 metri a uzivatel nechtél mit zatizeni ZigBee v kazdé mistnosti. Dosah by

V tomto piipad¢ zcela jisté nestacil.

Urcitou vyhodou ZigBee je maximalni pocet skokli mezi jednotlivymi uzly v siti. To
znamena, ze pokud jsou 3 nejblizsi zatizeni ptili§ daleko od sebe, ZigBee je schopno najit

cestu k rozbocovaci pies jiné uzly. V ptipadé Z-Wave by bylo spojeni ztraceno.

Prenosova rychlost na evropské frekvenci je u Z-Wave jednoznacné vyssi nez u ZigBee, ale

vzhledem K oblasti vyuziti obou technologii neni tento parametr pfili§ vyznamny.

8.2 Aplikacni rozdily
8.2.1 Standard

ZigBee i Z-Wave jsou zalozeny na standardu 802.15.4. pficemz tento standard definuje
U komunikac¢ni technologie ZigBee fyzickou a MAC vrstvu. ZigBee je otevieny standard
vyvinuty ZigBee Alianci. Oproti tomu Z-Wave je vyvinut spolenosti Zensys jako

proprictarni, bezdratovy a uzavieny standard. Mezinarodni telekomunika¢ni unie (ITU)
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ptidava fyzickou a MAC vrstvu ve standardu G.9959. V roce 2020 by vSak mélo dojit ke

zmén¢ a ze Z-Wave by se m¢él stat také otevieny standard. [35] [36]

8.2.2 Aliance

Komunika¢ni technologie ZigBee je udrzovana ZigBee Alianci. Jedna se o konsorcium
spolecnosti a dalSich organizaci, které podporuji vyvoj standardu a podporuji jeho pouzivani.
Aliance provadi fadu testovani, aby potvrdila, Ze vSechny produkty spliiuji normu. Diky
tomu, Ze je ZigBee otevieny standard, je jednou z jeho vyhod velka flexibilita. EXistuje tedy
mnoho vyrobct zatizeni — Ember, Microchip, Atmel, Digi a dalsi. Pro ZigBee byl navrzen
specificky aplika¢ni software znamy jako ,,profily*. Profily se pfipojuji k zdsobniku ZigBee

a usnadiiuji vyrobctim vytvareni bezdratovych produkti pro velmi specifické aplikace. [33]

Oproti tomu, Z-Wave, je udrzovana Z-Wave Alianci. Jedna se 0 konsorcium zahrnujici vice
nez 700 spolecnosti, které navrhuji aprodavaji bezdratové produkty pro domaéci

automatizaci zalozené na technologii Z-Wave a dikladné provéiuje jejich kvalitu. [33]

8.2.3 Integrovatelnost

ZigBee

Firmy Ember a iControl se spojily za ucelem pomoci poskytovatelim Sirokopasmovych
sluzeb a domacim zabezpecCovacim spolecnostem pokracovat v trendu interaktivnich sluzeb
zabezpeceni, monitorovani a domaci spravy. Spole¢né vyvinuli softwarovou platformu
iControl OpenHome, ktera je schopna sparovat svou otevienou softwarovou infrastrukturu
s dotykovou obrazovkou all-in-one. Kombinuje zabezpecovaci systém, komunika¢ni branu
a platformu domaci automatizace ZigBee do jednoho zatizeni. Tim byla vytvofena
platforma, ktera poskytuje obousmérnou bezdratovou infrastrukturu pro celou sit’ ZigBee.
V soucasné dob¢ vsak existuji i dalsi zafizeni, ktera kombinuji veskera zatizeni ZigBee do

jednoho. [33]
Z-Wave

U technologie Z-Wave taktéz existuji moznosti, jak spojit veskera zatizeni v siti do jednoho
virtudlniho a ovladat jim cely objekt. Ve vétSin€ ptipadd je k tomuto ucelu zapotiebi
centralni jednotka, ke které se nasledné pfipojuji ostatni periferie — napiiklad Fibaro Home
Center 2. [37]
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8.2.4 Oblasti vyuziti
ZigBee

Dostupné profily zahrnuji domaci automatizaci, inteligentni energii, telekomunikaci,
zdravotni péci, dalkové ovladani (RF4CE nebo radiovou frekvenci pro spotiebni
elektroniku), automatizaci budov a maloobchodni sluzby. Oblast pouziti ZigBee je tedy

velice siroka. [36]
Z-Wave

Aliance nabizi vice nez 3000 produktd, které jsou primarn¢ zaméieny na zabezpeceni
a ovladani domacnosti a malych komer¢nich zafizeni (to zahrnuje fizeni osvétleni, ovladani
zabezpeCovacich zafizeni a tizeni vzduchotechniky). V porovnani se ZigBee ma Z-Wave

oblast pouziti mensi. [36]

8.2.5 Bezpecnost

Jak Zigbee, tak Z-Wave donedavna pouzivali standard Sifrovani AES 128, coz je
standardizovany algoritmus pouzivany k Sifrovani dat v informatice. Je to stejny algoritmus,

ktery vyuZzivaji napiiklad bezdratové sit€¢ Wi-Fi v ramci zabezpeéeni WPA2. [38]

Z-Wave Aliance vsak v minulosti ¢elila obvinéni z bezpeénostnich vypadkd, které byly
zpisobeny chybou nékteré z firem vydavajici zatfizeni Z-Wave. Firma totiz nevyuzila
vysokou tUroven Sifrovani. Po tomto obvinéni Z-Wave Aliance vydala pozadavek na
certifikaci S2. To znamenad, Ze je pro vSechny vyrobce Z-Wave zafizeni je nyni povinné do

zatizeni implementovat nejnovéjsi Security 2 ramec. [32]

S2 pouziva strukturu jednoho ptikazu, ktery nahrazuje ptedchozi Ctytstupiiovy proces
u AES 128, ktery snizuje latenci a zlepSuje Zivotnost baterie pro zafizeni pouzivajici novou
architekturu zabezpeceni. Jiz diive mély sité Z-Wave pro kazdou sit’ jedinecné bezpecnostni
kli¢e. S2 toto opatfeni vylepSuje tim, ze ma také jedinecné kliCe, ale pro kazdou skupinu
zafizeni. Jedine¢né sitove klice zajiStuji, Ze informace z jedné sité nelze pouzit k desifrovani
jiné sité. [32]

ZigBee vsak stale pouziva standard Sifrovani AES 128, jehoz algoritmus zahrnuje 4 faze. To

urcitym zptisobem sniZuje latenci a zvySuje naroky na energii. Tento standard zabezpeceni
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se da povazovat za relativné bezpecény, ale ve srovnani se soucasnym Sifrovanim Z-Wave je

ZigBee pozadu. [32]
8.3 Shrnuti aplikac¢nich rozdilt

ZigBee a Z-Wave se zamé&fuji na velmi podobné obecné aplikace. ZigBee je vSak zdaleka
vice univerzalni, protoze muze byt nakonfigurovano pro prakticky jakykoliv dotaz
bezdratové tlohy. Profily ZigBee jsou snadno dostupné a tim je minimalizovana doba vyvoje

vvvvvv

béznych aplikaci. Na druhou stranu je tento protokol je mnohem sloZitéjsi.

Ur¢itou nevyhodou Z-Wave oproti ZigBee je druh standardu. Nejedna se totiz zatim
0 otevieny standard. U ZigBee i Z-Wave je moznost propojeni veskerych zatizeni v objektu

se stejnou technologii do jednoho zafizeni a ovladat tak domacnost naptiklad pomoci tabletu.

Oblasti pouziti jednotlivych zafizeni se nepatrné lisi. Diky ZigBee profilim, které zahrnuji
domaci automatizaci, fizeni spotieby energie, telekomunikaci, zdravotni pééi a dalkové
ovladani, je oblast pouziti pomérné Siroka. Na druhou stranu, ZigBee, se primarn¢ vyuziva
pro zabezpeceni a ovladani domacnosti ¢i malych komerénich zafizeni, coz zahrnuje fizeni
osvétleni, ovladani zabezpefovacich zafizeni a fizeni vzduchotechniky. ZigBee je tedy

z hlediska oblasti pouZiti vice univerzalni

Zabezpeceni technologii je jednozna¢né kvalitn€j$i u Z-Wave diky vyuziti vrstvy S2.
Z - Wave tak vyuziva jedinecné klice pro kaZzdou skupinu zatfizeni, coZ zajiStuje, ze
informace z jedné sité nelze pouzit k deSifrovani jiné sité. Z-Wave Aliance navic zavedla
certifikaci S2 na vSechna zafizeni vyuZzivajici tuto technologii, coz ji oproti ZigBee

uptednostiuje.
8.4 Perspektiva vyvoje technologii ZigBee a Z-\Wave

Do budoucna se d4 ocekavat, Ze se obé tyto technologie budou neustale vyvijet. Je to dano
predevS§im souCasnym trendem automatizace, ktery se v dnesni dobé implementuje do
velkého mnozstvi odvétvi, pfi¢emz domacnosti nejsou vyjimkou. Dal$im diivodem vyvoje
jsou rozrustajici se Aliance obou technologii. D4 se piedpokladat, Ze novi ¢lenové Alianci

budou pfinaset iniciativu K rychlé evoluci a inovacim téchto technologii.

Moznou inovaci bezdratové technologie ZigBee je zcela urcité zabezpeceni. To je vzhledem

k absenci vrstvy S2 ve srovnani se zabezpeCenim Z-Wave horsi. Pro cilového zakaznika je
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bezpecnost kliCova a vyvojafi zatizeni (nejen) pro chytré domacnosti Si ve vétsing piipada
kladou velice vysoké naroky na zabezpeceni. Vzhledem k tomu, Ze technologie ZigBee a
Z - Wave si konkuruji se tedy da oCekavat, ze ZigBee nebude chtit byt v ohledu bezpecnosti

pozadu.

Da se predpokladat, ze urCitym piinosem pro Z-Wave bude piechod zuzavieného na
otevieny standard. Proprietarni povaha standardu a single-party vyrobni strategie byla
dlouhou dobu diivodem k mnoha diskusim. Integrace je ¢asto ndkladnéjsi nez u konkurence.
Podle dostupnych zdroji se v druhé poloviné roku 2020 stanou dvé zasadni zmény.
Spolecnost Silicon Labs se odpoji od Z-Wave Aliance a stane se z ni samostatna organizace,
ktera se bude chovat spiSe jako normaliza¢ni organ a bude pokracovat v produktové
certifikaci. Dalsi zménou je to, Ze Z-Wave bude oteviena tomu, aby konkurenti vyvijeli
a vyrabeli sva vlastni zatfizeni. V ptipad¢, Ze se ze Z-Wave stane otevieny standard, bude
zahrnovat radiovou specifikaci, aplika¢ni vrstvu, sitovou vrstvu a komunikac¢ni protokol

hostitelského zatizeni. [35]
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9 Zavér

Cilem této prace bylo struéné a ptrehledné€ popsat bezdratové komunikacni technologie
ZigBee a Z-Wave a poté provést jejich vzajemné porovnani. Nejprve je tedy v praci struéné
popsana problematika bezdratového pienosu dat a standardu IEEE 802.15.4, ktera s t€émito

technologiemi bezprostiedné souvisi.

Pti porovnavani technologii na zakladé fyzikalnich, aplikacnich a bezpecnostnich rozdila
bylo zjisténo, ze se piilis nelisi. AvSak urcité rozdily zde pochopitelné existuji. Z fyzikalniho
hlediska byl rozdil zjistén piedevsim ve frekvenci, dosahu, pfenosové rychlosti a modulaci,
pficemz nejpodstatnéjSim parametrem je dosah, ktery je u Z-Wave vyrazné vyssi. Tuto
technologii je tedy vhodné instalovat do objektt, které jsou vétSich rozmérti a neptedpoklada

se, ze bude mezi jednotlivymi uzly sité¢ vzdalenost mensi nez 10 metri.

Porovnavani technologii na zaklad¢ aplikac¢nich rozdili bylo provedeno podle standardu,
Aliance, oblasti pouziti, integrovatelnosti a bezpecnosti. Bylo zjisténo, Ze u technologie
ZigBee je z aplika¢niho hlediska bezpochyby vyhodou velké mnozstvi dostupnych profilt,
které vyrobciim znaén€ usnadnuji vytvareni bezdratovych produkti pro velmi specifické
aplikace. Diky tomu je ZigBee velice univerzalni protokol a je mozné ho vyuzit ve
zdravotnictvi, v chytrych domacnostech nebo pro telekomunikaéni sluzby. Z-Wave je

V tomto ohledu omezen pouze na chytré domacnosti.

Z hlediska bezpecnosti je Z-Wave napied diky povinnému pouzivani zabezpecovaci vrstvy
S2, coz zni déla velmi obtizn€¢ napadnutelnou komunikac¢ni technologii pro domadci
automatizaci. Vzhledem Kk tomu, ze si ZigBee a Z-Wave konkuruji, 1ze do budoucna

predpokladat inovaci ZigBee v podobé¢ povinné implementace zabezpecovaci vrstvy S2.

Na zakladé provedené analyzy informaci a nasledného porovnani technologii nelze
Vv soucasné dob¢ jednoznacné urcit, kterd z technologii je lepSi. VZdy bude zaviset na
konkrétni aplikaci technologie a bude potieba zvazit fadu okolnosti (rozméry objektu, ucel
pouziti, mnozstvi uzlt v siti atp.), podle kterych bude vybrana technologie vyhovujici

poZadavkim uzivatele.
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