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Uvod

V dobé novodobych trendii zvanych socialni sité se setkdvame s velmi rychlymi
prostiedky pro komunikaci a seznameni se slidmi, které je diky neosobnimu
kontaktu a tedy odbourdni komunika¢ni bariéry velmi snadné. Casto pak
zapominame na uskali spojené se zvefejiovanim osobnich dat na rlznych
serverech.

Uzivatel internetu by si tim spise mél uvédomit, Ze veskeré informace, sdilené,
nahrané nebo napsané na internet, jsou zpétné dohledatelné. Stac¢i k tomu pouze
pocitac, pripojeni k internetu a trochu zrucnosti.

Pii své zavéreCné praci se zaméruji na potencionalni shromazd’ovani a ohrozeni
téchto osobnich informaci, které jsou dostupné témér od kazdé osoby, jeZz se
dostala do kontaktu s modernimi technologiemi (platebni karty, kamerové
systémy, internet). Dale bych rad uvedl priklady technologii a jejich moZnosti
sledovani osobniho zivota. Neopomenutelnym zcild je také sezndameni
s legislativni stranou nékterych utokdi a navrZzeni mozné obrany poskytované
zakony.

Smyslem neni fesit ¢i hodnotit danou situaci, ale pouze ji dostate¢né shrnout
vramci modernich prostifedki a technologii, poukdzat na uskali s touto
problematikou spojené a seznamit s moZnou alternativni ochranou. Rad bych, aby
tato prace upozornila na nebezpeci zneuziti osobnich dat, které miize kazdému
z nas ublizZit a nebyla vyuzita jako navod.

Prace je rozdélena do Sesti hlavnich kapitol. Prvni dvé kapitoly se tykaji
vymezeni zakladnich pojml s danou problematikou, vyuziti osobnich udajt
v informacnich technologiich a legislativy. Nasledujici dvé se zabyvaji primymi
utoky a zneuzivani osobnich udaji pomoci internetu a technologii. Pata kapitola
navrhuje mozné ochrany a prevence vybranych problémi. V posledni kapitole

resSim empirickou ¢ast zavérecné prace, jejiz ¢asti je také vyhodnoceni dotazniku.



1 Vymezeni zakladnich pojmi

Pro lepsi pochopeni mé prace je nutné si na zacatek definovat nékolik

vvvvvv

1.1 Informace

Informace je velmi Siroky a mnohoznacny pojem, pro ktery neni Uplné presna
definice. Informace jako takova pochazi z latinského slova informatio (predstava,
obrys), tento termin byl prevaziné vyuZivan ve smyslu ,formulovat myslenku®.
V nejjednodussim tvaru definice mizeme informace chapat jako tidaje o realném
prostiedi, o jeho stavu a procesech v ném probihajicich, ktera jsou nesena médiem,
jeZ mlZe byt hmotné nebo energetické povahy. [1]

Vinformacnich technologiich tvofi informaci kédovana data, kterda jsou za
pomoci urcité technologie dal Sifena, prijimana, uchovavana nebo zpracovana pro
dalsi pouziti. [2]

1.2 Osobni udaje

Osobnim udajem se chape jakakoliv informace tykajici se nasi osoby. Spojenim
jednotlivych osobnich udaji je mozna nase identifikace. Definici tohoto pojmu se
zabyva zakon o ochranu osobnich Udajii, kde osobni udaj ,je jakdkoliv informace
tykajici se urcené nebo urcitelné fyzické osoby, k niZ se osobni tidaje vztahuji. Tato se
povaZuje za urcenou nebo urcitelnou, jestlize Ize fyzickou osobu primo ¢i neprimo
identifikovat zejména na zdkladé Cisla, kédu nebo jednoho Ci vice prvki, specifickych
pro jeji fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni
identitu.” [3] TudiZz jakakoliv osobni informace, kterd neni ve spojeni s konkrétni
osobou, neni osobni udaj. Z toho si mizeme vyvodit napriklad, Ze pokud uvedeme
Cislo pojistné smlouvy bez jeho majitele, nejedna se o osobni udaj, ale jen do té
doby nezZ priradime ¢islo pojistné smlouvy klientovy.

1.3 Identifikacni udaje

Do této skupiny zahrnujeme vSechny udaje, které mohou presné definovat

osoby podle jednotlivych vlastnosti nebo jinych ryst odlisit jedince od celé skupiny

a presné ho identifikovat. Tento udaj pouZivame ke zjisténi totoZnosti. [4]



1.4 Identifika¢ni a kontaktni udaje

Identifikac¢ni a kontaktni idaje je mnoZina udaji slouzicich a kontaktu soucasné.

Do identifikac¢nich a kontaktnich udaji radime tyto: [5]

- Jméno a ptijmeni

- Datum narozeni

- Rodné ¢islo

- Cislo ob¢anského priikazu

- Adresu

- Telefon a emailovou adresu

- Pohlavi

- Rodinny stav

- Vlastni podpis

- Statni prisluSnost

1.5 (Citlivé osobni udaje

Jednd se o udaje, které jsou nejvic spojeny snasim soukromim. Spatnym
zachazenim s témito citlivymi adaji mtze dojit napriklad i k poruSovani zakladnich
lidskych prav nebo kdiskriminaci. Charakteristika pojmu je uvedena piimo
v zakoné takto: ,citlivym udajem osobni tidaj vypovidajici o ndrodnostnim, rasovém
nebo etnickém piivodu, politickych postojich, ¢lenstvi v odborovych organizacich,
ndboZenstvi a filozofickém presvédceni, odsouzeni za trestny cin, zdravotnim stavu a
sexudlnim Zivoté subjektu tudajii a geneticky udaj subjektu udaji; citlivym tidajem je
také biometricky udaj, ktery umoZriuje primou identifikaci nebo autentizaci subjektu

tidajii.“ [6]
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2 Vyuziti osobnich 1daji v informacnich

technologiich

S pokrocilym vyvojem pocitacovych technologii se pojem soukromi presunul na
jiny stupen. V minulosti bylo velmi slozité sledovat kohokoliv dalkové, aniz by si
toho vSiml. Nyni vSak mame dobu, kde kamerové technologie umoznuji sejmuti
biometrickych tdaji béhem nékolika vtefin a nasledné je porovnat s databazi
pohreSovanych nebo trestanych osob na utéku a kontaktovat prislusné organy.

Dnes je mozné znacnou cast vSech lidskych aktivit sledovat. Z nich mohou
vyvozovat nasledky nejen bezpecnostni slozky, ale napriklad i cilené reklamy pro
zlepSeni odbytu nabizeného sortimentu. Co se tyce osobni komunikace, nyni je
tézké odhadnout, zda si zpravu pirecetl opravdu jen autor a adresat nebo i néjaka
tireti strana.

Starosti nam také mohou délat ulozisté fotek ¢i videi na internetu (Youtube,
Instagram, Facebook) Pocitacem uloZenda data, prestoZe jsou vymazana ze serveru,
nejsou nikdy zcela vytracena a budouci zaméstnavatel si mize dohledat
kuprikladu vasi fotografii z minulosti a podle toho se rozhodnout o vasem prijeti

na pracovni pozici.

2.1 Osobniudaje v IS (Informacnich systémech)

Podle Zdenka Molnara informacni systém jako takovy je [7], ,soubor lidi,
technickych prostredkii a metod (programii), zabezpecujicich sbér, prenos,
zpracovdni, uchovdni dat, za ucelem prezentace informaci pro potieby uZivatelii
cinnych v systémech rizeni.“. Nebo podle Petra Sodomky [8], ,Podnikovy informacni
systém vytvdreji lidé, kteri prostrednictvim dostupnych technologickych prostiedki a
stanovené metodologie zpracovdvaji podnikovd data a vytvareji z nich informacni a
znalostni bdzi organizace, slouZici k rizeni podnikovych procesii, manazerského
rozhodovdni a spraveé podnikové agendy.”

Z téchto definic miizeme vyvodit, Ze informacni systém tvoii pocitacovy
hardware, ktery obsluhuje specialné navrzeny software, knémuz patri lidé,
vyuZivajici tento software a provadéjici procesy, jeZ vykonavaji za ucelem sbéru,

zpracovani a Sifeni informaci potrebnych k planovani, rozhodovani a rizeni. [9]
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2.2 Zakon o ochrané osobnich udaji v informacnich

systémech

Zakon ¢. 256/1992 Sb. byl jednim z prvnich a vyznamnéjsich v Ceské republice
v oblasti ochrany osobnich udajti. Byl schvalen v roce 1992, s nim byly oficidlné
predneseny nékteré pojmy zinformatiky a stanoveny zdkladni pravidla
v nakladani s osobnimi Udaji. Tento zakon miiZeme povazovat za predchiidce
nového zakona 101/2000 Sb. [10]

Zakony o ochrané osobnich udajd, jakoz i mezinarodni piedpisy o ochrané
osobnich udaji, vZdy upravuji pouze nékteré formy a zptisoby pouzivani osobnich
udaji. Obecny pravni pojem v ¢eském pravnim fadu, ktery ,pokryva“ prakticky
vSechny formy a zplsoby pouzivani osobnich udaju, je ,nakldddni s osobnimi udaji“.
Nékteré formy nakladani s osobnimi udaji podléhaji zakonu o ochrané osobnich
udaji, tyto formy se nazyvaji ,zpracovdnim osobnich tidaji“. Az na nékteré vyjimky
neni zpracovani osobnich tidajl zakdzano, jsou pro né pouze stanoveny podminky.
SpoleCensky nepftijatelné formy a zplisoby naklddani s osobnimi udaji jsou
odpovidajicimi pravnimi predpisy povazovany za spravni delikty nebo dokonce za
trestné Ciny. Postih neopravnéného nakladani s osobnimi adaji jako trestného ¢inu
podle ustanoveni ,§178 trestniho zdkona“ jiz neni povaZovan za soucast ochrany
osobnich udajt. [11]

2.3 Pravo na zapomnénti

Urcité feSeni jak ochranit citlivé udaje, jeZ nedopatienim nebo vydirdnim unikly
na internet, oznacujeme za takzvané pravo na zapomnéni ¢i pravo byt zapomenut.
Slouzi k ochrané osobnosti pied strankami, které mohou ovlivnit jeji povést.
Presnéji miizeme ftici, Ze pri vyhledani svého jména bychom neméli byt ve
vysledcich internetovych dotazii v internetovém vyhledavaci naprt. Google, Seznam,
Centrum.

Evropsky soudni dvir vroce 2014 rozhodl, Ze Evropané mohou po webovych
vyhledavacich poZzadovat, aby ve vysledcich vyhledavani neodkazovaly na nékteré
citlivé udaje. Google vede napriklad reporting o vyrizenych Zadostech o odstranéni
obsahu z vyhledavani. [12]

Podle statistik zverejnéné spoleCnosti Google od 29. Cervna 2014 bylo v celé

Evropé prijato 1449 498 Zadosti o odstranéni webovych adres a z toho 429 172
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jich bylo piijato a odstranéno. Z Ceské republiky bylo piijato 19 236 Zadosti a
z toho 3 995 jich bylo vyreSeno. [13]

3 Naruseni a zneuzivani osobnich dat na internetu

S rostoucim poctem osobnich idajii na internetu roste i riziko jejich zneuzivani.
Tuto problematiku popsal Karel Neuwirt [14]. ,Fantastické moZnosti informacnich
technologii poskytuji neprebernou skdlu jejich vyuZiti, usnadnuji a zkvalitiiuji Zivot
dnesni spolecnosti. Ruku v ruce vsak poskytuji ndstroje na mozné omezovdni prdv a
svobod obcanti, napr. tim, Ze ddvaji nebyvalé mozZnosti uchovdvdni dat a informaci o
obCanech, jejich snadné a rychlé dostupnosti. Neni v moZnostech jednotlivcii sledovat
Jjakymi cestami, komu a k jakému ucelu jsou tidaje o nich poskytovdny. Vznikd redlné
nebezpecli vzniku orwelovského svéta ,Velkého bratra", ktery vi o obcanovi vse a
sleduje jej na kazdém kroku.“ Zde autor shrnul vSechny kladné, ale i zaporné
stranky nakladani s osobnimi tudaji v informacnich technologiich a potencionalni

hrozby.

3.1 Pocitacova kriminalita
Jednd se o novodoby fenomén. MliZeme se snim setkat prakticky kdykoliv,
jedna se o vyuziti pocitace a internetu za ucelem poskozeni ¢i odcizeni dat fyzické
osobé ¢i spolecnosti. Pocitacova kriminalita je v soucasnosti povaZovana za
trestnou ¢innost vyuzivajici verejné sité jako nastroje k pachani béznych podvodi.
Internet slouZi zejména jako moZnost SirSiho osloveni potencionalnich obéti a

soucasné, jako anonymizac¢ni prvek v ramci provedeného podvodu. [15]
3.2 Druhy pocitacové kriminality

3.2.1 Spam

Spam je asi nejrozsifenéjsSi a nejzndméjsi druh pocitacové kriminality, ktery
vSak neni z pohledu zdkona nijak trestan. Jde o rozesilani nevhodnych a
nechténych emailli, které obsahuji pirevazné nabidku nékterého zbozi, jedna se
prevazné o komerc¢ni obsah. Miizeme se s nim setkat napriklad i v diskusnich
férech, kdy takzvany ,spamer” umisti reklamu naptiklad na webovou stranku ¢i
produkt z ni pod c¢lanek, ktery s tim viibec nesouvisi. Spam mize byt pouzit pro
S$iteni trojskych koni, viri nebo pornografie. O tuto problematiku se vice zajima

Urad pro ochranu osobnich udaji, ktery provadi dozor na dodrZovani zdkonem
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stanovenych povinnosti pfi zpracovani osobnich udajli, vede registr povolenych
zpracovani osobnich udajt, prijima podnéty a stiZnosti obcani na poruseni zakona,
poskytuje konzultace v oblasti ochrany osobnich udajui. [16]

3.2.2 Hoax

Jedna se o fenomén nynéjsi doby. Hojné se vyskytuje a rychle $ifi po internetu
v podobé poplasnych, klamnych nebo nebezpecnych retézovych zprav. Souvisi
nejcastéji sriznymi druhy aktudlni problematiky spole¢nosti od politiky pres
informatiku aZz k prosbdm o pomoc. Vyuzivd neznalosti uZivateld, ktefi tuto
informaci prevazné prostrednictvim emailu socialnich siti rychle sdili. Lidé zpravu
pokladaji za pravdu a véri jejich pravosti, ¢imZ podnécuji divéru i v ostatnich
uzivatelich, jimZ hoax zaslou.

Na tuto problematiku poukazuje ¢esky server HOAX.CZ, jeZ analyzuje, hleda tyto
klamné zpravy a uklada je do své databaze, ke kterym ma pristup uZzivatel. [17]

Trestnost takového protipravniho jednani oSetiuje Trestni zakonik §357 (Sifeni
poplasné zpravy), ale jen v pripadé pokud je pachateli prokazan timysl takového
jednani. [18]

3.2.3 Phishing

Jedna o podvodné emailové utoky, které si kladou za cil vymamit z uZivatele
citlivé informace naptiklad kplatebnim kartam vcetné PINu nebo riazné
prihlasovaci tdaje kriiznym uctim. Podrobné tento problém definoval James
Lance [19], ,zplisob odesldni falsovaného e-mailu prijemci, ktery klamavym
zptisobem napodobuje legdini instituci s tumyslem vyzvédét od prijemce diivérné
informace jako Cislo platebni karty nebo heslo k bankovnimu uctu. Takovy e-mail
vétsinou navddi uZivatele, aby navstivil néjaké webové stranky a zadal zde tyto
diivérné informace.... Strdnky této instituci samoziejmé nepatii a vysledkem je
ukradeni vasich diivérnych tdajii za ticelem financniho zisku.”

Jako priklad si mGzeme uvést zpravu z 3. tinora 2015 z informac¢niho serveru
aktualné.cz, kde byl prostrednictvim emailu uzivatellim rozeslan podvodny email
pro prihlaSeni do internetového bankovnictvi u Komer¢ni banky, kde podvodné
stranky prevzali designovou podobu vySe zminéné banky a poZadovaly potvrzeni
platnosti certifikdtu. Banka ihned po odhaleni uUtoku varovala své klienty.

Z nasledujiciho Obrazku ¢. 1 mliZeme vypozorovat, Ze vizuadlni stranka je velice
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zdarilou kopii. Avsak pokud se podivdme na webovou adresu, zjistime, Ze

nesouhlasi s webovou strankou Komer¢ni banky. [20]

[3 alifethatcounts.com.au/czs/mojebanka.cz/CertWizards/index.html?Q9xnyRoldjbwpYv4BritHLghIZE7 CaKfMs2UVke Gu3P8mMDcW1X0T65gzFSNOIADR

NA PARTNERSTVI ZALEZ ENGLISH

= KB cCerifikaéni pravodce

Nastaveni

@j Ovéreni platnosti certifikatu

2 3

Vybér certifikitu

Wybrat soubor | Soubor nevybran

+ Nahrajte certifikat pro ovéfeni platnosti

© 2013 Komeréni banks — Société Générale Group & (t) Zavolejte mi mojebanka@kb.cz (-:.&;.E{ kb moiebanka { +420 055 551 552

Obrdzek ¢. 1 - Fiktivni webovd stranka Komercni banky pro ziskdni prihlasovacich tdajti
Zdroj: http://zpravy.aktualne.cz/finance/hackeri-miri-na-klienty-komercni-banky-chteji-
pristupy/r~44c33b16ab9211e498be002590604f2¢/
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3.2.4 Pharming
Jedna se o inovativni formu phishingu. Tato podvodna technika napadne DNS
server dané prihlaSovaci spoleCnosti, coZz zplsobi presmérovani klienta na
podvodnou stranku. Zde pak klienta pozadaji o zadani vSech ptihlaSovacich hesel a
kodl. Pokud tak klient ucini, mohou se neopravnéni uZivatelé prihlasit do
internetového bankovnictvi pod jeho jménem. Pokud klient nema nastaveno dalsi
zabezpeceni (napf. potvrzovani transakci pomoci autorizatni SMS nebo klientsky

certifikat), mohou mu nepozorované prevést penize z jeho uctu. [21]

3.2.5 Sniffing

Sniffing, v prekladu ,cenichat, je technologie pro zachytadvani dat nebo
komunikace v ramci lokalni pocitacové sité. PouZziva se naptiklad pri diagnostice
sité nebo zjisténi pouzivanych sluzeb a protokold.

Sniffing timto zptisobem plnohodnotné zastava ¢innost spywaru (Spionaz dat) ¢i
keyloggeru (zjisténi hesel). Software, za jehoZ pomoci je sniffing uspéSné
vykonavan, se jmenuje sniffer. [22] Proti tomuto utoku se lze branit napriklad
Sifrovanim komunikace na internetu.

Tato Cinnost je trestna podle § 182Poruseni tajemstvi dopravovanych zprav.
Pokud pachatel pouZije ziskana data jen pro vlastni ucely, je téZko vysledovatelny a
tedy témér nepostihnutelny. [23]

3.2.6 Carding

Tento pojem v sobé ukryva zneuziti platebnich karet pri jejich pouziti v online
platbach. Do tohoto utoku zahrnujeme prosté odcizeni platebni karty, kradez ¢isla
platebni karty, PIN kodu, nebo také zkopirovani karty pomoci specialniho zarizeni
pridélané primo na bankomat s kamerou pro snimani PIN kédu. Tyto zjiSténé
udaje pachatel nahraje na svou padélanou platebni kartu. Tato Cinnost se nazyva
»Skimming“. [24]

3.2.7 Vishing

Jedna se o takzvany ,voice phishing“ tedy o vylakani udaji od lidi pomoci
telefonnich sluzeb. Vtomto piipadé miize obét kontaktovat osoba, ktera se
predstavi napriklad jako pracovnik banky nebo kontaktuje osobu SMS zpravou ci
emailem s ¢islem, na které se ma obratem ozvat kviili kuprikladu nevysvétlitelnym

platebnim transakcim.
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»Hrozbou budoucnosti je také takzvany vishing, ktery k odcizeni informaci vyuZivd
telefonni sluzby misto chybného webového linku. Pri této formé phishingu prijmou
uzivatelé telefondt informujici o potiZich s jejich kreditni kartou. Hovor vybizi obét,
aby ndsledné po telefondtu volala na zadané Cislo a vyresila tak problém se svou
kreditni kartou. Na daném Cisle je obét vyzvdna k zaddni cisla své kreditni karty nebo
jinych detailii svého bankovniho uctu. Casto je telefonni sluzba vyuZivdna jenom k
proniknuti spyware do telefonu. KdyZ si predstavime, Ze business pres telefonni
sluzby je dnes jiZ béZnou zdleZitosti, tak to zavdni vishingovou epidemii.“[25]

Tomuto neprijemnému napadeni se lze vyhnout tak, Ze budeme ignorovat
podezielé SMS ¢i emaily svyzvou o zavolani, nebo dokonce preposlani SMS
s ¢islem karty a PINem na tidajné ¢islo. Mlizeme napftiklad pouZit primo infolinku

banky pro zjisténi vice informaci.
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3.3 Facebook jako potencionalni nebezpeci

3.3.1 Historie
Tato sit’ byla zaloZena v Unoru roku 2004 studentem Harvardovy univerzity
Markem Zuckerbergem, kterou nedokoncil. Piivodné tuto sit zalozil pro lepsi
seznameni novych spoluzakii na univerzité. Postupné se rozsifovala i na jiné
univerzity a instituce od roku 2006 mohl facebook pouZivat kazdy starsi 13 let.
Spole¢nost Facebook své penize vydélava predevSim pomoci reklam, které jsou
presné cilené na jednotlivé zajmy uzivatele a jeho chovani na socialni siti.[26]
3.3.2 Skutec¢ny Facebook v dnesni dobé
Facebook jako nejvétsi a nejpopularnéjsi socialni sit shromazd'uje od roku 2006
osobni udaje 1,65 miliardy svych uzivateld, z toho 72% dospélych uzivatelt denné
navstévuje Facebook, pocet denné aktivnich uzivatelG je 890 miliont z toho jen
v Evropé je aktivnich 233 miliond. Primérny ¢as straveny uzivatelem denné na
Facebooku je 21 minut a zemé s nejvice aktivnimi uZivateli je Kanada. Podle
statistik ma kazda Zena prlimérné 166 pratel a kazdy muz 145 piatel a 83% z nich
ma v pratelich rodice. 27% praveé jedoucich ridict sleduji déni na Facebooku. [27]
K Facebooku se lze ptipojit i pomoci mobilnich zatizeni napriklad pies aplikaci
Facebook Mobile, coZ umoziiuje uzivateliim byt kdykoliv a kdekoliv, kde je ptistup
k internetu, online, sdilet své vzpominky jako jsou fotky ¢i videa a komunikovat
s prateli. Popularnost Facebooku vzriistala s jeho funkcionalitou. Kazdy z uzivateld
urcité uvitd prehledné uzivatelské rozhrani s vybérem jazyka a hezkym prijemné
ptisobicim klidnym, modrym designem, jednoduché vyhledavani znamych lidi, at
uz kamaradd, nebo zname osobnosti a chatovani. DalSimi klady jsou sdileni
fotografii z dovolené, videi, vkladani odkazi, vytvareni vlastnich udalosti, na které
lze ptizvat své pratele, dale ndam Facebook nabizi mnoho aplikaci, jako jsou asi
nejrozsirenéjsi hry, porovnavani fotek s prateli, time managment a propojeni
napriklad s YouTube.
3.3.3 Potencionalni nebezpeci
Na hlavni strance Facebooku mliZeme narazit na slogan , Facebook byl, je a bude
zdarma.“, ale po precteni Podminek pouZiti Facebooku, Zasady pouzivani dat a
Pouzivani soubord cookies napadne mnoho lidi, Ze Facebook nechce za pouzivani

Zadné penize, ale za vyuzivani vSech sluzeb, které poskytuje, chce Uplny pristup ke
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vSem osobnim informacim, fotkdm, videim, vasi GPS poloze a narokuje si
vlastnictvi na tyto udaje.

Zde na nas miizou c¢ihat potencionalni bezpecnostni rizika, jako je kopirovani,
nebo zneuziti osobnich udaji. MnoZstvi dat, které sdilime na socialni siti mohou
vyuzivat treti strany (reklamni spolecnosti), které velmi ucinné cili reklamu a
sleduji nas pohyb na internetu pomoci souborli cookies bez jejich povoleni ve
vaSem prohliZe(Ci se na Facebook neprihlasite.

Dale Facebook mohou pouzivat lidé, jako jsou nasilnici, zlodéji, nebo pedofilové,
ktet{ pomoci socialnich siti vyhledavaji svou potencionalni obét. Diky informacim
si obét mlzou vytipovat napriklad sdilenim tdajli, kde a s kym se pravé nachazi,
tim se tomuto riziku vystavuji. Tyto vSechny tdaje, které o sobé sdilime, mizeme
ochranit pomoci nastaveni soukromi, bohuZel prizkum Tatjany Taraszow na
kolektivu z roku 2010 poukazuje na to, Ze 22,1% mladych lidi ve véku 13 az 30 let
maji sviij profil zcela verejné pristupny bez nastaveni soukromi. [28] CoZ je sice
malé procento uzivateldi, ale kdyZ si to prepoctem na pocet uzivatell pouzivajici
Facebook dojdeme k ohromujicimu ¢islu.

Zde bych uvedl vybér nékolika diilezitych usneseni o podminkach pouzivani
Facebooku: [29], [30], [31]

,Souhlasite s pienesenim a zpracovanim svych osobnich udaja ve
Spojenych statech americkych.“(Podminky pouziti: bod 17. Zvlastni ustanoveni
pro uZivatele mimo Spojené staty americké, které nam jasné rika, Ze sdilené
informace jsou odesilany do Spojenych statii americkych)

JInformace, které o vas obdrzime, pouzivame pro spolupraci se sluzbami a
funkcemi, jeZ poskytujeme vam a ostatnim uzivatelim“(Zasady pouzivani dat:
Informace, které o vas ziskavame.)

,Informace o zarizeni.

Podle opravnéni, ktera jste udélili, shromaZd'ujeme informace z pocitaci,
telefonti a dalSich zatizeni, na ktera instalujete nebo v nichz pouzivate nase Sluzby,
a také informace o téchto zarizenich. Informace ziskané z rlznych zatizeni
miiZeme sdruzovat, abychom mohli snadnéji poskytovat konzistentni sluzby ve
vSech zarizenich. Tady je nékolik prikladi informaci, které o zarizenich

shromazd'ujeme:
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- Atributy, jako je operacni systém, verze hardwaru, nastaveni zatizeni,
nazvy a typy soubori a softwaru, vykon baterie, sila signalu a identifikatory
zatizeni.

- Umisténi zarizeni, v€etné konkrétnich zemépisnych umisténi, napriklad
prostrednictvim GPS, Bluetooth nebo signali Wi-Fi.

- Informace o pripojeni, napriklad nazev mobilnitho operatora nebo
poskytovatele internetovych sluzeb, typ prohliZeCe, jazyk a ¢asové pasmo,
¢islo mobilniho telefonu, IP adresa.”

,Sdileni vaseho obsahu a informaci

- K obsahu chranénému pravy k dusevnimu vlastnictvi, jako jsou fotografie a
videa (obsah podléhajici duSevnimu vlastnictvi, DV), ndm vyslovné
udélujete nasledujici opravnéni, v souladu s vasim nastavenim soukromi a
nastavenim aplikaci: udélujete nam nevyhradni, pfenosnou, pievoditelnou,
celosvétovou bezuplatnou (royalty-free) licenci na pouziti veSkerého
obsahu podléhajiciho DV, ktery zverejnite na Facebooku nebo v navaznosti
na néj (Licence k DV).

Tato licence k DV kon¢i, jakmile sviij obsah podléhajici DV odstranite ze
svého uctu, s vyjimkou pripadi, kdy jste tento obsah sdileli s ostatnimi
(pokud jej také oni neodstranili).

- Jestlize obsah podléhajici DV odstranite, bude odstranén obdobnym
zpusobem, jako pti presunuti do Kose v pocitaci. Berete vSak na védomi, ze
odebrany obsah muze existovat v zaloznich kopiich po priméfené dlouhou

dobu (nebude vSak dostupny ostatnim).

Pro shrnuti tohoto bodu, cokoliv vytvorite a umistite na socialni sit, se okamzité
vzdavate prava na dusevni vlastnictvi a Facebook mize a vyuZziva vasi tvorbu ke
komer¢nimu vyuziti.

Touto kapitolou jsem chtél informovat o moZnostech s potencionalnim
ohrozenim dat, nebo dokonce uzivateld nejen této socialni sité, ale vSech socialnich

v

siti, které jsou dostupné Sirsi verejnosti. Je samozrejmé na nas, co vSe verejné
sdilime, ale v nékterych pripadech bychom si méli promyslet disledky, které by to

pro nas nebo pro nase okoli mohlo prinést.
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3.4 Social Engineering

V Ceském prekladu se tento druh kriminality nazyva socialni inZenyrstvi. Jedna
se o techniku manipulace wuzivatelli, nebo Kklientd bez jejich védomi
prostfednictvim klamani za ucelem provedeni akce, nebo ziskani informaci na
urovni toho, ze si uto¢nik vytvori socidlni davéru a vyuzije jejich city, emoce,
zaliby, konicky atp. Zkousi riizné psychologicky zaloZené triky.

S budovanim sociadlniho inZenyrstvi se miZeme setkat prakticky kdykoliv,
znamym piikladem jsou podvodni vybérci nedoplatkii za plyn, elektfinu a vodu,
nebo také pochybné firmy, které se zabyvaji poradenstvim a tuto techniku
vyuzivaji takovym zplsobem, Ze si klienta ,vygoogli“ a najdou si jeho zajmy,
konicky a vSe co ho bavi. To vSe jim pomiiZe pti nasledné komunikaci s klientem a

vyvolani faleSného pocitu pratelstvi, kdy klient bude divérovat plné poradci. [32]

3.5 Kradez identity v kybernetickém svété

Kradezi identity se utocnici zajimaji uz od dob, kdy zjistili, Ze to mlze byt velmi
vydélecné. V soucasnosti se vSak pozmeénila jeji podoba. Misto fyzického vydavani
se za urcitou osobu, kde se museli ukrast rizné dokumenty ¢i provést zménu
vzhledu je jednodussi se tou osobou stat online diky tomu, Ze pres internet nikdo
nevi, jak doopravdy vypadate.[33]

Prostredkli pro kradeZ identity je spousta, nékteré jsme si vyjmenovali vyse,
v nynéjsi dobé se nejcastéji stavaji obéti téchto odcizeni dat lidé, nebo skupiny,
které maji verejné profily na socialnich sitich. Vétsinou je to za ticelem zesmésnéni,
nebo marketingového boje mezi firmami a v neposledni fadé k trestné ¢innosti.

Takového jednani se povaZuje jako trestny Cin a je mozZné proti tomuto podat
trestni oznameni na tyto usneseni v trestnim zakoniku: [34]

§ 182 - Poruseni tajemstvi dopravovanych zprav

§ 230 - Neopravnény pristup k pocitacovému systému a nosici informaci

§ 231 - Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat

§ 232 - PoSkozeni zaznamu v pocitacovém systému a na nosic¢i informaci a zasah

do vybaveni pocitace z nedbalosti

21



Ukradeni identity muZete poznat naptiklad podle toho, Ze na socidlni siti
objevite velmi podobnou kopii vaSeho profilu, véetné fotografii, prispévkl a bude
se snaZit kontaktovat vase pratele. Nebo se miZete tzv. ,vygooglit® a zjiStovat

informace sami o své osobég, nebo firmé.

3.6 Kyberneticky stalking

Pojem stalking jako takovy si miiZeme vylozit jako opakované a stupiiované
obtéZovani nebo pronasledovani, které se miize projevovat v riznych forméach.

Novinkou vére ICT je takzvany kyberstalking, ktery vyuZiva online
komunikatori k systematickému zasilani obtéZujicitho, zastrasSujictho a
nenavistného obsahu vybranym uzivatelim. Obéti tohoto typu utoku jsou
obtéZovany pomoci spamu, zanechavani hanlivych vzkazi na chatu, zasilanim
klamnych zprav a virt. K ziskavani kontaktii na jednotlivé uzivatele slouZzi diskusni
skupiny, socialni sité, informacni systémy (Skol, podnikd apod.), diskusni fora a
email. [35], [36]

Kyberstalker mlZe vyuZit napiiklad k hanobeni uzivatele kradeZ identity a
zalozit identicky profil obéti, kde ji osocCuje, vyjadiuje za ni jeji ndzory a kontaktuje

pratele.

4 Technologie naruseni soukromi a monitoringu

4.1 Data mining

Data mining, neboli dolovani dat pfimo z databaze informacniho systému, ktery
shromaZzd'uje informace o uzivatelich. Jednd se o analyticky pojem z oblasti
Business Inteligence a podrobny popis takzvanych ,dolovani dat“ miZeme najit v
Ceské terminologické databazi knihovnictvi a informac¢nich véd: Technologie
vyhledavani, modelovani a prezentace predem neznamych informaci, prip. znalosti
a vztahli mezi daty v rozsdhlych databazich a datovych skladech. Analyzy se
odvozuji primo z obsahu dat, nikoliv na zakladé hypotéz ¢i dotazii uZivatele.
Vyuzivaji se techniky umélé inteligence (neuronové sité, rozpoznavani, samoucici

se algoritmy), jeZ mohou byt kombinovdny s technikami statistického a
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matematického modelovani (klasifika¢ni pravidla nebo stromy, regrese, shlukova
analyza) a s nastroji OLAP (on-line analytické zpracovani). [37]

Data mining tedy umoZnuje pomoci speciadlnich algoritmii automaticky
objevovat v datech strategické informace. Je to analyticka technika pevné spjata s
databazemi, jako velmi kvalitnim zdrojem pro tyto specialni analyzy. Data mining
slouzi manaZertim k objevovani novych skutecnosti, které pomahaji zamérit jejich
pozornost na podstatné faktory podnikani. [38] Tato vydolovana data mohou byt i
v podobé citlivych informaci a jejich pouzitim Ize napriklad ziskat informace o tom,
jaké ma zvyklosti uZivatel, ktery se pohybuje internetem a umozZnuje presnou a

cilenou reklamu, ¢i jeho sledovani chovani na internetu.

4.2 Mobilni telefony jako prostredek pro sledovani

Mobilni telefony v dnesni dobé nejsou Zadnou raritou, nybrz se stali spotiebnim
zboZim, trendem ¢i doplikem kobleceni. Tyto telefony predstavuji skvély
prostiedek pro komunikaci a ze spojeni s moderni technologii a operacnim
systémem dostavame jako celek maly a vykonny pocitac, v nynéjsi dobé nazyvany
Smarthphone, neboli chytry telefon, ktery mliZeme vyuZzivat nejen k telefonovani,
ale i kbrouzdani po internetu s pouzitim Wi-Fi nebo mobilni sité, pofizovani
fotografii a stahovani rtznych aplikaci.

0d pocatki mobilnich telefond se s nimi spojoval i pojem odposlechy hovort,
nebo sledovani SMS zprav. V ranych pocatkach standardu GSM (Globalni systém
pro mobilni komunikaci) bylo témér nemoZné prolomit zabezpeceni tohoto
protokolu, pozdéji se Sifrovaci standardy prolomily. Pro deSifrovani GSM
komunikace je ale zapotiebi profesiondlni odposlechové vybaveni v radech
nékolika tisic korun a navic odposlechy jsou vedeny jako trestny Cin. Legalni
odposlech miiZe naridit soud. [39]

Nynéjsi doba nabizi Siroké spektrum pro sledovani cinnosti na chytrych
telefonech a tou jsou aplikace pod hromadnym nazvem SPY software, tedy
Spionazni software. K instalaci takovéto aplikace milize dojit nejméné dvéma
zpUsoby. Prvni zptsob je takovy, Ze se vdm uto¢nik dostane fyzicky k mobilnimu
telefonu a nainstaluje vam Skodlivy software. Instalace takového softwaru zabere
nékolik malo minut. Druhd moZnost stahnuti a nainstalovani SPY softwaru do
mobilniho telefonu je, Ze si majitel telefonu doty¢nou aplikaci nevédomky stahne

sam napriklad s jinou aplikaci, aktualizaci, nebo se mize skryvat v MMS zprave.
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Jakmile je tspésné provedena instalace, SPY aplikace béZi na telefonu skryte,
telefon nevykazuje Zddné zmény ve funk¢nosti a majitel nema témér zadnou Sanci
zjistit, Ze ma takovyto software ve svém zarizeni. Aplikace pro toto sledovani jsou
dostupné ke staZeni na internetu a netaji se ani jejich pouziti, cena takovéto
aplikace se pohybuje od 20$ za mésic a jsou kompatibilni pro vSechny mozné
operacni systémy chytrych telefond (Android, Windows, iPhone, Blackberry atd.)
bez rozdilii zna¢ek mobilnich telefont. [40], [41]

Aplikace plni prevazné tyto ulohy: [42]

- Odposlech hovorti v redlném case

- UKkladani hovort ve skrytych souborech

- Poslech okoli, dalkové zapnuti mikrofonu

- Zachyceni SMS, MMS a emailovych zprav i v pripadé, Ze obét zpravu smaze
- Zachyceni vSech multimedialnich soubort (fotky, videa, emaily, soubory)

- Monitoring GPS polohy

- Moznost zapnuti kamery na dalku

- Zachytavani hesel kemailovym nebo aplikatnim uctim (gmail.com,

Hotmail.com, Facebook, Google+, Skype)

Tato technologie miize byt vyuzivana naptiklad v rodicovské kontrole,
zabezpeceni v pripadé kradeZe nebo napadeni. Dale je mohou vyuZivat firmy pro
nezakonné sledovani zaméstnanct, zhrzeny zamilovany partner, stalker, nebo jiny

socialni zvrhlik.

4.3 Bezpecnostni kamery

Bezpecnostni kamery, jak uz nazev vypovida, jsou kamery slouzici k ochrané
osob a majetku, ktery je soucasti EZS (Elektronického zabezpecCovaciho systému).
V nynéjsi dobé kamerové systémy zasahuji nejvétsi c¢asti do naruSeni soukromi
sledovanim ¢innosti osob a pomoci specidlnich algoritmi jsou schopny vyhodnotit
podle biometrickych udaji a mimiky potencionalni mozné nebezpeci a zavcas
varovat prislusné organy.

Analyza osob podle biometrickych udaji obliceje je nejméné nakladnym a
zaroven efektivnim procesem pii pouziti kvalitnich bezpecfnostnich kamer a
softwarového vybaveni. Metoda pomoci otiskl prstl neni tak presna kviili tomu, Ze

dvé procenta populace nema jedinecny otisk prstu, DNA testy jsou velmi presné,
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ale financ¢né naroc¢né a zdlouhavé a skenovani duhovky je velmi sloZité pro masové
vyuziti. [43]

Vrusném mésté se nachazi nékolik stovek a v Praze i dva tisice kamer pro
sledovani déni na ulicich ¢i ke kontrole dopravni infrastruktury. Na jednu stranu
tento systém velmi efektivné usnadnuje praci policie a jinych bezpecnostnich
slozZek, na druhou stranu tato technologie zasadné narusuje soukromi lidi, ktefi ani
nemusi védét, Ze jsou sledovani a vyhodnocovani systémem. Pomoci tohoto
systému lze pak predvidat s velkou presnosti jednotlivé ikony sledovaného, a stat
pak mize mit pod iplnou kontrolou své obc¢any, nebo marketingové firmy lépe cilit

reklamu podle toho kam se ¢lovék diva, nebo podle jeho nalady. [44], [45]
4.4 Technologie GPS

Global positioning system, neboli c¢esky Globalni polohovaci systém, je
druzicovy systém pro urceni vasi polohy kdekoliv na zemském povrchu, bez
ohledu na pocasi a na dobu, kdy ho pouzivate s presnosti na nékolik metra ¢i
centimetrii. Vroce 1973 byl pivodné sestrojen Ministerstvem obrany Spojenych
statl pro vojenské ndmoinické ucely. V priibéhu let se systém vyvijel a rozsitoval
do dalSich odvétvi jako je letectvo, kosmonautika, ¢i verejny sektor a zacatkem
roku 2000 se stal plné funkénim a dostupnym po celém svété. [46]

Nyni kolem nasi planety obihd celkem 32 satelitd ve vysSce 20 200 kilometrd,
kde se pohybuji rychlosti 3,8 km/s, GPS lokace se vyuzivd skoro ve vSech
zatizenich pro snadnou lokalizaci polohy a nasledné navigace, napriklad
automobilovy primysl tuto technologii vyuziva v podobé naviga¢niho hardwaru
s displejem umisténého za celnim sklem auta, dalS$i moZnosti pouZiti systému je
turistika. V dnesni dobé chytrych telefoni nenarazime na mobilni telefon, ktery
tuto technologii nevyuZziva se spojenim dalSich aplikaci, jako jsou napriklad mapy.
[47]

GPS systém je pouze pasivni technologii, tzn. pouZita technologie pro lokalizaci
pouze data prijima. Hlavnim divodem je vojensky ptivod systému, pro ktery by
bylo nepripustné, aby byl zpétné lokalizovan nepritelem. Dale GPS pro svou
funk¢nost nepotrebuje pristup k internetovému spojeni. [48]

S touto geolokacni technologii mohou pfrijit i nemilé uskali, naptiklad zprava
zroku 2007 zvojenské zaklady v Iraku, kde letka helikoptér Apache byla po

pristani vyfocena vojaky primo na letisti. Tyto fotky nasledné umistili vojaci na
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internet a z metadat utocnici zjistili presnou polohu zakladny na kterou zah4jili
minometny utok, pti kterém byly zniceny ctyti helikoptéry. To se odehralo pomoci
tzv. ,Geotaggingu“ jedna se o anglicky termin o predani geografické informace
k riiznym médiim, jako jsou napftiklad fotografie. Tyto informace vétSinou zahrnuji
zemeépisnou délku a Sifku, kde byla fotografie potrizena, technologii samotnou
v sobé miize ukryvat fotoaparat, nebo mobilni telefon. Tuto funkci lze v nastaveni
zarizeni vypnout. [49]

Tato technologie velmi usnadiiuje vykonavani riznych aktivit, ale také vybizi ke
spousté otazkam tykajicich se naseho naruseni soukromi a jestli lze pres satelitni

sit kohokoliv a kdykoliv sledovat a ukladat si data o jeho pohybu.

5 Mozné navrhy na zabezpeceni soukromi

V predeslych odstavcich byly podrobné vysvétleny riizné mozZnosti zneuziti
osobnich Udajd, dat a citlivych informaci. Nasledujici kapitola se bude vénovat
ochrané téchto dtlezitych dat, bohuZel neexistuje jednotna rada na predchazeni
vSech takovychto uUtok a zneuZzivani, ale existuji rizné ochranné metody a
postupy pro jednotlivé Ciny, které narusuji soukromi.

S hlavni takovouto metodou se uZ na zakladni Skole seznamuji déti a tou je tzv.
pocitacova gramotnost, jednd se o soubor schopnosti a dovednosti, které se
zaméruji na praci s pocitacem, vyuziti v Zivoté a porozuméni internetového svéta.
Toto povazuji za zakladni pilif pii obrané nasich osobnich udaji.

5.1VSeobecné zasady pro ochranu soukromi

Témito zdsadami se vyhradné zajima Utad pro ochranu osobnich tdaj (UOOU),
ktery vytvari rady a fesi rizné kauzy v oblasti ochrany osobnich dat i na internetu
a vydava rizné propagacni letaky do Skol.

Zde bych uvedl souhrnny seznam rad podle UOOU: [50]

- kazdy, kdo si narokuje vaSe osobni udaje, musi mit vas souhlas k jejich
vyuziti

- pozorné si procitat dokumenty a jejich dodatky, které podepisujeme ve
vétSiné dokumenti je malym pismem, Ze data poskytnuté firmé budou dale
pouzita pro marketingové tucely. To mliZe mit za nasledky nevyzadané

telefonaty s nabidkou ptijcek, parfému atp.
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- mate pravo na vypis osobnich udajd, které o vas subjekt ziskava. Pokud
zjistite, Ze data jsou nepravdivé ¢i nelplné, mate narok na opravuy,
blokovani, doplnéni, nebo na vymazani.

- je zakazano porizovani kopii vaSich osobnich ddaji (obcansky prikaz,
cestovni doklady) bez vaseho souhlasu, nebo souhlasu soudu

- pro evidenci vstupu do budovy je plné dostacujici vase jméno a prijmeni
v nékterych moznych piipadech i ¢islo obanského priikazu, nebo sluzebni
priikaz. Nikdy nesmi byt poZadovano vase rodné cislo.

- pokud vaSe data ukladate na néjaké zaznamové zarizeni je nutno napriklad
pied piipadnym prodejem vymazat dikladné data

- pri zasilani vaSich osobnich Udaji pomoci elektronického komunikatoru
dbejte na to, Ze komunikacni prostifedky mohou byt odposlouchavany
neopravnénou osobou

- vpripadé sledovani prostoru kamerovym systémem jste povinni védét o
tom, Ze je svami provadén zaznam. Zaznamové Kkamery nesmi
nainstalovany v intimnich prostorach, jako jsou toalety, sprchy,
prevlékarny.

5.2 MoZnosti ochrany soukromi na internetu

V prostredi internetového nakupu, registrace do fora, ankety, dotazniky, nebo
jiné sluzby se setkavame s nutnosti zadavat své osobni idaje. Obchod s osobnimi
udaji neni zadna novinka, existuji velké databaze osobnich udaji prodavané
v aukcich, a proto se vyplati umét zachazet s témito daty.

5.2.1 Registrace

Pfi registraci na néjakou webovou sluzbu byste si diikladné méli promyslet,
komu davate k dispozici vase osobni udaje. VétSina formulaia pro registraci ma
oznacena textova okna, ktera jsou nutna pro registraci pfi tomto vypliiovani je
nutno vyplnit jen nezbytné udaje. Pro nevyZadané reklamni sdéleni ¢i spamy je
namisté si vytvorit nékolik emailovych schranek naptiklad pro nakupy, béznou
komunikaci a praci. Poslednim dtlezitym faktorem pri registraci je ,silné“ heslo,
nepouzivejte lehce odhadnutelna hesla (password, heslo, 123456789, atd....), ale
vyuzijte napriiklad generatory hesel nebo celé véty skombinaci riznych
specialnich znakt ¢i velkych a malych pismen. Dilezité je také nemit jedno heslo

k vice sluzbam a jednou za tfi mésice ho obménit. [51]
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5.2.2 Stahovani
Je dobré si pii stahovani rtiznych souborti, obrazkd, her a filml provérit jejich
ptivod a také davat pozor na koncovky soubori, napiiklad vir rozesilany po
facebooku, ktery nabadal ke staZeni obrazku skoncovkou .exe, coZ znaci
spustitelny program v operacnim systému MS Windows a takovychto viri na
webovych uloZiStich je spousta. Dale toto riziko prinasi stahovani pornografie,
nelegalni kopie multimédii a softwaru.
5.2.3 Historie
VSechny dostupné prohliZe¢e v dnesni dobé maji funkci uchovavani historie
prohliZeni internetu a ukladani hesel. Tyto funkce lze vypnout, ale jejich zapnuti
vam umoZni lépe vyhledavat stranky, které jste navstivili a nemusite si pamatovat
desitky hesel. OvSem toto uklddani se da zneuZit. Proti tomuto zneuziti nesmime
vystavovat zarizeni (mobil, stolni pocita¢, notebook, tablet) bez dozoru. Dale kdyz
pristupujeme na internet z vefejného pocitace (kavarna, skola, knihovna) je lepsi
vyuzit funkci prohliZzece nazvané ,anonymni okno", ¢i ,anonymni prohliZeni®,
jelikoz vSechny informace zvaSeho surfovani po internetu, které si prohlizec

zaznamenava po zavreni anonymniho okna smazany. [52]

5.2.4 Anonymita online
Pod timto pojmem si miizeme predstavit surfovani po internetu, kdy za sebou
nenechame zadnou vysledovatelnou stopu (ip adresu, jméno pocitace), k tomuto
ukonu muze slouzit anonymizacni sit Tor, kterd nam zajisti pomoci proxy servert
novou identitu, plné otevireny internet a deep web (zakazany internet, kde se na
strankdch zakazané staty propaguje rGzné nasili nebo obchody s nelegdlnimi

v

vécmi), na sit’ Tor se lze pripojit po stahnuti ,Tor Browser” jedna se o prohlize¢, u

kterého miizeme zvolit pii kazdém spusténi nas problém a podle toho se nastavi

(viz. Obrazek ¢. 2).
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Tor Network Settings o ] 4

Before wou connect to the Tor netwark, wou need to
provide information about this computer's Internet
connectian.

BROWSER

¥Which of the following best describes your situation?

['would like to connect directly to the Tar netwark,
This will waork in most situations.

This computer's Internet connection is censored or proxied.
| need to configure bridge ar local prowy settings,

Configure |

For assistance. contact helpd@r tarproject.arg

Exit |
Obrdzek ¢.2 MoZnosti pripojeni k Tor siti
Zdroj: vlastni

5.2.5 Spam
Obrana proti nevyzadané posté je velmi nespecificka, prvni moZnou obranou je
nastaveni emailového filtru na prichozi emaily. Pokud se jedna o emaily firmy,
které jste dali souhlas se zasilanim propagacnich materiald, tak lze tuto volbu
zruSit prostym kliknutim, nebo zaslanim emailu o tom, Ze nechcete dostavat tyto
emaily. Dal$i moZnosti je vytvoreni tzv. spamového emailu, ktery budete vyuZivat
jen pro uUcely registrace na internetové sluzby.
5.2.6 Vylakani osobnich udaji
Ve treti kapitole byly zminény moznosti titokl a vymameni osobnich dat pomoci
phishingu, pharmingu, sniffingu, cardingu a vhishingu. Proti témto utoklim se lze
branit pouze, pokud budeme ostraziti pti vyplhovani dilezitych tidajti pod néjakou
vyzvou at uz skrz emailovou korespondenci nebo telefonatem. Nejlépe na tyto
podnéty nereagovat viibec.
5.2.7 Reklamy
Pomoci cookies a ziskanych osobnich dat o nds a naSem pohybu po internetu
webové stranky a vyhleddvace prizplisobuji reklamy piimo na uzivatele. Pfi

nacitani webové stranky se tak spolu s obsahem musi nacitat i nékolik reklam,
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které znacné mohou zpomalovat internet. Proti témto marketingovym
zalezitostem ndm mohou pomoci programy tretich stran (viz. Obrazek ¢. 3), které
se piimo daji nainstalovat jako modul do prohliZecCe jednim takovymto modulem je
»AdBlock Plus“ lze ho nainstalovat do vétSiny nejpouzivanéjSich prohlizec¢i. Do
internetového prohliZece 1ze nainstalovat i rozsireni, které chrani pred sledovacimi

systémy a rliznymi aplikacemi tietich stran tento modul se jmenuje ,Ghostery*.

MESe  m ik | oisny | QAudows Mismois | MRemnc (10w & Hession | & Aescamnn = wrisn | w i | 5wk | ©Atnes | ikt | I Bxeie | [ onet | & sy | @ Assiaaio e

m POCITAZE MOBILY ITBYZNYS TIPYPROPC HRY VEDA

vrch

=3 o

W S
Al MOBILY IT BYZNYS TIPYPROPC HRY VEDA
zZive POCITACE

Al po Inscalacl SPYHUNTER

orncia NASU - HOD 6o ).
Oracle chce miliardy, Google pFitom eipolent na wifl

pomohl Javé jako nikdo v historii P —

=
Tip: Jak pFinutit Chrome, aby nezabijel Predplatné Computer

stranky na pozadi

pred 3

@

Oracle chce miliardy, Google pritom

=9 ¥ SO\ Microsoft propusti zbytek inzenyr z
pomohl Javé jako nikdo v historii nékdef3i Nokle a odepiSe si millardu
dolari

92

= Tip: Jak pFinutit Chrome, aby nezabijel

Obrdzek ¢ . 3 Vlevo strdanka s vypnutym AdBlockem, vpravo strdnka se zapnutym modulem
Zdroj: Printscreen z http://www.zive.cz/

5.3 MoZnosti ochrany soukromi na socialnich sitich

Nasledujici dvé socidlni sité, kterym bych se chtél vénovat. Z hlediska
zabezpecCeni osobnich udaji jsou nejvétsi a nejpopuldrnéjsi a nékteri lidé
nevyuzivaji jejich potencionalni zabezpeceni a tak vystavuji sviij profil verejné.

5.3.1 Twitter

Pro nastaveni soukromi na socialni siti Twitter.com si najedeme kurzorem do
pravého horniho rohu na nasi profilovou fotku a levym tlac¢itkem myS3i rozbalime
kontextovou nabidku, kde jako predposledni mame ,Settings“ (viz. Obrazek ¢. 4).
Po stisknuti se nam zobrazi stranka scelkovym nastavenim naSeho profilu
rozdéleného vlevo do nékolika blokl. Pro nastaveni soukromi zvolime moZnost
druhou ze shora ,Security and privacy“, kde nas nejvice bude zajimat polozka
soukromti ,Privacy” (viz. Obrazek ¢. 5).

Zde mame mnoho moZnosti, jak zabezpecit své soukromi lze si nastavit
oznacovani na fotografiich povoleni vSem oznacovat mou osobu na fotografiich,

povolit jen lidem, které nasleduji, nebo zakaz oznacovani na fotografiich.
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Dalsi mozZnosti je své prispévky zverejnit jen pro sebe. Dale zde mame
zvetejnéni lokace prispévku zde je mozno povolit ¢i nikoliv. Dal§imi moZnostmi jak
zabezpecit svij profil je moZnost zverejnit piispévek jen pro sebe, dale je zde
zverejnéni lokace prispévku zde je moZzné povolit i nikoliv, nasleduje moZnost, jak
vas lidé mohou najit, zde jsou dvé moZnosti, které mohou byt zaskrtnuté soucasné.

Nasledujici diilezité nastaveni se tyka zprav, které vam mohou zaslat jedinci, které

© Do not allow anyone to tag me in photos

7 .
nenasledujete.
o [
Zdenda Tomasek
Wiewy prafile
Lists
Help
kevboard shorcuts
Obrdzek ¢ 4 Kontextovd nabidka s moZnosti nastaveni
Zdroj: Printscreen z https://twitter.com/
Accourt > Password reset [ Require personal information to reset my password
Security and privacy > Wihen you check this box, you will be reguired to verify additional information
hefore you can request a password reset with just your @username. Ifyou
Password > have a phone number on your account, yvou will be asked to verify that phone
number hefare you can request a passwaord reset with just your email
Cards and shipping > address.
Order histo
ry > Log in with code & Allow my account to log in with either a password or login code
wokile > You will be able to log inwith your passward, or by regquesting a secure login
code. Learn mare
Email notifications > © Always require a pagsword to log in to my account
Wieh notifications > You will be agked foryour password every time you log in. This means you will
not he ahle ta log in by simply receiving a login code (via SMS or email). Learn
Find friends > rmore
Muted accounts b
Blocked acCounts > Privacy
ARps > Photo tagging @ Allow anyone to tag me in photos
 Only allow people | follow to tag me in photos
YWidgets > y Peck 8 P
>

your Twitter data
Tweet orivacy [ Protect my Tweets

Obradzek ¢ 5 MoZnost nastaveni bezpecnosti a soukromi
Zdroj: Printscreen z https://twitter.com/settings/security
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5.3.2 Facebook

Tato socialni sit, na rozdil od konkurenc¢niho Twitteru, ma v nastaveni soukromi
o mnoho vice moznosti Uprav vaseho verejného profilu, navic veskeré nastaveni
jsou lokalizované do Ceského jazyka. Zde bych predstavil nékteré dilezité
nastaveni soukromi, které by mél zvazit kazdy uZivatel socialni sité. Facebook ma
pro nastaveni soukromi velmi intuitivniho priivodce, ktery vas provede celou
fadou nastaveni.

Do nastaveni soukromi se Ize dostat dvéma zptlisoby, oba plni tu samou funkci.
Prvni zplisob ndm zobrazi intuitivniho privodce pro prohlidku soukromi,

nalezneme ho v pravém hornim rohu jako ikonu visaciho zamku (viz. Obrazek ¢. 6).

i stranka  Whledat pratele

Piehled soukromi q

B Prohlidka soukromi

Kdo wvidi mdj obsah?

Koo mé miie kontakiowat?

Jak nékomu zabranim, aky
me ohtézowval?

Podivejte se na dalgi nastaveni nebo pfejdéte na stranku Zaklady
soukromi.

Obrdzek ¢. 6 Priivodce pro nastaveni soukromi
Zdroj: Printscreen z https://www.facebook.com/

Po kliknuti na nabidku Prohlidka soukromi se zobrazi intuitivni pravodce, ktery
ve tfech krocich umoZni nastavit naSe zdkladni nastaveni soukromi. Prvnim
krokem je nastaveni piispévki, aneb ,kdo mtze nas prispévek zobrazit". Zde jsou
tii zdkladni moznosti a jedna rozSifujici moznost komu umozZnime, aby nas
prispévek na zdi vidél.

Verejny - umozni zobrazit prispévek komukoli, kdo zobrazi nas profil

Pratelé - vas sdileny obsah uvidi pouze lidé, které mate pridany do pratel
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Jenom ja - po tomto nastaveni veSkeré prispévky, které publikujete, mizete
vidét pouze vy

Dalsi moZnosti - vtéchto mozZnostech si muzete Upravy, kdo uvidi vas
prispévek velmi specifikovat naptiklad vlastnim nastavenim, kde miiZete ptimo
vypsat pratele, kterym se prispévky miiZou, nebo naopak nesmi zobrazovat. Dale je
moznost nastavit zobrazeni prispévkll podle lokality, nebo podle skupin pratel,

které mate vytvoreny.

Prohlidka soukromi

Diky, Ze jste si na to udélali Cas. Ted' si projdeme 3 kraky, abyste si
ovEfili, Ze sdilite jen s lidmi, se kterymi sdilet choete.

Prispévky

Kihykoli 7 kanalu wybranych piispéyvkl nebo ze sveho profilu piidate néjaky piispévek,
miZete u néj nastavit okruh wEvateld, kiefi ho mohou vidét.

kdo miZFe widé

+ I Pratelé

Wasi piateld na Facehooku

Tip. Okruh ufivateld mifete zménit | )
& Jenom ja

Jenom j&

Dalsi infermace I PEateld kromé znarmych _

# Vlastni nastaveni
* Blizci piatelé
Aplikace £ Delta - Stfedni Skala informatiky ..
X5 iy Friends
Q Ohlast Dolni Rovef
Profil

= Pedagooicka fakulta Univerzity Hr.

Obrazek ¢ 7 MozZnosti nastaveni zobrazovdni prispévkii
Zdroj:Printscreen z https://www.facebook.com

Po nastaveni tohoto modulu klikneme na tlacitko dalsi a presuneme se do
druhého kroku snastavenim aplikaci. Zde miliZeme nalézt souhrnny seznam
aplikaci, do nichZ se prihlasujeme prostrednictvim Facebooku. Aplikace se netykaji
pouze tzv. ,Facebook aplikaci, ale i jinych webovych domén, které maji pro
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ulehceni prihlaseni nabidku ,ptihlaSeni pomoci Facebooku”. Zde si nastavime, kdo

miuzZe prohliZet aplikace, které vyuzivime podobné jako v nastaveni prispévki.

wibornél Vage budouci pfispévky budete sdilet s akruhem ufFivateld, kery jste whrali,
V ato dokud toto nastaveni apét nezménite. Zménu miiete provést, kdykali pfidavate
néjaky pfispévek, nebo na vasi strance Nastaveni soukrami.

Aplikace

Toto jsou aplikace, do nichz se piihlasujete prostfednictvim Facebooku. Mrknéte se
na né a upravte, kdo je miZe zobrazit, a pokud uf je nechcete, wmaite je.

Tip: Aplikace mibZete kiykol upravit v nastaveni aplikaci.

i IDNESCZ & Jenomija~
u MaLimits kutturni piehled & Jenomja~ I
M Endomondo Sports Tracker 2 Pritelé ~
Irmageshack & Jenomija~

% Drophox I Pratelé ~

Profil

Obrdzek ¢ 8 Nastaveni zobrazovdni aplikaci, které vyuZzivime
Zdroj: Printscreen z https://www.facebook.com

Posledni treti krok se zabyva nastavenim profilu, kde najdeme profilové
informace a mlzeme si nastavit, s kym je chceme sdilet. Zpisoby, jakymi lze
provést nastaveni jsou stejné, jako v predchozich krocich. V tomto privodci jsou
jen zdkladni nastaveni, proto nas dale upozoriiuje, Ze pokud chceme vidét vse, co
s kym sdilime, musime do oddilu Informace. Nasleduje tlac¢itko Dokoncit, po
kterém jsme vyzvani pro cCastou kontrolu s kym obsah facebooku sdilime a pro

kontrolu dal$iho nastaveni soukromi navstivit Nastaveni.
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Profil

Fodivejte se na svoje profilove informace a nastavte si, s kym je cheete sdilet.
Merapomefte, 28 na profill toho miZete mit mnohem vic, nef co tu vidite.

Telefon

733188 325 8 Jenomja -
E-mail

defkong@facebook.com & Jenomja -
SEZNAPRESEINAm.CZ & Jenomja -

Datum naroezeni

1 dnor & Jenomija =

1994 & Jenomija =

Rodné mésto

WsOkEe hivto @ Veiejmi v

Tlp: Prejdéte na profilu do oddilu Informace, kde najdete wSechno a budete si moct
ovefit, s kym ohsah sdilite.

Obrazek ¢. 9 Nastaveni zobrazovdni profilovych informaci
Zdroj: Printscreen z https://www.facebook.com

Dal$i moznost nastaveni soukromi se ukryva piimo v nastaveni, do kterého se
dostaneme z hlavni stranky Facebooku, vpravo nahote Uplné posledni ikona Sipka
smérujici doll (viz. Obrazek €. 10). Nastaveni se nachazi jako paté od zdola, kde se
nam po kliknuti zobrazi kompletni nastaveni nasi Facebookové stranky. V tuto
chvili se budeme zabyvat pouze nastavenim soukromi a ochranou dat, které
najdeme vlevém menu pod poloZkami Soukromi, Timeline a oznacovani a
Blokovani.

Soukromi - pomoci tohoto modulu lze nastavit ,Kdo uvidi mij obsah?“, jak uz
bylo zminéno vyse, jedna se o nastaveni toho, kdo miize vidét vase prispévky. Dale
lze nastavit moznosti ,Kdo mé miize kontaktovat?“, zde jsou pouze dvé moznosti:
vSichni a pratelé pratel. Jako posledni v tomto modulu je nastaveni ,Kdo mé miize

vyhledat?”, jedna se o nastaveni, pomoci jakych prostiedkii vas jiny ¢lovék miize
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vyhledavat, nalézaji se zde tii editovatelné moZnosti: podle emailové adresy,

telefonniho ¢isla, nebo pomoci jinych internetovych vyhledavach.

¥ Ohecné
3 Zabezpedeni

2 Soukromi
[=1 Timeline a cznatavani

@ Blokovani

@ Jamyk

@ Upozomeni
Mahile
Sledujici

ﬂ Aplikace
(3 Rekiarmy
Plathy

o] Fprawy podpory
E videa

© =, Poradani airsoftowch . 7
Vasténi zdarma - pfedpo. ..
k! Wihite Horse £ Bilf kDA 1

Zobrazit dalsi..

Wytvafit stranku

Spravovat stranky

Wytvofit skupinu
Mové skupiny 1

Spravavat skupiny

Wytvfit reklarmy

Reklamy na Facehooky

Faznary o aktivitach

Piedvalby whranich pfispévki

Odhlasit se

Mapovéda
Zprawy podpory
Mahklasit problém

Obrdzek ¢. 10 Prehled nastaveni Facebooku
Zdroj: Printscreen z https://www.facebook.com

MNastaveni a nastroje pro soukromi

Kdo uvidi miij obsah? Kdo wvidi vade budouci piispévky? Pratelé Upravit
Fkontrolujte sivSechny pfispévky a ohsah, ve Pouzit zaznarmy o aktivitach
kterém jste oznadeni.

Cheete omezgit okruh uivateld u piispévkd, které Qrnezit minulé piispévky
jste sdileli s piateli piatel nebo vefejné?

Kdo mé mize kontaktovat? <o vam mife poslat Zadost o pfatelshi? Vsichni Upravit

Kdo mé mize uyhledat ? Kdowas miZe whiedat pomoci e-mailové adrasy, Pritelé Upravit
kterou jste zadali?

Kdowas mife whiedat pomoci telefonniho Eisla, Pritelé Upravit
které jste zadali?
Cheete, aby sewhledavade mimo Facebook He Upravit

propojily 5 vagim profilem?

Obrdzek ¢. 11 Ndstroje pro nastaveni soukromi

Zdroj: Printscreen z https://www.facebook.com/settings?tab=privacy
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Timeline a oznacovani - tento modul se rozdéluje na tfi moznosti nastaveni.
Prvni moznosti je ,Kdo miize pridavat obsah na moji Timeline?“, jedna se o
nastaveni, kterym nastavime, kdo miize pridat na nasi zed prispévek a nasledné
miliZeme zapnout ¢i vypnout Kontrolu piispévkil, ve kterych nas pratelé miizou
oznacit, nebo se pokusi pridat prispévek na nasi zed'.

Druhd moznost nastaveni je ,Kdo uvidi obsah na moji Timeline?“, jde o
nastaveni, se kterym jsme se setkali uz vySe v priivodci nastaveni soukromi
s rozSifenou moznosti, Ze si mizeme zobrazit profil, bud’ jak vypada verejné, nebo
muzeme zobrazit, jak vypada pro urcitého uzivatele. Treti posledni moznost ,Jak
mulzZu spravovat oznaceni, kterd lidé pridaji, a navrhy na oznaceni?“ se tyka

oznacovani v prispévcich, ¢i fotkdch vasi osoby. Zde je také mozZnost kontroly

téchto akci.

&% Obecné Nastaveni Timeline a oznacovani
3 Zahezpeteni

Kdo mize pfidavat obsah na Upravit
EIE':I Soukrarmi muoji Timeline ?
{] Timeline a oznacovani Uprawit
@ Blokovani
Jazyk Kdo uvidi obsah na moji Zabrazit jako
Timeline?
@ Upozornéni
[ obile Mpravit
EJ sledujici
Upravit
ﬂ Aplikace
[ Rekarny
Jak miiZu spravovat Lpravit
& Plathy oznateni, ktera lidé pridaji, a
@ Fpréwy podpory navrhy na oznaéeni ?
Ei videa
Upravit

Obrdzek ¢ 12 MoZnosti nastaveni Timeline a oznacovdni
Zdroj: Printscreen z https://www.facebook.com/settings?tab=timeline

Blokovani - jedna se o posledni modul, jak uz z nazvu vypovida, o blokovani
uzivatelli Facebooku, ptichozich zprav, aplikaci, pozvanek na udalosti a stranek.
Staci do textovych oken vepsat, co chceme blokovat a potvrdit. Akce je moZno

vratit zpét.
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o Obecné
1 Zahezpeeni

[E Soukromi
[ Timeline a oznadavéni
© Blokovani

@ Jazyk

@ Upozorméni
Makile
Sledujici

ﬂ Aplikace

Ij] Reklamy
Plathy

@ Fpréwy podpory

B videa

Sprava blokovani

Seznam Omezeno

Zablokovat uZivatele

Blokovat zpravy

Zablokovat pozvanky aplikaci

Zablokovat pozvanky na
udélosti

Zablokovat aplikace

Blokovéni stranek

KdyZ pfatele pfidate na seznam omezenich, neuvidi na Facebooky pFispéyky, keré Uprawit seznam
sdilite jen 5 Pratelé. Stale ale wvidi pfispévky, které sdilite Vefejny nebo na Timeline
spolednych piatel, a také pfispévky, ve kterych jsou oznadeni. Daldiinformace.

Jakmile nékoho zablokujete, nebude dotyéng uZivatel moci vidét ohsah, ktery 2vefejnite na svérm profilu
Timeline, nebude vas moci oznadit, zvat vas na udalosti nebo do skupin, zahajit s vami konverzaci ani vas
pfidat mezi svoje pfatele. Poznamka: To se nevetahuje na aplikace, hry ani skupiny, v nichz jste oba
Utastniky.

Zablokovat uzivatele Blokovat

= Tim Alain Zrugit blokovani

Fokud si tu zablokujete zprawy a videohovory od uréitich lidi, nebudou vas tito lidé moc kontaktovat aniv
Messengeru. Pokud profily uréitich lidi nezablokujete, budou moct na vadi Timeling pridawvat prispévky,
oznatovat vas a komentovat vase pfispévky neho komentafe. Daléi informace

Blokovat zpravy od

Fo zablokovani pozvanek aplikaci od néjakého pitele budouvéechny budouci 23dosti aplikace od tohoto
piitele autormaticky ignorovany. Choete-li zablokovat pozvanky od konkrétniho pfitele, kliknéte na odkaz
Janorovatvdechny pozvanky od tohoto pfitele”, ktery se nachazi pod nejnovéisi Zadost

Blokovat pozvanky od
uzivatele

Poté, co zablokujete pozvanky od uréité osoby, budou wvedkeré budouci pozvanky od daného lovéka
automaticky ignorovany.

Blokovat pozvanky od

Ky zahlokujete aplikaci, nebude vas jiZ moci kontaktovat ani shromazdovat vade nevefejné informace na
Facebooky. Daldiinformace

Zablokovat aplikace

= Give Hearts Zrugit blokovani

Jakmile stranku zablokujete, uZ nebude moct reagovat na vase piispévky, oznadovat je jako To se mi libi
ani odpovidat na vage komentafe. Wy nebudete mit rmoznost pfidavat piispévky na Timeling stranky ani ji
posilat zprawy. Pokud jste v tomto okamZiku fanouskem stranky, po zablokovani jim pfestanete byt a
piestanete jii sledovat.

Blokovani stranek

Obrdzek ¢. 13 MoZnosti Blokovdn{
Zdroj: Printscreen z https://www.facebook.com/settings?tab=blocking

Je na kazdém uzivateli jakou ochranu svych osobnich informaci si zvoli. V této

kapitole mi Slo predevsim o rozsireni védomosti a mozZnosti v oblasti zabezpeceni

na socialnich sitich. Postupem ¢asu dostava socialni sit' Facebook novy kabat, proto

se mohou jednotlivé nastaveni lisit s pfedchozimi i nasledujicimi verzemi.
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6 Dotaznik

Cilem mé zavérecné prace bylo vytvorit dotaznik (viz. Priloha ¢. 1), ktery by mél
zkoumat uvédoméni internetovych uzivatelli o moznostech zneuziti osobnich dat a
o tom zdali znaji a vyuZivaji moZnosti ochrany soukromi a osobnich dat na
socialnich sitich a internetu celkové.

V dotazniku bylo celkem Ctrnact uzavirenych otazek a vyplnilo jej celkem sto dva
respondentl. Pro vytvoreni a propagaci dotazniku jsem pouzil server Survio.cz.
Cilem bylo ziskani dat od rtGznych vékovych kategorii a socidlnich skupin pro

zjiSténi co nejobecnéjsiho prehledu o dané problematice.

Pohlavi Vék
2% _ 1%
= Muz = Zena mdol5 =16-19 =20-26 =~ 27-34 =35+
Graf ¢. 1 Pohlavi Graf ¢. 2 Vek

Z téchto dvou prvnich grafli miiZzeme urcit, Ze dotaznik vyplnila mirna prevaha

Zen oproti muzim a Ze se jednalo spiSe o mladou generaci dospélych respondentd.
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Které socialni sité pouZzivate?

120
102
100
80
62
60
40 32 32
22 17
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0 |
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<<’b(' \Q{:},’b «© 0\\5’\' R N K3 Q X

Graf ¢. 3 Pouzivdni socidlnich siti
Z tohoto grafu miiZzeme urcit, Ze 100% dotazanych vyuziva socialni sit Facebook
k dal$i nejpouzivanéjSi socidlni siti patii Skype, ktery primarné slouZil jako
komunikator, ale postupné se rozrostl do nynéjsi podoby. Mezi jinymi moZnostmi

dotazani uvadeéli napriklad, ruskou socidlni sit BKonTakte (VKontakte), Vinted a

Snapchat.
Kolik ¢asu denné travite na socialnich sitich?
2%
= Jsem online vétSinu dne = 6 a vice hodin
= 3-6 hodin 1-2 hodiny

= Mdam sice zaloZeny ucet, ale nechodim tam

Graf ¢ 4 Cas trdveny na socidlnich sitich
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Z Grafu ¢. 4 mlzZeme vysledovat a dopocitat, Ze zhruba 64% dotazanych sviij
vSedni den vénuje z jedné tiretiny sledovanim déni na socialnich sitich. Samoziejmé
musime brat v potaz, prihlaSeni uZivateli na mobilnich zatizenich, kde jsou

prakticky aktivni i pres noc a systém kontrolujici, zdali vam nepfrisla zprava, nebo

upozornéni.
Jaké informace o sobé nebo rodiné sdilite?
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Graf ¢ 5 Sdileni informaci

Z tohoto grafu miiZeme jasné vidét, které osobni udaje respondenti sdili v ramci
socidlnich siti. Jedna se o znamku toho, Ze osobni informace jsou jako celek

vystaveny pro moZnou dalSi manipulaci, nebo zneuZiti.
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Informace, které Chranite sva data (napfr.:

sdilite, jsou pravdivé? nastavenim soukromi)?
2% 4%2%
= Ano = SpiSeano = SpiSene = Ne = Ano = Ne = Nevim o tom, Ze se to da nastavit
Graf ¢. 6 Pravdivost informact Graf ¢ 7 VyuZiti nastaveni soukromi

Tyto dva grafy ndm sdéluji, Ze informace, které sdilime, jsou z vétSiny pravdivé a
nasledné vidime, Ze vétSina respondentli vyuziva nastaveni soukromi na socialni
siti. BohuZel se vtakovém poctu najdou i taci, ktefi viibec toto zabezpeceni

nevyuzivaji, nebo o ném nevédi.

Cetl(a) jste nékdy Zajimal(a) jste se
podminky pouziti a nékdy o ochranu
ochrana osobnich dat? osobnich dat?

® Ano = Ne = Ano = Ne

Graf ¢ 8 PouZiti a ochrana osobnich dat Graf ¢ 9 Zdjem o ochranu osobnich dat
Tyto dva grafy jsou vcelku pozitivni vzhledem ktomu, Ze skoro 50%
respondentt si dalo praci s prectenim podminek pouziti a ochranu osobnich dat na

socidlnich sitich a ddle, Ze polovina dotazanych se o tuto problematiku zajima.
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Potvrzujete neznamé Citite se na socialnich siti
Zadosti o pratelstvi? bezpecnéji nez v realném

svéteé
2%

|

= Ano = Ne = Vyjimecné, pokud mé zaujme # Ano = Ne = Nevim

Graf ¢ 10 Potvrzeni Zddosti o pratelstvi Graf ¢ 11 Pocit bezpecnosti

Znacna c¢ast dotazovanych v Grafu ¢. 10 vyplnila, Ze si potvrzuje pratelstvi od
uzivateld, které vlastné viibec neznd, ale néjakym zplisobem ho zaujmou. U muzi
miiZe jit o Zeny, které maji atraktivni profilovou fotografii a u Zen fotky svalnatych
muzskych postav. Pfidanim této osoby se vystavuji riziku vystaveni svych
informaci nebezpecnému uzivateli. V Grafu ¢. 11 nas miiZe zarazit, Ze 27%
dotazovanych nedokaze rici, jestli se citi bezpecné na socialni siti.

Piremysleli jste nékdy o tom, zZe

vas pomoci vami uverejnénych Zjistili jste nekdy, Ze

informaci miize nékdo jste sledovani, nebo
sledovat, nebo o vas sbirat 7e nékdo jiny vyuziva
i ? v/ = -
informace? vasi identitu?

I\

= Ano
= Ne

= Nevim, nikdy jsem o tom nepfemyslel(a) = Ano = Ne = Nevim

Graf & 12 Uvaha o tiniku osobnich dat na internetu  Graf ¢ 13 Zjisténi o sledovdni nebo vyuZivani
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Vtakto poloZenych otazkdch zgrafli ¢. 12 a 13 jsem chtél zjistit, jestli se
respondenti zamysleli nad ohroZenim diky zvefejnéni osobnich udajt, které uvedli
v otdzce zaméfenou na to, co sdili a dale, jestli se uz nékdy se zneuzitim piimo
setkali. Z odpovédi jednoznacné vypliva, Ze velka c¢ast o problematice uvazovala,
ale nasli se i nékteri, které to viibec nezajimad a dale, Ze se pomérna cast
respondenti setkala se sledovanim, nebo vyuZitim jejich identity nékym jinym.

Vyuzil(a) jste nékdy socialni sité pro sbér dato
jiném clovéku a zneuZzil je pro sviij prospéch?

10%
17%

2%

71%

Ano Mozn4 jednou, dvakrat Ano, je to moje prace Ne

Graf ¢. 14 VyuZitd sbéru dat
Na tomto poslednim grafu mizeme vidét znac¢né procento respondentti, ktefi

vyuzili, nebo vyuzivaji informace ze socialnich siti pro své vlastni potreby.
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Zavér

OhroZeni osobnich ddajii se muzZe tykat kazdého znas a je jen na nas, jaké
prostiedky pouZijeme pro prevenci a ochranu nasich citlivych informaci. Jedna se
predevSim o predani pocitaCové a internetové gramotnosti mladSim i starSim
ro¢nikiim a vést je k moZnostem zabezpeceni naSich dat.

O aktualni problematiku jsem se velice zajimal, jeSté nez jsem si ji zvolil jako
téma k zavérecné praci, proto jsem cCerpal i z vlastnich ovérenych prameni a ze
zkuSenostni. Systémy pro sbér a uchovavani osobnich dat se dale rozSiruji a
zlepSuji, proto jsem se snaZil svou praci vést vduchu nynéjSich aktudlnich
informaci.

Svou praci jsem pojal jako popis riiznych moZnosti, jak ziskat a zneuZivat osobni
udaje pomoci socidlnich siti a jinych technologii a dale jsem vyjmenoval moZnou
ochranu osobnich dat v socidlnich sitich, jako je Facebook a Twitter. Cilem této
prace bylo provést rozbor potencionalnich Gtokl na osobni data a jejich zneuziti
skrze socialni sité a informacni systémy, dale poukazat na to, jak jsou osobni data
snadno dostupnd jinym uZivatelim internetu a sezndmeni s moZnym
bezpecnostnim rizikem a navrhnout moZnou ochranu. Posledni cil mé prace bylo
sestavit dotaznik, kterym mél za ukol zjistit povédomi uzivateli internetu o tom, co
zverejnuji a jestli si uvédomuji jisté riziko s tim spojené.

Myslim, Ze vytycené cile mé zavérec¢né prace byly splnény a z dotazniku jsem
zjistil, ze uzivatelé sdili velké mnozstvi informaci, ale vétSina z mych respondenti

se zajima a zabezpecuje své udaje pomoci nastroji pro ochranu soukromi.
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Prilohy

Priloha ¢. 1 Dotaznik

Zneuzivani osobnich dat a moZnosti jejich ochrany
1) Pohlavi

o Muz

o Zena

o Do 15
o 16-19
o 20-26
o 27-54
o 55+
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3) Které socialni sité pouZzivate? (1ze zaskrtnout vice odpovédi)
"1 Facebook
Twitter
Skype
Instagram
Google+
Linkedln
Badoo
Ask.fm
Spoluzaci.cz
Lidé.cz

Blog.cz

o o o o o oo oo O 0o O

Stésti.cz
T Jiné:
4) Kolik ¢asu denné travite na socialnich sitich?
o Jsem online vétSinu dne
o 6avice hodin
o 3-6hodin
o 1-2hodiny

o Mam sice zaloZeny ucet, ale nechodim tam

54



5) Jaké informace o sobé nebo rodiné sdilite (lze zaskrtnout vice
odpoveédi)

] Jméno a ptijmeni

[J Vék, datum narozeni
Adresa trvalého pobytu
Telefonni cislo
Email
DosaZené vzdélani

Zajmy, aktivity, ndzory, naboZenstvi

U
[
[
U
[
"1 Fotografie vlastniho vzhledu
1 Fotografie rodiny a pratel
71 Fotografie interiéru a exteriéru domacnosti
"1 Intimnf fotografie
1 Informace o pribuznych
71 Aktualni informace (npf.: "jedem s rodinou na 7 dni do Alp")
"1 Vefejné planovani (napf.. "za tyden pojedem na 7 dni do Alp")
Tl Jiné:
6) Informace, které sdilite, jsou pravdivé?
o Ano
o SpiSe ano
o SpiSene
o Ne
7) Chranite sva data (napf.: nastavenim soukromi)?
o Ano
o Ne
o Nevim o tom, Ze se to lze nastavit
8) Cetl(a) jste nékdy podminky pouziti a ochrana osobnich dat?
o Ano

o Ne
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9) Zajimal(a) jste se nékdy o ochranu osobnich dat?
o Ano
o Ne
10)Potvrzujete nezname Zadosti o pratelstvi?
o Ano
o Ne
o Vyjimec¢né, pokud meé zaujme
11)Citite se na socialnich sitich bezpecnéji neZ v redlném svété?
o Ano
o Ne
o Nevim
12)Premyslel(a) jste nékdy o tom, Ze vas pomoci vami uverejnénych
informaci miaze nékdo sledovat, nebo o vas sbirat informace?
o Ano
o Ne
o Nevim, nikdy jsem o tom nepiremyslel(a)
13)Zjistil(a) jste nékdy, Ze jste sledovan, nebo Ze nékde jiny vyuziva
vasi identitu?
o Ano
o Ne
o Nevim
14)Vyuzil(a) jste nékdy socialni sité pro sbér dat o jiném Clovéku a
zneuzil je pro sviij prospéch?
o Ano
o Moznd jednou, dvakrat
o Ano, je to ma prace

o Ne
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