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Prechodové mechanismy IPv6

Souhrn

Prace poskytuje prehled mechanismi pro prechod z internetového protokolu IPv4
na [Pv6 a prinasi diskuzi o vhodnosti jejich implementace v rznych sitich. Na zédkladé
vlastniho navrhu typologii siti a jejich vykonovych a provoznich charakteristik doporu-
cuje obecnou metodiku, jak pro konkrétni sit zvolit vhodny prechodovy mechanismus
nebo kombinaci mechanismii. Ptipadova studie v zavéru préace aplikuje tuto metodiku
na implementaci IPv6 ve spole¢nosti poskytujici zakazkovy vyvoj a provoz komplexnich

webovych aplikaci velkym korporatnim klienttim.
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Uvod

Ptvodni internetovy protokol IPv4, popsany v RFC761 ze zari 1981, byl zpocatku,
dle slov otce zakladatele Vinta Cerfa, myslen jako experiment a mél slouzit k ovérent,
zda podobnd technologie mize viibec fungovat. Poté méla byt vytvorena ,,produkéni®
verze protokolu. Délka adresy byla stanovena na — z hlediska experimentalniho tcelu
postacujicich — 32 biti. Z testovaciho protokolu se ovsem stala masové vyuzivana tech-
nologie.

V devadesatych letech zacaly IPv4 prefixy dochazet a bylo ziejmé, Ze je potieba
protokol pozvolna nahradit novéjsim. Problém s nedostatkem IP adres byl na néja-
kou dobu zazehnén prechodem na ,Classless Inter-Domain Routing® adresovani (¢imz
také na néjakou dobu opadl zdjem o IPv6), v poslednich letech je ale opét aktudlni —
posledni IPv4 prefix pridélila IANA, organizace spravujici zdroje Internetu, v inoru
2012. Lokalni registratori jesté maji své rezervy, presto se ¢im dal naléhavéji mluvi
o prechodu na IPv6.

7 technologické hracky nadsencti s neexistujicimi standardy a nedostatecnou imple-
mentaci v zafizenich a systémech, jakou IPv6 v devadesatych letech bezpochyby byla,
se stala robustni technologie ¢im dal 1épe pripravena k celosvétovému nasazeni. Ev-
ropska unie vydava smérnice o nutnosti podpory IPv6 v dotovanych projektech, vlady
riznych stati ji natizuji zdkony. Dne 6.6. 2012 probéhl | Svétovy start IPv6“ v ramci
nehoz participujici spolec¢nosti, instituce i jednotlivei zpristupnili své internetové sluzby
na [Pv6, ke kterému se pripojily nejen velké spole¢nosti jako Google, Facebook, Akamai

nebo Comcast, v Ceské Republice napt. Seznam, Centrum a CZ.NIC.



Pres vsechen tento vyvoj zustava pred IPv6 bariéra zavadéni nové technologie a
podpora IPv6 v internetovych sluzbach je celosvétové stale pomérné nizka. Tato prace
se vénuje technickym aspektiim prechodu na IPv6 a klade si za cil shrnout jeho tech-
nické moznosti a umoznit zejména mensim a stfednim spolecnostem snazsi prubéh

prechodu pomoci vlastni metodiky pro vybér prechodovych reseni.



Cile prace a metodika

Prace si klade za cil porovnat technologie pro implementaci protokolu IPv6 v sou-
casnych [Pv4 sitich a navrhnout obecnou metodiku poskytujici oporu pro vybér vhodné
technologie nebo kombinace technologii pro konkrétni podminky bézné se vyskytuji-
cich siti. Odhlizime od problematiky pfechodu na protokol IPv6 ve specializovanych
(napt. z hlediska bezpeénostnich pozadavki) sitich typu uzavienych armadnich, nebo
pramyslovych systému, apod.

Jednotlivé technologie jsou ke srovnani vybirdny na zakladé dostupnosti na nej-
pouzivangjsich platforméach pro nékterou ze ¢tyt kategorii: pracovni stanice, servery,
mobilni zafizeni a sitové prvky. Podminkou je existujici a produkéné pouzitelna imple-
mentace v mainstreamovém vydani softwarového, resp. hardwarového produktu (ope-
racniho systému, hardwarového routeru nebo programu).

Technologie jsou porovnany na zakladé nékolika kritérii:

1. Vykon implementace. Dulezita je schopnost zvladnout bézny datovy tok v dané
kategorii. V dtsledku vyuziti prechodové technologie by nemélo dochézet k vy-
razné degradaci kapacity konektivity ¢i prenosové rychlosti. Dalsim kritériem je

dodatecna latence, ktera vznika pouzitim technologie pro prechod.

2. Narocnost zavedeni a dalsi spravy. Posuzuje se technologickd naroc¢nost nasazeni
a dalsi spravy béhem provozni faze a nutnost vyznamné zasahovat do stavajici

infrastruktury.

3. Naklady na zavedeni a provoz.



4. Vhodnost pro provoz v dané kategorii (v¢. bezpecnosti) (delegace reverznich zén

atp.).

Ziskané informace jsou vyuzity pro nasledny cil prace: vytvoreni obecné metodiky
pro volbu vhodné prechodové technologie (resp. kombinace technologii) pro konkrétni
sit a uziti.

Prakticka ¢ast prace je tvorena pripadovou studii o prechodu na IPv6 v sitich nové

vybudovaného datového centra spolecnosti Etnetera, a.s.



Zaver

Cilem préace bylo vytvorit prehled mechanismt pro prechod na IPv6, navrhnout
metodiku pro vybér vhodného prechodového feseni v podminkach konkrétni sité a na
prikladu ukazat realné reseni této problematiky v praxi.

V kapitole 4 jsme byly popsany ¢tyri tunelovaci mechanismy a dva prekladové
mechanismy, které maji oporu v normach IETF RFC a pro jejichz implementaci je
dostupny sériovy hardware a software. Zaroven byla provedena diskuse o moznostech
nasazeni téchto mechanismti. Mechanismy 6to4 a Teredo se ukazaly byt v praxi jen
omezené pouzitelné z divodu nizké spolehlivosti. Mechanismus 6over4d pro svoji slo-
zitost a naroky na IPv4 infrastrukturu neni prakticky vyuzivan. Naopak Dual Stack,
Dual Stack Lite, NAT64 a 6rd se v komercnim svété tési pomérné velké oblibé.

V kapitole 5 bylo navrzeno jednoduché ¢lenéni siti a jejich méreni dle vykonovych
a nakladovych kritérii tak, aby metodami vicekriteridlni analyzy variant bylo mozné
vybrat vhodné prechodové reseni, tj, mechanismus nebo kombinaci mechanismu. Za-
kladnim kamenem navrzené metodiky je rozdéleni dotycéné sité na podsité o uplné
strukture a vybér feseni pro kazdou podsit zvlast. Diléi vysledky jsou spojeny do tzv.
prechodového planu, prechod je rozdélen na faze a poté nasleduje samotna implemen-
tace.

Rizné normy IETF RFC, napi. Arkko a Baker (2011) nebo Bound (2005)), nebo
obsahuji sadu doporuceni pro nasazeni IPv6 a prechodovych mechanismi, systematic-
kou metodiku pro vybér konkrétniho reseni ale neposkytuji. Publikace projektu 6NET
(2008) (a jinych vyzkumnych projekti), pripadné knihy a ¢lanky na podobné téma



(Amoss a Minoli 2008), popisuji vétsinou konkrétni implementace IPv6 predevsim v si-
tich univerzit a vyzkumnych instituci, nebo poskytuji detailni technické postupy. Nami
navrhovana metodika oproti tomu nabizi oporu pro management prechodovych pro-
jektu v sitich rtiznych parametri. Technické detaily implementace tato metodika nefesi.
Zde ji mohou doplnit napt. vyse zminéné normy a publikace.

V kapitole 6 byly predstaveny dosavadni vysledky projektu prechodu na protokol
IPv6 na zakladech vlastni praxe z pohledu osoby odpovédné za tento tikol ve stiedné
velké obchodni spole¢nosti. Pro tento kol byla vyuzita obecnd metodika navrzend
v kapitole 5. Hlavnim benefitem pouziti metodiky v této spolecnosti bylo podstatné
snizeni mnozstvi variant pomoci omezujicich podminek. Moznost pouziti formalizova-
ného postupu, ktery je dilé¢im vysledkem nasi prace, také vyrazné zjednodusila fizeni
projektu prechodu na IPv6. V dalsich fazich prechodu ve spolecnosti Etnetera je tato

metodika rovnéz aplikovana.
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