Ceska zemédélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ’
ZEMEDELSKA
UNIVERZITA V PRAZE

BAKALARSKA PRACE

Prechodové mechanismy IPv6

Anna Janackova

© 2014 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Katedra informacnich technologii
Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Janackova Anna

Informatika

Nazev prace
Pfechodové mechanismy IPv6

Anglicky nazev
IPv6 transition mechanisms

Cile prace
Bakalaiska prace se zabyva technologiemi pro implementaci protokolu IPv6 v soucasnych IPv4
sitich. Dil¢imi cili prace jsou

- shrnuti dostupnych technologii (standardy vytvoiené do roku 2012 v¢etné)

- srovnani parametru jednotlivych technologii

Tyto informace budou poté vyuzity pro hlavni cil prace, tedy k vytvofeni obecné metodiky pro
volbu vhodné prechodové technologie (resp. kombinace technologii) pro konkrétni sit a uziti.

Metodika
V teoretické ¢asti prace jsou technologie porovnavany na zékladé technickych (vykon, dostupnost
na konkrétnich platformach, a jiné) a netechnickych parametrd (snadnost nasazeni a spravy) s
vyuzitim odbornych zdroj(, pfip. vlastnich méreni.

Prakticka ¢ast prace je zaméfena na vytvoreni metodiky pro vybér vhodnych prechodovych
mechanisma a ovéfeni vysledku na pripadovych studiich modelujicich nejcastéjsi typ infrastruktury
(domaécnost, firemni sit, sit v datovém centru).

Harmonogram zpracovani

1,10/2012 - studium odbornych zdroj(

2,11/2012 - vybér prechodovych mechanismu k porovnani, volba metrik hodnoceni, zpracovani
mefeni

3,1/2013 - 2/2013 - dokonéeni teoretické &asti a vyhotoveni piipadoveé studie

4,3/2013 - dokonceni a odevzdani prace



Rozsah textové casti
30-40 stran

Klicova slova
IPv6, pfechodové mechanismy, pocitacové sité, bezpecnost IPV6 siti

Doporucené zdroje informaci
SATRAPA, Pavel. IPv6: internetovy protokol IPv6.Praha: CZ.NIC, 2008, 357 s. CZ.NIC. ISBN 978-80-904248-0-7.

KOZIEROK, Charles M.The TCP/IP guide: a comprehensive, illustrated Internet protocols reference. San Francisco: No
Starch Press, c2005, 1539 s5.ISBN 15-932-7047-X.

CHASSER, John M. Security Concerns in IPv6 and Transition Networks. Information Security Journal: A Global Perspective.
2010-10-28, ro&. 19, ¢.5,5.282-293.1SSN 1939-3555. DOI: 10.1080/19393555.2010.514653. Dostupné z: http://
www.tandfonline.com/doi/abs/10.1080/19393555.2010.514653

PUNITHAVATHANI, D. Shalini a K. SANKARANARAYANAN. IPv4/IPv6 Transition Mechanisms. European journal of scientific
research.34.1 (2009): 110-124.ISSN 1450-216x. Dostupné z: Academic Search Complete.

LIMONCELLI, Thomas A. a Vinton G. CERF. Successful strategies for IPv6 rollouts. Communications of the ACM. 2011-04-01,
ro¢.54,¢.4,s.44-.1SSN 00010782. DOI: 10.1145/1924421.1924438. Dostupné z: http://portal.acm.org/citation.cfm?
doid=1924421.1924438

IETF. RFC4057: IPv6 Enterprise Network Scenarios [online]. [cit.2012-05-13]. Dostupné z: http://www.rfc-editor.org/rfc/
rfc4057 .txt

IETF. RFC4942: IPv6 Transition/Coexistence Security Considerations [online]. [cit. 2012-05-13]. Dostupné z: http://www.rfc-
editor.org/rfc/rfc4942 txt

Vedouci prace
Lohr Vaclay, Ing.

Termin odevzdani

bfezen 2013
f’ I.-ﬁ\l
{:/<<1 "\\';1
AN, s
{
doc.Ing.Zdenék Havlicek, CSc. prof.Ing.Jan Hron, DfSc., dr.h.c.

Vedouci katedry Dékan fakulf‘éy



Cestné prohlaseni

Prohlasuji, ze svou bakalarskou praci ,,Pfechodové mechanismy IPv6“ jsem vypra-
covala samostatné pod vedenim vedouciho bakalarské prace a s pouzitim odborné lite-
ratury a dalSich informacnich zdroji, které jsou citovany v praci a uvedeny v seznamu
literatury na konci prace. Jako autorka uvedené bakalarské prace dale prohlasuji, ze

jsem v souvislosti s jejim vytvorenim neporusila autorska prava tretich osob.

V Praze dne 24. listopadu 2014 Anna Janackova



Podékovani

Rada bych touto cestou podékovala Ing. Vaclavu Lohrovi, PhD., za odborné vedeni,
trpélivost a pomoc pri psani této bakalarské prace a také své rodiné za podporu a

externi disciplinu.



Prechodové mechanismy IPv6

IPv6 Transition Mechanisms

Souhrn

Prace poskytuje prehled mechanismt pro prechod z internetového protokolu IPv4 na
[Pv6 a pfinasi diskuzi o vhodnosti jejich implementace v rtiznych sitich. Na zdkladé
vlastniho navrhu typologii siti a jejich vykonovych a provoznich charakteristik doporu-
cuje obecnou metodiku, jak pro konkrétni sit zvolit vhodny prechodovy mechanismus
nebo kombinaci mechanismii. Pripadova studie v zavéru préace aplikuje tuto metodiku
na implementaci IPv6 ve spole¢nosti poskytujici zakdzkovy vyvoj a provoz komplexnich

webovych aplikaci velkym korporatnim klienttim.

Summary

This thesis provides an overview of mechanisms designated for transition from the IPv4
internet protocol to IPv6 and brings discussion about their implementation in different
networks. Based on it’s own definition of typology of networks and their performance
and operational characteristics, the thesis recommends a generic methodics to choose a
suitable transition mechanism or combination thereof for particular network. Included
case study shows this methodics applied to IPv6 implementation in a company speci-
alizing in development and servicing of complex web applications for large corporate

clients.
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1 Uvod

Ptvodni internetovy protokol IPv4, popsany v RFC761 ze zari 1981, byl zpocéatku,
dle slov otce zakladatele Vinta Cerfa, myslen jako experiment a mél slouzit k ovérent,
zda podobnd technologie mize viibec fungovat. Poté méla byt vytvorena ,,produkéni®
verze protokolu. Délka adresy byla stanovena na — z hlediska experimentalniho tcelu
postacujicich — 32 biti. Z testovaciho protokolu se ovsem stala masové vyuzivana tech-
nologie.

V devadesatych letech zacaly IPv4 prefixy dochézet (tehdejsi odhad vycerpani roz-
sahu byl 10 let) a bylo zfejmé, Ze je potieba protokol pozvolna nahradit novéjsim.
Problém s nedostatkem IP adres byl ale v té dobé zazehnan prechodem z tridniho
schématu na CIDR (Classless Inter-Domain Routing) adresovani a zéjem o IPv6, jehoz
zaklad byl definovan uz v roce 1995, na néjakou dobu opét opadl.

Pivodni odhad vycerpani adresniho prostoru s CIDR adresovanim v roce 2020
se ukazal jako mylny — posledni prefix pridélila IANA, organizace spravujici zdroje
Internetu, v tinoru 2012. Lokalni registratori jesté maji své rezervy, presto se ¢im dél
naléhavéji mluvi o prechodu na IPv6.

Dne 6.6.2011 probéhl Svétovy den IPv6, v ramci néhoz participujici spole¢nosti,
instituce i jednotlivci na jeden den spustili podporu IPv6 v rdmeci svych sluzeb. O rok
pozdéji, 6. 6.2012 probéhl opét svétovy den IPv6, tentokrat pod nédzvem Svétovy start
IPv6 a s cilem sluzby opét zapnout a nechat je spusténé, ke kterému se pripojily nejen
velké spolecnosti jako Google, Facebook, Akamai nebo Comecast, v Ceské Republice

napt. Seznam, Centrum a CZ.NIC.
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Z technologické hracky nadSenct s neexistujicimi standardy a nedostate¢nou imple-
mentaci v zafizenich a systémech, jakou IPv6 v devadesatych letech bezpochyby byla,
se stala robustni technologie ¢im dal lépe pripravena k celosvétovému nasazeni. K tomu
prispéla i organizace IPv6 Forum, poskytujici certifikaci [Pv6 Ready pro implementace
v zalizenich a operacnich systémech. Evropska unie vydava smérnice o nutnosti pod-
pory IPv6 v dotovanych projektech, vlady riznych stath ji narizuji zakony.

Pres vSechen tento vyvoj zustava pred IPv6 bariéra zavadéni nové technologie se
vSemi svymi ekonomickymi, organiza¢nimi, socialnimi, psychologickymi aj aspekty.
Podpora IPv6 v internetovych sluzbach je celosvétové stale pomérné nizka. Tato prace
se vénuje technickym aspektiim prechodu na IPv6 a klade si za cil shrnout jeho tech-
nické moznosti a umoznit zejména mensim a stfednim spolecnostem snazsi prubéh

prechodu pomoci vlastni metodiky pro vybér prechodovych reseni.



2 C(Cile prace a metodika

Prace si klade za cil porovnat technologie pro implementaci protokolu IPv6 v soucas-
nych IPv4 sitich a navrhnout obecnou metodiku poskytujici oporu pro vybér vhodné
technologie nebo kombinace technologii pro konkrétni podminky bézné se vyskytuji-
cich siti. Odhlizime od problematiky pfechodu na protokol IPv6 ve specializovanych
(napt. z hlediska bezpeénostnich pozadavki) sitich typu uzavienych armadnich, nebo
pramyslovych systému, apod.

Jednotlivé technologie jsou ke srovnani vybirdny na zakladé dostupnosti na nej-
pouzivangjsich platforméach pro nékterou ze ¢tyt kategorii: pracovni stanice, servery,
mobilni zafizeni a sitové prvky. Podminkou je existujici a produkéné pouzitelna imple-
mentace v mainstreamovém vydani softwarového, resp. hardwarového produktu (ope-
racniho systému, hardwarového routeru nebo programu).

Technologie jsou porovnany na zakladé nékolika kritérii:

1. Vgkon implementace. Dilezitd je schopnost zvladnout bézny datovy tok v dané
kategorii. V dtsledku vyuziti prechodové technologie by nemélo dochézet k vy-
razné degradaci kapacity konektivity ¢i prenosové rychlosti. Dalsim kritériem je

dodatecna latence, ktera vznika pouzitim technologie pro prechod.

2. Ndrocnost zavedeni a dalsi sprdavy. Posuzuje se technologicka naroc¢nost nasazeni
a dalsi spravy béhem provozni faze a nutnost vyznamné zasahovat do stavajici

infrastruktury.

3. Ndklady na zavedeni a provoz.
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4. Vhodnost pro provoz v dané kategorii (v¢. bezpecénosti) (delegace reverznich zén

atp.).

Ziskané informace jsou vyuzity pro nasledny cil prace: vytvoreni obecné metodiky
pro volbu vhodné prechodové technologie (resp. kombinace technologii) pro konkrétni
sit a uziti.

Prakticka ¢ast prace je tvorena pripadovou studii o prechodu na IPv6 v sitich nové

vybudovaného datového centra spolecnosti Etnetera, a.s.



3 Stav poznani problematiky

V této casti priblizime zakladni odbornou literaturu a prameny, které vymezuji nasi
problematiku v sirsich souvislostech. V nésledujicich kapitolach prace budeme vyuzi-
vat ¢etnych dalSich prament, které se tykaji tizce problematiky IPv6 a jednotlivych
prechodovych mechanismii.

Kozierok (2005 poskytuje uceleny prehled TCP/IP. V tomto ramci se zabyva také
charakteristikami siti (Kozierok 2005, s. 90-93), které v nasi praci vyuzijeme pro vybér
vhodného prechodového mechanismu.

Satrapa (2011)) prinasi — v ¢eském prostiedi unikétni — souhrn problematiky IPv6.
Kniha obsahuje nejen zakladni informace o protokolu, routovani, IPSec, mobilité aj.,
ale také praktické informace o nastaveni IPv6 na nejpouzivanéjsich platformach. Pro
popisuje dostupné alternativy.

V roce 2005 vyslo informacéni RFC4057, ,IPv6 Enterprise Network Scenarios*
(Bound [2005). Jeho cilem je popsat scénare prechodu na IPv6 v rdmci korporatnich siti.
Kromé sady zakladnich scénait nabizi i kategorizované otazky tykajici se technickych
i organizacnich aspektii jez je tfeba vzit v iivahu pri volbé feseni.

Publikace ,IPv6 Deployment Guide* (6NET [2008) vznikla v ramci evropského
projektu 6NET, probihajictho od ledna 2002 do konce prosince 2004. Jeho cilem bylo
mj. i testovani strategii pro prechod z IPv4 na IPv6. Soucésti publikace jsou pripadové
studie implementace IPv6 v sitich univerzit a vyzkumnych instituci.

Prechodem na IPv6 v segmentu vyzkumnych a korporatnich siti se zabyvaji také
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Amoss a Minoli (2008) v publikaci ,Handbook of IPv4 to IPv6 transition: methodo-
logies for institutional and corporate networks“. V praci kromé zakladnich protokoli,
uvodu do programovani IPv6 aplikaci a bezpecnosti IPv6 siti uvadéji také stav podpory
na strané poskytovatelt konektivity po celém svété. Zabyvaji se také hardwarovou a
softwarovou podporou IPv6. V oblasti operac¢nich systému pro servery a uzivatelské
stanice bohuzel uvadéji pouze systémy spole¢nosti Microsoft.

Kapitola o feseni prechodu (Amoss a Minoli 2008, s. 161-168) vychazi z poznatku
projektu 6NET a zdaleka neni tak obsahld jako 6NET (2008). Poskytuje konkrétni
navod na prechod pro vyzkumné a univerzitni sité; pro nase potteby jsou ale informace
prilis zastaralé.

Vyrazné novéjsi je pak informacéni RFC6180 ,,Guidelines for Using IPv6 Transition
Mechanisms during IPv6 Deployment“ (Arkko a Baker [2011)), ve kterém autofi uvadi
mechanismy pro pouziti v konkrétnich situacich a vyjmenovavaji faktory, které dopo-
rucuji zohlednit pti navrhu prechodovych feseni. Tato doporuceni uvadime v kapitole

[5.5 jako doplnéni ndmi navrhované metodiky vybéru prechodovych feSend.



4 Prehled resené problematiky

V této kapitole shrneme jednotlivé prechodové mechanismy, zaklady jejich fungovani
a pripadné problémy. Na konci uvadime stav implementace v hardwaru a softwaru na

nejcastéji pouzivanych platformach.

4.1 Teoretické moznosti reseni

Pro propojeni IPv6 a IPv4 siti existuji tii metody: dual stack, tunelovani a pteklad.
V praxi se pak pouzivaji ruzné kombinace téchto metod. Prechodové mechanismy za-
loZzené na téchto metodach popisujeme v nasledujicich podkapitoléach.

V ramci jednotlivych mechanismii miizou mit konkrétni uzly dle definice RFC4213

(Nordmark a Gilligan 2005) tyto tii role:

e [Pvj-only — uzel, ktery implementuje pouze 1Pv4;
e [Pub6-only — uzel, ktery implementuje pouze IPv6;

e dualstackovy (IPv6/IPvj) — uzel, ktery implementuje jak IPv4, tak IPv6.

4.1.1 Dual Stack (RFC4213)

Dual stack je oznaceni soubézného nativniho provozu IPv4 i IPv6, nejedna se tedy
o prechodovou technologii v pravém slova smyslu. Ostatni mechanismy jej ale pottebuji
ke svému fungovani — dualstackové zatizeni slouzi jako brana mezi IPv6 a IPv4 svétem.

(Nordmark a Gilligan 2005)

10
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V rezimu dualstacku poskytuje opera¢ni systém dva oddélené IP stacky, tj. jaderny
mechanismus operacniho systému pro praci se siti, vSechno ostatni se Tesi na apli-
kac¢ni drovni. Aplikace si musi poradit nejen se dvéma stacky, ale také s odliSnostmi
implementace obou protokolii; ne vsechny vlastnosti IPv4 byvaji dostupné i pro IPv6
(v linuxovém kernelu napiiklad zcela chybi podpora socketové volby IP_ FREEBIND
pro IPv6 stack). Infrastrukturni sluzby jako firewall, DNS, SMTP relay, HTTP proxy
¢i DHCP musi v dualstackovych zarizenich podporovat oba protokoly.

Implementace dual stacku na uzlu nebo v siti s sebou ¢asto prinasi zvysené naroky
na spravu — mnohd nastaveni se musi délat dvakrat (napt. nastaveni firewalll). Na dru-
hou stranu je to jednoduché a primocaré reseni, a jsou-li obé implementace srovnatelné
kvality a s odpovidajici infrastrukturou, nedochézi k degradaci vykonu ani spolehlivosti.
Odpovidajici infrastrukturou mame na mysli, ze v situaci, kdy napiiklad poskytujeme
webovou sluzbu pomoci obou protokol, musime disponovat stejné vykonnou farmou

serveru jak pro IPv4, tak pro IPv6.

4.1.2 Tunelovani

Tunelovani je metoda, ktera tesi problém komunikace izolovanych uzli, resp. siti, IPv6
protokolem pres IPv4 sité, nebo naopak IPv4 uzli pres IPv6 sité. Pti tunelovani se
vyuziva kompozitniho charakteru datagramu, ktery vzdy sestava z hlavicky a z datové
casti, jejiz obsah je libovolny, mutze tedy obsahovat i cely datagram jiného protokolu.
Cely nepozménény datagram jednoho protokolu je tedy na jedné strané tunelu ,,obalen*
datagramem protokolu pouzivaného prenosovou siti a poslan na druhou stranu. Na té
je datagram nalézajici se uvnitt opét ,rozbalen* a zpracovan, pripadné poslan dal
nativni, tj. netunelovanou siti.

Tunely mohou byt statické nebo dynamické. Staticky tunel vznika nakonfigurova-
nim specialniho sitového rozhrani, které zprostredkovava branu do tunelu.

Pivodni standard pro tunelovani pocita predevsim se statickou konfiguraci tunelu.

Ta ale v prostiredi dnesnich siti, kde se setti [Pv4 adresami pomoci dynamického pridélo-

11
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6ind tunin|

1Pv4 onky

Obrazek 4.1: Tunelovaci mechanismus 6in4

vani a Carrier-Grade NATT, nefunguje spravné. Proto vznikaji nastroje pro dynamické

nastavovani tunelu, napt. AICCU (SizXS - IPv6 Deployment & Tunnel Broker|2013)).

Ty jsou implementovany na klientské strané tunelu, komunikuji se svym protéjskem na
opac¢ném konci tunelu a provadi jeho dynamickou rekonfiguraci.

Nevyhodou tunelovacich mechanismi je predevsim vyssi latence, zmensovani efek-
tivni velikosti datagrami a tedy jejich fragmentace, a také nizka spolehlivost v disledku
spatného zpracovani datagrami tunelu sitovymi prvky na cesté (napf. implicitni zaha-
zovan{ paketl s verzi 41 atd.). (Nordmark a Gilligan 2005; Satrapa 2011} s. 256-257)

7 téchto divodu je tieba tunelovani povazovat pouze za kratkodobé feseni a mélo

by co nejdiive byt nahrazeno nativni konektivitou.

4.1.2.1 Tunelovaci mechanismus 6in4 (RFC4213)

Norma RFC4213 popisuje tunelovani IPv6 datagrami skrze IPv4 sité, tzv. 6ind. Vstupni
uzel tunelu sestavi datagram tak, Ze se k datagramu IPv6, ktery se stane datovou casti
noveé syntetizované jednotky, pripoji hlavicka protokolu IPv4. Koncovy uzel tunelu pi-
vodni datagram opét ,vybali“, tedy zbavi hlavicky IPv4, a dal jej posila nativni IPv6
siti. Aby sifové prvky po cesté poznaly, Ze se jedna o datagram 6ind tunelu, v poli

Protocol v IPv4 hlavi¢ce se uvadi hodnota ,41¢ namisto ,4“. (Nordmark a Gilligan

2005))

12
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4.1.2.2 Tunelovaci mechanismus 6to4 (RFC3056)

Mechanismus 6to4 je navrzen pro propojovani celych IPv6 siti pres IPv4 konektivitu.
(Carpenter a Moore 2001}, s. 2) Vyhodou protokolu je predevsim nizk& narocnost ini-
cidlni konfigurace — nevyzaduje zmény v IPv4 siti, tunely jsou automatické.

Bodem mezi [Pv6 a IPv4 sitémi je tzv. 6to4 router. Jde o hrani¢ni prvek sité posky-
tovatele konektivity, ktery musi mit pritazenou verejnou IPv4 adresu. Pro sité pripojené
ptes 6to4 je vyhrazeny prefix 2002::/16. Prefix sité samotné je slozen z obecného pre-
fixu 6tod (16 biti) a IPv4 adresy 6to4 routeru (32 bitu). Nejvetsi blok pro 6tod sité
ma tedy velikost /48.

Sité pouzivajici 6to4 spolu mohou komunikovat naprimo. Pro komunikaci mezi 6to4
sitémi a nativnim IPv6 je potfeba zavést prostrednika — relay router. Relay router je
normalni router, ktery mé jedno 6to4 rozhrani a druhé rozhrani ptipojené k nativni
[Pv6 siti. Relay routery maji pridélenu vyhrazenou anycastovou adresu, tim je zajistén
vybér nejblizsiho relay routeru. (Huitema 2001))

Schéma komunikace je zndzornéno na obrazku [£.2]

Zésadni problém 6to4, predevsim pro pripojeni serveru do sité poskytovatele ko-
nektivity (ISP), je delegace reverznich DNS zaznami. Protoze se v tomto pfipadé neda
ocekavat spolupréace poskytovatele, byla vytvorena specialni zona 2.0.0.2.ip6.arpa, v niz
jsou delegace spravovany, bohuzel neprilis bezpecnym zplisobem, jak priznava i G. Hus-
ton (2008)), prostfednictvim sluzby umisténé na URL https://6to4.nro.net/. Na reverz-
nich zaznamech pritom v dnesni dobé zavisi mj. i dorucovani e-mailti nebo nékteré typy
Single Sign-On autentizace.

Tunelovaci mechanismus 6to4 nebyl v praxi nikdy prilis vyuzivan. Divodem byla
vysoké chybovost. Podle Abena (2014)) z organizace RIPE NCC az 10-15 % 6to4 spojeni
nefunguje. To je zptisobeno asymetrickym smérovanim, které je pro tento mechanismus
bézné, a zahazovanim proto-41 na firewallech. Pracovni skupina v6ops organizace IETF
se pokusila standard 6to4 vyradit uz v roce 2011, a to s tim, ze kviili chybovosti je

vzhledem k pottrebé uspisit nasazeni IPv6 spis kontraproduktivni. Jako alternativa byl
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Obrazek 4.2: Tunelovaci mechanismus 6to4

touto pracovni skupinou doporuceno vyuzivani 6rd (IPv6 Rapid Deployment). (Troan

2011))

4.1.2.3 Tunelovaci mechanismus 6rd (RFC5969)

Mechanismus 6rd pochézi z komercni sféry. V roce 2007 nasadila francouzska spolecnost
Free, ve spolupréaci s R. Desprésem, upraveny protokol 6to4 nazvany 6rd (IPv6 Rapid
Deployment). Vyvoj a nasazeni trvaly rekordnich pét tydna. (Townsley a Troan 2010,
s. 1-2) Tuto technologii zdhy implementovalo velké mnozstvi poskytovateli z celého

sveta, mezi nimi napriklad i Comcast.
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Mechanismus 6rd vychézi ze 6to4, odstranuje jeho hlavni nedostatky. 6rd nepouziva
specialni prefix, ale nativni prefix poskytovatele. Jde tedy o jedinou zasadni zménu,
ktera vsak celému feseni dodala implementacni robustnost a odstranila jeho hlavni
nedostatky. ISP tedy zajistuje routing pouze pro své klienty. Poskytovatel také mé
pod svou kontrolou relay routery a muze na né dat garanci kvality sluzby (SLA).
Tim odpadaji problémy se spolehlivosti zptisobené asymetrickym routovanim a dalsimi
vlastnostmi ptivodniho 6to4. Klient navic nemusi mit vetejnou IPv4 adresu. (Townsley

a Troan 2010, s. 3)

4.1.2.4 Tunelovaci mechanismus 6over4d (RFC2529)

Norma RFC2529, celym nazvem , Transmission of IPv6 over IPv4 Domains without
Explicit Tunnels“, popisuje zptsob, jakym propojit izolované uzly s IPv6 v IPv4-only
doménach. Tento mechanismus neni pravym tunelem. Spis vyuziva IPv4 jako linkovou
vrstvu nebo ,virtualni ethernet®.

[Pv4 adresy mohou byt pro tcely 6over4 jak globdlni unikatni, tak privatni (RFC1918).
Mechanismus ke svému provozu potiebuje fungujici multicast na IPv4 vrstvé. Spojujeme-
li vice fyzickych segmentii, je nutné, aby sit umoznovala multicastové routovani. (Car-
penter a Jung |1999, s. 1) Multicast je ovsem v IPv4 sitich podporovan jen ziidka.
Ztejmé i proto se Goverd prakticky nepouziva a neexistuje mnoho implementaci ve
smyslu hardwaru nebo softwaru podporujicicho tento mechanismus. (6NET 2008, s.

65)

4.1.2.5 Tunelovaci mechanismus ISATAP (RFC5214)

Mechanismus ISATAP je komplexnéjsi obdobou 6overd. Zkratka ISATAP znamena
Intra-Site Automatic Tunnel Addressing Protocol“. Resi komunikaci dualstackovych
uzli uvnitt koncovych siti. Komunikaci mezi témito sitémi protokol naopak neresi.

V prtipadé nasazeni mechanismu ISATAP je IPv4 vyuzivan v podstaté jako linkova

vrstva. Na rozdil od 6overd nepotiebuje ISATAP ke svému fungovani multicast na
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[Pv4 vrstvé. ISATAP rozhrani maji lokalni linkové adresy generované podle vlastniho
vzoru odlisného od nativniho IPv6, kde prvni c¢ast je prefix fe80::0200:5efe::, pokud
je IPv4 adresa prenosové vrstvy globalni unikatni, resp. fe80::0000:5efe:: pro privatni
IPv4 adresy; druhou ¢ast lokdlni linkové adresy tvori pak IPv4 adresa rozhrani.

V disledku neptitomnosti multicastu musi byt nékteré vlastnosti protokolu IPv6
v pripadé ISATAP fteSeni prizpusobeny. Jde o nékteré slozky konceptu mechanismu
Neighbor Discovery, na némz je komunikace v IPv6 sitich zalozena. Predevsim je ab-
sence multicastu kompenzovana na bazi unicastového adresovani. (Templin, Gleeson a
Thaler 2008, s. 6-8)

Klicovym rysem této kompenzace je, Ze si koncovy uzel uchovava dostupné routery
v seznamu potencidlnich smeérovaci (PRL). PRL muze byt nastaven manudlné, déle
tim, ze prislusné informace ziskdme z DNS (v takovém pripadé musime nastavit A za-
znamy pro uzel ,isatap®), pfipadné z DHCPv4. Jiné zpusoby norma predpokladd, ale

nespecifikuje. (Templin, Gleeson a Thaler 2008, s. 7)

4.1.2.6 Tunelovaci mechanismus Teredo (RFC4380)

Mechanismus Teredo, definovany v RFC4380 a nejcastéji vyuzivany v systémech MS
Windows, je variantou automatického tunelovani. Je funkéni i za situace, kdy se koncova
sit nachézi za NATem a je adresovdna pomoci privatnich IPv4 rozsahu (RFC1918).
V dnesni dobé je nékolikandsobny NAT bézny, nebot poskytovatelim obecné dochazeji
adresy a uchyluji proto se k pouzivani Carrier-Grade NATu.

Pri aplikaci Tereda neni IPv6 paket vlozen jako data do datové casti datagramu
IPv4, jako je tomu napriklad u mechanismu 6in4, ale je vlozen do UDP datagramu.
Uzel za NATem (klient) nelze v tomto piipadé napiimo adresovat zvenku. Proto musi
Teredo nejprve oteviit spojeni smérem ven a navazat ho s druhou stranou po IPv4.
Toto spojeni zprostredkovava vsem sitim dostupny Teredo server v Internetu.

Vyvolanim komunikace mezi dvéma klienty prostrednictvim Teredo serveru dojde

k ,otevieni“ obou NAT1. Poté spolu oba Teredo klienti komunikuji napfimo. Pro sni-
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zeni vykonové rezie dalsi komunikace si klienty ukladaji routovaci tabulku pro partnery,
se kterymi v nedavné dobé komunikovaly.

Mechanismus Teredo pouziva vyhrazeny prefix 2001::/32. S nativnim [Pv6 svétem
komunikuji klienti pomoci Teredo relay serveru, které maji jak Teredo rozhrani, tak
rozhrani do nativni IPv6 sité. Potfebuje-li Teredo klient komunikovat s uzlem v nativni
[Pv6 siti, jako prvni krok, jesté pred navazanim spojeni, posle ICMPv6 Echo Request
zpravu s adresou zamysleného adresata, pomoci které mechanismus najde nejblizsi
relay server. Z tohoto divodu protokol vyzaduje, aby vSechny koncové IPv6 uzly mély
povolené ICMP Echo pakety. V opa¢ném pripadé budou jejich sluzby pro uzivatele
pripojené pres Teredo nedostupné.

7 uzivatelského pohledu je pouziti protokolu Teredo velmi jednoduché. Pro mnoho
operacnich systému existuje nativni klient. V internetu jsou Teredo servery i Teredo
relay servery provozované ruznymi skupinami, firmami a institucemi (mj. Microsoftem).
V MS Windows je Teredo od verze Vista zapnuté v tovarnim nastaveni.

Teredo ma presto své nevyhody. Mnohdy prinasi uzivatelim vic problému, nez
vyhod. Podle Hustona (2014) existuje celd fada divodi, pro¢ Teredo nedokaze navazat
spojeni. Z toho majoritni ¢ast selhava proto, ze nefunguje ICMPv6 Echo prii navazovani
konstelaci latenci az o 3 vtefiny vyssi, nez IPv4.

Tyto problémy lze ¢astecné vytesit pridanim rtznych Teredo prvki do siti ISP.
Poskytovatelim se vSsak nabizeji vyhodnéjsi prechodova feseni, a tak tyto prvky neim-
plementuji.

Spolu s vysokou vykonovou rezii protokolu jsou zminéné nedostatky diivodem, pro¢
je Teredo brano bud jako experimentalni prostfedek pro izolované domaci sité, nebo

jako posledni moznost, pokud jiny mechanismus neni v danych podminkach dostupny.
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Teredo server

Obrazek 4.3: Tunelovaci mechanismus Teredo
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4.1.2.7 Tunelovaci mechanismus Dual Stack Lite (RFC6333)

Dual Stack Lite (DS Lite) je pomérné novy (2011) mechanismus zalozeny na principech
relativné odlisnych od jinych tunelovacich mechanismti. Aktualné se nachazi ve stavu
Proposed Standard (pfedbézné navrhovaného standardu). Jeho cilem je umoznit vyuziti
IPv6 k ptreklenuti problémt s nedostatkem IPv4 adres a rozfazovani implementace IPv6
v jednotlivych castech sité poskytovateli pripojeni tak, aby se cely prechod mohl dit
postupné.

DS Lite infrastruktura se vyznacuje nasledujicimi prvky:

e B4 (Basic Bridging Broadband) - prvek na strané zakaznika (CPE), ¢asto v roli
SOHO routeru, ktery ma na starosti tunelovani, zaroven slouzi jako brana a DNS

proxy server;

e AFTR (Address Family Translation Router) - centralni NAT poskytovatele, pti-

padné navic ALG (Application Layer Gateway).

Kvili moznym problémtim s fragmentaci se doporucuje mit pro Dual Stack Lite
na paterni siti MTU o 40b vyssi nez ve zbytku sité. Prenaseny IPv4 paket nesmi byt
fragmentovan, obalujici IPv6 pakety fragmentovat lze. (Durand et al. 2011} s. 6)

Schéma infrastruktury ptiblizuje obrazek

Koncova sit zdkaznika muze byt bud dualstackova, nebo IPv4-only (pravdépodobné
RFC1918).

Standard Tesi tfi mozné modely provozu. (Durand et al. 2011, s. 3-5)

V modelu pristupové sité se DS Lite pouziva namisto kaskddy NATG na strané
poskytovatele. Klientské uzly jsou dualstackové, pristupova sit pouziva IPv6. Duvo-
dem tohoto nasazeni byva obvykle snazsi sprava reseni oproti NAT444, ktery nefesi
nedostatek adres. Komunikace mezi koncovymi uzly a internetem ztistava na stejném
protokolu (IPv4 => IPv4, IPv6 => IPv6), neni tedy potfeba ALG provadét preklad.
Tunely mohou byt terminované kdekoli v siti ISP, coz umoznuje snadné horizontalni

skalovani.
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Obrazek 4.4: Tunelovaci mechanismus Dual Stack Lite

V modelu CPE (Customer Premise Equipment) se DS-Lite pouziva k pripojeni
domdci sité, kterd zna pouze protokol IPv6. CPE v tomto modelu podporuje IPv6 a na
WAN rozhrani implementuje B4 rozhrani. Klientské uzly jsou dualstackové. V tomto
médu by CPE zarizeni nemélo provadét NAT mezi lokalni siti a B4 rozhranim — funkce
NATu je implementovana na prvku AFTR. Tunelovan je pouze IPv4 provoz, IPv6 je
routovano nativni siti.

V modelu primo pripojeného zarizeni je v.domaci siti pouze jedno zafizeni pripojené
pfimo k modemu (bez SOHO routeru) a fungujici de facto jako CPE. Toto zarizeni je

dualstackové a chova se jako B4.

4.1.3 Preklad

Zatimco tunelovani zajistuje komunikaci oddélenych IPv6, resp. IPv4 siti pres paterni
sit druhého protokolu, prekladace predstavuji technologii pro komunikaci mezi 1Pv4
a IPv6 uzly. Hodi se predevsim v situaci, kdy mame svoji IPv6 sit, ale potfebujeme
komunikovat s IPv4 svétem.

Nasazeni téchto technologii je pomérné snadné — obvykle sestava ze zapojeni hoto-
vého HW produktu od nékterého z dodavateli routeri, nebo instalaci a par prikazt
u softwarové implementace. Vétsina z nich ke své praci potfebuje manipulovat s DNS.
To prinési problémy s ovérovanim DNS zaznamii pomoci technologie DNSSEC a také
s urcovanim cile komunikace IP adresou.

U nékterych technologii je také nutné zasahovat do hlavicek aplika¢nich protokol,

kterym proto prekladova brana musi byt schopna rozumét. V praxi je v téchto zafize-
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nich podporovana jen velmi omezend sada protokol.

4.1.3.1 Prekladovy mechanismus NAT64 (RFC6146), DNS64 (RFC6147)

Jako NAT64/DNS64 oznacujeme mechanismus umoznujici koncovym IPv6-only uz-
lim komunikovat s IPv4-only sluzbami. Je schopny prekladat protokoly TCP, UDP a
ICMP. Hodi se pro jednoduché topologie s jednou defaultni branou. Pro preklad hla-
vicek pouziva IP/ICMP Translation Algorithm* specifikovany v RFC6145. (Bagnulo,
Matthews a Beijnum 2011} s. 3)

NATG6) prekladac je specialni brana, ktera zprostredkovava preklad adres a proto-
koli z IPv6 na IPv4. Preklada¢ ma vyhrazeny prefix, ktery pouziva pro IPv6-mapped
[Pv4 adresy a urcity rozsah IPv4 adres. Ostatni IPv6 prefixy brana sméruje bez mo-
difikace.

Tak jako u zabéhnutych IPv4 NAT1, komunikaci lze iniciovat pouze smérem z [Pv6
uzlt do IPv4 sité. Predchiidce NAT64, oznacovany NAT-PT| se snazil o vyTeSeni sta-
vového prekladu obéma sméry. Pro svoji komplexnost a z ni plynouci provozni pro-
blémy byl zavrzen normou RFC4966 (Aoun a Davies 2007). Potfebujeme-li komuni-
kovat z IPv4 dovnitt za NAT64 branu, musime na prekladaci staticky nadefinovat
mapovani adres.

Pouzivame-li doménova jména, je potieba NAT64 doplnit o DNS64. Je-li pro do-
tazovany IPv4 server k dispozici pouze A zaznam, DNS64 sluzba z néj vytvori IPv6-
mapped adresu, kterou vrati klientovi. Problémem se pri modifikaci zaznamu stava
validace DNSSEC. Neduvéruje-li klient nejblizsimu rekurzivnimu DNS serveru, musi
sdm implementovat sluzbu DNS64 a validaci provadét lokélné. (Bagnulo, Sullivan et
al. 2011])

Schéma komunikace predstavuje obréazek 4.5
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Obrazek 4.5: Prekladovy mechanismus NAT64/DNS64
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4.1.3.2 Prekladovy mechanismus Bump in the Host (RFC6535)

Mechanismus nazyvany Bump in the Host (BIH) umoznuje aplikacim, které znaji pouze
protokol IPv4, komunikovat s IPv6 sitémi. Mtze byt provozovan jak na dualstackovych
uzlech, tak na uzlech, které maji pouze IPv6. BIH je implementovan jednim ze dvou
nasledujicich zptsobti: jako prekladac na trovni IP stacku, nebo na trovni socketového
API, coz je doporucend varianta. (Huang, Deng a Savolainen 2012} s. 3)

Na sitové trovni (Bump in the Stack) BIH zachycuje IPv4 pakety a pomoci mecha-
nismu SIIT (RFC2765) je konvertuje na IPv6 pakety. Soucésti procesu je modifikace
DNS. Komunikuje-li aplikace smérem ven, vrstva Rozsiteni DNS (ENR) posle dotaz
soubézné na A i AAAA zaznam. Dorazi-li nazpét A, faze prekladu se vynechava. Vrati-
li se AAAA, dochazi k prekladu paketii a mapovani IPv6 adres na privatni [Pv4 adresy
(RFC1918). Pri komunikaci smérem dovnitt se s DNS zdznamy nic nedéje, pouze je
vnéjsi adresa namapovana na odpovidajici IPv4. (Huang, Deng a Savolainen [2012] s.
7-8) Pottebujeme-li funkéni DNSSEC, musime provadét validaci v rdmci ENR.

Je-li BIH implementovan na vrstvé socketového API (Bump in the API), prekla-
da¢ zaménuje IPv4 volani za volani univerzalni anebo specifickd pro IPv6. Validace
DNSSEC v tomto pripadé nezpusobuje potize.

Pouzivani BIH v kombinaci s dalsimi prekladovymi mechanismy, predevsim NAT64,

se nedoporucuje. (Huang, Deng a Savolainen 2012} s. 3)

4.2 HW a SW podpora prechodu z IPv4 na IPv6

Instituce IPv6 Forum od roku 2003 provadi certifikaci hardwarovych i softwarovych
implementaci s ndzvem IPv6 Ready. Sdruzeni nabizi testovani nejen zakladnich pro-
tokolti, ale i protokolli pro routery a pokrocila sitova nasazeni v nékolika testovacich
laboratorich po celém svété. Pro verejnost pak provozuje databazi certifikovanych im-
plementaci. (IPv6 Ready Logo Program Frequently Asked Questions|2014)

Jak se ukazalo pri Svétovém spusténi [Pv6 (World IPv6 Launch) v roce 2012, pod-
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Obrézek 4.6: Prekladovy mechanismus Bump in the Host

pora v soucasnych pocitacovych systémech je v celkovém souhrnu dobra, méa vSak slabsi
mista.

Nedostatecna je prozatim v segmentu siftového hardwaru pro domécnosti. Systémy
této kategorie, byvaji zalozené na platforméach s dobrou podporou IPv6, ale vyrobci tyto
moznosti platforem uzivatelim nezpristupnuji. Sdruzeni CZ.NIC ma projekt Katalog
routerli, v jehoz ramci testuje bézné dostupné zarizeni. Vysledky jsou pro verejnost
dostupné v online katalogu (http://www.katalogrouteru.cz/routers/all/)). Jeho
zadznamy potvrzuji vyse fecené.

Naopak na strané poskytovatelit pfipojeni v CR se situace zlepSuje. Datacentra,
velci poskytovatelé pro firmy a jini dileziti hrac¢i v oboru nabizeji IPv6 jako béznou
soucast svych sluzeb. V segmentu malych firem a doméacnosti je podpora mensi, ale i
tak nikoli nevyznamna. K mensim subjektiim v tomto segmentu nedédvno pribyly O2
Czech Republic a T-Mobile.

Déle uvadime dvé tabulky zpracované pro ucely nasi prace, které ukazuji dostupnost
[Pv6 a jednotlivych pfechodovych mechanismi na nejcastéjsich platforméach.

Tabulka [4.1] ukazuje podporu zdkladnich protokolu v operacnich systémech v roli

koncového uzlu. Systémy pro uzivatelské pocitace a mobilni zafizeni jsme do srovnani
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vybrali na zakladé statistik webového provozu udavanych spole¢nostmi StatsCounter
a Net Applications (Top 8 Operating Systems [2014; |Operating system market share
2014)). Jde o nejvice vyuzivané systémy. Vétsina uvedenych systému pouziva jadernou
implementaci USAGI (Linux, Android), nebo KAME (FreeBSD, Mac OSX). C4stmi
implementovanymi v uzivatelském prostoru, napr. DHCP démony, se tyto systému

mohou co do vybavenosti jednotlivymi protokoly od sebe lisit.

Operacni systém Zakladni Autokonfigurace DHPCv6 ND-RDNSS
Linux (>= 2.6) ano ano ano ano

MS Windows (>= XP) ano ano ano ano
Apple i0S ano ano ano ano

Apple Mac OSX ano ano ano ano
Android (>= 4) anoH ano ne ne

Tabulka 4.1: Podpora IPv6 v OS — koncové uzly

Tabulka porovnava implementace prechodovych mechanismii v nejbéznéjsich
serverovych systémech a sitovych prvcich. Tak jako u koncovych uzli, nékteré funkce
jsou dostupné pfimo v jadre operacniho systému, nékteré pomoci dodateénych pro-
gramil v uzivatelském prostoru. U sitovych prvki tyto dvé kategorie v tabulce neroz-

liSujeme.

I'Podpora s open source rozsiFenim rdnssd-win32.
2(C4stecnd podpora, obsahuje fadu chyb.
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SYSTEM 6in4 DS Lite 6rd NAT64, DNS64 Teredo

FreeBSD nativni ISC AFTR nativni tayga miredo
Linux (>= 2.6) nativni ISC AFTR nativni ecdysis/jool, bind ~ miredo

MS Windows nativni — - MS Forefront UAG  nativni
Cisco I0S nativni nativni nativni nativni (v IOS XR) -
Juniper JunOS nativni nativni nativni nativni —

Tabulka 4.2: Dostupné softwarové implementace — routery
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5 Navrh obecné metodiky

Z4dny z mechanismt popsanych v predchozich kapitoldch vétsinou nestaéi k vytesent
prechodu v konkrétnich podminkéach praxe sam o sobé. Predevsim ve vétsich sitich,

Tato kapitola popisuje metodiku, na jejimz zakladé 1ze navrhnout a volit optimalni
technické reseni pro prechod na IPv6 v libovolné siti.

Nejprve definujme terminy:

Prechodovym resenim rozumime aplikaci jednoho nebo kombinace vice prechodo-
vych mechanismt na konkrétni situaci sité.

Pro tucely metodiky rozdélujeme sité na koncové a tranzitni, tj. takové, které slouzi
ke komunikaci koncovych siti.

Kazda sit (resp. jeji podsit) ma nasledujici ¢asti:
e upstream konektivitu;

e hranic¢ni prvky sité;

e uzly uvnitt sité.

Kazdou komplexnéjsi sit lze pritom rozdélit na podsité o stejné strukture.

Metodika je zaloZena na tom, Ze s pomoci omezujicich podminek a srovnavacich

......

reSeni.
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5.1 Srovnavaci kritéria
Podle Kozieroka (2005, s. 91-93) délime charakteristiky sité na vykonové:

e rychlost,

e propustnost,

e latence,

e Sirka pasma,

a ostatni nevykonové (Kozierok 2005, s. 90):
e cena navrhu a implementace,

e kvalita, definovana jako funkce kvality komponent a jejich vzajemného zapojeni,
e vyuziti standardnich protokoli,

e spolehlivost,

e rozsifitelnost, moznost tprav,

e snadnost spravy a udrzby,

e praktické otdzky (premises, utility issues)

Porovnéni takového mnozstvi ukazateli je pro nase ucely zbytecné slozité. V praxi
se ukazuje, ze bude vhodné pouzit zjednoduseny model a nékteré charakteristiky sloucit
do jednoho kritéria.

Pro tcely vybéru prechodového reseni navrhujeme v této nasi praci pouziti jednoho
souhrnného vykonového kritéria, nazvéme ho vgkonnost. Pomoci bodového ohodnoceni
udavame, nakolik prechodové reseni odpovida nasim pozadavkim zaroven z hlediska

rychlosti, latence, Sirky pasma i propustnosti.
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Vyuziti standardizovanych protokoli, které zminuje Kozierok, je pro nas automa-
tickym predpokladem — vybirame pouze z norem IETF, které jsou bud schvaleny jako
standardy, nebo se tomu limitné blizi. Tento postup doporucuji i Arkko a Baker (2011},
s. 7) v informa¢énim RFC6180.

Praktickymi otdzkami nasazeni (kabeldZ atp.) se v této metodice nezabyvame.

Kritérium porizovaci cena v sobé zahrnuje néaklady na porizeni novych prvki nebo
programového vybaveni potiebnych pro prechod na IPv6 a na obnovu zastaralych tech-
nologii. Cena se lisi pripad od pripadu v zavislosti na pozadované kvalité, mnozstvi a
v neposledni fadé také cenové politice dodavatele. Jednotkou pro porizovaci cenu je
nominalni hodnota v pouzivané méné.

Naroc¢nost udrzby technickych prostredkt se dle praktickych zkusSenosti autorky
nejsnaze stanovuje poctem zafizeni a programovych komponent (a pripadné vhodnym
prepoctem na hodiny, které je nutné tdrzbé vénovat). Ndrocnost spravy a idrzby pre-
chodového feseni proto udavame jako virtualni pocet uzli. Pro konkrétni prechodové
mechanismy nésobime vhodnym koeficientem na zdkladé komplexnosti feSeni (napf.
v pripadé dualstacku mizeme pouzit koeficient 2 — vétSinu komponent musime nasta-
vovat zvlast pro kazdy z protokolu).

Naroc¢nost spravy a udrzby je treba doplnit kritériem ndrocnost nasazeni. U tohoto
kritéria je tfeba zvazit prvky technické (napt. komplexnost sité a prechodového feseni)
i netechnické (odbornost a zkusenost pracovniki). Jejich posouzeni se opét promitne
do bodového hodnoceni.

Kritériem spolehlivosti a stability minime predevsim teoretické vlastnosti protokoli.
Vime-li o nedostatcich zvolenych technickych prostredki v prechodovém feseni v této
oblasti, zohlednime je v bodovém hodnoceni.

Zjednoduseny prehled kritérii uvadime v tabulce [5.1}
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kritérium jednotka poznamka

vykonnost body rychlost, propustnost, latence, sitka
pasma

porizovaci cena nom. hodnota

narocnost na spravu body pocet uzlll vynasobeny vhodnym koefici-
entem

narocnost nasazeni body

spolehlivost a stabilita || body kvalita implementace, prip. ztratovost,
rozptyl latenci

Tabulka 5.1: Prehled srovnédvacich kritérii

5.2 Situace siti

Jako zékladni typologie siti se casto pouziva déleni na zakladé dosahu predevsim na
LAN (Local Area Network) a WAN (Wide Area Network). S rozvojem komunikacénich
technologii se k témto kategoriim pridavaji dalsi, jako PAN (Personal Area Network),
nebo MAN (Metropolitan Area Network). Toto déleni uvadi napr. i Kozierok (2005, s.
81-83).

Sité mizeme déle délit podle tcelu, za kterym jsou vybudovany, napt.

e domaécnosti a malé podniky,

sit v datovém centru,

firemni sif,

prumyslové sité,

e jiné sité.
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V praxi maji rizné sité rozdilné provozni charakteristiky, mezi nez patii napfr. objem
dat, které sité prendseji, aplikace a protokoly, které jsou v nich pouzivany a v nepo-
sledni fadeé i SLA (Service Level Agreement), tedy troven sluzby, kterou provozovatel
garantuje svym zakazniktim.

Na pocatku prechodu se sité nachazeji v rtiznych stavech a situacich. Tyto pred-
poklady je potreba zvazit pri konstrukci prechodovych teseni. Zasadni pro volbu pte-
chodového Teseni je, zda stavime sit novou, nebo potrebujeme nasadit IPv6 do sité uz

existujici. Volba TeSeni zavisi také na organizacnich limitacich provozované sité.

5.3 Omezujici podminky

Omezujicimi podminkami rozumime sourhrn pozadavki a potieb, které ma prechodové
reseni splnit. V rdmci metodiky nam slouzi k omezeni vybéru mechanismu na ty, které
jsou v dané siti, resp. podsiti, realné pouzitelné.

V prvni fazi eliminace vyradime mechanismy, jejichz nasazeni v daném kontextu
nema vyznam. Mame-li naptiklad od poskytovatele nativni IPv6, neni potieba brat
v uvahu mechanismy pro pripojeni nasi sité tunelem ptes [Pv4 od poskytovatele.

V druhé fazi eliminace vyradime mechanismy nedostupné na nami pouzivanych plat-
forméch nebo takové, které v nasich podminkéch nelze implementovat (napf. nemame-li
multicast, nemtuzeme pouzit Gover4).

Podstatnou omezujici podminkou je dostupnost implementace v produkéni kvalité.

Prechodové mechanismy popsané v kapitole 4 této prace dopliujeme v tabulce

o strucné charakteristiky pro podporu rozhodovani podle nasi metodiky.

5.4 Obecna metodika

Obecnou metodiku predstavime jako algoritmus zapsany vyvojovym diagramem [5.1]

V obecnosti jde o to rozdélit komplexni sit na zakladni celky (podsité), popsat je pomoci
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mechanismus | pouziti typ jiné

Dual Stack soubézny provoz IPv4 a | nativni | zvySené naklady na provoz
IPv6

6in4 ziskani upstreamové IPv6 | tunel

6tod ziskani upstreamové IPv6 | tunel nizka spolehlivost

6rd ziskani upstreamové IPv6 | tunel

6overd komunikace izolovanych | tunel vyuziva multicast na [Pv4
[Pv6 uzlt ve 1Pv4 siti

ISATAP komunikace  izolovanych | tunel nepodporuje multicast
[Pv6 uzli ve 1Pv4 siti

Teredo ziskani upstreamové IPv6 | tunel nizka spolehlivost

Dual Stack Lite | tunelovani IPv4 ptes IPv6 | tunel
pater

NAT64/DNS64 | zpristupnéni IPv4 siti pro | preklad | omezend sada aplika¢nich
[Pv6-only uzly protokoli

BIH proxy pro nekompatibilni | preklad

aplikace

Tabulka 5.2: Shrnuti charakteristik prechodovych mechanismi
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charakteristik uvedenych v tabulce [5.1} a vyjadrit tyto charakteristiky v prislusnych
jednotkach. Podle této kvantifikace se pak v pritbéhu vybéru rozhoduje o vhodnosti

jednotlivych feseni. Vybeér se provadi metodami vicekriterialni analyzy variant.

5.5 Doporuceni pro vybér prechodovych reseni dle

RFC

Nase metodika neni jedind metoda, jak volit prechodova Teseni. Nesystematickd jsou
doporuceni pro volbu prechodovych feseni pro jednotlivé typy sité uvadéna v riznych
normach RFC. Neexistuje ovsem jedna norma, kterd by podobnou metodiku navrho-
vala.

(2011) doporucuji pri tvorbé prechodovych reseni nasledujici body:

e pokud upstream neposkytuje IPv6 konektivitu, pouzit néktery z tunelovacich

mechanismi (Arkko a Baker 2011} s. 9);

e pouzivat takové mechanismy, které nezpusobi dalsi navyseni ceny po ukonceni

prechodové faze (Arkko a Baker |2011} s. 5);

e preferovat proxy pred ALG (Application Layer Gateway) (Arkko a Baker 2011,
s. 12);

e piiobousmérné komunikaci dat prednost tuneliim pred prekladem (Arkko a Baker

2011] s. 9) .

Kromé toho predklada ke zvazeni moznost inkrementalniho zavedeni, jednoduchost
reseni, skalovatelnost, pouziti otevienych protokoli a implementaci a zachovani kom-
patibility s okolnimi sitémi. (Arkko a Baker 2011} s. 5-6)

U novych siti mame tu vyhodu, Ze pofizujeme nové technické prostifedky a pro-

gramové vybaveni. Mnoho organizaci se v téchto ptripadech kloni k IPv6-only sitim
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Obrézek 5.1: Algoritmus pro obecnou metodiku prechodu na IPv6

34



Ptrechodové mechanismy IPv6 5 Néavrh obecné metodiky

s mechanismy pro poskytnuti kontaktu s IPv4 svétem. Arkko a Baker (2011, s. 10)
doporucuji v téchto situacich Dual Stack Lite. Divodem pro jeho nasazeni je ¢asto ve-
likost siti a tedy praktickd nemoznost ptimého adresovani uzli. Tim se ve vétsich sitich
komplikuje sprava i adresovaci schéma — je potieba vytvaret malé subnety s prekryva-
jicimi se adresami (tento problém maji casto poskytovatelé konektivity). Spravovat sit

s jednim protokolem je vyrazné jednodussi.
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6 Pripadova studie: Prechod na

IPv6 ve spolecnosti Etnetera

Etnetera je stiedné velka obchodni spolecnost, ktera dodava komplexni webové aplikace
na zakazku. Mezi jeji klienty patii mj. spolecnosti Fortuna, O2 Czech Republic nebo
Datart.

Podpora IPv6 je dnes pro poskytovatele podobnych sluzeb diilezita. Soucasné pro-
blémy s nedostatkem verejnych IPv4 adres znamenaji mnohdy zvysené naklady na
provoz slozitych architektur a obtizné skalovani technickych prostredki. I z téchto du-
vodli nedostatek adres mnohdy brzdi rist byznysu spolec¢nosti jako takového.

Podpora IPv6 je také dilezitd pro zakazky ze statni spravy. Ceska republika se
ucastni evropského projektu GEN6 (Governments ENabled with IPv6), jehoz cilem je
podpora IPv6 v eGovernmentu. Usneseni vlady CR ¢. 727 z roku 2009 uklad4 organtim
statni spravy zajistit provoz jejich internetovych aplikaci i na protokolu IPv6. Tyto
subjekty IPv6 v praxi skutecné poptavaji.

V neposledni tadé se zvySuje i vyuzivani protokolu IPv6 v Internetu. K mensim
poskytovatelim a univerzitnim sitim se v poslednich dvou letech pridali i velci po-
skytovatelé jako O2 a T-Mobile, kteri standardné dodavaji IPv6 konektivitu v ramci
klientskych ADSL pripojek. Z toho vyplyva také pozadavek na robustnost implemen-
tace IPv6 na strané Etnetery.

Prostredi sité Etnenery je velmi riiznorodé. Kromé sité v sidle firmy provozuje jesté

sité v nékolika datovych centrech, kde se nachazi infrastruktura pro sluzby, které spo-
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le¢nost zajistuje pro klienty, mj. i privatni cloudové prostredi. Tyto sité tvori pomérné
velky celek a maji rozdilné naroky na provoz. Z toho vyplynula potieba rozdélit im-
plementaci do nékolika fazi. Ukolem byla povéfena autorka této prace spolu s tymem
systémovych administratoru a spraveu sité.

tendovych serverech a prvcich perimetru datovych center, tedy tam, kam prichazeji
navstévnici. To se stalo prioritou ve fazi 1. Faze 2 obsahuje prechod v sitich servisnich,
v¢. firemni sité, v ramci stéhovani do nového sidla. Ve fazi 3 pak ma dojit k implemen-
taci IPv6 na uzlech uvnitt siti v datovych centrech. K datu dokonceni této préace je
zatim implementovana pouze faze 1.

V roce 2012 se firma rozhodla vybudovat vlastni privatni cloudové prostredi a zkon-
solidovat nékolik zakaznickych feseni do nového datového centra. Podpora IPv6 byla
v navrhu tohoto DC uz od pocatku. Vyhodou tohoto postupu bylo odstranéni historické
zatéze v podobé zastaralych systémi a aplikaci.

Pti volbé Teseni bylo potieba vzit v potaz néasledujici podminky.
e VsSechny servery jsou pod spravou Etnetery.

e Zhruba 90 % provozu zde tvori protokoly pouzivané pro webové aplikace (zejména
HTTP a HTTPS). Zbyvajici provoz tvofi podpurné sluzby jako DNS, SMTP,
NTP aj.

e Pripojka je 1Gbps.
e Prostredi bézi kompletné na GNU /Linuxu.

e Nebylo tieba resit tunelovani upstreamové IPv6 konektivity — provozovatel housin-

govych sluzeb nam poskytl nativni IPv6 pripojku.

e Na sluzby je garantovano vysoké SLA, feseni tedy muselo mit maximalni spoleh-

livost a stabilitu.
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Po analyze pozadavk a aplikaci omezujicich podminek zbyly dvé moznosti: NAT64
(prip. navic BIH pro nekompatibilni aplikace) a Dual Stack.

Implementace s NAT64 by vyzadovala nasazeni IPv6 na vSech uzlech uvniti sité.
Mechanismus NAT64 je predevsim urcen pro komunikaci uzli zevniti sité ven do In-
ternetu. Proto by byl potfeba nédkup dalsiho zafizeni, které by fungovalo jako NAT64
brana a provadélo DNAT, tedy statické mapovani IPv4 adres na hrani¢nich prvcich,
aby se klienty z IPv4 Internetu dostaly na nase IPv6 servery. Na uzlech, kde se vyza-
duje komunikace se sluzbami ttetich stran (a kde se mélokdy da predpokladat podpora
IPv6), napt. VPN spojeni s backendovymi servery klientii, by musel byt pouzit Dual
Stack. Zasadnim problémem tohoto Teseni bylo, Ze servisni sité v té dobé neumély IPv6
(s jejich prechodem se pocitalo az ve fazi 2).

Proto byla zvolena varianta s ¢istym Dual Stackem. Toto feseni umoznuje stabilni
provoz a nezpusobuje degradaci vykonu. Na druhou stranu jsou s nim spojeny az dvoj-
nasobné naklady na provoz. Tento problém lze ale eliminovat castecnym nasazenim
dual stacku na hrani¢nich prvecich sité a na prvcich komunikujicich s dalsimi uzly v In-
ternetu, napt. SMTP relay servery, DNS servery (autoritativni i forwardovaci), HTTP
sina HTTP provozu prochazi pres loadbalancery rozrazujici klienty podle pravidel na
sedmé vrstvé modelu ISO/OSI, které maji na vnéjsim rozhrani ptifazené IPv4 i IPv6
adresy. Komunikace s backendovymi servery loadbalancované farmy probiha pouze po
[PvA4.

Schéma tohoto zapojeni je ve zjednodusené formé na obrazku [6.1]

Pti postupu podle metodiky z kapitoly 5 se byla vSsechna alternativni reSeni vyra-
zena na zakladé omezujicich podminek, nebylo tedy potieba provadét vicekriteridlni
analyzu variant.

Uskutecnéni faze 2 predpokladame v ramci stéhovani spolecnosti do nového sidla na
konci roku 2014. V roce 2015 bude potieba postavit nové cloudové prostiedi a zaroven

vyresit problém s nedostatkem verejnych IPv4 adres. K vybéru reseni opét pouzijeme
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T Zaver

Cilem prace bylo vytvorit pfehled mechanismt pro prechod na IPv6, navrhnout me-
todiku pro vybér vhodného prechodového teseni v podminkach konkrétni sité a na
prikladu ukazat realné reseni této problematiky v praxi.

V kapitole 4 jsme byly popsany ¢tyri tunelovaci mechanismy a dva prekladové
mechanismy, které maji oporu v normach IETF RFC a pro jejichz implementaci je
dostupny sériovy hardware a software. Zaroven byla provedena diskuse o moznostech
nasazeni téchto mechanismti. Mechanismy 6to4 a Teredo se ukazaly byt v praxi jen
omezené pouzitelné z divodu nizké spolehlivosti. Mechanismus 6over4d pro svoji slo-
zitost a naroky na IPv4 infrastrukturu neni prakticky vyuzivan. Naopak Dual Stack,
Dual Stack Lite, NAT64 a 6rd se v komercnim svété tési pomérné velké oblibé.

V kapitole 5 bylo navrzeno jednoduché ¢lenéni siti a jejich méreni dle vykonovych
a nakladovych kritérii tak, aby metodami vicekriteridlni analyzy variant bylo mozné
vybrat vhodné prechodové reseni, tj, mechanismus nebo kombinaci mechanismu. Za-
kladnim kamenem navrzené metodiky je rozdéleni dotycéné sité na podsité o uplné
strukture a vybér feseni pro kazdou podsit zvlast. Diléi vysledky jsou spojeny do tzv.
prechodového planu, prechod je rozdélen na faze a poté nasleduje samotna implemen-
tace.

Rizné normy IETF RFC, napi. Arkko a Baker (2011) nebo Bound (2005)), nebo
obsahuji sadu doporuceni pro nasazeni IPv6 a prechodovych mechanismi, systematic-
kou metodiku pro vybér konkrétniho reseni ale neposkytuji. Publikace projektu 6NET
(2008) (a jinych vyzkumnych projekti), pripadné knihy a ¢lanky na podobné téma
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(Amoss a Minoli 2008), popisuji vétsinou konkrétni implementace IPv6 predevsim v si-
tich univerzit a vyzkumnych instituci, nebo poskytuji detailni technické postupy. Nami
navrhovana metodika oproti tomu nabizi oporu pro management prechodovych pro-
jektu v sitich rtiznych parametri. Technické detaily implementace tato metodika nefesi.
Zde ji mohou doplnit napt. vyse zminéné normy a publikace.

V kapitole 6 byly predstaveny dosavadni vysledky projektu prechodu na protokol
IPv6 na zakladech vlastni praxe z pohledu osoby odpovédné za tento tikol ve stiedné
velké obchodni spole¢nosti. Pro tento kol byla vyuzita obecnd metodika navrzend
v kapitole 5. Hlavnim benefitem pouziti metodiky v této spolecnosti bylo podstatné
snizeni mnozstvi variant pomoci omezujicich podminek. Moznost pouziti formalizova-
ného postupu, ktery je dilé¢im vysledkem nasi prace, také vyrazné zjednodusila fizeni
projektu prechodu na IPv6. V dalsich fazich prechodu ve spolecnosti Etnetera je tato

metodika rovnéz aplikovana.
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