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Abstrakt

Tato prace pojednava o navrhu informacniho systému, ktery slouzi ke shromazd’ ovani
informaci o zafizenich pfipojenych k pocitacové siti. Potfebna data jsou ziskavéana
pomoci protokolu SNMP a ukladdna do databdze. Pomoci webového rozhranni je
mozné vyhledat na zakladé IPv6 nebo MAC adresy L2 prepinac a port prepinace, ke
kterému je zafizeni pfipojeno.
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Abstract

This thesis is about design information system that is used to collect information about
devices connected to computer network. The necessary data are collected using SNMP
and stored in a database. Using the web interface you can search based on IPv6 or MAC
adresses L2 switch and the switch port which the device is connected.
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1 UVOD

S rozvojem vypocetni techniky jsou kladeny stile vys§i pozadavky na to, aby byla
zafizeni pfipojena k pocitacové siti. At uz se jednd o lokalni sit¢ nebo celosvétovou
pocitacovou sit’ internet. Mezi tato zafizeni patii osobni pocitaCe, mobilni telefony,
tiskarny atd. Aby bylo mozné tato zafizeni k siti pfipojit, musi mit kazdé zatizeni svoji
IP adresu. NejpouzivanéjSim protokolem je protokol IP verze 4. Dnes jsou jiz tyto
adresy téméft vyCerpany, proto prichazi na fadu jeho aktualizovana verze a to IP verze 6.
Adresa IPv6 je tvofena 128 bitovym cislem. Diky tomu je teoreticky mozné, zZe tyto
adresy nebudou nikdy vycCerpany.

Protoze jsou tyto IPv6 adresy piidélovany jednotlivym sitovym zafizenim pomoci
mechanismua slouzicich k udrzeni soukromi uzivatele na pocitacové siti, nemusi mit
spravce sité prehled o tom, které zafizeni ma piidélenou danou IPv6 adresu. Muze
nastat situace, kdy nékteré ze zafizeni zaCne v pocitaCové siti provadét nekorektni
cinnost. V takovémto pfipadé potiebuje spravce sité nastroj, ktery by mu pomohl dané
zafizeni identifikovat. Zde nastupuje na scénu Informacni systém, ktery je schopny ze
sitovych uzla jako jsou smérovace nebo L2 prepinaCe ziskat potiebna data o zafizenich
v siti a ulozit je do databaze, ze které je nasledné mozné pomoci dotazu ziskat informaci
o daném zafizeni, ktera poslouzi k jeho identifikaci.



2 SNMP (Simple Network Management
Protocol)

2.1 Uvod

Jedna se o aplikacni protokol zalozeny na modelu klient/server. Slouzi ke spravé uzlu
sité (servery, pracovni stanice, tiskarny, smérovace, prepinace a dalsi) a tim umoziuje
spraveum sité€ zvySovani vykonu sité nebo hledani a feseni problému na siti.

Komunikace probiha pomoci protokolu UDP. Protokol UDP je pouzit, protoze jej lze
implementovat i do nejjednodussich zafizeni. Dal§im divodem je, ze pokud by z
néjakého divodu neslo na siti vytvofit spojeni nutné pro TCP, nebylo by mozné sit’
pomoci protokolu SNMP spravovat.

Model klient/server se sklada ze SNMP manazera (klient) a SNMP agenta (server).

Manaier

Agent Agent Agent

obr.1 Hierarchie mezi manaZzerem a klientem

SNMP manazer - je program, bézici na sitové stanici. Muze to byt jednoduchy
prohlize¢ SNMP, ale také slozity NMS (Network Management System). Funkce
spociva v dotazovani jednotlivych SNMP agenti pomoci SNMP operaci. Smyslem je
ziskat vSechny potiebné informace o daném zafizeni, které agent reprezentuje. SNMP
manazer poskytuje vétSinou grafické rozhrani, které umoziuje prezentaci ziskanych dat,
sledovani sitovych alarmi a archivaci dat (napf. k analyze Casového vyvoje).

SNMP agent - je maly program, bézici na sitovém zafizeni, ktery jej reprezentuje a
odpovida na dotazy SNMP manazera. Agent proto neustale monitoruje a sbira
informace o vSech dostupnych funkcich a stavech daného zatizeni. Tyto zakladni a
pridavné informace se spolu nazyvaji MIB (Management Information Base). MIB je
datova hierarchicka stromova struktura, kterd odpovida danému konkrétnimu zatizeni.



Trap

Informace mohou byt také vyslany agentem bez vyzadani manazerem. Jestlize agent
detekuje jisté podminky (jako napt. vypadek proudu, prekroceni meznich udaju, atd.),
vySle tuto informaci, zvanou trap, sam bez vyzadani.

< Trap odesila manazerovi |

Manazer | Dotaz poslany agentovy Agent

< Odpovéd agenta na dotaz |

obr.2 Komunikace mezi Manazer - Agent

SNMPv1

Nema zadné prostiedky pro komunikaci mezi manazery, takze funkce managementu
nemuze byt distribuovana mezi vice spravcovskych konzol. Nelze ziskat vétsi mnozstvi
dat jedinym dotazem - napft. celou velkou smérovaci tabulku. Pro autorizaci pfistupu

k SNMP sluzbé je vyuzivan Community String. Velkou nevyhodou je, Ze se autentizace
posila po siti jako prosty text.

SNMPv2

Umoziiuje komunikaci manazer-manazer, ma schopnost pozadavku vét§iho mnozstvi
dat (bulk retrieval). Poskytuje vyssi zabezpeceni. Implementace je vSak prilis slozita,
proto byl protokol upraven na SNMPv2c.

SNMPv2c

Pouziva stejny model zabezpeceni jako SNMPv1. Zavadi 64 bitovy counter, diky Cemuz
je mozné sledovat provoz na vysokorychlostnich sitich, jako jsou gigabitové a rychlejsi
sité.

SNMPv3

Vychazi z predchozi verze. Navic nabizi piistup pomoci uzivatelskych acti a
definovani pfistupovych prav pro kazdy ucet. Umoziiyje Sifrovani pienaSenych dat.
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2.2 MIB (Management Information Base)

MIB je databaze, ktera dovoluje jednozna¢né identifikovat informace vyuzivané

systémem spravy. Aby mohl SNMP manazer i agent tyto informace ziskat a predavat, je

nutna znalost struktury MIB.

Baze dat je objektove orientovana. Data jsou ulozena jako objekty a sdruzuji se do trid.

Jednotlivé objekty maji hodnoty. Kazdy fizeny objekt v MIB obsahuje veskeré

informace potiebné pro popis. Zpusob pojmenovani objekti je zalozen na jejich vztahu.

Jeden objekt mize obsahovat jiné objekty nebo jiné tfidy. MIB je tedy tvorena jednim

stromem.

Rozdéleny jsou do nasledujicich péti oblasti:

Configuration Management - obsahuje jména vSech zafizeni na siti, jejich
charakteristiky a aktualni status. Umoziiuje administratorovi vidét celkové fyzické
rozlozeni site.

Performance Management - urcuje efektivni uziti sité a poskytuje informace
pozadované pro vykonnostni analyzu. Umoziuje administratorovi monitorovat
dostupnost, Cas odezev, prichodnost a uziti jednotlivych prostiedku.

Fault Management - detekuje, izoluje a ptipadné opravuje vzniklé problémy.
Security Management - fidi a chrani dostupnost informaci na siti.

Accounting - umoziuje méfeni vyuziti jednotlivych komponent.

Jedna se tedy o datovou hierarchickou stromovou strukturu, ktera odpovida danému
konkrétnimu zafizeni a je objektové orientovana jako sada SNMP objekt, relaci a
operaci na a mezi objekty.

11
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4 \'}3 iso
4 {Q org
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4 @ internet
@ directory
4 {\3 mgmt
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@ system
@ interfaces
@ at
&ip
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@j udp
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(5 dotldNotifications
@ dotldBase
5 dotldstp
& dotldsr
& dotldTp
&a dotldStatic
E§ dotldConformance
5 ifmiB

& ipvoMIB

obr.3 Stromova struktura

SNMP Global Naming Tree

Kazdy SNMP objekt zatizeni musi mit jedinecné jméno, aby se dalo na n¢j odkazovat
pii SNMP operacich. Protoze jedno zafizeni mize obsahovat objekty, definované
nezavisle nékolika riznymi vyrobci, schéma pro pojmenovani téchto objekti muselo

byt navrzeno tak, aby nemohlo dojit k zaménée. Né&jaky centralni registr v§ech moznych

objektt by byl nekone¢né veliky. Byla proto zvolena koncepce hierarchického stromu
SNMP Global Naming Tree, vyvinutého ISO.

Standardni MIB struktura tedy odpovida tomuto SNMP Global Naming Tree, ktery se
sklada z objektt root, subtree a leaf. Kazda ¢ast tohoto stromu ma oznaceni, které se
sklada ze dvou Casti - struéného textového popisu a Ciselného integeru. Kotfenovy uzel
(root) je sam bez popisu, ale pod nim jsou pfinejmensim tfi dilezité uzly:

e iso(1) - spravovan organizaci ISO
e ccitt(0) - spravovan organizaci ITU-T (byvalé CCITT)
e joint-iso-ccitt(2) - spolecn¢ spravovano ISO a ITU-T
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Jednotlivym vyrobciim zafizeni jsou pridélovany subtree - jsou jmenovani jeho
vykonnymi autoritami - a mohou si tak vytvaret do Sitky a hloubky neomezenou vlastni
strukturu. Takto vzniklé privatni MIB popisuji vlastnosti konkrétniho zafizeni. Vétsinou
jsou ale vyrobci zvetejiiovany, pravé z divodu umoznéni spravy téchto prvki i
aplikacemi jinych vyrobcd. Jméno uzlu, OBJECT IDENTIFIER (OID) je tak tvofeno
sekvenci téchto Ciselnych integerti na cesté z root pies subtree az k danému objektu typu
leaf. Tato decimalni notace reprezentuje tedy cestu ke kazdé z funkci nebo schopnosti
daného zafizeni. Jde o podobny systém jako pfi specifikacich plnych cest k souborim v
systémech UNIX a DOS, pfiCemz nejvyssi uroven zacina v objektu (root). Textovy
popis slouzi jen k nasi snadné;si orientaci v této struktufte.

Jednim z cila prace je pomoci SNMP protokolu ziskat ze smérovace dvojici IPV6
adresa - MAC adresa a z L2 prepinace dvojici MAC adresa - port. Tyto udaje lze ziskat
z nasledujicich OID:

1.3.6.1.2.1.55.1.12 - ipv6NetToMediaTable

Jedna se o prekladovou tabulku smérovace pouzitou pro mapovani IPv6 adresy k MAC

adrese.

Tabulka obsahuje nékolik sloupct, z nichZ nas zajimaji tyto:
ipvbNetToMediaNetAddress - [Pv6 adresa odpovidajici MAC adrese
ipvbNetToMediaPhysAddress - MAC adresa

1.3.6.1.2.1.17.4.3 - dotldTpFdbTable

Jedna se o tabulku L2 smérovace obsahujici zaznam o MAC adrese a portu L2

smérovace, ke kterému je zafizeni pfipojeno.

Tabulka obsahuje nasledujici sloupce:
dot1dTpFdbAddress - MAC adresa pfipojeného zafizeni
dot1dTpFdbPort - Cislo portu, ke kterému je zafizeni ptipojeno
dot1dTpFdbStatus - status zaznamu

13



2.3 Sluzby SNMP

SNMP v1 definuje sluzby GET, SET, GET-NEXT a TRAP. SNMP v2 pridava GET-
BULK a INFORM (umoziuje komunikaci dvou manazerti mezi sebou).

e GET - slouzi pro ¢teni jedné nebo vice hodnot objekta z MIB

e SET - slouzi pro zapis jedné nebo vice hodnot objektti v MIB

e GET-NEXT - slouzi pro sekvenc¢ni ¢teni hodnot z MIB (napf. po pfecteni
prvniho fadku tabulky pomoci GET, lze zbytek tabulky ptecist pomoci GET-
NEXT)

e TRAP - vysila agent jako oznameni o vyznamné udalosti (jako napt. vypadek
proudu, piekroCeni meznich udajt, objeveni nového zafizeni)

e GET-BULK - slouzi pro ziskani velkého mnozstvi informaci najednou (napf.
celé tabulky) misto pouziti GET a GET-NEXT

2.4 Bezpecnost pristupu

Nedilnou soucasti SNMP komunikace je zabezpecCeni piistupu k objektim. Jsou
definovana pfistupova prava k SNMP Agentu ze SNMP manazert. Kazdy ptikaz
obsahuje tzv. Community String, ktery si 1ze predstavit jako kombinaci uzivatelského
jména a hesla.

Spravce zafizeni ur¢i jeden Community String pro pfistup umoziujici cteni-zapis
objektd uvnitf zafizeni a jeden Community String umoziujici pouze Cist. Jestlize

Community String obsazeny v SNMP piikazu souhlasi s jednim z uvedenych, bude mu
umoznén pristup k zatizeni s odpovidajici urovni pristupu. Nesouhlasi-li, pozadavek je

odmitnut.
Nejpouzivanéj§i Community String u SNMP zafizeni je "public" umoziujici pfistup
pouze pro Cteni a "private" umoziujici piistup pro Cteni-zapis.

14



2.5 Typy SNMP objekti

SNMP objekty mohou byt dvou typt - skalarni hodnoty a tabulky. Skalarni objekty
mohou nabyvat pouze jednoduché nestrukturované hodnoty. Jedna se o nékolik typt:

o Integer - jednoduché celé Cislo. Ackoliv specifikace nedefinuje zadny limit,
vétSina implementaci omezuje tento typ velikosti 32 bitt.

o Counter - nezaporny integer, ktery se plynule zvétSuje, az dosahne max. hodnoty
(2% - 1), poté zagina znovu od nuly. Primarné se pouziva na sledovani informaci
jako pocet odeslanych a pfijatych octeti na rozhrani nebo chyb a vyfazeni na
rozhrani

o Gauge - nezaporny integer, jehoz hodnota muze vzrustat i klesat, nikdy ale
nemize piekroit max. hodnotu (2% - 1).

« TimeTicks - nezaporny integer (2° - 1) reprezentujici v setinach sekundy &as od
jisté doby. Muze byt pouzit k vyjadieni doby chodu néjakého zatizeni od jeho
zapnuti.

o IpAddress - 32 bitova IP adresa.

e OCTET STRING - sekvence octet (bytt). Pouziva se k vyjadieni bud’ fetézce
znak, napf. jméno systému, nebo libovolnych binarnich dat, napt. MAC adresy
zafizeni.

e OBJECT IDENTIFIER - reprezentuje jméno uzlu. SNMP dovoluje jesté tii jiné
typy skalarnich hodnot (NULL, Opaque a Network Address), které se ale
nepouzivaji.

Jako rozsifeni té€chto nestrukturovanych jednoduchych objektti, dovoluje standard
SNMP strukturovat data do tabulek. Tyto tabulky jsou pak usporadany do fadkt a
sloupct (obdoba databazovych zaznami).
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3 IPv6 (Internet Protocol verze 6)

IPv6 vzniklo jako rekce na blizici se vyCerpani adresového prostoru protokolu IPv4.

Rozdéleni adres
Stejné jako u IPv4 — jsou adresy piifazovany sitovym rozhranim, nikoli poc¢itacim. Ma-
li pocitac dvé sitové karty, bude mit kazda z nich svou adresu.

Existuji tfi druhy adres s odliSnym chovanim:

Individualni (unicast) - kazda z nich identifikuje jedno sitové rozhrani a data maji byt
dopravena prave jemu.

Skupinové (multicast) - slouzi pro adresovani skupin pocitacu ¢i jinych zafizeni.
Pokud nékdo odesle data na tuto adresu, musi byt doru¢ena vSem clenim skupiny.
Vybérové (anycast) - predstavuji novinku a nejzajimavéjsi prirastek v IPv6.

Také vybérové adresy oznacuji skupinu, data se vSak doruci jen jedinému

jejimu ¢lenovi — tomu, ktery je nejblize.

Délka adresy je oproti IPv4 Ctyfnasobna, jeji délka je 128 bitti. Adresa je tvofena
prefixem a identifikatorem rozhrani.

Individualni (unicast) adresy jsou tvofeny prefixem o délce 64 bit a identifikatorem
rozhrani o délce 64 bitu.

Prefix
Vyjadrtuje prislusnost k urcité siti nebo podsiti — vS§echna rozhrani v jedné siti maji
stejny prefix (zacatek adresy). Jeho délka mize byt rizna. Mize nas zajimat jen prefix
poskytovatele Internetu (ktery bude pomérné kratky) nebo o poznani delsi prefix urcité
konkrétni podsite.
Délka prefixu urcuje, kolik bith od zacatku adresy je povazovano za prefix.
Napriklad 64 bitt dlouhy prefix 12ab 0000 0000 cd3 Ize zapsat nékolika moznymi
zpusoby:

12ab:0:0:cd30:0:0:0:0/64

12ab::cd30:0:0:0:0/64

12ab:0:0:cd30::/64

Identifikator rozhrani
Slouzi k identifikaci koncového zatizeni v pocitaCoveé siti.
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Ptislusnost k jednotlivym typtum urcuje prefix adresy:

prefix vyznam

/128 nedefinovana adresa

:1/128 smycka (loopback)

£c00::/7 unikatni individualni lokalni adresy
fe80::/10 individualni lokalni linkové adresy
f00::/8 skupinové adresy

ostatni individualni globalni adresy

Pridélovani IPv6 adres

U protokolu IPv4 je adresu mozné pridélit manualné nebo pomoci tzv. DHCP
(Dynamic Host Control Protocol). Ten zafizenim ptid€luje IPv4 adresy na zakladé
MAC adresy, tzn. ze pokud se zafizeni bude k siti pfipojovat opakovanég, bude mu vzdy
na zakladé MAC adresy pfid€lena stejna IPv4 adresa.

U protokolu IPv6 je mozné adresu opét nastavit manualné nebo pomoci stavové
a bezstavové konfigurace. U stavové konfigurace se v siti opét nachazi DHCPv6.
U bezstavoveé konfigurace si kazdé zafizeni urci IPv6 adresu samo. Jednim ze zpisobu
pfifazeni adresy je algoritmus EUI-64. Identifikator rozhrani (poslednich 64 bit adresy)
je zvolen na zakladé MAC adresy daného zafizeni. Diky tomu je mozné vzdy dané
zafizeni identifikovat. DalSim zptisobem je Privacy Extensions for Stateless Address
Autoconfiguration in IPv6, ktery zamezuje jednoduché identifikaci zarizeni.
Identifikator rozhrani se nahodné€ generuje a ma zivotnost nékolik hodin nebo dnu,
zafizeni jej neustale méni. Diky ¢emuz neni mozné sledovat dané zafizeni.
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4 Databazovy systém

Databazovy systém zapouzdiuje jednak tidaje, které jsou ulozeny a spravovany v
databazi, ale také software pro piistup k t€émto udajum.
Databazové systémy mohou byt:
- hierarchické a sitové — aplikacni programy jsou zavislé na databazi

- relacni — je pro né typicka neproceduralni manipulace s daty, ukladani dat

s jednoduchou strukturou v tabulkové forme
- objektové — pouzivaji slozité datové struktury a slozita pravidla zalozena na obchodni

logice

Jako databazovy systém byl zvolen relacni databazovy systém MySQL.

4.1 Normalizace

Normalizace je proces, s jehoz pomoci lze databazi zbavit strukturalnich vad. Je
souhrnem nekolika normalnich forem, coz jsou mnoziny pravidel udavajicich, jaka by
méla byt struktura tabulek. Normalizacni proces spociva v rozdélovani tabulek do

menSich tabulek, které povedou k lepSimu navrhu databaze.

4.1.1 Prvni normalni forma (1NF)

Tabulka spliiuje podminku prvni normalni formy, kdyz vSechny atributy (sloupce) jsou

atomické, to znamena dale nedé¢litelné. Jeden sloupec nesmi obsahovat vice druhti

udaju.

Priklad nenormalizované tabulky:

zameéstnanci

ID zaméstnance jméno pozice ID oddéleni znalosti
2145 Roman Tomasek tech.podpora 123 C, PHP, SQL
6587 Petr Zaruba programator 78 Java, C#
3654 Michal Kopecky programator 78 C#, Java

Sloupec znalosti neobsahuje atomické hodnoty, ale soubor hodnot.
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Priklad normalizované tabulky:

zamestnanci
ID zameéstnance jméno pozice ID odd¢leni
2145 Roman Tomasek tech.podpora 123
6587 Petr Zaruba programator 78
3654 Michal Kopecky programator 78
znalosti zaméstnanct
ID zaméstnance znalosti
2145 C
2145 PHP
2145 SQL
6587 Java
6587 C#
3654 Java
3654 C#

Znalosti jsou pienesené do samostatné tabulky, které spojuje pouze identifikator

zaméstnance s jednotlivymi znalostmi.

4.1.2 Druh4 normalni forma (2NF)

Tabulka spliiuje podminku tehdy, kdyz spliiuje podminku INF a kazdy atribut, kromé
primarniho klice, musi byt uplné zavisly na celém priméarnim kli¢i. Druha norméalni
forma se tyka jen tabulek, které maji vice primarnich kli¢t. Kdyz ma tabulka jen jeden
primarni kli¢, je podminka 2NF automaticky splnéna.

4.1.3 Treti normalni forma (3NF)
Tabulka je v tfeti normalni formé tehdy, kdyz je v 2NF a zaroven neexistuji zavislosti
nekli¢ovych atributd tabulky. Atributy nesmi byt zavislé na niem jiném nez na

primarnim klici.

Priklad nenormalizované tabulky:

zamestnanci

ID zaméstnance jméno pozice ID oddé€leni | nazev Odd¢leni
2145 Roman Tomasek | tech.podpora 123 Tech.podpora
6587 Petr Zaruba programator 78 Vyzkum, vyvoj
3654 Michal Kopecky | programator 78 Vyzkum, vyvoj
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Tabulka obsahuje tyto funkcni zavislosti

ID zaméstnance — jméno, pozice, ID oddéleni, nazev_Oddéleni

ID_oddéleni — nazev_Oddéleni

ID_oddéleni neni klicem.

Vznika tu funk¢ni zavislost ID_zaméstnance — nazev_Odd¢leni, ktera je

zprosttedkované zavisla. Vznikl tu mezikrok zavislost ID oddéleni — nazev_Oddéleni.
Tato zprostfedkovana zavislost se musi odstranit.

Priklad normalizované tabulky:

zameéstnanci
ID zameéstnance jméno pozice ID odd¢leni
2145 Roman Tomések | tech.podpora 123
6587 Petr Zaruba programator 78
3654 Michal Kopecky | programétor 78
oddéleni
ID zaméstnance | nazev Oddéleni
2145 Tech.podpora
6587 Vyzkum, vyvoj
3654 Vyzkum, vyvoj

Néazev oddéleni je prenesen do samostatné tabulky. Samostatné tabulky spojuje pouze

identifikator zaméstnance s jednotlivymi nazvy oddé€leni.
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4.2 Kardinalita vztahu mezi entitami

Relace mezi tabulkami vlastné popisuji vztahy mezi objekty realného svéta, které tyto
tabulky predstavuji.

Definujeme nékolik druhti vztaht:
1:1 - prvni entité, naptiklad zdznamu v databazové tabulce odpovida maximalné jedna

druha entita, tedy zdznam v jiné databazové tabulce. Kazdy radek primarni
tabulky je mozné svazat jen s jednim fadkem sekundarni tabulky.

Tabulka 1 Tabulka 2

1:N - prvni entité odpovida vice druhych entit. Ale naopak druhé entité odpovida
maximalné jedna prvni entita. Kazdy fadek primarni tabulky je mozné svazat
s jednim nebo vice fadky sekundarni tabulky.

Tabulka 1 Tabulka 2

M:N - prvni entité¢ odpovida vice druhych entit. A také naopak, i druhé entité odpovida
vice prvnich entit. Vice fadka primarni tabulky mutize byt svazano s vice fadky
sekundarni tabulky.

Tabulka 1 Tabulka 2
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S5 Navrh databazového systému pro ukladani
informaci o zarizenich pripojenych k fakultni
pocitacové siti

5.1 Rozbor zadani

Cilem préce je navrhnout a naprogramovat informacni systém, pomoci kterého
bude mozné dohledat podle IPv6 nebo MAC adresy zafizeni pfipojené¢ho do fakultni
sit€, L2 smérovac a port smérovace ke kterému je zafizeni ptfipojeno. Podnétem vzniku
tohoto systému je fakt, ze protokol IPv6 pouziva bezstavovou konfiguraci IPv6 adres.
Konkrétné se jedna o EUI-64 nebo Privacy Extensions for Stateless Address
Autoconfiguration in IPv6, kdy si koncové zatizeni generuje identifikator rozhrani
nahodné a pravidelné jej méni, diky ¢emuz neni mozné udrzovat piehled o tom, jaka
zafizeni se v siti nachazi.

Reseni piedstavuje systém, ktery bude v pravidelnych intervalech ziskavat ze
smérovacu obsah tzv. tabulky casche sousedu, ktera obsahuje dvojici IPv6 adresa a k ni
odpovidajic MAC adresa. Z L2 smérovacu budou ziskavany dvojice MAC adresa a
odpovidajici ¢islo portu smérovace, ke kterému je zafizeni pripojeno. Tyto udaje budou
ulozeny do databaze a pomoci uzivatelského rozhrani bude mozné v databazi
vyhledavat.

5.2 Navrh databaze

Databaze bude tvorena nasledujicimi tabulkami. Tabulky jsou vytvofeny tak, aby
spliiovaly pravidla normalizace.

Pouzité datové typy pro ukladani dat do tabulky:
Int (integer) - celociselna hodnota

Varchar - textové pole s proménnou délkou. Napt. Varchar(20) znaci, ze 1ze ulozit text
o délce az 20 znaku.
Datetime — slouzi k ulozeni data a Casu
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Navrzené tabulky pro ukladani dat:

Tabulka ipv4
Tabulka obsahuje zdznamy jednotlivych IPv4 adres. Tabulka vznikla proto, aby bylo
dosazeno treti normalni formy, je tvofena nasledujicimi atributy:

id_ipv4 (Int) - primarni kli¢ slouzici k jednoznacné identifikaci kazdého zdznamu
ipv4 (Varchar(15)) - slouzi k ulozeni IPv4 adresy

Tabulka ipv6
Tabulka obsahuje zdznamy jednotlivych IPv6 adres. Tabulka vznikla proto, aby bylo
dosazeno treti normalni formy, je tvofena nasledujicimi atributy:

id_ipv6 (Int) - primarni kli¢ slouzici k jednoznacné identifikaci kazdého zdznamu
ipv6 (Varchar(39)) - slouzi k ulozeni IPv6 adresy

Tabulka ipv6_mac

Tabulka obsahuje dvojici IPv6 - MAC adresa ziskanou ze smérovace, je tvorena
nasledujicimi atributy:

id_ipv6_mac (Int) - primarni kli¢ slouzici k jednoznacné identifikaci kazdého zaznamu
id_ipv6 (Int) - jedna se o cizi kli¢ odkazujici na zaznam v tabulce ipv6

id_mac (Int) - jedna se o cizi kli¢ odkazujici na zdznam v tabulce mac

vlan (Int) — slouzi k uloZeni ¢isla VLAN

jmeno (Varchar(20)) — slouzi k ulozeni nazvu smérovace, ze kterého je zdznam ziskan
datum (Datetime) — slouzi k ulozeni data pofizeni zdznamu

Tabulka host_name
Tabulka obsahuje dvojici jméno pripojeného zatizeni - MAC adresa zafizeni. Tabulka
vznikla proto, aby bylo dosazeno tfeti normalni formy, je tvofena nasledujicimi atributy:

id_host_name - primarni kli¢ slouzici k jednoznacné identifikaci kazdého zdznamu

host_name (Varchar(255)) - slouzi k ulozeni jména hostitele
id_mac (Int) - jedna se o cizi kli¢ odkazujici na zdznam v tabulce mac
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Tabulka mac_port
Tabulka obsahuje dvojici MAC adresa - port ziskanou z L2 pfepinace, je tvofena
nasledujicimi atributy:

id (Int) - primarni kli¢ slouzici k jednozna¢né identifikaci kazdého zdznamu

id_mac (Int) - jedna se o cizi kli¢ odkazujici na zdznam v tabulce mac

port (Int) - slouzi k ulozeni ¢isla portu

jmeno (Varchar(20)) - slouzi k ulozeni nazvu L2 pfepinace, ze kterého je zaznam ziskan
datum (Datetime) — slouzi k ulozeni data pofizeni zdznamu

Tabulka mac
Tabulka obsahuje zdznamy jednotlivych MAC adres. Tabulka vznikla proto, aby bylo
dosazeno treti normalni formy, je tvofena nasledujicimi atributy:

id_mac (Int) - primarni kli¢ slouzici k jednoznacné identifikaci kazdého zaznamu
mac (Varchar(17)) — slouzi k ulozeni MAC adresy

Tabulka router_switch
Tabulka obsahuje zaznamy o konfiguraci zatfizeni (smérovace, L2 piepinace), ze
kterych jsou ziskavana data. Je tvofena nasledujicimi atributy:

id (Int) - primarni kli¢ slouzici k jednozna¢né identifikaci kazdého zdznamu
zarizeni (Int) - slouzi k uloZeni typu zafizeni (1-smérovac, 2-prepinac)
jmeno (Varcha(20)) — slouzi k uloZeni jména zafizeni

ip (Varchar(39)) — slouzi k ulozeni IPv6 adresy zafizeni

nad_port (Int) — slouzi k ulozeni ¢isla nadfazeného portu

datum_vyt (Datetime) - slouzi k ulozeni data pofizeni zdznamu

datum_zm (Datetime) - slouzi k uloZeni data zmény zaznamu

stav (Int) — slouzi k ulozeni stavu zafizeni (1-aktivni, O-neaktivni)
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Tabulka uzivatel

Tabulka obsahuje zdznamy o uzivatelskych ucétech potiebnych pro pfistup do systému.

Je tvorena nasledujicimi atributy:

id (Int) - primarni kli¢ slouzici k jednozna¢né identifikaci kazdého zdznamu
jmeno (Varcha(20)) — slouzi k ulozeni uzivatelského jména

heslo (Varchar(41)) — slouzi k ulozeni uzivatelského hesla v Sifrované podobé
role (Int) - slouzi k ulozeni typu uzivatelského uctu (0-uzivatel, 1-administrator)
datum_vyt (Datetime) — slouzi k ulozeni data vytvoreni uctu

datum_pos (Datetime) — slouzi k ulozZeni data posledniho pfihlaseni do systému
stav (Int) - slouzi k ulozeni stavu zafizeni (1-aktivni, O-neaktivni)

Nasledujici obrazek znazornuje entitné relacni diagram navrzené databaze.
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ipv6_mac
@= id_ipv6_mac Int NN (PK)
G= id_ipvb Int (FK)

g id_mac Int (FK)

vial int

uzivatel
g id NN (PK}
router_switch
NN (PK)

|
[ ipv6
@= id_ipv6 Int NN (PK)
| host_name
id_host_name Int NN (PK)
host_name archar(255
id_mac Int (FK)

id_ipv4 Int (FK)

mac_port

id Int NN (PK)
id_mac Int (FK)

1'O-Q.:.vid_m:ac: Int NN (PK)
f)' mac archar(17
ipvd
|@= id_ipv4 Int NN (PK)

Obr.4 ERD databaze
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6 Implementace uzivatelského rozhrani

Uzivatelské rozhrani umoziiuje vyhledavat zafizeni na zakladeé IPv6 nebo MAC adresy.

Soucasti uzivatelského rozhrani je i autorizace uzivatelli a moznost zadavani
opravnénych osob pro praci s aplikaci. Umoziiuje definovat zatizeni, ze kterych jsou
pomoci SNMP sbirana data o sitovych zafizenich.

6.1 Navrh obrazovek (formulaii) aplikace

Uzivatelské rozhrani je realizovano jako sada obrazovek (formulait) webové aplikace.
Obrazovky jsou vytvoreny pomoci HTML a PHP.
Nasledujici blokova schémata znazoriuji dostupné formuléfe pro jednotlivé uzivatele.

QF - vstupni filtr
RL—seznam PFihladovaci
VF - detail obrazovka
IF - novy zaznam

RL
>  VWsledek hledani

Y podie 1Pv6
VF L . QF -
Zménahesla | 7| Hlavnistranka
y Y RL
P Vysledek hiedani
podle MAC
A4 Y
RL J2 58| IF RL FEEd IF
Sprava ulivateld i Novy uiivatel Sprava zafizeni | Noveé zafizenl
A A
Y Y
VF VF
Uprava uiivatele Uprava zafizeni

Obr.5 Obrazovky (formulare) aplikace pro spravce systému
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QF - vstupnl filtr
RL - seznam Prihlasovaci
VF ~ detail obrazovka
IF - novy zaznam

RL
P Vysledek hledani
podie IPv6

VF QF
Zména hesla 7| Hlavni stranka

Rl
Vysledek hledani
podle MAC

Y

Obr.6 Obrazovky (formulare) aplikace pro uzivatele s omezenym opravnénim

Popis funkce jednotlivych obrazovek:
Prihlasovaci obrazovka - slouzi k autorizaci pristupu uzivatele do systému pomoci
uzivatelského jména a hesla.

Hlavni stranka - slouzi jako rozcestnik ke sprave uzivatell a zafizeni v rezimu spravce,
ke zmén¢ hesla a k zadani vyhledavacich parametra.

Vysledek hledani podle IPv6 - slouzi k zobrazeni vysledku hledani. Na obrazovce je

mozné meénit parametry vyhledavani.
Vysledek hledani podle MAC - slouzi k zobrazeni vysledku hledani. Na obrazovce je
mozné ménit parametry vyhledavani.
Zména hesla - slouzi ke zméné hesla uzivatele
Sprava uzivatelu - slouZi k zobrazeni existujicich uzivatelskych ucta a pro pristup
k uprave uzivatelského uctu nebo vytvoreni nového uzivatelského
uctu

Uprava uzivatele - slouZi k editaci existujicich uZivatelskych G&ti

Novy uzivatel - slouzi k registraci nového uzivatele

Sprava zarizeni - slouzi k zobrazeni registrovanych zafizeni, ze kterych jsou ziskavana
data a pro pristup k uprave registrovaného zafizeni nebo registraci
nového zafizeni.

Uprava zafizeni - slouzi k editaci existujicich uZivatelskych uétd a registrovanych

zafizeni
Nové zarizeni - slouzi k registraci nového zafizeni
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6.2 Pristup uzivatelu

Ptistup do informacniho systému je podminén zadanim uzivatelského jména a hesla.
UZivatelské jméno je v systému unikatni, heslo musi obsahovat nejméné 6 znaki.

V informacénim systému jsou rozliSovany dva typy uzivatelskych ucta.

Administrator - jedna se o ucet spravce systému. MiiZe vytvaret, ménit, mazat
uzivatelské ucty a konfigurovat nastaveni parametrd, které jsou
nezbytné pro ziskavani dat ze smérovacu a L2 pfepinacu v pocitacové
siti. Mze vyhledavat v databazi a ménit svoje heslo.

Uzivatel - jedna se o ucet s omezenym opravnénim. Uzivatel nema pravo jakkoli ménit
nastaveni systému ani nijak zasahovat do ostatnich uzivatelskych G¢ta.
Muze ménit svoje heslo a vyhledavat v databazi.

Existujici uzivatelsky ucet se mize nachazet ve dvou stavech. Stav uzivatelského tctu
muiize ménit pouze administrator.

Stavy uzivatelskych acti:

Aktivni - uzivatel se muze pfihlasit do systému a pracovat se systémem

Neaktivni — uzivatel se nemuze prihlasit do systému. V tomto stavu zustava do doby,
nez jej administrator zmeni.

ZruSeny — doslo k vymazani uzivatelského uctu.

| Aktivni |}

l Zruseny

Obr.7 Zivotni cyklus uzivatele
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7 Realizace pomoci PHP, MySQL

Pro realizaci informacniho systému jsem zvolil skriptovaci jazyk PHP a databazovy
systém MySQL. Informacni systém jsem vyvijel v opera¢nim systému Microsoft
Windows 7 64bit. Pro vyvoj a testovani informacéniho systému jsem zvolil softwarovy
balik WAMP, ktery obsahuje webovy server Apache, databazovy systém MySQL a
PHP.

Vysledny informacni systém je nezavisly na operacnim systému. Jeho nasazeni je
planované na operacni systém UNIX.

Skriptovaci jazyk PHP jsem zvolil z nékolika diivodi. Ma syntaxi podobnou jazyku C,
spolehlivé spolupracuje se serverem Apache, snadno komunikuje s databazemi, lze jej
provozovat na vét§in€ operacnich systému.

Databazovy systém MySQL jsem zvolil, protoze je dostupné ve vétSiné operacnich
systému, podporuje pristup z mnoha programovacich jazyku, je zdarma.

Cely informacni systém je slozen z 18 souboru s ptiponou php.
Soubory jsou pojmenovany tak, aby bylo patrné, jakou vykonavaji funkci. Kazdy
z téchto soubora obsahuje skripty PHP a HTML kod.

Informacni systém se spousti zavolanim main.php
Popis funkce jednotlivych soubora:
admin_device.php - obsahuje skripty slouzici ke sprave zafizeni. Nacte z databaze

zaznamy o registrovanych zafizenich a vypise je. Generuje
obrazovku Spréava zafizeni.

admin_users.php -  obsahuje skripty slouzi ke spravé uzivatelskych ucta. Nacte
z databaze zaznamy o registrovanych zaftizenich a vypise je.
Generuje obrazovku Sprava uzivatela.

auth.inc.php - obsahuje skript slouzici k zamezeni pfistupu neptihlasené¢ho
uzivatele na kterykoli webovy formular.

data_function.php - obsahuje funkce pro nacteni, zpracovani a ulozeni dat z textovych
souborti obsahujicich data nactena ze smérovace a L2 prepinace

data_read.php - obsahuje skript pro nacteni tabulky sousedii ze smérovacu a

tabulky obsahujici dvojice MAC adresa — port z L2 prepinaca
pomoci SNMP, které ulozi do textového souboru.
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data_write.php -

globals.php -

iplib.php -

login.php -

logout.php -

main.php -

register_device -

register_user -

search_ip -

search_mac -

obsahuje skript pro nacteni dat z textovych soubori a jejich
ulozeni do databaze.

definuje konstanty potfebné pro béh systému. Napf. pristupoveé
udaje k prihlaseni k databazovému systému.

obsahuje funkce pro praci s IPv6 adresami. Pouzité jsou funkce
ip2long6 a long2ip6.

slouzi k prihlaseni uzivateld do informacniho systému. Obsahuje
skripty slouzici k ovéfeni zadanych piihlasovacich udaja.
Generuje Prihlasovaci obrazovka.

slouzi k odhlaseni uzivatele od systému.

generuje obrazovku Hlavni stranka. Na zakladé role pfihlaseného
uzivatele umoziuje pristup ke sprave zatfizeni a uzivatelskych
uctl.

obsahuje skripty pro ulozeni nového zatfizeni do databaze.
Generuje obrazovku Nové zafizeni.

obsahuje skripty pro ulozeni nového uzivatelského uctu do
databaze. Generuje obrazovku Nové zafizeni.

obsahuje skripty pro vyhledavani v databazi na zdkladé znamé
IPv6 adresy. Prohleda databazi a vysledek hledani vypise na
obrazovku. Generuje obrazovku Vysledek hledani podle IPv6.

obsahuje skripty pro vyhledavani v databazi na zdkladé znamé
MAC adresy. Prohleda databazi a vysledek hledani vypiSe na
obrazovku. Generuje obrazovku Vysledek hledani podle MAC.

update_device.php - obsahuje skripty pro nacteni Uidaju o zafizeni z databaze a jejich

editaci. Generuje obrazovku Uprava zafizeni.

update_password.php - obsahuje skripty pro zménu hesla ptihlaseného uzivatele.

update_user.php -

Generuje obrazovku Zmeéna hesla.

skripty pro nacteni udaju o uzivatelském uctu z databaze a jejich
editaci. Generuje obrazovku Uprava uzivatele.
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7.1 Sbér dat ze sitovych prvki

Dvojice IPv6 adresa - MAC adresa a MAC adresa - port, které jsou potiebné pro funkci
informac¢niho systému, jsou ziskavany ze smérovacu a spravovatelnych L2 prepinacu
pomoci protokolu SNMP.

Format vyctenych dat se 1isi podle vyrobce, typu zafizeni. Procedury pro praci

s naCtenymi daty jsou navrzeny pro konkrétni zafizeni pouzité ve fakultni pocitacové
siti.

Vycteni tabulky z casche sousedu smérovace
Tabulka je ze smérovace ziskana pomoci aplikace snmptable. Ta opakované vola
SNMP GETNEXT nebo GETBULK pro ziskani informaci o sitové entité.

Zapis vCetn€ parametri vypada takto:
snmptable -v2¢ -Ci -Oe -Ob -c public adresa jméno_uzlu > data\\jmeno_souboru.txt

v2c - definuje, ze komunikace probih4 pomoci protokolu SNMPv2c
Ci- predradi index vstupu do vSech vypsanych radka

Oe - odstrani symbolicky popis z enumerativnich hodnot

Ob - zobrazi indexy tabulky numericky

C- nastavi community string, v nasem ptipadé public

adresa - IP adresa dotazovaného zatizeni

jméno uzlu - jméno uzlu v MIB
> - pfesmérovani vystupu do textového souboru

Priklad jednoho radku tabulky ziskaného ze smérovace HP A5800:

36.32.1.6.124.18.32.152.66.4.140.103.49.136.254.204.86 6¢:£0:49:7:3:8d 2 2 47:0:13:02.82 1

V tomto pfipad€ jsou pro nas dulezité pouze prvni dva sloupce.

Vyznam jednotlivych sloupci:

Prvni sloupec predstavuje ¢islo VLAN a IPv6 adresu.

Cislo VLAN je ¢&islo pied prvni oddélovaci te¢kou. Zbyvajici &isla predstavuji IPv6
adresu. Kazdé Cislo oddélené teCkou je dekalické vyjadieni 8 biti adresy. Celkem je jich
16.

16 x 8 = 128 bith

Pro prevod do standardniho formatu IPv6 adresy je treba prevést kazdé Cislo do
hexadecimalniho tvaru a poskladat je tak, aby byly vzdy dvojice predstavujici 16 bitd
oddélené dvojteckou.
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Ptiklad pifevodu ¢isla na tvar IPv6 adresy:

Dekalické vyjadieni
32.1.6.124.18.32.152.66.4.140.103.49.136.254.204.86

Prevod jednotlivych cisel na hexadecimalni tvar
20.01.06.7¢.12.20.98.42.04.8¢.67.31.88.fe.cc.56

Spojeni do dvojic
2001:067¢:1220:9842:048c:6731:88fe:cc56

Druhy sloupec predstavuje MAC adresu ve standardnim tvaru.

Vy¢teni tabulky MAC adresa - port z L2 prepinace
Tabulka je z L2 smérovace ziskana pomoci aplikace snmptable.

Zapis vCetn€ parametrii vypada takto:
snmptable -v 1 -c public adresa jmeno_uzlu > data\\)meno_souboru.txt

Priklad jednoho fadku tabulky ziskaného z 1.2 prepinace:
d4:ae:52:99:1f:4f 73 learned

Vyznam jednotlivych sloupct
Prvni sloupec predstavuje MAC adresu

Druhy sloupec piedstavuje port piepinace. Je tfeba ignorovat fadky s €islem portu, pies

ktery je pfipojen k nadfazenému smérovaci/prepinaci.

Treti sloupec piedstavuje status zaznamu, nas zajimaji pouze fadky s hodnotou learned,

zbyvajici je tfeba ignorovat.

Ziskané zaznamy jsou ulozeny do databazovych tabulek.
IPv6 adresa je prevedena na Ciselny tvar, se kterym se dale pracuje.

Vyditani dat zajist'uje programovy kod v souboru data_read.php.
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http://20.01.06.7c.12.20.98.42.04.8c.67.31.88.fe.cc.56

Vy¢teni tabulky se zaznamy jmen hostitelu

Tabulka obsahuje host name (jméno hostitele), IPv4 adresu a MAC adresu zatizeni.

Je generovana systémem pro registraci v DNS a DHCP. Soubor se zaznamy je
zkopirovan z tohoto systému.

Ptiklad jednoho fadku tabulky jmen hostiteld:
PC-E343-387:ht=1:ha=6CF0497 1FFF3:ip=147.229.74.161 :tc=.mesdos-74:

Radek je tvofen zdznamy oddélenymi dvojteckou.
Pro nas je zajimavy prvni, tfeti a tvrty zaznam predstavujici:
host_name, MAC adresa, IPv4 adresa
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8 Dosazené vysledky

Z bezpecnostnich divodu a zatizeni sité byl naprogramovany informacni systém
odzkousen jen za pomoci testovacich dat ziskanych z fakultni pocitacové site.

Testovaci data obsahuji zaznam o zatfizeni s MAC adresou 40:61:86:99:a4:ab, kter¢ bylo
pfipojeno ke tfem riiznym portim L2 prepinace. Vysledkem pfi vyhledavani na zakladé¢ MAC
adresy musi byt Sest zaznamu, protoze pripojenému zafizeni je vzdy pridélena dvojice IPv6
adres, tzn. jednomu portu odpovidaji dvé IPv6 adresy. Jedna se o individualni lokalni linkovou
adresu a individualni globalni adresu.

Hledani podle MAC adresy:

Piedpokladany vysledek hledani na zakladé znalosti testovacich dat:
IPv6 fe80::4261:86ff:fe99:adab, 2001:67¢:1220:9842:4261:86ff:fe99:ad4ab
Port 79, 90, 101

Vysledek hledani informacniho systému:

MAC: 40:61:86:99:a4:ab Hiedat
VLAN:

Typ IPv6 adresy: @ Vie O Globdlni O Linkova

Vysledek hledani

VLAN IPVe MAC Switch PORT Datum

36 2001:67¢:1220:9842:4261:86ff:fe99-adab  40:61:86:99-a4:ab switch 01 90 2013-05-18 16:04:32
36 2001:67¢:1220:9842:4261:86ff fe99:adab  40:61:86:9%a4:ab switch 01 79 2013-05-06 09:26:32
36 2001:67¢:1220:9842:4261:86f:fe99-adab  40:61:86:99-a4:ab swich 01 101 2013-05-09 08:15:26

36 fe80::4261-86ff fe99:adab 40:61:86:99-a4:ab switch 01 90 2013-05-18 16:04:32
36 fe80::4261:86ff fe99:adab 40:61:86:99-a4:ab switch 01 79 2013-05-06 09:26:32
36 fe80::4261-86ff fe99:adab 40:61:86:99-a4:ab switch 01 101 2013-05-09 08:15:26

Vysledek hledani odpovida predpokladanému vystupu.
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Hledani podle IPv6 adresy:

Predpokladany vysledek hledani na zakladé znalosti testovacich dat:
MAC: 40:61:86:99:a4:ab

Port 79, 90, 101

Vystup systému pri vyhledavani dle IPv6:

[Pv6: 2001:67c:1220:9842:4261:86ffe9%.adab Hledat

VLAN:
Vysledek hledani
VLAN IPV6 MAC Switch PORT Datum

36 2001:67¢c:1220:9842:4261:86{F:f=99:adab  40:61:86:99:a4:ab switch_01 90 2013-05-18 16:04:32
36 2001:67¢:1220:9842:4261:86fFfe99-adab  40:61:86:99:a4:ab switch 01 79 2013-05-06 09:26:32
36 2001:67¢:1220:9842:4261-86{F fe9%-adab  40:61:86:99-ad:ab switch 01 101 2013-05-09 08:15:26

Vysledek hledani odpovida predpokladanému vystupu.

V soucasné dob¢ informacni systém nepracuje s daty z tabulky hostitelskych jmen.
Nacteni a zpracovani téchto dat bude doplnéno. Vysledkem pfidani zpracovani téchto
dat bude doplnéni vysledku hledani o jméno hostitele a IPv4 adresu.
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9 Zavér

Cilem bakalarské prace bylo navrhnout a implementovat informacni systém pro
sledovani IPv6 zafizeni ve fakultni pocitacové siti. V pifipadé stiznosti na zafizeni je za
pomoci systému mozno vyhledat podle IPv6 nebo MAC adresy port L2 ptepinace, ke
kterému je zafizeni pfipojené. Podle portu je jiz mozné dohledat konkrétni mistnost, kde
se zafizeni nachazi.

Informace o zafizenich jsou ziskavana ze sitovych prvki pomoci protokolu
SNMP. Pro préci s takto ziskanymi daty je nutna znalost formatu vystupu sitového
prvku, protoze se tento format lisi dle typu zafizeni a vyrobce. Cast programu, ktera
zpracovava tyto data, je navrzena pro konkrétni sitové prvky nachazejici se ve fakultni
pocitacové siti.

Byly navrzeny databazové tabulky slouzici k ukladani informaci o zafizenich
ptipojenych do fakultni pocitacové sité. Celkem bylo navrzeno osm databazovych
tabulek.

Bylo implementovano uzivatelské rozhrani umoziujici vyhledavani na zakladé
znamé IPv6 nebo MAC adresy. Celkem se informacni systém sklada z jedenacti
obrazovek, z nichz pfistup k nékterym je omezen jen pro urcité uzivatele.

Byla vytesena autorizace pristupu do systému, kdy do systému maji pfistup jen
registrovani uzivatelé. Pro praci v systému jsou navrzeny dva typy uzivatelskych actu.
Pro uzivatele s omezenym opravnénim je v informacnim systému dostupné pouze
vyhledavani. Pro uzivatele s opravnénim spravce je dostupna sprava uzivatelskych acti
a sitovych prvka, ze kterych se vycitaji informace nutné pro ¢innost informa¢niho
systému.

Informacni systém byl naprogramovan a odladén za pomoci testovacich dat
ziskanych z fakultni pocitacové sit€. Programovan byl v PHP 5.4.3 a MySQL 5.5.24.
Sklada celkem z 18 soubort obsahujicich PHP a HTML kod.
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11 Prilohy

Seznam priloh:

Priloha 1. Vyvojové diagramy aplikace
Priloha 2. Obrazovky (formulare) aplikace
Piiloha 3. Navod pro zprovoznéni informacniho systému na PC

Priloha 4. Obsah CD
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Priloha 1
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Priloha 2

Prihlasovaci obrazovka

Informacni systém

Uzivatelske yméno:
Heslo:

Hlavni stranka pro spravce systému

Informacni systém

Sprava zafizeni Sprava uZivatelskych Géth Zmeénit heslo Odhlasit

Vyhledat port podle
MAC
VLAN:

Typ adresy: @ Vie O Globalni © Linkova
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Sprava zafizeni

Sprava zarizeni
Pridat zafizeni

router 01 Router 2001:db8::2428:57f Alktivai  0000-00-00 00:00:00 2013-05-13 19:49:32
switch 01 Switch 2001:db8::1438:57dc Aktivai  2013-05-18 20:59:41 2013-05-13 19:49:52
Zpét

Nové zafizeni

Noveé zarizeni

Jméno zafizeni:
IPv6 adresa:

) Router

) Switch

Cislo nadfazeného portu switche:

Uprava zatizeni

Zmeéna nastavenl zarizeni

Jméno zafizeni: router_01

IPv6 adresa: 2001:db8:2428:57f
Typ zafizeni @ Router O Switch
Stav zafizeni: [l Neaktivni

[CVymazat

[ Uprawvit H Storno ]
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Sprava uZzivatelt

Sprava uZivatelskych uétu
Nowv uzivatel

Admimistrator  Aktrvni 2013-05-19 21:35:18 2013-04-02 19:00:00
roman Uzivatel Aktivni  2013-05-14 22:51:39 2013-04-27 10:45:16

N
e}

Novy uzivatel

Registrace nového uzZivatele

Uzivatelské jméno:
Heslo:
Heslo znowvu:

[ Administritor

Registrovat ” Storno ]

Uprava uzivatele

Uprava uzivatelského uctu

Uzivatelské jméno: roman

Heslo:

Heslo znowvu: (Neménite-1i hezlo, nechte politka prizdna )
[l Vymazat
[ Neaktivni
’ Upravit ] [ Storno ]
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Zmeéna hesla

Zmeéna hesla

Uzivatelské jméno: | admin
Puvodni heslo:

Noveé heslo:

Heslo znovu:

[ Upravit ][ Storno ]

Vysledek hledani podle IPv6

IPv6: 2001:67c:1220:9842:4261:86f fe99:adab Hledat
VLAN:
Vysledek hledani

36 2001:67¢:1220:9842:4261:86ff:fe9%:adab  40:61:86:99:a4:ab switch 01 90 2013-05-18 16:04:32
36 2001:67c:1220:9842:4261:86ff:fe9%:adab  40:61:86:99:a4:ab switch 01 79 2013-05-06 09:26:32
36 2001:67¢:1220:9842:4261:86ff:fe8%:adab  40:61:86:9%:a4:ab switch 01 101  2013-05-09 08:15:26
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Vysledek hledani podle MAC

MAC: 40:61:86:9%a4:ab

VLAN:

Typ [Pv6 adresy: @ Vie O Globdlni © Linkova

Vysledek hled:ani
-——--—
2001:67c:1220:9842:4261:86ff:fe99-adab  40:61:86:99:a4:ab switch 01 9 2013-05-18 16:04:32

36 2001:67c:1220:9842:4261 :86fffe99:adab  40:61:86:99:a4:ab switch 01 79 2013-05-06 09:26:32
36 2001:67¢:1220:9842:4261 -86ff:fe99:adab  40:61:86:99:a4:ab switch 01 101  2013-05-09 08:15:26

36 feB0::4261:86ff fe99:adab 40:61:86:99-a4:ab switch 01 90 2013-05-18 16:04:32
36 fe80::4261:86fffe99:adab 40:61:86:99:a4:ab switch_01 79 2013-05-06 09:26:32
36 fe80::4261:86fff=99:-adab 40:61:86:99:a4:ab switch_01 101 2013-05-09 08:15:26

Hlavni stranka pro uzivatele s omezenym opravnénim

Informacni systém

Zménit heslo Odhlasit
Vyvhledat port podle
P
MAC.
VLAN:

Typ adresy: @ Vie ) Globalni O Linkova
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Priloha 3

Na prilozeném CD se nachazi soubory hotového informacniho systému.

Pro jeho pouziti na osobnim pocitaci je nutné nainstalovat softwarovy balik WAMP,
ktery v sobé zahrnuje MySQL, PHP, Apache. Softwarovy balik lze ziskat zde:
http://www.wampserver.com

Konfigurace PHP

Po instalaci je nutné konfigurovat prosttedi PHP. Na CD ve slozce konfigurace se
nachazi soubor php.ini, ktery obsahuje nastaveni PHP. Tento soubor je nutné zkopirovat
na uvedené umisténi:

c:\wamp\bin\php\php5.4.3\

Import databaze a tabulek v MySQL
Pomoci nastroje phpMyAdmin je nutné importovat databazi inf_system. To lze provést
importem souboru inf_system.sql.

Vytvoreni uzivatele pro pristup k databazi MySQL
Uzivatele je nutné vytvorit pomoci nasledujicich SQL dotazi:

GRANT USAGE ON *.*# TO 'php'@'%' IDENTIFIED BY PASSWORD
"*ACO0DSDF5CB81D91FSABBDEASFD41FA441EDES42',

GRANT ALL PRIVILEGES ON “inf\_system™.* TO 'php'@'%"' WITH GRANT
OPTION;

GRANT USAGE ON *.* TO 'php'@'localhost' IDENTIFIED BY PASSWORD
"*ACO0DSDF5CB81D91FSABBDEASFD41FA441EDES42',

GRANT ALL PRIVILEGES ON “inf\_system™.* TO 'php'@'localhost' WITH GRANT
OPTION;

Zkopirovani souboru php tvoricich informacni systém
Obsah slozky inf system je nutné zkopirovat do umisténi
c:\wamp\www\

Nadteni testovacich dat do databaze
Do webového prohlizece zadejte nasledujici adresu:
localhost/data_write.php
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http://www.wampserver.com
file://c:/wamp/www/

Pristup do informaéniho systému
localhost/main.php

Prihlasovaci udaje:
Do informaéniho systému se lze piihlasit pomoci nasledujicich udaju:
PrihlaSeni spravce jméno: admin

heslo: adminx

Prihlaseni uzivatel jméno: roman
heslo: romanx

Vyhledavani v informa¢nim systému:
Pro vypis vSech zaznami o pfipojenych zafizenich, zadejte do pole IPv6
text: all

- nasledujici
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Ptiloha 4

Soubory informac¢niho systému
Konfigura¢ni soubory
Elektronicka verze bakalarské prace
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