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Seznam pouzitych zkratek:
TrZ - Zakon ¢. 40/2009 Sb., trestni zakon, ve znéni pozdé&jSich predpisu

TrR - Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich

predpist

LZPS - Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozd&jsich
predpist

BSA - Business Software Aliance

EU - Evropska unie

EFF - Electronic Frontier Foundation

CVUT - Ceské vysoké ugeni technické v Praze
PC - pocitac

USA - Spojené staty americké

OSN - Organizace spojenych narodu

WIPO - Svétova organizace dusevniho vlastnictvi
IP - Internetovy protokol

AutZ. - aktualni znéni: zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdgjsich

predpist

MSN - Microsoft Network
ICQ -1 Seek You

DoS - Denial of Service

CD - Compact Disk



Uvod

V tvodu své diplomové prace zabyvajici se Pocitacovou kriminalitou a softwarovym
pirdtstvim z pohledu kriminalistiky a trestmiho prava bych chtél nejprve provést strucny
historicky exkurz do oblasti potitatové kriminality v Ceské republice a v zahraniti. Téma
historie se ostatné v riznych podobach a souvislostech objevi také v dalSich kapitolach této
prace. Mym primarnim cilem je poukdzat na hlavni a aktualni témata tohoto odvétvi.
Esencialnim bodem préce je vySetfovani pocitaCové kriminality, popis jednotlivych trestnych
¢ini z trestnépravniho hlediska a v neposledni fadé fenomén softwarového piratstvi a
moznosti prevence tohoto druhu kriminality.

Mnoho autorti upozorfiuje na rychly vyvoj novych technologii, nakladnost vySetfovani
a vysoké pozadavky na kvalifikaci vySetfovateld pocitaCové kriminality. Jedna se o
nekone¢ny boj mezi pocitaCovymi hackery, crackery na stran¢ jedné a organy Cinnymi
v trestnim fizeni na stran¢ druhé. Pachatelé jsou vétSinou o krok napted a vymysleji stale nové
a sofistikovanéjsi zpusoby, jak zastfit svou Cinnost, ztizit odhalovani stop a nalezeni mista
¢inu, odkud kutoku doslo. Informac¢ni technologie jsou jiz dlouhou dobu soucasti
kazdodenniho zivota velké Casti spoleCnosti, a pfestoze existuje mnoho pozitivnich aspekt,
které je provazeji, vzrustaji také moznosti potencialnich pachateld této trestné Cinnosti.
Z tohoto duvodu je dalsim z mych cili definovat ta nejdulezitéjsi jednani pachatelt a pripadné
zpusoby zneuziti téchto technologii.

At jiz v soukromém ¢i vefejném zivote, je obtizné nalézt oblast, kam by nezasahovaly
informacni technologie a kde by nebylo nutné uziti stolniho pocitace poptipadé komunikace
prostiednictvim sit€ Internet. Obecné se diskutuje o dob¢ informacni spole¢nosti resp. o dobe
post-informaéni.”

S vyvojem novych a propracovanych technologii souvisi také potfeba stale aktualni a
dokonalejsi pravni Gpravy, ktera bude potencialni protipravni jednani pachatelt s dostatecnou
mirou postihovat. Soufasny zakon €. 40/2009 Sb., trestni zékonik, ve znéni pozd¢jSich
predpist (dale jen ,TrZ“) obsahuje n€kolik novych skutkovych podstat, kterymi se
zakonodarce snazil reagovat na rychly, fekl bych az boutlivy, vyvoj této oblasti kriminality.
Tak je tomu nejen v Ceské republice, ale také v zahrani&i. Velkou roli na vyvoj v této oblasti
mé hlavné fenomén sité Internet a jeho globalni charakter, demokratické az anarchistické

zaklady. Jak uvadi Vladimir Smejkal, problém neni v neexistenci pravni Gpravy, ale spise

' SMEJKAL, Vladimir. Kriminalita v prostiedi informa¢nich systémi a rekodifikace trestniho zakoniku.
Trestnépravni revue, 2003, €. 6, s. 161,



v aplikaci platného prava. V tak dynamicky se rozvijejici oblasti jako jsou pocitaCové
technologie, Internet aj., je aplikace pravnich piedpist pfinejmensim obtizna.’

Sva specifika ma pocitaCova kriminalita také v oblasti procesni, tedy pii dokazovani,
vyhledavani stop organy Cinnymi v trestnim fizeni a pii dalSich Cinnostech souvisejicich
s vySetfovanim. K metodice vySetfovani pocitaCovych delikth se vyjadiuje napf. Vaclav
Jirovsky. Dle jeho nazoru je pfi vySetiovani nutné zodpoveédét pét stézejnich otazek: kdo, co,
kde, kdy a prog.

Dalsi z kapitol této prace se zabyva problematikou poruSovani autorského prava v
podobé softwarového piratstvi, tedy neopravnéného uzivani pocitaCovych programi. Mou
snahou je vystihnout a popsat ta nejdulezitéjsi jednani, o kterych hovofime v souvislosti
s trestnym Cinem poruseni autorského prava dle ustanoveni § 270 TrZ.

Vénovat se budu nejen platné pravni Gpravé na tGzemi Ceské republiky, ale také

legislativni €innosti na poli Evropské unie, zejména v ramci sekundarni legislativy.

2 SMEJKAL, Vladimir. Internet a §§§. 2. vydani. Praha: Grada Publishing, spol. s.r.0., 2001. s. 14
? JIROVSKY, Viclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vydani. Praha: Grada Publishing, spol. s.r.0., 2007. s. 255



1  VYMEZENI ZAKLADNICH POJMU*

Hacking

je umyslné piekonani bezpeCnostniho opatfeni, a tim neopravnény prunik do
informacniho systému jiné osoby s postihem za neopravnény pristup k pocitatovému systému
a nosi¢i informaci dle ustanoveni § 230 a 231 TrZ. Hacker je pachatel takového Cinu.
Cracking

je prolamovani a obchazeni technické ochrany zabudované v pocitaCovych
programech ¢i jinych produktech vetné obchazeni tzv. hardwarovych klica, je postizitelny
dle ustanoveni § 270 TrZ jako poruSovani autorského préva, prav souvisejicich a prava
k databazi. Pachatel takového Cinu se nazyva Cracker.
Phishing

je podvodné ziskavani bezpeCnostnich hesel a kodu od uzivateld na Internetu ¢i sité
mobilnich telefond, zejména rozesilani zprav tvaricich se jako originalni, napf. z bank,
knihoven, od operatoru siti elektronickych komunikaci aj.
Malware

je pocitacovy program, ktery poSkozuje uzivatele. Jedna se zejména o pocitaCové viry,
Cervy, trojské kon¢€. Postihovano dle ustanoveni § 230, 232, popt. § 228 TrZ.
Warez

je internetové piratstvi, Sifeni nelegalnich pocitatovych programu ¢i jinych produkti
chranénych autorskym pravem sitémi elektronickych komunikaci vcéetné nelegalniho
zptistupfiovani nebo sdileni hudebnich &1 audiovizualnich autorskych dél a zvukovych
zaznamu systémem peer-to-peer.
Peer-to-peer sité

pojem vychazi z angli¢tiny — , .rovny s rovnym®. V této siti spolu uzivatelé komunikuji
piimo, bez zprostfedkovani komunikace pomoci specializovanych pocitaca — serveru. Kazdy
pocital pripojeny k této siti slouzi zaroven jako klient 1 jako server. VSechny pfipojené
potitade jsou si tedy podle jejiho protokolu rovny.’
Pharming

je podvodné presmérovani zakaznika na faleSné webové stranky internetového

N HENDRYCH, Dusan a kol. Prdvnicky slovnik. 3. vydani. Praha: CH.BECK, 2009. 1488s.
> MINARIK, Tomas. Peer-to-peer sit& z hlediska trestniho prava. In HORYNA, Mojmir (ed). Cesky pravni #ad a
ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum, 2008, s. 66



bankovnictvi, kde se pozaduji dalsi udaje napt. pro autorizatni SMS zpravy zasilané na
mobilni telefon uzivatele aj. Jedna se o sofistikovan€j§i formu jiného nelegalniho ¢inu —
phishing.
Spyware

je pocitaCovy program, ktery bez védomi a svoleni uzivatele odesila z jeho pocitace
data na urCenou adresu, coz umoziiuje nejen monitorovani prace uzivatele, zjiStovani
internetovych adres, které navstivil (a tim i jeho zajem), prohlizeni datovych soubord v jeho
pocitaci atp., ale také zjisStovani bezpeCnostnich kodu, ¢isel acta, kreditnich karet atp.
Pocitacové viry

jsou pocitaové programy, které ni¢i data v pocitaci. Do pocitace pronikaji z Internetu
¢i CD a mnozi se v ném.
Sniffing

je neopravnéné monitorovani cizi elektronické komunikace (,,internetové ¢muchani®).
Sniffer je pocitaCovy program, ktery tuto nelegélni ¢innost umoziuje. Postizitelné jako
porusovani tajemstvi pfepravovanych zprav dle ustanoveni § 182 TrZ.
Trojské koné

jsou pocitatové programy, které jsou zdanlivé neSkodné (napt. v podobé hry, obrazku
Ci zpravy), ale jsou nosi¢i pocitaCovych vird a Cervu, které proniknou do pocitae a po
spusténi pocitace se v ném aktivuji.
Electronic Frontier Foundation

Mezinarodni neziskova organizace se sidlem v USA (San Francisco). Hlavnim bodem

jejiho zajmu je boj za svobodny Internet.®

® viz. hitp://www.eff.org/
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2  CHARAKTERISTIKA A OBSAH POCITACOVE
KRIMINALITY

2.1 Pojem pocitacova kriminalita

Pocitacovou kriminalitu lze chépat jako oznaCeni ur€ité specifické skupiny trestnych
¢ini. Tyto maji urcité spolecné znaky, napf. specifické rysy osoby pachatele. Moznosti
vyuziti pocitacli se stale rozsifuji. Prvotnimi ukoly stolnich pocitacti byly jednoduché
matematické operace a vypocty. Pozdéji spolu zatfizeni zaCala komunikovat prostfednictvim
sité. A tento okamzik bychom mohli povazovat za obdobi vzniku po&itatové kriminality.’

Na samotny pojem ,,pocitacova kriminalita“ existuji rizné pohledy a nazory. Pojeti
tedy neni jednotné a snadno definovatelné. Jak jiz bylo nastinéno, jednd se o jednu
z nejrychleji se vyvijejicich oblasti v ramci kriminality obecné. Dulezitym hlediskem je
skuteCnost, ze pocitacova kriminalita je Cinnost charakterizovand tim, ze ji 1ze spachat pouze
s vyuzitim vypocetni techniky. Tato muze byt pfedmétem trestného ¢inu (zde vyjma piipadu,
kdy jsou predmétem trestné cCinnosti komponenty pocitate jako veci movité), nebo
pachatelovym nastrojem. PocitaCova kriminalita se mize tykat také obsahu pocitace, tedy dat
a prislusného softwaru, ktery mize byt upraven nebo pozménén. Mnozi zastavaji §ir§i pojeti
tohoto druhu kriminality. Napfiklad K. Novak hovofi o jakékoliv trestné nebo nekalé Cinnosti
pachané pomoci potitatd.® Vaclav Jirkovsky zastava nazor, Ze oznaleni potitatova

kriminalita neboli ,IT crime”, cybercrime®, ,kybernetickd kriminalita“ a v posledni dob¢

2
asto pouzivany termin ,informa¢ni a informaticka kriminalita® znamena jakykoliv &in
smeétujici k naruSeni nebo zneuziti pocitate nebo pocitaCového systému a informaci v ném

obsazenych. '’
2.1.1 Kyberneticka kriminalita

Slovni spojeni , kyberneticka kriminalita“ nevychézi z pojmu kybernetika, jak by se
mohlo na prvni pohled jevit, ale od pojmu , kyberneticky prostor”, ktery je oznaovan jako:

. hervovy systém* globdlni ekonomiky, ktery je tvoren stovkami a tisici propojenych pocitacii,

7 SMEJKAL, Vladimir. [nternet a §§§. 2. vydani. Praha: Grada Publishing, spol. s.r.0., 2001. s. 150

¥ NOVAK, Karel. Potitatova kriminalita. Praha: Institut pro kriminologii a socialni prevenci, 1992.

® SMEJKAL, Vladimir. Po&itatova a internetova kriminalita v Ceské republice. Pravni rozhledy, 1999, &. 12,
piiloha, s. 2

" JIROVSKY, Viclav. Kybernetické kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vydani. Praha: Grada Publishing, spol. s.r.o., 2007. s. 91
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serverit, routeru, prepinaci, optickych kabeli. Kyberneticky prostor tak umoZiiuje této
infrastrukture jeji funkci, uvdadi ji v Zivot. Kyberprostor je sbérny, popisny termin pro v§echno
od Internetu a svétové sité az po imagindrni a metaforicky prostor, ktery v ném existuje.
Kyberprostor je tam, kde jsou informace, je to skutecny a zdroven fiktivni prostor, prostor,
kde probihd e-mailova diskuse, prostor chat-roomii*."!

Z hlediska teorie neni vhodné pohlizet na pojem kyberneticky prostor pouze jako na
néco digitalniho a informatického. Kyberneticky prostor je nutné zkoumat a poznavat jej
skrze pripojeni k osobnimu po¢ita&i.'? Utoky v tomto prostoru u&indné se vyznaluji vysokou
mirou efektivity. Ve velmi kratkém Case lze z jednoho mista zasahnout zajmy v mnoha jinych
oblastech. Finan¢ni nédklady jsou pfitom zanedbatelné nebo zadné, stejné¢ tak moznost

odhaleni pachatele.”> Kyberneticky prostor se stale rozsifuje, coZ mimo jiné doklada

piekrogeni hranice jedné miliardy uZivateld v roce 2006 a dvou miliard v roce 2010."*
2.1.2 Informatické pravo

Sir§im pojmem je tzv. informatické pravo. To se sklada z fady specializaci jako
pocitaCové pravo, telekomunikaéni pravo, autorské pravo, pravo informacénich systému, pravo

ochrany osobnich tdajt atp.”
2.2 Internet

Pro pocitacovou kriminalitu je typické, ze mize postihnout celou spole¢nost. Zasahuje
do raznych oblasti zivota. Vypocetni technika je uzivana jak ve vefejné sprave, tak v armade,
ve zdravotnictvi 1 dalSich oblastech. Abychom blize nahlédli do svéta pocitacové kriminality,
musime se také podivat na fenomén jménem Internet.

Jednd se o pojem, ktery neni lehko uchopitelny. Nemé jednoho majitele a neni ani

subjektem prava. Sam o sobé nemuZze nabyvat prav a zavazovat se. Jedna se o informacni

"' POLCAK, Radim. SKOP, Martin. MACEK, Jakub. Normativni systémy v kyberprostoru (ivod do
studia).Brno, Masarykova univerzita, 2005. s. 10.

viz. také LESSING, L. The Zones of Cyberspace. Standford Law review, 1996, €. 48, s. 1403

2 POLCAK: Normativni systémy v kyberprostoru... s. 10.

3 GRIVNA, Toma$. Zavazky k ochrané kyberprostoru vyplyvajici z evropského a mezinarodniho prava. In
HORYNA, Mojmir (ed). Cesky pravni #ad a ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum,
2008, s. 21 — 34.

M POSVIC, Kamil. Pocet uzivatelii internetu v roce 2010 prekrocil 2 miliardy. [online]. root.cz, 1.tnora 2011
[cit. 3. tnora 2011]. Dostupné na <http://www.root.cz/zpravickv/pocet-uzivatelu-internetu-v-roce-2010-
prekrocil-2-miliardy/>

" SMEJKAL, Vladimir. Kriminalita v prostfedi informac¢nich systémi a rekodifikace trestniho zakoniku.
Trestnépravni revue, 2003, €. 6, s. 2
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systém skladajici se z rozlicnych subjektt prava, at’ jiz fyzickych ¢i pravnickych osob nebo
majetku.'® Nelze ho tedy pojmout jednoduse. V obecn&jsi roving si tento pojem miZeme
predstavit jako médium. V rovin€ technické je Internet soustavou serverd, datovych

komunikaci a po¢ita&a, které jsou k nim pripojeny.'”
2.2.1 Komplexita Internetu

Rad bych upozornil na tzv. komplexitu® Internetu. Jak uvadi Radim Polcak, Internet
je slozity systém, na ktery je nutno nahlizet komplexné, tedy nikoliv pouze na jeho jednotlivé
elementy. Predstavit si ho mizeme na ptikladu mravenisté. Mravenec sam o sob€ je schopen
pracovat s omezenym poctem informaci a jeho prace je znacné neefektivni. Kazdy z nich ma
ptidéleno urcité kvantum ukoll, s nimiz pracuje, a podivame-li se na kazdého jednotlive,
dojdeme k zavéru, Ze to neni nic vyjimecného. Prestaneme-li vSak zkoumat jednotlivé
elementy a prejdeme na hledisko komplexni, dojdeme k zavéru, ze délba prace v samotném
mravenisti, rozd&lovani zdroja atp. je zaleZitosti témd&f dokonalou, budici obdiv.'® Z tohoto

pohledu je také nutné nahlizet na pojem Internet jako na komplexni a slozity systém.
2.2.2 Legislativni regulace Internetu

Vhodné je polozit si otdzku, do jaké miry by takto slozity a potencidln€ nebezpecny
systém jako je Internet mél byt regulovan pravné, tedy normami. Jednim z nejvyznamnéjSich
hnuti zabyvajicich se jiz od roku 1990 bojem za svobodny Internet je hnuti , Electronic
Frontier Foundation®. Tato organizace odmitd vladni ingerence do oblasti Internetu a uvadi
pro tento argument fadu davodld, které jsou shrnuty vtzv. ,Deklaraci nezavislosti
kyberprostoru®. V této deklaraci mimo jiné odmitaji uziti pojmu Internet v souvislosti
s institutem vlastnictvi. Argumentuji skutecnosti, ze Internet sam o sob&€ postrada jakoukoliv
hmotnou podstatu.

. Nemdme téla a na rozdil od Vas se ¥dd mezi ndmi nevytvdari prostiednictvim ndsili.
Verime v nastoleni porddku diky etice, osvicenému individualismu a smyslu pro vSeobecné
blaho. Miizeme se volné premistovat mezi Vasimi jurisdikcemi a tak jediné pravidlo, které

skutecné ustavuje nase spolecenstvi, je zlaté pravidlo mordlky. Na tomto zdakladé chceme resit

' SMEJK AL, Vladimir. Internet a §§§. 2. vydani. Praha: Grada Publishing, spol. s.r.0., 2001. s. 17

"7 SMEJKAL, Vladimir a kol. Pravo informa¢nich a telekomunikaénich systémii. 2. vydani. Praha: C.H.Beck,
2004. s. 587

" POLCAK, Radim. Pravo a evropska informaéni spole¢nost. 1. vydani. Brno: Masarykova univerzita, 2009. s.
29
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vSechny problémy a neprijimdme zpiisoby, které se ndm snazite vhutit. *

Hnuti upozoriiuje na neexistenci spoleCenské smlouvy, kterd by upravovala vztah mezi
novym spoleCenstvim, které Internet vytvari, a staitem. Internet se ma s problémy vyportadat
prostiednictvim vlastnich nastroji a nikoliv zasahi zvnéjsku. Trestni pravo spociva
v individualnim postihu pachatele. Co se tyCe Internetu, jednd se vlastné o data, kterd
presahuji jurisdikci statt a ktera se mnohdy objevuji na mistech, kde zadna jurisdikce neni, a
tudiz neni ani mozny postih pachatele.®® To je problematické a nahrava slovim EFF.
Domnivam se, ze prostiedi Internetu si se samoregulaci vztaht nevystaci. Ostatné podivame-li
se na piipady pornografie, podvodu v elektronickém bankovnictvi atp., dojdeme k zavéru, ze
bez vné&jsi autority by v prostfedi Internetu panovala anarchie. A¢ Internet jisté presahuje
jurisdikci nebo se objevuje v mistech, kde zadna jurisdikce neni, dusledky jednani
s Internetem spojenych se objevuji v kazdodennim zivoté bézného Eloveéka. Nelze piilnout
k argumentu, Ze Internet nemuze mit zadného vlastnika (chybi hmotnd podstata), vytvari
vlastni spoleCenstvi zalozené na etice, smyslu pro vSeobecné blaho aj. Stéale se jedna o lidsky
faktor, o Clovéka - uzivatele, ktery Internetu dava tvar a uruje smér jeho vyvoje. Otazkou
pouze zustava ,.do jaké miry“ a , jaké vztahy* v oblasti pocCitacovych siti regulovat.

V nekterych pripadech se setkdvame s odmitnutim legislativni regulace prostiedi
Internetu a to nejen u hnuti EFF, ale také u organt Cinnych v trestnim fizeni. Jeden
z takovychto piipadt se odehral v Ceské republice. Policie CR odlozila piipad tykajici se
trestného Cinu pomluvy z toho divodu, Ze k pfislusnému protipravnimu jednani doslo na
internetovém foru. K tomuto se pozd&ji ve svém rozhodnuti vyjadiil Nejvy$si soud CR, ktery
v rozsudku poskytl jakysi navod pro vySetifovatele a popsal chyby, kterych se organ Cinny
v trestnim fizeni dopustil. V tomto pfipadé doslo k pochybeni z divodu nepfibrani znalce
z oboru vypocetni techniky, ktery by posoudil, zda-li je mozné danou osobu identifikovat a
vyhledat.?!

To, ze Internet a vztahy, které diky nému vznikaji, hraje velkou roli 1 v kazdodennim
ivot& &loveka ilustruje piipad, ktery se odehral v Cing. Potitadovy uZivatel (,hrac“) online

pocitatové hry usmrtil jiného, ktery bez jeho souhlasu prodal virtudlni zbran v internetové

Y POLCAK, Radim. Pravo a evropska informaéni spole¢nost. 1. vydani. Brno: Masarykova univerzita, 2009. s.
37
plné znéni viz. https:/projects.cff.org/~barlow/Declaration-Final html
** POLCAK: Pravo a evropskd..., s. 38.
*! Rozsudek Nejvyssiho soudu ze dne 16.1. 2001, sp. zn. 4 Tz 265/2000
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aukci. Tomuto €inu predchazelo odmitnuti ¢inské policie zabyvat se timto piipadem, jelikoz

. 1 . v s v s , , ’ roor 22
virtualnim prodejem véci se Zzadna pravni norma nezabyva.

22 VYLETAL, Martin. Online hry hybou Internetem, psychikou a penézenkami hrdaci. [online]. lupa.cz, 12.srpna
2005 [cit. 20. listopadu 2010]. Dostupné na <http://www.lupa.cz/clanky/online-hry-hybou-internetem-
psychikou-a-penezenkami-hracu/>
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3  Historie podita¢ové kriminality

Jiz roku 1968 doslo k propojeni prvnich Ctyf univerzitnich pocitacii. V té dobe jeste
nikdo neptfedpokladal tak bouilivy wvyvoj informacnich technologii v nasledujicich
desetiletich. ,,Interaktivita, u kniZnich virtudlnich postav dosud nedostupnd, se stala
podstatou pocitacové komunikace, totdlni ztrdta mimoverbdlniho vhimdni, moznost vytvdreni
nesmrtelnych virtucdinich jedincu, snadnost prechodu mezi komunitami a potlacend potieba
kompromisit vedly kvytvoreni nového , kybernetického* svéta, ktery se pro mnohé stal
snesitelnéjsi a prijemnéjsi nezli svét redlny. “ Takto popisuje ,ptichod” Internetu a novych
informaénich technologii Véclav Jirovsky, vedouci Ustavu bezpe&nostnich technologii a

inzenyrstvi CVUT.?
3.1 Clenéni poitaové kriminality z historického hlediska®

3.1.1 Obdobi pravéku (do roku 1981, kdy byl na trh uveden prvni PC)

V této dob€ hovotime o prvnim ,,poc¢ita¢ovém* zlo¢inu. Poprvé se také objevuje dnes
jiz znamy termin ,,hacks“®’. V po&atcich mél vak tento pojem vyznam spiSe pozitivni. Aby si
programatofi upravili software k obrazu svému, museli vyuzit svych vlastnich schopnosti a

moZnosti. 2

3.1.2 Obdobi stredovéku (do roku 1994)

Jednd se o obdobi, kdy doslo k syntéze pocitace a telefonni linky, feSila se otazka
ochrany svobody projevu a ob¢anskych prav na siti a v této souvislosti vznikla také Nadace
elektronického pohrani¢i — EFF. V této dob¢ si organy ¢inné v trestnim fizeni uvédomovaly
vaznost a nebezpeCi potencialné moznych jednani, kterd jsou s informacnimi technologiemi
spojena, vyvrcholenim této éry byl pak ptipad Sundevil. Pachateli se v tomto ptfipad€ podaftilo

presmérovat piichozi hovory floridského kuratora do vzdaleného mésta New York.*’

3.1.3 Obdobi novovéku (od roku 1994 do souasnosti)
Ve dvacatych letech dochdzi k masovému rozsifeni technologie PC, opera¢niho

systému Microsoft Windows a sité Internet. Tim se také rozsifuji moznosti potencidlnich

3 JIROVSKY: Kybernetickd kriminalita, s. 16.
* MATEJKA: Pocitacovd kriminalita, s. 17.

% doslova »Zaseky™

% MATEJKA: Pocitacovd kriminalita, s. 18-20.
7 Tamtéz, s. 23-25.
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pachateld a jejich zaméfeni, napf. na $ifeni pocitatovych vird nebo tzv. DoS utoky.”®
S pfibyvajicim poctem komer¢nich softwarovych produkta se také rozsifuje fenomén znamy
pod terminem softwarové piratstvi, v souvislosti stim se zafina pouzivat pojem warez.

Softwarovému piratstvi se tak dostalo jeho organizované a vysoce sofistikované podoby.*’
3.2 Prvni pocitacovy delikt v zahranici

V zahraniéi se prvni zlo€in z oblasti pocitatové kriminality odehral jiz v roce 1801 ve
Francii. Tkadlec Jacquard sestrojil tkalcovsky stav, ktery dokazal automatizovat urcité druhy
ukonu, timto ,,ohrozil* stavajici zaméstnance, ktefi pod vidinou ztraty pracovnich mist
donutili Jacquarda upustit od dalsiho vyvoje stroje.”

Ve velké mife dochazelo také k falSovani udaji v papirovych dokladech, provadély se
raznorodé vypocty na pocitaci zaméstnavatele (jednalo se tedy o neopravnéné uzivani cizi
veéci) a to za uCelem vidiny snadného zisku. Pro pocatky obdobi pocitacové kriminality je
typicka vysoka mira tzv. latence, tedy skrytosti pocitaCovych delikti. Ta se do zna¢né miry
promita také do dne$ni doby. Moznosti, jak odhalit pachatele trestného ¢inu, byly minimalni.
Latenci pocitacovych delikti nepfisp€la mimo jiné skuteCnost, ze piipady této kriminality

byly fazeny do oblasti delikt( hospodaiskych.
3.3 Historie po&itacové kriminality v Ceské republice

Podivame-li se do historie pocitatové kriminality, zjistime, ze moznosti pachatele byly
ponejvice limitovany soudobym stavem techniky. Prvni piipad, ktery lze v Ceské republice
oznacit za pocitac¢ovou kriminalitu, se odehral v sedmdesatych letech. Jednalo se o pracovnika
ufadu dichodového zabezpeCeni, ktery za pomoci magnetu poskodil zaznamy na
magnetickych paskach a ktery timto jednanim naplnil skutkovou podstatu trestného ¢inu
sabotaze (pozdé&ji bylo dané jednani dvakrat prekvalifikovano). Timto Cinem zpusobil
pozastaveni vyplat dichodd v celé CSSR.*!

Béhem let 1990 az 1995 doslo v Ceské republice k 150% nartistu hospodaiské trestné
¢innosti. Jednalo se hlavné o kradeze, podvody aj., tedy o typickou majetkovou kriminalitu.

Vladimir Smejkal datuje novou dobu pocitaCového zloCinu dvéma fakty. Prvnim

z nich je nastup osobnich pocitact, druhym vznik pocitacovych siti a moznosti vzdaleného

% ttok sméfujici k odstaveni sluzby resp. odepieni piistupu.
* MATEJKA: Pocitacovd kriminalita, s. 32-41.

* Tamtéz, s. 18

' SMEJKAL: Internet a §§§, s. 154.
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pfistupu k pocitacim. Timto se pocita¢ dostal k vétsSimu mnozstvi uzivatel a rozsifily se také
mozZnosti potencialnich pachatell trestné &innosti.>*

Z historického hlediska je dilezitym bodem pielom roku 1991 a 92, kdy byly do tehdy
platného a ulinného trestniho zdkona zarazeny dveé nové skutkové podstaty souvisejici
s potitatovou kriminalitou® (dale jen ,stary trestni zakon“). Jednalo se o ustanoveni § 257a,
tedy trestny Cin poSkozeni a zneuziti zaznamu na nosiCi informaci, a dale ustanoveni § 178,
neopravnéné nakladani s osobnimi tidaji. Vzhledem k dynamickému vyvoji oblasti poCitacové
kriminality byl tento stav dlouhou dobu nedostaCujici a bylo zapotiebi piizpusobit a

aktualizovat ptislusnou platnou pravni Gpravu.

2 SMEJKAL: Internet a §§§, s. 157.
33 74kon &. 140/1961 Sb., trestni zékon, ve znéni zakona &. 52/2009 Sb. u¢inného ke dni 1. 4. 2009
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4  Pocitacova kriminalita a jeji organizace v zahranici

Otézka kybernetickych hrozeb neni predmétem diskuze jen na tizemi Ceské republiky.
Inspiraci a zkusenosti bylo nejdiive nutno Cerpat ze zahrani¢nich zdroju. Jednalo se predevsim
o zem¢, kde maji s kybernetickymi utoky zkuSenosti nejvice, napf. Korejskou republiku,
Japonsko, USA a dalsi zem¢&. Touto problematikou se zabyvali prfedev§im pracovnici odboru

bezpe&nostni politiky Ministerstva vnitra CR Oldfich Krulik a Vaclav Hnik.
4.1 Situace v USA

Jednim z dalezitych faktt je finan¢ni naroCnost boje proti kybernetickym hrozbam
v USA. Informacni bezpecnosti je vénovano vice nez 14 % z rozpoCtu Ministerstva obrany.
Jiz v 90. letech doslo na padé Carnegie Mellon University’* k vytvofeni urité struktury.
Zjednoduseng feteno tymu, ktery reagoval na mozné potitatové ohrozeni.”> Od roku 1997 se
problematice bezpecnostnich hrozeb v této oblasti vénuji vladni kruhy a vznikla cela fada
organizaci. V roce 2000 vznikl napt. , Narodni plan pro ochranu informagnich systéma“.* Po
udélostech z11. 9. 2001 doslo k navySeni z4jmu ohledn€¢ problematiky kybernetickych
hrozeb, utoki a mozném spojeni s terorismem. Vznikl tzv. ,zakon o informacni
bezpetnosti“.>’ Tomu také odpovidalo vyélenéni dal§ich finanénich prostiedkd na tyto
aktivity.

Problematice je tedy vénovana zna¢na pozornost, zabyvaji se ji tisice specialistd a to
zejména z jiz zminéné Carnegie Mellon University. Tito odbornici spolupracuji hlavné se
zastupci a absolventy dané univerzity, pfiCemz ke spolupraci dochazi také v ramci téch
bezpe€nosti a Ministerstvo obrany. Tyto subjekty si uvédomuji, ze k ufinné obran¢ proti
kybernetickym utokim je nutné spolupracovat nejen na Urovni narodni, ale taktéz
mezinarodni. Z divodu ucinnéjsiho boje proti pocitatové kriminalité by se ptislu$né organy a
ufady meély o své poznatky delit dokonce se svymi konkurenty. V celém systému spoluprace
se projevuje jedno ze zéakladnich specifik pocitaové kriminality jako takové a to je jeji

,bezhrani¢nost™. PocitaCovy Utok muaze pfijit odkudkoliv bez ohledu na hranice daného

** viz. http://www.cmu.edw/index.shtml

%> Computer Emergency Response Team Coordination Center, CERT/CC.
*° National Plan for Information Systems Protection

%" Federal Information Security Management Act, FISMA
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statu.*®

V rtiznych statech svéta funguji ekvivalentni organizace a uskupeni typu CSIRT.CZ*
v Ceské republice. U nas zahajila tato organizace &innost az v roce 2008. Z tohoto divodu je
vhodné inspirovat se novymi zkuSenostmi a poznatky ze zahrani¢i. V prvé fadé se jednd
Spojené staty americké.

Jednim z dulezitych poznatkt je skuteCnost, ze na poli bezpeCnostnich hrozeb pusobi
ve veétSiné statl akademicka pracovisté. Tento sektor byl zapojen do procesu boje proti
kybernetickym hrozbam ve vétsin€é zemi jiz od pocatku. UrCitym sjednocujicim bodem je
fakt, ze k navySeni financi a v&t§i aktivité v oblasti kybernetické kriminality napomohla

mnohdy konkrétni udélost, napt. situace po 11. 9. 2001 v USA.
4.2  Situace v Polsku

V mnoha statech je tématu pocitaCové kriminality veénovana stale velmi nizka
pozornost. Podivame-li se na sousedni zemég, zjistime, ze v Polsku vznikla pracovni skupina
zabyvajici se kybernetickou kriminalitou jiz v roce 2002. Jednim z cilti tohoto uskupeni bylo
naptiklad urcit rozsah kritické infrastruktury a analyzovat situaci na poli této problematiky.
Aktivni jsou zejména spravei Vzdélavaci a akademické potitatové sitd.** Bshem poslednich
let doslo k vétsimu rozvoji dvou projektu a to ,,Dohledového systému Arakis“ a technického a

koordinagniho centra v ramei kontrarozvédky.*!
4.3 Situace v Némecku

Ve Spolkové republice Némecko dohlizi na bezpecnostni aktivity Spolkovy trad pro

bezpetnost v informaéni technice.* Uréité aktivity a odborné diskuze probihaji v Némecku

¥ KRULIK, Oldtich. HNIK, Vaclav. Zahranicni inspirace souvisejici s tématem kybernetickych hrozeb.

[online]. mvcr.cz, srpen 2006 [cit. 16. prosince 2010]. Dostupné na

<http://aplikace. mvcr.cz/archiv2008/bezpecnost/informacni/zahranicni_inspirace.pdf>

3% Modelovy bezpe&nostni tym pro koordinaci feseni bezpecnostnich incidenti v poéitaovych sitich CR.
viz. https://www.csirt.cz/

° Naukowa i Akademiczna Siet Komputerowa, NASK

' KRULIK: Zahranicni inspirace ... Dostupné na

<http://aplikace. mvcr.cz/archiv2008/bezpecnost/informacni/zahranicni_inspirace.pdf>

2 viz. http://www.bsi.de/ - Bundesamt fiir Sicherheit in der Informationstechnik,BSI
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jiz od roku 1986. V té dob& fungovala na jeho uzemi ,Ustfedni agentura pro Sifrovani.*

Roku 2005 ¢&inil rozpo&et Spolkového tfadu jiz pres 52 miliond Eur.*
4.4 Situace na Slovensku

Na Slovensku zatim neexistuje organizace, kterd by se veénovala vyhradné
pocitaovym hrozbam. 1 presto, ze vroce 2006 nastal vazny bezpeCnostni incident u
Narodného bezpecnostného uradu Slovenska. Servery Uradu byly zablokovany opakovanymi
zadostmi o pripojeni a doSlo také ke zkopirovani desetitisici emailovych komunikaci. Jedna

se 0 medialng znamy incident.*
4.5 Situace v Rakousku

Kazdé Ministerstvo Rakouské republiky spolupracuje s nekolika bezpeCnostnimi
techniky z oblasti informacnich technologii. Konkrétni pfipady incidentd ze svéta

i w1 . ;- v v vr W1 r 1 e e g1 1. .4
potitatového piratstvi jsou feseny ptimo oddélenimi kriminalni policie.*

43 Zentralstelle fiir das Chiffrierwesen, ZfCh.

* KRULIK: Zahranicni inspirace ... Dostupné na
<http://aplikace.mvcr.cz/archiv2008/bezpecnost/informacni/zahranicni_inspirace.pdf>
> Tamtéz

4 Tamtéz
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5

5.1

Trestnépravni uprava pocitacové kriminality

Déleni trestnych ¢inu souvisejicich s pocitacovou kriminalitou

Trestné &iny lze délit dle riznych kritérii*’:

Trestné Ciny ve vztahu k pocitaci, jeho pfisluSenstvi a jinym predmétim jako vécem
movitym. Hovofime o majetkové kriminalité v klasickém vyznamu.

Trestné Ciny ve vztahu k softwaru, k datim. Zde je pocitac predmétem trestného Cinu
nebo cilem utoku. Jedna se o informacni kriminalitu.

Trestné Ciny, kde pocita¢ slouzi jako prostfedek. Do této kategorie tadime

hospodatskou kriminalitu.

Michal Maté¢jka rozdéluje protipravni jednani proti pocitaci a protipravni jednani, kde

potita& vystupuje jako nastroj, tedy s vyuZitim po&itate. Dale &leni protipravni jednani na:*®

5.2

1.

Tradi€ni — do této skupiny bychom zatadili nejen klasickou trestnou ¢innost, tedy
trestné Ciny loupeze, kradeze, zpronevéry, ale také primyslovou $pionaz, podvody,
padélani, pomluvy, vydirani atp.

Nova — napt. jednani jako je hacking, carding, zneuziti osobnich udaji, spamming,
warez, phreaking, cracking, sniffing nebo tzv. doménové piratstvi v podobé

cybersquattingu.
Uprava pocitacové kriminality v zakoné & 140/1961 Sb.

Co se tyCe stavajici pravni Upravy, existuje zde n€kolik specifik, ktera ji odlisuji od té

diivejsi, tedy od zékona ¢. 140/1961 Sb., trestni zakon, ve znéni zakona €. 52/2009 Sb.

G&inného ke dni 1. 4. 2009. Pred nabytim u&innosti aktualniho znéni trestniho zakona™

existovala pouze jedind explicitni norma tykajici se pocitacové kriminality. Jednalo se o

ustanoveni § 257a starého trestnitho zékona definujici trestny &in posSkozeni a zneuziti

zaznamu na nosi¢i informaci. Trestné bylo jednani spocivajici v ziskani ptistupu k nosici

informaci s imyslem zpisobit jinému Skodu nebo jinou ujmu, nebo ziskat sobé nebo jinému

neopravnény prospéch. Dale neopravnéné uziti takovychto informaci, znieni, poskozeni nebo

7 SMEJKAL, Vladimir. /nternet a §§g. 2. vydani. Praha: Grada Publishing, spol. s.r.0., 2001 s. 153
* MATEJKA, Michal. Pocitacovad kriminalita. 1. vydani. Praha: Computer Press, 2002. s. 49
* aktualni znéni: zakon &. 40/2009 Sb.. trestni zakonik, ve znéni pozdg&jsich piedpist
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jednani spocivajici v zdsahu do technického nebo programového vybaveni pocitate nebo
jiného telekomunika¢niho zatizeni.

Z vyse uvedeného vyplyva, Ze ¢in bylo mozné spachat pouze umysln€. Obecné bylo
timto ustanovenim chranéno softwarové i hardwarové vybaveni pocitae. Nejasnosti byly
ohledné vykladu terminu ,nosi¢ informaci“. V konecném diasledku bychom si pod timto
pojmem mohli predstavit 1 ,,chytrou” mikrovlnnou troubu. Pfidame-li k ndzvu trestného Cinu
slovo ,,elektronickych informaci®, je zn€ni tohoto ustanoveni o poznani jasn¢j$i. Komentar
k aktudlnimu znéni trestniho zdkona se snazi absenci vhodné definice nosi¢e informaci
napravit:

., Nosicem informact se rozumi jakykoli nosi¢ dat v informacni technice, tedy materidl,
do kterého nebo na ktery Ize zaznamendvat (,,zapsat ) data a z kterého Ize data zpét ziskat
(,,precist“) — napr. pevny disk (tzv. ,,HDD " nebo , hard disk*), operacni pamét (tzv. RAM),
disketa, CD-R, CD-RW, DVD-R, DVD+R, DVD-RW, DVD+RW, Blu-Ray, USB key, mobilni
telefon. *°
5.2.1 Priklady moznych protipravnich jednani dle ustanoveni § 257a zdkona

¢. 140/1961

Dulezité je upozornit na skuteCnost, ze nebyla popsana nedbalostni varianta tohoto
trestného &inu. Umysl musela doprovazet pohnutka nebo snaha zptisobit ujmu. Tomas Sokol a
Vladimir Smejkal popisuji neéktera konkrétni jednani, za které byl v minulosti pachatel jiz
odsouzen. Jednalo se kuptikladu o pocitaového uzivatele, ktery umistil na nemovitosti
zafizeni technického charakteru, prostfednictvim kterého uzival neopravnéné IP adresu
jednoho z klientti obchodni spole¢nosti za GCelem piipojeni k siti Internet. Dale se jednalo o
ptipad zameéstnance, ktery bez veédomi zaméstnavatele uzival jeho pocitac a také
nainstalovany software k tomu, aby vytvarel nabidkové rozpoCty pro své vlastni zdkazniky.
Dale zpusobil nefunkCnost celého softwaru tim, ze vymazal Gdaje o stavebnich akciich
zaméstnavatele. Jednani napliujici tuto skutkovou podstatu byla tedy riznoroda. Pod
ustanoveni § 257a starého TrZ by také spadala tzv. ,pramyslova $pionaz“. V tomto pripadé

mohlo dojit napf. k praniku do systému konkuren&niho podnikatele a zneuziti jeho dat. >

** SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentdre. 1. vydani. Praha: C.H.Beck, 2009. s. 2089
I MATEJKA: Pocitacovd kriminalita, s. 52
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5.2.2 Statistika Ministerstva spravedInosti CR k ustanoveni § 257a

Z oficialnich statistik, konkrétn€ ze statistické roCenky kriminality za rok 2009, kterou
kazdoroén& vydava Ministerstvo spravedinosti CR (odbor dohledu Ministerstva spravedlnosti
CR) plyne, Ze z trestného ¢inu dle ustanoveni § 257a bylo stihano celkem 21 osob, z toho 16
osob bylo obzalovano a odsouzeny byly jen 4. Soud udé¢lil 3 podminéné tresty a jeden trest
obecné prosp&inych praci.’?

Zasadni roli vSak vtomto ohledu hraje vysoka mira latence pocitaCové kriminality,
kdy mnoho trestnych Cinu zastava stale neodhaleno, at’ jiz z divodu dokonalejsi technické

vybavenosti pachatell, nebo jejich vyssi kvalifikace.
5.3 Uprava potitafové kriminality v zakoné &. 40/2009 Sb.

Soucasna pravni uprava uvadi dveé nové skutkové podstaty namisto star§iho ustanoveni
§ 257a. Jednd se 0 § 230 a § 231 TrZ.
Toto ustanoveni vychazi z ideového zakladu Umluvy o po&itatové kriminalité,> co
[V v o . . ’ . 54 r ’ N ’
zmifluje napt. diivodové zprava k trestnimu zakonu.”™ U nového ustanoveni postaci ziskat
pouze neopravnéné pristup k pocitaovému systému (prekonanim urc¢itého bezpecnostniho
opatfeni, napt. hesla). Neni tedy nutné, aby pachatel s pocitaCovym systémem manipuloval,

postaci pouze prekonani firewallu nebo vloupani se do kancelare, kde je pocitac ulozen.

5.3.1 Trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici informaci

dle ustanoveni § 230
53.1.1 Ptekonéni bezpecnostniho opateni

(Odst. 1) ,,Kdo prekona bezpecnostni opatieni, a tim neoprdavnéné ziskda pristup k
pocitacovému systému nebo k jeho cdsti, bude potrestdn odnétim svobody az na jeden rok,
zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty. *”

Odst. 1 postihuje typicky jednani hackera, ktery zkousi hesla do té doby nez , natrefi®

32 Odbor dohledu ministerstva spravedlnosti CR. Statistickd rocenka kriminality: rok 2009. [online].
portal justice.cz, 2009 [cit. 22. prosince 2010]. Dostupné na
<http://portal.justice.cz/Justice2/soubor.aspx?id=85103>

>* pIné znéni imluvy v anglickém znéni viz. Council of Europe. Convention on Cybercrime. [online].
http://conventions.coe.int, 23. zafi 2001 [cit. 20. ledna 2011]. Dostupné na <
http://conventions.coe.int/Treaty/EN/Treaties/html/185.htm >

>* Divodova zprava k zakonu &. 40/2009 Sb., trestni zakonik.

> aktudlni znéni: zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdg&jich predpisi
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na to spravné. Setkame se zde s Casto uzivanym terminem ,hacking“. Zpravidla pujde o
jednani, ktera jsou pfipravného charakteru a mohou mit vztah k jinému trestnému ¢inu,
predevsim majetkové povahy, napt. trestny Cin kradeze dle ustanoveni § 205 TrZ, ale také
porudeni autorského prava v souvislosti sustanovenim § 270 TrZ.® Primarng je timto
ustanovenim chranén pocitacovy systém pred ohrozenim jeho bezpecnosti. K odst. 1 neni
zapotiebi imysl zpusobit jinému Skodu nebo jinou Gjmu, popiipadé ziskat sobé nebo jinému
neopravnény prospéch. Takové okolnosti jsou vyzadovany az v odst. 3 a 4 jako zvlaste

piit&zujici.”’
5312 Ziskani pristupu k pocitacovému systému
(Odst.2) , Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data uloZend v pocitacovém systému nebo na nosici informaci,

b) data ulozenda v pocitacovém systému nebo na nosici informaci neoprdvnéné vymaze nebo
Jinak znici, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi,
¢) padeéla nebo pozméni data uloZend v pocitacovém systému nebo na nosici informaci tak,
aby byla povazovdana za pravd nebo podle nich bylo jednano tak, jako by to byla data pravd,
bez ohledu na to, zda jsou tato data primo citelnd a srozumitelnd, nebo

d) neoprdvnéné viozi data do pocitacového systému nebo na nosic informaci nebo ucini jiny
zdasah do programového nebo technického vybaveni pocitace nebo jiného technického zarizeni
pro zpracovani dat, bude potrestdn....«*

Odst. 2 se tyka osoby, ktera jiz pfistup k pocita¢ovému systému ma, pfiCemz nezalezi
na tom, zda tento pfistup ziskala legaln€ Ci nelegéaln€, a dale jedna s daty v tomto systému
zpusobem v ustanoveni popsaném. Pachatel muze mit legalni pfistup k pocitaCovému systému
napf. na zakladé uzaviené pracovni smlouvy nebo z divodu vykonu urcité funkce. Jeho amysl
manipulovat s daty nemusi pfijit thned pfi ziskavani pristupu k tomuto systému nebo nosici
informaci. Ten pojme pachatel povétSinou ve fazich pozdé€jSich. Tento proces ulehcuje
dokazovani subjektivni stranky tohoto trestného &inu.”” Jednani popsané v odst. 2 pis. b)
poskytuje ochranu pied tzv. ,pocitaCovou sabotazi“. Obecné¢ zde primarni ochrana ptipada na

integritu a dostupnost pocitacovych dat a systému.

¢ KUCHTA, Josef. Uprava majetkovych trestnych &inii v novém trestnim zikoniku. Prdvni rozhledy, 2010, &. 1,
s. 11

3" SAMAL: Trestni zékonik..., s. 2086

** aktudlni znéni: zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpisi

** KUCHTA: Uprava majetkovych trestnych cinii... , s. 11
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Odst. 3 postihuje motiv pachatele tohoto trestného ¢inu a odst. 4 je kvalifikovanou
skutkovou podstatou ve vztahu k odst. 1 a 2. Pfisnéji bude potrestan napf. ten, kdo zptsobi
vaznou poruchu v ¢innosti organi statni zpravy, uzemni samospravy, soudu nebo jiného
organu vefejné moci a v &innosti pravnické nebo fyzické osoby, kterd je podnikatelem.®
Zvysenou pozornost je nutné pozadovat pii mozné zameéne tohoto ustanoveni s trestnym
¢inem neopravnéné uzivani cizi véci dle ustanoveni § 207 TrZ. Pokud nedojde k naplnéni
nekterého z jednani uvedenych v ustanoveni § 230 TrZ a pachatel pouze uziva nosi¢ nebo
pocitac, k némuz ziskal legalnim zptisobem pfistup, pak se jedna o tzv. , kradez pocitacového
asu®, tedy neopravnéné uzivani cizi véci.®!

Dulezité je stanoveni urcité hranice, ktera posoudi, zda-li je neopravnény pfistup
jednanim nebezpecnym pro spoleCnost ¢i nikoliv. Svou roli bude vtomto procesu hrat
zabezpeceni operacniho systému potencialni obéti. Tedy zda-li pouziva aktuélni a dostate¢né

bezpeny firewall, antivirovy program a dalsi softwarové produkty pro bezpecnou praci s PC.
53.13 Neopravnény pranik

Nebezpetné€jsim bude pachatel, ktery softwarovou obranu uzivatele dokaze prekonat,
nez-li ten, kdo se pokusi napt. uhodnout jednoduché heslo za ufelem ziskani ptistupu do
systému (jméno obéti, nazev oblibeného filmu atp.) a uspéje pouze v dasledku ,,pocitatové
negramotnosti“ uzivatele PC. Otazkou také je, zda-li by nemél byt trestny pouze takovy
prunik, ktery umozni spachani jiného trestného Cinu nebo je jeho soucasti. Tento prunik je
Casto zminovan v souvislosti s naruSenim soukromi uzivatele a piirovnavan k situaci, kdy
pachatel neopravnén¢ vnikne do obydli jiného. Timto také narusi jeho soukromi a ma
moznost dostat se k osobnim vécem.”> Typickym neopravnénym pranikem je ziskani

pristupového hesla prostiednictvim piislu§ného softwaru nebo ndhodnym uhodnutim.

5.3.2 Trestny ¢in opatreni a prechovavani pristupového zarizeni a hesla dle ustanoveni

§ 231 TrZ.

Vyse uvedeny trestny ¢in chrani spoleCnost pred jednanim spocivajicim v opatfeni a
pfechovavani zafizeni, nastroju a prostfedku, které by mohly slouzit ke spachani trestnych

¢ini poruSovani tajemstvi dopravovanych zprav dle ustanoveni § 182 TrZ nebo

% SOKOL, Tomas. SMEJKAL, Vladimir. Postih pocitacové kriminality podle nového trestniho zdkona. [online].
pravniradce.ihned.cz, 22. Cervence 2009 [cit. 25. prosince 2010]. Dostupné na <http://pravniradce.ihned.cz/c4-
10077480-37865090-FO0000 _d-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>

' KUCHTA: Uprava majetkovych trestnych cinii..., s. 11

2 SAMAL: Trestni zdkonik..., s. 2086
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neopravnéného pfistupu k pocitaCovému systému a nosiCi informaci dle ustanoveni § 230
TrZ.

(Odst. 1) ,,Kdo v uimyslu spdchat trestny cin poruSeni tajemstvi dopravovanych zprav
podle § 180 odst. I pism. b), c) nebo trestny cin neopravnéného pristupu k pocitacovému
systému a nosici informaci podle 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze,
proveze, nabizi, zprostredkuje, prodd nebo jinak zpristupni, sobé nebo jinému opatii nebo
prechovavd zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny
a) prostredek, véetné pocitacového programu, vytvoreny nebo prizpiisobeny k neoprdvnénému
pristupu do sité elektronickych komunikaci, k pocitacovému systému nebo k jeho cdsti, nebo
b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostredet,

I v ; v, o . , . N T I 63
pomoci néhoz Ize ziskat pristup do pocitacového systému nebo jeho cdsti, bude potrestdn...

5321 Pred¢asné dokonani

Ve své podstaté se jedna o predCasné dokonany trestny Cin neboli specialni pfipravu
k dvéma vySe uvedenym trestnym ¢inim. Samotna piiprava dané¢ho jednani by nebyla trestna,
nejedna se totiz o zvlast zavazny zlocin dle ustanoveni § 20 odst. 1 a § 14 odst. 3 TrZ, proto
hovofime o ¢inu predCasné dokonaném. Duvodem je mimo jiné také obtizna moznost
odhaleni daného jednani. Jedna se o trestny ¢in umyslny. K dokonani je potieba nejen
opatfeni a prechovavani ptistupovych zatizeni, ale také umysl spachat vyse uvedené trestné
&iny.®* Timto je vylouGeno stihani soudniho znalce popiipadé pocitatového experta, ktery
s danymi udaji maze pracovat. Pod pojmem , pfistupové zafizeni® si mizeme predstavit napf.

tecku bankovnich karet ®

5.3.3 Trestny ¢in poskozeni zaznamu v pocitacovém systému a na nosic¢i informaci a

zasah do vybaveni poditace z nedbalosti

Z duvodu vysoké nebezpecnosti jednani existuje také nedbalostni varianta daného
trestného ¢inu. Jedna se o ustanoveni § 232 TrZ, tedy o trestny €in poskozeni zaznamu v
pocitaCovém systému a na nosi¢i informaci a o zasah do vybaveni pocitace z nedbalosti.

K dokonani tohoto trestného Cinu se vyzaduje poruSeni povinnosti plynouci ze
zamestnani, povolani, postaveni nebo funkce nebo ulozené podle zakona nebo smluvné

prevzaté (typicky se bude jednat o zaméstnance, jenz maji urcitou povinnost nakladat fadné

** aktudlni zngni: zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpisi
% SAMAL: Trestni zdkonik..., s. 2097-8
® Tamté, s. 2100

27



s hardwarem a softwarem, se kterym pracuji). Prikladem jednéni, ktera bychom dle tohoto
ustanoveni mohli kvalifikovat jsou napt. zavirovani pocitace a zni¢eni dat na tomto zafizeni,
ptipojovani se na nebezpecné internetové adresy, nedodrzeni bezpecnostnich opatieni tak, aby
byl po&itaé dostatetné zabezpeden atp.*®

Z hlediska subjektivni stranky postaci nedbalost a to v obou svych formach, tedy
védoma 1 nevédoma. Musi se vSak jednat o nedbalost hrubou, kterou definuje ustanoveni § 16
odst. 2 TrZ.

Odst. 2: ,, Trestny cin je spachan z hrubé nedbalosti, jestliZze pristup pachatele k
pozadavku ndlezité opatrnosti svédci o ziejmé bezohlednosti pachatele k zdjmum chrdnénym
trestnim zdkonem. “¢’

Dalsim dualezitym znakem tohoto trestného Cinu je zpusobeni zna¢né Skody na cizim
majetku, tedy alespofi 500 000 K¢&. Neni-li tato podminka splnéna, 1ze uvazovat o postihu dle
jinych ustanoveni trestniho zdkona (napf. ohrozeni utajované informace z nedbalosti dle
ustanoveni § 318 TrZ nebo mareni ukoll ufedni osoby z nedbalosti dle ustanoveni § 330 TrZ)

Naplnénim skutkové podstaty tohoto trestného Cinu muZze byt ohrozen provoz
vyznamného a dulezitého provozu jako je napf. letisté popiipad€ fungovani dulezitého organu
statni spravy. Z téchto divodu je nutné zesilit vefejnopravni ochranu informacnich systému, k
¢emuz ma prispét aktudlni pravni Gprava v trestnim zakoné. Pfedchozi pravni uprava postihu
pocitacové kriminality obsazena v ustanoveni § 257a starého TrZ. byla jiz v ramci boje proti

aktudlnim hrozbam nedostacujici.
5.4 Spolecny predmét ochrany

Spole¢nym znakem téchto 3 trestnych ¢ind je jejich objekt. Tim je zajem na ochrané
dat ulozenych na nosi¢i informaci proti jejich neopravnénému pouziti, neopravnénym
zmeénam, poskozeni, zniCeni, ufinéni neupotiebitelnymi a ochrana pocitate nebo jiného
telekomunika¢niho zafizeni nebo jiného nosice informaci pred neopravnénymi zasahy. Nejsou
to vSak jediné z4ymy, které jsou chranény. Nepfimo se jedna také o ochranu obchodniho ¢i
bankovniho tajemstvi, autorskych d¢€l, udaji o pacientech, udaji o zaknihovanych cennych
papirech, utajované informace (pokud jsou obsazeny v nosici). Pfredmétem utoku je prave

oy - P I . I ; 68
nosi¢ informaci, jeho obsahové a technické vybaveni.

 KUCHTA: Uprava majetkovych trestych cinii..., s. 12
°" aktudlni zngni: zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpisi
% JELINEK: Tresti pravo..., s. 620
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6 Umluva o pocitatové kriminalit€¢ a zdvazky plynouci

z evropského a mezinarodniho prava obecné.

Stavajici pravni Uprava nevychazi pouze z ,,domaci“ legislativy, ale orientuje se také
na upravu preshrani¢ni. Do trestniho zakona byla zapracovana Umluva o potitatové
kriminalit&,® kter4 byla schvalena 8. 11. 2001 Vyborem ministrd Rady Evropy a v platnost
vstoupila 1. 7. 2004.”° Tento dokument obsahuje zavazky jak procesnépravniho, tak
hmotnépravniho charakteru. Popsand jednani jsou rozdélena do 4 zékladnich kapitol. Jedna
se o Ciny proti divernosti, integrit€é a dosazitelnosti pocitaCovych dat a systému, zloCiny se
vztahem k pocitaci, zloCiny se vztahem k obsahu pocitace (ty maji postihovat predevsim

détskou pornografii) a zloginy se vztahem k autorskym nebo obdobnym pravnim tGpravam.”"
6.1 Trestné ¢iny obsazené v Umluvé o pocita¢ové kriminalité

1. Trestné Ciny proti divérnosti, integrité a dostupnosti pocitacovych dat a systému
- Neopravnény piistup (€l. 2)
— Neopravnéné zachyceni informaci (€l. 3)
- Zasah do dat (Cl. 4)
- Zasah do systému (€. 5)
- Zneuziti zatizeni (Cl. 6)
2. Trestné ¢iny souvisejici s pocitaci
- FalSovani udaju souvisejicich s pocitaci (€l. 7)
- Podvod souvisejici s pocitaci (¢l. 8)
3. Trestné Ciny souvisejici s obsahem
— Trestné Ciny souvisejici s détskou pornografii (€l. 9)
4. Trestné ¢iny souvisejici s porusenim autorského prava a prav pribuznych autorskému pravu

(&l 10)™

% plny text umluvy v anglickém znéni viz. Council of Europe. Convention on Cybercrime. [online].
http://conventions.coe.int, 23. zafi 2001 [cit. 20. ledna 2011]. Dostupné na
<http://conventions.coe.int/Treaty/EN/Treaties/html/185 . htm>

2 SOKOL, Tomas. SMEJK AL, Vladimir. Postih po&itatové kriminality podle nového trestniho zékona. [online].
pravniradce.ihned.cz, 22. ervence 2009 [cit. 25. prosince 2010]. Dostupné na <http:/pravniradce.ihned.cz/c4-
10077480-37865090-F00000 _d-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>

"V JELINEK: Tresmi prévo..., s. 86

2 SAMAL: Trestni zékonik..., s. 2089
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Jednd se o demonstrativni vycet, tedy nikoli ohrani¢enou definici vSech potencialné
moznych protipravnich jednani. To je mimo jiné dano skutecnosti, jak rychle a boufliveé se
rozviji tato oblast kriminality. Pravni Uprava ve stavajicim trestnim zakon¢ tomuto odpovida.
Podivame-li se podrobnéji na trestné Ciny souvisejici s duveryhodnosti, integritou a
dostupnosti pocitacovych dat a systému a to z pohledu platné pravni Gpravy, jedna se zejména

O

1. Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 TrZ)

2. Opatteni a prechovavani piistupového zatizeni a hesla k pocitaCovému systému a jinych
takovych dat (§ 231 TrZ)

3. Poskozeni zdznamu v pocitaCovém systému a na nosi¢i informaci a zdsah do vybaveni
pocitace z nedbalosti (§ 232 TrZ)

4. Poruseni tajemstvi dopravovanych zprav (§ 182 TrZ)"”

Umluva sama o sob& stale piimo nedefinuje termin poditatova kriminalita, ale
obsahuje urcitd voditka a znaky urcitych jednéni, kterd by méla byt postihovana ve vsech
Clenskych statech. Je nutné dodat, ze kazdy stat maze uplatnit vyhradu, a tak nestihat urcité
typy jednani. Ve své podstaté tento dokument obsahuje 2 zékladni zavazky. Jednim z nich je
zavazek zavést do narodni trestni legislativy prislusné skutkové podstaty trestnych €ind, druhy
zavazek obsahuje uzakonéni odpovidajicich procesnich pravomoci organa ¢innych v trestnim
fizeni.

Umluva vede také k usnadnéni vySetiovani trestnych &ind a shromazdovani dikazi.
Me¢la by napomoci spolupraci, ktera usnadni vydavani pachateld kybernetickych zlo¢ina. Pro
ucinngjsi charakter imluvy je nutné, aby byla ratifikovana vSemi Clenskymi staty. Zatim se
tak nestalo ve vSech ptipadech. OvSem vyznamnym faktorem je, ze doslo k ratifikaci umluvy
ze strany ,,po&itadovych velmoci Spojenych statt americkych a Japonska.’

V ramci ptipravy umluvy se diskutovalo mimo jiné o problematice ulozeni povinnosti
poskytovatelim sluzeb shromazd’ovat a uchovavat elektronicka data. Pfislu§né ustanoveni
nebylo nakonec do umluvy zakomponovano, ale 1 pfesto se dokument zminuje o
elektronickych datech a jejich rozdé€leni dle jejich obsahu na data provozni, data obsahova a

data o odberatelich. Toto rozliSeni je vyznamné z hlediska ureni miry zasahu do soukromi

> SAMAL: Trestni zdkonik..., s. 2084
" POLCAK, Radim. Pravo na internetu: Spam a odpovédnost ISP. 1. vydani. Brno: Computer Press, 2007. s. 14-
16
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osob.”
Umluva o pocitacové kriminalit€ je vyznamnym krokem k harmonizaci skutkovych

podstat jednotlivych trestnych &indl, stejnd tak procesnich postupt.”
6.2 Vybrané zavazky plynouci z evropského a mezinarodniho prava

Mezinarodni pravni nastroje jsou vzdy vysledkem konsenzu nékolika statl
s rozdilnymi narodnimi pravnimi upravami, a proto se jedna spiSe o minimum, na kterém se
shodla vétsina statt.

Uréitou miru iniciativy v oblasti pocitaCové kriminality vyviji napt. Organizace
spojenych naroda (OSN).”” Jedn4 se napt. o Rezoluci Hospodaiské a socialni Rady OSN,
ptijatou dne 26. 7. 2007, kterd se tykd mezinarodni spoluprace pfi vySetfovani, stihani a
trestani hospodafskych podvodu a trestnych ¢ina souvisejicich s identitou osob a ktera se dale
zabyva také obecnymi moznostmi prevence.

Dal$im inicidtorem aktivit v boji nejen proti pocitacové kriminalité je Organizace pro
hospodaiskou spolupraci a rozvoj (OECD).”® Jeji snahou je v soudasné dobé& bojovat proti

. . , v . s o 79
fenoménu jménem spam, kradezi identity nebo Sifeni malwaru.
6.2.1 Regulace na pudé Evropské unie

V ramci EU se jedna piedev§im o upravu v podobé smérnic a ramcovych dokumentu.

vvvvvv

1. Radmcové rozhodnuti Rady 2005/222/SV ze dne 24. 2. 2005 o utocich proti informacnim
systémam.

Dokument vychazi z faktu, ze utoky proti informacnim systémim jsou mnohdy
pteshrani¢niho razu. Regulace se v tomto ohledu zda byt nezbytnou. Trestn¢ stihana by méla
byt jednani spocivajici v protipravnim pfistupu k informa¢nim systémam, protipravnim
zasahim do systému a protipravnim zasahim do dat. Postizena by méla byt zejména jednani

mensiho rozsahu.

> GRIVNA, Toma$. Zavazky k ochrang kyberprostoru vyplyvajici z evropského a mezinarodniho prava. In
HORYNA, Mojmir (ed). Cesky pravni #ad a ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum,
2008, s. 25

" Tamtéz, s. 26

7 Tamtéz, s. 23

7 viz. http://www.oecd.org/home/0.3675.en_2649 201185 1 1_1_1_1.00.html

7 GRIVNA: Zavazky k ochrané.... s. 27
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2) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002 o zpracovani
osobnich 0daji a ochrané soukromi v odvétvi elektronickych komunikaci (Smeérnice o
soukromi a elektronickych komunikacich).

Tato smérnice upravuje predevsim pravidla zpracovani provoznich a lokaliza¢nich
udaju. Ve chvili, kdy jiz nejsou tyto Gdaje potfebné pro pienos sdéleni, musi byt vymazany
nebo anonymizovany. Pokud je tak nezbytné napf. z divodu narodni bezpecnosti, obrany
nebo pro odhalovani a stihani trestnych ¢ini, mohou jednotlivé staty omezit rozsah téchto

préav a povinnosti.
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7  VySetfovani pocitacové kriminality

Vysettovani pocitaCové kriminality ma sva vlastni specifika a li§i se od b&zné€ znamych

vySetfovacich postupti. Na ndktera zakladni specifika upozortiuje V. Jirovsky™.

1. Velky objem a rozptyleni digitalnich stop

Problém pfi zaji§téni ptislusného hardwaru

Naroc¢na vycislitelnost zptusobenych skod

Finan¢ni naro¢nost vysetfovani — napt. nakladny software
Pratahy pfi zajistovani digitalnich stop

Legislativni nedostatky

A

Obtiznost dokazovani
7.1 Financni narocnost vySetirovacich postupu

Prace vySetfovatele klade diraz na vysokou kvalifikaci v dané problematice, avsak i
vysoce kvalifikovany odbornik nemusi v€as rozpoznat prislusnou hrozbu a digitalni stopy
mohou zmizet béhem nékolika malo minut. Také z tohoto divodu je v oblasti pocitacové
kriminality velmi dilezita prevence. Pokud bychom kladli vetsi diraz na preventivni Cinnost,
je pravdépodobné, ze kiivka nakladi by se rapidné snizila. Nejedna se pouze o software nutny
k uCinnému vySetieni konkrétniho deliktu, ale také platy vysoce kvalifikovanych odbornikd,
slozité znalecké posudky aj.

Pro vétSinu vySetfovacich ukont je nutna pfitomnost kvalifikovaného odbornika,
znalce a tito pracuji stémi nejmodernéj§imi technickymi prostiedky. Konkrétné se muze
jednat o potiebu zkopirovat urcité pamétové médium, vyhnout se nastraham, které pachatel
ptipravil, koupi sledovaciho zafizeni, pamétovych jednotek, obalovych materiald,
hardwarového a softwarového vybaveni obecnd atp.®' Ma-li pevny disk kapacitu v fadech
terabitd,” bude velmi nakladné vytvofeni jeho identické kopie a bude nutné uZiti hned

nékolika pevnych diskl poptipadé jinych pamétovych zafizeni.

8 JIROVSKY: Kybernetickd kriminalita..., s. 251

81 PORADA, Viktor. Metody vySetfovani po&itadové kriminality. 1. vydani. Praha: Policejni akademie Ceské
republiky. 1998. s. 28

821 terabit = 1000 gigabiti, tedy 10'* biti.
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7.2 Typické podnéty k vySetrovani

V mnoha pfipadech je pachatel odhalen spiSe nahodn¢, naptiklad pfi svém vlastnim
pochybeni. Vhodna je vtomto ohledu systematiét&j§i prace vySetiovateld.® Typickym
podnétem k vySetfovani pocitatovych deliktd jsou napf. oznameni obCand, samotné vysledky
operativné patraci &innosti Policie CR, popiipadé oznameni riznych instituci. Obana mdze
k oznameni vést ,altruisticka snaha“ o pfispéni spolecnosti. V jiném pfipadé se muze jednat
piimo o poskozeného, ktery méa zajem na tom, aby doSlo k ndhrad¢ veskeré skody. Zvlastni
formou podnétd jsou anonymni oznameni nebo iniciativy soukromych detektivnich
subjektd.** Anonym miZe skytat urdita rizika spojena s nevraZivosti podatele, mstou,

poptipadé potiebou znicit konkurenta, obchodniho partnera atp.
7.3 Metodika vySetrovani pocitacové kriminality

Metodik vySetfovani existuje cela tfada. Obecné vzato se jednd o urCity proces
vySetfovani, ktery se liSi v zavislosti na konkrétni situaci a osob& pachatele. Nelze tedy
stanovit obecny vySetfovaci postup pro vSechny situace zaroveri.

Pod odhalovaci cinnosti orgdnii  ¢innych v trestnim Fizeni se rozumi systém
operativhé pdtracich a jinych opatieni orgdnii Cinnych v trestnim ¥izeni za ucelem ziskdvdni
prvotnich poznatkii (signalit) o latentni trestmé Cinnosti, zjisténi existence faktu spcdchdni
trestmého inu a jeho dokumentace pro potieby budouciho trestntho stihani.«®

Dulezité je zjistit, jakym zpﬁsobem pachatel pronikl k poéitaéovym datﬁm, a zkusit
Jedna se o stanoveni okamziku, kdy bude zahajeno trestni stihdni, a nastaveni pfipadné pasti
na pachatele. V tuto chvili je vhodné sbirat vS§echny potiebné dikazy a dulezité informace.
Jednim z poslednich kroku je zjisténi vyse Skody, ktera byla pachatelem zpasobena. To je
mnohdy obtizné, ne-li nemozné. Situaci neulehCuje ani skuteCnost, ze data, kterd jsou ulozena
na potencialnim dikaznim materialu, byvaji Casto chranéna statem uznanym tajemstvim, at

jiz statnim, bankovnim atp. Situace tedy vyzaduje pozadani ptislusného organu o povoleni

8 LATAL, Ivo. Potitadova (informa¢ni) kriminalita a uloha policisty pii jejim feseni. Policista, 1998, &. 3,
piiloha.

Dostupné na <http://aplikace. mver.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html>
¥ PORADA: Metody vysetiovanit pocitacové..., s. 24-25
¥ POZAR, Josef. Odhalovani a vySetiovani kybernetlcke kriminality. In JIROVSKY, Vaclav (ed). Shornik
predndiek konference CYTER 2009. Praha: Ceské vysoké uéeni technické v Praze, Fakulta dopravni, Ustav
informatiky a telekomunikaci. 2009. s. 31
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nebo souhlas, a tedy i o vice Gasu.*® V oblasti pogitatovych deliktd se pii vySetfovani
rozhoduje v ramci minut nebo dokonce sekund. V opacném piipadé se dikazni materialy
mohou stat nepouzitelnymi, popiipad€ jsou zniCeny. Pocitacova kriminalita je ze své podstaty
skryta ¢innost, jejiz nasledky nemuseji byt zjevné hned od pocatku. Jedna se spiSe o trvajici

nebo pokradujici delikty.®’
7.3.1 Trasovani pachatele

Pachatel svou ¢innost mnohdy uc¢inné maskuje a uspésSné zahlazuje stopy, které by
vydetiovatele dovedly k jeho osob&. Casto také nepouzije vlastniho potitade, ale vyuZije
moznosti internetovych kavaren nebo jinych verejnych mist, kde snaze dosahne svého cile.
pravdépodobné pravidlem. To mimo jiné znamena, Ze k trasovani®® je potieba vyuZit sité
Internet. Trasovani je zavislé na zaznamech, které mohou byt pachatelem pozménény. V této
souvislosti hovotime o tzv. logu.*” Pokud tento zdznam existuje, je pravdépodobné, e nékteré
dulezité udaje uvnitf budou pozménény nebo budou zjiného duvodu nepouzitelné. Riziko
spoCiva ve skuteCnosti, ze log muze byt zménén samotnym vySetfovatelem pii jeho

neodborném zasahu nebo neumyslnym pochybenim. *°
7.4 VySetrovaci situace

V ramci vySetfovani lze rozli§it urcité vySetfovaci situace. Ty se lisi zejména podle
toho, zda-li je mozné vyslovit zavér o totoznosti pachatele ¢i nikoliv, popiipadé zpusobu
spachani trestného Cinu. Z pohledu kriminalisty je nejjednodussi situace, kdy je zndma
totoznost pachatele, a tak si muze vytvofit vhodné vySetfovaci verze a sdélit obvinéni
konkrétni osobg.
jasné, jakym zpusobem tento Cin spachal. Zde je vhodné predlozit znalcim protokol o
vyslechu obvinéného, aby organy ¢inné v trestnim fizeni mohly ulinit vlastni z&véry o jeji

vérohodnosti a zkoumat technické detaily vypovéedi.

vvvvvv

¢ PORADA: Metody vysetiovanit pocitacové..., s. 26

¥ PORADA, Viktor. Kriminalistické metodika vysSetiovani. 1. vydani. Plzeit: Vydavatelstvi a nakladatelstvi Ale§
Cengk. 2007. 5. 190

¥ specializovany zapis informaci o aktualng spugténém programu

% tzv. zdznam o provozu systému

% JIROVSKY: Kybernetickd kriminalita..., s. 256
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Jednim z moznych davoda je fakt, Ze pokud po sobé pachatel nezanecha zadné stopy, muze
byt jeho odhaleni velmi obtizné az nemozné. VySetfovatel se musi zameéfit na ziskani
moznych zdroju, ze kterych by plynuly informace o pachateli. Tyto mohou pfi absenci stop
chybét. Nutna je hlavné analyza zptsobu spachani trestného ¢inu za pomoci soudniho
znalce.”! Urdeni konkrétniho zptisobu spachani trestného &inu miZe vyloudit z vySetiovani

fer .92
konkrétni osoby, které:

nejsou zamestnany v urcité instituci

- nemaji moznost provadet dané operace

- neznaji pfesné posloupnost potfebnych operaci

- neznaji detailn¢ funkce pouzivaného programu

- nemaji pfistup k programovému vybaveni pracovisté nebo specialnim souborim

- nevykonavaji ¢innost, ktera predpokladd kumulaci konkrétnich funkeci atp.

Pocitatovy expert vySetfujici tuto trestnou cinnost musi rozpoznat rozdil mezi
bezcennym materialem a potencialnim dikazem. Ne vSechny posbirané stopy mohou v
pozdéjsich fazich fizeni slouzit jako dikaz, dokonce mohou byt dukazem nezdkonnym.
Dvé stopy se mohou navzajem vyluCovat a byt tak v pfimém rozporu. Vhodné je
doporucit jejich zalohu a pracovat pouze s kopii systému, pfi¢emz original si ponechat pro
piipad potieby.”> Hovofime-li o konkrétnich postupech, je vhodné dale doporudit
zkoumani systému z hlediska specifickych kli¢ovych slov, zjisténi stavu systémovych
soubortl a obecné tyto soubory analyzovat. Je také vhodné zkoumat datum zmény nebo

vytvoteni jednotlivych soubort aj.”*

7.5 Pribrani znalce Kk vySetiovani pocitacovych delikti a cinnost

pocitacovych expertu

Kriminalisté¢ se mnohdy k vySetfovani pocitacového deliktu nedostanou, a to z divodu
jeho neozndmeni. Spole¢nosti se snazi fesit si tyto problémy samy, protoze Casto nedisponuji
potfebnymi odborniky a kapacitami, které by pfislusnou problematiku uspésné vytesily.
Otazkou je také rozsah kompetenci soukromych subjektt. Organy Cinné v trestnim fizeni maji

mnohem vice moznosti zasdhnout a ucinit pfislusné opatfeni. V tomto ohledu je vhodné

L PORADA: Kriminalistickd metodika..., s. 187-189
2 PORADA: Metody vysetiovani pocitacové... ., s. 17
% JIROVSKY: Kybernetickd krimindlita... . s. 257

4 Tamtéz, s. 258
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zminit moznost tvorby vySetfovaciho tymu, skladajictho se zodbornikl, konzultantt
popfiipadé soudnich znalct. V oblasti pocitatové kriminality se mizeme setkat s terminem,
ktery ptivodn& oznaGuje americké specialni jednotky, tedy ,,SWAT“"> nebo ,,CSIRT*, tedy
Computer Security Incident Response Team.”

Dle ustanoveni § 105 odst. 1 trestniho tadu: ,,Je-/li k objasnéni skutecnosti diilezité pro
trestni Fizeni tfeba odbornych znalosti, vyZdda orgdn cinnmy v trestmim 7izeni odborné
vyjadient. Jestlize pro sloZitost posuzované otdzky takovy postup neni postacujici, pribere
orgdn cinny v trestnim ¥izeni znalce. V pripravném rizeni pribira znalce ten orgdan cinny v
trestnim Fizeni, jez povazuje znalecky posudek za nezbymy pro rozhodnuti...

Priklad, kdy je nanejvy$ vhodné soudniho znalce ptibrat, uvadi Ivo Latal. Je-li pri
nalezeni zemftelého, popiipade€ u domovni prohlidky, nalezen elektronicky diaf, ktery by mohl
objasnit zakladni informace o daném skutku a ktery by mohl byt sté€zejnim dikazem v
pfipadu, je zapottebi piibrat soudniho znalce a to ztoho divodu, aby U¢inn€ zajistil tento
dukazni material, nevybily se baterie nebo se diaf jinak neznehodnotil. Otazkou pro znalce by
mohla byt napf. skuteCnost, zda-li je mozné prislusné informace z elektronického diare
obnovit, popiipadé pienést na jiny piistroj, urdit znadku, vyrobni &islo diate a dal3i.”® Znalci
nepfislusi zkoumat pravni stranku véci, napt. hodnotit, zda-li dand informace souvisi Ci
nesouvisi s prislusnou trestnou Cinnosti.

Otazka, jaké experty si spoleCnost ,najme®, zavisi na jeji velikosti a financnich
moznostech. Mensi si vystac¢i s pocitaCovych technikem, ktery zajisti bézny chod, aktualizaci
softwaru, jako je antivirovy program, a kontrolu legalniho softwaru. Problémem této trestné
Cinnosti je pravé pozadavek na odbornost pifi Ukonech svypocetni technikou. Vétsi
spoleCnosti maji moznost pracovat se specialisty z utvaru informatiky, ktefi provadéji revize
logu, predavaji zpravy o neobvyklém chovani systému a ktefi v neposledni fad€ spolupracuji
pti ur€ovani vySe Skod.

PocitaCovy expert vstupujici na misto, na kterém se nachédzi ptislu§na vypocetni
technika, musi postupovat velmi obezietné a cely proces fadné dokumentovat. V ptipade, ze
v opera¢nim systému , be&zi“ urCité procesy, odbornik tyto procesy po bliz§im zkoumani
ukoncuje a sleduje sitové aktivity. V piipad€, ze objevi nezadouci aktivitu, kterd by mohla

vést ke zniCeni ¢i poskozeni dat, ukonci ¢innost pocitace nasilnym zptisobem, tedy vypojenim

*> anglickd zkratka pro ,,Special Weapon and Tactics™
% JIROVSKY: Kybernetickd kriminalita... . s. 260
”7 aktudlni zngni: zakon ¢. 141/1961 Sb., o trestnim Fzeni soudnim (trestni Fid), ve znéni pozdgjsich predpisi
*® LATAL, Ivo. Potitatova (informaéni) kriminalita a @loha policisty pii jejim feSeni. Policista, 1998, &. 3.
piiloha.
Dostupné na <http://aplikace. mver.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html>
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ze zdroje. Tento postup vSak muze byt zradny. Muaze dojit, a velmi pravdépodobné dojde,
k poskozeni otevienych soubori a bézicich procesu, které nebyly fadné ukonceny.

Pachatel je Casto vysoce kvalifikovany a stopy mohou zmizet béhem nékolika malo
okamzikid. Radovy policista nem4a mnohdy dostatek odbornych znalosti k posouzeni situace a
k okamzitému zasahu do hardwaru nebo softwaru pocitale, jenz by odvréatil zniCeni nebo
poskozeni dat, které by pozdé&ji mohly slouzit jako vhodnad stopa. Viktor Porada uvadi
vhodnost pouiti tzv. momentu prekvapeni.”

K tkonu, ktery je Casto na zacatku vySetfovani zapotiebi naridit, patfi domovni
prohlidka, kterd umoziuje vyhledat relevantni média jako jsou CD-ROMy, Flash paméti a
dalsi. Tyto mohou pfispét k objasnéni €inu, protoze pachatel si s velkou pravdépodobnosti
informace a postupy, kterymi svého jednani dosahl, nebude uchovavat na hlavnim
pam&tovém médiu.'”

Zpusoby, jakymi lze pachat pocitaCové delikty jsou riznorodé. Muze dojit ke zméné
ulozenych dat, vétSinou zaméstnancem spoleCnosti, popiipadé k neopravnénému proniknuti
do pocitae, pocitatoveho systému a jeho databdze. Zde existuji 2 zédkladni varianty mozného
jednani pachatele. Ziska-li ptistup do prislusné databaze, systému atp., postaci mu pocit
urcitého uspokojeni z toho, ze néco dokazal, prekonal ochranu uzivatele. V druhém ptipadé
informace, které neopravnén¢ ziskal, uzije pro uely obchodni nebo obdobné. Ziskané
informace moZe také znidit.'"" K zavaznym nasledkim muoZe dojit také pii neopravnénych
pokynech k pocitatovym operacim. Piikladem muze byt nakup losu loterie nebo podobné hry,
kdy pachatel vlastnim programem ovlivni generovani nahodnych Cisel tim zptsobem, ze
budou vygenerovana ta &isla, ktera sam zakoupil.'”?

Pro pochopeni problematiky vySetfovani pocitatové kriminality je vhodné definovat
pojem , bezpecnostni incident™. Dle V. Jirovského je to: ,,Jakdkoliv uddlost, kterd zpiisobila,
Ze doslo k naruleni Cinnosti pocitacového systému, sité nebo jejich soucdsti, ¢i byl umoznén
neautorizovany pristup k datiim, kterd nasledovné byla zmanipulovdana, vymazdna, ucinéna

L i L y o L reo w03
nepristupnymi nebo naopak zpristupnéna neoprdvnénym subjektiim.

% PORADA: Kriminalistické metodika... , s. 191

1% PORADA: Metody vysetiovani pocitacové ..., s. 29-30
"' PORADA: Kriminalistickd metodika..., s. 184-185
192 PORADA: Metody vysetiovani pocitacové .., s. 11

1% JIROVSKY: Kybernetické kriminalita..., s. 266
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7.6  PocitaCové stopy

vvvvvv

Pti vySetfovani hraji jedny z nejdulezitéjsich roli ty stopy, které po pachateli ziistanou
a které tak mohou napomoci k jeho dopadeni. Hovotfime o tzv. ,pocitaovych stopach®. Ty
nejtypiCtéjsi se nachazeji na pevném disku v podobé urcitych dokumentl, popiipad€ jinych
typu soubort, na vyménitelnych pamétovych médiich (napf. Flash-disku nebo CD-ROMu).
Vyznamnou stopou muze byt také hardware pocitaCe. 1 v pfipadé pocitacové kriminality se
muzeme setkat se stopami typickymi pro tzv.  klasickou® trestnou ¢innost. Kupfikladu stopy
daktyloskopické, které lze nalézt uvniti demontovaného pocitace, dale ruc¢ni pismo nalezené
na papirovych poznamkéch, stopy fonoskopické, mechanoskopické a dalsi. Casté jsou také
tzv. stopy ucetni, tedy rizné doklady, bilance a uzaveérky. Stejné jako pfi vySetfovani jinych
trestnych Cinu i zde se mohou objevit stopy pamétove. Jedna se o informace, které je urCita
osoba schopna reprodukovat svymi smysly a kterych konkrétni osoba nabyla v souvislosti
s vy§etfovanym trestnym &inem, napf. o pfipravé &inu, o prabshu udalosti atp.'*

V souvislosti s pocitacovou kriminalitou hovotfime také o tzv. digitalnich dukazech.
Existuje vice definic pojmu digitalni dikaz. Obecné lze fici, Zze se jedna o: ,,jakoukoli
informaci s prikazni hodnotou ve vztahu k dané uddlosti, kterd je uloZend nebo prendSend

«105

v digitdlni podobé. Pti praci s témito specifickymi dikazy je nutné mit alespon zakladni
povédomi o skuteCnostech, které digitalni dukazy odlisuji od téch , klasickych®.

Priklad, kdy se digitalni dikaz ukazal jako sté€zejni k vySetfeni celého piipadu, uvadi
Liljana SelinSek. Ve Velké Britanii byl uSkrcen muz vracejici se ze svého obliben¢ho
podniku. Vzhledem k silnému desti nebylo mozné pouzit vzorek DNA nalezeny na krku
zemielého a srovnat ho se vzorkem pifibuznych. Hlavnim podezielym v pfipadu byl Svagr
zemielého, ktery odmital spolupracovat. VysSetfovatelé zabavili jeho osobni pocita¢ a
odbornik na pocitaovou forenzni analyzu zjistil, Ze den pfed vrazdou si doty¢ny zadal do

internetového vyhledavace vetu ,jak zabit Clovéka™. Toto zjisténi hralo velkou roli v dalsi fazi

ptipadu.'®

1% PORADA: Metody vysetiovani pocitacové .., s. 14-15

1% SELINSEK, Liljana. Nékteré pravni aspekty forenzni analyzy digitalnich dat. In HORYNA, Mojmir (ed).
Cesky pravni Fad a ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum, 2008, s. 133

19 Tamtéz, s. 137
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7.7 Nakladani s dukazy

Pokud pfislusny bezpecnostni incident neskon¢i ve fazi administrativni, tedy tzv.
Luvniti podniku, je pravdépodobné, ze se piipadem bude zabyvat soud. V tuto chvili je
jednou ze zasadnich otazek sbér dikaznich materiald, spravna manipulace s nimi a jejich

spravné uchovani.

7.7.1 Problémy p¥i manipulaci s dikazy'"’

1. Prvnim subjektem, ktery se o bezpe¢nostnim incidentu dozvi, je vétSinou IT oddéleni
nebo jemu podobny Utvar, které se mize snazit incident tzv. ,,zamést pod koberec” a
neposkytnout tak spravné informace managementu, ktery by v€asnym rozhodnutim
mohl reagovat.

2. Pristup zaméstnancu k citlivym tdajum spolecnosti.

3. Podcenéni rozsahu a vyznamu incidentu.

4. Neexistujici plan reakce na incident — v piipad€, kdy tento pldn neni pfipraven ve
chvili, kdy k incidentu dojde, maze dojit k fadé pochybeni v zakoné popfipadé

casovym ztratam.
7.7.2 Evidence dukazniho materialu

Dulezité je také vSechny dukazy spravné zaevidovat a uchovat. Vhodné je mit tzv.
,evidencni list, ve kterém bude uvedeno, kolik osob se s danym dikazem mohlo seznamit a
piijit snim do kontaktu, dale také odkud byly dikazy obdrzeny, odkud kam byly
premistovany a kam byly ulozeny. Pti praci s dikaznim materialem je nutné brat v potaz, ze
cely proces vySetfovani, sbéru dukazi atp. se jednou nékdo bude snazit zpochybnit a
napadnout. Proto je evidence tak podstatnou souéasti vysetfovani.'*®

Dle Zdenka Blazka se dukazy nejCastéji nachazeji na firewallech, routrech a
uzivatelskych PC. Pfi ziskani takového dikazu je obecnym problémem jeho uziti jako diukazu
ptimého. To lze pouze v pifipadé, je-li mozné spojit ho skonkrétni osobou, a to

. x_x 109
jednoznacné.

7 PROISE, Chris. MANDIA, Kevin. Pocitacovy itok : detekce, obrana a okamzita ndprava. 1. vydani. Praha :
Computer Press. 2002, s. 77

"% Tamtéz, s. 78-79

19 KRCMAR, Petr. Jaké aktudini hrozby cthaji na uZivatele internetu? [online]. root.cz, 27. tinora 2009 [cit. 4
ledna 2011]. Dostupné na <http://www.root.cz/clankv/jake-aktualni-hrozby-cihaji-na-uzivatele-internetu/>
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7.8  Shrnuti kapitoly

Z vySe podaného vykladu je ziejmé, ze odhalovani pocitaCové kriminality je
zalezitosti obnasSejici fadu specifickych postupt a feSeni. Dynamicky vyvoj tohoto druhu
kriminality a vysoce kvalifikovany pachatel znesnadnuji shromazd’ovani dikazi a moznost
jeho usvédCeni ztrestné Cinnosti. Organy c¢inné v trestnim fizeni museji byt zasobeny
aktualnimi informacemi. Mezi rozhodné informace, které mohou napomoci k dopadeni
pachatele, patfi ureni konkrétniho motivu, zodpovézeni otazky, zda doslo ke vzniku Skody, a
urCeni jeji vySe. V neposledni fad€ také informace o tom, do jaké miry pachatel disponoval
kvalifikovanymi informacemi, tedy jeho znalosti vypodletni techniky, rozsah oprévnéni
pachatele atp. Dulezité je také zjisténi, zda byl pfekroCen rozsah danych kompetenci nebo zda
se jednalo o zasah v jejich mezich.'"’

Pro pocitacovou kriminalitu je také typicka spoluprace v mezinarodnim méfitku. Jedna
se o trestnou Cinnost, ktera neni vazana na konkrétni misto. Pachatel mtze ,,utocit™ na pocitac
prostiednictvim jiného stroje, ktery patii nic netuSicimu uzivateli. VySetfovani na uzemi
jednoho statu by tedy pravdépodobné nevedlo k tispéchu a mezinarodni spoluprace je v téchto
ptipadech bezpodminecna. V tivahu ptipadéd vyuziti mezinarodnich policejnich instituci jako

Europol nebo Interpol.

" PORADA: Kriminalistickd metodika..., s. 190
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8  Osoba pachatele

Pachatelem pocitacové kriminality se Casto stdva zaméstnanec urcité spolecnosti, ktery
ma jednoduchy pfistup k zasadnim pfistupovym tdajum a zjednodusenou pozici pro piipravu
své trestné Cinnosti. Jiz z podstaty této trestné Cinnosti, tedy predevsim technické a personalni
naro¢nosti pfi odhalovani, je zifejmé, ze se jednd o pachatele vzdélaného, vysoce
kvalifikovaného a specializovaného v oblasti vypocetnich technologii. Ve vétsin€ piipadu se
jedna o vzdélani vysokoskolské, které souvisi zejména s technickymi obory. Dulezitym
prvkem osobnosti pachatele je jeho pocit, ze se nedopousti niceho zavazného, vymykajiciho
se vSednim Cinnostem. Sedé v pfitmi svého pokoje pfi praci s klavesnici stolniho pocitace,
nedokaze mnohdy domyslet dasledky, které ztakového jednani mohou vyplynout. To je
zpusobeno také jistym specifikem pocitaCové kriminality a to tim, ze zde absentuje prvek
nasili. '

Pachatelé pocitacovych deliktGi maji vétSinou problémy v socialni oblasti, maji
problémy s navazovanim vztahl, a proto se uchyluji ke kontaktu ,elektronickému*
prostiednictvim sité Internet. Pfipojuji se do riznych komunit a v ramci své protipravni
¢innosti spolupracuji. Pro stanoveni okruhu pachatela je dulezité urCit konkrétni motiv, ktery

pachatele k trestnému Cinu ved].

8.3 Motiv

12

vvvvvv .

Té&mi nejdileZit&j$imi motivy jsou:’

—

ziStné motivy ( moznost rychle docilit velkého financniho obnosu)

motivy vyplyvajici z konflikta v mezilidskych vztazich

touha po moci (napf. likvidace konkurent()

touha dokazat svoji intelektudlni prevahu (napt. nad vlastnim zaméstnavatelem)
touha prekonat urcity pocit nedoceneni (ze strany pratel, rodiny atp.)

kryci motiv k utajeni jiné trestné Cinnosti

snaha o vyniknuti v obchodni ¢innosti

e I R o

politické motivy (likvidace politickych protivniki)

" LATAL, Ivo. Pocitadova (informac¢ni) kriminalita a uloha policisty pfi jejim fe$eni. Policista, 1998, &. 3,
piiloha.

Dostupné na <http://aplikace. mver.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html>
2 PORADA: Metody vysetiovani pocitacové .., s. 13
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Z hlediska policejni praxe je dulezité, ze se tyto motivy nevyskytuji samostatn¢ ale Castéji

v kombinaci s nékolika dal§imi.

Pachatele miizeme zjednodusené rozdé€lit na tzv. amatéry a profesionaly.
8.2 Pachatel amatér

Typicky se jedna o tzv. hackery. V jejich z4jmu nemusi byt primarn€ finanéni zisk ¢i
potieba ziskat urcité informace poptipad€ narusit systém. Projevuje se zde prfedevSim snaha
ziskat uznani. Jde spiSe o urcity pozitek, ,sportovni zdbavu. V téchto ptipadech mu postaci,
kdyz se o daném Cinu za¢ne hovofit. Dale se miZe jednat o pachatele, ktefi se msti nebo o tzv.
crackery, tedy osoby, kterym jde spiSe o destrukci systému, kterd jim pfinasi potéSeni. I
v pfipadé pachatell amatéra se jedna o osoby velmi vzdélané, flexibilni, ptistupné uceni se

novym poznatkiim a oteviené novym informacim.
8.3 Pachatel profesional

Pachatel profesional ptredstavuje vysokou hrozbu, protoze pfi své Cinnosti vyuZziva
informace pochazejici z jeho zaméestnani a mnohdy vyviji protipravni ¢innost pravé pro svého
zaméstnavatele. Radime sem také pocitaové piraty, jejichz cilem je zisk z jejich protipravni

&innosti, tedy prodeje nelegalniho softwaru.'

'3 LATAL, Ivo. Pocitadova (informac¢ni) kriminalita a uloha policisty pfi jejim fe$eni. Policista, 1998, &. 3,
piiloha.
Dostupné na <http://aplikace. mver.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html>
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9  Softwarové piratstvi

9.1 Business software aliance — BSA

Celosvétove pusobi na poli pocitacového piratstvi BSA. Svou Cinnost vyviji ve vice
nez 80-ti zemich svéta a haji zajmy komercniho softwaru. Jednim z hlavnich bodu jeji
Ginnosti je ochrana duSevniho vlastnictvi. Pisobi mimo jiné v Cing, Rusku, Indii a
spolupracuje s celou fadou dalSich organizaci. Tvair BSA udavaji jeji Clenové, mezi nimiz
nechybi ti nejvetsi distributofi softwaru na svété jako jsou Microsoft, Apple, IBM, Dell,
Adobe a dalsi.'™* Dle této mezinarodni protipiratské organizace se na uzemi Ceské republiky
pouziva piiblizng 38 % softwarovych produktd nelegalng. Situace v CR spiSe stagnuje a
behem poslednich let se pohybuje stale na stejnych hodnotach. Polsko a Slovensko jsou
vramci hodnoceni uzivani nelegalniho softwaru statisticky v horSim postaveni. Opacna
situace panuje v Rakousku a Némecku. Ty patii k zemim s nejniz§i mirou pocitatového
piratstvi na svéte.'?

V ptipadé snizeni miry softwarového piratstvi by ztohoto faktu tézila hlavné
ekonomika. Stat by tak ziskal vice nejen na danich, ale vznikla by také fada novych
pracovnich mist. Jak dodava Jan Hlavag, tiskovy mluvei BSA: |, Pirdtstvi jednoznacné Skrti
ekonomicky rozvoj... “''°

Diskuzi v laické 1 odborné vetejnosti vyvolala situace ohledné spoluprace BSA a
Ministerstva financi CR. Tito spole¢n& vydali tiskovou zpravu obsahujici informace o tom, e
pocitaové piratstvi bude Castéji postihovano jako tzv. datiovy unik. Meritum véci spociva
vtom, ze pokud si podnikatel nebo spoleCnost odepise z dani ptislusny druh hardwaru,
automaticky lze predpokladat, ze musi odepsat taktéz pfislusny software. Neulini-li tak,
dostava se do hledacku podezielych. Takova skute¢nost prehlizi software pfistupny bezplatné,

tedy napf. tzv. open-source. Tiskovd zprava, ktera byla pozdé€ji Ministerstvem financi

v w I w s s 117
pozmeénéna, se o bezplatném softwaru zpocatku nezminovala.

4 viz. http://www.bsa.org/countrv/BSA%20and%20Members/Our%20Members.aspx

S HLAVAC, Jan. SOFTWAROVE PIRATSTVI KLESLO: V CESKU SE UZIVA 38 % SOFTWARU
NELEGALNE [online]. portalbsa.org, 12. kvétna 2009 [cit. 20. prosince 2010]. Dostupné na
<http://portal.bsa.org/globalpiracy2008/pr/pr_czechrep.pdf>

"o HLAVAC, Jan. SNIZENI MIRY SOFTWAROVEHO PIRATSTVI PRINESE CESKU MILIARDY KORUN,
STUDIE POUKAZUJE NA EKONOMICKE PRINOSY SNIZENI MIRY SOFTWAROVEHO PIRATSTVI [online].
portal.bsa.org, 15. zafi 2010 [cit. 21. prosince 2010]. Dostupné na

<http.//portal . bsa.org/piracyimpact2010/pr/pr_czechrepublic_czech.pdf>

"7 KLIMANEK, Oldiich. Spoluprdce BSA a Ministerstva financi: ., Hardware bez softwaru neni uznatelny
danovy ndklad™ aneb Bezplatny software je automaticky pirdtsky? [online]. dsl.cz, 28. kvétna 2010 [cit. 22.
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9.2 Software a duSevni vlastnictvi

Software je jako duSevni vlastnictvi uznavan jiz od roku 1980. Pred timto datem
neexistovala platna legislativa, ktera by branila jeho zcizeni nebo kopirovani. Teprve od
okamziku, kdy byl software definovan jako literarni dilo a kdy vydal na konci devadesatych
let patentovy ufad Spojenych stati americkych prvni patenty softwarovym vyvojaium,
rozvinulo se autorské pravo a ochrana dusevniho vlastnictvi obecng.''®

Prvni aplikace vznikaly v jakychsi pocitatovych krouzcich, ve kterych se pocitacovi
ptiznivci schazeli a vymeéniovali si své zkuSenosti se softwarovymi produkty. Zacali si
vytvaret vlastni aplikace a experimentovat. UrCitym meznikem byl vznik pocitaCovych
sdruzeni, tzv. Bulletin Board Systems (BBS). Pro komunikaci a vyménu zkuSenosti

119

s ostatnimi se stacilo pfipojit k jedinému zafizeni a to za pomoci modemu. = Proti rozvoji

pocitaCového piratstvi brojilo mnoho organizaci. Prvnimi z nich byly napt. ,,Sdruzeni

o 120 . . . , , e .
vydavatell softwaru“ Kanadska aliance proti softwarové kradezi“'*' a _ Aliance
2 2 2

, 122
obchodniho softwaru®

. Tyto organizace mnohdy nabizely za dilezité informace vedouci
k dopadeni ,,po&itatovych piratd“ finanéni odménu.'” Prvotnim uéelem poéitatovych piratd
bylo za pomoci ostatnich uzivatelt ziskat bezplatné komercni softwarové produkty. Postupem
Casu se tento ucel menil a rozsifoval. Jiz nebyl zajem na tom, zda-li n€kdo piratsky software
pouziva, ale §lo o urcitou zélibu v této Cinnosti. Jednalo se vlastn€ o urcitou soutéz s ostatnimi
piraty.'**

V mnoha zemich se procento uzivani nelegéalniho softwaru pohybuje pravidelné ve
vysokych hodnotach. V pocatcich softwarového piratstvi se setkavame hlavn€ s nizkou urovni
pravniho védomi uzivatell a to nejen pfi instalaci aplikaci na osobnich pocitacich, ale takeé ve

velkych podnicich a v dilezitych institucich.

9.3 Prameny softwarového piratstvi

vvvvvv

dlouhou dobu zakon €. 121/2000 Sb., o préavu autorském, o pravech souvisejicich s pravem

prosince 2010]. Dostupné na <http://www.dsl.cz/clanek/1795-spoluprace-bsa-a-ministerstva-financi-8222-
hardware-bez-softwaru-neni-uznatelny-da-ovy-naklad-8220-aneb-bezplatny-software-je-automaticky-piratsky>
18 CRAIG, Paul. HONICK, Ron. Sofiwarové pirdtstvi bez zéhad. 1. vydani. Praha: Grada. 2008. s. 27-28

9 Tamtéz, s. 29

120 Software Publisher’s Association, SPA

12! Canadian Aliance Againts Software Theft, CAAST

122 Business Software Aliance, BSA

12 CRAIG: Softwarové pirdtstvi... , s. 31

124 Tamtéz, s. 32
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autorskym a o zmén¢ nekterych zakont. Z mezinarodniho hlediska hraji vyznamnou roli také
normy jako Bernska umluva o ochrané literarnich a uméleckych dél z roku 1986, VSeobecna
umluva o autorském pravu zroku 1952, ale také umluva o ziizeni Svétové organizace
dusevniho vlastnictvi (WIPO) z roku 1967.

Pti hledani davodu, pro¢ se softwarové produkty nelegalné , kopiruji“ popfipadé proc
dochéazi k prolamovani ochran aplikaci, mnohdy dojdeme k zavéru, ze nejvetsi vliv ma
samotna vysledna cena produktd.'” Dle WIPO jsou duSevnim vlastnictvim: ,,Prdva
k literdrnim, uméleckym a védeckym uceliim, k vykonu vykonnych umélcii, zvukovych zdaznamii
a rozhlasovému vysilani, k vyndleziim ze vSech oblasti lidské cinnosti, k védeckym objeviim,
k primyslovym vzoriim a modeliim, k tovdrnim, obchodnim zndmkdm a zndmkdam sluzeb, jako
i kobchodnim jménitm, prava na ochranu proti nekalé soutézi a vSechna ostatni prdva

R . oo - 11126
vztahujici se k duSevni cinnosti v oblasti priimyslové, védecké, literdrni a umélecké *

9.4 Pripad Napster

Program Napster s sebou pfinesl novou fadu problémut, do té doby neznamych.

127 Dochazelo ke sdileni

Jednalo se o program pro sdileni hudby v digitalnim formatu mp3.
zvukovych soubort, které tak byly Sifeny bez jakéhokoliv poplatku a které byly pfitom pod
ochranou autorského prava. Soudni spor, na zaklad¢ zaloby americké organizace nahravacich
spoleCnosti RIAA, Napster prohral. Stézejni problém spocival v centralni databazi s indexem
nahravek uzivateli. V soucasné dobé jsou obdobné programy prakticky nepostizitelné, jelikoz
problém s indexovanim vytesily.'*® Piikladem je v sougasnosti oblibena aplikace pro sdileni
soubord DC++.'%

V piipadé médii jako jsou filmy, hudebni soubory atp., neni z hlediska legislativy
problém, pokud je uzivatel ,,drzi“ na svém pocitai a uziva pro vlastni potfebu. Komplikace
nastavaji az v okamziku, kdy by takovy material sdilel v siti s jinymi uzivateli. U nelegéalniho
softwaru je situace odliSnd. Trestné postizitelné je 1 samotné ,drzeni takového softwaru.
V praxi se jedna o pripady, kdy ma uzivatel nainstalovan dany program piimo na svém
pocitaci.

Hodnota soucasného softwaru se pohybuje 1 vramci desitek tisic korun, a tudiz

'2 PORADA, Viktor. KONRAD, Zdentk. Metodika vysSetiovéni softwarového pirdtstvi. 1. vydani. Praha:
Policejni akademie Ceské republiky. 1999. s. 6-7

126 yyhldska ministra zahrani¢nich véci ¢€.69/1975 Sb. O Umluvé o ziizeni Svétové organizace dusevniho
vlastnictvi podepsané ve Stockholmu dne 14. ervence 1967, ve znéni vyhlasky €. 80/1985 Sb.

127 Jeden z formatii zvukovych souborii, zaloZeny na kompresnim algoritmu MPEG.

12 MATEJKA: Poditacovd kriminalita, s. 36-37

12% Klient, ktery slouZi k peer-to-peer sdileni souborii na siti
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z pouhé neznalosti pocitaCovych uzivateld muze byt lehce zpisobena zna¢na Skoda. Karel
Kuchatik, vedouci skupiny pro odhalovani informaéni kriminality pii Ufadu sluzby
kriminalni policie a vySetiovani Policejniho prezidia CR, jako piiklad uvadi program

AutoCad," popiipadé grafické studio.

9.5 Zjisténi udaju o uskutecnéném telekomunikacnim provozu

Jednou z uc¢innych cest, jak efektivné oslovit poskytovatele internetového ptipojent,
aby vykézal napt. detailni informace o datovém toku nebo pride€lenych IP adresach, je
prostiednictvim ustanoveni § 88a TrR:

(Odst. 1) ,,Je-li k objasnéni skutecnosti diileZitych pro trestni Fizeni treba zjistit udaje
o uskutecnéném telekomunikacnim provozu, které jsou predmétem telekomunikacniho
tajemstvi anebo na néZ se vztahuje ochrana osobnich a zprostredkovacich dat, naridi
predseda sencdtu a v pripraviém rizeni soudce, aby je prdavnické nebo fyzické osoby, které
vykondvaji telekomunikacni cinnost, sdélily jemu a v pripravném rizeni bud' statnimu zdstupci
nebo policejnimu orgdnu. Prikaz k zjisténi uidaju o telekomunikacnim provozu musi byt vyddn
pisemné a odivodnén. «“ *

Z tohoto pisemného ptfikazu by mélo byt patrné, ze povede k objasnéni skutecnosti
dulezitych pro trestni fizeni. Takového piikazu neni tfeba v piipadé dobrovolného souhlasu
poskytovatele telekomunika¢niho zatizeni. Pozor je vSak nutné dat zejména na ¢l. 13 LZPS,

ktery hovofi o poruseni listovniho tajemstvi, zpravach podavanych telefonem atp.'’
9.6 Narizeni domovni prohlidky

Dalsi u¢innou moznosti je nafizeni domovni prohlidky, pro kterou trestni fad urcuje
taktéz prisné podminky. V byté nebo domé se mize nachazet technika, prostfednictvim které
se pachatel trestného ¢inu dopustil. Ponejvice se bude jednat o samotny pocita¢, DVD
prehravag, flash paméti aj. Konkrétni podminky jsou uvedeny v ustanoveni § 82 TrR:

(Odst. 1) ,, Domovni prohlidku Ize vykonat, je-li ditvodné podezient, Ze v byté nebo jiné
prostore slouzici k bydleni nebo v prostordach k nim ndleZejicich (obydli) je véc nebo osoba

ditleZitd pro trestni Fizeni.

139 software pro navrhovani ve 2D & 3D

U POTUCEK. Jan. Karel Kuchaiik: dostaneme se i do uzavienych siti [online]. lupa.cz, 13.4inora 2007 [cit. 23.
prosince 2010]. Dostupné na <http://www.lupa.cz/clanky/karel-kucharik-dostaneme-se-i-do-uzavrenych-siti/>
132 aktudlni znéni: zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdg&jich piedpisi
133 aktualni znéni: Ustavni zdkon & 2/1993 Sb., Listina zikladnich prav a svobod, ve znéni pozdgjsich predpisii
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(Odst. 2) Z ditvodii uvedenych v odstavci 1 Ize vykonat i prohlidku prostor neslouZicich
k bydleni (jinych prostor) a pozemkii, pokud nejsou verejné pristupné.

(Odst. 3) Osobni prohlidku Ize vykonat, je-li ditvodné podezieni, Ze nékdo md u sebe
véc diilezitou pro tresmi rizeni... “*

Tento prikaz musi byt doruen do 24 hodin od chvile, kdy odpadla prekazka, kterd
doruceni branila (podezriely je napt. na utéku).

V praxi budou organy ¢inné v trestnim fizeni uvazovat, zda-li je vhodnéjsi odebrat
cely osobni pocita¢ nebo samostatny pevny disk, popfipadé jiné médium, na kterém muze byt
nelegalni software nainstalovan ¢i ulozen. Takova véc muze byt podezielé osobé také

v 135
odnata.

Poté co odmitne dobrovolné vydani véci dulezité pro trestni fizeni, muze dle
ustanoveni § 79 TrR. dojit k jejimu odnéti. Tak tomu bude v mnoha piipadech v souvislosti
s domovni prohlidkou.

Soud muze také rozhodnout o trestu propadnuti véci nebo jiné majetkové hodnoty a to
za splnéni podminek uvedenych v ustanoveni § 55 TrZ zejména uzil-li pachatel ke spachani
trestného Cinu DVD, CD nebo jiného média. Musi se vSak jednat o véc nebo jinou

majetkovou hodnotu nélezici pachateli.
9.7 VySetrovani softwarového piratstvi

V ptipadech softwarového piratstvi je odhaleni pachatele taktéz velmi obtizné.
Prozradit se muize sam napf. inzerci o prodeji nelegalné ,palenych® DVD diska
v internetovych anoncich nebo vystavenim se nastréené policejni volavce pfi predavani penéz.
Mozna je také situace, kdy byvaly zaméstnanec spolecnosti zatouzi po odplaté zaméstnavateli,
na které¢ho poda trestni ozndmeni. Iniciativa tedy vzejde ze strany obCana.

Utinnym zptsobem, jak odhalit nelegalni software uvnité uZivatelova poéitade, je
softwarovy audit, ktery je schopen rozpoznat veskery software u uzivatele a ktery tak
vySetfovatelim uleh¢i praci. Stejné tak je za urCitych okolnosti mozné odhalit jiz

. . . v v ‘ 136
odinstalované aplikace poptipad¢ smazané soubory.

>4 aktudlni znéni: zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni pozdg&jich piedpisi
135 KRUTINA, Miroslav. MUKA, Ondicj. Odnéti a vydéni véci dolicné pri podezieni z poruseni autorského
prava |online]. lupa.cz, 2. unora 2007 [cit. 26. prosince 2010]. Dostupné na <http.//www.lupa.cz/clanky/odneti-
a-vydani-veci-dolicne-pri-podezreni-z-poruseni-autorskeho-prava/>

13 MATEJKA: Pocitacovd kriminalita, s. 85-86
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Existuji specifické stopy a soudni dikazy typické pouze pro softwarové piratstvi.

, » 137
Jedna se hlavné o:

I. neopravnéné zhotovené rozmnozeniny a plagiaty dél (literarnich,
uméleckych, védeckych) a pocitacovych programa

nelegaln€ zhotovené obrazové a zvukové zaznamy

nabyvaci doklady k podezielym produktim

technické dokumentace ( vyrobni, projektova )

listinné ditkkazy ( napf. zivnostensky list, smlouvy)

S o

stopy ve védomi ostatnich osob

K tém nejzasadnéjSim otazkam, se kterymi se vySetfovatel pti své Cinnosti setka, patii
otazka, jedna-li se o dilo ¢i produkt spadajici pod ochranu duSevniho vlastnictvi. Je-1i tomu
tak, zaméfi se organy Cinné v trestnim fizeni na samotného nositele prav vyplyvajicich
z duSevniho vlastnictvi.”*®

V pozd¢jsich fazich vySetfovani dochazi k podrobnému zkoumani pachatelovych
aktivit v siti Internet jako je ucast v diskuzich, kde poptava aktualni nelegéalni software, nebo

jeho inzeraty a emailova komunikace."’
9.7.1 Dolozeni legality softwarovych produkta

V souvislosti s dokladanim legality nabytého softwaru je podstatné uchovani dokladu
o nabyti takového softwaru. Ani v tomto ptipadé vSak nemame absolutni jistotu ochrany a
beztrestnosti. Podnikatelim tuto povinnost uklada ustanoveni § 31 a 32 zakona o
Getnictvi.'* V piipadé b&zného uZivatele PC viak takovato povinnost stanovena neni a je
otazkou, zda je uschovani v§ech dokladt o nabyti v trestnim pravu bezvyhradn€ nutné.

V ptipadé trestniho fizeni je tfeba, aby spéachani trestného Cinu bylo pachateli
prokazano. On sam nema povinnost obrany, uvadeéni diukazi popfipadé dalSich okolnosti,
které by mu v fizeni mohly pfispét k obran€. Samotnym nabytim vlastnické¢ho prava k véci

(prostfednictvim niz je dilo vyjadieno) nenabyva uzivatel softwaru pravo dila uzit, coz je dalsi

37 MUSIL, Jan. KONRAD, Zden&k. SUCHANEK, Jaroslav. Kriminalistika. 2. vydani. Praha: C.H. Beck. 2004.
s. 240

¥ Tamtéz, s. 241

13 MATEJKA: Poditacovd kriminalita, s. 85-86

119 aktualni znéni: zakon &. 563/1991 Sb., o uéetnictvi, ve znéni pozd&jsich predpisi
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argument vymezujici se proti diskuzim na vetejnosti obhajujici bezpodminecné uschovavani

vech dokladt o nabyti vlastnictvi.'*!
9.7.2 Warez

V uzkém spojeni s nelegalnim softwarem je jeho vyroba a rozsifovani, tedy warez.
Tato aktivita se nejvice rozmohla spole¢n€ s vyvojem sité Internet. V ptipadé médii jako jsou
CD, DVD by siteni nebylo tak masivni jako za pomoci Internetu. Jedna se o velkou sit
uzivateld, typicky velmi organizovanou a dodrzujici pevna pravidla. Kazdy ve warez skupiné
ma urcitou funkei a jejim hlavnim ucelem je vydéavani a rozsifovani toho, co neni zatim volne
a vzdélany programator, ktery dokéaze obejit ochranu urcitého produktu. Velké mnozstvi
nelegalnich dat se §ifi napt. skrze peer-to-peer'** technologii.'*

Odhaleni pachatele, napt. ,crackera”, muze byt velmi slozité vzhledem k latenci této
trestné Cinnosti. K odhaleni mize dojit na zakladeé vlastnich poznatkli organi Cinnych
v trestnim fizeni nebo z podnétu Ceské protipiratské unie popiipadé Ochranného svazu

1 144
autorského.

9.8 Trestny ¢in poruseni autorského prava, prav souvisejicich s pravem

autorskym a prav k databazi dle ustanoveni § 270 TrZ.

(Odst. 1) ,,Kdo neopravnéné zasdahne nikoli nepatrné do zdkonem chrdanénych prav k
autorskému dilu, uméleckému vykonu, zvukovému C¢i zvukové obrazovému zdznamu,
rozhlasovému nebo televiznimu vysilani nebo databdzi, bude potrestan odnétim svobody az na
avé Iéta, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty... “'*

Trestnépravni postih poruseni autorského prava je zakotven v ustanoveni, které ma

tzv. ,blanketni dispozici“.'*® Odkazuje tedy na upravu jinou, konkrétn& na zdkon upravujici

pravo autorské, prava souvisejici s pravem autorskym a prava k databazi.'*’ Objektem tohoto

U SMEJKAL: Internet a §§§, s. 71-72
12 architektura po¢itadovych siti, ve kterych spolu komunikuji pfimo uZivatelé
13 JIROVSKY: Kybernetické kriminalita, s. 68-69
1 MINARIK, Tomés. Peer-to-peer sité z hlediska trestniho prava. In HORYNA, Mojmir (ed). Cesky pravni fad
a ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum, 2008, s. 74
' aktudlni znéni: zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdgjich predpisi
116 blanketni dispozice odkazuje obecné na normu nebo na vice norem stejného druhu
viz. napt. JELINEK: Trestni pravo...,s. 47
7 aktulni zn&ni: zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakont (autorsky zakon), ve znéni pozd&jsich predpisu
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trestného €inu je zdjem na ochrané autorského prava a prav souvisejicich. Obecnym pravnim
zakladem autorského prava je €l. 34 LZPS, ktery uvadi: , Prdava k vysledkiim tvirci dusevni
cinnosti jsou chranéna zdkonem. “***

Pokud jde o pojem ,autorské dilo“, zahrnujeme sem také pocitaCovy program a to na
zakladé ustanoveni § 2 odst. 2 AutZ. Ustanoveni pozaduje pouze jediné kritérium. Program
musi byt pivodni a to vtom smyslu, ze je autorovym vlastnim dusevnim vytvorem. Tento

149

pozadavek spliuje vétSina pocitacovych programu. ~ Z hlediska ochrany fadi autorsky zakon

pocitaCovy program pod dila literarni dle ustanoveni § 65 odst. 1 AutZ.
9.8.1 Nikoliv nepatrny zasah do zikonem chrianénych prav

Pti hodnoceni ,,nikoliv nepatrného* zdsahu je tfeba zkoumat hlavné okolnosti daného
piipadu a to zejména intenzitu takového zasahu, zpusob provedeni Cinu, jeho nasledky a
zavaznost, sjakou byla zasazena osobni a majetkova prava autort. V nékterych piipadech
postaci, bude-li skutek hodnocen jako ptfestupek nebo jiny spravni delikt, jindy bude tieba
pristoupit k tvrd§imu postihu pachatele. Za nepatrny zdsah budeme povazovat napf. situaci,
kdy dojde k prodeji jednoho CD disku kamaradovi. O opacny ptipad se bude jednat, proda-li
n¢kdo CD prostiednictvim inzerce, jedna-li se o Cinnost dlouhodobé&jsiho charakteru nebo
dopusti-li se pachatel daného jednani opakovang.'™”

Z hlediska subjektivni stranky si pachatel musi byt alesponi v hrubych rysech védom
skuteCnosti, ze naklada s dilem, které je chranéno autorskym pravem. Nemusi tedy znat
detailni rozsah opravnéni autora, posta&i hrubé povédomi o t&chto pravech.™"

Trestny ¢in dle ustanoveni § 270 TrZ muaze byt v jednoCinném soubéhu zejména
s ¢inem neopravnéného podnikani dle § 251 TrZ, poruseni piedpisi o obéhu zbozi ve styku
s cizinou dle § 261 TrZ a trestnym ¢inem poruseni predpisi o pravidlech hospodaiské soutéze

dle § 248 odst. 1 TrZ.
9.8.2 Jednani s charakterem obchodni ¢innosti nebo jiného podnikani

Prisnéji bude potrestan pachatel, jehoz jednani bude mit charakter obchodni Cinnosti
nebo jiného podnikani. Za jedndni majici znaky obchodni ¢innosti nebo jiného podnikani 1ze

povazovat napf. vyrobu, rozmnozovani nebo skladovani zbozi za ucelem jeho prodeje.

% Ustavni zékon &. 2/1993 Sb., Listina zikladnich prav a svobod, ve znéni pozdgjsich predpisi
19 SAMAL: Trestni zdkonik..., s. 2496

0 Tamtéz, s. 2512

P! Tamtéz, s. 2513
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Nepostaci ¢innost pachatele ,,pfi podnikani® nebo ,,v souvislosti s podnikanim®. V takovém
ptipadé by k pfisn€jSimu trestnimu postihu postacil jednordzovy zasah napt. v podobe
protipravniho  vyuziti pocitaCového programu pfi zpracovani danového pfiznani

. 152
podnikatele.
9.8.3 Spachani ¢inu ve zna¢ném rozsahu

Prisnéji bude potrestan také pachatel, ktery Cinem pro sebe nebo pro jiného ziska
znacny prospéch nebo ktery zpusobi jinému znacnou Skodu. Dale, kdo se takového Cinu

3 yykladové pravidlo pro stanoveni vyse $kody uvedené

dopusti ve znacném rozsahu.
v ustanoveni § 138 odst. 1 TrZ nelze pro vyklad tohoto spojeni pouzit. Je nutné piihlédnout ke
vSem okolnostem piipadu. Rozhodujici bude zavaznost a intenzita zasahu do zékonem
chranéného prava. Dulezitym voditkem je také délka poruSovani konkrétniho prava poptipadé
opakovani zasahd.">*

Nejptisn€ji bude potrestan pachatel, ktery svym jednanim ziskd pro sebe nebo pro

jiného prospéch velkého rozsahu.
9.8.4 Statistika Ministerstva spravedinosti CR k ustanoveni § 270 TrZ.

Oficialni statistiky Ministerstva spravedlnosti CR ve vyroéni zpravé o kriminalité za
rok 2009 hovoii o trestném ¢inu uvedeném v ustanoveni § 152 starého TrZ, tedy porusSovani
autorského préava, prav souvisejicich s pravem autorskym a prav k databazi. I presto, ze se
jedna o jiz neucinnou pravni upravu, je vhodné uvést nékolik faktt.

Za rok 2009 bylo celkem projednavano 261 trestnych ¢ind, stihano 220 osob, z toho
166 bylo obzalovano a 110 osob nakonec odsouzeno. Zajimavym faktem je, ze soud neulozil
74dny nepodmingny trest odn&ti svobody, v naprosté vétsing se jedna o tresty podminéné.">

Je obtizné urcit skute¢ny stav tohoto druhu kriminality a to vzhledem k vysoké mife

latence v této oblasti. Mnoho trestnych ¢intl ziistane neodhaleno.

2 Divodova zprava k zakonu &. 40/2009 Sb., trestni zakonik.

133 JELINEK: Tresmi pravo...,s. 670

5" SAMAL: Trestni zdkonik..., s. 2514

155 Odbor dohledu ministerstva spravedlnosti CR. Statistickd rocenka kriminality: rok 2009. [online].
portal justice.cz, 2009 [cit. 22. prosince 2010]. Dostupné na
<http://portal.justice.cz/Justice2/soubor.aspx?id=85103>
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10 Skodlivy software

10.1 Pocitacové viry

Jednd se o pocitaCové programy, které se dokdzi Sifit samy bez védomi uzivatele.
Podstatou viru je jeho reprodukce. K mnozeni viru dochédzi napadanim dalSich soubort a
dokumentd. Dtive byl termin vir spojen hlavn€ se souborem koncicim pfiponou ,,.exe”. Od
roku 1996 je tento Skodlivy software mozné nalézt také v textovém souboru, jedna se o tzv.
,,macro viry*. 136

Aspektem, ktery vySetfovatelim pocitaCovych deliktd Cini nejvétsi problémy, je
zjisténi puvodce virového programu. Specifikem viru je skuteCnost, Ze se aktivuje s urcitym
zpozdénim, tedy napt. v okamziku, kdy si dotyCny uzivatel nainstaluje ptislusny software.
V tu dobu byva nalezeni pachatele mnohdy nemozné.

Za obecné nebezpeCnéjsi typy virll jsou povazovany ty, které pusobi pomalu, po
dlouhou dobu, pficemz vykonavaji svou destruktivni cCinnost. Vazné nasledky muze
pocitaCovy vir zpusobit i na samotném hardwaru pocitacCe, dojit tak maze i k , vypaleni®

monitoru.'>’
10.2 Pocitacovi ¢ervi

Na rozdil od pocitacového viru, Cerv se dokaze Sifit automaticky. Sam rozesila svou
kopii na dalsi pocitace v siti. Mlze mit 1 dalsi cile, pfiCemz reprodukce bude jen jednim
z nich.”® Obecng se tito ervi mohou it napt. elektronickou postou. Existuji viak i jiné
zpusoby. V USA, ve staté Louisiane se odehral pfipad, pfi némz zakaznikim sluzby WebTV
neznamy hacker zaslal pocita¢ového Cerva. Tato sluzba nabizela internetové pfipojeni skrze
televizni spojeni. Zakaznici v domnéni, ze email obsahuje pouze neSkodny program
pokousejici se zménit zobrazeni nebo prednastaveni barev, tuto aplikaci spustili. Pocitatovy
Cerv vsak prednastavil ¢islo k internetovému pfipojeni na 911, tedy na linku nouzového

volani. Pachatel tak zptsobil velké mnoZstvi planych poplacht v n&kolika statech USA."

S SAMAL: Trestni zdkonik..., s. 2090

7 ENDORF, Carl. SCHULTZ, Eugene. MELLANDER, Jim. Detekce a prevence pocitacového itoku. 1.
vydani. Praha: Grada, 2005. s. 109

8 SAMAL: Trestni zdkonik..., s. 2091

"’ HARRIS, Shon. Hacking : manual hackera. 1. vydani. Praha: Grada. 2008. s. 47
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10.3 Trojsky kun

Trojsky kun na rozdil od vysSe uvedeného softwaru nedokaze kopirovat sam sebe.
Jednd se o skrytou ¢ast programu, ktera funguje jinak, nez oCekéava uzivatel, a to skryté.
Trojsky kun muze byt soucasti volné stazitelného softwaru, pficemz mnohdy se jedna pouze o
maly program. Vhodnym prikladem je trojsky kun ,,Whack-a-mole“. Jedna se o pocitacovou
hru obsahujici program na odstranéni skodlivého programu BackOrifice. Ve skute€nosti vsak
instaluje tuto aplikaci do pogitate nic netusiciho uzivatele.'®

Funkce trojského kon€ muze spocivat také ve vytvofeni tzv. spam-serveru. V tomto

N % r Mol w . YO ~ o r v 161
ptipadé se z napadeného pocitaCe stane zdroj rozesilani nevyzadané posty, tedy spamu.

10.4 Backdoors

Jedna se o kod, ktery po své instalaci umoziiuje vzdalené fizeni pocitaCe. Jde o typicky
nastroj hackera, ktery takto vyuziva a vzdalené fidi hned nékolik pocitaci, skrze které mize
anonymné uto¢it na dalsi pocitaové stroje. Moderni backdoors programy ke své ¢innosti
pouZivaji oblibené komunikaéni nastroje jako jsou ICQ nebo MSN messenger.'®?

Jednim z nejznaméjSich backdoors programu je ,Back orifice”, ktery utocnikovi
umozni piistup k pocitaci, ktery byl timto Skodlivym softwarem infikovan. Zvlastnosti tohoto
programu je moznost témeét absolutni kontroly nad pocitatem uzivatele. Jedna se o moznost
restartovat pocitacovy systém, mazat soubory, prohlizet pfistupova hesla uzivatele aj.
Samotny program muze byt nenapadné nainstalovan prostfednictvim otevieni pfilohy emailu.
Nasledujicim krokem je nastaveni spousténi daného programu po kazdém startu pocitaCe a

rozsiteni polozek registri.'®
10.5 Spyware

Podstatou spywaru je sbér a prenos informaci. Jedna se o skodlivy software, ktery
shromazd’uje informace o chovani internetového uzivatele. Riziko spociva v tom, ze se mize

jednat o data velmi osobni jako jsou emailové adresy, ptistupova hesla, ale i Cisla kreditnich

19 JIROVSKY: Kybernetické kriminalita, s. 67
"' SAMAL: Trestni zdkonik..., s. 2091

12 JIROVSKY: Kybernetickd Kriminalita, s. 63
163 Tamtéz, s. 64
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karet. Stejné jako v pripadé virg, tak i u spywaru je vhodné chranit pocitac vhodnym a

aktualizovanym softwarem.'®*
10.6 Malware

Malware je pojem, ktery shrnuje rizné internetové Skadce. Vychazi z anglického
,malicious software“, tedy Skodlivy software. Riziko nakazeni systému timto Skodlivym
softwarem (tedy virem, Cervem, trojskym koném atp.) je vy$si v pfipad€, nemame-li pocitac

zabezpeden nejnovéj$imi verzemi bezpeénostniho softwaru.'®
10.7 Pravni kvalifikace dle ustanoveni § 230 TrZ.

V ptipadé Malwaru lze protipravni jednani kvalifikovat dle ustanoveni § 230, 232
poptipade 228 TrZ.

Prislusné jednani muze spocCivat vtzv. zasahu do dat, tedy =ziskani pfistupu
k pocitacovému systému nebo nosi¢i informaci a neopravnéném vymazani nebo jiném zniceni
(take poskozeni, zmén¢, potlaCeni nebo snizeni jejich kvality, v u€inéni neupotiebitelnym) dat
ulozenych v pocitaCovém systému nebo na nosici informaci dle ustanoveni § 230 odst. 2 pis.
b TrZ. Dale se muze jednat o vlozeni dat do pocitaového systému nebo zasah do
programoveého vybaveni pocitace dle ustanoveni § 230 odst. 2 pis. d TrZ. Timto jednanim
hrozi pachateli trest odnéti svobody az na dvé 1éta, zdkaz Cinnosti, propadnuti véci nebo jiné
majetkové hodnoty.'*®

V uvahu ptipada také kvalifikace jednani dle ustanoveni § 232 TrZ, pozadujici splnéni
podminky hrubé nedbalosti a porusSeni povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté.

Mozné je také naplnéni skutkové podstaty trestného Cinu poskozeni cizi véci dle

ustanoveni § 228 TrZ.

1Y JIROVSKY: Kybernetické Kriminalita, s. 183
163 ENDOREF: Detekce a prevence..., s. 182
1 SAMAL: Trestni zdkonik..., s. 2091
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11 Prevence pocitactové kriminality a softwarového piratstvi

11.1 prevence pocitacové kriminality

Vysokym néakladiim na vySetfovani i samotnému deliktu lze G¢inné predejit spravnou

’ v o .. 167
prevenci. Obecné je nutné:

1. pfijmout takova opatfeni, kterd omezi moznosti pachatele zautocit na pocitacovy
systém

2. testovani piijatych opatfeni a technologii

3. detekce praniku a vySetfeni pruniku, vCetné shromazdovani dikazd a odstrafovani

vzniklych skod

Pruniku do pocitaCového systému je tfeba UCinné zabranit, jeho vySetfeni je az
poslednim krokem. Pfedné¢ je nutné chranit pocitaCovy systém a stanovit vhodnou
zabezpeCovaci politiku. Jejim vyznamnym prvkem je uziti nejnovéjSiho softwarového
vybaveni a nastroju. Pomoci mohou také pravidelné preventivni kontroly. Jednim z druhu
preventivni ¢innosti je simulace riznych typt utokd. Timto lze upozornit na slaba mista
v systému a vénovat se poté piimo jim. Na tato slabd mista se poté lze zaméfit a nasmeérovat
tak prislusny bezpeCnostni software. Ten je vétSinou spusStén v pozadi systému, zjiStuje
aktualni utoky a snazi se jim zabranit. Dulezitou funkci takového softwaru je také
zaznamenani veSkerych ukonu v pocitaCovém systému. Zaznamenani uUkonu je dulezité
z hlediska nutnosti shromazdit vSechny dulezité dukazy, zjistit posloupnost, mnozstvi a

intenzitu vedenych utokd.
’ , o . :r. 168
Funkce vedenych zaznama je dvoji:

1. Statisticka ( v dusledku zjisténych skuteCnosti muze dojit ke zméné primarni
bezpecnostni politiky)
2. Podklad pro vySetfovani (v pripadé, dojde-li jiz k praniku do systému)

V oblasti pocitatové kriminality se pravdépodobné jesté vice nez v jinych oblastech
uplatni prevence pied represi. ,, V' obecné roviné musi prevence pocitacové kriminality

predevsim piisobit vychovné, oviiviiovat vztahy mezi lidmi a touto technikou, napomdhat

17 JIROVSKY: Kybernetické kriminalita... . s. 253
1% Tamtéz, s. 253-254
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o ;169
formovdni pocitacové kultury a kulturnosti ...

Dulezitym faktorem ovliviiujicim celou oblast pocitatové kriminality je nedostate¢na
gramotnost, znalost moznych i nemoznych duasledktu. Sdilet skodlivy software, popfipadé
,hasadit” kolegovi v praci do pocitaCového systému trojského koné€, nevyvola jisté takovy
pocit viny, jako pfi situaci, kdy se nékdo dopusti trestného ¢inu kradeze v obchodnim domé
nebo prekro¢i maximalni povolenou rychlost na vefejné komunikaci. Vyznam zde ma
informovani téch, ktefi s vypoletni technikou pfichdzi do styku. Jelikoz k pocitaCovym
utokim dochazi Casto latentné a odhaleni je mnohdy skoro nemozné, musi se na prevenci
klast velky daraz. Jiz od Utlého véku bychom meéli mit jasnou pfedstavu o tom, k jakym
disledkim muze béznym uzivanim pocitae dojit, jaka muze byt vySe skod a jaké jsou
alespon priblizné trestnépravni disledky.

Casto spoléhame na technické prostiedky, které maji zabranit utokm a ochranit nas
pred riznymi typy crackert, hackerti atp. Avsak jako v jinych oblastech trestniho prava i zde
plati, Ze se jedna o urcity technologicky souboj mezi potencialnimi pachateli, , ito¢niky* a
kriminalisty. Preventivni opatfeni budou ulinnd jen tehdy, bude-li mit trestni pravo a
vySetfovatelé pred pachateli ,naskok®. Tyto normy nemuseji vzdy aktualné pokryt veskeré

potencialni hrozby pocitatové kriminality. Muze se tedy jednat sice o jednani spoleCensky

nebezpecné, nikoliv v§ak v trestnim zdkon€ popsané.

11.1.1 Opatreni v ramci prevence pocitacové kriminality
, . . , . ’ 170

V ramci prevence je vhodné zejména:

1. Provétovani osob, které maji piistup k pocitatim, programim a datim (napf. zavedeni
né&jakého piihlasovaciho, eviden¢niho systému)

2. Vhodné€ rozdglit pravomoc subjektd, které maji urCité opravnéni v systému (jde
vlastn€ o to, aby ,,zaméstnanec” nemél vice opravnéni nez musi, pfidélen by mu mel
byt pfistup kté Casti systému a ktém souborim, které ke své praci nezbytné
potiebuje)

3. Jasné rozvrstveni povinnosti pracovnikl (napf. stanovit vnitfnimi predpisy organizace)

4. Pravidelné interni a externi kontroly (zde je vhodné vyuzit momentu piekvapeni)

199 VLCEK, Martin. Pocitace a kriminalita : (Trestépravni a kriminologické aspekty). 1. vydani. Praha, 1989. s.
52
0 Tamtéz, s. 54-55
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5. Ochrana technického charakteru (napf. zajiSténi dostatecného zélozniho prostoru,

sekundarniho zdroje energie v piipad€, selze-1i primarni, ochrana proti pozaram apod.)

Vsechny druhy prevence by se mély prolinat, mély by byt uplatiovany spolecné a hlavné
by snimi méli byt obeznameni vSichni ti, kterych se pfimo dotykaji. Spole¢ne se
zdokonalovanim informacnich technologii se také rozsifuji moznosti pachatelt, ktefi mohou

mit uréity ,technologicky naskok* pied vysetiovateli. "'
11.1.2 Psychologicka prevence

Do této oblasti bychom zafadili povédomi ob¢ani o tom, jaka jednani souvisejici
s pocitacovou kriminalitou jsou spoleCensky nepftijatelnd. Jedna se o jakousi osvétu

realizovanou zejména riznymi kampanémi skrze BSA nebo ministerstva.
. , 172
11.1.3 Technicka prevence

Z technického hlediska se jedna o typicky ,,nekonecny* souboj mezi crackery, hackery
a organy ¢innymi v trestnim fizeni, dale boj mezi tvlrci ochran, antivirovych, firewallovych
programu a t€mi, ktefi se takovou ochranu snazi prolomit.

Snaha filmovych spole¢nosti o ochranu médii, na kterych si film lze ptehrat, je patrna,
avsak zatim netspé$na. Situace se méla rapidné zménit s pfichodem Blu-ray disku, které
obsahovaly silnou ochranu zvanou BD+. Avsak i tuto se podafilo prolomit, blu-ray disk cely
zélohovat do pogitace a dale s nim pracovat. Podafilo se to spolenosti Slysoft.'”

Dle Daniela Docekala je vhodné klast diraz zejména na vzdé€lani. Jak se bezpetné
chovat v prostiedi Internetu, by mélo byt zakim vysvétlovano jiz na zakladnich Skolach.
Soucasné tendence Evropské unie vedou spiSe k politice zakazovani, coz je do budoucna
zapotiebi zménit. Pravé internetovi uzivatelé a jejich gramotnost, tedy tzv. lidsky faktor, je
hlavni pfi¢inou prunikt do zabezpeCeni systému pocitace.

Problémem je také fakt, ze udaje, které organy cinné v trestnim fizeni potiebuji

""" VLCEK: Pocitace a krimindlita..., s. 57

"2 MATEJKA: Pocitacovd kriminalita..., s. 78-80

' RUTZENSTORFER, Petr. Posledni bariéra ochrany Blu-ray diskii prolomena [online]. 11. listopadu 2007
[cit. 28. prosince 2010]. Dostupné na <http://blu-ray.cz/2007/11/posledni-bariera-ochranv-blu-ray-disku-

prolomena/>
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k vySetfovani, jsou vét§inou predmétem telekomunikacniho tajemstvi nebo se na n¢ vztahuje

ochrana osobnich a zprostiedkovacich dat.'”
11.2 Prevence softwarového piratstvi

Mnozi uzivatelé se stavaji softwarovymi piraty nevédome, neuvédomuji si hrozbu
mozné represe nebo se nechaji unést ,,masovosti pocitatového piratstvi. Problémem je také
lehka a rychla dostupnost softwaru skrze Internet. Postaci, objevi-li se jeden profesionalni,
ochrany pfislusného softwaru. Do téchto ochran investuji softwarové firmy mnohdy nemalé
finanni prostiedky.'” V piipadé, Ze se prolomeni ochrany podaii, nasleduje faze
zprostiedkovani. PocitaCovy pirat se chce se svym uspéchem pochlubit na vefejnosti. Mize to
byt pouze pocit uspokojeni z ,, dobie odvedené prace™ a pocit respektu ve svété pocitaci. Ke
,,Zzcizovani dusevniho vlastnictvi“ pak dochazi pfimo z domova pachatele.

Jednim z hlavnich divodu, pro¢ se lidé obraci ke koupi originalniho softwaru zady, je
jeho vyslednd cena. Ta se zda byt stale prili§ vysoka. Velké spoleCnosti jako Microsoft se
snazi vychazet uzivatelim vstfic a poskytuji na Ceském trhu lokalizované verze svych
produktt. To je sice uzivatelsky privétive]si, stale to vSak nezabrani nelegalnimu §ifeni jejich

produktd na trhu.
11.2.1 Hlavni pric¢iny softwarového piratstvi
’ v s ‘ sr . o v v, 1:..176
K hlavnim pfi¢inam softwarového piratstvi mizeme fadit:

1. Prilis vysokou cenu produktt ( Casto v fadech desitek tisic korun )

2. Potieba zhodnotit software, touha vyzkouSet si zda-li splni m& ofekavani (poté si
mnoho uzivateld uvédomi hodnotu a kvalitu daného produktu a samy si ho po tomto
»helegalnim vyzkouseni“ zakoupi)

3. Potteba aktualizace starych verzi softwaru

4. Jista forma zébavy a soutéze pro ,,crackery”

174 KRUTINA, Miroslav. MUKA, Ondftej. Poskytnuti tidajii o telekomunikacnim provozu a domovni prohlidka
[online]. lupa.cz, 1. unora 2007 [cit. 28. prosince 2010]. Dostupné na <http://www.lupa.cz/clanky/poskytnuti-
udaju-o-telekomunikacnim-provozu-a-domovni-prohlidka/>

!> CRAIG: Softwarové pirdtstvi..., s. 164

V¢ Tamtéz, s. 165-169
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5. Neduvéra v kompatibilitu zakoupeného produktu. Zde je vhodné upozoriiovat piimo
na webovych strankach vyrobce na problémy s kompatibilitou pfislusného systému a

jeho dalsi uskali

Z technického pohledu Ize hovofit o nékolika typech ochran softwarovych produktt.
Jsou to napt. Cerné listiny, které obsahuji heslo nebo sériové Cislo, umozni spusténi a
pouzivani ptislusného softwarového produktu a které jiz byly rozSifeny mezi uzivateli na
Internetu.!”” Dal§im &asto pouZivanym druhem ochrany je tzv. ,,online ovéfovani“. V ptipads,
je-li prislusna aplikace spusténa, pfipoji se k domécimu serveru vyrobce. Ten ma tak moznost
overit, zda-li je produkt zakoupen legadln€, a vyfadit ho zprovozu resp. omezit jeho
pouzitelnost. Tento zpusob ochrany je vSak lehké obejit prostiednictvim firewallu a blokaci
piistupu k domacimu serveru.'”

Prevenci také nepfispiva malé zapojeni ob&ani s praci policie CR a organd &innych
v trestnim fizeni obecné. Tzv. mala , kriminalni citlivost vii€i trestnym ¢inim souvisejicich
s duSevnim vlastnictvim je zpusobena pravdépodobné vseobecnym povédomim o piili§
vysokych cenach softwarovych produktu. Pfi prevenci pied pachanim této trestné Cinnosti se

v§ak mdze uplatnit &innost riznych ochrannych organizaci autort a softwarovych firem.'”
11.2.2 Ucastnici prevence softwarového piratstvi
R . ,x ;180
Preventivni ¢innosti se ucastni:

1. Statni organy — Ceska obchodni inspekce, celni Gfady, Policie CR a dali.

2. Nestatni subjekty — Ochranny svaz autorsky pro prava k hudebnim dilim,
Nezavisla spoleCnost vykonnych umélci a vyrobci zvukovych a zvukové
obrazovych zaznami INTEGRAM, Ceska protipiratsk4 unie aj.

3. Policie CR — napt. prostiednictvim riiznych veletrhti a vystav (INVEX a dalsi )

11.2.3  Systém ,trikrat a dost“

Specifickym zpuisobem se poruSovani autorského prava snazila feSit francouzska
vlada. Ta chtéla uplatnit systém ,tfikrat a dost”, tedy v ptipad€¢ prvniho poruseni autorskych

prav (napt. sdilenim nelegéalniho softwaru) by doslo pouze k napomenuti, stejn€ tak v druhém

"7 CRAIG: Softwarové pirdtstvi..., s. 196
178 Tamtéz, s. 203

Y MUSIL: Kriminalistika, s. 251

%0 Tamtéz, s. 251
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ptipadé. Pii tifetim provinéni by byl uzivatel odpojen od sité Internet a to az na dobu jednoho

roku. Francouzsky zakon mél byt ziizen Gfadem HADOPIL'®!

tedy Vysokym ufadem pro
Sifeni d€l a ochrany prav na Internetu. Jednalo se o administrativni orgéan, ktery m¢l
disponovat pravomoci odpojovat uzivatele od sit€. To ovSem dle francouzského ustavniho
soudu kolidovalo se zasadou presumpce neviny uvedenou napt. v Deklaraci prav Cloveka a
obCana. Dale se zasadou, Ze o viné a trestu mize rozhodovat pouze soud, stejné tak ukladat
tresty. Pozd¢€ji bylo rozhodovani o odpojeni ze sité svéfeno do rukou radného soudce a
problematika upravena specialnim zrychlenym fizenim.'**

Moznosti odpojit od sité€ Internetu se zabyvala také samotna Evropska unie, jednalo se
o stejny systém, tedy ,tfikrat a dost“. Unie zpocCatku narazela na skuteCnost, ze pfipojeni
k Internetu je soucast zakladniho prava na informace. Podminkou pfipustnosti takového
systému je nutnost respektovani zakladnich prav a svobod fyzickych osob a zakladnich
principt unijniho prava. Je nutné respektovat nejen zasadu presumpce neviny, ale zachovan
musi byt také princip UCelnosti, pfiméfenosti a nezbytnosti, bez kterych by fadna

demokraticka spole¢nost nemohla existovat.'®
11.3 Represe

V ramci represivni ¢innosti pusobi predev§im organy inné v trestnim fizeni, tedy
Policie CR, soudy, statni zastupce. Problémem zistava nizkd mira oznamovani trestné
¢innosti ze strany spoleCnosti. Maze se jednat o ztratu prestize nebo povésti organd. Dalsim
problémovym faktorem je nedostate¢né vybaveni struktur Policie CR pUsobicich na poli
pocitatové kriminality, nutnost vysoké kvalifikace vySetfovatell a chyby pfi manipulaci

vvvvvv

které by v pozdg&jsich fazich fizeni mohly slouZit jako usvédeujici dakaz pachatele.'™*

'¥! Haute autorité pour la diffusion des éuvres et la protection des droits sur Internet

82 HERCZEG, Jifi. GRIVNA, Toma$. Pravo na pfistup k Internetu, blokace stranck a digitdlni gilotina.
Trestnépravni revue, 2010, €. 5, s. 4-5

%3 Tamtéz, s. 7-8

¥ MATEJKA: Pocitacovd krimindlita..., s. 81
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Z.4vér a budouci vyvoj pocitactové kriminality

Vyvoj kriminality bude v budoucnu ovliviiovat mnoho faktord, pfiCemz mezi ty

s 107 M N v 185
nejdilezité;si patfi:

1. terorismus

organizovany zlo¢in

ekonomicka kriminalita

zvySovani rozdilu mezi vyspélymi a zaostalymi zemémi

institucionalni a osobni vazby na zem¢ stfedni a vychodni Evropy

S o

aktivity mezindrodnich spoleCenstvi: OSN, Rada Evropy, Evropska unie, NATO

Organy Evropské unie a dalSi subjekty zabyvajici se bojem proti pocitalové
kriminalit¢ si uvédomuji, Ze nelze upfednostnit zadnou efektivni represi pied funkcni
prevenci. Tento nazor vyslovila napt. Komise Evropského Parlamentu ve svém Sdéleni
Komise Evropského Parlamentu, Radé, Hospodaiskému a socialnimu vyboru a Vyboru
regionu k obecné politice v boji proti pocitacové kriminalité ze dne 22. 5. 2007 (KOM (2007)
267). Je nutné vytvofit obecnou politiku boje proti pocitacové kriminalité a soustfedit snahu
na harmonizaci jednotlivych narodnich pravnich Gprav. ZvySujici se pocet trestnych ing,
vétsi damyslnost pachatel, nizka odborna pifiprava a technicka vybavenost organa ¢innych
v trestnim fizeni a vySetfovatell jsou obecnym a stale trvajicim problémem. Nutné je také
zvysit vSeobecné povédomi o hrozbach spojenych s pocitatovou kriminalitou a zefektivnit
pravni a institucionalni ramec nejen v ramei Evropské unie.'*

V budoucnu se budeme pravdépodobné potykat s problémem, jak zapracovat rychly
vyvo] novych inovativnich technologii do stavajicich pravnich norem. Problémem také
zustava boj obchodnikt/prodejcii/umélct s uzivateli, ktefi nelegaln€ stahuji a sdileji hudebni
soubory ve vysoké kvalité¢ na sitich jako je peer-to-peer. Stejn¢ tak je neutéSend situace
ohledné crackert, hackert a dalSich pachateld, jejichz odhaleni je velmi naro¢né a to nejen po
strance financ¢ni, ale také personalni a odborné.

Je vysoce pravdépodobné, ze s ptichodem novych, dosud neznamych, technologii

dojde k vytvofeni prostoru pro nova potencidln€¢ nebezpecna jednani z oblasti pocitaCové

' CEJP, Martin. Pokusy o pfedvidéni mozného vyvoje kriminality. Trestnéprdvni revue, 2010, & 4, s. 111

1% GRIVNA, Tomas. Zavazky k ochran¢ kyberprostoru vyplyvajici z evropského a mezinarodniho prava. In
HORYNA, Mojmir (ed). Cesky pravni rad a ochrana kyberprostoru: (vybrané problémy). Praha: Karolinum,
2008, s. 31-33
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kriminality. Také z tohoto divodu je vhodné pokracovat v procesu harmonizace nejen na poli

Evropské unie, ale i Rady Evropy a dalSich organizaci.
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SHRNUTI

Tato diplomova prace blize pojednava o tématu pocitacové kriminality a softwarového
piratstvi z pohledu kriminalistiky a trestniho prava. Upozorfiuje na stéZejni pojmy dané
problematiky a pokousi se je jednoznacné vysvétlit. V mensim méfitku se vénuje historickym
okolnostem a vyvoji této oblasti kriminality v Ceské republice i zahrani¢i. Ve vét§im rozsahu
zpracovava a popisuje jednotlivé skutkové podstaty trestnych ¢ind, které s tématem souviseji,
a vénuje se téz srovnani starsi pravni upravy s upravou aktualni, tedy zakonem ¢&. 40/2009 Sb.
ve znéni pozdéjsich predpist. Strucnéji se v praci zminuji také o zahrani¢nich inspiracich a
zdrojich, situaci v jednotlivych zemich a to predevSim z hlediska organiza¢niho. Za
Také z tohoto divodu je Cast prace vénovana tomuto dokumentu.

Jednim =z hlavnich bodi této prace je vySetfovani pocitaCové kriminality a
softwarového piratstvi, postupy souvisejici s odhalovanim a prokazovanim trestné Cinnosti a

problematika souvisejici v€etn€ moznosti pfedchézeni dané trestné Cinnosti.

The thesis deals with cyber crime and software piracy from the point of view of
criminology and criminal Law. The purpose of the study is to highlights keywords of the
theme and to clearly explain them. This thesis also considers historical circumstances and
development of cybernetic criminality in the Czech Republic and abroad. The goal of the
thesis is explanation of the various elements of criminal acts which are associated with the
topic, and to compare previous legislation with the current one, regulated by law no. 40/20009.
Moreover, there is also a survey of foreign inspirational sources and of a situation in foreign
countries. The most important legal act in "European" area is the Convention on Cybercrime,
therefore the significant part of my thesis is dedicated to this legal document.

The aim of the thesis is to explicate an investigation of computer crime and software
piracy, procedures related to a detection and a proof of crimes and related issues, which

includes a presentation of different ways of preventing the crime.
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