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Abstrakt

Cielom préce je zozndmenie sa s otvorenou sietou Jabber /XMPP a principmi jej fungovania.
Tento projekt je zamerany na interpretovanie prikazov operacného systému GNU /Linux a
zasielanie ich vystupov spat uzivatelovi.
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Abstract

The aim of this thesis is acquaint oneself with open Jabber/XMPP network, it’s standards
and priciples of working. This project is aimed to interpret GNU/Linux commands and
send their outputs back to user.
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Kapitola 1

Uvod

Tuto tému bakalarskej prdace som si vybral kvoli mojmu pozitivnému vztahu k XMPP proto-
kolu. Tento protokol dnes expanduje (vd'aka jeho otvorenosti) a na poli instant messaging-u
sa stava Coraz popularnej$im.

V prvej kapitole sa zoznamime so zdkladnymi pojmami, vysvetlime si ako siet funguje
a predstavime si najvyznamnejsie programy

V druhej si vysvetlime rozdiel medzi sluzbou a klientom a navrhneme riesenia, zodelime
robota do jednotlivych logickych tsekov.

V tretej podrobne rozoberieme a popiSeme implementaciu robota, zdévodnim postup a
riesenia jednotlivych podproblémov (GPG Ssifrovanie, konverzia kédovania, ... ), naértnem
moznosti d’alsieho vyvoja aplikdcie.

Napokon v poslednej zhodnotim projekt ako taky a jeho prinos.



Kapitola 2
Teodria

V tejto kapitole sa budeme zaoberat zdkladnymi pojmami, ktoré budeme potrebovat pri
navrhu robota a néslednej implementacii.

2.1 Zakladné pojmy

2.1.1 Instant Messaging

Na komunikéciu Iudi po internete sliZi e-mail, elektronickd obdoba posty, ktory mé vsak
radu nevyhod. Je sice rychlejsi nez akdkol'vek posta, no stdle to nie je komunikécia v redlnom
case. Niektoré programy sice kontroluju e-mailovi schranku v uréitych ¢asovych intervaloch,
no nie v dostatoénych. A to je prave ucelom Instant Messaging-u, fenomén dnesnej doby.
Volne by sa tento termin dal prelozit ako ,rychle spravy“. Programy z tejto kategdrie sa
snazia dorucit spravy priamo uZivatelovi a nie len do akejsi schranky, odkial si ju uzivatel
neskor vyzdvihne. Rovnako prendsaji aj informdciu o stave uzivatela — ¢i dotyény, komu
spravu chceme poslat je pritomny, pripadne pracuje a nezeld si byt rusny apod.

Nie je to sice komunikécia v redlnom ¢ase v pravom zmysle slova, ale v takmer redlnom.
Nie je totiz definovand doba, za ktord sa majui spravy dorucit. Naproti tomu, komunikéciu
v ozajstnom redlnom ¢ase, kde ¢o i len malé oneskorenie vplyva na kvalitu sluzby, Iudia
(zatial) nepotrebujui. V beznom rozhovore totiz sekundové oneskorenie nehra rolu, no v
stabilizaénych systémoch raketopldnov moze sposobit pad.

Problémom tychto systémov vsak je to, ze na rozdiel od e-mailu, nevychddzaji z jedného
standardu. Nie su kompatibilné. Prevadzkovatelia ¢asto ani nechci, aby sme my, uzivatelia,
mohli komunikovat s niekym, kto nepouziva zrovna ten ich protokol. Medzi najzndmejsie
IM systémy patri : Internet Relay Chat (IRC), MSN Messanger. V Ceskej republike, na
Slovensku a v Izraeli sa velkej oblube tesi ICQ.

V roznych IM si uZivatelia rozne identifikovany. ICQ oznacuje uzivatela len akymsi
¢islom, MSN e-mailom, XMPP /Jabber tzv. JID, ktory sa podobd na e-mail, IRC identifikuje
uzivatela na zdklade prezyvky (nick).

2.1.2 XML

XML (eXtensible Markup Language) je jazyk sliziaci na vymenu dét. Jeho predchodcom
bol SGML (Standard Generalized Markup Language).[!] Kedze XML je znackovaci jazyk,
dokumenty v tomto jazyku su vlastne sibor znaciek (s pripadnymi atribitami). XML m4,



Obrazek 2.1: Grafickd reprezentacia stromovej Struktiry

podobne ako napr. HTML', parové a neparové znacky. Parové sa skladaji z otvaracej a
ukonc¢ovacej znacky, zatial ¢o neparové len z jednej znacky, ktora je otvaracia a ukonéovacia
zaroven. Naviac, XML rozdeluje data v dokumente do stromovej struktury:

<?xml version="1.0" encoding="utf-8"7>
<person>
<name>
<first>Ferdinand</first>
<last>Mrkvicka</last>
</name>
<birth>
<date>16.02.1988</date>
<place>Zilina</place>

</birth>

<!-- komentar -->

<email>fero@mrkvicka.org</email>
</person>

Tento priklad obsahuje korenovy element person, ktory m& troch potomkov: name,
birth a email. Podobne name mé potomkov first a last, birth ma datea place (obrdzok
2.1). Elementy v jazyku XML sa nazyvaju tagy. Dolezitou vlastnostou XML dokumentov
je, Ze tagy mozu byt vnorené, no nesmu sa krizit:

<p>Prvy odstavec s <b>tulnjym pismom</p></b>
Kazdy tag moze obsahovat atribit, ktory sa uvddza do ivodzoviek:
<tag atribut="prvy atribit" trieda="druhy atribdt" />

Jeden tag moze obsahovat atribitov viac, no nemusi ani jeden.
Aj ked uz vytvorime spravne zostaveny XML dokument, teda dodrzali sme vsetky
syntaktické pravidld, zostava otdzka, ¢i je dokument validny — vyhovuje sémantike. T4 sa

'HyperText Markup Language



definuje na zac¢iatku dokumentu:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
Sémantika stanovuje, ktoréd tagy si povinné, ktoré volitelné, ktoré atribiity si priustné;
Sémantiku mozeme deklarovat dvoma sposobmi: definicia typu dokumentu (DTD) alebo
XML schéma (XML schema).

Na pracu s XML dokumentami sa pouzivaju $pecializované kniznice. Hoci ide o jedno-
duchy formét stiboru, praca s nim je niroénd na dodrzanie vSetkych pravidiel. Specialitou
su XML streamy - teda XML dokumenty, ktoré vznikaju v redlnom c¢ase, a rovnako v
redlnom ¢ase ich je treba spracovavat. NemoZno ¢akat az na ukonéenie spojenia a aZz potom
zacat spracovdvat dokument (napr. dokument sa vytvara na zéklade interakcie uzivatela).
Problém moZze nastat pri ¢itani parovych tagov, ktoré este neprisli kompletné. XMPP pro-
tokol prave patri do skupiny XML streamov.

2.1.3 XMPP

XMPP (Ezxtensible Messaging and Presence Protocol) [15] je protokol aplikaénej vrstvy
sliziaci na vymenu spréav medzi dvoma entitami na internete.[5] V podstate ide o kom-
bindciu XML? a IM, aj ked niektoré typy dat nesmie obsahovat (komentare, bindrne data)
Pouzivanou, no nie vyzadovanou, architektirou je klient — server, klienti teda medzi sebou
nekomunikujui priamo, ale cez siet serverov. Celd tdto sief je decentralizovand. Neexis-
tuje ziadny centrélny server (tak ako napriklad pri ICQ), ktory by zarucoval chod siete
(vymenu informdci{ medzi uzivatelmi). XMPP sa tiez zvykne oznacovat pojmom Jabber.
Do slovenéiny by sa tento termin dal volne prelozit ako blabot, blabotat, dzavotat.

V roku 1998 zacal Jeremie Miller projekt Jabber. Prvym produktom bol jabber server
jabberd. Jabber neskor vyustil do standardu XMPP (rok 2004). O spravu protokolu a
rozsireni sa stard XMPP Standards Foundation (XSF). V roku 2005 spolo¢nost Google
predstavila Google Talk; kombindciu XMPP a VoIP (Voice over IP).

Ako uz napoveds ndzov protokolu, hocikto méze do neho vlozit vlastné rozsirenie. Je to
prave vdaka tomu, Ze jabber podporuje menny priestor.® Rozsirenia sa oznac¢uji ako XEP.
Niektoré rozsirenia Standartizované XSF:

Multi-User Chat Komunikdcia viacerych uzivatelov zéroven v tzv. miestnostiach.
Current Jabber OpenPGP Usage Podpora Sifrovania a podpisovania sprav
File Transfer Prenos siborov

Jingle Prenos hlasu a videa.

Zakladnym stavebnym kamenom je standart XMPP-core. Definuje zdkladné poziadavky
protokolu XMPP, sposob, akym si dve entity na internete vymienaju Strukturalizovana
informéciu pomocou XML, podporu TLS, sposob adresovania, architektiru siete. Samotny
IM vsak zadmerne nedefinuje. Obrazok 2.2 znazortniuje struktiru siete. Klientl, Klient2 a
Klient3 su klientami siete XMPP, Serverl a Server2 si XMPP servery, Gateway je brana
medzi sietou XMPP a cudzou (napr. ICQ, IRC alebo inou), Server3 je potom serverom
cudzej siete a Klient4 je klientom tejto siete. Jabber sa teda neuzatvara a ponika moznost
vystupovat ako klient v inych sietach. Jedinou podmienkou je existencia transportu. Ide o
program, ktory , preklad4“ XMPP protokol do iného a spit. Rozsirenym je ICQ transport,
ktory umoziiuje pripojit sa do siete ICQ.*

2eXtensible Markup Language
3podobne ako napr. C++, kde sa méze rovnaks funkcia méze v réznych namespace chovat rozdielne
4Licencia ICQ to viak vyslovne zakazuje



@ @ @ Server3 Klientd

Obréazek 2.2: Schéma siete XMPP

Jabber ID

Uzivatelia jabberu su identifikovany Jabber Identificator. Sklada sa z 3 ¢asti:
JID = [ node "@" ] domain [ "/" resource ]

Casti v hranatych zétvorkéch st nepovinné. Vidime teda, Ze aj samotnd doména je jabber
identifikdtorom. V praxi ¢asto ozna¢uje branu do inych siet{ (napr. icq.netlab.cz).

Kombindcia node + "@" + server sa oznacuje ako bare JID. Pokial sa rozhodnete si
vytvorit iéet na niektorom volne dostupnom serveri vysledkom bude prave bare JID: napr.
robot@njs.netlab.cz.

Jabber podporuje, aby bolo na jeden tiéet prihldsenych viacero klientov (programov),

jeden v praci, druhy doma, treti na mobilnom teleféne ... Treba v8ak nejakym sposobom
rozlisovat medzi tymito klientami. A prave na to sliZi resource: romeo@example .net/Work,
romeo@example.net/Home, romeo@example.net/School.
Takéto JID sa oznacuji full JID. Vyhodou je, Ze Romeo sa nemusi odhlasovat, ked sa chce
prihlasovat z viacerych miest. Ak chceme, aby si nasu spravu Romeo preéital az v préci,
tak mu ju posleme na resource Work. Na druhej strane, dnes existuju klientské programy;,
ktoré umoziuji vzdialent spravu ostatnych resource, vratane preposielania sprav.” Ro-
meo si moze definovat prioritu jednotlivych resource. Ked bude chciet Julia poslat spravu
Romeovi, Romeov jabber server ju dorué¢i na ten, s najvisSou prioritou. Priorita je celé
¢islo v rozmedzi < —128;127 >. Viac o dorucovani sprav v nasledujicej kapitole. Resource
vSak slizi aj na identifikdciu participanta v multi-user chat room (komunikécia viacerych
uzivatelov zdroven). Kazda ¢ast JID nesmie byt dlhsia nez 1023 bytov, z ¢oho vypliva
maximélna dizka pre cely JID: 3071 bytov.

Stanza

Jednotlivé vyznamové jednotky XML streamu sa nazyvaju stanza. Stanza je priamym po-
tomkom korenového elementu <stream>. XMPP core definuje 3 zdkladné: <message/>,
<presence/> a <iq/>. Kazd4 tato stanza moZe obsahovat 5 zékladnych atribttov:

to uréuje prijemcu stanzy
from odosielatel stanzy

Ide o XEP-0146: Remote Controlling Clients implementované napr. v Psi 0.11


http://icq.netlab.cz
http://romeoSexample.net/School

id sluzi na rozliSovanie jednotlivych stanza, Specidlne poziadaviek typu poziadavka — od-
poved

type specifikuje detailnejsie informaécie o ucelu alebo kontexte stanzy

xml:lang urcéuje jazyk. Stanza by mala obsahovat tento atribij najmi v pripade, Ze je
uréend ¢loveku

Za stanzy sa nepovazuju XML elementy zaslané pre ucel nadviazania TLS spojenia, SASL
alebo dialback. VSetky terminy budu vysvetlené v nasledujucej sekcii.

2.2 Fungovanie XMPP /Jabber

Ako vlastne celda XMPP siet funguje? Vysledkom celej komunikécie cez jabber je XML do-
kument. Ako som uz spominal, XMPP vyuziva XML streamy. Bolo by totiz zbyto¢né, ba
az neziadtce (z hladiska vytaZenia siete), aby sa pri kazej sprave navizovalo nové spojenie.
Vymena sprav prebieha nasledovne: Predpokladajme, Ze Julia chce poslat spravu Rome-
ovi. Julia <juliet@capulet.com> ju posle svojmu serveru capulet.com, ten kontaktuje
server montague.com, ktory ju doru¢i Romeovi <romeo@montague.com> Na zaciatku celej
komunikécie je tag <stream>, ¢ize na jej konci je </stream>.

Priklad pripojenia k serveru

Klient posle hlavicku bez id:

<?xml version="1.0"7>

<stream:stream xmlns:stream="http://etherx. jabber.org/streams"
xmlns="jabber:client" to="njs.netlab.cz" >

Server na nu odpovie tagom <stream> s id:

<?xml version=’1.0’7>

<stream:stream xmlns=’jabber:client’
xmlns:stream="http://etherx. jabber.org/streams’ id=’1865831462’
from="njs.netlab.cz’ xml:lang=’en’>

Klient sa teraz autentifikuje. XMPP core definuje podporu pre SASL autentifikaciu
(MD5 algoritmus). Pripadné iné moznosti definuje XEP-0078: plaintex, alebo odtlacok hesla
vygenerovany SHA1 algoritmom. Autentifikdcia cez SHA1 algoritmus prebieha nasledovne:

1. Klient spoji stream ID s heslom

[\)

. Vytvori SHA1 hash zo spojeného retazca

3. Uist{ sa, ze vysledok je v hexadecimélnej sistave (nie bindrnej, alebo base64 kédovani)
4. Prevedie velké pismend na malé

Priklad autentifikdcie SHA1:

<iq type=’set’ id=’auth2’>
<query xmlns=’jabber:iq:auth’>
<username>bill</username>


http://capulet.com
http://montague.com
http://etherx.j
http://netlab.cz
http://etherx.j

<digest>48fc78be9ec8f86d8celc39¢c320c97¢c21d62334d</digest>
<resource>globe</resource>
</query>
</ig>

Zabezpecenie

V $pecifikdcii je nacértnutych niekolko mozZnosti zabezpectenia. Prvou je SASL, pouzitou
prave pri autentifikdcii. SASL je vlastne skupina protokolov (podobne ako napr. EAP) pre
autentifikdciu klienta voé¢i serveru. Na zaciatku server vypiSe vietky podporované sposoby
(napr. DIGEST-MD5) a klient si jeden vyberie. Druhou moznostou zabezpecenia je Trans-
port Layer Security. TLS vychddza z protokolu SSL, oba pouzivaju certifikaty. Hoci pracuja
skoro rovnako, nie si kompatibilné. Klient, ktory pouziva k sfrovaniu SSL sa k serveru,
ktory pouziva TLS, bohuZzial nepripoji. TLS sa moZe pouZit ako na zabezpefenie komu-
nikdcie klient—server tak aj na server—server. Nevyzaduje sa, no odporuica sa. V pripade, ze
si chctl vymenit spravu dva servery, z ktorych jeden nepodporuje TLS, prichddza na scénu
dialback.

Dialback

Je to metéda spetného volania, ked sa overuje totoznost servera. KedZe neexistuje Ziadna
centralna autorita, ziaden centralny server, ktory by overoval identitu servera, s ktorym sa
navizuje spojenie, jedind moznost je spolahnit sa na svoje vlastné prostriedky. Dialback nie
je bezpecénostny mechanizmus. Je to len prostriedok na prevenciu proti niektorym utokom
(domain spoofing). Cely figel spociva v pouziti DNS.® Server, ktory chce posielat data, posle
prijemcovi najskor ndhodny klti¢. Ten ho zatial nepotrvdi a pokial tak neurobi, tymto
spojenim sa neprenesi ziadne data. Prijemca vytvori nové spojenie. K ziskaniu adresy
vyuziva prave DNS.” V odpovedi moze dostat niekolko serverov, rozdelenych podla priority.
Pripoji sa na ten, s najvyssou prioritou a zah4ji komunikdciu a posle kli¢, ktory obdrzal.
Ak je DNS nastavené spravne, overovaci server je zhodny s inicidtorom. Ten si paméta,
ktoré klice poslal, overf si, ze taky kli¢ naozaj poslal a odpovie. Pre prijemcu je to signél,
7e identita bola overend, preto akceptuje kltu¢. AZ teraz sa pristtpi k samotnej vymene
sprav. Schéma komunikécie je na obrazku 2.3

Spravy

St popisane v standarte [16]. Uzatvéraji sa do stanzy message. Standart rozoznéva niekolko
typov sprav:

chat Sprava je zasieland v kontexte, tak ako to pozname z beznych IM. Klient by ju mal
zobrazit spolu s histériou.

error Sprava nesie chybovii hldgku. Chyba mohla nastat po odoslan{ niektorej z predchadzajicich
Sprav.

groupchat Spréava je zaslana v prostredi multi-user chat, ktoré je podobné IRC.

headline Sprédva je vygenerovand niektorou zo sluzieb (news, RSS, $port ...). Na tento
typ spravy sa neo¢akdva odpoved. Klient by mal tito spréavu zobrazit tak, aby ju
odlisil od inych typov.

5Domain Name System
"typ ziadosti SRV s parametrom _xmpp-server._tcp.server.net
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Obréazek 2.3: Schéma dialbacku
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normal Podobd sa na typ chat, avSak spriva je zasieland bez kontextu. Odpoved sa
ocakéva, no klient by nemal zobrazovat histériu.

Ak nie je definovany typ spravy (atribtitom type), zaobchadza sa s nou ako keby bola
typu normal. Stanza message moze naviac obsahovat rozne iné elementy. Ak je sprava typu
error, musi obsahovat element <error/>, inak moéZe obsahovat <subject/> na urcenie
predmetu spravy (tak ako to pozndme z emailu), element <body/> obsahujici samotni
spravu, pripadne tag <thread/> urcujuci vldkno, do ktorého spréva patri. Priklad:

<message
to=’romeo@example.net’
from=’juliet@example.com/balcony’
type=’chat’
xml:lang=’en’>
<subject>I implore you!</subject>
<subject
xml:lang=’cz’>&#x00DA; p&#x011B;nliv&#x011B; prosim!</subject>
<body>Wherefore art thou, Romeo?</body>
<body xml:lang=’cz’>Pro&#x010D;e&#x017D; jsi ty, Romeo?</body>
</message>

Vidime, Zze narodné znaky su v Specialnej notécii. To preto, ze XMPP podporuje jedine
UTF-8 kédovanie. Ziadne iné nie si povolené.

Vymena sprav potom prebieha nasledovne. Klient zostroji stanzu message. Jedinym
pozadovanym atribitom je uréenie prijemcu atributom to, ostatné atribity a dcérske tagy
su volitelné. Tito stanzu potom odosle svojmu serveru. Ten rozpoznd, ¢i je sprava uréend
,lokdlnemu“ uzivatelovi, teda uzivatelovi, ktorého priamo spravuje. V pripade, Ze je, doruéi
ju priamo. Inak kontaktuje prijemcov server, ktory ju doruéi prijemcovi. Odporuca sa, aby
v atribite to bol §pecifikovany aj priamo resource. Ako vsak zisit, aké resource m4 prijemca
prihldsené? Cez iformécie o dostupnosti — stanza presence.

Informacie o dostupnosti
Tak ako to pozname z inych IM, aj XMPP podporuje prenos informécii o dostupnosti:

away Entita alebo resource je doc¢asne prec.

chat Entita sa momentélne zaujima o chat.

dnd Entita je zaneprdzdnend a nezeld si byt rusend (Do Not Disturb).
xa Entita je dlhsiu dobu pre¢. (eXtended Away).

Tieto typy dostupnosti sa uvadzaju v elemente <show/>, ktory je priamym potomkom
elementu <presence/>. Ak nie je tag <show/> uvedeny, chipe sa to, Ze entita je online a
pristupnd. XMPP navySe podporuje aj stavové spravy. Ide o kratky popis k stavu. Napriklad
k stavu dnd moze byt text: Pracujem na bakaldrskej prdci. Stanza presence by potom
vyzerala takto:

<presence>
<show>dnd</show>
<status>Pracujem na bakaldrskej praci</status>
<priority>5</priority>

</presence>
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Vidime, Ze stanza obsahuje aj tag <priority/>. Je to, ako som uz spominal, nastavenie
priority jednotlivych resource. Ked ndm niekto chce poslat spravu, no nie na konktrétny
resource, vyberie sa ten, s najvysSou prioritou.

Tag presence moze navyse obsahovat atribit typ, ktory blizsie specifikuje vyznam:

unavailable Entita nie je pristupna komunikécii. Zasiela sa pri odhlasovani sa zo siete.
subscribe Odosielatel chce dostdvat informdcie o stave prijimatela.
subscribed Odosielatel povolil prijemcovi zistovat informdcie o stave.

Siet nedovoluje, aby niekto zistil n4s stav (pouziva sa tiez anglicky termin status) pokial
mu to my nedovolime. Ak teda chceme vediet, ¢i je priatel online, musi ndm to najskor
povolit. V. XMPP sa tento proces nazyva subscription.

IQ stanzy

Ide o poziadavky typu otdzka — odpoved. SliZia napriklad na zistovanie verzie klienta, k
zistovaniu schopnosti klienta resp. servera. Pozadované si 2 atributy: id a type. Atribit
id rozlisuje jednotlivé otézky a odpovede. Klient moze zaslat viacero otdzok a prave podla
tohoto atributu priradi jednotlivé odpovede k zaslanym otazkam. Type urcuje typ ikonu o
aky sa odosielatel pokusa:

get Ziadost o spristupnenie informdcie, napr. zoznamu kontaktov (roster)

set Ziadost o zapisanie hodnoty, prepisanie starej.

result Vysledok predchadzajicej otazky. Oznacuje tispech a nesie v sebe pozadované data.
Musi mat rovnaky atribit id ako otdzka na ktort odpoveda.

error Pri plneni ziadosti doslo k chybe. Obsahuje chybovu hlasku.

T4to stanza sa pouziva pri prihlasovani sa, ked’ sa klient pyta servera, aké autentizacné
techniky podporuje:

<iq type="get" id="auth_1" to="njs.netlab.cz" >
<query xmlns="jabber:iq:auth">
<username>michal.privoznik</username>
</query>

</ig>

Tag <query/> popisuje poziadavku, na ktord chceme vediet odpoved, resp. nesie ddta
odpovede. Konkrétne ide o atribiit xmlns. V tomto priklade sme poziadali server njs.netlab.cz,
aby vypisal zoznam podporovanych autentiza¢nych technik pre uzivatela michal.privoznik.
Zoznam kontaktov sa uklad4 na servery, ked si ho chceme stiahnut:

<iq type="get" id="aadOa" >
<query xmlns="jabber:iq:roster"/>
</ig>

Server odpovie:

<iq from="michal.privoznik@njs.netlab.cz/Psi" type="result" id="aadOa"
to="michal.privoznik@njs.netlab.cz/Psi" >
<query xmlns="jabber:iq:roster">
<item subscription="both" jid="robot@njs.netlab.cz" />
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<item subscription="both" jid="zippy20@njs.netlab.cz" />
</query>
</ig>

Vidime teda, Ze naozaj sme dostali odpoved s rovnakym atribitom id a Ze v rostery
méme 2 kontakty: robot@njs.netlab.cz a zippy2@njs.netlab.cz. Od oboch moézeme Zziadat
informécie o statuse, rovnako ako oni od nds (atribit subscription).

2.3 Jabber a OpenPGP

Hoci komunikécia klienta so serverom prebieha Sifrovane (no nemusi), napriek tomu moze
prist ku kompromitdcii spravy. Najmé ak sa nejednd o komunikiciu v rdmci jedného ser-
vera. Nanestastie, ndjdenie konsenzu rieSenia problému Sifrovania nebolo Iahké. Prispie-
vatelia do XMPP standartov sa vSak dohodli na pouzivani OpenPGP [14]. RieSenie pod-
poruje Sifrovanie a podpisovanie. Bolo vSak treba vytvorit novy menny priestor, ¢o vsak,
vd’aka podpore rozsiritelnosti protokolu, nebol problém. Novy namespace zavisi od toho,
¢i je sprava podpisand, alebo Sifrovana. V prvom pripade sa pouzie ’ jabber:x:signed’,
v druhom ’ jabber:x:encrypted’. Standartne sa podpisuji prezencie (tag <presence/>
a §ifruju spravy <message/>, no mozu sa aj podpisovat spravy a Sifrovat prezencie (skor
ojedinelé). Priklad sifrovanej spravy:

<message to=’reatmon@jabber.org/jarl’ from=’pgmillard@jabber.org/wj_dev2’>
<body>This message is encrypted.</body>
<x xmlns=’jabber:x:encrypted’>

gANQR1DBwU4DX7 jmYZnncmUQB/9KuKBddzQH+tZ1ZywKKOyHKng57kWq+RFtQdCJ
WpdWpROuQsuJe7+vh3NWn59/gTc5MD1X8dS9p0ovStmNcyLhxVgmgS8ZKhsblVeu
IpQ0JgavABqibJolc3BKrVtVV1igKiX/N7Pi8RtY1K18toaMDhdEfhBRz0/XBO+P
AQhY1RjNacGecslkhXgNjK5Va4dtuOAPy2n1Q8UUrHbUdOg+xJ9BmOGOLZXyvCWyKH
kuNEHFQiLuCY6IvOmyq6iX6tjuHehZ1FSh80b5BVVItNLwNRSEqz1klxMhoghJOA
w7R61cCPt8KSd8Vc18K+StqOMZ5wkhosVjUqvEu8uJ9RupdpB/4m9E3g0QZCBsmq
0sX4/jIJhn2wIsfYYWdgkbNKnuYoKCnwrlmn6I+wX72pOR8tTv8peNCwKIbELL/XS
mhn4bCxoUkCITv3k8a+JdvbovOucduKSFuCBqg4/10fpHmPhHQ jkFofxmaWJveFfF
619NXyYyCfoLTmWk2AaTHVCjtKdf 1WmwcTaOvFfk8BuFHkdah6kJJiJ7w/yNwa/E
06CMymuZTr/LpcKKWrWCt+SErxgmq8ekPI8h7oNwMxZBYAa70J1rXWKNgL9pDtNI
824MfOmXj7q5N1eMHvX1QEoKLAda/Ae3TTEev0yeUK1DEgvxfM2KRZ11RzZU+Xt IE
My/bJk7EycAw8P/QKyeN101fxP58VEdA6Gb8NCPqKOYn/LKh10+c20ZNVEPFM4bNV
XA4hB4UtFF7Ao8kpdlrUgdKyw41lEtnmdemY(6+iIIVPEarW19Px0OMY90KAnZrSAq
bt9uRY/1rPgelRaWblMKvxgpR0O8++Y8VjdEyGgMOXx0iE851Ve72ftGzkSxDH8mW
TgY3pf2aATmBp31agQ1C0kGS/xupovT5AQPA3RZzbCxDvc6s6eGYKmVVQVj5vmSjl
WULad5MBOKT 1DzCm6F0Sy063nWGBYYMWie jRvGLpol j4eAnjOq0t7rTWmgv3RkYF
0inOvDOhW7aC

=CvnG</x>

</message>

Povazuje sa za slu§né, ak sa v elemente <body/> uvedie, ze sprava je Sifrovand. Nevyhodou
je, ze ak aj posielame kratku spravu (v priklade ,,Hi%) jej sifrovany ekvivalent je pomerne
dlhy. Zial, nie vetky klienti podporuji toto rozsirenie. Hoci rozsirenie umoziuje ad pod-
pisovat spravy s Sifrovat prezencie, eSte som sa nestretol s klientom, ktory by toto pod-
poroval. Za povSimnutie stoji, Zze Sifrovand sprava, resp. prezencia, neobsahuje hlavicku
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{}[michal.prrvoznrk@njs.netlab.cz,fPsi ” 0 |zlp;;:3.r

(14:39:09) *= michal.privoznik@njs.netlab.cz is Online
(14:39:29) michal.privoznik@njs.netlab.cz: hello
(14:39:35) ** @ Encryption Enabled

(14:39:34) zippy2: world

9 & 2[E= 0

Obrazek 2.4: Psi 0.11

a patu (----- BEGIN PGP MESSAGE----- a ———-- END PGP MESSAGE----) a ani neuddva
verziu pouzitého GPG. Takto to v8ak definuje rozsirenie.

2.4 Jabber servery a klienti

2.4.1 Psi

Psi® je multiplatformovy jabber klient.[12] Je rychly, open-source, a mozno ho pouzivat na
Windows, Linux a Mac OS X. Podporuje vela rozsireni: prenos siborov, service discovery,
sifrovanie, skupinovy chat, viac uzivatelskych ti¢tov. V najnovsej verzif priniesol aj podporu
vzdialenej spravy klientov, ked z jedného mozeme nastavovat vlastnosti druhého (status,
nechat si preposlat spravy). Samozrejmostou je podpora kédovania Unicode. Patri medzi
naobltlibenejsie a najpouzivanejsie klienty ¢isto pre Jabber.

2.4.2 Gajim

Gajim” je pomerne mlady Jabber klient napisany prevazne v Pythone.[6] [7] Vyuziva gra-
ficky toolkit GTK+. Podobne ako Psi, je sireny pod GNU GPL licenciou. M4 slusnt pod-
poru rozsireni, vratane Sifrovania. Jeho ndzov sa podoba na Gaim (teraz Pidgin), ¢o je
vSak uplne iny klient. Podporovanymi platformami st Windows, Linux a FreeBSD, avsak
teoreticky kazdd, kde funguje Python a GTK. Vyhodou je, Ze umoziuje usporiadanie okien
do tabov (podobne ako internetové prehliadace), podporuje avatary (uzivatelské obrazky) a
mnoho iného. Samotny program je sice maly, ale k svojmu behu potrebuje vela podpornych
kniznic.

2.4.3 Miranda

Miranda'" je, na rozdiel od predchodzych klientov, uréens vyhradne na platformu Windows.[11]
Vdaka malym hardvérovym ndrokom bezi spolahlivo aj na starsich poéitacoch. Podporuje

Shttp://psi-im.org
Shttp://www.gajim.org
http://www.miranda-im.org
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) http:/fwww.Jabbim.cz - JWCt [ |3| X

Preferences Help

Q) zippy2

online

> family (1/3)

I icq (6/24)

P IFJ-IAL (0/3)

P 1JA (1/3)

=~ Jabber (6/10)

@ apocalypz@jabber.sk

@ im@jabbim.sk

jan.tomko@jabbim.sk
I highly doubt that

Q@ Luzki

Donalde zlezte z toho lustru, vidim vés!

@ michal.privoznik@njs.netlab.cz
@ miso privoznik@gmail.com
Las palabras de amar
Q@ rbaranek@jabbim.sk
i}
@ robot@njs.netlab.cz
zollko@njs.netlab.cz
Give a guy seme peace, would ya?
@ zuzkalé@gmail.com
~ Unfiled (1/1)
Q ico.netlab.cz

+ 0

|Done | Tor Disabled |Fy

Obréazek 2.5: JWChat v akcii

v8ak mnoho protokolov: XMPP, ICQ, MSN, IRC, Skype a mnoho inych. Podpora protokolu
sa riesi cez tzv. pluginy. Sa to zdsuvné moduly, ktoré rozsiruji program o nové funkcie.

2.4.4 Web a mobilny klienti

Zvlastnou skupinou st webovy a mobilny klienti. T4 prva kategéria je kombinaciou HTML
a JavaScriptu. Hod{ sa najma v pripade, ze nechceme (nemozeme) instalovat Ziadny softvér.
Za predstavitela tejto kategérie by sa dal povazovat JWChat.!! [9] [10] Podporuje vsetky
bezné standarty, vratane MUC. Ako kazdy jabber klient, nastavenia si ukladad na server,
takze je jedno ¢i sa prihldsite z pohodlia domova alebo z internetovej kaviarne, budete mat
klienta tak, ako ste na neho zvyknuti. Z hladiska bezpecnosti, viak nepodporuje ifrovanie
a ani podpisovanie.

Jabber si nasiel svoju cestu aj na mobilné telefény, kde je najznamejsim klientom Bom-
bus.'? [1] Pochddza z Ruska, no je lokalizovany do mnohych jazykov. Je napisany v Jave,
preto, ak ho chcete skusit, treba mat telefén s podporou Javy. Podporuje kompresiu sprav
(zlib), &fm poméha znizit objem prenesenych dat. Pochopitelne, podpora rozsiren{ je mensia.
Nepodporuje sifrovanie, podporuje vsak multi-user chat a prenos siborov.

2.4.5 Jabberd 1.x

Je povodnou implementdciou Jabber protokolu. Ked'Ze je najstarsim open source serverom,
nemd niektoré vymozenosti novych serverov. Medzi jeho hlavné devizy patri nizka pamétova
nérocnost, éasom overeny beh, vysoka stabilita, striktné dodrziavanie standartu. [13]

Uhttp://jwchat.sourceforge.net
2http://bombus-im.org/
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Klient Platforma Licencia | OpenPGP (XEP-0027)
Psi Linux, Windows, Mac OS X GPL ano
Gajim Linux, Windows, FreeBSD GPL ano
Miranda | Windows GPL ano
JWChat | Linux, Windows, Mac OS X ... GPL nie
Bombus | Java MIDP-2.0 GPL nie

Tabulka 2.1: Prehlad klientov vzhladom na podporu §ifrovania

Server podporuje rozne autentizaéné modely (CRAM-MD5, PLAIN, DIGEST-MD5
...)', menny priestor v stanzdch (xml:lang), ¢fm umoziiuje komunikovat s uzivatelom
v jeho rodnej reci. Server je silne prepojeny s SQL databdzami (zistenie statusu je potom
otdzkou vhodného SQL SELECT prikazu). Server je plne modulérny, jednitlivé schopnosti
su implementované do réznych modulov.

V Case pisania prace vysla verzia 1.6.1 s podporou GnuTLS namiesto OpenSSL.

2.4.6 Jabberd 2

Nejde o novsiu verziu Jabberd 1.x, ako by sa z ndvu mohlo zdat. Je to tplne iny projekt.'*[3]
Oba projekty sa lisia v pristupe. Jabberd2 totiz vytvara (podobne ako napr. appache)
virtudlne servery. Podpruje rozne autentizacné techniky (od SASL cez LDAP az po PAM).
Podobne ako predchadzajiici server aj tento je plne moduldrny. Ked'ze jednotlivé moduly
si potrebuji vymienat déta, existuje XML router, ktory vymiena jednotlivé stnazy medzi
modulmi. Rovnako ako jabberd 1.x mé aj tento server moduly pre pripijanie sa klientov
(c2s), serverov (s2s) a spravca jednotlivych sedeni (session manager — sm). Tento pristup
pontika moZnost restartovat, v pripade potreby, len niektoré sluzby. Samotny beh servera
tak nebude obmedzeny.

Pocet modulov pre tento server je v8ak mensi nez pocet modulov pre predchadzajici
server. Nagtastie existuje vSak emuldtor rozhrania jabberd 1.x nazvany Jabber Component
Runtime (JCR), ktory umoziuje pouzivat moduly napisané pre server jabberd 1.x. Treba
vSak povedat, Ze vyvoj tohoto emuldtora bol neddvno pozastaveny, ked'ze pocet modulov
sa zacal priaznivo vyvijat.

2.4.7 eJabberd

Je momentédlne najviac vyvijanym jabber serverom. [2] [3] Je napisany v jazyku Erlang.
Podporuje vela roznych autentizaénych technik (SASL, PAM, LDAP) a bezi na vela plat-
forméch (Windows, Linux, FreeBSD, NetBSD).! Zaujimavostou je, Ze server sa d4 konfigu-
rovat cez web rozhranie, ¢o velmi sprijemnuje spravu. Pre tych, ktory vsak radsej konfigurt
server cez prikazovy riadok, server pontika aj tito moZnost.

Server sa moze pisit skutocéne velkou podporou rozsireni. Ako jediny obsahuje priamo
IRC transport, podporu Multi User Chat a iné.

3http://jabberd.org
“http://jabberd2.xiaoka. com/
Phttp://www.process-one.net/en/ejabberd/
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Kapitola 3

Navrh

3.1 Sluzba vs. klient

Najkor sa musime rozhodniit, ¢ bude robot pracovat ako sluzba alebo ako klient.

3.1.1 Klient

Bezny program — klient sa po pripojeni do siete musi najskor zaregistrovat. Registricia
prebiecha pomocou rozsirenia XEP-0077: In-Band Registration. Nie vSetky servery toto
rozsirenie podporuji, niektoré ho maji dokonca zakdzané (napr. komunitné servery) a
radsej ddvaji prednost registricii cez webovy formuldr. Pri verejnych serveroch vsak byva
tato registracia povolend. Po pripojeni klienta, si tento stiahne roster. Vacsinu sluzieb
sprostredkovava server. Napriklad pridanie uzivatela - server automaticky vyvold roster
push. Klient sa teda nemusi starat o udrziavanie rostera.

Ak sa zaregistrujeme na nejakom volnom serveri, vyberieme si uzivatelské meno, teda
prvi ¢ast JID. V klientovi potom moZeme definovat viacero resources (prip. spustit via-
cero klientov naraz). Ak by som si vybral tento sposob, rozlisovanie jednotlivych tétov by
bolo prédve podla resource: robot@example.net/root ¢i robot@examle.net/zippy alebo
robot@example.net/xprivo00. Nevyhodou je, ze klienti vacsinou nedovolia mat otvo-
renych viacero okien k jednému resource, ¢o by v8ak mohlo byt vyvazené tym, ze robot
by po prijati jedného prikazu necakal, lez tento skonéi a az potom zacal vykonavat druhy
prikaz, ale spracovdval by oba sicasne. Mysli sa tym viacero prikazov od jedného uzivatela.
Paralelnost pri pouzivani viacerymi uzivatelmi je samozrejmost.

3.1.2 Sluzba

Naproti klientovi je sluzba, ktord je ndroc¢nejsia na spravu (musi udrziavat zoznam re-
gistrovanych uzivatelov), mala by podporovat rozsirenie XEP-0004: Data Forms, teda re-
gistraény formular. Navyse, mélo serverov dovoli, aby k nim niekto pripojil sluzbu. Teda
- ak by niekto chcel pouZivat robota, pravdepodobne by si musel najskor nainstalovat
a nakonfigurovat vlastny jabber server. Zato by sme vSak mali va¢siu volnost pri adreso-
vani. Mohli by sme vyuzit aj prvi éast JID aj resource. V praxi by to vyzeralo asi takto:
root@robot.example.net alebo robot.example.net/root pripadne
root@robot.example.net/ttyl. Odhliadnic od naroénejsej implementacie, je tento model
zbytoéne zlozity a neposkytoval by v podstate ziadne vyhody oproti modelu klient, ktory
m3é jednoduchs§iu implementéciu.
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3.2 Triedy robota

V tejto sekcif rozdelime robota do jednotlivych logickych isekov.

White List

Predstavme si, Ze robot funguje. Je to vlastne bezpecnostnd diera, ked'ze pontikame shell
hocikomu. Preto treba nejakym sposobom definovat povolenych uZivatelov, ktory budu
mat k sluzbe pristup a ostatnych zakdzat. Potrebujeme teda zoznam JID, tzv. white list.
Uzivatelia v tomto zozname budd mat pristup, ostatni nie. Je lepsie, ak bude mat kazdy
resource takyto white-list zvlast. MozZeme totiz pozadovat, aby k uréitému linuxovému
uétu mal pristup len jeden ¢lovek, pripadne uréitd skupina, zatial ¢o k inému skupina iné.
Rovnako potrebujeme tieto zoznamy nejako spravovat. Najlepsie aj za behu aplikdcie, nie
len pri jej starte. To budd mat na starosti interné prikazy.

Konfiguracia

Ked robota spustime, musime mu nejakym spésobom povedat, kam sa md prihlésit, s
akym heslom, akd je passphrase ku GPG kli¢u, definovat resources s prislusnymi white
listami apod. Najlepsie je, ak to bude ulozené v nejakom konfiguracnom sibore (ako je vo
svete Linuxu zvykom). Preddvat tieto parametre ako argumenty pri spusteni je, miniméalne,
pracné. Potrebujeme teda modul, ktory bude zodpovedat za naéftanie konfigurdcie, zistenie

pripadnych nedostatkov, syntaktickych alebo sémantickych chyb v konfigura¢nom stubore.

Robot

Potrebujeme samotnu triedu robota (aj ked presnejsi vyraz by bol modul). Teda nieco, ¢o
sa prihldsi do siete, bude ¢akat na prichddzajice spravy a posielat vystup prikazov. Ak
pride sprava od nepovoleného uzivatela (ktory nie je vo white liste), ignoruje ju, pripadne
posle hlasku, Ze dany uZzivatel nie je povoleny. Ak pride interny prikaz a uzivatel nie je
administratorom, informujeme ho, ze prikaz zlyhal, pretoze nema opravnenie na pozadovant
akciu. Robot by tiez mal podporovat Sifrovanie spréav (rozsirenie XEP-0027). Preto pred
odoslanim spravy bude pripadne treba tito zasifrovat.

Main

Main (hlavny modul) pospéja jednotilvé useky dokopy. Poziada konfiguraény modul o
nacitanie konfiguracie, vytvorf instancie robota ... Z hladiska bezpeénosti bude najlepsie,
ak novt inStanciu robota spust{ hned s takymi prdvami, aké m4 definované v konfiguraénom
subore, nez aby si ich prepinal sam robot pred vykonanim kazdého prikazu. Tento modul
musi tiez pockat, nez vsetky instancie robota skonéia a vyzdvihnit ich ndvratové hodnoty
a ukoncit seba.

3.3 KhnizZnice a implementacny jazyk

Je zbytoéné implementovat kniZnicu, ktord bude mat na starosti XMPP protokol, ked
existuje celd rada volne dostupnych pre rozne programovacie jazyky a platformy. Rovnako
to plati aj pre Sifrovanie OpenPGP, kde je naviac skoro isté, Ze nami implementovand
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kniZnica by bola zl4. Implementovat algoritmus RSA, hoci niektorym bude na prvy pohlad
pripadaft lahky, si vyzaduje znalosti z vysokej matematiky.

Podla Wikipédie! existuje rada kniznic, pre rozne jazyky. Vzhladom na objektovy névrh
by bolo pohodlnejsie a prehladnejsie zvolit si objektovo orientovany jazyk. Vyber jazyka
teda ovplyvni aj mozny vyber kniznic. DoleZiti rolu pri vybere kniznice musi zohravat aj to,
pod akou licenciou je t4 ¢i ond kniZnica uvolnena. Najlepsie by bolo, ak by bola open-source,
¢o by umoznilo kazdému slobodne pouzivat aj moj program. Najvicsie skisenosti mam s
jazykmi C a C++. Volba teda padla na C++ a za XMPP kniznicu som si zvolil Gloox?. Je
vynikajico zdokumentovana z mnozstvom prikladov a je pod licenciou GPL verzia 2. Hoci
na podobné roboty sa najcastejsie pouziva skriptovaci jazyk — v pripade XMPP Phyton, s
ktorym vSak nemam Ziadne sktsenosti.

'http://en.wikipedia.org/wiki/List_of_Jabber_ library_software
*http://camaya.net/gloox
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Kapitola 4

Implementacia

4.1 Princip

Robot funguje takto: na zaciatku, po spusteni programu, preéita konfiguraciu zo suboru,
ktory bol uvedeny ako argument. Z tejto konfiguracie zisti, kolko instancii robota treba
vytvorit. Ku kazdému resource prislicha prave jedna instancia. Takto vytvorené instancie
sa prihldsia na zadany server a ¢akaji na prichod spravy. Po jej prichode (na konkrétny
resource) prejde robot svoj white list, aby zistil, ¢&i m4 odosielatel pravo vykondvat prikazy.
Taktiez zisti, ¢i dosld sprava je Sifrovand a tito informadciu si poznaci. Robot sifruje spravy
len vtedy, ak o to uzivatel poziada. Ten totiz nemusi zrovna pouzivat klienta, ktory Sifrovanie
podporuje (napr. nejakého mobilného). Nastava fiza identifikdcie spréavy. Ak je interny
prikaz, porovna sa JID odosielatela s JID predvoleného administratora. Ak sa zhoduju,
prikaz sa vykond. Inak robot odogle chybovi hldsku informujicu odosielatela o nedo-
statoénych pravach na vykonanie ukonu. V pripade, ze prikaz nie je interny, pokladd sa
za prikaz Linuxu. Robot vytvori novy proces, ktory prikaz vykond. Problém nastane, ak
cheme vystup odslat spit. To musi uz zarucit rodi¢ovsky proces (prave vytvoreného pro-
cesu) — teda ten, ktory ma na starosti prijimanie a odosielanie sprav. Ako vSak preniest
data z jedného procesu do druhého? Riesenia spoéiva v pouziti zdielanej pamite. Je to
sluzba jadra opera¢ného systému, ktora dovoli, aby do ¢asti opera¢nej paméte mohli si-
multdnne pristupovat viaceré programy. Robot si vyzdvihne vystup prikazu, prekéduje ho
do kédovania UTF-8, pripadne zasifruje verejnym kli¢om prijemcu a odosle. Konverzia
kédovania je nutné, ked'Ze specifikdcia XMPP protokolu povoluje jedine UTF-8 kédovanie.
Keby sme pouzivali iné kdédovanie, na§ server by nam zaslal chybovi hlasku o zle sfor-
movanej stanze a odpojil by nds (stanzy nemdzu obsahovat bindrne ddta). Cely proces sa
opakuje. Na nasledujticom priklade je vidief stromova struktira procesov:

USER PID COMMAND

root 8089 ./robot config.cfg

root 8091 \_ ./robot config.cfg

root 8108 | \_ ./robot config.cfg
root 8109 | \_ ./robot config.cfg
root 8110 | \_ sh -c 1s

root 8111 | \_ 1ls

zippy 8092 \_ ./robot config.cfg

zippy 8113 \_ ./robot config.cfg
zippy 8114 \_ ./robot config.cfg
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zippy 8115 \_ sh -c pwd
zippy 8116 \_ pwd

V priklade vidime rodi¢ovsky proces s ¢islom 8089. To je ten proces, ktory nacita kon-
figurdciu. Zistil, ze chceme 2 resources, preto vytvoril 2 potomkov (8091 a 8092). Prvy re-
source (8091) bol zviazany s linuxovym Gctom root, druhy s uzivatelom zippy. Rodi¢ovsky
proces teda musi aj prehoditf préva, najlepsie ihned po vytvoreni nového procesu.

Po pripojeni sa robota na server, obdrzi roster (zoznam kontaktov). Porovnd ho zo
svojim white listom, aby zistil, ktory uzivatelia nie st v rosteri ale si vo white liste. Ak
nejakych ndjde, pridd si ich do rosteru. Ak si vSak chce niekto pridat do rosteru robota,
robot ho automaticky autorizuje (umozn{ mu prijimat spravy o stave).

4.2 Konfiguracia

Ur¢ite je menej pracnejsie, viac uzivatelsky privetivejsie editovat akysi textovy stbor a tak
predat konfigurdciu programu, nez Specifikovat vietky potrebné informécie ako argumenty
programu. Treba vSak naprogramovat modul, ktory by dokdzal z toho stboru vydolovat
potrebné déta, ktory by zarucil jednoznacnost (dodrziavanie syntaktickych a sématickych
pravidiel). Na tento typ problémov sa nddherne hodia stavové automaty. Konény sta-
vovy automat (FSM z anglického Finite State Machine) je model spréavania sa nejakého
systému, ktory m& konetny pocet stavov. K tomu, aby sme implementovali FSM musime
mat lexykdlny analyzdtor, ktory text rozdeli na jednotlivé vyznamové jednotky. Tieto
lexémy (v odbornej literatiire oznacované tiez pojmom token) potom automat spracoviva
a na ich zdklede nastavuje prislusné premenné v konfiguracnej strukture.

Bolo treba $pecifikovat struktdru validného konfigurac¢ného stiboru. Nakoniec som sa
rozhodol pre syntax, ktord je pre prostredie Linuxu typicka. Subor je textovy, ¢o umozinuje
jeho jednoduchu a pritom pohodlnt upravu. Konfiguraéne pravidla si v tvare:

kTdcové slovo = hodnota;

Pod kltiéovym slovom rozumieme premennt, ktord chceme nastavit. moze to byt jedna z
tychto:

node Prv4 ¢ast JID. Uréuje prihlasovacie meno, pod akym sa robot prihlési.

domain Druh4 ¢ast JID. Uréi server na ktory sa robot prihlési.

password Hovori, s akym heslo, sa m4 robot prihlésit.

passphrase Heslo ku GPG kltcu.!

port Uréuje port, na ktory sa ma robot pripojit. Ak nie je §pecifikovany, pouzije sa systém
DNS na jeho zistenie.

Ak potrebujeme zadat hodnotu obsahujicu medzeru, musime ju uzavriet do tivodzoviek.
Po $pecifikovani predchadzajicich parametrov uréime jednotlivé resource, pridelime im
uzivatela a white list. Priklad:

resource Root{
user=root;
status=online;
priority=0;

"Heslo v3ak nie je presny vyraz. V kryptografif sa pouziva vyraz passphrase
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status_msg="Hello world!";

administrator=zippy20@njs.netlab.cz;

white-1list{ zippy2@njs.netlab.cz(ADFB289F); jan.tomkoQ@jabbim.sk(EFODB6DDB730C2FC) ;
michal.privoznik@njs.netlab.cz};

};

Za kltucovym slovom resouce nasleduje nézov resource. Takto ho bude uzivatel vidiet.
V tomto kontexte je zasa rada kltcovych slov s podobnou syntaxou ako bola popisana
vyssie:

user Urcuje linuxovy ucet, s ktorym bude resource previazany. De facto uréuje prava
resource.

status Pociatotnd prezencia. MozZe byt jedna z nasledujiicich hodnot: online, chat, away,
dnd alebo na.

priority Urcuje prioritu resource. Hodnota musi byt celé ¢islo v rozmedz{ < —128;127 >.

status_.msg Stavovd sprava.

administrator Sprédvca resource.

Kltieové slovo white-list m4 odlisni syntax, pretoZze musi byt schopné zachytit viac
hodnét nez vsetky predoslé. Za tymto slovom nasleduji zlozené zatvorky {}. V nich je
zoznam JID oddeleny bodkoéiarkou. Za JID moze byt v klasickych gulatych zdtvorkdch
uvedeny identifikdtor GPG kltica prislichajici k danému uzivatelovi. Za poslednym prvkom
white listu sa v8ak bodkociarka nedédva.

Pre vacsiu privetivost je mozné v konfiugura¢nom stibore uvddzat komentéare. Tie
zatinajui znakom mriezka (#) a pokracujui az do konca riadku. Na ich obsah sa nehladi,
z pohladu robota je irelevantny.

4.3 White list

White list (,, biely zoznam “) je zoznam povolenych uzivatelov. Urcuje, kto bude mat k akému
linuxovému étu pristup. Z hladiska programaétora je to pole stringov, presnejsie asociativne
pole, kde hodnota klt¢a je JID a namapovand hodnota je identifikdtor GPG kltca. To, Ze
JID ukladdm do string-u mi umoziuje, aby som, ak chcem, povolil len konkrétne resource,
napr. michal.privoznik@njs.netlab.cz/Doma ano, ale
michal.privoznik@njs.netlab.cz/Work uz nie. Proces zistovania, ¢i odosielatel spravy
je alebo nie je vo white liste potom prebiha nasledovne: prechddzam polozky z pola a
skiimam, ¢i aktudlna polozka nie je podretazcom odosielatelovho JID. Odosielatelov iden-
tifikdtor totiz obsahuje resource, z ktorého bola sprava poslani. Napriklad, odosielatelov
jabber identifikdtor je michal.privoznik@njs.netlab.cz/Doma a aktudlne spracovavana
polozka je michal.privoznik@njs.netlab.cz/Work. V tomto pripade bude uZivatelovi
pristup odmietnuty, JID neobsahuje cely refazec polozky. Situdcia sa v§ak zmeni, ak by
vo white liste bolo len michal .privoznik@njs.netlab.cz. V tomto pripade bude pristup
umozneny. Pridanie polozky do white listu je potom v podstate pridanie zdznamu do pola.
Rovnako vymazanie zdznamu z white listu.
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4.4 GPG

Na sifrovanie pouzivam kniznicu GPGME (GnuPG Made Easy)?. Poskytuje dostatocne
abstraktné rozhranie pre pracu s GPG klIi¢mi, podpisovanie, overovanie podpisu, sifrovanie
a desifrovanie. Je to sice kniznica pre jazyk C, no pribuznost jazykov C a C++ ndm umozn{
ju pouzit.

Vsetky kryptografické opericie sa vykondvaju v konkrétnom kontexte, ktory nasta-
vuje chovanie vSetkych operacii nad nim vykondavanych. Vyhodou takéhoto riesenia je, ze
mozeme mat viac kontextov a teda mozeme vykondvat viac roznych operdcii naraz. V jed-
nom napriklad zistovat informécie o klti¢och, v druhom podpisovat dokument a v trefom
degifrovat prijatd spravu.

Po prijati spravy robotom zistim, ¢i je Sifrovana. Ako som uz spominal, rozsirenie
sice umoziiuje aj podpisovanie sprav, no zatial Ziadny klient to nepodporuje. Degifrovanie
sprav prebieha nasledovne: na zac¢iatku doplnim hlavicku spravy (--BEGIN PGP MESSAGE--)
a patu (--END PGP MESSAGE--) a vytvrorim novy kontext. Zo zasifrovanej spréavy vy-
tvorim gpgme_data_t objekt. Vymena d4t medzi kryptografickym enginenom a uzivatelskou
aplikdciou prebieha prave cez tento typ objektov. Potom nastavime callbackovi funkciu pre
pripad, ze kIi¢, ktorym je sprava Sifrovand vyzaduje passphrase. Callback funkcia je funkcia,
ktord je predand ako argument inej funkcii.® Kryptograficky engine ju v pripade potreby
zavold. Ttto funkciu v8ak musime implementovat my. Teraz uz mdme pripravent podu na
zavolanie samotnej funkcie, ktord desifruje obsah spravy.

Sifrovanie spravy je trosku odlisné. Na zaciatku vytvorfm kontext nad ktorym bude
operéacia prebiehat. No tentokrat nastavim, v stlade s poziadavkou rozsirenia, ASCII vystup.
7 pola white listu zistim identifikdtor kluca, ktorym sa mé spriva zasifrovat. KedzZe vo
white liste moze byt aj bare JID ale aj full JID, vyhladdm najskor prvii moznost a az po-
tom druhti. Tento pristup mi umoziiuje Sifrovat spravy pre rézne resource jedného uzivatela
roznymi kluémi (pri odosielani spravy pozname full JID prijemcu). V tomto bode, ked uz
mdme klu¢, vytvoreny kontext a pripravené ddta zavoldm funkciu na samotné Sifrovanie.
Pozornému ¢itatelovi iste neunikol fakt, Ze sme nenastavovali ziadnu callback funkciu, ¢o je
aj zbytocné, ked'ze Sifrujeme verejnym klicom prijemcu.

4.5 Shell

Samotné vykondvanie prikazov opera¢ného systému GNU/Linux nie je ani tak ndroéné na
implementéciu (zaberd zhruba 35 riadkov). Tazsie je vymysliet sposob, akym ziskat ddta zo
standartného vystupu (oznacuje sa tiez stdout) a Standartného chybového vystupu (stderr).

Funkcia popen(), ktord vykond prikaz, vsak zachti len standartny vystup. Ak by sme
cheeli aj chybovy vystup, museli by sme ho presmerovat (v Bashi “2> &17). To je vsak velky
problém. Nestaci totiz k uzivatelovmu prikazu pripisat nakoniec retazec na presmerovanie.
Prikaz moze totiz byt zlozeny alebo Strukturovany. V tom pripade by sme museli prejst ten
prikaz, a rozhodntt 2 problémy: kde konéf jeden prikaz a zacina druhy, a ¢i uzivatel stderr
presmeroval alebo nie.

Existuje v8ak (nastastie) elegantnejSie rieSenie, ktoré je navySe aj menej pracné. Je
zalozené na filozofii Linuxu, ked sa k vsetkému d4 pristupovat ako k stiboru. Na zaciatok
vytvorime tzv. pipe-y Toto slovo pochddza z angli¢tiny a znamend rura. Presne tak sa

http://www.gnupg . org/gpgme . html
Shttp://en.wikipedia.org/wiki/Callback_function
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aj chova. Je to prostriedok medziprocesovej komunikacie. Ak teda jeden proces do tejto
riry nieco zapiSe, druhy (alebo aj ten isty) si to moze odtial prec¢itat. Musime vsak mat
na paméti, Ze rira je jednosmernd (do jedného ,konca“ sa d4 len zapisovat a z druhého
len ¢itat). Potom vytvorim deérsky proces zavolanim funkcie fork(), ktory samotny prikaz
vykond. No skor, nez by som v tomto procese ¢okolvek vykonal, nahradim tzv. file de-
scriptory. St to ¢iselné identifikdtory oznacujice otvorené stbory (konkrétne je to index do
tabulky otvorenych siiborov). Tri file descriptory maji zvlastne postavenie a konstantné
¢isla: standartny vstup (0), Standartny vystup (1), standartny chybovy vystup (2). Prave
posledné dva nahradim za konce rur. Vysledny efekt je tento: namiesto toho, aby proces
vypisal na nie¢o na stdout (stderr) zapiSe to do pipe, odkial to iny proces precita. Nahra-
denie jedného file descriptora inym vykonédva systémovym volanim dup2(). Teraz prichddza
na rad samotné vykonanie prikazu. Zavolanim funkcie system(), spustime prikaz (konkrétne
/bin/sh -c prikaz). Jedinou nevyhodou je, ze pokazdé spustame novy shell. Musime si
teda pamitat aktudlnu cestu, aktudlny pracovny adresar. Preto pred zavolanim funkcie sys-
tem() priddme na zaciatok zmenu pracovného adresdra (prikaz cd) a nakoniec si ho musime
poznamenat (pwd). Nahradenie stdout a stderr a spustenie prikazu sa odohrdva v dcérskom
procese, zatial ¢o rodi¢ ¢aké, kym neskon¢i. Potom si z rir precita vystupy, a zapiSe ich do
zdielanej pamite a informuje svojho rodic¢a (tak ako to bolo popisané v principe).

4.6 Konverzia kodovania

Je dolezitd, pretoze XMPP standart nepovoluje Ziadne iné kédovanie ako UTF-8. Prebiha
tesne pred odoslanim spravy alebo vykonanim prikazu. Pred internym prikazom sa nevy-
kondva, pretoze white list si udrziava JID v UTF-8 kédovani. Na prekédovanie pouzivam
kniznicu iconv. Podobne ako pri kryptografickych operacidch, aj tieto prebiehaji nad nejakym
kontextom. Tu sa v§ak nazjva conversion descriptor. Pri jeho vytvdrani musime Specifikovat
z akého kédovania do akého chceme text konvertovat. Samotni konverziu vykonédva iconv().

4.7 Dalsi vyvoj

V tejto sekcif si na¢értneme moznosti d'alsieho vyvoja, moZnych vylepseni.

Istou nevyhodou je, ze pokazdé ked chceme vykonat prikaz, musime prejst zlozitym
procesom (od vytvorenia pipe cez fork() az po zépis do zdielanej paméti), ktory navyse
nepodporuje ¢itanie zo Standartného vstupu. Ak by sme v8ak priamo pri Starte priradili
kazdej jednej polozke vo white liste vlastny shell, nepotrebovali by sme uchovavat aktudlnu
cestu. A ani premenné. Navyse - uzivatel by mohol zaddvat aj vstup programu, tak ako
z normalneho termindlu. Museli by sme vSak vyriesit roblém blokovania ,termindlu® —
chatovacieho okna, pretoze tento model by neumozioval spustit viac prikazov naraz. Vystup
z termindalu by sa zasa riesil tzv. watchdogom, teda malym programom, ktory by sledoval,
¢i na niektorej rire nie sa pripravené data k odoslaniu a upozornil by na to robota.

Moznym rozsirenim je zabudovanie podpory MUC (Multi User Chat), ked by sa ro-
bot mohol ziéastnif konferenéného rozhovoru; podpora ukladania zmenenej konfiguricie
on the fly (za behu aplikacie), nielen priddvanie a odoberanie uzivatelov, ale aj samotnych
resource.

Funkcia, ktord by vylepsila robota, sprijemnila pracu uzivatela s nim. Tak nejako by sa

) 2~

dalo charakterizovat skibenie File Transferu? a importu/exportu GPG klic¢ov. Robot by po

4XEP-0096: File Transfer
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prijati interného prikazu exportoval svoj verejny kli¢ do siboru, ktory by potom ponukol
wiivatelovi. Podobne, ak by uzivatel poslal sibor so svojim verejnym klu¢om, robot by ho
(natrvalo alebo len docasne) importoval a umoznil tak pouzivat Sifrovanie.
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Kapitola 5

Zaver

Vidime, ze siet XMPP m4 obrovsky potencidl. Vd'aka moznosti rozsirenia protokolu a ot-
vorenosti sa stdva ¢im viac oblibenejsou. Pre implementdciu som si sice zvolil jazyk C++,
zatial ¢o podobné roboty (nie len pre Jabber) s zvy¢ajne v programovacom jazyku Python,
no myslim si, Ze aj koli objektovému pristupu,je zdrojovy kéd prehladny a lahko pocho-
pitelny. Pri vybere programovacieho jazyka, a to nie len pre bakaldrsku alebo magisterski
pracu, ale vieobecne pre akykolvek projekt, hra déleziti tilohu aj skiisenost programétora s
danym jazykom. Iste, naucit sa novy jazyk je dobré (uz len preto, ze si rozsirujeme obzor),
ale ak by sme zdroven programovali projekt, viedlo by to k nizkej kvalite kédu. Nemohli
(nevedeli) by sme vyuzit vsetky moznosti, ktoré ndm jazyk pontika, takze castokrat by sme
i8li s kanénom na vrabce.

Pri vypracovavani tejto prace som sa mnoho nauéil, najma skibif znalosti z viacerych
predmetov a tak ziskat pozadovany vysledok. Naucil som sa ¢osi z histérie protokolu,
principy fungovania siete i rozsireni.

Vystupom préce je, mimo iného, funkény robot vykonavajuci prikazy opera¢ného systému
GNU/Linux presne tak, ako je to popisané v zadani. Robotov pre XMPP siet je dnes mnoho
a som rad, Ze som mohol prispiet aj ja.
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Kapitola 6

Prilohy

6.1 Instalacia robota

Robot vyzaduje pre spravny beh tieto kniznice. V zatvorke je uvedend odporucand verzia
— na nich bol robot testovany a vyvijany:

e Gloox (0.9.9.5) http://camaya.net/glooxdownload
e GPGME (1.1.4) http://www.gnupg.org/download/index.en.html#gpgme

Robot bol tspesne prelozeny a testovany na Gentoo Linux; verzie jadra: 2.6.23 (32b),
2.6.25 (32b) a 2.6.23 SMP (64b); verzia GNU C kniznice glibc: 2.6.1. Na FreeBSD (server
eva) zial nefunguje. Kvoli obmedzeniam sa robot nepripoji k zdielanej pamiti.

Robota treba spusit ako superuzivatel root, aby si mohol neskor sdm zmenit uzivatela
na pozadovaného konfiguraciou.

Pri preklade (v sibore Makefile) je mozné poziadat o vypisovanie roznych (uzitoénych)
informécii definovanim makra DEBUG (v praxi: pridanim -DDEBUG medzi CXXFLAGS).

6.2 Priklad konfiguracného suboru

node = robot;

domain = njs.netlab.cz;

#port = 5222;

password=heslo;

passphrase="moja dlha passphrase";
#toto je moj maly komentar

resource rootq{

user=root;

status=online;

priority=0;

status_msg="Hello world!";

administrator=zippy20@njs.netlab.cz;

white-1list{ zippy2@njs.netlab.cz(ADFB289F) ;
miso.privoznik@gmail.com;
jéan.tomko@jabbim. sk (EFODB6DDB730C2FC) ;
michal.privoznik@njs.netlab.cz(ADFB289F)};
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};

resource zippy{

user=zippy;

status=dnd;

priority=-5;

status_msg="Moj eXtended status";

administrator=zippy20@njs.netlab.cz;

white-1list{ zippy2@njs.netlab.cz/Doma(ADFB289F) ;
zippy2@njs.netlab.cz; jéan.tomko@jabbim.sk(EF9DB6DDB730C2FC) ;
michal.privoznik@njs.netlab.cz(ADFB289F)};
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