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Abstrakt 
Cieľom p r á c e je z o z n á m e n i e sa s otvorenou sieťou J a b b e r / X M P P a p r i nc ípmi jej fungovania. 
Tento projekt je z a m e r a n ý na interpretovanie pr íkazov o p e r a č n é h o s y s t é m u G N U / L i n u x a 
zasielanie ich v ý s t u p o v späť užívateľovi. 
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Abstract 
The a im of this thesis is acquaint oneself w i th open J a b b e r / X M P P network, i t 's standards 
and priciples of working. T h i s project is aimed to interpret G N U / L i n u x commands and 
send their outputs back to user. 
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Kapitola 1 

Úvod 

T ú t o t é m u bakalárske j p r á c e som si vybra l kvôli m ô j m u p o z i t í v n e m u v z ť a h u k X M P P proto­
kolu. Tento protokol dnes expanduje ( v ď a k a jeho otvorenosti) a na pol i instant messaging-u 
sa s t á v a čoraz popu l á rne j š ím . 

V prvej kapitole sa z o z n á m i m e so z á k l a d n ý m i pojmami, vysve t l íme si ako sieť funguje 
a p r e d s t a v í m e si n a j v ý z n a m n e j š i e programy 

V druhej si vysve t l íme rozdiel medzi s lužbou a kl ientom a navrhneme riešenia, zodel íme 
robota do j edno t l i vých logických úsekov. 

V tretej podrobne rozoberieme a p o p í š e m e i m p l e m e n t á c i u robota, z d ô v o d n í m postup a 
r iešenia j edno t l i vých p o d p r o b l é m o v ( G P G šifrovanie, konverzia kódovania , . . . ) , n a č r t n e m 
možnos t i ďa lš ieho vývo ja apl ikácie . 

Napokon v poslednej z h o d n o t í m projekt ako t a k ý a jeho pr ínos . 
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Kapitola 2 

Teória 

V tejto kapitole sa budeme zaoberať z á k l a d n ý m i pojmami , k t o r é budeme p o t r e b o v a ť pr i 
n á v r h u robota a nás ledne j implemen tác i í . 

2.1 Základné pojmy 

2.1.1 Instant M e s s a g i n g 

N a k o m u n i k á c i u ľudí po internete slúži e-mail, e l ek t ron ická obdoba pošty , k t o r ý m á však 
radu n e v ý h o d . Je síce rýchlejš í než akákoľvek p o š t a , no s tá le to nie je k o m u n i k á c i a v r e á l n o m 
čase. N iek to ré programy síce kon t ro lu jú e-mai lovú s c h r á n k u v u rč i tých časových intervaloch, 
no nie v d o s t a t o č n ý c h . A to je p r á v e úče lom Instant Messaging-u, fenomén dnešne j doby. 
Voľne by sa tento t e r m í n da l preložiť ako „rýchle s p r á v y " . Programy z tejto ka tegór ie sa 
snaž ia doručiť s p r á v y priamo užívateľovi a nie len do akejsi schránky, odkiaľ si j u už ívateľ 
neskôr vyzdvihne. Rovnako p r e n á š a j ú aj in formáciu o stave užívateľa - či d o t y č n ý , komu 
s p r á v u chceme poslať je p r í t o m n ý , p r í p a d n e pracuje a neže lá si byť r u š n ý apod. 

Nie je to síce k o m u n i k á c i a v r e á l n o m čase v pravom zmysle slova, ale v takmer r e á lnom. 
Nie je to t iž def inovaná doba, za k t o r ú sa m a j ú s p r á v y doruč iť . Napro t i tomu, komun ikác iu 
v ozajstnom r e á l n o m čase , kde čo i len m a l é oneskorenie vp lýva na kval i tu služby, ľudia 
(zatiaľ) n e p o t r e b u j ú . V b e ž n o m rozhovore to t i ž s ekundové oneskorenie n e h r á rolu, no v 
s t ab i l i začných s y s t é m o c h r a k e t o p l á n o v m ô ž e spôsobiť p á d . 

P r o b l é m o m t ý c h t o s y s t é m o v však je to, že na rozdiel od e-mailu, n e v y c h á d z a j ú z j e d n é h o 
š t a n d a r d u . Nie sú k o m p a t i b i l n é . P r evádzkova t e l i a čas to ani nechcú , aby sme my, užívate l ia , 
mohl i komunikovať s n i ekým, kto nepouž íva zrovna ten ich protokol. M e d z i na jznámejš ie 
I M s y s t é m y p a t r í : Internet Relay Chat ( I R C ) , M S N Messanger. V Českej republike, na 
Slovensku a v Izraeli sa veľkej obľube teš í I C Q . 

V rôznych I M sú už íva te l ia rôzne ident if ikovaný. I C Q označuje užívateľa len a k ý m s i 
číslom, M S N e-mailom, X M P P / J a b b e r tzv. J I D , k t o r ý sa p o d o b á na e-mail, I R C identifikuje 
užívateľa na zák l ade p r e z ý v k y (nick). 

2.1.2 X M L 

X M L (eXtensible Markup Language) je jazyk slúžiaci na v ý m e n u d á t . Jeho predchodcom 
bol S G M L (Standard Generalized M a r k u p Language).[ ] K e ď ž e X M L je značkovací jazyk, 
dokumenty v tomto j a z y k u sú vlastne s ú b o r značiek (s p r í p a d n ý m i a t r i b ú t a m i ) . X M L m á , 
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O b r á z e k 2.1: Graf ická r ep rezen t ác i a stromovej š t r u k t ú r y 

podobne ako napr. H T M L , pá rové a n e p á r o v é značky. P á r o v é sa sk l ada jú z o tvá race j a 
ukončovacej značky, za t iaľ čo n e p á r o v é len z jednej značky, k t o r á je o t v á r a c i a a ukončovac ia 
zároveň. Naviac, X M L rozděluje d á t a v dokumente do stromovej š t r u k t ú r y : 

<?xml version="l.0" encoding="utf-8"?> 
<person> 
<name> 

<first>Ferdinand</first> 
<last>Mrkvička</last> 

</name> 
<birth> 
<date>16.02.1988</date> 
<place>Žilina</place> 

</birth> 
<!— komentár —> 
<email>feroOmrkvicka.org</email> 

</person> 

Tento p r ík l ad obsahuje koreňový element person, k t o r ý m á t roch potomkov: name, 
bir t h a email. Podobne name m á potomkov f i r s t a last, b i r t h m á datea plače (obrázok 
2.1). Elementy v j azyku X M L sa nazýva jú tagy. Dô lež i tou v l a s tnosťou X M L dokumentov 
je, že tagy m ô ž u byť vnorené , no n e s m ú sa krížiť: 

<p>Prvý odstavec s <b>tučným písmom</p></b> 

K a ž d ý tag m ô ž e obsahovať a t r i b ú t , k t o r ý sa u v á d z a do úvodzoviek: 

<tag atribut="prvý atribút" trieda="druhý atribút" /> 

Jeden tag môže obsahovať a t r i b ú t o v viac, no n e m u s í ani jeden. 
A j keď už v y t v o r í m e s p r á v n e zos t avený X M L dokument, teda dodrža l i sme vše tky 

syn t ak t i cké p rav id lá , zos t áva o tázka , či je dokument va l idný - vyhovuje s éman t ike . T á sa 

1HyperText Markup Language 
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definuje na z a č i a t k u dokumentu: 
<!D0CTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"> 

S é m a n t i k a stanovuje, k t o r é tagy sú pov inné , k t o r é voli teľné, k t o r é a t r i b ú t y sú p r í u s t n é : 
S é m a n t i k u m ô ž e m e deklarovať dvoma spôsobmi : definícia t ypu dokumentu {DTD) alebo 
X M L s c h é m a {XML schéma). 

N a p r á c u s X M L d o k u m e n t á r n i sa použ íva jú špecia l izované knižnice . H o c i ide o jedno­
d u c h ý fo rmát s ú b o r u , p r á c a s n í m je n á r o č n á na d o d r ž a n i e vše tkých pravidiel . Špec ia l i tou 
sú X M L streamy - teda X M L dokumenty, k t o r é vzn ika jú v r e á l n o m rovnako v 
r e á l n o m čase ich je treba sp racovávať . N e m o ž n o čakať až na ukončen ie spojenia a až potom 
začať spracovávať dokument (napr. dokument sa v y t v á r a na zák lade interakcie už íva teľa) . 
P r o b l é m m ô ž e n a s t a ť p r i č í t a n í p á r o v ý c h tagov, k t o r é eš te nepriš l i k o m p l e t n é . X M P P pro­
tokol p r á v e p a t r í do skupiny X M L streamov. 

2.1.3 X M P P 

X M P P (Extensible Messaging and Presence Protocoľ) [15] je protokol apl ikačnej vrs tvy 
slúžiaci na v ý m e n u s p r á v medzi dvoma enti tami na internete.[ ] V podstate ide o kom­
b inác iu X M L 2 a I M , aj keď n i ek to ré typy d á t nesmie obsahovať (komen tá r e , b i n á r n e d á t a ) 
Použ ívanou , no nie vyžadovanou , a r c h i t e k t ú r o u je klient - server, kl ient i teda medzi sebou 
n e k o m u n i k u j ú priamo, ale cez sieť serverov. Celá t á t o sieť je decen t ra l i zovaná . Neexis­
tuje ž i adny cen t r á lny server (tak ako n a p r í k l a d pr i I C Q ) , k t o r ý by zaručova l chod siete 
( v ý m e n u informáci í medzi už íva teľmi) . X M P P sa t iež zvykne označovať po jmom Jabber. 
Do slovenčiny by sa tento t e r m í n da l voľne preložiť ako bľabo t , b ľabo t ať , džavo tať . 

V roku 1998 začal Jeremie M i l l e r projekt Jabber. P r v ý m produktom bo l jabber server 
jabberd. Jabber neskôr vyús t i l do š t a n d a r d u X M P P (rok 2004). O s p r á v u protokolu a 
rozš í rení sa s t a r á X M P P Standards Foundat ion ( X S F ) . V roku 2005 spoločnosť Google 
predstavila Google Talk; kombinác iu X M P P a V o I P {Voice over IP). 

A k o už n a p o v e d á názov protokolu, hocikto môže do neho vložiť v l a s t n é rozš í renie . Je to 
p r á v e v ď a k a tomu, že jabber podporuje m e n n ý priestor. 3 Rozš í ren ia sa označu jú ako X E P . 
Niek to ré rozš í ren ia š t a n d a r t i z o v a n é X S F : 

M u l t i - U s e r Chat K o m u n i k á c i a v iacerých užívateľov zároveň v tzv. miestnostiach. 
Current Jabber O p e n P G P Usage Podpora šifrovania a podpisovania s p r á v 
File Transfer Prenos s ú b o r o v 
Jingle Prenos hlasu a videa. 

Z á k l a d n ý m s t a v e b n ý m k a m e ň o m je standart X M P P - c o r e . Definuje z á k l a d n é p o ž i a d a v k y 
protokolu X M P P , spôsob , a k ý m si dve entity na internete v y m i e ň a j ú s t r u k t u r a l i z o v á n u 
informáciu pomocou X M L , podporu T L S , spôsob adresovania, a r c h i t e k t ú r u siete. S a m o t n ý 
I M však z á m e r n e nedefinuje. O b r á z o k 2.2 znázo rňu je š t r u k t ú r u siete. K l i e n t i , Klient2 a 
Klient3 sú kl ientami siete X M P P , Serverl a Server2 sú X M P P servery, Gateway je b r á n a 
medzi s ieťou X M P P a cudzou (napr. I C Q , I R C alebo inou), Server3 je potom serverom 
cudzej siete a Klient4 je kl ientom tejto siete. Jabber sa teda n e u z a t v á r a a p o n ú k a možnosť 
vys tupovať ako klient v iných sieťach. Jedinou podmienkou je existencia transportu. Ide o 
program, k t o r ý „ p r e k l a d á " X M P P protokol do iného a späť . R o z š í r e n ý m je I C Q transport, 
k t o r ý u m o ž ň u j e pr ipoj iť sa do siete I C Q . 1 

2eXtensible Markup Language 
3podobne ako napr. C++, kde sa môže rovnaká funkcia môže v rôznych namespace chovať rozdielne 
4Licencia ICQ to však výslovne zakazuje 
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K l i e n t i 
\ Server3 K l i e n t 4 f Server3 K l i e n t 4 

O b r á z e k 2.2: S c h é m a siete X M P P 

J a b b e r I D 

Užívate l ia jabberu sú ident i f ikovaný Jabber Identificator. Sk l adá sa z 3 čast í : 

JID = [ node "@" ] domain [ "/" resource ] 

Čas t i v h r a n a t ý c h z á t v o r k á c h sú nepov inné . V i d í m e teda, že aj s a m o t n á d o m é n a je jabber 
iden t i f iká torom. V prax i č a s to označuje b r á n u do iných siet í (napr. icq.netlab.cz). 

K o m b i n á c i a node + "@" + server sa označuje ako bare JID. Pok iaľ sa rozhodnete si 
vy tvor iť úče t na niektorom voľne dostupnom serveri výs l edkom bude p r á v e bare J I D : napr. 
robotOnj s.netlab.cz. 

Jabber podporuje, aby bolo na jeden úče t p r ih l á sených viacero klientov (programov), 
jeden v prác i , d r u h ý doma, t r e t í na mobi lnom telefóne . . . Treba však n e j a k ý m s p ô s o b o m 
rozlišovať medzi t ý m i t o kl ientami. A p r á v e na to slúži resource: romeo@example.net/Work, 
romeo@example.net/Home, romeoSexample.net/School. 
T a k é t o J I D sa označu jú full JID. V ý h o d o u je, že Romeo sa n e m u s í odhlasovať , keď sa chce 
pr ihlasovať z v iacerých miest. A k chceme, aby si n a š u s p r á v u Romeo p reč í t a l až v p rác i , 
tak m u j u poš leme na resource Work. N a druhej strane, dnes exis tu jú k l ien tské programy, 
k to ré u m o ž ň u j ú vzd ia l enú s p r á v u o s t a t n ý c h resource, v r á t a n e preposielania s p r á v . Ro ­
meo si m ô ž e definovať pr ior i tu j edno t l i vých resource. K e ď bude chcieť Jú l i a poslať s p r á v u 
Romeovi , Romeov jabber server j u do ruč í na ten, s na jv i ššou pr ior i tou. P r io r i t a je celé 
číslo v rozmedz í < —128; 127 >. V i a c o do ručovan í s p r á v v nas ledujúce j kapitole. Resource 
však slúži aj na ident if ikáciu part ic ipanta v multi-user chat room (komunikác ia v iacerých 
užívateľov zá roveň) . K a ž d á časť J I D nesmie byť d lhš ia než 1023 bytov, z čoho vypl ívá 
m a x i m á l n a dĺžka pre celý J I D : 3071 bytov. 

Stanza 

J e d n o t l i v é v ý z n a m o v é jednotky X M L streamu sa nazýva jú stanza. Stanza je p r i amym po­
tomkom koreňového elementu <stream>. X M P P core definuje 3 zák l adné : <message/>, 
<presence/> a <iq/>. K a ž d á tato stanza m ô ž e obsahovať 5 z á k l a d n ý c h a t r i b ú t o v : 

to u rču je p r í j emcu stanzy 
from odos ie la teľ stanzy 

5Ide o XEP-0146: Remote Controlling Clients implementované napr. v Psi 0.11 
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id slúži na rozl išovanie j edno t l i vých stanza, špec iá lne pož iadav iek typu p o ž i a d a v k a - od­
poveď 

type špecifikuje deta i lne jš ie informácie o účelu alebo kontexte stanzy 
xmlrlang u rčuje jazyk. Stanza by mala obsahovať tento a t r i bú j n a j m ä v p r í p a d e , že je 

u r č e n á človeku 

Za stanzy sa nepovažu jú X M L elementy zas lané pre účel nadviazania T L S spojenia, S A S L 
alebo dialback. V š e t k y t e r m í n y b u d ú vysve t lené v nas ledujúcej sekcií. 

2.2 Fungovanie X M P P / J a b b e r 

A k o vlastne celá X M P P sieť funguje? V ý s l e d k o m celej komun ikác i e cez jabber je X M L do­
kument. A k o som už spomína l , X M P P využ íva X M L streamy. Bolo by to t i ž zby točné , ba 
až než iadúce (z hľadiska vyťažen ia siete), aby sa pr i kažej s p r á v e naväzova lo nové spojenie. 
V ý m e n a s p r á v prebieha nasledovne: Predpokladajme, že J ú l i a chce pos lať s p r á v u Rome­
ovi. Jú l i a <juliet@capulet. com> j u poš le svojmu serveru capulet.com, ten kontaktuje 
server montague.com, k t o r ý j u do ruč í Romeovi <romeo@montague. com> N a z a č i a t k u celej 
komunikác ie je tag <stream>, čiže na jej konci je </stream>. 

P r í k l a d pripojenia k serveru 

Klien t pošle h lav ičku bez id: 

<?xml version="l.0"?> 

<stream:stream xmlns:stream="http://etherx.j abber.org/streams" 
xmlns="jabber:client" to="njs.netlab.cz" > 

Server na ň u odpovie t á g o m <stream> s id: 

<?xml version='1.0'?> 
<stream:stream xmlns='j abber:client' 
xmlns:stream='http://etherx.j abber.org/streams' id='1865831462' 
from='nj s.netlab.cz' xml:lang='en'> 

Klien t sa teraz autentifikuje. X M P P core definuje podporu pre S A S L auten t i f ikác iu 
( M D 5 algoritmus). P r í p a d n é iné možnos t i definuje XEP-0078: plaintex, alebo o d t l a č o k hesla 
vygene rovaný S H A 1 algori tmom. Auten t i f ikác ia cez S H A 1 algoritmus prebieha nasledovne: 

1. Kl ien t spo j í stream ID s heslom 

2. V y t v o r í S H A 1 hash zo spo j eného reťazca 

3. Uis t í sa, že výs ledok je v hexadec imá lne j sús t ave (nie b i n á r n e j , alebo base64 kódovaní ) 

4. Prevedie veľké p í s m e n á na ma lé 

P r í k l a d autent i f ikácie S H A 1 : 

<iq type='seť id='auth2'> 
<query xmlns='jabber:iq:auth'> 

<username>bill</username> 
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<diges t>48fC78be9ec8f86d8ce lc39c320c97c21d62334d</d iges t> 
<resource>globe</ resource> 

</query> 
</iq> 

Z a b e z p e č e n i e 

V špecifikácií je n a č r t n u t ý c h niekoľko m o ž n o s t í z abezpečen ia . P r v o u je S A S L , p o u ž i t o u 
p r á v e pr i autent i f ikáci í . S A S L je vlastne skupina protokolov (podobne ako napr. EAP) pre 
au ten t i f ikác iu kl ienta voči serveru. N a z a č i a t k u server vypíše v še tky p o d p o r o v a n é spôsoby 
(napr. D I G E S T - M D 5 ) a klient si jeden vyberie. Druhou m o ž n o s ť o u zabezpečen i a je Trans­
port Layer Security. T L S v y c h á d z a z protokolu S S L , oba použ íva jú cert if ikáty. H o c i p r acu jú 
skoro rovnako, nie sú k o m p a t i b i l n é . K l i en t , k t o r ý použ íva k šfrovaniu S S L sa k serveru, 
k t o r ý použ íva T L S , bohuž ia l nepř ipo j í . T L S sa m o ž e použiť ako na zabezpečen ie komu­
nikácie klient-server tak aj na server-server. Nevyžadu je sa, no o d p o r ú č a sa. V p r í p a d e , že 
si chcú vymeniť s p r á v u dva servery, z k t o r ý c h jeden nepodporuje T L S , p r i c h á d z a na scénu 
dialback. 

Dialback 

Je to m e t ó d a s p e t n é h o volania, keď sa overuje t o tožnosť servera. K e ď ž e neexistuje ž i a d n a 
c e n t r á l n a autorita, ž i aden cen t r á lny server, k t o r ý by overoval identi tu servera, s k t o r ý m sa 
naväzu je spojenie, j e d i n á možnosť je spoľahnúť sa na svoje v l a s t n é prostriedky. Dialback nie 
je b e z p e č n o s t n ý mechanizmus. Je to len prostriedok na prevenciu prot i n i e k t o r ý m ú t o k o m 
(domain spoofing). Celý fígeľ spočíva v p o u ž i t í D N S . 6 Server, k t o r ý chce posielať d á t a , pošle 
pr í jemcovi na j skô r n á h o d n ý kľúč. Ten ho za t iaľ n e p o t r v d í a pok iaľ tak neurob í , t ý m t o 
s p o j e n í m sa n e p r e n e s ú ž i adne d á t a . P r í j e m c a v y t v o r í nové spojenie. K získaniu adresy 
využ íva p r á v e D N S . 7 V odpovedi m ô ž e dos tať niekoľko serverov, rozde lených podľa priority. 
P r i p o j í sa na ten, s na jvyššou pr ior i tou a zaháj i k o m u n i k á c i u a poš le kľúč, k t o r ý obd rža l . 
A k je D N S n a s t a v e n é s p r á v n e , overovací server je z h o d n ý s in i c i á to rom. Ten si p a m ä t á , 
k to ré kľúče poslal , overí s i , že t a k ý kľúč naozaj poslal a odpovie. P re p r í j emcu je to s ignál , 
že identi ta bola overená , preto akceptuje kľúč. Až teraz sa p r i s t úp i k samotnej v ý m e n e 
sp ráv . S c h é m a komunikác ie je na o b r á z k u 2.3 

S p r á v y 

Sú p o p í s a n é v s t a n d a r t ě [ ]. U z a t v á r a j ú sa do stanzy message. Standart rozoznáva niekoľko 
typov správ : 

chat S p r á v a je zas ie laná v kontexte, tak ako to p o z n á m e z b e ž n ý c h I M . Kl ien t by j u ma l 
zobraziť spolu s h is tór iou , 

error S p r á v a nesie c h y b o v ú h lá šku . C h y b a mohla n a s t a ť po odos l an í niektorej z p r ed ch ádza júc i ch 
správ . 

groupchat Sp ráva je za s l aná v p r o s t r e d í multi-user chat, k t o r é je p o d o b n é I R C . 
headline S p r á v a je vygene rovaná niektorou zo s lužieb (news, R S S , š p o r t . . . ) . N a tento 

typ s p r á v y sa neočakáva o d p o v e ď . Kl i en t by m a l t ú t o s p r á v u zobraziť tak, aby j u 
odlíšil od iných typov. 

6Domain Name System 
7 typ žiadosti SRV s parametrom _xmpp-server._tcp.server.net 
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Východzí 
server 

Prijímajúci 
server 

Dialback 
server 

nadviazanie spojenia 

nadviazanie spojenia ^ 

odoslanie hlavičky streamu^ 

nadviazanie spojenia ^ 

odoslanie hlavičky streamu 

nadviazanie spojenia ^ 

odoslanie dialback kľúča 

nadviazanie spojenia ^ 

výsledok dialbacku 

nadviazanie spojenia ^ 

výsledok dialbacku 

odoslanie hlavičky streamu 

výsledok dialbacku 

^ odoslanie hlavičky streamu 

výsledok dialbacku 

žiadosť o overenie kľúča 

výsledok dialbacku 

odpoveď 

výsledok dialbacku 

O b r á z e k 2.3: S c h é m a dialbacku 
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n o r m á l P o d o b á sa na typ chat, avšak s p r á v a je zas ie laná bez kontextu. O d p o v e ď sa 
očakáva , no klient by nemal zobrazovať h is tór iu . 

A k nie je definovaný typ s p r á v y ( a t r i b ú t o m type), z a o b c h á d z a sa s ň o u ako keby bola 
typu n o r m á l . Stanza message m ô ž e naviac obsahovať rôzne iné elementy. A k je s p r á v a typu 
error, m u s í obsahovať element <error/>, inak m ô ž e obsahovať <subject/> na určenie 
predmetu s p r á v y (tak ako to p o z n á m e z emailu), element <body/> obsahujúc i s a m o t n ú 
sp rávu , p r í p a d n e tag <thread/> u rču júc i v l ákno , do k t o r é h o s p r á v a p a t r í . P r í k l ad : 

<message 
to='romeo@example.net' 
from='julietOexample.com/balcony' 
type='chat' 
xml:lang = ,en'> 

<subject>I implore you!</subject> 
<subject 

xml:lang='cz'>&#xOODA;p&#x011B;nliv&#x011B; prosím!</subj ect> 
<body>Wherefore art tnou, Romeo?</body> 
<body xml:lang='cz'>Pro&#x010D;e&#x017D; j s i ty, Romeo?</body> 

</message> 

Vid íme , že n á r o d n é znaky sú v špeciá lnej no tác i í . To preto, že X M P P podporuje jedine 
U T F - 8 kódovanie . Ž i adne iné nie sú povolené. 

V ý m e n a s p r á v po tom prebieha nasledovne. Kl ien t zos t ro j í stanzu message. J e d i n ý m 
p o ž a d o v a n ý m a t r i b ú t o m je u rčen ie p r í j emcu a t r i b ú t o m to, o s t a t n é a t r i b ú t y a dcérske tagy 
sú voli teľné. T ú t o stanzu potom odošle svojmu serveru. Ten rozpozná , či je s p r á v a u r č e n á 
„ l o k á l n e m u " užívateľovi , teda užívateľovi , k t o r é h o priamo spravuje. V p r í p a d e , že je, do ruč í 
j u priamo. Inak kontaktuje pr í jemcov server, k t o r ý j u do ruč í pr í jemcovi . O d p o r ú č a sa, aby 
v a t r i b ú t e to bo l špecifikovaný aj priamo resource. A k o však zisiť, aké resource m á p r í j emca 
p r ih lásené? Cez iformácie o dostupnosti - stanza presence. 

I n f o r m á c i e o dostupnosti 

Tak ako to p o z n á m e z iných I M , aj X M P P podporuje prenos informáci í o dostupnosti: 

away E n t i t a alebo resource je dočasne preč . 
chat E n t i t a sa m o m e n t á l n e zau j íma o chat. 
dnd E n t i t a je z a n e p r á z d n e n á a neželá si byť r u š e n á (Do Not Dis turb) . 
xa E n t i t a je d lhš iu dobu p reč . (eXtended A w a y ) . 

Tieto typy dostupnosti sa u v á d z a j ú v elemente <show/>, k t o r ý je p r i amym potomkom 
elementu <presence/>. A k nie je tag <show/> uvedený , c h á p e sa to, že entita je online a 
p r í s t u p n á . X M P P navyše podporuje aj s tavové správy. Ide o k r á t k y popis k stavu. N a p r í k l a d 
k stavu dnd m ô ž e byť text: Pracujem na baka lá rske j p rác i . Stanza presence by potom 
vyzerala takto: 

<presence> 
<show>dnd</show> 
<status>Pracujem na bakalárskej práci</status> 
<priority>5</priority> 

</presence> 
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Vid íme , že stanza obsahuje aj tag <priority/>. Je to, ako som už spomína l , nastavenie 
priori ty j edno t l i vých resource. K e ď n á m niekto chce poslať s p r á v u , no nie na k o n k t r é t n y 
resource, vyberie sa ten, s na jvyššou prior i tou. 

Tag presence m ô ž e navyše obsahovať a t r i b ú t typ, k t o r ý bližšie špecifikuje v ý z n a m : 

unavailable E n t i t a nie je p r í s t u p n á komunikác i í . Zasiela sa p r i odh lasovan í sa zo siete, 
subscribe Odos ie la teľ chce dos távať informácie o stave pr i j ímateľa , 
subscribed Odos ie la teľ povol i l pr í jemcovi zisťovať informácie o stave. 

Sieť nedovoľuje, aby niekto z is t i l n á š stav (používa sa t iež angl ický t e r m í n status) pokiaľ 
m u to my nedovol íme . A k teda chceme vedieť, či je p r i a t eľ online, m u s í n á m to na j skôr 
povoliť. V X M P P sa tento proces nazýva subscription. 

IQ stanzy 

Ide o p o ž i a d a v k y typu o t á z k a - o d p o v e ď . Slúžia n a p r í k l a d na zisťovanie verzie klienta, k 
zisťovaniu schopnos t í kl ienta resp. servera. P o ž a d o v a n é sú 2 a t r i b ú t y : i d a type. A t r i b ú t 
i d rozlišuje j edno t l i vé o t á z k y a odpovede. K l i en t môže zaslať viacero o t ázok a p r á v e podľa 
tohoto a t r i b ú t u p r i r a d í j edno t l i vé odpovede k z a s l a n ý m o t á z k a m . Type u rčuje typ ú k o n u o 
aký sa odosie la teľ pokúša : 

get Žiadosť o s p r í s t u p n e n i e informácie , napr. zoznamu kontaktov (roster) 
set Žiadosť o zap í san ie hodnoty, p rep í san ie starej. 
result Výs ledok p r edchádza júce j o tázky . Označu je ú spech a nesie v sebe p o ž a d o v a n é d á t a . 

Mus í m a ť r o v n a k ý a t r i b ú t i d ako o t á z k a na k t o r ú odpovedá , 
error P r i p lnen í ž iados t i došlo k chybe. Obsahuje c h y b o v ú h lášku . 

T á t o stanza sa použ íva pr i p r ih lasovan í sa, keď sa klient p ý t a servera, aké a u t e n t i z a č n é 
techniky podporuje: 

<iq type="get" id="auth_l" to="njs.netlab.cz" > 
<query xmlns="jabber:iq:auth"> 
<username>michal.prívozník</username> 
</query> 

</iq> 

Tag <query/> popisuje p o ž i a d a v k u , na k t o r ú chceme vedieť o d p o v e ď , resp. nesie d á t a 
odpovede. K o n k r é t n e ide o a t r i b ú t xmlns. V tomto p r ík l ade sme pož iada l i server njs.netlab.cz, 
aby vyp í sa l zoznam p o d p o r o v a n ý c h a u t e n t i z a č n ý c h t echn ík pre užívateľa micha l .p r ívozník . 
Zoznam kontaktov sa u k l a d á na servery, keď si ho chceme s t i ahnuť : 

<iq type="get" id="aadOa" > 
<query xmlns="jabber:iq:roster"/> 

</iq> 

Server odpovie: 

<iq from="michal.prívozníkOnjs.netlab.cz/Psi" type="result" id="aadOa" 
to="michal.prívozníkOnjs.netlab.cz/Psi" > 

<query xmlns="j abber:iq:roster"> 
<item subscription="both" jid="robot@njs.netlab.cz" /> 
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<item subscription="both" jid="zippy2@njs.netlab.cz" /> 
</query> 

</iq> 

V i d í m e teda, že naozaj sme dostali odpoveď s r o v n a k ý m a t r i b ú t o m i d a že v rostery 
m á m e 2 kontakty: robot@njs.netlab.cz a zippy2@njs.netlab.cz. O d oboch m ô ž e m e ž iadať 
informácie o statuse, rovnako ako oni od n á s ( a t r i b ú t subscription). 

2.3 Jabber a OpenPGP 

Hoc i k o m u n i k á c i a kl ienta so serverom prebieha šifrované (no nemus í ) , napriek tomu môže 
prísť k u k o m p r o m i t á c i í sp rávy . N a j m ä ak sa ne j edná o komun ikác iu v r á m c i j e d n é h o ser-
vera. Nanešťas t i e , ná jden ie konsenzu r iešenia p r o b l é m u šifrovania nebolo ľahké. Prispie­
vatelia do X M P P š t a n d a r t o v sa však dohodli na použ ívan í O p e n P G P [ ]. Riešenie pod­
poruje šifrovanie a podpisovanie. Bolo však treba vy tvor iť nový m e n n ý priestor, čo však , 
v ď a k a podpore rozš i ř i te lnos t i protokolu, nebol p r o b l é m . Nový namespace závis í od toho, 
či je s p r á v a p o d p í s a n á , alebo šifrovaná. V prvom p r í p a d e sa použ ie 'jabber:x:signeď, 
v druhom ' jabberixiencrypteď. Š t a n d a r t n e sa podp i su jú prezencie (tag <presence/> 
a šifrujú s p r á v y <message/>, no m ô ž u sa aj podpisovať s p r á v y a šifrovať prezencie (skôr 
o jedinelé) . P r í k l a d šifrovanej sp rávy : 

<message to='reatmon®j abber.org/j a r l ' from='pgmillard®j abber.org/wj _dev2'> 
<body>This message i s encrypted.</body> 
<x xmlns=' j abber :x: encrypted^ 
qANQRlDBwU4DX7jmYZnncmUQB/9KuKBddzQH+tZlZywKK0yHKnq57kWq+RFtQdCJ 
WpdWpR0uQsuJe7+vh3NWn59/gTc5MDlX8dS9p0ovStmNcyLhxVgmqS8ZKhsblVeu 
IpQ0JgavABqibJolc3BKrVtVVligKiX/N7Pi8RtYlK18toaMDhdEfhBRz0/XB0+P 
AQhYlRjNacGcslkhXqNjK5Va4tu0APy2nlQ8UUrHbUd0g+xJ9Bm0G0LZXyvCWyKH 
kuNEHFQiLuCY6Iv0myq6iX6tjuHehZlFSh80b5BVV9tNLwNR5EqzlklxMhoghJ0A 
w7R61cCPt8KSd8Vcl8K+Stq0MZ5wkhosVjUqvEu8uJ9RupdpB/4m9E3g0QZCBsmq 
0sX4/jJhn2wIsfYYWdqkbNKnuYoKCnwrlmn6I+wX72p0R8tTv8peNCwK9bEtL/XS 
mhn4bCxoUkCITv3k8a+Jdvbov9ucduKSFuCBq4/10fpHmPhHQjkFofxmaWJveFfF 
619NXyYyCfoLTmWk2AaTHVCjtKdflWmwcTaOvFfk8BuFHkdah6kJJiJ7w/yNwa/E 
06CMymuZTr/LpcKKWrWCt+SErxqmq8ekPI8h7oNwMxZBYAa70JlrXWKNgL9pDtNI 
824Mf0mXj7q5NleMHvXlQEoKLAda/Ae3TTEev0yeUKlDEgvxfM2KRZllRzU+XtIE 
My/bJk7EycAw8P/QKyeN101fxP58VEd6Gb8NCPqK0Yn/LKhl0+c20ZNVEPFM4bNV 
XA4hB4UtFF7Ao8kpdlrUqdKyw41EtnmdemYQ6+iIIVPEarW19Px0MY90KAnZrSAq 
bt9uRY/lrPgelRaWblMKvxgpR08++Y8VjdEyGgM0Xx0iE851Ve72ftGzkSxDH8mW 
TgY3pf2aATmBp31agQlC0kGS/xupovT5AQPA3RzbCxDvc6s6eGYKmVVQVj5vmSjl 
WULad5MB9KTlDzCm6F0Sy063nWGBYYMWiejRvGLpolj4eAnj0q0t7rTWmgv3RkYF 
OinOvDOhW7aC 
=CvnG</x> 

</message> 

Považuje sa za s lušné, ak sa v elemente <body/> uvedie, že s p r á v a je šifrovaná. N e v ý h o d o u 
je, že ak aj posielame k r á t k u s p r á v u (v p r ík l ade „Hi" ) jej šifrovaný ekvivalent je pomerne 
d lhý . Žiaľ, nie v š e t k y kl ient i p o d p o r u j ú toto rozšírenie . H o c i rozší renie u m o ž ň u j e ad pod­
pisovať s p r á v y s šifrovať prezencie, eš te som sa nestretol s kl ientom, k t o r ý by toto pod­
poroval. Za p o v š i m n u t i e s to j í , že šifrovaná sp ráva , resp. prezencia, neobsahuje h lav ičku 
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ik@njs.netlab.cz 
michal.prívozník@n|5.netlab.cz/P5i O zippy 

(14:39:09) *** michal.privoznik@iiJ5.netlab.cz is Online 
(14:39:29) michal.privoznik@11j5.netlab.cz: hello 
(14:39:35) *** S Encryption Enabled 
(14:39:34) zippy2: world 

O b r á z e k 2.4: P s i 0.11 

a p ä t u ( BEGIN PGP MESSAGE a END PGP MESSAGE ) a ani n e u d á v a 
verziu p o u ž i t é h o G P G . Takto to však definuje rozšírenie . 

2.4 Jabber servery a klienti 

2.4.1 P s i 

P s i 8 je m u l t i p l a t f o r m o v ý jabber klient. [12] Je rýchly, open-source, a m o ž n o ho používať na 
Windows, L i n u x a M a c O S X . Podporuje veľa rozšírení : prenos súborov , service discovery, 
šifrovanie, skup inový chat, viac užívateľských úč tov . V najnovše j verzi í priniesol aj podporu 
vzdialenej s p r á v y klientov, keď z j e d n é h o m ô ž e m e nas tavovať vlastnosti d r u h é h o (status, 
nechať si p repos lať s p r á v y ) . Samozre jmosťou je podpora kódovan ia Unicode. P a t r í medzi 
naobľúbene jš ie a na jpouž ívane j š ie klienty č is to pre Jabber. 

2.4.2 G a j i m 

G a j i m 9 je pomerne m l a d ý Jabber klient n a p í s a n ý p revažne v Pythone. [6] [ ] Využ íva gra­
fický toolkit G T K + . Podobne ako P s i , je š í rený pod G N U G P L licenciou. M á s lušnú pod­
poru rozšírení , v r á t a n e šifrovania. Jeho názov sa p o d o b á na Gaim (teraz Pidgin), čo je 
však ú p l n e iný klient. P o d p o r o v a n ý m i platformami sú Windows, L i n u x a F reeBSD, avšak 
teoreticky každá , kde funguje P y t h o n a G T K . V ý h o d o u je, že u m o ž ň u j e usporiadanie okien 
do tabov (podobne ako i n t e rne tové p r eh l i adače ) , podporuje avatary (užívateľské ob rázky ) a 
mnoho iného . S a m o t n ý program je síce ma lý , ale k svojmu behu potrebuje veľa p o d p o r n ý c h 
knižníc . 

2.4.3 M i r a n d a 

M i r a n d a 1 0 je, na rozdiel od p r e d c h o d z ý c h klientov, u r č e n á v ý h r a d n e na platformu Windows . [11] 
V ď a k a m a l ý m h a r d v é r o v ý m n á r o k o m bež í spoľahl ivo aj na s ta r š ích poč í t ačoch . Podporuje 

8http://psi-im.org  
9http://www.gaj im.org 

1 0http://www.miranda-im.org 
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i h t tp://www.Jabb lm.tz - JWCr _ • X 

Q z i ppy2 

> fami ly (1/3) 

ť icq (6 /24) 

ť I F J - IAL (0/3) 

> IJA (1/3) 
^ Jabber(6/10) 

£ apocalypz@jabber.sk 
f jmSijabbim.sk 
H) ján.tomko@jabbim.sk 

I highly doubt that 

f Lu2ki 
Donalde šieste s tehe lustru, v idím vás ! 

^ michal.prívozník@njs.netlab.cz  
míso,priifoznik@gmail.com 
Les pelebies de amor 

§ rbaranek@jabbim.sk 
0 

£ robot@njs.netlab.cz  
g| zollko@njs.netlab.cz 

Give e guy some peace, would ya? 

£ zuzkal6@gmail.com 
^ Unf i led (1/1) 

$ icq.netlab.cz 

Done Tor Disabled 

O b r á z e k 2.5: J W C h a t v akcií 

v šak mnoho protokolov: X M P P , I C Q , M S N , I R C , Skype a mnoho iných. Podpora protokolu 
sa rieši cez tzv . pluginy. Sú to z á s u v n é moduly, k t o r é rozši rujú program o nové funkcie. 

2.4.4 W e b a m o b i l n ý k l ient i 

Zvlá š tnou skupinou sú webový a m o b i l n ý kl ient i . T á p r v á ka tegór ia je kombinác iou H T M L 
a JavaScriptu. H o d í sa n a j m ä v p r í p a d e , že nechceme (nemôžeme) inš ta lovať ž i adny softvér. 
Za p reds t av i t e ľa tejto kategorie by sa da l považovať J W C h a t . 1 1 [ ] [10] Podporuje v š e t k y 
bežné standarty, v r á t a n e M U C . A k o každý jabber klient, nastavenia si u k l a d á na server, 
t a k ž e je jedno či sa pr ih lás i t e z pohodlia domova alebo z internetovej kaviarne, budete m a ť 
klienta tak, ako ste na neho z v y k n u t í . Z hľadiska bezpečnos t i , však nepodporuje šifrovanie 
a ani podpisovanie. 

Jabber si naš ie l svoju cestu aj na mob i lné telefony, kde je n a j z n á m e j š í m kl ientom B o m -
bus . 1 2 [1] P o c h á d z a z Ruska, no je lokal izovaný do m n o h ý c h jazykov. Je n a p í s a n ý v Jave, 
preto, ak ho chcete skúsiť, treba m a ť telefon s podporou Javy. Podporuje kompresiu s p r á v 
(zlib), č ím p o m á h a znížiť objem p renesených d á t . Pochop i t eľne , podpora rozš í rení je menš ia . 
Nepodporuje šifrovanie, podporuje však multi-user chat a prenos súborov . 

2.4.5 J a b b e r d 1.x 

Je p ô v o d n o u i m p l e m e n t á c i o u Jabber protokolu. K e ď ž e je n a j s t a r š í m open source serverom, 
n e m á n iek to ré vymoženos t i nových serverov. M e d z i jeho h lavné dev ízy p a t r í n ízka p a m ä ť o v á 
náročnosť , č a s o m overený beh, vysoká stabil i ta, s t r i k t n é dodrž i avan ie standartu. [13] 

" h t t p : //jwchat. sourceforge.net  
1 2http://bombus-im.org/ 
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Klien t P la t forma Licencia O p e n P G P (XEP-0027) 
P s i L i n u x , Windows, M a c O S X G P L á n o 
G a j i m L i n u x , Windows, F reeBSD G P L á n o 
M i r a n d a Windows G P L á n o 
J W C h a t L i n u x , Windows, M a c O S X . . . G P L nie 
Bombus Java M I D P - 2 . 0 G P L nie 

Tabulka 2.1: P r e h ľ a d klientov v z h ľ a d o m na podporu šifrovania 

Server podporuje rôzne a u t e n t i z a č n é modely ( C R A M - M D 5 , P L A I N , D I G E S T - M D 5 
. . . ) 1 3 , m e n n ý priestor v s t a n z á c h (xmhlang), č ím u m o ž ň u j e komunikovať s už íva teľom 
v jeho rodnej reči . Server je silne p r e p o j e n ý s S Q L d a t a b á z a m i (zistenie statusu je potom 
o tázkou v h o d n é h o S Q L S E L E C T p r íkazu ) . Server je plne m o d u l á r n y , j edn i t l ivé schopnosti 
sú i m p l e m e n t o v a n é do rôznych modulov. 

V čase p í san ia p r á c e vyš la verzia 1.6.1 s podporou G n u T L S namiesto OpenSSL. 

2.4.6 J a b b e r d 2 

Nejde o novš iu verziu Jabberd 1.x, ako by sa z n á v u mohlo zdať . Je to ú p l n e iný projekt. 1 4 [8] 
O b a projekty sa líšia v p r í s t u p e . Jabberd2 to t i ž v y t v á r a (podobne ako napr. appache) 
v i r t u á l n ě servery. Podpruje rôzne a u t e n t i z a č n é techniky (od S A S L cez L D A P až po P A M ) . 
Podobne ako p r e d c h á d z a j ú c i server aj tento je plne m o d u l á r n y . K e ď ž e j edno t l i vé moduly 
si p o t r e b u j ú vymieňať d á t a , existuje X M L router, k t o r ý v y m i e ň a j edno t l i vé stnazy medzi 
modulmi . Rovnako ako jabberd 1.x m á aj tento server moduly pre p r ipá jan ie sa klientov 
(c2s), serverov (s2s) a sp r ávca j edno t l i vých seden í (session manager - srn). Tento p r í s t u p 
p o n ú k a možnosť r e š t a r tovať , v p r í p a d e potreby, len n i ek to ré služby. S a m o t n ý beh servera 
tak nebude o b m e d z e n ý . 

Poče t modulov pre tento server je však m e n š í než poče t modulov pre p r e d c h á d z a j ú c i 
server. Našťa s t i e existuje však e m u l á t o r rozhrania jabberd 1.x n a z v a n ý Jabber Component 
Runt ime ( J C R ) , k t o r ý u m o ž ň u j e používať moduly n a p í s a n é pre server jabberd 1.x. Treba 
však povedať , že vývoj tohoto e m u l á t o r a bo l n e d á v n o p o z a s t a v e n ý , keďže poče t modulov 
sa zača l priaznivo vyví jať . 

2.4.7 e J a b b e r d 

Je m o m e n t á l n e najviac v y v í j a n ý m jabber serverom. [ ] [3] Je n a p í s a n ý v j azyku Er lang . 
Podporuje veľa rôznych a u t e n t i z a č n ý c h t echn ík ( S A S L , P A M , L D A P ) a bež í na veľa plat­
formách (Windows, L i n u x , F reeBSD, N e t B S D ) . 1 5 Zau j ímavosťou je, že server sa d á konfigu­
rovat' cez web rozhranie, čo veľmi spr í j emňuje s p r á v u . P re t ých , k t o r ý však radše j konfigurú 
server cez pr íkazový riadok, server p o n ú k a aj t ú t o možnosť . 

Server sa m ô ž e píšiť s k u t o č n e velkou podporou rozšírení . A k o j e d i n ý obsahuje priamo 
I R C transport, podporu M u l t i User Chat a iné. 

'http: / / j abberd. org 
http://jabberd2.xiaoka.com/ 
http://www.process-one.net/en/ejabberd/ 
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Kapitola 3 

Návrh 

3.1 S lužba vs. klient 

Najkô r sa m u s í m e r o z h o d n ú ť , či bude robot pracovať ako s lužba alebo ako klient. 

3.1.1 K l i e n t 

Bežný program - klient sa po p r ipo j en í do siete m u s í na j skôr zaregis t rovať . Reg i s t r ác i a 
prebieha pomocou rozš í renia XEP-0077: In-Band Registration. Nie v š e t k y servery toto 
rozšírenie p o d p o r u j ú , n i ek to r é ho m a j ú dokonca z a k á z a n é (napr. k o m u n i t n é servery) a 
radšej d á v a j ú p rednosť reg is t rác i í cez webový formulár . P r i vere jných serveroch však b ý v a 
t á t o reg i s t rác ia povolená . P o p r ipo j en í klienta, si tento stiahne roster. Väčš inu s lužieb 
sp ros t r edkováva server. N a p r í k l a d pridanie užívateľa - server automaticky vyvolá roster 
push. K l i en t sa teda n e m u s í s t a r ať o udrž i avan ie rostera. 

A k sa zaregistrujeme na nejakom voľnom serveri, vyberieme si užívateľské meno, teda 
p r v ú časť J I D . V klientovi po tom m ô ž e m e definovať viacero resources (pr íp . spus t iť via­
cero klientov naraz). A k by som si vyb ra l tento spôsob , rozl išovanie j edno t l i vých ú č t o v by 
bolo p r á v e podľa resource: robotOexample .net/root či robot@examle.net/zippy alebo 
robotSexample.net/xprivoOO. N e v ý h o d o u je, že kl ient i väčš inou nedovolia m a ť otvo­
rených viacero okien k j e d n é m u resource, čo by však mohlo byt v y v ážen é t ý m , že robot 
by po p r i j a t í j e d n é h o p r íkazu nečakal , lež tento skončí a až potom začal vykonávať d r u h ý 
pr íkaz, ale sp racováva l by oba súčasne . Mysl í sa t ý m viacero pr íkazov od j e d n é h o užívateľa. 
Para le lnosť pr i použ ívan í v i ace rými užívateľmi je samozre jmosť . 

3.1.2 S l u ž b a 

Napro t i kl ientovi je s lužba , k t o r á je náročne jš ia na s p r á v u (mus í udrž iavať zoznam re­
g i s t rovaných užívateľov) , mala by podpo rovať rozší renie XEP-0004-' Data Forms, teda re­
g i s t r ačný formulár . Navyše , m á l o serverov dovolí , aby k n i m niekto p r ipo j i l s lužbu . Teda 
- ak by niekto chcel používať robota, pravdepodobne by si musel na j skô r na inš ta lovať 
a nakonfigurovat' v l a s t n ý jabber server. Zato by sme však mal i väčš iu voľnosť pr i adreso­
vaní . M o h l i by sme využiť aj p r v ú časť J I D aj resource. V praxi by to vyzeralo asi takto: 
root@robot.example.net alebo robot.example.net/root p r í p a d n e 
rootOrobot .example.net/ttyl. Odhl iadnuc od náročnejše j imp lemen tác i e , je tento model 
zby točne zloži tý a neposkytoval by v podstate ž i adne v ý h o d y oprot i modelu klient, k t o r ý 
m á j e d n o d u c h š i u i m p l e m e n t á c i u . 
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3.2 Triedy robota 

V tejto sekcií rozde l íme robota do j edno t l i vých logických úsekov. 

W h i t e List 

Predstavme si , že robot funguje. Je to vlastne b e z p e č n o s t n á diera, keďže p o n ú k a m e shell 
hocikomu. Preto treba n e j a k ý m s p ô s o b o m definovať povo lených užívateľov, k t o r ý b u d ú 
mať k s lužbe p r í s t u p a o s t a t n ý c h zakázať . Potrebujeme teda zoznam J I D , tzv. white list. 
Užívate l ia v tomto zozname b u d ú m a ť p r í s t u p , o s t a t n í nie. Je lepšie, ak bude m a ť každý 
resource t a k ý t o white-list zvlášť. M ô ž e m e to t i ž požadovať , aby k u r č i t é m u l inuxovému 
ú č t u ma l p r í s t u p len jeden človek, p r í p a d n e u r č i t á skupina, za t iaľ čo k i nému skupina iná . 
Rovnako potrebujeme tieto zoznamy nejako spravovať . Naj lepš ie aj za behu apl ikácie , nie 
len pr i jej š t a r t e . To b u d ú m a ť na starosti i n t e rné príkazy. 

K o n f i g u r á c i a 

K e ď robota s p u s t í m e , m u s í m e m u n e j a k ý m s p ô s o b o m povedať , kam sa m á pr ih lás iť , s 
a k ý m heslom, a k á je passphrase k u G P G kľúču, definovať resources s p r í s lu šnými white 
l is tami apod. Naj lepš ie je, ak to bude u ložené v nejakom konf iguračnom s ú b o r e (ako je vo 
svete L i n u x u zvykom). P r e d á v a ť tieto parametre ako argumenty pr i s p u s t e n í je, m i n i m á l n e , 
p r a c n é . Potrebujeme teda modul , k t o r ý bude zodpovedať za n a č í t a n i e konfigurácie, zistenie 
p r í p a d n ý c h nedostatkov, syn t ak t i ckých alebo séman t i ckých c h ý b v konf iguračnom súbore . 

Robot 

Potrebujeme s a m o t n ú t r iedu robota (aj keď presnejš í vý raz by bo l modul) . Teda niečo, čo 
sa pr ih lás i do siete, bude čakať na p r i chádza júce s p r á v y a posielať v ý s t u p pr íkazov. A k 
pr íde s p r á v a od nepovo leného užívateľa (k to rý nie je vo white liste), ignoruje j u , p r í p a d n e 
pošle h lášku , že d a n ý užívateľ nie je povolený . A k p r íde i n t e r n ý pr íkaz a užívateľ nie je 
a d m i n i s t r á t o r o m , informujeme ho, že pr íkaz z lyhal , p r e tože n e m á o p r á v n e n i e na p o ž a d o v a n ú 
akciu. Robot by tiež m a l p o d p o r o v a ť šifrovanie s p r á v (rozšírenie X E P - 0 0 2 7 ) . Preto pred 
odos l an ím s p r á v y bude p r í p a d n e treba t ú t o zašifrovať. 

M a i n 

M a i n (h lavný modul) pospá j a j edno t i l vé ú seky dokopy. P o ž i a d a konf iguračný modu l o 
nač í t an i e konfigurácie, vy tvo r í in š t anc ie robota . . . Z hľadiska bezpečnos t i bude naj lepšie , 
ak n o v ú in š t anc iu robota s p u s t í h n e ď s t a k ý m i p r á v a m i , aké m á definované v konf iguračnom 
súbore , než aby si ich p r e p í n a l s á m robot pred v y k o n a n í m každého pr íkazu . Tento modu l 
m u s í t iež počkať , než vše tky in š t anc ie robota skončia a v y z d v i h n ú ť ich n á v r a t o v é hodnoty 
a ukončiť seba. 

3.3 Knižnice a implementačný jazyk 

Je z b y t o č n é implementovat' knižnicu , k t o r á bude m a ť na starosti X M P P protokol, keď 
existuje celá rada voľne d o s t u p n ý c h pre rôzne programovacie jazyky a platformy. Rovnako 
to p l a t í aj pre šifrovanie O p e n P G P , kde je naviac skoro is té , že nami i m p l e m e n t o v a n á 
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knižnica by bola zlá. Implementovat' algoritmus R S A , hoci n i e k t o r ý m bude na p r v ý pohľad 
p r i p a d a ť ľahký, si vyžadu je znalosti z vysokej matematiky. 

Podľa W i k i p é d i e 1 existuje rada knižníc , pre rôzne jazyky. V z h ľ a d o m na o b j e k t o v ý n á v r h 
by bolo pohod lne j š i e a prehľadnejš ie zvoliť si objektovo o r i en tovaný jazyk. V ý b e r jazyka 
teda ovp lyvn í aj m o ž n ý v ý b e r knižníc . Dôlež i tú rolu pr i v ý b e r e knižnice m u s í zohrávať aj to, 
pod akou licenciou je t á či o n á kn ižn ica uvoľnená . Naj lepš ie by bolo, ak by bola open-source, 
čo by umožn i lo k a ž d é m u slobodne používať aj môj program. Najväčš ie skúsenos t i m á m s 
j a zykmi C a C + + . Voľba teda padla na C + + a za X M P P kn ižn icu som si zvol i l G l o o x 2 . Je 
vyn ika júco z d o k u m e n t o v a n á z m n o ž s t v o m p r ík l adov a je pod licenciou G P L verzia 2. H o c i 
na p o d o b n é roboty sa na jčas te jš ie použ íva skr ip tovac í jazyk - v p r í p a d e X M P P Phy ton , s 
k t o r ý m však n e m á m ž iadne skúsenos t i . 

x h t t p : //en. wikipedia. org/wiki/List_of _Jabber_library_sof tware 
2http://camaya.net/gloox 
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Kapitola 4 

Implementácia 

4.1 Pr inc íp 

Robot funguje takto: na zač ia tku , po s p u s t e n í programu, p r e č í t a konfiguráciu zo s ú b o r u , 
k t o r ý bo l u v e d e n ý ako argument. Z tejto konfigurácie zistí , koľko inš tanc i í robota treba 
vy tvor iť . K u k a ž d é m u resource p r i s lúcha p r á v e jedna inš t anc ia . Takto v y t v o r e n é inš tanc ie 
sa p r ih lás ia na z a d a n ý server a čaka jú na p r í chod správy. P o jej p r í chode (na k o n k r é t n y 
resource) prejde robot svoj white list, aby zis t i l , či m á odosie la teľ p r á v o vykonávať príkazy. 
Tak t iež zistí , či doš lá s p r á v a je šifrovaná a t ú t o in formáciu si poznač í . Robot šifruje s p r á v y 
len vtedy, ak o to užívateľ p o ž i a d a . Ten to t iž n e m u s í zrovna používať klienta, k t o r ý šifrovanie 
podporuje (napr. ne jakého m o b i l n é h o ) . N a s t á v a fáza identif ikácie správy . A k je i n t e r n ý 
pr íkaz, p o r o v n á sa J I D odosie la teľa s J I D p redvo leného a d m i n i s t r á t o r a . A k sa zhodu jú , 
pr íkaz sa v y k o n á . Inak robot odošle chybovú h lá šku informujúcu odosie la teľa o nedo­
s t a t o č n ý c h p r á v a c h na vykonanie úkonu . V p r í p a d e , že pr íkaz nie je in t e rný , p o k l a d á sa 
za pr íkaz L i n u x u . Robot v y t v o r í nový proces, k t o r ý pr íkaz vykoná . P r o b l é m nastane, ak 
cheme v ý s t u p odslať späť . To m u s í už zaručiť rod ičovský proces (p ráve v y t v o r e n é h o pro­
cesu) — teda ten, k t o r ý m á na starosti p r i j ímanie a odosielanie s p r á v . A k o však preniesť 
d á t a z j e d n é h o procesu do d r u h é h o ? Riešen ia spočíva v p o u ž i t í zdieľanej p a m ä t e . Je to 
s lužba jadra o p e r a č n é h o s y s t é m u , k t o r á dovolí, aby do čas t i ope račne j p a m ä t e mohl i si­
m u l t á n n e p r i s tupovať v iaceré programy. Robot si vyzdvihne v ý s t u p pr íkazu , p r ekódu je ho 
do kódovan ia U T F - 8 , p r í p a d n e zašifruje ve re jným kľúčom pr í j emcu a odošle . Konverz ia 
kódovan ia je n u t n á , keďže špecifikácia X M P P protokolu povoľuje jedine U T F - 8 kódovanie . 
K e b y sme používal i iné kódovanie , n á š server by n á m zaslal c h y b o v ú h lá šku o zle sfor­
movanej stanze a odpoj i l by n á s (stanzy n e m ô ž u obsahovať b i n á r n e d á t a ) . Celý proces sa 
opakuje. N a nas l edu júcom p r ík l ade je vidieť s t r o m o v á š t r u k t ú r a procesov: 

USER PID COMMAND 
root 8089 ./robot config.cfg 
root 8091 \_ ./robot config.cfg 
root 8108 1 \_ ./robot config.cfg 
root 8109 1 \_ ./robot config 
root 8110 1 \_ sh -c Is 
root 8111 1 \_ Is 
zippy 8092 \_ ./robot config.cfg 
zippy 8113 \_ ./robot config.cfg 
zippy 8114 \_ ./robot config 
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zippy 
zippy 

8115 
8116 

\_ sh -c pwd 
\_ pwd 

V p r ík l ade v id íme rod ičovský proces s čís lom 8089. To je ten proces, k t o r ý n a č í t a kon­
figuráciu. Z is t i l , že chceme 2 resources, preto vy tvor i l 2 potomkov (8091 a 8092). P r v ý re-
source (8091) bo l zv i azaný s l i nuxovým ú č t o m root, d r u h ý s už íva teľom zippy. Rod ičovský 
proces teda m u s í aj p rehod iť p ráva , na j lepš ie ihneď po v y t v o r e n í nového procesu. 

Po p r i p o j e n í sa robota na server, o b d r ž í roster (zoznam kontaktov). P o r o v n á ho zo 
svoj ím white l is tom, aby zis t i l , k t o r ý už íva te l ia nie sú v rosteri ale sú vo white liste. A k 
ne jakých ná jde , p r i d á si ich do rosteru. A k si však chce niekto p r idať do rosteru robota, 
robot ho automaticky autorizuje ( u m o ž n í m u pr i j ímať s p r á v y o stave). 

4.2 Konfigurácia 

Urč i t e je menej pracnejš ie , viac užívateľsky prívet ivejš ie edi tovať akýsi t e x t o v ý s ú b o r a tak 
predať konfiguráciu programu, než špecifikovať v š e t k y p o t r e b n é informácie ako argumenty 
programu. Treba v š a k n a p r o g r a m o v a ť modul , k t o r ý by d o k á z a l z toho s ú b o r u vydolovať 
p o t r e b n é d á t a , k t o r ý by zaruč i l j ednoznačnosť (dodrž iavan ie syn t ak t i ckých a s éma t i ckých 
pravidiel) . N a tento typ p r o b l é m o v sa n á d h e r n e hodia s tavové automaty. K o n č n ý sta­
vový automat ( F S M z angl ického Finite State Machine) je model s p r á v a n i a sa ne j akého 
sys t ému , k t o r ý m á konečný poče t stavov. K tomu, aby sme implementovali F S M m u s í m e 
mať lexyká lny a n a l y z á t o r , k t o r ý text rozdel í na j edno t l i vé v ý z n a m o v é jednotky. Tie to 
lexémy (v odbornej l i t e r a t ú r e označované t iež po jmom token) po tom automat sp racováva 
a na ich zák lede nastavuje pr í s lušné p r e m e n n é v konfiguračnej š t r u k t ú r e . 

Bolo treba špecifikovať š t r u k t ú r u va l idného konf iguračného s ú b o r u . Nakoniec som sa 
rozhodol pre syntax, k t o r á je pre prostredie L i n u x u typ ická . S ú b o r je t ex tový , čo umožňu je 
jeho j e d n o d u c h ú a p r i tom p o h o d l n ú ú p r a v u . Konf iguračné p r av id l á sú v tvare: 

kl'účové slovo = hodnota; 

P o d kľúčovým slovom rozumieme p r e m e n n ú , k t o r ú chceme nas tav iť , m ô ž e to byť jedna z 
t ých to : 

node P r v á časť J I D . Určuje prihlasovacie meno, pod a k ý m sa robot pr ih lás i , 
domain D r u h á časť J I D . Urč í server na k t o r ý sa robot pr ih lás i , 
password Hovorí , s a k ý m heslo, sa m á robot pr ihlás iť , 
passphrase Heslo k u G P G kľúču . 1 

port Určuje port, na k t o r ý sa m á robot p r ipo j i ť . A k nie je špecifikovaný, použi je sa s y s t é m 
D N S na jeho zistenie. 

A k potrebujeme zadať hodnotu obsahu júcu medzeru, m u s í m e j u uzavr ieť do úvodzoviek . 
Po špecifikovaní p r edchádza júc i ch parametrov u r č í m e j edno t l i vé resource, p r ide l íme i m 

užívateľa a white list. P r í k l ad : 

resource Root{ 
user=root; 
status=online; 
priority = 0 ; 

1Heslo však nie je presný výraz. V kryptografií sa používa výraz passphrase 
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status_msg="Hello world!"; 
administrator=zippy2@nj s.netlab.cz; 
white-list{ zippy2@njs.netlab.cz(ADFB289F); ján.tomkoSjabbim.sk(EF9DB6DDB730C2FC); 

michal.privoznikOnj s.netlab.cz}; 
}; 

Za k l u č o v ý m slovom resouce nasleduje názov resource. Takto ho bude užívateľ vidieť. 
V tomto kontexte je zasa rada k lučových slov s podobnou syntaxou ako bola p o p í s a n á 
vyššie: 

user Určuje l inuxový úče t , s k t o r ý m bude resource p r e v i a z a n ý . De facto urču je p r á v a 
resource. 

status P o č i a t o č n á prezencia. Môže byť jedna z nas ledujúc ich h o d n ô t : online, chat, away, 
dnd alebo na. 

p r i o r i t y Určuje pr ior i tu resource. Hodnota m u s í byť celé čislo v rozmedz í < —128; 127 >. 
status_msg S t avová správa , 
administrátor S p r á v c a resource. 

Kľúčové slovo white-list m á od l i šnú syntax, p r e tože m u s í byť schopné zachyt iť viac 
h o d n ô t než vše tky predoš lé . Za t ý m t o slovom nas ledu jú zložené z á t v o r k y {}. V nich je 
zoznam J I D o d d e l e n ý bodkoč i a rkou . Z a J I D m ô ž e byť v klas ických guľa tých z á t v o r k á c h 
u v e d e n ý ident i f iká tor G P G kľúča pr i s lúcha júc i k d a n é m u užívateľovi . Z a p o s l e d n ý m prvkom 
white l is tu sa však b o d k o č i a r k a nedáva . 

Pre väčš iu pr ívet ivosť je m o ž n é v konf iuguračnom s ú b o r e u v á d z a ť k o m e n t á r e . Tie 
zač ína jú znakom mr iežka (#) a p o k r a č u j ú až do konca r iadku. N a ich obsah sa nehľadí , 
z p o h ľ a d u robota je i re levantný . 

4.3 White list 

W h i t e list („ biely zoznam ") je zoznam povolených užívateľov. Určuje , kto bude m a ť k a k é m u 
l inuxovému ú č t u p r í s t u p . Z hľadiska p r o g r a m á t o r a je to pole stringov, presnejš ie asoc ia t ívne 
pole, kde hodnota kľúča je J I D a n a m a p o v a n á hodnota je ident i f iká tor G P G kľúča. To, že 
J I D u k l a d á m do string-u m i umožňu je , aby som, ak chcem, povol i l len k o n k r é t n e resource, 
napr. michal.prívozníkOnj s.netlab.cz/Doma áno , ale 
michal.prívozníkOnjs.netlab.cz/Work už nie. Proces zisťovania, či odos ie la teľ s p r á v y 
je alebo nie je vo white liste po tom prebiha nasledovne: p r e c h á d z a m po ložky z poľa a 
s k ú m a m , či a k t u á l n a položka nie je p o d r e ť a z c o m odosie la teľovho J I D . Odosie la teľov iden­
t i f ikátor to t i ž obsahuje resource, z k t o r é h o bola s p r á v a pos l aná . N a p r í k l a d , odosie la teľov 
jabber ident i f iká tor je michal.privoznik@njs.netlab.cz/Doma a a k t u á l n e s p r a c o v á v a n á 
položka je michal.prívozníkOnjs.netlab.cz/Work. V tomto p r í p a d e bude užívateľovi 
p r í s t u p o d m i e t n u t ý , J I D neobsahuje celý reťazec položky. S i tuác ia sa však zmení , ak by 
vo white liste bolo len michal.privoznik@njs.netlab.cz. V tomto p r í p a d e bude p r í s t u p 
u m o ž n e n ý . Pr idanie po ložky do white l is tu je potom v podstate pridanie z á z n a m u do poľa. 
Rovnako vymazanie z á z n a m u z white l is tu. 
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4.4 G P G 

N a šifrovanie p o u ž í v a m knižn icu G P G M E (GnuPG Made Easy)2. Poskytuje d o s t a t o č n e 
a b s t r a k t n é rozhranie pre p r á c u s G P G kľúčmi , podpisovanie, overovanie podpisu, šifrovanie 
a dešifrovanie. Je to síce kn ižn ica pre jazyk C , no p r íbuznosť jazykov C a C + + n á m u m o ž n í 
j u použiť . 

V š e t k y kryptograf ické operác ie sa v y k o n á v a j ú v k o n k r é t n o m kontexte, k t o r ý nasta­
vuje chovanie v še tkých operác i í nad n í m v y k o n á v a n ý c h . V ý h o d o u t a k é h o t o r iešenia je, že 
m ô ž e m e m a ť viac kontextov a teda m ô ž e m e vykonávať viac rôznych operác i í naraz. V jed­
nom n a p r í k l a d zisťovať informácie o kľúčoch, v druhom podpisovať dokument a v t r e ť o m 
dešifrovať p r i j a t ú s p r á v u . 

Po p r i j a t í s p r á v y robotom zis t ím, či je šifrovaná. A k o som už spomína l , rozšírenie 
síce u m o ž ň u j e aj podpisovanie sp ráv , no za t iaľ ž i adny klient to nepodporuje. Dešifrovanie 
s p r á v prebieha nasledovne: na z a č i a t k u d o p l n í m h lav ičku s p r á v y (—BEGIN PGP MESSAGE—) 
a p ä t u (—END PGP MESSAGE—) a v y t v r o r í m nový kontext. Zo zašifrovanej s p r á v y vy­
t v o r í m gpgme_data_t objekt. V ý m e n a d á t medzi k ryp togra f i ckým enginenom a užívateľskou 
apl ikác iou prebieha p r á v e cez tento typ objektov. P o t o m n a s t a v í m e ca l lbackovú funkciu pre 
p r í pad , že kľúč, k t o r ý m je s p r á v a šifrovaná vyžadu je passphrase. Cal lback funkcia je funkcia, 
k t o r á je p r e d a n á ako argument inej funkci í . 3 Kryp togra f i cký engine j u v p r í p a d e potreby 
zavolá. T ú t o funkciu však m u s í m e implementovat' my. Teraz už m á m e p r i p r a v e n ú p ô d u na 
zavolanie samotnej funkcie, k t o r á dešifruje obsah správy. 

Šifrovanie s p r á v y je t r o š k u odl i šné . N a z a č i a t k u v y t v o r í m kontext nad k t o r ý m bude 
ope rác i a p reb i ehať . N o t e n t o k r á t n a s t a v í m , v sú l ade s p o ž i a d a v k o u rozš í renia , A S C I I v ý s t u p . 
Z poľa white l is tu z i s t ím ident i f iká tor kľúča, k t o r ý m sa m á s p r á v a zašifrovať. K e ď ž e vo 
white liste m ô ž e byť aj bare J I D ale aj full J I D , v y h ľ a d á m na j skôr p r v ú možnosť a až po­
tom d r u h ú . Tento p r í s t u p m i u m o ž ň u j e šifrovať s p r á v y pre rôzne resource j e d n é h o užívateľa 
rôznymi kľúčmi (pri odos ie lan í s p r á v y p o z n á m e full J I D p r í j emcu) . V tomto bode, keď už 
m á m e kľúč, v y t v o r e n ý kontext a p r i p r a v e n é d á t a zavo lám funkciu na s a m o t n é šifrovanie. 
P o z o r n é m u či ta teľovi iste neunikol fakt, že sme nenastavovali ž i adnu callback funkciu, čo je 
aj zby točné , keďže šifrujeme ve re jným kľúčom pr í jemcu. 

4.5 Shell 

S a m o t n é vykonávan i e pr íkazov o p e r a č n é h o s y s t é m u G N U / L i n u x nie je ani tak n á r o č n é na 
i m p l e m e n t á c i u ( zabe rá zhruba 35 riadkov). Ťažšie je vymysl ieť spôsob , a k ý m získať d á t a zo 
š t a n d a r t n é h o v ý s t u p u (označuje sa t iež stdout) a š t a n d a r t n é h o chybového v ý s t u p u {stderr). 

Funkcia popen(), k t o r á v y k o n á pr íkaz , však zach t í len š t a n d a r t n ý v ý s t u p . A k by sme 
chceli aj chybový v ý s t u p , museli by sme ho p resmerovať (v Bash i "2> & 1 " ) . To je v šak veľký 
p r o b l é m . N e s t a č í to t iž k už íva teľovmu pr íkazu pr ip ísať nakoniec reťazec na presmerovanie. 
P r íkaz môže to t i ž byť z ložený alebo š t r u k t ú r o v a n ý . V tom p r í p a d e by sme museli prejsť ten 
pr íkaz, a r o z h o d n ú ť 2 p r o b l é m y : kde končí jeden pr íkaz a zač ína d r u h ý , a či už ívateľ stderr 
presmeroval alebo nie. 

Existuje však (našťas t ie ) e legantnejš ie r iešenie, k t o r é je navyše aj menej p r a c n é . Je 
založené na filozofii L i n u x u , keď sa k v š e t k é m u d á p r i s tupovať ako k s ú b o r u . N a zač ia tok 
v y t v o r í m e tzv. pipe-y Toto slovo p o c h á d z a z angl ič t iny a z n a m e n á r ú r a . Presne tak sa 

2http://www.gnupg.org/gpgme.html 
3http://en.wikipedia.org/wiki/Callback_f unction 
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aj chová . Je to prostriedok medziprocesovej komunikác ie . A k teda jeden proces do tejto 
r ú r y niečo zapíše , d r u h ý (alebo aj ten is tý) si to môže od t i a ľ p reč í t ať . M u s í m e však m a ť 
na p a m ä t i , že r ú r a je j e d n o s m e r n á (do j e d n é h o „ k o n c a " sa d á len zapisovať a z d r u h é h o 
len č í t a ť ) . P o t o m v y t v o r í m dcérsky proces zavo lan ím funkcie fork(), k t o r ý s a m o t n ý pr íkaz 
vykoná . N o skôr , než by som v tomto procese čokoľvek vykonal , n a h r a d í m tzv. filé de-
scriptory. Sú to číselné iden t i f iká tory označu júce o tvo rené s ú b o r y (konk ré tne je to index do 
tabulky o tvo rených s ú b o r o v ) . T r i filé descriptory m a j ú zv lá š tne postavenie a k o n š t a n t n é 
čísla: š t a n d a r t n ý vstup (0), š t a n d a r t n ý v ý s t u p (1), š t a n d a r t n ý chybový v ý s t u p (2). P r á v e 
pos ledné dva n a h r a d í m za konce rú r . V ý s l ed n ý efekt je tento: namiesto toho, aby proces 
vyp í sa l na niečo na stdout (stderr) zapíše to do pipe, odkiaľ to iný proces p reč í t a . Nahra­
denie j e d n é h o filé descriptora i n ý m vykonáva s y s t é m o v ý m vo lan ím dup2(). Teraz p r i c h á d z a 
na rad s a m o t n é vykonanie pr íkazu . Zavo lan ím funkcie systemQ, s p u s t í m e pr íkaz (konkré tne 
/bin/sh -c príkaz). Jedinou n e v ý h o d o u je, že p o k a ž d é s p ú š ť a m e nový shell. M u s í m e si 
teda p a m ä t a ť a k t u á l n u cestu, a k t u á l n y p r a c o v n ý ad resá r . Preto pred zavo lan ím funkcie sys-
tem() p r i d á m e na zač ia tok zmenu p r a c o v n é h o a d r e s á r a (pr íkaz cd) a nakoniec si ho m u s í m e 
p o z n a m e n a ť (pwd). Nahradenie stdout a stderr a spustenie p r íkazu sa o d o h r á v a v dcé r skom 
procese, za t iaľ čo rod ič čaká , k ý m neskončí . P o t o m si z r ú r p reč í t a výs tupy , a zapíše ich do 
zdieľanej p a m ä t e a informuje svojho rod iča (tak ako to bolo p o p í s a n é v p r inc ípe ) . 

4.6 Konverzia kódovania 

Je dôlež i tá , p r e tože X M P P standart nepovoľuje ž i adne iné kódovanie ako U T F - 8 . P reb iha 
tesne pred o d o s l a n í m s p r á v y alebo v y k o n a n í m pr íkazu . P r e d i n t e r n ý m p r í k a z o m sa nevy­
konáva , p re tože white list si ud rž i ava J I D v U T F - 8 kódovaní . N a p rekódovan ie p o u ž í v a m 
knižnicu iconv. Podobne ako pr i k ryp togra f ických operác iách , aj tieto p r e b i e h a j ú nad n e j a k ý m 
kontextom. T u sa však nazýva conversion descriptor. P r i jeho v y t v á r a n í m u s í m e špecifikovať 
z akého kódovan ia do akého chceme text konver tovať . S a m o t n ú konverziu v y k o n á v a iconv(). 

4.7 Ďalš í v ý v o j 

V tejto sekcií si n a č r t n e m e možnos t i ďa lš ieho vývoja , m o ž n ý c h vylepšení . 
Istou n e v ý h o d o u je, že pokaždé keď chceme vykonať pr íkaz , m u s í m e prejsť z lož i tým 

procesom (od vytvorenia pipe cez fork() až po zápis do zdieľanej p a m ä t i ) , k t o r ý navyše 
nepodporuje č í t an ie zo š t a n d a r t n é h o vstupu. A k by sme však priamo pr i š t a r t e pr i rad i l i 
každej jednej položke vo white liste v l a s t n ý shell, nepotrebovali by sme uchovávať a k t u á l n u 
cestu. A ani p r e m e n n é . Navyše - už ívateľ by mohol zadávať aj vstup programu, tak ako 
z n o r m á l n e h o t e r m i n á l u . Muse l i by sme však vyriešiť r o b l é m blokovania „ t e r m i n á l u " -
chatovacieho okna, p r e tože tento model by n e u m o ž ň o v a l spus t iť viac pr íkazov naraz. V ý s t u p 
z t e r m i n á l u by Scl ZclScl riešil tzv. watchdogom, teda m a l ý m programom, k t o r ý by sledoval, 
či na niektorej r ú r e nie sú p r i p r avené d á t a k odoslaniu a upozorni l by na to robota. 

M o ž n ý m rozš í ren ím je zabudovanie podpory M U C ( M u l t i User Cha t ) , keď by sa ro­
bot mohol zúčas tn iť konferenčného rozhovoru; podpora ukladania zmenenej konfigurácie 
on the fly (za behu apl ikácie) , nielen p r i dávan i e a odoberanie užívateľov, ale aj s a m o t n ý c h 
resource. 

Funkcia, k t o r á by vylepši la robota, spr í jemni la p r á c u užívateľa s n ím . Tak nejako by sa 
dalo charak te r izovať sk ĺbenie F i le Transferu' 1 a impor tu /expor tu G P G kľúčov. Robot by po 

4XEP-0096: File Transfer 
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pr i j a t í i n t e rného p r íkazu exportoval svoj vere jný kľúč do s ú b o r u , k t o r ý by po tom p o n úko l 
užívateľovi . Podobne, ak by užívateľ poslal s ú b o r so svoj ím v e r e j n ý m kľúčom, robot by ho 
(natrvalo alebo len dočasne) importoval a u mo žn i l tak používať šifrovanie. 

2r> 



Kapitola 5 

Záver 

Vid íme , že sieť X M P P m á obrovský po tenc iá l . V ď a k a možnos t i rozš í renia protokolu a ot­
vorenosti sa s t á v a č ím viac obľúbenejšou . P re i m p l e m e n t á c i u som si síce zvol i l j azyk C + + , 
za t iaľ čo p o d o b n é roboty (nie len pre Jabber) sú zvyča jne v programovacom jazyku Py thon , 
no mys l ím si , že aj kôli o b j e k t o v é m u pr i s tupuje zd ro jový kód p r e h ľ a d n ý a ľahko pocho­
pi teľný. P r i v ý b e r e programovacieho jazyka, a to nie len pre b a k a l á r s k u alebo m a g i s t e r s k ú 
p r á c u , ale v šeobecne pre akýkoľvek projekt, h r á dô lež i tú ú lohu aj skúsenosť p r o g r a m á t o r a s 
d a n ý m jazykom. Iste, naučiť sa nový jazyk je d o b r é (už len preto, že si rozš i ru jeme obzor), 
ale ak by sme zá roveň programovali projekt, viedlo by to k nízkej kvalite kódu . Nemohl i 
(nevedeli) by sme využiť v š e t k y možnos t i , k t o r é n á m jazyk p o n ú k a , t a k ž e č a s t o k r á t by sme 
išli s k a n ó n o m na vrabce. 

P r i v y p r a c o v á v a n í tejto p r á c e som sa mnoho nauči l , n a j m ä skĺbiť znalosti z v iacerých 
predmetov a tak získať p o ž a d o v a n ý výsledok. Nauč i l som sa čosi z h i s tó r ie protokolu, 
p r inc ípy fungovania siete i rozšírení . 

V ý s t u p o m p r á c e je, mimo iného , funkčný robot vykonáva júc i p r íkazy o p e r a č n é h o s y s t é m u 
G N U / L i n u x presne tak, ako je to p o p í s a n é v z a d a n í . Robotov pre X M P P sieť je dnes mnoho 
a som rád , že som mohol prispieť aj ja . 
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Kapitola 6 

Prílohy 

6.1 Inštalácia robota 

Robot vyžadu je pre s p r á v n y beh tieto knižnice . V zá tvo rke je u v e d e n á o d p o r ú č a n á verzia 
- na nich bo l robot t e s t o v a n ý a vyví janý: 

• Gloox (0.9.9.5) http://camaya.net/glooxdownload 

• G P G M E (1.1.4) http://www.gnupg.Org/download/index.en.html#gpgme 

Robot bo l ú s p e š n e pre ložený a t e s t o v a n ý na Gentoo L inux ; verzie jadra: 2.6.23 (32b), 
2.6.25 (32b) a 2.6.23 S M P (64b); verzia G N U C knižnice glibc: 2.6.1. N a F reeBSD (server 
eva) žiaľ nefunguje. Kvôl i obmedzeniam sa robot nep ř ipo j í k zdieľanej p a m ä t i . 

Robo ta treba spusiť ako superuž íva teľ root, aby si mohol neskôr s á m zmeniť už ívateľa 
na p o ž a d o v a n é h o konfiguráciou. 

P r i preklade (v s ú b o r e Makefile) je m o ž n é pož iadať o vypisovanie rôznych (už i točných) 
informáci í def inovaním makra DEBUG (v praxi : p r i d a n í m -DDEBUG medzi CXXFLAGS). 

6.2 Príklad konfiguračného súboru 

node = robot; 
domain = njs.netlab.cz; 
#port = 5222; 
password=heslo; 
passphrase="moja dlhá passphrase"; 
#toto je moj maly komentár 

resource root{ 
user=root; 
status=online; 
priority=0; 
status_msg="Hello world!"; 
administrator=zippy2@njs.netlab.cz; 
white-list{ zippy2@njs.netlab.cz(ADFB289F); 

miso.privoznik@gmail.com; 
j án.tomko@jabbim.sk(EF9DB6DDB730C2FC); 
michal.prívozníkOnj s.netlab.cz(ADFB289F)}; 
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resource zippy{ 
user=zippy; 
status=dnd; 
priority=-5; 
status_msg="Moj extended status"; 
administrator=zippy2@njs.netlab.cz; 
white-list{ zippy2@njs.netlab.cz/Doma(ADFB289F); 

zippy2@nj s.netlab.cz; j an.tomko@jabbim.sk(EF9DB6DDB730C2FC) 
michal.privoznikOnj s.netlab.cz(ADFB289F)}; 

}; 
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