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Abstrakt

Diplomova prace se zabyva biometrickymi systémy, konkrétné zaloZenymi na rozpoznavani
¢loveéka dle zil prstu. Popisuje metodiku vyvoje nového biometrického systému. Navrhuje
nové postupy porovnavani biometrickych vzoru zil prstu a jich rychlé identifikace v rozsah-
lejsich databéazich. Verifikdcia je zaloZend na porovnavani Sablén pomoci podobnostnich a
vzdalenostnich metrik, ke kterym byli navrhnuté metédy zarovnani. Navrhovany postup
identifikace je zaloZzen na kombinaci shlukovaci metody a genetického algoritmu. Druhou
variantou je vyuziti indexové stromové struktury a vyhleddvani pomoci rozsahového dotazu.

Abstract

The master’s thesis deals with biometric systems, especially these based on human recogni-
tion by finger veins. It describes some development principles of the new biometric system.
It proposes some new approaches to the comparison of finger vein patterns and their fast
identification in sizable databases. Verification is based on templates comparison by simi-
larity and distance measures with proposed alignment approaches. The proposed method of
identification is based on the combination of clustering and genetic algorithm. The second
option is using the indexing tree structure and searching by range query.
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Kapitola 1

Uvod

Do6vodom vypracovania tejto diplomovej préace je velky rozmach biometrickych technolégii.
Medzi ne patri aj rozpoznévanie Tudi podla zil. Tato technika sa javi ako velmi dobra,
nielen z pohladu vysokej presnosti, relativnej bezpecnosti a ochrane pred ukradnutim, ale
aj prijatelnosti beznymi uZivatelmi pri pouzivani vdaka bezkontaktnosti, rychlosti a mensim
problémom pri snimani (nizka FTE!).

Vyskumna skupina STRaDe pracujica na VUT FIT v Brne pod vedenim doc. Ing. Mar-
tina Drahanského, Ph.D vyvija vlastné zariadenie pre snimanie a rozpoznévanie cloveka
podla 7l v prste. Ugelom tejto prace bude navrhnif vhodna techniku extrakcie rysov a
vytérania Sablény pre uZ existujtci prototyp snimaca. Dalej vymysliet vhodny algoritmus
pre porovnavanie navrhnutych Sablén a metédu indexacie v databazy, resp. vhodné klasi-
fikovanie vzorkou podla Sablén tak, aby okrem verifikdcie bola mozné aj rychla identifikicia
0s0b.

Tato diplomové prica sa zaoberd témou “Rozpoznévanie ¢loveka podla zil v prste”.
Zadanie sa sklada z niekolkych bodov, ktoré tvoria zéklad nasledujicich kapitol. Na zadi-
atku je cielom nastudovaf si literattiru zaoberajicu sa obecnymi principmi biometrickych
systémov a nasledne Specifikami systémov pre rozpoznévanie ¢loveka podla zilného rieciska.
Nasledujtcou tlohou je navrhnat nova alebo upravit stdvajicu metédu pre rozpoznévanie
0s6b podla zil v prste. Zameriava sa hlavne na navrh Sablény zil prsta, extrakciu infor-
macie k jej vytvoreniu, porovnavaniu Sablén a na ich ukladanie a indexaciu do databéze.
Navrhnuté postupy nésledne implementujeme a vykondme testy, aby bolo mozné ohodnotit
navrhované metdédy a porovnat ich so sticasnymi.

Praca je rozdelend do niekolkych na seba nadvizujucich kapitol. Teoretickd kapitola
zasviti ¢itatela do zdkladov z oblasti biometrie a biometrickych systémov a hlavne rozpozné-
vaniu 0s0b pomocou #il v prste. V dalsej sa dozvie o uz existujicich postupoch extrakcie
dat z obrazu, porovnavania a klasifikacie Sablén Zil v prste. V nasledujicej sa stru¢ne zhrna
dévody k vypracovaniu tejto prace a potom sa popiSu navrhy metdd pre rozpoznavanie
podla zil v prste a to hlavne so zameranim na navrh Sablény, extrakciu informécie zo snimku
k jej vytvoreniu, porovnaniu Sablén a na ukladanie a klasifikidciu Sablén v databazy. Nasle-
duje implementacia navrhnutych postupov a popis zmien v Specifikacii. V predposlednej a
asi najdolezitejsej kapitole st uvedené vysledky testov navrhnutych metdd, vyhodnotenie
dosiahnutych vysledkov a porovnanie s metédami inych autorov. Posledné kapitola suma-
rizuje vykonant pracu a predur¢i dalsie vylepSenia.

!Miera neshopnosti zaregistrovat (viac v podkapitole 2.1.1).



Kapitola 2

Teoretické zaklady

V tejto kapitole sa oboznamime so zakladnymi pojmami z biometrie a jej vyuzitim v praxi.
Dalej so sposobmi navrhu a v§voja nového systému, jeho testovanim a stanovenim vykonu.
Na zaver si pribliZime anatémiu krvného rieciska v prste a jeho vyuzitie v biometrickych
systémoch.

2.1 Biometria a biometricky systém

Slovo biometria ma pévod v gréckych slovach bios a metron, ¢o su vyrazy pre zZivot, resp.
mierka, teda aké meranie zivota. V informacnych technolégidach pod pojmom biometria
rozumieme automatické rozpoznavanie Iudi na zéklade ich charakteristickych anatomickych
rysov (napr. tvar, otla¢ok prsta, dithovka, sietnica) alebo charakteristického chovania (napr.
podpis, chodza, dynamika pisania na klévesnici) [1, 2].

Princip biometrie, tj. rozpozndvanie fudi podla biometrickych vlastnosti vo svojej pod-
state vyuzivame od nepamiiti a neustéle v kazdodennom Zivote. Pri styku s Tudmi spozné-
vame zndmych podla vyzoru, hlasu apod.

Biometrickym systémom potom rozumieme systém, ktory nam slizi k rozpoznavaniu
0s0b, a ktory je zaloZzeny na jednoznacnej identite Cloveka. Inak povedané jednoznacnej
charakteristike osoby. RozliSujeme identitu fyzickti a elektronickt. Pri fyzickej by malo
platit, Ze je pre kazdu osobu jedineéna (napr. DNA, otlac¢ok prsta) a je dand anatémiou
a chovanim, na rozdiel od elektronickej, kde je mozné si vytvorit niekolko identit (napr.
emailové ucty).

Biometrické zariadenie pracuje s biometrickymi informéaciami, z ktorych sa ziskava tzv.
priznaky, znaky alebo ¢rty. Biometrické ¢rty musia spliiovat tieto vlastnosti (Tab. 2.1) [1, 2]:

e Univerzalnost — sledovany znak maja vSetci ludia.
e Stalost — tieto ¢rty su v ¢ase nemenné.

e Vysokéd medzitriedna rozmanitost — jedine¢nost — kazdy jedinec mé ¢rtu jednoznacne
rozdielnu a d& sa jej porovnanim jednoznacne identifikovat.

e Dostupnost — lahko prijatelné k pouzitiu pre kazdého uzivatela.
e Ziskatelnost — existuje senzor, ktory dokéze tieto znaky opakovane ziskat.

Typicky biometricky systém pouziva senzor k ziskaniu biometrickej vlastnosti od osoby
a porovna ju s informéaciou uloZenou v databéazy, aby stanovil identitu. Sklada sa z dvoch
Casti:



»

Tvéar Otlaéok Geometria Zily Dihovka Sietnica Podpis Hlas  Termo-

prsta ruky ruky gram

Univerzalita vysokd strednd  strednd strednd vysoké vysokd nizka  strednd vysoké
Jedineénost nizka  vysoka stredna stredna vysoka vysokd nizka nizka vysoka
Konstantnost strednd vysoka strednéa strednd vysoka strednd nizka nizka nizka

Ziskatelnost vysoka stredna  vysoka stredna strednd  nizka vysoka strednd vysoka
Vykonnost nizka  vysokd strednéa strednd vysoka vysokd nizka nizka stredna
Prijatelnost vysokd stredna  stredna stredna nizka nizka vysokd vysokd vysoka
Bezpeénost nizka  vysokd strednéa vysokd vysoka vysokd nizka nizka  vysoka
Financie nizka  nizka stredné stredna vysoka vysokd nizka nizka  vysoka

Tabulka 2.1: Atributy jednotlivych biometrickych vlastnosti [1].

1. Registra¢ny modul

2. Verifika¢ny /identifika¢ny modul

sahuju biometricky senzor, ktorym sa ziskava biometrickd vlastnost (informécia) a k jej
digitalizacii [1, 2].

Ulohou registra¢ného modulu je pomocou senzora ziskat, extrahovaf a nésledne ulozit
do databaze. Funkcia verifika¢ného/identifika¢né modulu je z Gasti totozna s registra¢nym,
ale extrahované charakteristické rysy neuklada do databaze. Z databaze tidaje len ¢ita a
vykonava porovnanie z extrahovanymi ¢rtami a vrati vysledok (ne)zhody.

M4 dva operacné médy [1]:

e Verifikicia — ide o porovnanie 1:1, kde uzivatel systému zad4 svoju identitu a ten mu
ju nasledne potvrdi alebo odmietne.

e Identifikicia — v tomto pripade sa jedné o porovnanie 1:N, kde uzivatel neprizné svoju
identitu a systém sa ju snazi zistit (vracia (ne)ndjdend).

Potvrdenim resp. zistenim identity osoby sa overi alebo stanovi jej hodnovernost. Tento
proces sa nazyva autentizacia.

Vyextrahované ¢rty sa ukladaju do databaze v podobe Sablén (templét), nazyvanych
tiez referencné Sablény. Inak povedané ide o zakddovanie biometrickej informécie do dig-
itdlnej reprezentacie individudlne charakteristik vypocitanych alebo extrahovanych z bio-
metrického vzorku, pricom forma Sablény moéZe byt rozlind v zavislosti od biometrickej
metédy a vyrobcu [2]. Tieto vlastnosti prispievaju k zvyseniu zabezpedenia a ochrany
Sablény pred narusSitelom. Pri verifikdcii/identifikicii sa pracuje prave so Sablénami, kde
Sabléna vytvorend zo vstupu senzora je porovnavand s referenénymi templatmi v databazy.

2.1.1 Hodnotenie biometrickych systémov

Signal zo senzora pri ziskavani biometrickej informacie nie je vo svojej podstate vzdy stop-
ercentne rovnaky, a preto existuje niekolko charakteristik, ktoré nam hodnotia spolahlivost
a kvalitu biometrického systému. Jednd sa o Statisticky pohlad na biometricky systém.
KedZe v biometrii nie je mozné dosiahnuf bezchybnost, stopercentnii presnost (ovplyviiuju
to rozne faktory ako napr. nasvietenie pri snimani obrazu, pootocCenie prsta pri snimani
otlackov), je dany problém stanovenia rozlozenia vzdialenosti rysov (¢ft).



e Genuine Distribution — rozlozenie pravoplatnych rysov.

e Impostor Distribution — rozlozenie nepravoplatnych rysov.

Délezitym faktorom pre vyber biometrickej vlastnosti je mnozstvo obsiahnutej informa-
cie — entropie. Inak povedané, ¢im viac entropie, tym je vlastnost lepsia k pouzitiu v praxi.
Neznamend to vsak, Ze vlastnost s najviicSou entropiou sa najlepsie osved¢i aj v praktickom
vyuziti. Prili§ silnd entropia pri obc¢asnej variabilite biometrickej vlastnosti méze sposobit
nerozpoznanie pravoplatnej osoby. Prinizka entropia zase moze sposobit opak — rozpoznanie
nepravoplatnej identity. Preto rozlisuje dva typy chyb [1]:

e Typ 1. — odmietnutie spravnej hypotézy.
e Typ 2. — prijatie chybnej hypotézy.

Kvoli variabilite biometrickej vlastnosti sa pri identifikécii/verifikicii stanovuje urcité
skére porovnania urcujice istotu pravdivosti odpovede systému, alebo tiez miera zhody.
Lezi v uréitom intervale danom konkrétnou metédou. Odpoved biometrického systému je
zalozend na porovnani skére S s prahom T (Obrazok 2.1).

2 Impostor Genuine
2! Distribution Distribution
pisIH) = < PyfsHy

0 Threshold 1 Scores
Obr. 2.1: Chyby FMR vs. FNMR / FAR vs. FRR [1].

Vo zvysku tejto podkapitoly si rozoberieme zakladne typy chyb, mier a charakteristik
biometrickych systémov, ktoré neskor vyuzijeme pri porovnavani réznych metdd a zariadeni.
Pri porovnani skére S s prahom T mozu vzniknaf tieto chyby:

e Chybnéa zhoda (false match, false acceptance) — dva vzory od dvoch roéznych oséb s
rozpoznané ako zhodné.

e Chybna nezhoda (false non-match, false rejection) — dva vzory od tej istej osoby si
rozpoznané ako odlisné.

Pri spravnej odozve systému rozlisSujeme korespondujiice pojmy:



e Spravne prijatie (true match, true acceptance) — dva vzory od tej istej osoby si
rozpoznané ako zhodné.

e Spravne odmietnutie (true non-match, true rejection) — dva vzory od dvoch roznych
0s0b su rozpoznané ako odlisné.

Trieda sily funkcie (SOF) Maximum FAR

SOF-Basic 0,01 (1 v 100)
SOF-Medium 0,0001 (1 v 10000)
SOF-High 0,000001 (1 v 1000000)

Tabulka 2.2: Rozdelenie sily funkcie do tried podla FAR [3].

PodTla odoziev biometrického systému urcéujeme chybové miery, ktoré ho charakterizuju
[1]:

e Miera neschopnosti nasnimat — FTA (Failure to Acquire) — charakterizuje senzor

e Miera neschopnosti zaregistrovat — FTE (Failure to Enroll) — charakterizuje schopnost
algoritmu pracovat s nekvalitnou biometrickou informéciou

e Miera neschopnosti porovnat — FTM (Failure to Match) — neschopnost systému vykonat
rozhodnutie

e Miera chybnej zhody — FMR (False Match Rate)

— Pravdepodobnost, Ze systém chybne rozpoznd dve rozne osoby ako zhodné. Teda
povoli pristup ttocnikovi.

e Miera chybnej nezhody — FNMR (False Non-Match Rate)

— Pravdepodobnost, Ze systém chybne nerozpozné dva vzory od jedného uZivatela.
Teda nepovoli vstup pravoplatnému uzivatelovi.

e Miera chybného prijatia — FAR (False Acceptance Rate)

— Je podiel chybne akceptovanych osdéb ako FMR s tym rozdielom, Ze berie v ttvahu
pripady netdspesné este pred samotnym porovnanim (FTA, FTE).

— Pomocou FAR sa definuje sila funkcie (porovnavacieho algoritmu), jednotlivé
triedy st uvedené v tabulke 2.2 definované normou ISO/IEC 15480 [2, 3].

— Pocet zhodnych porovnani rozdielnych vzorov / celkovy poéet porovnani rozdiel-

nych vzorov [1]:

FMR
FAR= —— 21
R 1-FTA (21)

e Miera chybného odmietnutia — FRR (False Rejection Rate)

— Je podiel chybne neakceptovanych oséb ako FRR s tym rozdielom, Ze berie v
uvahu pripady netspesné este pred samotnym porovnanim (FTA, FTE).



— Pocet porovnani vzorov jednej osoby klasifikovanych ako nezhodné / celkovy
pocet porovnani osoby [1]:
FNMR
FRR-FTA—{—m (2.2)

Miery FTA a FTE ohodnocuju vykonnost ¢asti systému extrahujicej érty, na rozdiel od
FMR a FNMR, ktoré meria vykon porovnavacej komponenty (algoritmu) [2].

Hodnoty FMR a FNMR vychadzaji z rozhodnutia zaloZzeného na porovnani skére S s
prahom T. Nastavovanim rozhodovacieho prahu sa vzajomne meni hodnota FMR a FNMR,
ktoré st pocitané z poc¢tu pokusov (porovnani) a hodnotia verifika¢ny algoritmus. Naproti
tomu identifikacné systémy mé na vstupe biometricky vzor bez identity a na vystupe sadu
najpravdepodobnejSich identit patriacich k vstupnému vzoru. Identifikdcia ma dva druhy
odpovede [2]:

1. Uzatvorend mnozina (closed-set) — vzdy vrati neprazdnu mnozinu kandidétov za pred-
pokladu, Ze vSetci uzivatelia maja svoj referenény vzor v databazy.

2. Otvorend mnozina (open-set) — moze vratit prazdnu mnozinu kandidatov, pretoze
potencialny uzivatel nie je v databéazy.

e Miera chybnej neidentifikicie — FNIR (False-Negative Identification-error Rate)

— Je podiel identifika¢nych transakcii uzivatela registrovaného v databézy, ktorych
vratend mnozina kandidatov neobsahovala hladaného uzivatela [2]:

1—-FTA

FNIR=FTA+ —————
R +FNMR

(2.3)

e Miera chybnej identifikdcie — FPIR (False-Positive Identification-error Rate)

— Je podiel identifika¢nych transakcii neregistrovaného uzivatela v databéazy, ktorych
vratend mnozina kandidatov nie je prazdna [2]:
1—FTA

- 2.4
FPIR = T =y~ (24)

e Miera vyrovnania chyb — ERR (Equal Error Rate) (Obrazok 2.2)

— Je dany podmienkou FMR(T) = FNMR(T), kde T je prah. Platnost tejto pod-
mienky vyjadruje, Ze pri prahu T je pocet chybne akceptovanych s chybne
odmietnutymi.

— Existuje tiez:

zeroFMR je dolnd hranica FNMR, cize FMR = 0.

zeroFNMR je dolna hranica FMR, c¢ize FNMR = 0.

FMR100 je najmensia FNMR pre FMR = 1%.

FMR1000 je najmensia FNMR pre FMR = 0,1%.

o

Za $tandard v hodnoteni kvalit biometrickych systémov a ich grafické zobrazenie si v
sucasnosti povazované ROC a DET krivky. ROC krivka (Receiver Operating Characteristic)
je grafické zobrazenie vykonu klasifikovania v réznych podmienkach. Na zvislej ose je pocet
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Obr. 2.2: Zavislosti ERR, ZeroFMR a ZeroFNMR [2].
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Obr. 2.3: Ukazka DET krivky [2].

spravne prijatych (1-FNMR) a na vodorovnej ose pocet nespravne odmietnutych (FMR) pre
zobrazenie vykonnosti porovnavacieho algoritmu [2]. Ekvivalentom k ROC je DET krivka
(Detection Error Tradeoff) (Obréazok 2.3, 2.4).

Podla dosahovanej FAR je mozné este rozdelit biometrické systémy do bezpecnostnych
tried (Tabulka 2.3).



100% B

90% +

80% 4

T0% +

60% 4

True positives (1 - false non-match rate)

50% ¢
40% _“_ s == System A
- System B
30% + i —&— System C
=@= System D
20% + - System E
® SystemF

10% +

Oné " & ......: 5 " ......: " N -.-—-a:. 5 M ......: " .‘.....:
0.001% 0.01% 0.1% 1% 10% 100%

False positives (false match rate)
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Bezpecnostna trieda Horna hranica (¢ + FAR) [%] o [%] FAR [%] n,
15 5 10 138

Nizka 10 2 8 707

5 1 4 1475

4,9 0,9 4 1821

Strednd 3,6 0,6 3 3105
2.5 05 2 3012

1,9 04 15 3547

Vysoka 1,5 0,5 1 1521

1 03 07 2967

1 0.2 08 7622

Velmi vysoké 0,5 0,1 0,4 15305
0,3 0,1 02 30671

Tabulka 2.3: Parametre o, FAR a n, pre rozne bezpecnostné triedy [1].

2.1.2 Testovanie vykonu biometrického systému

V tejto Casti si rozoberieme sposoby testovania biometrickych systémov. Ohodnotenie vykonu
systému, metddy alebo algoritmu nam stanovi kvalitu technoldgie, resp. ndm pomoze pri
vybere vhodnej biometrickej technolégie, ktord najlepsie vyhovuje nasim poziadavkam.
Samotnej priprave testovanie (zahriiuje testovaciu databédzu, vyhodnocovacie protokoly a
iné) je treba venovat velki pozornost, pretoze inak by to mohlo viest ku skreslenému zéveru
a vysledku. V poslednom obdobi vzniklo a bolo prezentovanych velké mnoZstvo biometrick-
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ych technoldgii s oblas aZ velmi pozoruhodnymi vysledkami. Avsak porovnavat tieto tech-
noldgie len podla prezentovanych vysledkov je zlozité, ¢o viedlo k zavedeniu Standardizacie
v oblasti testovania biometrickych systémov. Standardy pre testovanie technického vykonu
biometrickych systémov st definované dokumentom ISO/IEC 19795-1 [2]. Pre samotného
uzivatela je okrem presnosti velmi délezité aj rychlost samotného systému, tj. napr. rychlost
registracie, rychlost odpovede a iné.

Vyhodnocovacie protokoly stanovuju ako testovat systém, navrhnit datové sady a merat
vykonnost. Pri publikovani vysledkov testu je nutné doplnit vyhodnocovaci protokol, testo-
vacie metédy a datové sady, aby bolo mozné zopakovat test nezdvislymi odbornikmi. Samotné
testovanie rozdeluju test vykonnosti na 3 ¢asti [2]:

1. vyhodnotenie algoritmu (Algorithm Evaluation) — odhaluje najlep$iu technolégiu alebo

.....

k porovnaniu vykonu réznych algoritmov, pricom hlavnym kritériom je presnost.

2. vyhodnotenie scenéra (Scenario Evaluation) — ohodnocuje vyspelost systému v pozadovanych
podmienkach pre triedu aplikacii. Testovacie podmienky s, ¢o najviac prispdsobené
tym pozadovanym, v ktorych mé byt systém nasadeny. Hlavnym kritériom je presnost
a pouzitelnost (tj. rychlost odozvy, priechodnost, rozsiritelnost).

3. prevadzkové vyhodnotenie (Operational Evaluation) — vyhodnocovanie systému v
praxi. Hlavnym cielom je rozhodnuf, ¢ systém vyhovuje poziadavkdm konkrétneho
nasadenia. Vyhodnocovacie kritéria st zhodné s predoslym bodom.

Dalej tiez stanovuji proces konfiguracie a kalibracie systému, zber dat a dokumento-
vanie vysledkov tak, aby bolo mozné opakovane vyhodnocovat systém v laboratérnom i
skutoénom prostredi a zaroven porovnavat rozne biometrické systémy navzajom. Pripadne
odhadnut vykonnost systému v budicnosti s narastajicim poc¢tom transakcii a zdznamov
databézy.

Dolezitou castou testovania st testovacie ddta, ich spravny vyber a mnoZstvo. K zisteniu
potrebného poctu testovacich dat je mozné pouzit tieto pravidla [2, 4]:

1. "Rule of 3”7 odpoved4 na otazku: “Aké je najmensia chybova miera, ktord moze byt
Statisticky stanovend na zaklade NN porovnani?”’. Tato hodnota je chybovou mierou
p, pre ktoru je pravdepodobnost nulovej chyby v N pokusoch, 5%. Z toho potom
p ~ 3/N pre 95% istotu.

2. "Rule of 30”7 K istote 90%, ze skutocné chybova miera je v rozsahu +30% zistenej
chybovej miery, musi sa vyskytnif aspon 30 chyb.

2.1.3 Bezpedénost biometrického systému

Jednou z aplikacii biometrickych systémov v praxi je zabezpeCovanie majetku a chraneny
(kontrolovany) pristup do budov. Z tohto dévodu st potencidlnym cielom tGtoku zaskodnika.
Existuje niekolko druhov atakov na biometricky systém, resp. na niektort jeho cast, ktoré
si v tejto podkapitole struc¢ne rozoberieme a doplnime i vhodnii ochranu proti konkrétnym
utokom.

Existuje niekolko druhov ttokov:

1. Aktivny podvrh — pouzite pozmeneného, simulovaného alebo replikovaného biomet-
rického vzoru s timyslom predstierat totoznost oprévnenej osoby.
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2. Pasivny podvrh — k verifikovani inej osoby pouZije svoju vlastni biometricku vlast-
nost.

3. Hill-Climbing Attack — utok zaloZeny na generovani umelych dat vkladanych do sys-
tému a po analyzovani odpovede, sa data upravia. Toto sa rekurzivne opakuje, kym
sa nedosiahne pozadovaného vysledku. Moznost vyuzitia ku generovaniu syntetickych
vzoriek.

4. Replay Attack — Gto¢nik zaznamenéva tispesné autentifikicie od legitimneho uzivatela.
Ziskané data vyuzije k falosSnému prihlaseniu do systému.

5. Zero Effort Forgery (Utok s nulovou namahou) — tito¢nik predstiera identitu oprav-
neného uzivatela a pouZije svoj vlastny biometricky vzor.

Biometricky systém obsahuje niekolko potencidlne zranitelnych miest (Obrazok 2.5)

[1, 2, 5]:

1. senzor — pravy uzivatel poskytne svoj biometricky vzor vedome alebo nevedome
zaskodnikovi. Zaskodnik podvrhne biometrickt vlastnost (umely prst, atok s nulovou
snahou).

2. senzor/extrakcia — komunikacia medzi senzorom a extraktorom, hill-climbing, repeat
attack, replikicia starych dat.

3. extrakcia - modifikdcia extraktora.

4. extrakcia/porovnévacia jednotka — komunikacia medzi extraktorom a porovnévacou
jednotkou je modifikovana (synteticky vektor ¢ft).

5. porovnévacia jednotka — zmena vysledku porovnania.
6. databdza — registracia neautorizovaného uzivatela, podvrh a zmena Sablény.

7. databéaza/porovnavacia jednotka — blokovanie alebo zmena komunikécie medzi databéa-
zou a porovhavacou jednotkou.

8. podvrh vysledku — v pripade, ak je moZné zmenit findlne rozhodnutie, sebe lepsi
porovnavaci algoritmus, extraktor a Sablénovaci systém je tplne zbytocny.

Pri zvazovani rizik a slabych miest biometrickych systémov, okrem uz hore uvedenych,
treba brat do iivahy existenciu obrannych mechanizmov ako autodiagnostika a zabezpecenie
proti zlyhaniu zndme aj z inych IT zariadeni. K obrane proti pouzitiu syntetickych vzorkou
slazi test zivotnosti. K zvySeniu robustnosti, spolahlivosti a zniZeniu nachylnosti k itoku
sa vyuziva kombindcia viacerych biometrickych vlastnosti (napr.: rozpoznavanie tvare a
duhovky) alebo viac priznakov jednej vlastnosti (napr.: statické a dynamické vlastnosti
podpisu). Takymto systémom sa hovori multimodélne [2].

2.1.4 Typy biometrickych systémov a ich vlastnosti

Vo vseobecnosti delime biometrické systémy podla pouZivanej biometrickej vlastnosti na

[7]:

e Zalozené na anatémii (statické)
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Obr. 2.5: Zranitelné miesta biometrického systému [6].

— otlacok prsta, dihovka, sietnica, tvar, tvar ruky, tvar ucha, zily, DNA a iné
e Zalozené na spravani (dynamické)
— podpis, hlas, rukopis, dynamika stlacania klaves, ch6dza, gestikulacia a iné.

PodTla po¢tu biometrickych vlastnosti sa dalej delia na unimodalne a multimodalne. Pri
vybere vhodného zabezpecovacieho biometrického zariadenia by sa mal zakaznik (buduci
uzivatel) rozhodovat podla vlastnosti ako presnost, priepustnost, cena, bezpecénost, rychlost,
sukromnost a pouzitelnost [2]. Taktiez hygienické aspekty zariadenia st velmi dolezité. V
tomto pripade maju bezkontaktné metddy (Zily prsta) vyhodu pred kontaktnymi (otlacok
prsta).

V stcasnosti medzi najviac pouzivané techniky st snimanie otlackov prsta a dithovky.
Avsak v poslednej dobe sa im zac¢ala vyrovnévat technika snimani zil. Medzi jej vyhody patri
(a) bezkontaktnost, ¢im sa vyhneme hygienickym problémom, (b) zily je mozné detegovat
len v zivom tele, ¢im odpada test zivosti, (c¢) vzor zil je volnym okom na beznom svetle
neviditelny ¢o prispieva k bezpecnosti. Tieto vlastnosti predurc¢uji techniky rozpoznévania
podla zil k vysoko bezpeénym [7].

2.2 Rozpoznavanie podla Zil

Skor ako si bliz§ie popiSeme biometrické systémy rozpoznavajice podla zil, ujasnime si
niekolko biologickych informécii tykajicich sa anatémie a zil v ludskej ruke.

2.2.1 Zily

Krvné riecisko je sucastou srdcovo-cievneho obehového systému Iudského tela. Spolu so
srdcom zabezpecuje zasobovanie vsetkych casti tela krvou. Sklada sa z krvnych ciev, ktoré
tvoria periférny a uzavrety systém rurok. Cievy sa podla funkcie delia na [8]:
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1. tepny (artérie) — vedu okysli¢ent krv (okrem tepny veducej z pravej komory srdca do
plic).
2. zily (vény) — vedu odkyslicent krv (plticne zily vSak vedu okysli¢ent).

3. vlasoc¢nice (kapilary) — slizi k vymene dychacich plynov v tkanivéach.

Obr. 2.6: Zily v ruke [9].

V Tudskej ruke je ststava ciev, mnohé z nich st len niekolko milimetrov pod koZou.
V dalsom texte ich budeme nazyvat skor zilami (biometria neberie tento pojem tak ako
medicina) a neskor aj vysvetlime dovod. Pouzitim neinvazivnych a bezpeénych obrazovych
technik je mozné zachytit obraz vicsich ciev nizko pod koZou v réznych castiach ruky
vytvarany prepojenim zil je rozdielny medzi jednotlivymi jedincami, dokonca i u identick-
ych dvojcéiat. Pozorovanim sa tiez zistilo, Ze vzor vytvarany Zilnym rieciskom je dlhodobo
nemenny. Podobne ako pri otlackoch prstov je predpovedatelny ich rast. Ich skrytie pod
koZou, ¢o ich robi neviditelnymi pred Tudskym okom, zvySuje bezpecnost Zilného vzoru a
narocnost jeho skopirovania a zneuZitia. Z tohto dovodu moze byt tato vlastnost vyuzita
ako fyzicky anatomicky rys v biometrii.

Krvné riecisko je mozné vidiet vdaka hemoglobinu obsiahnutého v krvi. Je ¢ervené krvné
farbivo, ktoré je obsiahnuté v ¢ervenych krvinkach. Ma schopnost viazat molekularny kyslik
za vzniku oxyhemoglobinu (HbO3). Po uvolneni (napr. vo svaloch) sa z neho stava (reduko-
vany) hemoglobin(Hb). Krv obsahuje este dve modulacie (karboxyhemoglobin (HbCO) a
methemoglobin (MetHb), ale tie st v malej koncentracii, tak ich moézeme zanedbat. Oxy-
hemoglobin a (redukovany) hemoglobin maja rozdielne absorpéné spektra. To znamend, Zze
pri r6znej vinovej dlzke maji rozdielnu intenzitu absorpcie Ziarenia (Obrazok 2.7) [10].

Zvicsa su vyuzivane dve metédy k zachyteniu zilnej Struktiry pod kozou (Obrazok 2.8)

[2]:
e vyuzitie dalekého infracerveného FIR ziarenia (Far Infrared Thermography) — zachytéava
vyzarované teplo z ruky a zil.
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Obr. 2.7: Absorpcia ziarenia krvou [10].

e vyuzitie blizkeho infrac¢erveného NIR Ziarenia (Near Infrared Imaging) — zachytava
infracervené svetlo prepustané od ruky osvetlenej infracervenym svetlom.

Odrazené alebo transmitované Ziarenie je snimané pomocou CCD (Charge-Coupled De-
vice) kamerou.

Tiez existuje moznost zachytavania zilného rie¢iska pomocou réntgenového Ziarenia, pri
ktorom sa osobe vstrekuje do zil kontrastna latka. Pri tejto metdde sa ziskava vysokokval-
itny obraz zil, ale metéda je invazivna a opakované vystavovanie réntgenovému ziareniu
je zdraviu skodlivé. My sa dalej budeme zaoberat metédami vyuzivajicimi infracervené
svetlo, ktoré st neinvazivne a cenovo dostupné.

Vyuzitie NIR resp. FIR ma svoje nedostatky. FIR metdda pasivne zachytava vyzarované
teplo z ruky, dokaze zviiésa zachytit len velké zili, v ktorych je pomerne méalo biometrickych
informadcii. TaktieZ je dost citlivd na vonkajsie podmienky — pri vysokych teplotdch sa rozdiel
teploty medzi pokozkou a Zilami zmensuje, ¢im sa znizuje detekénd schopnost. Naproti tomu
NIR metdda je ovela viac tolerantna k vplyvu vonkajsich faktorov a tieZ dokdzZe zachytif aj
mensie zily. Zily st v zachytenom obraze pozorovatelné ako tmavsie miesta. Je tomu vdaka
schopnosti hemoglobinu pohlcovat NIR Ziarenie viac ako viiziva v okoli [2].

Ale pri metéde s NIR svetlom sa zistilo, Ze pri jedincoch so studenymi rukami je problém
so zachytenim Zzilnej Struktuary [12]. Napriek tomu tento nedostatok prindsa so sebou vyhodu
“vstavaného testovania zivosti”, to znamenad, Ze senzor zachyti zily len u zivych oséb, ¢o
ma dalsi prinos k bezpecnosti.

Zily rozpoznavacie techniky mozno rozdelif do troch kategérii podla polohy snimanych
7il na zily dlane, chrbta ruky a prsta (Obrazok 2.9). VSetky tri metédy st vyuzitelné v
osobnej autentifikicii a identifikdcii. A zatial sa nepotvrdilo, Ze by jedna z nich prevySovala
zvy$né, jedine len zariadenie na rozpoznévanie zil v prste moZe mat relativne mensSie rozmery
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Obr. 2.9: Ukazka zachytenia zil na chrbte ruky, v prste a dlani [7].

2.2.2 Zily v prstoch

Zily v prste vytvaraja vzor, pomocou ktorého je mozné autentifikovat Iudi. Pod NIR svet-
lom sme schopny zachytit Zily s priemerom 0,3 — 1mm a najcastejsie k tomu vyuzivaju Zily
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v 3 prstoch ruky — ukazovak, prostrednik, prstennik. Ako bolo spominané, Zily je mozné
pozorovat vdaka pohlcovaniu NIR svetla hemoglobinom, ktory sa nachddza v &ervenych
krvinkach prudiacich cievami (zilami i tepnami). AvS§ak priemer tepien je asi 1/3 priemeru
vanie podla zil” [2, 7].

Vlastnosti zil, ktoré ich preduréuja k vyuzitiu v biometrii [2]:

e Univerzalnost — cievy st nevyhnutné pre zdsobovanie buniek v tele kyslikom a Ziv-
inami. Z mediciny je zndmym faktom, ze Zily priemeru cca 0,3 — lmm sa nachadzaja
pod kozou a mé ich kazdy clovek.

. v o / 7 . o v 7 3 v 7 A~ . . . .
e Jedinecnost — vzor vytvarany sietou zil, je ovplyviiovany roznymi faktormi, ale nie je
deterministicky.

e Trvécnost — vzor krvného rieciska sa formuje pocas plodového vyvinu jedinca. A pocas
zivota jedinca je relativne staly, kvoli vzajomnému pdsobeniu buniek ciev a okolitého
tkaniva. Taktiez je tu v cievach neustaly kolobeh krvi (obsahujicej ¢ervené krvinky s
hemoglobinom potrebného k zobrazovaniu).

e Rasové/etnické rozdiely — ziadne nie st zndme.

Vsetky tieto vlastnosti boli potvrdené alebo vychadzajua z vedeckych vyskumov. Firmy
Central Research Laboratory, Hitachi, Ltd. a Hitachi-Omron Terminal Solutions organizo-
vali niekolko vedeckych stretnuti, ktorych sa ztcéastnili medicinsky odbornici. Vdaka ¢omu
sa doslo k hore uvedenym vlastnostiam zil a ich vyuzitiu k rozpoznavaniu osob.

Dnes je rozpoznavanie podla zil v prstoch povaZzované za jednu z najhodnovernejsich
a najbezpecnejSich rozpoznavacich rysov. Preto je aplikovand v réznych bezpecnostnych
systémoch [2] (napriklad v bankomatoch — vid obrazok 2.10).

Obr. 2.10: Bankomat so zabudovanym snimacom zil v prste [2].

2.2.3 Porovnanie techniky zil s inymi biometrickymi metédami

Medzi vyznamné vlastnosti techniky rozpoznévania podla Zil, ktoré tiuto techniku odlisuju
od inych biometrik, st [11]:
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e Odolnost voé¢i odcudzeniu — biometrickd informécia je schovand pod pokozkou, tym
sa znizuje moznost pouzitia falzifikdtu alebo ukradnutia.

e Vysoka presnost — FRR < 0,01%, FAR < 0.0001%, FTE = 0%.
e Jedinecnost a stélost — odlisné i pri identickych dvojéatidch a vekom sa nemeni.
e Bezdotykovost — pouzitie NIR ziarenia je neinvazivne.

e Jednoduchost extrakcie informécie — vzor zil je staly a lahko zachytitelny a umoziuje
aj pouzitie kamier s nizkym rozliSenim.

e Velka rychlost autentifikicie — verifikdcia zaberie menej ako 1 sekundu.

Tato technoldgiu je mozné vyuZit aj v kombindcii s inym biometriami k vytvoreniu
multimodélneho systému. Napr.: spojenie zil prsta a geometrie prsta [ 3], vzoru vytvoreného
zakrivenim pokozky vrchu prsta [14].

Biometriky Bezpeénost | Komfort

Ochrana pred  Presnost  Rychlost  Registracia  Odolnost Cena Rozmery

zneuzitim

Otlacok prsta zla normalna normalna zla z1a dobra dobra
Duhovka normalna dobra normalna normalna z1a z1a zla
Tvar normalna zla normalna normalna dobra z1a z14
Hlas normalna zla normalna normalna dobra normalna  normadalna
Zily dobra dobra dobra normalna norméalna normalna normalna

Tabulka 2.4: Porovnanie niektorych biometrickych metéd [13].

Tabulka 2.4 obsahuje porovnatelné vyhody/nevyhody hlavnych biometrickych metéd.
Napr.: otlacky prstov st zndme Sirokou aplikovatelnostou vdaka maly rozmerom zariadenia,
naproti tomu st nachylné na lahké odcudzenie a tiez méa problémy s nasnimanim (hlavne u
starych ludi). Dihovka mé nizku mieru chyby pri autentifikacii, ale doplaca na psychologické
pocity Tudi nechat si svietif priame svetlo do oka. Dolezité je aj presnd pozicia oka. Taktiez
vybavovacia cena je vySSia oproti ostatnym zariadeniam. Rozpozndvanie podla tvéire a
hlasu je pre Tudi najprirodzenejsim spésobom identifikcie, ale ich presnost je obmedzena.
Zatial, ¢o rozpozndvanie pomocou Zil pontka vysoki presnost, spolu s vysokou niro¢nostou
sfalsovania a jednoduchostou pouzitia. Vyvazenost vyhod nadraduje tito technoldgiu nad
ostatnymi biometrikami [15].

Jednoduchost pouzitia zily > otlacky prsta
Rychlost pouzitia zily > otlacky prsta
Bezpecnost zily = otlacky prsta
Stresovost zily > otlacky prsta
Preferovanost zily > otlacky prsta
Ochota pouzivat zily > otlacky prsta

Tabulka 2.5: Porovnanie nézorov respondentov na systémy zaloZend na zildch a otlackoch
prstov [10].

PodTa [16] bol vykonany vyskum v Spojenom krélovstve s cielom porovnat technolégiu
otlackov prstov a zil v prstoch, kde pouzivatelmi boli stari [udia (vekovy priemer 65,7 roka).
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Dalsim bodom vyskumu bolo zistit ako stari fudia prijimajt biometrickt technolégiu. Zaver
vyplyvajaci z toho celého je, Ze biometrické systémy zaloZené na Zildch st preferovanejsie
touto demografickou skupinou obyvatelstva (Tab. 2.5).
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Kapitola 3
Stavajiuce metody

Biometricky algoritmus je softvérova mnozina k overeniu totoznosti osoby pomocou biomet-
rickej vlastnosti ziskanej z nejakého vzorku (zily, otlacok prsta, DNA). Algoritmus sa deli
na ¢asti extrakcie vlastnosti, porovnavanie Ssablén a pripadne klasifikicia Sablén [2]. Tieto
Casti a niektoré pouzivane postupy si blizSie priblizime v nasledujicich podkapitolach.

3.1 Extrakcia

Ziskavanie biometrickych ¢ft z obrazu je hlavnou castou systému, pri ktorej sa zdrojovy
obraz vzorky meni na zmysluplné biometrické data. Extrakcia dat sa vykonava pri registracii
uzivatela do systému aj pri overovani totoZnosti uzivatela v systéme. Pri registracii st ex-
trahované data pouzité k vytvoreniu Sabldny, ktord je asociovand s uzivatelovym menom
alebo ID a ulozenad v databazy. Pri autentizacii sa extrahované data pouziju ako vstup
pre porovnavaci algoritmus s preregistrovanymi uloZenymi datami v Sablénach v databazy.
Vyber charakteristickych ¢ft zavisi od konkrétneho extrakéného algoritmu a medzi réznymi
systémami a vyrobcami sa moze lisif. A casto s tieto postupy patentované a verejne ne-
dostupné [2]. Pred samotnou extrakciou sa na obraz zo snimaca aplikuji rozne filtre za
ucéelom odstranit pripadny Sum, nijdenie, vyznacenie a stencenie zil. Od kvality extraho-
vanych dat silno zavisi vysledok porovnévacieho algoritmu. Musi byt robustny a vyspori-
adaf sa s roznym priestorovym rotovanim vstupného vzoru, zmenou osvetlenia alebo pri-
padne zniZenym poc¢tom charakteristickych ¢ft (napr.: aj ten isty vzor zachyteny v réznych
¢asovych obdobiach moéze po extrakcii daf ¢iastocne odlisné data) [4].

V metédach od [13, 17, 18] si zvolili za extrahované charakteristické ¢rty miesta rozd-
vojenia 7l a ukoncenia (podobne ako pri otlackoch prstov — bifurkédcia, ukonéenie). Po
aplikovani matice 3x3, ktorou sa vyhladali tieto markanty, ziskali vysledny obraz vyz-
nacenymi poziciami tychto markantov. Jednotlivé pristupy sa liSia len v predspracovani
vstupného obrazu a stencovani zil. Tieto metddy st vhodné pre zily dlane a chrbta ruky,
pripade prstov, sa preto javi vhodnejsie brat do Givahy cely priebeh Zil a nielen bifurkicie a
zakoncenia [19]. V tomto pristupe odpadé stencovanie krvného rieciska. Niektoré vybrané
metédy porovnédvania a ich vlastnosti s uvedené v tabulke 3.1.

3.1.1 Porovnavanie

Podla zvoleného sposobu extrakcie dat sa daju rozlisit dve metédy porovnévania zil. A to
struktirne porovnavanie, kde sa porovnavaju sady bodov (bifurkicie a ukoné¢enia). Tieto
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Velkost databaze

Metéda Zily Pocet Podet ludi Pocet Ukazovatele vykonnosti
obrazov vzorov na
cloveka
Im et al. (2001) chrbét ruky 5000 - - FAR=0,001%,
Reliability=99,45%
Kono et al. (2002) lavy malicek 1356 678 (479 2 FAR=0,000035%-0,043%,
muZov, 199 FRR=0,1%
Zien)
Lin and Fan (2004) chrbat ruky 960 32 (29 30 FAR=2,3%, FRR=2,3%
muzov, 3
Zeny)
Miura et al. (2004) malicek 678 339 (0% 2 EER=0,145%
muzov, 30%
Zien)
Zhang et al. (2007) dlan 144 24 6 recognition  rate=98,8%),
FAR=5,5%
Wang et al. (2008a) chrbét ruky 820 82 10 FAR=0,46%, FRR=5,08%,
EER=1,96%
Wang et al. (2008b)  chrbat ruky 141 47 (dospeli 3 EER=0%
¢inskeho,
indského a
kaukazského
povodu)
Wanatabe (2008) dlan 150000 75000 2 FAR<0,00008%,
FRR=0,01%
Kurnar et al. (2009) chrbat ruky 300 100 81 3 FAR=1,14%, FRR=1,14%
muzov, 19
Zien)
Lee et al. (2009) ukazovak, 6400 80 80 (10 EER=0,76%
prostrednik, pre kazdy
prstennik, prst oboch
malicek ruk okrem
palca)
Wu et al. (2009) prostrednik 250 25 10 Identification rate>99,2%
Crisan et al. (2010) chrbat ruky 612 306 2 FAR=0,012%, FRR=1,03%
Liu et al. (2010) prostrednik 11480 164 70 Identification rate=97,8%,

verification EER=0,8%

Tabulka 3.1: Vlastnosti niektorych typickych rozpoznavacich metéd vyuzivajucich zily [4].

metddy vychddzaju s tych pouZivanych pri otlackoch prstov, aj ked preferuju viac geo-
metrick informéciu pred Statistickou, kvoli mensSiemu poctu charakteristickych ¢tt. Potom
je Sabléna reprezentovand mmnozinou bodov v dvojrozmernom priestore [17]. K porovna-
vaniu tychto Sablén sa Casto pouziva vypocet modifikovanej Hausdorffovej vzdialenosti
[13, 14, 17], ktorad je oproti originalnej Hausdorffovej vzdialenosti menej citlivd na malé
odchylky v pozicii bodov. Vyhodou je, Ze nevyzaduje poznat korespondujice body medzi
oboma mnozinami bodov. Je definovand vztahom:

1 .
AXY) = 5 3 mingey | =i (3.1)
z r,€X

A ¢im mensiu hodnotu déava, tym st si mnoziny bodov viac podobné. Jej vlastnosti
si: 1) jej hodnota rastie monoténne, tak ako rastie velkosti rozdielu medzi bodmi oboch
mnozin. 2) je odolné voéi okrajovym bodom, ktoré mohli vzniknit Sumom. V experimente
s modifikovanou Hausdorffovou vzdialenostou bola dosiahnutd chyba EER = 0,761% [17].
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V inej experimentalnej aplikacii dosiahli chyby EER = 1,1% a v spojeni s geometriou prsta
EER = 0,73% [13].

Druhou moznostou je porovnéavanie Sablén zaloZené na porovnavani jednotlivych pix-
elov. Problémom tychto technik porovnavania vzorov je nutnost presného zarovnania oboch
Sablén a citlivost na rézne priestorové deformécie (pootocenie okolo osy, skosenie, posuv).
Tento nedostatok je mozné odstranit vymazanim malych Zil (napr.: mensich ako 3 pixle) a
zmensenim obrazu vzorkovanim (napr.: maticou 3x3). Vysledok porovnania je vyvodeny z
miery nezhody R, stanovujuca koreldciu medzi dvoma mnozinami dat. R(z,y) a I(z,y) st
hodnoty na pozicii (z,y) registrovaného a vstupného vzoru, w a h st Sirka a vyska oboch
VZOTOV, ¢j, & ¢y SU vzdialenosti, o ktoré s navzajom vzory posunuté (horizontalne, ver-
tikalne). Data Sablény st potom uréené stvoruholnikom R(x,y), ktorého Tava horna pozicia
je R(cy,cp) a prava hornd R(w — ¢y, h — cp). Hodnota nezhody N,,(s,t) je rozdiel medzi
registrovanym a vstupnym vzorom na pozicii R(cy,c) prekryva s I(s,t) a je definovana
nasledovne:

h—2cp—1 w—2¢u—1

Nu(s,t)= Y Y {o(I(s+z,t+y),R((cw +2,cn + 1))}, (3:2)
y=0 =0
kde ¢ je funkcia definujtca, ¢i prekryvajtuce pixely (Pi, P») st pozadie, alebo zila.
1 if|Py — Py|=255
H(P1, Py) = {O otherwise. (3.3)

Minimaélna nezhoda NV, pod podmienkou, Ze porovnavané data sa prekryvaji na vsetkych
poziciach, je definovand ako:

Nm = m’L.’I’L(]SSSQprStSQCth(S, t). (3.4)

Vypoctom miery nezhody sa stanovi, ¢i dané dve mnoziny vzajomne koreluju, alebo nie.
Je definovana ako:

to+h—2cp—1 spt+w—2¢c,—1 h—cp—1w—cy,—1
Ry =Np/{ > S eU60),0+ Y. > ¢(0,R3E5))} (35)
Jj=to Jj=so Jj=cp 1=Sw

Pri experimentoch s tymto postupom dosiahli chybu EER = 0,145%, tohto dobrého
vysledku bolo dosiahnuté kvalitnym predspracovanim obrazu a vyextrahovanim zilného
vzoru pomocou viacnasobného line trackingu [19].

Pre tplnost uvedme este diplomov pracu [20], ktora sa venovala rovnakej téme, ale bola
viac zamerana na predspracovanie vstupného obrazu. Obsahuje tiez algoritmus porovnava-
nia. Stencenie linii prebieha po riadkoch, ¢im déjde k preruseniu pévodne plynulych vzorov
7il pri rozvetvovani a horizontalnych zil. Porovnéavaci algoritmus je zaloZeny na porovnévani
rozdielu vzdialenosti x siradnic bodov zil medzi susednymi Zilami. Tento pristup nevyzaduje
horizontélne zarovnanie. Pri teste sa dosiahlo vysledkov FAR = 0,086% a FRR = 9,17%.

3.2 Klasifikacia

Z pociatku sa mi nedarilo najst konkrétne rieSenie klasifikdcie vzorkou zilnej strukttry ¢ uz
prsta, dlane, alebo chrbta ruky. Predpokladé sa vyuzitie pristupov znamych z inych biomet-
rickych systémov. Principidlne sa vyzivaju klasifika¢né metédy s pouzitim strojového ucenia
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a umelej inteligencie. Najpouzivanejsimi st Bayesov parametricky klasifikator, klasifikator
najblizsie suseda a klasifikdtor najmensej vzdialenosti [1]. Na koniec som objavil metédu
identifikacie zalozent na principe LSH (locality sensitive hashing) [21].

Velkost databaze

Metéda Zily Pocet Pocet Pocet Ukazovatele vykonnosti
obrazov Iudi VZOrov na
prst
Tang et al. (2010) prst 50700 5208 5 Identification rate = 98,4%,

candidates = 200 (0,4%)

Tabulka 3.2: Identifika¢na metéda zalozena na na principe LSH [21].
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Kapitola 4

Rozbor a navrh novych metod

Na zaciatok bude predstavené zariadenie, ktoré bude pouzité k snimaniu zil v prste, a jeho
funkcie, ktoré uz ovlada, a z ktorych budem dalej vychadzat pri rozSirovani funk¢énosti.
Nésledne v dalsich podkapitoldch budii podrobne navrhnuté metddy verifikicie a identi-
fikacie podTa Zil v prste, pripadne doplnené teoretické zdklady k vyuZivanym principom.

4.1 Snimacie zariadenie

Pouzivané zariadenie je prvym prototypom pre snimanie vzoru krvného rieciska, jeho spra-
covanie a rozpoznanie. Skladd sa z osvetlovacej jednotky s infracervenymi diédami (s
odporucenou vlnovou dlzkou priblizne 900nm), digitalneho signalneho procesora (DSP) na
predspracovanie, vylepsSenie obrazu a nastavenie diéd. Tiez obsahuje mikrokontroler na ri-
adenie periférii a USB pripojenia a paméit na ulozenie zakddovanej Sablény. Celé zariadenie
je zapuzdrené v obale a je pripojitelné k PC cez USB port, cez ktory je zdrovein napé-
jané. Kamera zachytava obraz v rozliSeni 640x480 pixelov, ktory je néasledne orezany na
119x 354 pixelov. Orezanie je len zékladne a nie moc presné s velkou toleranciou. Presnéd
pozicia prsta je ur¢end v dalSej fazy spracovania obrazu. Tento krok je len pre zniZenie
pamitovych narokov pri dalSej aplikacii filtrov na obraz (Obrazok 4.1), ktoré z bezpecnos-
tnych dévodov prebieha v senzore. Po pouziti série filtrov v obraze zostane Struktira zil a
vyznacenie polohy prsta. Detekovana pozicia prsta je pouzitd k presnému orezaniu obrazu
a vymaskovanie Sumu na pozadi okolo prsta. Nastavenie parametrov jednotlivych filtrov je
vyrazne nachylné na propagaciu chyby a znehodnotenie vysledného vyfiltrovaného obrazu,
preto musi byt citlivo nastavované [12].

Sekvencia filtrov pozostéva z 5 blokov aplikujucich filtre ako medidanovy, zjemnujuci,
konvolucia a binarizacia (Obrézok 4.1). Uréenie polohy prsta na snimku vyzaduje poznaft
$picku a konttru prsta, k ¢omu sa vyuzije Sobelov detektor hran (Obréazok 4.2). Blizsi popis
filtrov, ich parametrov a postupu detekcie pozicie prsta je dohladatelny v ¢lanku [12].

4.2 Extrakcia a Sablona

Predspracovanim vstupného obrazu sa zistia prevazne len vertikélne zily (je to spojené s
pouzitym detektorom hran) [12]. Tento nedostatok by $lo odstranif pouzitim vhodného al-
goritmu na stencovanie resp. skeletonizaciu struktury krvného rieciska. Tym by sa mohlo
zvy$it mnozstvo informdcie (entropiu) ziskatelné zo vzorku. Zachovali by sa tym aj bi-
furkacie, ale ako uz bolo spominané pred tym, mnozstvo charakteristickych ¢t (bifurkacii,
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Obr. 4.1: Postupné spracovanie obrazu zily v prste: a) original, b) aplikovanie konvoltcie,
c) prahovanie, d) medidnovy filter, e) extrakcia zil, f) vyfiltrovanie Sumu [12].

a) b)

Obr. 4.2: Detekcia $picky prsta (vpravo) [12].

ukonceni) je pomerne malé a nedostatoné k tispesnému porovnavaniu [17]. Preto budem
vlastne extrahovat celt Struktaru zil a vzorkovanim vytvorim Sablénu.

Vstupny obraz rozdelim mriezkou na jednotlivé vzorky (Obrazok 4.3). Velkost vzorkova-
cieho okna stanovim pokusne tak, aby bola vysokd tspesnost spravneho porovnévania spolu
s ¢o najmen$im nutnym mnoZstvom uchovavanej informacie. Pri velmi velkej vzorkovacej
matici by mohlo dojst k spojeniu pozi¢ne blizkych zil. Najdenim optimélnej velkosti by sa
mohlo zvySit robustnost vocéi drobnym pootoceniam a posuvom prsta pri snimani. Taktiez
predpokladam, Ze vzorkovanie odstrani aj nepresnosti a Sum vzniknuty predspracovanim
obrazu a pomodze tak zvysit presnost porovnivacej metédy. Rozmery vzorkovacej matice by
nemuseli byt pre cely prst rovnaké, z anatomickej stavby prsta je mozné vidiet, Ze smerom
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k Spicke sa pocet zil znizuje. Spresni sa tym miesto zaujmu (ROI — Region of Interest), resp.

Obr. 4.3: Tlustra¢né znazornenie vytvorenych Sablén z obrazu stencenych zil: a) originél,
b) celociselnd Sabléna (stupne Sedej vyjadruju pocet zilovych pixelov v okne), ¢) bitova
Sabléna (1 — biela, 0 — ¢ierna).

Podla toho, ako budem chépat obsah jednotlivich buniek mriezky, stanovujem dve
reprezentacie Sablény. Prvou z nich je bitovy vektor, ktory bunky so Zilou oznacuje hodnotou
1 a bez zily nulou. Druhym typom je celoéiselny vektor, ktory kazda oznacuje poctom
pixelov zil v danej bunke (Obrazok 4.3). Za povsimnutie stoji, ze celoéiselné Sabléna je lahko
prevoditelna na bitovi. Taktiez je Sabléna s malym vzorkovacim oknom prevzorkovatelna

.....

4.3 Zarovnanie

Velkou slabinou reprezentdcie extrahovanych priznakov v podobe $ablén pri ich porovné-
vani je ich poloha v tejto Sablone. Spravna lokalizacia sledovanej vlastnosti v obraze je
vSeobecnym problémom bezdotykovych biometrickych systémov. Navrhnem niekolko pos-
tupov vzajomne zarovnat dve Sablény, aby ich prekryv bol maximalny.

Zo zafiatku je nutné brat v tivahu posuv a rotaciu prsta v obraze vo vSetkych troch
oséch (Obrazok 4.4). Posuv po ose X, pretoze obraz stenéenych 7l je orezany Spickou prstu.
Ostatné mozné posuvy rieSim zarovnaniami, pripadne st niektoré nepresnosti pri zarovnani
zanedbatelné vzorkovanim. Niektoré postupy sa aplikuji na obrazy zil pred vzorkovanim a
iné priamo na Sablénu. Niektoré drobné nepresnosti sa stracaju aj pri vzorkovani.

4.3.1 Ruéné zarovnanie

V grafickom programe ruc¢ne zarovnam navzajom vsetky obrazy zil tak, aby ich prekryv bol
maximélny. Je jasné, Ze tento postup nie je v praxi pouzitelny, ale poslizi mi k porovnaniu
kvality ostatnych postupov pri testovani. Pri tomto postupe som si vystacil s posuvom po
ose Y a rotécii podla osi Z. Drobné nepresnosti st zanedbdvané pouzitim vzorkovania.
Poznatky ziskané ruénym zarovnanim vyuzijem pri ndvrhu dal$ich zarovnévani.
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Obr. 4.4: Tlustra¢né znézornenie os, v ktorych moéze dojst k posuvu a rotacii pri snimani zil
v prste.

4.3.2 Naivné zarovnanie

Naivny postup je zaloZzeny na skasani roznych vzajomnych pozicii. Pri ndjdeni najlepsieho
prekryvu dostanem najlepsie skére. K polohovaniu vyuzijem poznatku z ruéného zarov-
nania, takze pri zarovnavani testujem polohy len pri posuve po ose Y a rotacii okolo osi
Z.

Tento postup je vypoctovo najnarocnejsi, pretoze vyzaduje vypocet skére porovnania
pre kazda sktSanu poziciu. A je zaroven pouzitelny len pri verifikécii, pretoze vzdjomne
zarovnavam dve Sablény.

4.3.3 Automatizované zarovnanie

Pri tomto postupe sa snazim pomocou konttry odhalif polohu a natocenie prsta v obraze.
Nésledne zmenim polohu prsta v obraze tak, aby bol v strede a vyrovnany (Obréazok 4.5).
Polohu prsta uréim pomocou osy prsta. Priamku osy ziskam aproximovanim bodov, ktoré su
v strede medzi Tavou a pravou konttirou, linedrnou regresiou (konkrétne metédou najmensich
Stvorcov). Ziskam tak rovnicu priamky v smernicovom tvare y = kx + ¢, kde k je tangens
uhla, ktory mi udéva odchylku od zvislej polohy prsta. Dalej si stanovim bod otac¢ania
na priamke osy prsta. Podla polohy tohto bodu lahko zistim posuv od stredu obrazu.
Potom, ¢o poznam uhol natoc¢enia a odchylku od stredu obrazu, aplikujem na obraz afinné
transformécie (rotaciu a posuv — v tomto poradi).

Tento pristup aplikujem pred samotnou extrakciou priznakov, na nenavzorkovany obraz
stencenych zil. KedZe nezarovnavam obrazy zil medzi sebou, ale na stred obrazu, je toto
zarovnanie pouzitelné aj pri identifika¢nych metédach navrhovanych v nasledujicich pod-
kapitolach.

4.3.4 Zarovnanie s vyuzitim homografie

Tento pristup by mal nahradzovat naivny postup tym, Ze sa pokusi priamo néjst najlepsiu
vzéjomnu polohu dvoch Sablén. Hlad4 stihlasné body v oboch Sablénach a mapuje ich na
seba pomocou homografickej transformacie.
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Obr. 4.5: Ilustra¢né znazornenie automatizovaného zarovnania obrazu sten¢enych zil spolu
s kontirou prsta: a) original, b) najdend os (¢ervend), c) vysledny obraz po zarovnani.

Obr. 4.6: Ilustra¢né znazornenie zarovnania Sablén s vyuzitim homografie (zelené — sihlasné
body pri prechddzani zlava doprava, ¢ervené — sprava dolava): a), b) Sablény totozného
prsta, ¢) vysledna sabléna b po zarovnani k $abléne a, d), e) Sablény rozdielnych prstov, f)
vyslednd sabléna e po zarovnani k Sabléne d.

Homografia, alebo aj projektivna transformécia je invertibilnd transforméacia medzi
dvoma projektivnimi perspektivami, kde zdsadnou vlastnostou je mapovanie priamok opéit
na priamky. Toto mapovanie je vykonané pomocou transformac¢nej matice homografie o
velkosti 3 x 3. Pre vypocet tejto matice je nutné poznat aspon 4 koreSpondujice body, z
ktorych Ziadne 3 nelezia na jednej priamke. Podrobnejsi postup vypoctu matice je dostupny
v [22].

Problémom je vyhladanie stihlasnych bodov. Predpokladdme teda, ze sihlasne body
maju priblizne rovnaké suradnice v obraze. Aby som tento predpoklad podporil, toto zarov-
nanie aplikujem na Sablény vytvorené z automaticky zarovnanych obrazov sten¢enych zil.
Algoritmus potom najde zilu v jednom obraze a vyhladava k nej sihlasni v druhom v tom
istom riadku (osa Y) a v ur¢itom okoli € y-ovej polohy z prvého obrazu. Okolie po ose X (po
riadkoch) zanedbavam, kedze ako uz bolo spominané predtym v tejto ose berieme obrazy
ako riadne zarovnané.
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Algorithm 1 Pseudokdd algoritmu hladajtceho stithlasné body.

Inputs:
imgl, img2; # Dva obrazy alebo sablény.
€; # Velkost okolia.
step; # Velkost kroku po najdeni paru.
Outputs:
P = {(ai, bi) | a; € imgl A b; € img2}; # Mnozina najdenych zhodnych bodov.
function findPointFromLeft(img,point) # Vyhlada zilu zlava doprava.
function findPointFromRight(img,point) # Vyhlad4 Zilu sprava dolava.
function findPointFromLeftInNeighbourhood (img,point,e) # Vyhlad4 Zilu sprava

dolava v & okoli.
function findPointFromRightInNeighbourhood(img,point,¢) # Vyhlad4 Zilu sprava
dolava v & okoli.

for all lines of imgl do
if findPointFromLeft(imgl,a) then
if findPointFromLeftInNeighbourhood(img2,b,c) then
insert pair (a,b) into P;
act_line += step;
end if
end if
end for
for all lines of img2 do
if findPointFromRight(img2,a) then
if findPointFromRightInNeighbourhood(imgl,b,e) then
insert pair (a,b) into P;
act_line += step;
end if
end if
end for

Po vykonani algoritmu 1 dostanem mnozinu korespondujicich bodov, ktord moze ob-
sahovat viac ako 2 body na jednej priamke. Takéto body vyhladdm a ponechdm len dva
najvzdialenejsie. V pripade, Ze pocetnost vyslednej mnozZiny je mensia ako 4, tak zarovnanie
neprebehne — je velmi pravdepodobné, ze dané dve sablény patria rozdielnym vzorom.

4.4 Verifikacia

V predchadzajucom texte boli popisané zvolené vlastnosti, ktoré budu extrahované z obrazu
a taktiez sposob ich transformécie do Sablény. Potom boli navrhnuté tri metédy ako zarovna-
vat tieto Sablény. Teraz si prejdeme moZnosti porovnavania dvoch Sablén. Navrhovana
Sabléna vzoru biometrickej informacie ziskanej zo struktiry zil v prste ma tvar bitového vek-
tora, pripadne celoc¢iselného vektora. Existuje niekolko roznych pristupov k vypocétu miery
podobnosti (similarity) alebo rozdielnosti (disimilarity) dvoch bitovych vektorov (Tab. 4.1)
[23] (pri celoéiselnych st to vypocty vzdialenosti). Cim mensia hodnota tym su si sablény
podobnejsie, resp. blizsie. Tato technika sa osveddila v rozpoznavani ru¢ne pisaného pisma
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Jaccardov koeficient

Podobnost dvoch mnozin A a B je mozné vyjadrit pomocou Jaccardovho koeficientu J(A, B),
ktory je definovany pomocou pomeru kardinalit ich prienikov a zjednoteni. Jaccardova vz-
dialenost d (A, B) je potom:

|AN B
|AU B

dj(A,B)=1-J(A,B)=1— (4.1)

Toto je jednoducho aplikovatelné na bitové vektory (vzorec je uvedeny v tabulke 4.1).

4.4.1 Metricky priestor

Okrem bitovej Sablony boli v podkapitole 4.2 navrhnutd i celo¢iselnti Sablénu, ¢o je vlastne
objekt v metrickom priestore. Metricky priestor M je usporiadané dvojica (D,d), kde D
je datova doména objektov a d je metrika alebo vzdialenostnd funkcia — udéva vzdialenost
medzi objektami. Metrika d musi spliat nasledujice vlastnosti [25, 20]:

1. nezépornost: Vz,y € D : d(z,y) >0
2. symetrickost: Va,y € D : d(x,y) = d(y, x)
3. identita: Vo € D : d(z,x) =0

4. trojuholnikovéa nerovnost: Vz,y,z € D : d(z,y) < d(x, z) + d(z,y)

Minkowského metriky

Metricky priestor je mozné popisovat pomocou Minkowského metriky, ktord tvori skupinu
metrickych funkcii oznacovant tiez ako L, metriky. Ich tvar je zavisly na parametre p > 1.
Predpis pre obecny n-dimenzionalny vektor je definovany ako [26]:

Lpl(x1, ... zn), (Y1, un)] = (4.2)

Pre p = 1 dostavame Manhattanskt vzdialenost [26]:
n
Ly =) |l — uil.- (4.3)
i=1

Pre p = 2 ziskavame Euklidova vzdialenost [20]:

V pripade p — oo dostaneme maximalnu vzdialenost [26]:

Loo = mazi_q||x; — yi|. (4.5)
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Kosinova vzdialenost

Dalsou moznou metrikou je kosinova vzdialenost (podobnost), ktord meria kosinus uhla
medzi dvoma vektormi v n-dimenzionalnom priestore [25, 26]:

_ 2?21 TiYi

12071 Sy, o2\ /T, 2

Obor hodnét tejto metriky je v —1 < cos < 1 z &oho je zrejmé, ze nespliia vlastnost
nezépornosti. AvSsak nami porovnavane celoéiselné vektory (Sablény) obsahuju len neza-
porné hodnoty v dimenziach, ¢o ndm obmedzuje obor hodnét kosinovej vzdialenosti na
0 < cosf < 1. Vysledok este od¢itame od hodnoty 1 tak, aby mensSia hodnota vyjadrovala
blizsie vektory (vysledny vzorec je v tabulke 4.1).

ry

cost) = (4.6)

Pouzité podobnostné a vzdialenostné metriky

V nasledujtcej tabulke 4.1 st uvedené vSetky pouzité resp. testované metriky. Podobnostné
metriky st upravené tak, aby vlastne ohodnocovali rozdielnost dvoch objektov. To znamena,
Ze mensia hodnota vyjadruje vyssiu podobnost objektov, podobne ako pri vzdialenosti.

Rozdielnost Vzdialenost
Nazov metédy Vzorec Nazov metédy Vzorec
a+b
imple matchi — 9270  Euklidové T g —1i)2
simple matching P T—— uklidova Doy s = )
Jaccard bre Manhattan (city block) S |
r _ n n (ci , i — Di
a+b+c Y =114 7P
: b+c n o |gi—pil
Dice m Canberra, Zi:l [0 [pi]
Yule be Sorensen DAL e 2]
ad + be =137, (q+pi)
. 2(b+c) S qips
R T to ———— < kosinové 1— 1 2ipi
ogers a Tanimoto  —— 26+ T d osinova NS
2(b
Sokal a Sneath ﬂ
a+2(b+c)

Tabulka 4.1: Pouzité spdsoby vypoctu miery rozdielnosti a vzdialenosti [23, 27].

Kde premenné a, b, ¢, a d st definované pre dva porovnavané vektory 7 a j v tabulke
4.2.

I\ 1 0 Sucet
1 a=1-j b=-i-j a+b
c=1-7j | d=—i-—j c+d

Sucet a+c b+d n=a+b+c+d

Tabulka 4.2: Hodnoty premennych a, b, ¢, a d pri porovnavani dvoch vektorov 7 a j.
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Vysledkom porovnania bude priemerné skére s pre dany vzor a jedného uzivatela z
porovnani so vSetkymi vzormi b; registrovaného uzivatela:

s = %ZD((I, bi), (4.7)
i=1

kde m je pocet vzorov jedného uzivatela a D(a, b;) je funkcia pre vypocet ohodnocovacieho
skére podobnosti dvoch vzorov.

Vysktusam vsetky z tychto mier rozdielnosti (vzdialenosti) na porovnavanie dvoch sablén
vytvorenych réznym vzorkovanim extrahovanych zil (3 x 3,4 x 4, 5 x 5, ...). Za pomoci
grafu distribiicie pravoplatnych a nepravoplatnych znakov nastavim rozhodovaci prah pre
EER. Nasledne vytvorim ROC krivku pre vsetky testované metédy podobnosti a Sablény
s roznym vzorkovanim. Podla vysledkov sa rozhodnem pre najlepSiu metédu porovnévania
vzorov krvného rie¢iska v prste. Vysledky vyuzijem aj pri vybere vhodnej metddy a velkosti
vzorkovacieho okna pre identifikacné metédy.

4.5 Identifikacia

Identifikacia je druhou funkciou biometrického systému, pri ktorej sa vstupnému vzoru pri-
raduje identita. Z laického pohladu ide vlastne o porovnavanie vstupného vzoru so vSetkymi
registrovanymi vzormi v databdzy. Prechddzat celi databazu nie je ¢asovo ani zdrojovo efek-
tivne. Lep$im rieSenim je k porovnaniu vybrat z databdze podmnozinu moznych kandidét-
nych vzorov. Sablény databézy by sa rozdelili do kategérii, ktoré by obsahovali vzajomne
podobné vzory podla stanovenych kritérii.

Celodiselné vektory reprezentujice Sablény je mozné chapat aj ako objekty vo viacrozmer-
nom dimenzionalnom priestore. V oblasti strojového ucenia exituji metédy bez uditela
rozdelujtce prvky v priestore do zhlukov (clusterov) [28, 29]. Tieto metédy sa delia podla
pristupu k rozdelovaniu na:

e Hierarchické — organizuji analyzované objekty do hierarchického systému zhlukov.
Vytvéara stromova Struktira (dendogram) vyjadrujica vzajomné spajanie zhlukov.

.....

— postupne sa delia existujice zhluky na mensie.
e Nehierarchické — organizuji objekty do nehierarchického systému zhlukov.

Dalsou moznostou je vytvorenie indexovej stromovej struktiry vo viacrozmerngch priestoroch.
Existuje niekolko postupov vytvarania takychto struktar, ktorych vSeobecnym rysom je
prevzorkovanie prvku na mensi pocet rozmerov, z ktorych sa vytvara indexovy strom. Pri
identifikacii sa tento strom prechadza a vyhladévaji sa najvhodnejsi kandidati na nasledne
porovnanie v povodnom tvare (tj. pred prevzorkovanim). Niektoré konkrétne algoritmy si
priblizime v samostatnej podkapitole (4.5.2).

Dal$im spoloénym rysom (prvy je vyber kandidatov k naslednému porovnévaniu) je, ze

.....

.....

Aplikujem tieZ postup, pri ktorom budem neznidmy vzor porovnévat so vSetkymi vzormi
registrovanymi v databdzy. Nezndmy vzor bude identifikovat vzor s databéazy, s ktorym mé
najlepsie vzajomné skdre. Postup je sice velmi vypoctovo neefektivny, ale poslizi ndm ako
ukazovatel kvality ostatnych navrhovanych pristupov k identifikécii.

32



4.5.1 Kombinacia GA a k-means

K zhlukovaniu vyuzijeme algoritmus k-means (nehierarchickd metéda), ktory ma tito podobu

[28, 8]:

Algorithm 2 Pseudokdd algoritmu k-means.

Inputs:
I=1yq, ..., i # Mnozina objektov k zhlukovaniu
n; # Pocet zhlukov
Outputs:
C=cq, ..., Cp; # stredy zhlukov
m:I— C; # prislusnost do zhluku
Set C to initial value; # napr.ndhodny vyber z 1

for all i;el do
m(i;) = argminge(;. ) (distance(ij,ck));
end for
while m has changed do
for all j €{1..n} do
recompute i has the centroid of i—m(i) = j;
end for
for all i;cP do
m(ij)= argmingc(;. ) (distance(ij,cx));
end for
end while

Vysledné rozdelenie do zhlukov je zavislé na pociato¢nom zvoleni vyber stredov zhlukov.
Mojou tlohou bude ziskat také rozdelenie, aby identifikdcia bola ¢o najviac efektivna. K
tomu si musim odpovedat na otazku: “Ako mé vypadat ideélne rozdelenie?”.

Odpoved:

1. Sablény patriace jednému vstupnému vzoru by mali patrit do jedného zhluku.

2. robustnost zhlukov — vnutorné vzdialenost v ramci zhluku ¢o najmensia a vonkajsia
vzdialenost medzi zhlukmi ¢o najvicsia.

3. podobne velké zhluky (pocet prvkov v zhluku).

Casovéa naro¢nost tohto algoritmu je O(ikn), kde n je pocet prvkov priestoru, k je
pocet zhlukov a 7 je podet iterdcii algoritmu. To mi z vytvorenia modelu, ktory bude dalej
pouzitelny k identifikacii neznédmych $ablén, robi ¢asovo naroént operaciu. Ciastoéné znize-
len identifika¢né okno — Sabléna bude mat mensi pocet rozmerov). Urychlim tak vytvaranie
zhlukov i vyber kandidatov, ktoré nasledne porovnavame v podobe vytvorenej s mensim
oknom (dalej len porovnavacie okno), kde je predpoklad vicsej rozliSovacej schopnosti.
Pomer vzorkovacich okien pri porovnani a vytvarani identifikaéného modelu sa mi odrazi
aj na pocte zhlukov a pocte vyberu kandidatov.

Dolezitym parametrom je aj hodnota k udévajica pocet zhlukov. Mojim cielom je znizit
pocet porovnani k identifikacii vstupného vzoru. Preto uvazujem, Ze naro¢nost po rovnania
vzoru so stredom zhluku je rovnaka ako pri porovnani s registrovanym vzorom a prvky v
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zhlukoch st rozdelené rovnomerne. Potom sa idedlny najmensi pocet porovnani pri identi-
fikacii rovna:

argmingso(a -k + %), (4.8)

kde a je pomer obtiaznosti porovnavania Sablény pri identifikdcii a verifikdcii (napr.:
pomer porovnavacieho a identifika¢ného okna), k je pocet zhlukov a n je pocet uzivatelov.
Tento vzorec plati pre rovnomerne rozlozené prvky v priestore. Priblizuje ndm minimélny
pocet zhlukov a bude mi sliZif ako odrazova hodnota, kedZe nemam predstavu o rozloZeni
prvkov v priestore. Okrem testovania mi poslizi aj k ohodnoteniu mojej navrhovanej
metddy. V grafe 4.7 je mozné vidiet aky bude minimélny pocet zhlukov s rasticim poc¢tom
uzivatelov a tiez minimélny pocet nutnych porovnavacich operécii v rovhomerne rozlozenej
databézy.

Pocet porovnani vzhfadom k prehlfadaniu celej DB Pocet zhlukov
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Obr. 4.7: Graf zmeny poctu zhlukov a potrebnych porovnévacich operacii vzhladom k pre-
hladaniu celej databdzy s rastiicim poctom uzivatelov v databdzy.

Navrhovany algoritmus bude hladat idedlny podiatoény vyber stredov zhlukov a ich
pocet pre algoritmus k-means tak, aby identifikicia na danej databazy fungovala, ¢o na-
jlep$ie. Mam za tilohu prehladéavat velké mnozstvo moznosti, ktoré sa z narastajiucou databé-
zou zvicsuje. Z toho doévodu bude navrhovany postup rozdelovania do zhlukov postaveny
na principe genetickych algoritmov. Pseudokdd genetického algoritmu:

Vysledny identifika¢ny model tvoria zhluky (mnoziny) s registrovanymi uzivatelmi. Ti-
eto mnoziny nemusia byt disjunktné, pretoZe pre jedného uzivatela mame viac vzorov, ktoré
nemusia spadat do spolo¢ného zhluku. A kedZe pri porovnavani je vysledné skdre priemerom
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Algorithm 3 Pseudokdd genetického algoritmu [30].

t = 0; # pociatocény Cas
initpopulation P(t); # nahodné vygenerovanie populécie jedincov
evaluate P(t); # ohodnotenie vSetkych jedincov populacie
while not finished do
t:=1t 4+ 1 # zvySenie ¢isla populécie
P’ := selectpar P(t); # selekcia rodicov
recombine P’(t); # rekombinécia vybranych rodicov
mutate P’(t); # néhodnd mutéacia potomkov
evaluate P’(t); # ohodnotenie novych potomkov
P := survive P,P’(t); # obnova populacie dalsej generacii
end while

z porovnani s kazdym vzorom, nas vedie k tomu, ze vysledkom je rozdelenie uzivatelov a
nie vzorov do zhlukov.
Pri navrhu genetickych algoritmov je treba vyriesit nasledujice casti:

e Reprezentécia problému (jeho zakédovanie do chromozému).
e Generovanie pociatoc¢nej populacie.

e Vyhodnotenie jedincov (fitness funkciou).

e Operatory selekcie.

e Operatory rekombinacie (krizenia).

e Operatory mutacie.

e Obnova populécie.

e Velkost populécie.

e Ukoncenie algoritmu.

Z principu genetickych algoritmov vyplyva, Ze nidjdené rieSenie nemusi byt to najlepsie,
ale vdaka svoje robustnosti a schopnosti riesif zlozité optimalizacné tlohy je vhodnym
rieSenim nasho problému [30].

Zakdédovanie chromozomu

Chromozémom su reprezentované jednotlivé riesenia daného problému. Ich vhodné zako-
dovanie do chromozému je dolezité pre dalsi vyber genetickych operatorov (krizenie, muta-
cia, selekcia) a jeho vyhodnocovanie fitness funkciou. V nasom pripade bude mat chromozém
formu vektora celych ¢isel. Jednotlivé prvky vektora buda ID vzoriek v databéze, ktoré su
uréené ako pociatoc¢né stredy pre algoritmus k-means. Pocet prvkov vektora stanovuje hod-
notu k.
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Fitness funkcia

Jej tlohou je ohodnotit jednotlivych jedincov. V nasom pripade bude simulovat rozdelenie
vzorov v databazy do zhlukov pomocou algoritmu k-means. Kvalita vysledného rozdelenia
sa bude ohodnocovat. Vzorec uréeny pre vypocet ohodnotenia kvality rozdelenia do zhlukov
ma4 nasledujicu podobu [28]:

Erreuster = a(countO fClusters) + 3 E insideDistance — vy E outsideDistance.
allClusters allPairsO fClusters

(4.9)

SnaZzim sa minimalizovat pocet porovnani potrebnych k identifikicii prvku tak, aby
bol pre kazdy identifikovany prvok priblizne rovnaky. To znamend, ze zhluky st pocetne
vyvézene. Vypocet fitness hodnoty je mozné chapat aj ako simulovanie identifikdcie tak, Ze
porovnavame neznamy vzor s kazdym stredom zhluku a vybrany kandidati sa nachadzaju v
najblizSom zhluku. Vysledna fitness hodnota je potom sti¢tom poctu zhlukov vynasobenych
pomerom velkosti vzorkovacich okien, priemernym poc¢tom prvkov zhluku a smerodajnou
odchylkou tohto po¢tu. Tto hodnotu sa snazim minimalizovat. Prvé cast vypoctu je to-
tozna s vzorcom 4.8 a smerodajnd odchylka zarucuje podmienku pocetne vyvazenych zh-
lukov. Podmienka robustnosti je splnend z principu algoritmu k-means. Poslednou pod-
mienkou je prislusnost vzorov jedného prsta do zhodného zhluku, ktort zabezpecuje kval-
itné automatické zarovnanie Sablén a smerodajna odchylka vo fitness funkcii.

Za uvahu stoji tiez vyuzitie modifikdcie algoritmu k-means s ndzvom k-median (stred
zhluku je medidn a nie priemer ako pri k-means), alebo k-medoids (za stred zhluku je
povazovany jeden z prvkov zhluku).

Pri realizécii identifikicie v redlnej praxi moZe nastat situécia, ked do databdze budem
chciet pridat dalsich uzivatelov. V takejto situécii by mala identifika¢nd metdda reago-
vat na pridanie nového uzivatela prerozdelenim uZivatelov v rdmci tried tak, aby identi-
fika¢ny model nezhor$il svoje identifika¢né vlastnosti. N4s systém by mal reagovat na pri-
danie nového uzivatela spustenim algoritmu k-means (bez pouzitia GA) nad databazou s
podiatoénymi stredmi zhlukov inicializovanymi na hodnoty sticasnych centroidov. Vysledné
rozdelenie ohodnotime fitness funkciou z GA a porovname jeho hodnotu s fitness hodnotou
rozdelenia databdzy pred pridanim nového uZivatela. Podla velkosti rozdielu rozhodneme ¢&i
vysledny upraveny identifika¢ny model je dostac¢ujuci, alebo bude nutné cely model zrusit
a zacat vytvaranie odznova pomocou GA v kombinécii s k-means. Hodnotu prahu pre toto
rozhodnutie je nutné stanovit testovanim. Tak isto uréim podet novo pridanych uzivatelov,
po ktorych sa znova aplikuje na databazu k-means pripadne sa rovno povodne rozdelenie
zahodi a vytvori sa nové s GA v kombinécii s k-means.

Genetické operatory

Mutaény operdtor bude mat funkciu bodovej mutacie (obrazok 4.8). Na zvolené miesto
vo vektore vygeneruje novii ID hodnotu vzorky z databaze. Rozdielna dizka chromozémov
nabada okrem zmeny prvku vo vektore aj k pridaniu prvku, ¢im sa zvysi pocet zhlukov,
alebo odstranit prvok, ¢im sa zmensi pocet zhlukov.

Za spdsob rekombinécie jedincov som vybral jednobodové krizenie (obrazok 4.8). Bod
krizenia vyberam podla velkosti mensieho z chromozémov. Po krizeni sa vznikni dva jedince
s dlzkou jedného z rodicov.

Databéaza, ktort budem rozdelovat do zhlukov, moZe a bude obsahovat viac Sablén pre
jeden prst. Preto som sa rozhodol, aby nemohla nastat situdcia, Ze v chromozdéme nebudi
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Obr. 4.8: Grafické znazornenie jednobodového krizenia (vlavo) a jednobodovej mutécie.

vzorky toho istého prsta. Tymto, tiez podporim myslienku, aby vzorky jedného prsta boli v
totoznom zhluku. Oba operéatory (muta¢ny i rekombina¢ny) budt upravené tak, aby nedoslo
k situéacii, ze medzi inicializa¢nymi centroidmi budt Sablény toho istého vzoru — v podstate
sa jedna o permutac¢né moznosti. Podobne bude upravend i inicializacna funkcia.

Selekciu vykondm najbeZnejSie pouzivanym ruletovym vyberom, kde pravdepodobnost
vyberu jedinca je timernd jeho fitness hodnote [30].

4.5.2 Indexova stromova struktara

Existuje mnozstvo algoritmov rozdelujacich databazy do stromovych Struktar. V klasick-
ych databazach sa c¢asto vyuzivaju B a B+ stromy. Polozky databazy st rozdelené do
mensich skupin tak, Ze je moZné pri vyhladévani prehladdvat len niektoré skupiny. Tohto
principu vyuZzijem aj pri vyhladdvani v naSej databazy. Tieto indexové Struktury vedia
zaobchédzat s tradi¢nymi ddtami ako numerické, retazcové a pod. AvSak uZ nepodporuji
priestorové vyhladdvanie. Tak(to funkciu podporuji R stromy alebo kd-stromy. Ale ti-
eto Struktiry zase nie st vhodné k uchovévaniu a vyhladévaniu vo vysoko rozmernych
priestoroch. Takéto polozky si potom vyZaduju novy pristup nazyvany tiez indexovanie
metrickych priestorov]25].
Metricky priestor sa moze rozdelit podla principu delenia metrického priestoru na:

1. sférické delenie (ball partitioning)
2. delenie na zdklade roviny (generalized hyperplane partitioning)
3. delenie pomocou vynatého stredu (excluded midle partitioning)

Jednou z najznamejsich indexovych stromovych Struktur realizujucich sférické rozdele-
nie je strom vyznamnych bodov (vantage point tree). Vyuzime jednu z jeho zovSeobecnenie
s ndzvom MVP strom (multiple-vantage point tree). Polozky st rozdelené do ekvivalentnych
tried podla ich vzdialenosti od pivotov. V porovnani s VP stromom, moZe mat viac pivotov
v kazdej trovni, v listoch obsahuje tiez dalSie pridavné informécie k obmedzeniu prehlada-
vaného priestoru. Pivoty rozdeluju prvky do skupin s rovnakou kardinalitou. V bindrnom
VP strome by bol deliacim bodom medidn zo vSetkych vzdialenosti prvkov vzhladom k
pivotu. Na obrazku 4.9 je mozné vidiet rozdelenie do troch skupin.

MVP strom ma styri zdkladné parametre:

1. pocet pivotov v kazdom uzle (v)
2. pocet Casti vytvorenych kazdym pivotom (m)

3. maximalny pocet prvkov v listoch (f)

37



Y

J—
[§]
(5]

Obr. 4.9: Uzol deliaci prvky do troch skupin a zobrazenie tohto rozdelenia v priestore.

4. pocet vzdialenosti ulozenych v listoch (p)
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Obr. 4.10: Rozdelenie priestoru pomocou VP stromu (vlavo) a kd-stromu [3].

V kazdom uzle generalizovaného MVP stromu st prvky rozdelené do v skupin prvym
pivotom, kazda z tychto skupin je dalej delend druhym pivotom znova na v skupin, a
tak dalej az kym nerozdeli celt vstupni mnozinu dat. Pred samotnym delenim st prvky
zoradené podla ich vzdialenosti od pivota, a potom rozdelené do v skupin s rovnakou (pri-
blizne) kardinalitou. Pocet potomkov kazdého uzla je rovny mY. Listovy uzol obsahuje

vzdialenosti datami f a m pivotmi tohto listu. Dalej tiez obsahuje f - p vzdialenosti medzi
kazdym datovym objektom z a prvymi p pivotmi na ceste stromovou Struktirou z korena
k uzlu obsahujici objekt x. Strukttru je vidiet na obrazku 4.11.

Odportcany vyber pivotov je nasledovny, prvy pivot sa vyberie ndhodne a kazdy dalsi
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pivot je najvzdialenejSim prvkom k predoslému pivotu. Tymto postupom sa zvysi efek-
tivnost rozdelenia priestoru a vyhladdvania v tomto rozdeleni.



{ child pointers }
Internal node
Sy | Di1] [D2] [ .| Dyk] |
Sw Dy[1] |Daf2] ... | Dyfk]
P,. |P,. P .
P;.PATH | P».PATH .. | P..PATH

Leaf node
(P, through Py are data points)

Obr. 4.11: Strukttra uzlov v bindirnom MVP strome [25].

MVP strom s parametrami m, v,k a p je mozné zostrojit staticky pomocou algoritmu
4, kde dany vstup koneénti n-prvkovi mnozinu prvkov S = {S1,...,S,} a metricka vzdi-
alenostnit funkciu d(S;, S;).

Algoritmus vytvara strom zhora dole a je teda skor statickou stromovou struktiarou.
Vytvoreny strom je tiez vyvazeny. Napriek tomu, Ze sa jedna o staticky strom je mozné
dynamicky vkladat prvky. Strom potom lahko rastie ostéavajic vyvazeny pripadne mé blizko
k vyvazenému. Ak sa po vlozenia sposobia skosenie stromu (vtedy ak novo vlozené prvky
zmenia rozlozenie vzdialenosti), celkova rekonstrukcia stromu by mohla byt vykonana. Pocet
vypo¢éitanych vzdialenosti zavisi od poétu uchovanych vzdialenosti ulozenych v listoch[25,

]

Vyhladavanie v metrickom priestore

V metrickych priestoroch sa nevyhladévaju objekty presne zhodné, ale podobne k dopyto-
vanému objektu. Od toho st odvodené dva typy vyhladavania (vid obrazok 4.12): rozsahovy
dopyt (range query) a k-najblizsich susedov (k-nearest neighbour query).

Matematicka definicia rozsahového dopytu je ?7:

R(q,r) ={z € M| (¢,x) <7}, (4.10)

kde ¢ je dopytovany objekt a r je rozsah tolerancie alebo aj polomer dotazu. K tomu,
aby sme nemuseli zistovat vzdialenost medzi dopytovanym objektom a kazdym objektom
v databazy, rozdelime objekty do podmnozin.

Pri rozsahovom dopyte je nutné stanovit polomer . A moze sa stat, ze pre dany polomer
nam dopyt nevrati, Ziadne alebo prili§ mnoho vysledkov. Alternativou je potom dopyt na
k najblizsich susedov 77:

ENN(q) ={R|RC X,|R|=kAVYz € X —R:d(q,z) <d(q,y)}. (4.11)

Upravim si algoritmus pre rozsahové vyhladavanie, pri ktorom pouZijeme viacero polom-
erov (Algoritmus 5). Vplyv viacerych polomerov si ukdZeme pri testovani, kde by ndm mal
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Algorithm 4 Pseudokdd algoritmu statického vytvorenia MVP stromu [25].

Inputs:
S ={S1,...,5.} # Koneénd mnozina prvkov
d(Si, S;) # Metrické vzdialenostnd funkcia
if |S| =0 then
create empty tree and return
end if

if |S| < k then
create a leaf node L, insert all items from a set S into L and return
else if |S| > k then
arbitrary choose pivot S,; from S and delete it from S
comnpute all distances d(S;, Sy1), where S; € S
if level < p then
Si;.PATH|level] = d(S;, Sy1)
level = level + 1

end if

order items in S with respect to their distances from S,; and break the list into m lists
SRy,...,SR,, of equal cardinality recording all the distance values at cutoff points
j=2

while j < v do
choose pivot Sy; to be the farthest point from S,(;_1) in SRy, . m and delete it from
SRm,...,m
calculate all distances d(Sj, Sy;), where S; € SRy ;(j—1), where il,...,i(j — 1) =
1,...,m
if level < p then
S;.PAT H{level] = d(Sj, Syj)
end if
use these distances to partition each of the SR;; ;1) regions further into m more
regions, creating SR;,. ;; and record cutoff values
level = level + 1

j=j+1
end while
recursively create the mvpt-tree on each of the m" partitions, namely SR;i ., where
il,...;v=1,....m
end if

tento pristup lepsie filtrovat kandiddtov a uSetrif porovnévacie operdcie pri prechidzani
stromu. Algoritmus prechédza strom od korena k uzlom a v kazdom uzle sa rozhoduje, v
ktorych vetvach bude vyhladavanie pokracovat. To znamend, Ze v najhorSom pripade moze
prejst cely strom. Originalny algoritmus pre dva pivoty je v [25].

Druh4 navrhovand identifika¢nd metdda bude vychidzat z indexovej stromovej Struk-
tary typu MVP strom. K zostaveniu stromu vyuzijem generalizovany algoritmus 4 a k
vyhladaniu kandidatov pouzijem algoritmus 5, ktory oproti origindlu z [25] pracuje s troma
prahmi. Vybranych kandidatov dalej porovnavam rovnako ako v predoslej identifikacnej
metdde. Ciel testovania bude odhalit vhodné nastavenie parametrov zovseobecneného MVP
stromu a prahov vyhladévania. A samozrejme prinos indexového stromu k vyberu kandidé-
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Obr. 4.12: Typy dopytov a) rozsahovy dopyt, b) dopyt na k-najblizsich susedov (k = 3)

[25]-

tov.

4.5.3 Testovanie

Aby som overil spravnost a tspe$nost navrhnutej metddy, je nutné otestovat vysledné rozde-
lenie na vzorkdch prstov, ktoré nie s v databazy. Testovat budem sposobom podobnym
cross-validécii pouzivanym k testovaniu klasifika¢nych metéd strojového udenia s ucitelom.
Pre kazdy prst je k dispozicii n vzoriek. Z kazdej tejto n-tice vyberiem po jednej vzorke,
ktoré mi budu tvorif testovaciu mnoZzinu. MnoZina zo zvysnych n — 1 vzoriek bude tvorit
mnozinu k vytvaraniu modelu. Tymto spésobom si vytvorim n testovacich stprav, ¢o by
nam malo aspon ¢iastoéne vynahradit mald velkost databaze. Vysledky na koniec spolu
spriemerujem.

Navrhované postupy a metddy obsahuji mnozstvo nezndmych hodnodt, ako je velkost
vzorkovacieho okna pri vytvarani sablony, vyber vhodného vypoc¢tu porovnania a vzdi-
alenosti Sablén pri porovnavani alebo identifikacii. Taktiez bude testovanie zamerané na
ohodnotenie navrhnutych postupov zarovnani Ssablén. Jednotlivé testy budu blizsie popisané
v kapitole 6.
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Algorithm 5 Algoritmus rozsahového vyhladavania.

Inputs:
T # MVP stromova Struktura, ukazovatel na koren
Q # hladany objekt
rl,r2,r3 # polomery vyhladavania
Outputs:

A je mnozina kandidatov

for all S,; € S, do
if d(Q,Sy;) <rl then
add pivot S,; into A
end if
end for
if the current node is a leaf node then
for all data points S; in the node do
find recorded distances between the point S; and every pivot in the node
if for all S,j, d(Q, Syj) — r2 < d(S;, Syj) < d(Q, Syj) + 2 then
if foralli=1...p (PATH[i] —r < S;.PATH[i]| < PATH]Ji] + r) holds then
compute d(Q, S;)
if d(Q,Si) <r then
add S; into A
end if
end if
end if
end for
else if the current node is an internal node then
for all S,; € S, do
if level + j < p then
PATHllevel + j] = d(Q, Sy;)
end if
end for
level = level + count of pivots
find branches for recursively search by comparing d(Q, S,;) +r3 < M;j for left branch
and d(Q, Syj) — 3 > M;j for right branch
end if
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Kapitola 5

Implementacia riesenia

V tejto kapitole si popiSeme implementaciu jednotlivych ¢asti rieSenia prace a zmeny oproti
navrhu. Navrhnuté metddy extrakcie, zarovnania, verifikicie a identifikacie boli implemen-
tované v jazyku C++ s vyuzitim kniznic OpenCV (Open Source Computer Vision) [31] a
GAlib (Genetic Algorithms Library) [32] za G¢elom néasledného testovania tychto postupov.
Samotnd implementécia navrhnutych metéd a pristupov nie je nosnou ¢astou tejto diplo-
movej prace, preto v nasledujtucich podkapitolach vypichneme len $pecifikd implementacie a
pripadne zmeny v navrhu. Pre detailnejsi popis jednotlivych tried a funkcii bude ¢itatel od-
kézany na programovu dokumentaciu. Implementéacia bola testovana pod 64bit. opera¢nym
systémom Windows 7.

KniZznica OpenCV obsahuje metédy a funkcie pre spracovanie obrazu a pocitacové vi-
denie. Kniznica GAlib obsahuje mnozinu algoritmov pre genetické algoritmy.

Cielom aplikicie je otestovat navrhnuté metédy rozpoznévania ¢loveka podla zil v prste.
Preto je vysledny program vytvoreny ako konzolova aplikdcia s moznostou nastavenia
sirokého vyberu parametrov. Tieto parametre su blizSie popisané v uzivatelskej prirucke,
ktora je prilozena k tejto diplomovej praci na digitdlnom nosici.

5.1 Extrakcia a zarovnanie

Vytvorené Sablény sa ukladaji vo formate BMP (8-bit Sedoténovy), kde jednotlivé pixely
st dimenziami vektora Sablény. Uklada sa len celoéiselny vektor (bitovy je lahko z neho
odvoditelny). Pouzitim 8-bitového Sedoténového BMP sme obmedzili maximalnu hodnotu
jednotlivych dimenzii vektora na 255. Z toho vyplyva, ze maximéalny rozmer vzorkovacieho
okna bude 16 x 16. K ulozeniu Sablény sa vyuziva maticovy datovy typ z kniznice OpenCV
a k implementacii zarovnani sa tiez vyuzivaja niektoré transformacéné funkcie z OpenCV.

5.2 Verifikacia

Boli implementované vSetky spésoby vypoctu rozdielnosti a vzdialenosti pre bitové a celo¢iselné
Sablény uvedené v tabulke 4.1. Pre detailnejsi popis triedy a jej metdd obstardvajacich
porovnavanie dvoch Sablén vid programova dokumentécia uloZend na priloZzenom digitdl-
nom nosici.
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5.3 Identifikacia

Oba identifika¢né pristupy st implementované vo vlastnej triede vyuzivajuc triedy vytvorené
pre porovndvanie a zarovnavanie. Je tak mozné identifikovat pomocou rdznych porovna-
vacich metéd a zarovnani.

5.3.1 GA v kombinacii s k-means

K implementovaniu genetického algoritmu boli pouzité funkcie z kniznice GAlib. Zhlukova-
cia metdéda bola implementované v podobe algoritmu k-means v klasickej podobe. Samozre-
jme existuji rozne optimalizacie algoritmu k-means, avSak vzhladom k tcelu si vystacime aj
so zédkladnym algoritmom. Ucel je hlavne otestovat navrhnutt metédu a zistif jej moznosti,
optimalizovanie moze byt tlohou do budicna pre dalSie vylepsenia.

Inicializaéna funkcia najskor ndhodne uréi dizku chromozému (poéet zhlukov), a potom
nahodne vybera Sablény z databazy ako inicializacné stredy zhlukov. Pri kazdom vybere
kontroluje, ¢i uz nie je v chromozéme Sabléna toho istého uzivatela (prsta). V pripade zhody
sa generuje novy (zachovanie permutécie).

Pri mutécii sa najskor rozhodne, & mutacia bude rozsirovat, skracovat, alebo sa dlzka
chromozému nezmeni. Ak sa bude generovat novy pripadne menit vybrand pozicia v chro-
mozome opéit sa novo vygenerovany prvok kontroluje s existujicimi v chromozéme. V pri-
pade, ze dlzka chromozému je rovna poétu uzivatelov v databéazy, nie je mozné najst taka
Sablénu uzivatela, ktory by nebol este v chromozéme. V tomto pripade sa na urcenej pozicii
vyberie ind Sabléna toho istého uzivatela (zachovanie permutécie).

Operétor kriZenia je jednobodovy, a kedZe mé zachovavat permutdcie, je k tomu aj
usposobeny. Najprv sa stanovi bod krizenia. Prvky po bod krizenia sa vlozia novym po-
tomkom (kazdy rodi¢ jednému potomkovi). ZvySok novych chromozémov sa doplni prvkami
od druhého rodica a to tak, Ze druhy rodic¢ sa postupne prechadza a kontroluje ¢i sa dany pr-
vok uz nenachadza v potomkovi (zachovanie permutécie). Toto sa opakuje, kym sa nenaplni
novy chromozém. Potomkovia dedia svoju dizku po rodi¢och.

Fitness funkcia pocita skére ako pocet porovnavacich operacii nutnych k identifikacii
jednej Sablény. Je to teda pocet zhlukov nasobenych pomerom obtiaZznosti porovnavacich
operacii pri porovnavani kandidatov a vybere kandidatov, k tomu je pripoc¢itany priemerny
pocet uzivatelov v zhluku a Standardné odchylka tohto poctu. Tato hodnota sa minimal-
izuje.

5.3.2 Indexovy MVP strom

MVP strom bol implementovany v podobe vSeobecného algoritmu statickej vystavby stromu.
Pri testovani je moZné potom nastavoval parametre, ktorymi sa upravuje vyska a $irka
vysledného stromu. P6évodne bol zdmer implementovaf origindlny algoritmus pre rozsa-
hové vyhladavanie, ale pri prvotnych testoch sa ukézalo, Ze je lepSie pouzit v jednotlivych
krokoch rozne polomery. Prvy polomer rozhoduje o tom, v ktorej vetve sa bude pokracovat.
Druhy polomer udéava, aky rozdiel vo vzdialenosti od prvych p pivotov budeme tolerovat.
Tretim polomerom rozumieme prahovi, ktori dané polozka databaze nesmie prekrocit, aby
bola vybrani medzi kandidatov. Upraveny algoritmus je uz priamo popisany v navrhu. Pri
implementécii sa ziadne dalsie problémy nevyskytli, viac vid v projektovej dokumentcii.
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Kapitola 6

Testovanie

V tejto kapitole a jej podkapitolach si blizSie preberieme jednotlivé vykonané testy, dévody
testovania a ich vyhodnotenie. Testy boli pomerne rozsiahle, a preto si v tejto kapitole
spomenuté len vyznamné a prinosné vysledky. Kompletné tabulky s vysledkami st uvedene
v dodatku A.

Testujem postupne od Sablén, cez porovnavacie metddy az po rozpoznavanie. Testy
boli vykonané na ¢o najSirSom spektre nastaveni tak, aby bolo moZné dobre ohodnotit
vlastnosti navrhnutych postupov. Testovacia databaza bola pomerne malé, preto niektoré
prinosy navrhnutych metéd nebuda tak zretelné. Na konkrétne pripady bude poukizané.

K dispozicii som mal databazu uz zosnimanych zil v prste pomocou uz spominaného sni-
macieho zariadenia vyvijaného skupinou STRaDe [12]. Obsahuje prsty (prstennik, prostred-
nik, ukazovak) oboch rik od siedmych uzivatelov a pre kazdy prst 3 vzorky. Mam tak k
dispozicii databazu styridsiatich dvoch jedineénych prstov. Z nich niektoré vzory neobsahuja
$picku prsta, ¢o spésobuje problém pri vertikdlnom zarovnani. Tieto vzory prstov vyradim,
a tak konecné testovacia databaza obsahuje trojice vzorov pre 40 prstov. Podla ndvrhu
testovania v 4.5.3 si vytvorim tri cross-valida¢né testovacie stipravy. Koneéné vysledky s
priemerom vSetkych troch cross-valida¢nych testov.

Pocet dvojic zhodného prsta je nepomerne mensi ako dvojic odlinych prstov (konkrétne
je to 4680:120). Keby vSetky testované dvojice oznacime ako nezhodné, vyslednd celkova
presnost (ACC) by bola 97,5%. Laicky ¢itatel by mohol tito hodnotu povazovat za velmi
kvalitni, ale opak je pravdou. Preto dolezitym ukazovatelom kvality je hodnota EER —
udéva vyrovnani chybu FMR a FNMR. Priebeh a vzijomny vztah tychto dvoch chyb je
mozné sledovat na ROC krivke (pripadne DET krivke). Podla nastavenia prahu je potom
lahké z tejto krivky odéitat aké buda hodnoty FMR a FNMR. Hodnota AUC vyjadrujica
plochu pod ROC krivkou budem brat ako dalsi ukazovatel kvality. Cim mensia FNMR a
plochu.

Pri hodnoteni identifikdcie budem sledovat celkovil identifika¢nti presnost a presnost
ukazujtcu, & sa nachddza medzi vybranymi kandidatmi hladané identita. Dalsim hod-
notenim je pocet porovnani potrebnych k identifikacii. Pri identifikacii dochadza k porovna-
vaniam dvoch typov Sablén. Aby som pocet tychto porovnani premietli do jednej hodnoty,
vypoc¢itam ich pomocou nasledujiiceho vzorca:

c=ci-a+cy-m, (6.1)
kde c je vysledny pocet porovnavacich operacii, ¢; je pocet porovnani pri vybere kandida-

tov (napr. pri identifikicii zhlukovanim je tento pocet rovny poétu zhlukov), « je pomer
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naro¢nosti porovnania kandidétov a pri vybere kandidatov (v nasom pripade pracujeme s
pomerom porovnavacieho a identifikacného okna), ¢, je pocet porovnavanych kandidatov a
m je pocet Sablén pre jedného uzivatela.

Vo vseobecnosti budem povaZovat porovnanie bindrnych Sablén za rovnocenné ako
porovnanie celociselnych pri rovnakom vzorkovacom okne. Potom hodnotu a vo vzorci
4.8 bude hodnota pomeru porovnavacieho a identifika¢ného okna. V reédlnej praxi by bolo
vhodné do « zakomponovat aj to, Ze porovnavanie bitovej Sablény je moZzné implementovat
v rychlejSej podobe ako porovnévanie ¢iselnych Sablén. Taktiez pri porovnavani by Slo za-
komponovat ¢as potrebny k zarovnaniu. Pri testovani tieto rozdiely zanedbam a vyuZijem
len pomeru okien.

K spracovaniu vysledkov testov bolo pouzité softvérové prostredie s nazvom R, ktoré je
uréené k Statistickému pocitaniu a vytvaraniu grafov [33].

Test bol vykonany na notebooku s procesorom AMD Turion 64 X2 Mobile Technology
TL-60 2GHz a so 64bit. opera¢nym systémom Windows 7.

6.1 Testovanie verifikacie

V nasledujiucich podkapitolach sa zameriame na testovanie navrhnutych Sablén a extra-
hovanych vlastnosti zo Zilnej Struktary prsta. TaktiezZ sa zameriame na vyber vhodnych
porovnavacich metrik a vzorkovacich okien. V neposlednom rade ohodnotime kvality navrhnutych
zarovnani.

6.1.1 Test Sablony a postupov ohodnocovania podobnosti

Tento test je zamerany na porovnanie uspesnosti verifikdcie pomocou $ablény (bindrnych
alebo celo¢iselnych) vytvorenej pomocou rézne velkého vzorkovacieho okna. Okrem toho
porovnavam i tspeSnost jednotlivych spdsobov vypocétu rozdielnosti a vzdialenosti. Pred
samotnym vytvaranim Sablén som obrazy zil ruéne zarovnal v grafickom programe Gimp
[34]. To by ndm malo zaru¢if pravdepodobne maximélne najlepsie vysledky. Kompletné
vysledky je mozné vidiet v tabulke A.3.

Testoval som Sablény vytvorené velkostou okna od 3 x 3 az po 10 x 10 a porovnéavacie
metddy z tabulky 4.1 pre bindrne i celodiselné Sablény.

Zo vzdialenostnych metrik maji kosinova a Sorensonova vzdialenost najlep$iu rozliso-
vaciu schopnost. Ostatné vzdialenostné metriky st vyraznejsie horsie, preto ich v dalsich
testoch (zarovnani a identifikdcie) nebudem pouzivat. Z binarnych som si dalej vybral Jac-
cardov, Diceov, Yuleov a Sokal-Sneathov vypocet rozdielnosti. Tento test nebol vykonany na
dostato¢ne velkej databdzy, aby bolo moZné jasne rozhodnut o vybere najlepsich porovna-
vacich spdsobov (tyka sa to hlavne bindrnych, kde nevybrané metédy sa prili§ nelisia od
vybranych). AvSak dalSie testy zarovnania a identifikdcie uskutoénim uz len na vybranych
typoch.

Pri vybere vhodného vzorkovacieho okna sme obmedzeny nasledujicimi podmienkami:

1. mald EER, tvar ROC krivky (resp. najvicsia AUC)
2. snazime sa o ¢o najvécsie okno, z ¢oho vyplynie mensia Sabléna

3. vybraf taky rozmer, aby mal nasobok do hodnoty 16 (vyplyva z implementacénych
detailov v podkapitole 5.1)
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V tabulke 6.1 vidime, Ze pre ru¢ne zarovnané Sablény som dosiahol EER 0,67 — 0,83%.
Vysledky ukazuju potencionalne maximum. Je jasné, Ze takéto zarovnanie nie je v beZnej
praxi pouzitelné. Preto sltzi ako referen¢ny vysledok pre ostatné zarovnania.

Metéda [okno] (rucne zarovnané)

Jaccard Dice Yule Sokal Sorensen Cosine

[6x6] [6x6] [4x4] [6x6] [7Tx7] [7TxT7

AUC 99.94% 99.94% 99.98% 99.94% 99.99%  99.98%
ERR 0.83% 0.83% 0.79% 0.83% 0.67% 0.75%

Tabulka 6.1: Najlep$ie dosiahnuté vysledky vybranych porovnévacich metrik.

K dalsim testom som vybral velkosti okien 3 x 3 aZz 6 x 6, na ktorych budem testovat
navrhnuté metédy zarovnania Sablén.

6.1.2 Test zarovnani Sablon

Z predoslého testu (podkapitola 6.1.1) som vybral najvhodnejsie (najiuspesnejsie) velkosti
vzorkovacieho okna (3 x 3 az 8 x 8) pre vytvaranie Sablény ako i sposoby vypocétu podob-
nosti. Budem porovndvat naivné a automatické zarovnanie vzhladom k ru¢ne zarovnanému
porovnaniu z predchédzajiceho testu (podkapitola 6.1.1) a k nezarovnanym Sablénam.

Posledny navrhovany sposob zarovnania s vyuzitim homografie budem testovat v nasle-
dujtcom teste (podkapitola 6.1.3). Tiez testujem prinos pridania kontury prsta do $ablény.
Kompletné vysledky je opdt mozné vidiet v dodatku A v tabulkdch A.4 a A.5 a v grafoch
Al A2 A3aAd

Podla vysledkov v tabulke 6.2 vidime, Ze naivné zarovnavanie sa priblizuje ruénému
zarovnavaniu (EER 1,65%). Automatické zarovnanie vyrazne zlepsi vysledky v porovnani
bez pouzitia zarovnania. Vysledky sa pohybuju pre EER 5 — 9%. Pri pouziti automatického
zarovnavania dostédvame lepSich vysledkov, ak je v Sabléone zakédovana zilna Struktura i
kontura prsta. Narozdiel tomu pri naivnom zarovnani dosahujeme lepSich vysledkov so
Sablénami vytvorenymi len zo zilnej Struktiury (v oboch pripadoch je rozdiel EER asi 3%).
Bez pouzitia zarovnania st vysledky porovnavania oboch typov Sablén tak nekvalitné, Ze
st oboje nepouzitelné (EER viac ako 26%).

6.1.3 Test porovnania Sablon s homografickym zarovnanim

Tento test pouziva $ablény vytvorené rovnakym oknom ako v predchadzajicom teste (pod-
kapitola 6.1.2) kédujuicich len zilna Struktiru. Testujem zarovnanie pouzitim homografie.
Toto zarovnanie by malo byt rychlejSou alternativou (v poéte porovnévacich operacii) k
naivnému zarovnaniu. Kompletné vysledky st v tabulke A.6 a v grafe A.5.

Najlepsie vysledky st uvedené v tabulke 6.3. Vidime, Ze nedosahuje ispesnosti naivného
zarovnania, ale mierne vylepSuje automatické zarovnanie zilnej Struktiry (konkrétne EER
5,83%).

6.1.4 Zhodnotenie testov verifikacie

V predchadzajicich testoch som otestoval niekolko porovnévacich metrik a z nich vybral 4
(Jaccard, Dice, Yule a Sokal-Sneath) pre porovnéavanie bitovych sablén a 2 (Sorensen, Co-
sine) pre celodislicové Sablény. Najlepsie rozmery pre vzorkovacie oknd Sablén sa ukazuju
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Len zily

Zarovnanie | Jaccard Dice Yule Sokal Sorensen Cosine

| 6 x 6
siadne AUC 78.95% 77.84% 67.77% 79.46% 77.45%  76.97%
EER 26.67% 27.50% 37.50% 26.67% 27.50%  28.33%

| 3x3
naivné AUC 99.94% 99.94% 99.50% 99.94% 99.86%  99.88%
EER 1.66% 1.67% 4.17% 1.65% 1.67% 1.67%

| 6 x 6
automatické AUC 95.90% 95.71% 92.02% 95.99% 94.72%  94.54%
EER 7.50% 8.33% 14.17% 7.50% 9.17% 9.17%

Zily s kontiirou

| 6 x 6
siadne AUC 71.57T%  76.36% 71.35% 78.14% 75.90%  75.68%
EER 27.50% 30.00% 35.83% 26.67% 29.17%  29.17%

| 5x5
naivné AUC 99.48% 99.46% 98.95% 99.49% 99.16%  99.18%
EER 3.33% 3.30% 6.60% 3.33% 4.96% 4.85%

| 6 x 6
automatické AUC 98.91% 98.89% 98.35% 98.93% 98.81%  98.81%
EER 5.00% 5.00% 5.83% 5.00% 5.83% 5.83%

Tabulka 6.2: Najlepsie dosiahnuté vysledky zarovnani pre vybrané porovnévacie metriky.

Jaccard Dice Yule Sokal Sorensen Cosine
AUC 97.80% 97.77% 96.59% 97.82% 97.80% 97.84%
EER 5.83% 5.83% 833% 5.83% 5.83% 5.83%

Tabulka 6.3: Najlepsie vysledky verifikdcie s homografickym zarovnanim pre vzorkovacie
okno Sablény 3 x 3 a kddovanie samotnej zilnej Struktary.
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velkosti 3x 3 az 6 x 6. Navrhnuté zarovnavacie metddy sa tiez ukézali ako velmi prinosné. Na-
jlepsie obstal naivny pristup, ktory sa najviac priblizil vysledku ru¢ne zarovnanych Sablén
(obrazok 6.1). Dalej sa umiestnilo zarovnanie pouzitim homografie a po nej automatické,
ktoré je mozné vylep$it pridanim konttry prsta do Sablény.

o
o 4
: R’
- =T
_,-e-"'_'f;—
Te)
03_ —]
o
o
o
o
o
=
Z ©
Lll- o
o —
CO_ —
c —— Sorensen (7x7 - len zily, rucné)
—— Jaccard (3x3 - len zily, naivné)
2 Sokal-Sneath (6x6 len zily, automatické)
o —— Dice (5x5 - s konturou, naivné)
—— Sokal-Sneath (6x6 — s kontlUrou, automatické
SO l_ Sokal-Sneath (3x3 - len zily, homografickeé)
° | | | | | |

0.00 0.05 0.10 0.15 0.20 0.25 0.30

FMR

Obr. 6.1: ROC krivky vybranych porovnavacich metrik v kombindcii s réznym zarovnanim
Sablén a vzorkovacim oknom.

V porovnani s publikovanymi metédami inych autorov (struény prehlad je uvedeny v
tabulke 3.1) som dosiahol porovnatelné hodnoty EER. ZlepSenie je mozné pouzitim vi-
acerych vzorov na c¢loveka. Hodnoty FMR a FNMR je moZné odéitat z ROC kriviek v
zévislosti na tom, aké st poziadavky uzivatela bezpecnost systému.

6.2 Testovanie identifikacie

Po otestovani zarovnania Sablén a verifikicie som z0zil mnozinu porovnavacich metrik. Tie
dalej vyuzijem k testovaniu navrhnutych identifika¢nych metéd. Okrem toho, naznaéim v
testoch i mozny smer zlepSenia identifikacie.

Pri testovani oboch identifikacnych metdd predpokladédm, Ze dany uzivatel je uz reg-
istrovany v databazy. Neurcujem ziaden prah pre porovnavacie skore, identitu nezndmemu
vzoru priradim podla najlepsieho skdre.
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6.2.1 Test identifikacie pomocou zhlukovania

Pri nasledujucich testoch identifikdcie pouzijem k vytvaraniu identifikacnych modelov, a
a 16 x 16) a mensi k néslednému porovnavaniu (3 x 3,4 x 4,5 x5 a 6 x 6).

Najskor stanovim presnost identifikdcie porovnédvanim nezndmej Sablény so vSetkymi
v databazy s pouzitim naivného zarovnania. Najlepsie skére mi stanovi identitu neznamej
Sablény.

Uspesnost identifikacie
Okno Jaccard Dice Yule Sokal-Sneath

3x3 99.17% 98.33% 98.33% 95.00%
4 x4 99.17% 99.17% 99.17% 96.67%
5x5H 99.17% 99.17% 97.50% 95.83%
6 x 6 97.50% 96.67% 93.33% 93.33%

Tabulka 6.4: Vysledky identifikdcie neznamej Sablény porovndvanim s celou databazou.

Vysledky v tabulke 6.4 st porovnatelné s vysledkami dosiahnutymi totoZnym spdsobom
uvedenymi v ¢lanku [21], kde je presnost 99,9%. AvSak je nutné dodat, ze ich databéza
obsahovala 5 vzorov pre jeden prst. Pocet porovnavani nutnych k identifikacii jednej Sablény
je 80 (2 vzory pre kazdych 40 prstov). Podla vzorca 4.8 som si dopo¢ital teoreticky pocet
kandidatov a porovnavacich operacii pre rovnako velku databazu (tabulka 6.5).

Okno @ Pocet Pocet Pocet  Kandidatov
[porov./ident.] porovnani  porovnani  zhluk.

vzhladom

k celej DB
3x3/12x 12 0.250 9.41 11.76% 13 3.08
4x4/12 x 12 0.333 10.94 13.68% 11 3.64
6x6/12x 12 0.500 13.38 16.73% 9 4.44
3x3/15 x 15 0.200 8.52 10.65% 14 2.86
5x5/15 x 15 0.333 10.94 13.68% 11 3.64
4x4/16 x 16  0.250 9.41 11.76% 13 3.08

Tabulka 6.5: Teoretické hodnoty, ku ktorym sa chceme priblizit.

Testoval som 6 réznych kombindcii porovnévacieho a identifikaéného okna. Sablény pri
vytvérani st zarovnané automaticky a kédovanou vlastnostou st zilné Struktira a konttra
a k porovnaniu je vybrand Sorensenova metrika. Pri porovnavani kandidatov vyuZivame
naivného zarovnania Sablén vytvorenych len zo Zilnej Struktary a k porovnaniu je vybrany
Jaccardov koeficient. Tento vyber vyplyva z vysledkov testu v podkapitolach 6.1.2, 6.1.3 a
testu identifikdcie prechddzanim celej databazy (tabulka 6.4). Nastavenie parametrov GA
je 5 generacii, 4 populécie, pravdepodobnost kriZenia 0,8, pravdepodobnost mutéacie 0,1,
hodnota a je pomer okien (parametre jednotlivych testov st v tabulke A.1). Parametre GA
st vo vSetkych testoch rovnaké (ak sa neuvedie inak). To isté sa tyka i pouzitych metrik.
Test sleduje spravne najdenie poctu zhlukov pre dant databiazu pomocou GA a vzorca, a
nasledne vplyv GA na zlepSenie rovnomernej distribucie prvkov v zhlukoch.
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Okno Pocet Pocet Pocet Uspesnost  Uspesnost Kandidétov

[porov./ident.] porovnani  porovnani zhlukov najdenia  identi-

vzhladom spravneho  fikacie

k celej DB zhluku
3x3/12x 12 11.25 14.06% 21.36 86.27% 86.27% 2.96
4x4/12 x 12 13.21 16.51% 19.13 85.75% 85.68% 3.42
6x6/12 x 12 16.58 20.73% 16.23 86.05% 85.82% 4.23
3x3/15x 15 9.852 12.32% 23.41 87.42% 87.42% 2.59
5x5/15x 15 12.93 16.16% 18.32 87.28% 86.63% 3.42
4x4/16 x 16 11.20 14.00% 20.97 86.55% 86.42% 2.99

Tabulka 6.6: Identifikicia pomocou GA v kombinécii s k-means (test ¢. 3 v tabulke A.7).

Kompletné vysledky st v tabulke A.7. Uspesnost najdenia spravneho zhluku sa vo
vSetkych pripadoch tohto testu rovnd priblizne 84 — 87%, néslednd Uspesnost spravnej
identifikdcie sa 1isi len v desatinich percent. To znamen4, Ze ispeSnost néjdenia spréavneho
zhluku je v identifikdcii velmi délezitym faktorom. Ukézalo sa, ze GA dokaze ndjst lepsi
pocet zhlukov ako pouzitie vzorca 4.8. Toto sa odzrkadli na pocte vyberanych kandida-
tov, kde som sa dostal na hodnotu priblizne troch porovnavanych kandidatov a v celkovom
pocte porovnéavacich operacii vzhladom k prehladdvaniu celej databdzy som sa dostal na
uroven priblizne 12% (tabulka 6.6). Tak isto sa dokdZem dosahovanymi poc¢tom kandidatov
a porovnavacich operécii priblizit k teoretickym uvedenych v tabulke 6.5.

——Pocet zhlukov5  ——Bez GA a poclet zhlukov 5

34.00%

32.00% l/./\

30.00% \

28.00% —

26.00% \

24.00% : : : : : '
3x3/12x12 4x4/12x12 6x6/12x12 3x3/15x15 5x5/15x15 4x4/16x16

Obr. 6.2: Znizenie poc¢tu porovnavacich operacii pouzitim GA.

Ak budeme sledovat vplyv GA na rovnomerné rozloZenie po¢tu prvkov v ramci zh-
lukov (testy 1, 3, 4 a 5 v tabulke A.7), tak vidime, Ze sa na po¢te kandidatov a porovnéa-
vacich operacii nijak vyrazne neprejavuje. Je to tym, Ze pocet kandidatov v ramci zhlukov
je malym, ¢éim je aj ich velmi pravdepodobné rovnomerné rozloZenie poc¢tu prvkov v zh-
lukoch. Ak zniZime pocet zhlukov, ¢im zvySime pocet uZivatelov v zhlukoch, vplyv GA na
rovnomerne rozlozenie po¢tu uzivatelov v zhlukoch vzrastie (tabulka A.8 a graf 6.2). Tento

51



test je samozrejme len ukazkou z dovodu, ze mame k dispozicii len mali databazu a sleduje
rozdiel v pocte porovnavacich operacii s pouzitim GA a bez.

V nasledujticich testoch skiimam moznosti zlepSenia tispesnosti najdenia spravneho zh-
luku. Prvou moznostou je zlepSenie zarovnania pouzitim ruéne zarovnanych Sablén (tabulka
6.7). Momentélne nemam vymyslené iné a lepSie automatizované zarovnanie ako je spomenuté
v tejto diplomovej praci, ale ru¢né zarovnanie nam ukaze vplyv na identifikdciu a hrani¢né
moznosti spesnosti navrhovanej identifika¢nej metddy. Z vysledkov v tabulke 6.7 vidime
zlepSenie tispesnosti identifikcie priblizne 5 — 10%, tak isto mierne zlepSenie v poc¢te kan-
didatov a nutnych porovnéavacich operacii.

Okno Pocet Pocet Pocet Uspesnost  Uspesnost Kandidétov
[porov./ident.] porovnani  porovnani zhlukov najdenia  identi-
vzhladom spravneho  fikédcie
k celej DB zhluku
3x3/12x 12 10.80 13.50% 13 91.67% 91.67% 3.78
4x4/12 x 12 12.51 15.64% 13 95.00% 95.00% 4.09
6 x6/12 x 12 14.55 18.19% 12.67 94.17% 94.17% 4.11
3x3/15x 15 9.43 11.79% 28 97.50% 97.50% 1.92
5x5/15x 15 13.20 16.50% 13 91.67% 91.67% 4.43
4x4/16 x 16 11.48 14.35% 18.33 92.50% 92.50% 3.45

Tabulka 6.7: Vysledky identifikacie s ru¢ne zarovnanymi Sablénami (test ¢. 8 v tabulke A.9).

ZvysSenie Sance najdenie spravneho zhluku je mozné dosiahnuf okrem zarovnania, i
zvysenim poctu vzoriek na jeden prst. Ukdzeme si to nasledujicim experimentom, ku
ktorému pouzijeme databdzu zo zdroja [35]. Ide o databédzu zil prstov vytvorenych vyskum-
nou skupinou Laboratdria umelej inteligencie na Pekingskej univerzite (AI Lab of Peking
University). Na ich strankach je volne dostupna databaza 20 prstov (pre kazdy prst 8
vzoriek).

Pocet vzoriek 2 3 4

Okno Hit rate
[porov./ident.]

3x3/12x12  72.52% 83.63% 87.48%
4x4/12x 12  69.87% 84.13% 85.04%
6 x6/12x12  75.40% 86.50% 90.16%
3x3/15x15  66.33% 77.82% 83.54%
5x5/15 x 15 69.90% 79.45% 85.16%
4x4/16 x 16 74.50% 82.90% 87.54%

Tabulka 6.8: Test na zvySenie GspeSnosti ndjdenia spravneho zhluku zvysenim poc¢tu vzoriek
pre jeden prst.

Jednotlivé obrazy Zzil v prstoch boli zachytené inym zariadenim, pre aky bol vyvijany
postup predspracovania a stencovania zil nami pouzity algoritmus [12]. Z toho dovodu sa
hodnoty tspes$nosti mézu a budi 1isit, ale pre nés je dolezité sledovat smer zmeny GspeSnosti
trafenia spravneho zhluku s narastajicim poc¢tom vzoriek pre jeden prst. Z tabulky 6.8 a
grafu 6.3 je vidiet, Ze so zvySujicim poctom vzoriek pre jeden prst sa zvysi aj GspeSnost
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Obr. 6.3: Rozdiel v tGspesnosti najdenia spravneho zhluku s narastajucim poctom vzoriek
pre jeden prst.

najdenia spravneho zhluku.

Dalsou moznostou ako zvysit troveni identifikacie je vyberat kandidadtov z viacerjch
zhlukov. Toto bolo napliou nasledujiceho testu, kde sa menil pocet zhlukov urcenych k
prehladdavaniu.

Okno Pocet Pocet Pocet Uspesnost  Uspesnost Kandidétov
[porov./ident.] porovnani  porovnani zhlukov ndjdenia  identi-
vzhladom spravneho  fikédcie
k celej DB zhluku
3x3/12x 12 17.55 21.94% 21.29 93.33% 93.33% 6.12
4x4/12 x 12 20.52 25.65% 18.62 94.07% 93.88% 7.16
6x6/12 x 12 24.52 30.65% 16.33 93.50% 92.83% 8.18
3x3/15x 15 15.18 18.98% 22.97 95.32% 95.32% 5.29
5x5/15x 15 19.82 24.78% 17.89 95.62% 94.02% 6.93
4x4/16 x 16 17.03 21.29% 21.72 93.82% 93.70% 5.80

Tabulka 6.9: Vysledky identifikicie s vyberom kandidatov z dvoch zhlukov (test ¢. 9 v
tabulke A.9).

Vyberom kandidatov z 2 zhlukov (dva najblizsie k ndSmu nezndmemu vzoru) pri rov-
nakych podmienkach ako v teste ¢. 3 (tabulka 6.6) sa ispesnost spravnej identifikécie zvysila
o 7 — 8%, avSak pocet kandidatov sa pochopitelne zdvojnasobil, ¢o sa odrazilo aj na pocte
nutnych porovnavacich operacii. Grafické porovnanie navrhnutej metédy a jej vylepseni je
na obrazku 6.4.

Test na chovanie identifikaéného modelu po pridani novych uzivatelov som nevykonéval
vzhladom na uz spominany maly rozsah testovacej databéazy. Testy by prebiehali priblizne
nasledovne, najskor by sa sktimal vplyv pridania novych uzivatelov na vlastnosti identi-
fika¢ného modelu. Dalej vplyv po op#tovnom spusteni k-means nad rozsirenou databézou.
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Obr. 6.4: Grafické znézornenie efektu vylepseni vzhladom k tispesnosti identifikdcie a po¢tu
kandidatov.

Vysledkom oboch testov by malo byt rozhodnutie o hodnote prahov, po ktorych prekroceni
by sa spustilo znova zhlukovanie resp. GA so zhlukovanim.

6.2.2 Test identifikacie pomocou vytvorenia stromu

Na zaciatku je treba si zvolit parametre, ktoré definuju tvar vysledného stromu. To znamené
zvolif si polet v pivotov vo vnutornych uzloch, na kolko ¢asti m deli polozky jeden pivot
(implikuje pocet m" potomkov uzla) a pocet f poloziek ulozenych v listovom uzle.

Testoval som dve rozne vysledné stromové struktary, ktorych grafickii podobu je mozné
vidief na obrézku 6.5 (presné parametre oboch stromov su v tabulke A.2). Vysledky st
opit v dodatku A v tabulke A.10. Tak isto sa testoval vplyv pouzitia troch polomerov
vzhladom k jednému (test 1. a 2., resp. 3. a 4. v tabulke A.10) Tak isto je mozné pozorovaft
spravnost nastavenia polomerov vzhladom k Struktire vysledného stromu (testy 1. — 5. v
tabulke A.10).

Stromové struktury boli volené tak, aby pri prechadzani stromom odpadalo ¢o najviac
vetiev stromu. Hladanie vhodnych polomerov prebiehalo tak, ze vSetky tri polomery sa nas-
tavia na plny rozsah (tj. v nasom pripade 1), a potom sa postupne znizovala hodnota prvého
polomeru, pokial ndm vyhovovala vyslednd spesnost a pocet nutnych porovnavacich op-
eracii. Takto sme dalej pokracovali s druhym a tretim polomerom. Z pozorovania vyplynulo,
Ze tret{ polomer je mozné nastavit podla rozsahu dosahovanych porovnavacich skére pre
Sablény totozného prstu. Vzajomny vztah tychto troch polomerov je: 7l < r2 < r3.
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Obr. 6.5: Grafické znazornenie vysledného MVP-stromu na testovacej databaze pre rézne
parametre: m =2, v =2 a f = 18 (hore), m =2, v =3 a f = 18 (dole).

Okno Pocet Pocet Uspesnost Uspesnost Kandidatov
[porov./ident.] porov-  porov-  najdenia  identi-

nani nani spravneho  fikacie

vzhladom  zhluku
k celej
DB

3 x3/12 x 12 11.55 14.43% 88.72% 88.72% 1.53
4x4/12 x 12 14.56 18.20% 88.63% 88.63% 1.53
6 x6/12 x 12 19.86 24.82% 88.67% 88.67% 1.53
3x3/15x 15 10.60 13.25% 91.17% 91.17% 2.15
5x5/15 x 15 14.85 18.56% 90.95% 89.62% 2.15
4x4/16 x 16 12.17 15.21% 90.32% 90.32% 2.59

Tabulka 6.10: Vysledky 1. testu (parametre testu v tabulke A.2), ktory dopadol najlepsie
vzhladom na presnost identifikdcie a pocet nutnych porovnédvacich operécii.

Volil som hodnoty polomerov tak, aby sa pocet porovnavacich operacii, resp. pocet
kandiddtov priblizoval k hodnotdm identifikdcie pomocou GA s k-means (testu v tabulke
6.6). Uspesnost bola pri tejto identifikdcii mierne vyssia — priblizne 88 — 91%. Zvysenie pres-
nosti je mozné zvicsenim polomerov vyhlad4vania, ¢o vSak ovplyvni aj pocet porovnavacich
operacii.

6.2.3 Zhodnotenie testov identifikdcie a prinos v rozpoznavani podla zil

Otestoval som dve navrhnuté identifikacné metédy. Tolerujem urcity pokles identifikacnej
schopnosti vzhladom na uSetreny vypoc¢tovy ¢as v porovnani s linedrnym vyhladdvanim
v databédzy (naivna identifikdcia v tabulke 6.4). Tak isto som navrhol a otestoval mozné
vylepSenia identifika¢nej schopnosti.

V porovnani s jedinou ndjdenou metédou [21] (tabulka 3.2) je tspesnost identifikacie
mojimi navrhovanymi metédami o 3 — 10% horsia. Taktiez pocet kandidatov percentualne
prepocitanych na velkost databéze je horsi (mo6j pocet je 7,56 — 17,5%). AvSak podla vzorca
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4.8 pre rovnomerne rozloZenie prvkov v priestore by mi pre rovnako velkii databazu vy-
chadzalo 0,4% kandidéatov, ¢im sa uz dostdvam na rovnaka hranicu (a pri teste sa ukazalo,
Ze je mozné sa k tejto hranici priblizif aj na redlnych détach). Tak isto ich databédza ob-
sahovala pit vzoriek pre jeden prst. Ukdzal som v testoch, Ze vicSi podet vzoriek zvySuje
presnost identifikacie.

m Pocet nutnych porovnavacich operacii ——UJspe$nost identifikacie
100.00% 100.00%

90.00% 98.00%
S 80.00%
il / 96.00% @
& 70.00% e -
= =
S 60.00% 94.00% 5
[*] c
2 / N/ g
> 50.00% 92.00% B
g 40.00% / - 90.00% .5
=] 1}
E— 30.00% 3
K] / - 88.00% 2
o 20.00%
a

. = e

0.00% T T T T 84.00%
GAsk-means v GAsk-means (v GAsk-means (v MVP-strom (m=2, Naivna
plnom rozsahu)  plnom rozsahu-  plnom rozsahu - v=2) identifikacia
rufne zarovnané) vyber z 2 zhlukov) (Jaccard)

Obr. 6.6: Porovnanie vysledkov navrhnutych identifikaénych metéd (vzorkovacie okno: 3 x
3/15 x 15).

Nevyhodou metédy zaloZenej na GA s k-means je znacnd narocnost vytvéarania iden-
tifika¢ného modelu, ktord z rastiicou velkostou databdzy rapidne rastie. Naopak vyhodou,
ktora sa prejavuje s rastucou databazou je, Ze pocet nutnych porovnavacich operacii v
percentudlnom vyjadreni klesa. Tak isto po vytvoreni je moZzné presne uré¢it maximéalny a
minimalny pocet porovnavacich operacii (odvoditelné od poc¢tu zhlukov a poétu prvkov v
zhlukoch).

Nevyhodou metddy zaloZenej na vyhladdvani v MVP-strome je moZnost prehladania
celého stromu. Toto sa dé c¢iastocne ovplyvnit nastavenim polomerov vyhladévania, alebo
vhodnym zvolenim $truktiry stromu. Obe avSak mozu ovplyvnit presnost identifikdcie. Pri
testovani som vsSak pri rovnakom pocte porovnavacich operacii dosiahli o ¢o si vyssiu pres-
nost ako pri GA s k-means. Vyhodou je niZsia vypoc¢tova narocnost pri vytvarani indexového
stromu.

Pri rozdelovani prvkov do zhlukov pomocou k-means je treba O(ikn) porovnavacich
operacii (vid podkapitola 4.5.1). Pri pouziti s GA je eSte tento pocet nésobeny velkostou
populacie a po¢tom generacii. Vytvaranie stromu vyzaduje pri jednom konstrukénom kroku
O(nlog,n) porovnavacich vypoctov.
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Kapitola 7

Z.aver

Cielom tejto diplomovej prace bolo nastudovat patri¢ni literatiru tykajicu sa principov
biometrickych systémov a néasledne Specifikicie systémov rozpozndvania oséb podla Zil-
ného riediska. Podla ziskanych informécii dalej navrhnif novi alebo upravit stéavajicu
metédu rozpoznévania fudi podla il v prste. Praca je hlavne zamerand na navrh Sablény zil
prsta, extrakciu informécie zo snimku k vytvoreniu Sablény, jej porovnavaniu, ukladaniu do
databaze a kategorizdciu v rdmci databéze k rychlej identifikdcii. Naslednou nosnou ¢astou
je testovanie implementovanych navrhnutych metdd.

Citatel tohto textu by mal ziskat celkovy prehlad o problematike a aktualnej technoldgii
v oblasti biometrie. Dalej bol obozndmeny s nadvrhom a testovanim novych metéd rozpozna-
vania podla zil v prste. Praca nadvézuje na vyskum skupiny STRaDe a ich vyvoj zariadenia
na snimanie zil v prste. K navrhu vyuziva uz navrhnuty postup predspracovania vstupného
obrazu krvného rieciska.

Navrhli sme a otestovali metédu verifikicie zalozeni porovnavani Sablén v podobe
bitovych resp. celo¢iselnych vektorov spolu s zarovnavacimi postupmi. Cielom bolo dosiah-
nut velmi nizku hodnotu EER (1,65%). Otestovali sme rézne metriky vypocétu podobnosti,
v porovnani s uz publikovanymi metédami.

Dalej sme navrhli dve identifikaéné metédy s uspesnostou spravnej identifikacie okolo
90%. S tymto sme sa neuspokojili a prisli s dalsimi vylepSeniami, ktoré posunuli spesnost
aZ na 95%, pri¢om pocet vybranych kandidatov sa pohyboval na trovni 2 az 4 zo 40 uzi-
vatelov v databéazy. Metdda zalozend na GA s k-means déva predpoklad pre lepsie vysledky
(uSetrené porovnévacie vypocty pri identifikacii) so zvic¢Sujicou sa databazou. Lenze kvoli
znacnej narocnosti pri vytvarani identifika¢ného modelu je obmedzené jej redlne vyuzi-
tie. Moznost zniZenia naro¢nosti pontkaji optimalizované algoritmy zhlukovania podobné
k-means. VyuZitelnejSou variantou identifikdcie vzhladom na ndro¢nost vytvorenia identi-
fika¢ného modelu sa preto ukazuji indexové stromy.

Okrem toho sme ukézali, akym spdsobom postupovat pri dalSom testovani na vicsej
mnozine dit a naznacili niektoré dalSie moZnosti zlepSenia. Vysledky tejto prace boli prezen-
tované na Studentskej sitaznej konferencii STUDENT EEICT 2011 a publikované v ¢lanku
s nazvom Human Recognition by Finger Veins. Tento prispevok bol oceneny tretim miestom
v kategdrii Inteligentné systémy v ramci tejto sifaze.
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Dodatok A

Vysledky testov

Nasledujtce stranky obsahuju tabulky a grafy s vysledkami testov vykonanymi v kapitole
6. Tabulky st pomerne rozsiahla, a preto v samotnom texte st len tabulky s najlepsimi

vysledkami, pripadne s takymi ¢o stoja za pozornost.

Parametre GA

pravd. mutacie 0.8
pravd. kriZenia 0.1
poé. jedincov 4
po¢. generacii 5
max. po¢. iteracii k-means 20
bit. metrika Jaccard
celodis. metrika Sorensen
zarov. pri vybere kandid. automatické
zarov. pri porovnavani kandid. naivné

Test (min. ¥ — max. k)

Okno a 1. 2. 3. 4. 5. 6. 7 8.1 9.
3x3/12x12 0250 18-18 2-40 18-18 29-29 29-29 5 - 5-5 2-40 2-140
4x4/12x12 0333 15-15 2-40 15-15 25-25 25-25 5-— 5-5 2-40 2-140
6x6/12x12 0.500 13-13 2-40 13-13 21-21 21-21 5- 5-5 2-40 2-140
3x3/15x15 0200 20-20 2-40 20-20 31-31 31-31 5- 5-5 2-40 2-40
5x5/15x15 0333 15-15 2-40 15-15 26-26 26-26 5 — 5-5 2-40 2-40
4x4/16 x16 0.250 18-18 2-40 18-18 29-29 29-29 5- 5-5 2-40 2-140

GA? ano ano nie ano nie ano nie ano ano

Tabulka A.1: Parametre testov identifikdcie pomocou k-means v kombinacii s GA.

1V tomto teste boli pri vibere kandiditov pouzité ruéne zarovnané sablény.
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Test (polomerl/polomer2/polomer3)

Param. 1. MVP stromu Okno 1. 2.

m 2 | 3x3/12x 12  (0.07/0.12/0.26) (0.26,/0.26/0.26)

v 2 | 4x4/12x 12 (0.07/0.12/0.26) (0.26,/0.26/0.26)

p 15 | 6x6/12x 12  (0.07/0.12/0.26) (0.26,/0.26/0.26)

f 18 | 3x3/15x 15 (0.06/0.12/0.23) (0.23/0.23/0.23)

bit. metrika Jaccard | 5 x5/15x 15 (0.06/0.12/0.23) (0.23/0.23/0.23)

celodis. Sorensen | 4 x 4/16 x 16  (0.05/0.11/0.23) (0.23/0.23/0.23)

metrika

zarovnanie automatické

pri vybere

kandidatov

zarovnanie naivné

pri

porovnavani

kandidatov

Test (polomerl/polomer2/polomer3)
Param. 2. MVP stromu Okno 3. 4. 5.

m 2| 3x3/12x12 (0.07/0.12/0.26)  (0.26/0.26/0.26)  (0.09,0.18,0.26)
v 3| 4x4/12x12  (0.07/0.12/0.26)  (0.26/0.26/0.26)  (0.09,0.18,0.26)
p 15 | 6x6/12x 12  (0.07/0.12/0.26)  (0.26/0.26/0.26)  (0.09,0.18,0.26)
f 18 | 3x3/15x 15 (0.06/0.12/0.23)  (0.23/0.23/0.23)  (0.08,0.16,0.23)
bit. metrika Jaccard | 5x5/15x15 (0.06/0.12/0.23)  (0.23/0.23/0.23)  (0.08,0.16,0.23)
celodis. Sorensen | 4 x 4/16 x 16  (0.05/0.11/0.23)  (0.23/0.23/0.23)  (0.07,0.15,0.23)
metrika
zarovnanie automatické
pri vybere
kandidatov
zarovnanie naivné
pri
porovnavani
kandidatov

Tabulka A.2: Parametre testov identifikdcie pomocou MVP stromu.
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€9

Miery nepodobnosti

Vzdialenosti

Simple Jaccard Dice Yule Rogers Sokal Euklid CityBlock Canberra Sorensen Cosine

3% 3 AUC | 96.0942%  99.8924%  99.8876%  99.9842%  96.1262%  99.8958% | 87.1299%  91.1624%  92.9785%  99.9491%  99.9290%
EER 8.3333% 0.8654% 0.8654% 0.8333% 8.3333% 0.8547% | 16.6667% 11.6667% 11.6667% 0.8333% 0.9188%

Ax4 AUC | 98.9281%  99.9274%  99.9247%  99.9760%  98.9468%  99.9290% | 88.0230%  91.4644%  95.9068%  99.9742%  99.9614%
EER 4.9893% 0.9081% 0.9188% 0.7906% 4.9893% 0.9081% | 15.0000% 10.8120%  10.0000% 0.8333% 0.8654%

5x5 AUC | 99.6197%  99.9339%  99.9313%  99.9708%  99.6287%  99.9363% | 88.0735%  91.5848%  98.0361%  99.9815%  99.9715%
EER 4.2094% 0.8654% 0.8761% 0.8333% 4.1667% 0.8654% | 15.0000% 10.7265% 8.3974% 0.8333% 0.8333%

6x 6 AUC | 99.8291%  99.9402%  99.9370%  99.9667%  99.8355%  99.9428% | 88.1419%  91.7292%  99.2139%  99.9874%  99.9847%
EER 3.3120% 0.8333% 0.8333% 0.9295% 3.3333% 0.8333% | 13.3333% 9.9679% 5.6838% 0.7265% 0.7585%

7% T AUC | 99.8058%  99.9119%  99.9071%  99.9290%  99.8151%  99.9152% | 88.4558%  91.7916%  99.3817%  99.9870%  99.9806%
EER 2.5000% 0.9188% 0.9295% 1.6667% 2.5000% 0.9081% | 15.8654% 9.9893% 4.1667% 0.6731% 0.7479%

S %8 AUC | 99.7365%  99.9525%  99.9482%  99.9256%  99.7468%  99.9550% | 87.7861%  91.7315%  99.3049%  99.9799%  99.9786%
EER 2.4573% 0.8654% 0.8761% 1.6667% 2.5107% 0.8654% | 16.7735% 10.8226% 4.0385% 0.8333% 0.8333%

9x9 AUC | 99.7598%  99.8819%  99.8777%  99.8787%  99.7672%  99.8875% | 87.1789% = 91.7240%  99.6284%  99.9548%  99.9306%
EER 1.9231% 1.6667% 1.6667% 1.6667% 1.7735% 1.6667% | 16.8269% 10.8440% 2.5000% 0.8333% 0.8333%

10 x 10 AUC | 99.5557%  99.9041%  99.8989%  99.7997%  99.5711%  99.9079% | 87.3486%  91.6782%  99.2572%  99.9476%  99.9313%
EER 3.2692% 1.0256% 1.0256% 2.3397% 3.3333% 0.9936% | 17.4252% 10.8226% 4.1880% 0.8333% 0.9081%

Tabulka A.3: Vysledky testov zameranych na najdenie optimélnej velkosti vzorkovacieho okna (3 x 3 — 10 x 10) a vhodnej metédy

porovnania ru¢ne zarovnanych sablon.



Zily s konttirou
Zarovnanie | Jaccard Dice Yule Sokal  Sorensen Cosine

3x3

AUC | 72.0472% 71.4314% 63.6527% 72.3435% 70.8149% 70.5981%
EER | 29.1667% 30.0000% 40.0000% 29.1667% 30.0000% 30.8333%

AUC | 99.1902% 99.1636% 98.5301% 99.2067% 99.0323%  99.0304%
EER | 41774%  4.1880%  6.6667%  4.1880%  5.0000%  5.0000%

AUC | 99.2450% 99.2242% 98.9302% 99.2530% 99.1622%  99.1528%
EER | 5.8120% 5.8333%  6.6667%  5.7906%  5.0000%  5.1175%

4 x4

AUC | 735174% 72.8177% 66.3827% 73.8453% 71.9348% 71.7236%
EER | 30.8333% 31.6667% 37.5000% 30.8333% 30.8333% 30.8333%

AUC | 99.4979% 99.4656% 98.9059%  99.5144%  99.1110% 99.0860%
EER | 4.3590%  4.8397%  6.6667%  4.1667%  5.0000%  5.0000%

AUC | 99.0926% 99.0804% 98.6245% 99.1038% 98.9882% 98.9786%
EER | 5.8333% 5.8333% 6.6667%  5.8333%  5.8333%  5.6517%

5x5

AUC | 75.1873% 74.3011% 68.0734% 75.5873% 73.3383% 73.1211%
EER | 30.0000% 30.0000% 37.5000% 30.0000% 30.0000% 30.6944%

AUC | 99.4760% 99.4576% 98.9516% 99.4902% 99.1588%  99.1807%
EER | 3.3333% 3.3013%  6.6026%  3.3333%  4.9573%  4.8504%

AUC | 99.2787% 99.2584% 98.8503%  99.2924%  99.1421%  99.1624%
EER | 5.8333% 5.8333% 6.6667%  5.8333%  5.8333%  5.8333%

6 x 6

AUC | 77.5711% 76.3630% 71.3454% 78.1392% 75.9003%  75.6807%
EER | 27.5000% 30.0000% 35.8333% 26.6667% 29.1667% 29.1667%

AUC | 99.0646% 99.0256% 98.1506%  99.0889%  98.5640%  98.5814%
EER | 3.9637%  4.1453%  7.5000%  3.4295%  5.8333%  6.5064%

AUC | 98.9131% 98.8905% 98.3535%  98.9265%  98.8084%  98.8103%
EER | 5.0000%  5.0000%  5.8333%  5.0000%  5.8333%  5.8333%

ziadne

naivné

automatické

ziadne

naivné

automatické

ziadne

naivné

automatické

ziadne

naivné

automatické

Tabulka A.4: Vysledky testov zameranych na rdzne zarovnania a pridanie kontury ako
vlastnosti do Sablény.
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Obr. A.1: ROC krivky verifikacie s naivnym zarovnanim Sablén vytvorenych z o zilnej struktury a kontury prsta.
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Obr. A.2: ROC krivky verifikicie s automatickym zarovnanim Sablén vytvorenych z o Zilnej Struktiry a kontury prsta.



Len zily
Zarovnanie | Jaccard Dice Yule Sokal  Sorensen Cosine

3x3

AUC | 74.0796% 73.4443% 57.1866% 74.3819% 73.0136%  72.7390%
EER | 30.0000% 30.0000% 45.0000% 29.1667% 31.6667% 31.6667%

AUC | 99.9407% 99.9357% 99.4982% 99.9434% 99.8600%  99.8844%
EER | 1.6560% 1.6667%  4.1667%  1.6453%  1.6667%  1.6667%

AUC | 92.3032% 92.1866% 87.5000% 92.3632%  90.9610%  90.6813%
EER | 11.6667% 11.6667% 17.5000% 11.6667% 13.3333% 13.3333%

4 x4

AUC | 75.1035% 74.3755% 59.6443% 75.4489% 74.3293%  73.9958%
EER | 30.0000% 30.0000% 45.0000% 30.0000% 29.9359%  30.0000%

AUC | 99.8264% 99.8218% 99.4231% 99.8301% 99.7482% 99.7612%
EER | 1.6667% 1.6667%  3.3333%  1.6667%  1.6667%  1.6667%

AUC | 93.3593% 93.2158% 88.7539%  93.4245% 92.3007%  92.1592%
EER | 10.0000% 10.0000% 17.5000% 10.0000% 12.3611% 11.6667%

5x5

AUC | 77.2571% 76.1969% 63.2762% 77.7323% 75.0153% 74.5015%
EER | 28.3333% 28.3333% 40.0000% 28.3333% 29.1667% 29.1667%

AUC | 99.7769% 99.7678%  99.2673%  99.7853%  99.7418%  99.7621%
EER | 1.7308%  1.6987%  5.8333%  1.6987%  2.5107%  2.3825%

AUC | 95.2163% 95.0792% 91.5652% 95.2726% 93.6889% 93.5395%
EER | 9.1667%  9.1667% 14.8291%  9.1667% 10.8333% 10.8333%

6 x 6

AUC | 78.9503% 77.8362% 67.7734% 79.4598% 77.4493% 76.9701%
EER | 26.6667% 27.5000% 37.5000% 26.6667% 27.5000% 28.3333%

AUC | 99.5878% 99.5707% 98.9875%  99.5976%  99.4674%  99.5062%
EER | 3.4615%  3.4402%  5.1603%  3.4829%  3.2906%  3.2799%

AUC | 95.9030% 95.7124% 92.0154% 95.9852% 94.7150%  94.5443%
EER | 7.5000%  8.3333% 14.1667%  7.5000%  9.1667%  9.1667%

ziadne

naivné

automatické

ziadne

naivné

automatické

ziadne

naivné

automatické

ziadne

naivné

automatické

Tabulka A.5: Vysledky testov zameranych na roézne zarovnania Sablén vytvorenych len zo
zilnej Struktury.
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Obr. A.3: ROC krivky verifikdcie s naivnym zarovnanim Sablén vytvorenych zo zilnej Struktury.
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Obr. A.4: ROC krivky verifikdcie s naivnym zarovnanim Sablén vytvorenych zo zilnej Struktury.
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Obr. A.5: ROC krivky verifikdcie s homografickjm zarovnanim.



Okno | Jaccard Dice Yule Sokal  Sorensen Cosine
3 %3 AUC | 98.0662% 98.0233% 96.7195% 98.0890% 97.5054%  97.4240%
EER 5.8333% 5.8333% 8.4295% 5.8333% 5.8333% 5.8333%
44 AUC | 97.7997% 97.7671% 96.5913% 97.8178% 97.8016% 97.8386%
EER 5.8333% 5.8333% 8.3333% 5.8333% 5.8333% 5.8333%
55 AUC | 98.0374% 97.8857% 95.5754% 98.1234% 97.5524% 97.5053%
EER 6.6667% 7.4573% 8.3333% 5.8654% 8.1838% 8.3333%
66 AUC | 97.7918% 97.7196% 95.5119% 97.8310% 97.0879% 97.0068%
EER 6.6880% 7.5000% 10.0000% 6.6667% 8.3333% 7.6709%

Tabulka A.6: Vysledky testov zameranych na zarovnanie s vyuzitim homografie.
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Test Okno Podet Podet Pocet  Uspesnost Uspesnost Kandidatov

[porov./ident.] porov- porov- zhluk.  néjdenia identi-
nani nani spravneho  fikécie
vzhladom zhluku
k celej
DB

3x3/12x 12 12.09 15.11% 13 84.92% 84.92% 4.42
Pocet 4x4/12 x 12 14.02 17.53% 11 85.22% 85.10% 5.18
1 zhlukov 6x6/12 x 12 16.88 21.10% 9 85.85% 85.50% 6.19
" podla 3x3/15x 15 10.71 13.39% 14 87.32% 87.32% 3.95
vzorca 4.8 5x5/15x 15 13.42 16.78% 11 88.15% 87.38% 4.88
4x4/16 x 16 11.97 14.96% 13 85.20% 84.98% 4.36
3x3/12x 12 11.25 14.06% 21.36 86.27% 86.27% 2.96
V plnom 4x4/12 x 12 13.21 16.51% 19.13 85.75% 85.68% 3.42
2. rozsahu (2 6x6/12 x 12 16.58 20.73% 16.23 86.05% 85.82% 4.23
a7 40) 3x3/15x 15 9.852 12.32% 23.41 87.42% 87.42% 2.59
5x5/15x 15 12.93 16.16% 18.32 87.28% 86.63% 3.42
4x4/16 x 16 11.2 14.00% 20.97 86.55% 86.42% 2.98
3x3/12x 12 13.18 16.48% 13 84.62% 84.62% 4.96
Bez GA 4x4/12 x 12 15.35 19.19% 11 85.42% 85.17% 5.85
3. podla 6x6/12 x 12 18.37 22.96% 9 85.57% 85.25% 6.93
’ 3x3/15x 15 11.31 14.14% 14 86.98% 86.98% 4.26
vorca 8 g 55 x 15 1411 17.64% 11 87.47%  86.62% 5.22
4x4/16 x 16 13.02 16.28% 13 85.42% 85.27% 4.88
3x3/12x 12 10.82 13.53% 21 86.43% 86.43% 2.79
Podla 4x4/12 x 12 12.64 15.80% 16 85.42% 85.38% 3.66
4 priemerného 6 x 6/12 x 12 15.33 19.16% 16 85.25% 85.07% 3.66
" poctu z 3. 3x3/15x 15 9.619 12.02% 23 87.15% 87.15% 2.51
testu 5x5/15x 15 12.35 15.44% 18 87.62% 86.88% 3.18
4x4/16 x 16 10.72 13.40% 21 87.08% 87.00% 2.73
Bez GA 3x3/12x 12 11.22 14.03% 21 85.73% 85.73% 2.99
podla 4x4/12 x 12 13.36 16.70% 16 84.87% 84.83% 4.02
5. priemerného 6x6/12 x 12 16.02 20.03% 16 85.33% 85.23% 4.01
poctu z 3. 3x3/15x 15 9.941 12.43% 23 87.57T% 87.57% 2.67
testu 5x5/15x 15 12.77 15.96% 18 87.12% 86.52% 3.39
4x4/16 x 16 11.16 13.95% 21 86.90% 86.78% 2.96

Tabulka A.7: Vysledky testov identifikdcie pouzitim zhlukovania (identifika¢né Sablény st
vytvorené zo zilnej Struktary a kontury prsta porovnavané Sorensenovou metrikou, porovna-
vacie Sablény obsahuju len zilna S$truktaru a st porovnavané Jaccardovym koeficientom,
parametre GA: 5 generdcii, 4 populécie, pravdepodobnost kriZenia 0.8, pravdepodobnost
mutéacie 0.1, hodnota « je pomer okien).
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Okno Pocet Pocet Kandidatov

[porov./ident.] porovnani porovnani
vzhladom k
celej DB

3x3/12x 12 22.49 28.11% 10.62
4x4/12 x 12 23.17 28.96% 10.75
6 S GA a pocet 6x6/12 x 12 23.86 29.83% 10.68
" zhlukov 5 3x3/15x 15 20.22 25.28% 9.61
5x5/15x 15 21 26.25% 9.67
4x4/16 x 16 21.86 27.33% 10.30
3x3/12x 12 25.73 32.16% 12.24
4x4/12 x 12 26.11 32.64% 12.22
7 Bez GA apocet 6 x6/12x 12 26.76 33.45% 12.13
* zhlukov 5 3x3/15x 15 22.03 27.54% 10.51
5x5/15x 15 23.03 28.79% 10.68
4x4/16 x 16 23.82 29.78% 11.29

Tabulka A.8: Test vplyvu GA na rovnomerné rozlozenie poctu uzivatelov v zhlukoch.

Test Okno Podet Podet Pocet  Uspesnost Uspesnost Kandidatov

[porov./ident.] porov- porov- zhluk.  najdenia identi-

nani nani spravneho  fikicie

vzhladom zhluku
k celej
DB

3x3/12x 12 10.63 13.29% 20.54 95.42% 95.42% 2.75
V plnom 4x4/12 x 12 12.35 15.44% 17.41 95.28% 95.28% 3.28
8 rozsahu 6x6/12 x 12 15.15 18.94% 15.13 95.05% 95.00% 3.79
" (rucne 3x3/15x 15 9.51 11.89% 24.07 94.57% 94.57% 2.35
zarovnané) 5 x 5/15 x 15 12.63 15.79% 18.19 94.37% 94.35% 3.29
4x4/16 x 16 10.80 13.50% 20.57 92.27% 92.27% 2.83
3x3/12x 12 17.55 21.94% 21.29 93.33% 93.33% 6.12
V plnom 4x4/12 x 12 20.52 25.65% 18.62 94.07% 93.88% 7.16
9 rozsahu 6x6/12 x 12 24.52 30.65% 16.33 93.50% 92.83% 8.18
" (vyber z 2 3x3/15x 15 15.18 18.98% 22.97 95.32% 95.32% 5.29
zhlukov) 5x5/15x 15 19.82 24.78% 17.89 95.62% 94.02% 6.93
4x4/16 x 16 17.03 21.29% 21.72 93.82% 93.70% 5.80

Tabulka A.9: VylepSenie identifikdcie zlepsenim zarovnania Sablén (rucne) alebo vyberom
kandidatov z viacerych zhlukov.
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Okno Pocet Pocet Uspesnost  Uspesnost Kandidétov
[porov./ident.] porov- porov- najdenia  identi-
nani nani spravneho  fikacie
vzhladom  zhluku
k celej
DB

3x3/12x 12 11.55 14.43% 88.72% 88.72% 1.53
4x4/12 x 12 14.56 18.20% 88.63% 88.63% 1.53
6x6/12 x 12 19.86 24.82% 88.67% 88.67% 1.53
3x3/15x15 10.60 13.25% 91.17% 91.17% 2.15
5x5/15x 15 14.85 18.56% 90.95% 89.62% 2.15
4x4/16 x 16 12.17 15.21% 90.32% 90.32% 2.59
3x3/12x 12 21.72 27.15% 90.00% 90.00% 1.61
4x4/12 x 12 27.98 34.97% 90.00% 90.00% 1.61
6x6/12 x 12 40.39 50.49% 90.00% 90.00% 1.61
3x3/15x15 18.35 22.94% 94.17% 94.17% 2.34
5x5/15x 15 27.58 34.48% 94.17% 92.50% 2.34
4x4/16 x 16 24.10 30.13% 94.17% 94.17% 3.17
3x3/12x 12 8.41 10.51% 74.70% 74.70% 1.27
4x4/12 x 12 10.42 13.03% 75.67% 75.67% 1.27
6x6/12 x 12 14.35 17.93% 74.48% 74.48% 1.26
3x3/15x15 8.08 10.10% 80.38% 80.38% 1.76
5x5/15x 15 11.15 13.94% 80.37% 79.63% 1.76
4x4/16 x 16 9.43 11.78% 80.75% 80.75% 2.16
3x3/12x 12 21.04 26.30% 89.07% 89.07% 1.59
4x4/12 x 12 26.98 33.72% 89.12% 89.12% 1.59
6x6/12 x 12 38.82 48.52% 89.03% 89.03% 1.59
3x3/15x15 17.85 22.32% 92.05% 92.05% 2.26
5x5/15x 15 26.91 33.64% 92.28% 90.75% 2.26
4x4/16 x 16 23.57 29.46% 93.60% 93.60% 3.12
3x3/12x 12 12.99 16.24% 84.43% 84.43% 1.45
4x4/12 x 12 16.49 20.61% 84.98% 84.98% 1.50
6x6/12 x 12 23.01 28.77% 84.57% 84.57% 1.49
3x3/15x15 11.11 13.88% 87.24% 87.24% 2.04
5x5/15x 15 15.82 19.77% 88.12% 86.95% 2.06
4x4/16 x 16 14.41 18.01% 88.46% 88.46% 3.18

Tabulka A.10: Vysledky testov identifikdcie pomocou MVP stromu.
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