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ABSTRAKT

Diplomova prace se detailné vénuje oblasti zpravodajskych disciplin, pricemz klade di-
raz na zpravodajstvi z otevienych zdroji (OSINT). V ramci prace je podrobné popsén
zpravodajsky cyklus, vCetné rozboru jednotlivych fazi tohoto cyklu. Dale teoreticka cast
prace prinasi komplexni pfehled o socialni siti Instagram z pohledu OSINT. Zahrnuje to
popis druhli dat dostupnych na této platformé a metod, které jsou pouzivany pro jejich
sbér. V praktické ¢asti je pak predveden navrh a realizace nastroje pro monitorovani
otevrenych dat na Instagramu. Tento nastroj je navrzen tak, aby monitoroval verfejné
prispévky a komentare na Instagram. Hlavnim vystupem této prace je funkCni nastroj,
ktery nejen shromazduje data, ale také je schopen tato data efektivné vizualizovat.

KLICOVA SLOVA

Zpravodajsky cyklus, OSINT, socialnf sité, Instagram, Selenium

ABSTRACT

The thesis examines the field of intelligence disciplines in detail, with an emphasis on
open source intelligence (OSINT). The thesis includes a detailed description of the in-
telligence cycle, including an analysis of the different phases of the cycle. Furthermore,
the theoretical part of the thesis provides a overview of the social network Instagram
from an OSINT perspective. This includes a description of the types of data available
on this platform and the methods that are used to collect it. The practical part then
demonstrates the design and implementation of an open data monitoring tool on Insta-
gram. This tool is designed to monitor public posts and comments on Instagram. The
main output of this thesis is a functional tool that not only collects data but is also able
to visualize this data effectively.
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Uvod

V digitalnim véku jsou socialni sité neodmyslitelnou soucéasti kazdodenniho Zivota
miliont uzivateli po celém svété. Jednou z dnes nejpopuldrnéjsich socidlni siti je
Instagram, ktery poskytuje uzivatelim moznost sdilet fotografie, videa a ptibéhy.
Instagram, diky svému vizualnimu obsahu a siroké uzivatelské zdkladné, predstavuje
nejen bohaty zdroj zabavy, ale i informaci. Takové informace jsou cenny material
pro zpravodajstvi z otevienych zdroju (OSINT). OSINT vyuziva vefejné dostupné
informace pro ziskavani dilezitych poznatkl. V kontextu socidlnich siti lze takové
informace pouzit k riznym ucelim at uz monitoring a prevence kriminality, cileni
reklam, analyza trhi, prizkumy nebo investigativni zurnalistika.

Diplomova prace je zamérena na tématiku sbéru a analyzu dat z otevienych
zdroji, véetné vlastni implementace automatizovaného nastroje umoznujici sbeér.

Teorie v praci popisuje téma zpravodajstvi, véetné popisu jednotlivych fazi zpra-
vodajského cyklu. Néasledné jsou rozebrany dostupné nastroje a nejcastéjsi techniky
pro sbér dat, at uz automatizované nebo manuélni. Soucasti je i analyza Instagramu
z hlediska jeho jeho fungovani, soukromi uzivateli a verejné dostupnych dat, kterd
poskytuje.

Ze ziskanych poznatkt z teoretické ¢asti diplomové prace vychéazi vlastni navrh
a implementace nastroje pro sbér, zpracovani a analyzu dat z otevienych zdroji u
socialni sité Instagram. Vysledna aplikace na zakladé ziskanych vysledki provadi
komplexni zhodnoceni dle pozadovanych parametri (prednost, slabina, prilezitost
a hrozby).

Je vsak dilezité si uvédomit, ze informace ziskané z otevienych zdroji nemusi
byt vzdy spolehlivé. Lidé na socialnich sitich ¢asto siti nepravdivé nebo zavadéjicich
informaci, casto se tak déje diky pocitu anonymity. Proto je klicové tyto informace

dikladné ovérovat a kriticky hodnotit jejich pravdivost a relevanci.
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1 Zpravodajstvi

Zpravodajstvi je klicovy prvek jehoz cilem je chranit narodni zajmy. Naplni zpravo-
dajské ¢innosti je zpravodajsky cyklus. [I]

Zpravodajstvi v Ceské republice upravuje zékon zakon ¢. 153/1994 Sb., o zpravo-

dajskych sluzbach Ceské republiky [2], ten definuje nasledujici zpravodajské sluzby:

« Bezpecnostni informacni sluzba — shromazduje informace o hrozbach proti
demokracii, svrchovanosti a tizemni celistvosti CR. Cinnost zahrnuje sledovani
cizich zpravodajskych sluzeb, statniho tajemstvi a organizovaného zloc¢inu.

« Ufad pro zahrani¢ni styky a informace — tifad shromazduje informace za-
hrani¢ntho puvodu, které jsou dulezité pro bezpecnost a ochranu zahrani¢nich
politickych a ekonomickych zajmi CR.

e Vojenské zpravodajstvi — zajistuje informace dilezité pro obranu a bezpec-
nost CR, véetné informaci o cizich zpravodajskych sluzbach v oblasti obrany

a hrozbach proti utajovanym skutecnostem v obranném sektoru. [3]

1.1 Discipliny zpravodajstvi

Zpravodajstvi rozlisuje nékolik zékladnich disciplin. Neexistuje zadny standard, ktery
by definoval pfesny pocet disciplin, ale komunita se shoduje na existenci péti za-
kladnich disciplin zpravodajstvi. [4] V soucasnosti se stéle vice zduraznuje vyznam
otevieného zdrojového zpravodajstvi. Discipliny:

o HUMINT - nejstarsi forma sbéru dat, zabyva se shromazdovanim informaci
primo od lidi. Muze probihat oteviené, naptiklad pii vyslesich, nebo tajné
prostrednictvim Spionéze.

o SIGINT - disciplina zachytava a vyuziva signal. Provadi se z riiznych plat-
forem vcetné lodi, letadel a pozemnich stanovist. Platformy nebo zatrizeni mo-
nitoruji i vysilani z pozemnich zatizeni a druzic.

e GEOINT - kombinuje obrazového zpravodajstvi a geoprostorovych infor-
maci, které se ziskavaji analyzou snimki a dat spojenych s uréitym mistem.
Vyuziva se, jak pro vojenské ucely, tak i pro sledovani geografické zmény (eroze,
vyuziti zemédélské pudy). Problémem muze byt kvalita snimki.

e MASINT — analyzuje vyzarovani zafizeni v ramci elektromagnetického spek-
tra. Pouziva se k odhalovani informacnich vzorct, které dosud nebyly vyuzity
jinymi systémy. Patii sem radarové, jaderné a chemické zpravodajstvi.

o OSINT - disciplina cerpajici informace z verejné dostupnych zdroju, které
jsou ziskavany legalnimi prosttedky. Ziskal na popularité s nastupem internetu
a digitalnich médii. Lze jej vytvaret z informaci nalezenych v Siroké skale

formatu a zdroju. [4]
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2 Zpravodajstvi z otevienych zdrojii

Zpravodajstvi z otevienych zdroji, déle uz jen OSINT, je metoda sbéru informaci
z verejnych nebo otevienych zdroji. Data a informace v OSINTu mohou mit mnoho
forem a mohou byt ziskavany z rtiznych zdroji.

Drive byla metoda vyhradné armadni zalezitosti a slouzila pro zajisténi narodnich
zajmil. V dnesni dobé se OSINT stal klicovou technikou ve statnim i soukromém
sektoru a je pouzivan pro zajisténi bezpecnosti, ale i k utokim. Cely proces je slozen

z peti kroku, které se dohromady nazyvaji zpravodajsky cyklus. [5]

2.1 Zpravodajsky cyklus

Zpravodajsky cyklus je tvoren z péti po sobé jdoucich krokii:

o Priprava — definice potreb a pozadavki.

Sbér dat — sbér dat z relevantnich zdroji.

Zpracovani — zpracovani a organizovani shromazdénych dat.

Analyza — poskytovani interpretace shromazdénym dattm.

Report — prezentace vysledki, report, ¢asova osa a doporuceni. [5]

2.1.1 Faze planovani a pozadavki

Planovani strategie a definice pozadavku je zakladem kazdé uspésné investigace.
Na fazi je kladeny velky diraz. V opa¢ném pripadé miize dojit k zbytecnému shro-
mazdovani informaci, neproduktivni analyze nebo reportovani informaci, které jsou
nepouzitelné a neakceschopné. Pozadavky jsou stanoveny zicastnénymi stranami
nebo zakazniky a reflektuji, co bude obsahem zavéreéného reportu. Vystupem faze
je vytvoreny plan s rozvrhnutim jednotlivych fazi spolecné. Soucasti plany by mély
byt i odpovédi na nasledujici otazky:

« Kolik potfebujeme analytiki a jaka je potreba jejich specializace?

» Kolik ¢asu bude vénovano jednotlivym fazim?

o Jaké zdroje dat budeme pouzivat?

» Jaké néstroje budou pouzity?

o Kam a jak budeme data ukladat a kdo k nim bude mit ptistup?

o Jakych potencionalnich pravnich problému si je tfeba byt védom?

» Co bude obsahem zavéreéného reportu a jaky bude mit format? [6]

2.1.2 Shromazdovani informaci

Cilem faze je shromazdit surové data a informace. Informace se nejcastéji shromaz-

duji dvéma zpusoby, manualné nebo automaticky. Mezi hlavni zdroje z kterych jsou
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data shromazdovana patii:

vefejné zaznamy (soudni dokumenty, majetkové, obchodni zdznamy),
zpravodajské zdroje (noviny, ¢asopisy, on-line zpravodajstvi),
vyhledavace (Google, Bing, Yandex),

socidlni sité (Facebook, Instagram, Tiktok, LinkedIn),

knihovny,

multimédia,

webové stranky,

dark web,

tniky dat (haveibeenpwned.com). [6]

Soucasti sbéru dat je i proces zvany pivot-ovani. Jedna se o proces, kdy se se-

tkdme s udaji, které nas primo vedou k dalsim tudajim, jez mohou korelovat dalsi

zjisténi. Pivot-ovani muze zacit uplné obycejnym tdajem jako je emailova adresa

viz. obr.[2.1} pomoci které je mozné nalézt tdaje jako jsou jméno, adresa, telefonni

¢islo. Kazdy dalsi idaj mize vést ke zjisténi dalsiho tdaje. [0]

Dalsi ucty se Nové emailové

—> Heslo > ..
stejnym heslem adresy

Instagram profil Kamaradi
Emailova adresa » Uzivatelské jméno
Facebook profil Rodina

Adresa

> Jméno, pfijmeni Telefonni ¢islo

Zaméstnavatel

Obr. 2.1: Pivot-ovani

2.1.3 Zpracovani

Cilem faze je zpracovat surova data, vyfiltrovat a premeénit je v data, ktera se po-

uziji v dalsich fazich cyklu. Prikladem zpracovani je dekdédovani dat, ocisténi nebo

preklady. Soucasti zpracovani dat je i ovérovani pravosti dat. Jedna z hodnoticich

metod pro ovéfovani pravosti, kterou vyuziva Severoatlantickou alianci je Admiralty

Code. [6]
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2.1.4 Analyza

Proces analyzy zahrnuje identifikaci vzorct, trendu a vztaht ve zpracovanych da-
tech, s cilem ziskat jasné a relevantni informace, které pomahaji uzivateli pochopit
urc¢itou situaci nebo problém. Béhem analyzy mohou analytici pouzivat rizné tech-
niky a nastroje, véetné datové analyzy, vizualizace dat a sémantické analyzy, aby lépe
pochopili obsah a kontext informaci. Soucasti faze je odpovéd na otazky polozené
v planovaci fazi, hodnoceni platnosti, relevance a spolehlivosti shroméazdénych infor-
maci, zvyraznovani inteligentnich mezer a nezodpovézenych otazek. Na nezodpoveé-
zené otazky je nutné se zamérit v dalsi iteraci zpravodajského cyklu. Béhem analyzy
je dulezité rozlisSovat mezi podporujicimi a vyvracejicimi teoriemi, aby se zabranilo
potvrzovacimu zkresleni. Analyza by méla také zahrnovat vizualizaci informaci pro
lepsi prezentaci vzorci a trendti. Pro vizualizaci je vhodné pouzit myslenkové mapy;,

tabulky a grafy. [7]

2.1.5 Report

Uéelem reportu je informovat ¢tendfe o zjisténich a poskytnout doporu¢eni pro roz-
hodovani a kontextové znalosti. Zprava by méla byt prizptisobena spottfebitelim a
mélo by se predpokladat, ze zprava bude sifena mimo né, tzn. ze veskeré podrobnosti
musi byt ¢tenari schopni pochopit bez prezentace analytika. Je také vhodné zvazit
adresata reportu, generalni feditel by mél dostat jinou zpravu nez soukromy obcan.
Report by mél obsahovat nasledujici polozky:
e Titulni strana — musi obsahovat nadpis, zadani, datum vyhotoveni a zkracené
shrnuti.
e Analyza — musi obsahovat odpovéd na vSechny definované otazky v prvotni
fazi, vCetné vsech postupt a zjisténi béhem investigace.
e Shrnuti — zopakovani shrnuti analyzy a zjisténi.
o Doporuceni — ¢tenar musi obdrzet doporuceni. Napiiklad odborné navrhy
nebo postupy vhodné k naprave.

« Piilohy — obrazky a tabulky by mély byt soucdsti reportu. [3]

2.2 Techniky a sluzby sbéru OSINT

Diky internetu existuje stale vétsi pocet technik a sluzeb, které usnadnuji shro-
mazdované verejné dostupnych dat na internetu. [8] Mezi Casté techniky a sluzby
manualniho sbéru OSINT patti:

« Vyhledavace — vyhledavace Google, Bing nebo Yahoo jsou siroce pouzivanymi

jako zakladni prosttedek pro OSINT. Vysledky téchto vyhledavaci poskytuji
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relevantni informace, ale vysledkii muze byt nékdy nadbytek. Z tohoto du-
vodu je dobré umét specifikovat pozadavky. Specifikace pozadavki je u Googlu
mozna diky Google Dorking, které je popsano v nasledujici sekci. Je vhodné
se také zameérit na vyhledavace jako Yandex nebo Baidu, které jsou popularni
ve vychodni kultufe.

e Socialni sité — socialni sité obsahuji velké mnozstvi osobnich informaci. Face-
book, YouTube, Twitter, Instagram a LinkedIn jsou priklady globdlné pouzi-
vanych socidlnich siti, které poskytuji idaje jako zaméstnani, vzdélani, mista
navstév, zaliby a vztahy, které mohou pomoci identifikovat cilové osoby nebo
organizace.

o Techniky sbéru — emailovych adres, uzivatelského jména, skuteéného jména,
lokalit, IP adres a doménovych jmen. [§]

Pro kazdou zminénou techniku existuje nékolik sluzeb, které sbér uzivateli zjed-

nodusi. Aktualizovany seznam sluzeb poskytuje OSINT framework.

2.2.1 OSINT framework

OSINT framework usnadnuje hledani bezplatnych sluzeb a zdroji pomoci kterych lze
hledat informace o cili. Webova platforma OSINT framework ma stromovou podobu
s 32 kategoriemi. Kazd4a kategorie je rozdélena do podkategorii podle nastroji, které
lze pro danou kategorii pouzit. Moznou nevyhodou muze byt zamétreni frameworku
pro americky trh.

Vsechny nastroje ¢i zdroje se lisi svoji pristupnosti ¢i vlastnostmi. OSINT fra-
mework z tohoto divodu obsahuje ukazatele, pomoci kterych 1ze jednotlivé nastroje
rozlisit. Ukazatele lze vidét na obr.[2.2) a znamenaji nésledujici:

e (T) — nastroj musi byt nainstalovan a spustén lokalné.

o (D) — dalsi informace ziskdte na Google Dorking: Google Hacking,.

o (R) — nastroj vyzaduje registraci.

o (M) — oznacuje adresu URL, kterd obsahuje hledany vyraz. Samotna adresa

URL musi byt upravena rucné. [9]

2.2.2 Google Dorking

Google Dork je technika vyhledavani za pouziti specifickych vyhledévacich prikazi
(véetné specidlnich parametri a vyhledavacich operatori) k pokroéilym vyhledava-
cim dotazum. Pouziti téchto ptikazu slouzi k odhaleni skrytych informaci ve sluzbé
Google, které jsou jinak béznym vyhledavanim nedostupné. Google dorking mize
odhalit citlivé nebo soukromé informace o webovych strankach a spolec¢nostech, or-
ganizacich a jednotlivcich, ktefi je vlastni a provozuji. [I0] Seznam vyhledavacich

operatoru a priklady pouziti jsou obsazeny v tabulce [2.1
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Username (O

Email Address O

Domain Name (O

IP Address (O)

Images / Videos [ Docs (O
Social Networks ()
Instant Messaging ()
People Search Engines ()
Dating @

Telephone Mumbers (O
Public Records O
Business Records Q)
Transportation ()
Geolocation Tools / Maps (O
Search Engines @
Forums / Blogs / IRC Q)
Archives ()

Language Translation O
Metadata O

Mobile Emulation (O

QSINT Framework ()

Terrorism ()

Dark Web @

Digital Currency O
Classifieds Q)
Encoding / Decoding ()
Tools (O

Malicious File Analysis Q)
Exploits & Advisories Q)
Threat Intelligence Q)
OpSec
Documentation Q)

Training

Search @
Facebook ) Analytics O
Twitter ) Archive / Document )
Reddit©
Linkedin )
Other Social Networks O
Search Q)

() Social Media Monitoring Wiki

(O Databases.Today

Web @
(O Weleakinfo
Data Leaks )
() Cryptome
Public Datasets (O
) WikiLeaks

Other Media O

OSINT Automation ()
Pentesting Recon ()
Virtual Machines ()
() Paterva / Maltego (T)
() Epic Privacy Browser (T)

() Overview

Obr. 2.2: OSINT framework

2.3 OSINT nastroje

e FOCA — nastroj analyzuje metadata dokumentti a souborii zverejnénych on-

Pouziti manudlnich sluzeb a technik (vyhleddvace, prochdzeni socialnich siti) muze
byt pro zakladni vyhledavani dostacujici, ale pro koncového uzivatele znac¢né ne-
praktické. Hlavni nevyhodou manualnich technik je velky pocet sluzeb, ktery je
nutné kombinovat, coz muze byt z praktického hlediska o zdlouhavy proces. Z téchto
duvodu existuji automatické nastroje, které provadi jednotlivé kroky automaticky.

V pripadé OSINTu se nejcastéji sklonuji nasledujici nastroje:

line pro odhaleni internich informaci organizace.

o Maltego — interaktivni nastroj pro vizualizaci grafi, ktery umoznuje sledovat

vztahy mezi lidmi, skupinami a organizacemi na internetu.

o Metagoofil — nastroj pro ziskavani informaci, ktery vyhledava metadata z ve-

rejné dostupnych dokumenti (napt. PDF, DOC, XLS).
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Tab. 2.1: Google Dorking

Dork Popisek Priklad

allintext | vyhledava vyskyt vSech zadanych slov allintext:"slovo"

intext vyhledava vyraz v obsahu stranky intext:"slovo"

inurl vyhledava vyraz v adrese URL stranky inurl:"slovo"

intitle vyhledava vyraz v nazvu stranky intitle:"slovo"

site hleda na specifické strance site:"www.instagram.com"
filetype | hleda specificky format dokumentu filetype:"pdf"

link vyhledava stranky s odkazem link:"slovo"

related | vyhledava podobné stranky related:"www.instagram.com"
cache vyhledavani verze stranky v mezi paméti | cache:"www.instagram.com"

e Recon-NG — nastroj sleduje internetové zdroje a databaze k identifikaci in-
formaci o osobach, doménach a sifovych zafizenich.

e Shodan — néastroj pro vyhledavani verejné informace o pripojenych uzlech
k internetu, vcetné zarizeni IoT, serveru a kamer, a je vyuzivan hlavné pro
zabezpeceni siti.

o The Harvester — nastroj pro ziskavani e-mailovych adres, jmen a subdomén.

o IntelTechniques — nastroj pro pokrocilé vyhledavani informaci, zamérujici
se na osobni udaje a souvisejici sité. []]

V dalsi sekci jsou detailnéji popsany nastroje, které se pouzivaji pro OSINT

socialnich sitich.

2.3.1 Maltego

Maltego je univerzalni nastroj pro vytézovani dat a shromazdovani informaci v re-
alném case. Poskytuje strukturované a snadno ¢itelné grafy, diky kterym lze snadno
identifikovat vzory a mezi uvedenymi informace. [I1] Jednd se o placeny néstroj,
existuje vsak i komunitni verze je zdarma a urcena pro nekomercni tcely, je vSak
limitovana omezenym pocet vysledki. Maltego je rozsifeno o nastroje tretich stran.
Néstroje tfetich stran, které lze pouzit pro investigaci na socidlnich siti. [12]

e ShadowDragon SocialNet — umoznuje mapovat spojeni z vice nez 150 so-
cialnich siti. Nastroj umoznuje identifikovat on-line identity a sledovat vazby
mezi témito identitami. Z nalezenych socialnich siti lze automaticky shromaz-
dovat data z profilt, prispévki a komentaru na socialnich sitich do jednoho
grafu, kde lze provadeét vyhledavani v textech a zjistovat vzajemné provazani.
V praxi to umoznuje rychle zizit pocatecni vysetfovani na nékolik jednotlivel

pouzivajicich ruzné aliasy spojené s podezielymi osobami. [13]
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e Social Links Professional — Nastroj poskytuje pristup k velkému objemtm
dat a rozsahlym ptehlediim z vice nez 500 otevienych zdroji v socidlnich mé-
diich, blockchainu a temném webu, ¢imz vizualizuje komplexni obraz pro roz-

hodovani a vySetfovani zalozend na datech. [14]

2.3.2 IntelTechniques

IntelTechniques je webova stranka, kterou vytvoril MichaelBazzel, ktera nabizi stovky
on-line vyhleddvacich nastroju. [15] Existuje nékolik moduli rozdélenych podle ci-
lovych tudaji, které umoznuji vyhledavani mimo jiné podle e-mailu, profilu socidlni
sité, skuteéného jména a uzivatelského jména (viz. obr., aby koncovému uzivateli

predlozily shromézdéné verejné informace. [16]

NTEL | ECHNIQUES

Training  Services  Resources Tools Blog Podcast Magazine Books Contact

Tools Usernames Search Tool

Search Engines [fektbrmo || Populate all

Facebook

Twitter fektbrmo Google

Instagram

Linkedin fektbrno Bing

Communities fektbrno Yandex

Email Addresses

Usernames fektbrno KnowEm Basic

Narnes foktbrno KnowEm Adv

Addresses

Telephone Numbers fektbrno UserSearch

Maps fektbrno NameVine

Documents fektbrno SocialSearcher

Pastes

Images foktbrno HavelBeenPwned

Videos

b fektbrno Dehashed

omains

IP Addresses fektbrno PSBEDMP

Business & Government

Vehicles fektbrno Gravater

Virtual Currencies fektbrno UinkTree

Breaches & Leaks

Live Audio Streams fektbrno InstagramBio

Live Video Streams fektbrno Twitter

APIs fektbrno Facebook
fektbrno Instagram

Digital Books fektbrno TikTok
fektbrno Tinder

Obr. 2.3: IntelTechniques

2.3.3 Sherlock

Je obecné znamo, ze mnoho uzivateltt pouziva na socialnich sitich stejna nebo ob-
dobné uzivatelskd jména. Sherlock je néstroj, ktery usnadnuje vyhledavani uzivatel-
skych jmen. [I7]. Jedna se o nastroj s otevienym zdrojovym kdédem a prikazovym
radkem vyvinuty v jazyce Python, ktery vyhleddva konkrétni uzivatelské jméno
na nejpopularnéjsich socialnich sitich. Vystupem jsou odkazy na profily uzivatelt.
Sherlock se ovlada prikazového terminalu systému Windows, Linux nebo MacOS.
Nejvetsi vyhodou nastroje je, ze pomoci jednoho piikazu Sherlock projde pres 400 so-
cidlnich siti. [18§]
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2.3.4 Web scraping

Web scraping je technika pouzivana k ziskavani velkého mnozstvi dat z webovych
stranek a jejich naslednému ukladani do mistniho pocitace ve formé XML, Excelu,
CSV atd. [19] Na zdkladé zadanych pozadavku dokazi ve zlomku casu ziskat data
z libovolné webové stranky. Web scraping nastroje funguji ve ¢tyrech krocich:

e Odeslani pozadavku na cilovou stranku,

o ziskani odpovédi z cilové stranky,

o extrakce odpovédi,

o stazeni dat. [20]

Web scraping v kontextu OSINTu pro socidlni sité znamena vyuzivani automa-
tizovanych néstroju pro extrakci verejné dostupnych informaci z riznych socialnich
médii, jako jsou Facebook, Twitter, Instagram a dalsi. Vyzvou muze byt rychld

zména API a pravidel socidlnich siti.

2.3.5 Web crawler

Web crawler navstévuje webové stranky a ¢te je za ticelem vytvoreni zdznami pro in-
dex vyhledavace. Analyzuji se riuzné webové stranky a sleduji se odkazy na nich,
coz umoznuje provadét hloubkové vyhledavani pro ziskani dalsich informaci. Znamé
vyhledavace, jako jsou Google, Yahoo a Bing, provadéji prochazeni webu a tyto
informace pouzivaji k indexovani webovych stranek. [2I] Cilem crawleru je tedy
porozumeét obsahu webovych stranek. Uzivatelé tak mohou podle potieby ziskavat

informace o jedné nebo vice strankach. [22]

2.4 OSINT limitace

Verejné informace dostupné na internetu jsou ze své podstaty masivné neusporadané.
To znamena, ze shromazdéné tdaje jsou natolik rtznoroda, Ze je obtizné je klasi-
fikovat, propojit a prozkoumat s cilem ziskat relevantni vztahy a znalosti. Socidlni
sité a komunikac¢ni média jsou zaplaveny subjektivnimi nazory, faleSnymi zpravami
a falesnymi informacemi. [23] OSINT ¢innosti by se mély vzdy zabyvat spolehlivymi
a duvéryhodnymi informacemi, aby se zajistilo pozitivnich a presvédcivych vysledky
[24]. Jednou z pouzivanych technik Severoatlantické aliance pro ovéfovani pravosti
informaci a zdroju je Admiralty Code.

OSINT predstavuje i eticky problém. Odhalené vysledky by mély respektovat
soukromi uzivateli a neodhalovat intimni, osobni nebo politické zélezitosti [25],
pricemz je treba vzit v tvahu s prihlédnutim k platnym souvisejicim predpistim,

naptiklad GDPR.
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2.4.1 Admiralty Code

Soucasti technik pro OSINT jsou i hodnotici techniky pro ovérovani pravosti in-
formaci a zdroji. Admiralty Code je jedna z pouzivanych technik Severoatlantické
aliance a obsahuje techniky pro hodnoceni divéryhodnosti diikazti. Hodnoti jejich
spolehlivost (A-F) a platnost (1-6). Spolehlivost zdroje, jako je osoba nebo publikace,
zavisi na jeho povésti a faktorech, jako jsou motivace a kompetence. Platnost tvrzeni
se posuzuje na zakladé jeho konzistence s dalsimi diikazy a existujicimi teoriemi. D1i-
kazy jsou klasifikovany podle diagonalni skély, pricemz Al je vysoce duvéryhodné
(renomovany zdroj, ovéfené tvrzeni) a E5 je nedivéryhodné (pochybny zdroj, ne-
konzistentni tvrzeni). Tvrzeni mimo diagondlu, jako E2 nebo B5, vyzaduji peclivé
zvazeni motivu zdroje nebo dalsi ovéreni. Vysetifovatel pomoci kodu rozhoduje, které
dikazy jsou davéryhodné, nejisté nebo nedivéryhodné, pricemz svétle seda barva
oznacuje nejistotu a potiebu dalsiho setfeni. Tento systém pomaha dosahovat infor-
movanych soudi, zatimco se snazi vyhnout chybam, i kdyz prilis opatrné pristupy

mohou brénit rozhodovani. [26]

Déekavana spolehlivost
zdroje

Bl |1 |D1 |E1 |F1
B2 |C2 |D2 [E2 |F2
C3 |D3
4

Divéryhodny - pfijmout
Mejisté - profetfit/vytkat
-Nwérohudné - odmitnout

Pravdépodobna
planost tyrzeni

|G| E|B|E[E
&|&|E| D

Obr. 2.4: Admiralty Code
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3 Analyza socialnich siti

Socialni sité dnes umoznuji volny a snadny pristup k osobnim informacim. Analyza
socialnich médii vychazi z discipliny OSINT a je oznacovana SOCMINT. Obecné
se zabyva uzivatelskymi profily jednotlivei nebo skupin za tcelem ziskani informaci
o tom, co délaji, s kym a jak komunikuji. Informace ze socidlnich siti lze ziskat
pasivné, kdy nedochézi ke komunikaci s jednotlivci a riziko prozrazeni je nizké nebo
aktivné, kdy je vytvoreno spojeni s cilem napi. pridavani do pratel ¢i sledovani, zde

muze byt riziko prozrazeni vysoké a je nutné zvazit nasledky. [27]

3.1 Instagram

Instagram je socialni sit, kterd umoznuje uzivatelim zverejnovat obrazky a kratka
videa, a to bud vefejné, nebo soukromé pro sledujici. Mezi hlavni funkce patii zve-
rejiiovani prispévki ve stalém kandlu uzivatele nebo v pribézich (obsah, ktery trva
24 hodin), zivé vysilani, reels, zasilani soukromych zprav, sledovani jinych ucta a
prochazeni podle tématu, hashtagu nebo lokaci. Uzivatelé mohou v aplikaci také

upravovat fotografie nebo videa pomoci textu, gifu, ikon a filtri. [28]

3.2 Vyhledavani na Instagramu

Pro vyhledavani na Instagramu existuji dvé moznosti. Lze vyhledavat pomoci vy-
hledédvaciho panelu Instagramu nebo pomoci Google Dorks. Vyhledavaci panel In-
stagramu je uzitecny pro vyhleddavani profila hashtagti nebo lokaci, ale neni tolik
efektivni pro vyhledavani slov ve vétach ¢i biografii profilu. Pti pouziti Google Dor-
king z obr.[3.1] je vysledkem vyhledavani profil uzivatele @fektbrno, mezi dalsi vy-
sledky hledani patti prispévky uzivatele.

r-] instagram.com
o
https:/fwww.instagram.com » fektbrno 3

JSME perFEKTnI fakulta. (@fektbrno)

Fakulta elektratechniky a komunikaénich technologii VUT v Brné #perFEKTnifakulta. Tady
mozes! www fekt vut cz/o_fakulte/aktualita/240982

Obr. 3.1: site:instagram.com fektbrno

Pokud je vSak pouzito vyhledavani obr.[3.2] vysledkem vyhledavani jsou pii-
spévky, kde byl cil vyhledavdni zminén (popisky kde cil oznadil jiny uzivatel). [5]
Dalsi moznosti je pokrocilejsi dotaz, ktery z vysledkt vyradi stranku uzivatele @Qfekt-

brno:

site:instagram.com "@fektbrno" inurl:instagram.com/fektbrno/
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instagram.com
(E” g

hitps:/fwww.instagram.com : vutvbrne » Reels

Tomuhle fikame hudba z Fektu! Noc védcu v podani jedné ...

5.10. 2018 — .. VUT. Ffijdte, jsme tu aZ do pdinocil #vut #vutbr @fektbrno #brno
#nocvedcu2018 #nocvedcu #fekt #fekivut #generacevut #milujemevut”

instagram.com
(@) g

hitps:fAwww instagram_com » spsfekt

spsfekt - Studenti Pro Studenty

#spsfekt #springcleaning. Photo by Studenti Pro Studenty in Technicka 12 with @fektbrno, and
@arealovkafekt. Dal3i sezdna deskovek. Pokud budes mit mezi ..

instagram.com
(@’ d

hitps:/www.instagram.com » hudbazfekiu » Post

Pocasi nas nerozhazi! Stavime! #stage #HzF #hudbazfekiu ...

19. 9. 2017 — V ramci prestavek mezi kapelami miZete soutéZit o poukazky na FEKT Merch
@fektbrno £ , vstupenky na Yacht Fest.

Obr. 3.2: site:instagram.com @fektbrno

3.3 Soukromi na Instagramu

Instagram déli profily na soukromé a verejné. K verejnym profilim lze pristupovat
bez nutnosti ziskat povoleni o sledovani od majitele tctu. Z verejného profilu lze
nasledné ziskavat vsechna data, ktera popisuje obr. [29]

Pokud je uzivatelsky profil oznacen jako soukromy lze bez zaslani zadosti o sledo-
vani ziskat informace pouze o datu zalozeni uzivatelského uctu, profilovou fotografii,
uzivatelské jméno, ID uctu a biografii.

S rozvojem technologii je navic mozné z verejnych profilii pomoci néstroji a
skripti ziskavat verejné dostupna data. Naptiklad pomoci jazyka Python lze auto-
matizovat sbér verejné dostupnych dat. Data a informace lze nasledné analyzovat
pro ruzné ucely, jako je pochopeni chovani spotiebitelii nebo sledovani popularity
urcitych témat ¢i hashtagi.

Pti shromazdovani dat z vefejnych Instagramovych profila je dilezité pozname-
nat, ze vlastnici téchto profili nejsou informovéani o takovém pristupu. To znamen4,
ze pokud nékdo prochazi prispévky, komentare nebo verejné dostupné informace
na verejném profilu, majitel profilu nedostane zadné oznameni nebo indikaci, ze
k jeho profilu byl ptistoupeno. Na druhé strané, pokud nékdo pristupuje k Instagram
pribéhiim na profilu, vlastnik profilu ma moznost vidét seznam uzivatelt, ktefi tyto
pribéhy prohlizeli. Tato funkce poskytuje majiteliim profil prehled o tom, kdo se

zajima o jejich kratkodobé zvetejnény obsah.
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Vlastnici profili mohou vsak ziskat urcité informace o interakcich na svém pro-
filu, jako jsou statistiky o poctu lajki, komentéarich a sdileni, ale tyto informace ne-
specifikuji, kdo konkrétné jejich profil navstivil. Pro uzivatele, ktefi maji obchodni
nebo tviréi ucet, Instagram poskytuje detailnéjsi analytické tdaje, ale ty se zamé-
fuji spise na celkové metriky, jako je dosah a zapojeni uzivatelii, nikoliv na konkrétni
identifikaci navstévnikt profilu.

Fotografie Text Video Odkaz
A A A A
Y Y Y Y
Oznadené udty Poloha Cas pofizeni Cas publikovani
ID uctu < —> Sleduji
Pribéhy
Profilova o
fotografie < T —>»  Sleduijici
szva,t R« Instagramovy Gcet > Stranky
jméno
Jméno, pfijmeni <€ ‘L —>»  Biografie
Prispévky / Reels
Ovéreny UcCet € Ly.|Kontaktni Gdaje
Oznacené ucty Hashtagy Libi se Mista
Fotografie Text Video Cas publikovani
\ 4

Komentare

Obr. 3.3: Volné dostupnda data z Instagramu

3.4 Algoritmus

Instagram obsahuje velké mnozstvi obsahu a pro ¢lovéka je nemozné ho vidét vse-
chen. Z tohoto divodu socialni sit obsahuje nékolik algoritmi, klasifikatorti a pro-

cest, pricemz jejich hlavnim tcelem je personalizovat obsah. To znamena ukazat
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uzivatelim obsah, o ktery se nejvice zajimaji. Z pohledu algoritmu lze Instagram
rozdélit na tti sekce iivodni strana a ptribéhy, objevovat a reels.

Algoritmus Instagramu pro uvodni stranku a ptribéhy se zaméruje na zobrazo-
vani prispévki od sledovanych osob. Vyuziva mnozstvi signdli, jako je popularita
prispévku, cas jeho zverejnéni, interakce s autorem prispévku a uzivatelova aktivita.
Algoritmus déla predpovédi o tom, jak pravdépodobné je, ze uzivatel s prispévkem
interaguje. Interakci se mysli komentovanim, oznaceni libi se nebo ukladani.

Sekce objevovat pomaha objevovat novy obsah na zdkladé minulych interakei
uzivatele a zajmi podobnych uzivateli. Zakladem jsou signaly jako popularita pii-
spévkil a historie interakei s osobou, ktera prispévek zverejnila.

Reels je zaméfen na zabavu a vybira obsah od ucth, které uzivatel nesleduje.
Dilezité jsou signaly jako uzivatelova aktivita a historie interakci s autorem vi-
dea. Algoritmus se zaméruje na to, jak pravdépodobné je, ze uzivatel sleduje video
do konce, ze se mu libi, nebo Ze jej shleda zabavnym. Pokud chce uzivatel ovlivnit
zobrazovany obsah, je nutné sledovat pozadovany obsah az dokonce, pridavat ho
do oblibenych, komentovat, ukladat. Pokud vSak o obsah nemé zajem, je nutné ho

oznacit pomoci tlac¢itka nemam zdjem. [30]

3.5 Vytvoreni uctu a jejich sprava

Sbéry dat ze socidlnich siti mohou byt v rozporu s pravidly a podminkami pou-
ziti této platformy. Instagram ma striktni politiku proti pouzivani automatizova-
nych néstroji pro ziskavani dat, ktera je zaméfena na ochranu soukromi uzivatelt
a integritu platformy. Proto je dilezité aby takovy profil nezasahoval do soukromi
uzivateli nebo nebyl pouzivan pro spamovani nebo skodlivé aktivity.

Instagram aktivné monitoruje a blokuje tucty, které se domniva, ze porusuji jeho
pravidla. To zahrnuje Gcty, které jsou identifikovany jako ucty, které provadéji po-
dezrelé aktivity, jako je masové sledovani, masové odebirani nebo automatizované

komentovani. [31]
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4 Sentimentova analyza

Témér 80 % internetovych dat tvori text. Jednd se o proces zpracovani prirozeného
jazyka, jehoz cilem je analyzovat nazory, nalady, emoce nebo postoje osob v tex-
tovych datech. Z pohledu socidlnich siti se pouziva k rozpoznavani verejného mi-
néni a trendii. Analyza sentimentu mize pomoci identifikovat, jak vefejnost reaguje
na ruzné udélosti, zpravy nebo znacky. [32]

7 pohledu bezpecnostnich slozek lze vyuzivat k monitorovani a vyhodnocovani
vefejného minéni v urcitych regionech nebo zemich, coz miize byt dilezité pro pla-
novani misi nebo operaci. Analyza sentimentu muze pomoci identifikovat potenci-
alni bezpecnostni hrozby, jako jsou sifeni extremistickych nézora nebo planovani
teroristickych ¢inti. Bezpecnostni slozky mohou sledovat sentiment svych vlastnich
zameéstnancti na socialnich sitich, aby 1épe porozumeéla jejich naladam a potirebam.
3]

4.1 Postup analyzy sentimentu

Postup pro vsechny metody pristupu je stejny:

o Sbér dat — vysledkem sbéru dat by mél byt seznam uzivateli a jejich nazory.

e Zvoleni pristupu — volba metody pristupu uréeni sentimentu (nebo jejich
kombinaci) podle toho, kterd odpovida nejvice zajmu uzivatele nebo jeho moz-
nostem (napr. ¢asovym, finan¢nim atd.).

e Predzpracovani dat — normalizace a oc¢isténi komentaii. Procesem norma-
lizace se mysli sjednoceni vsech komentait do jednotného formatu. Proces ¢is-
téni zahrnuje odstranéni emotikon, opakujicich se slov, odkazl a specialnich
znaki.

» Klasifikace — provadi se do negativni, pozitivni nebo neutralni kategorie. Kla-
sifikaci lze provést pouzitim slovnikového pristupu, strojového nebo hloubko-
vého ucéeni. V pripadé strojového uceni se jako trénovaci mnozina pro vytvoreni
klasifikatoru pouziva jedna tfetina databaze. Presnost klasifikatoru do znacné
miry zavisi na trénovaci mnoziné.

« Vypocet sentimentu — uceni sentimentu, pro kazdy pristup se stanovuje

jinym postupem. [34]

4.2 Metody pristupii

Existuje nékolik metod pristupti, kterymi lze analyzu provést. Mezi pouzivané me-

tody patii slovnikovy pristup, strojové uceni nebo hluboké uceni. Podle riznych
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klasifika¢nich metod se vysledky analyzy sentimentu déli na pozitivni, negativni a
neutralni. [35]

Metody slovnikového pristupu a strojového uceni se snadnéji implementuji. Me-
tody hlubokého uceni i kombinace metod hlubokého a strojového uceni jsou vsak
nadrazené a maji komplexni povahu. Ve vétsiné pripadiat poskytuji lepsi vysledky.
V nékterych pripadech vSak rozdil v presnosti obou technik neni ptilis vysoky, v ta-

kovych pripadech metoda hlubokého uceni pouze zvysuje slozitost feseni.

4.2.1 Slovnikovy pristup

Jedna z ¢asto metod pouzivanych pri analyze sentimentu je pouziti slovniku. Tento
pristup efektivni, ale ¢asto postrada zohlednéni studovaného kontextu. Presnost vy-
sledku je omezena na velikost, rozsah a jazyk slovniku. S rostouci velikosti slovniku

Diilezitym krokem je vybér slovniku. Existuje nékolik druhti a uzivatel by mél
zvolit ten, ktery nejvice odpovida jeho zajmu. Cilem je urcit sentiment, ten lze vy-
pocitat pomoci porovnani vyskyti pozitivnich a negativnich slov. Presnost slovniku
se vypocita porovnanim vysledkt detekce sentimentii ze systému se skutecnou sen-
timentalni hodnotou predem definovanou lidmi (autory). [36]

4.2.2 Strojové uceni

Algoritmy strojového uceni se déli na strojové uceni s kontrolou a strojové uceni

bez kontroly. V oblasti analyzy sentimentu hraje klicovou roli klasifikace. V kroku

klasifikace k trénovani a vytvoreni klasifikatoru se pouziva predem klasifikovany

vzorek databaze, nazyvany trénovaci mnozina. Tento klasifikator pak po nauceni

vzoru oznaci diive neoznacena data. Presnost kazdého klasifikatoru je vsak také
velmi zavisla na datech pouzitych k jeho trénovani. [37]

« Klasifikator Naive Bayes — klasifikator Naive Bayes je povazovan za velmi

jednoduchy a snadno implementovatelny. Nejednd se o jediny algoritmus, ale

o soubor rtznych klasifikacnich algoritmt zaloZenych na Bayesové teorému,

ktery se pouziva k popisu pravdépodobnosti udalosti. Klasifikator vyuziva

vSechny rizné priznaky pritomné ve vektoru priznakt a analyzuje je odlisné

(nezavisle). Klasifikator je schopen naucit se vzor zkoumanim predem roztii-

déné mnoziny dokumentti. Tento model uvadi, ze v pritomnosti dvou udalosti

pl a p2, lze vypocitat podminénou pravdépodobnost vyskytu udalosti p1, po-

kud jiz doslo k uddlosti p2. Vstup pro trénovani tvori predzpracovana data

spolu s extrahovanymi ptiznaky. Po dokonceni trénovani se proces klasifikace

provede na testovacich datech a poté v zavislosti na vysledcich na novych

datech. P1i této klasifika¢ni metodé se stanovi polarita sentimenti dat. [37]
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o Metoda podpurnych vektora — Metoda podpurnych vektora (SVM) ana-
lyzuje data, definuje rozhodovaci hranice a k vypoctu pouziva jadra, ktera se
provadéji ve vstupnim prostoru. Vstupnimi daty jsou dvé sady vektoru, kazda
o velikosti m. Poté kazdy tudaj reprezentovany jako vektor je zatazen do urcité
t¥idy. Ukolem najit hranici mezi dvéma t¥idami, ktera je vzdalend od jaké-
hokoli dokumentu. Vzdalenost definuje rozpéti klasifikdtoru a maximalizace

rozpéti snizuje nerozhodnost rozhodnuti. [38]

4.2.3 Hluboké uceni

vvvvvv

typta neuronovych siti a neuronovych presvédceni, které funguji na principu neuront
v mozku. Datové soubory, které se pro tyto techniky obvykle porizuji, maji obrov-
skou velikost. Hluboké uceni se pouziva k vytvareni hlubokych neuronovych siti,
které tesi slozité binarni otazky, rozhoduji nebo vraceji ¢iselné odpovedi s vysokou
presnosti. V pripadé sentimentové analyzy mezi pouzivané typy neuronovych siti

patii konvolu¢ni a pravdépodobnostni neuronové sité. [39]
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5 Prakticka cast

V ramci praktické ¢asti byl vytvoren monitorovaci néstroj pro platformu Instagram.
Vytvoreni nastroje v praktické c¢asti je rozdéleno na definici pozadavki, realizaci

samotného nastroje a jeho testovani.

5.1 Definice pozadavkii

Hlavnim stanovenym pozadavkem v ramci diplomové prace bylo vytvoreni nastroje
pro shér verejné dostupnych informaci ze socidlni sité Instagram. Nastroj by mél
byt naprogramovan v jazyce Python a mél by byt schopen verejné dostupna data
shromazdovat z vybranych uzivatelskych profilii, lokaci, hashtagt a prispévkl na In-
stagramu.

Nastroj by mél slouzit pouze pro monitorovani skupin, nikoliv jednotlivci, coz
by mohlo vést k poruseni etickych principii.

Mezi data, ktera, které jsou z hlediska bezpecnosti zajimavé patii popisky pri-
spévki a komentare uzivatelt. Cilem je, aby néastroj dokazal tyto data automaticky
sbirat, zpracovat, analyzovat a vytvorit report = zpravodajsky cyklus.

U sbéru popiski néastroj bude schopny detekovat pouziti specifickych klicovych
slov v prispévku. Nésledné by mél nastroj byt schopen vytvorit vystup z kterého
bude mozné vytvorit vhodnou vizualizaci dat. Vhodnou vizualizaci je mysléno vy-
tvoreni dashboardu casové osy pouziti poc¢tu daného klicového slova v case.

Ze sesbiranych komentarta by mél byt nastroj schopen urcit pomoci sentimenti-
tové analyzy sentiment daného prispévku a vytvorit anonymizovany vystup, z kte-
rého bude mozné vytvorit obdobny dashboard jako v predchozim pripadé, tzn. ¢asova

osa sentimentu v case.

5.2 Pouziti sesbiranych dat

Nastroj poskytuje dvé hlavni funkcionality:
o Vytvoreni casové osy pouziti klicovych slov v popisku — casova osa
slouzi k monitorovani bezpecnostnich hrozeb, predikci a prevenci konflikti.
V pripadé monitorovani bezpec¢nostnich hrozeb muze casova osa pomoci iden-
tifikovat vzory v aktivité nepratelskych skupin. Sledovanim poctu klicovych
slov lze také signalizovat nartstajici napéti, coz muze vést i k predikci moz-
nych konfliktii. Osa také muze odhalit dezinformacéni kampané nebo Siteni

falesnych informaci, které by mohly ohrozit narodni bezpecnost.
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e Sbér komentard s navazujici analyzou sentimentu — funkci lze pouzit
k monitoringu verejného minéni, kdy osa sentimentu v case mtize identifiko-
vat zmény v naladach a postojich obyvatelstva v reakci na konkrétni udalosti
¢i oznameni. Dalsim moznym pouzitim je analyza dopadu informacnich kam-
pani. Pomoci analyzy lze zjistit jak vefejnost prijima rozhodnuti a to vyuzit
k predikci a prevenci nepokoji nebo k pochopeni ic¢inku komunikacni strate-
gie. Soucasné analyza sentimentu muze pomoci odhalovat a analyzovat Siteni
falesnych informaci, coz umoznuje rychlé reakce na dezinformacni kampané,

které by mohly ohrozit narodni bezpecnost.

5.3 Selenium vs Instagram Grapg API

Béhem faze definice pozadavkl probéhla tvaha, jakym zptisobem ke sbéru dat pri-
stupovat. Bylo nutné rozhodnout, zda pouzit oficialni Instagram Graph API nebo
alternativni pristup, jakym je napriklad nastroj pro automatizaci Selenium.

Instagram Graph API je oficialni rozhrani poskytované platformou Instagram

pro vyvojare. Rozhrani nabizi fadu funkci pro pristup k datiim na Instagramu.
Rozhrani je vsak primarné zaméreno na potreby obchodnich uc¢ti, tvirca obsahu a
jejich interakce s uzivateli. Instagram Graph API umoznuje:

o Ziskavani a spravu zverejnénych fotografii, videi a pribéh,

o ziskdvani zakladnich tdaji o ostatnich uc¢tech Instagram Business a Creator
(jedné se o metadata poétu sledujicich i¢tu a médii, zékladni metrik o médiich,
mezi které patii pocet komentaia a pocet libi se),

e moderovani komentaiti a odpovédi na né,

o méreni interakce s médii a profilem,

o zjistovani médii oznac¢enych hashtagy a @zminek. [31]

5.3.1 Rozhodnuti

Pro specifické pozadavky, které byly definovany pouziti Instagram Graph API pred-
stavuje urcitd omezeni. Klicovym nedostatkem je, Zze neumoznuje primy pristup
k vSem potrebnym datim. Naptiklad, ziskavani popiskt prispévkt u jinych uziva-
teli a ziskavani komentaita u definovanych prispévki, neni ptres rozhrani dostupné.
Dalsi nevyhodou je, ze Instagram Graph API, klade omezeni na mnozstvi dat, kterd
lze ziskat, a na frekvenci pozadavkil, coz je nevyhovujici.

S ohledem na uvedena omezeni Instagram Graph API bylo rozhodnutu o pouziti
knihovny Selenium. Pouziti Selenia ma nékolik vyhod:

o Pristup k datiim — Selenium umoznuje ziskavat data, kterd nejsou pres API

pristupna.
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« Flexibilita ve zpracovani dat — miizeme prizplisobit proces shromazdovani
dat specifickym potiebam, coz zahrnuje vytvareni vlastnich filtrti a analytic-
kych nastroju.

e Obchazeni omezeni API — vyuzitim Selenia se lze vyhnout kvétam a ome-

zenim frekvence pozadavki, které jsou bézné u oficidlnich API.

5.4 Priprava vyvojového prostredi

Priprava vyvojového prostredi se sklada z instalace pouzivanych knihoven a konfi-

gurace knihovny Selenium.

5.4.1 Pouzité knihovny

Vsechny pouzité knihovny, jsou uvedeny v prilozeném souboru requirements.txt.
Pro instalaci vsech potifebnych knihoven lze pouzit spravce balick programovaciho

jazyka pip. Knihovny lze nasledné nainstalovat pomoci prikazu:

pip install -r .\requirements.txt

Pouzité knihovny:
o Pandas — pouziva se pro manipulaci s daty a analyzu. Poskytuje datové struk-
tury a funkce pro snadné nacitani, ¢isténi, prozkoumévani a transformaci dat.
o Plotly — pouziva se pro vytvareni interaktivnich grafl a vizualizaci v Pythonu.
Umoznuje tvorbu slozitych grafickych reprezentaci dat, které jsou interaktivni
a mohou byt vkladany do webovych stranek.
« Tkinter — knihovna pro vytvoreni grafického uzivatelského rozhrani (GUI).
e Selenium - knihovna pro automatizaci webového prohlizece.
o Textblob, AFINN a VADER - knihovny pro analyzu sentimentu.
Selenium podporuje automatizaci vsech hlavnich prohlizecii na trhu pomoci na-
stroje WebDriver. WebDriver je rozhrani API a protokol, ktery definuje jazykové
neutralni rozhrani pro ovladani chovani webovych prohlizecti. Kazdy prohlizec je
podporovan specifickou implementaci WebDriveru, ktera se nazyva ovladac¢. Ovla-
dac je komponenta odpovédna za delegovani prohlizece a zajistuje s nim komunikaci.
Jednou z vyhod ovladace je jeho rychlost, jelikoz primo komunikuje s prohlizecem a
stranky, napriklad neumoznuje zadavat hodnoty do zakazanych textovych poli, coz

odpovidd skuteénému uzivatelskému chovani. [40].
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5.4.2 Konfigurace knihovny Selenium

Pro pouzivani je nutné stdhnout Selenium ovladac. Stazeni lze provést z oficialnich
stranek projektu Selenium. Pro spravnou funkci Selenium WebDriveru s Google
Chrome je dtlezité, aby verze ChromeDriveru odpovidala verzi prohlizece Chrome,
kterd je v systému nainstalovana. Zjisténi verze Google Chrome:

o Otevreni Google Chrome.

o TTi tecky v pravém hornim rohu prohlizece -> otevieni menu.

« Napovéda -> O prohlize¢i Google Chrome

e Zde je uvedena aktualni verze Google Chrome.

Selenium ovladac¢ je dostupny na nasledujici adrese.[]. Po stazeni ovladace je
potieba vlozit do adresare s projektem. V pripadé ulozeni na jiné misto je potieba
nastavit cestu v kodu nastavit cestu k ovladaci. Nasledné lze ovladac pouzit k vytva-
feni automatizovanych tloh. Cesta k ovladaci se nastavuje ve tridé scrapeData.py

ve funkci init_driver (). Nastaveni ChromeDriveru lze vidét ve vypise [5.1

s = Service(’chromedriver.exe’)

driver = webdriver.Chrome(service=s)

Vypis 5.1: Implementace ChromeDriveru

Thttps://googlechromelabs.github.io/chrome-for-testing /#stable

32




6 Uvodni menu

Uvodn{ menu ndstroje (GUI) je koncipovano, aby bylo intuitivni a pristupné i
pro uzivatele, ktefi nejsou technicky zdatni. Uvodn{ menu, je implementovino po-
moci knihovny Tkinter a poskytuje strukturovany pristup ke vSsem funkcionalitam.
Podobu tivodniho menu je mozné vidét na obr. Uvodni menu je v projektu tvo-

feno tfidou menuManager a celou hierarchii projektu je mozné vidét na obr.[6.2

# Instagram Scraper GUI — O et

Action Add Remowe Print Open
Add account

Scrap captions

Scrap comments

k
2

Analyse sentiment ¥

Open directory

]

ccount: jablecne_pyre

Capticn result

Sentiment result

Top 10 words

Obr. 6.1: Grafické rozhrani nastroje

6.1 Akce

Primarni panel tvodniho menu oznaceny jako Actions (Akce), obsahuje kli¢ové
operace nastroje mezi které patii nasledujici moznosti:

e Add account (pridani Gc¢tu) — umoznuje uzivatelim pridat Instagramovy
ucet, ktery je pouzit pro interakci s platformou. Po zvoleni je otevieno vyska-
kovaci okno v kterém uzivatel idaje vyplni. Po vyplnéni probéhne ovéreni, zda
uzivatelsky ucet existuje. Informace o aktudlné pouzivaném uctu jsou zobra-

zeny v horni ¢asti GUI, coz zvySuje prehlednost o aktudlné pouzivaném tucétu.
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« Scrap captions (sbér popiskii) — funkce sbird popisky a porovnava je vici
klicovym sloviim definovanych uzivatelem. Popisky nastroj umoznuje sbirat
z prispévki, profili, lokaci nebo hashtagu. Vystupem funkce je .csv soubor
v adresari keywords_summary. Soubor obsahuje adresu profilu, hledané klicové
slovo a podrobné informace o daném prispévku. Odborny popis vytvoreni ca-
sové osy je popsan v sekci sbér dat.

e Scrap comments (sbér komentéra) — funkce sbird komentére z prispévkd,
profilti, lokaci ¢i hashtagt. Vystupem je .txt soubor v adresari \comments
obsahujici anonymizované uzivatele a jejich komentare. Vystupni soubor slouzi
jako vstup pro analyzu sentimentu. Podrobny popis funkcionality je popsan
v sekci sbér dat.

« Analyse sentiment (analyza sentimentu) — funkce provadi analyzu senti-
mentu nad souborem vytvorenym v ¢asti shér komentari. Vystupem je .txt
soubor v adresari \sentiment analysis, kde je ke kazdému komentati prira-
zen sentiment. Z tohoto souboru je vytvorena ¢asova osa sentimentu v case.

» Visualize (vizualizace) — funkce provadi vizualizaci vysledkiu. Néstroj se
dotaze uzivatele, jaky vysledek chce vizualizovat. Vizualizace miize probéhnout
pouze nad vystupnim souborem ze sbéru popiskl nebo z analyzy sentimentu.
Po vybéru souboru se otvird webovy prohlizec¢, v kterém je patticny graf.

e Open directory (otevrit) — vSechny vysledky z predchozich ¢asti jsou uklé-
dany do specifickych adresaii. Pomoci této operace je otevien uzivatelem de-
finovany adresar. Funkce slouzi pro jednodussi spravu a vyhledavani adresait

a jejich soubort.

6.2 Dalsi funkcionality

Uzivatelské rozhrani nabizi i moznosti pro manipulaci s daty, které slouzi jako vstup
pro funkce shéru dat. Mezi vstupni data patii uzivatelské tucty, klicova slova, lokace,
hashtagy, prispévky. Uzivatelské rozhrani obsahuje panely:

« Add (pridat),

» Remove (odebrat),

e Print (vypis).

Panely Add a Remove slouzi pro pridani ¢i odebirani vstupnich dat do soubori,
které slouzi jako vstup pro sbér dat. Panel Print slouzi pro vypsani obsahu vstup-
niho souboru do uzivatelského rozhrani.

Uzivatel nejprve vybere panel s akci kterou chce provést. Nasledné vybere ele-
ment s kterym manipuluje (profil, lokace, hashtag ¢i prispévek) a poté provede vybér,

zda se jedna vstupni element k vytvoreni souboru s popisky ¢i sbér komentar.
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Uzivatel muze pridat vice elementii zaroven. Pokud je element pridan pomoci
uvodniho menu je vse automatické. Dalsi moznosti je pridat element manualné do
souboru, zde je nutné kazdy dalsi element vlozit na novy radek.

V pripadé, ze uzivatel nadefinuje vice klicovych slov, tak se budou v popisku
prispévku hledat vSechny slova definovana uzivatelem. Pokud uzivatel definuje vice
profilli, lokaci, hashtagli nebo ptispévkl bude porovnani vici klicovym sloviim nebo

sbér komentaii proveden nad vSemi uvedenymi.

v INSTAGRAM_SELENIUM
> input
> output
afinn_cz.txt
@ analyseSentiment.py
chromedriver.exe
@ menuManager.py
README.txt

requirements.txt

@

L U]

scrapeData.py

LU

visualizeResults.py

Obr. 6.2: Hierarchie
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7 Sbér a zpracovani dat

Kapitola popisuje vytvoreni a funkcénost jadra néstroje pro sbér verejné dostup-
nych dat. Sbér dat z Instagramu lze provadét jak prihldseny i neprihlaSeny uzivatel.
P1i sbéru jako prihlaseny uzivatel, ma uzivatel pristup ke vSem vefejné dostupnym
datim a neni ze strany Instagramu omezovan.

Urcita verejna data vsak lze z Instagramu ziskat i bez prihlaseni, ma to vsak
sva omezeni. Neprihlaseny uzivatel musi znat presné URL adresy prispévki a pro-
fili, které chce zobrazit. Bez prihlaseni je nutné pristupovat na profil ¢i prispévek
piimo pres dany odkaz. Dalsi limitaci je, ze uzivatel, ktery pristoupil na profil po-
moci odkazu vidi nahledy prispévki, ale nemiize si zobrazit jejich detail. Detail lze
zobrazit opét pomoci pristoupeni k prispévku pomoci jeho presného URL, zde je
uzivatel opét limitovan, protoze mu je znemoznéno zobrazit komentatre. Uzivatel je
tedy opakované vyzyvan k prihlaseni, vyzvu mutze odmitnout, ale pouze docasné.

7 vyse popsanych divodu vytvoreny néstroj provadi vSechny akce jako prihlaseny
uzivatel. Pokud je primarnim cilem sbér data je vhodné mit pripraveno vice zaloznich
ucta a ty pravidelné rotovat. Diilezité je drzet icty aktivni a provadét na nich i jinou
aktivitu nez je sbér dat, tak aby nedoslo k omezovani ¢i pripadnému zablokovani

uctu ze strany Instagramu.

7.1 Jadro programu

Jadro programu pracuje pomoci knihovny Selenium, ta umoznuje lokalizovat ele-
menty na webu riznymi metodami, véetné pouziti XPath nebo CSS selektorii. Iden-
tifikatory nebo atributy elementii na se mohou zménit v disledku aktualizaci obsahu
stranky. V takovém ptipadé je nutné provést aktualizaci identifikdtora v kdédu na-
stroje, aby nastroj nadale fungoval spravné. Podrobnosti jaké prvky, kde je nalézt a
jak je upravit, jsou uvedeny v prilozeném souboru README.

Pro obé moznosti sbéru dat (scrap captions nebo scrap comments) ma nastroj
obdobné kroky, kde hlavni rozdilem je zde typ sbiranych dat (popisek vs. prispévek).
Kroky 1ze vidét na obr.[7.1} Popis postupnych kroku jadra programu pro sbér dat:

7.1.1 Prihlaseni do Instagramu

Pro prihlaseni pomoci webového ovladace do Instagramu slouzi funkce login()
ve tiidé scrapeData.py. Funkce nejprve otevie Instagram na tvodni adrese pro pri-
hlaseni. Nasledné najde XPATH element pro prijmuti souboru cookies, které potvrdi.

Néstroj poté vyplni prihlasovaci idaje véetné hesla a odesle je.
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Uzivatel je v pripadé tspésného prihlaseni informovan v ivodnim menu. Funkce
pouziva time.sleep a random.randrange k simulaci lidského chovani a zabranéni

detekce jako automatizovany skript.

7.1.2 Nacteni prispévki cile

Po tspésném prihlaseni nacte nastroj cil, ktery uzivatel definoval v grafickém roz-
hrani. Cilem miize byt odkaz na profil, lokace nebo hashtag. Cil si nédstroj sam
odvodi z uzivatelem zadaného URL. URL obsahujici:

» explore/tags = hashtagy

« explore/locations = lokace

e /p/ = prispévek

» / = odkaz na profil

Po nacteni cilového URL nastroj ziskd aktualni vysku stranky a poté postupné
posouva stranku doli. Automatické posouvani se provadi z davodu, aby néstroj
nacetl vSechny URL odkazy na prispévky, které cil obsahuje. Proces posouvani se
opakuje, dokud se vyska stranky nezastavi na konstantni hodnoté, coz signalizuje,
ze jiz nejsou dalsi prispévky k nacteni.

Béhem popsaného procesu se shromazduji URL na jednotlivé prispévky cile. URL
prispévki jsou vyhledavany ovladacem pomoci XPATH vyrazu. XPATH vyraz, ktery

nachazi vSechna adresy prispévki:
xpath = "//alcontains(@href, ’/p/’) or contains(@href, ’/reel/’)]"

V pripadé sbhéru dat ze specifického prispévku je otevien definovany prispévek.

7.1.3 Prochazeni prispévki profilu

Po shroméazdéni adres vsech prispévki jsou jednotlivé odkazy postupné otvirany.
V pripadé sbéru popiskii po otevieni adresy prispévku néastroj nacte popisek pri-

spévku pomoci XPATH vyrazu. XPATH vyraz, ktery obsahuje popisek prispévku:
xpath = "//metal[@property=’og:title’]")

V pripadé nalezeni alespon jednoho z klicovych slov, které uzivatel definoval v gra-
fickém rozhrani, je ziskany popisek ulozen do vystupniho souboru. Do souboru je
spolecné s popiskem ulozen také odkaz na prispévek, klicové slovo a datum vytvoreni

prispévku.
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V pripadé sbéru komentait po nac¢teni adresy s prispévkem néastroj nejprve nacte
vsechny komentare. Toho se dosdhne obdobné jako pii predchozim kroku. Nacte se
vyska okna v kterém jsou komentare a nastroj postupné skroluje doli, dokud se
nenactou vsechny komentare. Jakmile nejsou dalsi komentate k nacteni tak jsou ko-
mentare ulozeny a anonymizovany. V vysledném souboru je anonymizovany uzivatel

a jeho komentar.

Otevieni stranky . . PFihlaseni od

. »  Potvrzeni cookies >

instagram.com Instagramu
| Otevieni URL P Naéteni URL vSech | Otevreni URL cile

prispévku - prisp&vka = |(profil, lokace, hashtag)
> Sbér komentara > Anonymizovani > Ocisteni
L »|  Sbér popisk »| Porovnanipopiskus | ] Ulozeni
kli¢ovymi slovy

Obr. 7.1: Kroky sbéru volné dostupnych dat

Néazvy vystupnich soubort jsou unikétni a jsou generovany na zékladé cile a URL.
Jména souboru generuje funkce makeOutPutFileName. Napftiklad sbér komentait
na profilu @fektbrno vytvori vysledny ndzev souboru comments_profile_fektbrno.
V pripadé sbéru popiskit na strance @fektbrno je vysledny soubor pojmenovan

descriptions_profile_fektbrno.

7.2 Prirazeni sentimentu

Pritazeni sentimentu je implementovano v tiidé analyseSentiment.py. V tvodnim
menu je uzivateli zptistupnéno pomoci Action -> Analyse Sentiment. Uzivateli je
umoznéno zvolit mezi ¢tyfmi druhy slovniku.

Slovnik AFINN_CZ vyuziva databaze slov s prifazenou polaritou a je urcen
pro prirazeni sentimentu komentaiu v Ceském jazyce. TextBlob, Vader a AFINN
jsou urceny pro sentiment anglického jazyka a poskytuji jednoduché API rozhrani
pro jejich pouziti. Kazdy slovnik je vhodny pro jiny kontext a je tedy pouze na
uzivateli jaky slovnik zvoli.

Po vybéru slovniku je uzivateli oteviena adresar s komentari a provede vybér
souboru, kterému chce sentiment priradit. Po otevieni souboru jsou komentare zpra-
covany tak, aby k nim bylo mozné priradit co nejvice odpovidajici sentiment.

Po zpracovani je komentarum prifazen sentimentu a soubor s vyslednym senti-

mentem je uloZen do adresare \sentiment_analysis.

38



Kroky zpracovani komentari:

o Odstranéni ¢isel,

o odstranéni nepotiebnych znakua ("“”...),

e odstranéni emotikon a dalsich symbolii,

o odstranéni zkracenych forem (isn’t -> is not),

« odstranéni opakujicich se pismen (supeeeeer -> super),

e odstranéni vétsiho poctu mezer.

7.2.1 TextBlob

Poskytuje jednoduché rozhrani API pro bézné ilohy zpracovani prirozeného jazyka
(NLP). Analyza sentimentu vraci polaritu a subjektivitu. Polarita lezi v rozmezi
[—1, 1], pficemz -1 oznacuje negativni sentiment a +1 pozitivni sentiment. Subjekti-
vita lezi v rozsahu [0, 1]. Subjektivni véty se obecné vztahuji k nazoru, emocim nebo
usudku. Textblob nebere béhem urcovani sentimentu v tvahu slova, kterda nezna.
Knihovna je v ndstroji pouzita tak, ze vraci pouze sentiment. [4I] Implementaci
funkce slovniku lze vidét ve vypisu [7.1]

def get_textblob_score(comment):
analysis = TextBlob(comment)

return analysis.sentiment.polarity

Vypis 7.1: Priklad implementace slovniku TextBlob

7.2.2 Vader

Néstroj vraci pravdépodobnost pomoci slovniku. Pravdépodobnost popisuje jaka
je Sance, ze vyznam véty je pozitivni, negativni nebo neutralni. Dalsim vystupem
muze byt také slozeni téchto tfech pravdépodobnosti (compound). Néstroj Vader je
optimalizovan pro data ze socidlnich médii a muze prinést dobré vysledky, pokud se
pouzije s daty z Twitteru, Facebooku atd. Vader v nastroji vraci slozenou hodnotu
vSech pravdépodobnosti. [42] Implementaci funkce slovniku lze vidét ve vypisu .
Priklad — ,, This car is bueatiful “:
{’compound’: 0.6588, ’neg’: 0.0., ’neu’; 0.406, ’pos’: 0.594}

def get_vader_score(comment):
analyzer = SentimentIntensityAnalyzer ()

return analyzer.polarity_scores (comment)[’compound’]

Vypis 7.2: Priklad implementace slovniku Vader
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7.2.3 AFINN

AFINN je nejpouzivanéjsi nastroj pro analyzu sentimentu. Slova jsou hodnocena
v rozmezi (5,5). Neutrdlni véty a fraze jsou hodnocena nulou (0), nejvice pozitivni
(4+5), nejvice pozitivni (—5). Nastroj podporuje vice jazyku (danstina, finstina, $véd-
stina a turectina). [43] AFINN vypocita slozené skére pro kazdou vétu sectenim vah
jednotlivych slov sentimentu. [44] Ptiklad: ,i hate cars® = (—3.0). Implementaci
funkce slovniku lze vidét ve vypisu [7.3

def get_afinn_score(comment):
afinn = Afinn ()

return afinn.score(comment)

Vypis 7.3: Priklad implementace slovniku AFINN

7.2.4 AFINN_CZ

Jedna se o jedinou volné dostupnou ceskou databazi slov urcenych k analyze sen-
timentu. Obsahuje témér 20 000 slov. Slova oproti anglické verze nelezi v rozsahu
[—5, +5], ale maji pfitazené hodnoty (—1 pro negativni sentiment a (+1) pro pozi-
tivn{ sentiment. [46] Ukdzka slovniku je viditelnd na obr.[7.2] Databdze je v ndstroji
implementovana pomoci dvou funkei.

Funkce load_sentiment_dictionary nacita slovnik sentimentt z CSV souboru,
kde klice jsou ceska slova a hodnoty jsou jejich polarity.

Funkce calculate_sentiment cz prochazi slova ve vété. Pokud je ve vété na-
lezeno slovo ze slovniku sentimentii, jeho polarita je pfidana do seznamu polarit.
Nasledné se vypocita primérna polarita. V pripadé, ze je seznam polarit prazdny,
funkce vraci None. Pokud seznam polarit neni prazdny polarita se vypocita nasle-
dovné: average polarity = sum(polarities) / len(polarities)

V pripadé, ze véta obsahuje 10 slov, z toho jsou ¢tyfi slova ve vété oznacena
ve slovniku pozitivné (41) a jedno slova je oznac¢eno negativné (—1), vysledny sen-

timent je roven 0,5.

lid,word_cz,polarity
84,nastavitelny,1
266,kasovni,1
280,zbrusu, 1
289,véanek,1
380,doplnkovy,1
389, strucny,1
400,d0sledné,1

Obr. 7.2: Ukdzka AFINN CZ slovniku
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7.3 Vytvoreni dashboardu pro vizualizaci dat

Cilem vizualizace dat je vytvorit graf casové osy pro vysledny sentiment a po-
¢et pouziti klicovych slov v popiscich prispévki. Vizualizace je tvorena souborem
vizualizeResult.py a je vyvinuta s pouzitim knihoven Plotly a Dash. Tyto knihovny
umoznuji efektivni manipulaci s daty a interaktivni vizualizaci vysledki.

Dashboard je ptistupny prostfednictvim webového prohlizece a je navrzen tak,
aby byl intuitivni i pro uzivatele bez technickych znalosti. Uzivateli je zobrazen da-
shboard obsahujici interaktivni graf casové osy. V pripadé najeti kurzory na bod
grafu se zobrazi metadata o prispévki. Pod grafem je tabulka, kterda zobrazuje

vsechny hodnoty ze vstupniho souboru.

7.3.1 Spusténi a pristup k dashboardu

Spusténi dashboardu probiha v ivodnim v menu Action - Visualize. Po vybéru
cile, ktery ma byt zobrazen nastroj automaticky otevira webovy prohlize¢ na adrese
http://127.0.0.1:8050/, kde je dashboard dostupny. Tento pristup umoznuje uzi-

vatelim ihned interagovat s analyzou dat bez nutnosti manualniho zasahu.

7.3.2 Analyza klicovych slov v pFispévcich

V pripadé vybéru Keywords result v ivodnim menu, funkce run_dashboard_key-
word pracuje s vybranym souborem z adresate \kewords_summary, ktery obsahuje
data o prispévcich obsahujici uzivatelem definovana klicova slova. Data jsou podle
specifického klicového slova filtrovana a nasledné agregovana na mési¢ni troven.
Aplikace vytvari graf poc¢tu zminek klicového slova v case a tabulku s detailnimi
udaji o jednotlivych prispévcich, véetné poctu komentaii a odkazi na prispévky.

Vysledny dashboard je viditelny na obr.[8.9]

7.3.3 Analyza sentimentu

V pripadé vybéru Visualize -> Sentiment result, funkce run_dashboard_sentiment
¢te data ze vstupniho .txt souboru, ktery obsahuje komentéie a sentimenty anoany-
mizovanych uzivateli. Data jsou prevedena do mési¢niho priméru sentimentu, coz
umoznuje sledovat zmény nélady uzivatelt v case. Dashboard zobrazuje interaktivni
graf mési¢niho priméru sentimentu a tabulku s detaily o jednotlivych komentarich,
datu, skdre sentimentu. Vysledny dashboard je viditelny na obr.[6.1}
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7.3.4 Analyza komentari

V pripadé vybéru Visualize -> Top 10 words, funkce run_dashboard_topten pra-
cuje s jiz ocisténymi komentari v adresari \sentiment_analysis. Data jsou zpraco-
vana za ucelem identifikace nejcastéji pouzivanych slov v komentarich. Komentare
jsou rozdélena na slova, pricemz se do vysledku nepocitaji tzv. ,stop words“. ,Stop
words“ obsahuji predlozky, ¢astice, spojky atd. [45]. Slova se porovnavaji vuci se-
znamu, ktery je dostupny na adresell] Nésledné jsou slova sefazena podle frekvence
vyskytu a deset nejcastéjsich slov je zobrazeno v grafu. Vysledny dashboard je auto-

maticky otevien v webovém prohlizeci. Vysledny dashboard je viditelny na obr.[8.6]

thttps://countwordsfree.com /stopwords/czech
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8 Testovani

Kapitol popisuje fazi testovani. Cilem testovani je ovéreni, ze nastroj spliuje predem
definované pozadavky a je schopen efektivné analyzovat a prezentovat data.
Pred prvnim pouzitim je nutné nainstalovat potifebné balicky a nainstalovat Va-

der slovnik. Instalace se provadi pomoci nasledujicich prikazii:

pip install -r .\requirements.txt

python -m nltk.downloader vader_lexicon

Uzivatelské rozhrani lze spustit pomoci prikazu:
python .\menuManager.py

Pred prvnim pouzitim nastroje je nutné pridat uzivatelsky tucet pod kterym bude
sbér verejné dostupnych dat provadét. V uzivatelském rozhrani je mozné pridat
ucet pomoci Actions -> Add account. Dalsi moznosti je pridat icet manudlné
do souboru \account.txt.

Déle je nutné definovat v uzivatelském rozhrani cil sbéru dat (profil, lokace,
hashtag nebo ptispévek). V pripadé analyzy popiski vici klicovym sloviim je nutné
definovat i klicova slova. V uzivatelském rozhrani je pridani mozné za pouziti Add a

nasledné vybrat cil.

8.1 Casova osa klicovych slov v prispévcich

V souladu s kriteriem, aby néstroj necilil na jednotlivé uzivatele (coz by mohlo vést
k poruseni etickych princip1) byl nstroj podroben spustén na verejné dostupnych
datech z Instagramového profilu @Qfektbrno. Tento profil byl zvolen diky jeho Si-
rokému spektru obsahu, ale také proto, ze fakulta porada kazdoroc¢ni hudebni akci
Hudba z FEKTu v meésici zari. Tato hudebni akce poskytla idealni prilezitost pro ove-
reni funkénosti nastroje v redlnych podminkach a zkoumani jeho schopnosti zachytit
a klicova slova v ¢asové sérii dat.

Pro ziskani vysledku byly pouzity nasledujici kroky:

o Pfidani nazvu profilu pro sbér — Add -> Profile -> Timeline file -> @fektbrno

e Sbér a analyza popiskti — Action -> Scrap keywords -> From profile

o Zobrazeni Casové osy — Action -> Sentiment result -> vybér souboru
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output > B fekt_vystup.csv
1 Profile Mame;Keyword;Date;Post Link;Post Description

www . instagram. com/fektbrno/;hudba;2823-89-21;www. instagram. com/p/CxdyYuEIIjX/; "Prindsime fotky z 15.
wiw . instagram. com/fektbrno/;hudba; 2822-89-89; www. instagram. com/reel/CiSH1tCgefa/; "PFijd za nadmi na @ht
www. instagram. com/fektbrno/;hudba;2023-89-14;www. instagram.com/reel/CxK187cqsCs/; "Nenechej si na zadal
Wi . instagram. com/fektbrno/;hudba;2823-89-25; www. instagram. com/reel/CxnFt8NKKc7/ ;" O Hudba z FEKTu 282
www . instagram. com/fektbrno/;hudba;2622-81-17;www. instagram. com/resl/CY@-wuxBvnlr/ ;" "PFijd se na vlastni
www . instagram. com/fektbrno/;hudba;2821-18-85;www. instagram. com/p/CUpuk27IhvC/ ;" TRindcty roénik i obli
Wi . instagram. com/fektbrno/;hudba;2823-88-69; www. instagram. com/p/CvuacAbIU4d/;"Roj 88 robotickych ,swié
www . instagram. com/fektbrno/;hudba;2823-62-13;www. instagram. com/p/ComnmivIlps/;"V pdtek prob&hl druhy &
www. instagram. com/fektbrno/;hudba;2822-89-22;wuw. instagram. com/p/CizHtNEIWZ-/; "PFrindsime prvni fotky :

R = Ty B R VR o)

=
= ® W0 w0

Obr. 8.1: Vystupni soubor profile fektbrno.csv

Vystupem kroku ,sbér a analyza popisku“ je textovy soubor na obr.[8.I] Tex-
tovy soubor byl pouzit jako vstup pro krok zobrazeni ¢asové osy. Vysledna ¢asova osa
je na obr.[8.2] a poskytuje kvantitativni analyzu frekvence vyskytu klicového slova
,hudba“ ve fakultnich prispévcich v casovém rozmezi od listopadu 2021 do zari 2023.
Zaznamenany jsou patrné vyrazné zmeény v poctu zminek klicového slova, které
je treba podrobnéji prozkoumat a posoudit jejich divod. V letnich mésicich, kon-
krétné od cervence do zafi, 1ze pozorovat pravidelné zvysSovani poctu prispévki, coz
odpovida pravidelnym sezénnim trendim, které mohou souviset s akademickymi
nebo kulturnimi akcemi na fakulté. Dalsim zvySovani poctu prispévki lze pozorovat
v lednu 2021 a 2022. Z pohledu analytika by mély byt tyto jevy podroben podrob-

néjsi statistické analyze, aby se potvrdila jeho pravidelnost a identifikovaly priciny.

Keyword "hudba" Mentions Overview

ber of Mentlons

2
1.5 I
L

Likes: 67, Comments: 0, Description: Plijd se na viastni oi & presvéddit, jak to u nas..., Link: www.instagram.comireel/CY0-wxH

=
0.5
0

Jan 2022 Jul 2022 Jan 2023 Jul 2023
Date

Obr. 8.2: Frekvence slova ,hudba“ v popise prispévki
Ze statické analyzy vyplynulo, zZe v pripadé pravidelného nartsti aktivit sou-

visejicich s hudbou v obdobi od cervence do zari koreluje s kazdoro¢nim konanim

Hudby z FEKTu, kterd zvysuje zapojeni a interakci s verejnosti. Tato akce je mar-
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ketingové vyznamna, jelikoz zvysSena publicita miize efektivné prispivat k dosazeni
veétsi navstévnosti této udalosti.

7 analyzy lednovych vykyvi je zrejmé, ze fakulta vyuziva strategické komunikace
zameérené na potencialni kandidaty béhem obdobi podavani prihlasek. Tato taktika
je navrzena tak, aby predstavila akademické a kulturni moznosti, které fakulta na-
bizi, a posilila tak jeji atraktivitu pro nové studenty. Jednou z vyznamnych kultur-
nich moznosti je pravé Hudba z FEKTu.

Vzhledem k tomu, ze aktivita na fakultnim Instagramu vzrostla az v poslednim
roce, je patrné, ze se zvysil i pocet prispévki, coz odrazi zameérné zvyseni online

prezentace fakulty.

8.2 Sbér komentaru

Cilem této casti je otestovat fungovani nastroje pri sbér komentait pod profilem,
prispévkem, lokaci ¢i hashtagem. Pro testovani byly nalezeny vhodné profily a pri-

spévky.

8.2.1 Prispévek

Pro testovani byly vybrany dva prispévky s potencionalné rozdilnym sentimentem.
Prvni pouzity prispévek oznamoval vitézstvi ¢eského narodniho tymu v hokeji,
U takového prispévku existuje predpoklad, Ze sentiment bude pozitivni. Prispévek
byl nalezen na profilu @sport_ ct.
Druhy ptispévek se tykal reformy dichodového systému. V poslednich mésicich se
v jedna o diskutované a choulostivé téma, zde je predpoklad, ze vysledny sentiment

prispévku bude spise negativni.

output » commoer

nis comments_post_CozVayltarl.txt D data

Date;Name;Comment

2824-85-1@; -4976745111265157233; "Nervy. . .nervy 111 Mame je!
2824-85-18;128441514421328@8582; "Superczczez”
2824-85-1@;3455042745258876654 ; "Skvély zapas

2824-85-18; -189765584377857862; "Dostal fantasticky wykonf ™
2824-85-16; -1374818474385863654 ; "Anoooooooooono () O "

[

s TN o I R WA

Obr. 8.3: Vystup c¢asti sbér komentarta

Pro ziskani vysledku byly pouzity nasledujici kroky:

o Pridani odkazu prispévku — Add -> Post -> odkaz na prispévek.

o Sbér komentarta — Action -> Scrap comments -> From post.

o Pridani sentimentu — Action -> Analyse sentiment -> AFINN_CZ

o Zobrazeni ¢asové osy — Action -> Sentiment result.
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output > sentiment_analysis > comments_post_CézVayltarl.txt > [ data

1 Date,Name,Cleaned_Comment,Sentiment_Score
2824-85-1@,-4976745111265157233 , nervynervy mame je,
2824-85-18,12684415144213288282 , super,1.8
2824-85-1@,3455842745258876654 , skvély zdpas,1.8

2824-85-18, -1857655843773857862,dostdl fantasticky wykon,1.@
2824-85-18,-1374818474385868654,an0,1.8

oW e R

Obr. 8.4: Vystup casti pritazeni sentimentu

Vystupni soubor shéru komentait je zobrazen na obr.[8.3] Podoba souboru po o¢is-

tén{ a pfitazeni sentimentu je zobrazena obr.[8.4]

Monthly Average Sentiment Overview

1 May 1, 2024
Average Sentiment: 0.50

Average Sentiment

Apr 30, 2024 May 1, 2024

Year

Obr. 8.5: Sentiment vitéstvi v hokeji

Pramérny vysledek u piispévku s hokejem je na pozitivni trovni (4-0,5). Vysledek
lze vidét na obr.|8.5 Dalsim krokem je analyza nejpouzivanéjsich slov v komentarich.
Nejpouzivanéjsi slova je mozné vidét ve obr.[8.6] Z téchto vysledku je patrné, ze vyhra
vyvolala pozitivni emoce, nejvice sklonovanym slovem bylo jméno gélmana. Z tohoto
divodu 1ze usuzovat, ze jeho vykon je verejnosti chvalen. Komentare plné slov jako
ssuper® a parddni“, které odrazely radost z vyhry a celkovou spokojenost s tim,
jak hraci (,kluci“) bojovali na ledé. Mnozi vyjadiili obdiv slovy ,klobouk dolu“,
coz svédéi o vysokém respektu k hra¢im. Vyhra byla vniméana jako skvely tymovy

uspéch, a proto se mezi fanousky sitil pozitivni sentiment a hrdost na narodni tym.
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Top 10 Most Commeon Words in Comments

kluci

Fraquency
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Words

Obr. 8.6: Nejcastejsi slova - prispévek hokej

U dutchodové reformy je vysledny sentiment negativni (-0,18). Z vysledku lze
usuzovat, ze nalada spolecnosti pod timto prispévkem je rozporuplné. Vysledek lze
vidét na obr.. Nejcastéjsi slova 1ze vidét na obr.. Casté zminky o ,dfichodu®
a ,dtchodcich® ukazuji, Ze mnoho lidi ma obavy z toho, jak zmény ovlivni jejich bu-
doucnost. Komentare se casto zamérovaly na zvyseni ,,véku“ odchodu do diichodu,
coz mnozi vnimaji jako nespravedlivé vici starsim generacim, které jiz mnoho let
pracuji. Kritika smérovala také na ,vladu“ a jeji pristup k reformé. Pricemz lidé
vyjadiovali frustraci a pocit, Ze stat nebere v ivahu jejich potteby. Celkove se v ko-

mentarich odrazely obavy z nejisté budoucnosti a nespokojenost s navrhovanymi

zménami.
Monthly Average Sentiment Overview
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Obr. 8.7: Sentiment reforma diichodového systému
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Top 10 Most Common Words in Comments
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Obr. 8.8: Nejcastejsi slova - prispévek reforma diichodového systému

8.2.2 Testovani profilu, hashtagu a lokace

Cilem ¢asti bylo podrobit nastroj testovani na profilu, kde postupné projde vsechny
prispévky z kterych nasledné extrahuje komentare. Sbér byl proveden pod profilem
@majalesbrno, ktery mé 370 prispévki. Jedna se o oficialni profil hudebniho festival
v Brné, ktery se kona kazdoroc¢né a cili na mladsi generaci, kterd casto komentuje

prispévky svych oblibenych ¢i neoblibenych interpretii.

Monthly Average Sentiment Overview
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Z  os o . . . . °
] < -
E J .
=
T
o] 0
&
E L]
@
Z -0s
-1 .
2018 2020 2021 2022 2023 2024
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Obr. 8.9: Sentiment - profil @majalesbrno

Z vysledné Casové osy sentimentu Case na obr.B.9 Je patrné, Ze prevladd po-
zitivni sentiment. Lidé casto sdileji své pozitivni zazitky z akci Majdles. Uzivatelé
v komentarich také casto oslavuji oznameni vystoupeni jejich oblibeného interpreta
na festivalu. Uzivatelé také chvali organizatory za dobfe usporadané akce a celkovou
atmosféru festivalu. Profil ¢asto sdili vizualné atraktivni a zajimavy obsah, coz vede

k pozitivnim reakcim a komentarim od sledujicich. Dalsim divodem pozitivniho
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sentimentu je casté poradani soutézi o vstup zdarma, kde lidé casto oznacuji své
pratele, coz zvysuje pocet komentujicich a pozitivni sentiment v komentarich.

Z Casové osy je patrny chybéjici sentiment pro obdobi 2019-2022. Absence komen-
tara v letech 2019-2022 je pravdépodobné zptisobena pandemii COVID-19. V této
dobé byla vétsina velkych vefejnych akci, véetné festivall, zrusena nebo odlozena,
coz vedlo k nizsi aktivité na socialnich sitich a mensimu poc¢tu komentari.

Nejcastéjsi slova v komentéfich jsou zobrazena na obr.[8.10} Slova ,proddm* a
Hlistek“ naznacuji, ze lidé casto vyuzivaji komentare k prodeji vstupenek. ,Sweet*,
,vip“ a ,student“ ukazuji na zdjem nebo prodej specialnich typu listkii pro mladsi
generaci. ,X“ je pouzivano pri prodeji listki mezi uzivateli a vyjadiuje pocet listki.
7 vysledku nejcastéji objevujicich slov je patrné, ze jsou komentare vyuzivany z hlavni
casti prave k prodeji listku.

Top 10 Most Common Words in Comments

100
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57 57
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Words

Obr. 8.10: Nejcastéjsi slova - profil @majalesbrno

8.2.3 Testovani slovnikového pristupu

Cilem bylo porovnat tii anglické slovniky: AFINN, VADER a TextBlob. Cilem je
zjistit, ktery z téchto slovnikti poskytuje nejpresnéjsi hodnoceni sentimentu a zda
je slovnikovy piistup v praxi pouzitelny. Slovniky byly testovany dvou dostupnych
datasetech.

Prvni dataset obsahoval nenavistné komentéare ze socidlnich siti. V tomto data-
setu byl sentiment komentartim pridélen manualné a nabyval hodnotu N pro nega-
tivni (nendvistny projev) a P pro pozitivni sentiment (pozitivni projev). [47] Vy-
bér datasetu byl motivovan rostoucim zajmem o problematiku nendvistnych vyroki
na socidlnich sitich v posledni dobé a cilem bylo ovétit, jak slovniky dokézi pro-
blematiku zpracovat. Sentiment pritazeny slovniky byl porovnan vici sentimentu

piifazenym ¢lovékem, vysledek popisuje tab.[8.1}
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Slovnik | Uspé&Snost (%) | Noznacené | Neoznacené (%)
AFINN 40.95 3347 24.70
VADER 40.15 2911 21.48
TextBlob 37.01 4083 30.13

Tab. 8.1: Porovnéani slovnikt nenavistné komentare

Druhy dataset obsahoval textové recenze aplikace Isntagram z Google Play. Apli-
kaci hodnotili uzivatele od 1 do 5 hvézdicek. [48] Hodnoceni 4 a 5 hvézdic¢ek bylo
klasifikovano jako pozitivni, hodnoceni tfemi hvézdickami jako neutralni a hodno-
ceni 1 a 2 hvézdicky jako negativni. I v pripadé druhého datasetu byl sentiment
pritazeny slovniky porovnan vii¢i sentimentu pritazenym clovékem pti hodnoceni
aplikace, vysledek popisuje tab.[8.2]

Slovnik | Uspé&snost (%)
AFINN 54.96
VADER 57.25
TextBlob 51.58

Tab. 8.2: Porovnani slovnikii - recenze z obchodu play

Jednim z hlavnich divodi nizké presnosti slovnikt u nendvistnych komentait je
obtiznost identifikace sarkasmu a satiry. Tyto formy vyjadrovani ¢asto pouzivaji po-
zitivni slova k vyjadreni negativniho sentimentu, nebo naopak. Tyto divody mohou
vést k nespravné interpretaci kontextu. Napiiklad véta: ,Skvéla prace, opravdu!*
muze byt sarkasticka a ve skutecnosti znamenat opak.

Rozmanitost jazyka pouzivaného na socidlnich sitich také snizuje presnost téchto
slovnikt. Lidé pouzivaji slang, zkratky, emotikony a dalsi nestandardni formy vyja-
drovani, které slovniky nemusi spravné interpretovat.

Dalsim faktorem je kontext, ktery slovniky casto neberou v tivahu. Vyznam né-
kterych slov zavisi na predchozich nebo néasledujicich vétach, coz je pro slovniky
obtizné spravné interpretovat. Napiiklad véta ,Nemyslim si, Ze je to Spatny ¢loveék,
ale... muze byt negativni v kontextu celého textu, ale slovnik tuto ¢asto prehledné.

Vysledky ukazuji, ze sentimentové slovniky AFINN, VADER a TextBlob dosahly
vyssi presnosti pri analyze sentimentu v datasetu, ktery obsahuje hodnoceni apli-
kace Instagram. Hlavimy divody jsou konkrétni kontext a pouzité mensiho poctu
sarkasmu a satiry. Negativni komentare c¢asto obsahuji slova jako bug, crash, pro-
blem, které slovniky dokéazi lépe identifikovat. Pozitivni recenze obsahuji slova jako

good, love nebo best, coz také prispiva k presnosti.
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Vysledkem testovani nejsou idealni. Presnost sentimentovych slovniki zistava
omezend a pro dosazeni lepsich vysledki by bylo nutné pouzit pokrocilejsi pristupy
zalozené na strojovém uceni. I tam vSak tspésnost dosahuje maximéalné kolem 80 %.
Tyto vysledky ukazuji, Ze sentimentové slovniky nejsou dostatecné presné pro kom-
plexni analyzu sentimentu a pro pouziti v praxi a je tfeba pouzit sofistikovanéjsi

metody a modely.

8.3 Prtednost, slabina, prilezitost a hrozby

Pro lepsi pochopeni ziskanych dat byla provedena analyza prednost, slabina, prile-
zitost a hrozby.

e Silné stranky — data z Instagramu jsou sSiroka a rozmanita, zahrnuji rizné
typy popiski prispévki a komentait, coz umoznuje analyzovat trendy. Data
jsou aktualni a relevantni, poskytuji presny obraz o soucasnych naladach a
nézorech uzivatel. Riiznorodé zdroje dat (profily, lokace a hashtag) umoznuji
detailnéjsi analyzu.

o Slabé stranky — data z Instagramu nemuseji plné reprezentovat sirsi populaci,
protoze se zaméruji pouze na uzivatele této platformy. V pripadé pouzivaji
sarkasmu a ironie analyza sentimentu nemusi vzdy odrazet skute¢né pocity a
nazory uzivateli.

« Prilezitosti — data mohou byt vyuzita pro hlubsi analyzy, jako je identifikace
skrytych vzorcli nebo analyza vlivi. V ptipadé rozsiteni na dalsi socidlni sité by
data mohla poskytnout komplexnéjsi pohled na verejné minéni. Data mohou
byt také zédkladem pro vytvoreni efektivnéjsich marketingovych kampani na
specifické cilové skupiny.

e Hrozby — jednou z hlavnich hrozeb je rychlé zastaravani dat, protoze trendy
na socialnich sitich se méni. Dalsi hrozbou je moznost zneuziti ziskanych dat,
naptiklad pro sifeni dezinformaci nebo naruseni soukromi uzivateli. Rovnéz
muze dojit ke zkresleni vysledki, pokud se objevi ndhlé a masivni kampané,

které umeéle nafouknou urcité trendy nebo sentimenty.
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Zavér

Diplomova prace byla zamérena navrh a implementaci nastroje pro sbér informaci
z otevienych zdroji na socidlni sit Instagram. Cilem teoretické ¢asti bylo porozumét
soucasné situaci a na zakladé ziskanych poznatki vytvorit nastroj reflektujici zadané
potteby.

Teoreticka ¢ast obsahuje popis disciplin spojenych se zpravodajstvim a zahrnuje
vysvétleni zpravodajského cyklu. Zpravodajsky cyklus je klicovym prvkem nejen
pro Open Source Intelligence (OSINT), ale i pro vSechny ostatni zpravodajské obory.
V teoretické Casti jsou popsany sluzby, techniky a néastroje pro sbér verejné do-
stupnych dat. V teoretické Casti se také objevuje popsani riznych metod urcovani
sentimentu v komentarich a detailni rozbor socialni sité Instagram.

V praktické ¢asti byl vytvoren néastroj pro sbér a analyzu vefejné dostupnych
dat z platformy Instagram. Vytvoreny nastroj umoznuje sbér dat z vybranych uzi-
vatelskych profila, lokaci, hashtagli a prispévki. Mezi sbirand data patii popisky
a komentare prispévki. Nastroj nasledné umoznuje analyzu sentimentu a vizuali-
zaci vysledkll prostrednictvim interaktivnich grafti. Diky interaktivnich graftim lze
monitorovat a analyzovat trendy v prispévcich a komentérich.

Testovani nastroje na skutec¢nych datech prokazalo jeho schopnost efektivné roz-
poznat a analyzovat trendy. Analyza ukazala, ze nastroj je schopen identifikovat
sezonni trendy nebo zvysenou aktivitu spojenou s konkrétnimi udélostmi pomoci
analyzy popiskt prispévki. Dale probéhla analyza sentimentu komentara pii pii-
spévcich s pozitivnim i negativnim obsahem, coz umoznilo srovnat reakce verejnosti
na ruzné typy udélosti. Vysledky potvrdily, ze nastroj dokaze rozpoznat pozitivni i
negativni emoce, coz muze pomoci pti predikci verejného minéni a hledani potenci-
alnich nebezpedi.

Vytvoreny nastroj uspésné splnil vSechny pozadavky a je efektivnim resenim
pro monitorovani a vyhodnocovani dat z Instagramu. Testovani sentimentu pomoci
riznych slovniki ukazala, ze vysledky tohoto pristupu ne vzdy postacuji pro pouziti
v praxi, coz naznacuje nutnost pouziti pokrocilejsich metod. V budoucnu by bylo
vhodné nastroj dale aktualizovat a vylepsovat, napiiklad integraci metod strojového

uceni pro presnéjsi analyzu sentimentu.
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Seznam symboli a zkratek

API

CSV

CSS

DOC

GDPR

GEOINT

GUI

HUMINT

ID

IP

MASINT

OSINT

PDC

PDF

SIGINT

SOCMINT

SVM

URL

XLS

XPATH

Application Programming Interface — Rozhrani pro programovani

aplikaci

Comma-Separated Values — Hodnoty oddélené ¢arkami
Cascading Style Sheets — Kaskadové styly

Document — Dokument

General Data Protection Regulation — Obecné natizeni o ochrané

osobnich udaja

Geospatial Intelligence — Geoprostorové zpravodajstvi
Graphical User Interface — Grafické uzivatelské rozhrani
Human Intelligence — Lidské zpravodajstvi

Identifier — Identifikator

Internet Protocol — Internetovy protokol

Measurement and Signature Intelligence — Zpravodajstvi z méreni a

podpistu

Open Source Intelligence — Zpravodajstvi z otevienych zdroju
Primary Domain Controller — Primérni doménovy kontroler
Portable Document Format — Prenosny format dokumentt
Signals Intelligence — Zpravodajstvi z elektronickych signdli
Social Media Intelligence — Zpravodajstvi ze socialnich médii
Support Vector Machine — Stroj podpirnych vektori
Uniform Resource Locator — Jednotny lokator zdroji

Excel Spreadsheet — Excelova tabulka

XML Path Language — Jazyk pro dotazovani v. XML
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