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Souhrn

Bakalafskd prace se zaméiuje na problematiku honeypoti. Predstavuje tyto zafizeni,
ukazuje jejich varianty a moznosti, kterak je délit do skupin, ¢i spojovat do sité Honeynet.
Dale se zabyva analyzou vysledkl konkrétniho honeypotu Kippo a popisuje moznost

zvyseni zabezpeceni serveru.
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1. Cil a metodika

Prace se zabyva nezddouci aktivitou smérovanou z internetu na server ¢i lokéalni pocitac.
Hlavnim cilem prace je seznameni se s honeypoty, otestovani jednoho konkrétniho,

konec¢na analyza ziskanych vysledkii a moznosti dal§iho postupu pro zvyseni bezpecnosti.

V prvni ¢asti je analyzovana problematika nezadouci aktivity v systému, protoze pokud
ma byt popisovano zafizeni vytvorené na shromazd’ovani udaji o nezadoucich aktivitach,
je nutné si nastinit jejich varianty. Po definovani vyrazu Malware a popsani jeho
nékterych prikladd, nasleduji kapitoly vénované honeypotim samotnym. V nich je
vymezeno, co presné jsou a jaky ucel maji, je nahlédnuto do jejich historie, kterak se
z jednoduchych malych programt vyvijely v plnohodnotna zatizeni, obsahuji moznosti
jejich rozdéleni podle nejriznéjSich kritérii a zavérem jsou piedstaveny piiklady
konkrétnich feSeni. V posledni ¢asti kapitoly teoretickych vychodisek jsou jesté zminény

architektury honeynetli a poZzadavky, které na né jsou kladeny.

Praktickd ¢ast popisuje vytvofeni podminek pro umisténi honeypotu Kippo na SSH
server, jeho néslednou instalaci, spusténi a konecné zhodnoceni nasbiranych vysledki

v Ciselné 1 grafické podobé€. Déle nabizi feSeni vysledovaného problému.

Metodika je zalozena na studiu odborné literatury zejména z internetovych zdroju
uvedenych v seznamu literatury. VétSina teoretickych poznatkil je Cerpana ze starSich

zdroj, protoze jejich struktura se nezmenila.



2. Vysledky a diskuze
Za 105 hodin provozu bylo zaznamenano celkem 65 525 pokustu o piihlaseni na SSH
server v 15 482 relacich, z toho vyplyva primér 10,4 pokusu za minutu, k tomu bylo

pouzito 26 827 jedinecnych hesel z 94 IP adres.

Adresy byly lokalizované celkové ze 17 stat, vyjma Afriky a samoziejm¢ Antarktidy
z kazdého kontinentu. K utoktim bylo pouzito 30 uzivatelskych jmen. Nejcastéjsi jméno
root bylo zaznamenano v drtivé vétsiné piipadi, konkrétné v 65 367. Druhy admin
s hodnotou 38 vyrazné zaostaval. 6 pokusli m¢la na svédomi jména adm a test, 4 zapsalo

ubnt.

Z nashromazdénych jedine¢nych hesel mélo nejvétsi cestnost heslo 123456 s hodnotou
17 pokusii. NejcastéjSimi kombinacemi uzivatelského jména a hesla byly v 15 ptipadech
root/1234, root/wubao a root/jiamina. NejdelSi heslo mélo 100 znaki, nejkratsi 1,
nejcetnéjsi byla hesla s 8 znaky. Z 94 IP adres, se kterymi pfislo béhem provozu Kippo
do kontaktu, byla nejaktivné;si adresa 103.41.124.63 s 1104 relacemi.

Prace méla za cil nejdiive seznamit ctenafe libovolného zaméteni s pojmem honeypot.
Z rozhovort vedenych o tématu prace bylo zjisténo, Ze ani jedna osoba z autorova okoli

nevédéla, co je honeypot a nikdo si ho nedokézal alespon pfiblizné zatadit.

Kapitola teoreticka vychodiska nabidla vS§em osobam piehlednou charakteristiku a popis
tohoto sledovaciho zatizeni. Diky tomu nyni kazdy ziska ptehled o problematice a
hrozbach v pocitatovych sitich. Bude védét, Ze otevieni piilohy v e-mailu z neznamé
adresy milze znamenat nakaZeni pocitace. Dokdze si predstavit redlné¢ fungovani
honeypoti. Cestu, kterou musely podstoupit, aby se vyvinuly do sou¢asné podoby. Ctenaf
by mél byt schopen porozumét principu rozdéleni honeypotli do skupin, dle logickych
kritérii, na konkrétnich piikladech zjistit jejich rizné moznosti sledovani Gto¢niki a
v posledni fad¢ ziskat povédomi o variant€ spojeni n€kolika zatizeni do sité, nazyvajici

se honeynet.

Z vysledkl prace vyplyva, ze aktivita tto¢nikl je opravdu obrovska a proudi z celého

svéta. Prvni radou, se kterou se uZivatel PC v oblasti bezpecnosti setkava, se tyka kvalitné



nastaveného hesla. Kolikrat lidé neznaly moznosti zneuziti pocitacli nejsou fadné
informovani o hrozbach, které na né¢ c¢ihaji a diky slabému heslu prichdzeji o cenné
informace. Kazdy bezpecnostni technik nabadé uzivatele k vytvoreni hesla kombinujiciho
pismena riznych velikosti, s ¢iselnymi hodnotami a specidlnimi znaky. V praci je jasné
vidét, ze pokud spravce serveru nastavi ¢astého uzivatele typu root, se slabym heslem,

ma zaruceno, Ze se mu na server dostane tieti strana, o kterou nestoji.

Vétsina utokt byla vedena s pomoci bott, ktefi se v intervalech n€kolika minut snazily
uhodnout heslo. Tyto boty lze eliminovat s pomoci zafizeni Fail2ban, ¢imz se zajisti

zvySeni bezpecnosti serveru.

Pomoci informaci a konkrétnich vysledkl této prace by si mél kazdy, bez ohledu na
uroveil svych znalosti v informacnich technologiich, udé€lat pfedstavu o moznych

hrozbach a jejich objemu v pocitacovych sitich.
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