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Honeypot a jeho mozZnosti zvySeni zabezpeceni serveru

Honeypot as security function on server

Souhrn

Bakalafskd prace se zaméfuje na problematiku honeypott. Predstavuje tato
zafizeni, ukazuje jejich varianty a moznosti, kterak je dé€lit do skupin, ¢i spojovat do sité
Honeynet. Déle se zabyva analyzou vysledkt konkrétniho honeypotu Kippo a popisuje
moznost zvysSeni zabezpeceni serveru.

Summary

The bachelor thesis is focused on issues of honeypots. The thesis explains these
tools and shows its variations. It also suggests options, how to divide them into groups
or connect them to a network, called Honeynet. In addition it analysis results of a

specific Honeypot Kippo and describes the possibility for server security improvement.
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1. Uvod

V dobéach kolonizace novych vzdalenych uzemi se k pfesouvani informaci, véci a
financi vyuzivaly lodé, které se plavily po ocednech a mofich. Samoziejmé se okamzité
naslo hodné osob, které se chtély tohoto ndkladu zmocnit. To ovSem nebylo v zajmu

mayjiteld a ti zacCali svilj majetek chranit.

Od této doby uplynulo mnoho let. Pfisla Primyslova revoluce, kterd odstartovala
technologicky vzestup. Diky tomu se informace nebo penize dostdvaly pies velké
vzdalenosti stale rychleji. Plachetnice nahradily parniky, parniky byly nahrazeny letadly
a vznikl také zcela novy zpiisob pfenosu informaci a to s pomoci telekomunikacnich
zafizeni.

r~r .

Dnes piinasi nejrychlej$i moznosti pfenosu, at’ uz udajii nebo financi, celosvétova sit’
Internet. Jejim pouzivanim se lidem ulehcuje zivot a kazdym rokem se tudy piepravi
stale vet$i mnozstvi méné, ¢i vice dileZitych informaci. Uzivatelé maji ve svych
pocitacich ulozeny rtizné osobni udaje, které mohou byt zneuzity a proto je nutné, je
chranit. Stejn¢ jako dfiv dochéazi i dnes k Gtokim piratd, ktefi se mohou k cizimu
majetku dostat novou cestou prostfednictvim pocitacovych siti. Kazdym rokem jsou
jejich techniky vyspélejsi a ¢astka vydavana na protipiratskou ochranu se celosvétove
zvySuje. PocitaCe jsou nyni jiz nedilnou soucasti lidskych Zivotd a zneuZiti nékterych

informaci muze vést k fatalnim nasledktim.

Pocitacovi pirati jsou vzdy o krok napfed. Aby mohla byt vytvofena ochrana proti
postuplim a technikdm, jeZ pouZivaji, musi byt nejdiive jejich praktiky odhaleny.
Podobné, jako kouzelnik neprozradi svij trik, tak ani hacker nema z4jem na odhaleni
svych tajemstvi. Jak ale pfinutit ¢loveka s nekalymi imysly, aby prozradil jaké postupy
pouzivd? Nejjednodussi moznosti je sledovani zminénych nezadoucich krokt.
Sledovani je ale mozné pouze v piipadé, ze uz je pachatel znam. NejlepSim zptsobem je
tedy vytvoreni pasti, do které je Uto¢nik naldkan. Ve svété informacnich technologii

predstavuji tuto past honeypoty.



Spravna past musi mit navnadu a zptisob, kterym sviij cil zachyti. Jako ndvnada je
pouzito néco, po ¢em utocnik touzi, v IT tedy napiiklad pfistup na n&jaky server,
webova aplikace nebo sitova sluzba. Navnada se tvaii, jako bézna sluzba, kterou
predstavuje. Ve chvili, kdy na ni pachatel narazi, je dilezité ziskat jeho zajem a zaroven
nevzbudit podezieni, pak uz sta¢i, aby na navnadu skocil. V tom okamziku je mozné

zacit studovat pachatelovo chovani.

Ziskané informace poté budou slouzit k pochopeni postupli a vytvareni nejruznéjSich

obrannych zatizeni, bojujicich v nekonecné bitveé proti zlym tmyslim.



2. Cil a metodika

Préce se zabyva nezadouci aktivitou smérovanou z internetu na server ¢i lokalni pocitac.
Hlavnim cilem prace je seznameni se s honeypoty, otestovani jednoho konkrétniho,
kone¢na analyza ziskanych vysledki a moznosti dalSiho postupu pro zvyseni

bezpecnosti.

V prvni ¢asti je analyzovana problematika nezadouci aktivity v systému, protoze pokud
ma byt popisovano zafizeni vytvoifené na shromazd’ovani Udaji o nezédoucich
aktivitach, je nutné si nastinit jejich varianty. Po definovani vyrazu Malware a popséani
jeho nekterych piikladl, nésleduji kapitoly vénované honeypotiim samotnym. V nich je
vymezeno, co presné jsou a jaky ucel maji, je nahlédnuto do jejich historie, kterak se
z jednoduchych malych program vyvijely v plnohodnotna zafizeni, obsahuji moznosti
jejich rozdéleni podle nejriznéjSich kritérii a zavérem jsou piedstaveny piiklady
konkrétnich feSeni. V posledni c¢asti kapitoly teoretickych vychodisek jsou jeste

zminény architektury honeynetli a pozadavky, které na n¢ jsou kladeny.

Praktickd ¢ast popisuje vytvofeni podminek pro umisténi honeypotu Kippo na SSH
server, jeho néslednou instalaci, spusténi a konecné zhodnoceni nasbiranych vysledki

v Ciselné 1 grafické podobé€. Déle nabizi feSeni vysledovaného problému.

Metodika je zalozena na studiu odborné literatury zejména z internetovych zdrojl
uvedenych v seznamu literatury. VétSina teoretickych poznatkl je Cerpana ze starSich

zdroji, protoZe jejich struktura se nezménila.



3. Teoreticka vychodiska

Pro pochopeni smyslu pocitacové ochrany je dobré seznamit se s nezddoucimi prvky,
pted kterymi je nutné systém branit. Uzivatel mlize sviij pocitac nebo informace v sitich
vystavit nepfijemnostem zejména vinou neopatrnosti. Pokud své PC nechrani
aktualnimi antivirovymi programy, nemiize se pak divit, ze si z internetu odnasi
nejruznéjsi typy Skodlivého softwaru. Stejné tak, jako kdyZz je moc divétivy a neda si
pozor na to, komu dava své citlivé informace. Veskery Skodlivy software je sjednocen
ve vyrazu malware, naopak techniky, jez maji za cil vyldkavat zlidi informace

psychologickymi metodami, shrnuje pojem socidlni inzenyrstvi.

S vyvojem metod Skodlivych se ruku v ruce vyviji i metody obranné. Proti virim a
Skodlivému softwaru ma kazdy svédomity uzivatel ve svém pocitaci antivirovy
program. Ty jsou nyni jiz na takové irovni, Ze si jejich prace osoba pracujici na PC ani
nev§imne. Aby se na tuto uroven dostaly, musela se ujit dlouhd cesta, spocivajici ve

sledovani aktivit ohrozujicich pocitacové systémy.

Honeypoty byly a jsou dobrym pomocnikem pro sbér téchto informaci. Nejvétsi uzitek
znich maji pravé antivirové spolecnosti, které jejich prostfednictvim objevuji nové
druhy utokl, malwaru nebo trendi mezi komunitou uto¢nikii. Z dob 90. let, kdy
sledovani utoku bylo néco az tajemného a prvni zaznam dal dokonce vznik
detektivnimu roménu popisujicimu hon na kyberzloc€ince, se honeypoty dostaly do faze,
ve které si je muze vyzkousSet kazdy. Musi si ovSem dobfe uvédomovat rizika, kterd s

sebou sledovani néceho nebezpecného piinasi.

3.1 Malware

Vyraz malware v sobé skryva kombinaci dvou anglickych slov malicious software
(zakefny software). Sjednocuje vSechny pocitacové programy, které maji za tukol
infiltrovat se do pocitace uzivatele a nasledné¢ v ném provadét nevyzadovanou ¢innost

bez uzivatelova védomi.



Vznik malwaru je velice nevinny. V ranych dobéach informacnich technologii se néktefi
programatofi rozhodli otestovat svoje dosavadni schopnosti a zdroven také poskadlit své
kolegy. Ze zv&davosti nebo pro zébavu, tak vytvareli prvni programy s negativnimi
procesy. Malware zpocatku nemél velky vyznam, programy ve vétSiné ptipadi nebyly
distribuovany a zanikaly. Postupem Casu si lidé se Spatnymi umysly zacali uvédomovat
moznosti, jak vyuzit nezddouci software ke svym nekalym ucelim. Zjistili, Ze jeho
prostiednictvim Ize ziskat cenné informace z pocitacli obéti nebo posSkozovat data nic

netusicich uzivateld. [7]

Dnes se tento zakeiny software nejcastéji vyuziva ke kradeZim osobnich informaci, jako
jsou ovéefovaci tdaje pro online bankovni transakce, ¢isla kreditnich karet, socidlniho
pojisténi nebo hesla. [7] Mnozstvi malweru stoupa exponencialni fadou (viz. Obr. 1) a v

roce 2014 ptekonalo hodnotu 200 miliont aplikaci.
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Obr. 1: Rozsiteni malware aplikaci (1984-2014)[8]



Viry

PocitaCové viry funguji stejné, jako viry biologické. Jednd se o paraziticky program,
ktery modifikuje zdrojovy kod napadeného programu a vklada do néj kopie sebe sama.
Fakticky virus ovSem neni plnohodnotny program, protoze ke svému fungovani
potiebuje hostitele. Jakmile je hostitelsky program spustén, virus se tvaii, jako jeho
soucast a zacne vykonavat svou ¢innost. Bez antivirovych prostiedkl je identifikace
viru velmi tézk4a, miize se projevit naptiklad zabranim mista v paméti a to je ta nejmensi
Skoda, kterou mutze napachat. V horSim piipadé muze ni¢it data, shromazd'ovat udaje
infikovaného uZzivatele anebo jeho prostiednictvim rozesilat nezddouci e-maily/spamy.
Viry lze délit podle typu hostiteld, ¢innosti nebo zptisobu $ifeni. Rezidentni viry se §ifi
v okamziku spusténi hostitele, kdezto nerezidentni ¢ekaji na svou piilezitost v operacni

paméti a infikuji soubory, se kterymi uzivatel az do vypnuti pocitace pracuje. [9]

Cervi

Pocitacovy cervi se podobaji pocitacovych virim, stejné jako oni se replikuji a jejich
cile jsou stejné. Oproti virim maji tu vyhodu, ze ke svému ptisobeni nepotiebuji zadny
hostitelsky program. Siti se §ifi pomoci pakett, jakmile infikuji dany systém, snazi se
z n¢j infiltrovat do dalSich systém, to mize mit za nasledek piehlceni pfenosové sité.
Nézev cervi dostali podle toho, Ze pro svou Cinnost vyuzivaji bezpecnostni mezery

(chyby) v systému. [10]

Trojsti koné

Na rozdil od ¢ervii a virt trojsti koné neovladaji schopnosti replikace. Technika jejich
plsobnosti se vyznacuje tim, Ze se tvari, jako Zadouci programy, které mohou mit pro
uzivatele pfinos. Kdyz dojde k situaci, ze obét’ program spusti, trojsky kin zacne pachat
svou nezadouci ¢innost. Trojsti koné nemohou infikovat ostatni programy, ale mohou
byt nositeli virt, ¢i Cervi, ktefi to dokdzou. Tyto programy se nejCastéji snazi svym
obétem poskodit data, vylakat z nich citlivé informace (¢isla kreditnich karet, bankovni

udaje, hesla), ifit jejich prostfednictvim spamy a v posledni fadé¢ také k sledovani jejich



¢innosti. [10] O to maji zdjem reklamni agentury, které poté ze ziskanych informaci

zjisti, jaky produkt mtizou danému ¢lovéku nabidnout.

Boti

Boti, odvozeni od robotil, vykonavaji v napadeném systému automatizovanou ¢innost,
kterd mad za nasledek, Ze jejich majitel mlze pievzit kontrolu nad infikovanym
pocitacem. Sjednocuji se do siti dalSich napadenych PC nazyvané Botnet, ktera mutze

¢itat az n€kolik tisic pocitact. [10]

Jednim z prvnich botl byl GM (game manager), ten vzniknul veelku zajimavou cestou.
Skupina finskych programatord, stojici za vznikem jednoho =z nejstarSich
komunikac¢nich serverii v redlném case: Internet Relay Chat (IRC), hledala zptisob, jak
si zahrat logickou textovou hru Hunt the Wumpus, bez nutnosti hledani zivého hrace.
Spravce serveru Greg Lindahl tedy naprogramoval bota, ktery poskytoval své herni

sluzby na diskusnim kanéle IRC. [32]

Spravce vytvoii botnet skrze (C&C) servery napojené na piithodny komunikaéni kanal.
Pomoci piiloh e-mailti nebo zdvadnych webovych stranek nakazi vzdéalené pocitace a
tim de facto jeho prace pro danou chvili kon¢i. Botnet funguje, jako sluzba k pronajmu,
takZe dalS$i ¢innost nastartuje az v momentné, kdy si tuto sit’ k rozesilani spamu nebo
DDoS utokti! objedna nékdo, kdo stoji o podobné zaleZitosti. Viechnu &ernou praci
svédomi desitky milioni nakazenych PC. Jako predstava o schopnostech botnetl
poslouzi BredoLab, ten v dob& svého rozkvétu dokazal za pouhy den rozeslat kolem 3,5

miliardy e-mailti. [32]

! DDoS utok spo¢iva ve vytvoieni velkého mnozstvi pozadavkii na webovou sluzbu & stranku, ¢imz
dochazi k jejimu ptehlceni a nasledné nefunkénosti.
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Obr. 2: Formovani botnetu a jeho nasledné vyuziti k rozesilani spamu [31]

Konkrétni priklady dneSniho malwaru

Z n¢kolika set tisict druhti nového malwaru, ktery kazdodenné vznikd, byly na 22.
rocniku konference SECURITY oznafeny za ty nejdominantnéj$i dva: Cryptoloker

(WIN32/Filecoder) a Hesperbot (WIN32/Hesperbot).

Cryptoloker se snazi vydélavat vlastnikim obdobné. Sifruje obsah pevného disku a

podvodnici poté nabizeji za nemaly finan¢ni obnos deSifrovaci zatizeni.

Druhy zminény GispéSny malware Hespebot se specializuje na internetové bankovnictvi.
Obsahuje skryty VNC server, to znamena, Ze utoénik muze sledovat a piipadné

nenapadné ovladat inkriminovany pocitac.



Dal$im trikem infiltrace pocitace byvaji stranky s udajnymi zajimavymi videi. Na
strance muze byt nekolik odkazili, pod vétsSinou z nich se dokonce video zobrazi, ale pak
nahle nekteré z dalSich videi nelze spustit, uzivatel se dozvi, Ze k jeho prehrani si musi
stahnout potiebny piehravac, ktery je samoziejmé nabidnut. Nejedna se ovSem o nic

jiného, nez jeden z malwart. [13]

3.2 Socialni inzenyrstvi

Pojem socialni inzenyrstvi oznacuje akce, které maji za cil vyldkat od svych obéti
dalezité informace prostiednictvim rtznych psychologickych a socidlnich metod. Je
daleko jednodussi ziskat data pfimo od dané osoby, nez je shromazdovat s pomoci
malwaru. Socialni inzenyrstvi vyuziva faktu, Ze nejvetsi nebezpeci pro ochranu systému
ma na svédomi lidsky faktor. Vlastnosti, jako neznalost nebo ditvéfivost jsou hnacimi
motory této zakeiné techniky. Pokud ¢lovék nabyde pocitu, ze mu nehrozi nebezpeci a
rozhodne se pomysiné dvete do svého bytu otevfit, nepomiize mu pted uto¢nikem, kolik
zamkl ma na dvetich. Neexistuje tudiz zadny softwarovy prostfedek, ktery by mohl
systém pfed timto typem neZadouci aktivity branit. Jedinym prostiedkem ochrany je

tedy znalost uzivateld. [14]

Na firemni trovni ma zaskoleni zaméstnancii obrovsky vyznam, kazda chyba, jevici se
bezvyznamné, muze pro vedeni znamenat velké nepiijemnosti a finan¢ni ztratu. Kazdy
zamé&stnanec tedy musi pochopit vaznost celé situace a dodrZzoval vSechna bezpe¢nosti

opatieni a smérnice.
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3.3 Charakteristika honeypoti

Honeypot je bezpecnosti prostiedek pocitace, ktery na rozdil tieba od firewallu? nema
za ukol problém fesit, ale snazit se porozumét chovani utocnika a vyslednou analyzu
poté pouzit k vylepSeni obrany systému. Nazev honeypot (medovy hrnek) metaforicky
vystihuje, Ze by se mélo jednat o néco pro potencionalniho uto¢nika lakavého, ten by se
pak mél pokusit do systému proniknout a honeypot zdokumentuje jeho kroky. Jedné se
vlastné o takovou infiltraci do technik hackerti. Lance Spitzner vidi honeypoty, jako
prostiedek, jehoz hodnota spociva v jeho nezdkonném a neopravnéném pouzivani.
Zaroven je oznacuje za velmi dynamické néstroje, s jejichz pomoci lze dosahnout

mnoho nejriznégjsich cilt. [6]

Historie

Popis jednoho z prvnich zmapovani neopravnéného piistupu do pocitace se nachazi
v knize Clifforda Stolla Kukac¢i vejce. Za autorova plisobeni v pocitatovém centru
Lawrenceovych laboratotfich v Berkeley na konci devadesatych let doslo k vniknuti do
pocitaci. Clifford Stoll ovSem namisto zablokovani uto¢nikova uctu, zacal sledovat
jeho Cinnost, postupné zjistoval uto¢nikiiv zamér (prodej vojenskych informaci treti
stran¢) a ve svém dile zdokumentoval jeho postup. Na zdkladé toho byl némecky
hacker, ktery se dokdzal nabourat do tii desitek vojenskych pocitact dopaden. [1] Tento
ptipad mél za nésledek zvyseny zajem o sledovani technik sitovych uto¢nikii a prevenci

proti nim.

Autorem dalsi prace je Bill Cheswick. Ten do své honeypotové pasti dokézal naldkat
holandského hackera a zdokumentoval jeho ¢innost v dile An Evening with Berferd In

Which a Cracker is Lured, Endured, and Studied. [3]

woeve

Freda Cohena. Lze ji aplikovat na operacni systémy Unixového typu. Jednd se o

kombinaci jazykt Perl a C. Slouzi jako prostfedek popsani utoc¢nikovi aktivity,

2 Firewall je zafizeni oddélujici komunikaci mezi sitémi
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v okamziku zachyceni nezddouciho priniku, zatne zaznamenavat jeho postup, chovani

a ¢innost do soubord. [2]

Pro operacni systémy firmy Microsoft Windows NT vzniknul CyberCop Sting, ktery
umoznoval tiché sledovani potencionalnich problému na firemnich pocitacovych sitich.
Na serverech s monitorovaci technologii vytvoril fiktivni podnikové systémy s mirnou
davkou zabezpeceni. Navnada — virtualni sit’” TPC/IP umisténd na jediném serveru nebo

. AT P VPV
pracovni stanici, mohla simulovat n¢kolik raznych typt sitovych zafizeni, vcetné
routertt nebo Unixovych servert. Kazdé virtudlni zatizeni ma svoji vlastni redlnou IP
adresu, ze které mize odesilat nebo pfijimat originaln€ vypadajici pakety do a z dan¢ho

sitového prostiedi. [4]

Vroce 1999 se zaCala formovat skupina Honeynet Project. Jednd se o neziskovou
vyzkumnou organizaci pro bezpecnost, ktera se zabyva studii néstrojt, taktik a motivi
vedoucim k sitovym utoklim, analyzovani vysledkd a jejich prezentaci celosvétové

vetejnosti. M4 tii zakladni pilife:

e VYZKUM
e POVEDOMI
e NASTROJE

Dnes shrnuje veskeré poznatky o honeypotech a vytvaii stdle nové bezpecnosti

aplikace. [5]

3.4 Déleni honeypoti

Honeypoty se daji délit podle riznych vlastnosti. Jejich rozdeleni nemusi byt vzdy
definitivni a jednotlivé skupiny se navzajem prolinaji. V této casti budou popsany

mozna tfidéni podle nasledujicich faktorh: realizace, ucel, mira a smér interakce.
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» Dle miry interakce

Mira interakce obecné¢ znamend, co je honeypot ochotny uto¢nikovi dovolit. Logicky
plati, ze ¢im vice dovoluje, tim vice muize ze strany uto¢nika ziskat, zaroven se ale

vystavuje vyssimu bezpecnostnimu riziku zneuziti.
» Dle sméru interakce

Timto zpisobem lze rozdélit na serverové (3.3.3) a klientské honeypoty (3.3.4).
» Dle realizace

Jestli jsou realizovany, jako skutecné zatizeni v siti (3.3.5) nebo se jedna o simulace az

nékolika honeypotil na jednom stroji (3.3.6).
» Dle ucelu

Délenim, jehoz autorem je vyvojat Marty Roesch, vznikaji dvé skupiny podle toho,
zdali se vyuzivaji k lepSimu zabezpeCeni sité organizace (3.3.7) ¢i k vyzkumnym
uceltim (3.3.8). Tento druh rozdé€leni neni definitivni a jeden honeypot mlize byt jednou
zatazen v prvni skupin€é a jindy v té druhé. Urcujicim faktorem je aktudlni vyuziti

daného zatizeni. [6]

3.4.1 Honeypoty s nizkou mirou interakce

Honeypoty s nizkou mirou interakce simuluji pouze drobnou mnozZinu funkei urcité
sluzby, procesu a dalSich béZnych aktivit operacniho systému. Tyto aktivity nemohou

byt zneuZity k ziskani plného ptistupu k honeypotu. [15]

VyuZivaji se ke sledovani jiz zndmych utokd a hrozeb. Jejich nejvétsi vyhodou je lehka
instalace, realizace, ovladani a nizkéa hrozba pro sit’, dokonce nemusi byt ani instalovany
v operacnim systému, jehoz sluzby simuluji. [16] Z tohoto divodu se t&$i vétsi
uzivatelské oblibé. Kvili omezenému poli plisobnosti slouzi zejména k monitorovani

automatickych utokl, ke sledovéani Sifeni zndmych cervii a dalSimu sbéru dat.
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Vystupnimi hodnotami této skupiny jsou casy utoktl, cilové IP adresy a adresy, ze

kterych k vniknuti dochazi. [6]

3.4.2 Honeypoty s vysokou mirou interakce

Oproti ptfedchozi skupiné honeypoty s vysokou mirou interakce nesdzeji na
jednoduchost, nizkou miru rizika a ¢asovou nendroc¢nost. Neemuluji zadné sluzby, ale
nabizeji Uto¢nikovi rovnou vSechny aspekty operacniho systému, z ¢ehoz vyplyva
mnohonasobn¢ vyssi riziko zneuziti. [15] Tyto honeypoty jsou komplexnéjsi a daji se
uto¢nikem plné ovladnout, to mize mit za nésledek, napadeni dalSich systému jejich
prostfednictvim. VyS$$i naroky na implementaci, ¢as a spravu jsou vykoupeny velkym
mnozstvim informaci, které o vniknuti poskytuji. S jejich pomoci lze pozorovat
uto¢nikovi postupy, nastroje, se kterymi pracuje, slabiny systému a zaroven umoziuji

detekovat i malware vyuzivajici nové zptisoby napadeni. [6, 16]

3.4.3 Serverové honeypoty

Mezi historicky nejrozsirenéjsi skupinu patii honeypoty serverové, které se drzi
tradicniho pasivniho pojeti. Chovaji se jako servery, vystavujici néjaké zranitelné
sluzby a vyckavaji na to, az budou napadeny. V okamziku, kdy zachyti néjaky kontakt,
navazou interakci a snazi se monitorovat zejména nové utocné techniky. Umist'uji se na
klicové sitové uzly, kde dokazi detekovat Cervy a zpracovavat velké mnoZstvi

pozadavkd. [5, 16]

3.4.4 Klientské honeypoty

Klientské honeypoty napodobuji chovani béZného uzivatele systému. Aktivné
prochazeji webové stranky a snaZzi se vyhledat pochybné servery. Na rozdil od predeslé
skupiny museji rozeznavat mezi béznymi a Skodlivymi servery (Obr. 3). Mezi techniky
k ziskdvani svého cile vyuZivaji napiiklad statistickou analyzu vzorkd znamého
Skodlivého softwaru a jeho nasledné porovnavani se softwarem, na ktery narazi. Jinou

technikou jsou schopny zachytit zcela nové vzorky malwaru. Pii ni pouzivaji
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specializovany operacni systém, fizeny zranitelnym klientem, komunikujicim s
potenciondlnim Skodlivym serverem. Po kazd¢ interakci, zkontroluje systém, zda
nedoslo k neopravnénym zméndm a pokud ano, oznaci server za Skodlivy. Z tohoto

serveru je pak honeypot schopen odhalit neznamé utoky. [5, 16]

>

Request
Generates
Requests
Benign
Server
L Response
Request

Client Honeypot

Attack e
Malicious

Server

Obr. 3: Schéma komunikace klientského honeypotu s béznym (bily klobouk) a skodlivym (Cerny
klobouk) serverem [5]

3.4.5 Fyzické honeypoty

Fyzické honeypoty jsou redlna zafizeni v siti s vlastni IP adresou. Jejich pfistup je
vysoko-interaktivni a tudiz pfedstavuji veétSi riziko provozu. Hlavni nevyhodou
fyzickych honeypotli jsou vysoké naklady instalace a udrzby. Pro velké adresové
prostory je jejich nasazeni nepraktické az nemozné, v takovych situacich ptfichazeji na

fadu honeypoty virtudlni. [17]
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3.4.6 Virtualni honeypoty

Virtualni honeypoty jsou oblibené zejména diky jednoduché spravé, ptistupnosti pro
témet kazdého uzivatele a nizkym ndkladiim jejich nasazeni, protoze na jednom stroji
muZze byt za pomoci virtualizace nasezeno stovky honeypott. Kviili t€émto aspektim se

daji vyuzivat Castéji, nez predesla fyzicka skupina.

V praxi funguji tak, ze jeden fyzicky pocita¢ hosti nékolik virtualnich stroji, které se
tvari, jako redlné stroje lakajici svou kofist. Pro tento postup se obvykle k nastaveni
honeypotii vyuzivaji néstroje, jako VirtualBox nebo User-mode Linux. Tyto ndstroje
umoznuji béh vice operacnich systémil a jejich aplikaci soucasné na jednou fyzickém

PC, coz zajist'uje jednodussi shromaZzd’ovani nasbiranych dat. [17]

3.4.7 Produkéni honeypoty

Produkéni honeypoty zabezpecuji sit¢ konkrétni organizace a pomahaji zmiriiovat
bezpecnostni rizika. Nazev produkéni je odvozen od toho, Ze je komer¢ni spolecnosti
umist’'uji do prostfedi k produkénim systémiim. Jsou na né kladeny niz$i pozadavky, nez
na honeypoty urcené na vyzkum. Z toho ditvodu je jejich implementace jednodussi a
obvykle je riziko jejich zneuziti nizsi, protoze jsou moc jednoduché na to, aby mohly

byt zneuZzity k napadeni a poskozeni systému.

Nejvice prispivaji v ramci odhalovani utokti. Vyuzivaji schopnosti presnosti v detekci a
efektivniho sbéru dat, na jejichz zéklad¢ je spolecnost schopna zjistit, jaké konkrétni
hrozby se v jejich sitich pohybuji. Dalsi sluzbou, kterou prokazuiji je prevence. Utoénika
muze nasazeni honeypotu zmast, zaméti se na doty¢ny systém s tim, ze skryva néco
dalezitého a odvadi svou pozornost od méné zabezpecenych systému. Dale ho muze
odradit mozZnost odhaleni jeho metod. Funkce honeypotii v oblasti prevence je vSak

spiSe podplirna, hlavni slovo maji Firewally. [6]
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3.4.8 Vyzkumné honeypoty

Honeypoty uréené na vyzkum jsou navrzeny tak, aby davaly svym majitelim informace
o hackerské komunité. Jakmile se uto¢nik dostane do systému, je mu ponechdna
volnost. Béhem zaSkodnické cCinnosti ziskdva honeypot tudaje o utocnikovi, jeho
krocich, komunikaci, technikdch a o nastrojich, co pouziva. Ziskani téchto dilezitych
informaci je vykoupeno vyS$im rizikem, ¢asovou narocnosti a zvySenym usilim pfi
udrzbé. Pomoci vyzkumnych honeypotii vzniké v antivirovych spole¢nostech software,
ktery brani systémy a uZzivatele pted utoky, jez byly jejich prostfednictvim zachyceny.
Tato zatfizeni jsou velmi dulezitd v oblasti bezpe€nosti, z toho diivodu se o né€ zajimaji i

vladni organizace ¢i armada. [6]

3.5 Piehled konkrétnich honeypotu

Predesla kapitola ukazala, ze honeypoty mohou mit velké mnozstvi vlastnosti a riznych
Gield. Radi se mezi né jednoduché programy i celé falesné operaéni systémy. HIHAT
nachytava Uto¢niky na webové sluzby, HoneyD simuluje IP adresy a Sebek sleduje
klavesy stisknuté uto¢nikem, v nasledujicich fadcich budou tyto a dal$i honeypoty

podrobné&ji popsany.

3.5.1 Agros

Agros je chranény emulacni systém vychazejici z prostiedi Quemu, jehoz vlastnosti
roz§ifuje za ucelem detekce nezaddouci Cinnosti. K detekci Gtokd vyuziva dynamickou
analyzu Taint (skvrna). Ta oznaci vSechny pfichozi data a zaznamenava kazdou snahu o
jejich vyuziti nelegdlni cestou. Agros je virtualni systém a lze ho aplikovat na vice

operacnich systémt (Windows, Unix, Linux). [18]

3.5.2 BackOfficer Friendly
BackOfficer Friendly (BOF) je velmi jednoduchy honeypot od dnes jiz neexistujici
NFR Security, ktera ptesla pod spravu Check Point Software Technologies. Pivodné

byl vytvofen k odhaleni nastroje pro vzdalenou spravu Back Orifice, ten umoziuje
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ovladnout pocita¢ pomoci jednoduché konzole [20]. BOF se postupné vyvijel a zacal
nabizet novou moznost rozpoznavani pokust o pfipojeni k sluzbam FTP, SMTP, POP3
nebo Telnet. Jakmile pifijde na spojeni s nékterou ze zminénych sluzeb, upozorni
uzivatele a soucasn¢ vytvaii faleSné odpovédi, ¢imz marni utocnikiv Cas, ktery ziskava
majitel honeypotu k zastaveni nezadouci ¢innosti. O uto¢nikovi poskytuje jen malo

informaci. [19]

I. i HackUificeriricndly e Warmngs Ezﬁ
Ele Options Help

SunMay 14 200828 ensbledbsterenglaeFTP 000 |
Sur May 14 2000829 enabled kxtening for Telnet

Sun May 14 200831 enabled kstereng fos SMTP

Sun May 14 200832  enabled kstering le HTTP

Sun May 14 20008:33  enabled kstening loe POP3

Sun May 14 200835  enabled kstering fos IMAF2

S May 14 2000855 FTP connection from 127.0.0.1

IN
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U

Obr. 4: Back Officer Friendly [28]

3.5.3 Dioneda

Dioneda je nastupcem honeypotu Nepenthes, ktery byl sestrojen za ucelem sbéru
shromazd’uje kopie ¢ervii nebo botll naldkanych na zranitelné sitové sluzby. Je napsana
v jazyce Python a spomoci knihovny Libemu je schopna emulovat a detekovat
Shellcode®. Nabizi protokoly SMB, HTTP na portu 80, FTP na portu 21 a na portu 69
TETP [24].

3.5.4 GHH

Google Hack Honeypot je zaméfeny na utocniky, ktefi k vniknuti do systému vyuZzivaji
vyhledéavace, jejichZz prostfednictvim Ize ze Spatnych webovych serverii ziskat citlivé
udaje. Simuluje zranitelnou webovou aplikaci a povoli vyhledavacim svoje indexovani.
Bé&Znym uzivatelim je zminénd aplikace skryta, protoze na jeji odkaz nelze narazit

obyCejnym “brouzdanim* po internetu, ale jen s pomoci vyhledavace. Tento odkaz je

3 Shellcode — kod s jehoz pomoci je mozné ovladat sluzby na jinych poéitacich
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veden na jiz existujici webovou stranku. Uto¢nika pak monitoruje na zaklad¢ jeho

dotazl na aplikaci ve vyhledavaci. [23] -

3.5.5 HIHAT
The High Interaction Honeypot Analyses Toolkit dokaze z libovolné PHP aplikace

vytvofit honeypot webového charakteru. Utoénik ma tedy dojem, Ze komunikuje
s béznymi aplikacemi typu PHPNuke ¢i PHPMyAdmin a ty diky své transformaci
monitoruji jeho ¢innost a ukladaji kopie skodlivého malweru k pozdé&jsi analyze. Dale
mohou prostfednictvim ziskanych IP adres vytvaret mapy, zobrazujici odkud utoky

ptichazeji a z nasbiranych hodnot vytvaret grafy. [22]

3.5.6 HoneyBOT

HoneyBOT nabizi uzivateli honeypot, bézici v opera¢nim systému Windows, se stiedni
mirou interakce. Jeho prace spoc¢iva ve vytvofeni faleSnych zatfizeni tvaficich se, jako
zranitelné sluzby. Zatimco si utoénik mysli, Ze komunikuje s béZnym serverem,
HoneyBOT tuto komunikaci zaznamenava a uklada k budouci analyze. Stejné, tak jsou

shromazd’ovany trojské kon¢ a dal$i malware, ktery ito¢nik na server umisti. [21]

7 HoneyBOT - Log_20150109.bin =RACIN[ X

File View Reports Help

ey n | S| il g | 5oy [l =N

Sl Iska = EARI PP

2% D ate | Time | Remate P Femate Port | Local IP Local Port Frotocol Bytes

(- Remates 91.205 170817 192.168.1.101 g2 1592.168.1.101 E7 Luop 200
91.205 17:05:20 192.168.1.101 g2 1592.168.1.101 E7 Lupp 200
91.205 173528 192.168.1.101 g2 1592.168.1.101 E7 Luop 200
91.2015 17353 192.168.1.101 g2 1592.168.1.101 E7 Luop 200
10.1.2M5 18:35:36 192.168.1.102 g2 192.168.1.102 E7 Luop 200
10.1.2M5 18:35:39 192.168.1.102 g2 1592.168.1.102 E7 Luop 200

Obr. 5: HoneyBot

3.5.7 HoneyD

HoneyD je jednoduchy honeypot vytvarejici v siti virtudlni zafizeni. Jeden takovy
honeypot se da pouzit pro simulaci velkého mnozstvi IP adres, sluzeb ¢i portl a to jak

v prostiedi opera¢niho systému Linux, tak 1 Windows. Miize byt také vyuzit k vytvoteni
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honeynetu monitorujiciho sit’. Podporuje moznost vytvoteni virtudlni sitové topologie
obsahujici pfislusné trasy a routery. Routerim mitize byt nastavena ztratovost paketl

nebo jina typicka vlastnost slouzici k tc¢elu zvyseni uvétitelnosti této topologii. [15]

3.5.8 Kippo

Kippo je zafizeni se stfedni mirou interakce napsané v jazyce Python. Tvaii se, jako
béznd SSH sluzba a zabyva se Gtoky na servery. Postupné si vytvari soubory kippo.log,

do kterych uklada nasbirané informace o tocich. Mezi tyto informace patii IP adresy,

¢asy utoku nebo hesla a uzivatelska jména pouzita k pokusu o ptihlaseni se.

Obr. 6: Utok zaznamenany Kippem

3.5.9 Potemkin

Potemkin je hybridni systém, ktery si klade za cil, poskytnou vysoko-interaktivni
honeypoty velkému mnoZstvi adresovacich prostort. K tomu pouziva jen par fyzickych
serverii. Ty v pfipad¢ detekce utocné aktivity vytvoii pro vSechna spojeni virtudlni
stroje tzv. Honeyfarm, které budou posléze tito¢nikem napadeny. O pldnovani provozu
mezi servery se stard brana, s jeji pomoci lze pfesmérovavat tok informaci na dalsi

honepoty. [17]
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3.5.10 Sebek

Sebek je honeypot navrzen pro Linux, sbirajici data o nebezpecnych aktivitach. Prvni
verze slouzila k zaznamenavani uto¢nikova stisku klaves. Je slozen ze dvou komponent.
Prvni je klient, jehoz tkolem je zachyceni uto¢nikovych akci, jako jsou zminéné stisky
klaves, nahravani dat nebo zadavani hesla. Akce klienta jsou maskovany, bézny utoc¢nik
by tedy na né¢ nemél narazit. Klient poté ziskana data skryté posila druhé komponenté

server, ktery je shromazd’uje. [19]

3.6 Honeynety

Spojenim nékolika vysoko-interaktivnich honeypota do sit¢ vznika honeynet. Tato sit’ je
obsahly druh architektury a veSkery provoz na ni je monitorovan a zaznamenavan.
Jednd se o sit’ urenou k napadeni piipadnymi uto¢niky, jejimZ hlavnim cilem je
shlukovani nabytych informaci. Mlize predstavovat jakykoliv typ systému, ¢i sluzby od

databaze po Cisco routery. Prave flexibilita dava honeynetiim jejich pravou silu. [5]

3.6.1 Honeywall

Hlavni komponentou ke spravnému nastaveni architektury honeynetu je honeywall.
Jedna se o branu, kterd odd¢luje sit’ honeypott od ostatnich siti. Veskery sitovy provoz
musi projit touto branou, pokud se chce dostat dovnitt nebo ven. Pokud je pojato

podezieni, je mozné vyménu informaci s nezndmym uzivatelem zastavit. [5]

3.6.2 Pozadavky na honeynet

Existuje n¢kolik pozadavkd, které musi honeynet realizovat:

e Kontrola dat: Vzdy se miize stat, ze se Skodlivému koédu nebo utocnikovi
podafi prolomit honeynet a nasledné ho zneuzit k napadeni ¢i poskozeni jin¢ho
systtmu na siti. Vhodna kontrola dat toto riziko minimalizuje. NejlepSim
zpisobem je nezlstat pouze u jedné vrstvy ochrany, ale zkombinovat jich

nckolik. Nastavit potencionalnimu utocnikovy vhodny stupenn volnosti,
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neprovadét kontrolu pouze automaticky, ale i manudlné nebo nastavit vice
upozornéni na utok.

Sbér dat: Ukolem je posbirat, co nejvic dat tak, aby nedoslo k odhaleni. Plati
stejné pravidlo, jako u kontroly dat a to, ze by se m¢lo zajistit vice zdroja,
urcenych pro sbirani informaci. Také je nutné pfizptsobit sbérna zafizeni tomu,
ze velka porce Skodlivé aktivity prochéazi skrze zasifrované kanaly. Dale je
dalezité vyvarovat se modifikacim honeypotii, protoze kazdd zména zvySuje
riziko odhaleni. Data ulozend na honeypotech mohou byt upravena nebo
smazana, proto by se meéla uklddat mimo né na odd€lenych chranénych
systémech.

Analyza dat: Honeynet by nebyl uZzitecny, kdyby nedokazal ptijatd data
analyzovat a pievést je na konkrétni, srozumitelné tdaje.

Kolekce dat: Vztahuje se pouze na organizace, jez vlastni vice honeynetl
v distribuovaném prostiedi. VSechna nasbirand data musi byt centralné
shromazd’ovana na jednom misté, tak mohou byt dale kombinovéna a jejich

hodnota piijde nahoru. [5]
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4. Vlastni prace

Pro ucely praktické ¢asti prace byl zvolen honeypot Kippo (3.4.8), béZici na linuxové
distribuci Ubuntu. Jeho spusténi v prostfedi domdci sit¢ by nepfineslo zadny efekt.
Proto bylo nutné ziskat vetejnou IP adresu, ktera umozni kontakt honeypotu s okolnim
svétem. Jednou z moznosti je vyhledani spoleCnosti pronajimajici virtualni servery
(VPS) a u ni si spolecn¢ s dalSimi sluzbami adresu koupit. Na vytvofeni této prace se
finance hostingovym spole¢nostem poskytovat nemusely, protoze byla vyuzivéna

dynamicka vetejné IP adresa autorova znamého.

Pted samotnou instalaci honeypotu musel byt nainstalovan OpenSSH server. Jedna se o
volné dostupny komunikaéni protokol Secure Shell, ktery umoZziuje spojeni mezi
vzdalenymi pocitaci. K instalaci klientské a serverové aplikace staci zadat do ptikazové
fadky dva jednoduché ptikazy: sudo apt-get install openssh-client a sudo apt-get install
openssh-server. Open SSH server ma preddefinovan port 22, na kterém je aktivita
hacker logicky nejvyssi, pohybuje se na ném velké mnozstvi botl a zdivodu

bezpecnosti byl pted instalaci Kippa zménén na port 8925. [25]

Poslednim krokem pfiprav byla instalace vybranych Python balic¢ki a knihoven: apt-get
install python-dev openssl python-openssl python-pyasnl python-twisted a dale

programu subversion: :-8 apt-get install subversion. [26]

he following extra packages will be installed:
libexpatl-dev libpython-dev libpython2.7-dev python-twisted-conch
python-twisted-lore python-twisted-mail python-twisted-names
python-twisted-news python-twisted-runner python-twisted-words python2.7-dev
uggested packages:
python-twisted-runner-dbg

he following NEW packages will be installed:
libexpatl-dev libpython-dev libpython2.7-dev python-dev python-pyasni
python-twisted python-twisted-conch python-twisted-lore python-twisted-mail
python-twisted-names python-twisted-news python-twisted-runner
python-twisted-words python2.7-dev

he following packages will be upgraded:
openssl

1 upgraded, 14 newly installed, ® to remove and 264 not upgraded.

Need to get 23,7 MB of archives.

fter this operation, 40,2 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Obr. 7: Instalace Python balickt
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4.1 Instalace a konfigurace
Prvnim bodem instalace bylo vytvofeni uzivatele kippo a nastaveni domovského

adresare home/kippo. Uzivatel kippo byl vzapéti pouzit na stazeni Kippa samotného.

Kippo bézi standardné na portu 2222. Jak uz bylo uvedeno v piedeslé kapitole, nejvetsi
aktivita uto¢nikd se vyskytuje na portu 22. Z toho divodu byl zménén port z 2222 na
22. Porty niz$i nez 1024 mtize bézné pouzivat jen uzivatel root. Proto byl nainstalovan
balicek AuthBind, umoziujici pouzivani nizSich porti i1 ostatnim uzivatelim bez
nutnosti zmén aplikace. Po spusténi startovaciho skriptu byla jeho ¢ast editovana
vlozenim ptikazu authbind —deep pited stavajici ptikaz twistd -y kippo.tac -1
log/kippo.log --pidfile kippo.pid. Tim se dostal Authbind do béhu. Nyni je mozné spustit
skript piikazem start.sh. [26]

4.2 Spusténi a prvni zaznamy
Prvni akei testujici funkénost honeypotu bylo vyzkouSeni piihlaseni se, jako uzivatel

marek s heslem acs. Kippo vypsalo nasledujici fadky a uloZilo je do souboru kippo.log:

[SSHService ssh-userauth on HoneyPotTransport,2,193.84.36.110] marek trying auth none

[SSHService ssh-userauth on HoneyPotTransport,2,193.84.36.110] marek trying auth keyboard-interactive
[SSHService ssh-userauth on HoneyPotTransport,2,193.84.36.110] login attempt [marek/acs] failed

Aby byl pfistup k honeypotu mozny bezproblémové 1 z jiného pocitace, byl vytvoren
uzivatel marek piikazem: sudo useradd — d /home/marek -s /bin/bash -m marek.

Ted’, kdyz bylo Kippo v béhu, stacilo uzZ jen ¢ekat na prvni atoky a ty pfisly 38 minut po
otestovani hesla acs v 15:44. Z IP adresy 218.87.111.118 bylo vyzkouSeno heslo wubao
a jiamima pod uzivatelem root. Za 21 vtefin od prvniho utoku, uz byla z adresy

lokalizované v Ciné zkousena tradi¢ni hesla: admin, root, 1234, 12345, password.

Obr. 8: Zaznam pouziti hesel 12345 a 1234
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Poté se honeypot na n¢kolik hodin odmlcel. Druhd interakce pfisla az dalsi den 20. 2.
2015 ve 4:56. Adresy 103.41.124.21 a 103.41.124.45 se zkousely pfipojit ke sluzbé
SSH nepftetrzité¢ do 5:12.

S ptibyvajicimi utoky si Kippo zacalo vytvaiet nové soubory, do kterych si ukladalo
nashromézdéné informace. Pro zobrazeni informaci tu jsou dva piikazy. Prvni Is kippo
vypiSe soubory v adresaii a pro otevieni konkrétniho souboru staci zadat less

/kippo/kippo.konkrétni log, ktery chce uzivatel otevrit.

Obr. 9: Vypis adresare kippo

4.3 Kippo-Graph

Z nasbiranych vysledkl by se délaly zavéry jen velmi obtizné€, nastésti byl vyvinut plné
funkéni skript k vizualizaci statistickych hodnot z pouzitého SSH honeypotu, nazyva se

Kippo-Graph.

Pro potieby grafu se nainstaloval databazovy server MySQL, v némz byla vytvotfena
databaze kippo. Nasledn¢ byl nahran Kippo-Graph, jemuz byla nastavena ptistupova
cesta do databaze. Tento skript vytvoii rizné grafy z hodnot ziskanych Kippem, ty jsou
poté dostupné z adresy: http://pouzityserver/kippo-graph. PonévadZz jsem pouZival
dynamickou adresu, nelze uvést konkrétni adresu, na které jsou vysledky k dispozici.

[27]

4.4 Udaje za prvni den éinnosti

Za sledované obdobi od 15:44 19. 2. 2015 do 18:01 20. 2. 2015 bylo zachyceno celkem
6 651 odlisnych hesel, vyzkouSenych k proniknuti na SSH server. Jednalo se, jak o
hesla typicky nebezpecna (54321, admin, root), tak o stfedné bezpecné, kombinujici
alespoil pismena s cislicemi (merlin5, biliboi00, vikingl2), dale o hesla zajimava
(safranek, dontbestupid, fucking, ======) a také byla pouzita siln¢jsi hesla (!Q@Q#Q,
massymo.008, 0-ds9fihgjhgdsa).
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Nejvyssi Cetnost méla hesla: wilkins, napporn, Pa§$wOrd!, Nu-E-BuN, Imir@Ninie,

l@#$%qwert a w8bchat. Ve sledovaném c¢asovém tuseku se objevily celkem v Sesti

pripadech.

Vypis IP adres nabizi Obr. 10. Z adresy 80.243.106.7 byly provedeny zkuSebni pokusy.

103.41.124.112
103.41.124.21
103.41.124.22
103.41.124.26
103.41.124.27
103.41.124.32
103.41.124.34
103.41.124.40
103.41.124.42
103.41.124.45
103.41.124.51
103.41.124.63
103.41.124.64
175.126.82.235
177.00.16Q.130
193.84.36.110
204.10.23.108
206.71.221.105
212,120.17.146
218.87.111.118
23.228.106.60
31.160.80.205
42.123.87.06
60.250.188.0
80.243.106.7
89.184.0.133
06.88.195.208

Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Central District, Hong Kong
Republic of Korea

Brasilia, Brazil

Prague, Czech Republic

El Segundo, United States
Angusta, United States
France

Nanchang, China

Walnut, United States
Sanayi, Turkey

China

Taiwan

Czech Republic

Kazan’, Russia

United States

209
417
208
569
200
200
210
209
210
416
209
601
635

Obr. 10: Celkovy piehled (1. sloupec — IP adresa, 2. sloupec — lokalita adresy, 3. sloupec -pocet pfipojeni)

Adresa 103.41.124.63, ktera byla se 691 pokusy za prvni den pozorovani nejaktivnéjsi.

Je lokalizovana v Hong Kongu a stejné, jako dalsi adresy 103.41.124.xxx ukazuje pfi

bliz§im sledovani udajii na Kings Collage Old Boys Association Primary School. Je
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tedy mozné, ze server nebo pocitace této Skoly byly napadeny a nyni slouzi, jako

prostiedek k ttokiim.

” ” []
4.5 Analyza vysledku
Za 105 hodin provozu bylo zaznamenano celkem 65 525 pokusi o pfihlaseni na SSH
server v 15 482 relacich, z toho vyplyva primér 10,4 pokusu za minutu, k tomu bylo

pouzito 26 827 jedinecnych hesel z 94 IP adres.

Adresy byly lokalizované celkové ze 17 statil, vyjma Afriky a samoziejm¢ Antarktidy
z kazdého kontinentu. K utokiim bylo pouzito 30 uZivatelskych jmen. Nejcastéjsi
jméno root bylo zaznamendno v drtivé vétSiné pripadi, konkrétné v 65 367. Druhy
admin s hodnotou 38 vyrazn¢ zaostaval. 6 pokusti méla na svédomi jména adm a test, 4

zapsalo ubnt.

v

v ¢ase od 15:44 do 23:59 ziskal udaje pouze o 46 pokusech. Naopak nejvétsi aktivita
pfisla v sobotu 21. 2. 2015, kdy doslo ke 23 933 pokustim.

Dominantni SSH klient SSH-2.0-PUTTY byl pouzit v 15 452 ptipadech, o to Ze nema
100% zasluhu na ttocich, se postaraly SSH-2.0-libssh2 1.4.3 a SSH-2.0-Erlang s 1

zaznamem.

Analyza pouzitych hesel

726 827 shromazdénych jedinecnych hesel mélo nejvétsi Cetnost heslo 123456
s hodnotou 17 pokust (Obr. 11). Nejc€astéjSimi kombinacemi uzivatelského jména a
hesla byly v 15 ptipadech root/1234, root/wubao a root/jiamina. Nejdel§i heslo mélo

100 znakii, nejkratsi 1, nejcetnéjsi byla hesla s 8 znaky (Obr. 12).
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Obr. 12: Délka vyzkousenych hesel a pocet vyskytu

Pti nékterych ttocich byla zkousena hesla nahodna bez vétsi souvislosti. Nékteré utoky,
ale byly vedeny systematicky. 22. 2. 2015 ve 4:08 zacal Utok z adresy 42.123.87.96,
uzivatel root se snazil pfipojit s pomoci potenciondlnich ptfijmeni zacinajicich heslem
cadbury a vracel se dale abecedou pies nejriznéjsi jména typu bowton ¢i bladecki az po

hesla bigard a biermeier, u kterych byl v ¢ase 4:17 ukoncen.
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Analyza identifikovanych adres

Z 94 1P adres, se kterymi pfislo béhem provozu Kippo do kontaktu, byla nejaktivnéjsi
adresa 103.41.124.63 s 1104 relacemi, dalsi vysledky nabizi Obr. 13. Tab. 1 zase
ukazuje zemé¢, ze kterych utoky ptichazely a pocet relaci z daného statu. Z tabulky lze
vycist, ze zdaleka nejvyssi aktivita proudila z asijskych zemi. Zajimavosti je fakt, ze
zachycena eska adresa patii Ceské zemédélské univerzitd. Zavéreény Obr. 14 ukazuje

detail utoku z brazilské pudy.

12040

1104
1042
800 774
635 628 626 625
488
420 419
’ ) ) ) ) ) ) ) ) ) )
q",,j q",,j &Yj &V; aﬁ’,,; "?v, ~i’,,; ~?,,’ ~?,,’ “?w,
b b [ \a ( i 7 (i (i (i
"J'!? "J'!? "J'!? "'-':I'!-7 "‘-':I'!-7 "J'!? "J'!? ‘J'!? "J'!? "J'!?
G iy A3 G e 5y s I T A
Obr. 13: Piehled nejaktivnéjsich IP adres
Hong Kong 14343 Portugalsko 95 Brazilie 2 Taiwan 1
Francie 286 Jizni Korea 91 Rusko 2 Turecko 1
Cina 268 Malajsie 73 Ukrajina 2
Indie 170 ltalie 14 CR 1
USA 123 Seychelly 9 Svédsko 1

Tab. 1: Pocet zachycenych relaci na stat
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Total connection attempts from 177.99.169.130: 6

2015-02-20 17:55:37 177.99.160.130 21 root dindinger 0
2015-02-20 17:55:38 177.99.160.130 21 root dinarte 0
2015-02-20 17:55:30 177.09.160.130 21 root dimura 0
2015-02-20 17:55:58 177.00.160.130 23 root ditchella o
2015-02-20 17:56:00 177.00.160.130 23 root disoza o
2015-02-20 17:56:04 177.90.160.130 22 root disiena o

Obr. 14: Detail brazilského utoku

4.6 Kroky utoc¢nikia po vniknuti

Pokud se uto¢nikovi podafi odhalit heslo a jeho prostfednictvim se ptihlési, vétSinou se
jen hned odhlési. Castym krokem je zména odhaleného slabého hesla na heslo silngjsi,
aby byly nalezené informaci pouze pro potiebu konkrétniho Gto¢nika. Utoénici se dale
snazi ziskat pfistup k uzivateli root, stahuji IRC boty pro Skodlivou ¢innost, nebo jina
velkd data za ucelem zjiSténi rychlosti stahovani serveru. Zaznam stahovani vétSina

hackerti nasledné maze. [29, 30]

4.7 ZvysSeni zabezpeceni serveru
Zakladem bezpecného serveru je jeho zodpovédnd sprava, spojena se stahovanim

aktualiza¢nich balickl a nastavenim silného hesla.

Tato prace vyuzivala sluzby komunika¢niho protokolu SSH. Pro bezpe¢nostni ucely je
velmi uZite¢né zakazat piihlaSovani pomoci hesla a povolit pouze piihlaSeni
prostfednictvim klic¢t. Klient si vygeneruje privatni a vetejny kli¢. Vetejny kli¢ nahraje
na vSechny své servery a soukromy si ponechd. Pro piihlaSeni pouzije elektronicky
podpis zaSifrovany soukromym klicem, server podpis ovéti diive nahranym vefejnym

kli¢em, a pokud je vSe v potadku, vpusti uzivatele dal. [33]

Nasazeni honeypotu odhalilo tisice utokl spocivajicich v hadani hesel. Cinnost botil,
ktefi zkouseji stale dokola néjaka hesla, zpiisobuje zatéz pro server. Zatizeni fesici tento

problém se nazyva Fail2ban.
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Fail2ban procitd autentizacni log a hledd v ném netspésné pokusy o ptihlaSeni. Skrze
nastroj k nastavovani pravidel firewallu IPtables, znemoznuje na urcitou dobu pfistup
nezadoucim IP adresam. Uvniti programu si uzivatel zvoli, po kolikdtém neplatném
piihlaseni zablokuje jeho adresu a tim vyrazné snizi pravdépodobnost odhaleni hesla.
Doporucuje se nastavit si adresy, které nemohou byt zablokovany, aby nedochézelo
k uzavieni si pfistupu, vinou omylem napsaného hesla. Démon* Fail2ban se nezamétuje

jenom na SSH, ale je aplikovatelny i pro PHP, Apache, Courier a dalsi sluzby. [33]

4.8 Diskuze

Prace méla za cil nejdiive seznamit ¢tenare libovolného zaméteni s pojmem honeypot.
Z rozhovorl vedenych o tématu prace bylo zjiSténo, Ze ani jedna osoba z autorova okoli

nevédeéla, co je honeypot a nikdo si ho nedokézal alespoii ptiblizné zatadit.

Kapitola teoretickd vychodiska nabidla vSem c¢tenaifim piehlednou charakteristiku a
popis tohoto sledovaciho zafizeni. Diky tomu kazdy muze ziskat piehled o této
problematice a o hrozbach v pocitacovych sitich. Bude védét, Zze otevieni ptilohy v e-
mailu z neznamé adresy miiZe znamenat nakaZeni pocitace. DokaZe si pfedstavit relné
fungovani honeypotl i cestu, kterou musely projit, aby se vyvinuly do soucasné podoby.
Ctenai by mél byt schopen porozumét principu rozdéleni honeypoti do skupin dle
logickych kritérii, na konkrétnich ptikladech zjistit riizné moznosti sledovani uto¢nikti a
v neposledni fadé ziskat pov€domi o variant€ propojeni né€kolika zafizeni do sité,

nazyvajici se honeynet.

Z vysledki prace vyplyva, ze aktivita uto¢nikll je opravdu obrovska a proudi z celého
svéta. Prvni rada, se kterou se uZzivatel PC v oblasti bezpecnosti setkdva, se tyka
kvalitng nastaveného hesla. Castokrat nejsou uZivatelé neznali moZnosti zneuZiti
pocitacli fadné informovéani o hrozbach, kter¢ na né€ cihaji a diky slabému heslu
pfichazeji o cenné informace. Kazdy bezpecnostni technik nabada uzivatele k vytvoreni
hesla kombinujiciho pismena rtiznych velikosti s ¢iselnymi hodnotami a specialnimi

znaky. Z prace je jasné vidét, Ze pokud spravce serveru nastavi Castého uZivatele typu

4 Démon je v informatice oznaceni pro dlouhodobé spustény program, ktery pracuje na pozadi.
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root se slabym heslem, ma zaruceno, ze se mu na server dostane tfeti strana, o kterou

nestoji.

Vétsina utokti byla vedena s pomoci bott, ktefi se v intervalech n¢kolika minut snazily
uhodnout heslo. Tyto boty lze eliminovat s pomoci zatizeni Fail2ban, ¢imz se zajisti

zvyseni bezpecnosti serveru.

Pomoci uvedenych informaci a konkrétnich vysledkt této prace by si mél kazdy, bez
ohledu na uroven svych znalosti informacnich technologii, udélat ptedstavu o moznych

hrozbach a jejich objemu v pocitacovych sitich.
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Zaver

V soucasnosti Zije na nasi planeté pies 7 miliard lidi a bohuzel ne kazdy zije sviij Zivot
s dobrymi umysly. Vyvoj je dynamicky, nezastavuje se pred moralnimi hodnotami.
Vedle metod pfispivajicich k rozvoji a prospéchu spolecnosti, se bohuzel stile
zdokonaluji 1 zplsoby vedouci k destrukci, sabotdzi ¢i zneuziti. Védeckofantastické
romany davaji kazdému jedinci piiklady, jak miZze nas svét vypadat, pokud pfestaneme
chranit naSe soukromi a stiezit svoje zajmy. Pro pfehnanou divétivost neni dnes jiz
misto a v informacnich technologiich to plati obzvlast. Taktka kazdy tyden néktera
z velkych bank informuje o pokusech ziskat oduzivateli citlivé informace nebo
dokonce Cerpat jejich finance, servery firem jsou pfehlcovany DDoS tutoky a béZzny

uzivatel se mnohdy bez svého védomi d€li o ¢as procesoru s malwarem.

Nezbyva nez se proti témto zplisobum obrnit, seznamovat se s novymi poznatky
v oblasti bezpec¢nosti, sledovat zpravy o novinkach ve vyvoji skodlivého softwaru a byt

na n¢j ptipraven. Jedin€ tak ma ¢lovek Sanci nebyt zneuzit.
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