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Evropské informaéni systémy a jejich vyuziti v CR pF¥i

W eoewyr

ochrané vnéjSich hranic

Abstrakt

Diplomova prace se zabyva evropskymi policejnimi informacnimi systémy na
ochranu vnéjSich hranic, konkrétné pak pouzitim na Ceskych mezinarodnich letistich za
ucelem efektivniho provadéni hranicni kontroly, odhalovani nelegalni migrace a

preshrani¢ni trestné Cinnosti, pripadné terorismu.

Teoreticka Cast prace je zaméfena na centralizaci a propojenost policejnich systémut
pouzivanymi bezpecnostnimi slozkami evropskych statd pii ochrané vnéjSich hranic
Schengenského prostoru. Prace se také vénuje vycCtu téchto systému a jejich zakladnimu

vyznamu, véetné popisu.

Prakticka Cast se zaméfuje na budovani jednoho ze systému a jeho zaclefiovani do
policejni prace na Ceskych mezinarodnich letistich. Dale pak ovéfovanim dilezitosti a

pfinosu interoperability policejnich systému pifi odhalovani nelegalni migrace osob.

Klicova slova: Cizineckd policie CR, Evropska unie, informa¢ni technologie, hranicni
kontrola, policejni informacni systémy, nelegalni migrace, ochrana hranice, Schengensky

prostor



European information systems and their use in the

Czech Repubilic in the protection of external borders

Abstract

The diploma thesis deals with European police information systems for the protection
of external borders, specifically their use at Czech international airports for the purpose of

effective border control, detection of illegal migration and cross-border crime or terrorism.

The theoretical part of the thesis is focused on the centralization and interconnection
of police systems used by the security forces of European countries in the protection of the
external borders of the Schengen area. The thesis also deals with the enumeration of these

systems and their basic meaning, including a description.

The practical part focuses on developing one of the systems and its integration into
police work at Czech international airports. Furthermore, by verifying the importance and
contribution of the interoperability of police systems in detecting illegal migration of

persons.

Keywords: border control, illegal migration, information technology, European Union,

border protection, foreign police service, police information systems, Schengen
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1 Uvod

V souCasné dobé& prochéazeji ICT technologie vyznamnym rozvojem, zejména
v oblasti bezpeCnosti ochrany stati. S postupem Casu a globalnim vyvojem neustale roste
dilezitost odhalovani a potirani nelegalni migrace osob a Usili v boji proti ni. Najit k této
problematice voln€ dostupné informace je témét nemozné z davodu absence publikaci, které
by se tomuto tématu vénovaly. A proto se tato diplomova prace zameétuje na technologie,
které jsou vyuzivany predevsim na vnéjSich hranicich Schengenského prostoru, zejména pak

na ¢eskych mezinarodnich letistich, ¢imz se podileji na jeji ochrang.

Migrace jednotlivet a skupin lidi stale nartsta, at’ uz se jedna o turismus, hledani
pracovnich pfilezitosti nebo zlepSeni zivotnich podminek. S timto nartistem se také zvysSuje
pocet pokust o obchazeni riznych pravnich omezeni tykajicich se legalniho vstupu a pohybu
osob a tyto pokusy jsou stale sofistikovanéj§i. Proto je nezbytné bojovat proti témto
nelegalnim aktivitam prostfednictvim pokroCilych pocitaCovych systému, které jsou
vzajemné propojeny. Tim se zvySuje jejich efektivita a usnadiiuje se prace pfi potirani tohoto

typu zlo¢inného jednani.

Teoreticka Cast diplomové prace je zaméfena na vycet a popis evropskych
bezpe&nostnich systémt a aplikaci, které se pouZivaji pfi ochrané vng&jsich hranic Ceské
republiky a kontrole osob, které vstupuji a vystupuji z nasSeho Uzemi, potazmo z Gzemi
Evropské unie. Dale je analyzovana dulezitost propojenosti téchto systému, takzvana

interoperabilita.

V praktické Casti, ktera je pojata jako pripadova studie, se autor prace zametuje na
pfinosy evropskych informacnich systému, dale hodnoti rozdily mezi Zivotnim cyklem
bézného informacéniho systému a zivotnim cyklem bezpecnostnich systému policie. Soucasti
je analyza projektu systému Entry/Exit, ktery je v souCasné dobé€ ve fazi finalizace pred
spusténim testovaciho provozu. Jako dalsi je provedena analyza dat vytézovani stézejnich
informacnich systému pii ochrané vnéjsich hranic na nejvétsim Ceském mezinarodnim letisti
v Praze. K ovéfeni ziskanych informaci autor proved! fizené rozhovory se tfemi pracovniky
raznych evropskych zemi a v zavéru prace je vyhotovena SWOT analyza, ve které jsou

shrnuty zjisténé poznatky.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této diplomové prace je analyza evropskych policejnich systémt na
ochranu hranic a pfiblizeni jejich implementace a pouzivani pii ochrané vnéjSich hranic,
zejména na Ceskych mezinarodnich leti§tich. Dil¢im cilem je zhodnocenti jejich efektivity pii
hrani€ni kontrole v boji proti nelegalni migraci osob. DalSim cilem je pfiblizeni

problematiky ochrany vnéjsSich hranic Evropské unie za pomoci informacnich technologii.

2.2 Metodika

Diplomova prace je rozdelena na teoretickou a praktickou cast. Teoreticka Cast je
vénovana vyctu a popisu jednotlivych evropskych policejnich systému a aplikaci pomahajici
pii ochrand vnéjsich hranic Ceské republiky a kontrole osob, které nejenom vstupuji na nase
uzemi, potazmo uzemi Evropské unie, ale 1 toto izemi opoustéji a piiblizuje jejich pouziti

pfimo v praxi.

Prakticka ast je zaméfena na zavadéni systému Entry/Exit do praxe na uzemi Ceské
republiky a bude analyzovan jeho pfinos. Dale budou provedeny fizené rozhovory s nékolika
zaméstnanci vybranych ¢lenskych zemi. Na zakladé zjisténych poznatkt bude provedena
SWOT analyza a bude vyhodnocen ptinos pouzivani evropskych policejnich systémi vSemi

Clenskymi staty.

V diplomové praci je pouzita analyticka metoda, kterd umozni pfiblizeni
problematiky pouziti informacnich technologii pfi ochrané a kontrole hranic. A metoda
syntézy, ve které diplomova prace priblizi ulohu cizinecké policie pfi ochrané vnéjSich
statnich hranic a ochrané pfed nelegalni migraci osob za pomoci informacénich systému.

V praci autor dale pouzil empirickych metod z vlastni praktické ¢innosti.
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3 Teoreticka Cast

3.1 Informatika a Informacni systém

3.1.1 Informace

Zakladnim centrem déni informatiky je informace. Pochdzi z latinského slova
informatio, resp. informare, coz znamena ,, uvdadéti ve tvar, dodavati tvar, podobu tvorit,
zobrazovat . Informaci tedy mizeme chapat jako obsah, ktera je sdilena s vnéjSim svétem
a na kterou reagujeme. Zakladem informace jsou znaky, pomoci kterych dochéazi k vyméné
informaci, a to nazyvame komunikacti, ktera probiha mezi minimalné dvéma tcastniky skrze

systémy znakd.!

3.1.2 Informatika

V literatufe se setkame s riznymi definicemi pojmu informatika, Casto jde i o rizné
nazory. Pro tuto praci informatiku chapeme jako védu o informacich, ktera se zabyva
vyjadfenim, zpracovanim a prenaSenim informaci v pfirozenych (lidé a spoleCnost)

i umélych (pocitade) systémech.?

3.1.3 Informacni systém

Jako kazdy obor se i informatika snazi definovat pfedmeét své oblasti, svij systém.

Tento systém se sklada z:*

e Ucelu systému, resp. cilové chovani systému,

o struktury systému, tj. prvky systému a vazby mezi nimi,

e vlastnosti prvku, které jsou vyznamné pro celkové chovani systému,

e vlastnosti vazeb mezi prvky systému,

e okoli systému, coz jsou prvky, které nepatfi do systému, ale vyznamné
ovlivilyji chovani systému,

e piipadnych subsystém, tj. relativné malé samostatné celky uvnitf systému.

' GALA Libor, POUR Jan, TOMAN Prokop. Podnikovd informatika. Treti aktualizované vydani. Praha:
Grada Publishing, a. s., 2015. ISBN 978-80-247-5457-4. s. 13-14.

2 GALA Libor, POUR Jan, TOMAN Prokop. Podnikova informatika. Druhé, prepracované a aktualizované
vydani. Praha: Grada Publishing, a. s., 2009. ISBN 978-80-247-2615-1. s. 21.

3 GALA Libor, POUR Jan, TOMAN Prokop. Podnikova informatika. Druhé, prepracované a aktualizované
vydani. Praha: Grada Publishing, a. s., 2009. ISBN 978-80-247-2615-1. s. 23-24.
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Cilem informacniho systému je zajistit zpracovani informaci a jejich preneseni
v ramci né&jakého systému, je tvoren lidmi, nastroji a metodami, které délime na zakladni
casti:
e vstup (input) — prvky, které jsou predmétem zpracovani,
e zpracovani (processing) — transformace prvka do pozadovaného vystupu,
e vystup (output) — vysledné prvky schopné prenést informaci pfijemci

(uzivateli),
tyto Casti dale rozSifujeme o prvky fizeni (control) a zpétné vazby (feedback).

Informaéni systémy rozdé&lujeme v podniku podle organiza¢nich trovnich na:*

e provozni uroven — IS, které zpracovavaji rutinni podnikovou agendu, jako
napf. vyrobni zakazky, nakup, prodej, ptijem plateb atd.,

e znalostni aroven — IS podporuje rust znalostni zakladny organizace, spadaji
sem klientské aplikace (CRM, ERP atd.),

e fidici uroven — IS pomaha pii rozhodovani prostfednictvim reportingu (napft.

generovani vystupnich sestav ekonomickych vysledka),

e strategicka uroven — IS pomaha k identifikaci dlouhodobych trendd uvnitf

i vné organizace a schopnost reagovat na zmény.

3.1.4 Zivotni cyklus informaé&nich technologii

Zivotni cyklus informacnich technologii neboli proces fizeni rozvoje aplikace.

Jednotlivé faze zivotniho cyklu aplikace se rozdé&luji nasledovné:’

e planovani a pfiprava,
e analyza a navrh,

e implementace,

® migrace,

e provoz a uziti,

4+ SODOMKA Petr, KLCOVA Hana. Informacni systémy v podnikové praxi. Druhé aktualizované a rozsirené
vydani. Brno: Computer Press, a. s., 2010. ISBN 978-80-251-2878-7. s 73-75.

5 GALA Libor, POUR Jan, TOMAN Prokop. Podnikova informatika. Treti aktualizované vyddni. Praha:
Grada Publishing, a. s., 2015. ISBN 978-80-247-5457-4. s. 199-213.
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e rozvoj a optimalizace.

O zivotnim cyklu aplikace hovofime proto, ze se jednotlivé faze neustale opakuji
z divodu prechodu na vyssi uroven aplikace, ktera je ¢asto zaloZzena na novych aktualnich
technologiich, které odpovidaji novym potifebam uzivateld. Jednotlivé faze se rozdéluji na

jednotlivé ulohy a dil¢i Cinnosti.
Planovani a priprava aplikace

Vyznamnou ¢asti této faze je vstupni analyza a planovani projektu tak, aby byly dané
jasné cile a pozadovana funkcionalita a rozhodnuti, ze z pocateCni faze zaméru bude
realizace. Jakmile dojde ke schvaleni projektového zaméru, pristupujeme k dalsi tloze, a to
je vybér dodavatele aplikace. Nasleduje uvodni studie na projekt, ktera presné definuje cile
projektu a zohledriuje aktualni aplikacni architekturu daného podniku. Vysledkem jsou

naroky na zdroje finan¢ni, technologické a personalni. Na studii nasledné navazuje smlouva.

Analyza a navrh aplikace

Tato faze zahrnuje komplex cinnosti, které jsou spojené s analyzou potieb
a aktualniho stavu podniku, vCetné navrhu feSeni. Jedna se o vétsi uroven detailu, coz
znamena jaké funkce ma obsahovat, jaka data ma zpracovavat a jaké procesy podporovat
v podniku. Tato faze obsahuje nejenom analyzu podnikovych procesu, stavajicich databazi,

stavajicich aplikaci, ale také navrh zmén v procesech podniku, navrh databazi a aplikace.

Implementace aplikace

Implementaci v praxi chapeme jako technologickou realizaci aplikace, ale zaroven
se muze jednat i o cely postup feSeni aplikace. Muze se jednat o tzv. kastomizaci typového
softwaru nebo vyvoj (dovyvoj) nestandardnich programovych modult. Jako jedno z feSeni
lze pouzit prototypy jako cestu dukladngjsi analyzy skuteCnych potieb uZzivatel, a tim
eliminovat riziko vzniku omylta pii definovani funkcionality aplikace. Do této faze spada
i akceptacni fizeni, ktera se vztahuji k dil¢im feSenim i k celkovému projektu aplikace. Tato

procedura obsahuje pfipravu a instalaci testovanych moduld.

Migrace

Migrace navazuje na fazi akceptacnich protokold a konkretizuje tzv. plan migrace,

coz je zavedeni projektu do provozu. Jedna se o organizacné a pracovné naro¢nou ¢innost.
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Aby byla tato faze Gspésna, je potieba detailni specifikace planu a harmonogram migrace.
Tato faze na zakladé uspésného prubéhu konci predavacim fizenim mezi zakaznikem
a dodavatelem, kde dojde k odsouhlaseni zadouci funkcionality a provozuschopnosti
aplikace. Jedna se o formalni ukonceni projektu. Nasledné upravy spadaji do tzv. zménovych

fizeni.
Provoz a uziti aplikace

Tato faze se tyka bézného provozu a konzultaCnich sluzeb ve formé& help desk
(service desk). Mohou vznikat operativni zasahy do provozu i formulace novych pozadavkt

na aplikaci.

DalSi rozvoj a optimalizace aplikace

Posledni fazi zivotniho cyklu aplikace je jeji dalsi rozvoj, coz znamena vytvoreni
zcela nového projektu, cemuz predchazi analyza jiz existujicich novych pozadavkia v ramci
zmeénoveého fizeni. V této fazi vzniknou navrhy na realizaci dil¢ich Uprav aplikace, které

vyusti v zadani nového projektu.

3.2 Policejni informac¢ni systémy

V policejni praxi se pouzivaji nejen bézné informacni systémy, jako v kazdém
podniku, ale také spousta bezpeCnostnich systému, které maji velky podil na odhalovani
pachané protipravni Cinnosti v§eho druhu. Zaroven usnadriuji pracovnikim policie jejich
jinak slozitou, v mnoha piipadech, mravenci praci. Problém téchto systému je, ze kazdy
systém fesi pouze jednotlivou problematiku zvlast a ve vétsin€ piipadd nejsou mezi sebou

propojené.

Dale je dulezité zminit, ze vSechny tyto systémy jsou ovliviiovany pfislusnymi
pravnimi normami, které predchazeji jejich tvorbé a upravuji jejich budovani a nasledny
provoz. Coz je zésadni rozdil mezi ostatnimi (napf. podnikovymi) IS, protoze znacné
omezuji jejich programatory, na rozdil od programatort, ktefi ,,buduji“ bézné IS. Dale
striktné omezuji jejich provoz, kdy presné udavaji, kde a za jakych podminek budou
uchovavana jejich data, kdo a za jakych okolnosti ma k témto dattim pfistup a kdo za provoz
daného systému odpovida, aby se co nejvice minimalizovalo riziko zneuziti téchto Casto
dosti citlivych dat. VSechny tyto aspekty ovliviiuji vyvoj a provoz téchto systému a ¢ini

jednotlivé projekty ¢asové narocné a zarovenn mnohem draz§i oproti ostatnim systémam.
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Policie CR rozdé&luje IS na informaéni systémy a sbirky, na manualni a elektronické
IS, IS s osobnimi udaji ve smyslu zakona ¢. 110/2019 Sb. a bez osobnich udaji, na IS
s informacemi pouzitelnymi pro trestni fizeni a na ostatni, kam spada napf. ekonomickeé,
personalni, analytické, evidencni, piipadné€ distribucni aj. ,,Policie ddle vyuziva vedle
béznych programii i specializované prostiedky — pocitacové programy, které nemaji
charakter 1S. Presto slouzi k vyhodnoceni dat, nalezeni a zobrazeni vztahii, vazeb nebo shody
ziskanych udajii. Tyto informace byvaji ve velkém mnoZstvi dat skryty, prostému lidskému
vhimdni nejsou ziejmé, pripadné jejich vzdjemna souvislost se nejlépe ukdze pri grafickém

s AT}
znazorneni.

3.3 Pravni aprava a zakladni pojmy

Nize jsou uvedeny zakladni pojmy, vcéetné jejich znakd, které jsou dulezité pro
orientaci a prehled v dané problematice s hlavnim zaméfenim na ochranu hranic. Normy,
kterymi se fidi fungovani jednotlivych informacnich systému, budou zminény dale,

v jednotlivych kapitolach tykajici se konkrétniho systému.

V roce 2007 vstoupila Ceska republika do Schengenského prostoru, ve kterém
z divodu volného pohybu osob doslo ke zruseni jejich vnitinich hranic s okolnimi
schengenskymi staty. Diky této udalosti bylo nutné zavést nové informacni systémy, které
by feSily vyménu informaci mezi vSemi schengenskymi staty a zarovefi dochézelo
k efektivnéjsi hrani¢ni kontrole. Tato zmeéna vSak zachovala kazdému statu moznost
definovat podminky, za kterych bude umoznén vstup na jeho tizemi dle mezinarodniho

prava.’

3.3.1 Pravni ramec

Ochranu statnich hranic upravuje zejména zakon €. 191/2016 Sb., o ochran¢ statnich
hranic Ceské republiky a o zmé&né nékterych zakond, ve znéni pozdgjsich piedpist a dale
Narizeni Evropského parlamentu a Rady (EU) ¢islo 399/2016 ze dne 9. brezna 2019,
kterym se stanovi kodex Unie o pravidlech upravujicich pfeshrani¢ni pohyb osob

(Schengensky hrani¢ni kodex), v platném znéni.

8 DOSTAL, Petr. Policejni informacni systémy a jejich vyuziti v trestnim Fizeni. Brno, 2008. Bakalaiska
prace. Masarykova univerzita. Vedouci prace prof. JUDr. Vladimir Kratochvil, CSc. s. 8.

"VLACIL, Jifi. Prdvo na vstup a pobyt na tizemi clenskych statii Evropské unie. Praha: Univerzita Karlova,
Pravnicka fakulta, 2016. ISBN 978-80-87975-52-7. s. 29.
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Samotné pouziti informacnich systému pii hrani¢ni kontrole je dané zakonem, a to
zejména zakonem &. 326/1999 Sb., o pobytu cizincll na uzemi Ceské republiky a o zmé&né
nékterych zakond, ve znéni pozdejsich predpist a dale pak blize specifikovano vnitfnimi
predpisy Policie, které stanovi, jakym zpisobem a za jakych podminek ktery systém vyuzit,
aby byl dodrzen legalni postup.®

3.3.2 Zakladni pojmy

a) Bezpecnostni sbor

Pojem bezpecnostni sbor je ukotven v ustanoveni § 1 odst. 1 zdkona €. 361/2003Sb.,
o sluzebnim pomeéru pfislusnikti bezpecnostnich sbord. ,, 7ento zdkon upravuje pravni
pomery fvzickych osob, které v bezpecnostmim sboru vykondvaji sluzbu (ddle jen
"prislusnik"), jejich odmériovani, rizeni ve vécech sluzebniho poméru a organizacni véci
sluzby (ddle jen "sluzebni vztahy"). Bezpecnostnim sborem se rozumi Policie Ceské
republiky, Hasicsky zdchranny sbor Ceské republiky, Celni sprava Ceské republiky,
Vézerniska sluzba Ceské republiky, Generdlni inspekce bezpecnostnich sborii, Bezpecnosini

informacni sluzba a Urad pro zahranicni styky a informace. “°

b) Schengensky prostor

., Schengen viastné prestavuje pravni instrument zakotvujici hlavné volny pohyb osob
v plném vyznamu této zdsady Unie na teritoriu Schengenu, ktery do této doby nebyl
hmatatelnéji a ucinnéji pravné oSetien. Schengensky systém tak poslouzil jako model pro

celou vyznamnou oblast Unie s tim, Ze kontroly osob na vnitinich hranicich byly postupné
. «10

¢) Schengensky hrani¢ni kodex
Zahrnuje definice spoleénych pravidel tykajicich se zakladnich podminek pro

prekroceni vnéjSich hranic, provadéni hrani¢nich kontrol a odepirani vstupu. V preambuli

8 KRAJCIK, Vladimir. Informacni systémy I. Ostrava: Vysoka $kola podnikani, 2005. ISBN ISBN 80-86764-
24-9.s. 66.

® TOMEK, Petr. Zdkon o sluzebnim poméru prislusnikii bezpecnosmich sborii: s komentdrem, pozndmkami a
Judikaturou. Olomouc: ANAG, 20. fijna 2019. Prdvo (ANAG). ISBN 978-80-7554-234-2. s. 24.

10 PIKNA, Bohumil. Evropsky prostor svobody, bezpecnosti a prava — Prizmatem Lisabonské smlouvy.
Praha: Linde, 2012. ISBN 978-80-7201-889-5. s. 170.
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zduraziuje, ze ochrana hranic neni pouze zajmem ¢lenského statu, ktery ji vykonava, ale je

v zajmu viech &lenskych statf jako celku (bod 6).!!

d) Vnitfni hranice
., Vnitinimi hranicemi jsou:
a) spolecné pozemni hranice ¢lenskych statii, vcetné ricnich a jezernich hranic,
b) letisté clenskych statii pro vnitini lety,
¢) ndmorni, Ficni a jezerni pristavy clenskych stdatii pro pravidelnd trajektova
spojent. “12
e) Vnéjsi hranice
,Pozemni hranice clenskych statii, vcéetné ricnich a jezernich hranmic, a jejich
namorni hranice a letisté, ¥icni pristavy, namorni pristavy a jezerni pristavy, pokud nejsou

vhitinimi hranicemi. <"

f) Hranicni kontrola

Hrani¢ni kontrola pfedstavuje proveéfeni cizince na hrani€nim pfechodu v souvislosti
s jeho planovanym nebo jiz uskutecnénym piekrocenim statnich hranic. Tato systematicka,
kontrolni a peclivé naplanovana ¢innost je realizovana Sluzbou cizinecké policie v souladu

s mezinarodnimi dohodami, pravnimi pfedpisy a internimi normativnimi akty.'*

g) Dlouhodoby pobyt

Dlouhodobym pobytem se rozumi setrvani na tzemi ciziho statu po dobu piesahujici
90 dni, s moznosti jeho prodlouzeni na zadost a pfipadné nasledné ziskani povoleni
k trvalému pobytu po uplynuti stanovené doby. Mezi pobytové tituly patii dlouhodobé
vizum, povoleni k dlouhodobému pobytu a povoleni k pfechodnému pobytu pro rodinné

prislusniky ob&anti EU, na které se vztahuje pobytova karta. !

" HRABALEK, M. Ochrana hranic EU a role agentury FRONTEX v ni. Praha: Masarykova universita,
2012. ISBN 978-80-210-5988-7. s. 76.

12 Nafizeni Evropského parlamentu a Rady (EU) 2016/399 ze dne 9. bfezna 2016, ¢1. 2/1. In: EUR-Lex.
Dostupné z WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0399.

13 Nafizeni Evropského parlamentu a Rady (EU) 2016/399 ze dne 9. biezna 2016, ¢1. 2/2. In: EUR-Lex.
Dostupné z WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0399.

14 KURZEJA, Jan. Cizineckd policie a evropské pravo. Praha: Vydavatelstvi PA CR, 2007. ISBN 978-80-
7251-272-0. s. 33.

15 CIZINSKY, Pavel. Cizinecké prdvo. Praha: Linde, 2012. ISBN: 978-80-7201-887-1. s. 30.
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h) Nelegalni migrace

Nelegalni migraci je nutné chapat nejen jako neopravnény vstup na tizemi statu nebo
jeho neopravnéné opusténi, ale téz jako neopravnény pobyt na tizemi nebo pobyt v rozporu
s uCelem, pro ktery bylo vydano pobytové opravnéni. Tato oblast je charakterizovana
vysokou dynamikou a obtiznou prognozou vyvoje, coz vyzaduje flexibilni a konzistentni
pfistup jak v ramci potirani nelegalni migrace, tak pfi navraceni cizinct, ktefi nelegalné

pobyvaji na nasem tizemi. '

i) Biometricka zarizeni

Biometricka zafizeni vyuzivaji méfeni biologickych prvki, naptiklad lidskych
charakteristik, k provadéni raznych funkci. Patii sem zachytavani informaci o zdravi
a kondici jednotlivell nebo ovérovani totoznosti uzivatelti. Tato technologie nabizi Siroké
spektrum vyuziti a lze ji implementovat riiznymi zptsoby.!” Tato zafizeni je mozné nalézt

napfiklad na letistich, vladnich budovéach a donucovacich organech.

j) Biometricka data

Biometricka data jsou jednou z metod ovéfovani a identifikace uzivateld. Do
biometrickych dat zafazujeme otisky prstd, rysy obliceje, duhovku, hlas, tvar ucha,
dynamiku stisku klaves a dalSi. V soucasné dob& se nasazeni biometrie dotyka vétSiny

pouzivanych aplikaci.!®

,,Pomoci biometrie je mozné potvrdit nebo stanovit totoznost jednotlivce na zakladé
toho, ,, kdo je “, spise nez ,,co viastni“ (napr. obcansky priikaz) nebo ,, co si pamatuje “ (napr-

heslo). “1°

16 MINISTERSTVO VNITRA. Casto kladené otdzky [online] 2021 Ministerstvo vnitra Ceské republiky [cit.
2023-08-25]. Dostupné¢ z WWW: https://www.mvcr.cz/migrace/clanek/migrace-casto-kladene-dotazy-casto-
kladene-dotazy.aspx.

17 Cs.theastrologypage.com. Co je to biometrické zarizeni? - definice 7 techopedie [online]. [cit. 2023-09-03].
Dostupné z WWW: https://cs.theastrologypage.com/biometric-device.

18 Alli, A., Baghel, V.S. & Prakash, S. A novel technique for fingerprint template security in biometric
authentication systems. Vis Comput 39, 6249-6263 (2023). [cit. 2023-12-18]. Dostupné¢ z WWW:
https://doi-org.infozdroje.czu.cz/10.1007/s00371-022-02726-5.

9 A. K. Jain, A. Ross and S. Prabhakar, "An introduction to biometric recognition,” in IEEE Transactions on
Circuits and Systems for Video Technology, vol. 14, no. 1, pp. 4-20, Jan. 2004, doi: 10.1109/
TCSVT.2003.818349. [cit. 2023-12-21]. Dostupné z WWW: https://ieeexplore-ieee-org.infozdroje.czu.cz/
stamp/stamp.jsp?tp=&arnumber=1262027&isnumber=28212.
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k) Azyl

Mezinarodni ochrana je zastfeSujicim pojmem pro azyl a doplitkovou ochranu. Jde
o ochranu, ktera miize byt poskytnuta cizincim pobyvajicim na tzemi Ceské republiky, ktefi
se nemohou vratit do své zemé. A to z divodu piesné uvedenych v zakoné ¢. 325/1999 Sb.,

0 azylu, ve znéni pozdgjsich predpisi.?”

Institut azylu byl zndm jiz v ddvné minulosti, kdy mél ale nejprve ndbozenskou
povahu a byl udélovan pachatelum trestmych cinu, nikoliv osobdm politicky
prondsledovanym. Postupné se ale ustadlil azyl iizemi, udélovany politicky prondsledovanym

osobdam. !

1) Dublinska umluva
Jedna se o dohodu mezi ¢lenskymi staty EU, ktera definuje princip, ze zadatel o azyl
by mél podat svou zadost v prvnim ¢lenském statu EU, do kterého vstoupi. 2* Tento princip

ma zabranit tzv. azylovym turistim, ktefi by chtéli podat zadost v nékolika zemich najednou.

m) SWOT analyza

Jedna se o strategicky nastroj, ktery se pouziva pro analyzu internich a externich
faktort, které ovliviuji organizaci nebo projekt. Pii jejim vyuzivani se zaméfujeme na silné
a slabé stranky, na pfilezitosti a hrozby, neboli Strenghts, Weaknesses, Opportunities

a Streats.?

20 pPOLITICKY SLOVNIK. Mezindrodni ochrana: Azyl a doplitkova ochrana [online] 2021 Politicky slovnik
[cit. 2023-08-25]. Dostupné z WWW: http://www.politicky-slovnik.cz/mezinarodni-vztahy/azyl-a-
mezinarodni-ochrana/.

21 PORIZEK, Pavel, JILEK, Dalibor, ed. Spolecny evropsky azylovy systém: transpozice smérnic. Brno:
Kancelaf vetfejného ochrance prav, 2008. ISBN 978-80-254-3615-8. s. 20.

2 Lott G. The Dublin Convention and the Introduction of the ‘First Entry Rule’ in the Allocation of Asylum
Seekers in Europe. Contemporary European History. 2023;32(3):459-474. doi:10.1017/
S0960777321000746. [cit. 2023-12-21].

2 MLADY PODNIKATEL. Co to je SWOT analyza? A k cemu slouzi? [online). [cit. 2024-01-08]. Dostupné
z WWW: https://mladypodnikatel.cz/co-to-je-swot-analyza-t2797.
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3.4 Evropské policejni informacni systémy

V této Casti prace budou rozebrany hlavni evropské policejni systémy, které jsou,
anebo v blizké budoucnosti budou vyuzivany Ceskou policii pfi zabezpeCovani ochrany

vnéjSich hranic na mezinarodnich letistich.

Je nutné zminit, Ze evropské systémy nejsou jediné, které Sluzba cizinecké policie
pouziva pii ochrané vnéjsich hranic Ceské republiky. Ve své gesci ma i spoustu jinych,
nékteré z nich sama vyviji za pomoci ovéfenych externich firem. Pfevazné se jedna
o specifické , dotazovaci nastroje”, pomoci kterych se dotazuje do jinych pfislusnych
databazi, které neni mozné z diivodu verejnosti prace zmitiovat. Diky této kombinaci se cely
proces kontroly osob zna¢né zefektivni. A zaroven je vétsi Sance odhalit trestné Cinnosti,
nejenom piimo pachané, ale i spachané prislusnou osobou v minulosti. VEetné spojeni jinych

predind. A to jak na Gizemi Ceské republiky, tak potazmo v celém Schengenském prostoru.

Momentalné existuji tfi kliCové centralni systémy, které hraji rozhodujici roli

v oblastech bezpe&nosti a migrace:**

- SIS - Schengensky informacni systém,
- VIS - Vizovy informacni systém,

- Eurodac.

Kazdy z téchto evropskych IS se sklada z:

- centralni soucasti (CS-SIS, CS-VIS, CS-Eurodac), kterou provozuje a rozviji

evropska agentura eu-LISA,

- narodni souc¢asti (NS-SIS, NS-VIS, NS-Eurodac), kterou provozuje a rozviji
kazdy ¢lensky stat EU véetné CR.

Centralni soucéast kazdého evropského informacéniho systému zahrnuje aplikacni
programové rozhrani (API), coz je kliCovy prvek pro automatizovanou komunikaci mezi
systémy. Toto API poskytuje centralni sluzby nebo operace, které jsou nasledné vyuzivany
narodnimi soucastmi piislusnych evropskych informacénich systému. Detaily tykajici se
rozhrani centralnich systémua a poskytovanych sluzeb ¢i operaci jsou podrobné popsany

v dokumentu znamém jako Interface Control Document (ICD). Timto zptisobem se zajistuje

2% DOMANIJA, Jindiich. Uvod do interoperability. PDF. Policie CR, 2021.
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jednotny standard, coz umoziiuje efektivni a bezproblémovou vymeénu dat a informaci mezi

jednotlivymi narodnimi a centralnimi soucastmi, tedy:

- NS-SIS komunikuje s CS-SIS zpusobem definovanym v SIS ICD,
- NS-VIS komunikuje s CS-VIS zptusobem definovanym ve VIS ICD,

- NS-Eurodac komunikuje s CS-Eurodac zptsobem definovanym v Eurodac

ICD.

SIS ICD, VIS ICD 1 Eurodac ICD obsahuji popis dvou zakladnich kategorii sluzeb

(operaci):
- dotazy — jak alfanumerické, tak biometrické,

- prikazy — tzv. CUD, tj. Create, Update, Delete neboli vytvofeni, uprava ci

smazani zaznamu.

Narodni soucasti evropskych informacnich systému aktivné vyuzivaji poskytované
centralni sluzby, které zahrnuji operace CUD (Create, Update, Delete) 1 dotazy. Nasledné
provadéji dalsi zpracovani v souladu s definovanymi postupy a poskytuji je vnitinim
systémam Policie Ceské republiky, které slouzi jak jako zdrojové, tak dotazovaci systémy.
Je dalezité zdraznit, Ze vnitini systémy PCR nekomunikuji pfimo s centralnimi sou¢astmi
evropskych informacnich systémua. Ovérovani, manipulace s daty a dalsi interakce probihaji
vzdy skrze narodni soucast konkrétniho evropského informacniho systému, coz zajistuje

dodrzovani standardu interoperability a bezpecnosti.
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Obrazek 1 - Soucasny stav evropskych systému
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Zdroj: (Policie Ceské republiky, Uvod do Interoperability)

Schengensky informacni systém (SIS), Vizovy informacni systém (VIS) a Eurodac
jsou klicové systémy pro vyménu dualezitych informaci o osobach v ramci Schengenského
prostoru. SIS slouzi k bezpecnostnim opatfenim a monitorovani osob a véci, zatimco VIS
uchovava informace o kratkodobych schengenskych vizech a Eurodac eviduje otisky prstt

zadatell o azyl.

V reakci na migracni krizi v roce 2015 se zacaly budovat dalsi tfi systémy. Planuje
se vytvoreni Evropského systému vstupu/vystupu (EES), ktery bude evidovat vstupy
a vystupy cestujici ze tfetich zemi do a ze Schengenského prostoru. Stejné tak bude zaveden
Evropsky systém pro cestovni povoleni (ETIAS), ktery zavadi agendu cestovnich povoleni
(pro obcany tretich zemi bez vizové povinnosti) od podani zadosti po kontrolu na hranicich
i na Uzemi. Poslednim systémem, ktery vznikne v dasledku této reakce, bude Evropsky

trestni rejstrik tfetich zemi (ECRIS-TCN). Tento systém bude slouzit k vyméné informaci
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o trestnych Cinech mezi Clenskymi staty EU, tykajicich se obCana tfetich zemi. Blizsi

specifikace vySe zminénych systému bude provedena v textu nize.

Tyto nové systémy jsou navrzeny s cilem posilit bezpecnostni opatieni a spolupraci
mezi Clenskymi staty EU v reakci na dynamické vyzvy tykajici se migrace a bezpe€nosti.
Muzeme fici, ze se jedna o revolucni krok smérem k modernizaci schengenskych vnéjsich
hranic. Jiz od roku 2013 hovotfime o konceptu ,,inteligentni hranice”, coz ma predstavovat

souhrn legislativnich opatieni na zakladé konzultaci s Evropskym parlamentem. 2>

34.1 KODOX

Nejedna se o evropsky informacni systém, nybrz o ¢isté ¢eskou aplikaci vyvinutou
externi dodavatelskou firmou ve spolupraci s ¢eskou policii. Ta jej nechala vybudovat na
zakladé svych potieb prizpusobit se migratnim problémim a zaroven bezpeCnostnim
pozadavkim na ochranu vng&jgich hranic Ceské republiky na &eskych mezinarodnich
letistich. Je dulezité ho zminit, protoze systém KODOX je momentalné stézZejni systém pro
hraniéni kontrolu osob v Ceské republice. Tento systém se neustale vyviji a piizpasobuje
aktualnim podminkam a pozadavkim Sluzby cizinecké policie. Navic se s timto systémem
pocita i v budoucnosti, kdy i nadale bude pro Sluzbu cizinecké policie dulezitym prvkem,

pres ktery bude vyuzivat sluzby Interoperability pfi hrani¢ni kontrole osob.

Systém se fidi internimi nafizenimi Policie CR a slouzi k podpote procesu hrani¢ni

kontroly od konce roku 2011.

IS KODOX je vyuzivan Reditelstvim sluzby cizinecké policie za téelem hraniéni
kontroly, jehoz servery jsou provozovany ICP Praha — Ruzyné. Predstavuje dilezity nastroj
nepietrzitého odbavovaciho procesu na mezinarodnich letistich CR v souladu se zachovanim
bezpe&nosti ochrany Schengenského prostoru. IS KODOX pini také roli klienta
L KONTROLA*“ ndrodni soucdsti Vizového informacniho systému (NS-VIS CR)
s dotazovanim a kontrolou otisku prstii do systému CS-VIS (Centrdlni soucdst Vizového

informacniho systému). Provoz a sprdavu zabezpecuje Reditelstvi sluzby cizinecké policie.

25 THALES. The Schengen Entry/Exit System: biometrics to facilitate smart borders [online]. [cit. 2023-12-
02]. Dostupné z: WWW https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/
eborder/entry-exit-systém.
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IS KODOX zpracovava data z mnoha dalSich narodnich a mezinarodnich IS.
Porovnava cestovni doklady s biometrickymi daty, od vizudlni kontroly (napf. kontrola
pravosti optickym expertnim systémem) po kontrolu elektronickou (napft. kontrola pravosti

davéry certifikatt vydavatele nebo porovnani biometrickych prvki).

, IS KODOX umoziuje ovéreni platnosti viz a dalSich informaci prostrednictvim
centrdlnich databazi a datovych fondii a rovnéz zajistuje provadeéni bezpecnostni provérky

kontrolovanych osob v informacnich systémech dle legislativnich narizent. “ >

3.4.2 SIS — Schengensky informacni systém

SIS predstavuje novou generaci informacniho systému, ktery podporuje agendu
patrani, eviduje hledané osoby a véci. Jedna se o jediny evropsky systém, ktery uchovava
data jak o obCanech tfetich zemi, tak o obCanech EU. Obsahuje alfanumericka i biometricka
data (fotografie, otisky prsti) o osobach a souCasné evropské zatykaci rozkazy, coz
usnadiiuje praci justicnim organim, kterym timto odpada nutnost zasilat tyto dokumenty

¢lenskym zemim postou.?’

Hlavnim cilem tohoto IS je zajistit vysokou uroven bezpeCnosti v ramci
Schengenského prostoru tim, ze umoziuje vnitrostatnim organiim proveéfovat zaznamy
0 osobach nebo vécech. Centralni databaze je umisténa ve Strasburku a zaloha databaze je

umisténa v blizkosti Salcburku.
Architekturu SIS tvofi tyto ¢asti:?8
e centralni ¢ast (CS-SIS),
e vnitrostatni systém (N.SIS), ktery komunikuje s centralnim systémem,

e komunikacni infrastruktura, ktera zajiStuje Sifrovanou virtualni sit' mezi

systémy CS-SIS a N.SIS.

26 PSENICA, Tomag. Informacni systémy ochrany vnéjsich hranic ceské republiky. Pibram, 2021.
Bakalaiska prace. VYSOKA SKOLA EVROPSKYCH A REGIONALNICH STUDII, Z. U., CESKE
BUDEJOVICE. Vedouci prace Mgr. Petr Malovec, Ph.D. s. 38.

" Nafizeni Evropského parlamentu a Rady (EU) 2018/1860 ze dne 28. listopadu 2018. In: EUR-Lex.
Dostupné z WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32018R1860&qid=
1702894686796.

28 Commission Nationale de 1’Informatique et des Libertés. SIS II: Schengen Information System II [online].
¢erven 2021 [cit. 2023-11-30]. Dostupné z WWW: https://www.cnil.fr/en/sis-ii-schengen-information-
system-11.
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Databaze obsahuje zaznamy o hledanych osobach na zakladé evropského zatykaciho
rozkazu, pohfeSované osoby, jinak dualezité osoby (svédci), dale vozidla, plavidla, letadla
nebo kontejnery za ucelem specifickych kontrol a véci spojené s pachanim zavazné trestné
¢innosti. V roce 2019 bylo obsazeno v databazi SIS 91 milionti zaznamu a byla predmétem

6,6 miliardy dotazii ze strany vSech ¢lenskych statt.

Provoz toho systému upravuje Nafizeni Evropského parlamentu a Rady (EU)
2018/1860 ze dne 28. listopadu 2018 o vyuzivani Schengenského informacniho systému pfi
navraceni neopravnéné pobyvajicich statnich pfislusniku tfetich zemi, Nafizeni Evropského
parlamentu a Rady (EU) 2018/1861 ze dne 28. listopadu 2018 o zfizeni, provozu a vyuzivani
Schengenského informaéniho systému (SIS) v oblasti hrani¢nich kontrol, o zmén& Umluvy
k provedeni Schengenské dohody a o zméné a zruSeni nafizeni (ES) €. 1987/2006, Natizeni
Evropského parlamentu a Rady (EU) 2018/1862 ze dne 28. listopadu 2018 o zfizeni, provozu
a vyuzivani Schengenského informacniho systému (SIS) v oblasti policejni spoluprace
ajusticni spoluprace v trestnich vécech, o zméné a o zruSeni rozhodnuti Rady
2007/533/SVV a o zruSeni nafizeni Evropského parlamentu a Rady (ES) ¢. 1986/2006
a rozhodnuti Komise 2010/261/EU.

Obrazek 2 - Schéma SIS

Schéma Schengenského informaéniho systému

vnitrostatni vnitrostatni
systém systém

vnitrostatni vnitr_ostéthi
rozhrani. _ _rozhrani
centralni
systém

vnitrostatni’ “vnitrostatni
rozhrani rozhrani

vnitrostatni vnitrostatni
systém systém

Zdroj: (Evropska komise, GR pro vnitini véci)
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3.4.3 VIS - Vizovy informac¢ni systém

VIS vznikl za ti¢elem spolecné vizové politiky, kdy umoziiuje schengenskym statim
vyménu udaji o vizech.?’ Podporuje agendu kratkodobych (a v budoucnu i dlouhodobych)
viz od podani zadosti o vizum po kontrolu na hranicich i na uzemi. Je pouze pro obCany

tfetich zemi. Obsahuje alfanumericka i biometrick4 data.*
Hlavnim smyslem VIS jsou rozhodnuti o zamitnuti, prodlouzeni, zruSeni, jakoz
i ovéfovani a identifikace zadatelt a drzitelQ viz. Uelem je prevazng:
- usnadnit postup zadosti o vizum,
- zabranit zadostem o vice viz,
- usnadnit boj proti podvodim,
- usnadnit kontroly na vnéjSich hrani¢nich pfechodech a na uzemi ¢lenskych statu,

- pomahat pti identifikaci jakékoli osoby, kterda nemusi nebo jiz nemusi spliiovat

podminky pro vstup, pobyt nebo pobyt na uzemi Clenskych stata,

- usnadnit aplikaci nafizeni Dublin II pro urceni zemé& Evropské unie odpovédné za

kontrolu zadosti o azyl podané obCanem z cizi zemé a za kontrolu uvedené zadosti,
- prispét k prevenci ohrozeni vnitini bezpecnosti kteréhokoli z ¢lenskych statu.
Architektura VIS je tvofena:’!
e Centralnim casti (CS-VIS),

e vnitrostatni ¢asti (NS-VIS), kterd komunikuje s centralnim systémem.

VIS zaznamenava v primeéru vice nez 1,5 miliont zadosti o viza mési¢né. V roce

2019 bylo v prvnich 9 mésicich zpracovano vice nez 3,5 miliona dotazt z hrani¢nich kontrol

2 EUROPAN COMMISSION. VIS — Visa Information System [online] European Commission [cit. 2023-12-
01]. Dostupné z WWW: https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-
information-system_en.

30 Nafizeni Evropského parlamentu a Rady (ES) ¢. 767/2008 ze dne 9. gervence 2008. In: EUR-Lex.
Dostupné z WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32008R0767&qid=
1702894545050.

3 Commission Nationale de 1’Informatique et des Libertés. Visa Information Systém (VIS) [online]. Cerven
2021 [cit. 2023-11-30]. Dostupné z WWW: https://www.cnil. fr/en/visa-information-system-vis.
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v prvni kontrolni linii. Informace obsazené ve VIS jsou uchovavany po dobu maximalné péti

let. S vlozenymi informacemi mize v ramci VIS nakladat pouze vkladatelska zemé.

Provoz tohoto systému upravuje Nafizeni Evropského parlamentu a Rady (ES) ¢.
767/2008 ze dne 9. Cervence 2008 o Vizovém informacnim systému (dale jen , VIS®)

a o vymeéné udaju o kratkodobych vizech mezi ¢lenskymi staty (nafizeni o VIS).

3.4.4 EURODAC

Eurodac je databaze EU, ktera podporuje agendu azylu a imigrace. Funguje pouze
pro obcany tietich zemi a jako podpora dublinskych dohod, které jsou postaveny na podstaté
podani zadosti o azyl v prvni bezpe¢né zemi, do které zadatel pficestoval. Eurodac obsahuje
pouze biometrickd data (otisky), v budoucnu bude obsahovat i alfanumeriku.’> Kromé
biometrickych dat obsahuje 1 referencni Cislo vkladatelského statu. Toto ¢islo umoziiuje

vkladatelskému statu propojit data v systému.™

Architektura je tvofena:>*

e Centralni databazi otiski prstd, ktery se sklada z centralni jednotky

a zalozniho planu a systému,

o Komunikaéni infrastrukturou mezi centralnim systémem a Clenskymi staty,

ktera zajistuje Sifrovanou virtualni sit.

Jedna se o vibec prvni nadnarodni biometricky systém na svété, ktery funguje
nepretrzit€¢ od roku 2003. Od té doby prosSel fadou aktualizaci a jeho rozsifovanim. Prvni
v roce 2009, kdy byla navysena kapacita databaze z 1,6 milionti na 2,8 miliond zdznamu.
Dal$i nasledovala v roce 2015 (Eurodac Recast) zavedenim piesnéj§iho algoritmu shody
a navySenim kapacity databaze zprvu na 3,6 milionti zaznami a poté na 5 milionli zaznami.
V soucasné dobé databaze je na urovni 7 miliond zaznam, a pfesto zajistuje vysoky stupern

presnosti pfi vyhledavani typu ,,one-to-many*“.

32 Nafizeni Evropského parlamentu a Rady ¢&. 603/2013 ze dne 26. 6. 2013. In: EUR-Lex. Dostupné z WWW:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32013R0603 &qid=1702894396285.

33 van der Ploeg, 1. The illegal body: *Eurodac' and the politics of biometric identification. Ethics and
Information Technology 1, 295-302 (1999). [cit. 2023-12-18]. Dostupné z WWW: https://doi-
org.infozdroje.czu.cz/10.1023/A:1010064613240.

34 Nafizeni Evropského parlamentu a Rady ¢. 603/2013 ze dne 26. 6. 2013. In: EUR-Lex. Dostupné z WWW:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32013R0603 &qid=1702894396285.

29


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32013R0603c&qid=1702894396285
https://doi-
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32013R0603�&qid=1702894396285

Diky unikatnimu workflow se Eurodac li§i od mnoha jinych systémi AFIS

(Automatic Fingerprint Identification System).*

V roce 2021 bylo v databazi Eurodac pres 5,8 miliona soubort udaju o otiscich prsta

a systém zpracoval pres 855 tisic transakci.¢

Provoz toho systému upravuje Natizeni Evropského parlamentu a Rady ¢. 603/2013
ze dne 26. 6. 2013 o zfizeni systému EURODAC (dale jen ,,EURODAC*) pro porovnavani

otiskt prstd za uCelem ucinného uplatriovani nafizeni EU ¢. 604/2013.

3.4.5 Analyza soucasnych problémiu a nutnost reagovat

Vzhledem k dynamickym zménam v bezpe€nostni situaci v Evropské unii se ukéazalo,
ze stavajici funkcionality SIS, VIS a Eurodac nedokazi kompletné pokryt vSechny
bezpecCnostni potieby. V reakci na tuto vyzvu bylo na trovni EU rozhodnuto o realizaci

nasledujicich aktivit, které maji za cil odstranit aktualni bezpe&nostni mezery:*’

a. vyrazna uprava (rozsifeni funkcionalit) stavajicich systému SIS, VIS a Eurodac — tzv.

SIS Recast, VIS Recast a Eurodac Recast,
b. vybudovani novych evropskych IS — EES, ETIAS a ECRIS-TCN,

c. vybudovani nastroju interoperability, které zajisti provazanost a u¢inn€jsi vyuzivani
vSech Sesti evropskych IS, mj. za ucelem odhalovani vicenasobnych totoznosti,
zvySeni efektivity hrani¢nich kontrol a snadnéj$i vyuzivani evropskych IS pro ucely

prevence, odhalovani a vySetfovani teroristickych a jinych zavaznych trestnych ¢indg.

35 Pozn. autora: Sytém AFIS se v CR vyuziva pro sbér otiskii prstii u zadatelii o azyl a je propojen se
systémem Eurodac.

% THALES. Thales. Eurodac: the European Union’s first multinational biometric system [online]. 2023,
24.5. 2023 [cit. 2023-12-02]. Dostupné z: https://www.thalesgroup.com/en/markets/digital-identity-and-
security/government/customer-cases/eurodac.

7 DOMANIJA, Jindfich. Uvod do interoperability. PDF. Policie CR, 2021.
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patfi:

Mezi hlavni problémy evropskych informacnich systému, které si vyzaduji reakci

problém s vyhlaSovanim celoevropskych patrani po neznamych osobach,
vécech a objektech, a s neefektivnim vyuzivanim biometrickych udaji —

nutnost rozsifeni SIS (SIS recast),

absence jednotného a systematického pristupu k vydavani dlouhodobych viz
a povoleni k pobytu, a efektivniho vyuzivani fotografii v celém vizovém

procesu — nutnost rozsifeni VIS (VIS Recast),

absence systematického shromazdovani dat o osobach v ramci azylového

a imigracniho procesu — nutnost roz§ifeni Eurodacu (Eurodac Recast),

absence systematického evidovani vstupt a vystupu tietizemca do a z EU,

veetné evidence délky pobytu — nutnost zfizeni nového systému EES,

absence informaci o nevizovych tfetizemcich v dob€, nez pficestuji na vnéjsi

hranici — nutnost zfizeni nového systému ETIAS,

absence systematického shromazd’ovani udaji o odsouzenych tietizemcich —

nutnost zfizeni nového systému ECRIS-TCN,
neefektivni odhalovani zneuzité totoznosti napii¢ evropskymi systémy
a nesnadného pfistupu organt vymahajici pravo do databazi evropskych

informacnich systému — nutnost ziidit nastroje interoperability.

Nove budované informacni systémy v ramci interoperability jsou:

Entry/Exit,
Systém ETIAS,

ECRIS-TCN.

Tyto systémy budou fungovat na obdobné architekture jako SIS, VIS a Eurodac. To

znamena, ze centralni Cast bude provozovat agentura eu-LISA, narodni soucast kazdy

Clensky stat samostatné. Komunikace mezi narodni a centralni soucasti bude zajiSténa

prostiednictvim piislu§ného ICD.®

38 DOMANIJA, Jindiich. Uvod do interoperability. PDF. Policie CR, 2021.
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3.4.6 ETIAS - Evropsky systém pro cestovni informace a povoleni

ETIAS je predcestovni autorizacni systém, ktery spravuje agendu cestovnich
povoleni pro obCany tretich zemi, ktefi jsou osvobozeni od vizové povinnosti, od podani
zadosti po kontrolu na hranicich 1 pozdé€jsi kontroly na tzemi Schengenského prostoru.

Obsahuje jen alfanumericka data.*

Hlavnim cilem systému je ovéteni, zda obCan tieti zemé& spliiuje vstupni pozadavky
v pripadé, ze cestuje do Schengenského prostoru. Takovyto ob¢an musi pfed cestou zazadat
skrze online aplikaci o cestovni povoleni. Diky tomu dochazi k posouzeni rizik nelegalni
migrace, kontroly bezpecnosti nebo vefejného zdravi.*® ETIAS za timto ucelem bude
porovnavat vlozena data mj. se zaznamy v SIS. V pfipad€ shody mezi osobnimi udaji muze
dojit ke tfem situacim. Prvni zahrnuje automatické zamitnuti zadosti (vstupu na uzemi), ve
druhém pfipadé muze dojit k situaci, kdy musi byt zadost vyfeSena manualné€ narodni
jednotkou prislusného ¢lenského statu, ktery rozhoduje, zda vydat cestovni povoleni ¢i
nikoliv. Ve tfetim piipadé muze nastat skutecnost, ze se jedna o hledanou osobu za Gcelem
zatCeni nebo predani, anebo zaznamem pro skrytou nebo zvlastni kontrolu, coz by neme¢lo
byt piekazkou pro vydani cestovniho povoleni. Systém povoleni vyda a nasledné bude
vyzadovat po pfislus§ném clenském stat€¢ opatfeni v souladu s rozhodnutim Rady

2007/533/SVV.

Architektura je tvofena:*!
e centralni Casti, zahrnujici seznam zajmovych osob,

e vnitrostatni ¢asti, ktera komunikuje s centralnim systémem a ustfednimi

pristupovymi body ostatnich clenskych statt,

e komunikacni infrastrukturou, ktera zajistuje Sifrovanou virtualni sit mezi

systémy,

¥ Naftizeni Evropského parlamentu a Rady (EU) 2018/1240 ze dne 12. zaii 2018. In: EUR-Lex. Dostupné z
WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32018R1240&qid=
1702894199558.

40 Rada evropské unie. Evropsky systém pro cestovni informace a povoleni (ETIAS): Rada pv#ijala
narizeni [online]. 2018 [cit. 2023-12-02]. Dostupné z WWW: https://www.consilium.curopa.cu/
cs/press/press-releases/2018/09/05/european-travel-information-and-authorisation-system-etias-council-
adopts-regulation/.

4l Nafizeni Evropského parlamentu a Rady (EU) 2018/1240 ze dne 12. zafi 2018. In: EUR-Lex. Dostupné z

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32018R1240&qid=1702893480081.
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e zabezpeCenou komunikacni infrastrukturou mezi centralnim systémem

a ostatnimi IS interoperability a udaji Europolu,
e vefejnymi internetovymi strankami a aplikaci pro mobilni zafizent,
e e-mailovymi sluzbami,
e zabezpeCenym uzivatelskym uctem pro zadatele,
e nastrojem pro verifikaci uzivatelQ,
e nastrojem pro udéleni/odvolani souhlasu s uchovanim udajt,
e piistupem pro dopravce,
e centralniho ulozisté€ idaju pro ucely hlaseni a statistik.
ETIAS bude vyuzivat hardwarové a softwarové prvky systému EES v maximalni
mozné mife.

Obrazek 3 - ETIAS - jak to funguje

Payment of the fee for
applicants between the
ages of 18 and 70

Examples of data requested.
Personal data  Travel document (passport or equivalent document)
Member State of first-intended stay ¥ Background questions relating

to previous criminal records, presence in conflict zones, orders to leave

= =n
P g =

the territory of a Member State or third countries, retun decisions Identity Travel document  Answers to
issued ¥ If the application is submitted by a person other than of the background
applicant, identity of the persen or campany that he o she represents. questions

Response to applicants Checks against databases
(SIS VIS / EUROPOL DATA / SLTD & TDAWN
(Interpol) | EURODAC [ etc. ) + ETIAS including

its screening rules & watchlist

X

‘processing and deciding on the application
- the decision has to be taken within four weeks
- In case of refusal, applicants always have the
right to appeal

Check by carriers prior to boarding
(for people travelling by air, land and sea)
Valid travel authorisation?

Ok to travel

g No boarding authorised

Schengen area border crossing point

EES  vali ETIAS authorisation?

Border guard's final decision

Ok to enter @ Refusal of entry

Zdroj: (Evropska komise)
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Nize zminéné informace vychazeji z Nafizeni Evropského parlamentu a Rady (EU)
2018/1240 ze dne 12. zafi 2018, kterym se zfizuje Evropsky systém pro cestovni informace
a povoleni (ETIAS) a kterym se méni nafizeni (EU) ¢. 1077/2011, (EU) ¢. 515/2014, (EU)
2016/399, (EU) 2016/1624 a (EU) 2017/2226.

3.4.7 EES — Systém vstupu a vystupu

EES predstavuje jednotny informacni systém, ktery podporuje agendu hrani¢ni
kontroly — kontroluje, zda osoba ma platné vizum (ve VIS) ¢i cestovni povoleni (v ETIAS)
a zaznamenava rozhodnuti policisty o vstupu, vystupu ¢i odepfeni vstupu osoby. Zaroveni
kontroluje, zda osoba, kterd na uzemi vstoupila, opustila izemi v legislativné definované
lhiite. Je pouze pro obCany tietich zemi prekracujicich vnéjsi hranice, ktefi nemaji trvaly

pobyt na uzemi &lenskych stati. Obsahuje alfanumericka i biometricka data.*?

Oproti VIS, ktery se tyka pouze obCant s vizovou povinnosti, je cilem EES vytvofit
databazi pro vSechny ostatni. V duchu ,bona fide“ bude EES zaméfen na prevenci
a odhalovani teroristickych ¢i jinak zavaznych trestnych Cini. Vysetfujicim organim bude
umoznovat konzultaci preshrani¢nich pohybt a pfistup k datim o cestovni historii.
Dutivodem existence EES je i mimo jiné oCekavany narast cestovani ob¢ant tretich zemi.
Dulezitou soucasti systému je biometrie, ktera kombinuje Ctyfi otisky prstu a portrét pro
rozpoznavani obliCeje pfi vstupu na uzemi. Zaznamy k osob€ v EES také nahradi razitka
udélovanad do cestovniho dokladu, ¢imz eliminuje jejich padé€lani. Vyrazné zefektivnéni
hrani¢ni kontroly bude probihat i skrze eGates a samoobsluznych kioskii a to nejen na

letistich, ale i u namotnich terminal( a pozemnich hrani¢nich pfechodu.
Architektura EES je sklada z:*
e (Centralni ¢asti,

e vnitrostatni Casti, ktera komunikuje s centralnim systémem,

42 Nafizeni Evropského parlamentu a Rady (EU) 2017/2226 ze dne 30. listopadu 2017. In: EUR-Lex.
Dostupné z WWW: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32017R2226&qid=
1702893339440.

43 THALES. The Schengen Entry/Exit System: biometrics to facilitate smart borders [online]. [cit. 2023-12-
02]. Dostupné¢ zz WWW https:/www.thalesgroup.com/en/markets/digital-identity-and-security/government/
eborder/entry-exit-systém.
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e komunikacni infrastrukturou, kterd zajiStuje Sifrovanou virtudlni sit' mezi

systémy,

e zabezpeCeného komunikacniho kanalu mezi centralnim systémem EES

a centralnim systémem VIS,

e webové sluzby pro uzivatele, ktera slouzi ovéfeni poctu dni stravenych

v Schengenském prostoru,

e centralniho ulozisté dat.

Obrazek 4 - Entry/Exit

systému

ENTRY / EXIT SYSTEM (EES)

% 7 G

( N
How will the system work?
EES will collect: EES will record: EES will replace:
@ Date and place T
of entry and exit =
90 daysinany l & w\
& y: y = NN
180 day period
\ |dEﬂlltv Entry refusals )
Al e N
To whom will it apply?
to non-EU nationals, visa-required and visa-exempt travellers in the Schengen area.
[} ee
(. >
s NI s
Who is using EES data? Who will be able to access )
The competent Member State authorities data in the EES?
Member States Europol
/ Law enforcement
T ' authorities
will have access for criminal identification
and criminal intelligence
Consular ofﬁcers dealing
Border guards with visas a— )
N A\ =
f . aps . N a\
Border crossing facilitation Expected outcomes of EES
for all non-EU nationals 1t will provide:
- Precise information in a rapid and automated way to
border guards during border checks;
- Information to border guards on refusals of entry of non-
EU nationals and enable refusals of entry to be checked
electronically in the EES;
. 4 - Precise information to travellers on the maximum length
- Checks against of their authorised stay;
@ security databases| | - Precise information on wha is overstaying their authorised
Ao R (SIS, Interpol SLTD) stay;
- Evidence-based support to visa policy.
Q As regards access for law enforcement purposes, the
Border quard expected impact of the EES will be:
. /‘ - Support the identification of terrorists, criminals as well as
g of suspects and victims of crime;
- Provide a record of travel histories of non-EU nationals
including crime suspects, perpetrators or victims of crime. It
would thus complement the information in the SIS.
J

Zdroj: (schengenvisainfo.com)

Provoz toho systému upravuje Nafizeni Evropského parlamentu a Rady (EU)

2017/2226 ze dne 30. listopadu 2017, kterym se zfizuje Systém vstupu/vystupu (dale jen

,,EES®) pro registraci udaju o vstupu a vystupu a tdaju o odepteni vstupu, pokud jde o statni

prislusniky tfetich zemi prekracujici vnéjsi hranice Clenskych statl, kterym se stanovi
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podminky piistupu do systému EES pro G&ely vymahani prava a kterym se méni Umluva

k provedeni Schengenské dohody a nafizeni (ES) ¢. 767/2008 a (EU) ¢. 1077/2011.

3.4.8 ECRIS-TCN - Evropsky informacni systém rejstriku trestu

ECRIS-TCN doplni souc¢asny systém ECRIS, ktery spravuje agendu rejstiiku tresta,
o databazi obCant tfetich zemi odsouzenych u trestnich soudii EU. A dojede k centralizaci

dat. Obsahuje alfanumericka i biometricka data.

Cilem systému je zajistit pfistup k detailnim informacim soudcim, statnim
zastupcim a dal$im organiim Cinnym v trestnim fizeni o trestni historii daného obcana, coz
je klicové v boji proti preshrani¢ni kriminalité. Rozsifeni systému ECRIS o ,, TCN* z davodu

pfipravenosti implementovani do interoperability.**

Provoz toho systému upravuje Nafizeni Evropského parlamentu a Rady (EU)
2019/816 ze dne 17. dubna 2019, kterym se zfizuje centralizovany systém pro identifikaci
¢lenskych statd, jez maji informace o odsouzenich statnich prislusnikii tfetich zemi a osob
bez statni pfislusnosti (ECRIS-TCN), na doplnéni Evropského informacniho systému

rejstiikl trestu, a kterym se méni naftizeni (EU) 2018/1726.

3.5 Interoperabilita informacnich systémi

Problém vyse uvedenych systému je jejich izolovanost a oddélenost, nebot byly
vyvijeny a implementovany nezavisle na sobé bez moznosti vzajemného sdileni
a porovnavani ulozenych dat.*> At z divodd historickych, legislativnich, ochrany osobnich
udaju nebo jinych. Toto se ukazalo jako bezpec¢nostni riziko na pfipadu obCana asijského
pavodu, jenz v roce 2013 na konzulatu v jeho zemi zazadal o schengenské vizum, které
legaln¢ ziskal. Na zakladé Cehoz byl zaveden do VIS, véetné otiskti prsti. Poté pod jeho
pravou identitou pficestoval do Evropy a poté cestoval do dalsi zemé¢, kde pozadal mistni
imigracni agenturu o azyl, avSak uz pod padélanou identitou, a byl ztotoznén v EURODACu,
a kdyby se byvala data z EURODACu porovnala s daty ve VIS, zjistilo by se, ze se jedna

0 zneuzitou totoznost a Utoku by se ziejmé predeslo, protoze by byl podle Dublinské umluvy

4 BU-LISA. European Criminal Records Information System — Third Country Nationals [online]. 2019 [cit.
2023-12-02]. Dostupné Z https://www.eulisa.europa.eu/Publications/Information%20Material/
Leaflet%20ECRIS-TCN.pdf.

45 Jurnal Kajian Ilmu Hukum dan Syariah. Volume 8, Number 2, 2023. P-ISSN: 2502-8006 E-ISSN: 2549-
8274. [cit. 2023-12-21]. DOL: https://doi.org/10.22373/petita.v8i2.214.
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vracen do statu prvotniho vstupu a nasledné s nejvétsi pravdépodobnosti deportovan zpét do
své vlasti. Misto toho ale fesili jeho pripad imigracni urady zemé, do které pricestoval pod
faleSnou identitou a tam mél Cas a moznosti se pifipravit na teroristicky utok, ktery nasledné
spachal. Poté, co vysly najevo vSechny okolnosti predchazejici jeho Cinu, se urychlila
mySlenka na realizaci interoperability evropskych informacnich systému, aby se v co

nejvetsi mife takovymto vécem zamezilo.

V dusledku toho prijala Evropska unie v kvétnu 2019 dvé nafizeni: Nafizeni
Evropského parlamentu a Rady (EU) 2019/817 ze dne 20. kvétna 2019, kterym se ziizuje
ramec pro interoperabilitu mezi informac¢nimi systémy EU v oblasti hranic a viz a méni
nafizeni Evropského parlamentu a Rady (ES) ¢. 767/2008, (EU) 2016/399, (EU) 2017/2226,
(EU) 2018/1240, (EU) 2018/1726 a (EU) 2018/1861 a rozhodnuti Rady 2004/512/ES
a 2008/633/SVV a Nafizeni Evropského parlamentu a Rady (EU) 2019/818 ze dne 20.
kvétna 2019, kterym se zfizuje ramec pro interoperabilitu mezi informacnimi systémy EU
v oblasti policejni a justicni spoluprace, azylu a migrace a kterym se méni nafizeni (EU)

2018/1726, (EU) 2018/1862 a (EU) 2019/816, které pomohou:*®
e s odhalovanim bezpec¢nostnich hrozeb,
e se zamezenim zneuzivani totoznosti,
e Kk lepSimu zabezpeceni vnéjsich hranic,

e steSenim a eliminaci nelegalni migrace.

Interoperabilita informacnich systémi usnadni vzajemné dopliiovani, umozni
efektivni ovéfovani totoznosti osob a prispéje k ucinnéSimu potirani podvodného
zneuzivani totoznosti. Zaroveil nova narizeni neméni existujici pfistupova prava uvedena
v pravnim zakladu pro jednotlivé evropské informacni systémy. Evropsky vyhledavaci
portal bude informovat o ptipadech, kdy byly k danému vyhledavani nalezeny relevantni
udaje nebo propojeni. Nicméné kazdému organu zobrazi pouze udaje, ke kterym jiz ma
opravnéni podle predchozich pravnich predpist, na jejichz zakladé byly jednotlivé databaze

zfizeny.

4 RADA EVROPSKE UNIE. Interoperabilita mezi informacnimi systémy EU [online] [cit. 2023-11-22].
Dostupné z WWW: https://www.consilium.europa.eu/cs/press/press-releases/2019/02/05/interoperability-
between-eu-information-systems-council-presidency-and-european-parliament-reach-provisional-agreement.
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Obrazek 5 - Ukazka propojenosti systému

e
National —

databases SIS

interface
Systems ICDs
UMF3 compliant transaction

portal

N P | e P |

Zdroj: (Evropska komise)

3.5.1 Nové nastroje interoperability

K vyse uvedenym problémum se pridava jesté problém s peer-to-peer architekturou
zminénych systému z hlediska ekonomické vyhodnosti, udrzitelnosti a spravovatelnosti,
nebot’ vyzaduje samostatné rozhrani pro kazdy systém, s nimz je komunikovano a v pripade
zmeény rozhrani jednoho systému jsou nutné Upravy ve vSech dotéenych systémech, coz je

velice nevhodné v takovémto mérfitku.
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Vsechny vyse uvedené problémy a nedostatky maji byt prekonany komponentami
interoperability, které vyplyvaji z nafizeni o interoperabilité. Jsou jimi Ctyfi hlavni

komponenty:*’

- CIR - uklada na jednom misté udaje o totoznosti ze vSech systému kromé

SIS, tj. z EES, VIS, ETIAS, ECRIS-TCN, EDAC,

- sBMS - porovnava biometrické udaje (otisky 1 fotka oblieje) napfic vSemi

systémy kromé& ETIAS, tj. SIS, EES, VIS, ECRIS-TCN, EDAC,

- MID - uchovava linky (propojeni) mezi totoznostmi v riznych systémech,

které patii stejné osobé,

- ESP - slouzi jako jednotny back-endovy systém pro pristup ke vSem vySe

uvedenym centralnich systému a navic k systémtm Europolu a Interpolu.

CIR — The Common Identity Repository

Predstavuje sdilené ulozisté pro identifikacni udaje, udaje o cestovnich dokladech
a biometricka data osob zapsanych v EES (Entry-Exit System), VIS (Visa Information
System), ETIAS (European Travel Information and Authorization System), Eurodac
a ECRIS-TCN (European Criminal Records Information System for Third-Country
Nationals). Bude mit kapacitu uchovavat zaznamy o az 300 milionech jednotlivct a nahradi
centralni systémy EES, VIS, ETIAS, Eurodac a ECRIS-TCN v uchovavani ptislusnych dat.
Kazdy soubor v CIR by mél obsahovat alespoii jeden biometricky identifikator (kormé
ETIAS) a zékladni data o totoznosti osoby, coz odpovida informacim na ¢ipu biometrického

pasu.

Hlavnim u¢elem CIR bude usnadiiovat a pomahat pii spravné identifikaci osob. Déle
bude pfistupny narodnim organim v piipadé piirodni katastrofy, nehody nebo teroristického
utoku za uCelem identifikace neznamych osob nebo neidentifikovanych lidskych pozistatki.

Zaroven bude podporovat fungovani MID a bude zjednodusovat piistup narodnich organt

4T PICUM. Data Protection, Immigration Enforcement and Fundamental Rights: What the EU’s Regulations
on Interoperability Mean for People with Irregular Status. PDF. [online]. 2019 [cit. 2023-11-29]. Dostupné z
WWW: https://picum.org/wp-content/uploads/2019/11/Data-Protection-Immigration-Enforcement-and-
Fundamental-Rights-Full-Report-EN.pdf.
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a Europolu k EES, Eurodac, ETTIAS a VIS za ucelem prevence, odhalovani nebo vySetfovani

teroristickych ¢inti nebo vaznych trestnych int.

sBMS — The shared Biometric Matching Service

BMS bude uchovavat biometrické udaje z péti EU databazi (mimo ETIAS). Zaroveni
se tato komponenta stane centralni infrastrukturou nahrazujici centralni systémy EES, VIS,
SIS, Eurodac a ECRIS-TCN, co se ty¢e uchovavani biometrickych Sablon a umoziiovani

vyhledavani pomoci biometrickych dat.

BMS bude komunikovat s CIR a centralni databazi SIS. Zatimco obli¢ejové snimky
a otisky prstu zlstanou v zakladnich systémech, Sablony vytvorené z téchto dat se pfenesou
do BMS. BMS bude slouzit k prekryvani a porovnavani Sablon, které neidentifikuji

jednotlivce, ale umoziuji identifikaci podle shody s daty v jednom ¢i vice systémech.

Bez BMS by provedeni biometrického porovnavani pomoci CIR a MID nebylo
mozné, protoze distribuce biometrickych dat do riznych systémt by vyzadovala

vyhledavani ve vSech ostatnich systémech k detekci existence dat o téze osobé.

MID — The Multiple-Identity Detector

MID ma za ukol kontrolovat, zda jsou vkladana ¢i aktualizovana identifikacni data
0 totoznosti osoby pfitomna ve vice systémech (Eurodac, VIS, EES, ETIAS a ECRIS-TCN),
veetné SIS. MID bude aktivovan pfi vytvareni nebo aktualizaci dat v EES, VIS nebo ETIAS,
pfi vytvareni nebo aktualizaci dat v SIS a pfi vytvareni nebo zméné zdznamu v ECRIS-TCN.
Ve vSech téchto pripadech se vyuzije BMS k porovnani biometrickych dat naptic¢ databazemi
EU, a CIR a SIS k provedeni stejného porovnani udaji o totoznosti osoby a cestovnich

dokladu.

ESP — European Search Portal

ESP se bude skladat z centralni infrastruktury, zahrnujici vyhledavaci portal
umoziujici simultanni dotazovani v EES, VIS, ETIAS, Eurodac, SIS, ECRIS-TCN, a také
udaju Europolu a Interpolu. Zahrnuje téz zabezpeCené komunikac¢ni kanaly mezi ESP,
narodnimi a EU organy, ostatnimi relevantnimi databdzemi a informacnimi systémy.
Umozni vyhledavani pomoci alfanumerickych nebo biometrickych tdaja a stane se

vychozim "zptisobem piistupu" pro ovéfené uzivatele ke vSem pfipojenym databazim
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a informacnim systémum. Zaroven zjednodusi vyhledavani v pfislusnych databazich

a informacnich systémech.

Dle nafizeni o 10 nesmi ESP poskytovat informace, ke kterym uzivatel nema
opravnéni pfistupu podle platného prava Unie a narodnich predpist, ¢imz je zajiSténo
bezpecné nakladani s osobnimi udaji uvedenymi v evropskych databazi a pfipadné jejich
zneuziti.

Obrazek 6 - Ukazka rozsahu komponent interoperability

IPOL DBs EPOL data SIs Vis Eurodac EES ECRIS-TCN ETIAS

Zdroj: (Policie Ceské republiky, Uvod do Interoperability)

Komunikace mezi centralnimi a narodnimi soucastmi evropskych IS zpravidla
pracuji na bazi komunikacniho vzoru Request — Response, ¢ehoz se tyka drtiva vétsina
obsahu ICD. Request (pozadavek) jde od klienta na server. Response (odpovéd) jde od
serveru ke klientovi. Pokud v§ak NS-IO zada prostrednictvim ESP, vystupuje v roli klienta.
Pfi urCovani role ,,server/klient” je stézejnim faktorem, v jaké fazi procesu se nachazime.
Vzdy je dilezité urcit pro dany proces, jaky systém je klientem a jaky serverem (kdo komu
poskytuje data), nebot’ jeden systém muze byt klientem pro jeden systém a serverem pro

systém druhy.

Vsechny uvedené nastroje interoperability budou budovany na centralni urovni, coz

znamena, ze jejich implementace, provoz a rozvoj budou kompetenci agentury eu-LISA



a nikoli Clenskych stati. Podle nafizeni o interoperabilit€ ma kazdy Clensky stat povinnost
zajistit mimo jiné:*
e pfipojeni ke komunika¢ni struktufe ESP a CIR,

e zaclenéni stavajicich vnitrostatnich systému a infrastruktur do ESP, CIR

a MID,

e organizaci, spravu, provoz a udrzbu své stavajici infrastruktury a jejiho

s nastroji interoperability.*

Vzhledem ke skutecnosti, ze nafizeni o interoperabilité nafizuje pouze povinnost
Clenskych statd pripojeni se ke sluzbam ESP a CIR a nefika uz jakym zptisobem, nabizi se
vicero moznosti. CR si zvolila variantu samostatné narodni komponenty interoperability
(NS-I0), ktera bude komunikovat se sluzbami ESP a CIR. Z diavodu pfihliZzeni k témto

problémim:

e narodni bezpecnost,

e ekonomicka efektivnost,

® gesce,

e testovani,

e administrativa.

V detailn€jsim pohledu lze narodni soucast interoperability jesté vice rozdélit na

takzvanou:

- ,,Evropskou interoperabilitu — Gateway™ (pfipojeni k ESP a CIR) — kdy

dochazi ke komunikaci mezi ndrodnim a centralnim systémem,

- ,Narodni interoperabilitu“ - kdy dochazi ke komunikaci mezi narodnimi

systémy (dotazovacti sluzby, logovani, autentizace).

4% DOMANIJA, Jindiich. Uvod do interoperability. PDF. Policie CR, 2021.

4 Nafizeni Evropského parlamentu a Rady (EU) 2019/817 ze dne 20. kvé&tna 2019. In: EUR-Lex. Dostupné z
WWW: https://eur-lex.europa.eu/legal-
ontent/CS/TXT/?uri=CELEX %3 A32019R0817&qid=1702893022208.
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3.5.2 Prakticky priklad vyuziti interoperability

V této Casti bude obecné a zjednodusené popsan krok po kroku dotaz z ceského

policejniho systému napt. KODOX do jednoho z evropskych informacnich systémua pomoci

interoperability.

1. Koncovy uzivatel (fyzickd osoba) zadd dotaz do front-endového dotazovaciho
systému.

2. Dotazovaci systém vola dotazovaci sluzbu NS-IO.

3. NS-IO piijme pozadavek na provedeni dotazu.

4. NS-IO provede kontrolu opravnénosti pozadavku.

5. NS-IO provede kontrolu priority pozadavku.

6. NS-IO pozadavek zaloguje v souladu s natizenim o I10.

7. NS-IO kontroluje splnéni definovanych byznys pravidel.

8. NS-IO preposle dotaz do cilovych IS v souladu s pfislusSnym dotazovacim profilem
a byznys pravidly.

9. Dotazané cilové systémy paralelné realizuji pozadované dotazy a vrati odpovéd do
NS-IO.

10. NS-IO pfijme odpovédi od dotazanych systémi.

11. NS-IO odpovédi zaloguje v souladu s natizenim o I10.

12. NS-IO zasle odpovedi zpét front-endovému dotazovacimu systému, ktery pozadavek

inicioval.>®

Podobnym zpisobem bude probihat veskera komunikace mezi narodnimi systémy

policie do centralni soucasti interoperability tak, aby byly vraceny relevantni odpovédi pii

dodrzeni vSech zakonnych pravidel.

V predlozené praci jsou pouzity zdroje, které nepodléhaji zadnému stupni utajeni.

50 DOMANIJA, Jindiich. Uvod do interoperability. PDF. Policie CR, 2021.
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4 Prakticka cast

4.1 Pi¥inosy evropskych informaénich systémi pro PCR

Tato kapitola je pojata jako pfipadova studie a bude se zabyvat pfinosy pouzivani
evropskych policejnich informa&nich systéma a nastrojt interoperability pro Policii Ceské
republiky. Toto feSeni pfinese policii bezesporu spoustu vyhod, uz vzhledem ke stavajici
situaci, kdy je vétSina jejich systémi vzajemné neprovazanych, jak bylo jiz zminéno

v teoretické Casti této prace.
Jmenovanymi piinosy jsou:

1. Efektivita — integrace do evropskych policejnich systémt umozni rychlou vyménu
informaci mezi Clenskymi staty. To povede k efektivnéjSimu sledovani a feSeni
trestné Cinnosti, zejména pokud jde o preshranic¢ni zloCiny, coz mize byt klicové

a rychlé reakce na mozné hrozby.

2. Bezpecnostni spoluprace — vyuzivani evropskych policejnich systéma umozni lepsi
spolupraci mezi policejnimi slozkami cClenskych stati. Tim se zvysi celkova
bezpeCnost a zlepsi se schopnost odhalovani a prevence trestné CcCinnosti

a teroristickych ¢int.

3. Efektivnéjsi vySetfovani — sdileni informaci a pfistup k evropskym databazim
usnadni vySetfovani mnohych trestnych Cinti. Organy mohou rychleji identifikovat

podezielé osoby a vice spolupracovat v boji proti trestné cinnosti.

4. Lepsi ochrana vnéjSich hranic EU/CR — integrace policejnich systém@i umozni
ucinngjsi sledovani a kontrolovani pohybu osob pfes hranice. Coz je zasadni pro
prevenci nelegalni migrace a dalSich potencialnich hrozeb, jez by mohly piekrocit

narodni hranice a odhalovani pfeshranicni trestné ¢innosti.

5. Pristup k modernim technologiim — zavadéni evropskych policejnich systému
pfinese pristup k modernim technologiim a analytickym nastrojum, které usnadni

sbér a vyhodnocovani dat.
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6. Standardizace postupu — evropské policejni systémy mohou pfispét k vytvoreni
audrZzovani standardizovanych postupt v oblasti policie, coz muZze usnadnit

koordinaci mezi clenskymi zemémi a zlepSit interoperabilitu.

7. Jednotné rozhrani — zajisti, ze systémy budou komunikovat a vyméfiovat si data
bez problému a odpovédi na dotazy budou pro vSechny stejné (jednotné), bez ohledu
na to, odkud pochézeji nebo v jakém formatu jsou. Data budou tedy navzijem
kompatibilni. To zvySsi rychlost a G€innost vymény informaci, coz bude mit za
nasledek lepsi spolupraci a koordinaci pfi zajisStovani bezpeCnosti a v boji proti

trestné Cinnosti na celoevropské urovni.

8. ZlepSeni spoluprace — pouzivani stejnych nebo interoperabilnich policejnich
systému zvySi moznosti spoluprace mezi ruznymi policejnimi slozkami
a bezpecnostnimi agenturami v ramci celé EU. Coz posili schopnost reagovat na

hrozby nejen Ceské policii, ale celkové celému evropskému spolecenstvi.

9. Vlastni vzdélavani— zaclenovani evropskych policejnich systému a interoperability
bude mit celou fadu piinosu, které posili bezpecnost, spolupraci a schopnost policie
¢elit modernim bezpecnostnim vyzvam na urovni Evropské unie. To diky predavani
informaci a nastroji od dodavatelti technologii, predavani znalosti od organt EU,

vzajemna inspirace s kolegy ze zahranici apod.

V detailnéj$im pohledu vyplyva, Ze vétsi Cast vySe zminénych piinost ptimo odrazi
model cilového stavu IT PCR, ktery Ministerstvo vnitra CR shrnuje deseti body ve svém

dokumentu ,,Zakladni charakteristika cilového stavu infrastruktury IT PCR* 3!

4.2 Zivotni cyklus projekti evropskych informaé&nich systémi

V této kapitole pfipadové studie bude analyzovan cyklus evropskych informacnich
systému. Poté bude konkrétnéji aplikovan na projektu EES. V zavéru této kapitoly bude
provedeno porovnani s obecnym cyklem , bézného* informacniho systému, jehoz analyza

byla popséana v kapitole 3.1.4 této prace.

S MINISTERSTVO VNITRA. Zdkladni charakteristika cilového stavu infrastruktury IT PCR.
PDF. [online]. [cit. 2024-01-18]. Dostupné z WWW: https://www.zakazky.mvcr.cz/document_78965/
99b65d7a7d74d2fd3bad33f188c75473-priloha-c-2-zakladni-charakteristika-cilove-infrastruktury-it-pcr-pdf.
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4.2.1 Obecné shrnuti cyklu evropskych informacnich systémi

Proces tvorby evropskych informacnich systémi je rozdélen do nékolika fazi, stejné
jako kazdy jiny infomacni systém. V zasadé se téméf nelisi od fazi ,,bézného™ informacniho
systému, s vyjimkou tvorby legislativy, podle které se evropské systémy musi ridit. Hlavni
rozdil najdeme v délce realizace projektd. U béznych projekti se doba realizace pohybuje
maximaln¢€ do 5 let. AvSak u projektd evropskych systému se tato doba pohybuje kolem 15
let, coz je znacné neefektivni. Napiiklad vyvoj systému SIS trval pies 10 let. A mizeme fici,
ze Evropa je vtomto sméru nepoucitelnd, protoze pii pohledu na jeden z poslednich
projekta, konkrétné systém EEE uplynulo uz vice nez 15 let od prvni myslenky na vytvoreni

tohoto systému s planovanym spusténim 6. 10. 2014 a dodnes neni stale v provozu.
Jednotlivé faze cyklu evropskych informacnich systému jsou:

- Analyza potfeb a pozadavka na urovni EU a ¢lenskych stata.

- Projednani na pfislusnych pracovni skupinach (napt. PS Hranice, PS Viza,

SCIFA).

- Tvorba evropské legislativy:>?

schvaleni zakona,

- projednani o legislativnim navrhu — Evropsky parlament s dotCenymi
vybory (napt. Vybor pro ob¢anské svobody, spravedlnost a vnitini
véci),

- prvni ¢teni v Evropském parlamentu,

- prvni ¢teni v Radgé,

- druhé ¢teni v Evropském parlamentu,

- druhé éteni v Radé,

- dohodovaci vybor a tfeti cteni v Evropském parlamentu a Radé,

- treti Cteni v Evropském parlamentu a Radé,

- pfijeti/odmitnuti navrhu.

- Definovani nakladd, rozpoctu, urCeni odpoveédnosti subjektt (Clenské staty,

evropské agentury napt. eu-LISA, EUROPOL).

52 EVROPSKY PARLAMENT. Rddny legislativni postup [online]. [cit. 2024-02-28]. Dostupné¢ z WWW:
https://www.europarl.europa.eu/infographic/legislative-procedure/index_cs.html.
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- Navrh systému High level architektury, pro technologické feSeni HW,

topologie.

- Realizace projektt v ¢lenskych statech (provoz, support, odstaveni systému,

nahrazeni novou generaci systému, slouceni s jinym systémem).

Obrazek 7 — Schéma cyklu evropskych informacnich systému

Evropska komise, E>
Rada, Parlament
(PER se aktivng Tvorba evropské legislativy (nafizeni, provadéci predpisy)
podili)
eu-LISA [PCR se %. : Tvorba technické specifikace (ICD = interface control document)

aktivné podili) LW

)

Implementace ICD do prostiedi PCR
PCRa E:)
dodavatelé P'S E> E> E> Nasazeni do
Analyza Vyvoj Testovani provozu

Zdroj: (Vlastni zpracovani)

4.2.2 Priklad na systému Entry/Exit
1. Legislativa:

- 2017/2226 ze dne 30. listopadu 2017, kterym se zfizuje Systém
vstupu/vystupu (dale jen ,,EES“) pro registraci udaju o vstupu a vystupu
audaju o odepfeni vstupu, pokud jde o statni pfislusniky tfetich zemi
prekracujici vn&jsi hranice Clenskych statd, kterym se stanovi podminky
ptistupu do systému EES pro G¢ely vymahani prava a kterym se meéni
Umluva k provedeni Schengenské dohody a nafizeni (ES) & 767/2008
a (EU) & 1077/2011.

2. Technicka specifikace:

- Entry/Exit ICD verze 7.X (2/2024).
3. Projektovy tym

- 8 osob.
4. Smluvni zajiSténi

- Ramcova dohoda.
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S. Finan¢ni zajiSténi
- Cerpani finanénich prosttedkd z fondd EU (ISF = Internal Security Fund):

1. Nérodni projekt EES I — Implementace syst¢ému EES ISF/13/01,
(100 % cofinancovany ze strany EU).
2. Narodnim projektu EES II. - Potizeni technologii ISF/13/02.

Priprava podkladi az po schvaleni financovani trvalo 12 mésict

(projektovy zameér, ICT pftiloha, zadost o podporu).
6. Projektové Fizeni — subjekty, s nimiz je zapotiebi zajiSt'ovat koordinaci

- Evropska komise,

- eu-LISA,

- dodavatel a subdodavatelé systému Entry/Exit,

- dot&ené Gtvary PCR — RMPS, RSCP, NCIKT, RLZ,

- dotéené organy mimo PCR: Odbor azylové a migraéni politiky MVCR.

4.2.3 Zhodnoceni proti obecnému cyklu informacniho systému

Faze cyklu evropskych informacnich systémi se téméf neliSi od Zivotniho cyklu
jinych informacnich systému. Prokazatelny rozdil je v jeho prvni fazi konkrétné ve fazi
schvalovani, kde u evropskych informacnich systému je tento proces rozsifen nad bézny
ramec schvalovani o tvorbu a nasledné schvaleni piislu§né pravni legislativy, které nasledny
provoz systému podléha. Nejvyznamnéjsim rozdilem je délka realizace, ktera je v praiméru

vice jak tiikrat delsi a rozdil od béznych projektt informacnich systému.

4.3 Projekt Entry/Exit

Systém Entry/Exit je jeden z nov€é budovanych systéma EU. V ramci projektu je
feSeno i jeho zaclenéni do narodni komponenty interoperability. Pivodni zadavatel je
evropskéa agentura eu-LISA, kterd odpovida za centralni ¢ast systému. Aby byl zajiStén
nepietrzity a bezproblémovy provoz a vSechny Casti systému byly stale dostupné, bude
centralni Gast systému, jeZ je umisténa ve Strasburku ve Francii a zalohu umisténou
v zéloznim operacnim stfedisku v Sankt Johann im Pongau v Rakousku, ktera v ptipade
vypadku jakékoliv sluzby zajisti plnohodnotny pfistup vSem uzivatelim. Vybudovani

ptipojeni k narodnimu jednotnému rozhrani (NUI), pomoci kterého maji povinnost v§echny
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Clenské staty EU se pripojit, je v kompetenci kazdého Clenské statu. OvSem za dodrzeni

vSech podminek stanovenych v ICD.

4.3.1 Zakladni informace o projektu

Dne 30. listopadu 2017 bylo vydano evropské nafizeni, kterym se ma zfidit systém
Entry/Exit pro zaznamenani vstupnich a vystupnich udaju a informaci o odmitnuti vstupu
statnich prislusnikt tfetich zemi, ktefi prekracuji vnéjsi hranice Clenskych statd. Zaroven
toto nafizeni predstavuje kliovy prvek revidovaného legislativniho bali¢ku o inteligentnich

hranicich.

Systém EES bude provozovan na vnéjsich hranicich clenskych statl, které podepsali
Schengenskou dohodu. Systém bude ukladat informace o datu, ¢ase a misté vstupu a vystupu
prekroceni vngjsi hranice ¢lenskych stati statnich prislusniku tretich zemi, kdy tento zaznam
nahradi povinnost udé€lovat razitka do pasa statnich pfislusnikl tfetich zemi. Dale bude
vypocitavat délku jejich pobytu a generovat vystrahy o prekroceni povolené délky pobytu.
Navic systém EES bude evidovat udaje o statnich prislusnicich tretich zemi, jimz byl

kratkodoby pobyt zamitnut.
V ramci projektu bude vybudovan:

e zabezpeceny komunikacni kanal s centralni ¢asti systému VIS,
e zabezpecena komunikacni infrastruktura pro propojeni NUI a EES,

e centralni uloziSté statistik s rozhranim, pomoci kterého budou moci

pristupovat poveéfeni pracovnici,

e webova sluzba, pomoci které si budou moci statni pfisluSnici tfetich zemi
ovéfit platnost predpokladaného vstupu a vystupu, a dopraveim umoZzni

ovéfit data o vizech statnich prislusnika tietich zemi.

Kazdy clensky stat ma povinnost propojit své systémy spravy hranic do narodniho

jednotného rozhrani pomoci zabezpecené infrastruktury.

Cilem EES je zlepSeni spravy vnéj§ich hranic, zabranéni piistéhovalectvi a usnadnéni

sledovani migracnich tokd. Systém EES ma zaroven prispét k identifikaci vSech osob, které
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spliiuji, nebo jiz nespliuji podminky délky povoleného pobytu na uzemi Clenskych statl.

Stejné jako by mél piispivat k prevenci, odhalovani a vySetfovani pachané trestné ¢innosti.

4.3.2 Narodni projekt EES — ziakladni informace

Projekt je zaméfen na implementaci Systému vstupu/vystupu (EES), vCetné integrace
se systémy stavajici vnitrostatni pohrani¢ni infrastruktury, jejich pfipojeni k narodnimu

jednotnému rozhrani.

Zahajeni realizace projektu: 1. 1. 2020.

Planované ukonceni projektu: 30. 04. 2024.

Doba trvani v mésicich: 52 (v¢etné prodlouzeni z dfive maximalni délky 36 mésici).
Vyse podpory z NP ISF: 100 %/ 75 % zpusobilych vydaju projektu.

Celkové naklady projektu: 134 697 659,00 K¢ z fondu EU ISF.

Vitézny dodavatel: Vitkovice IT Solutions a. s..

Cil projektu

,,Cilem projektu je vybudovani narodni ¢asti Systému vstupu/vystupu pro registraci
udaju o vstupu a vystupu a udaji o odepieni vstupu, pokud jde o statni piislusniky tretich
zemi prekraCujici vnéjsi hranice Clenskych statd, véetné integrace se systémy stavajici

vnitrostatni pohraniéni infrastruktury a jejich pfipojeni k narodnimu jednotnému rozhrani.“>?

4.3.3 Implementace systému

Pro piipojeni Ceské republiky k centralnimu systému EES je nutné vybudovat
Centralni pfistupovy bod EES, coz bude samostatna aplikace provozovana v ramci prostiedi
Narodni soucasti systému Entry/Exit (NS-EES). Jejim cilem je, aby od prvotniho spusténi
zajistila nahlizeni a vyhledavani zaznam v EES pro organy vymahajici pravo (LEA).
Zaroven bude navrzena tak, aby v budoucnu mohla byt vyuzita i pro dotazy do ostatnich
evropskych informacnich systému, jako je ETIAS, VIS a EURODAC. Toho bude docileno
tim, ze Centralni pfistupovy bod nebude pouzivat pouze dotazovaci sluzby vyplyvajici
z Entry/Exit ICD, ale v ramci projektu interoperability budou pouzivat univerzalni

dotazovaci sluzbu z European Search Portal ICD, ktera bude zprostiedkovana narodni

53 Policie CR. Ndrodni programy Fondii EU v oblasti vnitinich véci (ISF a AMIF) [online]. [cit. 2024-01-18).
Dostupné z WWW: https://www.policie.cz/clanek/narodni-programy-fondu-eu-v-oblasti-vnitrnich-veci-isf-a-
amif.aspx?q=Y2hudW09MTk%3d.
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komponentou interoperability. Centralni pfistupovy bod bude zalozen na architektufe
webové aplikace klient/server s pouzitim pfislusného komunikacniho protokolu. Aplikace
bude uzivatelim k dispozici prostiednictvim webového serveru v ramci intranetové
potitatové sité Policie CR jako tenky klient, pfipadné jako specificky klient dle specifickych

potieb urcitych uzivatela.

Obecna role systému vychazi z Nafizeni evropského parlamentu a rady (EU)
2017/2226 ze dne 30. listopadu 2017 a zakladni ramec funkcionality Centralniho
pristupového bodu EES definuje dokumentace Entry/exit Interface Control Document (EES-
ICD).

V prvni fazi projektu bude Centralni piistupovy bod EES slozen z:

- GUI klient,
- rozhrani pro nahlizeni a vyhledavani datovych zaznamu EES,

- rozhrani pro spravu systému.
Systém Centralniho pfistupového bodu se bude skladat z téchto zakladnich casti:
- zakladni webovy kontejner — jadro aplikace, které bude fidit veskeré
transakce,

- rozhrani pro spravu dotazu a pozadavki — rozhrani pro fizeni spravné

obsluhy odpovédi,

- autentiza¢ni a autoriza¢ni modul — systém pro autentifikaci a autorizace

pfistupujicich uzivatel(,
- napojeni na rozhrani NS EES — datovy konektor mezi NS EES a NUI,

- lokalni cache datovych vét — bude ukladat vSechny pozadavky a odpovédi,
které budou zadany ptes Centralni pfistupovy bod, mechanismus, ktery zajisti

opakované pokusy o doruceni odpovédi,

- webovy klient — pfevede vétsSinu funkci do vizuédlni podoby pro pouziti

uzivatelem, bude k dispozici pro prohlize¢e MS Edge a Google Chrome,

- transak¢ni auditovaci modul — systém bude logovat veSkeré vyznamné

udalosti po dobu tii let.
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Systém bude pracovat se ¢tyfmi typy uZzivatelt:

- Dotazovatel — uzivatel, ktery si zazada o data do systému EES a mize si zobrazit

vysledky schvalenych a dodatecné nezamitnutych urgentnich pozadavkd.
- Operator — uzivatel, jehoz tkolem je schvalovat a zamitat pozadavky dotazovatela.
- Auditor — uzivatel s opravnénim do auditnich logu.

- Administrator — uzivatel s administratorskymi pravy ke sluzbé CAP.
V ramci projektu budou provedeny nasledujici testy:

1. Automatické testy — testy budou probihat v ramci vyvoje za i¢elem ovérovani

funkcionalit a riznych kombinaci scénafu.

2. Manualni testy — testy budou probihat v ramci vyvojové faze a i nasledné

testovaci faze a budou slouzit k ovéfeni funkcionalit grafického klienta.

3. Penetracni testy — tyto testy budou provadény zadavatelem za pouziti

sestavenych postupt dodavatelem systému.

4.3.4 Zavéretna faze projektu

V posledni fazi projektu ptfes spusténim bude probihat osazovani nakoupeného
hardware z ramcovych smluv piimo na mistech budouciho vyuziti. V Ceské republice se
jedna zejména o mezinarodni letiSt€¢, mimo letiSt€¢ v Praze se jedna o letist¢ v Karlovych
Varech, Pardubicich, Brné a Ostravé. Dale bude nasledovat pfipojeni téchto zafizeni do
spolecné infrastruktury, nastaveni dle pozadavki technické dokumentace a implementace do
systému. V dal§im kroku prob&hnou veskera systémova nastaveni a nasledné test funkcnosti
téchto periférii se systémem v realném prostiedi. Vzhledem k velikosti projektu a poctu
potfebnych zafizeni, vCetné otestovani vyse zminénych kritérii se i této fazi jedna o velice
narocny a dlouhy proces. Az po Uplném dokonceni dojde k fyzickému predani do testovani

zadavatelem, tedy Policii CR.

Do budoucna se pocitd dalSim rozSifovanim, zejména v radmci zminéné
interoperability a vyuzivani dotazovaci sluzby ESP, coz bude vzdy dale feSeno samostatnou

detailni analyzou a naslednou upravou posledniho stavu systému.
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Po samotném spusténi systému do provozu se zacnou na urovni Evropské unie
evidovat vstupy a vystupy do Schengenského prostoru viech ob&ant tietich zemi. Cimz
dojde k nahrazeni udélovani prechodovych razitek do cestovniho dokladu a tim dojde
k efektivnéjsi kontrole pii piekraCovani povolené délky pobytu, ¢i poCtu vstupt na udélené
vizum. Zaroven se za¢ne uchovavat biometrie (otisky prsti a fotografie jejich oblicejir)
téchto osob, coz ztizi manipulaci s t€émito daty pfi pachani nelegalni migrace a usnadni tim

policii odhalovani takovych Cint.

K vyse zminénému je nutno uvést, Ze text neobsahuje celistvé a konkrétni informace
k technickému zabezpeceni projektu. Uvadéné informace byly vybirany s ohledem na
povahu citlivosti udaji o bezpecnostnich systémech a jejich moznému zneuZiti anebo obejiti

zabezpeceni vnéjsich hranic EU.

4.4 Analyza statistickych dat jiz pouzivanych systému

V této Casti pripadové studie budou analyzovana data vyuzivani evropskych
informacnich systému pifi odhalovani nelegalni migrace, ktera je sledovana od roku 2007,
kdy Ceska republika vstoupila do Schengenského prostoru. Aby bylo mozné podat co
nejrelevantnéjsi informace, bylo pro srovnani zvoleno nejvétsi Ceské leti§t€¢ v Praze, které
tvori vné€jsi vzdusnou hranici Schengenského prostoru. Z divodu negativniho vlivu Covid-

19 na celkovou migraci osob jsou v praci zpracovany udaje za poslednich 6 let.

4.4.1 Celkové shrnuti

Dle dat Letisté Praha a.s. bylo za léta 2018-2023 roc¢n€ odbaveno od 4 388 000 do
17 810 000 osob (viz. Graf 1). Pomoci systému Kodox pfi hrani¢nich kontrolach na vné&jsi
schengenské hranici bylo rocné zkontrolovano od 1 613 000 do 8 102 000 osob. Coz tvori
v pruméru cca 43 % z poctu odbavenych cestujicich na Letisti Praha a. s. (viz. Graf 1).
Z tohoto poctu bylo 60-70 % obcant EU (viz. Graf 1). V Ceskych informacnich systémech
(Patros, ENO, IS Opatieni) bylo rocné zjisténo od 269 do 1 858 osob (viz. Graf 1). V systému
SIS bylo v ramci lustraci ro¢né zjisténo od 390 do 1 695 zaznamu (viz. Graf 1). Do systému
VIS by provedeno pomoci Kodox od 282 000 do 1 591 194 dotaza (viz. Graf 1). Pies systém
VIS bylo podano od 112 553 do 748 369 zadosti o ¢eské vizum a bylo vydano od 90 511 do
703 460 viz Ceskou republikou (viz. Graf 1).
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Graf 1 - Celkové shrnuti dat z let 2018-2023

Celkové shrnuti dat z let 2018-2023
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Zdroj: (Vlastni zpracovani z tiskovych konfernci a tiskovych zprav Policie CR)

Pfi celkovém pohledu na analyzovana data je patrné, ze jsou z velké Casti ovlivnéna
Sifenim onemocnéni Covid-19 a navazanymi bezpecnostnimi opatfenimi. Presto je znatelny
rostouci pocet cestujicich a s nim zvySujici se pocet zachycenych osob, ktefi na nase uzemi
vstupuji anebo z néj vystupuji. Data také ukazuji, ze vSechny pouzivané systémy maji své
misto v procesu hrani¢ni kontroly a znacnym zptisobem se podileji na poctu odhalenych
osob. Je ovS§em na misté brat v potaz, ze je kazdy navrzeny k jinému ucelu, v¢etné rozdilnosti
ulozenych a vytézovanych dat. Navic tato data odrazeji aktualni potieby a tim, ze se jedno
z Cisel zmensi, nutné neznamena neefektivitu systému. To samé plati naopak a tak se Cisla

u jednotlivych systém mohou ménit.

V detailn€j§im pohledu na data z informacnich systému, zejména pii zobrazeni
v procentudlniho podilu odhalenych osob z celkového poctu cestujicich odbavenych na
vnéj§i hranici Schengenského prostoru, v nasem piipadé na leti§ti v Praze (viz. Graf 2)
vyplyva, ze v soucCasné dobé jediny evropsky informacni systém SIS pouzivany v prvni
kontrolni linii zna¢nou mérou dopliiuje funkci narodnich systémt v procesu hranicni

kontroly osob. Pti srovnani rozdilu odhalenych osob je nutné vzit v potaz, ze data , Ceskych
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informacnich systém0“ zahrnuji data z nékolika narodnich systému, kdezto v druhém
ptipadé se jedna pouze o jediny systém, konkrétné evropsky systém SIS. V porovnani téchto
dvou vystupt vyplyva, ze uz v prvnim srovnavaném roce 2018 mél nizsi podil odhalenych
osob oproti ¢eskym systémum. V nasledujicim roce 2018 az 2019 pocty odhalenych osob
pomoci SIS stoupaly, oproti Ceskym systém, kde pocty zistaly téméf stejné. Od roku 2019
vSechna Cisla zacala vyrazné rast az do roku 2020. V roce 2020 se do statistik zacalo promitat
Sifeni nemoci Covid-19 a podil zachycenych osob pomoci ¢eskych systému se zacal mirné
zvySovat oproti systému SIS, kde Cisla klesala, a to az do roku 2022. Tato skute¢nost byla
pti€inou vydanych opatfeni k zastaveni §ifeni pandemie a projevil se zakaz vstupu
piislusnikl cizich zemi a naopak se zvysil pocet Ceskych ob¢ant vracejicich se doma. Ale
i pfes to vechno podil systému SIS zistava vyssi. Naopak v letech 2022 a 2023, kdy pocty
odhalenych osob klesaji, u evropského systému SIS zistava procentualni prumér stejny. Na
zaklad€ téchto dat 1ze konstatovat, ze systém SIS vyznamnou mérou dopliiuje pouzivané
narodni systémy, je efektivnim prostfedkem pii odhalovani hledanych osob v mezinarodnim

kontextu a poméha Cizinecké policii chranit vngjsi hranici Schengenského prostoru.

Graf 2 - Podil zachycenych osob pomoci IS
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Je zadouci provést samostatné zhodnoceni u systému VIS, ktery odrazi pifedevsim
potieby obcanli nez bezpeCnostnich slozek. Bezpecnostnim slozkam slouzi hlavné jako
informacni nastroj o zamitnuti, prodlouzeni, zruSeni viz, pfipadné k oveéfovani a identifikaci

zadatel a drzitelti viz bez ohledu na misto podani nebo statni pfislu§nost. Analyzovana data
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tedy prezentuji ohromné mnozstvi dat, jaké mohou byt do evropskych systémua vkladana,
kdyz vezmeme v potaz pouziti alfanumerickych a biometrickych adaji. S ptihlédnutim ke
skute¢nosti, Ze poéty obsahuji pouze data Ceské republiky. Pomize nam to pochopit, jak

velkému zatizeni musi technické zabezpecCeni systému Celit.
Graf 3 - Celkové shrnuti dat VIS za 1éta 2018-2023

Celkové shrnuti dat VIS z let 2018-2023
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Zavérem je mozné fici, ze vSechny bezpecnostni systémy plni svou funkci
a prispivaji tak velkou mirou k odhalovani osob pfi pachani pfestupki a trestnich ¢inti nejen
v oblasti nelegalni migrace osob. Dulezitym faktorem, ktery ovliviiuje a bude ovliviiovat
efektivitu a ucinnost evropskych systému, je ochota Clenskych stati vyuzivat tyto systémy
v co nejvetsi mite a sdilet co nejvice informaci. I pfesto je mozné fici, ze v ramci zabezpeceni

hranic plni svou roli a pfispivaji k efektivnéjsi kontrole.

4.5 Rizené rozhovory

K doplnéni zjisténych poznatkti bylo provedeno vyzkumné Setfeni pomoci fizenych
strukturovanych rozhovoru s policejnimi IT pracovniky tii evropskych zemi, ktefi se podileji
na projektech interoperability, pfipadné i pfimo na projektech nové budovanych systéma,
jez byly popsany v predchozich kapitolach této prace. Konkrétné byli osloveni pracovnici

z Ceské republiky, Slovenska a Belgie. Tyto rozhovory jsou piilohami 1, 3 a 5 této prace.
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Rizené rozhovory se skladaji z &asti Gvodu, vlastnich otazek a informovaného
souhlasu ucastnika vyzkumu. Otazky byly sestaveny pro potieby ovéfeni a doplnéni
vyzkumného Setfeni. Celkové bylo zvoleno 14 otazek, s jednou volnou otazkou k doplnéni
celkové problematiky. Primérna doba rozhovori byla v primérné délce 60 minut.
Rozhovory byly poskytnuty po predchozi domluvé a byly se souhlasem nahravany pro

nasledné zpracovani.

4.5.1 Vystup z rozhovoru

Nasledujici vystup obsahuje klicové oblasti, které vyplynuly z rozhovort

s respondenty.

Vsichni tfi osloveni respondenti maji shodné informace o ucelu IO, ale vnimaji
slabinu v implementaci, ktera spociva v tom, ze neexistuje jedno autoritativni misto, které
by vse fidilo centralné. Naopak vnimaji, ze kazdy Clensky stat bude preferovat vlastni pristup
a tim padem muZze vznikat rizna praxe v riznych clenskych statech. Dale se shoduji
v potieb€ zmény v dosavadnim zpusobu prace diky zavadéni novych technologii a naroku
kladenych na koncové uzivatele, kdy bude potieba zména procesu. V otazce nakladu
implementace systému IO a jejich provoz respondenti vnimaji jejich vyssi prioritu oproti
jinym narodnim pozadavkim a velkou vyhodou je spolufinancovani z fondi EU.
Nevyhodou vsak je slozitost a posouvani termind. Respondenti shodn€ zhodnotili vysokou
miru zabezpeCeni na centralni urovni vCetné logovani a diraz na dostupnost systémut pro
koncové uzivatele. Na otazku fungovani systému v praxi s ohledem na vytyCené cile, véetné
Smart Borders odpovédéli pouze dva respondenti, nebot tfeti respondent nemél dostatecné
informace. Respondenti popisuji, Ze z jejich pohledu dojde k vy$simu zabezpeceni hrani¢ni
kontroly, ale na ukor efektivnosti z divodu vyssiho naporu a tim padem dojde k prodlouzeni
Casu hrani¢ni kontroly. Zarovei vnimaji potfebu dalsiho vzdélavani se a prekonani pocatecni
nedaveéry koncovych uZzivatelt. Evropa ale neni pfipravena na zavedeni IO, v tom se shoduji
vsichni osloveni respondenti. Jednim z divodu je nedokoncena legislativa a pfirucka pro
koncové uzivatele. Termin spusténi v§ech komponent a IO je dle respondentti ve fazi odhada
a to z diavodu zpozdovani projektu. Na otazku nutné organizacni zmény kazdy stat
predpoklada jiny pfistup. Respondent z SK predpoklada personalni posileni. Respondent

z CR predpoklada ustanoveni specialisty za kazdy utvar. A respondent z BE o&ekava zfizeni
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nového utvaru. Rizika pfi zavadéni evropskych systému respondenti popisuji kazdy ze svého

uhlu pohledu. Avsak se shoduji v oblasti naro¢nosti jak financni, tak ¢asové a koordinacni.

4.6 SWOT analyza

SWOT analyzu autor prace pouzil za ucelem uceleni zjisténych poznatkd
vychazejicich z fizenych rozhovort a vysledka analyzy evropskych informacnich systému

jejich evropské integrace.

Obrazek 8 - SWOT analyza

SWOT analyza - evropské informacni systémy

Pozitivni Negativni/Skodlivé
Silné stranky Slabé stranky
STRENGTHS WEAKNESSES

Z 1 zefektivnéni hraniénich kontrol (str. 55 kap. 4.4.1) 1 nakladnost (pfiloha &. 5)
: 2 dostupnost datidaji napfi¢ Evropou (str. 39-42_ kap_ 3.5.1) 2 Zasova naroénost vivoje systému (piiloha & 3)
; 3 zabezpeceni dat a pistupu k nim, vEetné logovani (str. 57 kap. 4 5.1} | 3 prodlouZeni ¢asu na odbaveni pfi hrani¢ni kontrole (str. 57 kap. 4.5.1)

4 dostupnost systémn (str. 48, kap. 4.3) 4 technickée zabezpedeni'mnozstvi dat (piiloha €.3 a str. 56, kap. 4.4.1)

5 zabezpecen komunilka¢ni infrastrulctury (ptiloha €.3) 5 implementace (str. 57 kap 4 5 1)

6 zaloha v ruznych regionech ( str. 48, kap. 4.3) 6

7 technickd podpora od externich subjekti 24/7 (pfiloha ¢€.1) il

Prileiitosti Hrozbhy
OPPORTUNITIES THREATS

‘=1 propojeni riznorodych agend. nejen narodnich (piloha ¢.3) 1 nepiipravenost evropského spolecenstvi (str. 57 kap. 4.5.1)
E. 2 zrychleni hranitnich kontrol (str. 57 kap. 4 5.1) 2 nepipravenost evropské legislativy (str. 37 kap 4 5 1)
;: 3 propojeni policejnich databazi viech evropskych stati (Nafizeni 0 I0)| 3 absence findlni technické specifikace nastrofi IO (piiloha ¢.3)
= 4 zavedeni modernich technologi (str. 57 kap. 4.5 1) 4 nutnost roziireni personalnich stavii (str. 57 kap. 4.5.1)

5 3 roztiisténost ¢ nedostupnost potiebnych mformaci (piiloha ¢ 3)

6 6 angarzovani velkého mnoZstvi subjekni (ptiloha €.3)

U 7 nejednotnost clenskoych stat (piiloha ¢.3)

8 8 zvyieni pracovniho zatizeni pracovniki (str. 57 kap. 4.5.1)

Zdroj: Vlastni zpracovani

4.7 Vysledky a diskuse

Na zacatku vseho stala mySlenka inteligentni hranice (Smart Borders), ktera by
zvysila bezpecnost Schengenského prostoru. Stala na vyuzivani novych technologii
a vzajemné spolupraci Clenskych stati Evropské unie. Divodem byla snaha o centralizaci
dat ze systémi a eliminaci bezpeCnostniho rizika, které vznikalo diky izolovanosti
a oddélenosti systému v ruznych regionech (kap. 3.5). Vznikla tak mysSlenka velmi

komplexniho projektu Interoperability.

Kazdy nové implementovany systém pouzivany nejen pii hrani¢ni kontrole, je

implementovan na zakladé aktualnich potieb bezpecnostnich slozek a globalnich problému.
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A tim vétsi €1 mensi mirou prispiva k vyssi efektivnosti zavedenych kontrol. Celoevropsky
uzivané systémy maji nespornou vyhodu v provazanosti dat, na které je mozné okamzité

reagovat v jakémkoli staté EU.

Na zakladé dat (kap. 4.4.1) predkladané prace vyplyva, ze i pres Sifeni nemoci Covid-
19 dochazi ke stalému nartustu po¢tu odbavenych osob na mezinarodnim letisti v Praze.
Narusta i pocet zachycenych pfipadu diky zminénym informacnim systémum v predkladané
praci. Z dat znazornénych v kapitole 4.4.1 plyne jednoznacna dulezitost informacnich
systému, které zajistuji ochranu vnéjsich hranic a hraji v jejim procesu nezastupitelnou roli.
Bez téchto systémd by dochazelo k tomu, e na uzemi Ceské republiky by se mohly
vyskytovat osoby, které se do Schengenského prostoru dostaly neopravnéné a mohly by byt
hledané v jinych statech, pfipadné¢ by mohli predstavovat bezpecnostni riziko. V této
problematice hraje dalezitou roli prave interoperabilita, ktera ma zajistit propojenost riznych
databazi Clenskych stati a méla by nastavit standardy komunikace pfi vytézovani
ukladanych dat a pfistupu k nim. Interoperabilita bude pouze backendovym systémem, ktery
bude rozsitovat stavajici systémy a stane se soucasti kritické infrastruktury, cemuz budou

muset odpovidat dostatecna zabezpeceni.

Jak jiz bylo feCeno vySe projekt interoperability pfedstavuje komplexni feSeni, které
bude mit dopady do mnoha oblasti, pfedev§im do oblasti personalni (navySeni poctu
zaméstnancl, zmeény pracovnich navyklli a stim souvisejici zvySujici se naroky na
vzdélavani a celkové zmény mindsetu), technologické (zabezpeceni, logovani) a financni.
Takto rozsahly projekt je sice financovan z velké Casti z evropskych fondd, ale z divodu
protahovani termina dochazi i k jeho prodrazovani, coz ma dopad i do financovani ¢lenskych
statd. Zaroven tento typ projektu ma vzdy prednost pred projekty narodnimi, protoze by
hrozilo mezinarodni fiasko (viz. provedené fizené rozhovory). Stale ¢astéji dochazi k tomu,

ze evropské a nadnarodni systémy v mnoha ptipadech nahrazuji narodni systémy.

Pfi porovnavani cyklu bézného informacniho systému a evropského informacniho
systému (kap. 4.2.1 a 4.2.3) tvori nejvétsi rozdil faze schvalovani. V ptfipadé evropského
informacniho systému je nutné vytvoreni pravniho ramce, ktery je asto Casové narocny.
Rozdilna je i doba realizace obou typu informacénich systémd, kdy u bézného IS se jedna

o dobu maximalneé 5 let, kdezto u evropského IS muze byt az 15 let.
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Pro zajisténi bezproblémové vymeny dat a informaci mezi narodnimi a centralnimi
soucastmi evropskych systému je dilezity dokument Interface Control Dokument, ve kterém
jsou popsany vSechny detaily ohledné€ centralnich systému a poskytovani jejich sluzeb

a pfesnych popisu pristupti k nim, coz zajisti jednotny standard pro kazdy systém (kap. 3.4).

Provedené rozhovory potvrdily vysledky prace, ze je poteba reagovat na soucasnou
situaci a zvysit ochranu vnéjSich hranic Schengenského prostoru, coz se ale ukazuje jako
narocny a zdlouhavy proces, ktery je velice nakladny a jeho prodluzovanim se jesté vice
prodrazuje. Vse se tak d€je, protoze do celého procesu vstupuje velké mnozstvi subjektt,
kde kazdy resi svou problematiku a neexistuje zadny zastfeSujici organ, ktery by zminénou
problematiku fidil komplexn€. Dale se pifi samotné realizaci ukazuje rozpolceni
anejednotnost Clenskych stath pii zasadnich otazkach projektd a jejich neochota

spolupracovat na spole¢ném postupu.

Vysledky SWOT analyzy prokazaly hlavni myslenku inteligentnich hranic, kde mezi
silné stranky patii zejména zefektivnéni hrani¢nich kontrol, coz v praxi bude znamenat
dikladnéjsi proveérovani osob. Neméne dilezité je zajiSténi dostupnosti dat napii¢ Evropou,
ve které interoperabilita propoji data evropskych systémi pomoci jejich sluzeb (CIR, MID,
sBMS, ESP). Dalsi silnou strankou je vysoka mira zabezpeceni, ktera pokryva vsechny
oblasti technického zabezpeceni systéml bezpecnostnich slozek jako napfiklad logovani,
sifova konektivita, fyzicka a objektova bezpecnost a zaloha v riznych regionech. Soucasné
je komunikacni (sitové) zabezpeceni na evropské urovni feseno zabezpecenou siti TESTA-
ING, ktera se nasledné pomoci firewalla propojuje s narodnimi sitémi ¢lenskych stati. Za
silnou stranku oznacujeme i dostupnost systému, kdy jsou vySe zminéné evropské systémy
ulozeny 1:1 na raznych mistech v riznych regionech, aby v ptipadé jakéhokoliv vypadku,
byla dostupna plnohodnotna zaloha. Diky tomu, Ze jsou tyto systémy provozovany na
evropské urovni, je mozné nastavit backup systému v odliSnych geografickych regionech
Evropy. Velkou vyhodou pro zajisténi dostupnosti 24/7 bude spoluprace s externi
spolecnosti, jelikoz stav dostatecné kvalifikovaného personalu ve statni spravé, ktera tyto

systémy pouziva, je nedostateCny.

SWOT analyza poukazala i na slabé stranky, mezi které fadime celkovou nakladnost
na vybudovani jednotlivych evropskych systému v fadech sta milion. Nejedena se vSak

o néco nestandartniho. V piipadé takto komplexnich projektu, jesté navic nadnarodnich, se
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jedna o bézny naklad. OvSem v situaci, kdy dochéazi k nedodrzovani terminu, coz se v téchto
evropskych projektech déje, naklady raketové rostou. Dal§i nevyhodou takto komplexnich
projektt je jejich Casova narocnost, ktera je umocnéna velkym mnozstvim zainteresovanych
subjektt, které je t€zké napfic EU zkoordinovat a sjednotit. Ackoliv jednim z cild
inteligentnich hranic bylo zrychleni provadéni hrani¢ni kontroly, tak se ukazuje, ze tohoto
cile nebude dosazeno, protoze vyssi zabezpeCeni znaci dikladnéjsi kontrolu a tim padem
vice ¢asu na kazdou provérovanou osobu. Vzhledem k tomu, ze systémy budou uchovavat
velké mnozstvi dat, je nutné pocitat s vysokymi pozadavky na technické zabezpeceni
(hardware). Dalsi nevyhodou je upfednostnéni implementace nadnarodnich projekti pred
témi narodnimi, navic je implementace narocna z pohledu splnéni vysokych pozadavkd na

funkénost dle ICD dokumentace.

Za nejveétsi hrozby SWOT analyza ukazala v oblasti nepfipravenosti Evropské unie
pro zavadéni interoperability z mnoha divodu, ktery mi jsou zejména nedokoncena finalni
technicka specifikace nastroju interoperability ze strany eu-LISA, absence finalni legislativy
a prirucek pro uzivatele. Analyza dale poukazuje na nedostateCné personalni kapacity,
vcetné nedostatecné kvalifikace. Bude nutné premyslet o navyseni kapacit a rozsadhlého
vzdélavani. Dale se ukazuje, ze chybi jedno autoritativni misto, které by koordinovalo
veskeré aktivity 1 dokumenty spojené stémito projekty. Nyni jsou informace casto
roztiis§téné nebo chybi jejich dostupnost. S tim souvisi i nejednotny postup Clenskych statt,
kdy kazdy prosazuje predev§im své zajmy. Problémem je i velké mnozstvi subjekt (napft.
Frontex, Evropska komise, eu-LISA aj.), které vidi interoperabilitu pouze ze svého uhlu

pohledu a prehlizi se prakti¢nost projektu.

Za nejvetsi prilezitosti autor prace povazuje zavadéni novych modernich technologii
a propojeni policejnich databazi evropskych statd, ktera interoperabilita pfinese. Kromé
zminéného interoperabilita pfinese propojeni Sesti agend napfi¢ Sesti evropskymi systémy
v oblasti, hranic, viz, imigrace, policejni a justicni spoluprace. Piilezitost k rozvoji vidi autor

préace zejmeéna v oblasti zrychleni hrani¢ni kontroly.
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5 Zavér

Cilem predkladané prace bylo provést analyzu evropskych policejnich systémut
uréenych k ochrané hranic a detailnéji zkoumat jejich implementaci a vyuziti pii ochrané
vnéjSich hranic, zejména na Ceskych mezinarodnich letistich. Jako dil¢i cil bylo stanoveno
zhodnoceni jejich efektivity pfi provadéni hrani¢ni kontroly s pouzitim pocitacovych

aplikaci v boji proti nelegalni migraci osob.

Teoreticka Cast prace se veénovala vyCtu a popisu evropskych bezpecnostnich
systémt a aplikaci, které jsou vyuzivany k ochran& vn&jsich hranic Ceské republiky
a k monitorovani osob vstupujicich a opoustéjicich nase uzemi, a dale uzemi Evropské unie.
Dale je provedena analyza vyznamu propojenosti téchto systéml, znamé jako
interoperabilita. Bylo dilezité v této ¢asti zminit i sice ryze Cesky systém KODOX, ktery je
momentalné stézejni pro praci Cizinecké policie na mezindrodnich letiStich, protoze
v budoucnu bude nadale vyuzivan, a jesté se stane ,,vstupni branou” Ceské republiky do

interoperability.

Praktickou ¢ast autor prace vénoval nékolika dil¢im cilim. Prvnim dil¢im cilem byla
analyza projektu systému Entry/Exit. Bylo zjiSténo, Ze se jednd o nejvyznamnéjsi projekt
inteligentnich hranic, protoze systém zacne evidovat vstupy a vystupy do Schengenského
prostoru vSech obcanl tfetich zemi a nahradi tim udé€lovani pfechodovych razitek do
cestovniho dokladu. Tim velmi pomiize k odhalovani nelegalni migrace osob (str. 52-53
a ptiloha ¢.1). Druhym dil¢im cilem bylo ovéfeni dilezitosti interoperability policejnich
informacnich systémt a jejiho piinosu pii odhalovani nelegalni migrace osob. Ovéfeni
probihalo prostfednictvim fizenych rozhovort s ptedem vybranymi IT pracovniky zemi EU
a samotnou analyzou Interoperability z teoretické Casti této prace. Vysledkem bylo, ze
interoperabilita je dulezity nastroj k propojeni jak stavajicich, tak noveé budovanych systému,
kterym se propoji Sest riznych agend a uzivatelim zejména nové procesy v odhalovani
vicenasobnych totoznosti, coz pfinese vyznamnou zménu v soucasném zpusobu prace (str.
39-43 a provedené rozhovory). Dalsim cilem bylo zhodnoceni efektivity evropskych
policejnich informacnich systémt pii hrani¢ni kontrole. Analyzou statistickych dat bylo
zjisténo, Ze tyto systémy vyznamné zvySuji pocty odhalenych osob a dopliiuji tim narodni
systémy, které jsou v mezinarodnim kontextu zna¢n€¢ omezené a reflektuji jen narodni

potfeby a poznatky a lze tak konstatovat, ze samotnou hrani¢ni kontrolu zefektiviiuji (str.
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55). Je vSak nutné piihlédnout, Zze GCinnost a efektivita t€chto systémi jsou zavislé na
spolupraci a ochoté Clenskych stata sdilet informace a spolupracovat v ramci evropskych
struktur. Na zavér byla provedena SWOT analyza (str. 58), ktera shrnula veskeré zjisténé

poznatky, které jsou blize specifikovany v kapitole Vysledky a diskuse.

Vysledkem a samotnym pfinosem této predkladané prace je, ze evropské
bezpecnostni systémy maji své misto v procesu hrani¢ni kontroly a jsou dulezité nejen pro
zvladani boje proti nelegalni migraci osob, které momentalné evropska spolecenstvi Celi, ale

i pro celkové zajisténi bezpecnosti v Evropé.

Navrhovanym feSenim pro odstranéni zjiSténych nedostatki je vytvoreni
mnohonarodnostni skupiny napf. pod agenturou eu-LISA, ktera by shromazdovala
pozadavky a potieby Clenskych stati, které by mohla v zastoupeni prezentovat pii riznych
legislativnich projednavani. Zaroven by byla k dispozici projektovym pracovnikim
¢lenskych zemi pii samotné implementaci a zaroven by jako nejkompetentnéjsi organ mohla
pomoc pii feSeni vzniklych problému a piipadné je prezentovat dale. Dal§im navrhem je
zvazeni centralnich nakupt potfebného hardware pro pripojeni a obsluhu systému
vychazejicich z ICD dokumentu. Tyto feSeni by mohli vést k Casové a financni uspore pfi

realizaci evropskych projekta.
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Priloha 1 - Scénar strukturovaného rozhovoru se slovenskym IT pracovnikem policie

Uvod

Tyto rozhovory jsou soucasti praktické Casti diplomové prace, ktera si vede za cil
ziskat informace o zavadénych novych evropskych systémech a jejich dalezitosti v praxi
z pohledu IT pracovnikd policie. Pro ziskani relevantnich dat a jejich posouzeni byli
osloveni pracovnici z Ceské republiky, Slovenska a Belgie. Neméné ddlezitym cilem
rozhovort je analyzovat stavy zavadénych systému ve zminénych Clenskych statech EU a

z toho plynouci pfilezitosti a rizika.

Otazky pro rozhovor byly sestaveny tak, aby naplnily stanovené cile.

Vlastni otazky rozhovoru:

Otazka 1: Myslite si, Ze mate dostatecné informace, jak bude fungovat a co je
interoperabilita ve smyslu EU narizeni €. 817/2019 a 818/2019?

Odpoveéd': Som presvedceny, Ze hlavny zmysel, resp. princip fungovania 10 mi je zrejmy.
Vzhladom viak na rozsah prdvneho zdkladu je velmi pravdepodobné, Ze pri priamej
technickej implementdcii sa vyskytnii oblasti, ktoré bude nutné konzultovat s budiicimi biznis
pouzivatelmi na ndrodnej tirovni a bude potrebné zohladnit' aj ich predpokladany spdsob
pouzitia. Rovnako dolezita bude aj spolupraca s centralnymi subjektmi (EK, eu-LISA),
nakolko skiisenosti z implementacie velkych centrdlnych EU systémov potvrdzuju, Ze priama
implementdcia otvori otdzky a bude poZadovat rieSenia, ktoré pri definovani projektu, resp.
Jjeho koncepcii nemuseli byt dostatocne zname. Velku rolu v tomto zohravaju odlisnosti
beznej policajnej praxe v jednotlivych clenskych krajindach a od toho sa odvijaju aj ndzory

a sposoby na implementdciu na EU urovni spolocnych IT rieSent.

Otazka 2: Jakou vidite praktickou vyuzitelnost zavadénych systému v ramci
interoperability v praxi?

Odpoveéd': Vzhladom na skiisenosti s implementdciou velkych IT systémov EU (SIS, VIS)
zastdvam ndzor, Ze centralizacia policajne relevantmych udajov za dodrzania ich jednomej
Struktury a vysokej technickej dostupnosti je velmi efektivny sposob podpory bezného vykonu
policajnej praxe. Potvrdzuju to aj permanentne dosahované vysledky v oblasti

medzindrodného pdtrania po osobdch a veciach, ktoré za dlhodobé obdobie pouzivania
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majit  neodiskutovatelny vyznam potvrdzovany takmer z kaZdej urovne policajne
relevantmych subjektov v jednotlivych clenskych krajindch. Dostupnost spolocne zdielanych
policajne relevantnych tidajov je beznym Standardom, ktory je z urovne aktivnych koncovych
pouzivatelov vaimany uz ako samozrejmost. Do tohto nastavenia 10 vndsa nové prvky, ktoré
svelkym predpokladom pozitivne naviaiu uzZ ziskané skisenosti z prevddzkovanych
systémov. Zastdvam ndzor, zZe kazdy jeden z pripravovanych systémov, ako aj ich vzajomna
integracia, vyznamne ovplyvnia udajovii zdkladiu nevyhnutmi pre spravne postidenie
Jednotlivych pripadov v ramci beznej policajnej praxe nielen na vonkajsich schengenskych
hraniciach, ale v podstatnej miere aj vo vnitrozemi clenskych krajin. Jednoznacnym
dopadom vsak bude poZiadavka na zvySemu erudiciu koncovych pouZivatelov tychto
systémov a ich pochopenie vzdjomnej integrdcie tychto systémov. Kazdy zo systémov totiz
podporuje Specificky vykon policajnych cinnosti, vyZadujuci si aj Specidlnu pripravu
persondlu. Integracia IT systémov, najmd v zavislosti na sposobe ich technickej
implementdcie na ndrodnej urovni, mozZe sposobit prekrytie jednotlivych policajnych
ttkonov. 1ym sa moze otvorit nie vzdy transparentnii otdzka prioritizdcie policajnych nkonov

po linii jednotlivych policajnych subjektov a ich kompetencii.

Otazka 3: Jaké jsou naklady na ziizeni a provoz takovych systému v porovnani s
narodnimi informaénimi systémy a jaké vyhody/nevyhody spatiujete pri implementaci
evropskych systému?

Odpovéd: Velké EU IT systémy, vzhladom na ich rozsah a dopady, st na ndrodnej iirovni
doddavané externymi IT subjektmi. Nakolko implementdcia zahiia nielen dodanie samotného
technického SW rieSenia a suvisiacej dokumentdcie, ale castokrat aj HW podporu a podporu
beznej (a aj kritickej) prevddzky samotmého systému, je ich financnda ndrocnost vysoka. Je
vSak porovnatelna s inymi ndrodnymi 1T systémami doddvanymi externymi subjektmi.
Rozdiel je vtom, Ze ndrodné aplikdcie s vytvdarané vyhradne na zdklade ndrodného
rozhodnutia a dispozicii potrebného financného zabezpecenia. V pripade centrdalnych
systémov je rozhodnutie o ich implementdcii nadndrodné a nie vidy koreSponduje s redlnymi
moznostami ich casového, fyzického a financného zabezpecenia. Velmi negativiu ulohu
v tom zohrava posuvanie terminov implementdcie jednotlivych IT systémov z urovne EU,
nakolko alokdcia dostupnych zdrojov na ndrodnej urovni nie je nekonecnd, resp. sa tymto
vyrazne predrazuje. Negativhe mozu posobit aj priebeiné zmeny v uz schvdlenej a na

implementaciu publikovanej technickej dokumentdcii.
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Otazka 4: Co obnasi provoz téchto systému z vaSeho pohledu? Muzete vyjmenovat
konkrétni priklady?

Odpoveéd': PozZiadavky na prevdadzku velkych IT systémov predstavujii na ndarodnej uirovni
zvySenu zodpovednost za zabezpecenie ich vysokej dostupnosti a prevdadzkyschopnosti pre
koncovych pouzivatelov. Tuto povinnost je nutné integrovat aj do zmluvného zabezpecenia
podpory tychto systémov s ich externymi doddvatelmi, co v konecnom dosledku prindsa
zvySenmut mieru financnej ndrocnosti na prevdadzku systémov. Nakolko sa jedna takmer
vwhradne o systémy kritickej infrastruktury, ich prevadzka kladie zvySené ndroky aj na ich
HW  zazemie, fyzickii a objektovii bezpecnost. V neposlednom rade zvysemy pocet
a dolezitost' prevddzkovanych systémov je potrebné pokryt aj dostatocnou kapacitou
erudovaného persondlneho zabezpecenia, ktoré musi byt dostupné v rezime 24/7. Oblast
Stdmmej spravy, ktora tieto systémy prevddzkuje a pouziva, Standardne neposkytuje pre
vysoko erudovanych IT pracovnikov adekvdtne financné zdzemie, a preto je vela

prevadzkovo podpornych cinnosti pokrytych zmluvne s externymi subjektmi.

Otazka 5: Popiste, jak je FeSeno technické zabezpeceni v obecné roviné systému v ramci
interoperability (logovani, sit’ové zabezpeceni, pristupy uzivatelu apod.).

Odpoveéd': Technické zabezpecenie systémov implementovanych a pripravovanych v rdmci
10 sa v principe neodlisuje od Standardov aplikovanych na ndrodnej urovni. Okrem
interného zabezpecenia na SW irovni kazdého zo systémov, sii tieto integrované do narodnej
IT architektury, ktord, samozrejme pokryva vsetky oblasti technického zabezpecenia -
logovanie, pristup pouzivatelov, sietovu konektivitu, HW cloud orientované rieSenie, fyzicku
a objektovii bezpecnost, backup systémov v geograficky odlisnych oblastiach. Urcitym
Specifikom je konektivita na EU sietovii infraStrukturu, ktord je Ciastocne zabezpecovand

z EU urovne v definovanych pristupovych bodoch a technickych komponentoch.

Otazka 6: Domnivate se, ze nasazeni téchto systému v praxi bude odrazet v souladu s
puvodnim zimérem projektu (i myslenkou) Smart Borders?

Odpovéd: Domnievam sa, Ze kazdy zo systémov prinesie zvySenu kvalitu pre potreby
dennodennej policajnej praxe. Poskyme SirSie udajové zdroje a moznost ich posudenia
a akceptovania pre koncovych pouzivatelov. Zdroveri vSak prinesie aj nutnost ich dalsieho
vzdelavania sa aasi aj zvySené pracovné zataZenie, Co najmd u starSich

a konzervativnejsich pracovnikov moze vyvolat nevolu a Ciastocné odmietanie. Toto je ale
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pri novo implementovanych veciach bezny jav. Som presvedceny, Ze po urcitej nabehovej
dobe, klady prevySia pociatocnu skepsu a dostupnost vyznamovo zaujimavych informdcii

bude vhimand velmi pozitivne.

Otazka 7: Zhodnot’te prinosy, negativa tohoto FeSeni z pohledu pracovniku policie.

Odpovéd: S odkazom na moju predchddzajicu odpoved bude akceptdcia zo strany
pracovnikov policie rozna. Vo vSeobecnosti by mala byt pozitivna, pre mnohych dokonca
nové systémy poskytmi uplne nové pracovné zameranie a zaradenie. Na druhej strane to
moze (takmer s urcitostou) priniest zvySeni pracovné zatazenie na pracoviskd, ktoré uz dnes
su na hranici svojich aktudlnych persondlnych kapacit — SIRENE pre SIS a CVO (centrdlny
vizovy organ) pre VIS. Oba subjekty budi konzumovat dopady implementacie IT systémov
vrdmci 10, ¢o sa prejavi na zvySeni ich zataZenosti. Vela bude zdlezat na miere
automatizdcie v ramci vzajomnej integrdcie, resp. celkovej I'T podpory pre ich uilohy v ramci

10.

Otazka 8: Je z Vaseho pohledu jiz cela Evropa pripravena na zavedeni interoperability
systému? V pripadé, ze ano, uved’te, jaké kroky byly uz uskutec¢nény.

Odpoveéd': Nie je, resp. iba ciastocne. Implementacia velkych EU systémov je z urovne EK
(eu-LISA) sprevddzand permanentnymi zmenami casového harmonogramu, od toho sa
odvijajiicej zmeny legislativneho ramca (alebo naopak), co vytvara velky tlak na clenské
krajiny aich narodné rieSenia. V rdmci harmonogramu 10 sa vo velmi krdtkej casovej
nadvdiznosti maju implementovat’ viaceré velké EU systémy s rovnakou alebo priblizne
rovhakou ndrocnostou. Kazdy systém potrebuje urcity casovy usek na odladenie pripadnych
chyb a detailov a najmd na zapracovanie obsluzného persondalu a koncovych pouzivatelov —
najpodstatnejSich  konzumentov tychto systémov. Sucasné alebo takmer sucasné
nasadzovanie takychto systémov bude sprevadzané Standardnymi sprievodnymi problémami
a bude vnimane negativne. Clenské krajiny si po policajnej linii a v zmysle harmonogramu
viac-menej pripravené na implementdaciu EES a ETIAS. Implementacia dalSich systémov je,
aj vzhladom na posuvanie casového harmonogramu zo strany EK, odsuvand na neskorsie.
Nie je v sildach clenskych krajin (najmd z financnych dovodov) mat sustavne k dispozicii
dostatok alokovanych IT externych zdrojov, okrem interného a dostupného IT persondlneho
zabezpecenia. Rovnako, z dévodu vysokého tempa vyvoja technoldgii, nie je zmysluplné

predcasné obstardvanie HW a infrasStruktiirnych zdrojov.
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Otazka 9: Kdy se oc¢ekava realné spusténi vSech komponent a systému interoperability?
Odpovéd: Tak ako som uz uviedol, prvé bude EES a ETIAS. Ich redlne nasadenie je
predpokladané v roku 2025. Osud dalSich systémov je, podla mojich informdcii z dévodu
stdleho vyvoja prdavneho ramca a technickych rieSeni predmetom dalsieho obdobia. Doteraz
nebol este publikovany detailny integrovany harmonogram, permanentne sa upravuji verzie
ESP, CMD, ... Na Vami polozemi otdzku neviem odpovedat, akékolvek tvrdenie bude iba
v urovni predpokladu, ¢i odhadu.

Otazka 10: Jaké predpokladate, ze budou nutné organiza¢ni zmény v ramci Policie ve
vaSem staté?

Odpovéd': Nie som si celkom isty, c¢i implementdcia 10 vyvold aj organizacné zmeny
v Strukture Policie. To bude zdlezat na dostupnych persondlnych, priestorovych
a technickych kapacitach uz existujiicich pracovisk. Viaceré clenské krajiny z dovodu
pribuznosti vvkondvanych policajnych cinnosti pristupuje k ich kumuldcii a uvazuje ,,iba*
o persondlnom posilneni uz existujicich pracovisk. Po IT linii nepredpokladam zmeny

v organizacnej Struktire.

Otazka 11: Obnasi z Vaseho pohledu zavadéni evropskych systému pro clenské staty
néjaké problémy?

Odpoveéd': Zavedenie kazdého nového systému so sebou prindsa prvotné problémy na kazdej
urovni technickej implementdcie, podmienené overenim ich sprdvnej konfigurdcie,
vWkonnosti, dostupnosti az po overenie korektnosti ich pouZivatelskej funkcionality.
V pripade zavedenia EU systémov ide navySe o aplikdcie, resp. technologie, ktoré neboli
iniciované z ndrodnej tirovne, resp. urcite nie zo vsetkych narodnych tirovni. Preto nemusia
a aj nie su vnimané ako narodna priorita. Skor naopak, na ukor implementacie EU systémov
sa oddaluje nasadzovanie, resp. vyvoj narodnych systémov. Dévodom su casové, financné
a persondlne kapacity. Aj napriek financnej podpore z prostriedkov EU fondov je
implementacia velkych EU systémov pre clenské krajiny vymitenou zataZou, a teda aj

problémom, rieSenie ktorého treba prioritizovat.

Otazka 12: Prinese podle Vas reSeni interoperability vétsi bezpecnost vnéjSich hranic
EU?
Odpoveéd: Uz som to spominal, 10 wurcite prinesie rozSirenie udajovej zdkladne,

komplexnejsi pohlad na jednotlivé pripady a technicky modernejsie prostriedky. Toto vietko
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vytvdra dost velky predpoklad a ocakavania pre zvySenie kvality cinnosti policajnych
a spolupracujiicich bezpecnostnych zloziek, co by sa, v konecnom dosledku, malo prejavit
na vy$sej miere bezpecnosti vonkajsich hranic EU. Ako kazdé technické rieSenie, tak aj velké
LU systémy maju vSak najslabsi prvok vo svojom pouZivatelovi — cloveku, lebo findlne
rozhodnutia budu vidy vysledkom humadnnej cinnosti. Technické rieSenia, akokolvek
sofistikované, su iba ndstrojom. Velmi dolezitym je preto vzdeldavanie koncovych
pouzivatelov, doslednost nimi vykondavanych cinnosti aich ndslednej kontrole pri

dodrZiavani platmého prdavneho ramca a nastavenych pravidiel.

Otazka 13: Myslite si, ze napriklad systém Entry/Exit bude mit néjaky prinos pri
odhalovani nelegalni migrace? Konkretizujte ho, prosim.

Odpovéd’: V suvislosti s kontrolou pohybu 0osob v teritoriu EU povazujem zavedenie EES za
jeden z najvyznamnejsich krokov. Moznost evidovania vstupu a opustenia tohto teritoria
osobami (aj nelegalnymi migrantmi) prejde z ndrodnych uirovni na centralnu a umozni ovela
vdcsiu mieru kontroly nad ich pohybom. Som presvedceny, Ze pri jeho doslednom pouzivani
moze velmi vyrazne pomoct pri rieSeni otdzky nelegdlnej migrdcie, minimdlne poskytne
udajovu zakladiiu pre posudzovani jednotlivych pripadov a korektnost rozhodnuti o pobyte

v EU.

Otazka 14: Chtél byste jesté néco uvést pripadné doplnit?

Odpovéd: V oblasti informatizdcie policajnych cinnosti preferujem pre clenské krajiny
spolocné a vzdjomné vyhovujuce rieSenia, zalozené na jasne definovanej Struktire udajov.
Systémy by vSak zdrovern mali reflektovat na redine poZiadavky a potreby clenskych krajin
vyplyvajiice z ich praktickych skiisenosti. Pri tvorbe novych systémov je sucasne potrebné
seriozne odborné posiidenie ich uvazovaného zamerania a aj redlna moznost ich technickej

implementdcie a najmdi zmysluplnej udrzatelnosti..

Dé&kuji Vam za poskytnuty rozhovor. Samoziejme Vas rad s vysledky vyzkumu a navrhem

feSeni mohu seznamit.

Podékovani.

Rozloucéeni.
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Priloha 2 - Informovany souhlas icastnika vyzkumu

Informovany souhlas tykajici se poskytnuti informaci pro zpracovéni praktické ¢asti diplomové
price na téma: ..Evropské informaéni systémy a jejich vyuziti v CR pii ochrané vnéjsich

hranic™.

Z4dam Vas o souhlas s poskytovanim rozhovoru ve formé audio nahravky rozhovoru, ktery si
vede za cil ziskat informace o zavddénych evropskych systémech a jejich dilezitosti v praxi
z pohledu IT pracovniki policie. Nemén¢ dulezitym cilem rozhovorl je analyzovat stavy

zavadeénych systém a z toho plynouci prilezitosti a rizika.
Podpisem vyjadiuji souhlas s nasledujicimi body:
e Byl/a jsem informovan/a o Gi¢elu rozhovoru pro potieby diplomové préce.

e Byla mi sdélena délka a pribéh rozhovoru. Jsem seznamen/a s pravem odmitnou

odpovédét na jakoukoli otdzku, piipadné do 3 dnli odmitnout Gc¢ast na vyzkumu.

e Souhlasim s nahravanim rozhovoru a jeho ndslednym zpracovanim. Zvukovy zdznam

rozhovoru nebude poskytnut tietim strandm a po piepsani bude vymazan.

e Byl/a jsem obezndmen/a s tim. Ze bude zajisténa anonymita. Nikde nebude uvedeno

mé jméno ¢i jiné osobni Gidaje. diky kterym bych mohl/a byt identifikovan/a.

Ja (dotazovany), svobodné prohlasuji, ze ve smyslu zakona ¢. 110/2019 Sb., o zpracovani

osobnich daji souhlasim se zpracovanim osobnich Gdaji a s Gcasti ve vySe uvedeném

/

Be. Tomas PSENICA (tazatel) se zavazuje nakladat se ziskanymi daty ve smyslu vyse

vyzkumném Setieni a s poskytnutim dat.

zminéného zdkona ¢. 110/2019 Sb., o zpracovani osobnich tdaju.
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Priloha 3 - Scénar strukturovaného rozhovoru s ¢eskym IT pracovnikem policie

Uvod

Tyto rozhovory jsou soucasti praktické casti diplomové prace, ktera si vede za cil
ziskat informace o zavadénych novych evropskych systémech a jejich dulezitosti v praxi
z pohledu IT pracovnikd policie. Pro ziskani relevantnich dat a jejich posouzeni byli
osloveni pracovnici z Ceské republiky, Slovenska a Belgie. Neméné ddlezitym cilem
rozhovort je analyzovat stavy zavadénych systémua ve zminénych Clenskych statech EU a

z toho plynouci prilezitosti a rizika.

Otazky pro rozhovor byly sestaveny tak, aby naplnily stanovené cile.

Vlastni otazky rozhovoru:

Otazka 1: Myslite si, Ze mate dostatecné informace, jak bude fungovat a co je
interoperabilita ve smyslu EU narizeni ¢. 817/2019 a 818/2019?

Odpovéd: Vzhledem k tomu, Ze jsem projektovym manazerem projektu interoperabilita
v Ceské republice (resp. v policii, na kterou pada 90 % viech povinnosti plynoucich z tohoto
projektu), mdm maximum moznych informaci, které jsou v ruznych dokumentech a na
riznych jedndanich EU dostupné. A presto tyto informace nejsou dostatecné pro
plnohodnotnou realizaci tohoto projektu v CR. Problém je, Ze neexistuje jedno autoritativni
misto, kde by se sbihaly veSkeré informace. Jsou roztristény napric riuznymi narizenimi EU,
napric ruznymi dokumenty riiznych agentur EU (eu-LISA, Frontex, Evropskd komise,
FEuropol, CEPOL), napFic¢ technickou specifikaci apod. Problém také je, Ze kazdy subjekt
popisuje interoperabilitu pouze ze svého uzkého pohledu, tj. agentury EU zejména ze svého
centralniho pohledu a prilis se nezabyvaji redalnym fungovdanim interoperability v praxi
z pohledu koncovych uzivatelii. To si musi odpracovat clenské staty samy a nekoordinovane,
takze hrozi riznd praxe v ruznych clenskych stdatech u procesu, které by ale mély byt napric

LU jednommé.

Otazka 2: Jakou vidite praktickou vyuzitelnost zavadénych systému v ramci

interoperability v praxi?
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Odpoveéd': V jadru interoperability sice stoji nové informacni systémy, které maji lépe
propojit soucasné i nové budované systémy, ale rozhodné se nejednd pouze o IT ¢i technicky
projekt. interoperabilita pro koncové uZivatele prindsi zejména nové procesy odhalovani
vicenasobnych totoznosti napric Sesti evropskymi systémy podporujicimi Sest riiznych agend.
Aby bylo mozné tyto identitni vztahy resit, musi spolu zacit tyto dosud oddélené agendy zacit
komunikovat. V prvni Fadé je tedy zapotrebi nastavit nové procesy tak, aby spolu koncovi
uzivatelé z oblasti hranic, viz, imigrace, policejni a justicni spoluprdace mohli komunikovat
a spolupracovat a identity spolecné resit. Jde tedy o novy prirezovy styl prace, ktery
vyzaduje nejen nové komunikacni ndstroje, ale i novy mindset. Jedna se o znacnou zménu
v dosavadnim zpusobu prdce, coz s sebou prinese jak tradicni rezistenci uZivatelii délat véci
Jinak nez dosud, tak ale i prileZitosti k inovacim — nejen technickym, ale i organizacnim a

procesnim.

Otazka 3: Jaké jsou naklady na ziizeni a provoz takovych systému v porovnani s
narodnimi informac¢nimi systémy a jaké vyhody/nevyhody spatirujete pri implementaci
evropskych systému?

Odpovéd': Naklady na projekt interoperability jsou odhadovany cca na 200 miliomi K¢, coz
radové odpovida obdobnym rozsdhlym celoevropskym projektiim. Vyhodou pri
implementaci je, Ze se jednda o povinny projekt plynouci z legislativy EU, diky cemuz ma
, automatickou * prioritu oproti jinym Cisté ndrodnim pozadavkiim. Pokud by totiz CR nebyla
vdany cas pripravena, hrozilo by mezinarodni fiasko, za které by se musel zodpovidat
ministr vnitra. Vyhodou také je, Ze Evropskd komise poskytuje fondy EU k financovdni téchto
cinnosti, byt ne v dostatecném objemu. Nevyhodou implementace evropskych projektii je
Jejich sloZitost a prilisné mnozstvi subjektu, které se obtizné napric EU koordinuji a

synchronizuji.

Otazka 4: Co obnasi provoz téchto systému z vaSeho pohledu? Muzete vyjmenovat
konkrétni priklady?

Odpoveéd: Nastroje interoperability (CIR, MID, ESP, sBMS) bude provozovat centrdlni
evropskd agentura eu-LISA, clenské staty se k témto komponentdm maji pouze pripojit a
konzumovat jejich sluzby skrze ndarodni (jiz existujici) uzivatelské systémy. Rada clenskych

statit viubec Zdadny novy ndrodni systém nebuduje a funkcionality interoperability pouze
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doimplementuje do jiz existujicich systémii uzivateli. 1j. provoz téchto ndrodnich
uzivatelskych systémii ziistane stejny jako dosud, jen budou obohaceny o nové funkcnosti.
Naopak tada statii, véetmé CR, buduje zcela novy ndrodni back-endovy systém
interoperability, ktery bude jedinym pripojnym bodem k centralnim sluzbdm eu-LISA a ktery
bude tyto sluzby konzumovat, obohacovat, harmonizovat a distribuovat dotcenym
uzivatelskym ndrodnim systémiim. Jde viastné o middleware, resp. o integracni vrstvu mezi
CR a EU, kterd zajisti jednotnou orchestraci sluzeb. Tento systém bude provozovany formou

mikrosluzeb s vyuZitim technologii kontejnerizace (Kubernetes).

Otazka 5: Popiste, jak je reseno technické zabezpeceni v obecné roviné systému v ramci
interoperability (logovani, sit'ové zabezpeceni, pristupy uzivatelu apod.).

Odpoveéd': Narodni systém interoperability bude soucasti vyznamné Ci kritické infrastruktury
dle zdakona o kybernetické bezpecnosti ¢. 181/2014 a bude tedy muset byt ndlezité zabezpecen
Jak technickymi, tak organizacnimi opatrenimi. Zdkladem bude bezpecnostni dokumentace,
ktera bude pokryvat veskeré aspekty bezpecnosti, tj. fyzickou, Fizeni pristupu, reakce na
incidenty apod. Systém bude logovat na trech urovnich — auditni logy, které uchovavaji
pristup uzivatelii k osobnim udajum (z ditvodit GDPR a souvisejicich kontrol), systémové
logy (aplikacni, technické uddlosti systému) a bezpecnostni logy, které budou monitorovat
riznd prednastavend pravidla, napr. zaddni Spatného hesla trikrdt po sobé v kratkém
casovém useku apod. Sitové zabezpeceni do EU je reSeno evropskou zabezpecenou siti
TESTA-ng, kterd je skrze firewally propojena s interni siti PCR. Systém interoperability je
pouze back-endovy, nema primé koncové uzivatele — ti pracuji se svymi soucasnymi

uzivatelskymi systémy, které musi zajistit identifikaci, autentizaci a autorizaci uzivateli.

Otazka 6: Domnivate se, ze nasazeni téchto systému v praxi bude odrazet v souladu s
puvodnim zimérem projektu (i myslenkou) Smart Borders?

Odpoveéd: Otdzkou je, ktery cil mdte na mysli — zda lepsi zabezpeceni hranic, nebo
zefektivnéni provddeéni hranicni kontroly ve smyslu jejiho zrychleni. Formdlné ma totiz
interoperabilita oba cile, avSak v praxi jdou proti sobé. Vyssi zabezpeceni znamend potiebu

ditkladnéjsiho provérovani osob a to znamend vice potrebného casu na kazdou osobu,

vvvvvv
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ocekdva vyssi napor. Z dosavadnich informact vyplyva, Ze interoperabilita povede k vys$si

bezpecnosti, avSak na iikor delSiho casu.

Otazka 7: Zhodnot’te prinosy, negativa tohoto reSeni z pohledu pracovnika policie.

Odpoveéd': Odhalovani vicendsobnych totoznosti, coz je hlavni proces, ktery interoperabilita
prindsi, doplni informace poskytované pracovnikiim policie o to, zda dand osoba mda néjakou
potencialné zneuZitou ci nejasnou identitu v jinych evropskych systémech. To je urcité
prinosem, protoze se tak uzivatel miize lépe rozhodnout o tom, zda dotycnému napr. udeéli
vizum, cestovni povoleni, vstup na nizemi apod. Na druhou stranu je tato sprdva totoznosti
velice komplikovand, je zaloZena na mnoha vazbdch na urovni identit, skupin souvisejicich
identit v rdmci jednoho systému i skupin identit napric systémy. Neni vibec jednoduché
celou problematiku pochopit a je obtizné predstavitelné, Ze ji budou moci v rdmci bézné
agendy vykondvat vSichni pracovnici policie. Zrejmé piijde o specializované cinnosti

smérované na hranicich na druhou kontrolni linii, coz povede k jejimu zatiZeni.

Otazka 8: Je z Vaseho pohledu jiz cela Evropa pripravena na zavedeni interoperability
systému? V pripadé, Zze ano, uved’te, jaké kroky byly uz uskutecnény.

Odpoveéd: Urcité ne. Evropska komise stale nedokoncila findlni sekundarni legislativu
(provadéci predpisy — ty jsou hotovy cca z 90 %) ani prirucku pro koncové uZivatele (ta je
hotova cca 7 75 %). Agentura eu-LISA stdle nevydala findlni technickou specifikaci nastroji

interoperability, tudiz clenské staty nemohou mit splnénou implementaci.

Otazka 9: Kdy se oc¢ekava realné spusténi vSech komponent a systému interoperability?
Odpoveéd': Cely projekt mél pitvodné byt hotovy do konce roku 2023. Postupné byl ne EU
urovni zpozdovan a nyni by mél byt hotov do konce roku 2027, avSak i nad tim visi mnoho

otaznikaui.

Otazka 10: Jaké piedpokladate, ze budou nutné organizaéni zmény v ramci Policie CR?
Odpovéd’: Diouhodobé probihd diskuse uvniti PCR, zda bude kviili interoperabilité numé
zridit novou organizacni jednotku pro centralizované reSeni vicendasobnych totozZnosti,
anebo zda budou totoznosti FeSeny jednotlivymi pracovniky na hranicich, vizovych

organech, imigracnich apod. Zatim se klonime k druhé varianté, tj. k reSeni totoznosti co
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nejblize mistu, kde jsou odhaleny, nebot tito pracovnici maji nejvice informact k tomu, aby
tto totoznosti mohli zddarné vyresit. Zrejmé tak bude mit kazdy utvar urceného aspon
Jednoho specialistu na interoperabilitu, resp. odhalovani totoZnosti. V kazdém pripadeé
budou muset byt pracovnici pripraveni na to, ze na rozdil od soucasnosti budou muset
komunikovat s pracovniky ostatnich agend, aby spolecné vyresili nejasné identity napric
riznymi agendami, tj. napr. mezi agendami policie, justice, hranice, viza, imigrace apod.
Také bude muset dojit k posileni daktyloskopickych a antropologickych expertii na
Kriminalistickém ustavu, nebot soucdsti vicendsobnych totoznosti jsou také nejasnosti

v biometrii (otisky prstii, portrétni fotografie).

Otazka 11: Obnasi z Vaseho pohledu zavadéni evropskych systému pro ¢lenské staty
néjaké problémy?

Odpoveéd: Interoperabilita je o vyznamné zméné prdce uzivateli, coz s sebou vidy nese
riziko prijeti této zmény ze strany uzivateli. Zaroven jde o projekt velmi ndrocny casove,
financné i persondlné. Skutecnost, Ze se projekt dosud posunul z roku 2023 az na rok 2027,
s sebou prinasi znacné vicendklady, nutnost prodluzovani smluv s dodavateli ¢i uzavirani
novych smiuv apod. Z povahy véci je také projekt ndrocny na vizeni/koordinaci, nebot
zahrnuje fadu zainteresovanych subjektii nejen z riiznych utvari policie, ale i z MV a dalSich

ministerstev, napr. ministerstva spravedlnosti.

Otazka 12: Prinese podle Vas reSeni interoperability vétsi bezpecnost vnéjSich hranic
EU?

Odpoveéd': Pokud bude reseni interoperability implementovano chytie a jednoduse, aby jej
prijali koncovi uZivatelé, pak ano. Pokud vSak dojde k nesmysinému a prilis sloZitému
zatizeni uzivatelit novymi a tézko srozumitelnymi informacemi, pak budou uzivatelé novinky

interoperability ignorovat a zadny redlny benefit neprinese.

Otazka 13: Myslite si, ze napriklad systém Entry/Exit bude mit néjaky prinos pri
odhalovani nelegalni migrace? Konkretizujte ho, prosim.
Odpoveéd: Ano, zejména povede u tretizemcii k systematickému vyuzivani biometrie (otisky,

Jotky) na hranicich a pomiize odhalit osoby, které prekrocily povolenou délku pobytu v EU.
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Otazka 14: Chtél byste jesté néco uvést piripadné doplnit?
Odpovéd: Vse jiz bylo Feceno © Hodné Stésti celé EU s timto projektem! Kéz je spustény

véas, kvalitné a kéz jej uzivatelé prijmou za své, aby prinesl redlné benefity CR!

Dékuji Vam za poskytnuty rozhovor. Samoziejmé Vas rad s vysledky vyzkumu a navrhem

feSeni mohu seznamit.

Podékovani.

Rozlouceni.
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Piiloha 4 - Informovany souhlas icastnika vyzkumu

Informovany souhlas tykajici se poskytnuti informaci pro zpracovani praktické ¢asti diplomové
prace na téma: ..Evropské informaéni systémy a jejich vyuziti v CR pii ochrané vngjsich

hranic™.

Zadam Vas o souhlas s poskytovanim rozhovoru ve formé audio nahravky rozhovoru, ktery si
vede za cil ziskat informace o zavadénych evropskych systémech a jejich dilezitosti v praxi
z pohledu IT pracovnikii policie. Nemén¢ dulezitym cilem rozhovort je analyzovat stavy

zavadénych systémi a z toho plynouci prilezitosti a rizika.
Podpisem vyjadiuji souhlas s nasledujicimi body:
e Byl/a jsem informovan/a o G¢elu rozhovoru pro potieby diplomové prace.

e Byla mi sdélena délka a pribéh rozhovoru. Jsem seznamen/a s pravem odmitnou

odpoveédeét na jakoukoli otazku, piipadné do 3 dnti odmitnout tcast na vyzkumu.

e Souhlasim s nahravanim rozhovoru a jeho naslednym zpracovanim. Zvukovy zdznam

rozhovoru nebude poskytnut tfetim strandm a po piepsani bude vymazan.

e Byl/a jsem obeznamen/a s tim, ze bude zajisténa anonymita. Nikde nebude uvedeno

mé jméno Ci jiné osobni Gdaje, diky kterym bych mohl/a byt identifikovéan/a.

Ja (dotazovany), svobodné prohlasuji, ze ve smyslu zakona ¢. 110/2019 Sb., o zpracovani

osobnich udaji souhlasim se zpracovanim osobnich udaji a s Gcasti ve vySe uvedeném

vyzkumném Setieni a s poskytnutim dat.

Be. Tomas PSENICA (tazatel) se zavazuje naklddat se ziskanymi daty ve smyslu vyse

zminéného zakona ¢. 110/2019 Sb.. o zpracovéni osobnich adaj.



Priloha 5 - Scénar strukturovaného rozhovoru s belgickym IT pracovnikem policie

Introduction

These interviews are part of the practical part of the diploma thesis, which aims to
obtain information about the new European systems being implemented and their importance
in practice from the point of view of police IT workers. Workers from the Czech Republic,
Slovakia and Belgium were approached to obtain relevant data and assess them. An equally
important goal of the interviews is to analyze the status of the implemented system in the

mentioned EU member states and the resulting opportunities and risks.

The interview questions were designed to meet the stated objectives.

Custom interview questions:

Question 1: Do you think you have enough information about how interoperability
will work and what it is (as per the EU regulation No. 817/2019 and 818/2019)?
Answer: I have enough information about what 10 is, but no one actually knows yet how 10
will work in real life. We are working on it in COM'’s working and expert groups together
with other Member States (MS).

Question 2: How do you see the practical usability of the implemented systems within
the scope of interoperability in practice?

Answer: 10 must be used practically, in fact this is the main requirement. The project should
be approached from end-users" perspective, not from the central technical side, which is

currently the case. Otherwise the user acceptance is endangered.

Question 3: What are the costs of setting up and running such systems compared to
national information systems and what advantages/disadvantages do you see when
implementing European systems?

Answer: 10 is another EU system besides EES, ETIAS, VIS, ECRIS, Eurodac and SIS. The
costs of all of them are comparable. However, compared to national (not european) systems,
the costs of EU systems in general are much higher, because the timeline is still moving and

so it the target (what to do). That’s the biggest disadvantage of the project.
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Question 4: What does the operation of these systems involve from your point of view?
Can you name specific examples?

Answer: BE is of the opinion that MS should bear no costs of the operations. Instead, eu-
LISA should build the application for multiple identity detection (MID) and should provide
it to MS cost-free. The disadvantage is that it would be another user application for end-

user.

Question 5: Describe how technical security is handled at the general level of systems
within the framework of interoperability (logging, network security, user access, etc.).
Answer: Should be secured by eu-LISA, MS should only be responsible for IAM (identity

and access management). Logging and network shall be secured centrally.

Question 6: Do you think that the deployment of these systems in practice will reflect
the original intention of the project (and the idea) of Smart Borders?
Answer: I don’t know exactly, Smart Borders are done by a different team and organ, but it

should be alligned.

Question 7: Evaluate the benefits, negatives of this solution from the perspective of
police personnel.

Answer: As is mentioned above — BE thinks that eu-LISA should provide MS with a solution
for MID, so that all MS would use the same tool for the same processes. This is good from
costs perspective, but not so good from end-users ‘ perspective, since they will have to have

a separate app for this task.

Question 8: From your point of view, is the whole of Europe ready for the
introduction of interoperability of systems? If yes, indicate what steps have already
been taken.

Answer: No.

Question 9: When is the actual launch of all interoperability components and systems
expected?
Answer: From 2024 till 2027.

Question 10: What organizational changes do you assume will be necessary within the

Police in your state?
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Answer: New MID unit will be established to deal with the identities.

Question 11: From your point of view, does the introduction of European systems
entail any problems for the member states?
Answer: If each Ms develops their own application for MID, it will be a chaos and a mess,

because everyone will do it differently and we will not understand each other.

Question 12: Do you think the interoperability solution will bring greater security to
the EU's external borders?

Answer: It should, that’s the whole purpose.

Question 13: Do you think that, for example, the Entry/Exit system will have any
benefit in detecting illegal migration? Please specify it.
Answer: I don’t know, EES is done by a different team, but MID will support them with new

information for better decision-making, so I guess yes.

Question 14: Would you like to state/add anything else?
Answer: No. Thank you.

Thank you for the interview. Of course, I would be happy to introduce you to the results of

the research and the proposed solution.

Thanks.

Farewell.
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Appendix 6 - Informed consent of the research participant

Informed consent regarding the provision of information for processing the practical part of the
diploma thesis on the topic: "European information systems and their use in the Czech Republic

in the protection of external borders".

I am asking for your consent to provide an interview in the form of an audio recording of the
interview, which aims to obtain information about the introduced European systems and their
importance in practice from the point of view of the IT staff of the police. An equally important
goal of the interviews is to analyze the status of the implemented systems and the resulting

opportunities and risks.
By signing. | agree to the following points:
« | was informed about the purpose of the interview for the needs of the diploma thesis.

* | was told the length and course of the interview. | am aware of the right to refuse to

answer any question or to refuse to participate in the research within 3 days.

* [ agree to the recording of the interview and its subsequent processing. The audio
recording of the interview will not be provided to third parties and will be deleted after

being transcribed.

« | am aware that anonymity will be ensured. Nowhere will my name or other personal

information by which I could be identified be mentioned.

I (the respondent), freely declare that, in accordance with Act No. 1102019 Coll., on the
processing of personal data, | agree to the processing of personal data and to participation in

the above-mentioned research investigation and to the provision of data.

'y
Handwritten signature of the interviewee:..l//.(.///dz;? ...............

Bc. Tomas PSENICA (interviewer) undertakes to handle the obtained data in accordance with

the aforementioned Act No. 110/2019 Coll., on the processing of personal data.



Priloha 7 - Preklad prilohy 5 - Scénar strukturovaného rozhovoru s belgickym IT

pracovnikem policie

Uvod

Tyto rozhovory jsou soucasti praktické Casti diplomové prace, ktera si vede za cil
ziskat informace o zavadénych novych evropskych systémech a jejich dalezitosti v praxi
z pohledu IT pracovnikd policie. Pro ziskani relevantnich dat a jejich posouzeni byli
osloveni pracovnici z Ceské republiky, Slovenska a Belgie. Neméné ddlezitym cilem
rozhovort je analyzovat stavy zavadénych systému ve zminénych Clenskych statech EU a

z toho plynouci pfilezitosti a rizika.

Otazky pro rozhovor byly sestaveny tak, aby naplnily stanovené cile.

Vlastni otazky rozhovoru:

Otazka 1: Myslite si, Ze mate dostatecné informace, jak bude fungovat a co je
interoperabilita ve smyslu EU narizeni €. 817/2019 a 818/2019?

Odpoveéd': Mdm dostatek informaci o tom, co je 10, ale nikdo zatim viastné nevi, jak bude
10 fungovat v redlném Zivoté. Pracujeme na tom v pracovnich a expertnich skupinach COM

spolecné s dalsimi clenskymi staty (CS).

Otazka 2: Jakou vidite praktickou vyuzitelnost zavadénych systému v ramci
interoperability v praxi?

Odpoveéd': 10 musi byt prakticky vyuZitelné, to je viastné hlavni pozadavek. K projektu je
treba pristupovat z pohledu koncovych uzivateli, nikoliv z centrdlni technické strdanky, jak

Jje tomu v soucasnosti. V opacném pripadé je ohrozZeno prijeti uzivateli.

Otazka 3: Jaké jsou naklady na ziizeni a provoz takovych systému v porovnani s
narodnimi informac¢nimi systémy a jaké vyhody/nevyhody spatirujete pri implementaci
evropskych systému?

Odpovéd': 10 je vedle systémii EES, ETIAS, VIS, ECRIS, Eurodac a SIS dalsim systémem
EU. Ndklady na vSechny jsou srovnatelné. V porovnani s ndarodnimi (ne evropskymi) systémy
Jsou vSak ndklady na systémy EU obecné mnohem vyssi, protoZe se stdle posouvd casova osa

a s niicil (codélat). To je nejvétsi nevvhoda projektu.
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Otazka 4: Co obnasi provoz téchto systému z vaseho pohledu? Muzete vyjmenovat
konkrétni priklady?

Odpovéd: BE je toho ndzoru, Ze clenské staty by nemély nést Zadné naklady na provoz. Misto
toho by agentura eu-LISA méla vytvorit aplikaci pro zjisStovani vicenasobné totoznosti (MID)
a méla by ji clenskym stdatitm poskytnout bez nakladi. Nevyhodou je, Ze by se jednalo o dalsi

uzivatelskou aplikaci pro koncového uZivatele.

Otazka 5: Popiste, jak je reseno technické zabezpeceni v obecné roviné systému v ramci
interoperability (logovani, sit'ové zabezpeceni, pristupy uzivatelu apod.).

Odpoveéd: V tomto pripadé se jednd o zabezpeleni, které je v rozporu se zdsadami
bezpecnosti: Mélo by byt zajisténo agenturou eu-LISA, MS by mél byt odpovédny pouze za

1AM (spravu identit a pristupu). Logovani a sit' by mély byt zabezpeceny centradlné.

Otazka 6: Domnivate se, ze nasazeni téchto systému v praxi bude odrazet v souladu s
puvodnim zimérem projektu (i myslenkou) Smart Borders?
Odpovéd: Nevim presné, Chytré hranice déla jiny tym a jiny organ, ale mélo by to byt

sladeno.

Otazka 7: Zhodnot’te prinosy, negativa tohoto feSeni z pohledu pracovniku policie.

Odpovéd': ak je uvedeno vyse — BE se domnivd, Ze by agentura eu-LISA méla poskytnout
Clenskym statiim reSeni pro MID, aby vSechny clenské stdty pouZivaly stejny ndstroj pro
stejné procesy. To je dobré z hlediska ndkladu, ale ne tak dobré z hlediska koncovych

uzivateli, protoze ti budou muset mit pro tento kol samostatnou aplikaci.

Otazka 8: Je z Vaseho pohledu jiz cela Evropa pripravena na zavedeni interoperability
systému? V pripadé, ze ano, uved’te, jaké kroky byly uz uskutec¢nény.

Odpovéd’: Ne.

Otazka 9: Kdy se ocekava realné spusténi v§ech komponent a systému interoperability?

Odpoveéd': V nejblizsi dobé se pocitd s interoperabilitou: Od roku 2024 do roku 2027.

Otazka 10: Jaké piedpokladite, ze budou nutné organizaéni zmény v ramci Policie CR?

Odpoveéd': Bude zrizena nova jednotka MID, kterd se bude zabyvat identitami.
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Otazka 11: Obnasi z Vaseho pohledu zavadéni evropskych systému pro clenské staty
néjaké problémy?
Odpoveéd': Pokud si kazdd pani vytvori viastni aplikaci pro MID, bude to chaos a zmatek,

protoze to kazdy bude délat jinak a nebudeme si rozumét.

Otazka 12: Prinese podle Vas reSeni interoperability vétsi bezpecnost vnéjSich hranic
EU?
Odpoveéd': To by mélo, to je cely ucel.

Otazka 13: Myslite si, ze napriklad systém Entry/Exit bude mit néjaky prinos pri
odhalovani nelegalni migrace? Konkretizujte ho, prosim.
Odpoveéd': Jaky je vds ndzor na tuto otazku? Nevim, ELS déld jiny tym, ale MID je podpori

novymi informacemi pro lepsi rozhodovani, takze asi ano.

Otazka 14: Chtél byste jesté néco uvést pripadné doplnit?
Odpoveéd': Ne. Dékuji.

Dé&kuji Vam za poskytnuty rozhovor. Samoziejme Vas rad s vysledky vyzkumu a navrhem

feSeni mohu seznamit.

Podékovani.

Rozloucéeni.
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Priloha 8 - Preklad prilohy 6 - Informovany souhlas ucastnika vyzkumu

Informovany souhlas tykajici se poskytnuti informaci pro zpracovani praktické casti
diplomové prace na téma: ,,Evropské informacni systémy a jejich vyuziti v CR pii ochrané

vnéj§ich hranic*.

Zadam Vas o souhlas s poskytovanim rozhovoru ve formé audio nahravky rozhovoru, ktery
si vede za cil ziskat informace o zavadénych evropskych systémech a jejich dulezitosti
v praxi z pohledu IT pracovniki policie. Nemén¢ dilezitym cilem rozhovort je analyzovat

stavy zavadénych systému a z toho plynouci pfilezitosti a rizika.
Podpisem vyjadiuji souhlas s nasledujicimi body:
e Byl/ajsem informovan/a o tcelu rozhovoru pro potieby diplomové prace.

e Byla mi sdélena délka a pribéh rozhovoru. Jsem seznamen/a s pravem odmitnou

odpovédét na jakoukoli otazku, piipadn€ do 3 dnti odmitnout G¢ast na vyzkumu.

e Souhlasim s nahravanim rozhovoru a jeho naslednym zpracovanim. Zvukovy

zaznam rozhovoru nebude poskytnut tfetim stranam a po prepsani bude vymazan.

e Byl/ajsem obeznamen/a s tim, ze bude zajisténa anonymita. Nikde nebude uvedeno

mé jméno ¢i jiné osobni udaje, diky kterym bych mohl/a byt identifikovan/a.
Ja (dotazovany), svobodné prohlasuji, ze ve smyslu zdkona ¢. 110/2019 Sb., o zpracovani

osobnich udaji souhlasim se zpracovanim osobnich udaji a s Gcasti ve vySe uvedeném

vyzkumném Setfeni a s poskytnutim dat.

Bc. Tomas§ PSENICA (tazatel) se zavazuje nakladat se ziskanymi daty ve smyslu vyse

zminéného zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju.
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