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1 SOUHRN

Diplomova prace je zaméfena na zabezpeceni firemni infrastruktury a zalohu dat v malych a
sttedné velkych podnicich. Teoreticka ¢ast je reSer§$i odborné literatury a elektronickych
zdroju. V praktické ¢asti autor analyzuje soucasny stav zabezpeceni firemni IT infrastruktury
malého a stiedné¢ velkého podniku, vcetné systému pro zalohu dat. Analyza je provedena
formou bezpecnostniho auditu, ktery je cileny na komplexni ptehled, reflektujici soucasny
stav zabezpeceni a zalohy dat. Vysledky auditu jsou vychodiskem pro formulaci ndpravnych
opatfeni a doporuceni, ktera zajisti vySs$i uroven zabezpeCeni infrastruktury a zajisti cenna
podnikova data. Autor pfedklada bezpecCnostni feSeni v n€kolika variantach a jednotlivé

navrhy kalkuluje dle aktudlnich trznich cen.
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2 UVOD DO PROBLEMATIKY

ZabezpeCeni firemni infrastruktury a zdloha podnikovych dat je oblast, bedlivé sledovana
zejména u velkych a nadnarodnich organizaci a podnikd. Na trovni malych a stfednich
podnikl je téma bezpecnosti upozadéno, oproti jinym hrozbam, které jsou pro podniky
zjevnéjsi a sndze uchopitelné. U malych podniki, napojenych na meéstské rozpocty, jsou
klicovym meznikem finance, které neptimo ovliviiuji investice do modernéjsSich technologii a

konceptl pro nakladani s podnikovymi daty.

Autor se zabyva uvedenou problematikou, nebot’ je pifesvédcen o hloubce a vaznosti vyznamu
bezpecnosti firemni infrastruktury i na trovni malych a stfednich podniki. V regionalnim
rozvoji, stejné tak jako ve vefejné spravé, plni pracovni stanice, pfenosny pocita¢ ¢i
smartphone, dilezitou tlohu — jsou zakladnim pracovnim nastrojem ufednikti, manazert a
inovatort. Vystupy a vysledky pracovni ¢innosti ufednika ¢i manaZera mikroregionu, jsou ve
valné vétsin€ zpracovany, nékterym z vySe zminénych prostfedki, které propojeny sitémi
rizného typu, kvality a charakteru, tvofi IT infrastrukturu organizaci vSech urovni a velikosti.
Cenné vysledky vyzkumu, analyz, badani a kvalifikované prace, putujici infrastrukturou, Ize
souhrnné oznacit, jako produkéni data. Zplsoby, jakymi data (vysledky svych ¢innosti)
chranime proti poskozeni, zcizeni, ztrdt€¢ a nendvratnému zniCeni, determinuji systémy pro

jejich zalohu a archivaci.



Aktudlnost zminéné problematiky reflektuji utoky a priniky do firemnich infrastruktur

organizaci, vSech velikosti i zaméfeni, které byly zaznamenany v nedavné dobé.

Diplomova préce je strukturovana do teoretické a praktické ¢asti. Teoretickou ¢ast prace tvori
reSerSe odborné literatury, odborny tiskovin a elektronickych zdroji. Prakticka cast je ¢lenéna
do péti tsekti. Autor provadi analyzu zabezpeceni podnikové infrastruktury v malém (AsSské
lesy, s.r.0.) a sttedné velkém (ASské sluzby, s.r.o.) podniku. Vysledky z provedenych Setfeni
jsou nasledné formulovany do fady napravnych opatieni, doporuceni a navrhu, které zajisti
vysS§i Uroven zabezpeceni infrastruktury zkoumanych podnikd a vySSi stupen ochrany
podnikovych dat. Navrhy a doporuceni autor nasledné¢ kalkuluje dle aktudlnich trznich cen.
Pro jednotlivd népravna opatieni jsou autorem piipravena variantni feSeni, které podnikiim

umozni alokovat dodateCnou troven zabezpeceni s ohledem na limitni rozpocCet organizace.

3 CILE PRACE

Autorovym zamérem je posoudit a vyhodnotit soucasny stav zabezpeceni IT infrastruktury a
systémil pro zalohovani a archivaci dat v malych a stiednich podnicich. Urovei zabezpedeni

bude podrobena ditkladnému testovani a pfezkoumavana ve vrstvach.

Dil¢imi cili je konkrétni analyza stavu zabezpeceni perimetri lokdlnich siti a bezdratovych

siti v malém a stiedn¢ velkém podniku na regiondlni Grovni.

Naslednym dil¢im cilem je provéfit aktudlni stav systémil pro zalohovani a archivaci dat
V podnicich s regionalni ptsobnosti. Dale vysetfit, jak je nakladano s podnikovymi daty a

jakym zptisobem jsou data archivovana.

Vysledky z provedenych Setfeni, uvazuje autor vyuZzit pii formulaci napravnych opatieni a

v v

zalohovani a archivaci dat, ktera budou tfetim dil¢im cilem.

Napravna opatieni a doporuceni, které autor hodla predlozit, budou kalkulovana dle

aktualnich trznich cen.

4 METODIKA

Uchopit obsahlé téma bezpe¢nosti, uvazuje autor pojmout Skrze s$kalu testi a analyz,

realizovanych v produkénim prostfedi, zkoumanych podniki.



Sbér dat

Informace a data nezbytna k provedeni podrobného ptezkumu soucasné tirovn¢ zabezpeceni

V podnicich, byla ¢erpana ze Siroké skaly zdroji a Setteni.

Primarni data — byla ziskana skrze vlastni vyzkumna Setfeni, analyzy a realizovana testovani
pfimo v produkénim prostfedi u obou podnikd. Vyuzity byly rovnéz konzultace se
systémovymi administratory, zodpovédnymi za provoz a udrzbu stavajici infrastruktury a

dodavatelem hardwarového vybaveni.

Sekundarni data — Internim zdrojem byla podnikova dokumentace podniku ASské lesy, s.r.o
a ASské sluzby, s.r.0. Jako externich zdroja, autor vyuzil dokumenty, ptirucky, doporuceni a
webinafe spole¢nosti Cisco, Autocont, Kaspersky, Sophos, Symantec, Fortinet, Kerio a

TrendMicro.

Nastroje

Faze sbéru dat pfedstavovala samotné testovani dil¢ich prvka infrastruktury. Dale rozhovory
se zaméstnanci, studium podnikové dokumentace a smérnic. V neposledni fadé byly

provedeny operativni testy na aktivnich ¢astech ekosystému.

Ve fazi analyzy dat, jsou zpracovany vysledky dil¢ich Setfeni, rozhovort a rozbor podnikové
dokumentace a smérnic bezpecnostni politiky. Zjisténa rizika jsou kategorizovana. Nasledné
jsou formulovéna opatfeni a doporuceni, ktera umozni napravu v problémovych oblastech a

zeStihli slaba mista systémii.
Analyza zabezpeceni IT infrastruktury v podnicich

Analyza je cilena na objeveni slabych mist a ohrozeni, kterd vyplivaji z nedostatecného
zabezpeceni perimetrli firemniho prostfedi. Pro komplexni testovani infrastruktury podniku je
nutno zvolit takové feSeni, které obsdhne vSechny parametry a atributy, které jsou soucasti

aktivit a prostfedki, s pfimym vlivem na funkénost a stabilitu infrastruktury.
Bezpecnostni audit

Bezpec¢nostni audit firemni infrastruktury zkoumanych podnikid, je zvolen jako testovaci
nastroj, ktery poskytne kompletni piehled o vSech slabindch a nedostatcich uvnitf

infrastruktury.



Finalnim vystupem auditu je vysledna zprava, kterd poskytuje kompletni prehled o sou¢asném
stavu infrastruktury, zjisténé hrozby a nedostatky, véetné napravnych opatieni a feSeni ve

formé navrhii a pfipominek.

5 ZAVERY A DOPORUCENI

Problematika bezpec¢nosti firemni infrastruktury a ochrana dat v malych a stiednich podnicich
patii k dilezitym, avSak opomijenym tématim. Vedeni organizaci, problematiku bezpecnosti
infrastruktury upozad’uje, oproti zfetelnéjSim a obvyklejSim formdm nebezpeci, které
organizacim hrozi. Autor povaZuje za nezbytné upozornit na kliCovy atribut, kterym
nedostateéné zabezpecCeni perimetri podniku a slaba ochrana dat, pfevySuje ostatni rizika
ohrozujici organizace, ¢inné ve vefejné spravé a rozvoji regiomi — bezprostfednost a
okamzitost. Zatimco cCerpani omezené¢ho rozpoctu, odliv kvalifikovanych pracovnikii a
nevalnd opora v zdkonech, jsou problémem pozvolnym a plizivym (organizace disponuje
solidnimi reakénimi Casy, v fddech tydnu az mésict), v pripadé utoku na podnikovou sit,
pfevzeti kontroly nad kliCovym serverem infrastruktury, ¢i ztrdt€ a uniku zasadnich

podnikovych dat, je Cas nutny pro obnoveni ptivodniho stavu, otazkou n¢kolika hodin.

Provedené analyzy soucasného stavu zabezpeceni perimetrti, odhalily zdvazna bezpecnostni
rizika a nedostatky. Rizika jsou, vzhledem ke své zavaznosti, hodnocena jako kritické slabiny,

S pusobnosti na funk¢nost a provoz, napti¢ podnikovymi ekosystémy.

Bezpecnostni audit realizovany autorem v podnicich, poskytl komplexni pfehled o vsech
hrozbach a slabych mistech infrastruktury v podnicich. Zavazné hrozby nalezl autor
v architektufe bezdratové sit€¢, kdy nevhodné umisténi jednoho z hardwarovych prvki a

zpusob jeho konfigurace, predstavuje snadny cil ze strany toc¢nika.

Nedostatky a rizika byla identifikovana ve tfinacti z patndcti analyzovanych bezpe€nostnich
vrstev infrastruktury podniku ASské sluzby a deviti z jedendcti vrstev spolecnosti ASské lesy.
Uspokojivé vysledky byly zaznamendny, u obou spole¢nosti, v oblastech rozvodl a kvalité

metalické kabelaze, tvofici pateini komunikacni sit’ v podnicich.

Népravnym opatfenim a doporucenimi jsou v piipadé¢ podniku ASskych sluzeb, zmény
V konfiguracich serveri a uspofadani sitovych hardwarovych prvkil. Rekonfigurace
sbérnicové ustfedny systému elektronického zabezpeceni. Instalace nové jednotky zalozniho
napéjeni do serverovny Cislo 2. Vystavba dohledového systému v ustiedi podniku. Integrace

antivirového feSeni Kaspersky Endpoint Security na vSechny pracovni stanice, vcetné

4



mobilnich zafizeni. Zmény v hardwarové konfiguraci databazového serveru. Investice do
nového ndraznikového firewallu, pfipadné vymeéna operacniho systému pod softwarovou
nadstavbou. Zména systému zalohovani, spocivajici v integraci zafizeni typu NAS do
infrastruktury a prondjem cloudového ulozisté, ureného pro archivaci a duplikaci
podnikovych dat. V podniku Asskych lest, je nutno rekonfigurovat nastaveni ptistupového
bodu bezdratové sité. Zavést systém pro zalohu produkénich dat na externi diskové pole,
pripadné zafizeni typu NAS, pronajmout cloudovy prostor. Doporucuji Gpravu nastaveni,

restrikce opravnéni lokalni spravy, vSech pracovnich stanic.

Pti sestavovani variantnich, napravnych opatfeni pro oba podniky, autor respektuje omezené
rozpoCty malého a stfedné¢ velkého podniku. Kazda varianta je kalkulovdna s cenovym
rozpétim, které lze aplikovat, pii zachovani pfidané hodnoty v podobé posileni stavajiciho
zabezpeceni. Né&ktera ndpravnd opatfeni jsou realizovatelnd, bez nutnosti dalSich investic.
Jsou spojeny pouze s ¢asteCnou, u nékterych opatfeni kompletni, odstavkou systému a
serverti. Varianty jsou vymezeny Vv ¢asovych harmonogramech, které pokryvaji, dobu

nezbytné pottebnou, pro aplikaci napravnych kroki.

V prostiedi zkoumanych podnikli, autor doporucuje konzultovat napravu soucasného stavu
podnikové infrastruktury, se specialistou na bezpecnost. Identifikované hrozby klasifikuje

jako zavazné a hrozici vypadek ¢i nevratnd ztrata dat, je vice nez pravdépodobna.

Autor predlozil vysledky Setfeni jednatelim obou podniki, ktefi ptipominkovali zkoumané
oblasti auditu a vzhledem k neuspokojivému stavu soucasného stavu infrastruktury u obou

organizaci, pozadali autora o dalsi spolupraci.

Zaméfeni autorova vyzkumu v oblasti zabezpeceni a zalohy dat v malych a stfednich
podnicich, je cileno na technické aspekty infrastruktury. Pro svou dalsi ¢innost a spolupraci
S podniky, autor hodl4 zpracovat bezpecnostni audit procesniho charakteru, ktery bude cilen

na vzajemnou provazanost bezpe¢nostni politiky s nasazenymi technologiemi.
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