CESKA ZEMEDELSKA UNIVERZITA V PRAZE
PROVOZNE EKONOMICKA FAKULTA

KATEDRA INFORMACNICH TECHNOLOGII

DIPLOMOVA PRACE

ZABEZPECENI IT INFRASTRUKTURY A ZALOHA
DAT V MALYCH A STREDNICH PODNICICH

(Bc.) Radek CERNANSKY
vedouci: Mgr. Ing. Vladimir Ocenasek

© 2015 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Katedra informac¢nich technologii

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Radek Ceriiansky

Vetejna spriva a regionalnl rozvoj

Mazev prace

Zabezpeteni IT infrastruktury a ziloha dat v malych a stfednich podnicich

Mazev anglicky

IT Infrastructure Security and data backup In small and medium-sized enterprises

Cile prace

1) analyza soucasného stavu zabezpatenl perimetru sitf LAN a WLAN
2) analyza soucasné formy zalohovan! podnikowvych dat

3) ndvrhy nového zabezpeteni podnikové IT infrastruktury

4) navrhy nového systému zilohy dat

5) kalkulace viech zhodnocenych navrhi

Metodika

Diplomova prace je Elenéna do dvou diléich Easti, teoreticke a praktické. V teoreticke Easti je na zdkladé
redersl odborné literatury, odborn& zamé&fenych tiskovin a elektronickych zdrojl shrnut zikladni teore-
ticky aparat. V prakticke Casti je analyzovan soucasny stav zabezpedenl firemnl infrastruktury ve spoled-
nosti, ddle je analyzovan soucasny systém archivace a zdlohovani dat. Vysledky t&chto analyz, spoletné
s vyhodnocenim rizik jsou vychozim bodem pro ndvrhy a zlep3eni v oblasti bezpe&nosti, systému ziloh
a archivace podnikovych dat. Nové navrzend koncepce je kalkulovdna dle aktudlnich trénich cen. Oe-
kavanym plinosem pro zkoumany podnik jsou: analyzy soufasného stavu, identifikace a vyhodnoceni
potencialnich rnizik, ndvrh nové bezpetnostni koncepce, kalkulace viech doporutenych fefeni a opatfenl.

Oficidlni dokument * Cecka zemadalsks univerzita v Praze ® Kamycka 120, 165 21 Praha & - Suchdol



Doporugeny rozsah prace
60 - 80 stran

Kli¢ova slova
IT infrastruktura, sitova architektura, bezpenost, ziloha dat, archivace

Doporuéené zdroje informaci

Bejtlich R.: The Practice of Network Security Monitoring, Mo Starch Press, 2013, ISBN 978-1-59327-509-9
Kertlager M., Horak J.: PoZitatove sité, Cpress 2011, ISBN 978-80-251-3176-3

Sosinsky B.: Mistrovstvl potitatové sit&, Cpress 2010, ISBN 9788025133637

Predb&zny termin obhajoby
2015/06 (Eerven)

Vedoucl price
Magr. Ing. Vladimir O¢enaiek

Elektronicky schvaleno dne 11. 3. 2015 Elektronicky schvaleno dne 11. 3. 2015
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 23.03. 2015

Oficiélni dokument * Ceska zeméadelska univerzita v Praze * Kamycka 129, 165 21 Praha & - Suchdol



Cestné prohlaseni

Timto Cestné prohlasuji, ze jsem diplomovou praci na téma ,, Zabezpeceni IT
infrastruktury a zdaloha dat v malych a strednich podnicich *“ zpracovaval
samostatn¢, pouze s pouzitim uvedené literatury, metod a zdrojt.

V Praze, dne 25. brezna 2015



Podékovani

Timto bych rad pod€koval Mgr. Ing Vladimiru O¢endskovi za pfinosné rady,
naméty a pripominky, které dopomohly ke zddrnému dokonceni prace.
Jednateli firmy Asské sluzby s.r.0., panu Karlu Skolovi, za poskytnutou
vnitropodnikovou dokumentaci a pfistup k infrastruktute podniku. Jednateli
firmy A3ské lesy, s.r.o., panu Ing. Jifimu Cervenkovi, za p¥istup k
infrastruktute podniku.



Zabezpecleni IT infrastruktury a zdaloha dat v malych a stéednich podnicich

Souhrn: Diplomova prace je zaméfena na zabezpeceni firemni infrastruktury a zalohu dat
v malych a stiedné velkych podnicich. Teoreticka ¢ast je reSer$i odborné literatury a
elektronickych zdroji. V praktické ¢asti autor analyzuje soucasny stav zabezpeceni firemni
IT infrastruktury malého a stiedné¢ velkého podniku, véetné systémii pro zalohu dat.
Analyza je provedena formou bezpecnostniho auditu, ktery je cileny na komplexni piehled,
reflektujici soucasny stav zabezpeceni a zalohy dat. Vysledky auditu jsou vychodiskem pro
formulaci napravnych opatieni a doporuceni, ktera zajisti vyS$i Uroven zabezpeceni
infrastruktury a zajisti cenna podnikova data. Autor piedklada bezpe¢nostni feSeni

v n¢kolika variantach a jednotlivé navrhy kalkuluje dle aktualnich trznich cen.

Kli¢ova slova: IT infrastruktura, sitova architektura, bezpecnost, zaloha dat, archivace

IT Infrastructure Security and Data Backup in small and medium-sized

enterprises

Summary: This diploma thesis is aimed on a security of corporate network infrastructures
and data backup in small and medium sized enterprises. The theoretical part is a summary
and research of literature and electronical resources. In the practical part, author analyzes
current level (state) of security of a small and mid-sized company, including their data
backup systems. The analysis is made as a kind of security audit, aiming on a
comprehensive review, reflecting the current level (state) of security and data backup
systems. The audit‘s results are starting points to further submission of remedies, which
should provide higher level of infrastructure security and should better protect valuable
corporate data. Author provides all of the remedies in a bunch of variants, and calculates

all the suggestions according to actual market prices.

Keywords: IT infrastructure, network architecture,security, data backup, data archivation
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UvVOD

Zabezpeceni firemni infrastruktury a zaloha podnikovych dat je oblast, bedlivé sledovana
zejména u velkych a nadnérodnich organizaci a podnikli. Na trovni malych a stfednich
podnikll je téma bezpecnosti upozadéno, oproti jinym hrozbam, které jsou pro podniky
zjevngj$i a snaze uchopitelné. U malych podnikili, napojenych na méstské rozpocty, jsou
kliCovym meznikem finance, které nepiimo ovliviluji investice do modernégjSich

technologii a koncepta pro nakladani s podnikovymi daty.

Autor se zabyva uvedenou problematikou, nebot’ je pfesvédcen o hloubce a vaznosti
vyznamu bezpe¢nosti firemni infrastruktury i na trovni malych a stfednich podnikd.
V regionalnim rozvoji, stejné tak jako ve vetejné sprave, plni pracovni stanice, pfenosny
pocita¢ ¢i smartphone, dulezitou ulohu — jsou zakladnim pracovnim nastrojem ufednikd,
manazer a inovatord. Vystupy a vysledky pracovni ¢innosti Ufednika ¢i manaZera
mikroregionu, jsou ve valné vétSin€ zpracovany, nékterym z vySe zminénych prostiedk,
které propojeny sitémi ruzného typu, kvality a charakteru, tvofi IT infrastrukturu
organizaci vSech urovni a velikosti. Cenné vysledky vyzkumi, analyz, badani a
kvalifikované prace, putujici infrastrukturou, lze souhrnné oznacit, jako produkéni data.
Zpisoby, jakymi data (vysledky svych ¢innosti) chranime proti poskozeni, zcizeni, ztraté a

nenavratnému zniceni, determinuji systémy pro jejich zélohu a archivaci.

Aktualnost zminéné problematiky reflektuji utoky a priniky do firemnich infrastruktur
organizaci, vSech velikosti 1 zamé&feni, které byly zaznamenany v neddvné dobé&. Ptiklady
jsou nadnarodni spole¢nosti — Sony; pojistovny s celosvétovou pusobnosti — Anthem
USA,; bezpecnostni slozky stati — Centcom (Twitterovy tcet Centralniho veleni USA);
dopravni infrastruktury stati — Brnénské letisté; zdravotnictvi — Nemocnice Na Bulovce;
finan¢ni instituce — Komeréni banka, CSOB, Ceska spotitelna, Raiffeisen bank; méstské
ufady — Valasské Mezifici, Ceska Lipa, Nymburk, Uherské Hradisté, Praha 2 a jini, ktefi
byli nuceni, po prolomeni bezpecnostnich bariér svych IT infrastruktur, omezit svou

¢innost a provoz, u nékterych ze zminénych ptipadi, 1 v fadu neékolika dni.

Diplomova prace je strukturovana do teoretické a praktické ¢asti. Teoretickou ¢ast prace
tvofi Ctyfi kapitoly. Prvni kapitola se zabyvéa sitovymi architekturami, vyhodami

plynoucimi z uziti siti v infrastrukture podniki, hardwarovym prvkiim a standardiim sitové



architektury. Predmétem druhé kapitoly je systémova architektura, serverové ekosystémy,
a sitové operacni systémy. Ve tfeti kapitole jsou shrnuty zdkladni prvky bezpecnosti
podnikové infrastruktury, aktivni prvky ochrany, systémy pro detekci malwaru, spywaru a
spamu a podnikové firewally. Ctvrta kapitola pojednava o systémech pro zalohu a
archivaci dat, topologii ukladanych dat, typech datovych ulozist a cloudovych fesenich.
Prakticka ¢ast je Clenéna do péti Gsekl. Autor provadi analyzu zabezpeceni podnikové
infrastruktury v malém (Asské lesy, s.r.o.) a sttedné velkém (AS$ské sluzby, s.r.0.) podniku.
Vysledky z provedenych Setieni jsou nasledné formulovany do fady napravnych opatieni,
doporuceni a navrht, které zajisti vyssi Grovenn zabezpeceni infrastruktury zkoumanych
podnikli a vyssi stupeit ochrany podnikovych dat. Navrhy a doporuceni autor nasledné
kalkuluje dle aktudlnich trznich cen. Pro jednotlivd napravnd opatfeni jsou autorem
pfipravena variantni feSeni, které podnikim umozni alokovat dodate¢nou tUroven

zabezpeceni s ohledem na limitni rozpocet organizace.



CIL PRACE

Autorovym zamérem je posoudit a vyhodnotit souc¢asny stav zabezpeceni IT infrastruktury
a systémil pro zalohovani a archivaci dat v malych a stfednich podnicich. Urovei

zabezpeceni bude podrobena diikkladnému testovani a prezkoumévana ve vrstvach.

Dil¢imi cili je konkrétni analyza stavu zabezpeeni perimetru lokalnich siti a bezdratovych

siti v malém a stiedné velkém podniku na regionalni trovni.

Naslednym dil¢im cilem je provéfit aktudlni stav systému pro zalohovani a archivaci dat
V podnicich s regionalni pusobnosti. Dale vysetfit, jak je nakladano s podnikovymi daty a

jakym zptisobem jsou data archivovana.

Vysledky z provedenych Setfeni, uvazuje autor vyuzit pti formulaci napravnych opatieni a
doporuceni pro posileni zabezpeceni infrastruktury podnikll a bezpecnéj§imu systému pro

zalohovani a archivaci dat, ktera budou tfetim dil¢im cilem.

Napravna opatfeni a doporuceni, které autor hodla ptedlozit, budou kalkulovana dle

aktualnich trznich cen.



METODIKA

Problematikou diplomové prace je zabezpeCeni podnikové infrastruktury organizaci
regionalni urovné a zpusob jakym malé a stfedné velké podniky nakladaji s produkénimi
daty. Analyzy a testovani jsou sméfovany na jeden maly (ASské lesy, s.r.0.) a jeden stiedné

velky (Asské sluzby, s.r.0.) podnik.
Sbér dat

Informace a data nezbytnd k provedeni podrobného piezkumu soucasné urovné

zabezpeceni v podnicich, byla ¢erpana ze Siroké skaly zdroju a Setfeni.

Primdrni data — byla ziskdna skrze vlastni vyzkumnd Setfeni, analyzy a realizovana
testovani ptimo Vv produk¢énim prostiedi u obou podnikt. Vyuzity byly rovnéZz konzultace
se systémovymi administratory, zodpovédnymi za provoz a udrzbu stavajici infrastruktury

a dodavatelem hardwarového vybaveni.

Sekunddrni data — Internim zdrojem byla podnikova dokumentace podniku Asské lesy,
s.r.o a Asské sluzby, s.r.o. Jako externich zdrojd, autor vyuzil dokumenty, pfirucky,
doporuceni a webinafe spolecnosti Cisco, Autocont, Kaspersky, Sophos, Symantec,

Fortinet, Kerio a TrendMicro.

Piehledova data a informace o stavu zabezpeCeni a zalohovani dat, jsou vysledkem
provedené analyzy, testovani a Setfeni, ktera byla realizovdna piimo v podnicich, na on-
line béZicich systémech infrastruktury. Vystupy z provedenych zjistovani, jsou pro autora
vychozim bodem pro formulaci opatieni, navrhli a doporuceni, kterd maji jediny cil —

posilit bezpecnost v organizacich a zajistit integritu a funk¢ni zalohu produkénich dat.
Metody a postupy

Analyza zabezpeceni IT infrastruktury v podnicich

Analyza je cilena na objeveni slabych mist a ohroZeni, kterd vyplivaji z nedostate¢ného
zabezpeceni perimetrl firemniho prostfedi. Pro komplexni testovani infrastruktury podniku
je nutno zvolit takové feSeni, které obsahne vSechny parametry a atributy, které¢ jsou

soucasti aktivit a prostfedki, s pfimym vlivem na funk¢nost a stabilitu infrastruktury.



Bezpecnostni audit

Bezpecnostni audit firemni infrastruktury zkoumanych podniki, je zvolen jako testovaci
nastroj, ktery poskytne kompletni pfehled o vSech slabinach a nedostatcich uvnitf

infrastruktury.

V ptipravné fazi auditu autor definuje rozsah a plan auditu v organizacich. Vymezeny jsou

segmenty siti a hardwaru, které budou testovany.

Faze sbéru dat predstavovala samotné testovani dil¢ich prvka infrastruktury. Dale
rozhovory se zaméstnanci, studium podnikové dokumentace a smérnic. V neposledni fad¢

jsou provedeny operativni testy na aktivnich ¢astech ekosystému.

Ve fazi analyzy dat, jsou zpracovany vysledky dil¢ich Setfeni, rozhovori a rozborl
podnikové dokumentace a smérnic bezpe€nostni politiky. Zjisténd rizika jsou
kategorizovana. Nasledné jsou formulovana opatfeni a doporuceni, kterd umozni napravu

Vv problémovych oblastech a zestihli slaba mista systémil.

Findlnim vystupem auditu je vyslednd zprava, kterd poskytuje kompletni piehled o
soucasném stavu infrastruktury, zjisténé hrozby a nedostatky, v€etn¢ ndpravnych opatieni a

feSeni ve form¢ navrhi a ptipominek.
Analyza fyzické vrstvy zabezpeceni

Testovani spoc¢iva v ovéfeni pfitomnosti a funkénosti jednotek pro autorizovany piistup.
Ovéieni funkénosti terminald. Pfezkum seznamu distribuovanych Cipt, karet a generalnich
klict. Testovani funkénosti bezpecnostnich prvki v okennich rdmech a dvefich. Posouzeni

kvality a vhodného umisténi datovych sejfii a pokladnich systémd.
Analyza elektronického zabezpecovaciho systému

Funk¢nost vSech komponent EZS je ovétfena skrze revizi PIR cCidel, sbérnicové ustfedny,
¢idel environmentalniho prostfedi a stavu zaloznich jednotek. Revize spociva v ovéteni
vSech funkcionalit prvki, v ptfipadé sbérnicové ustfedny hlubsi analyze jeji konfigurace.
Systém EZ jako celek je testovan vyvolanim faleSného poplachu, s piesnym odpoctem
dojezdové doby zaméstnance bezpe€nostni agentury a verifikaci jeho postupu béhem

zasahu v objektech.
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Analyza dohledového systému

Stav a funkénost kamerového systému je vyhodnocena na zdkladé urovné kvality
pofizenych zaznami. Sledovan je zabér jednotlivych kamer a lokalizace kamer v prostoru.
Ov¢érena je funkcénost no¢niho pfisvitu a schopnost distribuovat zdznamy mimo perimetr

infrastruktury.
Analyza systému zalozniho napajeni

U jednotek UPS je zmétena kapacita akumulétort, funk¢nost spinacu, kvalita zasuvek a

teplota jednotek v zatéZi i mimo zatéz.
Analyza kabelaze

Kvalitu a ztratovost metalického vedeni je mozno ovéfit piistrojem FLUKE DTS 1800,
ktery podd komplexni informace o stavu vodicl, jejich stinéni, kvalité, atlumu. Dale je

vhodné posoudit zpiisob usporadani vodi¢t v patch panelu a rackové skfini.
Analyza sitového hardware

Komponenty jsou sledovany v produkénim prostfedi. Nejprve je posouzena vhodnost

umisténi, nasledné je ovétena konfigurace prvka, aktualnost firmwaru a teplota pti zatézi.
Analyza bezdratové sité

Bezdratova sitt WLAN byla analyzovana prostfednictvim aplikaci Wifi Overview 360 a
Wifi Analyzer, které poskytnou potifebné tidaje o stavu siti, kvalité¢ pfenosu, konfiguraci

pristupovych bodu a pokryti perimetr signalem.
Analyza pracovnich stanic

Stav zabezpeceni pracovnich stanic je ovéfen na zakladé posudku konfiguraénich nastaveni
systému. Prehledové informace poskytne software Microsoft Baseline Security Analyzer a

Farbar Recovery Scan Tool.
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Analyza serveru

Servery jsou podrobeny skenovani bezpecnostnim skenerem NMAP. Ovéfena jsou
konfiguraéni nastaveni roli, hardwarovych prvki a instalovaného softwaru.

Ptekontrolovéna je pfitomnost ndhradnich, klicovych, hardwarovych komponent.
Analyza systému zalohovani dat

Prezkoumén je zplusob nakladani s podnikovymi daty. Zptsob, jakym jsou data
klasifikovana a tfidéna. Datova ulozisté jsou v ptipadé pevnych diskili testovana programy
Crystal Disk Info, HD Tune a HD Sentinel. Ovéieny jsou Stinové kopie svazki MS
Exchange. Provedena je zkusebni zaloha SQL databaze prostfednictvim Microsoft SQL
Management studia. Integrita a konzistence zkuSebni zalohy je ovéfena nastrojem

spolecnosti Microsoft — WINS.
Analyza mobilnich zarizeni

Notebooky a smartphony jsou podrobeny analyze spusténych sluzeb, konfiguracim
systémovych nastaveni, aplikacim bézicim na pozadi. ZabezpeCeni notebookll je
vyhodnoceno nastroji Microsoft Baseline Security Analyzer a Farbar Security Scan Tool.

Zkoumana je i kapacita a stav akumulatori v mobilnich zatizenich.
Analyza UTM firewallu

Podnikovy UTM firewall je skenovan nastrojem ZENMAP, ktery poskytne informace o
otevienych portech a bézicich sluzbach. Dale jsou piezkoumany Konfigura¢ni pravidla
v produktech Kerio Control a Connect. Posouzena je i pozice UTM firewallu v sitové

architekture.
Analyza antivirového, antispamového a antispywarového reSeni

V podnikovém antivirovém feSeni Kaspersky jsou ovéfena pravidla bezpecnostni politiky.
Prezkoumany jsou restrikce a operabilita feSeni. Funk¢énost rezidentnich §tith je ovétena
testovacim souborem EICAR. Test antispamovych filtrii prob¢hl odeslanim zkuSebniho
fetézce: >>XJS*C4JDBQADNI.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X<<
smérem do firemni infrastruktury na vybrané mailové adresy zaméstnanct. Antispywarové

feSeni bylo testovano utilitou SpyCar, kterd vyhodnocuje ochranné schopnosti systému.
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TEORETICKA CAST

1 Sitova infrastruktura

1.1 Definice a prinosy siti

Pocitacova sit’ predstavuje vzajemné propojeni dvou a vice pocitaci, na zaklade kterého si
tyto vyménuji data. Jednotlivymi prvky siti jsou, kromé pocitaci samotnych, také ostatni
stavebni bloky jako ptrepinace, kabelaz, routeryl. Zpusob segmentace téchto prvkl
determinuje klasifikaci dané sité. Klicovym atributem kazdé sité je schopnost sdilet data a

informace.

Spojeni je hlavnim rysem, na jehoz zéklad¢ je mozné odliSit skutecnou sit’ od sité typu
sneaker?.Ve skute¢nych sitich je nezbytnym prvkem propojeni adresovani a identifikace

uzll v siti, na jejichz zékladé je spojeni realizovano.

Propojeni v pocitacovych sitich je realizovano nejcastéji prostfednictvim strukturované

kabeldze, optickych vlaken a spoji ¢i bezdratové pomoci radiovych vin.

Nejmensim moznym typem sité, je propojeni dvou pocitacu, prostiednictvim strukturované
kabeldze, ¢i bezdratového spojeni standardu 802.11%, tzv. peer-to-peer spojeni. Sité peer-
to-peer jsou jednoduchym propojenim stanic, které umoznuje zdkladni sdileni dat, popisuje
Bigelow (2004).* Dalsim minimalistickym feSenim jsou tzv. privatni sit& — pLan, které jsou

realizovany pomoci technologie Bluetooth®.
1.2 Definice pocitacovych siti

Sosinsky (2010) definuje pocitacovou sit’ jako skupinu prvki, kterd je formovana atributy:
propojovaciho softwaru, sitovych systému a sitovych prvkl. Vétsina pocitacovych siti je

tvofena nasledujicimi prvky:6

'Router je smérovag, ktery pracuje na trovni sitové vrstvy ISO/OSI

2 Sit typu sneaker piedstavuje prenos dat mezi dvéma pocita¢i napiiklad prostiednictvim disku typu Flash, &i
jiného média.

3Standard 802.11 definuje riizné typy modulace vysilani radiového signalu, p¥i pouZiti jednotného protokolu.
*BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprava, konfigurace, diagnostika a FeSeni
problémii. Vyd. 1. Pieklad Petr Matéji. Brno: ComputerPress, 2004, 990 s. ISBN 80-251-0178-9.

*Bluetooth je standard bezdratové komunikace, schopny propojit dvé zafizeni pro vzajemny pienos dat.
®SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s. Mistrovstvi
(ComputerPress). ISBN 978-80-251-3363-7.
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» propojené systémy

» propojovaci software

» sitovy hardware

» fyzicka pfenosova média

» adresni systém pro vySe uvedené komponenty

Toto pojeti sitového prostiedi, pokryva jak oblast pocitacovych systému, tak systémy
mobilnich telefond, systémi VOIP' telefonie, systémy pamétovych zafizeni, bezdratové

sité, Sirokopadsmova spojeni a jiné.

Propojovaci sofiware — je obsazen ve vsSech zafizenich, ktera tvofi rizné klasifikace siti. Je
soucasti operacnich systémd, stejn¢ jako hardwarovych prvkil, nckterych integrovanych

obvodl v pamét'ovych modulech sitovych prvki a nekterych ptenosnych médiich.

Fyzické prenosové médium — piredstavuji zafizeni schopnd generovat a pfenaSet
elektromagneticky signal. Tento signal je vysledkem v Case fluktuujiciho vzorku amplitudy
napéti, ¢i frekvence, ktery piredstavuje informace, vysilané na urCitou vzdalenost
s ptedpokladem rozpoznani vysilaného na strané piijimace. Signdly pak fadime do dvou
kategorii. Zaprvé jsou jimi signaly proménlivé — analogové a zadruhé signdly vymezené

presnym spektrem stavi — digitalni.

V sitové, respektive pocitatové terminologii, je vyhradné uZivano digitalnich, ptesnéji
binarnich systémi, jak uvadi Sosinsky (2010).2 V binarnim, nékdy také uvadéném jako
dvojkovém, systému lze evidovat pouze dvé promeénné. Témito proménnymi jsou 0 a 1.
Tyto proménné Ize definovat jako stav zapnuto a vypnuto, ¢i ano a ne. Vyhodou téchto

systému je jednoduchost a rychlost.
1.3 Vyhody siti

Nize uvadim klicové prednosti, které propojeni dnesnich systému do sitovych architektur

rozli¢nych typl pfinasi.

"VOIP — pienos hlasu skrze protokol IP
8SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s. Mistrovstvi
(ComputerPress). ISBN 978-80-251-3363-7.
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Sdileni dat — pristup k dalezitym datiim, i pro vice uzivateli soucasn¢, z lokalit, které jsou

mimo kancelaf, pracovisté, podnik ¢i stat.

Jednoducha mobilita — ptenos dat skrze sit’ neni nikterak zavisly na ostatnich médiich a za

urcitych podminek neni omezen ani objem pienasenych dat.

Sdilené hardwarové prostredky — hromadny pfistup k hardwarovym periferiim, naptiklad

tiskarnam, datovym tlozistim a jinym zafizenim, ktera lze vyuzivat napfi¢ organizaci.

Komunikace vsiti — konference, mitinky, schizky, vnitropodnikova 1 externi

korespondence, vSechny komunika¢ni prosttedky, 1ze snadno vyuzivat v sitovém provozu.

Ochrana dat — eliminovat riziko, hrozici ztraty dat zjednoho ulozisté, lze uspésné
prostfednictvim vytvaieni kopii téchto dat a jejich nasledném pienosu skrze sit’ na jina

mista.

Sdileni programovych prostredkii — redukce nakladi na licence za softwarové vybaveni,

plynouci ze spoleéného uzivani programového vybaveni skrze sit

Vyssi spolehlivost — pii poruSe dil¢itho pocitace, zlstavaji ostatni jednotky nadale

v provozu a nedochazi tak k poklesu produktivity
1.4 Rozsah siti

Dle rozsahu sité, 1ze definovat nékolik typt siti, které jsou vymezeny podle oblasti, kterou
pokryvaji.

Site typu LAN (Local Area Network) — jsou lokalizovany do urcitého mista (podniku,
budovy, patra) ve kterych jsou uzity technologie kratkého dosahu (ethernet, Token Ring).

Sit’ typu LAN je ¢asto pod kontrolou podniku. Nemeth (2008) definuje sité typu LAN jako

sitovou infrastrukturu vné budovy, ¢i skupiny budov.’

Sité typu WAN (Wide Area Network) — siti typu WAN je uZivano k propojeni siti LAN,
prostfednictvim poskytovatele (telekomunikac¢nich, broadbandovych sluzeb) ke spojeni

vzdalenych pobocek. Odom (2005) popisuje sit€¢ typu WAN jako propojeni dvou

® NEMETH, Evi, Garth SNYDER a Trent R HEIN. Linux: kompleti prirucka administritora: 2.
aktualizované vydani. Vyd. 1. Brno: ComputerPress, 2008, 984 s. ISBN 978-80-251-2410-9.
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vzdalenych smérovacl tieti stranou v situacich, kdy nemame moznost realizovat vlastni

fyzickou formu spojeni.™

Site typu CAN (Campus Area Network) — tento typ siti propojuje sité LAN, piipadné
budovy, v ur¢itém komplexu, které spravuje jediny subjekt. Se spravou siti tohoto typu
mnohdy souvisi i sprava ostatnich systémii komplexu. Tento typ siti je typicky pro

univerzitni arealy a primyslové zony, popisuje Donahue (2009).™

Site typu MAN (metropolitan area network) — sit¢ typu MAN predstavuji propojeni siti
LAN v oblastech rozlehlejSich, nezli jsou komplexy ¢i primyslové zény. VéEtSinou
propojuji pobocky ¢i sit’ pobocek v urcité metropolitni oblasti, prostiednictvim tfeti strany.
Poskytovatele telekomunikacnich, broadbandovych a ostatnich, datové

vysokorychlostnich, sluzeb.
1.5 Sitové topologie

Topologie sitové infrastruktury vymezuje zptsob, jakym jsou sefazeny a rozlozeny sitové
prvky a to jak na urovni zafizeni tak i jejich spoju. Sitovou topologii lze posoudit na
urovni jejich fyzické topologie, ktera fesi vztahy mezi fyzickymi zatizenimi a prvky, a dale
pak z hlediska logické topologie, ve které je feSeno jaké jsou vazby, ptipadné hierarchické
usporadani jednotlivych funkénich prvki. Poslednim moznym zptsobem, podle kterého
lze popsat sitovou topologii je kombinace pfedeslych typl, ktera je oznacovéana jako
hybridni.

Fyzicka topologie

Fyzicka topologie predstavuje vzajemné vazby mezi zafizenimi, ktera tvori sit’. Zafizeni
9

ptredstavuji uzly, koncové prvky sité a spoje mezi témito prvky.
Sosinsky (2010) uvadi nasledujici podoby fyzické topologie:*?

e sbérnice — vSechna zafizeni jsou pfipojena na jedno médium (ptimocary kmen)

10 ODOM, Wendell. Pocitacové sité bez predchozich znalosti. Vyd. 1. Brno: CP Books, 2005, 383 s. ISBN
80-251-0538-5.

“DONAHUE, Gary A. Network warrior. 2nd ed. Beijing: O'Reilly, 2011, xxiii, 757 s. ISBN 978-1-449-
38786-0.

1250SINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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e hvézda — mnoho uzli je propojeno do centralniho bodu, skrze ktery prochazi
veSkerd komunikace

e kruh — ptedstavuje uspotfadani do cyklické kmenové trasy

e splet — piedstavuje propojeni uzli s dalsimi uzly, nékdy také oznaCované jako
pavucina Ci pletivo

e strom — zde se uzly dale rozvétvuji stejné jako vétve skute¢ného stromu.

Tento vycet fyzickych topologii neni kompletni, bézné se uzivaji rizné kombinace vyse

uvedenych typi.

Topologie sbérnice — tento typ usporddani je ve skuteCnosti zcela bézny. Predstavuje
propojeni dvou a vice sitovych uzli — koncovych bodi. Koncové body jsou
charakteristické svou adresovatelnosti. Koncovym bodem miize byt sitova karta, smérovac
pripadné také jednotlivé porty smérovace, prepinace. Topologii sbérnice Ize dale Clenit
podle zpisobu, jakym se data pohybuji mezi jednotlivymi koncovymi body. V ptipadé
pfimé sbérnice data putuji po patetni/ kmenové trase. Distribuované sbérnice tvoii kromé
kmenové trasy dalSi ptenosové linky/vétve, které spojuji vlastni uzly. Na rozdil od
stromové topologie chybi v topologii distribuované sbérnice centralni uzel, a proto neni

definovana hierarchie mezi uzly.

Topologie hvézdy — Vv sitové topologii typu hvézdy jsou jednotlivé body vétveny
z jediného centralniho uzlu. VSechna data protékaji pfes tento centrdlni uzel. V bézné
sitoveé architektuie je toto zapojeni velmi Casté, kdy je feSeno pomoci patch panelu. Patch
panel je spojovaci matice s otevienymi zakonCenimi na obou stranich, kterd umoziuji
propojit kabely mezi sebou, napichnutim vodi¢t do prohlubni v matici, uvadi Sosinsky
(2010).5

| v ptipadé sité s topologii hvézdy je mozné tyto déle Clenit na rozsifené a distribuované
topologie hvézdy. RozSifena hvézda utvaii spojeni jednoho i vice opakovacl, a diky
tomuto propojeni je mozné prenaset data na vétsi vzdalenosti. Distribuovand hvézda

znazoriiuje propojeni ptimocarym zpisobem do uzavieného fetézu.

13 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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Topologie kruhu — tato topologie je tvofena uzavienou smyckou, ve které je kazdy uzel
vychozim i1 koncovym bodem datovych pienosii. V této topologii obihd datovy paket
jednim smérem vSechny uzly, dokud nedorazi k uzlu, ktery tato data zpracuje. Zvoleny
smér prenosu je nezbytnym krokem, ktery zabrani kolizi signdlu a moznému ruseni.
Obousmémy pohyb datovych paketl je mozny v ptipadé dvojitého kruhu, ktery je také

nékdy vyuzivan jako pojistna vrstva nebo vrstva pro fidici kanal.

Topologie spleti — je spojenim uzld, kdy mtze byt kazdy uzel spojen bodovym spojenim
s libovolnym jinym uzlem. Sitové topologie ve formé spleti jsou znacn¢ vétvené, mohou
byt Castecné propojené, nebo plné propojené. Nedostatecné propojeni v této sitové
topologii vytvaii riziko urcitého zpozdéni, kterému je vSak mozno ptredchézet pomoci
inteligentniho smérovani. Na sitové topologii typu ¢astecné propojené spleti je postaven

Internet.

Topologie stromu — tato topologie je determinovana od kofenové trovné, kterou tvofi
jediny uzel, propojeny s ostatnimi uzly druhé urovné v hierarchii. Kazdy uzel druhé tirovné
je dale propojen s jednim ¢i vice uzly na tieti trovni V hierarchii. Tato propojeni vytvaii
dalsi vétve, pro nové urovné. Hierarchickou stromovou topologii pfedstavuje vétSina
souborovych systémii adresafovych sluzeb, databazovych systémui a jeji hojné uzivani
souvisi s rychlejsim a efektivnéj§im vyhleddvanim pozadovanych dat oproti ostatnim

topologiim, jak popisuje Sosinsky (2010)*.
Hybridni topologie

Hybridni topologie reprezentuje mix topologii odlisného typu s cilem zvysit flexibilitu celé

architektury. Piikladem hybridnich topologii jsou:

Hvézdicova sbérnice — V této topologii jsou propojeny fyzické hvézdicové sité v jedné
sbérnici. Hvézdicova sbérnice ve skuteCnosti tvoii fetéz uzld, ktery je ukoncen

rozbocovaci.

Hierarchicka hvézda — v této topologii je kazdy uzel stromové struktury rozbocovacem,
ktery vétvi periferni propojeni hvézdy. Kazdd dalsi droven stromu je tvofena

rozboCovacem, ktery predstavuje hvézdu. Bigelow (2004) popisuje tuto topologii, jako

14 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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datovy pfenos probihajici na Grovni smérovaci, které dale distribuuji vSe piijaté stanicim,

. ’ v v vo 15
z vacu.
napojenym do téchto rozbocovac

Hvézdicovy kruh — je tvoten centralnim rozbocovacem, ktery vysild sekvencni signaly ke
vSem okrajovym uzlim pfipojenym k tomuto rozbocCovaci. Jedna se o simulaci kruhové

topologie.

Hybridni splet’ — kombinuje topologii spleti s jinymi uzly dalsi topologie, typu spleti.
Sosinsky (2010) uvadi, Ze technologie hybridni spleti poskytuje velmi redundantni a

, ., . . v 16
odolné spojeni a proto je v praxi zna¢n€ rozsiiena.
Logicka topologie

Logické topologie vytvaii mapu pohybu datovych paketd mezi jednotlivymi uzly.
Nezbytnou podminkou tohoto sestaveni je dostupnost protokolu umoziujicich vyménu dat.
Kazdy prvek/zatizeni musi disponovat specifickym identifikaénim c¢islem, kter¢ mu
zajist'uje jeho identifikaci — dostupnost v siti. Tento identifikator reprezentuje MAC adresa
(MEDIA ACCESS CONTROL). Konfiguraci logické topologie je mozné zéasadné
proménit, jsou-li uzity pokrocilejsi smérovace. Sitova rozhrani je mozné virtualizovat a

pridelovat jim dalsi MAC adresy.

Logicka topologie ietézu — piedstavuje piimy ¢i uzavieny kruhovy ftetéz. Je-li do sité
topologie ptfimého fetézu implikovan novy systém, je v podstaté zdvojeno propojeni mezi
novym uzlem, sousednim uzlem, piipadné sousednimi uzly. V fetézové konfiguraci
kruhové topologie protékaji data pouze jednosmérné. Tento typ topologie je

charakteristicky vétsi mirou zpozd'ovani.

Logicka topologie hvézdy — v této topologii vysila centrdlni uzel signal vSemi sméry, ktery
vychazi z jednoho z uzlt, ke vSem ostatnim uzlim dané sité. Po potvrzeni piebirajicim
systtmem, dojde k pfenosu dat. Vypadek centralniho uzlu znamena kolaps celé
architektury. Selhani jednoho z ostatnich uzll, ovlivni pouze funkénost uzld, napojenych
na kolizni paprsek. Hvézdicové logické topologie 1ze dale diverzifikovat na pasivni, tedy

takové, ve kterych vysilajici uzel, musi byt schopen rozpoznat reflekci vlastniho signalu.

15 BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprava, konfigurace, diagnostika a FeSeni
problémii. Vyd. 1. Pieklad Petr Matéji. Brno: ComputerPress, 2004, 990 s. ISBN 80-251-0178-9.

1* SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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Zatimco V aktivnim typu hvézdicové logické topologie, disponuje centralni uzel
specialnimi obvody, diky nimz nedochazi ke zpétnému odrazu smérem k vysilajicimu uzlu.
Pifi budovani systémi, zaloZzenych na hvézdicové logické topologii, je Casto pouzit
hardwarovy prvek piepinace, ktery vytvaii vyhledavaci tabulky typa pienosu dat, cilovych
systémil a portd, které jsou uzity béhem sitové komunikace. Cim vice zaznami tato
tabulka obsahuje, tim efektivnéji prepina¢ sméruje vysilané pakety piimo, vstiic svému

cili, uvadi Sosinsky (2010).Y’

Logicka topologie spleti — pro tuto topologii jsou charakteristické viceCetné cesty mezi
parem uzli v systému. I pro systémy typu logické spleti existuje vice variant uspotradani
takovychto siti. Mfizkové sité, které jsou tvofeny bud’to pfimym nebo kruhovym ttvarem
spleti. Prstencové sité, s nékolika kruhovymi okruhy spleti, ¢i konstrukce topologii typu
spleti do hyperkrychli. Propojeni je uplné, toto se v praxi, vzhledem k vysi nakladi na
pofizeni, vyuziva ziidka. Zatimco ¢aste¢né propojeni je V bézném provozu uzivano velmi
Casto. PIného propojeni je uzivano zejména u kritickych aplikaci, kde jsou vysoké
pozadavky na vicevrstvé redundantni spoje. Prikladem typu plné propojené sité, je sit

BitTorrent'®, ktera je primarn& uréena pro sdileni soubori.

Sitové architektury lze tedy specifikovat dle jejich geografického umisténi, pouziti,
uspotradani a pozadavkl na obsluznost a odolnost ¢i pozadavkll na pouzit¢ hardwarové
vybaveni. Dale je moZné stavét sitové systémy podle riznych typl topologii - hybridnich,
standardnich a jejich kombinaci. Popis této topologie zohlednuje fyzické prvky, logické

uzly, ptipadné trasy signalu Sificiho se skrze sit’.
1.6 Hardwarové prvky

Fyzické prvky, které jsou nastrojem, umoziujicim pfenos dat po siti, pfedstavuji jeden
z klicovych atributii sitové architektury. Pro hladky a plynuly sitovy provoz je nezbytné

vhodné zvolit vSechny dil¢i komponenty, z nichZ se budované sité skladaji.

Y7 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7

18 it BitTorrent zprosttedkovavéa prenos souborii mezi uZivateli. Tento pfenos je charakteristicky tim, Ze
jednotlivé Casti prenaSeného, jsou rozmistény na vicero uzlech. VSechny tyto uzly jsou b&hem pienosu
propojeny, do doby, nezli je transfer dat dokoncen.

20



Sit’ové rozhrani

Sosinsky (2010) definuje sitové rozhrani, jako hranici mezi dvéma typy sitovych médii.*
Tento princip je mozné pouzit na §ir§i spektrum prvka v sitové architekture. Mohou jej
tvofit jak sitové karty, USB konektory, ASIC chipy integrované na zékladni desce a
ostatni typy hardwarovych, sitovych zatizeni. Tuto hranici miize tvofit 1 virtualni objekt
opera¢niho systému, bod pfipojeni termindlu k virtudlnimu ptepinaci. Kazdé sitové
rozhrani, musi mit pfidéleno svou vlastni sitovou adresu (adresu IP), uvadi Odom

(2005).%°

Sitovy hardware ma klicovy vliv na rychlost sité, kvalitu pfenosu i celkovy vykon celé
sitové architektury. Za sitovy hardware povazujeme rozbocovace, opakovace, huby,
pfepinace, brany, fyzickd sitova rozhrani, rozlicné typy kabeldZe a ptenosovych médii,

patch panely, racky a jiné komponenty.

Opakovace (Repeatery) — predstavuji jednotku, jejiz naplni je zesileni utlumeného signalu,
prochdzejiciho skrze prenosové médium. Timto médiem muze byt jak strukturovana,
metalicka kabelaZ, tak 1 vzduch, jez pfenasi radiové viny. Opakova¢ umoZituje prodlouzit
dosah stavajici sité, pfipadné zkvalitnit transport datového toku diky redukci ruSeni a
utlumu, ke kterym pfi spojich na vétsi vzdalenosti v ptipad¢ kabeldze, ¢i husté - bezdratove
zasitovanym oblastem, V ptipad¢ bezdratového ptenosu, dochdzi. Pro bezproblémovou
funkci opakovacii je nezbytné dodrzet pouzivani stejnych ramcu, logickych protokold a
piistupovych metod, uvadi Bigelow (2009).% Sofistikované opakovace jsou schopny i
pfenosti mezi ramci. Jsou tedy schopny zesilovat signal naptiklad z ethernetového ramce a

tento dale Sifit optickym kabelem.

Rozbocovace — byly Casto pouzivany v hvézdicové topologii jako centralni uzly, skrze
které protékala vSechna data. Jeho zakladni funkci je rozboCovani signalu — vétveni sité,

uvadi Hordk (2006).? Rozbolovade jsou dvojiho typu: aktivni a pasivni. Pasivnim

19 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.

20 ODOM, Wendell. Pocitacové sité bez predchozich znalosti. Vyd. 1. Brno: CP Books, 2005, 383 s. ISBN
80-251-0538-5.

2L BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprava, konfigurace, diagnostika a FeSeni
problémii. Vyd. 1. Pieklad Petr Matéji. Brno: ComputerPress, 2004, 990 s. ISBN 80-251-0178-9.

?HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravce. 3., aktualiz. vyd. Brno:
ComputerPress, 2006, 211 s. ISBN 80-251-0892-9.
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rozbocovacem je napiiklad Patch panel, ktery s daty dale nijak nepracuje. Aktivnim
rozbocovacem je naptiklad opakovac, ktery obnovuje silu signalu. Existuji i sofistikované
rozbocCovace, které jsou schopny plnit ukoly pfemosténi, smérovani a prepinani. Velkou
vyhodou sit'ové architektury, kterd uziva rozbocovace, je jeji vyssi odolnost viuci vypadku.
V piipad€ poruchy kabelu ve sbérnicové topologii, dojde k vypadku celé sité, zatimco pii
poruse kabelu zapojeného do rozbocovacde, je omezen provoz pouze jedné vétve. Ve
skutecnosti se pouziva predevsim aktivnich rozbocCovaci, které vyzaduji vlastni napajeni
pro svij provoz. Rozbocovace, které jsou schopny konektivity riznorodého typu kabelaze,

nazyvame hybridnimi rozbocovaci.

Mosty — plni funkci jednotky, ktera je schopna plnit roli opakovace — prodlouzit tak
efektivni dosah sité, stejn¢ jako rozdélit a smerovat sitovy provoz, dle pfedem stanovenych
Kritérii. Inteligentni mosty jsou schopny vyfiltrovat problematické svazky spoji a ptidélit
jim vlastni Casti kabelu, aby nezatéZovaly zbylé datové trasy. Mosty jsou dale schopny
pracovat s ptichozimi a odchozimi daty. Tato funkcionalita pracuje na principu, kdy mosty
naslouchaji sitovému provozu, ovétuji fyzické adresy vysilace a pfijimace kazdého ramce
a utvaii smérovaci tabulku. Smeérovaci tabulka, zaplnéna zaznamy o probihajicich
spojenich, zvySuje efektivitu sitového provozu, protoZze je schopna “zndma spojeni‘
adresovat ptimo od zdroje k cili. Smérovaci tabulka ptedstavuje komplexni databézi vSech
jiz realizovanych spojeni a zdznamt o fyzickych adresach sitovych prvki, které spolu

skrze most komunikuyji.

Ptiznivym jevem pii pouziti mostd je snizovani zatizeni pocitacové sité. S rostoucimi
objemy dat, pfendSenymi po siti, rostou i naroky na obsluZnost téchto dat. Pracovni stanice
zapojené do sit¢ potfebuji odesilat data. Za predpokladu, Ze by kazda stanice musela
prijmout ¢ast dat, i téch, které nejsou urceny pro ni, zvysi se doba, po kterou nemuze tato
stanice data odesilat. Pti rozsahlé sitové topologii by tak dochézelo k razantnim poklesiim
vykonu. Mosty umoziluji sit€¢ segmentovat a vytvofit tak n¢kolik dil¢ich skupin a tim snizit
zatizeni celé sité. Dalsi uziteCnou funkci mosti je jejich schopnost extendace dvou

vzdalenych samostatnych siti.

Smérovace (routery) — vsitové architektufe, ktera je realizovana na rlznych
komunikac¢nich protokolech, je znacné segmentovand a jeji prostiedi je komplikované, je

efektivni komunikaci nutno zabezpecit prostiednictvim propracovaného zafizeni, které je
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schopno jak pojmout veskeré adresy jednotlivych segmentu, tak volit idealni trasu vhodnou
pro pienosy dat, se schopnosti tyto data filtrovat — smérovac. Smérovac¢ pracuje na trovni
sitové vrstvy modelu ISO/OSI, popisuje Horak (2006).23 Oproti mostim jsou smérovace

navice schopny pfepinat a smérovat pirenasené pakety skrze vice siti.

Smeérovace jsou schopny porovnavat data o protokolech jednotlivych siti a jejich “piehled*

Jim umoznuje kvalitnéjsi a efektivnéjsi prenos paketii. Smérovace jsou vyuZity zejména ve

vvvvv

Smérovace jsou dle funkcnosti déleny na statické a dynamické. Staticky smérovac
vyzaduje plnou konfiguraci ze strany spravce sit€¢ a vzhledem k pevné zadanym
smérovacim tabulkdm, nevoli vzdy trasu nejrychlejsi, avSak trasu stejnou. Dynamické
smérovace jsou také prvotné manudlné konfigurovany, ale dale se uci a ptizpusobuji, tak

jak se méni podminky pfenosu uvniti sité a jsou schopny reagovat na tyto nahodilé stavy.

Brdany — brana piedstavuje komunikator, ktery je schopen propojit zcela odlisné typy siti.
Rychlostné je brana oproti mostu ¢i smérovaci prvkem pomalejSim avSak funkéné
vybavenéjSim. Brany jsou schopny ucelné pietvaiet pakety dat putujici z jedné sité¢ a
ptedat je do jiného prostiedi. Bigelow (2009) uvadi, vétsinu bran jako tkolové specifické

, ., N vy v Y, 24
prvky, které maji svou funk¢énost zaméfenu na prenos a spojeni uréitého typu.

Brany jsou schopny piekladat adresy, sitové protokoly i samotna data. Sosinsky (2010)
uvadi jako hlavni odliSnost brany, od jinych sitovych zatfizeni urenych k propojovani siti,

ve smyslu jejich schopnosti operovat na vyssich vrstvach sitového modelu OSI.?

Sit’ové karty — sitova karta (NIC — Network Interface Card), znama jako adaptér LAN,
tvofi hranici mezi pracovni stanici ¢i serverem a sitovym médiem. Funkéné sitova karta
identifikuje stanici v siti a pfedem nacitd, data plynouci ze sitové komunikace, do

vyrovnavaci paméti.

% HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravce. 3., aktualiz. vyd. Brno:
ComputerPress, 2006, 211 s. ISBN 80-251-0892-9.

% BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprava, konfigurace, diagnostika a Feseni
problémii. Vyd. 1. Pieklad Petr Matéji. Brno: ComputerPress, 2004, 990 s. ISBN 80-251-0178-9.

» SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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Sitova karta je zafizenim fyzické vrstvy, pracujici na linkové vrstvé modelu ISO/OSI,

vvvvv

komunikace. Pro stanice a servery jsou dulezité zejména nasledujici parametry:

e typ sbérnice na zakladni desce stanice/serveru

e ovladac sitové karty pro piislusny operacni systém
e standard pouzitého sitového hardwaru

e vstupy pro prenosové medium

e moznost duplexniho provozu

e moznost vzdaleného bootovani

Vétsina dneSnich stanic a server ma sitovou kartu integrovanu na zakladni desce.
V piipad¢ servert je téchto karet integrovanych na desce, vice. Sitové karty standardné
disponuji funkci Wake-On, ktera umoznuje vzdalené probudit vypnuty pocita¢ skrze povel
pfeneseny po siti. Funkce vzdaleného bootovani umoziuje provoz stanice prostfednictvim

streamovani operac¢niho systému ze sité.
1.7 Prenosové medium — kabelaz

Sitova architektura zalozena na fyzickém pienosovém médiu — kabelu, zcela dominuje
provozu sitové komunikace dne$ni doby. Sosinsky (2010) uvadi Zivotnost pramérné

metalické kabelaze v rozmezi deseti aZ patnacti let.?’

Kabely je mozné rozdélit na tii zakladni typy: kroucenou dvoulinku, koaxialni kabel a
opticky kabel, popisuje Trulove (2009).2% Sosinsky (2010) uvadi jests &tvrty typ

kabelového media — ethernetovy.?

Kabelova media se liSi rychlosti spojeni, kterého dosahuji, Sitkou pasma, moznosti
realizace sitovych topologii pfi jejich pouziti, mozZnosti fyzickych propojeni. Zatim co

kroucena dvoulinka, ethernetovy kabel a koaxialni kabel jsou metalického typu a prenaseji

% SHINDER, DebraLittlejohn. Pocitacové sité: nepostradatelnd prirucka k pochopeni sitové teorie,
implementace a vnitinich funkci. Praha: SoftPress, 2003, 752 s. ISBN 80-864-9755-0.

2*B50SINSKY, Barrie A. Mistrovstvi — poditacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.

TRULOVE, James. <i>Sit¢ LAN: hardware, instalace a zapojeni</i>. 1. vyd. Praha: Grada, 2009, 384 s.
ISBN 978-80-247-2098-2.
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tak signaly v elektrické podobé, opticky kabel je medium tvorené optickymi vlakny, které
jsou konstruovany ze skla nebo plastl a pienos je realizovan pomoci svétla o rizné vinové

délce.

Koaxidlni kabel — je tvofen dvéma vodi¢i uzavienymi v pouzdru. Je nejstarS$im typem
kabelu pouzivanych v ethernetovych sitich. Pochazi z roku 1929 a byl pouzivan pro spoje
na dlouhé vzdalenosti zejména spolecnosti AT&T . Stfedovym vodicem je médény drat,
ktery je zapouzdien takzvanym dielektrickym izolatorem. Nékteré varianty koaxialniho
kabelu maji médeény stiedovy drat pokoven stiibrem, diky kterému je zlepSena pfenosova
charakteristika médi pii vysokych frekvencich. Izolator je zapouzdien druhym vodicem,
kterym je spleteny drat, nebo foliové baleni, jehoz ukolem je odrusit elektromagnetické a
radiové interference. Posledni vrstvou koaxialniho kabelu je pouzdro z plastu, teflonu,

kynaru. Nize uvadim piehled typt koaxidlnich kabelt:

Tabulka 1- Typy koaxialnich kabeli®

Analog TV RG59/U | Kvalitni pfenos na vzdalenosti do 225 metrd.
RG6/U  Vynikajici pfenosové vlastnosti do vzdalenosti 225 metra.
Pouzitelné pro useky od 225 do 545 metra.
RG11/U | Pouziva se pro vedeni del$i 545 metra.
CCTV RG59/U | Kyvalitni pfenos na vzdalenosti do 225 metra.
RG6/U | Vynikajici pfenosové vlastnosti do vzdalenosti 225 metra.
Pouzitelné pro useky od 225 do 545 metrd.
RG11/U Pouziva se pro vedeni delsi 545 metra.
DTV, CATV, RG6/U | Standardni kabelaz pro tento typ technologie.
SATV, MATV

RG11/U ' Doporuéeny pro pienosy na velké vzdalenosti a pateini
komunikace.
Zdroj: Access Communications Ltd., 2014 (prelozeno autorem)

V sitovém provozu se nejcastéji uzivaly kabely typu RG-58, ptezdivané tenky Ethernet
(10Base-2) a RG-8, piezdivany tlusty Ethernet (10 Base-5). Ciselné zna¢eni 10Base2 a

10Base5 predstavuji rychlosti omezeni 10 Mb za sekundu; a druhé ¢islo zna¢i maximalni

délku kabeli pfiblizné 200 a 500m.

Vzhledem krychlostni kapacité se koaxialni kabel dnes jiz téméf vibec nepouziva

VvV sitovém provozu, ale je hojné uzivan pro rozvody televizniho signalu, signalt

%0 Access Communications. ACCESS COMMUNICATIONS PTY LTD. Www.accesscomms.com [online].
2014 [cit. 2014-11-04]. Dostupné z: https://www.accesscomms.com.au/reference/coax.htm
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bezpecnostnich kamer a jinych zafizeni. I zde vSak dochazi k utlumu a koaxialni kabel je

nahrazovan nov¢jsimi typy kabeli.

Kroucenda dvoulinka — je nejrozsirenéjSim typem pienosového media, kabelové formy
dnesnich pocitacovych siti. Kroucend dvoulinka je schopna pfenaSet jak analogovy tak
digitalni signal. Mezi pfinosy kroucené dvoulinky fadime jeji vSestranné pouziti snadnou
instalaci nizkou cenu, solidni vykon. V ptipad¢ telefonni linky se jednd o dva kroucené
pary, Cili ¢tyfi vodice. Pro telefonni rozvody bylo vyuzito vzdy jen jednoho z paru vodict,
coz umoznilo realizovat technologie jako ISDN pozdé&ji ADSL a VDSL skrze telefonni

rozvody.

Telefonni rozvody jsou zakonCovany Sesti pinovym konektorem (RJ-11). Sosinsky (2010)
uvadi vyhodu krouceného dratu, ktery priméruje neblahy vliv vnéjSich magnetickych a
elektrickych poli, diky ¢emuz vyrazné snizuje riziko ruseni interferenci signalu mezi

jednotlivymi vodi¢i.*!

Nejbéznéjsim typem kabelu je kabel, ve ctyf-parovém provedeni, ktery je zakoncovan
osmi pinovym konektorem (RJ-45). Kroucena dvoulinka ma takzvanou charakteristickou
impedanci, kterd je tvofena dielektrickymi vlastnostmi izolace a blizkosti vodicl, uvadi
Trulove (2009).% Stinéna kroucena dvoulinka dosahuje impedance 100-150 ohmi.

Charakteristika impedance je dulezita, protoze znacn¢ ovlivituje kvalitu piijmu.

Dalsim dulezitym parametrem kroucené dvoulinky je kapacitance, jejiz rostouci hodnoty
zvysuji Gtlum ptfenaseného signalu. Poslednim atributem je hodnota zpozdéni signalu tedy
¢asova hodnota, jez udava, za jak dlouho dorazi ve 100m dlouhém kabelu signal od
zacatku do konce. Kvalitu kabelového media, typu kroucené dvoulinky, vyznamné

ovlivituje zptisob instalace a pfipadné naruseni izolace.

Specifikace 5E, uvadi nutnost dodrzet zkrouceni do vzdalenosti % palce od zasuvky, uvadi
Nemeth (2008).%* U kroucené dvoulinky je nejéastji pouzZita plastova izolace, ktera je

ohebnd a trvanlivd. Vodice uvniti kroucené dvoulinky jsou barevné odliSeny. Barevné

31 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.

%TRULOVE, James. <i>Sit¢ LAN: hardware, instalace a zapojeni</i>. 1. vyd. Praha: Grada, 2009, 384 s.
ISBN 978-80-247-2098-2.

% NEMETH, Evi, Garth SNYDER a Trent R HEIN. Linux: komplemi pfirucka administratora: 2.
aktualizované vydani. Vyd. 1. Brno: ComputerPress, 2008, 984 s. ISBN 978-80-251-2410-9.
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spektrum je definovdno standardem tak, aby bylo mozné kazdy vodi¢ snadno najit a

zakoncit dle specifikace. Barevné znaceni Ctyf-parového datového kabelu uvadim nize:

Obrazek 1 - Barevné znadeni kroucené dvoulinky™

Zdroj: P2P. SVANCARA, Petr. PC sité [online]. 1. vyd. 2006

Optické kabely - opticky kabel je tvofen jadrem, které je schopno pienosu svételnych
impulst. Jadro je sklenéné, plastické nebo vyrobené z média oxidi kiemicitého. Zakladnim
délenim jsou opticka vldkna jednovidova a vicevidovad. Zatimco jednovidové vlédkno
pfenasi pouze jeden signal, vlakna vicevidova jsou schopna ptfenaset vice riznych signali,

aviak s mensim efektivnim dosahem, uvadi Sosinsky (2010).%

Vicevidova vldkna postihuje jev zvany moduldrni disperze, ktery je zptisoben tim, ze
signal ma tendenci rozprostirat se v ¢ase podle rychlosti Sifeni optického signalu. Systém
vybudovany na pifenosu prostiednictvim optickych médii je na pocatku datové trasy
reprezentovan zdrojem svétla, cestu pro datovy tok tvoii kabelové médium z optickych

vlaken a na stran¢ piijemce je cesta zakoncena detektorem.

Reflekce signdlu je pulzni a je zaloZena na bindrnim systému. Svételny impuls, zétici
vlaknem znaci stav 1 — zapnuto. Absence svételného impulsu znaci stav 0 — vypnuto.

S rostouci intenzitou piepinani mezi stavy 0 a 1, roste mnoZstvi pfenesenych dat.

Zdroji téchto svételnych impulst jsou jednak diody LED a za druhé polovodi¢ové laseroveé

diody. Shinder (2003) popisuje barevné spektrum vyzafované LED diodami, blizici se

%SVANCARA, Petr. P2P. PC sité [online]. 1. vyd. 2006 [cit. 2014-11-03]. Dostupné z: http://www.p2p-
aktualne.wz.cz/Kroucena_dvojlinka.htm

% SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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cervené barve.™ Opticky kabel, ve kterém neprobiha zadny pfenos, je oznacovan jako

tmavé viakno.

Bigelow (2009) uvadi ohromné mnozstvi tmavych optickych vlaken, v ftadech tisict
kilometra, které byly ponofeny na dno oceanti v 90. letech 20. stoleti, diky kterym doslo

o N . 37
k celosvétové pocitatové revoluci.

Absence metalickych soucasti uvniti optickych
kabell, znamené nulové ruseni elektromagnetickym vinénim ¢i radiovymi interferencemi.
Tato unikatni vlastnost je vykoupena niz$i fyzickou odolnosti a vys§imi pofizovacimi

naklady, oproti metalickym kabeltiim.

I optické kabelova vedeni maji své limity. Dle zvoleného typu materialu, ze kterého jsou
vldkna vyrabéna, 1i8i se v rozsahu vlnovych délek, jez jsou schopny piendSet. Jadra
optickych vléken jsou tvofena materidlem o Sifce 50 az 62 mikrometra, které odpovidaji
tloust’ce lidského vlasu. Jadro je obaleno plastém, ktery ma nizsi index lomu svétla, nez
jadro samotné. PIast’ zadrzuje svétlo uvniti jadra a odrazi jej po celé délce optického

vlakna. Dalsi vrstvou je izolétor ze skla ¢i kevlaru a ochranny obal.

Opticka vldkna se sdruzuji do dvojic, aby bylo mozno vyuZivat duplexnich pienost.
Provedeni optické kabelaze je ve formé pevnych trubic, které jsou odolné anebo ve formé
ohebnych kabeli. Nepifiznivym faktorem pii budovani sitové architektury, zalozené na
optickych médiich, je jejich vysoka pofizovaci cena. Ta je vSak vykoupena vétsi Sitkou
pasma, delSim dosahem, odolnosti vii¢i ruSenim a vyssi urovni zabezpeceni. Napojit se na
pribézny opticky kabel, je velmi obtizné. Opticka vldkna jsou rovnéz charakteristickd svou

kiehkosti.
1.8 Bezdratové sité

Jednim z dalSich zpiisobli pienosu sitové komunikace je elektromagnetické zafeni typu
radiovych vln a mikrovin. Prostfedim pfenosu je vzduch ¢i vakuum. Ze spektra
elektromagnetického zareni se pro prenos informaci mezi pocitaci, vyuZiva takeé
infracervenych paprskl. Rychlost pohybu elektromagnetického vInéni uvnitt médénych a

sklenénych vodi¢u dosahuje pfiblizn€ 2/3 rychlosti svétla ve vakuu. Sososinky (2010)

% SHINDER, DebraLittlejohn. Pocitacové sité: nepostradatelnd prirucka k pochopeni sitové teorie,
implementace a vnitinich funkci. Praha: SoftPress, 2003, 752 s. ISBN 80-864-9755-0.

% BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprdva, konfigurace, diagnostika a FeSeni
problémii. Vyd. 1. Pteklad Petr Matéjt. Brno: ComputerPress, 2004, 990 s. ISBN 80-251-0178-9.
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zminuje vysledky vyzkumdu, které popisuji moznost svétlo uvniti magnetického plaste,
slozeného z Bose-Einsteinova kondenzatu®, zastavit.® Bezdratové spoje jsou tvofeny

vysilaCem, pfenosovym médiem a pfijimacem.

Pienosovym médiem je vyhradné vzduch ¢i vakuum. Pro pienosy v bezdratovych
pocitacovych sitich jsou vyuzivany radiové frekvence. Oproti béznému pienosu je rozdil
v modulaci signalu a samotné frekvenci. Nejvice pouzivana, Vv sitovych systémech, jsou
pasma 900MHz; 2.4 GHz a 5.3 — 5.8 GHz. Pasma jsou oznacovana jako WLAN (Wireless
Lan). K témto technologiim patii i technologie Bluetooth a WiMAX.

V soucasné dob¢ je masivné investovano do budovani modernéjSich siti a infrastruktur,
predevsim ze strany mobilnich operatori, uréenych pro pienos dat o rychlostech standardu
4G, znamé jako LTE. Specifikace téchto siti vSak patfi do standardd siti WAN.
K faktoram, které ovliviiuji prenosy bezdratovymi sitémi typu WLAN, patii piima
viditelnost mezi uzly. Piekazky na trase zptisobuji utlum signalu, ¢i zcela znemozni pienos

signdlu.

Signal zpracovavaji na obou strandch antény. Antény jsou dvojiho typu — vSesmérové a
smérové. Dilezitym parametrem takovychto antén, je jejich ziskovost, uvadéna
V decibelech. VSesmérové antény, piesnéji ziskové, maji zisk v rozmezi hodnot 3 — 6

decibelii. Smérové antény jsou dale déleny na typ Yagi, presnéji Yagi-Udova, a paraboly.

Kazdy radiovy ptenos je nachylny na ruseni. Trulove (2009) uvadi jako zdroje ruSeni
mikrovlnné spoje, mikrovinné trouby, radary a rizné typy primyslovych zafizeni.*’
Zdrojem ruseni se mohou stat zafizeni, ktera operuji na stejné i piibuzné frekvenci. Zandl
(2003) zmifuje sledovani vykonnostnich limitii Ceskym telekomunikaénim tfadem, ktery

monitoruje a postihuje nadlimitni emitatory.**

Pro bezdratové sité existuje nékolik standardi. Nejpouzivangj§i a nejznaméjsi jsou

standardy dle komise IEEE 802.11, ktera pivodné vznikla s cilem sjednotit ethernetové

%Boseho-Einsteiniiv kondenzat je popisovan jako specificka latka, ktera je tvofena bosony pfi teplotd
absolutni nuly [-273,15 °C]. Pfi téchto podminkach maji atomy témer nulovou kvantovou energii.

% SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.

“TRULOVE, James. <i>Sit¢ LAN: hardware, instalace a zapojeni</i>. 1. vyd. Praha: Grada, 2009, 384 s.
ISBN 978-80-247-2098-2.

* ZANDL, Patrick. Bezdrdtové sité WiFi: prakticky privvodce. \lyd. 1. Brno: ComputerPress, 2003, 190 s.
ISBN 80-722-6632-2.
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standardy bezdratovych siti. Oproti dratovym ethernetovym sitim, které kolize v provozu
detekuji, se bezdratové ethernetové sité, kolizim vyhybaji. Sit¢ standardi 802.11 maji

jmenovitou rychlost 1 — 108 Mb/s, oznadované jako Wi-Fi, popisuje Trulove (2009).4
1.9 Standardy sitového hardwaru

Predchozi kapitoly byly vénovany sitovému hardwaru a principtim, na kterych sitova
zafizeni funguji. VétSina sitovych prvki je ve skute¢nosti kombinovana a spojovéana. Tato
variantnost je vSak piimo zavisla na vzijemné kompatibilité téchto zafizeni. Aby byl
naplnén zakladni ucel siti - bezproblémovy a stabilni pfenos dat, je nutné, aby spolu byly

vSechny prvky sité schopny komunikovat.

Vzajemnou kompatibilitu téchto zafizeni zajist'uji normy a standardy které piesné
vymezuji zékladni technické parametry pro realizace pocitaCovych siti. Nejznaméjsi
organizace Institute of Electrical end Electronic Enginners definuje konkrétni normy
nesouci jeji oznaceni. Normy IEEE se uvadi jako soucast technickych parametrii

hardwarovych sitovych komponentt.

Fast ethernet (rychlosti 100Mb/s) je v soucasné dobé nejvice rozSifenym standardem,
ktery odpovida normé IEEE 802.3. Fast ethernet zcela vytlacil ethernet (rychlosti 10Mb/s)
jehoz rozvody byly realizovany koaxialnim kabelem, ktery je pro pouziti ve FastEthernetu
nevhodny. Podle Hordka a Kerslagera (2006) je Fast ethernet definovan ve tfech

variantach:*?

» 100BASE-TX — jako kabelaz je pouzita kroucena dvoulinka kategorie 5, nestinéna, kdy
je vyuZzito dvou part a maximalni délka segmentu je 100m.

» 100BASE-FX — wvyuziva optickych kabeld, pti uziti vicevidovych kabelti a half-
duplexu je maximalni délka segmentu 412m; pii pouziti jednovidového kabelu a

duplexniho rezimu je maximalni mozna délka segmentu 10 000m.

“TRULOVE, James. <i>Sit¢ LAN: hardware, instalace a zapojeni</i>. 1. vyd. Praha: Grada, 2009, 384 s.
ISBN 978-80-247-2098-2.

®HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravee. 3., aktualiz. vyd. Brno:
ComputerPress, 2006, 211 s. ISBN 80-251-0892-9.
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Gigabitovy ethernet (rychlosti 1000Mb/s) tato varianta ethernetu v soucasnosti zacina

nahrazovat Fast ethernet. Prakticky vSechna nové zakoupena sitova zafizeni tuto normu

podporuji a jsou standardizovany jak pro optické kabely, tak pro kroucenou dvoulinku.

1000BASE-X (802.3z), ktery standardizuje optické kabely a je déle délen, podle typu

svételného zdroje na:

>

1000BASE-SX- jako zdroj jsou pouzity LED diody, nebo laser, svételny zdroj emituje
kratkovinny signal délky 850nm; pfenos probiha vicevidovymi optickymi kabely.
1000BASE-LX — jako zdroj je pouzit vyhradné laser, svételny zdroj emituje signal na
delsich vlnach 1310nm; pouzity jsou castéji jednovidové kabely a spoje jsou
realizovany na vétsi vzdalenosti.

1000BASE-T ( 802.3ab), tento standard je definovan pro metalické kabely (Etyt parové
kroucené dvoulinky kategorie 5/5¢). Oproti kabeldzi pouzivané u Ethernetu 10BASE-T
a 100BASE-TX jsou u gigabitového Ethernetu pouzity Ctyfi pary vnitinich vodicu.
V ptipadé gigabitového Ethernetu jsou zpiisnény pravidla pro konektorovéani i samotné

provedeni kabelaze jako celku.

10GB Ethernet (802.3ae), tento standard je pouzivan jak u siti typu LAN, MAN tak i

WAN. Horak (2006) zmifiuje maximalni vzdalenost segmentu &inici 40 km.** Prenosovym

médiem jsou optické kabely.

>
>

10GBASE-SR je navrhovan pro vzdalenosti 26 — 82m, za pouziti vicevidové kabelaze
10GBASE-LX4 je implementovan u vzdalenosti 240 — 320m (vicevidové kabely) a az
10km u jednovidovych kabeld.

10GBASE-LR a 10GBASE-ER jsou uzivany pro spoje o délkach 10 — 40 km, za

pouzité jednovidovych kabelti.

Bezdratové sité LAN jsou standardizovany dle IEEE do ndsledujicich skupin:

802.11b — maximalni rychlost pfenosu 11 Mb/s; frekvence 2,4 GHz; dosah 25-100m
802.119 — maximalni rychlost pfenosu 54 Mb/s; frekvence 2,4 GHz; dosah 25-100m
802.11n — maximalni rychlost pfenosu 600Mb/s;frekvece2,4/5 GHz; dosah 70 -250m
802.11a — maximalni rychlost pfenosu 54 Mb/s; frekvence 5 GHz; dosah 15km
802.11ac — maximalni rychlost pfenosu 1000Mb/s; frekvence 5 GHz; 35m

* HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravee. 3., aktualiz. vyd. Brno:
ComputerPress, 2006, 211 s. ISBN 80-251-0892-9.
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2 Systémova infrastruktura

Systémova infrastruktura je jakousi dalSi vrstvou, ktera navazuje na hardwarovou
architekturu a implementuje do ni softwarova feSeni. Mezi zakladni soucasti systémové
infrastruktury fadime operacni systémy (pfedevsim serverové), systémy pro fizeni soubort
a databazi, systémy adresafovych sluzeb, néstroje virtualizace (aplikaci i desktopt),
databazové servery a systémy pro zalohovani, archivaci a obnovu dat. VétSina téchto
komponent je soucasti IT infrastruktury nezavisle na tom, zdali jde o malou organizaci ¢i

univerzitni kampus.
2.1 Servery a systémy

Za server je mozné oznacit zafizeni, které sdili a poskytuje specifické sluzby, softwarova
feSeni, aplikace a sdileny datovy prostor pro stanice ¢i ostatni servery, které se k nému
pfipojuji. Shinder (2003) se zmiiiuje o serveru jako o pocitaci, ktery zpfistupiiuje své
zdroje.*® Rodina unixovych systémii oznatuje tyto prostfedky jako daemony. Rodina

systémi Microsoft Windows tyto prostiedky oznacuje jako sluzby.

V ptipad¢ serverovych zatizeni jsou kladeny specifické naroky na jejich umisténi a spravu.
U stfedné velkych a velkych organizaci méa toto ndkladné vybaveni vymezeny vlastni
prostor — serverovnu. Serverovna je (méla by byt) mistem dobfie fyzicky zabezpecenym, S
vlastni klimatizaci, zéloznimi zdroji napdjeni a systémy elektronickych protipozarnich
jednotek. Server muze byt definovan jako softwarova aplikace poskytujici urcitou sluzbu

ostatnim systéméim v siti, uvadi Sosinsky (2010).%°
2.2 Sitovy operacni systém

Sitovych operac¢nich systému existuji fadove stovky. Mezi nejpouzivanéjsi sitové operacni
systémy fadime: Unix, Linux, Solaris, Novell NetWare a Open Enterprise Server,

Windows Server. Sitové operacni systémy je mozné €lenit na dv€ zakladni skupiny. Prvni

* SHINDER, DebralLittlejohn. Pocitacové sité: nepostradatelnd prirucka k pochopeni sitové teorie,
implementace a vnitinich funkci. Praha: SoftPress, 2003, 752 s. ISBN 80-864-9755-0.

*® SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. \yd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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skupinou je rodina unixovych systéma®’, které jsou vétsinou typu open source — &ili

s otevienym zdrojovym kdédem. Do této skupiny fadime:
e Free BSD
e GNU/Linux a jeho distribuce

Druhou skupinu tvofi rodina systému, které jsou distribuovany pod komer¢nimi licencemi

s uzavienym zdrojovym koédem. Tuto skupinu tvofi:
e Solaris (dfive Sun) firmy Sun Microsystems
e Novell NetWare
e Microsoft Windows Server 2003
e Microsoft Windows Server 2008/2008R2
e Microsoft Windows Server 2012/2012R2

Pro hladky provoz a bezproblémové poskytovani serverovych sluzeb je zcela zasadni
vhodné dimenzovat systémové prostiedky, a to jak kapacitné, tak z hlediska zatéze
serverovych systému. Planovani dostatecné kapacity serverovych systémil je mozné

provadét nasledujicimi zplsoby:
e zajiSténim permanentni piebyte¢né kapacity
e dynamickym zvétSovanim potiebné kapacity
e piidélovanim kapacity, dle aktualnich pozadavki

Vykonnost celého systému je odvisla od precizni identifikace specifické intenzity uziti

b

klicovych sluzeb, které sit’ distribuuje. Sosinsky (2010) popisuje nasledujici

charakteristiky, které ovliviiuji vykonnost sit€¢ a které jsou determinovany témito

ginnostmi*®:

“THE OPEN GROUP. The UNIX System [online]. 1. vyd. Londyn, 2012 [cit. 2014-11-03]. Dostupné z:
http://www.unix.org/what_is_unix/history_timeline.html
8 'SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. \yd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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e dekompozice doby odezvy pro jednotlivé komponenty
e mcéfeni a monitoring propustnosti
e kontinualni vyhodnocovani spolehlivosti

e moznosti Skalovatelnosti sité

2.3 Typy sitovych serveri

Zatimco Sosinského pojeti serveru jako softwarového programu, ktery poskytuje sluzby
jinym systémim skrze sitovou infrastrukturu, je ve skute¢nosti pouZiti terminu server
volné. Server, ktery plni specifickou funkci a je vdzany k urcitym aplikacim, je mozné dle
tohoto ucelu pouziti dale definovat. Nize uvadim nejcastéjsi typy servertt pouzivanych

v soucasnych IT infrastrukturach:

e tiskové servery — zprostiedkovavaji tiskové ulohy pro vSechna zatizeni napojena do

pocitacove sité

o file server — zpiistupiiuje v&tSi mnozstvi soubori a dat, sluzby zalohovani a

archivace pro klienty zapojené do sité

o aplikacni servery — tvoti je skupina databazovych serverd, webovych serveri, e-
mailovych serverit a jinych servert, které sdili aplikac¢ni software v sitovém

prostredi

e Dbackup servery — které se zaméfuji na zalohu dat rizného typu, z riznych zatizeni a

systému véetné dat a informaci ze serverl ostatnich typt

e sitové servery — které zabezpeCuji provoz sluzeb piimo souvisejicich s riznymi

sluzbami a funkcemi potfebnymi pro provoz sitové infrastruktury

e doménoveé servery — které jsou uzity v rozsdhlejSich sitovych infrastrukturach
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2.4 Kapacita a zatiZeni serveru

Sosinsky (2010) popisuje kapacitu sitového serveru jako jeho schopnost zvladnout urcité
pracovni zatizeni.* ZatiZeni sitového serveru je mozné meétit pomoci riznych principa,

pricemz nékteré jsou na bazi teoretické, jiné Cisté praktické.

Planovani kapacity serverového prostfedi vychdzejici z pristupu zajisténi prebytecnych
kapacit zohlediiuje proaktivni strategii sitového provozu, ktera reflektuje pouziti
prosttedkl, nezbytnych pro efektivni a stabilni funkcnost celého systému. Proaktivni
strategie je principem, ktery okamzité reaguje na narust provozu a potiebu dodatecnych

systémovych prostiedki, které je nezbytné okamzité uspokojit.

Reaktivni strategie vychazi z pfidavani potfebnych kapacit dle aktudlnich pozadavki.
Systémové prostiedky jsou tedy implementovany az v dobé zjisténi jejich skutecné
potfeby. Slabinou tohoto pfistupu je zpozdéni, ke kterému dojde v mezidobi, nez jsou tyto

pozadavky obslouzeny.

Posledni pfistup vychazi z ptesné komparace systémovych prosttedkti odpovidajicim
narokim sité, vztazenym k dostate€né kapacite¢ serverti. Tato strategie ma analyticky

charakter a mnozstvi pouzitych prostiedkli se méni tak, jak se méni naroky kapacity sité.
Adresarové sluzby

Adresafové sluzby plni hlavni tlohu v architekturach klient — server nynéjSich operacnich
systémt implementovanych do sitového prostiedi. Jejich hlavni funkci je DNS (Domain
Name Services), archivace informaci o objektech v siti a distribuce téchto informaci

Kk ostatnim serverum ¢i aplikacim.

Nejmensim prvkem v adresafovych sluzbach je doména. Sosinsky (2010) definuje doménu
jako mnozinu systémi, které sdileji stejnou databazi zabezpedeni.® Nemeth (2008)

popisuje doménu jako samostatny Usek jmenného prostoru, ktery je volné spravovany

* SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
% SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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jedinou administrativni jednotkou.”* Doména je tedy logické seskupeni sitovych po¢itaci,
které sdileji centralni databazi sitovych udaja, uvadi Hordk. Domény obsahuji informace o
organizac¢nich jednotkach, uzivatelskych uctech, uctech pocitact a jinych objektech, které

jsou adresovatelné skrze unikatni rozeznavaci nazev.

Adresafové sluzby v soucasné dobé vychazi ze standardu: X.500 (LDAP). Standard X.500
je produktem telekomunika¢niho primyslu, na jehoz zaklad¢ jsou schopny vzajemné
kooperovat rizné adresare. Vyhodou tohoto protokolu je jeho pouzitelnost v libovolném
typu sité¢ a jeho schopnost uchovéavat data o objektech z libovolné urovné referenc¢niho
modelu ISO/OSI. V dnesnim produkénim svété, je vétSina adresafovych sluzeb
pocitaovych siti, zalozena na protokolu LDAP (Lightweight Directory Access Protocol),
ktery tézi ze schopnosti interoperability. Na protokolu LDAP je zalozena velka mnozina

adresarovych sluzeb:

e Microsoft Active Directory

e Novell Edirectory

e 389 Directory Server

e OpenDS

e Sun Java System Directory Server
e Apple Open Directory

e Apache DS

Typy domén

Sosinsky (2010) dale uvadi doménu jako zakladni jednotku adresafové sluzby, ktera
popisuje skupinu systému a odpovidajicich prostifedku, které jsou uspotradany adresarovou
sluzbou a sdili spole¢nou databazi zabezpedeni nebo model zabezpegeni.”> Domény lze
¢lenit podle riznych schémat a tato schémata dale kombinovat. Nize uvadim ptiklady

téchto pouZiti:

e centralni hlavni doména s vétvi doménové struktury, rozbocova¢em nebo hvézdou

e struktura s vice hlavnimi doménami

51 NEMETH, Evi, Garth SNYDER a Trent R HEIN. Linux: kompletni prirucka administrdatora: 2.
aktualizované vydani. Vyd. 1. Brno: ComputerPress, 2008, 984 s. ISBN 978-80-251-2410-9.

%2t 5OSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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e domény prostredka
e vzdalené domény

e domény specifické pro aplikace

Servery domén — jsou systémy, na kterych je nasazena adresafova sluzba dané sité¢ nebo
fadic domény. V menSich organizacich obstaravaji servery domén, vyjma adresafové
sluzby, i obsluhu roli jako DHCP/DNS, Exchange Server, Web Server, ISA Server, SQL
server a jiné. Tyto funkcionality poskytuje rovnéz edice Small Business Server od
Microsoftu.

Microsoft Active Directory

v W

Nejrozsitengjsi adresaiovou sluzbou je dnes Microsoft Active Directory Domain Services
(AD/DS). Sluzba Active Directory ptedstavuje adresafovou sluzbu, ve které je doména
mnozinou systému, které jsou soustfedény prostiednictvim databaze SAM (Microsoft
Security Account Manager). Sosinsky (2010) popisuje toto seskupeni jako: ,,...logicky
celek zalozeny na modelu zabezpeceni, ktery je pouzit na Cclenské systéemy v ramci
perimetru jedné sité, clenské systémy sloucené v ramci perimetru jednoho pripojeni WAN,
vzdalené systémy, které nejsou permanentné napojeny do domény a také ostatni clenské

systemy, ke kterym je schopen server domény pi’epojiz‘.“53

Obrazek 2 - Objekty ve sluzbé Active Directory™
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Zdroj: EDRAW- Visualization Solutions Inc.

> Edraw Visualization Solutions. Active Directory Diagramming Software [online]. 2013 [cit. 2014-11-04].
Dostupné z: http://www.edrawsoft.com/Active-Directory.php
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Kazda takovato jednotka je ¢lenem domény, server jest serverem domény. Shinder (2003)

definuje AD jako aplikaci, ktera je hluboce implementovana do operagniho systému.>

»SHINDER, DebralLittlejohn. Pocitacové sité: nepostradatelnd prirucka k pochopeni sitové teorie,
implementace a vnitinich funkci. Praha: SoftPress, 2003, 752 s. ISBN 80-864-9755-0.
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3 Bezpecnostni infrastruktura

Zajistit bezpecnost sitové architektury je kol nesnadny, ktery klade vysoké naroky na
schopnosti sitovych a systémovych administratorii. Se zajisténim bezpecnosti také uzce
souvisi fadné proskoleni vSech uzivatelii stanic a zafizeni, které jsou do sit¢ zapojeny.
Bezpecnost celé¢ IT infrastruktury je videdlnim piipadé vrstvena do ctyi a vice

bezpecnostnich okruhii.
3.1 Okruh fyzického zabezpeceni

Fyzické zabezpeCeni moderni IT infrastruktury znamena minimalizovat, 1épe zcela
eliminovat hrozby plynouci z potencialnich wvngjSich, ale i wvnitfnich rizik. Mezi
nejzavaznéjsi ohrozeni IT infrastruktury fadime nenédvratné skody a defekty, které zapficini
ohen, voda, vlhkost, agresivni plyny, elektromagneticka pole, mechanicka poSkozeni,

exploze, prach, neautorizovany piistup ¢i vloupani.

Minimalizovat tato rizika je mozné skrze prostiedky zvysujici celkovou fyzickou odolnost
systému v podobé bezpecnostnich datovych komor, datovych IT sejfti, media sejfu,
specidlnich rackovych skfini, specidlnich modulérnich systémovych feSeni, systému
zalohového napdjeni, chladicich systémil, systémii zabezpeceni a monitoringu,
elektronickych protipozarnich systémi a elektronickych zabezpecCovacich systémi,

stabilnich hasicich zafizeni a systémi detekce koufe a environmentalniho prostiedi.

VétSina téchto zafizeni a systému je vyrabéna a dodavana dle specifickych norem, napf.
odolnosti proti pozaru, bezpe€nostnim tfidam proti vloupdni, odolnosti proti
mechanickému poSkozeni, odolnosti proti vniknuti prachu a vlhkosti, specifickym

pozadavklim na autorizovany pfistup.
3.2  Okruh hardwarového zabezpeceni

Tento okruh zabezpeceni infrastruktury je definovan vhodnou konfiguraci vSech fyzickych
sitovych zafizenich, vcetné¢ permanentniho sledovani moZznosti aktualizace firmwaru
téchto zafizeni. Mezi prvky hardwaru, které je nutné spravovat, fadime inteligentni
switche, routery, bridge, firewally, ISP modemy, bezdratové ptistupové body. Vhodnou
konfiguraci téchto prvki lze zamezit zapojeni zafizeni, které nemaji pfipojeni do firemni

infrastruktury vyhradné povoleno, a to jak pripojeni fyzické, prostfednictvim kabelaze, tak
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pfipojeni bezdratové, prostfednictvim sit¢ WIFI. Mezi hardwarové prvky zabezpeceni je
mozné tadit 1 absenci DHCP servert na Grovni lokalni sité, volba netradi¢nich rozsaht IP
adres, pro vSechna zatizeni pifipojena do firemni sité, znemoznéni pouziti portdt USB na

vSech pracovnich stanicich, které jsou soucasti firemni sitové architektury.
3.3 OKruh softwarového zabezpeceni

Tento okruh zabezpeceni firemni IT infrastruktury, je vymezen skrze softwarové feSeni
ochrany informacnich systémt, pted riziky jakymi jsou: napadeni systému virem, ¢ervem,
trojskym koném, zneuzitim dat, neopravnéného vzdaleného ptistupu, primyslové Spionaze,
zneuziti fyzickych ¢i systémovych prostiedkil sitové infrastruktury, zneuziti hardwaru

firemni infrastruktury.
Aktivni prvky ochrany

Mezi aktivni prvky ochrany, 1ze zafadit vSechny softwarové nastroje, které svou ¢innosti
ptedchazeji napadeni ¢i penetraci IT infrastruktury. Aktivnim prvkem jsou naptiklad
Bystra data. Bejtlich (2013) popisuje Bystrd data, jako soubor informaci, které vyhodnoti a
interpretuji neobvykly provoz v siti a dale, prostfednictvim zpravy, informuji

administratora o pravé probihajici podezielé aktivits.>®
Pokrodila ochrana proti viriim

Zakladnim softwarovym feSenim jsou v tomto piipad€ antivirové programy, nasazené na
vSech stanicich a serverech zapojenych do firemni infrastruktury. Antivirové programy
jsou neodmyslitelnou soucasti bezpecnostni politiky kazdé organizace. Jejich primarni
funkci je detekce vird implementovanych do souboril, zabranéni replikace téchto vird a
imunizace napadenych souc€dsti napadenych stanic €i serverll. Antivirové programy

pouzivaji k odhaleni Skodlivého kodu specificke principy, které popisuje Surapati (201 1):57

% BEJTLICH, Richard. The practice of network security monitoring: understanding incident detection and
response. San Francisco: No Starch Press, 2013, 1 online zdroj (379 pages). ISBN 978-1-59327-534-1.
YSURAPATI, Taufan. How Antivirus Works: SignatureBasedDetection, HeuristicScanning and
BehaviorBlocker [online]. 13. 8. 2011. [cit. 30-10-2014]. Dostupné z: http://www.articlesbase.com/security-
articles/how-antivirusworks-signature-based-detection-heuristic-scanning-and-behavior-blocker-
5124641.html.
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e princip detekce vychazejici z rozpoznani signatury — porovnavan je zdrojovy kod
programu se signaturami vird, respektive programt, které obsahuji ¢asti Skodlivého
kédu

e heuristickd analyza — spusténi Skodlivého kodu uvnitt virtualniho prostredi
antivirového programu, které je simulaci procest nasledujicich po spusténi tohoto kodu

o detekce rootkith — vychazi ze zdvojené inspekce systému, jeho zavadéni a kontroly

procest, béhem jeho spousténi
Pokrodila ochrana proti spamu

Moderni forma komunikace, kterou piedstavuje e-mail, jez pfinasi vyhody v podobé
flexibility, rychlosti a adresnosti, diky které se internet masivné rozsifil, s sebou ptinasi,
vzhledem k vysoké urovni anonymity, prostor ke zneuziti tohoto zpisobu komunikace
Vv podob¢ rozesilani nevyzadané posty — spamu. Antispamova feSeni predstavuji kombinaci
bezpecnostnich principt, jejichz cilem je dokonalé filtrovani piichozi posty. Dle tdaja
ESET spol. s.r.o., tvofi nevyzadana posSta az 80% veskeré e-mailové komunikace.?®
Antispamova softwarova fesSeni pracuji na principu zdznamu adres odesilatelii nevyzadané
posty do databazi a protokold a porovnavaji veskerou ptichozi komunikaci se zaznamy

z téchto protokold a takto oskenovanou zpravu bud’to doru¢i nebo piesunou do slozek

specifikovanych dle konfigurace antispamové aplikace.
Firewall

Nemeth (2008) definuje firewall jako zakladni nastroj, ktery je klicovym ochrannym
prvkem na Urovni celé sit&.> Firewally monitoruji veskery sitovy provoz, ktery jimi
prochazi a urcuji kterou komunikaci v siti propusti dale, a kterou zablokuji, zahodi nebo
vrati zpét, popisuje Sosinsky (2010).6O Strebe (2003) vymezuje firewally jako strazce na
hranicich privatnich siti, ktefi vytvareji kontrolni body zabezpeceni a zevrubné kontroluji

vSechny pakety, které mezi privatni siti a internetem cestuji, a na zékladé konfiguracnich

ESET, spol. s.r.o., Antispam vés zbavi nevyziadanej posty: Antispam. ESET, spol. s.r.o. www.eset.com
[online]. 2014 [cit. 2014-10-30]. Dostupné z: http://www.eset.com/sk/antispam/

59 NEMETH, Evi, Garth SNYDER a Trent R HEIN. Linux: kompletni prirucka administrdatora: 2.
aktualizované vydani. Vyd. 1. Brno: ComputerPress, 2008, 984 s. ISBN 978-80-251-2410-9.

0062 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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pravidel pfislusného firewallu tyto pakety propusti nebo zablokuji.** Firewall tedy
predstavuje nejvyssi, moznou ochrannou vrstvu, je-li spravné nakonfigurovan. Pisobnost
firewallu saha od druhé (sitové) vrstvy az do sedmé (aplika¢ni) vrstvy modelu 1SO/OSI.

Mezi zékladni funkce firewallu patfi:

e filtrovani paketti — na Grovni protokolu ICP/IT jsou komunika¢nimi pravidly pfijimany
nebo zahazovany datové pakety neautorizovanych uzivatell, je zamezeno piipojeni
K neautorizovanym sluzbam (tyto funkce je mozné uplatnit jak v pfichozim tak
odchozim provozu)

e NAT (preklad sitovych adres) — zprostiedkovava preklad internich zatfizeni lokalni sit¢,
dochazi tak ke zméné adresace, ktera je zalozena na tabulce, kterd vymezuje pravidla
pro pieklad; Strebe (2003) uvadi funkci NAT jako takzvané maskovani adres IP.%?

e sluzby Proxy — jsou realizovany na aplikacni vrstvé ISO/OSI modelu, kde vytvari
ptipojeni hostitelskych pocitact v rdmci vnitinich pozadavkd, tato sluzba predstavuje
jakysi meziclanek mezi systémem nebo stanici uvnitf privatni sité a klientem
Vv externim prostfedi. Pfimé spojeni skrze firewall neexistuje. Tato funkce je vysoce
narocna na systémové prostiedky, avSak je pomérné U¢inna proti utokiim DDoS,
podvrZenim IP adresy, a je schopna kontroly probihajici komunikace na vyskyt virt,
cervu a trojskych ko, uvadi Sosinsky (2010).%°

e filtrovani komunikace na sitovém rozhrani — vstupni filtry na sitovém rozhrani jsou
schopny zablokovat datové pakety pfichazejici z rozsahti IP adres, cisel portl a
protokolt, které jsou komunika¢nimi pravidly zakazany.

e stavova inspekce — provadi kontrolu odchozich datovych paketii a protokoluje cile
jejich cesty do stavové tabulky. Je-li navdzano zpétné ptichozi spojeni, dojde
k porovnani s aktudlni stavovou tabulkou a je rozhodnuto, zdali bude komunikace
propusténa dale ¢i nikoliv.

e inspekce okruhli — predstavuje filtrovani obsahu jednotlivych relaci — okruht.
Komplikované je aplikovani tohoto typu filtrli na protokoly, které jsou svou povahou

multirelaéni (HTTP, FTP, streamovana multimédia).

6161 STREBE, Matthew a Charles PERKINS. Firewally a proxy-servery. Vyd. 1. Brno: Computer Press,
2003, xxi, 450 s. ISBN 80-722-6983-6.
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e aplikac¢ni filtry — znamenaji hloubkovou provérku paketi (Deep Packet Inspection).

24

ktery je schopen zkoumana data a pakety, také modifikovat, uvadi Sosinsky (2010).%*
Firewally je mozné rozdé¢lit podle oblasti jejich piisobeni do téchto skupin:

Personalni firewally — n¢kdy také oznaCované jako osobni firewally, zprostiedkovavaji
ochranu jediné stanice. VétSinou jsou jimi komercni produkty jako Comodo Firewall,
Kaspersky Internet Security, Zone Alarm, Kerio Firewall, Vipre Firewall, Trend Micro
Internet Security, Norton 360 a jiné. Vlastni integrovany personalni firewall obsahuji 1
operacni systémy firmy Microsoft. Funkce integrovaného firewallu maji 1 distribuce
Linuxu od jadra verze 2.4. Jedna se o nastroj Netfiltr a systém IP tables, ktery pouziva
usporddaného systému pravidel pro sitové pakety. Skupiny téchto pravidel tvoii tabulky,
které jsou vyuzivany pro uréité typy sitovych pienosti. Rodina unixovych opera¢nich
systémi obsahuje také takzvané, obrnéné distribuce Linuxl, které disponuji SirSim
spektrem bezpecnostnich vlastnosti, oproti bézné¢ dostupnym distribucim. Nemeth (2008)
uvadi tyto funkce ve formé specialnich pristupovych kontrol a bohatych moznostech
auditu.®® Mezi nejznaméjsi obrnéné distribuce Linuxu, patii Bastille Linux, Engarde Linux,
OpenWall a GNU.

Firewally ve smérovacich — inteligentni smérovace jsou funkéné vybaveny pro blokovani
specifickych rozsahti adres a portd, umoziuji preklad adres IP (NAT). Mezi nejznamé;jsi
producenty téchto inteligentnich switchti patfi Netgear, Sonic Wall, Cisco. Inteligentni

smérovace nékterych firem jsou schopny i antivirové kontroly a hloubkové analyzy paketu.

Hardwarové firewally — ptedstavuji hardwarové zatizeni se vSemi funkcemi softwarového
firewallu. Zakladnimi funkcemi jsou: statické filtrovani paketl, pieklad adres NAT,
filtrovani adres a portli, soubézné pfipojeni uzivateli a jiné. KliCovymi parametry jsou:

poéty vysokorychlostnich ethernetovych a optickych rozhrani, velikost mezipaméti

%SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. \yd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.

®NEMETH, Evi, Garth SNYDER a Trent R HEIN. Linux: kompletni pfirucka administrdtora: 2.
aktualizované vydani. Vyd. 1. Brno: ComputerPress, 2008, 984 s. ISBN 978-80-251-2410-9.

43



(Cache), sluzby webové proxy a reverzni proxy, prace s protokolem IPSsec, Sifrovani SSL,

modularita a Skalovatelnost, uvadi Sosinsky (2010).%

Serverové firewally — ptedstavuji obdobu hardwarovych firewallii ve formé softwarového
feSeni operujictho nad standardnim serverovym operacnim systémem. Vyhodou této
implementace je moznost aplikace tohoto feSeni na jiz zavedenou infrastrukturu a
obsluznost této aplikace v rdmci dané infrastruktury. Vyhodou téchto feSeni je také lepsi
Skalovatelnost, zapojeni do clusteri a tim padem zajisténi vyssi dostupnosti nez v ptipadée

hardwarovych prvkd.

Bezpecnostni brany — jsou zatizenimi, kterd pracuji na rozhrani mezi dvéma nebo vice
sitémi. Brany jsou jak hardwarového tak softwarového charakteru. Hlavni funkei brany je
konverze protokolii na sedmé (aplikacni) vrstvé ISO/OSI. Brany jsou schopny fungovat i

na transportni a sitové vrstvé modelu ISO/OSI, popisuje Sosinsky (2010).%

Stavové firewally — provadi analyzu vSech spojeni a na zaklad¢ inspekce paketd a
informacich o téchto spojenich rozhoduji, zdali pfislusny paket patii do povolené relace
nebo zaklada relaci novou, ten je nasledné dale filtrovan, dle komunika¢nich pravidel, a je
rozhodnuto, zda bude spojeni povoleno. Stavové filtrovani je metodou dynamické filtrace,
ktera se adaptuje na spojeni a relace, a ktera je schopna ptizpusobit své chovani, v reakci

na vzajemné interakce propojenych systémil.

Firewall je velmi vykonnym prvkem ochrany sitové infrastruktury, ale v soucasné dob¢ je
nutné jej doplnit o dalSi zafizeni, kterd pracuji na sedmé (aplikacni) vrstvé ISO/OSI
modelu. Vzhledem Kk stale castéj§imu zneuZzivani nedokonalosti a chyb aplika¢niho
vybaveni a softwaru, nejen stanic a servert, ale také inteligentnich hardwarovych prvki
jako jsou switche a routery, je nutné implementovat do IT infrastruktury prvky
s pokroCilymi metodami prevence. Témito systémy jsou zafizeni se zabudovanymi
systtmy IDS (Intrusion Detection System) a zafizeni se zabudovanymi systémy IPS

(Intrusion Prevention System). Tato feSeni maji softwarovy charakter, mohou byt soucasti

6666 SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité. Vyd. 1. Brno: ComputerPress, 2010, 840 s.
Mistrovstvi (ComputerPress). ISBN 978-80-251-3363-7.
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hardwarového firewallu nebo funguji samostatné, jako hardwarové sondy, zminuje Endorf
(2005).%®

Prvky pro detekci a prevenci priniku

Reseni na bazi softwarového nebo hardwarového systému, jejichz hlavnim ukolem je
rozpoznat a blokovat nezadouci Cinnost uvnitt sité. Klicovym aspektem Vv ochrané pted
priniky je architektura vSech bezpecnostnich prvku a také efektivita s jakou svou ¢innost
vykonavaji. Bejtlich (2013) uvadi jako idealni zpiisob ochrany perimetru sité, uziti metod
Network Security Monitoring, které spoc¢ivaji ve sbéru, vyhodnocovani a varovani, jiz pfi

probihajicich pokusech o utok, na firemni sit’.*

Okruh zabezpeceni pred chybami lidského faktoru

Tento okruh je pfedev§im vymezen na zdkladé pfistupovych prav, autentizace a
identifikace jednotlivych uzivateld, pracujicich ve firemni IT infrastruktufe. Nezbytnym
krokem je vhodné vybalancovani pravomoci pro kazdého uzivatele, skupinu uzivatela.
Piilisna restriktivnost uzivatelskych pravomoci muze vést k takovému stupni omezeni,
které znesnadiiuje béznou ¢innost dané¢ho uzivatele a promitne se tak do jeho produktivity.
Opravnéni, zabezpeceni, zodpovédnosti by mély vychazet z pfislusné bezpecnostni
politiky, kterd je vétSinou koncipovana restriktivnéji. Vhodné nastaveni uzivatelskych
prav, ma silné preventivni charakter pfed neZddoucimi hrozbami vnégjsiho prostredi, ale

také uvnitt firemni IT infrastruktury.

® ENDOREF, Carl. Detekee a prevence pocitacového utoku. 1. vyd. Praha: Grada, 2005, 355 s. ISBN 80-247-
1035-8.

% BEJTLICH, Richard. The practice of network security monitoring: understanding incident detection and
response. San Francisco: No Starch Press, 2013, 1 online zdroj (379 pages). ISBN 978-1-59327-534-1.
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4 Infrastruktura pro zalohu a archivaci dat

Ochrana datové zakladny je soucasti celistvé bezpecnostni politiky organizace a je
dalezitym prvkem v zajisténi kontinuity informacnich systémil. Zasadnimi prvky, které
jsou predmétem zélohovani, jsou servery uvnitf IT infrastruktury a produkéni data
z koncovych stanic. Servery plni ulohu centralnich uzli a vzhledem ktomu, ze
VvV informac¢nim systému maji nezastupitelnou ulohu, je zaloham jejich provozu nutné
poskytnout potfebnou péci. Zalohovani koncovych stanic je v tomto piipadé upozadéno,
avSak to se netyka produk¢nich dat, ktera stanice a jejich uzivatelé vytvareji. Zalohy
datovych zakladen bézného firemniho prostiedi jsou ukladany redundantné, jako kopie na
pevnych discich, zaloznich paskéch a jinych typech velkokapacitnich médii, na cloudovém
ulozisti. Vhodné je, dilezita data zalohovat externé tak, aby jejich fyzickd podoba byla
mimo budovu/komplex. Kritické zalohy byvaji ¢asto ukladany na datové pasky s vysokou
zivotnosti a diskova pole se zvySenou redundanci dat (RAID 1,10,01,6,7) na zalohovacich

serverech, zafizenich typu NAS, SAN.
4.1 Zalohovani dat

Zalohovani dat probiha v kazdé organizaci dle stanovené bezpe€nostni politiky. Atributy a
charakter téchto politik se li§i podle typti organizace, jeji velikosti a sektoru, ve kterém
pusobi. Zalohovéana jsou zejména produkéni data — tedy data, kterd jsou vytvoiena
samotnymi uZzivateli dané organizace, data pro obnoveni operacnich systéml po padu,
zalohy databazi, dokumentli, projekti a jinych souborli vytvotfenych firemni
infrastrukturou. Smyslem zéalohy je obnova vychoziho stavu v pfipadé havarie, poruchy,
odcizeni anebo vypadku. V ptipadé téchto nenadalych udalosti ¢asto dochéazi k nevratnému
poskozeni uloZenych dat, kterd nejsou-li zalohovana, mohou mit fatalni nésledky pro chod

celé firemni infrastruktury.
4.2 Archivace dat

Ulohou archivace je ukladani dilezitych dat na média dlouhodobé Zivotnosti, s
vyjimecnym pomeérem bezztratového uchovani informaci, na nich archivovanych. Oproti
procesu zalohovani dat se archivace li§i pfedevSim tim, ze v pfipad€ archivace nejsou
kladeny tak vysoké naroky na ¢asovou dostupnost archivovanych dat. Proces archivace dat

vyuziva v sou€asné dobé& specidlni typy pevnych diski a magnetickych pasek. Pti archivaci
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dat je nutné zohlednit hardwarovou komptabilitu pouzitych médii s vyhledem do

budoucnosti.
4.3 Ukladani dat

Ukladani dat je mozné dale specifikovat podle topologie, do jaké jsou data ukladana, podle
vzdalenosti, na jakou je nutné data dopravit a také podle typu pfipojeni médii, na néz jsou

data ukladana.
Topologie ukladani dat

NAS (Network Atached Storage) — piedstavuje systém pro ukladani dat zalozeny na
protokolu ICP/IT v mistni siti LAN. Systém zalohy NAS slouzi k uc¢elnému sdileni
souboril a dat v lokalni siti. Systém NAS je pfistupny v mistni sitové infrastruktufe, ale
stejné tak je mozné, na zéklad€ konfigurace, ptistupovat i ze vzdalenych siti a stanic. Mezi

vyhody systému NAS patii:

e jednoduchost implementace
e jednoduchost spravy
e nizka cena celého systému

e nasazeni do stavajici infrastruktury

SAN (Storage Area Networks) — systém SAN predstavuje dedikované datové sitové
ulozisté, které neni soucasti mistni sit€é LAN a slouzi pouze k transferim dat, s ohledem na
schopnost zpracovani velkého objemu dat. Vychozim prvkem systétmu SAN je
infrastruktura tvofend optickymi pfepinaci a propojeni optickou kabelazi. Systémy SAN
jsou nasazovany zejména ve vétSich organizacich, které jsou zévislé na nekompromisni
dostupnosti datovych sluzeb, extrémné rychlé dobé odezvy a Skalovatelnosti tohoto
systétmu. Nevyhodou syst¢ému SAN jsou vysoké nédklady na realizaci tohoto systému.
Datova pole systému SAN je mozné sdilet na vice serverech, kdy operacni systémy téchto
servertt zachazeji stimto datovym polem, jako slokalné pfipojenym oddilem. Dosah
systému SAN je fyzicky odvisly od schopnosti a parametri optické kabeldze, €ili je mozné

realizovat i spoje na fadove desitky kilometra.

DAS (Directly Atached Storage) — systém DAS je tvofen diskovym polem, které je spojeno

pfimo se serverem nebo jinou stanici. Hlavnim atributem systému DAS je maximalni
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vykon, nevyhodou je nemoznost sdileni diskového pole. Systém DAS je realizovan
pfipojenimi typu SCSI, SATA, SAS. Systém DAS je wuzivan hlavné v menSich
organizacich, protoZze ma& omezené¢ moznosti sdileni dat a omezené moznosti

Skalovatelnosti.
Perimetr ukladani dat

Ukladani dat lokadlné — piedstavuji ulozist¢ jako pevny disk pocitace, externi disk
ptipojeny k pocitaci, paméti typu flash, disky piipojené rozhranim Fireware, eSata. Za

lokélni ulozisté je mozné pokladat rovnéz externi disk napojeny do domaéct site.

Ukladani dat vzddalené — vzdalené ukladani dat je mozné prostfednictvim systému tlozist
NAS i DAS. Vzdalenym ulozistém, které v souc¢asné dob¢ zaziva boom, jsou Cloudova
uloziste, kterda umoznuji ukladat data skrze webova rozhrani nebo specifické aplikacni
vybaveni, pfimo na vzdaleny server. Nejznaméj$imi sluzbami tohoto typu jsou OneDrive
(dtive SkyDrive) spole¢nosti Microsoft, Google Drive spole¢nosti Google Inc, iCloud
spolec¢nosti Apple, Dropbox, Sinplicity, Sugarsync. S rozmachem cloudovych ulozist
Vv posledni dob¢, souvisi zna¢ny pokles cen téchto sluzeb a rist prostoru pro ukladana data.
Nékteré sluzby nabizeji v ramci placenych programt i ,,neomezeny* datovy prostor pro

data svych klientt.
Ukladani dat dle typu pripojeni

SAS piipojeni — nahrazuje starSi sbérnici SCSI a prechazi z paralelniho typu pfipojeni
k sériovému. Pfipojeni SAS je kompatibilni s pfipojenim typu SATA a je vyuzivano jak
v systémech DAS, tak i SAM.

Fiber Channel pripojeni — je zaloZzeno na optickém piipojeni do siti SAN, a zajiSt'uje
nejrychleji mozny zptisob prenosu dat. Nevyhodou tohoto pfipojeni jsou vysoké potizovaci

naklady.

SCSI pripojeni — tento typ pfipojeni je vyuzivan u vykonnych servert. Vyhodou je vysoka
rychlost a vykon. Pomoci SCSI pfipojeni je mozné zapojit pevné disky, které dosahuji

vysokych otacek ploten a disponuji velmi kratkou ptistupovou dobou.
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ISCSI piipojeni — je kombinaci vy$e zminéného SCSI ptipojeni a TCP/IP protokolu. Tento
typ pfipojeni je hojné vyuzit v loZznych systémech zalozenych na architektuie SAN, kde
¢astecné nahrazuje propojeni Fiber Channel. Proces pfenosu dat vyuziva protokol rozhrani
SCSI, prostrednictvim kterého se zafizeni vzajemné dorozumivaji a samotny transfer

pakett je realizovan na zaklad¢ protokolu TCP/IP.
4.4 Zalohovaci ulozisté

Zalohovaci tulozisté tvofi jednotky a prvky, na které je mozné ukladat data plynouci
z informaénich systému v ramci firemni IT infrastruktury. Zalohovani dat je dvojim

zpusobem:

e On-site (Online)
o Off-site (Offline)

Nejdulezitéjsim prvkem procesu zalohovani jsou sitové protokoly, které vymezuji
sémantiku, syntaxi a synchronizaci komunikace mezi jednotlivymi aparaty. Podle

zvoleného typu architektury jsou definovany i protokoly realizujici vlastni pfenos dat.

Zalohovaci média jsou volena s ohledem na svou kapacitu, ndklady, obsluznost, zp&tnou

kompatibilitu, ptistupovou dobu.

Disky HDD — bézné pevné disky disponuji velmi nizkou ptistupovou dobou, robustni
kapacitou a jsou snadno pouzitelné a Skéalovatelné, jsou bézné dostupné, avSak financné

narocné. Obvyklé velikosti jsou od 500 GB az po 4 TB.

Disky SSD (Solid State Disc) — jsou rychlejsi variantou pevného disku s extrémné
rychlymi pfistupovymi dobami, avSak menSi kapacitou vzhledem k vysokym cendm

NAND chipii, pouzivanych k jejich vyrobé. Obvyklé velikosti jsou od 120 GB aZ po 1 TB.

Magnetické pdsky - jsou jednim z nejpopularnéjSich medii pro archivaci dat. Technologie
vyroby téchto pasek jsou neustdle inovovany, cena téchto médii je velmi pfizniva.
Potizovaci néklady na systémy schopné zdpisu a ¢teni z t€chto médii jsou vSak velmi
nepiiznivé. Vyhodou magnetickych pasek je jejich snadna obsluznost, pienositelnost a

moznost uloZeni mimo organizaci.
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Cloud Storage — ptedstavuje moderni zpusob zalohy dat, kdy jsou data uloZena na
diskovych polich a serverech tretich stran. Provozovatelé¢ téchto ulozist' data Sifruji, jsou
zodpovédni za jejich redundanci. Prvotnim ucelem téchto tlozist nebyla moznost zalohy
dat, ale jejich dostupnost z jakéhokoliv mista v jakykoliv ¢as. Vyhodou cloudovych ulozist
je jejich, takika nezmérny, diskovy prostor a v souc¢asné dob¢ klesajici naklady na jejich

prondjem.
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PRAKTICKA CAST

Prakticka cast diplomové prace bude orientovana na pét dil¢ich usekt. Analyzovan bude
soucasny stav zabezpe€eni perimetri siti v malém a stfedné velkém podniku, dale bude
provedena analyza systému zalohovani klicovych produkcnich dat. Zjisténé vysledky
z obou analyz, budou nasledné formulovany do navrhu opatfeni pro posileni zabezpeceni
infrastruktur téchto podnikd, zajisténi cennych dat a piipadnou modernizaci IT
infrastruktury, zkoumaného podniku. Doporu¢ené navrhy, scénafe zabezpeCeni a
modernizace budou kalkulovany a ocenény, dle aktualnich cen s ohledem na

predpokladané limitni rozpocty organizaci.

5 Bezpecnostni audit

Analyzu bezpecnosti firemni infrastruktury, uvazuje autor pojmout, jako provedeni
bezpecnostniho auditu zkoumané infrastruktury, vlastnimi silami. Provedeni takového
auditu, je mozné uskutecnit pouze se souhlasem jednatelli spolecnosti a za predpokladu

poskytnuti nezbytnych opravnéni, potfebnych pro diagnostiku zkoumaného prosttedi.

Bezpecnostni audit IT infrastruktury spole¢nosti ASské sluzby, s.r.o. a ASské lesy, s.r.o.
poskytne komplexni pichled o stavu informaénich systému organizaci, odhali pifipadna
rizika, spojena sochranou dat. Dale pomuze jasné urcit, které oblasti firemni
infrastruktury, bude vhodné posilit, jaké technologie pouzit — do kterych investovat.
V neposledni fadé odhali nebezpedi, ktera témto infrastrukturam hrozi, diky identifikaci

jejich slabych mist.
Audit je ¢lenén do nékolika fazi, které jsou provadény v ptisluSném poradi.

Piipravna faze — nékdy téz oznaCovana jako faze planovaci, je procesem, ve kterém je
auditorem nadefinovan plan auditu. Je uréen rozsah auditu a jeho pozadavky, dale jsou
urCeny segmenty, kterym se bude vénovat. Definovana je §ite zabéru auditu a také v jakém

rozsahu budou zkoumany jednotlivé elementy. Zobecnény jsou pouzité techniky.

Faze sbéru dat a informaci — je procesem sbéru dat a informaci o zkoumaném prostiedi,
pfi kterém je zarovenl ovéfovano, nakolik jsou aplikovana bezpecnostni opatieni a to jak
procesniho, tak technického razu. Tato faze umoznuje zdkladni identifikaci potencialnich

rizik. V této fazi je, mimo jiné, proveden pruzkum prostor a okoli, provedeno je Setfeni se
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zaméstnanci, analyza podnikovych bezpecnostnich politik a smérnic a v neposledni fadé

jsou provadéna technickd méfeni a operativni testy.

Faze analyzy dat — je procesem, ve kterém jsou zpracovany vSechny vysledky
z provedenych Setfeni, kategorizovana jsou rizika a je proveden navrh potiebnych

bezpecnostnich opatteni.

Prezentace vysledkit a piipominek — provedena Setfeni a analyzy jsou sumarizovany do
prezentace vysledkli bezpecnostniho auditu. Vysledny sumai je pfipominkovan ze strany
subjektu, jehoz infrastruktura byla podrobena provadénému auditu. Vystupem
bezpe¢nostniho auditu je vyslednd zprava, kterd obsahuje seznamy prostredkil
infrastruktury, seznam hrozeb, seznam opatieni a navrhit vhodnych pro eliminaci téchto

hrozeb.

Bezpecnostni audit lze pojmout z hlediska technického, procesniho ¢i komplexniho.
Procesni audit je zaméfen na vzajemnou provazanost bezpecnostni politiky organizace a
systému zajisténi bezpeCnosti IT infrastruktury organizace. Ptipadné posuzuje systém
zabezpeceni s ohledem na obvyklé normy a standardy v téchto oblastech. Technicky audit
je zaméfen na funkcionality bezpe¢nostniho systému, penetracni testovani, metodicka
meéfeni a Setfeni technického razu v sitovém provozu. Komplexni audit je kombinaci vyse
zminénych forem, posouzeny jsou tedy vSechny faktory, které plni ulohu ¢i ovliviiuji

bezpecnost firemni infrastruktury.
Ptinosy plynouci z provedeného bezpe€nostniho auditu mohou ustit v:

e navrh vhodné zvolené bezpecnostni politiky organizace

e cilené a efektivni investovani do téch ¢asti infrastruktury, kde posileni dotéenych
prvkll vyrazné zesili bezpec¢nost perimetru

e ochranu podnikovych dat pted zneuzitim, destrukci, ztratou

e ochranu dobrého jména organizace

e posileni davéry v tuto organizaci

e napliovat legislativni pozadavky a normy

e pouziti technologii, které mohou poskytnout konkuren¢ni vyhodu

e uchéazet se o rozli¢né certifikace
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5.1 Bezpecnostni audit v podnicich ASské sluzby, s.r.o0. & ASské lesy, s.r.o.

Autor této diplomové prace provede bezpecnostni audit v malém a stfedné velkém podniku
na lokalni urovni. Autor neni certifikovanym auditorem IS s potfebnou certifikaci CISA,

rovnéz také neni Clenem profesni asociace auditora ISACA.

Audit bude provadén ve stiedné velkém podniku ASské sluzby, s.r.o. a malém podniku
ASské lesy, s.r.o. Pfedmétem bude IT infrastruktura organizaci Citajici 5 serverd, 40
pracovnich stanic, 17 mobilnich zafizeni, metalickou kabeldz, hardwarové sitové prvky,
prvky systému zalozniho napajeni, softwarové vybaveni pocitacli, stav operacnich
systémi, systémové konfigurace pocitacl, vrstvy fyzického zabezpeceni, dohledovy
systém a systém elektronického zabezpeceni objektt. V neposledni fadé¢ bude revidovan
systém zalohovani podnikovych dat. Cilovym pozadavkem na audit, je poskytnout
ucelenou spravu o soucasném stavu zabezpecCeni, hrozbach, rizicich a slabych mistech IT

infrastruktury obou organizaci.
5.1.1 Fyzické zabezpeceni

Ob¢ ustredni budovy objektii véetné 5 pobocek spolecnosti jsou vybaveny elektronickym
dochazkovym systémem. Tento systém vSak neni doplnén systém pro autorizovany piistup
skrze Cipové karty, ¢i terminaly S klavesnicemi, omezujici piistup a pohyb zaméstnanct do
jednotlivych sekci. Kazdy ze zaméstnanct spole¢nosti ma tedy pfistup do vSech casti a
pobocek podniku. Pro bezpec¢nostni audit, oddil fyzického zabezpeceni, je dilezitym
bodem, pfistup do serverovny €. 1, serverovny Cislo 2 a technické mistnosti. Do téchto

lokalit je umoznén vstup:

Vedeni

- jednatel spole¢nosti

- ekonomicky reditel
Sekretariat

- hlavni ucetni

- projektant méstskych komunikaci
UdrZba

- spravce ustiedniho objektu spole¢nosti
- systémovy administrator
- pracovnice uklidu
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Nekontrolovany pfistup Sesti osob, jejichz pracovni néplni neni udrzba a sprava IT
infrastruktury, je Dbezpecnostnim rizikem, predstavujicim netimyslné poskozeni
hardwarového vybaveni nevhodnym pohybem ¢i manipulaci s vybavenim uvnitt
zminovanych mistnosti. Tato potencidlni hrozba je zfejma, zejména ze Strany pracovnice

uklidu, ktera dle dotazu autora, nebyla vhodné proskolena.
5.1.2 Elektronicky zabezpecovaci systém

Spole¢nost AS vcetné¢ svych pobocek, je vybavena elektronickym zabezpecovacim
systémem firmy Jablotron, tfidy JA 100, sbérnicového typu. Centralnim bodem EZS je
ustiedna JA-106Ka s vestavénou GSM/GPRS branou a komunika¢nim rozhranim typu
LAN. Ustiedna je umisténa v t&zko p¥istupnych, ptidnich prostorach objektu. P¥i zb&zné
kontrole, vSak autor zaznamenal nedostatecnou kapacitu zadlozniho napéjeni Ustfedny,
kterou signalizoval indikator. Po prostudovani dokumentace k EZS, ktera byla autorovi k
dispozici, bylo zjisténo, ze GSM brana zafizeni, v piipadé poplachu, tento signalizuje
pouze na PCO. Na ustfednu jsou napojeny detektory pohybu, PIR ¢idla typu Ja-110P.
Soucasti systému je siréna typu JA-111A-BASE-Rb. Diéle pak sbérnicovy pfistupovy
modul typu JA-114E a 60 kust RFID pfistupovych ¢ipti JA-191J. Chyb¢&jicimi prvky
systétmu EZS jsou environmentalni detektory teploty a koufe. Mezi chybé&jicimi prvky
Systému jsou i dvefni magnetické detektory. Umisténi vSech pohybovych detektor,
ustfedny 1 zaloZniho napdjeni, je ve shodé€ s projektovou dokumentaci. N&které z detektorti
pohybu vykazuji znamky konce, svého provozniho obdobi. Rizikem je absence sledovani
nepiimérené teploty a koufe uvniti serveroven a technické mistnosti, jako klicovych uzla
infrastruktury. Dal$im problémem je nedostate¢na kapacita zalozniho napajeni ustfedny,
v piipad¢ vypadku dodavek elekttiny. Konfigurace tstiedny, v piipadé poplachu, vykazuje
urCité rezervy. Kontrolni cviény poplach, ktery byl po dohodé s vedenim spolec¢nosti,
spustén dne 10. 10. 2014 v €ase 20.30 zaznamenalo ¢idlo €. 2, v pfizemi hlavni budovy,
naproti vchodovym dvefim. Pfijezd zasahového vozidla spolecnosti zajist'ujici PCO, byl
zaznamenan v Case 20.35. Doba pfijezdu odpovidd smluvnim podminkdm, pracovnik
bezpecnostni agentury autora a spravce budovy vyzval k prokdzani své identity a vazb¢ na

spolecnost AS.
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5.1.3 Kamerovy dohledovy systém

Spolecnost AS neni vybavena dohledovym systémem. Zaznam o pohybu osob vn¢ a viikol
objektl, tedy neni pofizovan ani archivovan. Objekt je zajistén kovovym oplocenim o
vySce 180cm. Rozloha ustfedi, které tvofi 4 budovy, ¢itd 780m ¢Etvere¢nich. Absence
kamerového systému uvnité a ve venkovnich prostorech, piedstavuje riziko a znemoznuje

naslednou identifikaci pfipadnych penetratort.

Spole¢nost AL je vybavena dohledovym systémem, instalovaném v ustfedi organizace,
ktery tvofi DVR AVC-159 700TV a 4 IR analogové kamery AVC 159. Stav systému,
odpovida jeho stati (4 roky). Systém neni pravidelné servisovan. Zaznamy z kamer, které
autor shlédl, jsou siln¢ zaSuméné a zejména kamera 2 a 3 snimd nevhodny tsek vnéjsiho

perimetru.
5.1.4 Systém zaloZniho napajeni

Zaloznimi zdroji elektrické energie, které jsou v organizacich vyuzity, jsou jednotky UPS
znacek SWEEX (3ks) BlackOut Buster (2ks) a APC (4ks). Vlastnim zdloZznim napajenim
disponuji v serverovné ¢islo 1, UTM firewall, server 01, server 02, server_03. Systémem
zalozniho napdjeni, vSak neni vybaveny ptepinac¢ v rackové skiini. V serverovné cislo 2
jsou vybaveny zdloznim napdjenim, oba servery. V technické mistnosti je zdloznim
napajenim vybavena telefonni ustfedna i brana GSM. Pouzité zalozni jednotky pfidruZzené
k serverim jsou schopny provozu na baterie, pii plné zatézi, po dobu 10 minut. Test
zaloznich zdrojii nemohl byt, z diivodu jejich uziti v produkénim prostiedi, realizovan.
Zalozni zdroje napajeni, a¢koliv jsou vybaveny rozhranim pro monitoring, nejsou centralné
monitorovany. Dle tdaji nactenych po ptipojeni zdroju k aplikacim, uréenym pro jejich
sledovani, bylo zjisténo, ze stav vSech akumulatort je vyhovujici. Jednotlivé parametry a
kapacitu, uvadim v pfiloze ¢islo 10.1. Riziko spatfuje autor v absenci zalozniho napajeni

centralniho switche v ustfedi AS a také chybé&jicimu monitoringu jednotlivych jednotek
UPS.

5.1.5 Kabelaz sitovy hardware

Ustiedni budova AS a pfilehlé budovy jsou plné zasitovany strukturovanou kabelazi UTP

Cat S5E. Vychozim uzlem je patch panel a centralni switch, umistény v rackové skiini,
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v serverovng Cislo 1. Kabelaz je usazena v listach s vystupy v podobé dvojitych zasuvek RJ
45 a jednoduché RJ11. Podle projektové dokumentace je uzito kabeldze znackového
vyrobce BELDEN, provedeni CU-HS2. Na zadkladé¢ meéfeni pfistrojem FLUKE DTS
18007°, jsou vSechny realizované spoje vyhovujici a odpovidaji normam pro pfenosovou
rychlost 10/100Mbit. Serverovna ¢. 1 je vybavena rackovou skiini TRITON 42U o
rozmérech 600x800 mm. V rozvadéci jsou usporadany dva patch panely a centralni switch
TP-LINK TL-SG1024. Kabelaz je uspotfadana chaoticky, chybi znacCeni jednotlivych
vodi¢i. Rackova skiin je vybavena zamkem, ktery byl v dobé kontroly odemcen. DalSim
problémem je chybéjici chlazeni switche a jeho montaz bezprosttedné pod patch panely.
Rizikem je ptehiivani tohoto HW prvku. Dalsim prvkem je VDSL modem TP-LINK TD-
W8961NB. Modem TP-Link pracuje sverzi firmwaru 0.4.8. Tato revize neni revizi
nejnovejsi. Serverovna €. 2 je vybavena switchem NETGEAR GS105E a routerem TP-
LINK Archer C7. Technickd mistnost je vybavena telefonni tUstfednou typu ISDN
Panasonic 16SLC a GSM branou EasyGate 2N.

Ustiedni budova AL je vybavena VDSL modemem ASUS DSL-N16U, ktery distribuuje
piipojeni k internetu jednak strukturovanou kabelazi UTP Cat 5E. Dal§im prvkem je 8mi
portovy switch TP-LINK TL-SG108.

5.1.6 Prvky bezdratové sité

Objekt organizace AS pokryvaji 4 bezdratové sité. TFi jsou standardu 2,4 GHz a jedna
standardu 5,0GHz. Bezdratova sit (AS-SPOT 1) je realizovana prostfednictvim
integrovaného vysilace modemu TP-LINK TD-WB8961NB vV serverovné ¢. 1. Bezdratova
sit (AS-SPOT 2 — zélozni provoz) je distribuovana prostiednictvim routeru TP-LINK
Archer C7 umisténého v serverovné ¢. 2. Bezdratova sit’ (AS-dilny) je distribuovana skrze
AP TP-LINK TL-WR841ND, ktery je umistén v objektu garaze. Bezdratova sit’ (AS-T5) je
5,0GHz spojem mezi hlavni budovou, distribuovanou routerem TP-LINK Archer C7 a
anténou AirGridM5, umisténou pod krovem protilehlych garazi. Toto 5.0GHz spojeni,
pfipojuje WLAN AS-Dilny s ustfedni budovou.

Objekt organizace AL pokryva jedina bezdratova sit AL — SPOT 1, kterou distribuuje
VDSL modem ASUS DSL-N16U A.

70 7a zapijceni tohoto cenného vybaveni dékuji firmé Zavod’an & syn s.r.0.
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Konfigurace siti WLAN v organizacich

Tabulka 2 - Konfigurace bezdratovych siti v podnicich

AP AS — Dilny AS — Spoj AS - Spotl AL - Spotl
Standard: 802.11n 802.11n 802.11ac 802.11n
Frekvence: 2,4 GHz 5GHz 2,4 GHz 2,4 GHz
Kanal: 3 6 11 7
Sifrovani: TKIP/AES TKIP/AES TKIP/AES TKIP/AES
DHCP: ANO NE ANO ANO
Dosah: 40 m 300 m 50m 60m
W BV O U B 600 Mbit/s 1000 Mbit/s 600 Mbit/s 600 Mbit/s
ARG R T 40/20 Mbit/s 120/80 Mbit/s 40/20 Mbit/s 40/20 Mbit/s
Trans. power: 75% 90% 60% 90%

Max. pocet kli.: iy 2 15 -
Ovérova. MAC: HNI= ANO NE NE
WPS: ANO NE NE NE

Zdroj: vlastni tvorba

Riziko predstavuji: piimy pfistup do Internetu skrze AS-SPOT1. Neaktualni firmware
modemu TP-LINK TD-WB8961NB. Defaultni pfistupova piihlasovaci jména a hesla u
zatizeni: routeru TP-LINK Archer C7, AP TP-LINK TL-WR841ND, antény Airgrid MS5.
Sifrovani u AP TP-LINK TL-WR841ND dilna. Kolizni vysilaci kanal u AP TP-LINK TL-
WR841ND dilna. Dosah perimetru spoje 5,0GHz. Povolena funkce WPS u AP TP-LINK
TL-WR841ND dilna.

5.1.7 UTM Firewall

Funkci UTM firewallu plni server 01. Firewall je instalovan jako softwarovy implement.
Server bézi pod opera¢nim syst¢émem Win 7 Home Premium x64. Hardwarova konfigurace
serveru_01 je v ptiloze 10.3.1. Softwarové feSeni firewallu zpracovava produkt spole¢nosti
Kerio, Kerio Control verze 7.4.1 build 5051. Licence IPS neni aktivovana (vyprsela ke dni
01. 11. 2014). Na témze serveru bézi softwarovy mail klient spolecnosti Kerio, Kerio
Connect verze 8.00 build 639. Rizikem v ptipadé UTM firewallu je neplatna licence IPS.
Pouzivana zastarald verze produkti Kerio Control a Kerio Connect. Opera¢ni systém
serveru je v rozporu s licenénimi podminkami spole¢nosti Microsoft. V operacnim systému
jsou instalovany problematické aplikace, které nesouvisi pfimo se spravou a bezpecnosti

infrastruktury.
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5.1.8 Antispamové, Antispywarové, Antivirové reSeni

Funkci antispamového feSeni prvni vrstvy plni §tit Cloudmark Gateway poskytovatele
podnikového web hostingu a domény Forpsi.com. Druhou vrstvu zastava modul
SpamAssassin, ktery je soucasti produktu Kerio Connect. AntiSpamovy filtr vychazi
z databaze Spam URI Realtime Blocklist (SURBL), kterou prubézné aktualizuje externi
systémovy administrator. Tieti vrstvou je interni databaze produktu MS Outlook.
Antivirovou platformou infrastruktury, je produkt Kaspersky Endpoint Security verze 10.0.
Centrum pro spravu AV feSeni je instalovano naserveru 02. Opera¢nim systémem serveru
je MS Windows Pro x64. Re$enim Kaspersky Endpoint Security jsou vybaveny viechny
pracovni stanice v ustfedi organizace. Podrobnéjsi popis celého sytému AV je rozebran
10.2. Mezi hlavni rizika tohoto oddilu auditu patii absence antimalwarového feseni. Dalsi
hrozbou je absence AV feseni na pobockach spolec¢nosti. Volné licence feSeni Kaspersky
Endpoint, jsou Kk dispozici. Jednim z dalSich rizik je absence AV feSeni v mobilnich
zatizenich. Opét i zde jsou volné licenéni kapacity k zabezpeceni téchto zatizeni. Chybéjici
implementace kontroly, realizované Kaspersky Security Centrem, u pfichozi mailové posty
je dalsim rizikem. Tuto funkci ¢astecné zastava mailovy server Kerio Connect, avSak
pouze na urovni filtrovani pfiloh u pfichozi poSty. AV feSeni neni rovnéz integrovano na
serveru_04, ktery plni funkci Fileserveru. Zde povaZuje autor nenasazeni ochrany, za
vazné riziko. Organizace AL je vybavena jednotlivymi licencemi AV produktu McAfee
Internet Security 10.2, které je instalovano na vSech pracovnich stanicich. Stanice 3, 4 a 6

maji zastaralé virové databaze. Organizace AL rovnéz neuziva antispywarového feseni.
5.1.9 Servery

Podnikova sit’ nevyuziva doménové struktury. Pracovni stanice a servery jsou zafazeny do
pracovni skupiny. Server_01, server_02 a server3 jsou lokalizovany v pfizemi ustfedni
budovy. Server 01 plni roli UTM Firewallu a Mailového serveru. Server 02 plni funkci
administracniho serveru Kaspersky Security Center. Server 03 je databdzovym serverem,
ktery obstarava dochdzkovy systém. Server 04 a Server 05 jsou umistény v prvnim patie
ustfedni budovy. Server 04 plni roli, databazového serveru, ktery spravuje databazi
ucetniho systému Money S5. Daéle plni dvakrate funkci aplika¢niho serveru. Za prvé
zajistuje chod ucetniho systému Cigler Software Money S5 a za druhé spravuje geodeticky

a mapovy systém MySis. Server 04 rovnéZ plni roli WSUS, skrze ktery distribuuje

58



aktualizace k pracovnim stanicim. Server 05 plni funkci Fileserveru, na ktery zaméstnanci
ukladaji svd produkcni data. Kazdy ze serverli je vybaven zdlozndm napdjenim UPS
(Uninterruptible Power Supply), umoznujici chod pfiblizné 15 minut v piipadé vypadku

w7

elektrické sité. Podrobné&jsi informace o konfiguracich hardwaru, shrnuji v piiloze 10.3.
5.1.10 Pracovni stanice

Kazdy zaméstnanec ve zkoumanych podnicich, z odd€leni administrativy a jednotlivi
vedouci a mistfi kazdého z useki, vlastni svou pracovni stanici. Jsou jimi desktopové
stanice Dell Vostro 220s, jednotné konfigurace i operacniho systému, v ptipadé spole¢nosti
AS a Lenovo IdeaCenter H30, v ptipad¢ spole¢nosti AL. Zaméstnanci, ktefi svou pracovni
¢innosti realizuji vyuzivanim aplikaci, napojenych na néktery ze server, maji sva
pracovi$té dovybavena zaloznimi zdroji napajeni. Pracovni stanice jsou vybaveny
ethernetovym adaptérem, ktery je jejich jedinym spojem do podnikového intranetu a dale,
skrze UTM firewall, ktery tidi sitovy provoz, i do internetu. Pracovni stanice v podniku
AL jsou spojeny sitovym switchem, komunikace neni filtrovana firewallem ani
bezpe¢nostni branou. Jedinou ochranou je AV feSeni McAfee Internet Security. Vystup

z analyz, provedenych na vybranych pracovnich stanicich, je uveden v ptiloze 10.5.
5.1.11 Mobilni zarizeni

V organizaci AS jsou pracovni z tseku Noviny, Spravce Hibitova a Sbérny dvir vybaveni
notebooky znacek HP. V organizaci AL jsou pobocky Aredl Héaje, Skola v ptirodé
Doubrava a plavecky bazén, vybaveny notebooky znacky Dell. Konfigurace referen¢nich
zafizeni je uvedena niZze v tabulce ¢islo 3. Vedouci sekli a management spolecnosti je
vybaven smartphony znacky Samsung Galaxy S4, s opera¢nim systémem Android verze

4.4 (Kit Kat). Externi zaméstnanec odd€leni novin, je vybaven tabletem Apple Ipad 3.

Tabulka 3 - Konfigurace notebooki AS & AL

odel / Parame P 0 P Probook 4 De DIro 4 0 pa Sat. R50
Proceso Intel Cel. N2840 | AMD DCore A6 | Intel Core i5 Intel Core i3
Opera Da 4 GB 4GB 6 GB 4GB
2 d 500 GB 500 GB 500 GB 1TB

7 d karta Intel HD 4400 AMD Radeon R4 | Intel HD 4400 Intel HD 4400
O Windows 8 Windows 7 PRO | Windows 8.1 Windows 7 PRO

Zdroj: vlastni tvorba
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5.1.12 Data a jejich klasifikace

Veskeré informace a data, se kterymi se v organizacich naklada, nejsou nikterak
klasifikovana. Pravidla pro pfistup ke sdilenym adresditm neexistuji. Produkéni data,
uloZzena na Fileserveru jsou nehomogenni, nesystematicky uklddana a rovnéz nejsou
Sifrovéna. V organizacich neni zavedena zddna bezpecnostni politika, kterd by definovala,

jaka data, v jakych mistech a kym, maji byt ukladana a archivovana.
5.1.13 Zalohovani

Zalohovani produk¢nich dat organizace AS je realizovano nesystémove. Zalohovany jsou
pouze databaze, ucetniho systému Money S5 a mzdového systému Target. Zaloha je
provedena pracovnici z G¢etniho oddéleni, jako kopie aktualnich databazi na externi pevny
disk. Data vyprodukovana ostatnimi zaméstnanci, vyjma novinaid, nejsou chranéna.
Caste¢néa zaloha je provadéna pouze u pracovni stanice ¢ 7 (noviny). Zde je provedena
zaloha produkénich dat z programu QUARK, na druhy diskovy oddil, t¢hoz fyzického
disku. Servery nemaji usporadany disky, v polich typu RAID. Externi zaznamové zatizeni
neni pfitomno. Zatizeni typu SAN, NAS neni pfitomno. Zalohovani do tlozist’ cloudového
charakteru, neni aplikovdno. Stinové kopie vytvafenych dat nejsou provadény. Bitové
kopie operac¢nich systému provozovanych serverl, nejsou vytvoreny. Datovy sejf neni

instalovan.

Produk¢ni data organizace AL nejsou rovnéZ zalohovana a archivovana. Cennymi jsou

podle analyzy, zejména data z ekonomického tseku a databaze lesniho hospodaistvi.

5.1.14 Monitoring a logovani

V organizaci AS nedochazi ke kontinualnimu logovani implicitnich udalosti. Logovani na
serverech 01 a 04 je v defaultnich nastavenich. Vystupy z log soubort jsou sledovany
namatkové administratorem. Néstroj pro monitoring aktudlniho stavu vyuziti, klicovych
prvka infrastruktury, zejména serverti, V podobé sledovani vyuzitych systémovych

prosttedkl, neni instalovan.
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5.2 Sumarizace vysledki Setfeni

5.2.1 Fyzické zabezpeceni infrastruktury organizaci
Zjisténymi nedostatky v zabezpeceni fyzického perimetru jsou:

% absence systému pro autorizovany piistup zaméstnanci do jednotlivych sekci
organizace

¢ pocet nekompetentnich zaméstnanct s pristupem do tsekut s kli¢ovymi ¢astmi IT
5.2.2 Elektronicky zabezpecovaci systém

Slaba mista v systému elektronického zabezpeceni organizaci:

X/
o

chybéjici senzory zaznamenavajici pohyb dveii a okennich tabuli

¢ chybéjici senzory teploty a koufe v serverovnach a technické mistnosti
¢ nevyhovujici stav 4 PIR cidel systému EZS

¢ kapacita a stav zalozniho napajeni sbérnicové ustiedny

¢ konfigurace GSM brany, smétujici poplach pouze na pult CO
5.2.3 Dohledovy systém uvniti a vné organizaci

Organizace AS nedisponuje zadnym dohledovym systémem. Sledovan a monitorovan neni
pohyb zaméstnanct ani cizich osob uvniti objektt, taktéz vnéjsi prostory organizace, dilny,
gardze, servisni centrum a vSechny ostatni pobocky organizace nejsou sledovany.
Vzhledem k rozsahu obhospodafovanych prostor, pedstavuje nepfitomnost kamerového
systétmu vaznou hrozbu. U podniku AL jsou nevhodné smérovany 2 z celkovych 4
analogovych kamer. Ve Spatném stavu jsou také metalické ptipojky, které se projevuji

V siln€ zaSuméném zaznamu, pofizenim bezpecnostnimi kamerami.
5.2.4 Systém zaloZniho napajeni klicovych prvku infrastruktury
Slabiny zaloZnich systému elektrické energie:

¢ prestoze jednotky UPS disponuji podporou vzdaleného monitorovani a spravy, neni
tento systém vyuzivan
% neexistuje vnitini pravidlo pro terminy kontroly jejich funkcnosti a stavu

% chybgjici prvek UPS v piipadé centralniho switche organizace AS
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5.25 Metalicka kabelova infrastruktura a sitovy hardware

Nedostatky v oblasti rozvodl kabelaze a stavu sitovych prvki:

X/
L X4

nevyhovujici systém uspotadani kabelového vedeni, v rackové skiini (serverovna €. 1)
chybéjici znaceni kabelovych ptipojek v serverovnach

volny piistup do rackové skiiné

nedostate¢né chlazeni centralniho switche

uspotadani prvki v rackové skiini

verze uzivan¢ho firmware u sitovych prvki TP-LINK TD-W8961NB a

TP-LINK TL-WR841ND

5.2.6 Bezdratova infrastruktura WLAN

Slabiny v systému pro bezdratovy pfistup do vnitiniho perimetru organizace:

X/
L X4

X/
L X4

sit’ AS-SPOT 1 je distribuovana prvkem napojenym pted podnikovy firewall UTM
vychozi nastaveni ptihlaSovani, do systému pro spravu sitovych prvki

nevhodné konfigurace AP TP-Link dilna

dosah vysilaciho bodu 5.0 GHz

funkce WPS u AP dilna v defaultnim nastaveni — povoleno

5.2.7 Podnikovy UTM firewall Kerio Control verze 7.4.1 build 5051

verze nasazen¢ho operacniho systému, nesouciho softwarovou nadstavbu UTM
firewallu je v rozporu s licen¢nimi pravidly spole¢nosti Microsoft

neaktivni licence IPS

starsi verze produktu Kerio Control postradajici dilezité funkcionality

nevhodné aplikaéni vybaveni serveru s UTM firewallem

5.2.8 Antivirové, Antispywarové a Anstispamové reSeni ochrany infrastruktury

Slabymi misty v této oblasti zabezpeceni IT infrastruktury jsou:

X/
°

X/
°

absence systému pro ochranu a detekci priniku malwaru do bézicich systému
chybéjici implementace korporatniho Antivirového feSeni do vSech koncovych bodi

infrastruktury
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chybéjici ochrana mobilnich zafizeni, uzivanych v organizaci

absence konfigurace antispamového feSeni Kaspersky Security Center do aplikace MS
Outlook 2010

AV feSeni neni integrovano na serveru 04 — Fileserveru

zastaralé virové databaze AV feseni McAfee na pracovnich stanicich v podniku AL

5.2.9 Servery umisténé v infrastrukture organizace AS

Rizika a hrozby v konfiguracich jednotlivych servert organizace:

X/
L X4
*
L X4
X/
L X4

X/
L X4

nevhodna konfigurace v piipad¢ prepnuti provozu na zélozni napajeni

chybi zadkladni komponenty pro vyménu poskozeného hardwarového vybaveni
Vv ptipadé jeho selhani

neni uzaviena servisni podpora HW, ke klicovym produkénim serverim

absence rizikovych zaplat v ptipadé Fileserveru (04) s opera¢nim systémem DEBIAN
nevhodna konfigurace uzitnych roli databazového serveru (03) s OS Win 2008 R2
nedostate¢ny diskovy prostor Databazového serveru (03) s OS Win 2008 R2

5.2.10 Pracovni stanice

Nedostatky v zabezpeceni jednotlivych pracovnich stanic:

X/
°

na vSech stanicich v organizacich se pracuje pod lokélnim administratorskym uctem
neni uplatiovdna Zadna politika €1 restrikce v moZnostech spravy a instalace SW
vybaveni na pracovnich stanicich

aplikaéni vybaveni stanic 01 (Fakturace), 02 (Mzdy) a 03 (Zelen), pozirajici 75%
systémovych prostredkil

chybéjici restrikce a bezpecnostni pravidlo pro piistup k portim USB

ptitomnost nelegalnich aplikaci na stanicich 04 (Bazén) a 05 (Listy)

uzivatelské Uty s pravy lokalniho administratora nejsou chranény heslem

absence kritickych aktualizaci opera¢niho systému Windows 7 — stanice 01,02,04

neaktualni softwarové komponenty JAVA a Adobe Flash Player — stanice 02,03,05

5.2.11 Mobilni zarizeni

Rizika spojena s uzivanim mobilnich zafizeni v organizaci:

63



¢ chybéjici bezpecnostni politika v ptipadech BYOD

% prace pod uzivatelskymi G¢ty lokalniho administratora

¢ UCty lokalnich administratorti nejsou chranéna hesly

¢ smartphony nejsou vybaveny AV feSenim

¢ smartphony a podnikové notebooky nemaji restrikce pro instalaci soft. vybaveni

% smartphony nejsou uzaméeny pro zménu firmware
5.2.12 Data a jejich klasifikace + opravnéni
Nedostatky pii manipulaci a spravé podnikovych dat:

¢+ produkéni data nejsou klasifikovana do tiid/skupin
¢ pristupova opravnéni pro ¢teni a manipulaci s daty nastavena “for everyone*

X/

¢ data nejsou tiidéna a ukladdna systematicky
+ data nejsou Sifrovana
¢ kli¢ova produkéni data nejsou uloZzena v datovém sejfu

¢+ data nejsou archivovana
5.2.13 Systém zalohovani a ochrany dat
Slaba mista v metodach pro zalohu a ochranu podnikovych dat:

¢ nesystémovy pfistup k zadlohdm produkcnich dat

«» zéaloha provadéna neproskolenym personalem

¢ chybé¢jici plan na ochranu dat

% zalohovani na jediny fyzicky disk

% zalohy nejsou oveétovany

¢ chybéjici zalohy pro obnoveni provozu servert

¢ neni instalovan datovy sejf

** neni vyuzit potencial serverového vybaveni pro usporadani pevnych diskt do poli
 neni instalovano a vyuzivano alternativniho zpisobu zalohovani
¢ absence systému zalohovani produkcnich dat zameéstnanct

¢ Vpodniku AL nejsou data nikterak zalohovana

% chybi bitové kopie pracovnich stanic

% chybi Disaster Recovery Plan
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5.2.14 Monitoring a zalohovani
Nedostatky oblasti sledovani provozu v infrastruktufe

L)

% chybi systém pro monitoring provozu

L)

X/
L X4

chybi systém pro sledovani stavu klicovych prvki infrastruktury

“* zaznamy o provozu nejsou centralné vyhodnocovany

L)

RS

» zaznamy o provozu nejsou externé ukladany a zédlohovany

L)
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6 Navrhy a doporudeni pro posileni zabezpeceni IT infrastruktury

Z vysledki bezpecnostniho auditu je patrno nékolikero rizik a hrozeb, spojenych
s nedostateCnym zajiSténim perimetru vnitini sit¢ lan, nevhodné konfiguraci sitovych
prvkl, serverii a pracovnich stanic. Zavaznym rizikem je absence plant pro zalohovani
podnikovych dat. V této oblasti bylo odhaleno nejvice slabych mist a nevratna ztrata dat, je
z praktického hlediska, pouze otdzkou casu. Doporuceni budou sméfovana do oblasti
s prevahou zavaznych rizik, ve kterych bude mit posileni bezpecnosti vyrazny, efektivni

vliv na zajisténi IT infrastruktury jako celku.
6.1 Navrhy pro oblast zabezpeceni fyzické infrastruktury

Pro jasnou evidenci a monitoring pfistupi zaméstnanct, ktefi se pohybuji v objektech
ustfedi organizaci, doporucuji instalaci systému pro autorizovany piistup v podobé
¢ipovych karet, umozilujici pohyb pouze v prostorech, do kterych je zaméstnanci ptidéleno
opravnéni. Takovymto systémem muze byt napiiklad systém ALVENO ¢i Jablotron RP 2,

dale viz tabulka ¢&islo 4 nize.

Prostory, ve kterych jsou instalovany kli¢ové prvky infrastruktury, by mély byt
zptistupnény pouze kompetentnimu persondlu, jiné osoby by se v téchto ¢astech pohybovat
nemély. Zde je mozné aplikovat nafizeni ¢i pokyn vydany vedenim organizace spojeny

s odevzdanim ptistupovych kli¢ti, nekompetentnich zaméstnanci.
6.2 Navrhy pro posileni systému elektronického zabezpeceni
Nezbytné kroky zajiStujici posileni stavajiciho EZS:

% vymeéna dosluhujicich PIR ¢idel

% instalace senzorti pro zaznam pohybu dvefi a okennich tabuli v oblastech
serverovna 1, serverovna 2, technickd mistnost, pokladna, archiv

¢ instalace senzorti zmén environmentalniho prostiedi (teplota + kouf) v mistnostech
serverovna 1, serverovna 2, technicka mistnost, pokladna, archiv

% vymeéna stavajiciho akumulatoru v jednotce zalozniho napajeni sbérnicové ustfedny

¢ rekonfigurace GPRS brany technikem spole¢nosti, zdvojujici poplach smérovanych

k jednomu ze ¢lent vedeni organizace.
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6.3 Navrhy a doporuceni pro dohledovy systém

V organizaci AS neni instalovan zadny dohledovy systém, proto navrhuji pofizeni
komplexniho syst¢tmu CCTV pro monitorovani vnitinich a vné&jSich prostor ustiedi
organizace. Tento systém navrhuji vystavét na technologii IPTV ¢itajici 15 bezpecnostnich
kamer, typu VIVOTEK 1B8168-C a VIVOTEK IP8364-C. Tento dohledovy systém
disponuje rozlisenim Full HD (1920x1080 bodd) pii snimkovaci frekvenci az 30 sn/s.
Kompresni algoritmus zdznamu - H.264, zajiStuje dramatické snizeni datového toku
potfebného pro pfenos obrazu. V organizaci AL doporucuji pfesmérovat kamery 2 a 4, tak
aby zabiraly “slepa™ mista v perimetru. Dale prométit metalickou kabelaz, 1épe jeji

nahradu typem RG59, v ptipadé budouciho upgradu systému, typem RG6.
6.4 Doporuceni pro tpravu systému sledovani zaloZnich zdroji napajeni

Nezbytnym doporuéenim je dovybaveni jedné jednotky UPS v piipadé¢ hardwarového
switche umisténého v serverovné 1. Dale doporucuji vyuzit moznosti stavajicich UPS,
v podobé¢ centralniho monitoringu a spravy aktudlniho stavu jednotek a jejich akumulatort.
V pfipad€ systémi zalozniho napdjeni, je nutné tento systém pravidelné kontrolovat a

sledovat funkcnost celého systému.
6.5 Navrhy pro oblast metalického vedeni a sitového hardware

Hardwarové prvky v rackové skiini, umisténé v serverovné €. 1, doporucuji uspotadat dle
béznych standardid. Doporucuji doplnit a oznacit kabelové piipojky v serverovné ¢. 1 a
serverovné €. 2, véetné list a zadsuvek RJ45. Nezbytnym opatfenim je zajisténi rackové
skiin€ pro neopravnény ptistup, dale doporucuji instalaci chlazeni, typu DIGITUS Profi-
line Cabinet (stropni ventilator se ¢tyfmi chladi¢i a termostatem), nad centralni switch,
Vv rackové skiini. Déle doporucuji zalohu stavajicich a instalaci aktudlnich revizi firmwaru

u sitovych prvka TP-LINK TD-W8961NB a TP-LINK TL-WR841ND.
6.6 Navrhy pro posileni bezpe¢nosti bezdratovych siti WLAN

Dlrazné doporucuji realizovat distribuci sit€¢ AS SPOT 1 prostiednictvim prvku
umisténého, za stavajici UTM firewall. DalSim doporucenim je zména piihlasovacich

udaji a zména z defaultniho nastaveni, u komponent AP TP-LINK TL-WR841ND a
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modemu ASUS DSL-N16U. Nezbytnym krokem je rovnéz vypnuti funkce WPS u zafizeni
TP LINK TL-WR841ND (AS — dilna). Realizovany bezdratovy spoj 5.0 GHZ doporucuji
distribuovat pouze do nezbytné vzdalenosti, zajistujici bezproblémovy chod spoje. U
zafizeni TP LINK TD — W8961 NB doporucu;ji zélohu aktudlniho a instalaci nejnovéjsiho
firmware. Pouzity standard Sifrovani u AP dilna, doporuc¢uji zménit ze stavajiciho WEP, na

WPA 2. Vhodné bude upravit kolizni kanal AP dilna.
6.7 Doporuceni pro UTM firewall

Stavajici UTM firewall Kerio Control je nezbytné upgradovat minimalné na verzi 8.2,
ktera poskytne komplexné&jsi zabezpeceni infrastruktury. Vhodné bude zakoupit aktudlni
licenci pro systém podpory IPS, ktery je licencovan samostatné. Dale doporucuji
reinstalaci opera¢niho systému, pod kterym softwarovy UTM firewall bézi, a to na verzi
0S, kterd nebude porusovat licenéni podminky spoleénosti Microsoft. Upravy koliznich
pravidel pro sitovy provoz, by mély vychazet z aktualnich potieb a zatizeni IT
infrastruktury, pfi zpracovani objemnych databazi systémti Money S5 a MiSys. V ptipadé,
Ze nebude stavajici operacni systém serveru s UTM firewallem pfeinstalovan, diirazné
doporucuji deinstalaci aplikaéniho vybaveni, které piimo nesouvisi s ochranou perimetru
sitt LAN. Vzhledem ke stafi soucasné softwarové verze firewallu Kerio Control a
nevyhovujici verzi operacniho systému, stoji za zvazeni pofizeni unifikovaného
samostatného hardwarového UTM firewallu, ktery autor, oproti ostatnim feSenim,

upiednostiiuje.
6.8 Doporuceni pro antivirové, antispywarové a antispamové reSeni

Nezbytnym krokem pro komplexni ochranu je instalace produktti Kaspersky Endpoint
Security 10 do mobilnich zafizeni: 2x HP Probook 455, 1x HP 250 G3 a 1x Toshiba
Satellite R50. Instalace antivirového feSeni je nutné provést i u androidich smartphont
Samsung Galaxy S4 (3x) a Apple iPad 3 (1x). V podnikové infrastruktufe nebyl nalezen
samostatny systém pro detekci a prevenci pred spywarem, zde autor doporucuje zakoupit
produkt SuperAntiSpyware V korporatni edici pro 30 uzivateld. Dulezitd je rovnéz
integrace Kaspersky Endpoint Security do, aplikaci MS Outlook 2010. Antivirové feSeni je
rovnéz nutno nasadit na server 05 (Fileserver), ktery bézi pod opera¢nim systémem Debian
7.0 (Wheezy).
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6.9 Navrhy pro zabezpeceni serveri

Prvnim névrhem je zména v nastaveni provozu vsech serverti v ptipadé ptrepnuti chodu
zalozniho napdjeni, kdy dojde v piesné vymezenych casovych intervalech k jejich
pohotovostnimu vypnuti. Za dal$i doporucuji potidit nékolikero zédkladnich hardwarovych
komponent (zdroje, opera¢ni paméti, chladice, pevné disky) potifebné, k vyméné pfti
selhanich. Nakup lze nahradit uzavienim ramcové smlouvy, zajiStujici servisni podporu
k serverovému vybaveni, zejména klicového DELL serveru 04 s opera¢nim systémem
Windows Small Business 2008 R2. Nasledujici krok by mél sméfovat k alokaci
dodate¢ného diskového prostoru v ptipadé serveru 04, bud'to migraci na HDD s vétsi
kapacitou nebo Iépe instalaci diskového pole typu RAID. V piipadé serveru 04 dale
doporucuji vypnuti roli, které nejsou v infrastruktuie vyuzivany. Fileserver 05 s opera¢nim
systémem Debian verze 7.0 Wheezy, je vhodné zaplatovat a chranit tak, pfed v tnoru 2015
odhalenou hrozbou (GHOST), ktera vyuziva pieteCeni zasobniku, prostiednictvim

knihovny GLIB jazyka C.
6.10 Navrhy pro posileni slabych mist na pracovnich stanicich

Za kli¢ové povazuji zménit pracovni ucty na vSech stanicich a odepftit prava lokalnich
administratort vSem zaméstnancim. Dale je nezbytné zavést bezpecnostni politiku a
restrikce, spocivajici v zamezeni svévolnych instalaci softwaru do pracovnich stanic. Na
vSech pracovnich stanicich pozadovat ptihlaSeni, pod ¢tem uzivatele chranénym heslem.
Deinstalovat nelegalni aplikace ze stanic 01, 02, 04 a 05. Vhodné je zvazit omezeni
ptistupu k portaim USB. Stanice 02, 03 a 05 je nutno podrobit hlubsi analyze, spocivajici
ve vyhodnoceni nezbytnych a zbytnych aplikaci, potfebnych pro vykon prace uZivatell
téchto stanic a to vzhledem Kk neimémému vyuzivani systémovych prostiedki,

pramenicich v pomaly chod, téchto stanic.
6.11 Doporuceni pro zabezpeceni mobilnich zafizeni

Doporucuji zavést v podniku bezpecnostni politiku pro ptipady, kdy zaméstnanci vyuzivaji
svych privatnich zatizeni, zapojenych do firemni infrastruktury pro pracovni tcely. Opét 1
mobilnim zafizenim, odebrat Uty lokdlnich administratori a umoznit praci pouze pod

béZznym uzivatelskym uctem. VSechny Ucty chranit heslem. Instalovat antivirova feSeni do

69



smartphont. Mobilni zafizeni, kterd nakladaji s produkénimi daty organizace, doporucuji
Sifrovat, bud’to vestavénym nastrojem firmy MS, BitLockerem, ¢i open-source fesenim
TrueCrypt. Vsechna mobilni zafizeni je vhodné opatfit aplikacnim vybavenim pro jejich
vzdalenou lokalizaci/bezpecné odstranéni a uzamdceni, Vv ptipad¢ jejich ztraty ¢i odcizeni.
Zminénymi funkcemi disponuje Kaspersky Endpoint Security, které je v infrastruktuie

uzito.
6.12 Navrhy pro klasifikaci dat a udéleni pravomoci pro jejich spravu

Produk¢ni data organizace doporucuji vhodné klasifikovat a tfidit dle jejich uziti
V ndvaznosti na jednotlivé useky a pobocky organizace. Roztfidénd data doporucuji
zptistupnit pouze tém zaméstnancim, pro které je prace s nimi nezbytna a potfebna k
vykonu prace. Data ukladané na server 05 doporucuji systematicky uspotfadat do logickych
slozek a zavést pfistupovd opravnéni, pouze pro tviirce/majitele téchto dat. Klicova
produkéni data je nezbytné Sifrovat, naptiklad nativnim feSenim BitLocker, ¢i open source
feSenim TrueCrypt. Data, kterd jsou pro cCinnost podnikd zdsadni a nenahraditelna,

doporucuji zalohovana ukladat do datového sejfu.
6.13 Navrhy pro monitoring a systém vedeni ziznamu o udalostech v infrastrukture

Pro monitoring infrastruktury organizace, doporucuji instalaci feSeni Nagios ¢i Solarwings.
Jednotné sledovani a vyhodnocovani zaznamu o udalostech navrhuji sjednotit do systému
LOGalyze. Zaznamy o provozu a udalostech je vhodné ukladat externé, pro ptipad selhani

infrastruktury jako celku.
6.14 Navrh systémi pro zalohovani a ochranu podnikovych dat

Vzhledem k chybéjicimu metodickému postupu zabranujicimu ztraté a poskozeni cennych
podnikovych dat navrhuji niZe zcela novou koncepci pro nakladani, s veSkerymi

produk¢nimi daty vytvofenymi v organizacich.

Proces zalohovani musi, ma-li byt systémovy a Usp&Sny, vychazet z n¢kolika klicovych

principt, které autor uvadi nize.
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1. Jasn¢ definovat oblasti dat, které jsou pro organizaci cenné a vyznamné a tato
vymezeni dale specifikovat jak pro data urCend k zdloham, tak u dat urcenych
k archivaci.

2. Investicim do systémil pro zalohovani a archivaci ptredchazi identifikace a souhrn

vsech hrozeb a ohrozeni, ztraty a poskozeni kli¢ovych dat.

Vybér vhodného teseni podle pozadavki, na systém zalohovani.

Test systému mimo ostry provoz.

Integrace nového zalohovaciho systému do podnikové infrastruktury.

Ovéfeni vSech funkcionalit systému.

N g B~ w

Ovéfeni kvality a komplexnosti vytvarenych zaloh.

V organizaci AS je produkovéna vétSina dat, skrze aplikacni software, ktery data uklada do
databazi. Dale pak projekty z geodetického systému MiSys. Posledni oblasti jsou data
vyprodukovana kancelaiskym baliky Microsoft Office 2010. Zatimco databaze a projekty
jsou ukladany centralné na server 04. Produk¢ni data z kancelatrskych baliki jsou ukladéana

lokalné na pevny disk jednotlivych stanic.

Ohrozeni podnikovych dat, tkvi zejména ve ztrat¢ a nevratnému poskozeni dat, ktera
vyplyva z absence systému pro vytvareni zaloh riizného typu. Hrozby prameni zejména ze

selhani hardwaru infrastruktury a plyne také z chyb (zapticinénych lidskym faktorem),

jako je nevhodna manipulace ze strany tvirce dat.

Pro organizaci AS, ve které je aplikovan konvenc¢ni (nestrukturovany piistup) k zalohovani

dat, doporucuji ptechod k tradi¢nimu (strukturovanému ptistupu) zalohovani.

Systém zalohovani bude postaven na schématu D2D2C (Disc_To Disc To Cloud).
V systému bude, na prvni Grovni, zadlohovano na existujici Fileserver_05, ve druhé tirovni
budou data duplikovana na zafizeni typu NAS (Network Attached Storage), tfeti irovni

bude zaloha pomoci cloudového feSeni.

Prvni vrstva, stavajici Fileserver bézici pod opera¢nim systémem Debian, ktery bude
doplnén o FOG server. Tento bude konfigurovan na provedeni uplné zalohy pracovnich
stanic a serveru organizace 1x mési¢né (Casové vymezeno na noc, ze soboty-ned¢li). Dale
na provedeni inkrementalnich zaloh stanic a serveri 2x tydné (noci stieda-Ctvrtek a patek-

sobota).
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Druha vrstva, tvofena zatfizenim typu NAS, bude slouzit jako prostor pro ulozeni duplikét
zaloh, z prvni vrstvy. Pfenos zaznamt bude vykonavat opét FOG server v intervalech: 1x
mésicn¢ prenos vytvorenych, uplnych zaloh a 2x tydné pfenos vytvorenych zaloh
inkrementalnich. Fyzicky prvek druhé vrstvy bude umistén v jiné budové ustiedi

organizace. Vybaven systémem zalozniho napajeni.

Tteti vrstvu, zalohovani dat do cloudového uloziste, bude tvofit jeden z produktti z ptilohy
¢islo 9.6, ve které jsou porovnany parametry a ceny jednotlivych feSeni. VSechny produkty
tieti vrstvy jsou komerénimi produkty. Autor upustil od ndvrhu vlastniho cloudového
feSeni, vzhledem k vysokym pofizovacim nakladiim na zajisténi té€chto sluzeb, v porovnani

s velikosti organizace a malych objemech dat, ktera jsou oSetfovana.
Rotace zaloh

Vzhledem k pomérné malym, realizovanym objemim dat a rovnomérné zatézi fyzickych
médii, za predpokladu vyuziti poli typu RAID, jak v serveru_04, tak v zatizeni typu NAS,
bude autor abstrahovat od zavedeni politiky pro rotace zaloh, ktera by zabranila ukladani
zalohovanych dat, do stile stejného wlozného prostoru, na jedno fyzické médium.
V pfipad€ tieti vrstvy, Uvahy o rotacich zaloh odpadaji zcela, nebot povinnost
rovnomérného vytizeni jednotlivych médii, visi pln€ na bedrech poskytovatele cloudového

feSeni.
Business Continuity Management

Velikost a rozpocet organizace, neumoznuje zavedeni discipliny Business Continuity
Managementu, ktery by se komplexné¢ zabyval vyhledavanim a vyhodnocovanim moznych
dopadi na organizaci, v pfipadé katastrofického scénare, havarie ¢i jiné udalosti, ktera by

narusila vnitini, klicové procesy v organizaci, ale 1 jeji vnéjsi z4jmy, postaveni a prestiz.
Disaster Recovery Plan

V piipad€, ze bude v organizaci nadefinovan plan pro obnovu dat, v piipadé selhani, bude
tento jasn¢ determinovat postupy, prostfednictvim, kterych budou potfebna data obnovena
do pozadovaného stavu. Obecné lze fici, Ze je pro organizaci piinosnéjSi vynakladat
prostiedky na néstroje a postupy, predchéazejici stavu selhani, nezli na nastroje odstranujici

vzniklé nésledky kritickych selhdni. ZvySovani pfipravenosti organizace v této oblasti,
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pfinasi rychlejsi dostupnost dat v piipadé katastrofickych scénatti a rychlejsi obnovu vSech

zasadnich podnikovych procest.

Sestaveni DR planu pro maly a stfedné velky podnik, bude spocivat v jasném vytyceni

potieb, pro obnovu bézného provozu infrastruktury a vymezeni atributti, které obnovu

piimo ovliviuji.

NS N N N N N T N N N N N N

které¢ komponenty jsou kritické pro béh vnitropodnikovych procesu

které prvky jsou klicové pro zajisténi funkcénosti infrastruktury organizace

jaky casove nejdelsi horizont vypadku infrastruktury, je pro organizaci pfipustny
jak nakladny bude cely systém a jeho udrzba v definované kvalité

jak obtizné bude resuscitovat infrastrukturu, zprovoznit jeji klicové prvky

na jakych mistech jsou uloZeny potiebné zalohy a kdo je oprdvnén s nimi nakladat
jakym systém jsou potfebna data zdlohovana a kdo je schopen data obnovit
jakym zptusobem lze verifikovat staii dat

k jakému bodu v minulosti, jsem schopen se vratit

jak rychly bude proces obnovy dat do pozadovaného stavu

Vv jakém potadi budou data v infrastruktuie obnovovana

jakym zptusobem lze verifikovat Giplnost obnovenych dat

ovetit komplexnost a funkénost celého DRP

Vv piipadé iniciace stavajiciho DRP, sbér podnéti pro jeho vylepSeni
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7 Kalkulace navrhovanych opatireni a doporuceni

Velikost organizace a zptsob, jakym je financovana (pfima vazba na méstsky rozpocet)
znacné ovliviiuje rozhodovani vedeni organizace, pii navrzich do budoucich investic, ve
vSech segmentech IT infrastruktury. Omezené moznosti financovani se autor pokusi
reflektovat, v alternaci komerénich (nakladngjsich) feseni, navrhy striktné respektujicimi
pozadavek, co nejniz8i ceny. Vzdy vSak bude cileno na navrhy takovych opatieni, které
budou usilovat, 0 splnéni jasné determinovanych pozadavki na funk¢énost a komplexnost

celého systému.

7.1 Naklady na posileni fyzické vrstvy zabezpeceni infrastruktury

Tabulka 4 — Varianty FeSeni a kalkulace investic do zabezpeceni fyzické vrstvy

Fyzické
zabezpeceni

Poznamka

Nevyhody

Zdroj: vlastni tvorba

varianta A

Integrace

systému
ADVENT

integrace do
stavajiciho
dochazkového
systému
PowerKey 3.0

jednoducha
integrace do
stavajici
infrastruktury

odstavka
dochazkového
systému pri
instalaci

30 000,-

varianta B

Novy systém
AKTION

nova
komponenta
infrastruktury

univerzalni
moznosti
licencovani

poftizovaci
naklady

65 000,-

varianta C

Instalace
systému
generalnich
klicu
SHERLOCK

nutno proveést
zasah do
dveti

jediny kli¢

zasah do
vsech dveri

25 000,-

varianta D

Novy systém
yA\RV/=\[0)

pristup
prostiednictvim
biometrickych
udaju

technologicky
nejvyspelejsi
feSeni

naroc¢na
instalace,
poftizovaci
naklady

110 000,-

varianta E

Integrace
systému
Jablotron
RP 02

integrace
do
stavajiciho
systému
EZS

ovéreny
dodavatel,
servisni
stfedisko v
lokalité

omezené
moznosti
budouciho
rozsifeni

45 000,-

Mezi vyhody systému Advent, patii jeho soucasné nasazeni ve spole¢nosti ASskych sluzeb,
ve formé& dochazkového systému. V piipadé Jablotronu (také integrovano), by vSak
integrace pristupového sytému znamenala, vyraznéj$i zasahy do budovy ustiedi

spole¢nosti, ktera by se projevila ve vyssi ¢asové narocnosti implementace tohoto fesent.
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7.2 Naklady na posileni systému elektronického zabezpeceni objektii organizace

Tabulka 5 — Varianty FeSeni a kalkulace investic do elektronického zabezp. systému

Posileni

varianta A

Vymeéna
dosluhujicich
PIR ¢idel

vyména
nefunk¢nich/
CasteCné
funkénich za
nové

Poznamka

bezproblémovy

Vyhody chod systému

Nevyhody

CENA
Zdroj: vlastni tvorba

7.3 Naklady na vybudovani dohledového systému CCTYV v organizaci

varianta B

Instalace
senzoru pro
zaznam
pohybu dveti
a oken

mistnosti
pokladna,
serverovna 1
+2, technicka
mistnost

posileni
zabezpeceni
téchto
prostorQ

varianta C

Instalace senzort
zmen
environmentalniho
prostiedi

mistnosti serverovna

1+2, technicka
mistnost

komplexnost
ochrany
infrastruktury

varianta D

Vymeéna
akumulatoru
zalozniho
napajeni

zasah do
sbérnicové
ustfedny

zajisténi
dostupnosti
pti vypadku
el. sité

Tabulka 6 — Varianty Feseni a kalkulace investic na vybudovani dohledového systému

Dohledovy
systém

varianta A

varianta B

varianta E

Rekonfigurace
sbérnicové
ustfedny a GSM
brany

konfigurace
technikem PCO

informovanost
managementu

varianta C

Systém postaveny na
analogové technologii

Systém postaveny na HD
Sdi technologii

Systém postaveny na IPTV
technologii

vngjsi perimetr 8 kamer  vnéjsi perimetr 8 kamer

vng&j$i perimetr 8 kamer

vnitini infrastruktura 7 vnitini infrastruktura 7

Poznamk
oznamia kamer

Ix PVR

Vyhody naklady

Nevyhody

CENA
Zdroj: vlastni tvorba

nizké potizovaci

star$i typ technologie,
kvalitativni omezeni

30 000 — 45 000,-

kamer

Ix PVR
nejlepsi pomer
cena/vykon
pfenos mimo

infrastrukturu

50 000 — 60 000,-

vnitini infrastruktura 7 kamer

1IX PVR

jednoducha instalace do
stavajici infrastruktury
kompatibilita systému

S existujicimi feSenimi na

pobockéach

40 000 — 80 000,-
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7.4 Naklady a ¢asova narocnost pri vylepSovani systémii zaloZniho napajeni

Tabulka 7 — Varianty fFeSeni a kalkulace investic do systému zaloZniho napajeni

Uprava
UPS

Reseni

Poznamka

Vyhody

Nevyhody
CENA

varianta A

Vymeéna
stavajicich
akumulatord za
noveé

vyména NiMH
akumulétord a
kalibrace jednotek

idealni startovni
pozice pro
zavedeni pravidla
varianty D

10x 1500,-

Zdroj: vlastni tvorba

varianta B

Instalace nové
jednotky UPS

umisténo
k centralnimu HW
prepinaci

nutny krok pro
zajisténi
funk¢nosti
perimetru LAN

varianta C

Zapojeni jednotek
UPS do jednotného
management systému

propojeni jednotek se
stavajici
infrastrukturou skrze
rozhrani pro spravu

prehledna sprava a
monitoring v§ech
uzitych jednotek UPS

4 hodiny

varianta D

Zavedeni pravidla pro
pravidelné kontroly
jednotek

pokyn pro odpovédného
pracovnika, vymezujici
presny termin a rozsah
kontroly

zajisténi
bezproblémového chodu

systému zalozniho
napajeni

2 hodiny

7.5 Naklady a ¢asova naro¢nost pii napravé nedostatka v Cabel-Managementu

Tabulka 8 - Varianty FeSeni a kalkulace investic v Cabel Managementu

Cabel
Management

ReSeni

Poznamka

Nevyhody

CENA / CAS

varianta A

Systematické

usporadani vodict v

rozvadéci

ptredpoklad pro
budouci zpracovani
dokumentace sit'ové
architektury

organizace

prehledné
usporadani kabelaze

odstavka LAN
infrastruktury

1000,- / 4 h.

Zdroj: vlastni tvorba

varianta B

Kompletni
oznaceni vodica
a pripojek v
infrastrukture

nezbytné
vychodisko pro
realizaci
dokumentace
architektury

prehledné
sprava, snadna
identifikace

V ptipadé
poruchy

odstavka LAN
infrastruktury

2 000,- /20 h.

varianta C

Instalace zamku
do Rackové
skiiné a
rozvadéce

varianta D

Chlazeni
centralniho
HW switche

varianta E

Upgrade
firmware
klicovych
sitovych prvka

deinstalace
stavajiciho
zamku, od
n¢hoz nebyl
dohledan kli¢

ochrana
Rackové skiiné
a rozvadece
neautorizovany
m zasahem

500,- /30

soucasny stav
chlazeni
nedostatecny,
hrozi defekt
hw prvku

zajisteéni
idedlni
pracovni
teploty pro
klicovy HW

odstavka
LAN
infrastruktury

2500,-/1h.

nutnd zéloha
stavajicich
konfiguraci u
jednotlivych HW
prvka

oprava vad a
slabych mist
zjisténych
vyrobcem, Sirsi
moznosti spravy

odstavka LAN
infrastruktury,
konfigurace

0,- / 4 hodiny
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7.6 Naklady a ¢asova narocnost pii odstranovani nedostatki bezdratovych siti

Tabulka 9 - Varianty FeSeni a kalkulace investic do bezdratové topologie

Konfigurace
WLAN

Reseni

Poznamka

Vyhody

Nevyhody

CENA / CAS

Zdroj: vlastni tvorba

varianta A

Relokace HW
prvku vysilace
AS-SPOT 1

umistit vysila¢
za UTM firewall

posileni
bezpecnosti
infrastruktury

3000,- /1 hod.

varianta B

Zména
pristupovych udaju
pro spravu HW
prvku

zména defaultnich
nastaveni, pouZzit
pristupové heslo dle
standardi

posileni
bezpecnosti
infrastruktury

30 minut

varianta C

Rekonfigurace
HW prvku TP-
LINK TL-
WR841ND

zmeéna nastaveni
vysilaciho kanalu

eliminace
vypadk, lepsi
konektivita sité AS
- Dilny

30 minut

varianta D

Rekonfigurace prvku
TP-LINK Archer C7

uprava vykonu
vysilaciho modulu 5.0
GHz

posileni bezpecnosti
infrastruktury, nizsi
mira zaruseni okolniho
prostredi

30 minut

7.7 Naklady a ¢asova naro¢nost odstrafiovani nedostatki UTM firewallu Kerio

Tabulka 10 - Varianty FeSeni a kalkulace investic do podnikového UTM firewallu

Firewall

ReSeni

varianta A

Reinstalace OS
serveru 01

varianta B

Zakoupeni
licence IPS

Upgrade

Control na
noveéjsi verzi

zvazit koupi

varianta C

produktu Kerio

varianta D

Deinstalace
aplika¢niho
vybaveni
serveru 01

Poznamka

Vyhody

Nevyhody

CENA / CAS

Zdroj: vlastni tvorba

nutno zakoupit
licenci OS,
nutno zalohovat
soucasnou
konfiguraci KC

uzivani systému
v souladu

S licen¢nim
ujednanim MS

odstavka
infrastruktury

3000,- / 6 hodin

zvazit
kompletni
upgrade feseni

posileni
zabezpeceni
infrastruktury

12 000,- / 2 h.

samostatného
HW prvku
namisto
softwarového
feSeni

noveé
funkcionality

odstavka
infrastruktury

14500,- / 2 hod.

software
nesouvisejici se
zabezpecenim
infrastruktury

posileni
zabezpeceni
infrastruktury

0,- /1 hodina

varianta E

Konfigurace serveru
01

nastaveni
komunikacnich
pravidel, sprava
portti, monitorovani
zatéze
komunikujicich
prvka

zvySeni efektivity
provozu, posileni
zabezpeceni
infrastruktury

0,-/ 1 hodina
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7.8 Naklady a c¢asova narocnost pro posileni Antivirového a Antispywarového

FeSeni

Tabulka 11 - Varianty ieSeni a kalkulace investic do antivirového systému

AV AM
AS

Poznamka

Nevyhody

CENA / CAS

varianta A

Instalace
KES na
chybgjici
pracovni
stanice

notebook
Toshiba, HP,
5x MT
Samsung
GS4

komplexnost
AV feSeni,
uceleny
ptehled o
stavu
zabezpeceni
skrze
Kaspersky
Security
Center

0,- /2 hod.

varianta B

Integrace
antispywarového feseni
SuperAntiSpyware

v edici Corporate

nutné oSettit ptipadnou
kolizi rezidentnich $tit
s AV

ochrana pted spyware,
malware, adware,
dialery, cervy, keylogery
a HiJackers

nutné pokrocilé
nastaveni rezidentnich
§titt, v ptipadé¢ kolizniho
jednani, které je vice nez
pravdépodobné

450,-/ licence / 4 — 6 h.

Zdroj: vlastni tvorba

varianta C

Integrace

stavajiciho KES

do MS
Outlooku na

vSech stanicich

integraci nelze

proveést na
urovni
mailového

SErveru, pouze u

jednotlivych
klientt

treti vrstva
ochrany pred
nevyzadanou
postou

4 hodiny

varianta D

Instalace
KES na
server 04 -
Debian

instalaci lze
provést za
beéhu

posileni
ochrany
Fileserveru a
kontrola
vSech
ukladanych
dat

patrné
zvySeni
zatéze a
narokti na
systémové
prostredky

0,-K¢/1h.

varianta E

Integrace
antispywarového feseni
Spyware Terminator
2015

nutné oSettit pripadnou
kolizi rezidentnich $titd
s AV

ochrana pred spyware,
malware, adware,
dialery, ¢ervy, keylogery
a HiJackers

nutné pokrocilé
nastaveni rezidentnich
§titt, v ptipadé¢ kolizniho
jednani, které je vice nez
pravdépodobné

800,- K¢/ licence / 6 h.

Podnikové korporatni antivirové feSeni, Kaspersky Endpoint Security, obsahuje pokrocilé nastroje

detekce malwaru. Detekce spywaru je v feseni taktéz implementovana, avSak nedosahuje takové

urovné zachytl, jako doporucovany produkt SuperAntiSpyware. Licence jsou kalkulovany, dle

aktualnich ceniki, ziskanych z domovskych stranek produktt. Vzhledem k poétu planovanych

licenci, je pocitano s korporatni multilicenci. Na poli ochrany perimetru infrastruktury proti

spywaru, nelze tyto placené produkty alternovat open-source feSenim, které by dosahovalo

minimalné srovnatelné urovné, jako uvedené produkty SuperAntiSpyware a Spyware Terminator.
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7.9 Naklady a ¢asova narocnost pro posileni zabezpeceni serveri

Tabulka 12 - Varianty FeSeni a kalkulace investic do zabezpeceni serveri

Servery

Reseni

Poznamka

Nevyhody

Server 01

A) Vyména
operac¢niho systému

B) deinstlalace
nadbyte¢ného
aplikacniho vybaveni

C) konfigurace
bezpecného vypnuti

zvazit koupi
samostatného HW
firewallu

provoz v souladu
S licenénimi
podminkami /
samostatny HW
prvek nezavisly na
OS, kompaktni
zpusob spravy

casove narocny
zéasah, del$i odstavka
infrastruktury

A —3000,- / 8 hod.
B —-0,-/ 1 hodina
C —0,- /30 minut

Server 04

A) alokace
dodate¢ného
diskového prostoru +
HDD

B) vypnuti
nepotiebnych roli

C) alokace
dodatecného

diskového prostoru +
RAID

instalace dalsiho HDD,

migrace serveru na
veétsi HDD, vyuziti
systému diskového
pole

zajisténi integrity
systému, vyssi
zabezpeceni dat

Vv ptipad¢ selhani, dle
typu RAID zvySeni
dostupnosti

server nedisponuje
funkci HOT SWAP —
nutno odstavit pfi
instalaci HW
komponent

A -4000,-/1 hod.
B -0,-/2 hod.
C — 12 000,- / 2 hod.

Server 05

A) instalace
zaplaty GHOST

B) vypnuti
nepotiebnych
démont

c) instalace
diskového pole

vzhledem

k absenci GUI
instalace skrze
terminal

posileni
zabezpeceni,
zvysSena ochrana
dat, vyssi
dostupnost a
propustnost

A -0,-/2 hod.
B -0,-/1 hod.
C—12000,-/4 h.

Server 03

A) instalace
dodatecné
operacni paméti

typ ECC kapacita
2GB

zrychleni
obsluznosti,
odezvy

1500,- / 20 min.

Zdroj: vlastni tvorba

Server se softwarovym firewallem, ktery bézi nad opera¢nim systémem Windows 7, v edici Home
Premium, nelze uzivat pro provoz stanice v podnikovém prostiedi. Operacni systém je nutné
preinstalovat, na edici systému Professional, Enterprise ¢i Ultimate. Vzhledem k pozadavkiim,

dostacuje edice Professional. Ceny jsou kalkulovany dle ceniku distributora Economia a.s.

Pro instalaci diskového pole v serveru 04, 1ze vyuzit aktualniho hardwarového RAID ftadice, ktery
je soucasti serveru DELL. Pro rozsifeni kapacity je nutné dokoupit dodate¢né pevné disky. Autor
doporucuje, vzhledem k 24/7 provozu disky z edice RED firmy Western Digital. Ceny diskl jsou
kalkulovany dle prodejce HW, spole¢nosti ALZA.
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7.10 Naklady a ¢asova narocnost pro posileni zabezpeceni pracovnich stanic

Tabulka 13 - Varianty FeSeni a kalkulace investic do zabezpeceni pracovnich stanic

Pracovni
stanice

Poznamka

Nevyhody

CENA / CAS

Stanice 1

A) odebrani
lokalnich
administrators
kych prav

B) restrikce
V instalacich

C) uzivatelské
ucty chranéné
heslem

D) deinstalace
nelegalniho
software

E) deinstalace
nepotfebného
aplika¢niho
vybaveni

zde aplikovat
rovnez
restrikce

V pouzivani
USB

eliminace
potencialnich
hrozeb,
uzivani SW

v souladu s lic.

podminkami

0,- / 3 hodiny

Zdroj: vlastni tvorba

Stanice 2

A) odebrani
lokalnich
administratorsk
ych prav

B) restrikce
Vv instalacich

C) uzivatelské
ucéty chranéné
heslem

zvazit ¢istou
instalaci OS +
potiebného
prog. vybaveni

eliminace
potencidlnich
hrozeb,
rychlejsi beh
OS, nizsi
naroky na
systémové
prostredky

casova
naroc¢nost

V pripadé Cisté
instalace

0,- /5 hodin

Stanice 3

A) odebrani
lokalnich
administratorsky
ch prav

B) restrikce
V instalacich

C) uzivatelské
ucty chranéné
heslem

D) deinstalace
nelegalniho
software

instalaci OS +
pottebného
prog. vybaveni

eliminace
potencialnich
hrozeb, rychlejsi
beh OS, nizsi
naroky na
systémoveé
prostredky

casova
naroc¢nost

V pripad¢ Cisté
instalace

0,- /5 hodin

Stanice 4

A) odebrani
lokalnich

administratorsky

ch prav

B) restrikce
v instalacich

C) uzivatelské
ucty chranéné
heslem

D) deinstalace
nelegalniho
software

E) deinstalace
nepotiebného
aplika¢niho
vybaveni

zde aplikovat
rovnéz restrikce
V pouzivani
USB

eliminace
potencialnich
hrozeb, uzivani
SW v souladu
s lic.
podminkami

0,- / 3 hodiny

Stanice 5

A) odebrani
lokalnich
administratorsky
ch prav

B) restrikce
V instalacich

zvazit ¢istou
instalaci OS +
pottebného
prog. vybaveni

eliminace
potencialnich
hrozeb, rychlejsi
béh OS, nizsi
naroky na
systémoveé
prostredky

Casova
naroc¢nost

V pripad¢ Cisté
instalace

0,- /5 hodin

Doporuceni pro upravu konfiguraci pracovnich stanic jsou propoéitavany pouze z hlediska

casového ramce, ktery zaberou piipadné Upravy a nastaveni téchto stanic. Rekonfigurace

Ize zajistit z vnitinich zdroji podnikd, prostiednictvim systémového administratora.
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7.11 Naklady a ¢asova narocnost pro posileni zabezpeceni mobilnich zafizeni

Tabulka 14 - Varianty FeSeni a kalkulace investic do zabezpeceni mobilnich zafizeni

Mobilni
zarizeni

Poznamka

Nevyhody

CENA / CAS

Notebook 1

A) Instalace KES

B) Integrace
antispywarového feSeni
SuperAntiSpyware

v edici Corporate

C) Integrace stavajiciho
KES do MS Outlooku
na vSech stanicich

notebook Toshiba

komplexnost AV
feSeni, uceleny piehled
o stavu zabezpeceni
skrze Kaspersky
Security Center

nutné pokrocilé
nastaveni rezidentnich
stitt, v ptipadé
kolizniho jednani, které
je vice nez
pravdépodobné

A —0,-/1 hodina
B — 400,- / licence
C-0,-/1 hodina

Notebook 2

A) Instalace KES

B) Integrace
antispywarového feSeni
SuperAntiSpyware

v edici Corporate

C) Integrace stavajiciho
KES do MS Outlooku
na vSech stanicich

notebook HP

komplexnost AV
tfeSeni, uceleny pirehled
o stavu zabezpeceni
skrze Kaspersky
Security Center

nutné pokrocilé
nastaveni rezidentnich
stitt, v ptipadé
kolizniho jednani, které
je vice nez
pravdépodobné

A —0,-/1 hodina
B —400,- / licence
C-0,-/1 hodina

Smartphone 01

Instalace KES

Samsung Galaxy
S4

komplexnost AV
feSeni, uceleny
prehled o stavu
zabezpeceni skrze
Kaspersky
Security Center

0,- / 30 minut

Smartphone 02

Instalace KES

Samsung Galaxy
S4

komplexnost AV
feSeni, uceleny
prehled o stavu
zabezpeceni skrze
Kaspersky
Security Center

0,- / 30 minut

Zdroj: vlastni tvorba

Doporuceni sméfujici do oblasti zvySeni zabezpeceni mobilnich zatizeni, rovnéz spocivaji
pfedevS§im v upravach konfiguranich nastaveni a instalaci korporatniho antivirového
feSeni Kaspersky. Notebooky je vhodné dovybavit antispywarovym feSenim v ramci vySe
uvedené korporatni multilicence, dle zvoleného softwarového feSeni. U mobilnich zatizeni
autor dale doporucuje Sifrovat data, ktera v ptipadé ztraty/odcizeni zatizeni, zabrani uniku
citlivych firemnich informaci. Oba Sifrovaci nastroje jsou bez ndkladl, pocitat je nutno
s dobou, kterou zabere Sifrovani pevnych diskii. Cas potiebny k zasifrovani diskového
oddilu zavisi na mnozstvi dat urCenych k zaSifrovani, rychlosti pevného disku a
hardwarovém vybaveni notebooku. Zejména rychlosti a poctu jader procesoru a funkci

Intel® Advanced Encryption Standard (AES), kterd dramaticky krati ¢as Sifrovani.
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7.12 Naklady a ¢asova narocnost systému zaloh podnikovych dat a archivace

Tabulka 15 - Varianty fFeSeni a kalkulace investic na systém zalohy a archivace dat

Zaloha
dat a
archivace

Reseni

Poznamka

Nevyhody

CENA / CAS

varianta 1

Zaloha na
Fileserver -FOG

nutné zbudovat
tridit a
klasifikovat data
na stanicich,
definovat rozsah
zaloh, ¢etnost

prvni vrstva
zajisténi
podnikovych dat,
on-site fesenti,
minimalni
naklady

0,- / prvetni
konfigurace 6 h.

Zdroj: vlastni tvorba

varianta 2

Zaloha
duplikatt
Z prvni
vrstvy, do
NASu

Synology
DiskStation
DS1815+

potizeni

NAS a
integrace do
infrastruktury

duplikace
dat, druha
vrstva
ochrany dat,
on-site feSeni

varianta 3

Zaloha duplikatt
Z prvni vrstvy,
do NASu

Synology
RackStation
RS814RP+

pofizeni NAS a
integrace do
infrastruktury

duplikace dat,
druha vrstva
ochrany dat, on-
site feSeni

varianta 4

Zaloha
duplikatt
Z prvni vrstvy,
do NASu

QNAP TS-470
Pro

pofizeni NAS a
integrace do
infrastruktury

duplikace dat,
druha vrstva
ochrany dat, on-
site FeSeni

varianta 5

Zaloha do
Cloudového feSeni

D2C

JuctCloud - ptiloha

vybér cloudového
feSeni dle
pozadavki na
rozsah zaloh a
archivace

archivace, levny
diskovy prostor,
dlouhodobé
kapacitné

dostupnost
datovych zaloh, off-
site feSeni

1200 - 3800,-
/ro¢né

Varianty pro zalohovani a archivaci dat autor déli do tfi vrstev. V prvni vrstvé lze vyuzit

stavajiciho hardwarového vybaveni, které je nutné rozsifit o FOG server, ktery pobézi pod

Debianem na Fileserveru 05. Ostatni vrstvy, jsou jiZz spojené s investicemi do pofizeni

nakladnéjsiho hardwarového vybaveni, Vv podobé zafizeni typu NAS a pronajmu

cloudového ulozisté. NAS jednotky Synology a QNAP jsou cenény dle aktudlnich cenikti

piimo od vyrobcil téchto zatizeni. Obé¢ varianty jsou kalkulovany na potizeni edici Small

business, které pln€¢ vyhovuji provozu v malém a stiedné velkém, zkoumaném podniku.

Pronajem cloudového ulozisté, je kalkulovan na ro¢ni provoz, dle webi cloud. spolecnosti.
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8 ZAVER

Problematika bezpecnosti firemni infrastruktury a ochrana dat v malych a stfednich
podnicich patii k dalezitym, avSak opomijenym tématim. Vedeni organizaci, problematiku
bezpe¢nosti infrastruktury upozad’uje, oproti zietelnéjSim a obvyklejsim formam
nebezpedi, které organizacim hrozi. Autor povazuje za nezbytné upozornit na klicovy
atribut, kterym nedostatecné zabezpeceni perimetri podniku a slaba ochrana dat, pfevysSuje
ostatni rizika ohrozujici organizace, ¢inné ve vefejné spravé a rozvoji regionli —
bezprostfednost a okamzitost. Zatimco Cerpani omezeného rozpoctu, odliv kvalifikovanych
pracovnikii a nevalnd opora v zadkonech, jsou problémem pozvolnym a plizivym
(organizace disponuje solidnimi reakénimi ¢asy, V fadech tydnu az mésicd), v ptipadé
utoku na podnikovou sit’, prevzeti kontroly nad klicovym serverem infrastruktury, ¢i ztraté

a uniku zasadnich podnikovych dat, je ¢as nutny pro obnoveni ptivodniho stavu, otdzkou

nékolika hodin.

V diplomové praci autor usiluje o obsahnuti tématu bezpecnosti infrastruktury v malych a
stfednich podnicich a zpisoby, jakymi podniky nakladaji s produkénimi daty. Teoreticka
cast je reSerSi odborné literatury, tematicky zaméfenou na sitové architektury, bezpecnost
serverli a stanic, datova 0lozisté, archivaci dat a cloudova feSeni. Prakticka cCast je
orientovana na vlastni vyzkum a testovani soucasného stavu a Urovni bezpec¢nosti

Vv podnicich, v regionu.

Provedené analyzy soucasného stavu zabezpeceni perimetrd metalickych a bezdratovych
siti, serverli, pracovnich stanic, mobilnich =zafizeni a hardwarovych prvki
Vv infrastrukturach spolecnosti ASské sluzby, s.r.o. a ASské lesy, s.r.o. odhalily zadvazna
bezpecnostni rizika a nedostatky. Rizika jsou, vzhledem ke své zavaznosti, hodnocena jako

%

kritické slabiny, S ptisobnosti na funkénost a provoz, napti¢ podnikovymi ekosystémy.

Bezpecnostni audit realizovany autorem v podnicich, poskytl komplexni ptfehled o vSech
hrozbach a slabych mistech infrastruktury v podnicich. Zavazné hrozby nalezl autor
v architektufe bezdratové sité, kdy nevhodné umisténi jednoho z hardwarovych prvka a

zpusob jeho konfigurace, predstavuje snadny cil ze strany uto¢nika.

Konfigurace a nedostatecné mnozstvi systémovych prostfedkii na klicovém aplikacnim

serveru se odrazi v latencich a pomalé obsluznosti, pfi praci s hlavnim nastrojem
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ekonomického tseku, podniku Asské sluzby — ucetnim systémem Money S5. Databazovy
server odpovidd se znacnym prodlenim a v piipadé soubézné prace Vvicera zaméstnancl

V systému, jsou odezvy témet dvojnasobné.

Korporatni antivirové feSeni Kaspersky, neni v podnicich nasazeno na vSech stanicich a
zafizenich. Problematicka je konfigurace antivirového feSeni na serveru s Kerio

firewallem, kde dochazi ke konfliktim rezidentnich $tita.

Nedostatky byly zjistény 1 v pfipadé elektronického zabezpeCovaciho systému.
Konfigurace sbérnicové ustiedny, ktera je centralnim bodem ochrany objektd, je

problematicka, stejné tak stav zalozniho napéjeni je nevyhovujici.

Softwarovy UTM firewall, uzity jako nadstavba opera¢niho systému, je instalovan na

serveru, jehoz operacni systém je v rozporu s licenénimi podminkami Microsoftu.

Systém zalozniho napajeni je projektovan v souladu snormami a kapacitné odpovida
pozadavkum na dodavku energie Vv piipadé vypadku elektrické sité, s vyjimkou serverovny

¢islo 2, kde je nutno dovybavit zaloznim zdrojem energie, centralni switch.

Absence dohledového systému v ustfedi podniku ASské sluzby, autor hodnoti negativné.
Vzhledem k rozsahu objektu a jeho umisténi na periferii mésta, je vhodné sledovat pohyb

0sob po objektu, zejména mimo pracovni dobu.

Zavaznym pochybenim v bezpecnosti systémt, je vykon prace zaméstnanci na pracovnich
stanicich, pod lokalnim administratorskym t¢tem. Tento nedostatek byl identifikovan na

vSech stanicich u obou podniki a predstavuje kritickou slabinu.

Systém zalohovani podnikovych dat v podniku ASskych sluZeb je nesystematicky. Zalohy
nejsou automatizovany. Provadény manudlné, neproskolenym zaméstnancem. Stav a

integrita zaloh neni ovéfovana. Zasadni podnikova data nejsou nikterak archivovana.

Nedostatky a rizika byla identifikovana ve tfinacti z patnacti analyzovanych
bezpecnostnich vrstev infrastruktury podniku ASské sluzby a deviti z jedenacti vrstev
spolecnosti ASské lesy. Uspokojivé vysledky byly zaznamenany, u obou spolecnosti,
v oblastech rozvodi a kvalit¢ metalické kabelaze, tvofici patefni komunikacni sit

V podnicich.
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Népravnym opatienim a doporucenimi jsou v piipadé podniku ASskych sluzeb, zmény
v konfiguracich serveri a uspotfadani sitovych hardwarovych prvki. Rekonfigurace
sbérnicové ustiedny systému elektronického zabezpeceni. Instalace nové jednotky
zalozniho napajeni do serverovny cislo 2. Vystavba dohledového systému v tstiedi
podniku. Integrace antivirového feSeni Kaspersky Endpoint Security na vSechny pracovni
stanice, vcetné¢ mobilnich zafizeni. Zmény v hardwarové konfiguraci databazového
serveru. Investice do nového naraznikového firewallu, pifipadné vymeéna operacniho
systému pod softwarovou nadstavbou. Zména systému zalohovani, spocivajici v integraci
zafizeni typu NAS do infrastruktury a prondjem cloudového ulozisté, urceného pro
archivaci a duplikaci podnikovych dat. V podniku Asskych lest, je nutno rekonfigurovat
nastaveni pfistupového bodu bezdratové sité. Zavést systém pro zalohu produkénich dat na
externi diskové pole, piipadné zafizeni typu NAS, pronajmout cloudovy prostor.

Doporucuji Gpravu nastaveni, restrikce opravnéni lokalni spravy, v§ech pracovnich stanic.

Pii sestavovani variantnich, ndpravnych opatieni pro oba podniky, autor respektuje
omezené rozpoCty malého a stfedné¢ velkého podniku. Kazdad varianta je kalkulovédna
S cenovym rozpétim, které Ize aplikovat, pfi zachovani pfidané hodnoty v podobé posileni
stavajiciho zabezpeceni. Néktera ndpravnd opatifeni jsou realizovatelnd, bez nutnosti
dalSich investic. Jsou spojeny pouze s ¢astecnou, u nckterych opatifeni kompletni,
odstavkou systémtl a serverll. Varianty jsou vymezeny v ¢asovych harmonogramech, které

pokryvaji, dobu nezbytné potiebnou, pro aplikaci napravnych krokd.

V prostiedi zkoumanych podnikt, autor doporucuje konzultovat napravu souc¢asného stavu
podnikové infrastruktury, se specialistou na bezpe¢nost. Identifikované hrozby klasifikuje

jako zavazné a hrozici vypadek ¢i nevratna ztrata dat, je vice nez pravdépodobna.

Autor ptedlozil vysledky Setfeni jednatelim obou podnikd, ktefi pfipominkovali zkoumané
oblasti auditu a vzhledem k neuspokojivému stavu souc¢asného stavu infrastruktury u obou

organizaci, pozadali autora o dalsi spolupraci.

Zaméteni autorova vyzkumu v oblasti zabezpeceni a zdlohy dat v malych a stfednich
podnicich, je cileno na technické aspekty infrastruktury. Pro svou dalsi ¢innost a spolupraci
S podniky, autor hodla zpracovat bezpe€nostni audit procesniho charakteru, ktery bude

cilen na vzdjemnou provazanost bezpecnostni politiky s nasazenymi technologiemi.
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10 PRILOHY

10.1 Prehled a stav jednotek zaloZniho napajeni

Tabulka 16 - Jednotky UPS

Jednotka UPS Vykon VA - zdanlivy Pocet Stav

vykon akumulatori akumulatorut
APC Back CS 500L ¢. 300 1 67%

APC Back CS 500L ¢. 300 2%
Sweex 11000 €. 1 600 95%
Sweex 11000 ¢. 2 600 85%
Sweex 1 1000 €. 3

| APC Smart 1500¢. 1

| APC Smart 1500¢. 1
APC Smart 1500 ¢. 1

| APC Smart420¢&.1

| APC Smart420¢&.2
APC Smart 420 ¢. 3
APC Smart 420 ¢. 4

Zdroj: vlastni tvorba
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10.2 Korporatni antivirové feSeni Kaspersky Endpoint Security 10

Nasazenym AV feSenim je produkt spolecnosti Kaspersky ve verzi SELECT. Tento
produkt povazuje autor za vysoce u¢inny a sofistikovany. Produkty spolec¢nosti Kaspersky
se pravidelné¢ umistuji, na pfednich pozicich, komparativnich testi antivirovych feseni.
V spolecnosti AS vSak neni tento produkt implementovan na vSechny stanice. Kritické je
Z pohledu autora, nenasazeni AV feSeni na linuxovy Debian Fileserver a mobilni zafizeni,

vcetné smartphonti, které jsou pouzivany i mimo infrastrukturu spolecnosti.
Klicovymi atributy Kaspersky Endpoint Security SELECT ve verzi 10.0 jsou:

ochrana proti malwaru pro pracovni stanice

Systém urgentni detekce (Urgent Detection System)
System Watcher

Aktivni ¢isténi

Cloudova ochrana

Systém prevence vniknuti na bazi hostitele (HIPS) s osobni branou firewall
Network Attack Blocker

Ochrana proti malwaru pro souborové servery
Ochrana proti malwaru pro prostedi souborovych servert na riznych platformach
Jednoduché sprava a flexibilni hlaseni

Podpora virtualizace

Mobilni ochrana pfed malwarem

Rizeni aplikaci pro mobilni zatizeni

Sifrovani

Oddéleni riznych typt udaji

Ochrana pti kradezi mobilnich zatizeni

Komplexni funkce pro spravu

Rizeni (aplikace, zafizeni, web)

Sprava aplikaci

Dynamicky whitelist

Spréva zatizeni

Sprava webovych stranek

V VV V V V V VYV V V VYV V V VY V VYV V V VY V VYV V V

Unifikovana konzole pro spravu
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10.3 Hardwarova konfigurace serveru

10.3.1 Server 01 — Kerio Firewall

Obrazek 3 - konfigurace serveru 01

Computer Inc)

e ST. 0DMO03-1CH162 ATA Device (SATA)
rn Digital WDC WD10EAI Y5B1 ATA Device (SATA)

DRW-24B1ST ATA Device

Itek High Definition Audio

Zdroj: vlastni tvorba

10.3.2 Server 02 — Kaspersky Endpoint Security CENTER

Obriazek 4 - konfigurace serveru 02

5 ]
& Piriform Speccy e E=NnC

File View Help

Regor 45nm Technology

hannel DDR

1D Radeon HD
1D Radeon HD 79

Zdroj: vlastni tvorba
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10.3.3 Server 04 — SQL Server Money

Obrazek 5 - konfigurace serveru 04

rm Speccy

i}

Wew Help

S urnmar
ndard FE 64-bit

=]

otherboard
hi

Zdroj: vlastni tvorba
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10.4 Zpravy o zabezpeceni serveru

10.4.1 Server 01 — Kerio Firewall

Obréazek 6 - Informace o portech a béZicich sluzbach

Starting Mmap &.47 ( http://nmap.org ) at 2015-83-10 09:11 Stredni Evropa (béiny cas)
Nmap scan report for 192.168.117.200

Host i= up (@.8818s latency).

Mot shown: 967 closed ports

PORT STATE SERVICE

2 /tep filtered ftp

25/tcp open smtp

g8/ tcp filtered http
ll@/tecp filtered pop3
119/tcp open nntp
135/tcp open msrpc
139/tcp open netbios-ssn
143/ tcp open imap

389/ tcp open ldap

443 tcp open https

445/ tcp open microsoft-ds
465/ tcp open smtps

554 tep filtered rtsp

563/ /tcp open SNews
587/tcp open submission
636/tcp open ldapssl
993/ tcp open imaps
995/tcp open pop3s
14337/tcp open ms-sql-s

1755/tcp filtered wms
@ea/tcp filtered cisco-scop
3128/tcp open squid-http
5357 /tcp open wsdapi
6666/tcp Filtered irc
BB67/tcp Filtered irc
BB6E/tcp Filtered irc
7a87@/tcp Filtered realserver

3888/tcp open sunwebadmin
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49161/tcp open unknown

MAC Address: @@:21:27:C4:448:64 (Tp-link Technology Co.)
Mmap done: 1 IP addressz (1 host up) scanned in 3.82 seconds

Zdroj: vlastni tvorba



Obrazek 7 - Stav portt — Server 01

MNmap Qutput| Ports / Hosts |Topology| Host Detailsl Scans|

® 2 tcp
@ 5 tcp
@ =0 tcp
@ 110  tcp
@ 119 tep
0 135  tep
0 139 tcp
0 142 tep
@ 389 tep
O 43 tep
O 45 tep
@ 465  tep
® 554 top
0 5683 tep
@ 587  tep
@ 636 tep
@ 933 tep
@ 995 tep
O 1433 tep
@ 1755 top
@ 2000 tcp
@ 3128 tcp
0 5357 tep
@ 6666 tcp
@ 06667 tcp
@ 06668 tcp
@ 7070 tep
@ 8800 tcp
© 49152 tep
@ 49153 tep
O 49154 tcp
@ 49155 tep
0 49161 tcp

1 Port 1 Protocol 4 State 1 Service 1 Version

filtered ftp

open  smip
filtered http
filtered pop3
open  nntp

opEn  msrpc
open  netbios-ssn
open  imap
open  Idap

open  https
open  microsoft-ds
open  smitps
filtered rtsp

OpEN  SNEWS
open  submission
open  ldapssl
open  imaps
open  pop3s
open  ms-sql-s
filtered wrms
filtered cisco-scep
open  squid-http
open  wsdapi
filtered irc

filtered irc

filtered irc

filtered realserver
open  sunwebadmin
open  unknown
open  unknown
open  unknown
open  unknown

open  unknown

Zdroj: vlastni tvorba
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10.4.2 Server 04 — Aplikacni a databazovy server Money S5 & MiSys

Obrazek 8 — informace o portech a bézicich sluzbach

Starting Mmap 6.47 ( http://nmap.crg ) at 2015-83-160 09:25 Stredni Evropa (bé&iny &as)

Nmap scan report for 192.168.117.45

Host is up (@.8819s latency).
Mot shown: 977 filtered ports
STATE SERVICE

PORT
53/tcp
8a/tcp
88/tcp
135/tcp
139/tcp
389/ tcp
4437/ tcp
445/ tcp
44 tcp
593/tcp
636 /tcp
987 ftcp
1433/tcp
1947 ftcp
3268/tcp
3269/tcp
3389 /tcp
beadtcp
49153 /tcp
49154/ tcp
49156/ /tcp
49157 ftcp
49158/ tcp

MAC Address: @@:26:B9:2F:42:24 (Dell)

Mmap done: 1 IP address (1 host up) scanned in 5.69 seconds

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

domain

http
kerberos-sec
msrpc
netbios-ssn
ldap

https
microsoft-ds
kpasswd5s
http-rpc-epmap
ldapssl
unknown
ms-sql-s
sentinelsrm
globalcatLDAP
globalcatLDAPss1
ms-wbht-server
X11:4

unknown
unknown
unknown
unknown
unknown

Zdroj: vlastni tvorba
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Obrazek 9 - Stav portii - Server 04

Nemap Output| Ports / Hosts | Topology | Host Details | Scans |

1 Port 4 Protocol 4 State 1 Senvice 1 Version 1
@ 5 tcp open  domain
@ 50 tep open  http
& 28 tep open  kerberos-sec
@ 135 tcp open  msIpc
& 133 wp open  nethios-ssn
@ 3B tep open Idap
& 43 twp open  hitps
@ W5 tep open  microsoft-ds
@ 464 tep open  kpasswdS
@ 593  tep open  http-rpc-epmap
@ 636 tep open  Idapssl
@ 987  tep open  unknown
@ 1433 tep open  mis-sgl-s
@ 197 tecp open  sentinelsom
& 368 tep open  globalcatLDAP
@ 329 tep open  globalcatLDAPss]
@ 338 tcp open  ms-wht-server
@ G004 tep open X114
@ 49153 tep open  unknown
@ 4918 tcp open  unknown
@& 49156 tep open  unknown
@ 40157 tep open  uwnknown
@ 49158 tcp open  unknown

Zdroj: vlastni tvorba



10.4.3 Server 02 — Kaspersky Endpoint Security Center

Obrazek 10 - Informace o portech a béZicich sluZzbach

Starting Nmap 6.47 ( http://nmap.org ) at 2015-03-10 ©9:38 Stredni Evropa (bé&iny &as)
Nmap scan report for 192.168.117.30

Host is up (0.0@s latency).

Not shown: 979 closed ports

PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
880/tcp filtered unknown
1025/tcp open NFS-or-I1IIS
1026/tcp open LSA-or-nterm
1027 /tcp open IIS

1028/tcp open unknown
1040/tcp open netsaint
1042 /tcp open afrog

1045/tcp open fpitp
1046/tcp filtered wfremotertm

10608/tcp open pelestar
1110/tcp filtered nfsd-status
3389/tcp open ms-wbt-server

5357/tcp open wsdapi
6510/tcp filtered mcer-port
6646/tcp filtered unknown

8009/tcp open ajpl3
9943 /tcp filtered unknown
14008/tcp open scotty-ft

MAC Address: BC:5F:F4:BC:E4:06 (ASRock Incorporation)
Nmap done: 1 IP address (1 host up) scanned in 81.43 seconds

Zdroj: vlastni tvorba
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Obrazek 11 - Stav portu - Server 02

' Nmap Output| Ports / Hosts iTopologyI Host Detailsl Scans}

| ¢ Port « Protocol ¢ State ¢ Service < Version «
[071357!; . open  msrpc
| ® 139 tcp open netbios-ssn
® 445 twcp open  microsoft-ds
@ 880 tcp filtered unknown
® 1025 tcp open NFS-or-1IS
® 1026 tcp open LSA-or-nterm
@® 1027 tcp open IS
® 1028 tcp open  unknown
@ 1040 1twcp open netsaint
@ 1042 tcp open afrog
@ 1045 tcp open fpitp
® 1046 1tcp filtered wfremotertm
@® 1060 tcp open polestar
® 1110 twcp filtered nfsd-status
® 3389 tp open ms-wbt-server
@® 5357 tcp open wsdapi
® 6510 1wp filtered mcer-port
@® 6646 tcp filtered unknown
® 38009 tcp open ajpl3
® 9943 1wcp filtered unknown
@ 14000 tcp open  scotty-ft

Zdroj: vlastni tvorba

10.4.4 Server 03 — Fileserver (Debian)

Obrazek 12 - Informace o portech a béZicich sluZzbach

Starting Nmap .47 ( http://nmap.org ) at 2015-83-18 @9:46 5tfedni Evropa (béiny cas)
Mmap scan report for 192.168.117.12
Host is up (@.888863s latency).

Mot shown: 995 closed ports

PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

139/tcp
445/ tep
981/ tcp

MAC Address: @9:87:E9:58:81:43 (Intel)

Mmap done: 1 IP address (1 host up) scanned in 1.33 seconds

open
open
open

netbios-ssn
microsoft-ds
samba-swat

Zdroj: vlastni tvorba
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Obrazek 13 - Stav porti - Server 03

Nmap Output| Ports / Hosts | Topalogy | Host Details | Scans

1 Port 4 Protocol 4 State 4 Service 1 Version 1
ﬂzztcpupens.sh
Elutcpupmmmm

@ 139 tcp open  netbios-ssn
8 445 wep open  microsoft-ds
@ 901 tcp open  samba-swat

Zdroj: vlastni tvorba
10.5 Zpravy o zabezpeceni a stavu pracovnich stanic

10.5.1 Stanice 1 — Fakturace

Vystupni log z programu Farbar Recovery Scan Tool

Scan result of Farbar Recovery Scan Tool (FRST) (x86) Version: 10-03-2015

Ran by ivazad (administrator) on FAKTURACE on 10-03-2015 09:58:33

Running from C:\Users\ivazad\Desktop

Loaded Profiles: ivazad (Available profiles: ivazad)

Platform: Microsoft Windows 7 Professional Service Pack 1 (X86) OS Language: Cestina (Ceské republika)

Internet Explorer Version 11 (Default browser: Chrome)

Boot Mode: Normal

Tutorial for Farbar Recovery Scan Tool: http://www.geekstogo.com/forum/topic/335081-frst-tutorial-how-to-use-farbar-recovery-scan-
tool/

Processes (Whitelisted)

(If an entry is included in the fixlist, the process will be closed. The file will not be moved.)

(Software602 a.s.) C:\Program Files\Common Files\soft602\602updsvc\602updsvc.exe

(ArcSoft Inc.) C:\Program Files\Common Files\ArcSoft\Connection Service\Bin\ACService.exe

(SafeNet, Inc.) C:\Windows\System32\dklog.exe

(SafeNet, Inc.) C:\Windows\System32\dkvcm.exe

(Sanford, L.P.) C:\Program Files\DYMO\DYMO Label Software\DymoPnpService.exe

() C:\Program Files\Canon\IJPLM\ijpImsvc.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\klnagent.exe

(Microsoft Corporation) C:\Program Files\Common Files\microsoft shared\VS7DEBUG\MDM.EXE
(Microsoft Corporation) C:\Program Files\Microsoft SQL Server\MSSQL$SPZSQL2013\Binn\sqglservr.exe
(TeamViewer GmbH) C:\Program Files\TeamViewer\\VVersion9\TeamViewer_Service.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe
(SafeNet, Inc.) C:\Windows\System32\dkcktkn.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\vapm.exe

(SafeNet, Inc.) C:\Program Files\SafeNet\BSecClient\AXMonitor.exe

(SafeNet, Inc.) C:\Program Files\SafeNet\BSecClient\dkAutoReg.exe

(Software602) C:\Program Files\Software602\Print2PDF\Print2PDF.exe

(ArcSoft Inc.) C:\Program Files\Common Files\ArcSoft\Connection Service\Bin\ACDaemon.exe

(Intel Corporation) C:\Windows\System32\igfxtray.exe

(Intel Corporation) C:\Windows\System32\hkcmd.exe

(Intel Corporation) C:\Windows\System32\igfxpers.exe

(Oracle Corporation) C:\Program Files\Common Files\Java\Java Update\jusched.exe

(Microsoft Corporation) C:\Program Files\Microsoft SQL Server\80\Tools\Binn\sqimangr.exe

(Microsoft Corporation) C:\Program Files\Microsoft Office\Officel4\ONENOTEM.EXE

(Microsoft Corporation) C:\Windows\System32\whem\unsecapp.exe

(ArcSoft Inc.) C:\Program Files\Common Files\ArcSoft\Connection Service\Bin\ArcCon.ac

(Microsoft Corporation) C:\Windows\System32\mobsync.exe

(Oracle Corporation) C:\Program Files\Common Files\Java\Java Update\jucheck.exe

(Cigler software, a.s.) C:\Money\Mons5\S5.exe

(Microsoft Corporation) C:\Program Files\Common Files\microsoft shared\OfficeSoftwareProtectionPlatform\OSPPSVC.EXE
(Microsoft Corporation) C:\Program Files\Microsoft Office\Office14\OIS.EXE
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(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\wmi32.exe

Registry (Whitelisted)

(If an entry is included in the fixlist, the registry item will be restored to default or removed. The file will not be moved.)

HKLM\...\Run: [Adobe Reader Speed Launcher] => C:\Program Files\Adobe\Reader 9.0\Reader\Reader_sl.exe [34672 2008-06-12]
(Adobe Systems Incorporated)

HKLM\...\Run: [DkStartup] => C:\Program Files\SafeNet\BSecClient\dkstartup.exe [54560 2010-02-04] (SafeNet, Inc.)
HKLM\...\Run: [AxMonitor] => C:\Program Files\SafeNet\BSecClient\axmonitor.exe [455968 2010-02-04] (SafeNet, Inc.)
HKLM\...\Run: [DkAutoReg] => C:\Program Files\SafeNet\BSecClient\DkAutoReg.exe [259360 2010-02-04] (SafeNet, Inc.)
HKLM\...\Run: [Print2PDF Print Monitor] => C:\Program Files\Software602\Print2PDF\Print2PDF.exe [220992 2011-10-04]
(Software602)

HKLM\...\Run: [CanonSolutionMenu] => C:\Program Files\Canon\SolutionMenu\CNSLMAIN.exe [722256 2008-12-12] (CANON
INC.)

HKLM\...\Run: [ArcSoft Connection Service] => C:\Program Files\Common Files\ArcSoft\Connection Service\Bin\ACDaemon.exe
[207424 2010-10-27] (ArcSoft Inc.)

HKLM\...\Run: [AVP] => C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27]
(Kaspersky Lab ZAO)

HKLM\...\Run: [MpsOnn] => C:\Windows\system32\spool\DRIVERS\W32X86\3\MpsOnn.exe [28232 2007-05-27] (CANON INC.)
HKLM\...\Run: [DLSService] => "C:\Program Files\DYMO\DYMO Label Software\DLSService.exe"

HKLM\...\Run: [SunJavaUpdateSched] => C:\Program Files\Common Files\Java\Java Update\jusched.exe [271744 2014-09-26] (Oracle
Corporation)

Winlogon\Notify\DKWLNP: C:\Windows\system32\DkWLNP.dlIl (SafeNet, Inc.)
HKU\S-1-5-21-121953044-1552604426-1140142799-1000\...\MountPoints2: {802845fh-22c6-11e0-b539-002564ch6bch} -
F:\LaunchU3.exe -a

HKU\S-1-5-21-121953044-1552604426-1140142799-1000\...\MountPoints2: {a79e2875-00fe-11e0-8e9a-002564ch6bch} -
F:\LaunchU3.exe -a

Startup: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\Service Manager.Ink

ShortcutTarget: Service Manager.Ink -> C:\Program Files\Microsoft SQL Server\80\Tools\Binn\sqlmangr.exe (Microsoft Corporation)
Startup: C:\Users\ivazad\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\Vyiezy obrazovky a spusténi aplikace
OneNote 2010.Ink

ShortcutTarget: Vyiezy obrazovky a spusténi aplikace OneNote 2010.Ink -> C:\Program Files\Microsoft
Office\Office14\ONENOTEM.EXE (Microsoft Corporation)

Internet (Whitelisted)
(If anitem is included in the fixlist, if it is a registry item it will be removed or restored to default.)

ProxyServer: [S-1-5-21-121953044-1552604426-1140142799-1000] => 192.168.117.17:3128
HKU\S-1-5-21-121953044-1552604426-1140142799-1000\Software\Microsoft\Internet Explorer\Main,Start Page =
http://www.seznam.cz/

BHO: Adobe PDF Link Helper -> {18DF081C-E8AD-4283-A596-FA578C2EBDC3} -> C:\Program Files\Common
Files\Adobe\Acrobat\ActiveX\AcrolEHelperShim.dll [2008-06-11] (Adobe Systems Incorporated)

BHO: Java(tm) Plug-In SSV Helper -> {761497BB-D6F0-462C-B6EB-DADAF1D92D43} -> C:\Program Files\Java\jre7\bin\ssv.dlI
[2014-11-26] (Oracle Corporation)

BHO: Google Toolbar Helper -> {AA58ED58-01DD-4d91-8333-CF10577473F7} -> C:\Program Files\Google\Google
Toolbar\GoogleToolbar_32.dIl [2015-03-03] (Google Inc.)

BHO: Office Document Cache Handler -> {B4F3A835-0E21-4959-BA22-42B3008E02FF} -> C:\Program Files\Microsoft
Office\Office14\URLREDIR.DLL [2013-03-06] (Microsoft Corporation)

BHO: Java(tm) Plug-In 2 SSV Helper -> {DBC80044-A445-435b-BC74-9C25C1C588A9} -> C:\Program Files\Java\jre7\bin\jp2ssv.dll
[2014-11-26] (Oracle Corporation)

Toolbar: HKLM - Google Toolbar - {2318C2B1-4965-11d4-9B18-009027A5CD4F} - C:\Program Files\Google\Google
Toolbar\GoogleToolbar_32.dll [2015-03-03] (Google Inc.)

Toolbar: HKU\S-1-5-21-121953044-1552604426-1140142799-1000 -> Google Toolbar - {2318C2B1-4965-11D4-9B18-
009027A5CDA4F} - C:\Program Files\Google\Google Toolbar\GoogleToolbar_32.dll [2015-03-03] (Google Inc.)

DPF: {672EE252-D813-4F5E-81BB-5DD163DD4FA5}
https://www.mojedatovaschranka.cz/static/pages/isds/cab/filleractivex.cab?3,16,13,0

DPF: {D27CDB6E-AE6D-11CF-96B8-444553540000} http://fpdownload2.macromedia.com/get/shockwave/cabs/flash/swflash.cab
Handler: linkscanner - {F274614C-63F8-47D5-A4D1-FBDDE494F8D1} - No File []
Tcepip\..\Interfaces\{74E3B942-5FC1-42CC-AC80-D75B4896D69D}: [NameServer] 192.168.117.200,8.8.8.8

FireFox:

FF ProfilePath: C:\Users\ivazad\AppData\Roaming\Mozilla\Firefox\Profiles\nOpgffn1.default
FF Homepage: www.seznam.cz

FF NetworkProxy: "backup.ftp", “192.168.117.16"

FF NetworkProxy: "backup.ftp_port", 80

FF NetworkProxy: "backup.gopher", "192.168.117.16"

FF NetworkProxy: "backup.gopher_port", 80

FF NetworkProxy: "backup.socks", "192.168.117.16"

FF NetworkProxy: "backup.socks_port", 80
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FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:
FF NetworkProxy:

"packup.ssl”, "192.168.117.16"
"backup.ssl_port", 80

"ftp", "192.168.117.17"
"ftp_port", 3128

"gopher", "192.168.117.17"
"gopher_port", 3128

"http", "192.168.117.17"
"http_port", 3128
"share_proxy_settings", true
"socks", "192.168.117.17"
"socks_port", 3128

"ssl", "192.168.117.17"
"ssl_port", 3128

"type", 0

FF Plugin: @adobe.com/FlashPlayer -> C:\Windows\system32\Macromed\Flash\NPSWF32_16_0_0_305.dll [2015-02-05] ()

FF Plugin: @dymo.com/DymoLabelFramework -> C:\Program Files\DYMO\DYMO Label
Software\Framework\npDYMOLabelFramework.dll [2014-03-20] ( Sanford L.P.)

FF Plugin: @java.com/DTPlugin,version=10.71.2 -> C:\Program Files\Java\jre7\bin\dtplugin\npDeployJaval.dll [2014-11-26] (Oracle
Corporation)

FF Plugin: @java.com/JavaPlugin,version=10.71.2 -> C:\Program Files\Java\jre7\bin\plugin2\npjp2.dll [2014-11-26] (Oracle
Corporation)

FF Plugin: @microsoft.com/GENUINE -> disabled No File

FF Plugin: @Microsoft.com/NpCitrl,version=1.0 -> c:\Program Files\Microsoft Silverlight\5.1.30514.0\npctrl.dll [2014-05-13] (
Microsoft Corporation)

FF Plugin: @microsoft.com/OfficeAuthz,version=14.0 -> C:\PROGRA~1\MICROS~1\Office14\NPAUTHZ.DLL [2010-01-09]
(Microsoft Corporation)

FF Plugin: @microsoft.com/SharePoint,version=14.0 -> C:\PROGRA~1\MICROS~1\Office14\NPSPWRAP.DLL [2010-03-24]
(Microsoft Corporation)

FF Plugin: @software602.cz/602XML Filler -> C:\Program Files\Software602\602XML\Filler\npfiller.dll [2011-11-24] (Software602
a.s.)

FF Plugin: @tools.google.com/Google Update;version=3 -> C:\Program Files\Google\Update\1.3.26.9\npGoogleUpdate3.dll [2015-02-
05] (Google Inc.)

FF Plugin: @tools.google.com/Google Update;version=9 -> C:\Program Files\Google\Update\1.3.26.9\npGoogleUpdate3.dIl [2015-02-
05] (Google Inc.)

FF Plugin ProgramFiles/Appdata: C:\Program Files\mozilla firefox\plugins\npnul32.dll [2011-01-06] (mozilla.org)

FF SearchPlugin: C:\Program Files\mozilla firefox\searchplugins\jyxo-cz.xml [2011-01-06]

FF SearchPlugin: C:\Program Files\mozilla firefox\searchplugins\mall-cz.xml [2011-01-06]

CHR HomePage: Default -> hxxp://www.google.com/

CHR StartupUrls: Default -> "hxxp://www.google.com/"

CHR Plugin: (Shockwave Flash) - C:\Program Files\Google\Chrome\Application\40.0.2214.111\PepperFlash\pepflashplayer.dll ()
CHR Plugin: (Shockwave Flash) - C:\Windows\system32\Macromed\Flash\NPSWF32_11_4 402_287.dll No File

CHR Plugin: (Chrome Remote Desktop Viewer) - internal-remoting-viewer

CHR Plugin: (Native Client) - C:\Program Files\Google\Chrome\Application\40.0.2214.111\ppGoogleNaClPluginChrome.dll No File
CHR Plugin: (Chrome PDF Viewer) - C:\Program Files\Google\Chrome\Application\40.0.2214.111\pdf.dll ()

CHR Plugin: (AVG Internet Security) - C:\Users\ivazad\AppData\Local\Google\Chrome\User
Data\Default\Extensions\jmfkckInlgedgbglfkkgedjfmejoahla\12.0.0.2210_0\plugins/avgnpss.dll No File

CHR Plugin: (Adobe Acrobat) - C:\Program Files\Adobe\Reader 9.0\Reader\Browser\nppdf32.dll (Adobe Systems Inc.)
CHR Plugin: (Java Deployment Toolkit 6.0.270.7) - C:\Program Files\Java\jre6\bin\new_plugin\npdeployJaval.dll No File
CHR Plugin: (Java(TM) Platform SE 6 U27) - C:\Program Files\Java\jre6\bin\new_plugin\npjp2.dll No File

CHR Plugin: (Google Earth Plugin) - C:\Program Files\Google\Google Earth\plugin\npgeplugin.dll No File

CHR Plugin: (Google Update) - C:\Program Files\Google\Update\1.3.21.123\npGoogleUpdate3.dIl No File

CHR Plugin: (Software602 Form Filler) - C:\Program Files\Software602\602XML\Filler\npfiller.dll (Software602 a.s.)
CHR Profile: C:\Users\ivazad\AppData\Local\Google\Chrome\User Data\Default

CHR Extension: (YouTube) - C:\Users\ivazad\AppData\Local\Google\Chrome\User
Data\Default\Extensions\blpcfgokakmgnkcojhhkbfbldkacnbeo [2012-11-14]

CHR Extension: (Google Search) - C:\Users\ivazad\AppData\Local\Google\Chrome\User
Data\Default\Extensions\coobgpohoikkiipiblmjeljniedjpjpf [2012-11-14]

CHR Extension: (Google Wallet) - C:\Users\ivazad\AppData\Local\Google\Chrome\User
Data\Default\Extensions\nmmhkkegccagdldgiimedpiccmgmieda [2013-09-15]

CHR Extension: (Gmail) - C:\Users\ivazad\AppData\Local\Google\Chrome\User
Data\Default\Extensions\pjkljhegncpnkpknbcohdijeoejaedia [2012-11-14]

Services (Whitelisted)
(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)
R2 602XML Updater; C:\Program Files\Common Files\soft602\602updsvc\602updsvc.exe [84520 2011-03-14] (Software602 a.s.)

R2 ACDaemon; C:\Program Files\Common Files\ArcSoft\Connection Service\Bin\ACService.exe [113152 2010-03-18] (ArcSoft Inc.)

U2 AVP; C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27] (Kaspersky Lab
ZA0)
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R2 DkLogger; C:\Windows\system32\dklog.exe [111904 2010-02-04] (SafeNet, Inc.)

R2 DkTknSrv; C:\Windows\system32\dkcktkn.exe [763168 2010-02-04] (SafeNet, Inc.)

R2 DkVcem; C:\Windows\system32\dkvem.exe [128288 2010-02-04] (SafeNet, Inc.)

R2 DymoPnpService; C:\Program Files\DYMO\DYMO Label Software\DymoPnpService.exe [33072 2014-03-20] (Sanford, L.P.)
R2 IJPLMSVC; C:\Program Files\Canon\NPLM\IJPLMSVC.EXE [107912 2008-10-09] ()

R2 kInagent; C:\Program Files\Kaspersky Lab\NetworkAgent\klnagent.exe [132600 2013-11-18] (Kaspersky Lab ZAO)

R2 MSSQL$SPZSQL2013; C:\Program Files\Microsoft SQL Serve\MSSQL$SPZSQL2013\Binn\sqlservr.exe [7520337 2002-12-17]
(Microsoft Corporation) [File not signed]

S3 MSSQLServerADHelper; C:\Program Files\Microsoft SQL Server\80\Tools\Binn\sqladhlp.exe [66112 2002-12-17] (Microsoft
Corporation) [File not signed]

R2 Net Driver HPZ12; C:\Windows\system32\HPZinw12.dll [44032 2009-05-14] (Hewlett-Packard) [File not signed]

R2 Pml Driver HPZ12; C:\Windows\system32\HPZipm12.dll [53760 2009-05-14] (Hewlett-Packard) [File not signed]

S3 SQLAgent$SPZSQL2013; C:\Program Files\Microsoft SQL Server\MSSQL$SPZSQL2013\Binn\sqlagent.EXE [311872 2002-12-
17] (Microsoft Corporation) [File not signed]

R2 WinDefend; C:\Program Files\Windows Defender\mpsvc.dll [680960 2013-05-27] (Microsoft Corporation)

Drivers (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

R3 iKeyEnum; C:\Windows\System32\DRIVERS\ikeyenum.sys [11616 2010-07-15] (SafeNet, Inc.)
R3 iKeylFD; C:\Windows\System32\DRIVERS\ikeyifd.sys [18080 2010-07-15] (SafeNet, Inc.)

RO KL1; C:\Windows\System32\DRIVERS\kI1.sys [135776 2013-09-05] (Kaspersky Lab ZAO)

R1 KLFLTDEV; C:\Windows\System32\DRIVERS\kIfltdev.sys [25696 2013-07-08] (Kaspersky Lab ZAO)
R1 KLIF; C:\Windows\System32\DRIVERS\klif.sys [624736 2014-05-27] (Kaspersky Lab ZAO)
R1 KLIM6; C:\Windows\System32\DRIVERS\klim6.sys [25696 2013-07-11] (Kaspersky Lab ZAO)
R1 Kkltdi; C:\Windows\System32\DRIVERS\kltdi.sys [43864 2012-11-22] (Kaspersky Lab ZAO)

R1 kneps; C:\Windows\System32\DRIVERS\kneps.sys [144224 2013-07-01] (Kaspersky Lab ZAO)
R3 npf; C:\Windows\System32\drivers\npf.sys [36600 2014-08-19] (Riverbed Technology, Inc.)

S3 RnbToken; C:\Windows\System32\DRIVERS\rnbtoken.sys [21472 2010-07-15] (SafeNet, Inc.)
U5 kiflt; C:\Windows\System32\Drivers\kIflt.sys [80480 2014-05-27] (Kaspersky Lab ZAO)

NetSves (Whitelisted)

(If an item is included in the fixlist, it will be removed from the registry. Any associated file could be listed separately to be moved.)

One Month Created Files and Folders ========
(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 09:58 - 2015-03-10 09:59 - 00015694 () C:\Users\ivazad\Desktop\FRST.txt
2015-03-10 09:54 - 2015-03-10 09:54 - 01134592 (Farbar) C:\Users\ivazad\Desktop\FRST.exe
2015-03-10 09:54 - 2015-03-10 09:54 - 00000000 ___ D () C:\Users\ivazad\Desktop\FRST-OlderVersion
2015-03-10 09:48 - 2015-03-10 09:58 - 00000000 __ D () C:\\FRST

2015-03-10 09:44 - 2015-03-10 09:44 - 00001093 () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Microsoft
Baseline Security Analyzer 2.3.Ink
2015-03-10 09:44 - 2015-03-10 09:44 - 00001081 () C:\Users\Public\Desktop\Microsoft Baseline Security Analyzer 2.3.Ink

2015-03-10 09:44 - 2015-03-10 09:44 - 00000000 D () C:\Program Files\Microsoft Baseline Security Analyzer 2
2015-03-10 09:37 - 2015-03-10 09:42 - 00000000 ____ D () C:\Users\ivazad\.zenmap

2015-03-10 09:37 - 2015-03-10 09:37 - 00000921 () C:\Users\ivazad\Desktop\Nmap - Zenmap GUI.Ink
2015-03-10 09:36 - 2015-03-10 09:37 - 00000000 ____ D () C:\Program Files\Nmap

2015-03-10 09:36 - 2015-03-10 09:36 - 00000000 ____ D () C:\Program Files\WinPcap

2015-03-09 09:07 - 2015-03-09 09:08 - 00000000 __ D () C:\Users\ivazad\Desktop\Ondrasek

2015-03-04 07:18 - 2015-01-09 03:48 - 00635904 (Microsoft Corporation) C:\Windows\system32\perftrack.dll
2015-03-04 07:18 - 2015-01-09 03:48 - 00076800 (Microsoft Corporation) C:\Windows\system32\wdi.dll
2015-03-04 07:18 - 2015-01-09 03:48 - 00027136 (Microsoft Corporation) C:\Windows\system32\powertracker.dll
2015-02-26 07:04 - 2015-01-09 00:44 - 00419936 () C:\Windows\system32\locale.nls

2015-02-17 14:40 - 2015-02-17 14:40 - 00233391 () C:\Users\ivazad\Desktop\Sia-Chandelier.htm

2015-02-17 09:26 - 2015-02-17 09:26 - 00000000 () C:\Users\ivazad\Desktop\Novy textovy dokument.txt
2015-02-13 07:12 - 2015-01-23 04:43 - 00620032 (Microsoft Corporation) C:\Windows\system32\jscript9diag.dll
2015-02-13 07:12 - 2015-01-23 04:17 - 04300800 (Microsoft Corporation) C:\Windows\system32\jscript9.dll
2015-02-11 07:17 - 2015-01-15 08:46 - 00136640 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecpkg.sys
2015-02-11 07:17 - 2015-01-15 08:46 - 00067520 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecdd.sys
2015-02-11 07:17 - 2015-01-15 08:43 - 00100352 (Microsoft Corporation) C:\Windows\system32\sspicli.dll
2015-02-11 07:17 - 2015-01-15 08:43 - 00015872 (Microsoft Corporation) C:\Windows\system32\sspisrv.dll
2015-02-11 07:17 - 2015-01-15 08:42 - 01061376 (Microsoft Corporation) C:\Windows\system32\Isasrv.dll
2015-02-11 07:17 - 2015-01-15 08:42 - 00050176 (Microsoft Corporation) C:\Windows\system32\auditpol.exe
2015-02-11 07:17 - 2015-01-15 08:42 - 00022528 (Microsoft Corporation) C:\Windows\system32\lsass.exe
2015-02-11 07:17 - 2015-01-15 08:42 - 00022016 (Microsoft Corporation) C:\Windows\system32\secur32.dlI
2015-02-11 07:17 - 2015-01-15 08:39 - 00146432 (Microsoft Corporation) C:\Windows\system32\msaudite.dll
2015-02-11 07:17 - 2015-01-15 08:39 - 00060416 (Microsoft Corporation) C:\Windows\system32\msobjs.dll
2015-02-11 07:17 - 2015-01-15 08:37 - 00686080 (Microsoft Corporation) C:\Windows\system32\adtschema.dll
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2015-02-11 07:17 - 2015-01-15 05:21 - 00369968 (Microsoft Corporation) C:\Windows\system32\Drivers\cng.sys

2015-02-11 07:17 - 2015-01-14 06:44 - 03972544 (Microsoft Corporation) C:\Windows\system32\ntkrnlpa.exe
2015-02-11 07:17 - 2015-01-14 06:44 - 03917760 (Microsoft Corporation) C:\Windows\system32\ntoskrnl.exe
2015-02-11 07:17 - 2015-01-09 02:45 - 02380288 (Microsoft Corporation) C:\Windows\system32\win32k.sys
2015-02-11 07:17 - 2014-11-26 04:32 - 00571904 (Microsoft Corporation) C:\Windows\system32\oleaut32.dll
2015-02-11 07:16 - 2015-02-04 03:54 - 00482304 (Microsoft Corporation) C:\Windows\system32\generaltel.dll
2015-02-11 07:16 - 2015-02-04 03:53 - 00767488 (Microsoft Corporation) C:\Windows\system32\appraiser.dll
2015-02-11 07:16 - 2015-02-04 03:53 - 00621056 (Microsoft Corporation) C:\Windows\system32\invagent.dll
2015-02-11 07:16 - 2015-02-04 03:53 - 00325632 (Microsoft Corporation) C:\Windows\system32\devinv.dll
2015-02-11 07:16 - 2015-02-04 03:53 - 00202752 (Microsoft Corporation) C:\Windows\system32\aepdu.dll
2015-02-11 07:16 - 2015-02-04 03:53 - 00159744 (Microsoft Corporation) C:\Windows\system32\aepic.dll
2015-02-11 07:16 - 2015-02-04 03:49 - 00886784 (Microsoft Corporation) C:\Windows\system32\aeinv.dll
2015-02-11 07:16 - 2015-01-28 00:36 - 01167520 (Microsoft Corporation) C:\Windows\system32\aitstatic.exe
2015-02-11 07:16 - 2015-01-14 06:09 - 00342712 (Microsoft Corporation) C:\Windows\system32\iedkcs32.dll
2015-02-11 07:16 - 2015-01-12 03:25 - 19740160 (Microsoft Corporation) C:\Windows\system32\mshtml.dll
2015-02-11 07:16 - 2015-01-12 03:21 - 02724864 (Microsoft Corporation) C:\Windows\system32\mshtml.tlb
2015-02-11 07:16 - 2015-01-12 03:21 - 00004096 (Microsoft Corporation) C:\Windows\system32\ieetwcollectorres.dll
2015-02-11 07:16 - 2015-01-12 03:08 - 00503296 (Microsoft Corporation) C:\Windows\system32\vbscript.dll
2015-02-11 07:16 - 2015-01-12 03:07 - 00062464 (Microsoft Corporation) C:\Windows\system32\iesetup.dll
2015-02-11 07:16 - 2015-01-12 03:07 - 00047616 (Microsoft Corporation) C:\Windows\system32\ieetwproxystub.dll
2015-02-11 07:16 - 2015-01-12 03:05 - 00064000 (Microsoft Corporation) C:\Windows\system32\MshtmIDac.dll
2015-02-11 07:16 - 2015-01-12 03:02 - 02277888 (Microsoft Corporation) C:\Windows\system32\iertutil.dll
2015-02-11 07:16 - 2015-01-12 03:00 - 00047104 (Microsoft Corporation) C:\Windows\system32\jsproxy.dll
2015-02-11 07:16 - 2015-01-12 02:59 - 00030720 (Microsoft Corporation) C:\Windows\system32\iernonce.dll
2015-02-11 07:16 - 2015-01-12 02:57 - 00478208 (Microsoft Corporation) C:\Windows\system32\ieui.dll
2015-02-11 07:16 - 2015-01-12 02:55 - 00115712 (Microsoft Corporation) C:\Windows\system32\ieUnatt.exe
2015-02-11 07:16 - 2015-01-12 02:55 - 00102912 (Microsoft Corporation) C:\Windows\system32\ieetwcollector.exe
2015-02-11 07:16 - 2015-01-12 02:48 - 00667648 (Microsoft Corporation) C:\Windows\system32\MsSpellCheckingFacility.exe
2015-02-11 07:16 - 2015-01-12 02:45 - 00418304 (Microsoft Corporation) C:\Windows\system32\dxtmsft.dll
2015-02-11 07:16 - 2015-01-12 02:40 - 00060416 (Microsoft Corporation) C:\Windows\system32\JavaScriptCollectionAgent.dll
2015-02-11 07:16 - 2015-01-12 02:36 - 00168960 (Microsoft Corporation) C:\Windows\system32\msrating.dll
2015-02-11 07:16 - 2015-01-12 02:35 - 00076288 (Microsoft Corporation) C:\Windows\system32\mshtmled.dll
2015-02-11 07:16 - 2015-01-12 02:33 - 00285696 (Microsoft Corporation) C:\Windows\system32\dxtrans.dll
2015-02-11 07:16 - 2015-01-12 02:23 - 02052608 (Microsoft Corporation) C:\Windows\system32\inetcpl.cpl
2015-02-11 07:16 - 2015-01-12 02:23 - 00688640 (Microsoft Corporation) C:\Windows\system32\msfeeds.dl|
2015-02-11 07:16 - 2015-01-12 02:23 - 00684544 (Microsoft Corporation) C:\Windows\system32\ie4uinit.exe
2015-02-11 07:16 - 2015-01-12 02:22 - 01155072 (Microsoft Corporation) C:\Windows\system32\mshtmImedia.dll
2015-02-11 07:16 - 2015-01-12 02:14 - 12829184 (Microsoft Corporation) C:\Windows\system32\ieframe.dl|
2015-02-11 07:16 - 2015-01-12 02:00 - 01888256 (Microsoft Corporation) C:\Windows\system32\wininet.dll
2015-02-11 07:16 - 2015-01-12 01:56 - 01307136 (Microsoft Corporation) C:\Windows\system32\urimon.dll
2015-02-11 07:16 - 2015-01-12 01:55 - 00710144 (Microsoft Corporation) C:\Windows\system32\ieapfltr.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00550912 (Microsoft Corporation) C:\Windows\system32\kerberos.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00259584 (Microsoft Corporation) C:\Windows\system32\msv1_0.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00248832 (Microsoft Corporation) C:\Windows\system32\schannel.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00221184 (Microsoft Corporation) C:\Windows\system32\ncrypt.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00172032 (Microsoft Corporation) C:\Windows\system32\wdigest.dll
2015-02-11 07:16 - 2015-01-10 07:27 - 00065536 (Microsoft Corporation) C:\Windows\system32\TSpkg.dIl
2015-02-11 07:16 - 2015-01-10 07:27 - 00017408 (Microsoft Corporation) C:\Windows\system32\credssp.dll
2015-02-11 07:15 - 2015-01-13 03:49 - 01230336 (Microsoft Corporation) C:\Windows\system32\WindowsCodecs.dll
2015-02-11 07:15 - 2014-12-12 06:07 - 01174528 (Microsoft Corporation) C:\Windows\system32\crypt32.dil
2015-02-11 07:15 - 2014-12-08 03:46 - 00308224 (Microsoft Corporation) C:\Windows\system32\scesrv.dll
2015-02-11 07:15 - 2014-07-07 02:40 - 00179200 (Microsoft Corporation) C:\Windows\system32\wintrust.dll
2015-02-11 07:15 - 2014-07-07 02:40 - 00143872 (Microsoft Corporation) C:\Windows\system32\cryptsvc.dll

One Month Modified Files and Folders =======

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 09:58 - 2012-08-08 12:15 - 00000940 () C:\Windows\Tasks\GoogleUpdateTaskMachineUA.job

2015-03-10 09:56 - 2012-05-10 06:01 - 00000914 () C:\Windows\Tasks\Adobe Flash Player Updater.job

2015-03-10 09:47 - 2009-07-14 05:34 - 00026544 __ H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
1.C7483456-A289-439d-8115-601632D005A0

2015-03-10 09:47 - 2009-07-14 05:34 - 00026544 __ H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
0.C7483456-A289-439d-8115-601632D005A0

2015-03-10 09:46 - 2014-09-02 09:15 - 28868144 () C:\psfparse.txt

2015-03-10 09:39 - 2009-11-05 09:49 - 01724466 () C:\Windows\system32\PerfStringBackup.INI
2015-03-10 09:37 - 2009-11-05 08:48 - 00000000 ____ D () C:\Users\ivazad

2015-03-10 09:36 - 2014-06-02 08:51 - 00026022 () C:\Windows\setupact.log

2015-03-10 09:14 - 2014-05-27 13:39 - 00000000 ____ D () C:\ProgramData\Kaspersky Lab
2015-03-10 08:33 - 2014-09-02 10:11 - 01848832 __SH () C:\Users\ivazad\Desktop\Thumbs.db
2015-03-10 08:05 - 2014-08-27 08:51 - 00000000 ____ D () C:\Users\ivazad\Desktop\SCAN
2015-03-10 08:03 - 2009-11-05 09:48 - 01501254 () C:\Windows\WindowsUpdate.log
2015-03-10 06:54 - 2009-07-14 05:53 - 00000006 ___ H () C:\Windows\Tasks\SA.DAT
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2015-03-09 14:14 - 2015-01-05 14:36 - 00394752 () C:\Users\ivazad\Desktop\Odeslana posta 2015.xls

2015-03-06 13:13 - 2015-01-05 13:02 - 00252928 () C:\Users\ivazad\Desktop\Dorucena posta 2015.xls
2015-03-06 07:02 - 2009-07-14 05:53 - 00032586 () C:\Windows\Tasks\SCHEDLGU.TXT
2015-03-05 07:27 - 2009-07-14 03:37 - 00000000 ____ D () C:\Windows\tracing

2015-03-04 07:03 - 2014-06-03 05:55 - 00015268 () C:\Windows\PFRO.log

2015-02-24 07:40 - 2009-07-14 03:37 - 00000000 D () C:\Windows\Microsoft.NET
2015-02-24 03:23 - 2009-11-06 12:27 - 00246920 N (Microsoft Corporation) C:\Windows\system32\MpSigStub.exe

2015-02-20 12:02 - 2012-11-14 07:11 - 00002129 () C:\Users\Public\Desktop\Google Chrome.Ink

2015-02-16 09:27 - 2009-07-14 03:37 - 00000000 D () C:\Windows\rescache

2015-02-16 07:18 - 2015-01-10 10:06 - 00001060 () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\TeamViewer
9.Ink

2015-02-16 07:18 - 2015-01-10 10:06 - 00001048 () C:\Users\Public\Desktop\TeamViewer 9.Ink

2015-02-12 08:13 - 2014-06-03 05:56 - 00419048 () C:\Windows\system32\FNTCACHE.DAT
2015-02-12 08:10 - 2014-12-11 07:41 - 00000000 ____ D () C:\Windows\system32\appraiser
2015-02-12 08:10 - 2014-05-02 07:58 - 00000000 ___SD () C:\Windows\system32\CompatTel
2015-02-12 07:32 - 2013-08-15 16:39 - 00000000 ___ D () C:\Windows\system32\MRT

2015-02-12 07:25 - 2009-11-06 12:27 - 113756392 (Microsoft Corporation) C:\Windows\system32\MRT.exe
2015-02-12 07:22 - 2014-06-01 14:04 - 00000000 D () C:\ProgramData\Microsoft Help
2015-02-12 07:22 - 2009-07-14 03:04 - 00000478 () C:\Windows\win.ini

Files in the root of some directories =======

2014-09-05 10:08 - 2014-09-05 10:11 - 0039887 __RSH () C:\Program Files\DLS8Uninstall.log
2011-01-28 09:36 - 2011-01-28 09:36 - 0004096 H () C:\Users\ivazad\AppData\Local\keyfile3.drm

Some content of TEMP:

C:\Users\ivazad\AppData\Local\Temp\jre-7u67-windows-i586-iftw.exe
C:\Users\ivazad\AppData\Local\Temp\jre-7u71-windows-i586-iftw.exe
C:\Users\ivazad\AppData\Local\Temp\x4fypig3.dll

Bamital & volsnap Check
(There is no automatic fix for files that do not pass verification.)

C:\Windows\explorer.exe => File is digitally signed
C:\Windows\system32\winlogon.exe => File is digitally signed
C:\Windows\system32\wininit.exe => File is digitally signed
C:\Windows\system32\svchost.exe => File is digitally signed
C:\Windows\system32\services.exe => File is digitally signed
C:\Windows\system32\User32.dll => File is digitally signed
C:\Windows\system32\userinit.exe => File is digitally signed
C:\Windows\system32\rpcss.dll => File is digitally signed
C:\Windows\system32\Drivers\volsnap.sys => File is digitally signed

LastRegBack: 2015-02-25 07:43

End Of Log
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Vystupni log z programu Microsoft Baseline Security Analyzer

g Security assessment:

. Severe Risk (One or more critical checks failed.)
Computsr nams: WORKGROUP\FAKTURACE
IP address: 192.168.117.69
Security report name:  WORKGROUP - FAKTURACE (10.3.2015 10-16)
Scan date: 10.3.2015 10:16
Catalog synchronization
date:

Security update catalog: Microsoft Update

Security Updates
Score Issue

& Developer

" Tools,
Runtimes, and
Redistributables
Seourity
Updates

& Office Security
© Updates

Components
Updates

Seourity
Updates

& Siveright
Updates

& Windows
" Securty
Updates

Result

Mo security updates are missing.
Current Update Compliance
Score D Discription

Installed MS11-025 Security Update for Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package

(KE2538242)

Installed MS11-025 Security Update for Microsoft Visual C++ 2010 Service Pack 1 Redistributable Package

(KE2565063)

Installed M511-025 Security Update for Microsoft Visual C++ 2008 Service Pack 1 Redistributable Package

(KE2538243)

Mo security updates are missing.

Current Update Compliance

Soore ID Diescription

Installed M513-091 Security Update for Microsoft Office 2010 (KB2553284) 32-Bit Edition
Installed M514-024 Security Update for Microsoft Office 2010 (KE2810073) 32-Bit Edition
Installed M515-012 Sacurity Update for Microsoft Word 2010 (KB2956065) 32-Bir Edition
Installed MS13-074 Security Update for Microsoft Office 2010 (KBE2687423) 32-Bit Edition
Installed M514-035 Security Update for Microsoft Office 2010 (KE2881071) 32-Bit Edition
Installed MS15-013 Security Update for Microsoft Office 2010 (KE2920748) 32-Bit Ediion
Installed M514-024 Security Update for Microsoft Office 2010 (KE2850971) 32-Bit Edition
Installed 2687455 Senvice Pack 2 for Microsoft Office 2010 (KB2687455) 32-Bt Edition
Installed M514-082 Security Update for Microsoft Office 2010 (KE2553154) 32-Bit Edition
Installed M515-012 Security Update for Microsoft Excel 2010 (KE2955081) 32-Bét Edition
Installed M513-106 Security Update for Microsoft Office 2010 (KE2850016) 32-Bit Edition
Installed MS15-012 Security Update for Microsoft Office 2010 (KE2956073) 32-Bit Edition
Mo security updates are missing,

Current Update Compliance

Soore ID Diescription

Installed MS07-028 Sacurity Update for CAPICOM (KES31906)
Mo security updates are missing.

Current Update Compliance

Soore ID Diescription

Installed MS06-061 MSXML 6.0 RTM Security Update [925673)
Mo security updates are missing.

Current Update Compliance

Sooe  ID Drescription

Installed 2877218 Update for Microsoft Silverlight (KE2977218)
Mo security updates are missing.

Current Update Compliance

Soore ID Diescription

Installed MS15-009 Security Update for Internet Explorer 11 for Windows 7 (KE303419)
Installed M515-016 Sacurity Update for Windows 7 (KE3009544)

Installed M514-074 Sacurity Update for Windows 7 (KE3003743)

Installed M515-044 Sscurity Update for Windows 7 (KB3004351)

Mapiirmum
Impaortant
Important

Important

Maxin_'u.rn

Impartant
Important
Important
Impartant
Important
Important
Impartant

Important
Important
Important
Important

Maximum

Critical

Maimum
Severity

Critical

Maximum

Mairmum

Lows

Important
Important
Impartant
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Windows Scan Results

Administrative Vulnerabilities

Score Issue

of

Local Account
Pasoword Test

Guest Aocount:

Password
Expiration

Windows

Firewail

Incomplste

Updates
File Sy=tem

Autologon

Restrict
Amonymous

Administrators

Result

Some user accounts (2 of 4) have blank or simple passwords, or could not be analyzed.
User Weak Password Locked Out
Administrator Weak -

Guest Weak -
HomeGrouplsars - .

Tvazad - -

Thie Guest acoount is not disabled on this computer,

All wser accounts (4) have non-expiring pesswords.
User

Administrator
Guest
HomeGrouplisers
fwazad

Windows Firewall is disabled and has exceptions configurned.

Connection Name Firewall Exceptions
All Conmactions Off Ports, Programs, Services
Pripojeni k mistni siti OfF* Ports*, Programs®, Services®

Na incomplete software update installations were found.

All hard drives (Z) are using the NTFS file system,

Dirive Letter File System
C: NTFS
L NTFS

Autologon is not configured on this computer.

Computer is properly restricting anomymous acoess,

Mo more than 2 Administrators were found on this compurer,
User

Administrator
vazad

Updates are sutomatically downloaded and installed on this computar.

Disabled
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Additional System Information
Score Issus
0 Windows

Viarsion

0 Auditing

05|1um5

o

Sarvices

Result
Computer is running Microsoft Windows 7.

Neither Logon Success nor Logon Faikune suditing are enabled. Enable auditing and tumn on auditing for specific events such as logon
and logoff. Be sure to monitor your event log to watch for unauthorized access.

8 share(s) are present on your computer.

Share Directory Share ACL

Laserdet 1320 hp Laserdet 1320 series UPD  Print Queue Share

- Zadinowa  PCL 5,LocalsplOnly

RICOH Aficio - RICOH Aficio - Print: Queue Share

TVANA TVANA, LocalsplOnly

ADMINE Ca\Windows Adrmin Share

4 [} Admin Share

D§ D=h Adrrin Share

Usars Ci\lsars Administrators - F,

Everyone - F

print§ Ca\Windows'system32 Everyone - B,
\spool\drivers Administrators - F

prniprocs Coiwindows\system32 Everyone - R,
\spool\PRTPROCS Administrators - F

Mo potentizlly unnecessary services wene found.

Internet Information Services (IIS) Scan Results
Score Issue

IS Seatus

Result
TIS is not running on this computer,

SOL Server Scan Results: Instance SPZSQL2013

Administrative Vulnerabilities
Score Issue

L

L1

SQL
Server/MSDE
Security Mode

Sysadmin role
membars

Sarvice
Accourts

Exposed
Server/MSDE
Password

CmdExec role

Registry
Permissions

Result

Directory ACL
Directory ACL can not be read,

Directory ACL can not be read,

NT SERVICE!TrustedInstaller - F, NT AUTHORITY\SYSTEM -
RWXD, BUILTIN'\Administrators - RWXD, BUILTINUsers - RX
BUILTIMN'\Administrators - F, NT AUTHORITY\SYSTEM - F,
BUILTIN'Users - R, NT AUTHORITY \Authenticated Usars - D
BUILTIN'\Administrators - F, NT AUTHORITY\SYSTEM - F, NT
AUTHORITY \Authenticated Users - RWXD, BUILTIN'Users - RX
NT AUTHORITY\SYSTEM - F, BUILTIN\Administrators - F,
BUILTIN'Users - RX, Everyone - RX

NT AUTHORITY\SYSTEM - F, BUILTIN\Administrators - F,
Everyone - RX

NT SERVICE! TrustedInstaller - F, NT AUTHORITY\SYSTEM - F,
BUILTIN'Administrators - F, BUILTINWsars - RX

S0 Server andor MSDE authentication mode is set to SQL Server andfor MSDE and Windows [Mixed Mode).

BUILTINAdministrators group should not be part of sysadmin role,

S0 Server, 5?.5&1’\"&{@11'} MSDE and/or MSDE Agent senvice accounts should not be members of the local Administrators group
or run &= LocalSystem.,

Instance Sepvice
SPESOL2013 MSSQLESPZSOL2013
SPESOL2013 SOLAgentySPZSOL2013

Acoount Issue
SYSTEM LoscalSystem aocount.
SYSTEM LocalSystem account.

The 'sa’ password and SQL service account password ane not exposed in text files,

CmdExec is restricted to sysadmin only.

The Everyone group does not have more than Read access to the SQL Server and/or MSDE ragistry keys.
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10.5.2 Stanice 2 — Mzdy

Vystupni log z programu Farbar Recovery Scan Tool

days old and could be outdated[/color])

Ran by Jifina Kolafova (administrator) on MZDY on 10-03-2015 10:18:41

Running from C:\Users\Jifina Kolarova\Desktop

Loaded Profiles: Jifina Kolafova (Available profiles: Jitina Kolafova)

Platform: Microsoft Windows 7 Professional Service Pack 1 (X86) OS Language: Cestina (Ceské republika)

Internet Explorer Version 11 (Default browser: 1E)

Boot Mode: Normal

Tutorial for Farbar Recovery Scan Tool: http://www.geekstogo.com/forum/topic/335081-frst-tutorial-how-to-use-farbar-recovery-scan-
tool/

Processes (Whitelisted)

(If an entry is included in the fixlist, the process will be closed. The file will not be moved.)

(Apple Inc.) C:\Program Files\Common Files\Apple\Mobile Device Support\AppleMobileDeviceService.exe
(Apple Inc.) C:\Program Files\BonjourmDNSResponder.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\klnagent.exe

(TeamViewer GmbH) C:\Program Files\TeamViewer\TeamViewer_Service.exe

(Intel Corporation) C:\Windows\System32\igfxtray.exe

(Intel Corporation) C:\Windows\System32\hkcmd.exe

(Intel Corporation) C:\Windows\System32\igfxpers.exe

(Apple Inc.) C:\Program Files\iTunes\iTunesHelper.exe

(Apple Inc.) C:\Program Files\iPod\bin\iPodService.exe

(Cigler software, a.s.) C:\money\mons5\S5.exe

(TeamViewer GmbH) C:\Program Files\TeamViewer\TeamViewer.exe

(TeamViewer GmbH) C:\Program Files\TeamViewer\tv_w32.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\vapm.exe

(Microsoft Corporation) C:\Windows\System32\wbhem\unsecapp.exe

(M-PRO s.r.0.) C:\Program Files\M-PRO\Person\mzdy.exe

(M-PRO s.r.0.) C:\Program Files\M-PRO\Person\ErrorScan.exe

(Hewlett-Packard) C:\Windows\System32\spool\drivers\w32x86\3\hpmup091.bin

(Microsoft Corporation) C:\Program Files\Common Files\microsoft shared\OfficeSoftwareProtectionPlatform\OSPPSVC.EXE
(Microsoft Corporation) C:\Windows\System32\dllhost.exe

Registry (Whitelisted)

(If an entry is included in the fixlist, the registry item will be restored to default or removed. The file will not be moved.)

HKLM\...\Run: [WSUSOfflineUpdate] => C:\Windows\Temp\WOURecall\RecallStub.cmd [1262 2013-10-19] () <=====
ATTENTION

HKLM\...\Run: [AVP] => C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27]
(Kaspersky Lab ZAO)

HKLM\...\Run: [iTunesHelper] => C:\Program Files\iTunes\iTunesHelper.exe [157480 2014-10-15] (Apple Inc.)

Internet (Whitelisted)

(If an item is included in the fixlist, if it is a registry item it will be removed or restored to default.)

HKU\S-1-5-21-2784774652-2162229512-1527570647-1000\Software\Microsoft\Internet Explorer\Main,Start Page =
http://www.centrum.cz/

HKU\S-1-5-21-2784774652-2162229512-1527570647-1000\Software\Microsoft\Internet Explorer\Main,Default_Page_URL =
http://www.dell.com

SearchScopes: HKU\S-1-5-21-2784774652-2162229512-1527570647-1000 -> {C4B75887-6E4D-4097-A1A7-4F30FOCEDF78} URL
= http://www.search.ask.com/web?tpid=ORJ-
SPE&0=APN11406&pf=V7&p2=%5EBBE%5EOSI000%5EY Y %5ECZ&gct=&itbv=12.15.5.30&apn_uid=EE4AA27A-59DD-44A5-
ADIC-58918EC285BE&apn_ptnrs=BBE&apn_dtid=%5EOSJ000%5EY Y%5ECZ&apn_dbr=ie_11.0.9600.17239&d0i=2014-08-
26&trgb=I1E&q={searchTerms}&psv=&pt=th

BHO: Java(tm) Plug-In SSV Helper -> {761497BB-D6F0-462C-B6EB-DADAF1D92D43} -> C:\Program
Files\Java\jre1.8.0_31\bin\ssv.dll (Oracle Corporation)

BHO: Office Document Cache Handler -> {B4F3A835-0E21-4959-BA22-42B3008E02FF} -> C:\Program Files\Microsoft
Office\Officel4\URLREDIR.DLL (Microsoft Corporation)

BHO: Java(tm) Plug-In 2 SSV Helper -> {DBC80044-A445-435b-BC74-9C25C1C588A9} -> C:\Program
Files\Java\jre1.8.0_31\bin\jp2ssv.dll (Oracle Corporation)

Winsock: Catalog5 07 C:\Program Files\Bonjour\mdnsNSP.dll [121704] (Apple Inc.)
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Tepip\..\Interfaces\{4280B01C-013F-4C9F-8C49-16B58D739873}: [NameServer] 192.168.117.200,8.8.8.8

FireFox:

FF Plugin: @Apple.com/iTunes,version=1.0 -> C:\Program Files\iTunes\Mozilla Plugins\npitunes.dll ()

FF Plugin: @java.com/DTPlugin,version=11.31.2 -> C:\Program Files\Java\jre1.8.0_31\bin\dtplugin\npDeployJaval.dll (Oracle
Corporation)

FF Plugin: @java.com/JavaPlugin,version=11.31.2 -> C:\Program Files\Java\jre1.8.0_31\bin\plugin2\npjp2.dll (Oracle Corporation)
FF Plugin: @microsoft.com/GENUINE -> disabled No File

FF Plugin: @Microsoft.com/NpCtrl,version=1.0 -> c:\Program Files\Microsoft Silverlight\5.1.30514.0\npctrl.dll ( Microsoft
Corporation)

FF Plugin: @microsoft.com/OfficeAuthz,version=14.0 -> C:\PROGRA~1\MICROS~1\Office14\NPAUTHZ.DLL (Microsoft
Corporation)

FF Plugin: @microsoft.com/SharePoint,version=14.0 -> C:\PROGRA~1\MICROS~1\Office14\NPSPWRAP.DLL (Microsoft
Corporation)

FF Plugin: Adobe Reader -> C:\Program Files\Adobe\Reader 11.0\Reader\AlIR\nppdf32.dIl (Adobe Systems Inc.)

Services (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

S2 AVP; C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27] (Kaspersky Lab
ZAO)

R2 kInagent; C:\Program Files\Kaspersky Lab\NetworkAgent\klnagent.exe [132600 2013-11-18] (Kaspersky Lab ZAO)

R2 Net Driver HPZ12; C:\Windows\system32\HPZinw12.dll [44032 2009-05-14] (Hewlett-Packard) [File not signed]

R2 Pml Driver HPZ12; C:\Windows\system32\HPZipm12.dll [53760 2009-05-14] (Hewlett-Packard) [File not signed]

R2 TeamViewer; C:\Program Files\TeamViewer\TeamViewer_Service.exe [5436176 2015-02-17] (TeamViewer GmbH)

R2 WinDefend; C:\Program Files\Windows Defender\mpsvc.dll [680960 2014-05-25] (Microsoft Corporation)

Drivers (Whitelisted)
(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

RO KL1; C:\Windows\System32\DRIVERS\kI1.sys [135776 2013-09-05] (Kaspersky Lab ZAO)

R1 KLFLTDEV; C:\Windows\System32\DRIVERS\kIfltdev.sys [25696 2013-07-08] (Kaspersky Lab ZAO)
R1 KLIF; C:\Windows\System32\DRIVERS\klif.sys [624736 2014-05-27] (Kaspersky Lab ZAQO)

R1 KLIM6; C:\Windows\System32\DRIVERS\klim6.sys [25696 2013-07-11] (Kaspersky Lab ZAO)

R1 kltdi; C:\Windows\System32\DRIVERS\kltdi.sys [43864 2012-11-22] (Kaspersky Lab ZAO)

R1 kneps; C:\Windows\System32\DRIVERS\kneps.sys [144224 2013-07-01] (Kaspersky Lab ZAO)

U5 klflt; C:\Windows\System32\Drivers\kIflt.sys [80480 2014-05-27] (Kaspersky Lab ZAO)

NetSvcs (Whitelisted)

(If an item is included in the fixlist, it will be removed from the registry. Any associated file could be listed separately to be moved.)

One Month Created Files and Folders ========

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 10:18 - 2015-03-10 10:19 - 00007005 () C:\Users\Jifina Kolarova\Desktop\FRST.txt

2015-03-10 10:18 - 2015-03-10 10:18 - 00000000 __ D () C:\FRST

2015-03-10 10:18 - 2015-02-14 08:44 - 01125376 (Farbar) C:\Users\Jifina Kolafova\Desktop\FRST.exe

2015-02-28 21:49 - 2015-03-02 19:25 - 00007487 () C:\Users\Jifina Kolarova\Desktop\Jizda.xIsx

2015-02-28 10:30 - 2015-02-28 10:30 - 00109639 () C:\Users\Jifina Kolarova\Documents\izda.xIsx

2015-02-25 18:24 - 2015-01-09 00:44 - 00419936 () C:\Windows\system32\locale.nls

2015-02-24 16:27 - 2015-02-24 16:27 - 00004095 () C:\Users\Jifina Kolafova\Desktop\DPZVD6-0025222571-20150224-
162631.xml

2015-02-24 16:25 - 2015-02-24 16:27 - 00003918 () C:\Users\Jifina Kolafova\Desktop\DPZVD6-0025222571-20150224-
161051-pracovni.xml

2015-02-24 14:12 - 2015-02-24 14:15 - 00077824 () C:\Users\Jifina Kolarova\Desktop\vypocet dané a dan.zvyhodnéni.xls
2015-02-24 13:31 - 2015-02-24 13:31 - 00000544 () C:\Users\Jifina Kolafova\Desktop\DPZVD6-0025222571-20150224-
131344-pracovnil.xml

2015-02-24 13:31 - 2015-02-24 13:31 - 00000544 () C:\Users\Jifina Kolafova\Desktop\DPZVD6-0025222571-20150224-
131344-pracovni.xml

2015-02-24 13:14 - 2015-02-24 13:14 - 00000281 () C:\Users\Jifina Kolafova\Desktop\DPZVD6-XXXXXXXXXX-20150224-
131344-pracovni-20141.xml

2015-02-24 13:03 - 2015-02-24 13:03 - 00003608 () C:\Users\itina Kolatfova\Desktop\DPZVD6.xml

2015-02-24 13:03 - 2015-02-24 13:03 - 00002650 () C:\Users\Jifina Kolafova\Desktop\DPSVD2.xml

2015-02-24 12:57 - 2015-02-24 12:57 - 00008222 () C:\Users\Jitina Kolafova\Desktop\Dati z piijmii - ptiloha &. 2.XLSX
2015-02-24 10:32 - 2015-02-24 10:32 - 00438103 () C:\Users\Jifina Kolafova\Desktop\DPFDP5-5755221780-20150224-102837-

1611129886-potvrzeni.p7s
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2015-02-24 10:27 - 2015-02-24 10:29 - 00217544 () C:\Users\Jitina Kolafova\Desktop\DPFDP5-5755221780-20150224-
102526.xml

2015-02-24 10:21 - 2015-02-24 10:21 - 00108936 () C:\Users\itina Kolafova\Desktop\DPFDP5-5755221780-20150224-102043-
pracovni.xml

2015-02-24 09:53 - 2015-02-24 09:53 - 00001130 () C:\Users\Jitina Kolatova\Desktop\DPFDP5-5755221780-20150224-095325-
pracovni.xml

2015-02-20 15:36 - 2015-02-20 15:36 - 00000929 () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\TeamViewer
10.Ink

2015-02-20 08:41 - 2015-02-20 08:43 - 41021787 () C:\Users\Jitina
Kolarova\Downloads\MzdyV5.ADO_15.01.002_Komplet.exe

2015-02-19 14:02 - 2015-02-19 14:02 - 00377979 () C:\Users\Jitina Kolarova\Downloads\DDZ_257247550.zfo

2015-02-18 11:18 - 2015-02-18 11:18 - 00000000 D () C:\Program Files\Common Files\Java

2015-02-17 11:09 - 2015-02-17 11:09 - 00015901 () C:\Users\Jitina Kolafova\Downloads\OSVC_2014.xml

2015-02-16 12:53 - 2015-02-16 12:54 - 06520378 () C:\Users\Jitina

Kolarova\Downloads\Doplinky_Platby Rep3v_015.01.001_01.sfx.exe
2015-02-14 09:16 - 2015-02-14 09:25 - 00000000 D () C:\Users\Jitina Kolafova\Desktop\mons5

2015-02-14 09:10 - 2015-02-13 14:26 - 2656110143 () C:\Users\ifina Kolafova\Desktop\mons5.zip

2015-02-12 07:54 - 2015-01-23 04:43 - 00620032 (Microsoft Corporation) C:\Windows\system32\jscript9diag.dll
2015-02-12 07:54 - 2015-01-23 04:17 - 04300800 (Microsoft Corporation) C:\Windows\system32\jscript9.dll
2015-02-11 08:44 - 2015-02-11 08:44 - 00384985 () C:\Users\Jifina Kolarova\Desktop\S5ImportLog_11.02.2015.xml
2015-02-11 07:21 - 2015-01-15 08:46 - 00136640 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecpkg.sys
2015-02-11 07:21 - 2015-01-15 08:46 - 00067520 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecdd.sys
2015-02-11 07:21 - 2015-01-15 08:43 - 00100352 (Microsoft Corporation) C:\Windows\system32\sspicli.dll
2015-02-11 07:21 - 2015-01-15 08:43 - 00015872 (Microsoft Corporation) C:\Windows\system32\sspisrv.dil
2015-02-11 07:21 - 2015-01-15 08:42 - 01061376 (Microsoft Corporation) C:\Windows\system32\Isasrv.dll
2015-02-11 07:21 - 2015-01-15 08:42 - 00050176 (Microsoft Corporation) C:\Windows\system32\auditpol.exe
2015-02-11 07:21 - 2015-01-15 08:42 - 00022528 (Microsoft Corporation) C:\Windows\system32\lsass.exe
2015-02-11 07:21 - 2015-01-15 08:42 - 00022016 (Microsoft Corporation) C:\Windows\system32\secur32.dll
2015-02-11 07:21 - 2015-01-15 08:39 - 00146432 (Microsoft Corporation) C:\Windows\system32\msaudite.dll
2015-02-11 07:21 - 2015-01-15 08:39 - 00060416 (Microsoft Corporation) C:\Windows\system32\msobjs.dll
2015-02-11 07:21 - 2015-01-15 08:37 - 00686080 (Microsoft Corporation) C:\Windows\system32\adtschema.dll
2015-02-11 07:21 - 2015-01-15 05:21 - 00369968 (Microsoft Corporation) C:\Windows\system32\Drivers\cng.sys
2015-02-11 07:21 - 2015-01-14 06:44 - 03972544 (Microsoft Corporation) C:\Windows\system32\ntkrnlpa.exe
2015-02-11 07:21 - 2015-01-14 06:44 - 03917760 (Microsoft Corporation) C:\Windows\system32\ntoskrnl.exe
2015-02-11 07:21 - 2015-01-09 03:48 - 00635904 (Microsoft Corporation) C:\Windows\system32\perftrack.dll
2015-02-11 07:21 - 2015-01-09 03:48 - 00076800 (Microsoft Corporation) C:\Windows\system32\wdi.dll
2015-02-11 07:21 - 2015-01-09 03:48 - 00027136 (Microsoft Corporation) C:\Windows\system32\powertracker.dll
2015-02-11 07:21 - 2015-01-09 02:45 - 02380288 (Microsoft Corporation) C:\Windows\system32\win32k.sys
2015-02-11 07:20 - 2015-02-04 03:54 - 00482304 (Microsoft Corporation) C:\Windows\system32\generaltel.dll
2015-02-11 07:20 - 2015-02-04 03:53 - 00767488 (Microsoft Corporation) C:\Windows\system32\appraiser.dll
2015-02-11 07:20 - 2015-02-04 03:53 - 00621056 (Microsoft Corporation) C:\Windows\system32\invagent.dll
2015-02-11 07:20 - 2015-02-04 03:53 - 00325632 (Microsoft Corporation) C:\Windows\system32\devinv.dll
2015-02-11 07:20 - 2015-02-04 03:53 - 00202752 (Microsoft Corporation) C:\Windows\system32\aepdu.dll
2015-02-11 07:20 - 2015-02-04 03:53 - 00159744 (Microsoft Corporation) C:\Windows\system32\aepic.dll
2015-02-11 07:20 - 2015-02-04 03:49 - 00886784 (Microsoft Corporation) C:\Windows\system32\aeinv.dll
2015-02-11 07:20 - 2015-01-28 00:36 - 01167520 (Microsoft Corporation) C:\Windows\system32\aitstatic.exe
2015-02-11 07:20 - 2015-01-14 06:09 - 00342712 (Microsoft Corporation) C:\Windows\system32\iedkcs32.dll
2015-02-11 07:20 - 2015-01-12 03:25 - 19740160 (Microsoft Corporation) C:\Windows\system32\mshtml.dll
2015-02-11 07:20 - 2015-01-12 03:21 - 02724864 (Microsoft Corporation) C:\Windows\system32\mshtml.tlb
2015-02-11 07:20 - 2015-01-12 03:21 - 00004096 (Microsoft Corporation) C:\Windows\system32\ieetwcollectorres.dll
2015-02-11 07:20 - 2015-01-12 03:08 - 00503296 (Microsoft Corporation) C:\Windows\system32\vbscript.dll
2015-02-11 07:20 - 2015-01-12 03:07 - 00062464 (Microsoft Corporation) C:\Windows\system32\iesetup.dll
2015-02-11 07:20 - 2015-01-12 03:07 - 00047616 (Microsoft Corporation) C:\Windows\system32\ieetwproxystub.dll
2015-02-11 07:20 - 2015-01-12 03:05 - 00064000 (Microsoft Corporation) C:\Windows\system32\MshtmIDac.dll
2015-02-11 07:20 - 2015-01-12 03:02 - 02277888 (Microsoft Corporation) C:\Windows\system32\iertutil.dll
2015-02-11 07:20 - 2015-01-12 03:00 - 00047104 (Microsoft Corporation) C:\Windows\system32\jsproxy.dll
2015-02-11 07:20 - 2015-01-12 02:59 - 00030720 (Microsoft Corporation) C:\Windows\system32\iernonce.dll
2015-02-11 07:20 - 2015-01-12 02:57 - 00478208 (Microsoft Corporation) C:\Windows\system32\ieui.dll
2015-02-11 07:20 - 2015-01-12 02:55 - 00115712 (Microsoft Corporation) C:\Windows\system32\ieUnatt.exe
2015-02-11 07:20 - 2015-01-12 02:55 - 00102912 (Microsoft Corporation) C:\Windows\system32\ieetwcollector.exe
2015-02-11 07:20 - 2015-01-12 02:48 - 00667648 (Microsoft Corporation) C:\Windows\system32\MsSpellCheckingFacility.exe
2015-02-11 07:20 - 2015-01-12 02:45 - 00418304 (Microsoft Corporation) C:\Windows\system32\dxtmsft.dll
2015-02-11 07:20 - 2015-01-12 02:40 - 00060416 (Microsoft Corporation) C:\Windows\system32\JavaScriptCollectionAgent.dll
2015-02-11 07:20 - 2015-01-12 02:36 - 00168960 (Microsoft Corporation) C:\Windows\system32\msrating.dll
2015-02-11 07:20 - 2015-01-12 02:35 - 00076288 (Microsoft Corporation) C:\Windows\system32\mshtmled.dll
2015-02-11 07:20 - 2015-01-12 02:33 - 00285696 (Microsoft Corporation) C:\Windows\system32\dxtrans.dll
2015-02-11 07:20 - 2015-01-12 02:23 - 02052608 (Microsoft Corporation) C:\Windows\system32\inetcpl.cpl
2015-02-11 07:20 - 2015-01-12 02:23 - 00688640 (Microsoft Corporation) C:\Windows\system32\msfeeds.dl|
2015-02-11 07:20 - 2015-01-12 02:23 - 00684544 (Microsoft Corporation) C:\Windows\system32\ie4uinit.exe
2015-02-11 07:20 - 2015-01-12 02:22 - 01155072 (Microsoft Corporation) C:\Windows\system32\mshtmimedia.dll
2015-02-11 07:20 - 2015-01-12 02:14 - 12829184 (Microsoft Corporation) C:\Windows\system32\ieframe.dll
2015-02-11 07:20 - 2015-01-12 02:00 - 01888256 (Microsoft Corporation) C:\Windows\system32\wininet.dll
2015-02-11 07:20 - 2015-01-12 01:56 - 01307136 (Microsoft Corporation) C:\Windows\system32\urimon.dll
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2015-02-11 07:20 - 2015-01-12 01:55 - 00710144 (Microsoft Corporation) C:\Windows\system32\ieapfltr.dll

2015-02-11 07:20 - 2015-01-10 07:27 - 00550912 (Microsoft Corporation) C:\Windows\system32\kerberos.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00259584 (Microsoft Corporation) C:\Windows\system32\msv1_0.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00248832 (Microsoft Corporation) C:\Windows\system32\schannel.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00221184 (Microsoft Corporation) C:\Windows\system32\ncrypt.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00172032 (Microsoft Corporation) C:\Windows\system32\wdigest.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00065536 (Microsoft Corporation) C:\Windows\system32\TSpkg.dll
2015-02-11 07:20 - 2015-01-10 07:27 - 00017408 (Microsoft Corporation) C:\Windows\system32\credssp.dll
2015-02-11 07:20 - 2014-11-26 04:32 - 00571904 (Microsoft Corporation) C:\Windows\system32\oleaut32.dll
2015-02-11 07:19 - 2015-01-13 03:49 - 01230336 (Microsoft Corporation) C:\Windows\system32\WindowsCodecs.dll
2015-02-11 07:19 - 2014-12-12 06:07 - 01174528 (Microsoft Corporation) C:\Windows\system32\crypt32.dil
2015-02-11 07:19 - 2014-12-08 03:46 - 00308224 (Microsoft Corporation) C:\Windows\system32\scesrv.dll
2015-02-11 07:19 - 2014-07-07 02:40 - 00179200 (Microsoft Corporation) C:\Windows\system32\wintrust.dll
2015-02-11 07:19 - 2014-07-07 02:40 - 00143872 (Microsoft Corporation) C:\Windows\system32\cryptsvc.dll

2015-02-09 14:55 - 2015-02-09 14:56 - 18285551 ) C:\Users\Jitina Kolafova\Downloads\PartnerLink_1.9.6_x86.zip

—(

One Month Modified Files and Folders =======

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 10:18 - 2009-07-14 05:39 - 00049113 () C:\Windows\setupact.log

2015-03-10 09:48 - 2014-05-27 12:50 - 00000914 () C:\Windows\Tasks\Adobe Flash Player Updater.job

2015-03-10 09:14 - 2014-05-27 12:54 - 00000000 ____ D () C:\ProgramData\Kaspersky Lab

2015-03-10 08:54 - 2014-05-25 20:54 - 01644214 () C:\Windows\WindowsUpdate.log

2015-03-10 08:53 - 2014-05-26 14:49 - 00000000 ____ D () C:\Users\ifina Kolafova\Documents\Soubory aplikace Outlook
2015-03-10 08:14 - 2014-06-06 12:37 - 00000522 () C:\Windows\MZDY_.INI

2015-03-10 07:44 - 2009-07-14 05:34 - 00036336 ____ H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
1.C7483456-A289-439d-8115-601632D005A0

2015-03-10 07:44 - 2009-07-14 05:34 - 00036336 ____H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
0.C7483456-A289-439d-8115-601632D005A0

2015-03-10 07:36 - 2014-05-25 21:08 - 00028657 () C:\Windows\wsusofflineupdate.log

2015-03-10 07:35 - 2009-07-14 05:53 - 00000006 ____ H () C:\Windows\Tasks\SA.DAT

2015-03-04 11:58 - 2014-06-03 13:19 - 00000000 __ D () C:\Users\Jifina Kolafova\Desktop\Dokumenty

2015-03-04 11:26 - 2014-09-18 11:08 - 00001079 () C:\Windows\system32\debug.log

2015-03-04 09:28 - 2014-05-26 15:06 - 00000000 ____ D () C:\Program Files\Zakon 4

2015-02-28 14:54 - 2014-05-26 14:40 - 00000000 __ D () C:\Program Files\TeamViewer

2015-02-24 03:23 - 2014-05-25 21:18 - 00246920 ___ N (Microsoft Corporation) C:\Windows\system32\MpSigStub.exe

2015-02-23 07:20 - 2009-07-14 05:33 - 00335984 () C:\Windows\system32\FNTCACHE.DAT

2015-02-23 07:17 - 2014-05-26 15:03 - 00086536 () C:\Users\Jifina Kolafova\AppData\Loca\GDIPFONTCACHEV1.DAT
2015-02-19 09:09 - 2014-05-26 15:03 - 00001043 () C:\Users\Jifina Kolafova\Desktop\PDF Signer.Ink

2015-02-19 03:29 - 2009-07-14 03:37 - 00000000 ____ D () C:\Windows\Microsoft.NET

2015-02-19 03:04 - 2010-11-20 22:01 - 01565732 () C:\Windows\system32\PerfStringBackup.INI

2015-02-18 11:20 - 2014-06-12 06:20 - 00000000 __ D () C:\ProgramData\Oracle

2015-02-18 11:17 - 2014-08-26 08:23 - 00272296 (Oracle Corporation) C:\Windows\system32\javaws.exe

2015-02-18 11:17 - 2014-08-26 08:23 - 00176552 (Oracle Corporation) C:\Windows\system32\javaw.exe

2015-02-18 11:17 - 2014-08-26 08:23 - 00176552 (Oracle Corporation) C:\Windows\system32\java.exe

2015-02-18 11:17 - 2014-08-26 08:23 - 00096680 (Oracle Corporation) C:\Windows\system32\WindowsAccessBridge.dll

2015-02-18 11:17 - 2014-08-26 08:23 - 00000000 __ D () C:\Program Files\Java

2015-02-13 12:31 - 2009-07-14 03:37 - 00000000 ___ D () C:\Windows\rescache

2015-02-12 15:00 - 2009-07-14 03:37 - 00000000 D () C:\Program Files\Common Files\microsoft shared
2015-02-12 07:42 - 2014-12-11 07:44 - 00000000 D () C:\Windows\system32\appraiser

2015-02-12 07:42 - 2014-05-26 14:58 - 00000000 ___ SD () C:\Windows\system32\CompatTel

2015-02-12 07:42 - 2009-07-14 03:37 - 00000000 ____ D () C:\Windows\tracing

2015-02-11 18:23 - 2014-05-26 13:38 - 00000000 ___ D () C:\Windows\system32\MRT

2015-02-11 18:21 - 2014-05-26 13:38 - 113756392 (Microsoft Corporation) C:\Windows\system32\MRT.exe
2015-02-11 18:19 - 2014-05-26 13:27 - 00000000 ____ D () C:\ProgramData\Microsoft Help

2015-02-11 18:19 - 2009-07-14 03:04 - 00000478 () C:\Windows\win.ini

2015-02-09 14:58 - 2014-05-26 15:17 - 00002591 () C:\Users\Public\Desktop\PartnerLink.Ink

Files in the root of some directories =======

2014-05-26 15:03 - 2014-05-26 15:03 - 0000055 () C:\ProgramData\pconfig.dat

Files to move or delete:

C:\Windows\Temp\WOURecall\RecallStub.cmd
C:\ProgramData\pconfig.dat

Some content of TEMP:

C:\Users\Jifina Kolatfova\AppData\Local\Temp\APNSetup.exe
C:\Users\Jitina Kolafova\AppData\Local\Temp\jre-7u65-windows-i586-iftw.exe
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C:\Users\Jifina Kolafova\AppData\Local\Temp\jre-7u67-windows-i586-iftw.exe
C:\Users\Jifina Kolafova\AppData\Local\Temp\jre-8u31-windows-au.exe

Bamital & volsnap Check
(There is no automatic fix for files that do not pass verification.)

C:\Windows\explorer.exe => File is digitally signed
C:\Windows\system32\winlogon.exe => File is digitally signed
C:\Windows\system32\wininit.exe => File is digitally signed
C:\Windows\system32\svchost.exe => File is digitally signed
C:\Windows\system32\services.exe => File is digitally signed
C:\Windows\system32\User32.dIl => File is digitally signed
C:\Windows\system32\userinit.exe => File is digitally signed
C:\Windows\system32\rpcss.dll => File is digitally signed
C:\Windows\system32\Drivers\volsnap.sys => File is digitally signed

LastRegBack: 2015-03-05 07:31

End Of Log
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Vystupni log z programu Microsoft Baseline Security Analyzer

3 Security assessment:
W' seyvera Risk (One or more critical checks failed.)
Computer name: WORKGROUP\MZDY
IP address: 192.168.117.59
Security report name: WORKGROUP - MZDY (10,3.2015 10-27)
Scan date: 10.3.2015 10:27
Catalog synchronization
date:

Security update catalog: Microsoft Update

Security Updates

Score Issue

ﬂ SOL Server
Security
Updates

Developar

g Tools,
Runtimes, and
Redistributables
Security
Updates

&l Office Security
© Updates

& Silveright
Security
Updates

@ Windows
Security
Updates

Result

1 service packs or update rollups are missing.

Update Rollups and Service Packs

Score  ID Description

Missing 2546951 Microsoft SQL Server 2008 Service Pack 3 [KB2546951)
Current Update Compliance

Score ID Deescription

Installed MS0S-061 MSHML 6.0 RTM Security Update [325673)
Mo sacurity updates are missing.

Current Update Compliance

Score ID Deescription

Installed M511-025 Security Update for Microsoft Viswal C++ 2020 Service Pack 1
Redistributable Package [KB2SE5063)

Installed M511-049 Security Update for Microsoft Visual Studio 2008 Senvice Pack 1 XML Editor

(KB2251487)
Mo security updates are missing.
Current Update Compliance
Score  ID Description

Installed MS13-091 Security Update for Microsoft Office 2010 (KB2553284) 32-Bit Edition
Installed MS14-024 Security Update for Microsoft Office 2010 (KB2810073) 32-Bit Edition
Installed MS15-012 Security Update for Microsoft Word 2010 (KB2955065) 32-Bit Edition
Installed MS13-074 Security Update for Microsoft Office 2010 (KB2687423) 32-Bi Edition
Installed MS14-036 Security Updats for Microsoft Office 2010 (KB2881071) 32-Ba Edition
Installed MS515-013 Security Update for Microsoft Office 2010 (KB2920748) 32-Bit Edition
Installed M514-024 Security Update for Microsoft Office 2010 (KB2830971) 32-Bi Edivion
Installed 2687455 Service Pack 2 for Microsoft Office 2010 (KE2687455) 32-Bit Edition
Installed MS14-D82 Security Update for Microsoft Office 2010 (KB2553154) 32-Bit Edition
Installed MS15-012 Security Update for Microsoft Excel 2010 (KB2956081) 32-Bit Edition
Installed MS13-106 Security Update for Microsoft Office 2010 (KB2850016) 32-Bit Edition
Installed MS15-012 Security Update for Microsoft Office 2010 (KB2956073) 32-Bit Edition
Mo security updates are missing.
Current Update Compliance
Score ID Description

Installed 2977218 Updste for Microsoft Silverlight (KB2977218)
No sacurity updates are missing.

Current Update Compliance

Score ID Deescription

Installed MS15-009 Security Update for Internet Explorer 11 for Windows 7 [(KB3034196)
Installed MS15-016 Security Update for Windows 7 (KEI029544)

Maximum

Severity
Critical

Maximum
Severity
Impaortaint

Imipeoirtaint

Maximum
Severity
Imipeoirtaint
Imipeoirtaint
Impeortaint
Impeortaint
Imipeortaint
Impaortaint
Impaortaint

Impeoirtaint
Impeoirtaint
Imipeoirtaint
Imipeoirtaint

Maximum

Severity

Maximum
Severity
Low
Impeortant
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Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
& Local Account  Some user accounts (3 of 3) have blank or simple passwords, or could not be anakyzed,
- Pessword Test  yger Weak Password Locked Out
Administrator Weak -
Guest Weak -
Jifina Kolafova Weak -
4 Pessword All user accounts (3} have non-expiring passwords.

&

%e & & ©

Windows

Firewall

Incomplete

Updates
File System

Guest Account

Autologon

Restrict
Anonymous

Administrators

Automatic

Updates

Windows Firewall is disabled and has exceptions configured.
Connection Name Firewall Exceptions

All Connections off
Pripoieni k mistni siti OfF*

Ports, Programs, Services
Ports*, Programs®, Senices®

Mo incomplete software update installations were found.,

All hard drives (1) are using the NTFS file system.
Drive Letter File System

C: NTFS

The Guest account is disabled on this computer.

Autologon is not configured on this computer.

Computer is properly restricting anonymous access,

Mo more than 2 Administrators were found on this computer,
User

Administrator
Jifina Kolafova

Updates are automatically downloaded and installed on this computer.

Additional System Information

Score Issue

o
@

Windows

Version

Auditing

Shares

Services

Result
Computer is running Microsoft Windows 7.

Disabled
Disabled
Disabled

Meither Logon Success nor Logon Failure auditing are enabled. Enable auditing and tum on auditing for
specific events such as logon and logoff. Be sure to maonitor your event log to watch for unauthorized access,

2 share{s) are present on your computer.
Share Directory Share ACL Directory ACL

ADMIN$C:\WindowsAdmin ShareNT SERVICE\TrustedInstaller - F, NT AUTHORITY\SYSTEM - RWXD,

BUILTIN'Administrators - RWXD, BUILTIN\Users - RX

Cg C:\ Admin Share BUILTIN'Administrators - F, NT AUTHORITY\SYSTEM - F, BUILTIN\Users -

RX, NT AUTHORITY \Authenticated Usars - D

No potentially unnecessary services were found.
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10.5.3 Stanice 3 — Zelen

Vystupni log z programu Farbar Recovery Scan Tool

days old and could be outdated[/color])

Ran by Jifi Hole¢ek (administrator) on ZELEN on 10-03-2015 10:07:32

Running from C:\Users\Jiii Hole¢ek\Desktop

Loaded Profiles: Jifi Holegek (Available profiles: Jiti Holecek)

Platform: Microsoft Windows 7 Professional Service Pack 1 (X86) OS Language: Cestina (Ceské republika)

Internet Explorer Version 11 (Default browser: FF)

Boot Mode: Normal

Tutorial for Farbar Recovery Scan Tool: http://www.geekstogo.com/forum/topic/335081-frst-tutorial-how-to-use-farbar-recovery-scan-
tool/

Processes (Whitelisted)

(If an entry is included in the fixlist, the process will be closed. The file will not be moved.)

(SafeNet Inc.) C:\Windows\System32\hasplms.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\klnagent.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe
(Intel Corporation) C:\Windows\System32\igfxtray.exe

(Intel Corporation) C:\Windows\System32\hkcmd.exe

(Intel Corporation) C:\Windows\System32\igfxpers.exe

(Kaspersky Lab ZAO) C:\Program Files\Kaspersky Lab\NetworkAgent\vapm.exe

(Microsoft Corporation) C:\Windows\System32\wbhem\unsecapp.exe

(Microsoft Corporation) C:\Program Files\Common Files\microsoft shared\OfficeSoftwareProtectionPlatform\OSPPSVC.EXE
(Microsoft Corporation) C:\Windows\System32\msiexec.exe

(Microsoft Corporation) C:\Windows\System32\wbem\WMIADAP.exe

Registry (Whitelisted)

(If an entry is included in the fixlist, the registry item will be restored to default or removed. The file will not be moved.)

HKLM\...\Run: [AVP] => C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27]
(Kaspersky Lab ZAO)

Internet (Whitelisted)
(If an item is included in the fixlist, if it is a registry item it will be removed or restored to default.)

HKU\S-1-5-21-1520735465-4222121814-4137135182-1000\Software\Microsoft\Internet Explorer\Main,Start Page =
http://www.dell.com

HKU\S-1-5-21-1520735465-4222121814-4137135182-1000\Software\Microsoft\Internet Explorer\Main,Default_Page_URL =
http://www.dell.com

BHO: Office Document Cache Handler -> {B4F3A835-0E21-4959-BA22-42B3008E02FF} -> C:\Program Files\Microsoft
Office\Officel4\URLREDIR.DLL (Microsoft Corporation)
Tcepip\..\Interfaces\{EOCB7D8C-60FB-4040-866F-BD3F909C9D9F}: [NameServer] 192.168.117.200,8.8.8.8

FireFox:

FF ProfilePath: C:\Users\Jifi Hole¢ek\AppData\Roaming\Mozilla\Firefox\Profiles\ucvro453.default

FF Homepage: hxxp://www.seznam.cz/

FF Plugin: @adobe.com/FlashPlayer -> C:\Windows\system32\Macromed\Flash\NPSWF32_16_0_0_305.dll ()

FF Plugin: @microsoft.com/GENUINE -> disabled No File

FF Plugin: @Microsoft.com/NpCtrl,version=1.0 -> c:\Program Files\Microsoft Silverlight\5.1.30514.0\npctrl.dll ( Microsoft
Corporation)

FF Plugin: @microsoft.com/OfficeAuthz,version=14.0 -> C:\PROGRA~1\MICROS~1\Officel4\NPAUTHZ.DLL (Microsoft
Corporation)

FF Plugin: @microsoft.com/SharePoint,version=14.0 -> C:\PROGRA~1\MICROS~1\Office14\NPSPWRAP.DLL (Microsoft
Corporation)

FF Plugin: Adobe Reader -> C:\Program Files\Adobe\Reader 11.0\Reader\AIR\nppdf32.dll (Adobe Systems Inc.)

Services (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

115



S2 AVP; C:\Program Files\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows\avp.exe [741360 2013-11-27] (Kaspersky Lab

ZAO)

R2 hasplms; C:\Windows\system32\hasplms.exe [4609928 2013-08-01] (SafeNet Inc.)

R2 klnagent; C:\Program Files\Kaspersky Lab\NetworkAgent\kInagent.exe [132600 2013-11-18] (Kaspersky Lab ZAO)
R2 WinDefend; C:\Program Files\Windows Defender\mpsvc.dll [680960 2014-05-21] (Microsoft Corporation)

Drivers (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

R2 aksfridge; C:\Windows\system32\drivers\aksfridge.sys [376200 2013-08-01] (SafeNet Inc.)

S3 athur; C:\Windows\System32\DRIVERS\athur.sys [1500160 2010-01-05] (Atheros Communications, Inc.)
R2 hardlock; C:\Windows\system32\drivers\hardlock.sys [608648 2013-08-01] (SafeNet Inc.)

RO KL1; C:\Windows\System32\DRIVERS\kI1.sys [135776 2013-09-05] (Kaspersky Lab ZAO)

R1 KLFLTDEV; C:\Windows\System32\DRIVERS\kIfltdev.sys [25696 2013-07-08] (Kaspersky Lab ZAO)
R1 KLIF; C:\Windows\System32\DRIVERS\Klif.sys [624736 2014-05-28] (Kaspersky Lab ZAO)

R1 KLIM6; C:\Windows\System32\DRIVERS\klim6.sys [25696 2013-07-11] (Kaspersky Lab ZAO)

R1 Kkltdi; C:\Windows\System32\DRIVERS\kltdi.sys [43864 2012-11-22] (Kaspersky Lab ZAQO)

R1 kneps; C:\Windows\System32\DRIVERS\kneps.sys [144224 2013-07-01] (Kaspersky Lab ZAO)

U5 Kiflt; C:\Windows\System32\Drivers\kIflt.sys [80480 2014-05-28] (Kaspersky Lab ZAO)

NetSvcs (Whitelisted)

(If an item is included in the fixlist, it will be removed from the registry. Any associated file could be listed separately to be moved.)

One Month Created Files and Folders ========

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 10:07 - 2015-03-10 10:08 - 00005419 () C:\Users\Jiii Holecek\Desktop\FRST.txt

2015-03-10 10:07 - 2015-03-10 10:07 - 00000000 __ D () C:\FRST

2015-03-10 10:06 - 2015-03-10 10:06 - 00001093 () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Microsoft
Baseline Security Analyzer 2.3.Ink

2015-03-10 10:06 - 2015-03-10 10:06 - 00001081 () C:\Users\Public\Desktop\Microsoft Baseline Security Analyzer 2.3.Ink
2015-03-10 10:06 - 2015-03-10 10:06 - 00000000 D () C:\Program Files\Microsoft Baseline Security Analyzer 2
2015-03-10 10:06 - 2015-02-14 08:44 - 01125376 (Farbar) C:\Users\Jiti Holecek\Desktop\FRST.exe

2015-03-06 04:25 - 2015-03-06 04:25 - 00000000 ___ D () C:\Program Files\Mozilla Firefox

2015-03-04 06:00 - 2015-01-09 03:48 - 00635904 (Microsoft Corporation) C:\Windows\system32\perftrack.dll
2015-03-04 06:00 - 2015-01-09 03:48 - 00076800 (Microsoft Corporation) C:\Windows\system32\wdi.dll
2015-03-04 06:00 - 2015-01-09 03:48 - 00027136 (Microsoft Corporation) C:\Windows\system32\powertracker.dll
2015-02-25 14:26 - 2015-01-09 00:44 - 00419936 () C:\Windows\system32\locale.nls

2015-02-12 06:10 - 2015-01-23 04:43 - 00620032 (Microsoft Corporation) C:\Windows\system32\jscript9diag.dll
2015-02-12 06:10 - 2015-01-23 04:17 - 04300800 (Microsoft Corporation) C:\Windows\system32\jscript9.dll
2015-02-11 06:17 - 2015-01-09 02:45 - 02380288 (Microsoft Corporation) C:\Windows\system32\win32k.sys
2015-02-11 06:16 - 2015-01-15 08:46 - 00136640 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecpkg.sys
2015-02-11 06:16 - 2015-01-15 08:46 - 00067520 (Microsoft Corporation) C:\Windows\system32\Drivers\ksecdd.sys
2015-02-11 06:16 - 2015-01-15 08:43 - 00100352 (Microsoft Corporation) C:\Windows\system32\sspicli.dll
2015-02-11 06:16 - 2015-01-15 08:43 - 00015872 (Microsoft Corporation) C:\Windows\system32\sspisrv.dil
2015-02-11 06:16 - 2015-01-15 08:42 - 01061376 (Microsoft Corporation) C:\Windows\system32\lsasrv.dll
2015-02-11 06:16 - 2015-01-15 08:42 - 00050176 (Microsoft Corporation) C:\Windows\system32\auditpol.exe
2015-02-11 06:16 - 2015-01-15 08:42 - 00022528 (Microsoft Corporation) C:\Windows\system32\lsass.exe
2015-02-11 06:16 - 2015-01-15 08:42 - 00022016 (Microsoft Corporation) C:\Windows\system32\secur32.dll
2015-02-11 06:16 - 2015-01-15 08:39 - 00146432 (Microsoft Corporation) C:\Windows\system32\msaudite.dll
2015-02-11 06:16 - 2015-01-15 08:39 - 00060416 (Microsoft Corporation) C:\Windows\system32\msobjs.dll
2015-02-11 06:16 - 2015-01-15 08:37 - 00686080 (Microsoft Corporation) C:\Windows\system32\adtschema.dll
2015-02-11 06:16 - 2015-01-15 05:21 - 00369968 (Microsoft Corporation) C:\Windows\system32\Drivers\cng.sys
2015-02-11 06:14 - 2015-01-14 06:44 - 03972544 (Microsoft Corporation) C:\Windows\system32\ntkrnlpa.exe
2015-02-11 06:14 - 2015-01-14 06:44 - 03917760 (Microsoft Corporation) C:\Windows\system32\ntoskrnl.exe
2015-02-11 06:13 - 2015-02-04 03:54 - 00482304 (Microsoft Corporation) C:\Windows\system32\generaltel.dll
2015-02-11 06:13 - 2015-02-04 03:53 - 00767488 (Microsoft Corporation) C:\Windows\system32\appraiser.dll
2015-02-11 06:13 - 2015-02-04 03:53 - 00621056 (Microsoft Corporation) C:\Windows\system32\invagent.dll
2015-02-11 06:13 - 2015-02-04 03:53 - 00325632 (Microsoft Corporation) C:\Windows\system32\devinv.dll
2015-02-11 06:13 - 2015-02-04 03:53 - 00202752 (Microsoft Corporation) C:\Windows\system32\aepdu.dll
2015-02-11 06:13 - 2015-02-04 03:53 - 00159744 (Microsoft Corporation) C:\Windows\system32\aepic.dll
2015-02-11 06:13 - 2015-02-04 03:49 - 00886784 (Microsoft Corporation) C:\Windows\system32\aeinv.dll
2015-02-11 06:13 - 2015-01-28 00:36 - 01167520 (Microsoft Corporation) C:\Windows\system32\aitstatic.exe
2015-02-11 06:13 - 2015-01-14 06:09 - 00342712 (Microsoft Corporation) C:\Windows\system32\iedkcs32.dll
2015-02-11 06:13 - 2015-01-12 03:21 - 02724864 (Microsoft Corporation) C:\Windows\system32\mshtml.tlb
2015-02-11 06:13 - 2015-01-12 03:21 - 00004096 (Microsoft Corporation) C:\Windows\system32\ieetwcollectorres.dll
2015-02-11 06:13 - 2015-01-12 03:07 - 00062464 (Microsoft Corporation) C:\Windows\system32\iesetup.dll
2015-02-11 06:13 - 2015-01-12 03:07 - 00047616 (Microsoft Corporation) C:\Windows\system32\ieetwproxystub.dll
2015-02-11 06:13 - 2015-01-12 03:00 - 00047104 (Microsoft Corporation) C:\Windows\system32\jsproxy.dll
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2015-02-11 06:13 - 2015-01-12 02:59 - 00030720 (Microsoft Corporation) C:\Windows\system32\iernonce.dll

2015-02-11 06:13 - 2015-01-12 02:55 - 00115712 (Microsoft Corporation) C:\Windows\system32\ieUnatt.exe
2015-02-11 06:13 - 2015-01-12 02:55 - 00102912 (Microsoft Corporation) C:\Windows\system32\ieetwcollector.exe
2015-02-11 06:13 - 2015-01-12 02:48 - 00667648 (Microsoft Corporation) C:\Windows\system32\MsSpellCheckingFacility.exe
2015-02-11 06:13 - 2015-01-12 02:45 - 00418304 (Microsoft Corporation) C:\Windows\system32\dxtmsft.dll
2015-02-11 06:13 - 2015-01-12 02:40 - 00060416 (Microsoft Corporation) C:\Windows\system32\JavaScriptCollectionAgent.dll
2015-02-11 06:13 - 2015-01-12 02:36 - 00168960 (Microsoft Corporation) C:\Windows\system32\msrating.dll
2015-02-11 06:13 - 2015-01-12 02:23 - 02052608 (Microsoft Corporation) C:\Windows\system32\inetcpl.cpl
2015-02-11 06:13 - 2015-01-12 02:23 - 00688640 (Microsoft Corporation) C:\Windows\system32\msfeeds.dl|
2015-02-11 06:13 - 2015-01-12 02:23 - 00684544 (Microsoft Corporation) C:\Windows\system32\ie4uinit.exe
2015-02-11 06:13 - 2015-01-12 02:00 - 01888256 (Microsoft Corporation) C:\Windows\system32\wininet.dll
2015-02-11 06:13 - 2015-01-12 01:56 - 01307136 (Microsoft Corporation) C:\Windows\system32\urimon.dll
2015-02-11 06:13 - 2015-01-12 01:55 - 00710144 (Microsoft Corporation) C:\Windows\system32\ieapfltr.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00550912 (Microsoft Corporation) C:\Windows\system32\kerberos.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00259584 (Microsoft Corporation) C:\Windows\system32\msv1_0.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00248832 (Microsoft Corporation) C:\Windows\system32\schannel.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00221184 (Microsoft Corporation) C:\Windows\system32\ncrypt.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00172032 (Microsoft Corporation) C:\Windows\system32\wdigest.dll
2015-02-11 06:13 - 2015-01-10 07:27 - 00065536 (Microsoft Corporation) C:\Windows\system32\TSpkg.dIl
2015-02-11 06:13 - 2015-01-10 07:27 - 00017408 (Microsoft Corporation) C:\Windows\system32\credssp.dll
2015-02-11 06:13 - 2014-11-26 04:32 - 00571904 (Microsoft Corporation) C:\Windows\system32\oleaut32.dll
2015-02-11 06:12 - 2015-01-12 03:25 - 19740160 (Microsoft Corporation) C:\Windows\system32\mshtml.dll
2015-02-11 06:12 - 2015-01-12 03:08 - 00503296 (Microsoft Corporation) C:\Windows\system32\vbscript.dll
2015-02-11 06:12 - 2015-01-12 03:05 - 00064000 (Microsoft Corporation) C:\Windows\system32\MshtmIDac.dll
2015-02-11 06:12 - 2015-01-12 03:02 - 02277888 (Microsoft Corporation) C:\Windows\system32\iertutil.dll
2015-02-11 06:12 - 2015-01-12 02:57 - 00478208 (Microsoft Corporation) C:\Windows\system32\ieui.dll
2015-02-11 06:12 - 2015-01-12 02:35 - 00076288 (Microsoft Corporation) C:\Windows\system32\mshtmled.dll
2015-02-11 06:12 - 2015-01-12 02:33 - 00285696 (Microsoft Corporation) C:\Windows\system32\dxtrans.dll
2015-02-11 06:12 - 2015-01-12 02:22 - 01155072 (Microsoft Corporation) C:\Windows\system32\mshtmImedia.dll
2015-02-11 06:12 - 2015-01-12 02:14 - 12829184 (Microsoft Corporation) C:\Windows\system32\ieframe.dll
2015-02-11 06:12 - 2014-12-12 06:07 - 01174528 (Microsoft Corporation) C:\Windows\system32\crypt32.dil
2015-02-11 06:12 - 2014-12-08 03:46 - 00308224 (Microsoft Corporation) C:\Windows\system32\scesrv.dll
2015-02-11 06:12 - 2014-07-07 02:40 - 00179200 (Microsoft Corporation) C:\Windows\system32\wintrust.dll
2015-02-11 06:12 - 2014-07-07 02:40 - 00143872 (Microsoft Corporation) C:\Windows\system32\cryptsvc.dll
2015-02-11 06:11 - 2015-01-13 03:49 - 01230336 (Microsoft Corporation) C:\Windows\system32\WindowsCodecs.dll

One Month Modified Files and Folders =======

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 10:05 - 2009-07-14 05:39 - 00051383 () C:\Windows\setupact.log

2015-03-10 09:37 - 2014-05-22 14:15 - 00000914 () C:\Windows\Tasks\Adobe Flash Player Updater.job
2015-03-10 09:14 - 2014-05-28 12:03 - 00000000 ___ D () C:\ProgramData\Kaspersky Lab

2015-03-10 07:15 - 2014-05-22 14:08 - 00028160 () C:\Users\Jiii Hole¢ek\Desktop\Zaméstnanci.xls
2015-03-10 05:01 - 2014-05-20 13:37 - 02081429 () C:\Windows\WindowsUpdate.log

2015-03-10 04:20 - 2014-05-22 13:41 - 00000000 ___ D () C:\Users\iti Hole¢ek\Documents\Soubory aplikace Outlook

2015-03-10 04:07 - 2009-07-14 05:34 - 00036336 ____H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
1.C7483456-A289-439d-8115-601632D005A0

2015-03-10 04:07 - 2009-07-14 05:34 - 00036336 ___ H () C:\Windows\system32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
0.C7483456-A289-439d-8115-601632D005A0

2015-03-10 03:59 - 2009-07-14 05:53 - 00000006 __ H () C:\Windows\Tasks\SA.DAT

2015-03-09 05:51 - 2014-05-22 14:11 - 00000000 ___ D () C:\Program Files\Mozilla Maintenance Service

2015-03-06 07:36 - 2015-02-03 09:28 - 00019083 () C:\Users\Jifi Holecek\Desktop\ZU - Vyk.Pr..xIsx

2015-03-06 07:27 - 2009-07-14 05:52 - 00000000 D () C:\Windows\system32\FxsTmp

2015-03-05 05:51 - 2009-07-14 03:37 - 00000000 D () C:\Windows\tracing

2015-03-04 08:47 - 2014-05-22 14:08 - 01311232 () C:\Users\Jiii Hole¢ek\Desktop\FAKTURY .xls

2015-02-24 03:23 - 2014-05-20 14:01 - 00246920 ___ N (Microsoft Corporation) C:\Windows\system32\MpSigStub.exe

2015-02-13 07:34 - 2009-07-14 03:37 - 00000000 ___ D () C:\Windows\rescache

2015-02-13 06:25 - 2009-07-14 03:37 - 00000000 ____ D () C:\Windows\Microsoft.NET

2015-02-12 15:12 - 2009-07-14 03:37 - 00000000 D () C:\Program Files\Common Files\microsoft shared

2015-02-12 06:02 - 2009-07-14 05:33 - 00342176 () C:\Windows\system32\FNTCACHE.DAT

2015-02-12 06:00 - 2014-12-11 05:51 - 00000000 D () C:\Windows\system32\appraiser

2015-02-12 06:00 - 2014-05-21 14:54 - 00000000 ___SD () C:\Windows\system32\CompatTel

2015-02-11 14:22 - 2014-05-21 14:41 - 00000000 ___ D () C:\Windows\system32\MRT

2015-02-11 14:19 - 2014-05-21 14:41 - 113756392 (Microsoft Corporation) C:\Windows\system32\MRT.exe
2015-02-11 14:18 - 2014-05-22 13:11 - 00000000 D () C:\ProgramData\Microsoft Help
2015-02-11 14:18 - 2009-07-14 03:04 - 00000478 () C:\Windows\win.ini

End Of Log
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Vystupni log z programu Microsoft Baseline Security Analyzer

§ Security assessment:
Severe Risk (One or more critical chedks failed.)
Computer name: WORKGROUPYZELEN
IP address: 192.168.117.56
Security report name:  WORKGROUP - ZELEN (10.3.2015 10-20)
Scan date: 10,3.2015 10:20
Catalog synchronization
date:
Security update catalog:  Microsoft Update
Security Updates
Score Issue Result
-] Eﬁﬂnpﬂr Mo security updates are missing.
Runtimes, and  Current Update Compliance
Redisributables Scoe 1D Diescription
Security
Updates Installed MS11-025 SBcu‘rrg.' Update for Microsoft Visual C++ 2010 Service Pack 1
Redistributable Package (KB2565063)
&) Office Security Mo security updates are missing.
Current Update Compliance
Score  ID Description
Installed M513-091 Security Undate for Microsoft Office 2010 (KB2553284) 32-Bit Edtion
Installed M514-024 Security Update for Microsoft Office 2010 (KB2810073) 32-Bit Edition
Installed M515-012 Security Update for Microsaft Word 2010 (KBZ356066) 32-B% Edition
Installed M513-07¢ Security Update for Microsoft Office 2010 (KB2637423) 32-Bit Edition
Installed MS14-036 Security Update for Microsoft Office 2010 (KE2831071) 32-Bit Edition
Installed MS15013 Security Update for Microsoft Office 2010 (WE2920748) 32-Bit Ediion
Installed M514-024 Security Undate for Microsoft Office 2010 (KB2830571) 32-Bit Edition
Installed 2687455 Service Pack 2 for Microsoft Office 2010 (KE2687455) 32-Bit Edition
Installed M514-082 Security Update for Microsoft Office 2010 (KB2553154) 32-Bit Edition
Installed M515-012 Security Update for Microsoft Excel 2000 (KB2956081) 32-Et Edition
Installed MS13-106 Security Update for Microsoft Office 2010 [KB2850015) 32-Bit Edition
Installed MS154012 Security Update for Microsoft Office 2010 (WE2956073) 32-Bit Edion
-] %55""‘" Mo sequrity updates are missing.
y Current Update Compliance
Score  ID Desoription
Installed MS0S-061 MSXML 6.0 RTM Security Update (325673)
-] gechtf'!ﬂ"t Mo security updates are missing.
._,F,ddﬁ Current Update Compliance
Score  ID Descripton
Installed 2977218 Update for Micosaft Siteright (KE2977218)
g windows Mo securty updates are missing.
: Security .
Updates Current Update Compliance
Score  ID Description

Installed MS15-009 Serurity Update for Internet Explorer 11 for Windows 7 (KB3034196)
Installed MS15-016 Security Update for Windows 7 (KE3029944)

Installed 2634854 ity Update for Micrasoft .NET Framework 4.5 and 4.5.1 on Windows
7, Wi Vists and Windows Sarver 2008 36 (KE2894854)

Installed MS14-074 Security Update for Windows 7 (KE3003743)
Installed M515-014 Security Update for Windows 7 (KE3004361)
Installed 2973351 Security Update for Windows 7 (KB2973351)

Maximum

Important

Maximum

Important
Important
Important
Important
Important
Important
Important

Important
Important
Important
Important

Maximum

Critical

Maximum

Maximum

Lo
Important

Important
Important
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Windows Scan Results

Administrative Vulnerabilities

Score Issue

&  Local Account
© Password Test

' Password
Expiration

O vwindows

Firewall

e

Incomplets
Updeces

File System

&

Guest Account

Autodogon

Restict
Aronymaous

e ¢ & ©

Administrators

Result

Some user accounts (3 of 3) have blank or smple passwords, or could not be analyzed.

User Weak Password Locked Out Disabled
Administrator Weak - Disabled
Guest Weak - Disabled
Jii Holedsk Wizak - -

All user accounts (3} have non-expiring passwords.
User
Administrator

Guest
Jii Holedek

Windows Firewall is disabled and has exceptions configured.

Connection Name Firewall Exceptions
All Connections Off Ports, Programs, Services
Pripojeni k mismi siti Off* Ports®, Programs™, Services®

Mo incomplete software update installations wers found,

All hard drives (1) are using the NTFS file system.
Drive Letter File System

L+] NTF=

The Guest account is disabled on this computer.

Autologon is not configured on this computer,

Computer is properly restricting anonymous access,

Mo more than 2 Administrators were found on this computer,
User

Administrator
Jiri Holedek

Updates are automatically downloaded and installed on this computer,

Additional System Information

Score Issue

Wind
@ \hdow

ﬂ Auditing

05|1ar5

Result
Computer is running Micosaft Windows 7.

Neither Logon Success nor Logon Failure auditing are enabled, Enable auditing and tum on auditing for

specific events such as logon and logoff. Be sure to monitor your event log to watch for unauthorized access.

2 share{s) are presant on your computsr,

Share Directory Share ACL Directory ACL

ADMINSC:\WindowsAdmin ShareNT SERVICE\Trustednstaller - F, NT AUTHORITY\SYSTEM - RWXD,
BUILTIN'Administrators - RWED, BUILTIN\Users - RX

Admin Shane BUILTIN' Administrators - F, NT AUTHORITY\SYSTEM - F, BUILTIN\Users -
R, NT AUTHORITY \Authenticated Users - D

(.4 C:\,

Mo potentally unnecessary services were found,

119



10.5.4 Stanice 5 — Bazén

Vystupni log z programu Farbar Recovery Scan Tool

days old and could be outdated[/color])

Ran by Jit-Ra (administrator) on BAZEN on 10-03-2015 13:36:50

Running from C:\Users\Jit-Ra\Desktop

Loaded Profiles: Jit-Ra (Available profiles: Jit-Ra & Bara - Dada - Stépan & Guest)

Platform: Microsoft Windows 8.1 Pro (X86) OS Language: Cestina (Ceska republika)

Internet Explorer Version 11 (Default browser: 1E)

Boot Mode: Normal

Tutorial for Farbar Recovery Scan Tool: http://www.geekstogo.com/forum/topic/335081-frst-tutorial-how-to-use-farbar-recovery-scan-
tool/

Processes (Whitelisted)

(If an entry is included in the fixlist, the process will be closed. The file will not be moved.)

(SUPERANtiSpyware.com) C:\Program Files\SUPERANtiSpyware\SASCORE.EXE

(Intel Corporation) C:\Program Files\InteNAMT\atchksrv.exe

(Microsoft Corporation) C:\Windows\System32\dasHost.exe

(Foxit Software Inc.) C:\Program Files\FOXIT SOFTWARE\FOXIT READER\Foxit Cloud\FCUpdateService.exe
(Garmin Ltd or its subsidiaries) C:\Program Files\Garmin\Core Update Service\Garmin.Cartography.MapUpdate.CoreService.exe
(Intel) C:\Program Files\InteNAMT\LMS.exe

(TeamViewer GmbH) C:\Program Files\TeamViewer\Version9\TeamViewer_Service.exe

(TomTom) C:\Program Files\TomTom HOME 2\TomTomHOMEService.exe

(Intel) C:\Program Files\InteNAMT\UNS.exe

(Microsoft Corporation) C:\Program Files\Windows Defender\MsMpEng.exe

(Microsoft Corporation) C:\Program Files\Windows Defender\NisSrv.exe

(Microsoft Corporation) C:\Program Files\Common Files\microsoft shared\OfficeSoftwareProtectionPlatform\OSPPSVC.EXE
(IvoSoft) C:\Program Files\Classic Shell\ClassicStartMenu.exe

(Intel Corporation) C:\Program Files\InteN\AMT\atchk.exe

(SUPERANtiSpyware) C:\Program Files\SUPERAnNtiSpyware\SUPERANTISPYWARE.EXE

(Akamai Technologies, Inc.) C:\Users\Jit-Ra\AppData\Local\Akamai\netsession_win.exe

(Akamai Technologies, Inc.) C:\Users\Jit-Ra\AppData\Local\Akamai\netsession_win.exe

(Microsoft Corporation) C:\Program Files\Windows Defender\MpCmdRun.exe

(Microsoft Corporation) C:\Windows\System32\dllhost.exe

(Microsoft Corporation) C:\Program Files\Microsoft Office\Officel4A\WINWORD.EXE

(Microsoft Corporation) C:\Windows\splwow64.exe

(Microsoft Corporation) C:\Windows\System32\PrintlsolationHost.exe

Registry (Whitelisted)

(If an entry is included in the fixlist, the registry item will be restored to default or removed. The file will not be moved.)

HKLM\...\Run: [atchk] => C:\Program Files\InteNAMT\atchk.exe [401408 2009-12-01] (Intel Corporation)

HKLM\...\Run: [Zune Launcher] => C:\Program Files\Zune\ZuneLauncher.exe [159456 2011-08-05] (Microsoft Corporation)
HKLM\...\Run: [Windows Mobile Device Center] => C:\WINDOWS\WindowsMobile\wmdc.exe [648072 2007-05-31] (Microsoft
Corporation)

HKLM\...\Run: [KiesTrayAgent] => C:\Program Files\Samsung\Kies\KiesTrayAgent.exe [311152 2013-11-06] (Samsung Electronics
Co., Ltd.)

HKLM\...\Run: [Classic Start Menu] => C:\Program Files\Classic Shell\ClassicStartMenu.exe [150208 2014-04-20] (lvoSoft)
HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [SUPERAntiSpyware] => C:\Program
Files\SUPERANtiSpyware\SUPERAntiSpyware.exe [6699800 2015-01-28] (SUPERAntiSpyware)
HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [DAEMON Tools Lite] => C:\Program Files\DAEMON Tools
Lite\DTLite.exe [3672640 2013-03-14] (Disc Soft Ltd)

HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [KiesPreload] => C:\Program Files\Samsung\Kies\Kies.exe
[1564528 2013-11-06] (Samsung)

HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [GarminExpressTrayApp] => C:\Program Files\Garmin\Express
Tray\ExpressTray.exe [688984 2014-12-31] (Garmin Ltd or its subsidiaries)
HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [NokiaSuite.exe] => C:\Program Files\Nokia\Nokia
Suite\NokiaSuite.exe [1090912 2013-10-02] (Nokia)

HKU\S-1-5-21-3003923011-533000253-2755679090-1001\...\Run: [Akamai NetSession Interface] => C:\Users\Jit-
Ra\AppData\Local\Akamai\netsession_win.exe [4673432 2014-10-29] (Akamai Technologies, Inc.)

HKU\S-1-5-18\...\Run: [GarminExpressTrayApp] => C:\Program Files\Garmin\Express Tray\ExpressTray.exe [688984 2014-12-31]
(Garmin Ltd or its subsidiaries)

ShelllconOverlayldentifiers: [ShareOverlay] -> {594D4122-1F87-41E2-96C7-825FB4796516} => C:\Program Files\Classic
Shell\ClassicExplorer32.dll (IvoSoft)
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Internet (Whitelisted)
(If anitem is included in the fixlist, if it is a registry item it will be removed or restored to default.)

HKLM\Software\Microsoft\Internet Explorer\Main,Start Page = http://www.msn.com/?pc=MSE1
HKLM\Software\Microsoft\Internet Explorer\Main,Search Page =
http://www.istartsurf.com/web/?type=ds&ts=1409490190&from=amt&uid=ST3160815AS_6RA8VD7VXXXX6RA8VD7V&q={search
Terms}

HKLM\Software\Microsoft\Internet Explorer\Main,Default_Page_URL = www.google.com

HKLM\Software\Microsoft\Internet Explorer\Main,Default_Search_URL = www.google.com
HKU\S-1-5-21-3003923011-533000253-2755679090-1001\Software\Microsoft\Internet Explorer\Main,Start Page =
http://www.msn.com/?pc=MSE1

HKU\S-1-5-21-3003923011-533000253-2755679090-1001\Software\Microsoft\Internet Explorer\Main,ICQ Search =
http://search.icq.com/search/results.php?q={searchTerms}&ch_id=osd

SearchScopes: HKU\S-1-5-21-3003923011-533000253-2755679090-1001 -> {6552C7DD-90A4-4387-B795-F8F96747DE19} URL =
http://search.icq.com/search/results.php?q={searchTerms}&ch_id=osd

BHO: ExplorerBHO Class -> {449D0D6E-2412-4E61-B68F-1CB625CD9ES52} -> C:\Program Files\Classic Shell\ClassicExplorer32.dll
(IvoSoft)

BHO: Groove GFS Browser Helper -> {72853161-30C5-4D22-B7F9-0BBC1D38A37E} -> C:\Program Files\Microsoft
Office\Officel4A\GROOVEEX.DLL (Microsoft Corporation)

BHO: Java(tm) Plug-In SSV Helper -> {761497BB-D6F0-462C-B6EB-D4DAF1D92D43} -> C:\Program
Files\Java\jre1.8.0_31\bin\ssv.dll (Oracle Corporation)

BHO: Office Document Cache Handler -> {B4F3A835-0E21-4959-BA22-42B3008E02FF} -> C:\Program Files\Microsoft
Office\Officel4\URLREDIR.DLL (Microsoft Corporation)

BHO: Java(tm) Plug-In 2 SSV Helper -> {DBC80044-A445-435b-BC74-9C25C1C588A9} -> C:\Program
Files\Java\jre1.8.0_31\bin\jp2ssv.dll (Oracle Corporation)

BHO: ClassiclEBHO Class -> {EA801577-E6AD-4BD5-8F71-4BE0154331A4} -> C:\Program Files\Classic
Shell\ClassiclEDLL_32.dll (IvoSoft)

Toolbar: HKLM - Classic Explorer Bar - {553891B7-A0D5-4526-BE18-D3CE461D6310} - C:\Program Files\Classic
Shell\ClassicExplorer32.dll (IvoSoft)

DPF: {14711E5F-189F-4D07-9D41-9EB57F547DD8} http://kamera2.alesovka.net/Option/Media. CAB

DPF: {CF84DAC5-A4F5-419E-AOBA-CO1FFD71112F}
http://content.systemrequirementslab.com.s3.amazonaws.com/global/bin/srldetect_intel_4.5.13.0.cab

Handler: osf - {D924BDC6-C83A-4BD5-90D0-095128A113D1} - C:\Program Files\Microsoft Office\Officel5\MSOSB.DLL
(Microsoft Corporation)

Handler: skype4com - {FFC8B962-9B40-4DFF-9458-1830C7DD7F5D} - C:\Program Files\Common Files\Skype\Skype4COM.dlI|
(Skype Technologies)

ShellExecuteHooks: SABShellExecuteHook Class - {5AE067D3-9AFB-48E0-853A-EBB7F4A000DA} - C:\Program
Files\SUPERANtiSpyware\SASSEH.DLL [113024 2011-07-19] (SuperAdBlocker.com)

Hosts: 127.0.0.1 activation.acronis.com

Tcpip\Parameters: [DhcpNameServer] 217.77.161.131 217.77.165.81

FireFox:

FF ProfilePath: C:\Users\Jit-Ra\AppData\Roaming\Mozilla\Firefox\Profiles\y7p8em5g.default

FF Homepage: https://www.google.cz/?gws_rd=ssl

FF Plugin: @adobe.com/FlashPlayer -> C:\WINDOWS\system32\Macromed\Flash\NPSWF32_16_0_0_305.dll ()

FF Plugin: @divx.com/DivX VOD Helper,version=1.0.0 -> C:\Program Files\DivX\DivX OVS Helper\npovshelper.dll (DivX, LLC.)
FF Plugin: @divx.com/DivX Web Player Plug-In,version=1.0.0 -> C:\Program Files\DivX\DivX Web Player\npdivx32.dll (DivX, LLC)
FF Plugin: @foxitsoftware.com/Foxit PhantomPDF Plugin,version=1.0,application/pdf -> C:\Program Files\Foxit Software\Foxit
PhantomPDF\plugins\npFoxitPhantomPDFPlugin.dll (Foxit Corporation)

FF Plugin: @foxitsoftware.com/Foxit PhantomPDF Plugin,version=1.0,application/vnd.fdf -> C:\Program Files\Foxit Software\Foxit
PhantomPDF\plugins\npFoxitPhantomPDFPlugin.dll (Foxit Corporation)

FF Plugin: @foxitsoftware.com/Foxit PhantomPDF Plugin,version=1.0,application/vnd.xdp -> C:\Program Files\Foxit Software\Foxit
PhantomPDF\plugins\npFoxitPhantomPDFPlugin.dll (Foxit Corporation)

FF Plugin: @foxitsoftware.com/Foxit PhantomPDF Plugin,version=1.0,application/vnd.xfdf -> C:\Program Files\Foxit Software\Foxit
PhantomPDF\plugins\npFoxitPhantomPDFPlugin.dll (Foxit Corporation)

FF Plugin: @foxitsoftware.com/Foxit Reader Plugin,version=1.0,application/vnd.fdf -> C:\Program Files\FOXIT SOFTWARE\FOXIT
READER\plugins\npFoxitReaderPlugin.dll (Foxit Corporation)

FF Plugin: @idsoftware.com/QuakeL.ive -> C:\ProgramData\id Software\QuakeLive\npquakezero.dll (id Software Inc.)

FF Plugin: @java.com/DTPlugin,version=11.31.2 -> C:\Program Files\Java\jre1.8.0_31\bin\dtplugin\npDeployJaval.dll (Oracle
Corporation)

FF Plugin: @java.com/JavaPlugin,version=11.31.2 -> C:\Program Files\Java\jre1.8.0_31\bin\plugin2\npjp2.dll (Oracle Corporation)
FF Plugin: @Microsoft.com/NpCtrl,version=1.0 -> c:\Program Files\Microsoft Silverlight\5.1.30514.0\npctrl.dll ( Microsoft
Corporation)

FF Plugin: @microsoft.com/OfficeAuthz,version=14.0 -> C:\PROGRA~1\MICROS~1\Officel4\NPAUTHZ.DLL (Microsoft
Corporation)

FF Plugin: @microsoft.com/SharePoint,version=14.0 -> C:\PROGRA~1\MICROS~1\Office15\NPSPWRAP.DLL (Microsoft
Corporation)

FF Plugin: @nokia.com/EnablerPlugin -> C:\Program Files\Nokia\Nokia Suite\npNokiaSuiteEnabler.dll ()

FF Plugin: @tools.google.com/Google Update;version=3 -> C:\Program Files\Google\Update\1.3.26.9\npGoogleUpdate3.dIl (Google
Inc.)
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FF Plugin: @tools.google.com/Google Update;version=9 -> C:\Program Files\Google\Update\1.3.26.9\npGoogleUpdate3.dll (Google
Inc.)

FF Plugin: @videolan.org/vic,version=2.1.3 -> C:\Program Files\VideoLAN\VLC\npvlc.dll (VideoLAN)

FF Plugin HKU\S-1-5-21-3003923011-533000253-2755679090-1001: @citrixonline.com/appdetectorplugin -> C:\Users\Jit-
Ra\AppData\Local\Citrix\Plugins\104\npappdetector.dll (Citrix Online)

FF Plugin HKU\S-1-5-21-3003923011-533000253-2755679090-1001: @unity3d.com/UnityPlayer,version=1.0 -> C:\Users\Jit-
Ra\AppData\LocalLow\Unity\WebPlayer\loader\npUnity3D32.dIl (Unity Technologies ApS)

FF user.js: detected! => C:\Users\Jit-Ra\AppData\Roaming\Mozilla\Firefox\Profiles\y7p8em5g.default\user.js

FF Extension: Seznam li§ticka - C:\Users\Jit-Ra\AppData\Roaming\Mozilla\Firefox\Profiles\y7p8em5g.default\Extensions\{ea614400-
€918-4741-9a97-7a972ff7c30b} [2014-09-02]

FF Extension: X-notifier - C:\Users\Jit-Ra\AppData\Roaming\Mozilla\Firefox\Profiles\y7p8em5g.default\Extensions\{37fa1426-b82d-
11db-8314-0800200c9a66}.xpi [2013-12-22]

Chrome:

CHR Profile: C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User Data\Default

CHR Extension: (Dokumenty Google) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\aohghmighlieiainnegkcijnfilokake [2013-11-05]

CHR Extension: (Disk Google) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\apdflickaahabafndbhieahigkjlhalf [2013-11-05]

CHR Extension: (Seznam Listicka - Email) - C:\Users\it-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\bgjpfhpjcgdppjbgnpnjliokbmcdllig [2014-07-24]

CHR Extension: (Seznam Listi¢ka - Slovnik) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\blmojkbhnkkphngknkmgccmlenfaelkd [2014-07-24]

CHR Extension: (YouTube) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\blpcfgokakmgnkcojhhkbfbldkacnbeo [2013-11-05]

CHR Extension: (Vyhledavani Google) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\coobgpohoikkiipiblmjeljniedjpjpf [2013-11-05]

CHR Extension: (PenéZenka Google) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\nmmhkkegccagdldgiimedpiccmgmieda [2013-11-05]

CHR Extension: (Seznam Listicka - Rychla volba) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\olfeabkoenfaoljndfecamgilllcpiak [2014-08-31]

CHR Extension: (Gmail) - C:\Users\Jit-Ra\AppData\Local\Google\Chrome\User
Data\Default\Extensions\pjkljhegncpnkpknbcohdijeoejaedia [2013-11-05]

Services (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

R2 ISASCORE; C:\Program Files\SUPERAnNtiSpyware\SASCORE.EXE [142648 2014-08-19] (SUPERAntiSpyware.com)

R2 atchksrv; C:\Program Files\InteNAMT\atchksrv.exe [176128 2009-12-01] (Intel Corporation) [File not signed]

R2 FoxitCloudUpdateService; C:\Program Files\FOXIT SOFTWARE\FOXIT READER\Foxit Cloud\FCUpdateService.exe [244448
2014-10-28] (Foxit Software Inc.)

R2 Garmin Core Update Service; C:\Program Files\Garmin\Core Update Service\Garmin.Cartography.MapUpdate.CoreService.exe
[451416 2014-12-31] (Garmin Ltd or its subsidiaries)

R2 LMS; C:\Program Files\InteNAMT\LMS.exe [102400 2009-12-01] (Intel) [File not signed]

S3 ScDeviceEnum; C:\WINDOWS\System32\ScDeviceEnum.dll [105472 2013-08-22] (Microsoft Corporation)

R2 UNS; C:\Program Files\InteNAMT\UNS.exe [2519040 2009-12-01] (Intel) [File not signed]

R3 WdNisSvc; C:\Program Files\Windows Defender\NisSrv.exe [288128 2014-09-22] (Microsoft Corporation)

S3 WEPHOSTSVC; C:\WINDOWS\system32\wephostsvc.dll [20992 2013-08-22] (Microsoft Corporation)

R2 WinDefend; C:\Program Files\Windows Defender\MsMpEng.exe [22192 2014-09-22] (Microsoft Corporation)

S3 workfolderssvc; C:\WINDOWS\system32\workfolderssvc.dll [1222144 2014-09-24] (Microsoft Corporation)

Drivers (Whitelisted)

(If an entry is included in the fixlist, the service will be removed from the registry. The file will not be moved unless listed separately.)

R1 BasicRender; C:\WINDOWS\System32\drivers\BasicRender.sys [25600 2014-09-24] (Microsoft Corporation)

R3 dtsoftbus01; C:\WINDOWS\System32\drivers\dtsoftbus01.sys [242240 2013-05-03] (DT Soft Ltd)

S3 GPIO; C:\WINDOWS\System32\drivers\iaiogpio.sys [22016 2013-07-23] (Intel Corporation)

S3 kvnet; C:\WINDOWS\system32\DRIVERS\kvnet.sys [26624 2013-10-09] (Kerio Technologies Inc.)

R3 mf; C:\WINDOWS\System32\drivers\mf.sys [30208 2014-09-24] (Microsoft Corporation)

R1 MpKslach36f71; C:\ProgramData\Microsoft\Windows Defender\Definition Updates\{936 ABCE4-B3C9-497B-9594-
1512DA38ES5F\MpKslach3671.sys [39464 2015-03-10] (Microsoft Corporation)

R3 NmPar; C:\WINDOWS\system32\DRIVERS\NmPar.sys [81920 2010-01-12] (Windows (R) Codename Longhorn DDK provider)
R3 nmserial; C:\WINDOWS\system32\DRIVERS\nmserial.sys [70656 2010-01-07] (Windows (R) Codename Longhorn DDK provider)
R1 SASDIFSV; C:\Program Files\SUPERAntiSpyware\SASDIFSV.SY'S [12880 2011-07-22] (SUPERAdBIlocker.com and
SUPERAnNtiSpyware.com)

R1 SASKUTIL; C:\Program Files\SUPERAnNtiSpyware\SASKUTIL.SYS [67664 2011-07-12] (SUPERAdBIlocker.com and
SUPERAnNtiSpyware.com)

R3 WdNisDrv; C:\WINDOWS\System32\Drivers\WdNisDrv.sys [84800 2014-09-22] (Microsoft Corporation)

RO Wof; C:\WINDOWS\system32\Drivers\Wof.sys [138584 2014-09-24] (Microsoft Corporation)

R3 WUDFSensorLP; C:\WINDOWS\system32\DRIVERS\WUDFRd.sys [188416 2014-05-31] (Microsoft Corporation)
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R3 WUDFWpdMtp; C:\WINDOWS\system32\DRIVERS\WUDFRd.sys [188416 2014-05-31] (Microsoft Corporation)

NetSvcs (Whitelisted)

(If an item is included in the fixlist, it will be removed from the registry. Any associated file could be listed separately to be moved.)

One Month Created Files and Folders ========

(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 13:36 - 2015-03-10 13:37 - 00015891 () C:\Users\Jit-Ra\Desktop\FRST.txt

2015-03-10 13:36 - 2015-03-10 13:36 - 00000000 __ D () C:\FRST

2015-03-10 13:20 - 2015-03-10 13:24 - 00000000 D () C:\Users\Jit-Ra\SecurityScans

2015-03-10 13:20 - 2015-03-10 13:20 - 00001138 ) C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Microsoft
Baseline Security Analyzer 2.3.Ink

—(

2015-03-10 13:20 - 2015-03-10 13:20 - 00001126 () C:\Users\Public\Desktop\Microsoft Baseline Security Analyzer 2.3.Ink
2015-03-10 13:20 - 2015-03-10 13:20 - 00000000 ____ D () C:\Program Files\Microsoft Baseline Security Analyzer 2

2015-03-10 13:20 - 2015-02-14 08:44 - 01125376 (Farbar) C:\Users\Jit-Ra\Desktop\FRST .exe

2015-03-08 15:23 - 2015-03-08 15:24 - 00000000 D () C:\Users\Bara - Dada - Stépan\Downloads\0#_Sociélni a regionalni rozvoj
2015-03-08 14:54 - 2015-03-08 15:21 - 724961888 () C:\Users\Bara - Dada - Stépan\Downloads\Sociélni a regionalni rozvoj.zip
2015-03-03 16:09 - 2015-03-10 13:23 - 00220499 () C:\Users\Jit-Ra\Desktop\Plan smén - Biezen 2015.xIsm

2015-02-25 10:27 - 2014-12-13 22:29 - 00513488 () C:\WINDOWS\system32\locale.nls

2015-02-25 10:27 - 2014-10-29 02:04 - 00868352 (Microsoft Corporation) C:\WINDOWS\system32\Windows.Globalization.dll
2015-02-25 10:27 - 2014-10-29 02:04 - 00200704 (Microsoft Corporation) C:\WINDOWS\system32\GlobCollationHost.dll

2015-02-19 07:13 - 2015-02-19 07:13 - 00000000 ____ D () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Garmin
2015-02-18 14:28 - 2015-02-18 14:28 - 00000000 D () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Foxit
PhantomPDF

2015-02-18 13:39 - 2015-02-18 14:28 - 00000000 ____ D () C:\Users\Public\Foxit Software

2015-02-18 13:39 - 2015-02-18 13:39 - 00000000 ____ D () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Foxit Reader

2015-02-12 07:53 - 2015-01-23 04:17 - 04300800 (Microsoft Corporation) C:\WINDOWS\system32\jscript9.dll
2015-02-11 13:29 - 2015-02-11 13:29 - 00408896 () C:\WINDOWS\system32\FNTCACHE.DAT

2015-02-11 08:11 - 2015-02-11 08:11 - 00000000 __ D () C:\WINDOWS\PCHEALTH

2015-02-11 07:46 - 2015-01-19 19:36 - 01192552 (Microsoft Corporation) C:\WINDOWS\system32\sppobjs.dIl
2015-02-11 07:46 - 2015-01-13 23:04 - 01489072 (Microsoft Corporation) C:\WINDOWS\system32\WindowsCodecs.dll
2015-02-11 07:46 - 2015-01-12 03:25 - 19740160 (Microsoft Corporation) C:\WINDOWS\system32\mshtml.dll
2015-02-11 07:46 - 2015-01-12 03:08 - 00503296 (Microsoft Corporation) C:\WINDOWS\system32\vbscript.dll
2015-02-11 07:46 - 2015-01-12 03:05 - 00064000 (Microsoft Corporation) C:\WINDOWS\system32\MshtmIDac.dll
2015-02-11 07:46 - 2015-01-12 03:02 - 02277888 (Microsoft Corporation) C:\WINDOWS\system32\iertutil.dll
2015-02-11 07:46 - 2015-01-12 02:55 - 00664064 (Microsoft Corporation) C:\WINDOWS\system32\jscript.dll
2015-02-11 07:46 - 2015-01-12 02:45 - 00418304 (Microsoft Corporation) C:\WINDOWS\system32\dxtmsft.dll
2015-02-11 07:46 - 2015-01-12 02:34 - 00128000 (Microsoft Corporation) C:\WINDOWS\system32\iepeers.dll
2015-02-11 07:46 - 2015-01-12 02:30 - 00880128 (Microsoft Corporation) C:\WINDOWS\system32\inetcomm.dll
2015-02-11 07:46 - 2015-01-12 02:25 - 00230400 (Microsoft Corporation) C:\WINDOWS\system32\webcheck.dll
2015-02-11 07:46 - 2015-01-12 02:23 - 02052608 (Microsoft Corporation) C:\WINDOWS\system32\inetcpl.cpl
2015-02-11 07:46 - 2015-01-12 02:23 - 00688640 (Microsoft Corporation) C:\WINDOWS\system32\msfeeds.dll
2015-02-11 07:46 - 2015-01-12 02:23 - 00684544 (Microsoft Corporation) C:\WINDOWS\system32\ie4uinit.exe
2015-02-11 07:46 - 2015-01-12 02:23 - 00327168 (Microsoft Corporation) C:\WINDOWS\system32\iedkcs32.dll
2015-02-11 07:46 - 2015-01-12 02:14 - 12829184 (Microsoft Corporation) C:\WINDOWS\system32\ieframe.dll
2015-02-11 07:46 - 2015-01-12 02:00 - 01888256 (Microsoft Corporation) C:\WINDOWS\system32\wininet.dll
2015-02-11 07:46 - 2015-01-12 01:56 - 01307136 (Microsoft Corporation) C:\WINDOWS\system32\urimon.dll
2015-02-11 07:46 - 2015-01-12 01:55 - 00710144 (Microsoft Corporation) C:\WINDOWS\system32\ieapfltr.dll
2015-02-11 07:46 - 2015-01-10 07:38 - 00359424 (Microsoft Corporation) C:\WINDOWS\system32\schannel.dll
2015-02-11 07:45 - 2015-02-04 00:43 - 00202752 (Microsoft Corporation) C:\WINDOWS\system32\aepdu.dll
2015-02-11 07:45 - 2015-02-04 00:08 - 00620544 (Microsoft Corporation) C:\WINDOWS\system32\invagent.dll
2015-02-11 07:45 - 2015-02-04 00:08 - 00325120 (Microsoft Corporation) C:\WINDOWS\system32\devinv.dll
2015-02-11 07:45 - 2015-02-03 00:11 - 00886784 (Microsoft Corporation) C:\WINDOWS\system32\aeinv.dll
2015-02-11 07:45 - 2015-02-03 00:11 - 00766976 (Microsoft Corporation) C:\WINDOWS\system32\appraiser.dll
2015-02-11 07:45 - 2015-02-03 00:11 - 00482304 (Microsoft Corporation) C:\WINDOWS\system32\generaltel.dll
2015-02-11 07:45 - 2015-01-15 23:37 - 00478776 (Microsoft Corporation) C:\WINDOWS\system32\Drivers\cng.sys
2015-02-11 07:45 - 2015-01-15 23:37 - 00148288 (Microsoft Corporation) C:\WINDOWS\system32\Drivers\ksecpkg.sys
2015-02-11 07:45 - 2015-01-10 09:28 - 05769024 (Microsoft Corporation) C:\WINDOWS\system32\ntoskrnl.exe
2015-02-11 07:45 - 2015-01-10 09:28 - 01468408 (Microsoft Corporation) C:\WINDOWS\system32\ntdl1.dll
2015-02-11 07:45 - 2015-01-10 08:38 - 03550720 (Microsoft Corporation) C:\WINDOWS\system32\win32Kk.sys
2015-02-11 07:45 - 2014-12-19 09:25 - 00602776 (Microsoft Corporation) C:\WINDOWS\system32\oleaut32.dIl
2015-02-11 07:45 - 2014-12-09 04:45 - 00393728 (Microsoft Corporation) C:\WINDOWS\system32\scesrv.dll
2015-02-11 07:45 - 2014-12-09 00:11 - 00391526 () C:\WINDOWS\system32\ApnDatabase.xml

2015-02-11 07:45 - 2014-10-29 03:06 - 00736768 (Microsoft Corporation) C:\WINDOWS\system32\adtschema.dll
2015-02-11 07:45 - 2014-10-29 03:06 - 00154112 (Microsoft Corporation) C:\WINDOWS\system32\msaudite.dll
2015-02-11 07:45 - 2014-10-29 02:03 - 01117696 (Microsoft Corporation) C:\WINDOWS\system32\Isasrv.dll

One Month Modified Files and Folders =======
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(If an entry is included in the fixlist, the file\folder will be moved.)

2015-03-10 13:36 - 2015-01-27 18:02 - 01841809 () C:\WINDOWS\WindowsUpdate.log

2015-03-10 13:30 - 2015-01-28 20:10 - 00000580 () C:\WINDOWS\Tasks\G2MUpdateTask-S-1-5-21-3003923011-533000253-
2755679090-1001.job

2015-03-10 13:22 - 2014-09-24 04:06 - 01754508 () C:\WINDOWS\system32\PerfStringBackup.INI

2015-03-10 13:20 - 2014-12-03 20:10 - 00000000 ____ D () C:\Users\Jit-Ra

2015-03-10 13:19 - 2015-01-27 19:37 - 00012238 () C:\WINDOWS\setupact.log

2015-03-10 13:19 - 2013-01-25 18:00 - 00000000 ___ D () C:\Program Files\SUPERAnNtiSpyware

2015-03-10 13:18 - 2013-01-16 11:03 - 00000000 ___ D () C:\ProgramData\Skype

2015-03-10 13:17 - 2014-10-28 14:29 - 00000000 D () C:\Users\Bara - Dada - Stépan\AppData\Roaming\ClassicShell
2015-03-10 13:09 - 2013-01-22 17:53 - 00000914 () C:\WINDOWS\Tasks\Adobe Flash Player Updater.job
2015-03-10 13:00 - 2013-08-22 09:17 - 00000000 D () C:\WINDOWS\system32\sru

2015-03-10 12:43 - 2014-10-23 07:28 - 00000960 () C:\WINDOWS\Tasks\GoogleUpdateTaskMachineUA.job
2015-03-10 05:05 - 2013-08-22 09:17 - 00000000 D () C:\WINDOWS\Microsoft. NET

2015-03-09 13:01 - 2014-10-28 14:59 - 00000000 D () C:\Users\Bara - Dada - Stépan\Documents\Soubory aplikace Outlook
2015-03-08 17:58 - 2013-11-06 20:19 - 00000000 ____ D () C:\Users\Jit-Ra\AppData\Roaming\ClassicShell

2015-03-08 14:21 - 2015-01-27 17:42 - 00067666 () C:\Users\Jit-Ra\Desktop\Radek volno.xlsx

2015-03-06 13:56 - 2014-08-29 12:10 - 00000000 ___ D () C:\Users\Jit-Ra\Documents\Jitka

2015-03-06 13:52 - 2013-08-22 09:17 - 00000000 ___ D () C:\WINDOWS\AppReadiness

2015-03-06 13:46 - 2014-10-28 15:49 - 00000000 D () C:\Users\Jit-Ra\Documents\Soubory aplikace Outlook
2015-03-05 19:26 - 2013-01-22 17:43 - 00000000 ____ D () C:\Users\it-Ra\Documents\Radek

2015-03-04 18:58 - 2014-11-21 15:44 - 00000000 D () C:\Users\Bara - Dada - Stépan\AppData\Roaming\vlc
2015-03-03 16:30 - 2013-01-29 19:53 - 00000000 ___RD () C:\Users\Jit-Ra\Desktop\Programy

2015-03-03 14:16 - 2013-01-22 17:43 - 00246920 ___ N (Microsoft Corporation) C:\WINDOWS\system32\MpSigStub.exe
2015-03-03 13:33 - 2012-07-26 07:43 - 00000000 ___ D () C:\WINDOWS\ChsTemp

2015-03-03 09:20 - 2014-01-12 18:05 - 00000214 () C:\WINDOWS\Tasks\AutoKMS.job

2015-03-03 09:20 - 2013-08-22 08:23 - 00000006 __H () C:\WINDOWS\Tasks\SA.DAT

2015-03-03 09:19 - 2013-08-22 07:13 - 00524288 ___SH () C:\WINDOWS\system32\config\BBI

2015-02-26 11:00 - 2014-08-29 12:12 - 00000000 D () C:\Users\Bara - Déada - Stépan\Documents\Déada

2015-02-22 17:53 - 2014-04-27 18:21 - 00000000 D () C:\Users\Bara - Dada - Stépan\Documents\Bara S

2015-02-19 07:14 - 2014-03-11 13:56 - 00000000 ___ D () C:\ProgramData\Package Cache

2015-02-19 07:13 - 2014-03-11 13:56 - 00000000 ____ D () C:\Program Files\Garmin

2015-02-19 07:13 - 2013-03-12 17:48 - 00000000 ____ D () C:\ProgramData\Garmin

2015-02-18 14:29 - 2013-06-12 14:23 - 00000000 ____ D () C:\Users\Jit-Ra\AppData\Roaming\Foxit Software
2015-02-18 14:27 - 2014-03-12 14:55 - 00000000 ____ D () C:\Program Files\FOXIT SOFTWARE

2015-02-18 13:45 - 2014-08-09 09:46 - 00001109 () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\TeamViewer
9.Ink

2015-02-18 13:39 - 2013-08-22 07:21 - 00000000 __RD () C:\Users\Public

2015-02-14 14:58 - 2015-02-03 20:28 - 00000000 D () C:\Users\Jit-Ra\Desktop\Dp

2015-02-13 12:54 - 2014-07-25 10:52 - 00000000 ____ D () C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Microsoft
Office 2013

2015-02-13 12:53 - 2013-01-16 10:23 - 00000000 D () C:\ProgramData\Microsoft Help

2015-02-11 17:46 - 2013-08-22 09:17 - 00000000 ____ D () C:\WINDOWS\rescache

2015-02-11 13:28 - 2013-12-17 14:12 - 00000000 ___ D () C:\Program Files\Mozilla Maintenance Service

2015-02-11 08:33 - 2013-08-16 08:18 - 00000000 D () C:\WINDOWS\system32\MRT

2015-02-11 08:15 - 2013-01-23 15:50 - 113756392 (Microsoft Corporation) C:\WINDOWS\system32\MRT.exe
2015-02-11 08:08 - 2014-12-10 13:08 - 00000000 ___ D () C:\WINDOWS\system32\appraiser

2015-02-11 08:08 - 2014-09-24 04:44 - 00000000 ___SD () C:\WINDOWS\system32\CompatTel

2015-02-11 08:08 - 2012-07-26 05:17 - 00000297 () C:\WINDOWS\win.ini

Files in the root of some directories =======

2015-02-06 13:23 - 2015-02-06 13:23 - 0002528 () C:\Users\Jit-Ra\AppData\Roaming\$_hpcst$.hpc
2013-01-20 14:13 - 2013-01-31 17:48 - 0005188 () C:\Users\Jit-Ra\AppData\Roaming\froggy_scorebox
2013-01-20 14:13 - 2013-01-31 17:48 - 0000914 () C:\Users\Jit-Ra\AppData\Roaming\pl_accounts.pl_acc
2013-01-20 14:13 - 2013-01-31 17:48 - 0000556 () C:\Users\Jit-Ra\AppData\Roaming\Troll.options
2013-06-02 13:55 - 2014-10-10 13:30 - 0001980 () C:\Users\Jit-Ra\AppData\Loca\SRDownloader.err
2013-06-02 13:43 - 2014-10-10 13:31 - 0001760 () C:\Users\Jit-Ra\AppData\Local\SRDownloader.nast

Some content of TEMP:

C:\Users\Jit-Ra\AppData\Local\Temp\FoxitUpdater.exe

Bamital & volsnap Check

C:\WINDOWS\explorer.exe => File is digitally signed
C:\WINDOWS\system32\winlogon.exe => File is digitally signed

LastRegBack: 2015-03-10 05:04

End Of Log
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Vystupni log z programu Microsoft Baseline Security Analyzer

r‘- Security assessment:

L. Jfl Potential Risk (One or more non-critical checks failed.)
Computer name: WORKGROUP\BAZEN

1P address: 10.0.0.33

Seourity report name: WORKGROUP - BAZEN (10. 3. 2015 13-24)
Scan date: 10. 3. 2015 13:24

Catalog synchronization
date:

Seourity update catalog: Microsoft Update

Security Updates

Score Issue

-

Result

Skype Security 1 service packs or update rollups are missing.

Updates
P Update Rollups and Service Packs
Score ID Description
Missing 2876229 Update for Skype for Windows desktop 6.11 (KB2876229)
DE\-’F"’PEF Mo security updates are missing.
T
Rﬁtr)lhs'lf'nes, and  Current Update Compliance
Redistributables Score  ID Description
Security
Updates

Office Security
Updates

S0L Server

Security
Updates

Silverlight

Security
Updates

Windows

Security
Updates

Installed M511-025 Security Update for Microsoft Visual C++ 2005 Service Pack 1
Redistributable Package (KB2538242)

Installed M511-025 Security Update for Microsoft Visual C++ 2010 Service Pack 1
Redistributable Package (KB2565063)

Mo security updates are missing.

Current Update Compliance
Score  ID Description

Installed M513-091 Security Update for Microsoft Office 2010 (KB2553284) 32-Bit Edition
Installed MS14-024 Security Update for Microsoft Office 2010 (KB2810073) 32-Bit Edition
Installed M513-012 Security Update for Microsoft Word 2010 (KB2956066) 32-Bit Edition
Installed M513-074 Security Update for Microsoft Office 2010 (KB2687423) 32-Bit Edition
Installed M514-036 Security Update for Microsoft Office 2010 (KB2831071) 32-Bit Edition
Installed M515-013 Security Update for Microsoft Office 2010 (KB2920748) 32-Bit Edition
Installed M514-024 Security Update for Microsoft Office 2013 (KB2830502) 32-Bit Edition
Installed M514-024 Security Update for Microsoft Office 2010 (KB2830971) 32-Bit Edition
Installed 2687455 Service Pack 2 for Microsoft Office 2010 (KB2687455) 32-Bit Edition

Installed M514-082 Security Update for Microsoft Office 2010 (KB2553154) 32-Bit Edition
Installed M5135-012 Security Update for Microsoft Excel 2010 (KB2956081) 32-Bit Edition
Installed M513-106 Security Update for Microsoft Office 2010 (KB2850016) 32-Bit Edition
Installed M515-012 Security Update for Microsoft Office 2010 (KB2956073) 32-Bit Edition
Installed MS14-082 Security Update for Microsoft Office 2013 (KB2726958) 32-Bit Edition

Mo security updates are missing.

Current Update Compliance
Score  ID Description

Installed MS06-061 MSXML 6.0 RTM Security Update (925673)
Mo security updates are missing.

Current Update Compliance
Score  ID Description

Installed 2577218 Update for Microsoft Sitverlight (KB2977218)
Mo security updates are missing.
Current Update Compliance

Maximum
Severity
Important

Important

Maximum
Severity

Important
Important
Important
Important
Important
Important
Important
Important

Important
Important
Important
Important
Important

Maximum
Severity
Critical

Maximum
Severity
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Windows Scan Results

Administrative Vulnerabilities

Score Issue

,

Password
Expiration

Windows
Firewall

Incomplete
Updates

Local Account
Password Test

File System

Guest Account
Autologon
Restrict
Anomymous

Administrators

Result

All user accounts (4) have non-expiring passwords.
User

Administrator

Béra - Dada - 5tEpdn

Guest

Jit-Ra

Windows Firewall is enabled and has exceptions configured. Windows Firewall is enabled on all network
conneckions.

Connection Mame Firewall Exceptions
All Connections on Programs
Sit’ Ethernet on Programs™®

Mo incomplete software update installations were found.

Some user accounts (2 of 4) have blank or simple passwords, or could not be analyzed.

User Weak Password Locked Out Disabled
Administrator Weak - Disabled
Guest Weak - Disabled
Béra - Déda - St&pan - - -

Jit-Ra - - -

All hard drives (1) are using the NTFS file system.
Drive Letter File System

C: NTFS

The Guest account is disabled on this computer.

Autologon is not configured on this computer.

Computer is properly restricing anonymous access.

Mo more than 2 Administrators were found on this computer.
User
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£  Automatic Updates are automatically downloaded and installed on this computer.

Updates
Additional System Information
Score Issue Result
& Vindows Computer is running Microsoft Windows 8.1.
Version
'ﬁ Auditing Meither Logon Success nor Logon Failure auditing are enabled. Enable auditing and turn on auditing for
spedific events such as logon and logoff. Be sure to monitor your event log to watch for unauthorized access.
@ Shares 4 share(s) are present on your computer,
Share Directory Share ACL Directory ACL
ADMINEC:\WINDOWSAdDmIn Share NT SERVICE\TrustedInstaller - F, NT AUTHORITY\SYSTEM - RWXD,
BUILTIN\Administrators - RWXD, BUILTIN\Users - RX, AUTORITA
PRO BALICKY APLIKACIVWSECHNY BALICKY APLIKACT - RX
C o) Everyone - R BUILTIN\Administrators - F, NT AUTHORITY\SYSTEM - F,
BUILTIM\Users - RX, Everyone - RX
Cs G\ Admin Share BUILTIM\Administrators - F, NT AUTHORITY\SYSTEM - F,
BUILTIM\Users - RX, Everyone - RX(
Users Ci\lUsers Administrators - F, NT AUTHORITY\SYSTEM - F, BUILTIM\Administrators - F,
Everyone - F BUILTIM\Users - RX, Everyone - R
& Services Mo potentially unnecessary services were found.

Internet Information Services (IIS) Scan Results
Score Issue Result

= IS Status I15 is not running on this computer,

SQL Server Scan Results

Score Issue Result
= 50L SOL Server and/or MSDE is not installed on this computer,
Server/MSDE
Status

Desktop Application Scan Results
Administrative Vulnerabilities
Score Issue Result

& IE Zones Internet Explorer zones have secure settings for all users.

== Macro Security Mo supported Microsoft Office products are installed.
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Obrazek 14 - Cloudova ulozisté

just@,com

www.justcloud.com

¢ BACKBLAZE

www.backblaze.com

0 video review

zoolz

www.zoolz.com

O video review

[C1crasupLan

www.crashplan.com

0 video revie

CARBONITE®

www.carbonite.com

Online Backup

www.sosonlinebackup.com

editor:
i oy
user:
wokek iy

editor:
kil
user:
8.2 0 9%

editor:

Fodededeofy
user:
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editor:
ek drol
user:
1.8 8 g¥e%k

editor:
8.8 8 o
user:

b ¢ pXeXaki

editor:
b 8.0 8 o%¢
user:

) 8 g*ekosks

10.6 Cloudova feSeni pro zalohu a rchivaci dat

Unlimited GB
$ 4.49 per month
$ 53.88 per year
all plans

Unlimited GB
$ 5.00 per month
$ 50.00 per year

all plans

Unlimited GB
$ 14.17 per month*
$ 169.99 per year
all plans

Unlimited GB
$5.99 per month
$ 59.99 per year
all plans

Unlimited GB
$4.92 per month
$ 59.99 per year
all plans

Unlimited GB
$ 5.00 per month*
$59.99 per year
all plans

14

15

14

30

15

14

Zdroj: Best cloud storage [online]. 2015 [cit. 2015-03-10]. Dostupné z: http://www.bestcloudstorage.net/
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10.7 Zarizeni NAS

Obrazek 15 - Zatizeni NAS Qnap TS 470 PRO

Zdroj: Reichelt.de [online]. 2015 [cit. 2015-03-10]. Dostupné z: ZDROJ:http://www.reichelt.de/QNAP-TS-
470PRO/3/index.htmI?ACTION=3&GROUPID=5788&ARTICLE=140035&0FFSET=16&

Tabulka 17 - Parametry QNAP TS 470 Pro

CPU Intel® Core™ i3-3220 3.3 GHz Dual-core Processor
DRAM TS-470 Pro-16G: 16GB SO-DIMM RAM

TS-470 Pro: 2GB SO-DIMM RAM
Flash Memory 512MB DOM

Hard Disk Drive

4 x3.5” or 2.5” SATA 6Gb/s, SATA 3Gb/s hard drive or SSD

NOTE:

1. The system is shipped without HDD.

2.For the HDD compatibility list, please visit www.gnap.com/compatibility

LAN Port

2 x Gigabit RJ-45 Ethernet ports (expandable to 4 x GbE ports or 2 x GbE + 2 x
10GbE ports)

LED Indicators

Status, USB, LAN, HDD 1 - 4

USB

2 x USB 3.0 port (rear)
3 x USB 2.0 port (front: 1, rear:2)
Support USB printer, pen drive, USB hub (front), and USB UPS etc.

Hard Disk Tray

4 x Hot-swappable tray with key lock

eSATA 2 X eSATA port (rear)
HDMI HDMI x 1
Audio Out 1(reserved)
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Buttons Power, Reset, USB One Touch Backup

LCD Panel Monochrome LCD display with backlight, Enter and Select buttons for

configuration

Secure Design K-lock security slot for theft prevention

PCI-E Slot 1 (for optional network or storage capacity expansion)

Weight Net weight: 4.56 kg (10.05 Ibs)
Gross weight: 5.7 kg (12.57 Ibs)

Temperature 0-40°C

Power Supply Input: 100-240V AC, 50/60Hz
Output: 250W

ZDROJ: Qnap.com [online]. 2015 [cit. 2015-03-10]. Dostupné z: https://www.qnap.com/i/in/product/mo
del.php?11=106&event=2
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Tabulka 18 - Zatizeni NAS Synology DS1815

Zdroj: Synology.com [online]. 2015 [cit. 2015-03-10]. Dostupné z: https://www.synology.com/en-

us/products/DS1815+#photo

Tabulka 19 - Parametry Synology DS 1815

Procesor model CPU

Frekvence CPU

Plovouci desetinna ¢arka

Systém hardwarového Sifrovani (AES-NI)
Pamét

Systémova pamét’

Predinstalovany pamét’ovy modul
Celkovy pocet pamét’ovych slotu

Pamét rozsiritelna az na

Uloziste

Sachta(y) pevného disku

disku s

Maximalni pocet Sachet

rozsirujici jednotkou

pevného

Kompatibilni typ disku

Maximalni interni hruba kapacita

Disky vyménitelné za provozu

Intel Atom C2538
Ctyti jadra 2.4 GHz
ANO

ANO

2 GB DDR3
2GB X1
2

6 GB (2 GB + 4 GB)

e 3.5"SATA(III) / SATA(Il) HDD
e 25"SATA(lIl)/ SATA(Il) HDD
e 25"SATA(III)/ SATA(II) SSD

48 TB (6 TB HDD X 8) (Kapacita se mtze lisit podle
typu RAID)

ANO
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Externi porty

Port eSATA

Interni za¥izeni

Vzhled

Hmotnost

RJ-45 1GbE LAN port

Ventilator systému

Podpora bezdratového zarizeni (hardwarovy klic)

Zotaveni po ztraté napajeni

Jednotka/adaptér zdroje energie

Frekvence napajeni

prostiedi Teplota

F

5.29 kg

|

120 mm X 120 mm X 2 pcs

4 (s podporou funkei Link Aggregation / Failover)

ANO

ANO

250W

50/60 HZ, Jednofazovy
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7 Teplota pro | -20°C na 60°C (-5°F na 140°F)
skladovani

Certifikace e FCCClassB
e CEClassB
e BSMI Class B

Poznamky e Spotfeba energie se méti pti plném zatizeni s jednim nebo vice disky Western
Digital 1 TB WD10EFRX.

e Testovaci prostredi pro méfeni hladiny hluku: Pfi plném zatiZeni s pevnymi disky
Seagate 1 TB ST31000520AS v klidovém rezimu; dva mikrofony G.R.A.S. typu
40AE, kazdy umistény 1 metr od pfedni a zadni ¢asti Synology NAS serveru; hluk
na pozadi: 16,49-17,51 dB(A); teplota: 24,25-25,75 °C; vlhkost: 58.2-61.8%

Zdroj: Synology.com [online]. 2015 [cit. 2015-03-10]. Dostupné z: https://www.synology.com/cs-
cz/products/DS1815+#spec
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Obrazek 16 - Zartizeni NAS Synology RS 814

ZDROJ: Synology.com [online]. 2015 [cit. 2015-03-10]. Dostupné z: https://www.synology.com/i
mg/products /photo/RS814+/001.jpg

Tabulka 20 - Parametry NAS Synology RS 814

Procesor

Frekvence CPU Dvé jadra 2.13 GHz

Pamét’

Piedinstalovany
pamét'ovy modul

Pamét’ rozSiritelna aZna | 4 GB (2 GB X 2)
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Kompatibilni typ disku o 35" SATA(Il) / SATA(ll) HDD
2.5" SATA(III) / SATA(II) HDD
2.5" SATA(II1) / SATA(I1) SSD

Disky vyménitelné za ANO
provozu

Port USB 3.0 2

Systém soubori

i

EXT4
EXT3
FAT

NTFS
HFS+

Externi zaiizeni

Velikost (vySka x $ifka x | 44 mm X 430.5 mm X 457.5 mm
hloubka) 44 mm X 430.5 mm X 591.8 mm (pro model RP)

Ostatni

Probuzeni pies ANO
LAN/WAN

Podpora bezdratového ANO
zarizeni (hardwarovy
Kkli¢)

Zotaveni po ztraté

napajeni

Jednotka/adaptér zdroje | 200W
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energie 2 X 250W (pro model RP)

Frekvence napajeni 50/60 HZ, Jednofazovy

Nahradni zdroj energie ANO
(pro modely xs+ a RP)

Provozni teplota 5°C na 35°C (40°F na 95°F)

Relativni vlhkost 5% to 95% RV

e

ZDROJ: Synology.com [online]. 2015 [cit. 2015-03-10]. Dostupné z: https://www.synology.com/cs-
cz/products/RS814+#spec
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