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NasSe digitalni stopa na pocitaci a na Internetu

Digital footprint on own computer and the Internet

Souhrn

Tato bakalaiska prace se zamétuje na digitalni stopy a jejich ochranu. V kapitolach
jsou struéné popsany zakladni pojmy véetné rozdéleni digitalnich stop. Déle jsou popsana
ptipadnd rizika a hrozby, ke kterym muiZze dojit pii zneuziti digitalnich stop. Teoreticka ¢ast
je uzaviena zpusoby, kterymi Ize kontrolovat digitalni stopy a dale spravou digitalnich stop
vcetné prehledu néstroji. Prakticka ¢ast je jiz zaméfena na testovani a komparaci
vybranych nastroji pro ochranu soukromi. Na zakladé porovnani nastroji je stanoveno

vhodné feSeni ochrany digitalni stopy.

Summary

This work is focused on digital footprint and security. The basic terms and
distribution of digital footprints are briefly described in the chapters. There are also
described potential risks and threats that may occur due to misuse of digital footprints. The
theoretical part is ended by the ways to control digital footprints and their management
including the overview of tools. The practical part is focused on testing and comparison of
selected tools for privacy protection. On the basis of comparison tools is provided a
suitable solution in protection of digital footprint.

Kli¢ova slova: Digitalni stopa, ochrana dat, soukromi, hesla, cookies

Keywords: Digital footprint, protection of personal data, privacy, passwords, cookies
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1 Uvod

V dnesni dobé pouziva internet obrovskd masa lidi. Internet se stal nasim béznym
kazdodennim pomocnikem, bez kterého by se spousta lidi neobesla. S rozsifenim chytrych
telefond, tabletl a dalSich zatizeni doslo k jeho jeste vétSimu vyuziti. Kazdy chce byt

neustale pfipojen a byt tzv. ,,online*.

Internet ndm nabizi nepteberné moznosti. Pomoci ného mizeme jednoduse komunikovat
s ostatnimi, hledat nova piatelstvi na socidlnich sitich, hledat nové informace, nakupovat

elektronicky, sebevzdélavat se a mnoho dalSich véci.

V dnesni dobé jiz neplati, Ze internet ovladaji pouze dospéli, technicky zdatni lidé. Internet
se stal globalnim fenoménem 21. stoleti. Internet stale vice vyuziva mladsi generace,
predevsim déti a mladistvi. S tim souvisi i ur¢ita pravidla chovani na internetu, ktera by

m¢ela byt dodrZzovana.

Na internetu ma vétSina lidi pocit anonymity a beztrestnosti. Tak to ovSem upln¢ neni.
Kazdy z nas by si m¢l uvédomit, zZe co na internet umisti, 1ze jen velmi tézko smazat. Dale
by si m¢l kazdy uvédomit a dobie promyslet, jaké informace chce o sob€ na internetu
sdilet. To znamena, kazdy by m¢l dbat na to, aby po sob¢€ zanechaval ,,zdravou* digitalni

stopu.

Toto téma bakalatské prace bylo vybrano predevsim kvili jeho aktualnosti. Prevence

ochrany nasSich dat a soukromi na internetu je a bude téma 1 do budoucna.



2 Cil prace a metodika

Hlavnim cilem prace je charakterizovat jednotlivé typy digitalnich stop a predstavit
nejvyznamnéjsi metody ochrany osobnich dat. Dil¢im cilem bakalatské prace je srovnani
schopnosti a moznosti nastroji k ochran¢ osobnich dat na zakladé¢ analyzy prostiedi,
funkci, pozadavkiu a moznosti navrhnout a implementovat vhodné feSeni individualni

ochrany dat.

Teoreticka Cast se zabyva predevsim vznikem a rozd€lenim digitalnich stop a dale
ptipadnymi riziky a hrozbami pii zneuziti digitalnich stop. Dale jsou popsany moznosti
kontroly digitalnich stop a jejich eliminace. Prakticka ¢ast je zaméfena na porovnani

vybranych voln¢ dostupnych nastroji dle kritérii a oblasti, kterymi se zabyvaji.

Metodika feSené problematiky bakalatské prace je zalozena na studiu a analyze odbornych
informacnich zdroju, ptredevsim elektronickych zdroju, ale také na praktickych
zkusenostech s jednotlivymi néstroji. Pomoci této metodiky je navrhnuto a
implementovano vhodné feseni ochrany digitalni stopy. Na zakladé syntézy teoretickych

poznatkt a piinost vlastniho feSeni jsou formulovany zavéry bakalaiské prace.

3 Vymezeni zdkladnich pojmi

V prvé tade¢ je tieba si nejdiive definovat klicové tidaje, se kterymi budu dale pracovat.
Prvnim timto terminem, ktery nejvice souvisi s moji praci, je pojem Digitalni stopa, jeji
definice a déleni. S timto pojmem tzce souvisi 1 pojem Osobni Udaj jako primérni
informace o identifikaci kazdého z nas a pojem Soukromi na internetu jako klicovy prvek

ochrany dat v souvislosti s nasi digitalni stopou.
3.1 Digitalni stopa

,, Digitalni stopa je jakadkoliv informace s vypovidajici hodnotou, ulozend nebo prendsena v

digitalni podobé. “

Tato definice zahrnuje vSechny oblasti digitalnich technologii. Pokryvéa tedy jak oblast

pocitact, tak 1 oblast digitalnich pfenosti (mobilni telefony), videa, audia, data kamerovych

! RAK, Roman a Viktor PORADA. Teorie digitalnich stop a jeji aplikace v kriminalistice a forenznich
vedach. Karlovarska pravni revue ¢.4. 2006. s. 5. ISSN 1801-2193
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systému atp. Kazdé technologické zatizeni, které ziskava, zpracovava nebo uchovava data

po sobé&, zanechava urdité zdznamy (stopy). 2

Nekdy se také setkavame s pojmem pocitacova stopa, ktery je jiz zastaraly, protoze stopy
zanechavame i na jinych zatizenich, nez jsou pocitace. Tento pojem vznikl soucasné

S pojmem pocitacova kriminalita, pfiblizné ve druhé poloving 80. let 20. stoleti.

V zahrani¢ni literatufe je digitalni stopa definovana jako ,,digital evidence* ¢i ,,digital
footprint*.

3.1.1 Rozdéleni

Digitalni stopy jsou spojovany s mnoha obory. Jako ptiklad bych uvedl dva obory -
kriminalistika a forenzni védy a informacni technologie. Mohli bychom porovnévat vice

obortil, ale myslim, ze pro ndzornost rozdéleni tyto dva postaci.

3.1.1.1 Kriminalistika a forenzni védy

V kriminalistice a forenznich védach jsou digitalni stopy brany predevsim jako dikazni
materidly. VyuZiti zde nachazeji nejen pii dokazovani trestnych ¢ini, ale i pfi forenznich
Setfenich ¢i ob¢anskopravnich sporech. Zde vsak dochazi ke sporiim, kdy jedna strana
povazuje za digitalni stopu data, ktera jsou spojena piimo s trestnym ¢inem. Druha skupina
povazuje za digitalni stopu informace, ktera maji vypovidaci hodnotu a jsou prenaSena

v digitalni podobé. Do této skupiny bychom zahrnuli pfedevsim ,,otisky*, které za sebou
zanechavaji technologicka zafizeni pracujici s daty. Kuptikladu seznam hovort v telefonu,

kamerové videozdznamy nebo tieba 1 datum a €as potizeni fotografie.

3.1.1.2 Informacni technologie

Jiz slovo ,,digitalni* stopa, vykazuje samo o sob¢ vztah k informa¢nim technologiim,
pocitacim a dal§im elektronickym zafizenim. Spolecnym znakem téchto zatizenim je
pfedevsim jejich moznost pfistupu k internetu. Timto pohybem a ¢innostmi uZivatele

Vv prostiedi internetu vznikaji praveé digitalni stopy. Digitalni stopu tedy tvofi urcity soubor
informaci, které po sobé zanechava uzivatel pouzivajici internetovou sit’. Tyto informace
po sobé zanechavame bud’ védomé, nebo nevédomé. Proto mizeme délit digitalni stopy

V této oblasti na dvé skupiny: aktivni a pasivni.

2 FISH, Tony. My digital footprint: a two sided digital business model where your privacy will be someone
else's business. ISBN 978-095-5606-984.
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Aktivni digitalni stopy jsou informace védom¢ zanechané samotnym uzivatelem.
Jedna se predevsim o prispévky a komentaie na vefejnych strankach, osobni
webové stranky, fotografie a videa nahrana a sdilend prostfednictvim servert ¢i
Clenstvi v zajmovych skupinach a forech, profily na socialnich sitich, emaily, sms,

historie chatu apod.

Pasivni digitalni stopy jsou informace, které o sob¢ uzivatel nevédomeé zanechava
pii jeho ,,pobytu‘ na internetu. Zde se jedna predevs§im o zaznamech aktivit
uzivatele v online prostiedi, datech predstavujici vycet navstivenych webovych
stranek, Cetnosti a Casech jejich navstév dale pak uzivatelovi ¢innosti na

jednotlivych strankach, ulozeni jeho IP adresy a lokace.

3.2 Osobni udaj

»Jakakoliv informace tykajici se ur¢en¢ho nebo urcitelného subjektu udajii. Subjekt udaji
se povazuje za uréeny nebo urc€itelny, jestlize l1ze subjekt tdaji ptimo ¢i neptimo
identifikovat zejména na zéklad¢ ¢isla, koddu nebo jednoho ¢i vice prvkd, specifickych pro

jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.* 3

Osobni udaj je tedy informace, ktera se tyka fyzické osoby, k niz se vztahuji osobni udaje.

Rysem osobniho udaje je, Ze jednoznaéné vypovida informace o dané urcité osob¢ a
zaroven tyto informace nelze pfitadit Zddné jiné osobé€. Plati tedy, Ze pokud miize byt

osoba z nashromazdénych udaju identifikovana, pak se jedna o osobni udaj.

Identifikace pfima se tyka udajl, které jasné prokazuji identitu a maji jasnou vypovidaci

hodnotu. Naptiklad jméno osoby, ptijmeni, datum narozeni, rodné ¢islo.

Identifikace nepfima je zaloZena na identifikovani osoby bez uvedeni jejiho jména. MliZe
se jednat tedy o identifikaci na zakladé neobvyklého povolani osoby, jeho zdravotniho

stavu apod.

3.3 Soukromi na internetu

Soukromi realného zivota a soukromi na internetu se od sebe zasadné lisi. Je to predevSim

diky tomu, Ze soukromi uzivatelii na internetu byva velmi Casto podcenovano a

3 § 4 pism. a) Zakona ¢. 101/2000 Sb., o ochran¢ osobnich tdaju
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zanedbavano. Lid¢ si na internetu ve virtualnim svéte tvori své ,,druhé ja* kterému se snazi
prikladat svou vlastni redlnou osobnost. Spousta lidi tak zije vlastné dva zivoty, jeden

realny a druhy virtualni.

Virtualni svét od uzivateli v mnoha ptipadech vyzaduje sd€leni jejich redlnych informaci,

kym jsou, kde pracuji, jaké maji zaliby atp.

Je zajimavé, Ze lidé v redlném svéte si tyto informace celkem dost chrani, jsou nedtvérivi
vuci cizim lidem a ostychavi. Existuje takova pfirozena nedlivera, ktera nas svym

zptisobem ochraniuje pied zneuzitim naSich osobnich informaci a osobnosti.

Tato nediivéra vSak ve virtualnim svéteé z obrovské ¢asti mizi. Predevsim na socialnich
sitich, kde o sob¢ 1idé sdileji spoustu informaci, aniz by si uvédomili (ve vétsiné piipadit),
Ze se mohou vystavovat celkem velkému riziku vyzrazeni jejich tidaja. Staci v zasadé

jedno kliknuti a pohled a o dané osobé si udéldme sami svilj vlastni obrazek.

Dle mého nazoru bychom méli striktné oddélovat nase realné soukromi od soukromi
internetového. Méli bychom na internetu davat daleko véts$i pozor na nase soukromi, oproti
redlnému zivotu, protoze informace o nas sdélené na internetu jsou daleko snaze zjistitelné

a prukazné.

4 Lokalni data na pocitaci

V této ¢asti bude fe€ prfedevSim o metodach, které ukladaji informace o nas (nasi digitalni

stopé€) na nas disk (hardware).
4.1 Cookies

Prvni cookies byly vytvoteny v roce 1994. Vytvofil je americky programator Lou
Montulli. Do tohoto roku byl web bez jakékoli ,,pamé&ti*, takze opusténi stranky vedlo

k nemoznosti navazani na ni pii dals$i navstéveé. Web tedy nemohl uzivatele Zadnym
zpusobem identifikovat a pferuseni znamenalo vykonani celé operace znovu. Problém byl
vyfesen tak, Ze byla webovym strankam dédna moznost uloZit textovy soubor do
uzivatelova pocitace. Soubor obsahuje unikatni ID a informace, které umoziuji vzajemnou

identifikaci mezi webem a pocitacem.
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Cookies patii do pasivni digitalni stopy, kdy o sobé& ukladdme (vétSina uzivatela
nevédom¢é) nasi aktivitu pfi pohybu na internetu. Jedna se o malé soubory, které se pii nasi
prvni navstéveé webové stranky ukladaji na hard disk pocitace. V praxi nam dovoluji
ukladat naptiklad nase ptihlasovaci idaje, personalizovat oblibené stranky nebo pouZzivat
nakupni kosik v elektronickych obchodech. Obsahuji informace, jak asto uzivatel

navstévuje danou stranku, jakymi hesly a jmény se piihlasuje.

Pivodni ucel cookies mél usnadnit uzivatelim praci s webovymi strankami a zlepsit jejich
celkovou funkénost. BohuZzel Ize tyto udaje vyuzit i k jinym Gcelim. Pomoci nich lze
monitorovat pohyb uzivatele a tim 1 zjiStovat jeho zajmy a pomoci nich pak na né;j cilit
reklamu. N&které webové stranky vyuzivaji cookies, které umoziuji socidlnim sitim vidét
polohu uzivatele, zatizeni, ze kterého je ptipojen, ale i pocet kliknuti a dobu pfipojeni. Na
zaklad¢ takto zjisténych informaci jsou pak uzivateli nabizeny reklamy a odkazy, které by

ho mohli zajimat.

4.1.1 Druhy Cookies
Rozlisujeme dva druhy cookies dle jejich vlastnika a pivodu:

4.1.1.1 1st party cookies

Vlastnikem tohoto typu je vzdy webova stranka, ta je ukladd do pocitace (pomoci skriptu
na dané doméné) pro pfiSti navstévu uzivatele. Lze také uloZit preferované nastaveni na
pouziva napiiklad systém Google Analytics.

4.1.1.2 3rd party cookies

Vlastnikem tohoto druhého typu jsou tieti strany. Cookie je ulozena za pomoci skriptu,
ktery je natdhnut do webu z jiné domény. Tyto uloZené cookies mohou identifikovat
uzivateliiv pocita¢ na vSech webech, které spravuje agentura (cross site tracking).
Uzivateliv pohyb je tak bez jeho védomi sledovan. Tyto cookies zpravidla ukladaji
informace o tom, co konkrétné€ uzivatel na jejich webu prohlizel nebo také informace o
posledni navstéve stranky. Takto spolecnosti ziskavaji idaje o zajmech uzivatel. Cookies
obvykle neobsahuji citlivé osobni informace o uzivateli za predpokladu, pokud je sam
webové strance neposkytl. V tomto ptipadé mize dojit k zasahu do soukromi uzivatele.

Tento typ pouziva systém NetMonitor.
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4.1.2 Flash Cookies

Jinym nazvem také ,,lokalni sdilené objekty* (LSO). Jedna se o druh cookies, které do
pocitace ukladaji aplikace vyuzivajici Adobe Flash. Flash umoziuje vyuziti grafickych
animaci, bannert, hrani her, pfehravani videi na webovych strankéch (je tfeba nainstalovat
modul Adobe Flash Player). Flash cookies maji plnit funkce stejné jako klasické http

cookies. I pfesto je ale vétSina webli pouziva ke sledovani aktivit uzivateli.

Flash cookies maji oproti http cookies nékolik negativnich vlastnosti. Klasické mazani
cookies prostifednictvim internetového prohlize¢e nema na flash cookies zadny vliv,

protoze jsou ulozené na pocitaci v samostatné slozce:

C:\Users\<uziv.jméno>\AppData\Roaming\Macromedia\Flash

Player\#SharedObjects

Vzhledem k jejich neomezené expiracni dob¢ tak mohou zistat ulozené v uzivateloveé
pocitaci velmi dlouho. Ukladaji mnohonasobné vice dat oproti klasickym cookies (az 100
KB). Také nejsou vazany na konkrétni prohlize¢ a tim dovoluji tfetim stranam sledovat

pohyb uzivatele nejen mezi weby, ale i prohlize¢i. *

Podobnym typem k flash cookies jsou i Silverlight cookies, které funguji na totozném

principu a lze je nalézt ve slozce:

C:\Users\<uziv.jméno>\AppData\LocalLow\Microsoft\Silverlight

4.2 Historie prochazeni

Kazdy internetovy prohlize¢ si uklada samostatné uzivatelovu historii prochazeni
jednotlivych webti chronologicky podle ¢asu. V historii se vSak neukladaji zabezpecené
stranky webi (internetbanking atd.). Dale se do historie prochazeni neukladaji stranky

navstivené pomoci anonymniho rezimu prohliZece.

Dale plati, ze pokud pouzivame jeden a ten samy prohliZze¢ na vice zafizenich a jsme na
ném piihlaSeni, bude se nam historie zobrazovat a synchronizovat ze vSech zatizeni.

Naptiklad u Chromu uzivatel rano surfuje po internetu na PC a poté ho vypne. Odpoledne

4 CIZEK, Jakub. Flash pry skryva nebezpeci, Fikd se mu Flash Cookies [online].
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si uzivatel zapne notebook, otevie si Chrome a v historii uvidi, na jakych strankach rano

byl a miiZe si je zpétn¢ nacist.

V historii se neukladéa pouze prochazeni jednotlivych webovych stranek. Uklada se tam
dale naptiklad historie formulafi, kam patii udaje, které jsme zadavali do formulafi na
webovych strankéch a které nam muize prohlize¢ nabizet k pfedvyplnéni u budoucich
formulara (tzv. automatické vypliovani formulai). Dale se do historie ukladaji aktivni
piihlaseni na webovych strankach (po pfihlaseni uzivatele k zabezpecené webové strance
je pfihlaSeni oznaceno jako aktivni). Také né¢ktera cookies se mohou ukladat do historie
(zalezi na prohlizeci). Dale lze v historii ulozit i offline obsah webové stranky, pokud si ho

povolime v nastaveni prohlizece.

Napt. Google Chrome uklada historii do:
C:\Users\<uziv.jméno>\AppData\Local\Google\Chrome\User
Data\Default\History

Historii by mél uzivatel pravideln¢ promazavat, predejde se tak pomalejSimu nacitani

webovych stranek a zneuziti soukromi.

4.3 UlozZena hesla

Spousta dnesSnich prohlizecli nabizi uzivatelim moznost ulozit si a zapamatovat jejich
hesla k aé¢tim. Spousta lidi této funkce na jejich desktopu nebo noteboocich vyuziva. I tak

to nese ale mnoho bezpec€nostnich rizik.

V zasadg¢ si kazdy prohlize¢ uchovava hesla do jednoho souboru. Hesla si pak Ize

V jednotlivych prohlize¢ich prohliZet v nastaveni prohlizece, jak pise pan Docekal. °
UloZena hesla se tak zobrazi v pfehledné tabulce, ov§em s hvézdi¢kami. Pak jiZ staci dat
vpravo Zobrazit. Zobrazeni hesel ale jeSté vyZaduje autentizaci G¢tu, pod kterym jste
prihlaSeni k PC (viz Obrazek 1). Toto ovéfeni Castecne zvySuje ochranu, protoze ptipadny
utocnik by musel nejprve znat vase heslo k pocitacovému uctu a az poté by zjistil hesla

K vasim zapamatovanym heslim.

5 DOCEKAL, Daniel. Hesla ulozend v prohlizeci Chrome Ize ziskat ,,az piekvapivé snadno* [online].
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Dale Ize k zobrazeni hesel pouzit software tietich stran. Pfikladem mize byt program od
spolecnosti Nirsoft WebBrowserPassView. Ten je freeware a umoznuje ptehledné zobrazit

vSechna uloZena hesla ze viech prohlize¢i. ©

V zadném piipadé by uzivatelé¢ neméli ukladat své hesla v prohlizecich na cizich
pocitacich, kde je vytvoren jeden ucet pro vSechny pfichozi uzivatele (napt. knihovny,
Skoly atp.). Velmi se tim zvysuje riziko zneuziti a odhaleni hesla a s tim i ziskani citlivych
udajt o uzivateli.

Ulozena hesla v Google Chromu se ukladaji do:

C:\Users\<uziv.jméno>\AppData\Local\Google\Chrome\User
Data\Default\Login Data

Hesla

UloZena hesla

Google Chrome ? X
=
;’)\
‘;“ ‘u:"'- .......
Aplikace Google Chrome se pokousi zobrazit hesla. Tato akee
wyZaduje zadani hesla systému Windows. Hord
Uzivatelské jméno: =g
Heslo: I  e—

Mikdy se neukladaji

Sva hesla miZete zobrazit v libovolném zafizeni na adrese passwords.google.com Hotovo

Obriazek 1 - PoZzadavek zadani uZivatelského hesla v Google Chrome (zdroj: vlastni archiv autora)

8 CIZEK, Jakub. Jak odhalit ulozend hesla v Chromu béhem nékolika sekund [online].
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http://www.nirsoft.net/utils/web_browser_password.html

5 Internet

V nasledujici ¢asti se bakalaiska prace zabyva predevsim zptsoby, které zanechavaji
informace o nas (nasi digitalni stop&) na internetu. At uz na socialnich sitich nebo obecné

V ramci sité internet.
5.1 Socialni sit’

Pojem socialni sit’ Ize definovat mnoha zplisoby, avSak zékladem kazdé t¢ definice je to, ze

socialni sit’ je virtudlni prostor, kde uzivatelé mohou ,,zit* sviij zivot ve virtudlnim svéte.

Socialni sit€¢ ndm umoziuji nespocet véci, at’ jiz komunikaci s nasimi prateli, sdileni nasich
fotek, videi, pocitil, stavil a informaci o nés s ostatnimi. Mizeme fici, ze lidé prenéseji své
realné socidlni sité¢ a hodnoty do virtualniho kyberprostoru. Jak jiz bylo fe¢eno v tvodu
prace, lidé se citi v prostiedi internetu a tedy i1 na socidlnich sitich anonymni. Uzivatelé si
mohou vylepSovat jejich vlastnosti oproti pravdivé realité, aniz by to kdokoli poznal (krom

ptatel, ktefi je znaji osobn¢).

Socialni sité nabizeji mnoho vyhod. Hlavni vyhodou je rychla a bezplatnd komunikace
s kymkoli po celém svété. S touto komunikaci souvisi 1 interakce mezi jednotlivymi

uzivateli, kdy si mohou posilat zajimavé fotky, odkazy, pozvanky na akce atd.

Socialni sité maji vSak i své nevyhody. UZivatelé se mohou stat naptiklad zavisli na
socialnich sitich. Dale pak muze dojit k naruSeni soukromi uzivatelt (Viz kapitola 5;
Stalking, kradez identity, kyberSikana)

5.1.1 Déleni socialnich siti

Socialni sité jsou rozdéleny na dvé skupiny. Prvni skupinu tvofi socialni sité, které se
zam¢iuji na tvorbu uzivatelova profilu. Druhou pak sité, kde uzivatel€ tvoii vlastni obsah a

sdileji ho s ostatnimi uZivateli internetu.
5.1.1.1 Profilové socialni sité

Jak jiz bylo fe€eno, tyto socialni sité se zamétuji pfedevsim na tvofeni uZivatelskych
profild, jejich vzajemné interakci. Uzivatelé zde spolu sdileji své konicky, diskutuji o

svych zajmech. Sdileji zde své fotky, videa, pocity, nazory, nalady s ostatnimi, ziji zde
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tedy sviij druhy ,,virtudlni zivot. Tyto sité patii k jedném z nejoblibenéj$im socidlnim

sitim na internetu.

Jako piiklad Ize uvést napf. vSem dobfe znamy Facebook, jako celosvétoveé nejvice
pouzivanou socialni sit’ nebo Google+. Z ¢eskych profilovych socidlnich sitich bych uvedl

Lide.cz nebo Hotnot.cz

Sité se neustale vylepsuji, at’ uz po grafické strance nebo po funkéni. Vyvojati se snazi tyto
sit¢ implementovat i do jinych zafizeni jako jsou chytré telefony, tablety, televize a dalsi.
Tim vlastné pfedcili ptivodni staré programy pro komunikaci jako ICQ, Jabber, které uz se
vesmes nepouzivaji, protoze kazdy uzivatel radéji komunikuje pies Messenger, ktery

spojuje informace z facebookového uétu uzivatele se seznamem jeho pratel.

5.1.1.2 Obsahové socialni sité

Tyto socialni sité se v takové mife nezaméfuji na profily uzivateld, ale zamétuji se na
obsah vytvareny samotnymi uzivateli. Byvaji tedy zamétené na jedno konkrétni téma
(hudba, profesni zivot apod.) ¢imz se 1isi od profilovych, které toto vse zastavaji v jednom
rozhrani. Dfive byvaly tyto sité nezavislé na profilovych socialnich sitich, ale s rostouci

popularitou Facebooku doslo k jejich propojeni.

Ptikladem obsahovych socidlnich siti je kuptikladu Youtube, ktery slouzi uzivatelim
hlavné k vytvareni a $ifeni jejich obsahu a sledovani obsahu jinych. Youtube se tedy
predevsim orientuje na sdileni hudebnich videi a videi obecné. Dalsi obsahovou socidlni
siti je Instagram. Ten se zamé&fuje pfedev§im na vytvafeni a sdileni fotek uZivatelt s celym
svétem. Obrazky zde nahrané se znaci # (hashtagem), na jehoZ principu funguje hledani
podobnych fotek jako je nazev nami hledané¢ho hashtagu. Co se tyce dalSich obsahovych
socialnich siti, 1ze jmenovat naptiklad Twitter, slouzici pfedevsim pro psani mikroblogt.
Dale profesni sit” LinkedIn, ktera se zaméfuje na hledani novych pracovnich mist a

profesnich kontaktti. Jako posledni bych uvedl ¢eskou sit’ Spoluzaci, kterd se zaméiuje

pfedevsim na zkontaktovani byvalych lidi ze §koly nebo z vojny.

5.1.2 Pluginy socialnich siti

Pluginy socidlnich siti (social plugins) slouZi k ziskani ptehledu o aktivitach na internetu.
Jedna se o aplikace, které obsahuji webové stranky a umoziuji provazani socialnich siti

s webovymi strankami. V praxi to pak vypada tak, Ze pokud je uzivatel pfihlaSen na jeho
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socialni siti, mize na strance s pluginem napiiklad komentovat ptispévky pod jeho
profilem ze socialnich siti. Dale miZze sdilet ptispévky na socidlnich sitich, pouzivat

tlagitka ,,To se mi libi* (Facebook), +1 (Google+) a dalsich. ’

Z ¢lanku od Toma Simonita® vyplyva, ze pluginy na webovych strankach jako ,,To se mi
libi* ¢i ,,Sdilet™ zacnou poskytovat data o zdjmech uzivatelti jednotlivym spole¢nostem.
Tyto spole¢nosti budou poté na zaklad¢ takto poskytnutych dat o jednotlivych uzivatelich a
jejich zajmech predhazovat relevantni reklamu ,,na miru“ kazdému uzivateli. Rainey
Reitman tvrdi, ze jiz pti navstéve uzivatele na webu s ,, To se mi libi* pluginem jsou
odesilany informace o zajmech uzivatele. Tyto informace se odviji od tématu stranky.
Timto dochazi opét k sledovani aktivit uzivatele na internetu a k ¢aste¢nému zasahu

uzivatele do jeho soukromi.

5.2 Hrozby pfi pohybu v siti Internet

Pfi naSem pohybu na internetu nas ohrozuje mnoho hrozeb a spousta uzivatela si to ani
neuvédomuje. Je to predevsim v disledku malé informovanosti uzivateld o téchto
hrozbach. Spousta lidi, chodici na internet, tato rizika zpravidla vlibec nevnima nebo o nich
dokonce ani nevi. Toto bohuzel velmi ulehcéuje ,,praci internetovym podvodnikiim, pro

které jsou tito malo informovani uzivatelé snadnou kofisti.

Dtlezitou pozornost by méli uZivatelé vénovat nastaveni jejich soukromi v rdmci socialni
sit€. VéEtsina uZivatell si zaloZi sviyj profil na socidlnich sitich a nevénuji pozornost
nastaveni jejich soukromi. Zvlasté u socidlni sit¢ Facebook, kde lze témé&f u vSech

informaci o nds nastavit, kdo pfesné tyto informace uvidi a kdo naopak ne.

Proto je tfeba popsat rizika, se kterymi se mohou uzivatelé setkat na internetu a na
socialnich sitich. Dale popisi, jak se proti t€émto tokiim branit, pfipadné se jim uplné

vyhnout.

5.2.1 Spam

,,Jako spam se na internetu oznacuje veskera nevyzadana posta, tj. hromadné zasilané

emaily, jejichz iikolem je predevsim §iFit reklamni sdélent. °

" HINES, Kiristi. Facebook for Websites: Social Plugins for Your Blog and Business [online].
8 SIMONITE, Tom. Facebook’s Like Buttons Will Soon Track Your Web Browsing to Target Ads [online].
° Citace z: http://www.adaptic.cz/znalosti/slovnicek/spam/
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Hlavnim znakem spamu je, ze je témét nemozné ho zrusit. Uzivatelovi tak chodi neustaly
pfisun téchto zprav, protoze je jeho e-mailova adresa zafazena v databazi spole¢nosti, co
spamy rozesila. Obsahy spamu jsou riiznorodé, vétSinou se jedné o nabidku zbozi ¢i

sluzeb. Tyto spamové zpravy tak chodi uzivateli na jeho mail velmi Casto. Nastésti vSak
existuji tzv. spamové filtry 0, které dokazi filtrovat spamové zpravy na zakladé zadani
kli¢ovych slov a slovnich spojeni. I pfesto rozeznani spamu pomoci filtru neni 100 % a filtr

mize oznadit jako spam zpravy, které spamem viibec nejsou.?

Proti spamu Ize bojovat legislativni cestou. Existuje totiz Antispamovy zakon piesngji
Zakon €. 480/2004 Sb., o nékterych sluzbdach informacni spolecnosti a o zmeéné nékterych
zdkonit, ktery ndm umoziiuje nahlasit podezielé e-maily na Utad pro ochranu osobnich

dajti (UOOU). Ten by mél zpravy provéfit a piipadné zakrogit proti rozesilateli.

S rozsifenim socialnich siti se spameti zacali zamétovat nejen na podvodné a obtézujici
zpravy do e-mailovych schranek uzivateld, ale i na zpravy na socialnich siti. Spameti zde
zvetejiuji spamové komentare s odkazy na externi webové stranky s vyrobky. Daéle si zde
mohou vytvorit smysleny profil a pfidavat si ndhodné pratele na profil a odesilat jim
odkazy na externi stranky, kdy mtze dojit i k phishingovému ttoku (viz Phishing).
Ptikladem muze byt situace, kdy ptichozi e-mail zval uzivatele na socialni sit’ Google+. E-
mail vypadal téméf stejné jako od Googlu, avsak po kliknuti na odkaz na socialni sit’

nevedl na socialni sit, nybrz na stranku s farmaceutickymi vyrobky 2

Nejlepsim feSenim proti spamu je mit vice e-mailovych adres a oddélit tak osobni e-
mailovou schranku a schranku na ,,spamy*. Vesker¢ registrace tedy provadét na druhy

»spamovy* e-mail, kam budou chodit akce, newslettery a dalsi obchodni nabidky, zatimco

osobni e-mail zlistane témito spamy nedotéen.

5.2.2 Phishing
Phishing vyplyva z anglického slova fishing, tedy rybatfeni (rhybateni). Tento zptisob
ttoku funguje v zasadé na tom samém principu. Utoénik (rybat) nahodi udicku a &eka,

ktery uzivatel (ryba) se na ni chyti.

10 FISEROVA, Katefina. Spamovy filtr [online].
1 DOSEDEL, Tomés$. Pocitacova bezpecnost a ochrana dat. s. 124. 1SBN 80-251-0106-1.
2 MCMILLAN, Robert. Spam messages promise Google+ invites, deliver drug ads [online].
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Tento utok spociva v obdrzeni podvodného e-mailu, ktery ma za cil vzbudit dojem, ze byl
odeslan z oficialniho e-mailu spolecnosti. Zprava vyzyva k zaslani osobnich udaja (hesel,
bankovnich G¢th atd.). Phishingova zprava muze vypadat jako vyzva k aktualizaci

bezpecnostnich udaji, informace o neprovedené platbé apod. Jejim cilem je tedy ziskat od

obéti ptihlaSovaci idaje a udaje o platebnich kartach.

Jednim typem obrany proti phishingu je ovéfeni e-mailové adresy, ze které piiSel dany e-

mail. Dalsi obranou je na tyto maily neodpovidat a uz viibec posilat nase citlivé udaje. *3

5.2.3 Pharming

Podobnou technikou k phishingu je pharming (farmateni). Principem je napadeni DNS *a
pfepséani IP adresy. Pokud tedy uzivatel zad4d webovou adresu, nedojde k piekladu na
odpovidajici IP adresu, nybrz na jinou (podvodnou stranku). Tento utok spociva

v napodobeni oficialnich stranek strankou podvodnou, kde je od uzivatele vyzadovano

zadani citlivych uZivatelskych tdajii (jména, hesla, ¢islo karty a dalsi.) 1°

Jednim typem obrany proti pharmingu je kontrola a ovéfovani URL adresy. Pharmingové
utoky jsou zalozeny i na zaméné pismenek v URL a odkazi vas tedy na jinou stejné
vypadajici webovou stranku, nez je stranka oficidlni. Dal§im typem mize byt kontrola
pritomnosti SSL certifikatu a kontrolovat vzhled stranky, zda neni pochybny nebo rozdilny

od stranky oficialni. 16

Zavérem je tedy neotvirat pochybné odkazy na webové stranky, kontrolovat ndzvy
odkazujicich webovych stranek a pfitomnost zabezpeceného piipojeni (https://) a mit
celkové povédomi, ze tento druh utoku existuje a je tieba se proti nému témito zptisoby

branit.
5.2.4 Sniffing

Sniffing (¢enichani, ¢muchani) je metoda, kterd slouzi k odchytavani elektronické
komunikace v pocitacové siti. Data odchytava prostiednik mezi odesilatelem a adresatem

dané komunikace.

13 Phishing a pharming [online].

14 Domain Name System — hierarchicky systém doménovych jmen, slouzici k ptekladu URL adres na IP
15 BITTO, Ondtej. Rhybareni stiidd pharming [online].

16 PINKAVA, Jaroslav. Phishing aneb rhybaieni 1. [online].
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Tento utok je proveditelny pomoci sniffovacich programii (tzv. sniffert). Ty umoziuji
sledovat celou komunikaci, ktera prochazi ptes dany sitovy uzel. Pomoci nich lze pak
snadno vycist obsah komunikace v¢etné hesel a dalSich citlivych udaji. Ukradena data
mohou byt dale pouzita k nezakonnym prtnikiim nebo i psychickym ttoktim, predevsim k

vydirani.

Obrana proti sniffingu spociva v dodrzovani zakladnich pravidel, jimiz se pak snizuje
riziko odposlouchavani. Nasim cilem je tedy odeslat nase data tak, aby si je pfecetla pouze
osoba nami urc¢ena a nikdo jiny. K tomuto I1ze pouzit vhodné Sifrovani sitové komunikace
napf. pomoci SSL certifikatti, odesilani e-mailti podepsanych Sifrovacim klicem. Dale
existuje spousta softwaru, které dokazi oskenovat pocita¢ a odstranit nejriiznéjsi typy

$kodlivych softwari véetng snifferd. 1/
5.3 Socidlni inZzenyrstvi

,,Socialni inZenyrstvi je oviliviiovani a presvédcovani lidi s cilem oklamat je tak, aby
uverili, Ze socialni inzenyr je osoba s totoznosti, kterou predstira a kterou si vytvoril pro

potieby manipulace. '8

Socialni inzenyrstvi tedy slouzi k ziskéani citlivych informaci. Je zalozeno na vytvoteni
vztahu divéry s vybranou obéti. Tato diivéra je samoziejme ze strany Utocnika falesna a
ostatnim a pravé tdchto hodnot zneuziva ve sviij prospéch. Utoky byvaji provadény piimo,
telefonicky nebo online. VétSina technik je velmi jednoduchych, za to vSak velmi
efektivnich. Mezi oblibené postupy patii vzbudit v lidech uréitou zvédavost. Utoénici se
snazi nabidnout specialni vyhody nebo potencidlni moznost vyhry. Ve vétSiné ptipadi
nepiijde uto¢nik do osobniho styku s obéti. Socialni inzenyrstvi je nebezpecné, protoze ma

vzdy za cil obelhat uzivatele a ziskat ur¢ity druh informaci. °

Socialni inZenyrstvi vyuZiva mnoho trikd a klamti. Mezi né patii predevsim:

Stres - 1idé pod tlakem reaguji jinak nez lidé v klidu, kdy maji ¢as na pfemysleni. A tak

jsou vice zranitelni a udélaji spoustu véci bez premysleni, ¢ehoz pak mohou litovat.

1 OBR, Jifi. Sniffing: Odposlech datové komunikace [online].
18 Citace z: http://www.fi.muni.cz/usr/jkucera/pv109/2003p/xsimek3sociotechnika.htm
19 KUNES, Jakub. Co je socidlni inZenyrstvi? - 1. dil [online].
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Duvéryhodnost - lidé maji tendenci vétit obecné lidem. Napt. pokud piijde do prodejny
technik s vybavou a fekne obsluze, Ze je objednan od vedouci na opravu, nebude

moc pochybovat o tom, Ze by lhal.

Vydavani se za nékoho jiného - ptat se sam sebe, zda je osoba uvedena v e-mailu nebo po

telefonu tim, za koho se vydava?

Zvédavost - naptiklad pokud né¢kdo najde véc (tfeba CD), ktera upouta jeho pozornost a
zvédavost vyhraje nad rozumem. Po vlozeni CD do mechaniky, spusti .exe soubor a

misto kyzeného obsahu si nainstaluje skodlivy nastroj.

Mezi techniky socidlniho inzenyrstvi patii naptiklad jiz vySe zminény phishing (viz 4.2.2

Phishing), pharming (viz 4.2.3 Pharming) a dale pak Google Hacking.
5.3.1 Google hacking

Jak jiz z ndzvu vypovida, Google hacking souvisi ptfimo s vyhledavac¢em Google. Kazdy
Z nas se jiste s vyhledavacem od Googlu setkal, ale malokdo vi, Ze je to vyhledavaci
prostfedek i pro citlivé informace, které by mély zlistat skryté pied cizimi zraky. Udaje,
které by mély byt chrdnéné, jsou v mnoha ptipadech dostupné. V podstaté staci trocha
trpélivosti a zadani spravného vyhledavaciho fetézce a mohou byt napadena riizna hesla

nebo soukromé udaje konkrétnich osob.

Google Hacking tedy spociva v zadavani specifickych operatort do vyhledavani. Pomoci
nich lze nalézt vétSinu dalezitych informaci. Pouzivani operatort vyzaduje alespoil

zakladni znalost struktury stranky.

Jednim ze zakladnich operatorti je INURL, ktery umoziuje hledat ptfimo v adrese URL
stranky. Takze na dotaz inurl:digitalni stopy vyhleddvac¢ vyhleda stranky, které
maji slovo ,,digitalni stopy* pfimo v URL adrese. Tento operator se hodi pfedevsim pro

hledéani urcitych typt dat, ktera jsou uloZena do specialné pojmenovanych slozek.

Dalsim piikazem (operatorem) je INTITLE, ktery hleda text, ktery je zobrazen v titulku

(horni ¢asti prohlizece) stranky.

20 MCCLURE, Stuart, Joel SCAMBRAY a George KURTZ. Hacking exposed 7: Network Security Secrets
and Solutions. ISBN 978-0-07-178028-5.

24



Dal8im uzitecnym parametrem muze byt piikaz FILETYPE, ktery nam umozni vyfiltrovat

hled4ani na ndmi vybrany typ souboru. %

Google je velmi sofistikovanym vyhledavac, ktery o nas vi spoustu informaci, o kterych
my sami vétSinou ani nevime. Piikladem toho muize byt Google Dashboard, ktery
ptehledné vypise o ptihlaSeném Google uzivateli vSechna nashromazdéna data o ném.

V piehledu mizeme vidét naptiklad, kolik zafizeni se systémem Android mame
registrovanych v Google Play, dale pak kolik mame nainstalovanych aplikaci z obchodu
Play, kolik kontakti mame uloZenych v kalendati Googlu, jaké platby jsme platili pies
sluzbu Payments, kolik zalozek méame ulozenych v Google Chrome a spoustu dalSich véci.

Toto vSe lze zjistit po pfihlaseni na https://www.google.com/settings/dashboard. Tato data

nastésti nejsou veiejné viditelna, takze je vidi pouze ptihlaseny uZivatel a Google. %2

Dalsi zajimavosti je, ze Google si o kazdém uzivateli déla takovy sviij obrazek, jednak na
zaklad€ nami navstévovanych stranek, tak i podle informacich o nds na Google+. Na jejich
zaklad¢ se snazi odhadnout nase pohlavi, v€k a zajmy a snaZi se ndm nabizet reklamy,
které by nas mohly ptipadn¢€ zajimat. Tento piehled si mizeme jednoduse zjistit pod

nasledujicim odkazem: https://www.google.com/ads/preferences/. O dal$ich zajimavostech

se Ize do¢ist na blogu Medium.com. 2

6 Rizika digitalnich stop

Zanechavani digitalnich stop s sebou nese 1 urcita rizika. Prvnim takovym rizikem muiiZze
byt kradez nasi identity. Dal§imi riziky pak kyberstalking nebo kyberSikana. Na zavér jsou

popsany metody, jak se proti témto rizikim G¢inné branit.
6.1 Vyuziti digitalnich stop

Digitalni stopy nachazeji vyuziti pfedevsim v personalistice, diky kterym si mohou
personalisté sestavit obrazek o uchazecovi diive, nez pifi osobnim setkéni. Tyto informace
obvykle ziskavaji z aktivnich digitalnich stop, pfedevsim tedy ze sociélnich siti.

Z rozhovoru s panem Bubenikem a Novakem (zakladateli jednotlivych spole¢nosti)

vyplyva, zZe k hledani novych pracovniki hraji velkou roli socidlni sité, webova féra a

2L KRATOCHVIL, Petr. Google hacking: cil zaméren [online].
22 POLESNY, David. Podivejte se, co viechno o vds vi Google [online].
23 6 links that will show you what Google knows about you [online].
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blogy. Diky digitalni stopé se HR ?* manazefi a personalisté dozvidaji o potencidlnich
uchazecich i informace a reakce chovani, které by byly dle Zivotopisu nezjistitelné a
zjistily by se tieba az na osobnim pohovoru. Pan Bubenik tvrdi, Ze by personalisté m¢li jit
za lidmi tam, kde se pohybuji (chatovaci fora, blogy). Milan Novék v rozhovoru tika, zZe je
zasadni si uvédomit, Ze nasi digitalni stopu nelze vymazat. Vse, co se na socidlnich sitich
objevi, tam zlstane. Pro zaméstnavatele mize byt dilezité, jak se kandidat choval

Vv historii, jaké nazory sdilel atp. V zavéru rozhovoru fika: ,, Kazdy z nds tu digitdlni stopu
uz vytvari nebo zacina vytvaret. Proto bychom pokazdé, nez néjaky obsah viozime na

danou socidlni sit, meli dobre zvaizit, zda nds to v budoucnu nemiize néjak poskodit. *“ ?°

Personalisté mohou dale patrat po informacich, které by mohly ovlivnit uchazecovo pfijeti
do spolec¢nosti. Typickym ptikladem mohou byt nevhodné fotky a vulgarni komentaie

potencidlniho zaméstnance.

Z Elanku Olivera Perkinse z biezna 2015 vyplyva, Ze aZ 52% personalistii pouZiva socialni
sité k hledani kandidat. Kandidati, ktefi tvrdi, Ze se nemusi ¢eho bat, Ze nejsou na
socialnich sitich, ov§em nemaji tak uplné pravdu. Ze statistik dale vyplyva, ze az 35%

personalisti oslovi méné radéji kandidaty bez digitalni stopy, nez kandidaty se stopou. 2

Uzivatelé na tyto véci reaguji tim, ze si omezuji viditelnost a pistup k n¢kterym jejich
informacim. I pfesto jsou zndmy piipady, kdy zaméstnavatel pozadoval po uchazec¢i béhem
pohovoru pfistup k jejich udajiim na socidlnich sitich. Osobné si myslim, Ze na toto nema
zamé&stnavatel Zadné pravo, protoZze mize dojit k vaZnému poruSeni soukromi a moZnému

zneuziti informaci o dané osobé.

Zavé&rem bych tekl, Ze by se uzivatelé méli na internetu chovat a jednat tak, jak jednaji ve
skutecnosti. Kazdy by si mél uvé€domit, Ze na internetu by mél byt pouze ,,obraz* jejich
redlné identity. Spousta lidi si toto postupem ¢asu uvédomuje a snazi se mit svoji digitalni

stopu ,,pod kontrolou®.

24 Human resource - lidské zdroje

2 CHLUPATY, Roman. Digitdlni stopa: Jak si nezavrit cestu k prdci snii? Vyuzivejte socidlni sité s
rozumem, radi experti [online].

% PERKINS, Olivera. More than half of employers now use social media to screen job candidates, poll says;
even send friend requests [online].
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6.2 Kradez identity

S kradezi identity uzce souvisi jiz feCeny pojem Osobni tdaj. S kradezi identity se miizeme
setkat ve dvou prostorech. V prvnim ptipad¢ jde o realné prostiedi, kdy dojde nejcastéji

k odcizeni osobnich tdaju ¢loveka. Poté se zlod€ji mohou pohybovat pod cizim pasem,
obcanskym pritkazem a uzavirat ptijéky a smlouvy na tuto okradenou osobu. Hlavnim

divodem je ve vétsin¢ pripadi financni zisk nebo poskozeni reputace dané osoby.

V druhém ptipad¢ jde o prostiedi internetu. Zde dochdzi k odcizeni ¢astéji a snaze, protoze
neexistuji fyzické hmatatelné podklady, takze je t&Z8i si v§imnout odcizeni. Utoky jsou
provadény v nejvétsi mife za pomoci phishingu (viz Phishing), kdy se od uzivatele uto¢nici
snazi ziskat zejména: ¢islo platebni Karty, bezpecnostni kod platebni karty (CVV), hesla,
aktivni e-mailové adresy, rodné ¢islo, datum narozeni atd. Dalsi metodou pro kradez
identity je 1 zminény Google Hacking, za pomoci kterého lze vyhledat citlivé tidaje o

wzivatelich. 2’

Vyzkum spoleénosti Mediacom v roce 2014 odhalil, Ze 3 ze 4 Cechii dostali podvodny e-
mail, ktery je vyzyval k uhrazeni falesného dluhu nebo k instalaci §kodlivého programu.
Zcizeni online identity pfiznalo 13 % dotazanych. 80% dot4dzanych respondentil se obava
odcizeni jejich identity, virt a podvodnych mailt. Vétsina téchto lidi nevi, jak se proti
témto hrozbam ucinn¢ branit. Z prazkumu dale vyplyva, ze vice jak polovina uzivatelt
nema zabezpecené jejich mobily a tablety antivirovymi programy. Pfi¢emz tietina

uzivateli vyuziva mobil a tablet pro internetové bankovnictvi. 2

aktivng branit proti kyberzlo¢innosti, pocet kyber kradeZi identity velmi rychle poroste.
Nejlepsi obranou proti kradezi identity je pouzivat zdravy selsky rozum v kombinaci

S antivirovym programem. Znat danou problematiku a rizika a dbat na obezietnost a

prevenci.

21 NYKODYMOVA, Helena. Bojite se krddeze své identity? [online].
38 Digitalni vydirani a kradez identity hrozi poloviné populace [online].
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DOMACNOSTI: Hrozby ttoki na mobilni zafizeni
(procenta vyjadiuje miru pravdépodobnosti)
Zdroj: Apogeo Esteem

ztrata identity
20%

Obrazek 2 - Kyberitoky na mobilni zafizeni (zdroj: APOGEO Esteem)

6.3 Kyberstalking

Pojem kyberstalking je specialni ptipad stalkingu, ktery se na rozdil od n&j neodehrava

Vv realném zivoté, ale na internetu. Kyberstalking tedy vyuziva moderni informacni
technologie a komunikace k vydirani a obtézovani obéti. Stalking je zpisob chovani, kdy
se agresor zamé&ii na konkrétni osobu a tu pak pronasleduje. Utoénik obét’ obtézuje a

Vv nékterych piipadech ji miZe hrozit i fyzickym napadenim. Pii béZzném stalkingu Gto¢nik
obét’ zasypava sms zpravami, telefonaty nebo darky, o které nema obét’ zajem. U
kyberstalkingu jsou obéti zasilany zpravy pomoci instant messengerd, e-maild, chatu a

pomoci socialnich siti. 2°

JelikoZ na socialnich sitich I1ze o jednotlivych uzivatelich najit spoustu udaji (zvlaste,
pokud je maji vetejné), neni tak pro stalkery problém, pockat si na n€ pred skolou nebo
ptimo pied jejich domem. Spousta uzivateli ma dale vetejny e-mail, ktery mohou stalkefi

také efektivné vyuzit.

Kyberstalking miize dale vést k poskozeni povésti napadené osoby, mize dale rozsirovat
nepravé informace mezi jeji zndmé a pratele. Uto¢nik miiZze napiiklad vytvofit nepravy
profil obéti a udavat nepravé informace o osob€. VSechno toto velmi plisobi na psychiku

¢lovéka.

29 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice:
Network Security Secrets and Solutions. s. 67. ISBN 978-80-251-3804-5.
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Kybestalking mizeme délit na ptimy a nepiimy:

e Primy kyberstalking - vyuziti mobilnich telefonti a e-mailu pro odesilani zprav
e Nepiimy kyberstalking - pouzivani internetu k zobrazeni zprav a k §ifeni nepravych

informaci

V Ceské republice nebyl stalking do roku 2010 pravné postihnutelny. Od roku 2010 doslo

k zavedeni nového trestného ¢inu tzv. stalkingu.

Organizace Working to Halt Online Abuse, kterd se zabyva bojem proti online obtézovani,
udélala statistiku tykajici se kyberstalkingu v letech 2000 - 2011. Z pramérnych statistik
viech let vyplyva, Ze ob&tmi byly téméf ze 75 % Zeny. Utoéniky byli z 48 % muzi a z 30
% zeny. Dalsim aspektem je, Ze obéti byli nejvice osoby mezi 18 az 30 lety. NejcastéjSim

prostiedkem pro obtézovani byl e-mail a to ve 35 % piipadech. ¥

Jednim z pomérn¢ nedavnych ptipadi kyberstalkingu je zena s faleSnou identitou, ktera
vylakala od muze 25 tisic korun. Zena zveiejnila na internetovou seznamku fotku cizi
osoby, za kterou se vydavala. S muZem navézala kontakt a né€kolikrat si vzajemné volali.

K jejich setkani viak nedoglo, protoZe Zena schiizku na posledni chvili zrusila. Zena poté
pozadovala proplaceni hovorii s muzem a ten ji je proplatil. Na dalsi proplaceni penéz vSak
jiz muz nepfistoupil a falesnd podvodnice mu zacala volat z riiznych telefonnich Cisel a

psat z e-mailii. Vulgarné ho urazela, budila ho ze spani, obtéZovala ho v pracovni dobs. 3

Obranou proti kyberstalkingu je zaloZena pifedevSim na nesdélovani informaci (bydlisté,
nazvu Skoly, e-mailové adresy atp.) Vénovat pozornost bezpe¢nosti na socialnich sitich,

zabezpeceni naseho profilu a nemit informace viditelné verejné.

6.4 Kybersikana

Pojem kyberSikana uzce souvisi s jiz fe€enym kyberstalkingem. Jedna se o Sikanu, pfi
které je zapotiebi informacni a komunikacni technologie (pfedevsim internet, telefon).
Sikana a kybersikana maji jedno spole¢né a to ublizit, ohrozit nebo zastrasit vybranou

osobu nebo skupinu osob. Kybersikana se oproti normalni Sikané $ifi mnohem rychleji a je

30 HALTABUSE.ORG. Comparison Statistics 2000-2011 [online].
SLHORACEK, Ales. Nikdy ji nevidél, Zena z inzerdtu ho i tak zavalila sprostymi esemeskami [online].
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dlouhodoba. Také ji Ize velmi tézko zastavit, protoze virtualni uto¢nici jsou témer

nedohledatelni. 32
Kybersikana mize mit mnoho forem:

Obtézovani - uto¢nik zasilad opakované kruté, bolestivé zpravy obéti nebo pii kradezi hesla
1 pratelim obéti

Ponizovani - pachatel §ifi 1zi a pomluvy o obéti, snazi se poskodit jeji povést mezi
ostatnimi, mize vytvaret i stranky a obrazky zaméiené na urazeni a

vysmivani se vybrané obéti

Sdileni - uto¢nik ma k dispozici urcita tajemstvi nebo fotky osoby, které pak zamérné §ifi

bez souhlasu obéti mezi ostatni uzivatele (kamarady)
Flaming - Gto¢nik se snaZzi neustale hadat, vyvolava hadky, urazi a ponizuje ob&t’
Kybersikana ma oproti normalni $ikan¢ nékolik vyhod. Zde je seznam nékterych z nich:

o Utocnik byva zpravidla anonymni a $patné zjistitelny
e Utoénik miize piisobit prakticky odkudkoli a kdykoli, staéi mu pipojeni k internetu
o Uto¢nik miize jednat mnohem agresivnéji, nez by jednal v realit&

e Obéti miize byt diky anonymité kdokoli, tieba i uéitel, kterého sikanuje zak 3

Denik.cz vydal &lanek s titulkem ,,Kazdé tieti dité v Cesku ma zkusenosti s kyberSikanou*.
Reditel Utadu pro mezinarodnépravni ochranu déti Zdenék Kapitan v ¢lanku tvrdi, Ze
ptipadt kybersikany je daleko vice, ale odhalit se jich podafi jen zlomek. Podle ngj je
tieba, aby rodi¢e méli kontrolu nad détmi, jejich pohybu na internetu, a kontrolu nad tim,

s kym si jejich déti pisi. ,, Rodi¢ nemusi detailn¢ ditéti kontrolovat pocitac, staci jen, aby
jej o véci poucil, uvedl Kapitan. ,,Jiz jen pouhé védomi toho, Ze rodi¢ si véci miize

zkontrolovat, miize byt dostateénou prevenci," dodal feditel. 3

Ptipady kybersikany je dobré nahlasit administratorovi, rodi¢m nebo uéiteliim,
Vv nejzavaznéjsich piipadech na policii. Obrana proti kybersikané je obdobna jako proti

kyberstalkingu, tedy prevence, provéfovani a nesdélovani citlivych informaci.

32 Kybersikana [online].
33 JELINEK, Lukés. (NE) Bezpecny Internet [online].
3 CTK. Pfiblizné kazdé treti dité v Cesku ma zkuSenost s kybersikanou [online].
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6.5 Kybergrooming

., Kybergrooming je psychicka manipulace prostiednictvim modernich komunikacnich
technologii s cilem ziskat ditvéru obéti, vylakat ji na osobni schiizku a zpravidla sexudlné

zneuzit. “ %

Kybergrooming je pomérné zakeiny zpusob, jak vyuzit lidské davétivosti, touhy po
pratelstvi a naivity. Pachatel si davéru vytipované osoby ziskdva pomalu a postupné
Vv del$im casovém obdobi. Nejvétsi ohrozenou skupinou jsou déti a mladistvi do 18 let.
Jako kybergroomera tedy muzeme definovat uto¢nika, ktery pro ziskani obéti vyuziva

informaénich a komunikacnich prostiedkii. Casto také vystupuji pod fale$nou identitou.
Pribéh budovani zavislosti obéti na kybergroomrovi:

Vzbuzeni divéry

Kupovani darkd, podplaceni
Ziskavani materiald k vydirani
Emocialni zavislost na kybergroomovi

Osobni setkani
36

2 A

Zneuziti, vydirani

Nejznaméjsim piikladem kybergroomingu v Ceské republice je kauza Pavla Hovorky. Ten
navazoval pomoci internetu komunikaci s nezletilymi détmi. Nejdiive si u déti vybudoval
postupnou divéru a poté si déti zacal vodit k sobé domt, kde je zneuzival. Byl obvinén za

zneuziti 21 déti a odsouzen na 8 let vézeni. 3’

Jak se tedy branit kybergroomingu? Nejlepsi obranou je opét prevence, ktera spoc¢iva

vV dobré komunikaci mezi rodi¢i a détmi. Rodice by méli byt informovéni o ¢innostech
svych déti a dit€ by k nim mélo mit divéru a svéfovat se jim. Dal$imi obranami mize byt
napiiklad nesdélovani osobnich informaci (zv1ast€ neposilat intimni osobni fotky), v§imat
si nesrovnalosti v komunikaci s kybergroomery, nenechat se oklamat nebo zlakat na

odmény za fotky atp.

% Citace z: Kybergrooming a Kyberstalking: Metodicky materidl pro pedagogické pracovniky [online]. s. 4
36 Kybergrooming [online].

3 NEJEZCHLEBOVA, Lenka. I mé zneuzil deviant Hovorka. Ten ksicht nezapomenu, vzpomind
Zena[online].
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7 Kontrola nasi digitalni stopy

V nasledujici ¢asti se bakalarska prace zaméti na konkrétni metody pro zjisténi

zanechanych digitalnich stop, nejdiive aktivnich poté pasivnich.
7.1 Aktivni

V tomto piipad¢ se jednd o ndmi védome zanechané¢ informace o nas (viz Aktivni digitalni

stopy).

Pro kontrolu na$ich aktivnich digitalnich stop poslouzi velmi dobfe tzv. ,,egosurfing* nebo
také ,,egogoogling“. Tento proces je velmi jednoduchym a efektivnim zptsobem, jak si
ovetit aktivni digitalni stopu jednotlivych osob. K egosurfingu nam postaci jakykoli
internetovy vyhledavac a jeho princip spociva v zadani osobnich informaci o ndmi
ovéfované osob¢ jako je jméno, pfijmeni, ale i pfezdivka, misto bydlisté atp. Timto
zpusobem si mizeme udélat obrazek i o lidech, které jsme nikdy v redlu nevidéli. Toho
vyuzivaji pfedevsim personalisté, kteti vyuzivaji egosurfingu nejvice. Zjistuji si tak

pfedem informace o uchazecich o danou praci.

V souvislosti s egosurfingem vzniklo i nékolik specializovanych vyhledavacét (People
search engines), které se zamé&iuji pouze na vyhledavani digitalnich stop. Rozdilem oproti
béznym vyhledavaciim a takto specializovanym je piredevsim v zobrazeni vysledki
informaci o hledanych osobach. U specializovanych vyhledavaci se zobrazi celkovy

seznam nalezenych informaci, nikoli jen hypertextové odkazy.

7.1.1 People search engines

People search engines jsou tedy alternativou ke klasickym vyhledavacim. Oproti nim
umoziuji tfidit vyhledané informace podle kategorii a obsahuji i funkce, které umoznuji

zvysit i pocet informaci. Stranka http://www.ebizmba.com/articles/people-search obsahuje

aktualni ptehled nejvyuzivanéjsich people search enginti.
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7.1.1.1  Pipl

Jako jeden z prikladt jsem si vybral Pipl, ktery je jednim z nejznaméjsich a
nejpouzivanéjsich people search engini. Pipl je zcela zdarma a umoziuje vyhledavat

uzivatele podle jména, e-mailu, piezdivky, tel. ¢isla a bydliste. 8
7.1.1.2 Spokeo

Spokeo je dalsim znamym people search enginem, ktery po zadani udaji prohledava
vSechny znamé socialni sité. Je velmi komplexni, ale pro zobrazeni vysledkt je tfeba byt

registrovan a platit clenstvi.

Dal$imi strankami pro vyhledavani mohou byt napt. People finders (obsahuje i databazi

s kriminalnimi zdznamy, ovSem jen pro USA), 192, ¢i1 Whitepages.

Za zminku stoji také stranka Skipease *°, ktera sdruzuje mnoho znamych People Search

engint.
7.1.2 Google Dashboard

Jak jiz bylo uvedeno vyse, Google Dashboard je nastroj, kterym muizeme spravovat nasi
online identitu. Jedna se ptedevsim o sluzby, které spadaji pod Google (Gmail, Google+,

Youtube, Google kalendar atd.).

Toto vSe lze spravovat z jednoho jediného mista. Nalezneme zde piehled o nami
vyuzivanych sluzbach a nami poskytovanych informaci. Krom toho zde Ize upravovat

soukromi u jednotlivych sluzeb véetn€ moznosti tplného odstranéni informaci.

7.1.3 Google Alerts

Google Alerts (t¢z Me on the web) je uzite¢na sluzba Googlu, ktera umoziuje sledovat a
upozoriiovat uZivatele na novinky, o které se uZivatel zajima. Jedna se tedy o monitorovaci
sluzbu. Stac¢i zadat do vyhleddvani ndmi vybrany vyraz a postupné ndm zacnou chodit do

G-mailu odkazy na webové stranky, kde se tento vyraz objevi.

Pro pouzivani je tfeba mit vytvofeny ucet u Googlu a jit na stranku:

https://www.google.com/alerts

38 Centre for the Protection of National Infrastructure. Tracking my digital footprint: A guide to digital
footprint discovery and management [online].
39 Skipease: The Best People Search Engines [online].
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Poté jiz staci zadat do vyhledavani dany vyraz a na stavit u n¢j parametry. Jako parametry
muzeme nastavit naptiklad zdroje, Cetnost zasilani oznameni, jazyk a misto doruceni

oznameni. 4°

Tyto upozornéni mizeme vyuzit pravé v souvislosti s kontrolou nasi digitalni stopy a to
pfedevsim, pokud do upozornéni zadame nase osobni idaje (napf. jméno a piijment,
prezdivky, e-mailové adresy atd.). V tomto piipad¢, pokud se nase udaje objevi na n&jaké
webové strance, bude nam zaslano oznameni o této udalosti. Lze také nastavit frekvence

zasilani téchto upozornéni. 4

Up

zornéni

e za

Jak ¢asto Maximélng jednou denné =

Zdroje Automaticky =

Jazyk cedtina =

Oblast Viechny regiony S

K.olik Pouze nejlepsi vysledky =

Dorucit kam m.kleinander@gmail.com =
Vytvofit upozoméni Skryt moZnosti

Nahled upozornéni
ZPRAVY
AZ na vas auto naprasi prestupek

Ale i pfi b&Zném pouZivani mobilu a vyhleddvani na internetu zanechavéme digitalni stopu,

kterd se da zneuZit. Pokud Elovék Zije normalnim Zivotem, ...

Tyden.cz

Obrazek 3 - Piiklad vytvofeni Google Alertu (zdroj: vlastni archiv autora)

40 SIMECEK, Martin. Google Alerts [online].
4 BLIZCO, Marek. Upozornéni Google (Google Alerts) nyni k dispozici v &estiné a slovenstiné [online].
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7.1.4 Facebook - stahnuti informaci
Nejznamé;jsi socidlni sit’ Facebook nabizi uzivatelim mimo jiné i staZzeni archivu se
zaznamy, které o sob¢ uzivatel zanechal na socidlni siti. Spousta uzivatelli ani nevi, ze tuto

funkci Facebook viibec nabizi. Tento archiv obsahuje jak aktivni, tak pasivni digitalni

stopu uzivatele.*?

Aktivni digitalni stopu tvoii zvlasté uzivatelem vyplnéné informace, jako jsou napf.
kontaktni tidaje, komentaie a piispévky, nahrané fotky a videa, seznam pratel, piijaté a

odeslané zpravy apod. Jedna se tedy o kopii uzivatelova profilu.

v

Pasivni digitalni stopu tvoii zajimavéj$i informace s vétsi vypovidaci hodnotou.
Nalezneme zde naptiklad seznam IP adres, ze kterych bylo pfipojovano k Uctu, ddle nazvy
zatizeni a prohlizece, ptes které doslo k pfipojeni, pfijaté cookies, dale zde nalezneme
nastaveni soukromi a viditelnost sdélovanych informaci, zmény stavu uctu (aktivace,

deaktivace).*®

Tento nastroj je uzite¢ny pro aktualni prehled o nasem uctu a jeho nastaveni. Bohuzel ale
nezobrazuje polozky, které uzivatel béhem doby trvani uc¢tu smazal. Tato data tak nejsou
pro bézného uzivatele viditelna, ackoli ma Facebook tato smazana data stale uloZzena na
serverech. Z vyzkumu vyplyva, ze archiv obsahuje piiblizné tfetinu informaci, které

Facebook o uzivatelich shromazd'uje.

Jak vyplyva z ¢lanku na magazinu Facemag.cz, Facebook sleduje spoustu véci o kterych
ani nevime. Jednou z nich je to, Ze zachycuje i piispévky a komentafe, které jsme napsali,
ale poté je smazali a tedy ani nepublikovali. Tento nashromazdény text byl nasledné
analyzovéan a data byla posilana zpét do servert Facebooku. Facebook jasné uvadi, ze
shromaZzd’uje pouze informace, které chtéji uzivatelé sdilet. BohuZel ale shromazd'uje i to,

co uzivatelé nesdileji, aniz by si toho byli uzivatelé védomi.**

42 Facebook: Stahovani informaci o vas [online].

4 KOTENKO, Jam. Want to know what data Facebook has on you? A primer on what you get and how to
get it [online].

44 FACEMAG.CZ. Facebook si cte i to, co nechcete sdilet [online].
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7.2 Pasivni

U pasivnich stop je Sance na odhaleni a jejich kontrolu pomérné mala, oproti aktivnim
stopam. Hlavnim diivodem je, ze bézni uzivatelé si stdle neuvédomuji jejich sledovani
tfetimi stranami, které uchovavaji informace o uzivatelich ve svych databazich. Neznaji
danou problematiku a nepovazuji je za riziko ohrozeni soukromi. Jedna se pfedevsim o
zadané osobni udaje pii nakupech ptes e-shopy a registracich. Uzivatelé jsou tedy nuceni

ve veétSing pripadi zanechat po sob¢ urcité informace na jistych webovych strankach.

Tyto informace jsou v dnesni dob¢ velmi cenné a velmi ¢asto se S nimi i obchoduje. Diky
témto obchodlim je pro uZzivatele prakticky nemozné zjistit, kam az se jeho osobni tidaje
dostaly. Casto se tak stava, ze firmy ziskaji uZivatelovo telefonni ¢islo &i e-mail a zaénou
mu posilat nevyzadanou postu ¢i mu dokonce volat, aniz by se u této spolecnosti

v minulosti registroval, ¢i elektronicky nakupoval.

7.2.1 Google Ad Preferences

Nastroj od spolecnosti Google, ktery umoziuje uzivateliim upravovat informace, kterych je
vyuzivano pfi dorucovani cilenych reklam na jednotlivé uzivatele. Je zndmo, Ze spolecnost
Google sleduje aktivity uzivatell a na zaklad€ nich pak sestavuje tuto cilenou reklamu na
miru uzivateli. Toto cileni probiha ptfedevs§im na zéklad¢ zadanych kli¢ovych slov do
vyhledéavani, shlédnutych videi na Youtube a na zakladé uZivatelova pohlavi a vékové
skupiny. Po ptihlaseni do u¢tu Googlu ma uzivatel na odkazu

https://www.google.com/settings/u/0/ads/authenticated moznost si nastavit zobrazeni

reklam, které ho zajimaji. Dale mé uZivatel moznost tuto cilenou reklamu od Googlu Gplné

zakazat. *®

Jak vyplyva z ¢lanku na Technetu: "Google prochazi v§echny vase e-maily a hled4 v nich
kli¢ova slova, aby vam mohl zobrazit na vés zacilené reklamy," varuje Microsoft pii své
kampani, kdy se snazi oslabit popularitu Gmailu a pfenést uzivatele na jejich Outlook.com.
Microsoft v ¢lanku poukazuje pfedev§im na zasah Googlu do soukromi uzivateld, kdy
Google pomoci algoritmu prohledava klicova slova v uzivatelskych e-mailech a na zaklad¢

nich pak sestavuje cilenou reklamu. *® Tento néstroj neumozituje uzivatelim zjistit

4 KYLIAN, Ivo. Jak vypnout vtiravé zobrazovani urcitych reklam Google? [online].
% KASIK, Pavel. Microsoft: Pozor, Google ¢te vase osobni maily, pojdte radsi k nam [online].
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komplexni rozsah jejich pasivni digitalni stopy. Slouzi spiSe k sestaveni piehledu
uzivatelova profilu reklamnimi spolecnostmi. Uzivatelé tedy vidi, co si o nich Google

mysli na zakladé jejich dotazli zadanych ve vyhledavani a jejich chovani na internetu.
8 Sprava digitalnich stop

8.1 Aktivnich

U aktivnich digitalnich stop je nejpodstatnéjsi si uvédomit, jaké informace a data o sobé
vypustime do svéta internetu. Jakmile se tam jednou tyto informace o néds dostanou, je
velmi obtizné az skoro nemozné je odstranit. Nejlepsi ochranou je tedy prevence a
stiizlivost ve sd€lovani informaci. Pokud uzivatel bude chtit o sobé sdilet uréité informace,

je tieba dbat urcitych bezpe¢nostnich zasad. 4’

Téchto zasad a pravidel je pomérn¢ mnoho. Uvedu zde jen nejzékladnéjsi (o nékterych

Z nich jsem se jiz zminil v Kapitole 5). 8

e Nastaveni soukromi u sluzeb, ptedevsim u socialnich siti. To umoziiuje omezit
viditelnost uzivatelovych citlivych informaci cizim osobam. 4

e Pouzivat vice ptihlasovacich jmen, e-mailti a hesel pro rizné sluzby. To vse ztézuje
ziskani informaci o uzivateli a jeho identifikaci. Zaroven dochazi i k vét§imu
zabezpeceni uzivatelskych uctl v pfipad€ prolomeni hesla a dalSich citlivych udajt
(viz 5.2 Kradez identity)

e Nastaveni zabezpeceni prohliZzeCe. a to pfedev§im sprava cookie soubort (viz
Kapitola 3.1 Cookies). Kazdy moderni prohliZze¢ nabizi spravu cookie soubortl,
jejich prostiednictvim lze blokovat pfijimani cookies (pfedevsim 3rd party cookies)
¢1 nastavovat vyjimky pro urcité servery. V posledni fadé je diilezité kontrolovat a
mazat jiz uloZené cookie soubory pro piipad, ze by doslo k jejich zneuziti.
Predevsim tehdy, kdyz by uto¢nik ziskal ptistup k pocitaci uzivatele (vetejné

kavarny, knihovny apod.), nebot’ cookies na pocitaci nejsou nijak chranény.

47 ZADRAZILOVA, Iva. Nebezpeci zneuziti osobnich informaci v dobé globalniho monitoringu s
prihlédnutim k moznostem ochrany soukromi. Cast II. [online].

4 TECHCENTRAL. Digital Footprints [online].

49 Centre for the Protection of National Infrastructure. Tracking my digital footprint: A guide to digital
footprint discovery and management [online].
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e Stiidmé publikovani fotek, videi, piispévkil v prostiedi internetu, hlavné na
socialnich sitich a diskuznich forech. Uzivatelé by si m¢li pieéist podminky pro
uzivani dané sluzby a podminky o zpracovani osobnich udaji a vyjadfit souhlas ¢i
nesouhlas s témito podminkami. Dale by mél byt uzivatel obeznamen, jak bude

s jeho informacemi dale nakladano. >°

Pro spravu aktivnich digitalnich stop je idealnim nastrojem jiz zminény Google Alerts (viz
6.1.3 Google Alerts), ktery umoziuje uzivatelim pravidelné vyhledavani a zasilani jimi

zadanych klicovych vyrazi (aktivnich stop) v podobé upozornéni.

8.2 Pasivnich

Pohyb uzivatelil v prostiedi internetu je bez zanechéani pasivni digitalni stopy témét
nemozny. Jsou vsak zpusoby, diky kterym mohou uzivatelé chranit své soukromi pred
riziky souvisejicimi s pasivnimi digitalnimi stopami (zvlasteé sledovani chovani uzivateld).

Pro tyto ucely byly vyvinuty néstroje, které tuto problematiku tesi.
8.2.1 Opt-out

Pojem opt-out je obecné zptisob, jakym se mohou uzivatelé zbavit nechténé sluzby.

V souvislosti s informacnimi technologiemi se mize jednat naptiklad 0 zruseni zasilani
nabidek prostiednictvim e-mailu. Uzivatel klikne na odkaz uvedeny v e-mailu odesilatele a
za$le pozadavek na zruSeni posilani dalSich nabidek. Opt-out nabizi velka cast reklamnich

spole¢nosti a slouzi ke zruSeni reklamy cilené na zékladé chovani uzivatel.

Princip Opt-outu je zalozen na ulozeni informaci prostfednictvim souboru cookies na nas
disk. Ten poté serveru sd€li, Ze si uzivatel nepieje cilenou reklamu. Tuto cookie je tieba
Vv pocitaci chranit, protoZe pokud by doslo k jejimu odstranéni, uZivatel by byl opét cilen

behavioralni reklamou. °*

V rdmci spolecnosti Googlu a jeho sluzeb se miize uzivatel vyvazat z cilen¢ho reklamy
prostfednictvim zminéného Google Dashboardu, kde si miZe toto sledovani a cilenou

reklamu zrusit. 2

5% CERNY, Michal. Digitdlni stopy [online].
5L KRATOCHVIL, Petr. Vase stopy na internetu [online].
52 Google. Opt out [online].
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8.2.2 Anonymni prohlizeni

Anonymizacni techniky jsou dal$i moznosti, jak po sob¢ zanechat méné informaci

Vv prosttedi internetu. Tyto nastroje umoznuji skryt nebo zménit udaje (IP adresu, http
hlavicky), které lze vyuzit k identifikaci zafizeni. Anonymizaénich prosttedku je velmi
mnoho a 1isi se pfedevsim mirou zabezpeceni, pouzitou technikou, dostupnosti. Zaméiim

se vSak pouze na volné dostupné nastroje
8.2.2.1 Anonymni mody

Zakladni a nejjednodussi cestou, jak ziskat ¢asteCnou anonymitu je pouziti anonymnich
rezimi v prohlize¢ich. Touto funkei v dnesni dob¢ disponuji zndmé prohlizece. U Internet
Exploreru a Edge je to InPrivate browsing, Opera, Mozilla a Safari maji Private browsing,
Google Chrome Incognito mode. Tyto mody maji téméft totozné funkce a jejich hlavnim
ukolem je zabranit ukladani historii prochazeni webovych stranek, historii stahovanych
soubort, n¢ktera rozsieni (pluginy) a po ukonceni prohlizeni v anonymnim rezimu

dochézi ke smazani piijatych cookies a historie prochazeni. >

v wo *

Nejvétsim rizikem z hlediska bezpec¢nosti jednotlivych prohlizeci jsou jejich dopliky a
zasuvné moduly, které slouzi k rozsiteni funk¢énosti prohlizeci. Tyto dopliiky a moduly
jsou primarn€ povoleny v bézném rezimu, avSak u nékterych prohlizect napt. Mozilly

Firefox béZzi tato rozsifeni i v anonymnim reZimu bez moznosti je zakazat. Coz vede ke

wvewr

Oproti tomu Google Chrome a IE maji tyto doplitkky pfi spuSténi anonymniho reZimu

priméarné zakéazané, lze je viak v piipadé potieby ruéné zapnout v nastaveni prohlizece. **

8.2.2.2 Webové proxy

Proxy server je zatizeni (server, router), které ma pridélenou vetejnou IP adresu a tvoii
prostfednika pfi komunikaci klienta se serverem. Oddéluje tak lokéalni pocitacovou sit’ od
Internetu. IP adresa uZzivatele je skryta za IP adresu proxy serveru. Nejlepsi a nejjednodussi
pfistup k proxy serverlim nabizeji volné dostupné webové anonymizéry, neboli webové
proxy servery. Jednd se o webovou stranku s vyhledavacim oknem podobné napr. Googlu.

Do vyhledavani staci vlozit pozadovanou URL adresu stranky a proxy server ji poté nacte.

53 SIMA, Josef. Anonymni prohlizeni [online].
% KRATOCHVIL, Petr. Anonymni surfovani [online].
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Déle lze pied zadanim textového fetézce zvolit mnoho parametrii, napt. zda maji byt
povoleny cookies, zakdzany skripty pro rychlejsi nacteni stranek, zda maji byt odebrany

Java a Flash objekty a mnoho dalsich.

V praxi existuje mnoho proxy serverti. Dlikazem toho je stranka

http://proxy.org/web_proxies.shtml, kde je velky seznam nejriznéjsich proxy servert. Lisi

se od sebe piedevsim dostupnosti a funkcemi. Dulezitou roli ve vybéru proxy serveru hraje

jeho umisténi v zavislosti na nasi poloze, od které se odviji doba odezvy serveru.

Jednoduchost feSeni za pomoci proxy serveru s sebou nese vsak i nékolik nevyhod. Prvni

Z nich zpravidla mala rychlost pfenosu dat (pokud je server velmi daleko od nas). *® Dalsim
problémem je, ze ne vSechny anonymizéry blokuji http hlavicky, které pak mohou
prozradit uzivatelovu IP adresu. Poslednim velmi zasadnim problémem je divéryhodnost
proxy serveru, protoze spousta z nich mize byt napadena virem nebo byt ovladana

hackerem.

Pro demonstraci jsem si vybral znamy volné dostupny proxy server Webproxy.com *° na
kterém jsem pouzil URL adresu Seznamu.cz a zvolil parametry: Nepovolovat cookies,

odebrat skripty a objekty (viz obrazek 4).

- Web {ILTEY https://www.seznam.cz/ XTI (home] [clear cookies] g e webcams | 100% Secure VPN
| Proxy.com  options: W Encrypt URL Bl Encrypt Page Bl Allow Cookies £7 Remove Scripts 7 Remove Objects
Internet ~ Firmy ~ Mapy ~ Slovnik  Zbozi  Obrazky  Videa Vd
SszuA-M.ca )
4
Pad
Stieda 10. dnora. Svatek ma Mojmir Email Zalozitnovj e-mai

S Stahnout novy prohlize¢ od Seznamu v

Akce / Letaky A
Auto / Moto Potéste drahou polovicku na Valentyna
Bazar Prodej kvétin
Deniky Prodej zazitk(i
Dovolena Nekuracke restaurace
Hry Mezinarodni restaurace
Lidé Katalog
Mapy Autobazar
Pohadky Autoservis
Reality Cestovani
SMS brana Détské zbozi
Spoluzaci Elektro
Volna mista Erotika
Zbozi Hracky
Jazykova Skola
Novinky Kadefnictvi
Kuchyné
Lazné
Super Mobily
Nabytek
Okna a dvefe
Sport Potitace

Realitni kancelaf
Restaurace

= e P = Stavebni firma
Jidlo s.r.o. 17:03 Pro¢ Cesi neumi varit téstoviny jako Italové Stshovant

Nej... 0:49 Nenapadny, ale nebezpecny Zivocich zabil uz 5 000 lidi Ubytovani
Svét zittka 6:46 Jak si maximalné uzit sprchu a zaroven usetfit 70 % vody

Stream

- Mixér
Prozeny

Obrazek 4 - Pouziti proxy serveru Webproxy.com (zdroj: vlastni archiv autora)

% KREUZIGER, Pavel a Brad CHACOS. Jak (a proc) surfovat na webu v utajeni - 2. dil [online].
% Webproxy [online].
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8.2.2.3 Vicenasobné proxy

Lepsi ochranu nez webové proxy nabizeji nastroje, které vyuzivaji modelu klient - server
s tim, Ze se datové pakety pienaseji pies nékolik uzla (routertt). To zajistuje tézkou
identifikaci uzivatele a umoziuje tak velmi vysokou anonymitu. Jako nejzndméjsi zastupce

bych uvedl nastroj Tor a I2P.
8.2.24 Tor

Tor je nastroj, ktery zajistuje anonymizaci v prostiedi Internetu za pomoci anonymnich
proxy servert. Jedna se o zkratku The Onion Routing, coz v doslovném prekladu znamena

199
1

“cibulové smérovani”. Tento princip spociva v cestovani datovych pakett ptfes mnoho Tor
routerd. Cibulové smérovani proto, ze kazdy datovy blok se sklada z vrstev, kdy kazda z
vrstev je Sifrovana jinym kli¢em a nese s sebou informaci, na jaky Tor router se ma dale
poslat. Jakmile data dorazi na dalsi router, dojde k dekddovani (odstranéni svrchni vrstvy)
a cyklus se opakuje do té doby, neZ dojde k poslani paketli na cilovy router. Cil si tedy
bude myslet, Ze ve skute¢nosti komunikuje s poslednim routerem, ktery mu zaslal data.
Dojde ke zpracovani pozadavku a posle odpovéd’ zpét pies sit’ Tor routerti, kde dojde opét
k “obaleni” do vrstev a Sifrovani. Tim je plivodni zatizeni, které vyslalo dotaz, velmi t&zké

identifikovat. °’

Jednotlivé Tor routery ptedstavuji zpravidla pocitace dobrovolniki, ktefi si nastavili Tor

klienta jako vetejny uzel, ptes ktery mohou putovat pakety dale.

Jednou z nevyhod souvisejicich s onion routingem je praveé rychlost pienosu dat, ktera
zavisi na kazdém jednotlivém uzlu (dobrovolnikovi). V praxi je rychlost pfenosu dat

srovnatelnd s vyta€enym piipojenim a webové stranky se tak nacitaji v fadu minut.

Do Toru lze ptistupovat riznymi zptsoby. Jednim z nich je pomoci klienta a proxy
serveru, ktery Ize stdhnout z oficidlnich stranek projektu Tor. DalSim feSenim jsou webovy

klienti podporujici Tor, napt. OperaTor (upraveny prohlize¢ Opera) ¢i xB Browser

IR 2SR TEE TS

(upraveny Mozilla Firefox). Webovy klienti jsou nejjednodussim a nejpraktictéjsim

fesenim.%®

57 CMELIK, Martin. TOR (The Onion Router) - systém pro vysoce anonymni a Sifrovany pristup k
Internetufonline].
%8 CIZEK, Jakub. TOR: Skutecné anonymni internet [online].
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8.225 2P

Nastroj 12P (Invisible Internet Project) je decentralizovana sit’ velmi podobna Toru. Tato
sit’ je provozovéna predevsim dobrovolniky po celém svéte€ a jeji princip spociva v P2P
vzajemné komunikaci klienti, kdy jednotlivé routery uzivatell posilaji své pozadavky
prostiednictvim tzv. “tunelt’”. Kdyz tedy chce klient poslat zpravu dalSimu klientu, dochazi
k poslani této informace z koncového tunelu na vybrany cilovy pocatecni konec dalSiho
klienta. I2P slouzi jako brana do alternativniho “internetu” tzv. Darknetu®. Sit m4 adresy
se specialni koncovkou .i12p, které na bézném internetu nelze zobrazit. Je tedy tfeba

nainstalovat router I2P a nastavit proxy server, ktery tyto adresy a I2P internet zpftistupni.®

I2P obsahuje oproti Toru mnoho dalsich sluzeb jako naptiklad instant messaging, poStovni
systém, UDP komunikaci a dal$i. Bohuzel je ale méné popularni a vyuzivany. Proto je

nedostatek routert a surfovani je tak velmi pomalé.
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L= By + 107 sek 8 KE 1551838554 S Jofp 25841457660 TVb7 2234471332 N =5 apeg L
@ Network: Firewalled + 7 minut 3KE 2015772470 S j7ie 23477505060 &= vig- 0

Build in progress: 1 inbound

| shutdown

Build in progress: 2 outbound

PEERS
Lifetime bandwidth usage: 348,00 KE in, 684,00 KE out
Active: 19/136
Fast: 18
High capacity: 150 A 3 F
, ‘ e Client tunnels for shared clients (DSA) (Configure)
Known: 482
piichozifodchozf Expiry Usage Gateway Participants Endpoint
BANDWIDTH IN/OUT _ _
- 3 minut 375 KB ® | plocu 1048288073 0 =I5 FscB 2131319626 L = hass 1317170055 0 784660738
3 sek: 0,02 / 0,03 KEps ~ — ~
Tatal: 0,75 / 1,61 KBps A 4 3 minut 515K B2 nlsv 2138320616 N El8 Fsce 1790339952 L B hass 25620106440 3235406559
et TR S5 0 § 2 + 4 minut 175 K8 4028491064 BS gfrk 14146840220 @ pkcu 30544367460 = wsz L
TUNNELS > minut OKE 1977643356 B hgéc 12956020 N B9 ppea 1616641587 0 -HjK 0
Exploratory: 8 Lifetime bandwidth usage: 1,95 MB in, 1,37 MB out
Client: 8
Participating: )
= Co Client tunnels for shared clients (Configure)
CONGESTION
Job lag: oo pfichozifodchozi Expiry  Usage Gateway Participants Endpoint
Message delay: 1700 ms L 2 3 minut 375 K8 ®  plcu 1048288079 O EE Fsce 2131319626 L B hass 13171700550 784660738
Backlog: 0 - — —
L 4 2 minut 515K B2 misv 3135820616 N S5 Fscr 17903399521 ES haes 33620106440 3235406559
Odmitnutf tuneli- Uvadén = =
b p‘:::u“m ent > 4 minut 175 K8 4028431064 B grrk 14146840220 ® pkcu 30544387460 B wskz L
& 7 minut O KE 1977643356 B hgec 612956020 N = ppea 16166415870 -HiK O
LOCAL TUNNELS
Lifetime bandwidth usage: 1,95 M8 in, 1,37 MB out
5l Shared Clients E

Obrazek 5 - klient 12P s pi‘ehledem jednotlivych tuneli (zdroj: vlastni archiv autora)

5 Darknet je sit’, do které lze pristupovat pouze pomoci specialniho softwaru a konfigurace
6 The Invisible Internet Project (12P) [online].
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8.3 Moznost odstranéni digitalnich stop

Moznosti, jak odstranit nase digitalni stopy je pomérné mnoho, ale je prakticky nemozné
100 % odstranéni, vétSinou se podaii smazat 80 - 90 % informaci. V prvé fad¢ je nutné

N a4

odstranéni.

Odstranéni aktivnich digitalnich stop uzivatele je nejjednodussi v ptipad¢, ze uzivatel sdim
tyto zdroje spravuje. Jedna se predev§im o osobni blogy uzivatelll, webové stranky, vlastni
diskuze atp. Hor$i moznost odstranéni ptichazi v ptipadech socialnich siti. Tam jiz
uzivatelé nemaji plnou kontrolu nad sdilenymi daty a zpravidla jsou vazani ptijmutim
licen¢nich podminek pro pouzivani téchto siti. S tim vSak souviseji povoleni, ktera
umoznuji témto sitim libovolné nakladani s nasimi poskytnutymi informacemi a obsahem

témto stranam.

Pokud se uzivatel rozhodne pro zruseni jeho u¢tu na socidlnich sitich, je tfeba si uvédomit
licen¢ni podminky jednotlivych siti, které se li§i pfedev§im ve zplisobu smazéani dat. Timto
zpusobem je smazani profilu ,,na oko* uzivatele, kdy sice dojde ke smazani profilu véetné
nahranych soubori, ale informace o uzivateli zlstavaji stile ulozeny na serverech. Tyto

informace tedy nesou riziko zneuziti, naptiklad, pokud dojde k utoku hackery.®

Zajimavou strankou pro odhlasovani se z jednotlivych sluZeb a socidlnich siti je stranka

http://justdelete.me/, ktera obsahuje seznam nejznaméjsich webovych sluzeb a socialnich
siti. Dale ukazuje slozitost odstranéni uZivatelova Uctu a informace, jakym zptisobem lze

ucty smazat.

vvvvvv

profily u zajmovych reklamnich spolecnosti, které monitoruji uzivatele a poté na né
aplikuji cilené reklamy. Velkou roli pfi odstranéni téchto stop hraje ptedevsim doba

uchovavani dat a odstranéni na zakladé€ jednotlivych licen¢nich podminek.

Jako ptiklad bych uvedl reklamni spole¢nost Ogilvy & Mather, ktera je dle celosvétové
statistiky na jedné z piednich pozic ®2. Tato spolecnost v prohlaseni udava, ze sbird a

uchovava informace o uzivatelich, ktefi tyto informace dobrovolné poskytli. Tyto

61 ROZMAIJZL, Lukas. Jak smazat digitalni stopu [online].
62 Top 50 Ad Agencies [online].
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informace obsahuji predevsim uzivatelovo jméno, e-mailovou adresu, bydliste atd.
Zaroven vsak tato spolecnost automaticky sbira data skrz cookies a je schopné rozpoznat
napf. uzivateliv internetovy prohlizec, typ opera¢niho systému, chovani uzivatele na
internetu. V prohlaseni je dale, Ze spole¢nost miize kontaktovat uZivatele a nabizet mu
sluzby na zaklad¢ sdélenych informaci. Spolecnost ddle nemiize zarucit, ze informace
ulozené na jejich serverech a sitich nemohou byt zneuzity tfetimi stranami. Tato
spolecnost neposkytuje Zzadné informace o dob¢ ukladani ziskanych informaci a
neumoziuje uzivateliim manipulovat s jiz sdilenymi daty. Tyto informace vSak 1ze

astetné omezit za pomoci metod opt-out nebo cookies.®

Dals$i moZnosti odstranéni pasivni stopy je formulaf spole¢nosti Google, pomoci n¢hoz 1ze
pozéadat o odstranéni idajii o uzivateli ve vysledcich vyhledavani. Tato moZnost se vSak
stahuje pouze na obyvatele Evropy. K Zadosti je tieba dolozit digitalni kopii prikazu
totoznosti uzivatele. Déle je tfeba uvést odkazy na adresy, které maji byt smazany, a udan
duvod smazani. Pak jiz zbyva zadost schalit spole¢nosti a poté dojde ke smazani osoby ve

vysledcich vyhledavani.®

9 Konkrétni ndstroje pro ochranu soukromi

Existuje mnoho nastrojt, kterymi 1ze chranit uzivatelovo soukromi v prostiedi internetu.
Tyto nastroje se li§i pfedevsim jejich dostupnosti, funkcemi a typem (zda jde o samostatny
software nebo pouze plugin). Dle funkci jsou zvoleny jednotlivé skupiny téchto nastroju,
které se zabyvaji klicovymi prvky v ochrang pasivnich stop. Hlavnim kritériem pii vybéru
nastrojii byla jejich volna dostupnost a pocet stazeni programti uzivateli. U kazdé skupiny

je tak vychazeno z konkrétnich statistik stazeni danych programd.

9.1 Nastroje k odstranéni uloZenych souborii na PC

Mezi hlavni nastroje pro sledovani aktivit uzivateld patii jiz nékolikrat v praci zminéné
soubory cookies, které se ukladaji pfes prohlize¢ na pevny disk uZivatele. Pokud uZzivatel
nevyuziva nastroj pro blokovani ukladani a ptrepisovani cookies, je tieba tyto soubory

pravideln€ odstraniovat. VétSina dnes pouzivanych prohlizect tuto funkci v zakladu

8 Qgilvy: Privacy Policy [online].
8 EUROZPRAVY.CZ. Google zavadi novou sluzbu: Chcete zamést stopy? Nechte se smazat [online].
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umoznuji, avSak neumoznuji mazani cookies typu flash a Silverlight. Proto je tieba pouzit

dodatecné softwarové nastroje, které toto mazani umoziuji.

Pro porovnani byly vybrany nejvice stahovan¢, zdarma dostupné programy dle webové
stranky www.download.cnet.com %. Kritériem pro toto porovnani byl podet funkci a s tim

1 souvisejici pocet druhti souborti, které umi tyto programy odstranit.

9.1.1 CCleaner

CCleaner od spolecnosti Piriform je jeden z nejstahovanéjsich a nejpopularnéjsich volné
dostupnych nastrojti. Program slouzi ptedevsim pro optimalizaci systému a pro
odstrafiovani nepotiebnych soubort a registri. Zaroven vSak umoziuje odstranit soubory
spojené s prohlizeci (podpora témét vSech prohlizecli) jako napft. internetovou cache,
historii prochazeni a stahovani, ulozena hesla a formulafe a predevsim cookies (i flash).
Uzivatel mé dale moznost si vytvofit seznam cookies, na které¢ se mazani nebude vztahovat
(viz Obrazek 5). Toho lze vyuzit predev§im u uzite¢nych cookies, které slouzi

k zapamatovani nastaveni na navstivenych webovych strankach.

o Vyberte cookies, které chcete ponechat (zahmuje vEechny cookies ze viech proholZecd a Flash plug-in)
Hledat Hledat

Cookies v poditadi Zachovana cookies

yottlysaript.com ~ = piriform. com
youbo.iprima.cz accounts.google. com
yourjavaseript.com aol.com
youtube-mp3.org facebook.com
youtube.com goodle.com
youtuberi.net lagin live.com
youwatch.org mail.google.com
yume.com mail.ru
23ddota.com my.screenname. aol.com
zabasearch.com twitter.com
23pmeta.cz . google.com
shori.cz yahoo.com
2dbb.net

zdnet.com

zemanta.com

zena-n.cz a3

zerem. firishlueobscure. info

zing.cz

zippyshate.com

zve.cz

zivotopis.osobnosti.cz

zkedn.net

Zateslevy.cz

zonealarm.com

200m.iprima.cz

20pim.com

zopim.io

zpmver.cz

zpovednice.cz

zpravy.aktualne.cz

2pravy.idnes.cz

pravy.kurzy.cz

2tod.com

2upimages.net v

< >
2@ E yahoo.com

Obrazek 6 - Sprava cookies v CCleaner (zdroj: vlastni archiv autora)

8 Download.cnet: Maintenance & Optimization for Windows [online].
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9.1.2 Flash Cookie Cleaner

Flash cookie cleaner je program, ktery se zaméiuje predevsim a pouze na vyhledani a
odstranéni flash cookies. Oproti CCleaneru umi zobrazit i datum vytvoteni jednotlivych
cookies a nabizi 1 moZnost pravidelného skenu a odstranéni flash cookies (denné, tydné,
mesicn¢). Nastroj téz vytvaret vyjimky v cookies, aby nedoslo k smazani ,,chténych*

cookies. Nastroj je prehledny a pln¢ slouzi k jeho primarnimu ucelu.

3+ Flash Cookie Cleaner

Flash Cookie Clean

[ ————
Cookie Cleaner Settings Get Help

Flash Cookies

Ignored Cookies

Domain Date

bbcdn-bbnaut.ibilboar... 20.08.201! A

cdn2.dashbida.com 19.02.201¢ Domain Name:
gastrotv.cz 02.12.201: lookup.bluecava.com
imgct.ceskatelevize.cz 28.10.201! Total Size: 86 bytes
js.rating-widget.com 18.12.201!

Result: Tlookup bluecavaicom 17.08.20% Cookies: 1
Flash Cookies: 42 pic2.photobucket.com 08.01.201¢
program.virtual.imvu.... 19.01.201¢
reverbnation.com 18.12.201! Created: 17.08.2015 23:34:09

3:Yimg,com 2z Accessed: 17.08.2015 23:34:09
skype.com 01.08.201!
Scan Cookies static.wix.com 24.01.20%

static1.dmcdn.net 29.12.201!
View CooO < >

Delete Cookies

Domain: 20

Note: You may want to ignore flash cookies for sites like banks, games, or trusted sites
that you frequently use. Learn More

Obrazek 7 - Nastroj Flash Cookie Cleaner (zdroj: vlastni archiv autora)

9.1.3 ATF Cleaner

Tento nastroj nevyZaduje instalaci a po stazeni je pfimo spustitelny. Jedna se o velmi
jednoduchy néstroj, ktery se zameétuje na odstranéni souborti prohlizect a ¢aste¢né i na
spravu systémovych souborti. Podporuje mazani cache, cookies, historie stahovani a
prochazeni, uloZzenych formulait a hesel. Nepodporuje vSak mazani flash cookies. Dalsi
nevyhodou je mazani pouze v rdmci IE, Mozilly Firefox a Opery. Dale programu chybi

tvofeni cookies vyjimek. Program tedy maze vzdy celé vybrané polozky.
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&f ATF Cleaner - Firefox

Main Firefox Opera  Information

77 éTF Cleaner

Select Files To Delete

Firefox Cache

Firefox Cookies

[] Firefox History

[ Firefox Download History
[JFirefox Saved Form Info
[JFirefox Saved Passwords
[ Select All

:
§

For technical support please email:

t@atribune..org

+echn

Obrazek 8 - ATF Cleaner (zdroj: vlastni archiv autora)
9.1.4 Wise Disk Cleaner

Wise Disk Cleaner je dal§im néstrojem pro optimalizaci operacniho systému. Obsahuje
mimo jiné i funkce pro odstranéni internetovych soubort jako jsou cookies, flash cookies,
ulozena hesla a historii, formulafe a webové cache. Je velmi podobny CCleaneru a
umoznuje 1 vybrana cookies ptfidavat do vyjimek. Lze také nastavit planovac¢ spousténi

skenovani a ¢isténi soubora.

¥# Wise Disk Cleaner 9 =] & = — (m}
v 8 m “ -
O L W _ WiseCleaner
B&Zné Cisténi Dokonalejsi €i5téni  Redukce systému Defragmentace
T o oriornsen m
m 3939 stop bylo nalezeno. & Novy sken
"] Google Chrome Session i Celkové udetiené misto: 61,2 MB

[7] Historie automatického dokonZovén! Mozila Firefox

[7] Ulozena hesla Mozilla Firefox G Planovai

[w] Historie Mozilla Firefox

/| VEetné Dokonalejéino S3téni
[¥] Historie Opery

[] Realace Opary Zvalte Eetnost: Tdné -
[] Zapsané adresy Opery
.. Zvolte den: Pondéll hd
loZend hesla Opery
7] hesla Of
= -
v [ oy Soussst windows Cas: 1712 -

4 [E] @ Cookie (3239 stop bylo nalezenc v této sekd)
[ Cookie Microsoft Internet Exploreru
[7] Cookie Microsoft IE DOMStore
[7] Microsoft Edge Cockies

» |l Cookie Google Chrome (3939 stop) Wise Disk Cleaner 9

[/ Cookie Mozila Firefox (Beze stop) Official version has been released!
¥ Cookie Opery (Beze stop) :
[w] Adobe Flash (Beze stop)

= Doporufené = Vybrat vée * Nic nevybrat

Aktudini verze:9.06.635

Obriazek 9 - Wise Disk Cleaner (zdroj: vlastni archiv autora)
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9.1.5 Konecné porovnani a zhodnoceni

Na zékladé¢ funkci jednotlivych nastrojii byla sestavena vysledna tabulka s prehledem
parametrii, jejichz odstranéni zajist'uji ¢i nezajistuji vybrané nastroje. Celkové hodnoceni
pak bylo sestaveno jako soucet bodi na zakladé bodovani podle klice: 1 bod - spliiuje zcela

(v tabulce Ano), 0 bodt — nespliiuje (v tabulce Ne). Nejlépe hodnocen je ten nastroj, ktery

se nejvice blizi maximu moznych bodi (100 % odpovidd maximu moznych bodi).

Flash Cookie Wise Disk
CCleaner Cleaner | ATF Cleaner Cleaner
Cookies Ano Ne Ano Ano
Flash cookies Ano Ano Ne Ano
Historie prohliZeni
a stahovani Ano Ne Ano Ano
UloZena hesla a
formulare Ano Ne Ano Ano
Internetova cache Ano Ne Ano Ano
Podpora mnoha
prohliZeci Ano Ne Ne Ano
Velmi Velmi Velmi Méné
GUI prehledné prehledné prehledné prehledné
Soudet bodi 7ze7 (100%) | 2ze7(29%) | 5ze 7 (71%) | 6 ze 7 (86%0)

Tabulka 1 - Porovnani nastroji pro odstranéni uloZenych soubori na PC (zdroj: vlastni archiv autora)

Z vysledného porovnani vysel nejlépe CCleaner, ktery je velmi komplexnim nastrojem

s mnoha funkcemi. Jak pro optimalizaci systému a nepotiebnych soubord, tak pro
odstranéni sledovacich soubort (cookies a historie). Piedevsim diky jeho jednoduchosti,
prehlednému grafickému rozhrani, kompatibilité a dostupnosti je jednim

Z nejstahovanéjsich a nejpouzivanéjsich softwarii v této kategorii. Druhym v potadi skon¢il
nastroj Wise Disk Cleaner, ktery ma mnoho spole¢nych funkci s CCleanerem. Obsahuje
vSak o néco mensi pocet funkci (pfedevsim co se optimalizace tyce) a je méné piehledny.
Na tretim misté se umistil ATF Cleaner, ktery bohuzel neumoziuje odstranéni flash

v wo

cookies souborl a umi vycistit pouze soubory z par webovych prohlizecl. Nabizi tak
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viceméné funkce, které nabizeji i webové prohlizece v jejich nastaveni. Posledni program
s nazvem Flash Cookie Cleaner dopadl sice v hodnoceni nejhtlife, protoze se zamétuje
pouze na mazani flash cookies, ale v tomto ohledu ptedcCil ATF Cleaner, ktery toto feSeni
nenabizi. Flash Cookie Cleaner také umoznuje vytvaret vyjimky flash cookies a je velmi

ptehledny a intuitivni.
9.2 Nastroje, které zajistuji anonymitu na internetu

Dalsimi nastroji, kterymi Ize chranit soukromi uzivateld, jsou anonymizacni nastroje. O
téchto nastrojich jiz byla fe¢ v kapitole 8.2.2. Pro komparaci byly pouzity voln¢ dostupné a

nejvice stahované nastroje Tor ® a 12P 87 z portalu www.download.cnet.com.®® Pro dalsi

porovnani byl pouzit i jiZ zminény webovy proxy server WebProxy.

Cilem komparace je porovnat tyto nastroje a zjistit, kolik anonymity poskytuji uZivatelim
a kolik informaci o uzivatlich Ize 1 pfes jejich pouziti ziskat. Anonymni rezimy

jednotlivych prohliZze¢i nejsou zahrnuty do vysledného porovnani, protoze nenabizi témé&f
zadnou anonymitu - pouze neukladaji historii prochdzeni a stahovani. V rdmci komparace

byly pouZity online testy anonymity Whoer  a IP Check. "

9.2.1 Bé&zné internetové prohlizece

Pro porovnani moznosti ochrany, které nabizeji nastroje Tor, I2P a WebProxy, je tieba
zjistit, kolik informaci 1ze o uZivateli zjistit béhem pouZzivani klasického internetového
prohlizece. Pro tyto ucely byly vybrany tfi velmi znamé prohliZzece a bylo provedeno pro

ptrehlednost jejich testovani pies Whoer.net.

% Tor Browser for Windows [online].

67 12P: Clean installs [online].

8 Download.cnet: Web Browsers for Windows [online].
89 Whoer [online].

0 1P check [online].
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Serious security and

My IP: 83.208.89.194 = anonymity fails
Location ks Czech Republic (CZ), Prague ® DNs: £ N/A

I1SP: [ 02 Czech Republic & Proxy ~ Ne

Hostname: ~. 194.89.broadband2.iol.cz Q TOR:  Ne

oS ¥ Win10.0 we Anonymizer. ' No

Browser: & Chrome 48.0 | Blacklist: < No (Unauthenticated SMTP)

Extended version

ki IP address L2 ™ Scripts .
Hostname: . 194.89.broadband2.iol.cz m JavaScript @ enabled
Reversed o 83.208.89.194 Flash (@ enabled
Mail server ] smip-intiolcz Java @ disabled
IP range: g 83.208.89.0-83.208.90.255 ActiveX ® disabled
ISP: B 02 Czech Republic WebRTC ® enabled
Organization: i 02 Czech Republic VBScript @ disabled
AdBlock @ enabled

L Interactive detection [ Runtests [

¢ Location 2
IP address =% 83.208.80.184 w Czech Republic ¥
Flash a A Country: b= Czech Republic (CZ) More
WebRTC © 10.0.0.139 Continent: . Europe
§3.208.89.194 m Czech Republic Region: '« Hiavni mesto Praha
Java (TCP) & NA City: i Prague
Java (UDP) & NA zIP fy 13000
Java (system) & NA Latitude: & 50.0833
Longitude: F 144667
Map: =t Show
DNS
Browser @ NA
Flash o NA ® Time ~
Java (request) & NA
Java (system) & NA Zone: & Europe/Prague
0s Local: & Fri Feb 26 2016 17:59:40 GMT+0100 (CET)
Headers: (%) Win10.0 Q Navigator ~
JavaScript: |2 Win32 | Windows NT 10.0
vendorSub
Flash: g NA
— produdSub 20030107
Java: & NA
. vendor Google Inc.
maxTouchPoints 0
Language hardvareConcurrency 2
Headers: % bwCZ wm U g en(cs- appCodeMame Mozilla
CZ,cs;0=0.8,en;9=0.6,ru;g=0.4
£ end e les) appMame MNetscape
JavaScript: = |mCS X X
- appVersion 5.0 (Windows NT 10.0; WOWG4)
Flash: & NA AppleWebKit/537.36 (KHTML, like Gecko)
Java: & NA Chrome/48.0.2564.116 Safari/537.36
platiorm Win32
product Gecko
~
' sereen userAgent WMozilla/5.0 (Windows NT 10.0; WOWE4)
colorDepth 5 24 AppleWebKit/537 36 [KI—FI'ML._ like Gecko)
Chrome/48.0.2564.116 Safari/537.36
pixelDepth 5§ 24
language cs
height oo 1024
=l &= languages cs-CZ cs.en ru
width ’:ﬁi 1280
onLine true
availHeight - 984 .
cookieEnabled true
availWidth 1280 ) )
getStorageUpdates function getStorageUpdates() { [native code] }
top &+ NA
doNofTrack null
left = NA

Obrazek 10 - Test anonymity prohliZze¢e Google Chrome v.48.0 (zdroj: vlastni archiv autora)
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Moderate security and
anonymity remarks

My IP: 83.208.89.194

Location b= Czech Republic (CZ), Prague ® Dns: = N/A
ISP [¢ 02 Czech Republic R Proxy: ¢ No
Hostname ~-/ 194.89.broadband2.iol.cz Q@ TOR: . HNo
0s = Win10.0 we Anonymizer ' No
Browser ® Firefox 43.0 | Blacklist: ~+ Mo (Unauthenticated SMTP)
Lite Extended version
l_‘ IP address ~ ™ Scripts o~
Hostname: . 194.89.broadband2.iol.cz m JavaScript @ enabled
Reversed: 1 83.208.89.194 Flash (@ enabled
Mail server | smip-inZ.iol.cz Java @ enabled
IP range: 4 B83.208.69.0-83.208.90.255 ActiveX @ disabled
ISP [ 02 Czech Republic WebRTC (@ enabled
Organization: ™ 02 Czech Republic VBScript @ disabled
AdBlock ® disabled
. Interactive detection [ Runtests S
IP address =" §3.208.89.194 b Czech Republic : Lesstns .
Flash /] NIA Country: b Czech Republic (CZ) More
WebRTC < 1000139 Continent: Europe
Java (TCP) & NA Region: # Hlavni mesto Praha
Java (UDP) & MNIA City: 4 Prague
Java (system) & NA ZIP: LLI 13000
Latitude: & 500833
Longitude: & 14.4667
DNS
Browser @ NA Map: &t Show
Flash o NA
Java (request) & MNA C) Time o
Java (system) & N/A
o5 Zone & Europe/Prague
Headers: @) win10.0 Local & FriFeb 26 2016 19:34:11 GMT+0100 (CET)
JavaScript: = Win32 | Windows | Windows NT 10.0|
Windows NT 10.0; WOWE4 () Navigator &
Flash ; NA dohlofTrack unspecified
Java & NiA battery [object BatteryManager]
0scou Windows NT 10.0; WOWG4
Language vendar
Headers: = B8 us mm Z(c5,en-USg=0.7en;g=0.3]cs) vendorSub
JavaScript: - mCS produdSub 20100101
Flash: o NA cookieEnabled true
Java: &, NA buildiD 20160105164030
mediaDevices [object MediaDevices]
geolocation [object Geolocation]
u Screen & appCodeMame Mozilla
colorDepth B 24 apphame Metscape
pixelDepth B 24 apphersion 5.0 (Windows)
height ih 1143 platform Win3z2
width EBE 1429 userAgent Mozilla/s.0 (Windows NT 10.0; WOWE4, rv.43.0)
availHeight 1099 Gecko/20100101 Firefox/43.0
availwidgtn 1429 product Gecko
top 0 language cs
oft 0 languages cs.en-Us.en
onLine true

Obrazek 11- Test anonymity prohliZe¢e Mozilla Firefox v.43.0 (zdroj: vlastni archiv autora)
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Moderate security and

My IP: 83.208.89.194 D anonymity remarks
Location b Czech Republic (CZ), Prague S Dns: == NIA
ISP: & 02 Czech Republic K Proxy: - No
Hostname: . 194.89.broadband2.iol.cz 0 TOR: . No
05 2 Win10.0 e Anonymizer: ' No
Browser: Edge 13.10586 E| Blackist: . No (Unauthenticated SMTP)
Lite Extended version
@ IP address o & Scripts )
Hostname: ~ 194.89 broadband2 iol.cz m JavaScript (@ enabled
Reversed: . 83.208.89.194 Flash ® enabled
Mail server: [ smip-int.iol.cz Java (@ enabled
IF range: e 83.208.89.0 - 83.208.90.255 ActiveX @ disabled
I5P: [# ©2 Czech Republic WebRTC @® disabled
Organization: i 02 Czech Republic VBScript @ disabled
AdBlock (0] disabled
{ Interactive detection ~
IP address #7 £3.208.29.194 b Czech Republic : Location -
Flash g NA Country: b CZech Republic (CZ) More
WebRTC < NA Continent: [~ Europe
Java (TCP) & NA Region: ~# Hilavni mesto Praha
Java (UDF) & NFA City: 4 Prague
Java (system) & NA ZIP: ifa 12000
Latitude: 4 50.0833
Longifude: o 144667
DNS
Browser @ NA Map: - Show
Flash a NA
Java (request) & MIA ©® Time =
Java (system) & NA
Zone: & Europe/Frague
0s Local: (& Fri Feb 26 2016 18:04:46 GMT+0100 (CET)
Headers: () Win10.0
JavaScript: = Win32 | Windows NT 10.0 ;'r:.) Navigator a
Flash: ) NA — Mozilla
Java: £ NIA - e
language cs-CZ
Language maxTouchPoirts 0
Headers: <] i C2 (CS-CZ | €5-CZ) mimeTypes [object MimeTypeArray]
JavaScript: = s CZ mehanipuistion\ViewsEnabke frue
Flash: o NA plugins [object PluginArray]
Java: & NA painieEnabled true
- webdriver false
geolocaion [object Geolocation]
] screen ~ appilame Netscape
colorDepth B 24 appersion 5.0 (Windows NT 10.0; WinG4; x64)
. AppleWebKit'537.36 (KHTML, like Gecko)
poeiDepth HE 24 Chrome/46.0.2486.0 Safari/537.36
height o 1138 Edge/13.10586
width 1422 platform Win32
availHeight 1083 product Gecko
availwidth 1422 produdiSub 20030107
top r NIA userAgent Mozilla/5.0 (Windows NT 10.0; Win64: x64)
left WA AppleWebKit'537.36 (KHTML, like Gecko)

Chrome/46.0.2486.0 Safari/537 36
Edge/13.10586

Obrazek 12 - Test anonymity prohlize¢e Microsoft Edge v.13.10586 (zdroj: vlastni archiv autora)
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Z téchto testl vyplyva, ze pii bézném surfovani klasickymi prohlizeci 1ze o uzivateli zjistit
pomérné dost informaci. VSechny tyto bézné prohlizece nabizeji v zdkladu velmi malou
ochranu uzivatelova soukromi. Spousta aktivit je pfes tyto prohlize¢e pomérné snadno
zjistitelna a sledovatelna. Jak vidno z vyslednych testd, kazda navstivena stranka zjisti
informace jako uzivatelovu IP adresu, jeho pouzivany OS, poskytovatele ptipojeni (ISP),
pfibliznou polohu a mistni ¢as, verzi prohlize¢e a mnoho dalsich. Dalsi problém
predstavuji povolené flash cookies u vSech testovanych prohlize¢t. Dale pak v kolonce
,Navigator* jsou u vsech prohlizecli povoleny soubory cookies a viditelné informace o
User agentu, ktery poskytuje webovym strankam informace o uzivatelové OS a s flash a

java aplikacemi tvoii otisk prohlizece.

Vysledky testl jednotlivych prohlize¢h jsou prakticky stejné a poslouzi predevsim jako

vychozi bod pro dal$i porovnani néstroju.
9.2.2 Webproxy.com

O webovém anonymizéru WebProxy jiz bylo feceno v kapitole 8.2.2 Anonymni médy.
V nasledujici ¢asti bude tento anonymizér otestovan pies online test IP Check, ktery

umoziuje oproti Whoeru zobrazit i hodnoceni bezpecnosti atributti.

Pfi provadéni testovani byly v nastaveni WebProxy zvoleny parametry: Nepovolovat

cookies.
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“four location s Hizvni mesto Praha, Prague Show on map
Your net provider 02 Czech Republic Whois IP
Reverse DNS 184.89 broadband2.iol.cz V¥hois Domain
Attribute Value Rating
good
good
good
bad
medium
medium
bad
S3L_session_id neutral
medium
good
medium
medium
Attribute Value Rating
JavaScript is activated! (Version: 1.5) medium
Found 11 plugins, bad
Found 62 mime types that your browser supports. bad
“windowi.name” is traceable. Your unique ID: 5077868 bad
There are 22 pages in your tab history. medium
Protected. good
1429 x 1143 pixels 24 bit color depth medium
1429 x 1099 pixels (does not match screen) medium
1428 x 995 pixesls (inner size) medium
MenuBar PersenalBar StatusBar ToolBar ScrollBars LocationBar good
WebGL is activated, WebGL 1.0, Mozila medium
Mozila/s.0 (Windows) 20100101/20160105164030 Netscape (cs) medium
Windows NT 10.0; WOW6E4 Win32 (Sat Feb 27 2016 16:08:54 GMT+0100) medium
152 installed fonts have been found on your computer bad

ON (Click here to fix this problem)

247

Gooale Pepper [WIN 20.0.0.306]

Windows 10 [cs. Sat Feb 27 2016 05:01:24 PN
1280%1024. 72 DPI

Obrazek 13 - Test anonymity pies Webproxy.com (zdroj: vlastni archiv autora)

Hlavnim tkolem webovych proxy serverti je skryti uzivatelovy vlastni IP adresy, to se
bohuzel pii testu nepodatilo. Zpocatku se sice nacetla IP adresa proxy serveru, ale po chvili

dojde Kk jeji zaméné za uzivatelovu skutecnou. Je bohuzel dano specialnim Java scriptem,
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ktery odhali adresu, odkud byl dotaz poslan. Tento script vSak nemusi obsahovat kazda
webova stranka. Dojde tedy K rozpoznani nasi pravé IP adresy, polohy a poskytovatele
internetovych sluzeb. Soubory cookies vsak oproti béZnym prohliZze¢im nejsou ukladany
na uzivateliv disk, ovétovani (Authentication) a Cache (E-Tags) jsou chranény, tzn. treti
strany nemohou sledovat uzivatelovy aktivity. HTTP session vSak neni chranéno a
dovoluje poskytovateli internetovych sluzeb spojovat uzivatelovy pozadavky a na zakladé
nich pak ziskat ptehled o jeho zajmech. User agent je viditelny a zanechava tak otisk

prohlizece. Flash cookies jsou povoleny.

V zavéru lze fici, Ze webové proxy nabizeji pouze nepatrna vylepSeni oproti klasickym

stoprocentn¢ chranéna.
9.23 Tor

Naésledujici test anonymity byl proveden pies nainstalovany Tor Browser, stazeny

z oficialnich stranek. Jako nastroj pro online testovani anonymity byl opét pouzit IP Check.
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Yare S o
Your location Il Romania Show on map
Your net provider Vorility S.R.L. Whais IP
Reverse DNS 9 hessel0 forservers net Whois Domain
Aftribute Value Rating
good
good
medium
medium
good
good
55L_session_id neutral
good
good
good
medium
Aftribute Value Rating
Javaseriptis activated! (Version: 1.3) medium
window.name” is fraceable, Your unique |D: 4889380 bad
There are 6 pages in your tab histary. medium
Frotected. gond
1004 x 835 pixels 24 bit color depth medium
matches screen resolufion goond
matches screen resolution good
MenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar good
disabled or not supported by your browser, good
Mozilla/5.0 (Windows) 20100101 Netscape (en-US) good
Windows NT 6.1 Win32 (Sat Feb 27 2016 16:33:00 GMT+0000 (UTC)) medium
43 installed fonts have been faund on your computer bad

Obriazek 14 - Test anonymity sité Tor (zdroj: vlastni archiv autora)

U testu sité Tor jsme jiz dostali o poznani lepSich vysledkl nez u webové proxy. Skutecna
IP adresa uzivatele je jiz skrytd a s ni je i jina poloha a poskytovatel ptipojeni. Cookies
soubory nejsou ukladany na lokalni ulozisté, autentifikace je chranéna. HTTP session vSak
zasilaji informace o piedchozi uzivatelové navstivené strance. HTTP session se v§ak méni
kazdych 10 minut automaticky a tim 1ze zabranit sledovani poskytovatelem. Jelikoz Tor
zabranuje nacitani Flash a Java scriptli pomoci funkce NoScript, chybi ve vysledcich testu
a tedy flash cookies nejsou piijimany. Identifikace uzivatele vyuzivajiciho sit’ Tor je

prakticky nemozn4, protoze vSichni uzivatelé¢ maji stejny prohlizec, podpis a jazyk.
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9.24 12P

Ke spravnému fungovani 12P je tfeba nainstalovat klienta a nastavit proxy server. Jako
proxy server byl stazen a nakonfigurovan plugin FoxyProxy pro Mozillu Firefox. Jako

nastroj pro online testovani anonymity byl opét pouzit IP Check.

Your IR Traceroute
Your location b Hiavni mesto Praha, Prague Shew on map
Yournet provider | 02 Czech Republc Whois P
Reverse DNS 194,89 broadband2 jol.cz Whois Domain
Adftribute Walue Rating
Third party sites get your cookies and may track you. bad
protected good
10 minutes (unfil your Tor idenfty is changed) medum
hidden medium
4184d7110647d89c86681700febaadia medium
Mozilal5.0 (Windows NT 10.0; WOWE4, rv:43.0) Geckni20100701 Firefox/43.0 bad
55L_session_id S28E02RD1CE205BDBaECOD4PaCEATas DN TTRS4C43CT9C2BEBITECE4ETCRO0RY neutral
cgen-Usg=0.7.eng-0.3 medum
medium
gzip, deflate good
good
x-i2p-gzip;g=1.0, identity;g=0.5, deflate;g=0, gzip;g=0, *,g=0 medium
Adftribute Value Rating
JavaScriptis acivated (Version: 1.5) medium
Found 11 plugins. Flash is active! bad
Found 62 mime types that your browser supports, bad
“windove.name” is traceable, Your unique ID: 3932846 bad
There are § pages in your tab history: medium
Local storage is enabled. Your unigue [0: 13932848 medium
1800 x 1280 pixels 24 bit color depth medium
1600 x 1230 pixels (does not mateh screen) medium
1600 x 1114 pixels (inner size) medium
MenuBar PersonalBar StatusBar ToolBar ScrolBars LocationBar good
WebGL is activated, WebGL 1.0, Wozila medium
Mozila/5.0 (Windows) 20100101/20160105164030 Netscape (cs) medium
Windows NT 10.0; WOWE4 Win32 (Sat Feb 27 2016 18:53:52 GMT+0100) medium
152 installed fonts have been found on your computer. bad

§3.208.89.194 (Click here to fix this problem)
ON (Click here to fix this problem)
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Adobe Windows [WIN 20,0,0,306]

Windows 10 [cs, Sat Feb 27 2016 06:51:11 PM)
1280*1024, 72 DPI

(=]

Obrazek 15 - Test anonymity sité I2P (zdroj: vlastni archiv autora)
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Z vysledku testu I2P vyplyva, ze IP adresa uZzivatele je zpocatku podobné jako u webové
proxy jina nez IP uzivatele. Po par sekundéch se ale opét zmeéni na uzivatelovu diky flash
scriptu obsazeném na strance. Je tak tedy odhalena uzivatelova prava IP adresa, poloha a
poskytovatel pfipojeni. Dalsi nastaveni je uz zavislé na tunelu uzivatele, na ktery jsme
napojeni. Cookies jsou tedy bohuzel povoleny, avsak ovétovani je aktivni a chranéné.
HTTP session je podobné jako u Toru ménéno kazdych 10 minut automaticky. Referer je
skryty a tedy neposkytuje informace o ptedchozi navstivené strance. Local storage je
povolené, tzn., ze mohou byt ukladany identifika¢ni soubory a pluginy do pocitace. Flash

cookies jsou aktivni.

Prace s I2P byla velmi pomalé vzhledem k nizkému poctu routeri (klientl) a test se nacital

v fadu minut a nacetl se az na n€kolikaty pokus.

9.25 Konecné porovnani a zhodnoceni

V zavislosti na funkcich vybranych anonymizacnich néstrojui byla sestavena vysledna
porovnavaci tabulka s parametry, které umoznuji chrdnit nasi identitu pfi pohybu na
internetu. Jak jiz bylo fec¢eno, klasické prohlizece jsou zahrnuty do tabulky pro znazornéni,
jaké informace lze zjistit o uzivateli pti pohybu internetem. Celkové hodnoceni pak bylo
sestaveno jako soucet bodil na zakladé bodovani podle klice: 1 bod - spliuje zcela (v
tabulce Ano), 0,5 bodl — splituje ¢aste¢né (v tabulce Ano/Ne) a 0 bodl — nespliuje (v
tabulce Ne). Nejlépe hodnocen je ten nastroj, ktery se nejvice blizi maximu moznych boda
(100 % odpovida maximu moznych bodt). Hodnota Ano/Ne je zavisla na individualnim
nastaveni (klasické prohlizece mohou pfijimat nebo blokovat cookies) €1 pfitomnosti

skriptu, ktery ovlivni vysledny vysledek testu nastroje (Webproxy).
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Klasické
prohlizece | Webproxy.com Tor 12P
IP adresa Ne Ano/Ne Ano Ano/Ne
Poloha uzivatele Ne Ano/Ne Ano Ano/Ne
ISP Ne Ano/Ne Ano Ano/Ne
Cookies Ano/Ne Ano Ano Ne
Flash cookies Ne Ne Ano Ne
Authentication Ne Ano Ano Ano
HTTP session Ne Ne Ano Ano
Referer Ne Ne Ne Ano
Local Storage Ne Ano Ano Ne
Otisk prohlizece
(User Agent) Ne Ne Ano Ne
Soucet bodli |0,5z10(5%)| 4,5210(45%) | 9210 (90%) | 4,52 10 (45%)

Tabulka 2 - Porovnani anonymizaénich nastroji (zdroj: vlastni archiv autora)

Z vysledkti komparace je zfejmé, ze nejveétsi ochranu soukromi umoziuje sit’ Tor, ktera
obstala témét ve vSech parametrech, pouze Referer, ktery podava informace o predchozi
navstéve stranky, dopadl 1épe u sité¢ 12P. Webovy anonymizér WebProxy skoncil na
stejném hodnoceni spolu s I2P. Hodnoceni 12P je zavislé na P2P komunikaci a nastaveni je
tedy zavislé na klientovi, ke kterému se uzivatel napojuje a jaké nastaveni ochrany
soukromi tento klient ma. Na druhou stranu je I2P sit’ velmi pomald. NejlepSim

anonymizacnim ndstrojem V ochran¢ soukromi uZzivatele je tedy prohlize¢ Tor.

9.3 Nastroje, které zabranuji sledovani aktivit uzivatele

V nésledujici ¢asti bude fe¢ pfedevsim o ndstrojich, které umoznuji zamezit monitorovani
aktivit uZivateli pti jejich pohybu na internetu. Nejbéznéj$im a nejjednodussim zplisobem
Z pohledu uzivatele je instalace pluginti k béZnym prohlize¢im. Tyto nastroje nevyzaduji

po uzivatelich témét Zadnou dalsi konfiguraci a uZivatelovy znalosti. Tim se 1i8i predev§im
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od jiz vySe zminénych samostanych softwarovych néstroji. Pravé diky své jednoduchosti a

ege v o

Pro porovnani byly pouzity dle statistik nejvice stahované pluginy’! zabyvajici se touto
problematikou. VSechny pluginy byly nainstalovany a otestovany v prohlize¢i Google
Chrome, jakoZto nejvyuzivangj§imu prohlize¢i na svété. 2 Testovani probihalo pies
webovou aplikaci Panopticlick”®, ktera se zabyva testovanim bezpecnosti prohlizedt pred
sledovanim. Kazdy plugin byl testovan samostatné a oddélené, aby nedoslo k jejich

vzajemnému ovliviilovani a nekompatibilité.

Pro dalsi porovnani jednotlivych plugint je vhodné, nejdiive provést test anonymity pro

prohliZe¢ bez aktivnich pluginti.

Test Result
Is your browser blocking tracking ads? ;( no
|5 your browser blocking invisible trackers? }( no
Does your browser unblock 3rd parties that promise to honor .X —
?
Does your browser protect from ? your browser has a unigue
fingerprint

Obrazek 16 - Vysledky testu sledovani aktivit bez pouziti jakéhokoliv pluginu (zdroj: vlastni archiv

autora)

Z vysledku testu sledovani pii pouziti AdBlock Plus je ziejmé, Ze je aktivni blokovani
reklam a neviditelnych sledovacich zafizeni. Déle je patrné, Ze AdBlock Plus
neodblokovava tieti strany, které slibuji, Zze cti prohlaseni Do Not Track’ (uzivatel mize
informovat webovou stranku, ze si nepfeje byt sledovan prosttednictvim HTTP hlavicky).
Po pouziti AdBlock Plus je vSak stale zanechavan otisk prohlizece, ktery umoznuje mimo

jiné i ignorovat Do Not Track pozadavek uzivateld.

™ Internetovy obchod Chrome [online].

2 W3Schools: Browser Statistics [online].

73 Panopticlick: Is your browser safe against tracking? [online].
"4 EFF: A privacy-friendly Do Not Track (DNT) Policy [online].
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9.3.1 Ghostery

Plugin Ghostery je k dispozici pro vSechny nejpouzivanéjsi webové prohlizece. " Ghostery
ma vlastni knihovnu trackert, ktera je pravideln¢ aktualizovana. Princip Ghostery spociva
na detekci neviditelnych sledacich zatizeni na uzivatelove praveé navstivené strance.
Nalezena trackovaci zatizeni nejsou primarné zablokovana, o jejich pripadné blokaci
rozhoduje az uzivatel. Ghostery dale poskytuje velmi detailni piehled o téch zatfizenich.
Trackery jsou dale ptehledn¢ rozdéleny do jednotlivych kategorii coz usnadiiuje jejich

celkové filtrovani.

Ghostery umi najit a zablokovat naptiklad soubory cookies vybranych spole¢nosti,
pixelové tagy,’® vlozené pluginy (socialnich siti atp.), objekty vlozené pies JavaScript,
Iframy (v kterych mize byt vnofena jind webova stranka) a v posledni fad¢ zabraiiuje

nechténému pfesmérovani na jinou webovou stranku.

S touto blokaci miize ovSem souviset nefunkénost nékterych funkci na webovych

strankach. Proto Ghostery umoZiluje nastavit konkrétni vyjimky a povolit tak dany prvek.

Test Result
Is your browser blocking tracking ads? \.-" yes
Is your browser blocking invisible trackers? \r“yes
Does your browser unblock 3rd parties that promise to honor X no
7
Does your browser protect from ? your browser has a unique
fingerprint

Obrazek 17 - VysledKky testu sledovani aktivit s aktivnim pluginem Ghostery (zdroj: vlastni archiv

autora)
Vysledek testu vysel Gplné stejny jako pii pouziti pluginu AdBlock Plus.
9.3.2 AdBlock Plus

AdBlock Plus je dalS§im velmi popularnim pluginem, ktery pfedevs§im zaloZen na blokovani

reklam, ale umoznuje 1 zabranit sledovani online aktivit uzivateld. Jeho princip je zalozen

7> Ghostery: Download browser extension [online].
6 Malé obrazové soubory, které jsou umistény ve zdrojovém kédu webové stranky
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na seznamech filtrt, které obsahuji pravidla, co piesné se ma blokovat. Tyto seznamy jsou
pravidelné aktualizovany a stahovany. Filtry 1ze pfidavat i ru¢né, musi vSak odpovidat

syntaxi. Také lze pridavat vlastni domény, pro které bude AdBlock Plus zakéazan.

Adblock Plus umi blokovat neptijemné reklamy, blikaci bannery, facebookové reklamy,
vyskakovaci okna apod. Pro zabranéni sledovani (trackovani) uzivateld je tieba ptidat
seznam filtri Easy Privacy do uzivatelova seznamu. Dale je zde mozZnost blokovat tlacitka
socialnich siti, které se nachazeji na mnoha webovych strankach. Tyto tlacitka
shromazd’uji informace o uzivatelich i kdyz na n¢ viibec nemusi kliknout. AdBlock Plus
toto fesi opét pouzitim seznamu filtri s ndzvem Antisocial. Nejpopularnéjsim seznamem
filtri je EasyList, ktery umoznuje i odstranéni Iframi, obrazki a objektl z webovych
stranek. AdBlock Plus tak nabizi pomérné komplexni feSeni v ochrané soukromi uzivateli

a to predevsim za pomoci téchto seznami spravovanych komunitou.’’

Test Result
|5 wour browser blocking fracking ads? \/ yes
Is your browser blocking invisible trackers? V" Yes
Does your browser unblock 3rd parties that promise to honor X o
7
Does wyour hrﬂ"."\rserprﬂtectfrﬂm ? \’unurhrnmrser has a unique
fingerprint

Obrazek 18 - VysledKy testu sledovani aktivit s aktivnim pluginem AdBlock Plus (zdroj: vlastni archiv

autora)

9.3.3 Privacy Badger

Plugin Privacy Badger je velmi jednoduchym anti-trackovacim programem. Neni tak
pfimo zaméfen na blokovani reklamy jako AdBlock Plus, ale soustfedi se na zabranéni
sledovani aktivit uzivatele tfetimi stranami. Zamétuje se predevSim na ty strany, které
nerespektuji zadost Do Not Track, a tyto domény blokuje. Plugin si vede seznam domén
tretich stran ukladajicich na webové stranky obrazky, reklamy a skripty. Pokud vyhodnoti,
ze uzivatele tyto strany sleduji bez povoleni, Privacy Badger zakaZze tracker. Nedochazi tak

k omezeni funk¢nosti stranek, jelikoz plugin pouze zakaze trackovaci cookie tieti strany.

" Easylist [online].
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Tato reakce na trackery je provadéna automaticky, ale Ize ji nastavit ru¢né a to ve tfech

stupnich: Zcela povolit, zcela zakazat a blokovat cookie.

Test Result
I5 your browser blocking tracking ads? \/ yes
I3 your browser blocking invisible trackers? \/ yes
Does your browser unblock 3rd parties that promise to honor \/ yes
7
Does your browser protect from ? your browser has a unigue
fingerprint

Obrazek 19 - VysledKky testu sledovani aktivit s aktivnim pluginem Privacy Badger (zdroj: vlastni

archiv autora)

Oproti ptedchozim testim AdBlock Plus a Ghostery umoziuje Privacy Badger
odblokovavat strany, které slibuji, ze budou dodrZovat pravidla pro HTTP hlavi¢ku Do Not
Track.

9.3.4 Konecné porovnani a zhodnoceni

Na zékladé provedenych testil jednotlivych pluginii a jejich funkci, jak chréanit uzivatelovo
soukromi pied sledovanim tfetimi stranami, byla sestavena vysledna porovnavaci tabulka.
Celkové hodnoceni pak bylo sestaveno jako soucet bodl na zakladé bodovani podle klice:
1 bod - spliiuje zcela (v tabulce Ano) a 0 bod — nespliuje (v tabulce Ne). Nejlépe
hodnocen je ten néstroj, ktery se nejvice blizi maximu moznych bodi (100 % odpovida

maximu moznych bodi).
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Ghostery AdBlock Plus | Privacy Badger

Tracking cookies Ano Ano Ano
Blokace reklam Ano Ano Ne
Hlavicka Do Not Track Ne Ne Ano
Otisk prohlizece Ne Ne Ne
Pixelovy tag Ano Ano Ano
Vlozené pluginy Ano Ano Ne
Nechténé presmeérovani Ano Ano Ne

Soucet bodu 52e 7 (71%) 52ze 7 (71%) 3ze7(43%)

Tabulka 3 - Porovnani nastroji, které zabranuji sledovani uZivatela (zdroj: vlastni archiv autora)

Ve vysledném porovnani se umistily nejlépe pluginy Ghostery a AdBlock Plus. Oba tyto
pluginy nabizeji aktivni ochranu uzivatele pied skrytymi sledovacimi zafizenimi. U
Ghostery je tfeba trackery blokovat ru¢né, naproti tomu u AdBlocku jsou blokovany na
zaklad¢ uzivatelova seznamu filtr(, ktery si mize sdm vytvofit nebo stdhnout. AdBlock
Plus je tak vice komplexné&j$im néstrojem predevsim diky neustdlému vytvareni a
aktualizaci novych filtrt. Na druhou stranu ocekava AdBlock Plus vice uzivatelovy
iniciativity ve sprave té€chto filtri. Plugin Privacy Badger se od vySe zminénych vice
zamé&fuje na uzivatelskou piivétivost a jednoduchost. Nabizi tak automatické blokovani
trackert, ale i ru¢ni. Oproti Ghostery a AdBlock Plus nabizi moznost neblokovat trackery

ttetich stran, které dbaji na pravidla HTTP Do Not Track hlavicek.

Jako vysledny nejlepsi plugin byl tedy vybran komplexnéjsi AdBlock Plus, ktery by
v kombinaci s Privacy Badgerem nabizel nejlepsi moznou ochranu pied sledovanim. Oba

tyto pluginy se nijak neovliviiuji a jsou spolu zcela kompatibilni.

10 Zavér

Diky neustalému rozvoji informacnich technologii a pfedevs§im internetu je téma
digitalnich stop ¢im dal vice aktudlni a do budoucna tomu tak nejspiSe stale bude. VétSina
uzivateli vnima svét fyzicky a digitalni oddélené. Digitalnimu svétu vSak nepftitazuji
takovou vyznamnost, jako fyzickému. V dnes$ni dobé je vSak nase digitalni identita na

stejné trovni jako fyzicka a lze ji stejné tak i zneuzit.
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Hlavnim cilem prace bylo zjistit, jakym zptisobem a do jaké miry mize uzivatel chranit
své soukromi pfed narusenim, a to predev§im diky informacim ziskanym z jeho digitalnich
stop. Dale pak poukazat na ptipadna rizika a hrozby pii zneuziti digitalnich stop. Kontrola
nad stopami aktivnimi je jednodussi nez nad stopami pasivnimi. Je to proto, ze aktivni
stopa je utvafena samotnym ptistupem uzivatele. Chranit soukromi si tedy uzivatel mize
sdm a to predevsim uvazlivym sdélovanim osobnich informaci, fotografii, komentari.
Oproti tomu nad pasivnimi stopami nema uzivatel témét Zadnou kontrolu a vétSinou o
jejich zanechani ani nevi. Tyto informace sbiraji pfedevsim spolecnosti tietich stran, které
diky nim cili reklamu na miru kazdého uZzivatele. Pro ochranu pfed pasivnimi stopami je

tedy potieba pouzit specialni néstroje.

S ochranou pfes pasivnimi stopami je tieba zacit co nejdiive, jelikoz vznikaji pti kazdém
nezabezpeceném pohybu po internetu. VéEétsina uzivatell jiz tedy po sob¢ zanechala pasivni
stopu. Jak uz bylo feceno, tuto stopu je velmi tézké odstranit. Ochranu nabizi nastroje na
odstranéni ulozenych sledovacich soubort. Tuto funkci umoziuji i klasické webové
prohliZece, ty v§ak neumozinuji odstranéni v§ech typli soubord. Z provedené komparace
vybranych nastroji vysel nejlépe program CCleaner, ktery nabizi nejkomplexnéjsi feSeni

s mnoha funkcemi.

Pokud uZivatelé vyzaduji vysokou miru ochrany a anonymitu pii pohybu internetem, jsou
1dealnimi nastroji sit’€ Tor, 2P nebo pouziti weboveého proxy serveru. Z provedené¢ho
porovnavani a testovani byl doporucen Tor, ktery obstal v mnoha funkcich v ramci

ochrany uzivatelova soukromi.

Poslednimi nastroji, které se vénuji zabranéni sledovani aktivit uzivatele byly v rdmci
porovnani otestovany webové pluginy Ghostery, AdBlock Plus a Privacy Badger. VSechny
tyto programy slouzi k zabranéni sledovani aktivit uzivatel. Z vysledkl porovnani byly na

zaklade jejich funkci doporucena kombinace pluginit AdBlock Plus a Privacy Badger.

Vzhledem k existenci mnoha volné dostupnych nastrojt je tteba jejich volbu peclivé
zvazit. Nejlepsi miry soukromi Ize dosdhnout jejich kombinaci, kdy se jejich chybéjici

funkce dopliuji.
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