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Abstrakt

Tato prace se zabyva portovanim firmwaru mikrosondy na platformu Xilinx Zynq. Na za-
kladé studia tohoto ¢ipu a desky ZE7000, ktera je timto cipem osazena, byl vytvoren navrh
firmwaru, ktery pro komunikaci mezi hardwarem FPGA a softwarem vyuzivdi RSoC Fra-
mework, ktery poskytuje podporu pro propojeni aplikaci bézicich na procesorech (ARM
Cortex-A9 MPCore) a soucastmi, které se nachazi v FPGA

Abstract

This work describes portation of microprobe firmware to Xilinx Zynq platform. Based on
the study of the target platform of board ZE7000 was created a draft of firmware. RSoC
Framework provides interconnections between programmable logic (FPGA) and operating
system. With this framework we can find an abstract and universal way to develop appli-
cations that are accelerated in the FPGA and running in Linux operating system.
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Kapitola 1

Uvod

Vestavéné systémy patii k nejrozsifenéjsi varianté pocitacovych systémil. Nachézi se v auto-
mobilech, mobilnich telefonech, televizorech, prackach, myckach nadobi, hernich konzolich,
tiskarnach, modemech a v mnoha dalsich zafizenich. Lidé si pii préaci s nimi vétSinou ani
neuvédomi, ze pracuji s poc¢itacovym systémem.

Neékteré vestavéné systémy jsou urceny pro ¢asové naroc¢né aplikace. Do této oblasti
spadé také problematika akcelerace a zpracovani sitového provozu. Pro zpracovani Ether-
netovych ramct na plné rychlosti linky 1 Gbps je vyvijena platforma pG4-150. S vyuzitim
této platformy je moZné sbirat data pro systémy zajistujici monitorovani a bezpecnost
pocitacové sité. Zakladem je technologie FPGA, kterd umoziiuje ménit funkci platformy
v zéavislosti na pozadavcich konkrétni aplikace. Jednou z konkrétnich aplikaci je Mikro-
sonda.

Mikrosonda je uréena pro nasazeni u mensich poskytovateli internetového pfipojeni
(ISP) nebo pfimo do infrastruktury mezi ISP a koncového uzivatele, kde monitoruje veske-
rou komunikaci na siti a sbird pozadovand data. Data jsou nasledné posilana do sbérného
zalizeni pomoci zabezpeceného kanalu.

Pokud data neni mozné bezpecné pienést do sbérného zafizeni po zabezpeceném kanalu,
lze Mikrosondu provozovat v offline rezimu. V tomto reZimu mutzZe Mikrosonda prostied-
nictvim USB portu ukladat data na externi médium (naptf. USB disk). Dal$im rozsifenim
Mikrosondy je pokrocilé zpracovavani vybraného sifového provozu procesorem. Pro tuto
moznost je vSak aktudlné vyuZivana platforma nedostacujici. V logice FPGA je syntetizo-
véan procesor MicroBlaze jehoz vykon je omezen moznostmi samotného FPGA. Frekvence
tohoto procesoru ve firmwaru Mikrosondy je pouze 100 MHz.

Problém s vykonem procesoru lze fesit pouzitim FPGA, které na jednom ¢ipu obsahuje
kromé samotné programovatelné logiky i procesor. Jednim z nich je Xilinx Zynq, dalsi
napiiklad Altera Cyclone V.



Kapitola 2

Mikrosonda

Mikrosonda je vestavny systém, ktery je soucasti systému pro zédkonné odposlechy [1]. Je
ur¢ena pro monitorovani komunikace na sitovych linkach o rychlosti 1 Gbps. Mikrosonda
je navrzena nad hardwarovou platformou pG4-150 [13].

2.1 Hardwarova platforma ;(G4-150

Platforma pG4-150 obsahuje FPGA Xilinx Spatran-6 s nevy$sim dostupnym vykonem
(speed grade) a poétem logickych ¢lend. V tomto FPGA je implementovana veskera funkci-
onalita zpracovavani sitového provozu. Na desce se nachazi pamét flash o kapacité 16 MB,
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Obrazek 2.1: Koncept u4G-150. [13, s. 1]



pomoci které je programovano FPGA. Platforma dale obsahuje 4 porty RJ-45, které jsou
pfimo vedeny pies Ethernetové phytery (Physical Layer Transceiver) do FPGA, dvé DDR3
paméti (kazda o kapacité 256 MB), konektor mikro USB typu B uréeny pro sériovou komu-
nikaci (UART), USB 3.0 konektor a ¢ip pro pfipojeni periferii (USB disk), konektor JTAG
ur¢eny pro ladéni a programovani paméti flash, slot paméfové karty typu SD(HC/HX)
a nékolik dalsich nezbytnych komponent (krystaly, zdroje apod.). [13, s. 2]

Komunikace s okolim je zprostifedkovana predevsim prostfednictvim uvedenych Etherne-
tovych port. Dva z nich jsou uréeny pro samotné monitorovani linky. Veskera komunikace
na téchto portech je zpracovana v FPGA. Dalsi port je urCen pro export pozadovanych dat
do sbérného zafizeni. Posledni port je uréen pro obecné pouziti. [13, s. 10]

Pro export dat je mozno také vyuzit USB 3.0 konektor, pomoci kterého je mozné ukla-
dat data na externi pamétové médium (USB flash disk apod.). Tuto variantu lze zvolit
napiiklad, pokud neni mozné data bezpeéné dopravit do sbérného zafizeni (offline rezim
Mikrosondy). [13, s. 14]

2.2 AMBA AXI4

AMBA AXI4 [1] je rodina sbérnic point-to-point (p¥imé spojeni mezi dvéma uzly) vyvi-
nuté spole¢nosti ARM. Sbérnice jsou uréeny pro komunikaci ve firmwatech s nizkou latenci
[4, s. 22] a jsou pouzity pro pfenos dat v komponentach firmwaru aplikace Mikrosonda
a v komponentach poskytovanych spole¢nosti Xilinx.

Read address channel

Address
and control
—
Master Slave
interface interface

Read data channel

Read Read Read Read
data data data data

+— t— — —

Obrazek 2.2: Cteni dat sbérnici AXI4. [4, s. 24]

AXI4 sbérnice obsahuje pét oddélenych kanali: adresa urcujici cil zapisu, zapisovana
data, adresa specifikujici zdroj ¢teni, odpovéd zapisu (potvrzeni ¢i hlaSeni chyb). Cteni ¢i
zapis dat probihd po tzv. shlucich (burst). Master rozhrani specifikuje adresu pro ¢teni/-
zapis. Jedna-li se o ¢teni, slave zacne posilat pozadovand data (viz obr. 2.2). Pfi zapisu
master zacne posilat data a slave informuje o tispéchu ¢ netspéch zapisu (viz obr. 2.3).

Vsechny kandaly pouzivaji potvrzovani handshake pomoci signalt TREADY a TVALID.
Vyména dat je uspésnd pokud jsou oba signaly aktivni (viz obrazek 2.4).

2.2.1 Sbérnice AXI4-Lite

AXI4-Lite [4, s. 125-127] je zjednodusend verze sbérnice AXI4 a pouzivé se tam, kde neni
zapotiebi plné funkcionalita AXI4. Je urdena pro ¢teni a zapis pouze jednoho datového slova
(shluk o velikosti 1) na pozadované adrese (napft. prace s registrem, pamétovou polozkou).
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Obrazek 2.3: Zapis dat sbérnici AXI4. [, s. 24]
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Obrazek 2.4: Handshake na kanalech sbérnice AXI4. [3, s. 23]

2.2.2 Sbérnice AXI4-Stream

AXI4-Stream [3] je jednosmérna (simplex) sbérnice. Je uréend pro transport dat z master
zatizeni do slave zafizeni. Slave zafizeni nemize zadnym zpusobem komunikovat s master
zafizenim, muZe pouze zastavit proud dat prostfednictvim TREADY signalu (viz handshake
v kapitole 2.2).

Tato sbérnice je ve firmwaru Mikrosondy vyuzita pro pfedavani dat v retézené lince.

2.3 Aplikace Mikrosonda

Filtrovani provozu je implementovano v FPGA. Funkcionalita FPGA je urcena firmwarem,
ktery je rozcélenén na vstupni ¢ast, procesni ¢ast a vystupni ¢ast.

2.3.1 Vstupni c¢ast

Ukolem vstupni ¢asti je predevsim piijeti sifové komunikace ze dvou Ethernetovych rozhrani
(jedno rozhrani pro komunikaci sméfujici od koncového zafizeni a druhé pro komunikaci
v opacném sméru stejné linky) a spojeni datovych tokt z téchto rozhrani v jeden. Pied
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Obrazek 2.5: Zjednodusené schéma zapojeni komponent ve firmwaru. [14]

samotnym spojenim je kazdému datovému ramci predfazena hlavicka (INI3), kterd doplni
dodatecné informace potiebné pro sbérné zafizeni (Casova znacka, délka datového ramce,
¢islo vstupniho portu). Tuto ¢innost provadi MERGER. Komponenty TEMAC zprostted-
kovavaji komunikaci po Ethernetu prostfednictvim phyteri.

Pro spojeni dvou vstupnich datovych tokd je vyuZita komponenta BINDER. Ukolem
komponenty je vybirat vstup (algoritmem round robin), ze kterého je na vystup vysilan
jeden cely ramec. Spojeni datovych tokt probiha bez jakychkoli ztrat na datech ¢i na rych-
losti datovych toku. Filtrovani je mozno provadét na plné rychlosti 1 Gbps obou vstupnich
linek, na vystupu komponenty BINDER v tom pfipadé dosahuje firmware propustnosti az
2 Gbps. [13, 14]

2.3.2 Procesni ¢ast

Ukolem procesni ¢asti je klasifikace a filtrovani vstupniho datového toku podle definovanych
pravidel. Kazdé pravidlo obsahuje polozky zdrojova a cilova IP adresa (verze 4 i 6), zdrojovy
a cilovy port, ¢islo protokolu. Pravidla lze softwarové pridavat a odebirat.

Komponenta FILTER je dimenzovana na propustnost az 40 Gbps a ve firmwaru Mik-
rosondy vykonové dostacuje (pfi frekvenci 100 MHz).

Na vystup komponenty jsou predany pakety, které vyhovi nékterému z definovanych
pravidel, spolu s ¢isly pravidel, podle kterych k filtraci doslo. [14]

2.3.3 Vystupni c¢ast

Tato ¢ast firmwaru nejdiive doplni do INI3 hlavicky kazdého datového ramce, ktery vyhovél
nékterému pravidlu v procesni ¢asti firmwaru, informaci o pouzitém filtrovacim pravidle.
Takto pfipravené datové ramce jsou pomoci komponenty DATA_EXPORT odesildany po
siti protokoly UDP/IP (verze 4 i 6) do sbérného zarizeni k dalsimu zpracovani systémem
pro zédkonné odposlechy. Veskeré informace vkladané do hlavicek (MAC adresy, IP adresy,
apod.) lze softwarové nastavovat.

DATA _EXPORT fidi odesilani dat prostfednictvim komponenty TEMAC. [14]



2.4 MicroBlaze

MicroBlaze je soft procesor a lze ho tedy implementovat v logice FPGA firmy Xilinx.
Toto procesorové jadro je pouzito v aplikaci Mikrosonda pro konfiguraci hardwarovych
komponent. [29]

2.4.1 Architektura

MicroBlaze je Siroce konfigurovatelny 32-bit procesor harvardské architektury (fyzicky od-
délend pamét programu a dat) s redukovanou instrukéni sadou (RISC).

Instruction-side Data-side
bus interface bus interface
Memory Management Unit (MMU)
—— BN
< UTLB
M_AXI_IC |:> LB OTLE | /] <E> M_AXI_DC
5| O T |
IXCL_M < '; Q 3 > DXCL_M
® Program N7 ALU 3
IXCL_S Ii:> Counter ya <:| DXCL_S
F?pecial N Shift
— urpose ‘ —
I:[ Regli:;.ters | | | Barel Shift @
Branch /] Multiplier
Target {} e < :DPLB >
Cache Divider
EN K DLMB >
IPLB
]: Bus 4l FPU Bus
IF . IF MO_AXIS..
s B Y el I ~F 5
ILMB M15_AXIS
Buffer =
i ] Instruction SO0_AXIS..
Decode |1 S15_AXIS
|| RegisterFile [ MFSL 0..15 or
— 32X 32b N DWFSL 0..15
. ) uy SFSL0..15 or
Optional MicroBlaze feature DRFSL 0..15

Obrézek 2.6: Architektura procesoru MicroBlaze. [26, s. 9]

Jelikoz se jedna o komerc¢ni produkt, zdrojové kddy tohoto procesoru nejsou volné do-
stupné. Procesor je poskytovan prostfednictvim integrovaného vyvojového nastroje Xilinx
EDK (Embedded Development Kit). V tomto néstroji je mozno provadét veskerou konfi-
guraci procesoru.

Procesor MicroBlaze ve vychozi konfiguraci nabizi tiicet dva 32-bitovych registri, aritme-
ticko-logickou jednotku (ALU), posuvny registr, sadu specialnich registri (napf. Program
Counter, Machine Status Register) [26, s. 25-49] atd. Datovou i instrukéni pamét lze ad-
resovat 32 bity, je tedy mozno mit az 4 Gb paméti uréené pro program a stejnou velikost
paméti uréené pro data. [20, s. 54]

Mezi konfigurovatelné soucasti tohoto procesoru (na obrazku 2.6 vyznaceno Sedé) patii
predevsim Barrel Shifter (optimalizace posuvu), Multiplier/Divider (optimalizace nésobe-
ni/déleni), jednotka pro préci s ¢isly s pohyblivou fadovou ¢arkou (FPU), Memory Ma-
nagement Unit (MMU), hardwarovy debugger. [29]

Pro praci s daty lze volit mezi Big Endian a Little Endian. Pro zvyseni vykonu lze
vyuzit datovou a instrukéni cache volitelné velikosti. Procesor dale umoziuje volbu hloubky
pipeline. [206, s. 13]



2.4.2 Pripojeni k periferiim

Interakce s periferiemi je zajistovana prostfednictvim sbérnic: Processor Local Bus (PLB),
Local Memory Bus (LMB), Fast Simplex Link (FSL), Xilinx CacheLink (XCL), Debug
a Trace Interface, AXI4 (Advanced eXtensible Interface).

LMB je synchronni sbérnice primérné pouZivand pro piistup k block RAM v FPGA.
Aby byl zajistén pristup do block RAM v jednom hodinovém cyklu, sbérnice obsahuje mi-
nimum Fidicich signalt a pro komunikaci se vyuziva jednoduchy protokol. FSL je analogie
sbérnice AXI4-Stream. Debug a Trace Interface slouzi pro ladéni a je vyuzivan rozhranim
JTAG. Firma Xilinx v procesoru MicroBlaze od verze 8.0 zavadi novou sbérnici AXI4. Pro-
cesor obsahuje rozhrani AXI4-Lite, které je mapované do paméti. Prostiednictvim tohoto
rozhrani je mozno pristupovat k adresovému prostoru komponent. Pro prenos dat procesor
obsahuje 16 master a 16 slave rozhrani AXI4-Stream. PLB je vysokorychlostni sbérnice,
kterd je urcena pro komunikaci mezi procesorem a ostatnimi komponentami FPGA. Kon-
figurace procesoru MicroBlaze umoznuje komunikovat prostfednictvim jen jedné ze sbérnic
AXI4 a PLB. PLB je tak ¢asto nahrazovana AXI4 a témér se jiz nepouziva. [20, s. 94-129]

2.4.3 Vykon procesoru

Nejpouzivanéjsimi jednotkami pro vyjadieni vykonu procesoru se pouziva MIPS (Million
Instruction Per Second) a DMIPS (Dhrystone MIPS).

MicroBlaze Processor v8.40.b

Pe}rformance pptimized Perfo'rm.ance Area Optimized

Device Family MICI‘OBIZ.J,ZG.WI'Cb branch Optlmlzed MicroBlaze
optimizations MicroBlaze (3-state pipeline)

(5-stage pipeline) (5-stage pipeline)

Zyng-7000 SoC 228 DMIPs 259 DMIPs 196 DMIPs

Virtex-7 FPGA 293 DMIPs 393 DMIPs 264 DMIPs

Kintex-7 FPGA 317 DMIPs 408 DMIPs 264 DMIPs

Virtex-6 FPGA 306 DMIPs 384 DMIPs 246 DMIPs

Spartan-6 FPGA 166 DMIPs 209 DMIPs 152 DMIPs

1.38 DMIPs/ 1.30 DMIPs/ 1.03 DMIPS/
MHz MHz MHz

Tabulka 2.1: Vykon procesoru pro nejvykonnéjsi konfigurace a rtiznd FPGA. [29]

Jednotka MIPS vyjadiuje pocet milioni instrukci, které dokéaze procesor vykonat za
sekundu. Kazdéa instrukce trva jiny pocet takti, zvolenim jinych instrukci je mozno dosah-
nout pro stejny procesor zcela jinych hodnot. Z tohoto divodu se jednotka MIPS nehodi
pro srovnavani.

Tento problém odstranuje jednotka DMIPS, ktera udava pocet miliont instrukei pro-
vedenych za sekundu na konkrétnim programu. Tento test je zaméfen pouze na celoci-
selné operace. Odvozena jednotka DMIPS/MHz zahrnuje i informaci o frekvenci procesoru
a udava pocet DMIPS procesoru taktovaného na 1 MHz.

Vykon procesoru MicroBlaze se odviji od zvolenych parametri a vybraného FPGA.
Pro FPGA Spartan-6, ktery se nachazi na platformé pG4-150, a nejvykonnéjsi konfiguraci
dosahuje procesor nejvyse frekvence 160 Mhz a 209 DMIPS (viz tabulka 2.1). [29]



2.5 Software Mikrosondy

Softwarovy systém Mikrosondy je zaloZen na opera¢nim systému linuxového typu (kon-
krétné jde o linuxovou distribuci postavenou nad systémem Buildroot) s linuxovym jadrem
upravenym firmou Xilinx. Dle aktualni konfigurace se v opera¢nim systému nachazi stan-
dardni linuxové néstroje (cat, grep, 1s apod.) poskytované programem BusyBox a stan-
dartni knihovna 1ibec.

A
LI System
User User
app. app.
filterctl | | hfexctl Standard
linux o
HW Abstract tools/utils T
Library (hwi g
ibrary (hwio) £
%]
Device Tree Busy ib
Library (dtree) Box IbC
Operating system
(MicroBlaze Simple Linux)
Xilinx MicroBlaze
processor <
=
FPGA | [ FPGA FPGA £
comp. COMP. | «rreennnniannnns comp. L
filter hfex N Y

Obréazek 2.7: Softwarové vrstvy Mikrosondy. [12]

2.5.1 Flat Device Tree

Flat Device Tree (FDT) je stromovéa datova struktura uréené pro popis hardwaru v systému.
Uchovava v sobé informace o platformé, které jsou predany operacnimu systému:

e pocet a typ procesort,
e bazové adresy a velikosti paméfovych prostoru (napi. RAM),

sbérnice a bridge,

dostupné perifernich zafizeni,

e preruseni.
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Jadro opera¢niho systému Linux je schopno v soucasné dobé ¢ist informace o stromu
zafizeni na architekturach ARM, x86, MicroBlaze, PowerPC a SPARC. Obraz FDT miize
byt staticky pfipojen k jadru systému, nebo pfedén jadru systému pfi jeho bootovani. [11]

2.5.2 Knihovna HWIO

Z pohledu aplikaci je dulezita knihovna Device Tree Library (dtree), ktera v uzivatelském
prostoru zpfistupriuje informace o komponentdach FPGA. Knihovna pracuje se stromem
zarizeni FDT.

Nad touto knihovnou je pomoci knihovny hwio postavena abstraktni vrstva (HW Abs-
tract Library). Knihovna hwio vyuziva knihovnu dtree pro vyhledani potiebnych infor-
maci (ve stromu zafizeni FDT), které slouzi pro spravné mapovani adresového prostoru do
paméti. S timto adresovym prostorem je nasledné mozno prostfednictvim knihovny hwio
pracovat (Gist ¢i zapisovat). [23]

Knihovna hwio vytvari abstraktni vrstvu, ktera je nezavisla na hardwaru. Uzivatelské
aplikace pouzivaji shodné rozhrani pro rizné platformy (1G4-150, ComboV2?!).

2.5.3 Aplikace pro konfiguraci komponent

Aplikace pro konfiguraci komponent vyuzivaji knihovnu hwio. Pro zapis dat do komponent
knihovna hwio poskytuje funkci hwio_comp_write(). Této funkci je predéana specifikace
komponenty, do které je zapisovano, adresa, na kterou se zapisuje, a data. Knihovna hwio
najde ve FDT odpovidajici komponentu a zapise do jejiho adresového prostoru jedno datové
slovo na odpovidajici adresu. Cteni dat z komponenty probih4 obdobnym zptisobem funkci
hwio_comp_read().

"https://www.invea.com/cs/produkty-sluzby /fpga-karty /combo-20g
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Kapitola 3

Platforma ZE7000

Platforma ZE7000 [15] od firmy NetModule je uréena pro naro¢né sitové aplikace komu-
nikujici prostfednictvim rozhrani Ehernet a byla zvolena jako alternativni platforma pro
Mikrosondu. Sklada se ze zakladni desky a samostatného modulu Enclustra Mars ZX3,
ktery obsahuje ¢ip Zynq od firmy Xilinx.

Zyng Module Isolated Power Supply
4 LEDs (Input 24vVDC)
. ™
DDR3 | _32bit Zynqg-7020
SDRAM
— ITAG
RI45 DI Gbit ﬁGM“i B —————
Connector ETH PHY o
s 4—';»—-) 10 User LEDs
NAND  _8bit PS
Flash § > 2x Cortex PL e
- A9 ‘—L-—) User Button
QSPI 4 bit
Flash ¢ »
ne USB 2.0 8 bit
- OTG Phy — —
- — —_— — —
b g 5 5 g
v
12C Micro RS232 Ghit Ghit Ghit Ghit
Flash SD Card (3.3V) ETH PHY ETH PHY ETH PHY ETH PHY
o =) =) =)
RJ45 RJ45 R145 RI45
Connector Connector Connector Connector

Obrazek 3.1: Schéma platformy ZE7000. [15]
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3.1 Xilinx Zynq

Architektura rodiny Xilinx Zyng-7000 je System-on-Chip (SoC), kterd v sobé integruje
dvoujédrovy procesor ARM Cortex-A9 MPCore, ktery je zdklad procesniho systému (PS),
a programovatelnou logiku firmy Xilinx (FPGA) do jednoho zafizeni, vytvofené 28nm tech-
nologii. Rodina Zyng-7000 v sobé spojuje flexibilitu a rozsifitelnost FPGA s vykonem a pou-
Zitim, které je Casto spojovano s ASIC a ASSP. [32]

Processing System '
Static Memory Controller Dynamic Memery Controller Programmab|e
Quad-SP1, NAND, NOR DDR3, DDR2, LPDDR2 .
Logic:
System Gates,
AMBA® Switches AMBA® Switches DSP, RAM

m ll Engine ! i '/FPU Engine

rtex™-AY MPCore™ |  Cortex™-AS MPCore™
32/32KB 1/D Caches 32/32 KB 1/D Caches

xSDI0
with DMA

Multi Standards I/0s (3.3V & High Speed 1.8V)

2xUSB
with DMA

2x GigE
with DMA

Multi Standards 1/0s (3.3V & High Speed 1.8Y) Multi Gigabit Transceivers

| ! !

Obrézek 3.2: Blokové schéma Zyng-7000 AP SoC. [9]

Architektury podobné Xilinx Zynq jsou vyrabény jiz delsi dobu. Prikladem mtze byt
naptiklad FPGA série Xilinx Virtex-5. Toto FPGA obsahuje volitelny hard procesor spolu
s lokalni paméti (block RAM), DSP bloky, AD pfevodnik, atd. Procesor je mozno vyuzit
pro tkoly, které by bylo obtizné nebo nakladné realizovat v logice FPGA (napt. DMA). [21,
s. 10] [25]

Zynq se vSak od tohoto FPGA lisi. Procesni systém v podobé hard procesoru je ne-
zbytnou soucasti ¢ipu. Zynq je mozno vidét jako systém, jehoz hlavnim prvkem je procesor
ARM, ktery obklopuje programovatelna logika FPGA. [21, s. 10]

3.1.1 Procesni systém

Procesni systém je zaloZen na dvoujadrovém procesoru ARM Cortex-A9 MPCore, ktery bézi
na frekvenci 1 GHz. MPCore kromé procesorti obsahuje jednotku Snoop Control (SCU),
privatni periferie (watchdogy, ¢asovace) a fadi¢ preruseni. [33, s. 31-37]
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3.1.2 ARM Cortex-A9 MPCore

ARM Cortex-A9 MPCore je 32-bitovy RISC procesor harvardské architektury a obsa-
huje Sestnéct 32-bitovych registrii. Volitelnymi jednotkami jsou NEON (provadéni instrukei
SIMD) a jednotka pro préci s ¢isly v plovouci desetinné ¢arce.

Jedné se o vicejadrovy procesor, ktery muize obsahovat az ¢tyfi procesorova jadra s ko-
herentni vyrovnavaci paméti cache. Velikost cache L1 je 32 kB pro instrukce, 32 kB pro
data, velikost cache L2 je 512 kB. [5]

Maximalni
frekvence (GHz) DMIPs/MHz/core
ARM Cortex-Ab 1.00 1.6
ARM Cortex-AS8 1.00 2.0
ARM Cortex-A9 1.00 2.5
MIPS 24K 1.47 1.4
MIPS 34K 1.45 1.6
MIPS 74K 1,60 2.0
Intel Atom N280 1,67 2.4

Tabulka 3.1: Porovnani vykond procesori. [8]

Vykon tohoto procesoru lze vycist z tabulky 3.1, ktery udava pocet DMIPS na 1 MHz
a na jedno jadro. Vykon jednoho jadra je v porovnani s vykonem procesoru MicroBlaze
(udavany v DMIPS/MHz) asi dvojnésobny (viz zvyraznéna pole v tabulkach 3.1 a 2.1).

Xilinx Zynq obsahuje tato procesorova jadra dvé (pracujici na frekvenci pfiblizné 1 GHz),
proto je vykon v porovnani s procesorem MicroBlaze témér ¢tyfnasobny.

3.1.3 Jednotka Snoop Control

SCU blok propojuje oba procesory Cortex-A9 s pamétovym podsystémem a obsahuje logiku
pro spravu koherence dat procesoru mezi vyrovnavaci paméti L1 a L2. Tento blok zodpovida
za arbitraci, komunikaci a pFenosy mezi vyrovnavacimi pamétmi a systémovou paméti. [33,
s. 90

3.1.4 Rozhrani paméti

Rozhrani paméti obsahuje dynamicky fadi¢ paméti a statické pamétové moduly rozhrani.
Dynamicky fadi¢ paméti podporuje paméti typu DDR3, DDR3L, DDR2 a LPDDR2. Sta-
tické radice paméti podporuji rozhrani NAND flash, Quad-SPI flash, paralelni sbérnice
a paralelni NOR flash.

I/O Periferni zarizeni (IOP)

Zynq obsahuje né€kolik rozhrani, pomoci kterych je mozno pripojit periferni zarizeni. Mezi
hlavni patfi dvé rozhrani tri-mode Ethernet MAC (podporovéan standard IEEE Std 802.3
a IEEE Std 1588), dvé rozhrani USB 2.0, rozhrani AHB DMA master a AHB slave, dva
SD/SDIO 2.0 fadice s vestavénym DMA, UART, 12C a dvé SPI rozhrani, atd. Pro pfipojeni
dalsich perifernich zafizeni je mozno vyuzit az 118 GPIO pind. [33, s. 34-37]
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3.1.5 Interconnect

Procesory, rozhrani paméti a IOP jsou vzajemné propojeny s programovatelnym polem
FPGA prostfednictvim AMBA AXI interconnectu. Propojeni je neblokujici, podporujici

soucasnou pfitomnost vice master-slave transakei. [33, s. 39]

3.1.6 Rozhrani procesniho systému

Rozhrani procesniho systému vyuziva dedikované piny ¢ipu Xilinx Zyng, které nelze pouzit
pro pripojeni k FPGA. Mezi né patii reset, hodinovy signal, 32 nebo 16 bitt rozhrani paméti
DDR2/DDR3/ DDR3L/LPDDR2 a az 54 dedikovanych pint MIO (multiuse I/0), kterymi
jsou multiplexované zpfistupnény nékteré interni I/O periferie. Pokud je 54 pind MIO
nedostacujicich, lze toto rozhrani rozsirit pomoci programovatelného pole. Toto rozhrani je

oznacovano jako EMIO (extendable multiplexed I/0). [30, s. 1]

Processing
System (PS)

PS Signals |
and Interfaces |

PS_CLK,
POR_RST_N,
SRST_N

|

: M_AXI_GP x2
| S_AXI_GP x2
| S_AXI_HP x4
[ | S_AXI_ACP x1
[

Signals

| FCLKs |

IRQ, Event,
Standby

DDR Arb,
AXl Idle,
SRAM Int

FTMD Trace,
FTMT Trigs

MIO Pins, EMIO Signals, JTAG

GigE, SDIO,
SPI, 12C, CAN, UART,
GPIO, TTC, SWDT

Quad-SPI
|
NAND,
NOR/SRAM
- — — — — J
PS Power Pins

Obrazek 3.3: Rozhrani procesniho systému a programovatelné logiky. [33, s. 43]

EMIO

|_—| BootMode| MIO |—| JTAG }

Programmable —
Logic

7z045, & 72100
Multi-gigabit
Serial
Transceivers

|

|

|

|

|

|

|

Zynq 72030, :
I

|

I
(MGTX) :
1

PL Power Pins

15



3.1.7 Programovatelné pole

Programovatelné pole se skldada z bloki CLB (configurable logic Block). Kazdy blok ob-
sahuje osm Sestivstupych look-up tabulek (LUT), ve kterych lze realizovat logickou funkci
nebo distribuovanou pamét, Sestnact klopnych obvodu (flip-flops) a dvé 4-bitové séitacky.
Programovatelna logika dale obsahuje 60-545 Block RAM kazdé o kapacité 36 Kb, 80-900
DSP blokt, dva 12-bitové analogové-digitalni prevodniky (XADC), rozhrani PCle a dalsi.
[33, s. 37-39]

3.1.8 Rozhrani mezi procesnim systémem a programovatelnym polem

Rozhrani mezi procesnim systémem a programovatelnym polem obsahuje dvé master a dvé
slave 32-bitova rozhrani AXI4, ¢tyii 64-bit/32-bit konfigurovatelnd bufferovana AXI4 slave
rozhrani pro pfimy pfistup do paméti DDR, signaly pieruseni, udalosti, hodin, resetu atd.
Pro propojeni procesorti a funkcionality akcelerované v programovatelném poli slouzi
rozhrani ACP (Accelerator Coherency Port). Jedna se o 64-bitové AXI4 slave rozhrani, které
poskytuje piimé spojeni mezi programovatelnym polem a jednotkou SCU. [33, s. 39—40]

3.2 Enclustra Mars ZX3

Modul Mars ZX3 je osazen Cipem Xilinx Zyng, rychlou paméti DDR3 SDRAM, NAND
a SPI flash, Gigabitovy Ethernetovy phyter a RTC (Real-time clock).

4LEDs
- 4-bit Quad SPI
RTC " Ay
DDR3 *ﬂbl_l* Flash
SDRAM L. XILINX.
33 MHz
05C 1
- 8-bit USB 2.0
OTG PHY s
A 0T | e
[=]
NAND 8-bit
15V/2A Flash [ FML L GigE PHY

PEINEINE T D)

TR, | (-

Obrazek 3.4: Schéma modulu Enclustra Mars ZX3. [17, s. 9]

Hlavnim prvkem tohoto modulu je FPGA Xilinx Zyng-7020. Vétsina pint (108) tohoto
FPGA je pfipojena ke konektoru typu DDR tohoto modulu, zbylé piny slouzi pro pfipo-
jeni DDR3 SDRAM, NAND a SPI flash, USB 2.0 a Ethernetového phyteru. Ve standardni
konfiguraci je na modulu k dispozici 512 MB NAND flash, 16 MB SPI flash a 256 nebo
512 MB DDR3 SDRAM. Konfigurace programovatelného pole Zynq je provadéna prostied-
nictvim obrazu uloZeného v SPI flash paméti, nebo prostfednictvim konektoru JTAG, ktery
se pripoji k modulu. Modul je vybaven zdrojem hodin (RTC), ktery pomoci krystalového
oscilatoru generuje hodinovy signél o frekvenci 33 MHz. Modul je pfipojen k desce pro-
stfednictvim 200 pint rozhrani DDR2-SODIMM. [17, s. 6-9]
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3.3 Zakladni deska ZE7000

Zakladni deska platformy ZE7000 je osazena péti metalickymi RJ-45 porty uréenymi pro
Ethernetové rozhrani a ¢tyfmi phytery pracujicimi na rychlostech az 1 Gbps. Phytery jsou
pripojeny ke ¢tyfem rozhranim oznacenych jako ETH2-5. Rozhrani oznacené jako ETHO je
primo napojeno na slot zdsuvného modulu (viz nize).

Pro uloZeni a ¢éteni soubort (napf. operac¢ni systém, konfiguraéni soubory) lze vyuzit
SDHC slot pro pamétové karty. Komunikaci s okolim mohou byt zprostfedkovany pomoci
rozhrani I12C, UART a JTAG (pro ladéni a programovani FPGA).

Deska dale obsahuje deset uzivatelskych LED diod, dvé tlacitka a piny GPIO (General-
purpose input/output).

Platforma ZE7000 byla vytvorena jako modularni systém. Z tohoto divodu se na desce
nachézi DDR slot, do kterého se vklada rozsifujici modul. V nasem piipadé se jedna o modul
Enclustra Mars ZX3. [15, 10]
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Kapitola 4

RSoC Framework

RSoC (Reconfigurable System-on-Chip) je platforma s vykonnym procesorem (napt. ARM
Cortex-A9) a programovatelnym polem (FPGA). Tyto platformy umoznuji HW/SW co-
design nebo zrychleni jiz existujicich aplikaci. Pfikladem jsou Xilinx Zynq All Programma-
ble SoC nebo Altera Cyclone V SoC!.

RSoC Framework je feseni pro vyvoj aplikaci na platformach, které obsahuji procesor
a programovatelné pole. RSoC Framework poskytuje podporu pro propojeni aplikaci bézi-
cich na procesoru s jejich soucastmi akcelerovanych v FPGA. Tento Framework lze vyuzit
v ¢ipech RSoC nebo v FPGA obsahujici soft procesor, jako je napiiklad MicroBlaze. [20]

4.1 Architektura

RSoC Framework vytvari vrstvu middleware pro abstrakci hardwaru (rozhrani nezavislé na
platformé). Framework se sklddé z hardwarové komponenty RSoC Bridge a ovlada¢e RSoC
Driver (viz obrazek 4.1).

Processor Ag)gflésva;;(én Reconfigurable
L ) System on Chip
R [T
o< RSoC Driver
o
WD EeT— ==~ — -
o G RSoC Bridge
COTT [
Application
FPGA hardware

Obrazek 4.1: Schéma RSoC Frameworku. [20]

"http://www.altera.com/devices/processor /soc-fpga/cyclone-v-soc/cyclone-v-soc.html
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4.1.1 RSoC Bridge

RSoC Bridge je generické IP? (Intellectual Property) jadro poskytujici hardwarovou vrstvu
mezi uzivatelskymi IP jadry a vybranym opera¢nim systémem. RSoC Bridge obsahuje pro
komunikaci nékolik sbérnicovych systému. Zakladnimi sbérnicovymi systémy AXI4 jsou:

e Slave Bus (SBus) — tato sbérnice je uréena pro komunikaci mezi procesorem a akce-

leratorem (viz 4.2), jednd se o sbérnici typu AXI4-Full nebo AXI4-Lite. Sbérnice slouzi
pro pristup k adresovym prostoriim, které jsou pfistupné pro procesni systém Zynq,
na kterém je spustén operacni systém. Umoztiuje také ridit RSoC Bridge a poskytuje
pristup k ABus (viz nize).

Master Bus (MBus) — sbérnice typu AXI4-Full je uréena pro komunikaci sméfujici
k opera¢nimu systému. Ve vétsiné pripadta je MBus datovy spoj mezi akceleratorem
a procesnim systémem. Kazda akcelerdtor mtze byt ptipojen k libovolné sbérnici
MBus.

Accelerator’s Bus (ABus) — jedné se o sbérnici typu AXI4-Full nebo AXI4-Lite,
ktera je urcena pro konfiguraci akceleratori. ABus propojuje RSoC Bridge a vSechny
prislusné akceleratory.

Accelerator’s Links (ALinks) — sbérnice typu AXI-Stream. Slouzi pro pfedavani
dat po dvojici simplexnich AXI4-Stream sbérnic.

Slave Bus Master Bus

I 1 { {

! ! Events
v v [ |
SBus Component MBus Component
Y
A :
o
L1 g
Data Exchange Engines —# =
-1 AT A 5
11 11 m
S AA A AN A
=) . . o
= ABus Component ALinks Mapping 8
w 1 AT A z
2 [ | | 3
S I | ]
3 vy Y |2
< Accelerators’ Bus Accelerators’ Links =

Obréazek 4.2: Sbérnicové systémy RSoC Bridge. [22]

2

www.xilinx.com/support/documentation/sw_manuals/xilinx13_1/ise_c_intellectual_property_cores.htm
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Ke kazdému akceleratoru nabizi RSoC Bridge az ¢tyfi (a ¢tyfi skryté) zdroje asynchron-
nich udalosti a jeden 32-bitovy informaéni vektor (s informacemi o akceleratoru), ktery je
vystaven opera¢nimu systému. [22]

4.1.2 RSoC Driver

RSoC Driver predstavuje systém ovladaci, pomoci kterych je mozno ovladat hardwarovou
komponentu RSoC Bridge s pfipojenymi uzivatelskymi akceleratory a které vytvari soft-
warové rozhrani pro pristup k akceleratorim. Softwarové aplikace vyuzivaji tento ovladac
pro vyménu dat s akceleratory nebo k jejich konfiguraci. [24]

4.2 Akceleratory

RCoC Framework akcelerator je komponenta, kterou je mozno pripojit k RSoC Bridge, pro-
strednictvim kterého lze akcelerator konfigurovat a pracovat s jeho adresovym prostorem.
Pro pfipojeni k RSoC Bridge akcelerator obsahuje sbérnici ABus (pro pfistup k adreso-
vému prostoru), dvé sbérnice ALink (pro piijem a odesilani dat), 32-bitovy informacni
vektor (verze akceleratoru, atd.) a vektor pferuseni.

A

ALINK| EVENTS ABUS  1INFO 1)\ Nk

(IN) (OUT)

»| ACCELERATOR

Obrézek 4.3: Rozhrani akcelerdtoru RSoC Framework.

4.3 Komunikace s komponentou

RSoC Driver reprezentuje kazdy akcelerator, ktery je piipojen k prislusné komponenté
RSoC Bridge, pomoci specialniho souboru (nap¥. /dev/rsocb_acc0). Prostfednictvim to-
hoto souboru je mozno piistupovat k adresovému prostoru akcelerdtoru pomoci sbérnice
ABus a ¢ist ¢i zapisovat data zprostfedkovand rozhranimi ALink.

Pro praci s komponentou je tfeba oteviit funkci open() odpovidajici soubor. Nasledné
pro zpristupnéni adresového prostoru komponenty je tfeba mapovat tento soubor do pa-
méti funkci mmap (). Cteni a zapis dat rozhranim ALink je provddéno volanim funkci read ()
a write () nad timto souborem. Po provedeni veskerych ¢innosti je funkci close() prove-
deno zavieni souboru, kterému predchézi pripadné odmapovani mapovaného souboru funkci
munmap (). [24]
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Kapitola 5

Mikrosonda na platformé ZE7000

Tato kapitola je vénovana portovani firmwaru a softwaru aplikace Mikrosonda na platformu
ZE7000.

5.1 Komponenta TEMAC v nastroji EDK

Tri-Mode Ethernet Media Access Controller (TEMAC) je konfigurovatelné IP jadro pro
realizaci komunikace prostfednictvim Ethernetové sité dle specifikace IEEE 802.3-2005.
Pracuje v rezimu 10 Mbps, 100 Mbps nebo 1000 Mbps a podporuje jak half-duplex tak
i full-duplex operace. S phyterem komunikuje pomoci rozhrani RGMII nebo GMII. [34]

Pro spravnou funkcionalitu rozhrani RGMII a GMII je tfeba dodrzet shodnou fazi sig-
nala. Pro tyto t¢ely se na vystupu FPGA nachézi komponenta IODELAY, které vybranému
signalu udéli pozadované zpozdéni. [28, s. 7]

TEMAC je soucasti obalky AXI ETHERNET, ktera se nachézi ve vyvojovém nastroji
EDK. Nejnovéjsi verze, ktera se v tomto vyvojovém nastroji nachazi, vSak neni podporo-
véna pro FPGA Zynq. Pri vloZeni vice komponent AXI_ ETHERNET do firmwaru, nastroj
EDK nepracuje spravné s komponentami IODELAY. Pokud se ve firmwaru nachazi pouze
jedna IODELAY, nastroj ji automaticky pfipoji na odpovidajici fyzicky port. Pokud je do
firmwaru pridédno vice komponent IODELAY, néstroj nespecifikuje, na které fyzické piny
se maji komponenty piipojit. [27, 35]

Tento problém Fesi novéjsi verze komponenty AXI ETHERNET, které se vSak nachézi
ve vyvojovém prostiedi Vivado.

5.2 Vivado Design Suite

Vyvojové prostfedi Vivado od firmy Xilinx je nastupcem vyvojového nastroje EDK. Nastroj
byl implantovan zcela od zaklad, coz umoznilo integrovat nové algoritmy syntézy firmwaru
(Vivado High-Level Synthesis). Ty umoziuji provést syntézu firmwaru az ¢tytikrat rychleji.
Ten je soustfedén na plose FPGA, ktera je az o 20 % mensi. Zmensi se tak velikost kritickych
cest, coz umoznuje zvysit frekvenci. Vykon vysledného firmwaru tak vzroste. [36, s. 11]

Prosttedi Vivado nabizi plnou podporu pro FPGA Virtex-7, Kintex-7, Artix-7 a pfe-
devsim pro FPGA Zyng-7000, dile pak komplexni prostiedi pro hardwarové ladéni, které
umoziiuje sledovani vSech signédld firmwaru. [37, s. 11]
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5.3 Komponenta USONDA _CORE

Pro naportovani firmwaru Mikrosondy do prostiedi Vivado je tfeba do tohoto prostiedi
importovat jednotlivé vSechny komponenty, které se ve firmwaru nachézi.

Komponenty, které byly prevzaty z projektu Liberouter', pro pfenos dat vyuzivaji sbér-
nice s protokolem FrameLink [0, s. 12-15]. Pro jejich konfiguraci je vyuzita sbérnice MI32
[6, s. 15-16]. Konfigurace ostatnich komponent je provadéna pomoci rozhrani IPIF2.

Komponenty firmwaru Mikrosondy vSak komunikuji po sbérnicich AXI4. Z tohoto dui-
vodu se v kazdé z nich nachazi pfevodniky mezi sbérnicemi AXI4-Stream a FrameLink,
AXI4-Lite a MI32, AXI4-Lite a IPIF. Opakovany prevod mezi sbérnicemi AXI4-Stream
a FrameLink je zbyteény a prevodniky zabiraji zbytecné zdroje programovatelného pole
FPGA.

Import firmwaru Mikrosondy do vyvojového prostfedi Vivado jako jedné komponenty
je vyhodny, protoze umozinuje odstranit uvedené nedostatky. Firmware je tak mozno opti-
malizovat, a tim uSetfit zdroje programovatelného pole. S komponentou je mozno pracovat
jako s celkem, coz umoziuje snadny import funkcionality Mikrosondy na jinou platformu.

5.3.1 Navrh komponenty USONDA _CORE

Prvotnim tkolem navrhu je optimalizovat stavajici design. Cilem optimalizaci je odstranit
nadbytecné prevodniky mezi rozhranim FrameLink a AXI4-Stream a nadbytecéné kompo-
nenty AXI_LITE_IPIF, které se nachézi v kazdé softwarové konfigurovatelné komponenté.
Pfes sbérnici AXI4-Lite je realizovana komunikace s AXI_LITE_IPIF, ktera rozhranim IPIF

AXI
USONDA_CORE
AXI-IPIF
— «
RX0 { [ i
| AXLET-MERGER [ O TRAE |MI32_IPIF| |M132_IPIF|
: o
L :
f, FL_FILTER HFEX
. o
RX1 :
_'_» AXI_ET_MERGER |—»| AXI-> FRAMELINK PROC

MON A4
H DATA_EXPORT <—| AXI<-FRAMELINK |«
— g

Obrazek 5.1: Optimalizovana achitektura komponenty USONDA_CORE.

"http://www.liberouter.org/
2http://www.xilinx.com/support,/documentation /ip_documentation/axi_lite_ipif_ds765.pdf
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konfiguruje komponentu, pfipadné z ni ¢te pozadovana data.

K AXI_LITE_IPIF lze rozhranim IPIF pfipojit vice komponent. Ve firmwaru Mikro-
sondy tak lze mit tuto komponentu pouze jednu. S tou pak komunikuji vSechny kompo-
nenty firmwaru Mikrosondy pfes rozhrani IPIF. DATA _EXPORT tak v sobé nemusi mit
AXI_LITE_IPIF.

Aby bylo mozno ke spolecné AXI_LITE_IPIF ptipojit komponenty, které pro svoji konfi-
guraci obsahuji rozhrani MI32 (misto IPIF), je pfevodnik mezi rozranim AXI4-Lite a MI32
nahrazen prevodnikem mezi rozhranim MI32 a IPIF, ktery bylo nutné vytvorit. Rozhranim
IPIF jsou komponenty napojeny do AXI_LITE_IPIF, kterd je nyni spole¢na pro vSechny
komponenty. Zmény je nutné provést u komponent HFEX a FILTER, které jsou soucasti
procesni ¢asti firmwaru, a u komponenty pro zdroj presného ¢asu (TSU).

Pro predavani dat mezi komponentami je vyuZito rozhrani AXI4-Stream. Aby BINDER
a procesni ¢ast firmwaru mohli predavat data po této sbérnici, musi obsahovat prevodniky
mezi rozhranimi AXI4-Stream a FrameLink. Komponenty vSsak mohou mezi sebou komu-
nikovat prostfednictvim rozhrani FramelLink a pfevodniky se mohou nachézet pouze na
vstupu komponenty BINDER a na vystupu z procesni ¢asti firmwaru.

Komponenta USONDA_CORE v sobé zahrnuje stavajici firmware Mikrosondy s vyse
uvedenymi zménami. Komponenta obsahuje i DATA_EXPORT, ktery mtze byt v budouc-
nosti nahrazen jinou alternativou exportu dat. Pfi nahrazovani komponenty DATA_EXPORT
jinou, bude vyhodné pracovat pfimo s daty z procesni ¢asti firmwaru. Z tohoto divodu je
mozné DATA _EXPORT z komponenty odstranit generickym parametrem.

5.3.2 DSP48

Digital Signal Processing Block (DSP blok) je primitivum nachézejici se v FPGA. Archi-
tektura DSP bloku je optimalizovana pro provadéni DSP funkci s maximalnim vykonem
a nizkou spotiebou. Mezi DSP funkce patfi pfedevsim nasobeni, sé¢itani, odecitani. DSP blok
proto obsahuje nasobicku, séitacky, odéitacky, akumulatory. Bloky jsou v DSP bloku zapo-
jeny za sebou (viz obr. 5.2), coz umoziuje vypocet slozenych vyrazi (napt. X = A +Bx(C).
Implementace vypoctu DSP funkci v programovatelné logice by spotfebovala velké mnoz-

48-Bit Accumulator/Logic Unit

25x 18
Multiplier

Pre-adder
¢ ’*

Obrazek 5.2: Funkcionalita bloku DSP48EL1. [31, s. 9]

Pattern Detector
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stvi zdroju logiky a dosazena frekvence vypoctu by byla fadové nizsi (frekvence DSP bloku
je piiblizné 400 MHz). [2]

Blok DSP48 je schopen pracovat se 48-bitovymi ¢isly. Tyto bloky se nachézi jak v FPGA
Spartan-6 (DSP48E), tak i v FPGA Zynq (DSP48E1). Pro praci s timto blokem je mozné
vyuzit existujici makro, které je soucasti vyvojového prostiedi. Pro FPGA Spartan-6 vSak
toto makro obsahuje chybu. DSP blok, ktery se nachazi TSU, je tedy v pavodni imple-
mentaci napsan pomoci primitiva bloku DSP48E. ProtozZe se rozhrani DSP48E a DSP48E1
mirné 1isi, je tfeba komponentu TSU mirné upravit. Makro pro FPGA Zynq chybu jiz
neobsahuje, a mohlo byt tedy pouzito. [31, s. 22]

5.3.3 Implementace

Implementace komponenty v sobé zahrnuje vSechny zmény uvedené v navrhu. Rozhrani
vysledné komponenty (viz obr. 5.3) se sklada ze dvou vstupnich (monitorovacich) porta
(RX0, RX1), jednoho vystupniho portu (MON) a jednoho portu pro konfiguraci (AXI4).
Kazdy z vstupnich i vystupnich portid (RX0, RX1, MON) se sklada ze dvou AXI4-Stream
rozhrani, jedno je urceno pro pfrenos dat, druhé pro fizeni prenosu. Porty jsou urceny
primarné pro pripojeni ke komponentam AXI_ETHERNET. Vyjimkou je konfigurace kom-
ponenty USONDA_CORE bez DATA_EXPORT. V tom pfipadé jsou data predavana pouze
po datové ¢asti portu MON. USONDA _CORE byla implementovan jako RSoC Framework
akcelerator bez vstupniho rozhrani AXI4-Stream, ktery neni vyuzit.

A

AXI
(ABUS) INFO
MON
R%0 (ALINK)
—
—>
USONDA_CORE
RX1
o
—

Obrazek 5.3: Rozhrani komponenty USONDA_CORE.

Pro konfiguraci obsazenych komponent slozi generické parametry. Pro spravnou funké-
nost je treba zvolit predevsim:

e C_DATA_WIDTH - datové sifka sbérnice AXI4-Stream,
e C_.USER_WIDTH - sitka signalu USER na sbérnici AXI4-Streamu,
e TSU REF_CLK FREQ - frekvence vstupniho hodinového signalu,

¢ RX BINDER _METHOD — metoda vybéru vstupu komponenty BINDER,

e 0 — most_occupied,
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e 1 — round_robin,

e 2 — framed,
¢ EXPORT_IPVER - verze IP protokolu,

o 4 —TPv4,
e 6 — IPv6,
e 0 — nepouzivat DATA_EXPORT.

Komponentu USONDA_CORE Ize ve firmwaru pro Xilinx Zynq taktovat aZ na frekvenci
203,493 MHz (zjisténo nastrojem Xilinx ISE) a vyuzije dle odhadii z nastroji Xilinx ISE
a Vivado mnozstvi logickych zdroju, které je uvedeno v tabulce 5.1.

ISE Vivado
S HW Se SW S HW Se SW
exportem exportem exportem exportem
Slice LUT 10712 (20 %) | 10040 (18 %) | 11123 (21 %) | 9919 (19%)
LUT Flip Flop | 3618 (30 %) 3207 (29 %) 5840 (5 %) 4957 (5 %)
DSP438 9 (4%) 9 (4%) 9 (4%) 9 (4%)
Block RAM 3(2%) 3 (2%) 4(24%) (24 %)
BUFG 1 (3%) 1 (3%) 1(3%) 1 (3%)

Tabulka 5.1: Vyuziti zdroju Xilinx Zynq komponentou USONDA_CORE.

Pro AXI_LITE_IPIF je tfeba definovat adresové prostory jednotlivych komponent, které
se nachazi v USONDA_CORE. Rozdéleni adresové prostoru komponenty je uvedeno v ta-
bulce 5.2.

5.3.4 Integrace do prostiedi EDK a Vivado

Komponentu USONDA_CORE je t¥eba importovat do prostfedi EDK (pro pouziti na sta-
vajici platformé) a do vyvojového prostiedi Vivado. Pro prostfedi EDK je tieba definovat
soubor MPD, ve kterém se specifikuje rozhrani komponenty a generické konstanty, a soubor
PAO, ve kterém jsou hierarchicky definovany pouzité komponenty. Pro portovani kompo-
nenty do prostfedi Vivado je nutné vyuzit integrované grafické prostiedi, ve kterém je
definovano jak rozhrani, tak i pouzité komponenty. K importovani komponenty do vyvojo-
vého prostfedi Vivado lze vyuzit ndvod uvedeny v dokumentu Packaging Custom AXI IP
for Vivado IP Integrator [7].

5.4 Firmware pro Xilinx Zynq

Firmware pro Xilinx Zynq obsahuje vytvofenou komponentu USONDA_CORE a kompo-
nenty AXI ETHERNET (TEMAC), které zprostiedkovavaji pfipojeni komponenty USON-
DA_CORE k Ethernetovym rozhranim. Ve firmwaru se dale nachazi RSOC_BRIDGE, pro-
stfednictvim které je komponenta USONDA_CORE konfigurovana.
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Béazova Nejvyssi

Jednotka adresa adresa Typ Poznamka

HFEX 0x00000 | 0x3FFFF | R/W :
FILTER 0x40000 | Ox7FFFF | R/W ;
TSU 0x80000 | OxSFFFF | R/W ;
DATA _EXPORT 0x90000 | OxOFFFF | R/W :

INO_.WORDS 0xA0000 | 0xA0003 | R pocet prijatych

slov rozhranim 0

INO_.FRAMES 0xA0004 | 0xA0007 | R pocet piijatych

ramct rozhranim 0

IN1_WORDS 0xA0008 | 0xA000B | R pocet piijatych

slov rozhranim 1

IN1_FRAMES 0xA000C | 0xAOOOF | R pocet prijatych

ramci rozhranim 1

pocet slov prijatych
komponentou BINDER
pocet ramct prijatych
komponentou BINDER
pocet slov prijatych
procesni linkou

BINDER _WORDS 0xA0010 | 0xA0013 R

BINDER_FRAMES 0xA0014 | 0xA0017 R

PROC_-WORDS 0xA0018 | 0xA001B R

pocet ramct prijatych
procesni linkou

PROC_FRAMES 0xA001C | 0xAO001F R

pocet slov

OUT_DATA WORDS || 0xA0020 | 0xA0023 R ,
odeslanych dat

pocet ramci

OUT_DATA_FRAMES || 0xA0024 | 0xA0027 R ,
odeslanych dat

pocet slov odeslanjch
kontrolnich dat

OUT.CTL FRAMES || 0xA002C | 0xA0o2F | R | Pocet ramcit odeslanych
kontrolnich dat

NEGATION 0xA0030 | 0xA0033 | R/W negace

OUT_CTL-WORDS 0xA0028 | 0xA002B R

Tabulka 5.2: Adresovy prostor komponenty USONDA_CORE.

5.4.1 Firmware s hardwarovym exportérem dat

Pro export dat do sbérného zafizeni je vyuzita komponenta DATA EXPORT, ktera se
nachdzi v USONDA_CORE. Ve firmwaru se nachézi tii komponenty AXI_ ETHERNET (dvé
na odposlouchédvaci porty a jedna pro port uréeny k exportu dat). RSOC_BRIDGE, ktery
je pripojen k procesoru ARM, je uréen ke konfiguraci komponent. Architektura firmwaru
je zachycena na obrazku 5.4.

5.4.2 Firmware se softwarovym exportérem dat

Predchozi implementace firmwaru koresponduje s pivodni implementaci firmwaru aplikace
Mikrosonda. Aby vSak byly vyuzity moznosti, které nabizi procesor ARM a RSOC_BRIDGE,
byla ptvodni implementace firmwaru zménéna.

Firmware obsahuje pouze dvé komponenty AXI_ ETHERNET, které prijimaji data z od-
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| Programovatelna

| logika

ETH ———| TEMAC

ETH ———>| TEMAC

ARM
Cortex-A9

RSoC Bridge

A
v AXI

USONDA_CORE

MON

TEMAC

| Programovatelna

| logika

ETH | ——->| TEMAC

ETH ——>| TEMAC

ARM
Cortex-A9

$DATAEXPORT
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A
AXl y +

USONDA_CORE

MON

Obrazek 5.5: Architektura firmwaru se softwarovym exportem dat.

ETH

ETH

poslechovych porti. V USONDA_CORE je vypnuty hardwarovy export dat komponentou
DATA_EXPORT a filtrovana data jsou predavana do RSOC_BRIDGE. Tato data jsou
zpiistupnénd z procesoru ARM aplikaci softwarového exportu dat prostfednictvim ovla-
dac¢t RSoC Driver. Firmware je znazornén na obrazku 5.5 a aplikace pro export dat je

popsana v kapitole 5.12.

V tabulce 5.3 je porovnano vyuziti zdroji FPGA ptvodnim firmwarem Mikrosondy a
vytvofenym. Vytvoreny firmware (diky procesnimu systému Zynq) oproti ptivodnimu ne-

27



musi obsahovat procesor MicroBaze, dvé komponenty TEMAC, MCB (Memory Controller
Block) a spousty fadi¢i perifernich zafizeni (UART, GPIO, atd.).

Firmware s USONDA_CORE | Ptvodni firmware

a s SW exportem dat (Zynq) (Spartan-6)
Slice LUT 26852 (50 %) 34965 (37 %)
LUT Flip Flop 29969 (28 %) 30085 (16 %)
DSP48 9 (4%) 14 (7%)
Block RAM 61 (44 %) 105 (39%)
BUFG 6 (19%) 10 (62 %)

Tabulka 5.3: Vyuziti zdroji Xilinx Zynq firmwary Mikrosondy.

5.5 HWIO pro RSoC Framework

Protoze vSechny komponenty, které se nachazi v programovatelném poli FPGA, jsou k pro-
cesoru ARM pfipojeny prostiednictvim RSoC Frameworku, neni mozné pouzit stavajici kni-
hovnu hwio. Ta pracuje nad strukturou FDT (popisujici hardware), a se souborem /dev/mem
mapovanym do paméti, ktery umoznuje pristupovat k adresovému prostoru komponent.

RSoC Framework poskytuje cely adresovy prostor akceleratoru prostfednictvim mapo-
vatelného souboru (napf. /dev/rsocb_acc0), ktery se do paméti mapuje jako jeden celek.
Adresové prostory komponent, které se nachazi v USONDA_CORE, neni mozné mapovat
do paméti oddélené, jak tomu bylo u ptvodni knihovna hwio.

Specifikace komponent, které jsou pfipojeny k RSoC Bridge, neni uvedena v FDT. Aby
bylo mozné vyuzivat stavajici aplikace pro konfigurovani komponent, bylo nutné upravit
knihovnu hwio pro praci s RSoC Frameworkem.

5.5.1 Specifikace komponent v HW

Akceleratory, které se nachazi v hardwaru, jsou popsany strukturou hwio_dev_rsocb (napf.
celd komponenta USONDA_CORE). Komponenty, které se nachazeji v akceleratorech, jsou
popsény strukturou hwio_usonda_comp. Témito strukturami jsou pfedem definovany popisy
akceleratori (muze existovat vice verzi jednoho akceleratoru) a komponent. Vybér popisu
akceleratoru je provadén na zakladé jeho verze, kterd je ddna hodnotou v souboru

/sys/bus/rsocb_bus/devices/rsocb_accX/user_info,

kterou definuje akcelerator (X znadi ¢islo akceleratoru).

Pfi inicializaci knihovny hwio se najdou vSechny dostupné akceleratory (podle existence
souboru user_info), z pfislusného souboru user_info se zjisti aktualni verze akcelerdtoru
a ze souboru user_abus_range se ziska velikost adresového prostoru. Pro kazdy nalezeny ak-
celerator je do struktury hwio_linux_dev vlozena jedna struktura hwio_dev_rsocb (viz obr.
5.6), ktera dle verze akcelerdatoru obsahuje informace o obsazenych komponentéch (struk-
tury hwio_usonda_comp). Se strukturou hwio_linux_dev pak pfimo pracuje knihovna hwio.

Komponenta USONDA _CORE je tedy reprezentované strukturou hwio_linux_dev, ktera
obsahuje popis jedné verze akceleratoru. Popis obsahuje komponenty, které se nachazi v
USONDA _CORE, reprezentované strukturami hwio_usonda_comp.
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ACCO P (hwio_(asoc)wdzi)comp)

hwio linux dev / (hwio_dev_rsocb)
— _ COMPO

(hwio_usonda_comp)
ACCH /

(hwio_dev_rsocb) \ COMP1

(hwio_usonda_comp)

: .......................... . *mmap_fd
L e e - % mmap_m c % base
* range " range
v \ 4 W
/dev/rsocb _acc1 COMPO COMP1

Obrazek 5.6: Struktura knihovny hwio pro RSoC Framework.

5.5.2 Cteni a zapis dat

Po inicializaci knihovny struktura hwio_linux_dev obsahuje informace o dostupnych akcele-
ratorech a komponentach, které se v akceleratorech nachazi. Pro ¢teni ¢i zapis do konkrétni
komponenty se prochéazi vSechny akceleratory a hleda se odpovidajici komponenta. Po jejim
nalezeni je nutné oteviit a namapovat soubor akceleratoru, kterého je komponenta soucasti,
do paméti (pokud tak jiz nebylo uéinéno).

Mapovatelny soubor kazdého akceleratoru RSoC Frameworku lze do paméti mapovat
pouze od poc¢atku (od béze 0). Z toho divodu neni mozné, aby kazda komponenta méla ma-
povany svij adresovy prostor do paméti oddélené (jak tomu bylo u stavajici verze knihovny
hwio). Soubor akceleratoru je otevien pouze jednou a do paméti mapovan jako jeden ce-
lek o velikosti, ktera byla nactena pfi inicializaci knihovny ze souboru user_abus_range.
Do struktury akceleratoru je ulozen file descriptor otevieného souboru (navratova hodnota
funkce open()) a ukazatel (ziskany funkci mmap () ), ktery specifikuje umisténi mapovaného
souboru v paméti. Kazdé komponenté tohoto akceleratoru je dle jeji specifikace pridélen
ukazatel (offset), ktery specifikuje umisténi adresového prostoru komponenty v adresovém
prostoru akceleratoru (viz obr. 5.6).

Po nalezeni odpovidajici komponenty a jejim namapovani do paméti je mozné pracovat
s jejim adresovym prostorem (¢ist ¢i zapisovat data). Pro zépis ¢i ¢teni jednoho slova z uréité
adresy se k této adrese pricte offset komponenty, soucet definuje adresu paméti, do které se
nasledné zapise, pripadné ze které se data prectou.

5.6 Operacni systém zaloZeny na linuxové distribuci

Pro vytvoreni operac¢niho systému zaloZzeného na linuxové distribuci je zapotfebi provést
nasledujici kroky:

1. Ziskdme toolchain, ktery obsahuje potfebné kiizové kompilatory (kompilator pro spe-
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cifickou instrukéni sadu cilové architektury), linkery a zakladni knihovny. Toolchain
muze byt jiz pfedkompilovany (dostupny ve formé binadrnich souborii) nebo je do-
stupny ve formé zdrojovy kdédiu, jejichz kompilace je porizena kompilaci linuxového
jadra (napf. GNU toolchain).

2. Provedeme kompilaci linuxového jadra ziskanym kiiZovym kompilatorem.

3. Vytvofime obraz root file systému, ktery obsahuje aplikace a knihovny kompilované
kiizovym kompildtorem.

4. Vytvofime bootloaderu pro cilovou platformu. Nejpouzivanéjsim je U-Boot, ktery je
schopen bootovat a zavést linuxové jadro.

Protoze kazdy z uvedenych krokti miaze byt velmi slozity a mize lehce selhat, byly
vytvoreny nastroje, které vytvori veskeré soucasti opera¢niho systému. Piikladem takového
systému jsou napiiklad Yocto a Buildroot. [21]

5.7 Das U-Boot

Das U-Boot (U-Boot) je open source zavadé¢ systému, ktery je uréeny piedevsim pro ve-
stavné systémy a operacni systém Linux. Je podporovan v fadé architektur véetnéd ARM,
PowerPC, MIPS, x86 a MicroBlaze. Diky bohaté sadé ovladac¢t ruznych perifernich zari-
zeni je mozno zavést operacni systém z ruznych zdroji (napiiklad z SD karty nebo pomoci
TEFTP). [10]

Proces bootovani lze prizptsobit pomoci piikazové radky a to bez nutnosti rekompilace
zavadéce. Zavedeni opera¢niho systému Linux prostfednictvim TFTP lze provést nasledu-
jicimi prikazy:

1| > setenv ipaddr 192.168.0.3

2 | > setenv serverip 192.168.0.2

3 | > setenv kernel_image ulmage

4 | > setenv devicetree_image ze7000.dtb

5 | > setenv ramdisk_image urootfs.cpio.gz

6 | > setenv kernel_addr 0x2000000

7| > setenv dtb_addr 0x3000000

8 | > setenv rootfs_addr 0x4000000

9| > tftp ${kernel_addr} ${kernel_image}

10 | > tftp ${rootfs_addr} ${ramdisk_image}

11 | > tftp ${dtb_addr} ${devicetree_image}

12 | > setenv bootargs console=ttyPS0,115200 root=/dev/ram rw
13 | > bootm ${kernel_addr} ${rootfs_addr} ${dtb_addr}

Na fadcich 1-2 probiha konfigurace IP adresy zafizeni a serveru, ze kterého bude pro-
bihat stahovani bootovacich soubort. Na fadcich 3-5 jsou do proménnych ulozeny nazvy
souborti, které se budou ze serveru stahovat. Na fadcich 6-8 jsou nastaveny proménné,
které udavaji adresu paméti, kam bude umistén stazeny soubor. Radky 9-11 jsou soubory
staZeny ze serveru a umistény na odpovidajici adresu v paméti. Radek 12 nastavuje argu-
menty bootovani opera¢niho systému a fadkem 13 je spustén samotny proces bootovani. Pro
ulozeni konfigurace je mozno vyuzit prikaz saveenv, nasledné stazeni soubori a bootovani
lze spustit jedinym piikazem run jtagboot .
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5.8 Operacni systém Linux pro platformu ZE7000

Aby bylo mozné Mikrosondu konfigurovat pomoci stavajicich aplikaci, je nutné na proce-
soru ARM spustit opera¢ni systém Linux. Opera¢ni systém Linux, ktery je vytvofen pro
platformu ©G4-150 a jeji procesor MicroBlaze, nelze pouzit pro procesor ARM. Z tohoto
divodu je nutné pro platformu ZE7000 vytvofit novy operacni systém Linux.

Pro vytvoreni operac¢niho systému lze vyuzit prostiedi Yocto nebo Buildroot. Firma
Xilinx pro Zynq a jeho procesor ARM upravila jadro opera¢niho systému Linux. Konfigu-
race jadra pro platformu ZE7000 je dostupna primo ze stranek vyrobce ve formé zaplat
a souboru DTS, ktery definuje strukturu FDT (viz kapitola 2.5.1). Konfigurace se importuje
do prostfedi Yocto nebo Buildroot.

5.9 Yocto

Yocto je open source projekt, ktery vznikl roku 2010 spolupraci mnoha vyrobct hardwaru
a dodavatel open source operacnich systémii.

Projekt Yocto poskytuje nastroje a metadata pro vytvoreni vlastniho operac¢niho sys-
tému linuxového typu pro vestavéné zafizeni bez ohledu na hardwarovou architekturu. Na-
stroji je mozno vytvorit operacni systém Linux pro architektury ARM, MIPS, PowerPC, x86
a x86-64. Vytvareni systému je zaloZené na architekture OpenEmbedded, kterd umoznuje
vyvojaium vytvorit vlastni linuxovou distribuci, ktera je specificka pro jejich prostiedi. Tato
OpenEmbedded implementace se nazyva Poky.

Firma NetModule vyuziva nastroj Yocto pro tvorbu opera¢niho systému Linux pro
své platformy. Pro platformu ZE7000 jsou dostupné jak binarni soubory jiz vytvoreného
systému, tak i zdrojové soubory konfigurace. Vytvoreni systému pro platformu ZE7000 je
popsan podrobné v dokumentu [18].

Vytvareni opera¢niho systému Linux pro platformu ZE7000 v néastroji Yocto dle uve-
deného navodu je vSak velmi zdlouhavé (asi 5 hodin na bézném PC) a zabere velkou ¢ast
mista na disku (pfiblizné 15 GB). Z tohoto divodu bylo vyhodné vyuzit alternativni néstroj
Buildroot i pies to, ze firma NetModule upfednostiiuje nastroj Yocto.

5.10 Buildroot

Buildroot je nastroj, ktery zjednodusuje a automatizuje proces vytvareni kompletniho ope-
ra¢niho systému Linux pro vestavné systémy. Je schopen generovat kiizovy preklada¢ (GNU
toolchain), linuxové jadro, root file systém a zavadéé pro vestavné systémy s architektu-
rou procesoru ARM, PowerPC, MIPS, x86 atd. Buildroot nabizi zédkladni konfiguraci pro
nékolik nejpouzivanéjsich platforem (napf. Raspberry Pi, Zedboard). [19, s. 1]

Cilovy systém lze snadno nastavit diky konfigura¢nim rozhranim menuconfig, gconfig
a xconfig. Buildroot obsahuje podporu pro velké mnozstvi balicki aplikaci a knihoven,
které lze konfiguraci snadno integrovat do uzivatelského prostoru. Integrovat je mozno
i vlastni aplikace importovanim vlastnich balicki. Samotny proces tvorby operacniho sys-
tému oproti nastroji Yocto trva mnohem kratsi dobu (pfiblizné 15-30 min).
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5.11 Buildroot pro ZE7000

Pro tcely této prace byl opera¢ni systém Linux vytvofen v néstroji Buildroot. Nastroj vsak
neobsahuje Zddnou podporu pro platformu ZE7000. Aby bylo mozné pro platformu vytvorit
operacni systém, bude nutné tuto podporu do nastroje Buildroot ru¢né vytvotit.

5.11.1 Podpora pro ZE7000

Podpora pro platformy je ulozena v adresari board/. V tomto adresafi se nachazi jiz konfi-
guracni soubory a zaplaty pro nékteré platformy. Pro vytvoreni podpory platformy ZE7000
je nutné provést nasledujici kroky:

1. Vytvofime adresdf pro novou platformu (netmodule/ze7000/), ve kterém budou

umistény potiebné soubory.

2. Do adresdie umistime zéplaty z repositaie firmy NetModule®. Zaplaty je vyhodné

upravit tak, aby v sobé neobsahovali tipravy pro soubor ze7000.dts (obsahujici popis
zafizeni). Do souboru ze7000.dts pak vlozime vSechny informace, které byly odstra-
nény ze zaplat. Tento krok je vyhodny pro pozdéjsi upravovani a pridavani dalsich
jednotek do souboru DTS.

3. V nékterém z konfiguracnich rozhrani (napf. menuconfig vyvolané piikazem make

CO O UL i Wi -

9
10
11
12

13
14
15
16

menuconfig) je nutné nastavit nékteré parametry, predevsim je t¥eba upfesnit zdroj,
ze kterého bude stazeno jadro opera¢niho systému Linux. Jako zdroj je nastaven
repositai firmy Xilinx*, ve kterém se nachézi upravené linuxové jadro xilinx-v14.5.

Nezbytné parametry konfigurace pro Buildroot jsou:

BR2_arm=y
BR2_cortex_a9=y

BR2_TOOLCHAIN_EXTERNAL=y
BR2_TOOLCHAIN_EXTERNAL_CODESOURCERY_ARM201311=y

BR2_LINUX_KERNEL_CUSTOM_TARBALL=y
BR2_LINUX_KERNEL_CUSTOM_TARBALL_LOCATION=https://github.com/
Xilinx/linux-xlnx/archive/52
ael8dc7cc4f093fbef75e0ee9fa2e21ae08f72.tar.gz
BR2_LINUX_KERNEL_VERSION="custom"
BR2_LINUX_KERNEL_PATCH="board/netmodule/ze7000"
BR2_LINUX_KERNEL_USE_CUSTOM_CONFIG=y
BR2_LINUX_KERNEL_CUSTOM_CONFIG_FILE="board/netmodule/ze7000/
ze7000_defconfig"
BR2_LINUX_KERNEL_UBOOT_IMAGE=y
BR2_LINUX_KERNEL_UIMAGE_LOADADDR="8000"
BR2_LINUX_KERNEL_DTS_SUPPORT=y
BR2_LINUX_KERNEL_CUSTOM_DTS_PATH="board/netmodule/ze7000/ze7000.
dts"

3https://github.com/netmodule/meta-netmodule/tree/master /recipes-kernel /linux /linux-zynq
*https://github.com/Xilinx/linux-xInx/archive/52ae18dc7ccaf093fbef75e0ee9fa2e21ae08f72.tar.gz
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17

18 | BR2_TARGET_ROOTFS_CPIO=y

19 | BR2_TARGET_ROOTFS_CPIO_GZIP=y

20 | BR2_TARGET_GENERIC_GETTY_PORT="ttyPSO"

Radky 1-5 je zvolena kompilace pro procesor ARM Cortex-A9 a definovan toolchain.
Radky 7-9 je specifikovan repositai s linuxovym jadrem firmy Xilinx (zabalené v archivu),
radky 10-11 konfiguruji linuxové jadro. Na fadku 12 je specifikovan adreséar, ve kterém se
nachézi zaplaty pro jadro. Soubor se specifikaci struktury FDT je nastaven fadky 13-14.
Na fadcich 15-16 je povolen vytvofeni obrazu (obsahujici jadro) pro zavadé¢ U-Boot a je
uvedena adresa paméti, kam zavadé¢ U-Boot umisti jadro opera¢niho systému.

Povoleni vytvofeni root file systému ve formatu CPIO a zvoleni jeho zabaleni do archivu
algoritmem GZIP je uvedeno na fadcich 18-19. Na fadku 20 je specifikovan USB UART
(/dev/ttyPS0) jako defaultni zafizeni pro konzoli.

5.11.2 Sestaveni

Po dokonceni konfigurace (napf. pouzitim rozhrani menuconfig) je mozno sestaveni ope-
racniho systému zahajit volanim piikazu make. Po dokonceni operace se vysledné soubory
nachazi v adresafi ouput/images/. Pro bootovani z TF'TP serveru je nutné na tento server
zkopirovat nasledujici soubory:

e ulmage — jadro operacniho systému Linux pfipravené pro zavedeni zavadécem U-Boot,
e urootfs.cpio.gz — root file systém,

e ze7000.dtb — binarni soubor FDT.

5.11.3 Tvorba balicku

Pro integraci uzivatelskych aplikaci do uzivatelského prostoru je nutné zdrojové kédy apli-
kace prelozit kiizovym prekladacem, vysledny binarni soubor zkopirovat do root filesystému.
Tento postup je zdlouhavy a obtizny. Snazsi alternativou je vytvoreni balicku, ktery je na-
sledné integrovan do nastroje Buildroot. Pti vytvareni opera¢niho systému Linux je aplikace
prelozena (kiizovym prekladac¢em) a vlozena do uzivatelského prostoru. [19, 33-38]

Pro vytvofeni balicku pro aplikaci xxx a jeho integraci je nutné:

e Vytvorit archiv obsahujici zdrojové soubory aplikace, a vlozit ho do adresate d1/.

e Vytvorit adresaf pro novy balicek a prislusné soubory Config.in a xxx.mk:

1| $ mkdir package/xxx
2 | $ touch package/xxx/Config.in
3 | $ touch package/xxx/xxx.mk

e Specifikovat konfigura¢ni volby v souboru Config.in, pro jednoduchost staci pouze
volba pro pouziti balicku:

1| config BR2_PACKAGE_XXX

2 bool "xxx"
3 help
4 Example program xxx.
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e Specifikovat pravidla pro preklad v souboru xxx.mk:

1 | XXX_VERSION = 1.0

2

3 | define XXX_BUILD_CMDS

4 $ (MAKE) CC=$(TARGET_CC) LD=$(TARGET_LD) -C $(@D) all
5 | endef

6

7 | define XXX_INSTAL_TARGET_CMDS

8 $ (INSTALL) -D -m 0755 $(@D)/xxx $(TARGET_DIR)/usr/bin
9 | endef

10

11 | define XXX_UNINSTALL_TARGET_CMDS

12 rm -f $(TARGET_DIR)/usr/bin/xxx

13 | endef

14

15 | define XXX_CLEAN_CMDS

16 $(MAKE) -C $(@D) clean

17 | endef

18

19 | $(eval $(generic-package))

e Zpfistupnit balik z konfigura¢niho rozhrani menuconfig pfidanim nésledujiho radku
na vhodné misto v souboru package/Config.in:

1 ‘ source "package/xxx/Config.in"

5.11.4 Integrace ovladac¢ti RSoC Frameworku

Pro praci s RSoC Frameworkem je nutné integrovat do nastroje Buildroot ovlada¢ RSoC
Driver. Pro ucely této prace byl firmou RehiveTech poskytnut ovladac¢ s hotovou podporou
pro Buildroot.

Pro spravnou funkcionalitu RSoC Frameworku je nutné do souboru DTS (ze7000.dts)
dodat nésledujici fadky (se spravnou bazovou adresou):

1 | rsoc_bridge: rsoc_bridge@30000000 {
2 compatible = "xlnx,rsoc-bridge-1.00.a";
3 reg = < 0x80000000 0x10000 >;
4| 3}
Po bootovani opera¢niho systému s instalovanym ovladac¢em je mozné nacist ovladac
RSoC Bridge (fadek 1) a jeho fadice DMA (fadek 2):

1 | # modprobe rsocb_drv
2 | # modprobe xdma_drv
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5.12 Aplikace pro export dat

Firmware s RSoC Frameworkem umoznuje export dat do procesoru ARM. Filtrovana data
neni nutné z hardwaru odesilat do sbérného zafizeni, ale lze je pfedat procesoru ARM, kde
jsou dale zpracovana. Piikladem je softwarovy export dat do sbérného budu.

Aplikace pro export dat (oznacena jako soft_dataexport) musi v prvni fadé oteviit
zafizeni (napf. /dev/rsocb_acc0):

1 ‘ int device = open(path, O0_RDWR);

Po tspésném otevieni zafizeni je mozno navézat spojeni s cilovym serverem. Ustanove-
nim spolehlivého spojeni je zapocato vycitani a odesilani dat v nekone¢né smycce:

1 | while(true)

2| {

3 if(( n = read(device, buffer, BUF_SIZE)) > 0)
4 {

5 write(socket, buffer, n);

6 }

71}

Na radku 3 probiha ¢teni dat z hardwaru. Pokud jsou prectena néjaka data, jsou na
radku b zapisem do socketu odeslana. Pfed pouzitim aplikace je nutné mit nactené ovladace
pro RSoC Framework. Aplikaci je pak mozné spustit napiiklad ptikazem tvaru:

1 | # soft_dataexport /dev/rsocb_accO 192.168.0.2 55555

Prvni parametr specifikuje soubor zafizeni, druhy adresu cilového serveru a tfeti ¢islo
portu.
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Kapitola 6

Testovani

Nasledujici kapitola popisuje testovani, které ma za kol ovérit funkcionalitu vSech vytvare-
nych ¢asti, simulaéni prostiedi pro komponentu USONDA_CORE, ladéni designu v hard-
waru s vyuzitim ladiciho nastroje Vivado Logic Analyzer a otestovani funkcionality cela
aplikace Mikrosonda na redlném sifovém provozu.

6.1 Simulace komponenty USONDA CORE

Pro komponentu USONDA_CORE je vytvoreno behavioralni simula¢ni prostiedi pro otes-
tovani zakladni funkénosti obvodu. Simulace obsahuje komponenty pro generovani a piijem
provozu na sbérnicich AXI4-Stream. Komponenty pro generovani odesilaji data ze vstup-
nich soubori do USONDA_CORE, kde jsou zpracovana. USONDA_CORE odesila data do
prijimacich komponent, které ukladaji data do vystupnich soubord. Vstupni a vystupni
soubory je mozno porovnavat, a tak ovérit funkcionalitu.

AXI INFO

RX0

GEN (DATA) |——>»
MON
GEN (CONTROL)}——>» MON (DATA)
1 USONDA_CORE

RX L 3 |MON (CONTROL
GEN (DATA) |——>» ( )
GEN (CONTROL)|——>

Obrézek 6.1: Behavioralni simula¢ni prostifedi pro USONDA_CORE

6.2 Ladéni firmwaru v hardwaru

P1i testovani vytvoreného firmwaru byly oproti simulacim zjistény nesrovnalosti, které zpi-
sobovaly zastaveni exportu dat. Pro nalezeni problému bylo tfeba vyuzit ladici nastroj Vi-
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vado Logic Analyzer, ktery se nachézi v prostfedi Vivado a ktery umozniuje snimat stav
hardwaru v redlném case.

Pro hardwarové ladéni je nutné pfi navrhu firmwaru v prostfedi Vivado pozadované
signaly oznacit jako ladici. P¥i syntéze jsou do firmwaru automaticky vlozeny monitory
(ILA), do kterych jsou zapojeny ladici signdly, a Ffadi¢ monitora (DBG_HUB).

Ladici nastroj je schopen zachytit kratky ¢asovy interval (1024 hodinovych takt) déni
na fyzické trovni od okamziku, ktery je definovin podminkami (stavy vybranych signala).
Prostredi Vivado slouZi pro definovani podminek a k interpretaci zachycenych dat.

6.3 Testovani na testovacim provozu

Funkcionalitu kone¢né podoby aplikace Mikrosonda, ktera vnikla v ramci této prace, je
nutné otestovat na redlném provozu. Pfed samotnym testovanim je tfeba nakonfigurovat
platformu dle nasledujicich kroki:

e nahrit firmware do FPGA,
e spustit operacni systém Linux,
e nakonfigurovat komponenty firmwaru a nacist ovlada¢e RSoC Driver (viz nize),

e spustit aplikaci pro export dat.

Nasledujici prikazy slouzi pro nastaveni celé sondy a jejich spusténi je nezbytné po
kazdém startu systému:

1 | modprobe rsocb_drv
2 | modprobe xdma_drv
3
4 | abus_tool rsocb_accO 0x00000000 0x00000001
5 | abus_tool rsocb_accO 0x00000004
6 | abus_tool rsocb_accO 0x00008074 0x41400000
7 | abus_tool rsocb_accO 0x00008078 0x45444342
8 | abus_tool rsocb_accO 0x000080A0 0x4d4c0000
9 | abus_tool rsocb_accO 0x000080A4 0x49484746
10 | abus_tool rsocb_accO 0x000080A8 0xbd5c4fde
11 | abus_tool rsocb_accO 0x000080B0O 0Ox4d4c4dbda
12 | abus_tool rsocb_accO 0x000080C8 0x00005f5e
13 | abus_tool rsocb_accO 0x000080CC 0x00005f5e
14 | abus_tool rsocb_accO 0x000080E4 0x51504f4e
15 | abus_tool rsocb_accO 0x000080F8 0x55545352
16 | abus_tool rsocb_accO 0x000080FC 0x43424140
17 | abus_tool rsocb_accO 0x00008104 0Ox4f4eddlc
18 | abus_tool rsocb_accO 0x00008108 0x5f5eb5d5c
19 | abus_tool rsocb_accO 0x0000810C 0x59585756
20 | abus_tool rsocb_accO 0x00008110 0x47464544
21 | abus_tool rsocb_accO 0x00008118 0xbd5c5bba
22 | abus_tool rsocb_accO 0x0000811C 0x4b4a4948
23 | abus_tool rsocb_accO 0x00008120 0x00005f5e
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24 | abus_tool rsocb_accO 0x00008124 0x00005f5e
25 | abus_tool rsocb_accO 0x00008128 0x00005f5e
26 | abus_tool rsocb_accO 0x0000812C 0x4fdedd4c
27 | abus_tool rsocb_accO 0x00008134 0x53525150
28 | abus_tool rsocb_accO 0x00008148 0x57565554
29 | abus_tool rsocb_accO 0x00008160 0x5b5a5958
30 | abus_tool rsocb_accO 0x00008174 0x5fbebdbc
31 | abus_tool rsocb_accO 0x00000008 0x00000003
32 | abus_tool rsocb_accO 0x0000000C 0x00000007
33 | abus_tool rsocb_accO 0x00000000 0x00000000
34

35 | ifconfig eth0 192.168.0.3

36

37 | mkdir -p /etc/liberouter/run

38 | atsuctl -v -t 217.31.205.226 -w &

Tyto ptikazy Fesi nacteni ovladac¢i RSoC Driver (fadky 1-2), konfiguraci procesni ¢ésti
firmwaru (fadky 4-33), spusténi a nakonfiguraci exportovaciho ethernetového rozhrani (¥a-
dek 35) a spusténi aplikace pro konfiguraci TSU (fadky 37-38). Konfigurace procesni ¢ésti
firmwaru je automaticky vytvorena pii generovani zdrojovych kédu a nemusi se vzdy sho-
dovat.

Pfi testovani byla platforma ZE7000 (s aplikaci Mikrosonda) pfipojena ke dvéma PC.
Jedno z nich bylo pfipojeno k monitorovacimu ethernetovému portu a slouzilo jako generator
provozu. Pro testovani byl zachycen bézny provoz nastrojem wireshark. Tento provoz je
nastrojem tcpreplay odesilan do Mikrosondy.

Druhé PC je pfipojeno k exportovacimu ethernetovému portu Mikrosondy a slouzi pro
ptijem exportovanych dat. P¥ijem dat je realizovan nastrojem netcat, pro sledovani komu-
nikace je spustén nastroj wireshark. Nastroj netcat je spustén prikazem:

1| $ nc -ul 7000
a aplikace pro export dat je pouzita nasledovné:
1 ‘ # soft_dataexport /dev/rsocb_accO 192.168.0.2 7000

Exportovana jsou pouze data (s pfedfazenou INI3 hlavickou viz 2.3.1), ktera jsou pfijata
vstupnim rozhranim Mikrosondy a ktera vyhovi nékterému z filtrac¢nich pravidel. Porovnani
dat z nastroji wireshark a netcat potvrzuje funkénost feseni i na redlném provozu.
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Kapitola 7
Zaver

Ukolem této prace bylo seznamit se s aplikaci Mikrosonda vyvijenou v projektu Moderni
prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace a s platformou
Xilinx Zynq a moznostmi vyvoje aplikaci na této platformé, dale na zakladé studia navrh-
nout a implementovat prototyp Mikrosondy integrujici stéavajici funkcionalitu na platformé
Xilinx Zyngq.

Prvni ¢ast prace popisuje hardwarové i softwarové soucasti aplikace Mikrosonda, plat-
formu p©G4-150 a platformu NetModule ZE7000 obsahujici Xilinx Zynq. Na zakladé studia
platforem a aplikace Mikrosonda byla provedena teoreticka analyza problému.

Druh3d ¢ast prace se zabyva navrhem a implementaci prototypu aplikace Mikrosonda, je-
hoz architektura byla upravena tak, aby reflektovala integrovany procesor ARM Cortex-A9.
Hlavni funkcionalita aplikace Mikrosonda je integrovidna v komponenté USONDA_CORE.
Kv1li omezené podpote architektury Xilinx Zynq v prostfedi EDK byla mikrosonda porto-
vana do nového vyvojového prostiedi Vivado. Pro komunikaci komponenty USONDA_CORE,
ktera se nachéazi v programovatelném poli FPGA, a procesoru ARM je vyuzit RSoC Fra-
mework. Pro procesor ARM byl v nastroji Buildroot vytvoren opera¢ni systém Linux ob-
sahujici ovlada¢ RSoC Driver a knihovnu hwio, kterd byla upravena pro praci s RSoC
Frameworkem.

Prototyp byl rozsifen o moznost vypnuti hardwarového exportu dat. Tato varianta
umoznuje zpristupnit filtrovand data prostfednictvim RSoC Frameworku procesoru ARM,
kde je mozné data dale zpracovavat. V prubéhu tvorby této prace byla vytvorena softwa-
rova aplikace, ktera vycita filtrovana data z hardwaru a odesila je spolehlivym protokolem
TCP/IP do sbérného zafizeni.

Ptechod na platformu Xilinx Zynq, ktera obsahuje procesor ARM Cortex-A9, poskytuje
vykon pro realizaci kold, jejichZ implementace v programovatelném poli FPGA by zabrala
velké mnozstvi logickych zdroji, byla naro¢na, pripadné dokonce nemozna.

Implementovany prototyp je mozné vyuzit pro spolehlivé doruceni dat po siti protokolem
TCP/IP piipadné Sifrovanym kandlem (napt. SSH) do sbérného zatizeni. Diky flexibilité
programovani procesoru a jeho vykonu lze implementovat algoritmy pracujici na aplikac¢ni
vrstvé L7. Export dat na externi médium prostiednictvim USB 2.0 rozhrani a vytvoreni
webové rozhrani pro konfiguraci Mikrosondy lze s vyhodou implementovat diky operac-
nimu systému Linux. Tyto aspekty umozni provozovat zafizeni bez nutnosti pfipojeni ke
zbytku systému pro zakonné odposlechy. Na platformé ZE7000 se ovSsem nyni nenachazi
USB konektor. Ten bude pravdépodobné doplnén v piisti verzi platformy ZE7000.
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Priloha A

Obsah CD

CD obsahuje nasledujici adresare:

e Dbinary: hotové bindrni soubory firmwaru a operacniho systému Linux.
e Buildroot: zdrojové kédy prednastaveného néstroje Buildroot.
e Vivado: projekt pro vyvojovy nastroj Vivado.

e usonda_core: zdrojové kédy komponenty USONDA_CORE s metadaty pro integraci
do néastroje EDK a vyvojového nastroje Vivado.

Nezbytné kroky pro testovani:

1. Vytvofime TFTP server kam zkopirujeme soubory opera¢niho systému Linux (adresaf
binary/Linux/).

2. Spustime desku a zastavime automatické bootovani.
3. Naprogramujeme FPGA (souborem z adresife binary/firmware/).

4. Spustime bootovani operac¢niho systému Linux a nakonfigurujeme platformu podle
navodi v kapitolach 5.7 a 6.3.
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