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Abstrakt 
Tato p r á c e se z a b ý v á p o r t o v á n í m firmwaru mikrosondy na platformu X i l i n x Zynq . N a zá
k ladě studia tohoto č ipu a desky ZE7000, k t e r á je t í m t o č i p e m osazena, b y l v y t v o ř e n n á v r h 
firmwaru, k t e r ý pro komunikaci mezi hardwarem F P G A a softwarem využ ívá R S o C Fra
mework, k t e r ý poskytuje podporu pro p r o p o j e n í apl ikací běžících na procesorech ( A R M 
Cor tex -A9 M P C o r e ) a součás tmi , k t e r é se nacház í v F P G A 

Abstract 
This work describes portat ion of microprobe firmware to X i l i n x Z y n q platform. Based on 
the study of the target platform of board ZE7000 was created a draft of firmware. R S o C 
Framework provides interconnections between programmable logic ( F P G A ) and operating 
system. W i t h this framework we can find an abstract and universal way to develop appli
cations that are accelerated i n the F P G A and running in L i n u x operating system. 
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Kapitola 1 

Úvod 

Ves tavěné s y s t é m y p a t ř í k nej rozšířenější v a r i a n t ě poč í t ačových s y s t é m ů . Nacház í se v auto
mobilech, mobi ln ích telefonech, televizorech, p račkách , myčkách n á d o b í , he rn ích konzolích, 
t i ská rnách , modemech a v mnoha dalš ích zař ízeních . Lidé si př i p rác i s n imi vě t š inou ani 
neuvědomí , že pracuj í s p o č í t a č o v ý m s y s t é m e m . 

N ě k t e r é ves tavěné s y s t é m y jsou u rčeny pro časově n á r o č n é aplikace. D o t é t o oblasti 
s p a d á t a k é problematika akcelerace a zp racován í síťového provozu. P r o zp racován í Ether-
ne tových r á m c ů na p lné rychlosti l inky 1 Gbps je vyví jena platforma /xG4-150. S v y u ž i t í m 
t é t o platformy je m o ž n é sb í ra t data pro s y s t é m y zajišťující m o n i t o r o v á n í a b e z p e č n o s t 
poč í t ačové s í tě . Z á k l a d e m je technologie F P G A , k t e r á umožňu je m ě n i t funkci platformy 
v závislost i na požadavc ích k o n k r é t n í aplikace. Jednou z konk ré tn í ch apl ikací je M i k r o -
sonda. 

Mikrosonda je u r č e n a pro nasazen í u menš ích p o s k y t o v a t e l ů i n t e rne tového p ř ipo jen í 
(ISP) nebo p ř í m o do infrastruktury mezi ISP a koncového už iva te le , kde monitoruje veške
rou komunikaci na sít i a sb í rá p o ž a d o v a n á data. D a t a jsou nás l edně pos í l ána do s b ě r n é h o 
zař ízení p o m o c í z a b e z p e č e n é h o kaná lu . 

Pokud data nen í m o ž n é b e z p e č n ě p ř enés t do s b ě r n é h o zař ízení po z a b e z p e č e n é m kaná lu , 
lze Mikrosondu provozovat v offline rež imu. V tomto rež imu m ů ž e Mikrosonda p ros t ř ed 
n i c tv ím U S B por tu u k l á d a t data na ex te rn í m é d i u m (např . U S B disk). Da l š ím rozš í řen ím 
Mikrosondy je pokroč i lé zp racováván í v y b r a n é h o síťového provozu procesorem. P r o tuto 
m o ž n o s t je v šak a k t u á l n ě v y u ž í v a n á platforma nedos tačuj íc í . V logice F P G A je syntetizo
v á n procesor M i c r o B l a z e j ehož výkon je omezen m o ž n o s t m i s a m o t n é h o F P G A . Frekvence 
tohoto procesoru ve firmwaru Mikrosondy je pouze 100 M H z . 

P r o b l é m s v ý k o n e m procesoru lze řeši t p o u ž i t í m F P G A , k t e r é na jednom č ipu obsahuje 
k r o m ě s a m o t n é p r o g r a m o v a t e l n é logiky i procesor. J e d n í m z nich je X i l i n x Zynq , dalš í 
n a p ř í k l a d A l t e r a Cyclone V . 
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Kapitola 2 

Mikrosonda 

Mikrosonda je ves t avný sys t ém, k t e r ý je součás t í s y s t é m u pro z á k o n n é odposlechy [1]. Je 
u r č e n a pro m o n i t o r o v á n í komunikace na síťových l inkách o rychlosti 1 Gbps . Mikrosonda 
je n a v r ž e n a nad hardwarovou platformou //G4-150 [13]. 

2.1 Hardwarová platforma /xG4-150 

Plat forma /xG4-150 obsahuje F P G A X i l i n x Spatran-6 s nevyšš ím d o s t u p n ý m v ý k o n e m 
(speed grade) a p o č t e m logických členů. V tomto F P G A je i m p l e m e n t o v á n a veškerá funkci
onali ta zp racováván í síťového provozu. N a desce se nacház í p a m ě ť flash o kapac i t ě 16 M B , 

y2 
r? E 

U S B 3,0 
Type A 

JTAG 

•4—• 

Ethernet P H Y 
K S Z 9 0 2 1 R N 

« • 

4—• 

Ethernet P H Y 
K S Z 9 0 2 1 R N 

Ethernet P H Y 
K S Z 9 0 2 1 R N 

Ethernet P H Y 
K S Z 9 0 2 1 R N 

U S B 3 Controlet 
E Z - U S B F X 3 

í 

256 M B D D R 3 
M T 4 1 J 2 5 6 M 8 H X 

1024 kB 
E E P R O M 

256 M B D D R 3 
M T 4 1 J 2 5 6 M 8 H X 

I 

X i l i n x S p a r t a n - 6 
F P G A 

X C 6 S L X 1 5 0 - 3 

16 M B 
boot Flash 

W 2 5 Q 1 2 8 B V 

micro S D 

slot 

5 x G P I O 

^ 16XGPIO ^ Pin Header 
2x11 

25 M Hz 
U A R T 4 U S B 2,0 

25 M Hz F T D 2 3 2 R L w Type microB 

O b r á z e k 2.1: Koncept u4G-150. [13, s. 1] 
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p o m o c í k t e r é je p r o g r a m o v á n o F P G A . Pla t forma dá le obsahuje 4 porty RJ -45 , k t e r é jsou 
p ř í m o vedeny p řes E t h e r n e t o v é phytery (Physical Layer Transceiver) do F P G A , dvě D D R 3 
p a m ě t i (každá o k a p a c i t ě 256 M B ) , konektor mikro U S B typu B u rčený pro sér iovou komu
nikaci ( U A R T ) , U S B 3.0 konektor a č ip pro p ř ipo jen í periferií ( U S B disk), konektor J T A G 
určený pro ladění a p r o g r a m o v á n í p a m ě t i flash, slot paměťové karty typu S D ( H C / H X ) 
a několik dalš ích n e z b y t n ý c h komponent (krystaly, zdroje apod.). [13, s. 2] 

Komunikace s okol ím je z p r o s t ř e d k o v á n a p ř e d e v š í m p r o s t ř e d n i c t v í m uvedených Etherne-
tových p o r t ů . D v a z nich jsou u rčeny pro s a m o t n é m o n i t o r o v á n í l inky. Veškerá komunikace 
na t ěch to portech je z p r a c o v á n a v F P G A . Dalš í port je u r čen pro export p o ž a d o v a n ý c h dat 
do s b ě r n é h o zař ízení . Pos ledn í port je u r čen pro obecné použ i t í . [13, s. 10] 

Pro export dat je m o ž n o t a k é využ í t U S B 3.0 konektor, p o m o c í k t e r é h o je m o ž n é uklá
dat data na ex te rn í paměťové m é d i u m ( U S B flash disk apod.). Tuto variantu lze zvolit 
nap ř ík l ad , pokud nen í m o ž n é data b e z p e č n ě dopravit do s b ě r n é h o zař ízení (offline rež im 
Mikrosondy) . [13, s. 14] 

2.2 A M B A AXI4 

A M B A A X I 4 [ ] je rodina sbě rn ic point-to-point (p ř ímé spo jen í mezi d v ě m a uzly) v y v i 
n u t á spo lečnos t í A R M . Sběrn ice jsou u rčeny pro komunikaci ve firmwatech s n ízkou la tenc í 
[4, s. 22] a jsou p o u ž i t y pro p řenos dat v k o m p o n e n t á c h firmwaru aplikace Mikrosonda 
a v k o m p o n e n t á c h p o s k y t o v a n ý c h společnos t í X i l i n x . 

Master 
interface 

Read address channel 

Address 
and control 

Read data channel 

Read 
data 

Read 
data 

Read 
data 

Read 
data 

Slave 
interface 

O b r á z e k 2.2: C t e n í dat sběrnic í A X I 4 . [ , s. 24] 

A X I 4 sběrn ice obsahuje p ě t oddě lených kaná lů : adresa určující cíl zápisu , zap i sovaná 
data, adresa specifikující zdroj č ten í , odpověď záp i su (po tv rzen í či h lášení chyb), č t e n í či 
zápis dat p r o b í h á po tzv. shlucích (burst). Master r o z h r a n í specifikuje adresu pro č t e n í / -
zápis . J edná- l i se o č ten í , slavě začne pos í la t p o ž a d o v a n á data (viz obr. 2.2). P ř i záp i su 
master začne pos í la t data a slavě informuje o ú s p ě c h u či n e ú s p ě c h záp i su (viz obr. 2.3). 

Všechny k a n á l y používa j í p o t v r z o v á n í handshake p o m o c í s igná lů T R E A D Y a T V A L I D . 
V ý m ě n a dat je ú s p ě š n á pokud jsou oba s ignály ak t i vn í (viz ob rázek 2.4). 

2.2.1 Sběrnice AXI4-Lite 

A X I 4 - L i t e [ , s. 125-127] je z j e d n o d u š e n á verze sběrn ice A X I 4 a použ ívá se tam, kde nen í 
z a p o t ř e b í p l n á funkcionalita A X I 4 . Je u r č e n a pro č ten í a zápis pouze jednoho d a t o v é h o slova 
(shluk o velikosti 1) na p o ž a d o v a n é adrese (např . p r á c e s registrem, paměťovou po ložkou) . 
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Write address channel 

Address 
and control 

Write data channel 

Master 
interface 

Write 
data 

Write 
data 

Write 
data 

Write 
data 

Slave 
interface 

Write response channel 

Write 
response 

O b r á z e k 2.3: Zápis dat sběrnic í A X I 4 . [ , s. 24] 

A C L K 

INFORMATION 

TVALID 

T R E A D Y 

I 

í 

1 

t 
1 

HANDSHAKE 

O b r á z e k 2.4: Handshake na kaná lech sběrn ice A X I 4 . [3, s. 23] 

2.2.2 Sběrnice AXI4-Stream 

A X I 4 - S t r e a m [ ] je j e d n o s m ě r n á (simplex) sběrn ice . Je u r č e n á pro transport dat z master 
zař ízení do slavě zař ízení . Slavě zař ízení n e m ů ž e ž á d n ý m z p ů s o b e m komunikovat s master 
zař ízen ím, m ů ž e pouze zastavit proud dat p r o s t ř e d n i c t v í m T R E A D Y s ignálu (viz handshake 
v kapitole 2.2). 

Tato sběrn ice je ve firmwaru Mikrosondy v y u ž i t a pro p ř e d á v á n í dat v ř e t ězené lince. 

2.3 Aplikace Mikrosonda 

Fi l t rován í provozu je i m p l e m e n t o v á n o v F P G A . Funkcional i ta F P G A je u r č e n a firmwarem, 
k t e r ý je rozč leněn na v s t u p n í čás t , p rocesn í čás t a v ý s t u p n í čás t . 

2.3.1 Vstupní část 

Úkolem v s t u p n í čás t i je p ř e d e v š í m při je t í síťové komunikace ze dvou E t h e r n e t o v ý c h r o z h r a n í 
(jedno r o z h r a n í pro komunikaci směřuj íc í od koncového zař ízení a d r u h é pro komunikaci 
v o p a č n é m s m ě r u s te jné l inky) a spo jen í d a t o v ý c h t o k ů z t ě ch to r o z h r a n í v jeden. P ř e d 
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ET H 

ET H 

ET H 

F P G A 

T E M A C 

T E M A C 

T S U 

M E R G E R 

M E R G E R 

LU 
Q 
Z 

m 

T E M A C 

M I C R O 
B L A Z E 

i I 4 

P R O C E S S I N G 
P I P E L I N E 

D A T A 
E X P O R T 

O b r á z e k 2.5: Z j ednodušené s c h é m a zapo jen í komponent ve firmwaru. [14] 

s a m o t n ý m s p o j e n í m je k a ž d é m u d a t o v é m u r á m c i p ř e d ř a z e n a hlavička (INI3), k t e r á dop ln í 
d o d a t e č n é informace p o t ř e b n é pro s b ě r n é zař ízení (časová značka , dé lka d a t o v é h o r á m c e , 
číslo v s t u p n í h o portu) . Tuto č innos t p rovád í M E R G E R . Komponenty T E M A C zpros t ř ed 
kovávají komunikaci po Ethernetu p r o s t ř e d n i c t v í m p h y t e r ů . 

P ro spo jen í dvou v s t u p n í c h d a t o v ý c h t o k ů je v y u ž i t a komponenta B I N D E R . Úko lem 
komponenty je v y b í r a t vstup (algoritmem round robin), ze k t e r é h o je na v ý s t u p vys í lán 
jeden celý r á m e c . Spojen í d a t o v ý c h t o k ů p r o b í h á bez j akýchkol i z t r á t na datech či na rych
losti d a t o v ý c h t o k ů . F i l t rován í je m o ž n o p r o v á d ě t na p lné rychlosti 1 Gbps obou v s t u p n í c h 
linek, na v ý s t u p u komponenty B I N D E R v t om p ř í p a d ě dosahuje firmware propustnosti až 
2 Gbps . [13, 14] 

2.3.2 Procesní část 

Úkolem procesn í čás t i je klasifikace a filtrování v s t u p n í h o d a t o v é h o toku podle def inovaných 
pravidel. K a ž d é pravidlo obsahuje po ložky zdro jová a cílová IP adresa (verze 4 i 6), zdro jový 
a cílový port, číslo protokolu. P rav id l a lze softwarově p ř i d á v a t a o d e b í r a t . 

Komponenta F I L T E R je d i m e n z o v á n a na propustnost až 40 Gbps a ve firmwaru M i k -
rosondy výkonově dos t aču je (př i frekvenci 100 M H z ) . 

N a v ý s t u p komponenty jsou p ř e d á n y pakety, k t e r é vyhoví n ě k t e r é m u z def inovaných 
pravidel, spolu s čísly pravidel, podle k t e r ý c h k filtraci došlo. [14] 

2.3.3 Výs tupní část 

Tato čás t firmwaru ne jdř íve dop ln í do INI3 hlavičky každého d a t o v é h o r á m c e , k t e r ý vyhověl 
n ě k t e r é m u pravidlu v procesn í čás t i firmwaru, informaci o p o u ž i t é m filtrovacím pravidle. 
Takto p ř i p r avené d a t o v é r á m c e jsou p o m o c í komponenty D A T A . E X P O R T odes í l ány po 
síti protokoly U D P / I P (verze 4 i 6) do s b ě r n é h o zař ízení k da l š ímu zpracován í s y s t é m e m 
pro z á k o n n é odposlechy. Veškeré informace v k l á d a n é do hlaviček ( M A C adresy, IP adresy, 
apod.) lze softwarově nastavovat. 

D A T A _ E X P O R T řídí odes í lání dat p r o s t ř e d n i c t v í m komponenty T E M A C . [14] 
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2.4 MicroBlaze 

MicroBlaze je soft procesor a lze ho tedy implementovat v logice F P G A firmy X i l i n x . 
Toto procesorové j á d r o je p o u ž i t o v aplikaci Mikrosonda pro konfiguraci h a r d w a r o v ý c h 
komponent. [29] 

2.4.1 Architektura 

MicroBlaze je široce konf igurovate lný 32-bit procesor h a r v a r d s k é architektury (fyzicky od
dě lená p a m ě ť programu a dat) s redukovanou in s t rukčn í sadou ( R I S C ) . 

Instruction-side 
bus interface 

ŕ1_AXI_IC 1 ^ > 

IXCL_M 

IXCL S 

M AXI IP 

IPLB 

5> 

ILMB - N 

Blij 
IF 

Memory Management Unit (MMU) 

UTLB 

IE 
Program 
Counter 

V 

n 
Branch 
Target 
Cache 

Instruction 
Buffer 

Optional MicroBlaze feature 

Special 
Purpose 

Registers 

T 

Instruction 
Decode 

Register File 
32 X 32b 

Data-side 
bus interface 

- N 

A L U 

Shift 

Barrel Shift 

Multiplier 

Divider 

F P U 

A -
V -

Bli j 
IF 

M_AXI_DC 

D X C L _ M 

DXCL S 

M AXI D 

DPLB 

DLMB 

> > 
M0_AXIS.. 
M15_AXIS 

y\ ,S0_AXIS.. 
\ j — ^ S 1 5 _ A X I S 

MFSL 0..15 or 
D W F S L 0 . . 1 5 

/ i — , S F S L 0 . 1 5 or 
\ i — l D R F S L 0 . . 1 S 

O b r á z e k 2.6: Arch i tek tu ra procesoru Mic roBlaze . [ , s. 9] 

Jelikož se j e d n á o komerčn í produkt , zdro jové k ó d y tohoto procesoru nejsou volně do
s t u p n é . Procesor je p o s k y t o v á n p r o s t ř e d n i c t v í m in t eg rovaného vývojového n á s t r o j e X i l i n x 
E D K (Embedded Development K i t ) . V tomto n á s t r o j i je m o ž n o p r o v á d ě t veškerou konfi
guraci procesoru. 

Procesor M i c r o B l a z e ve výchozí konfiguraci nab íz í t ř ice t dva 32-bi tových reg is t rů , aritme-
ticko-logickou jednotku ( A L U ) , p o s u v n ý registr, sadu speciá ln ích reg i s t rů (nap ř . P rogram 
Counter, Machine Status Register) [26, s. 25-49] atd. Datovou i in s t rukčn í p a m ě ť lze ad
resovat 32 bity, je tedy m o ž n o m í t až 4 G b p a m ě t i u rčené pro program a stejnou velikost 
p a m ě t i u rčené pro data. [ , s. 54] 

M e z i konf igurovate lné součás t i tohoto procesoru (na o b r á z k u 2.6 vyznačeno šedě) p a t ř í 
p ř edevš ím Bar re l Shifter (optimalizace posuvu), M u l t i p l i e r / D i v i d e r (optimalizace násobe 
n í / d ě l e n í ) , jednotka pro p rác i s čísly s pohybl ivou ř á d o v o u čá rkou ( F P U ) , M e m o r y M a 
nagement U n i t ( M M U ) , h a r d w a r o v ý debugger. [29] 

Pro p rác i s daty lze volit mezi B i g E n d i a n a L i t t l e End ian . P ro zvýšení v ý k o n u lze 
využ í t datovou a in s t rukčn í cache vol i te lné velikosti . Procesor dá le umožňu je volbu hloubky 
pipeline. [ , s. 13] 
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2.4.2 Připojení k periferiím 

Interakce s periferiemi je za j išťována p r o s t ř e d n i c t v í m sběrn ic : Processor L o c a l Bus ( P L B ) , 
L o c a l M e m o r y Bus ( L M B ) , Fast Simplex L i n k ( F S L ) , X i l i n x CacheLink ( X C L ) , Debug 
a Trace Interface, A X I 4 (Advanced eXtensible Interface). 

L M B je synch ronn í sběrn ice p r i m á r n ě p o u ž í v a n á pro p ř í s t u p k block R A M v F P G A . 
A b y by l za j i š těn p ř í s t u p do block R A M v jednom h o d i n o v é m cyklu , sbě rn ice obsahuje mi 
n imum řídicích s igná lů a pro komunikaci se využ ívá j e d n o d u c h ý protokol . F S L je analogie 
sběrn ice A X I 4 - S t r e a m . Debug a Trace Interface slouží pro ladění a je v y u ž í v á n r o z h r a n í m 
J T A G . F i r m a X i l i n x v procesoru M i c r o B l a z e od verze 8.0 zavádí novou sběrnic i A X I 4 . Pro
cesor obsahuje r o z h r a n í A X I 4 - L i t e , k t e r é je m a p o v a n é do p a m ě t i . P r o s t ř e d n i c t v í m tohoto 
rozh ran í je m o ž n o p ř i s t u p o v a t k ad re sovému prostoru komponent. P r o p řenos dat procesor 
obsahuje 16 master a 16 slavě r o z h r a n í A X I 4 - S t r e a m . P L B je vysokorych los tn í sběrn ice , 
k t e r á je u r č e n a pro komunikaci mezi procesorem a o s t a t n í m i komponentami F P G A . K o n 
figurace procesoru M i c r o B l a z e umožňu je komunikovat p r o s t ř e d n i c t v í m jen j e d n é ze sběrn ic 
A X I 4 a P L B . P L B je tak čas to n a h r a z o v á n a A X I 4 a t é m ě ř se j iž nepouž ívá . [ i , s. 94-129] 

2.4.3 Výkon procesoru 

Nejpouž ívaně jš ími jednotkami pro vy jádřen í výkonu procesoru se použ ívá M I P S ( M i l l i o n 
Instruction Per Second) a D M I P S (Dhrystone M I P S ) . 

Mic roBlaze Processor v8.40.b 

Device Fami ly 

Performance Opt imized 
Mic roBlazewi th branch 

optimizations 
(5-stage pipeline) 

Performance 
Opt imized 
M i c r o B l a z e 

(5-stage pipeline) 

A r e a Opt imized 
Mic roBlaze 

(3-state pipeline) 

Zynq-7000 SoC 228 D M I P s 259 D M I P s 196 D M I P s 
Vi r tex-7 F P G A 293 D M I P s 393 D M I P s 264 D M I P s 
Kin tex-7 F P G A 317 D M I P s 408 D M I P s 264 D M I P s 
Vir tex-6 F P G A 306 D M I P s 384 D M I P s 246 D M I P s 
Spartan-6 F P G A 166 D M I P s 209 D M I P s 152 D M I P s 

1.38 D M I P s / 
M H z 

1.30 D M I P s / 
M H z 

1.03 D M I P S / 
M H z 

Tabulka 2.1: V ý k o n procesoru pro ne jvýkonnějš í konfigurace a r ů z n á F P G A . [29] 

Jednotka M I P S vyjadřu je p o č e t mi l ionů ins t rukc í , k t e r é dokáže procesor vykonat za 
sekundu. K a ž d á instrukce t r v á j iný p o č e t t a k t ů , zvolením j iných ins t rukc í je m o ž n o dosáh
nout pro s te jný procesor zcela j iných hodnot. Z tohoto d ů v o d u se jednotka M I P S n e h o d í 
pro s rovnáván í . 

Tento p r o b l é m o d s t r a ň u j e jednotka D M I P S , k t e r á u d á v á poče t mi l ionů ins t rukc í pro
vedených za sekundu na k o n k r é t n í m programu. Tento test je z a m ě ř e n pouze na celočí
selné operace. O d v o z e n á jednotka D M I P S / M H z zahrnuje i informaci o frekvenci procesoru 
a u d á v á p o č e t D M I P S procesoru t a k t o v a n é h o na 1 M H z . 

V ý k o n procesoru Mic roBlaze se odvíjí od zvolených p a r a m e t r ů a v y b r a n é h o F P G A . 
P ro F P G A Spartan-6, k t e r ý se nacház í na p l a t fo rmě //G4-150, a ne jvýkonnějš í konfiguraci 
dosahuje procesor nejvýše frekvence 160 M h z a 209 D M I P S (viz tabulka 2.1). [29] 
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2.5 Software Mikrosondy 

Softwarový s y s t é m Mikrosondy je založen na o p e r a č n í m s y s t é m u l inuxového typu (kon
k r é t n ě jde o l inuxovou dis tr ibuci postavenou nad s y s t é m e m Bui ldroot ) s l i nuxovým j á d r e m 
u p r a v e n ý m firmou X i l i n x . D le a k t u á l n í konfigurace se v o p e r a č n í m s y s t é m u nacház í stan
d a r d n í l inuxové n á s t r o j e (ca t , grep , l s apod.) p o s k y t o v a n é programem B u s y B o x a š t an 
d a r t n í knihovna l i b c . 

LI System 

User 
app. 

filterctl 

User 
app. 

hfexctl 

HW Abstract 
Library (hwio) 

Standard 
linux 

tools/utils 

Device Tree 
Library (dtree) 

Busy 
Box libc 

Operating system 
(MicroBlaze Simple Linux) 

CD 
Í  

CO 

I 
o 
co 

Xilinx MicroBlaze 
processor 

FPGA FPGA 
comp, 
filter 

comp, 
hfex 

FPGA 
comp. 

N 

(Ľ 

O b r á z e k 2.7: Softwarové vrs tvy Mikrosondy. [12] 

2.5.1 Fiat Device Tree 

Fia t Device Tree ( F D T ) je s t r o m o v á d a t o v á s t ruktura u r č e n á pro popis hardwaru v sy s t ému . 
Uchovává v sobě informace o p la t fo rmě , k t e r é jsou p ř e d á n y o p e r a č n í m u sys t ému: 

• p o č e t a typ procesorů , 

• bázové adresy a velikosti paměťových p r o s t o r ů (např . R A M ) , 

• sběrn ice a bridge, 

• d o s t u p n á per i ferních zař ízení , 

• p ře rušen í . 
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J á d r o o p e r a č n í h o s y s t é m u L i n u x je schopno v současné d o b ě číst informace o stromu 
zař ízení na a r c h i t e k t u r á c h A R M , x86, Mic roBlaze , P o w e r P C a S P A R C . Obraz F D T m ů ž e 
bý t staticky p ř i p o j e n k j á d r u s y s t é m u , nebo p ř e d á n j á d r u s y s t é m u př i jeho b o o t o v á n í . [11] 

2.5.2 Knihovna HWIO 

Z pohledu apl ikací je dů lež i t á knihovna Device Tree L i b r a r y (d t ree ) , k t e r á v už iva te l ském 
prostoru zp ř í s t upňu je informace o k o m p o n e n t á c h F P G A . K n i h o v n a pracuje se stromem 
zařízení F D T . 

N a d touto knihovnou je p o m o c í knihovny hwio postavena a b s t r a k t n í vrs tva ( H W Abs -
tract L ib r a ry ) . K n i h o v n a hwio využ ívá knihovnu d t r e e pro vyh l edán í p o t ř e b n ý c h infor
mac í (ve stromu zař ízení F D T ) , k t e r é slouží pro s p r á v n é m a p o v á n í adresového prostoru do 
p a m ě t i . S t í m t o a d r e s o v ý m prostorem je ná s l edně m o ž n o p r o s t ř e d n i c t v í m knihovny hwio 
pracovat (číst či zapisovat). [23] 

K n i h o v n a hwio v y t v á ř í a b s t r a k t n í vrs tvu, k t e r á je nezávis lá na hardwaru. Uživate lské 
aplikace používa j í s h o d n é r o z h r a n í pro r ů z n é platformy (//G4-150, C o m b o V 2 1 ) . 

2.5.3 Aplikace pro konfiguraci komponent 

Aplikace pro konfiguraci komponent využíva j í knihovnu hwio. P r o zápis dat do komponent 
knihovna hwio poskytuje funkci hwio_comp_write ( ) . T é t o funkci je p ř e d á n a specifikace 
komponenty, do k t e r é je zap isováno , adresa, na kterou se zapisuje, a data. K n i h o v n a hwio 
najde ve F D T odpovída j íc í komponentu a zapíše do jej ího adresového prostoru jedno d a tové 
slovo na odpovída j íc í adresu. C t e n í dat z komponenty p r o b í h á o b d o b n ý m z p ů s o b e m funkcí 
hwio_comp_read(). 

1https: / / www.invea.com/cs/produkty-sluzby/fpga-karty/combo-20g 
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Kapitola 3 

Platforma ZE7000 

Plat forma ZE7000 [15] od firmy Ne tModu le je u r č e n a pro n á r o č n é síťové aplikace komu
nikující p r o s t ř e d n i c t v í m rozh ran í Ehernet a byla zvolena jako a l t e r n a t i v n í platforma pro 
Mikrosondu . Sk ládá se ze zák ladn í desky a s a m o s t a t n é h o modulu Enc lus t ra M a r s Z X 3 , 
k t e r ý obsahuje č ip Z y n q od firmy X i l i n x . 

Isolated Power Supply 
(lnput24VDC) 

RJ45 RJ45 RJ45 RJ45 
Connector Connector Connector Connector 

O b r á z e k 3.1: S c h é m a platformy ZE7000. [15] 
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3.1 Xilinx Zynq 

Archi tek tura rodiny X i l i n x Zynq-7000 je System-on-Chip (SoC), k t e r á v sobě integruje 
dvou jád rový procesor A R M Cor t ex -A9 M P C o r e , k t e r ý je zák lad p rocesn ího s y s t é m u (PS) , 
a programovatelnou logiku firmy X i l i n x ( F P G A ) do jednoho zař ízení , v y t v o ř e n é 28nm tech
nologií . R o d i n a Zynq-7000 v sobě spojuje flexibilitu a rozš i ř i te lnos t F P G A s v ý k o n e m a pou
ži t ím, k t e r é je čas to spo jováno s A S I C a A S S P . [32] 

Processing System 

O b r á z e k 3.2: Blokové s c h é m a Zynq-7000 A P SoC . [< ] 

Arch i tek tury p o d o b n é X i l i n x Z y n q jsou v y r á b ě n y již delší dobu. P ř í k l a d e m m ů ž e bý t 
n a p ř í k l a d F P G A série X i l i n x Vi r t ex -5 . Toto F P G A obsahuje vol i te lný hard procesor spolu 
s lokální p a m ě t í (block R A M ) , D S P bloky, A D p řevodn ík , atd. Procesor je m o ž n o využ í t 
pro úkoly, k t e r é by bylo ob t í žné nebo n á k l a d n é realizovat v logice F P G A (např . D M A ) . [21, 
s. 10] [25] 

Z y n q se však od tohoto F P G A liší. P r o c e s n í s y s t é m v p o d o b ě hard procesoru je ne
zbytnou součás t í č ipu. Z y n q je m o ž n o v idě t jako sys t ém, j ehož h l a v n í m prvkem je procesor 
A R M , k t e r ý obklopuje p r o g r a m o v a t e l n á logika F P G A . [21, s. 10] 

3.1.1 Procesní sys tém 

Procesn í s y s t é m je za ložen na d v o u j á d r o v é m procesoru A R M Cor t ex -A9 M P C o r e , k t e r ý běží 
na frekvenci 1 G H z . M P C o r e k r o m ě p roceso rů obsahuje jednotku Snoop Con t ro l ( S C U ) , 
p r i vá tn í periferie (watchdogy, časovače) a ř ad ič p ře rušen í . [ , s. 31-37] 
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3.1.2 A R M Cortex-A9 MPCore 

A R M Cor t ex -A9 M P C o r e je 32-bi tový R I S C procesor h a r v a r d s k é architektury a obsa
huje š e s tnác t 32-b i tových reg i s t rů . Vol i te lnými jednotkami jsou N E O N (prováděn í ins t rukc í 
S I M D ) a jednotka pro p rác i s čísly v plovoucí d e s e t i n n é čárce . 

J e d n á se o v íce jádrový procesor, k t e r ý m ů ž e obsahovat až č ty ř i p rocesorová j á d r a s ko
he ren tn í vyrovnávac í p a m ě t í cache. Velikost cache L I je 32 k B pro instrukce, 32 k B pro 
data, velikost cache L 2 je 512 k B . [5] 

M a x i m á l n í 
frekvence (GHz) 

D M I P s / M H z / c o r e 

A R M Cor tex -A5 1.00 1.6 
A R M Cor t ex -A8 1.00 2.0 
A R M Cor t ex -A9 1.00 2.5 

M I P S 24K 1.47 1.4 
M I P S 34K 1.45 1.6 
M I P S 74K 1,60 2.0 

Intel A t o m N280 1,67 2.4 

Tabulka 3.1: P o r o v n á n í výkonů p rocesorů . [ ] 

V ý k o n tohoto procesoru lze vyčís t z tabulky 3.1, k t e r ý u d á v á p o č e t D M I P S na 1 M H z 
a na jedno j á d r o . V ý k o n jednoho j á d r a je v p o r o v n á n í s v ý k o n e m procesoru Mic roBlaze 
( u d á v a n ý v D M I P S / M H z ) asi d v o j n á s o b n ý (viz z v ý r a z n ě n á pole v t a b u l k á c h 3.1 a 2.1). 

X i l i n x Z y n q obsahuje tato p rocesorová j á d r a dvě (pracuj ící na frekvenci p ř ib l ižně 1 G H z ) , 
proto je výkon v p o r o v n á n í s procesorem M i c r o B l a z e t é m ě ř č ty řnásobný . 

3.1.3 Jednotka Snoop Control 

S C U blok propojuje oba procesory Cor t ex -A9 s p a m ě ť o v ý m p o d s y s t é m e m a obsahuje logiku 
pro s p r á v u koherence dat procesoru mezi vy rovnávac í p a m ě t í L I a L 2 . Tento blok z o d p o v í d á 
za arbitraci , komunikaci a p ř enosy mezi vy rovnávac ími p a m ě t m i a sy s t émo v o u p a m ě t í . [33, 
s. 90] 

3.1.4 Rozhraní pamět i 

R o z h r a n í p a m ě t i obsahuje d y n a m i c k ý řad ič p a m ě t i a s t a t i cké paměťové moduly rozh ran í . 
D y n a m i c k ý řad ič p a m ě t i podporuje p a m ě t i typu D D R 3 , D D R 3 L , D D R 2 a L P D D R 2 . Sta
t ické řad iče p a m ě t i p o d p o r u j í r o z h r a n í N A N D flash, Quad-SPI flash, pa ra le ln í sběrn ice 
a pa ra le ln í N O R flash. 

I / O P e r i f e r n í z a ř í z e n í (IOP) 

Z y n q obsahuje několik rozh ran í , p o m o c í k t e r ý c h je m o ž n o p ř ipo j i t per i ferní zař ízení . M e z i 
h lavní p a t ř í dvě rozh ran í tri-mode Ethernet M A C ( p o d p o r o v á n standard I E E E S td 802.3 
a I E E E S td 1588), dvě rozh ran í U S B 2.0, r o z h r a n í A H B D M A master a A H B slavě, dva 
S D / S D I O 2.0 řad iče s v e s t a v ě n ý m D M A , U A R T , I2C a dvě S P I rozh ran í , atd. P ro p ř ipo jen í 
dalš ích per i ferních zař ízení je m o ž n o využ í t až 118 G P I O p inů . [ , s. 34-37] 
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3.1.5 Interconnect 

Procesory, r o z h r a n í p a m ě t i a I O P jsou v z á j e m n ě propojeny s p r o g r a m o v a t e l n ý m polem 
F P G A p r o s t ř e d n i c t v í m A M B A A X I interconnectu. P r o p o j e n í je neblokuj ící , podporu j í c í 
současnou p ř í t o m n o s t více master-slave t r a n s a k c í . [33, s. 39] 

3.1.6 Rozhraní procesního sys tému 

R o z h r a n í p rocesn ího s y s t é m u využ ívá ded ikované piny č ipu X i l i n x Zynq, k t e r é nelze p o u ž í t 
pro p ř ipo jen í k F P G A . M e z i ně p a t ř í reset, h o d i n o v ý s ignál , 32 nebo 16 b i t ů rozh ran í p a m ě t i 
D D R 2 / D D R 3 / D D R 3 L / L P D D R 2 a až 54 ded ikovaných p inů M I O (multiuse I / O ) , k t e r ý m i 
jsou mu l t i p l exovaně z p ř í s t u p n ě n y n ě k t e r é in te rn í I / O periferie. P o k u d je 54 p inů M I O 
nedos tačuj íc ích , lze toto r o z h r a n í rozšíř i t p o m o c í p r o g r a m o v a t e l n é h o pole. Toto r o z h r a n í je 
označováno jako E M I O (extendable mult iplexed l/O). [ , s. 1] 

Processing 
System (PS) 

P S Signals I 
and Interfaces I 

P S _ C L K , 
P O R _ R S T _ N , 

S R S T _ N 

I 
DDR Memory 

I 
U S B 

X 
Quad-SPI 

X 
NAND, 

N O R / S R A M 

P S Power Pins 

AXI Interfaces 

M _AXI _ G P x 2 
S AXI G P x2 
S _AXI _ H P x 4 

s_ AXI_ A C P x1 

Misc. PL 
Signals 

F C L K s 

I 
IRQ, Event, 

Standby 

I 
DMA Req/Ack 

DDR Arb ; 

AXI Idle, 
S R A M Int 

I 
FTMD Trace, 
FTMT Trigs 

MIO Pins, EMIO Signals, JTAG 

GigE. SDIO, 
SPI , I2C, C A N , U ART, 
GP IO .TTC, SWDT 

Boot Mode MIO 

EMIO 
1 -

JTAG 

Programmable — 
'. Logic (PL) _ 

PL Signals 

User SelectIO 

X A D C 

Zynq 7z030, 
7Z045, & 7Z100 

Multi-gigabit 
Serial 

Transceivers 
(MGTX) 

PL Power Pins 

O b r á z e k 3.3: R o z h r a n í p rocesn ího s y s t é m u a p r o g r a m o v a t e l n é logiky. [33, s. 43] 
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3.1.7 Programovate lné pole 

P r o g r a m o v a t e l n é pole se sk l ádá z b loků C L B (configurable logic B lock ) . K a ž d ý blok ob
sahuje osm šes t iv s tupých look-up tabulek ( L U T ) , ve k t e r ý c h lze realizovat logickou funkci 
nebo distribuovanou paměť , š e s tnác t k lopných o b v o d ů (flip-flops) a dvě 4-bi tové sčí tačky. 
P r o g r a m o v a t e l n á logika dá le obsahuje 60-545 Block R A M k a ž d á o k a p a c i t ě 36 K b , 80-900 
D S P b loků , dva 12-bitové ana logově-d ig i tá ln í p ř e v o d n í k y ( X A D C ) , r ozh ran í P C I e a další . 
[33, s. 37-39] 

3.1.8 Rozhraní mezi procesním s y s t é m e m a programovate lným polem 

R o z h r a n í mezi p r o c e s n í m s y s t é m e m a p r o g r a m o v a t e l n ý m polem obsahuje dvě master a dvě 
slavě 32-bi tová r o z h r a n í A X I 4 , č tyř i 64-bit/32-bit konf igurovate lná bufferovaná A X I 4 slavě 
rozh ran í pro p ř í m ý p ř í s t u p do p a m ě t i D D R , s ignály p ře rušen í , udá los t í , hodin, resetu atd. 

P ro p ropo jen í p rocesorů a funkcionality akce lerované v p r o g r a m o v a t e l n é m pol i slouží 
rozh ran í A C P (Accelerator Coherency Por t ) . J e d n á se o 64-bi tové A X I 4 slavě rozh ran í , k t e ré 
poskytuje p ř í m é spo jen í mezi p r o g r a m o v a t e l n ý m polem a jednotkou S C U . [ , s. 39-40] 

3.2 Enclustra Mars ZX3 
M o d u l Mars Z X 3 je osazen č i p e m X i l i n x Zynq , rychlou p a m ě t í D D R 3 S D R A M , N A N D 
a S P I flash, G igab i tový E t h e r n e t o v ý phyter a R T C (Real-time clock). 

O b r á z e k 3.4: S c h é m a modulu Enclus t ra Mars Z X 3 . [17, s. 9] 

H l a v n í m prvkem tohoto modulu je F P G A X i l i n x Zynq-7020. Vě t š ina p inů (108) tohoto 
F P G A je p ř i p o j e n a ke konektoru typu D D R tohoto modulu , zbylé piny slouží pro p ř ipo 
jen í D D R 3 S D R A M , N A N D a S P I flash, U S B 2.0 a E t h e r n e t o v é h o phyteru. Ve s t a n d a r d n í 
konfiguraci je na modulu k dispozici 512 M B N A N D flash, 16 M B S P I flash a 256 nebo 
512 M B D D R 3 S D R A M . Konfigurace p r o g r a m o v a t e l n é h o pole Z y n q je p r o v á d ě n a p ros t ř ed 
n i c tv ím obrazu u loženého v S P I flash p a m ě t i , nebo p r o s t ř e d n i c t v í m konektoru J T A G , k t e r ý 
se p ř ipo j í k modulu . M o d u l je vybaven zdrojem hodin ( R T C ) , k t e r ý p o m o c í k rys t a lového 
osc i lá toru generuje h o d i n o v ý s ignál o frekvenci 33 M H z . M o d u l je p ř i p o j e n k desce pro
s t ř e d n i c t v í m 200 p inů rozh ran í D D R 2 - S O D I M M . [17, s. 6-9] 
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3.3 Základní deska ZE7000 

Základn í deska platformy ZE7000 je osazena pě t i me t a l i ckými RJ -45 porty u r č e n ý m i pro 
E t h e r n e t o v é r o z h r a n í a č t y ř m i phytery pracu j íc ími na rychlostech až 1 Gbps . Phy te ry jsou 
p ř ipo j eny ke č t y ř e m r o z h r a n í m označených jako E T H 2 - 5 . R o z h r a n í označené jako E T H O je 
p ř í m o napojeno na slot z á s u v n é h o modulu (viz n íže) . 

P ro uložení a č ten í s o u b o r ů (nap ř . ope račn í sys t ém, konfigurační soubory) lze využ í t 
S D H C slot pro paměťové karty. Komun ikac i s okol ím mohou bý t zp ro s t ř ed k o v án y p o m o c í 
rozh ran í I2C, U A R T a J T A G (pro ladění a p r o g r a m o v á n í F P G A ) . 

Deska dá le obsahuje deset už iva te l ských L E D diod, dvě t l a č í t ka a piny G P I O (General-
purpose input /ou tput ) . 

Pla t forma ZE7000 byla v y t v o ř e n a jako m o d u l á r n í s y s t é m . Z tohoto d ů v o d u se na desce 
nacház í D D R slot, do k t e r é h o se v k l á d á rozšiřující modul . V n a š e m p ř í p a d ě se j e d n á o modu l 
Enc lus t ra Mars Z X 3 . [15, 16] 
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Kapitola 4 

RSoC Framework 

R S o C (Reconfigurable System-on-Chip) je platforma s v ý k o n n ý m procesorem (nap ř . A R M 
Cor tex-A9) a p r o g r a m o v a t e l n ý m polem ( F P G A ) . T y t o platformy umožňu j í H W / S W co-
design nebo zrychlení j iž existuj ících apl ikací . P ř í k l a d e m jsou X i l i n x Z y n q A l l Programma
ble SoC nebo A l t e r a Cyclone V S o C 1 . 

R S o C Framework je řešení pro vývoj apl ikací na p l a t fo rmách , k t e r é obsahuj í procesor 
a p r o g r a m o v a t e l n é pole. R S o C Framework poskytuje podporu pro p ropo jen í apl ikací běží
cích na procesoru s jejich s o u č á s t m i akce lerovaných v F P G A . Tento Framework lze využ í t 
v č ipech R S o C nebo v F P G A obsahuj íc í soft procesor, jako je n a p ř í k l a d Mic roBlaze . [20] 

4.1 Architektura 

R S o C Framework v y t v á ř í vrs tvu middleware pro abstrakci hardwaru ( rozhran í nezávis lé na 
p l a t fo rmě) . Framework se s k l á d á z h a r d w a r o v é komponenty R S o C Bridge a ov ladače R S o C 
Driver (viz obrázek 4.1). 

r 

Processor Appl icat ion 
software Reconf igurable 

Sys tem on Chip 
n 

RSoC Driver 

RSoC Bridge 
N. 

FPGA 
Appl icat ion 
hardware 

O b r á z e k 4.1: S c h é m a R S o C Frameworku. [20] 

1http://www.altera.com/devices/processor/soc-fpga/cyclone-v-soc/cyclone-v-soc.html 
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4.1.1 RSoC Bridge 

R S o C Bridge je generické I P 2 (Intellectual Property) j á d r o poskytu j íc í hardwarovou vrs tvu 
mezi už iva te l skými I P j á d r y a v y b r a n ý m o p e r a č n í m s y s t é m e m . R S o C Bridge obsahuje pro 
komunikaci několik sbě rn icových sy s t émů . Z á k l a d n í m i sbě rn i covými s y s t é m y A X I 4 jsou: 

• Slave Bus (SBus) - tato sběrn ice je u r č e n a pro komunikaci mezi procesorem a akce
l e r á t o r e m (viz 4.2), j e d n á se o sběrnic i typu A X I 4 - F u l l nebo A X I 4 - L i t e . Sběrn ice slouží 
pro p ř í s t u p k a d r e s o v ý m p r o s t o r ů m , k t e r é jsou p ř í s t u p n é pro p rocesn í s y s t é m Zynq, 
na k t e r é m je s p u š t ě n ope račn í sy s t ém. U m o ž ň u j e t a k é ř íd i t R S o C Bridge a poskytuje 
p ř í s t u p k A B u s (viz n íže) . 

• Master Bus ( M B u s ) - sběrn ice typu A X I 4 - F u l l je u r č e n a pro komunikaci směřuj íc í 
k o p e r a č n í m u sys t ému . Ve vě tš ině p ř í p a d ů je M B u s d a t o v ý spoj mezi akce l e r á to rem 
a p r o c e s n í m s y s t é m e m . K a ž d á akce le rá to r m ů ž e bý t p ř i p o j e n k l ibovolné sběrn ic i 
M B u s . 

• Accelerator's Bus (ABus) - j e d n á se o sběrn ic i typu A X I 4 - F u l l nebo A X I 4 - L i t e , 
k t e r á je u r č e n a pro konfiguraci akce le rá to rů . A B u s propojuje R S o C Bridge a všechny 
př í s lušné akcelerá tory . 

• Accelerator's Links (ALinks) - sběrn ice typu A X I - S t r e a m . Slouží pro p ř e d á v á n í 
dat po dvoj ici s implexn ích A X I 4 - S t r e a m sběrn ic . 
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O b r á z e k 4.2: Sběrn icové s y s t é m y R S o C Bridge. 

.xilinx.com/support / documentation / sw_manuals / xilinxl 3_1 / ise_c_intellectual_property_cores.htm 
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K e k a ž d é m u akce le rá to ru nabíz í R S o C Bridge až č tyř i (a č tyř i sk ry té ) zdroje asynchron
ních udá los t í a jeden 32-b i tový informační vektor (s informacemi o akce l e rá to ru ) , k t e r ý je 
vystaven o p e r a č n í m u s y s t é m u . [22] 

4.1.2 RSoC Driver 

R S o C Driver p ř eds t avu j e s y s t é m ov ladačů , p o m o c í k t e r ý c h je m o ž n o ov l áda t hardwarovou 
komponentu R S o C Bridge s p ř i p o j e n ý m i už iva te l skými akce le rá to ry a k t e r é v y t v á ř í soft
warové r o z h r a n í pro p ř í s t u p k a k c e l e r á t o r ů m . Softwarové aplikace využíva j í tento ov ladač 
pro v ý m ě n u dat s akce le rá to ry nebo k jejich konfiguraci. [24] 

4.2 Akcelerátory 

R C o C Framework akce le rá tor je komponenta, kterou je m o ž n o p ř ipo j i t k R S o C Bridge, pro
s t ř e d n i c t v í m k t e r é h o lze akce le rá to r konfigurovat a pracovat s jeho a d r e s o v ý m prostorem. 
P ro p ř ipo jen í k R S o C Bridge akce le rá to r obsahuje sběrn ic i A B u s (pro p ř í s t u p k adreso
v é m u prostoru), dvě sběrn ice A L i n k (pro př í jem a odesí lání dat), 32-b i tový informační 
vektor (verze akce le rá to ru , atd.) a vektor p ře rušen í . 

ALINK 
(IN) 

EVENTS ABUS INFO 

A C C E L E R A T O R 

ALINK 
(OUT) 

O b r á z e k 4.3: R o z h r a n í akce le rá to ru R S o C Framework. 

4.3 Komunikace s komponentou 

R S o C Driver reprezentuje k a ž d ý akce lerá tor , k t e r ý je p ř i p o j e n k p ř í s lušné k o m p o n e n t ě 
R S o C Bridge, p o m o c í spec iá ln ího souboru (nap ř . / dev / r socb_accO) . P r o s t ř e d n i c t v í m to
hoto souboru je m o ž n o p ř i s t u p o v a t k ad re sovému prostoru akce l e rá to ru p o m o c í sběrn ice 
A B u s a číst či zapisovat data z p r o s t ř e d k o v a n á r o z h r a n í m i A L i n k . 

P ro p rác i s komponentou je t ř e b a o tev ř í t funkcí open() odpovída j íc í soubor. Nás l edně 
pro z p ř í s t u p n ě n í adresového prostoru komponenty je t ř e b a mapovat tento soubor do pa
m ě t i funkcí mmap ( ) . C t e n í a zápis dat r o z h r a n í m A L i n k je p r o v á d ě n o vo lán ím funkcí r e a d () 
a w r i t e O nad t í m t o souborem. P o proveden í veškerých č innos t í je funkcí c l o s e O prove
deno zavřen í souboru, k t e r é m u p ředcház í p ř í p a d n é o d m a p o v á n í m a p o v a n é h o souboru funkcí 
munmapO. [24] 
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Kapitola 5 

Mikrosonda na platformě ZE7000 

Tato kapi tola je věnována p o r t o v á n í firmwaru a softwaru aplikace Mikrosonda na platformu 
ZE7000. 

5.1 Komponenta T E M A C v nástroji E D K 

T r i - M o d e Ethernet M e d i a Access Control ler ( T E M A C ) je konf igurovate lné IP j á d r o pro 
realizaci komunikace p r o s t ř e d n i c t v í m E t h e r n e t o v é s í tě dle specifikace I E E E 802.3-2005. 
Pracuje v rež imu 10 M b p s , 100 M b p s nebo 1000 M b p s a podporuje jak half-duplex tak 
i full-duplex operace. S phyterem komunikuje p o m o c í r o z h r a n í R G M I I nebo G M I I . [34] 

Pro s p r á v n o u funkcionalitu rozh ran í R G M I I a G M I I je t ř e b a d o d r ž e t shodnou fázi sig
ná lů . P ro tyto účely se na v ý s t u p u F P G A nacház í komponenta I O D E L A Y , k t e r é v y b r a n é m u 
s ignálu uděl í p o ž a d o v a n é zpožděn í . [28, s. 7] 

T E M A C je součás t í obá lky A X L E T H E R N E T , k t e r á se nacház í ve vývo jovém n á s t r o j i 
E D K . Nejnovější verze, k t e r á se v tomto vývo jovém n á s t r o j i nacház í , však nen í podporo
v á n a pro F P G A Zynq . P ř i vložení více komponent A X L E T H E R N E T do firmwaru, n á s t r o j 
E D K nepracuje s p r á v n ě s komponentami I O D E L A Y . P o k u d se ve firmwaru nacház í pouze 
jedna I O D E L A Y , n á s t r o j j i automaticky p ř ipo j í na odpovída j íc í fyzický port . P o k u d je do 
firmwaru p ř i d á n o více komponent I O D E L A Y , n á s t r o j nespecifikuje, na k t e r é fyzické piny 
se ma j í komponenty p ř ipo j i t . [27, 35] 

Tento p r o b l é m řeší novější verze komponenty A X I _ E T H E R N E T , k t e r é se však nacház í 
ve vývo jovém p r o s t ř e d í V ivado . 

5.2 Vivado Design Suite 

Vývojové p ros t ř ed í V i v a d o od firmy X i l i n x je n á s t u p c e m vývojového n á s t r o j e E D K . N á s t r o j 
by l i m p l a n t o v á n zcela od zák l adů , což umožn i lo integrovat nové algoritmy syn tézy firmwaru 
(Vivado High-Level Synthesis). T y umožňu j í provés t syn t ézu firmwaru až č ty ř i k r á t rychleji. 
Ten je s o u s t ř e d ě n na ploše F P G A , k t e r á je až o 20 % menš í . Zmenš í se tak velikost kr i t ických 
cest, což umožňu je zvýši t frekvenci. V ý k o n výs l edného firmwaru tak vzroste. [ , s. 11] 

P r o s t ř e d í V ivado nabíz í p lnou podporu pro F P G A Vir tex-7 , Kin tex-7 , A r t i x - 7 a p ře 
devš ím pro F P G A Zynq-7000, dá le pak komplexn í p r o s t ř e d í pro h a r d w a r o v é ladění , k t e ré 
umožňu je s ledování všech s igná lů firmwaru. [ , s. 11] 
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5.3 Komponenta USONDA_CORE 

Pro n a p o r t o v á n í firmwaru Mikrosondy do p ros t ř ed í V ivado je t ř e b a do tohoto p r o s t ř e d í 
importovat j edno t l ivě všechny komponenty, k t e r é se ve firmwaru nacház í . 

Komponenty, k t e r é byly p ř e v z a t y z projektu Liberou te r 1 , pro p řenos dat využíva j í sběr
nice s protokolem FrameLink [ , s. 12-15]. P r o jejich konfiguraci je v y u ž i t a sbě rn ice MI32 
[ , s. 15-16]. Konfigurace o s t a t n í c h komponent je p r o v á d ě n a p o m o c í rozh ran í I P I F 2 . 

Komponenty firmwaru Mikrosondy však komuniku j í po sběrn ic ích A X I 4 . Z tohoto dů
vodu se v každé z nich nacház í p ř e v o d n í k y mezi sbě rn i cemi A X I 4 - S t r e a m a FrameLink , 
A X I 4 - L i t e a MI32 , A X I 4 - L i t e a IP IF . O p a k o v a n ý p ř e v o d mezi sbě rn icemi A X I 4 - S t r e a m 
a F rameLink je zby t ečný a p ř e v o d n í k y zab í ra j í z b y t e č n é zdroje p r o g r a m o v a t e l n é h o pole 
F P G A . 

Import firmwaru Mikrosondy do vývojového p r o s t ř e d í V ivado jako j e d n é komponenty 
je výhodný , p r o t o ž e umožňu je odstranit u v e d e n é nedostatky. F i rmware je tak m o ž n o opti
malizovat, a t í m uše t ř i t zdroje p r o g r a m o v a t e l n é h o pole. S komponentou je m o ž n o pracovat 
jako s celkem, což umožňu je s n a d n ý import funkcionality Mikrosondy na j inou platformu. 

5.3.1 Návrh komponenty U S O N D A _ C O R E 

P r v o t n í m úko lem n á v r h u je optimalizovat s távaj íc í design. Cí lem op t imal izac í je odstranit 
n a d b y t e č n é p ř e v o d n í k y mezi r o z h r a n í m FrameLink a A X I 4 - S t r e a m a n a d b y t e č n é kompo
nenty A X L L I T E J P I F , k t e r é se nacház í v každé softwarově konf igurovate lné k o m p o n e n t ě . 
P ř e s sběrn ic i A X I 4 - L i t e je rea l izována komunikace s A X L L I T E J P I F , k t e r á r o z h r a n í m I P I F 

RXO 

RX1 

MON 

USONDA CORE 
AXI 

T S U 

AXI-IPIF 

AXI ET M E R G E R AXI-> FRAMELINK 

AXI ET M E R G E R AXI-> FRAMELINK 

MI32JPIF MI32JPIF 

t 
FL_FILTER H F E X 

P R O C 

DATA E X P O R T AXI <- FRAMELINK 

O b r á z e k 5.1: O p t i m a l i z o v a n á achitektura komponenty U S O N D A _ C O R E . 

1http://www.liberouter.org/ 
2 http: //www.xilinx. com / support / documentation / ip .documentation / axi_lite_ipif_ds765. pdf 
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konfiguruje komponentu, p ř í p a d n ě z ní č te p o ž a d o v a n á data. 
K A X I _ L I T E _ I P I F lze r o z h r a n í m I P I F p ř ipo j i t více komponent. Ve firmwaru M i k r o -

sondy tak lze mí t tuto komponentu pouze jednu. S tou pak komuniku j í všechny kompo
nenty firmwaru Mikrosondy přes r o z h r a n í I P I F . D A T A _ E X P O R T tak v sobě nemus í m í t 
A X L L I T E J P I F . 

A b y bylo m o ž n o ke společné A X I _ L I T E J P I F p ř ipo j i t komponenty, k t e r é pro svoji konfi
guraci obsahuj í r o z h r a n í MI32 (mís to I P I F ) , je p ř e v o d n í k mezi r o z r a n í m A X I 4 - L i t e a MI32 
nahrazen p ř e v o d n í k e m mezi r o z h r a n í m MI32 a IP IF , k t e r ý bylo n u t n é vy tvo ř i t . R o z h r a n í m 
I P I F jsou komponenty napojeny do A X I _ L I T E J P I F , k t e r á je nyn í spo lečná pro všechny 
komponenty. Z m ě n y je n u t n é provés t u komponent H F E X a F I L T E R , k t e r é jsou součás t í 
p rocesn í čás t i firmwaru, a u komponenty pro zdroj p ř e s n é h o času ( T S U ) . 

Pro p ř e d á v á n í dat mezi komponentami je využ i to r o z h r a n í A X I 4 - S t r e a m . A b y B I N D E R 
a p rocesn í čás t firmwaru mohl i p ř e d á v a t data po t é t o sběrnic i , mus í obsahovat p ř e v o d n í k y 
mezi r o z h r a n í m i A X I 4 - S t r e a m a FrameLink . Komponenty však mohou mezi sebou komu
nikovat p r o s t ř e d n i c t v í m rozh ran í F rameLink a p ř e v o d n í k y se mohou n a c h á z e t pouze na 
vs tupu komponenty B I N D E R a na v ý s t u p u z p rocesn í čás t i firmwaru. 

Komponenta U S O N D A _ C O R E v sobě zahrnuje s távaj íc í firmware Mikrosondy s výše 
u v e d e n ý m i z m ě n a m i . Komponen ta obsahuje i D A T A _ E X P O R T , k t e r ý m ů ž e bý t v budouc
nosti nahrazen j inou alternativou exportu dat. P ř i n a h r a z o v á n í komponenty D A T A _ E X P O R T 
j inou, bude v ý h o d n é pracovat p ř í m o s daty z p rocesn í čás t i firmwaru. Z tohoto d ů v o d u je 
m o ž n é D A T A _ E X P O R T z komponenty odstranit gene r i ckým parametrem. 

5.3.2 DSP48 

Dig i t a l Signál Processing Block ( D S P blok) je p r i m i t i v ů m nacházej íc í se v F P G A . A r c h i 
tektura D S P b loku je o p t i m a l i z o v á n a pro p rováděn í D S P funkcí s m a x i m á l n í m v ý k o n e m 
a n ízkou s p o t ř e b o u . M e z i D S P funkce p a t ř í p ř e d e v š í m násoben í , sč í tání , odeč í t án í . D S P blok 
proto obsahuje násobičku , sčí tačky, odč í tačky, a k u m u l á t o r y . B l o k y jsou v D S P b loku zapo
jeny za sebou (viz obr. 5.2), což umožňu je v ý p o č e t s ložených v ý r a z ů (nap ř . X = A +B*C). 
Implementace v ý p o č t u D S P funkcí v p r o g r a m o v a t e l n é logice by s p o t ř e b o v a l a velké m n o ž -

> 

> 

> 

> 

48-Bit Accumulator/Logic Unit 

+ / - > 

> 
25 x 18 

Multiplier 
Pre-adder 

> 
Pattern Detector 

O b r á z e k 5.2: Funkcional i ta b loku D S P 4 8 E 1 . [31, s. 9] 
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s tví zd ro jů logiky a d o s a ž e n á frekvence v ý p o č t u by byla ř ádově nižší (frekvence D S P bloku 
je p ř ib l ižně 400 M H z ) . [2] 

Blok D S P 4 8 je schopen pracovat se 48-b i tovými čísly. T y t o bloky se nacház í jak v F P G A 
Spartan-6 ( D S P 4 8 E ) , tak i v F P G A Z y n q (DSP48E1) . P r o p rác i s t í m t o blokem je m o ž n é 
využ í t existující makro, k t e r é je součás t í vývojového p ros t ř ed í . P ro F P G A Spartan-6 však 
toto makro obsahuje chybu. D S P blok, k t e r ý se nacház í T S U , je tedy v p ů v o d n í imple
mentaci n a p s á n p o m o c í p r imi t iva b loku D S P 4 8 E . P r o t o ž e se r o z h r a n í D S P 4 8 E a D S P 4 8 E 1 
m í r n ě liší, je t ř e b a komponentu T S U m í r n ě upravit . M a k r o pro F P G A Z y n q chybu již 
neobsahuje, a mohlo bý t tedy p o u ž i t o . [31, s. 22] 

5.3.3 Implementace 

Implementace komponenty v sobě zahrnuje všechny z m ě n y u v e d e n é v n á v r h u . R o z h r a n í 
výs ledné komponenty (viz obr. 5.3) se s k l á d á ze dvou v s t u p n í c h (moni to rovac ích) p o r t ů 
(RXO, R X 1 ) , jednoho v ý s t u p n í h o por tu ( M O N ) a jednoho por tu pro konfiguraci ( A X I 4 ) . 
K a ž d ý z v s t u p n í c h i v ý s t u p n í c h p o r t ů (RXO, R X 1 , M O N ) se sk l ádá ze dvou A X I 4 - S t r e a m 
rozhran í , jedno je u r č e n o pro p řenos dat, d r u h é pro řízení p ř enosu . Por ty jsou u rčeny 
p r i m á r n ě pro p ř ipo jen í ke k o m p o n e n t á m A X L E T H E R N E T . Vý j imkou je konfigurace kom
ponenty U S O N D A _ C O R E bez D A T A _ E X P O R T . V tom p ř í p a d ě jsou data p ř e d á v á n a pouze 
po d a t o v é čás t i por tu M O N . U S O N D A . C O R E byla i m p l e m e n t o v á n jako R S o C Framework 
akce le rá to r bez v s t u p n í h o rozh ran í A X I 4 - S t r e a m , k t e r ý nen í využ i t . 

R X O 

RX1 

AXI 
(ABUS) INFO 

U S O N D A C O R E 

MON 
(ALINK) 

O b r á z e k 5.3: R o z h r a n í komponenty U S O N D A _ C O R E . 

Pro konfiguraci obsažených komponent složí generické parametry. P r o s p r á v n o u funkč
nost je t ř e b a zvolit p ředevš ím: 

• C _ D A T A _ W I D T H - d a t o v á š í řka sběrn ice A X I 4 - S t r e a m , 

• C _ U S E R _ W I D T H - š í řka s igná lu U S E R na sběrn ic i AXI4-S t reamu, 

• T S U _ R E F _ C L K _ F R E Q - frekvence v s t u p n í h o hod inového s ignálu , 

• R X _ B I N D E R _ M E T H O D - metoda v ý b ě r u vstupu komponenty B I N D E R , 

• 0 - most_occupied, 
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• 1 - round_robin, 

• 2 - framed, 

• E X P O R T J P V E R - verze I P protokolu, 

• 4 - IPv4 , 
• 6 - I P v 6 , 

• 0 - n e p o u ž í v a t D A T A J E X P O R T . 

Komponen tu U S O N D A _ C O R E lze ve firmwaru pro X i l i n x Z y n q taktovat až na frekvenci 
203,493 M H z (zj iš těno n á s t r o j e m X i l i n x ISE) a využi je dle o d h a d ů z n á s t r o j ů X i l i n x I S E 
a V ivado m n o ž s t v í logických zd ro jů , k t e r é je uvedeno v tabulce 5.1. 

I S E V i v a d o 
S H W Se S W S H W Se S W 

exportem exportem exportem exportem 
Slice L U T 10712 (20%) 10040 (18%) 11123 (21%) 9919 (19%) 
L U T F l i p F l o p 3618 (30%) 3207 (29%) 5840 (5 %) 4957 (5 %) 
D S P 4 8 9 (4%) 9 (4%) 9 (4%) 9 (4%) 
Block R A M 3 (2 %) 3 (2%) 34 (24%) 34 (24%) 
B U F G 1 (3%) 1 (3%) 1 (3%) 1 (3%) 

Tabulka 5.1: Využ i t í zd ro jů X i l i n x Z y n q komponentou U S O N D A _ C O R E . 

Pro A X I _ L I T E _ I P I F je t ř e b a definovat adresové prostory j edno t l i vých komponent, k t e ré 
se nacház í v U S O N D A . C O R E . Rozdě len í adresové prostoru komponenty je uvedeno v ta
bulce 5.2. 

5.3.4 Integrace do prostředí E D K a Vivado 

Komponen tu U S O N D A . C O R E je t ř e b a importovat do p r o s t ř e d í E D K (pro použ i t í na s tá 
vající p la t fo rmě) a do vývojového p r o s t ř e d í V ivado . P r o p r o s t ř e d í E D K je t ř e b a definovat 
soubor MPD, ve k t e r é m se specifikuje r o z h r a n í komponenty a generické konstanty, a soubor 
PA0, ve k t e r é m jsou hierarchicky def inovány p o u ž i t é komponenty. P r o p o r t o v á n í kompo
nenty do p r o s t ř e d í V ivado je n u t n é využ í t i n t eg rované grafické p ros t ř ed í , ve k t e r é m je 
definováno jak rozh ran í , tak i p o u ž i t é komponenty. K i m p o r t o v á n í komponenty do vývojo
vého p r o s t ř e d í V ivado lze využ í t n á v o d u v e d e n ý v dokumentu Packaging Custom AXI IP 
for Vivado IP Integrátor [7]. 

5.4 Firmware pro Xilinx Zynq 

Firmware pro X i l i n x Z y n q obsahuje v y t v o ř e n o u komponentu U S O N D A _ C O R E a kompo
nenty A X L E T H E R N E T ( T E M A C ) , k t e r é zp ros t ř edkováva j í p ř ipo jen í komponenty U S O N -
D A . C O R E k E t h e r n e t o v ý m r o z h r a n í m . Ve firmwaru se dá le nacház í R S O C - B R I D G E , pro
s t ř e d n i c t v í m k t e r é je komponenta U S O N D A . C O R E konf igurována. 
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Jednotka 
Bázová 
adresa 

Nej vyšší 
adresa T y p P o z n á m k a 

H F E X 0x00000 0 x 3 F F F F R / W -
F I L T E R 0x40000 0 x 7 F F F F R / W -

T S U 0x80000 0 x 8 F F F F R / W -
D A T A _ E X P O R T 0x90000 0 x 9 F F F F R / W -

I N 0 _ W O R D S 0xA0000 0xA0003 R 
p o č e t p ř i j a tých 

slov r o z h r a n í m 0 

I N O _ F R A M E S 0xA0004 0xA0007 R 
p o č e t p ř i j a tých 

r á m c ů r o z h r a n í m 0 

I N l _ W O R D S 0xA0008 OxAOOOB R 
p o č e t p ř i j a tých 

slov r o z h r a n í m 1 

I N 1 _ F R A M E S OxAOOOC OxAOOOF R 
p o č e t p ř i j a tých 

r á m c ů r o z h r a n í m 1 

B I N D E R _ W O R D S OxAOOlO 0xA0013 R 
p o č e t slov p ř i j a tých 

komponentou B I N D E R 

B I N D E R _ F R A M E S 0xA0014 0xA0017 R 
p o č e t r á m c ů p ř i j a tých 

komponentou B I N D E R 

P R O C _ W O R D S 0xA0018 OxAOOlB R 
p o č e t slov p ř i j a tých 

p rocesn í l inkou 

P R O C - F R A M E S OxAOOlC OxAOOlF R 
p o č e t r á m c ů p ř i j a tých 

p rocesn í l inkou 

O U T _ D A T A _ W O R D S 0xA0020 0xA0023 R 
p o č e t slov 

odes laných dat 

O U T _ D A T A _ F R A M E S 0xA0024 0xA0027 R 
p o č e t r á m c ů 

odes laných dat 

O U T _ C T L _ W O R D S 0xA0028 0 x A 0 0 2 B R 
p o č e t slov odes laných 

kon t ro ln ích dat 

O U T _ C T L _ F R A M E S 0 x A 0 0 2 C 0 x A 0 0 2 F R 
p o č e t r á m c ů odes laných 

kon t ro ln ích dat 
N E G A T I O N 0xA0030 0xA0033 R / W negace 

Tabulka 5.2: Adre sový prostor komponenty U S O N D A . C O R E . 

5.4.1 Firmware s hardwarovým exportérem dat 

Pro export dat do s b ě r n é h o zař ízení je v y u ž i t a komponenta D A T A _ E X P O R T , k t e r á se 
nacház í v U S O N D A . C O R E . Ve firmwaru se nacház í t ř i komponenty A X I _ E T H E R N E T (dvě 
na odpos louchávac í porty a jedna pro port u r č e n ý k exportu dat). R S O C _ B R I D G E , k t e r ý 
je p ř i p o j e n k procesoru A R M , je u rčen ke konfiguraci komponent. Arch i tek tu ra firmwaru 
je zachycena na o b r á z k u 5.4. 

5.4.2 Firmware se softwarovým exportérem dat 

Předchoz í implementace firmwaru koresponduje s p ů v o d n í i m p l e m e n t a c í firmwaru aplikace 
Mikrosonda . A b y však byly využ i ty možnos t i , k t e r é nabíz í procesor A R M a R S O C _ B R I D G E , 
byla p ů v o d n í implementace firmwaru z m ě n ě n a . 

Firmware obsahuje pouze dvě komponenty A X L E T H E R N E T , k t e r é př i j ímaj í data z od-
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Procesní systém 

A R M 
Cortex-A9 

Programovatelná 
logika 

' 4 - T 
RSoC Bridge 

TEMAC 

RXO 
• 

TEMAC 

RX1 

AXI 

U S O N D A C O R E 
MON 

• TEMAC ETH 

O b r á z e k 5.4: Arch i tek tu ra firmwaru s h a r d w a r o v ý m exportem dat. 

Procesní systém 

A R M 
Cortex-A9 
$DATAEXPORT 

Programovatelná 
logika 

- f - - f 

RSoC Bridge 

TEMAC 

RXO 
• 

TEMAC 

RX1 
• 

AXI ý 1  

U S O N D A _ C O R E 
MON 

U S O N D A _ C O R E 

ETH 

O b r á z e k 5.5: Arch i t ek tu ra firmwaru se sof twarovým exportem dat. 

pos lechových p o r t ů . V U S O N D A . C O R E je v y p n u t ý h a r d w a r o v ý export dat komponentou 
D A T A _ E X P O R T a filtrovaná data jsou p ř e d á v á n a do R S O C _ B R I D G E . Tato data jsou 
z p ř í s t u p n ě n á z procesoru A R M aplikaci sof twarového exportu dat p r o s t ř e d n i c t v í m ovla
d a č ů R S o C Driver . F i rmware je z n á z o r n ě n na o b r á z k u 5.5 a aplikace pro export dat je 
p o p s á n a v kapitole 5.12. 

V tabulce 5.3 je p o r o v n á n o využ i t í zd ro jů F P G A p ů v o d n í m firmwarem Mikrosondy a 
v y t v o ř e n ý m . V y t v o ř e n ý firmware (d íky p r o c e s n í m u s y s t é m u Zynq) oprot i p ů v o d n í m u ne-
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musí obsahovat procesor Mic roBaze , dvě komponenty T E M A C , M C B (Memory Control ler 
Block) a spousty ř a d i č ů per i ferních zař ízení ( U A R T , G P I O , atd.). 

F i rmware s U S O N D A _ C O R E P ů v o d n í firmware 
a s S W exportem dat (Zynq) (Spartan-6) 

Slice L U T 26852 (50%) 34965 (37%) 
L U T F l i p F l o p 29969 (28%) 30085 (16%) 
D S P 4 8 9 (4%) 14 (7%) 
Block R A M 61 (44%) 105 (39%) 
B U F G 6 (19%) 10 (62%) 

Tabulka 5.3: Využ i t í z d r o j ů X i l i n x Z y n q firmwary Mikrosondy. 

5.5 HWIO pro RSoC Framework 

P r o t o ž e všechny komponenty, k t e r é se nacház í v p r o g r a m o v a t e l n é m pol i F P G A , jsou k pro
cesoru A R M př ipo j eny p r o s t ř e d n i c t v í m R S o C Frameworku, nen í m o ž n é p o u ž í t s távaj íc í kn i 
hovnu hwio . T a pracuje nad s t rukturou F D T (popisující hardware), a se souborem /dev/mem 
m a p o v a n ý m do p a m ě t i , k t e r ý umožňu je p ř i s t u p o v a t k ad re sovému prostoru komponent. 

R S o C Framework poskytuje celý adresový prostor akce l e rá to ru p r o s t ř e d n i c t v í m mapo-
v a t e l n é h o souboru (např . / dev / r socb_accO) , k t e r ý se do p a m ě t i mapuje jako jeden celek. 
Adresové prostory komponent, k t e r é se nacház í v U S O N D A . C O R E , není m o ž n é mapovat 
do p a m ě t i oddě leně , jak tomu bylo u p ů v o d n í knihovna hwio. 

Specifikace komponent, k t e r é jsou p ř i p o j e n y k R S o C Bridge, není uvedena v F D T . A b y 
bylo m o ž n é využ íva t s távaj íc í aplikace pro konfigurování komponent, bylo n u t n é upravit 
knihovnu hwio pro p rác i s R S o C Frameworkem. 

5.5.1 Specifikace komponent v H W 

Akcelerá tory , k t e r é se nacház í v hardwaru, jsou p o p s á n y s t rukturou hwio_dev_rsocb (např . 
celá komponenta U S O N D A _ C O R E ) . Komponenty, k t e r é se nacházej í v akce le rá torech , jsou 
p o p s á n y s t rukturou hwio_usonda_comp. T ě m i t o s t rukturami jsou p ř e d e m def inovány popisy 
akce le rá to rů (může existovat více verzí jednoho akce le rá to ru ) a komponent. V ý b ě r popisu 
akce le rá to ru je p r o v á d ě n na zák ladě jeho verze, k t e r á je d á n a hodnotou v souboru 

/ s y s / b u s / r s o c b _ b u s / d e v i c e s / r s o c b _ a c c X / u s e r . i n f o , 

kterou definuje akce le rá tor ( X znač í číslo akce le rá to ru ) . 
P ř i inicia l izaci knihovny hwio se najdou všechny d o s t u p n é akce le rá to ry (podle existence 

souboru u s e r _ i n f o ) , z p ř í s lušného souboru u s e r _ i n f o se zjistí a k t u á l n í verze akce le rá to ru 
a ze souboru user_abus_range se získá velikost adresového prostoru. P r o každý na lezený ak
ce le rá tor je do s t ruktury hwio_ l inux_dev v ložena jedna s t ruktura hwio_dev_rsocb (viz obr. 
5.6), k t e r á dle verze akce l e rá to ru obsahuje informace o obsažených k o m p o n e n t á c h (struk
tury hwio_usonda_comp). Se s t rukturou hwio_ l inux_dev pak p ř í m o pracuje knihovna hwio. 

Komponenta U S O N D A _ C O R E je tedy r e p r e z e n t o v a n á s t rukturou hwio_ l inux_dev , k t e r á 
obsahuje popis j e d n é verze akce le rá to ru . Popis obsahuje komponenty, k t e r é se nacház í v 
U S O N D A . C O R E , r ep rezen tované s t rukturami hwio_usonda_comp. 
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O b r á z e k 5.6: S t ruktura knihovny hwio pro R S o C Framework. 

5.5.2 Čtení a zápis dat 

Po inicial izaci knihovny s t ruktura hwio_ l inux_dev obsahuje informace o d o s t u p n ý c h akcele
r á to r ech a k o m p o n e n t á c h , k t e r é se v akce le rá to rech nacház í . P ro č ten í či zápis do k o n k r é t n í 
komponenty se p rocház í všechny akce le rá to ry a h l e d á se odpovída j íc í komponenta. P o je j ím 
nalezení je n u t n é o tev ř í t a namapovat soubor akce le rá to ru , k t e r é h o je komponenta součás t í , 
do p a m ě t i (pokud tak již nebylo uč iněno) . 

M a p o v a t e l n ý soubor každého akce l e rá to ru R S o C Frameworku lze do p a m ě t i mapovat 
pouze od p o č á t k u (od b á z e 0). Z toho d ů v o d u není možné , aby k a ž d á komponenta m ě l a ma
povaný svůj ad resový prostor do p a m ě t i oddě l eně (jak tomu bylo u s távaj íc í verze knihovny 
hwio) . Soubor akce l e rá to ru je o t ev řen pouze jednou a do p a m ě t i m a p o v á n jako jeden ce
lek o velikosti , k t e r á byla n a č t e n a př i inicial izaci knihovny ze souboru user_abus_range. 
Do s t ruktury akce le rá to ru je u ložen filé descriptor o t e v ř e n é h o souboru ( n á v r a t o v á hodnota 
funkce o p e n O ) a ukazatel (z ískaný funkcí mmapO), k t e r ý specifikuje u m í s t ě n í m a p o v a n é h o 
souboru v p a m ě t i . K a ž d é k o m p o n e n t ě tohoto akce le rá to ru je dle její specifikace př idě len 
ukazatel (offset), k t e r ý specifikuje u m í s t ě n í ad resového prostoru komponenty v ad resovém 
prostoru akce l e rá to ru (viz obr. 5.6). 

Po nalezení odpovída j íc í komponenty a j e j ím n a m a p o v á n í do p a m ě t i je m o ž n é pracovat 
s je j ím a d r e s o v ý m prostorem (číst či zapisovat data). P r o zápis či č ten í jednoho slova z u rč i t é 
adresy se k t é t o adrese p ř i č t e offset komponenty, součet definuje adresu p a m ě t i , do k t e r é se 
nás l edně zapíše , p ř í p a d n ě ze k t e r é se data p řeč tou . 

5.6 Operační systém založený na linuxové distribuci 

Pro vy tvo řen í o p e r a č n í h o s y s t é m u za loženého na l inuxové dis t r ibuci je z a p o t ř e b í p rovés t 
následující kroky: 

1. Z í skáme toolchain, k t e r ý obsahuje p o t ř e b n é křížové k o m p i l á t o r y (kompi l á to r pro spe-
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cifickou ins t rukčn í sadu cílové architektury), l inkery a zák l adn í knihovny. Toolchain 
m ů ž e bý t již p ř e d k o m p i l o v a n ý ( d o s t u p n ý ve formě b iná rn í ch s o u b o r ů ) nebo je do
s t u p n ý ve formě zdro jový kódů , jejichž kompilace je po ř í zena kompilaci l inuxového 
j á d r a (nap ř . G N U toolchain). 

2. Provedeme kompilaci l inuxového j á d r a z í skaným k ř í žovým k o m p i l á t o r e m . 

3. V y t v o ř í m e obraz root filé sy s t ému , k t e r ý obsahuje aplikace a knihovny kompi lované 
k ř í žovým k o m p i l á t o r e m . 

4. V y t v o ř í m e bootloaderu pro cílovou platformu. Ne jpouž ívaně j š ím je U - B o o t , k t e r ý je 
schopen bootovat a zavést l inuxové j á d r o . 

P r o t o ž e k a ž d ý z uvedených k roků m ů ž e bý t velmi složi tý a m ů ž e lehce selhat, byly 
v y t v o ř e n y n á s t r o j e , k t e r é vy tvoř í veškeré součás t i o p e r a č n í h o sy s t ému . P ř í k l a d e m t akového 
s y s t é m u jsou n a p ř í k l a d Yoc to a Bui ld roo t . [21] 

5.7 Das U-Boot 

Das U - B o o t (U-Boot) je open source zavaděč sys t ému , k t e r ý je u r č e n ý p ř e d e v š í m pro ve
s t a v n é s y s t é m y a ope račn í s y s t é m L i n u x . Je p o d p o r o v á n v ř a d ě architektur vče tně A R M , 
P o w e r P C , M I P S , x86 a Mic roBlaze . D í k y b o h a t é sadě ov ladačů různých per i ferních zaří
zení je m o ž n o zavést ope račn í s y s t é m z různých zd ro jů (nap ř ík l ad z S D karty nebo p o m o c í 
T F T P ) . [10] 

Proces b o o t o v á n í lze p ř i způsob i t p o m o c í př íkazové ř á d k y a to bez nutnosti rekompilace 
zavaděče . Zavedení o p e r a č n í h o s y s t é m u L i n u x p r o s t ř e d n i c t v í m T F T P lze provés t nás ledu
j íc ími př íkazy: 

1 > s e t e n v i p a d d r 1 9 2 . 1 6 8 . 0 . 3 
2 > s e t e n v s e r v e r i p 1 9 2 . 1 6 8 . 0 . 2 
3 > s e t e n v k e r n e l _ i m a g e u lmage 
4 > s e t e n v d e v i c e t r e e _ i m a g e z e ľ O O O . d t b 
5 > s e t e n v r a m d i s k _ i m a g e u r o o t f s . c p i o . g z 
6 > s e t e n v k e r n e l . a d d r 0x2000000 
7 > s e t e n v d t b . a d d r 0x3000000 
8 > s e t e n v r o o t f s . a d d r 0x4000000 
9 > t f t p $ { k e r n e l _ a d d r } $ { k e r n e l _ i m a g e } 

10 > t f t p $ { r o o t f s _ a d d r } $ { r a m d i s k _ i m a g e } 
11 > t f t p $ { d t b _ a d d r } $ { d e v i c e t r e e _ i m a g e } 
12 > s e t e n v b o o t a r g s c o n s o l e = t t y P S 0 , 1 1 5 2 0 0 r o o t = / d e v / r a m rw 
13 > boo tm $ { k e r n e l _ a d d r } $ { r o o t f s . a d d r } $ { d t b _ a d d r } 

N a řádc ích 1-2 p r o b í h á konfigurace IP adresy zař ízení a serveru, ze k t e r é h o bude pro
b í h a t s t a h o v á n í boo tovac ích s o u b o r ů . N a řádc ích 3-5 jsou do p r o m ě n n ý c h u loženy n á z v y 
souborů , k t e r é se budou ze serveru stahovat. N a řádc ích 6-8 jsou nastaveny p r o m ě n n é , 
k t e r é udáva j í adresu p a m ě t i , kam bude u m í s t ě n s t a žený soubor. Ř á d k y 9-11 jsou soubory 
s t aženy ze serveru a u m í s t ě n y na odpovída j íc í adresu v p a m ě t i . Ř á d e k 12 nastavuje argu
menty b o o t o v á n í o p e r a č n í h o s y s t é m u a ř á d k e m 13 je s p u š t ě n s a m o t n ý proces b o o t o v á n í . P r o 
uložení konfigurace je m o ž n o využ í t p ř íkaz saveenv, ná s l edné s tažen í s o u b o r ů a b o o t o v á n í 
lze spustit j e d i n ý m p ř í k a z e m r u n j t a g b o o t . 
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5.8 Operační systém Linux pro platformu ZE7000 

A b y bylo m o ž n é Mikrosondu konfigurovat p o m o c í s távaj íc ích apl ikací , je n u t n é na proce
soru A R M spustit o p e r a č n í s y s t é m L i n u x . O p e r a č n í s y s t é m L inux , k t e r ý je v y t v o ř e n pro 
platformu //G4-150 a její procesor Mic roBlaze , nelze použ í t pro procesor A R M . Z tohoto 
d ů v o d u je n u t n é pro platformu ZE7000 vy tvo ř i t nový ope račn í s y s t é m L inux . 

Pro vy tvo řen í o p e r a č n í h o s y s t é m u lze využ í t p r o s t ř e d í Yoc to nebo Bui ld roo t . F i r m a 
X i l i n x pro Z y n q a jeho procesor A R M upravi la j á d r o o p e r a č n í h o s y s t é m u L i n u x . Konfigu
race j á d r a pro platformu ZE7000 je d o s t u p n á p ř í m o ze s t r á n e k v ý r o b c e ve formě z á p l a t 
a souboru DTS, k t e r ý definuje s t rukturu F D T (viz kapitola 2.5.1). Konfigurace se importuje 
do p r o s t ř e d í Yoc to nebo Bui ldroot . 

5.9 Yocto 

Yocto je open source projekt, k t e r ý v z n i k l roku 2010 spo lup rac í mnoha v ý r o b c ů hardwaru 
a d o d a v a t e l ů open source ope račn ích sy s t émů . 

Projekt Yoc to poskytuje n á s t r o j e a metadata pro vy tvo řen í v l a s tn ího o p e r a č n í h o sys
t é m u l inuxového typu pro ves tavěné zař ízení bez ohledu na hardwarovou architekturu. Ná
stroji je m o ž n o vy tvo ř i t ope račn í s y s t é m L i n u x pro architektury A R M , M I P S , P o w e r P C , x86 
a x86-64. V y t v á ř e n í s y s t é m u je za ložené na a r c h i t e k t u ř e OpenEmbedded, k t e r á umožňu je 
v ý v o j á ř ů m vy tvo ř i t v l a s tn í l inuxovou distr ibuci , k t e r á je specifická pro jejich p ros t ř ed í . Tato 
OpenEmbedded implementace se n a z ý v á Poky. 

F i r m a Ne tModu le využ ívá n á s t r o j Yoc to pro tvorbu o p e r a č n í h o s y s t é m u L i n u x pro 
své platformy. P r o platformu ZE7000 jsou d o s t u p n é jak b i n á r n í soubory již v y t v o ř e n é h o 
sys t ému , tak i zdro jové soubory konfigurace. V y t v o ř e n í s y s t é m u pro platformu ZE7000 je 
p o p s á n p o d r o b n ě v dokumentu [18]. 

V y t v á ř e n í o p e r a č n í h o s y s t é m u L i n u x pro platformu ZE7000 v n á s t r o j i Yoc to dle uve
deného n á v o d u je v šak velmi zd louhavé (asi 5 hodin na b ě ž n é m P C ) a zabere velkou čás t 
m í s t a na disku (př ib l ižně 15 G B ) . Z tohoto d ů v o d u bylo v ý h o d n é využ í t a l t e r n a t i v n í n á s t r o j 
Bui ldroot i p řes to, že firma Ne tModu le u p ř e d n o s t ň u j e n á s t r o j Yocto . 

5.10 Buildroot 

Bui ldroot je n á s t r o j , k t e r ý z jednodušu je a automatizuje proces v y t v á ř e n í k o m p l e t n í h o ope
račn ího s y s t é m u L i n u x pro v e s t a v n é sys témy. Je schopen generovat kř ížový p ř e k l a d a č ( G N U 
toolchain), l inuxové j á d r o , root file s y s t é m a zavaděč pro v e s t a v n é s y s t é m y s architektu
rou procesoru A R M , P o w e r P C , M I P S , x86 atd. Bui ld roo t nab íz í z ák l adn í konfiguraci pro 
několik nej používanějš ích platforem (nap ř . Raspberry P i , Zedboard). [ , s. 1] 

Cílový s y s t é m lze snadno nastavit d íky konf iguračn ím r o z h r á n í m menuconf i g , gconf i g 
a x c o n f i g . Bui ldroot obsahuje podporu pro velké m n o ž s t v í ba l íčků apl ikací a knihoven, 
k t e r é lze konfigurací snadno integrovat do už iva te l ského prostoru. Integrovat je m o ž n o 
i v l a s tn í aplikace i m p o r t o v á n í m v las tn ích ba l íčků . S a m o t n ý proces tvorby o p e r a č n í h o sys
t é m u oproti ná s t ro j i Yoc to t r v á mnohem kra t š í dobu (př ib l ižně 15-30 min) . 
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5.11 Buildroot pro ZE7000 

Pro účely t é t o p r á c e by l ope račn í s y s t é m L i n u x v y t v o ř e n v n á s t r o j i Bui ld roo t . N á s t r o j však 
neobsahuje ž á d n o u podporu pro platformu ZE7000. A b y bylo m o ž n é pro platformu vy tvo ř i t 
ope račn í sy s t ém, bude n u t n é tuto podporu do n á s t r o j e Bui ld roo t r u č n ě vy tvo ř i t . 

5.11.1 Podpora pro ZE7000 

Podpora pro platformy je u ložena v ad resá ř i b o a r d / . V tomto ad resá ř i se nacház í již konfi
gu račn í soubory a z á p l a t y pro n ě k t e r é platformy. P r o vy tvo řen í podpory platformy ZE7000 
je n u t n é provés t následuj íc í kroky: 

1. V y t v o ř í m e ad re sá ř pro novou platformu (ne tmodule /ze7000/ ) , ve k t e r é m budou 
u m í s t ě n y p o t ř e b n é soubory. 

2. D o ad re sá ř e u m í s t í m e z á p l a t y z r e p o s i t á ř e firmy N e t M o d u l e 3 . Z á p l a t y je v ý h o d n é 
upravit tak, aby v sobě neobsahovali ú p r a v y pro soubor z e 7 0 0 0 . d t s (obsahující popis 
zař ízení ) . D o souboru z e 7 0 0 0 . d t s pak v lož íme všechny informace, k t e r é byly odstra
něny ze záp l a t . Tento krok je v ý h o d n ý pro pozdějš í u p rav o v án í a p ř i dáván í dalš ích 
jednotek do souboru DTS. 

3. V n ě k t e r é m z konf iguračních r o z h r a n í ( nap ř . menuconf ig vyvo lané p ř í k a z e m make 
menuconf i g ) je n u t n é nastavit n ě k t e r é parametry, p ř e d e v š í m je t ř e b a up ře sn i t zdroj , 
ze k t e r é h o bude s t aženo j á d r o o p e r a č n í h o s y s t é m u L i n u x . Jako zdroj je nastaven 
repos i t á ř firmy X i l i n x 4 , ve k t e r é m se nacház í u p r a v e n é l inuxové j á d r o x i l i n x - v l 4 . 5 . 

N e z b y t n é parametry konfigurace pro Bui ld roo t jsou: 

1 
2 
3 | 

' BR2_T00LCHAIN_EXTERNAL=y 
BR2_T00LCHAIN_EXTERNAL_C0DES0URCERY_ARM201311=y 

9 
10 
11 
12 

13 
14 
15 
16 

3 
4 

BR2_arm=y 
B R 2 _ c o r t e x _ a 9 = y 

BR2_LINUX_KERNEL_CUST0M_TARBALL=y 
B R 2 _ L I N U X _ K E R N E L _ C U S T 0 M _ T A R B A L L _ L 0 C A T I 0 N = h t t p s : / / g i t h u b . c o m /  

X i l i n x / l i n u x - x l n x / a r c h i v e / 5 2 
a e l 8 d c 7 c c 4 f 0 9 3 f b e f 7 5 e 0 e e 9 f a 2 e 2 1 a e 0 8 f 7 2 . t a r . g z 

B R 2 _ L I N U X _ K E R N E L _ V E R S I 0 N = " c u s t o m M 

B R 2 _ L I N U X _ K E R N E L _ P A T C H = " b o a r d / n e t m o d u l e / z e 7 0 0 0 " 
BR2_LINUX_KERNEL_USE_CUST0M_C0NFIG=y 
B R 2 _ L I N U X _ K E R N E L _ C U S T 0 M _ C 0 N F I G _ F I L E = " b o a r d / n e t m o d u l e / z e 7 0 0 0 / 

z e 7 0 0 0 _ d e f c o n f i g " 
BR2_LINUX_KERNEL_UB00T_IMAGE=y 
BR2_LINUX_KERNEL_UIMAGE_L0ADADDR= "8000" 
BR2_LINUX_KERNEL_DTS_SUPP0RT=y 
B R 2 _ L I N U X _ K E R N E L _ C U S T 0 M _ D T S _ P A T H = " b o a r d / n e t m o d u l e / z e 7 0 0 0 / z e 7 0 0 0 . 

d t s " 

https: / / github. com / netmodule / meta-netmodule / tree / master / recipes-kernel/linux/linux-zynq 
https://github.com/Xilinx/linvrx-xlnx/archive/52ael8dc7cc4f093fbef75e0ee9fa2e21ae08f72.tar.gz 
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17 
18 BR2_TARGET_R00TFS_CPI0=y 
19 B R 2 _ T A R G E T _ R 0 0 T F S _ C P I 0 _ G Z I P = y 
20 B R 2 _ T A R G E T _ G E N E R I C _ G E T T Y _ P 0 R T = " t t y P S 0 " 

Ř á d k y 1-5 je zvolena kompilace pro procesor A R M Cor t ex -A9 a definován toolchain. 
Ř á d k y 7-9 je specifikován r e p o s i t á ř s l i nuxovým j á d r e m firmy X i l i n x (zaba lené v archivu), 
ř á d k y 10-11 konfigurují l inuxové j á d r o . N a ř á d k u 12 je specifikován adresá ř , ve k t e r é m se 
nacház í z á p l a t y pro j á d r o . Soubor se specifikací s t ruktury F D T je nastaven ř á d k y 13-14. 
N a řádc ích 15-16 je povolen vy tvo řen í obrazu (obsahuj íc í j á d r o ) pro zavaděč U - B o o t a je 
uvedena adresa p a m ě t i , kam zavaděč U - B o o t umí s t í j á d r o o p e r a č n í h o sy s t ému . 

Povolení vy tvo řen í root file s y s t é m u ve f o r m á t u C P I O a zvolení jeho zaba len í do archivu 
algori tmem G Z I P je uvedeno na řádc ích 18-19. N a ř á d k u 20 je specifikován U S B U A R T 
( / d e v / t t y P S O ) jako defau l tn í zař ízení pro konzoli . 

5.11.2 Sestavení 

Po dokončen í konfigurace (nap ř . p o u ž i t í m rozh ran í menuconfig) je m o ž n o ses tavení ope
račn ího s y s t é m u zahá j i t vo lán ím p ř íkazu make. Po dokončen í operace se výs ledné soubory 
nacház í v adresá ř i o u p u t / i m a g e s / . P r o b o o t o v á n í z T F T P serveru je n u t n é na tento server 
zkopí rovat následuj íc í soubory: 

• ulmage - j á d r o o p e r a č n í h o s y s t é m u L i n u x p ř i p r avené pro zavedení z a v a d ě č e m U - B o o t , 

• u r o o t f s . c p i o . g z - root file sys t ém, 

• ze7000 . d tb - b i n á r n í soubor F D T . 

5.11.3 Tvorba balíčků 

P r o integraci už iva te l ských apl ikací do už iva te l ského prostoru je n u t n é zdro jové k ó d y apli
kace pře loži t k ř í žovým p ř e k l a d a č e m , výs ledný b i n á r n í soubor zkopí rova t do root filesystému. 
Tento postup je zd louhavý a obt ížný. Snazší alternativou je vy tvo řen í bal íčku, k t e r ý je ná
s ledně in t eg rován do n á s t r o j e Bui ld roo t . P ř i v y t v á ř e n í o p e r a č n í h o s y s t é m u L i n u x je aplikace 
pře ložena (k ř ížovým p ř e k l a d a č e m ) a v ložena do už iva te l ského prostoru. [19, 33-38] 

Pro vy tvo řen í ba l íčku pro aplikaci xxx a jeho integraci je n u t n é : 

• V y t v o ř i t archiv obsahuj íc í zdrojové soubory aplikace, a vložit ho do a d r e s á ř e d l / . 

• V y t v o ř i t a d r e s á ř pro nový bal íček a př í s lušné soubory C o n f i g . i n a xxx.mk: 

1 $ m k d i r p a c k a g e / x x x 
2 $ t o u c h p a c k a g e / x x x / C o n f i g . i n 
3 $ t o u c h p a c k a g e / x x x / x x x . m k 

• Specifikovat konf igurační volby v souboru C o n f i g . i n , pro jednoduchost s tač í pouze 
volba pro použ i t í bal íčku: 

1 c o n f i g BR2_PACKAGE_XXX 
2 b o o l " x x x " 
3 h e l p 
4 E x a m p l e p r o g r a m x x x . 

33 



Specifikovat pravidla pro p ř ek l ad v souboru xxx.mk: 

X X X . V E R S I O N = 1 . 0 

d e f i n e XXX_BUILD_CMDS 
$(MAKE) CC=$(TARGET_CC) LD=$(TARGET_LD) - C $(@D) a l l 

e n d e f 

d e f i n e XXX_INSTAL_TARGET_CMDS 
$ ( I N S T A L L ) - D -m 0755 $ ( @ D ) / x x x $ ( T A R G E T _ D I R ) / u s r / b i n 

e n d e f 

d e f i n e XXX_UNINSTALL_TARGET_CMDS 
rm - f $ ( T A R G E T _ D I R ) / u s r / b i n / x x x 

e n d e f 

d e f i n e XXX_CLEAN_CMDS 
$(MAKE) - C $(@D) c l e a n 

e n d e f 

$ ( e v a l $ ( g e n e r i c - p a c k a g e ) ) 

• Z p ř í s t u p n i t ba l ík z konf iguračního r o z h r a n í menuconf i g p ř i d á n í m nás leduj ího ř á d k u 
na v h o d n é m í s t o v souboru package /Conf i g . i n : 

1 I s o u r c e " p a c k a g e / x x x / C o n f i g . i n " 

5.11.4 Integrace ovladačů RSoC Frameworku 

Pro p rác i s R S o C Frameworkem je n u t n é integrovat do n á s t r o j e Bui ldroot ov ladač R S o C 
Driver . P r o účely t é t o p r á c e by l firmou RehiveTech poskytnut ov ladač s hotovou podporou 
pro Bui ldroot . 

P ro s p r á v n o u funkcionalitu R S o C Frameworku je n u t n é do souboru DTS (ze7000 .d t s ) 
dodat následuj íc í ř á d k y (se s p r á v n o u bázovou adresou): 

1 
2 
3 
4 

r s o c . b r i d g e : r s o c _ b r i d g e @ 8 0 0 0 0 0 0 0 { 
c o m p a t i b l e = " x l n x , r s o c - b r i d g e - l . 0 0 . a " 
r e g = < 0x80000000 0x10000 >; 

Po b o o t o v á n í o p e r a č n í h o s y s t é m u s i n s t a l o v a n ý m o v l a d a č e m je m o ž n é nač í s t ov ladač 
R S o C Bridge ( ř ádek 1) a jeho řad iče D M A ( řádek 2): 

# modprobe r s o c b _ d r v 
# modprobe xdma_drv 
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5.12 Aplikace pro export dat 

Firmware s R S o C Frameworkem umožňu je export dat do procesoru A R M . F i l t r o v a n á data 
není n u t n é z hardwaru odes í la t do s b ě r n é h o zař ízení , ale lze je p ř e d a t procesoru A R M , kde 
jsou dá le z p r a c o v á n a . P ř í k l a d e m je sof twarový export dat do s b ě r n é h o budu. 

Apl ikace pro export dat (označena jako s o f t _ d a t aex p o r t ) mus í v p r v n í ř a d ě o tev ř í t 
zař ízení (např . / dev / r socb_accO) : 

1 | i n t d e v i c e = o p e n ( p a t h , 0_RDWR); 

Po ú s p ě š n é m o tev řen í zař ízení je m o ž n o n a v á z a t spo jen í s c í lovým serverem. Ustanove
n í m spolehl ivého spo jen í je z a p o č a t o vyč í t án í a odes í lání dat v nekonečné smyčce: 

N a ř á d k u 3 p r o b í h á č ten í dat z hardwaru. P o k u d jsou p ř e č t e n a ně jaká data, jsou na 
ř á d k u 5 záp i sem do socketu odes l ána . P ř e d p o u ž i t í m aplikace je n u t n é m í t n a č t e n é ov ladače 
pro R S o C Framework. A p l i k a c i je pak m o ž n é spustit n a p ř í k l a d p ř í k a z e m tvaru: 

1 I # s o f t . d a t a e x p o r t / d e v / r s o c b _ a c c O 1 9 2 . 1 6 8 . 0 . 2 55555 

P r v n í parametr specifikuje soubor zař ízení , d r u h ý adresu cí lového serveru a t ř e t í číslo 
portu. 

1 
2 
3 
4 
5 
6 
7 

w h i l e ( t r u e ) 
{ 

i f ( ( n 
{ 

r e a d ( d e v i c e , b u f f e r , B U F . S I Z E ) ) > 0) 

w r i t e ( s o c k e t , b u f f e r , n ) ; 

} 
} 
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Kapitola 6 

Testování 

Následuj ící kapitola popisuje t e s tován í , k t e r é m á za úkol ověři t funkcionalitu všech v y t v á ř e 
ných čás t í , s imulačn í p ros t ř ed í pro komponentu U S O N D A . C O R E , ladění designu v hard
waru s v y u ž i t í m ladic ího n á s t r o j e V ivado Logic Analyzer a o t e s tován í funkcionality celá 
aplikace Mikrosonda na r e á l n é m síťovém provozu. 

6.1 Simulace komponenty USONDA.CORE 
Pro komponentu U S O N D A _ C O R E je v y t v o ř e n o behav io rá ln í s imulačn í p ros t ř ed í pro otes
tován í zák ladn í funkčnost i obvodu. Simulace obsahuje komponenty pro generování a p ř í j em 
provozu na sběrn ic ích A X I 4 - S t r e a m . Komponenty pro generován í odesí laj í data ze vstup
ních s o u b o r ů do U S O N D A _ C O R E , kde jsou z p r a c o v á n a . U S O N D A _ C O R E odes í lá data do 
př i j ímacích komponent, k t e r é uk láda j í data do v ý s t u p n í c h s o u b o r ů . V s t u p n í a v ý s t u p n í 
soubory je m o ž n o p o r o v n á v a t , a tak ověřit funkcionalitu. 

G E N (DATA) 
RXO 

w G E N (DATA) W 

G E N (CONTROL) w G E N (CONTROL) W 

RX1 
w G E N (DATA) 

RX1 
w G E N (DATA) W 

G E N (CONTROL) w G E N (CONTROL) W 

AXI INFO 

USONDA CORE 

MON 
MON (DATA) 

MON (CONTROL) 

O b r á z e k 6.1: Behav io rá ln í s imulačn í p r o s t ř e d í pro U S O N D A _ C O R E 

6.2 Ladění firmwaru v hardwaru 

P ř i t e s tován í v y t v o ř e n é h o firmwaru byly oprot i s imulac ím zj iš těny nesrovnalosti, k t e r é způ
sobovaly zas taven í exportu dat. P r o na lezení p r o b l é m u bylo t ř e b a využ í t ladicí n á s t r o j V i -
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vado Logic Analyzer , k t e r ý se nacház í v p r o s t ř e d í V ivado a k t e r ý umožňu je s n í m a t stav 
hardwaru v r e á l n é m čase. 

P ro h a r d w a r o v é ladění je n u t n é př i n á v r h u firmwaru v p ros t ř ed í V ivado p o ž a d o v a n é 
s ignály označi t jako ladicí . P ř i syn téze jsou do firmwaru automaticky vloženy monitory 
( I L A ) , do k t e r ý c h jsou zapojeny ladicí signály, a ř ad ič m o n i t o r ů ( D B G _ H U B ) . 

Ladicí n á s t r o j je schopen zachytit k r á t k ý časový interval (1024 h o d i n o v ý c h t a k t ů ) děn í 
na fyzické ú rovn i od okamžiku , k t e r ý je definován p o d m í n k a m i (stavy v y b r a n ý c h s igná lů) . 
P r o s t ř e d í V ivado slouží pro definování p o d m í n e k a k interpretaci zachycených dat. 

6.3 Testování na testovacím provozu 

Funkcional i tu konečné podoby aplikace Mikrosonda , k t e r á vn ik la v r á m c i t é t o p ráce , je 
n u t n é otestovat na r e á l n é m provozu. P ř e d s a m o t n ý m t e s t o v á n í m je t ř e b a nakonfigurovat 
platformu dle následuj íc ích kroků: 

• n a h r á t firmware do F P G A , 

• spustit ope račn í s y s t é m L inux , 

• nakonfigurovat komponenty firmwaru a nač í s t ov ladače R S o C Driver (viz n íže) , 

• spustit aplikaci pro export dat. 

Následující p ř íkazy slouží pro na s t aven í celé sondy a jejich s p u š t ě n í je n e z b y t n é po 
k a ž d é m startu sys t ému: 

1 modprobe r s o c b _ d r v 
2 
•i 

modprobe xdma_drv 

O 
4 abus . t o o l r s o c b . . a c c O 0x00000000 0x00000001 
5 abus . t o o l r s o c b . . a c c O 0x00000004 
6 abus . t o o l r s o c b . . a c c O 0x00008074 0x41400000 
7 abus . t o o l r s o c b . . a c c O 0x00008078 0x45444342 
8 abus . t o o l r s o c b . . a c c O 0x000080A0 0 x 4 d 4 c 0 0 0 0 
9 abus . t o o l r s o c b . . a c c O 0x000080A4 0x49484746 

10 abus . t o o l r s o c b . . a c c O 0x000080A8 0 x 5 d 5 c 4 f 4 e 
11 abus . t o o l r s o c b . . a c c O 0x000080B0 0 x 4 d 4 c 4 b 4 a 
12 abus . t o o l r s o c b . . a c c O 0x000080C8 0 x 0 0 0 0 5 f 5 e 
13 abus . t o o l r s o c b . . a c c O 0x000080CC 0 x 0 0 0 0 5 f 5 e 
14 abus . t o o l r s o c b . . a c c O 0x000080E4 0 x 5 1 5 0 4 f 4 e 
15 abus . t o o l r s o c b . . a c c O 0 x 0 0 0 0 8 0 F 8 0x55545352 
16 abus . t o o l r s o c b . . a c c O 0x000080FC 0x43424140 
17 abus . t o o l r s o c b . . a c c O 0x00008104 0 x 4 f 4 e 4 d 4 c 
18 abus . t o o l r s o c b . . a c c O 0x00008108 0 x 5 f 5 e 5 d 5 c 
19 abus . t o o l r s o c b . . a c c O 0x0000810C 0x59585756 
20 abus . t o o l r s o c b . . a c c O 0x00008110 0x47464544 
21 abus . t o o l r s o c b . . a c c O 0x00008118 0 x 5 d 5 c 5 b 5 a 
22 abus . t o o l r s o c b . . a c c O 0x0000811C 0x4b4a4948 
23 abus . t o o l r s o c b . . a c c O 0x00008120 0 x 0 0 0 0 5 f 5 e 
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24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
38 

abus _ t o o l r s o c b . . accO 0x00008124 0 x 0 0 0 0 5 f 5 e 
abus _ t o o l r s o c b . . accO 0x00008128 0 x 0 0 0 0 5 f 5 e 
abus _ t o o l r s o c b . . accO 0x0000812C 0 x 4 f 4 e 4 d 4 c 
abus _ t o o l r s o c b . . accO 0x00008134 0x53525150 
abus _ t o o l r s o c b . . accO 0x00008148 0x57565554 
abus _ t o o l r s o c b . . accO 0x00008160 0x5b5a5958 
abus _ t o o l r s o c b . . accO 0x00008174 0 x 5 f 5 e 5 d 5 c 
abus _ t o o l r s o c b . . accO 0x00000008 0x00000003 
abus _ t o o l r s o c b . . accO OxOOOOOOOC 0x00000007 
abus _ t o o l r s o c b . . accO 0x00000000 0x00000000 

i f c o n f i g e thO 1 9 2 . 1 6 8 . 0 . 3 

m k d i r - p / e t c / l i b e r o u t e r / r u n 
a t s u c t l - v - t 2 1 7 . 3 1 . 2 0 5 . 2 2 6 -w 

T y t o p ř íkazy řeší n a č t e n í ov l adačů R S o C Driver ( ř á d k y 1-2), konfiguraci p rocesn í čás t i 
firmwaru ( ř á d k y 4-33), spuš t ěn í a nakonfiguraci expo r tovac ího e t h e r n e t o v é h o r o z h r a n í (řá
dek 35) a s p u š t ě n í aplikace pro konfiguraci T S U ( ř á d k y 37-38). Konfigurace p rocesn í čás t i 
firmwaru je automaticky v y t v o ř e n a př i generování zd ro jových k ó d ů a nemus í se v ž d y sho
dovat. 

P ř i t e s tován í byla platforma ZE7000 (s apl ikací Mikrosonda) p ř i p o j e n a ke d v ě m a P C . 
Jedno z nich bylo p ř i p o j e n o k m o n i t o r o v a c í m u e t h e r n e t o v é m u por tu a sloužilo jako g e n e r á t o r 
provozu. P ro t e s tován í by l zachycen b ě ž n ý provoz n á s t r o j e m w i r e s h a r k . Tento provoz je 
n á s t r o j e m t c p r e p l a y odes í lán do Mikrosondy. 

D r u h é P C je p ř ipo j eno k e x p o r t o v a c í m u e t h e r n e t o v é m u por tu Mikrosondy a slouží pro 
př í jem e x p o r t o v a n ý c h dat. P ř í j e m dat je rea l izován n á s t r o j e m n e t c a t , pro s ledování komu
nikace je s p u š t ě n n á s t r o j w i r e s h a r k . N á s t r o j n e t c a t je s p u š t ě n p ř íkazem: 

1 | $ nc - u l 7000 

a aplikace pro export dat je p o u ž i t a nás ledovně : 

1 | # s o f t . d a t a e x p o r t / d e v / r s o c b _ a c c 0 1 9 2 . 1 6 8 . 0 . 2 7000 

E x p o r t o v a n á jsou pouze data (s p ř e d ř a z e n o u INI3 hlavičkou viz 2.3.1), k t e r á jsou p ř i j a t a 
v s t u p n í m r o z h r a n í m Mikrosondy a k t e r á vyhoví n ě k t e r é m u z filtračních pravidel . P o r o v n á n í 
dat z n á s t r o j ů w i r e s h a r k a n e t c a t potvrzuje funkčnost řešení i na r e á l n é m provozu. 
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Kapitola 7 

Závěr 

Úkolem t é t o p ráce bylo s e z n á m i t se s apl ikací Mikrosonda vyví jenou v projektu Moderní 
prostředky pro boj s kybernetickou kriminalitou na Internetu nové generace a s platformou 
X i l i n x Z y n q a m o ž n o s t m i vývoje apl ikací na t é t o p la t fo rmě , dá le na zák l adě studia navrh
nout a implementovat prototyp Mikrosondy integruj ící s távaj íc í funkcionali tu na p la t fo rmě 
X i l i n x Zynq . 

P r v n í čás t p r á c e popisuje h a r d w a r o v é i softwarové součás t i aplikace Mikrosonda , plat
formu //G4-150 a platformu Ne tModu le ZE7000 obsahuj íc í X i l i n x Zynq . N a zák l adě studia 
platforem a aplikace Mikrosonda byla provedena teore t i cká a n a l ý z a p rob l ému . 

D r u h á čás t p r áce se z a b ý v á n á v r h e m a i m p l e m e n t a c í prototypu aplikace Mikrosonda , je
hož architektura byla upravena tak, aby reflektovala in t eg rovaný procesor A R M Cor tex -A9 . 
Hlavní funkcionalita aplikace Mikrosonda je i n t eg rována v k o m p o n e n t ě U S O N D A . C O R E . 
Kvůl i omezené p o d p o ř e architektury X i l i n x Z y n q v p r o s t ř e d í E D K byla mikrosonda porto-
v á n a do nového vývojového p r o s t ř e d í V ivado . P ro komunikaci komponenty U S O N D A . C O R E , 
k t e r á se nacház í v p r o g r a m o v a t e l n é m pol i F P G A , a procesoru A R M je využ i t R S o C Fra-
mework. P r o procesor A R M by l v nás t ro j i Bui ldroot v y t v o ř e n ope račn í s y s t é m L i n u x ob
sahující ov ladač R S o C Driver a knihovnu hwio , k t e r á byla upravena pro prác i s R S o C 
Frameworkem. 

Pro to typ by l rozš í řen o m o ž n o s t v y p n u t í h a r d w a r o v é h o exportu dat. Tato varianta 
umožňu je z p ř í s t u p n i t filtrovaná data p r o s t ř e d n i c t v í m R S o C Frameworku procesoru A R M , 
kde je m o ž n é data dá le zp racováva t . V p r ů b ě h u tvorby t é t o p r á c e byla v y t v o ř e n a softwa
rová aplikace, k t e r á v y č í t á filtrovaná data z hardwaru a odesí lá je spo leh l ivým protokolem 
T C P / I P do s b ě r n é h o zař ízení . 

P ř e c h o d na platformu X i l i n x Zynq, k t e r á obsahuje procesor A R M Cor tex -A9 , poskytuje 
výkon pro realizaci úkolů , jej ichž implementace v p r o g r a m o v a t e l n é m pol i F P G A by zabrala 
velké m n o ž s t v í logických zdro jů , by la n á r o č n á , p ř í p a d n ě dokonce n e m o ž n á . 

I m p l e m e n t o v a n ý prototyp je m o ž n é využ í t pro spolehl ivé do ručen í dat po sítí protokolem 
T C P / I P p ř í p a d n ě š i f rovaným k a n á l e m (např . SSH) do s b ě r n é h o zař ízení . D íky flexibilitě 
p r o g r a m o v á n í procesoru a jeho výkonu lze implementovat algoritmy pracuj íc í na apl ikační 
v r s tvě L 7 . Expo r t dat na ex te rn í m é d i u m p r o s t ř e d n i c t v í m U S B 2.0 r o z h r a n í a vy tvo řen í 
webové r o z h r a n í pro konfiguraci Mikrosondy lze s v ý h o d o u implementovat d íky ope rač 
n í m u s y s t é m u L i n u x . T y t o aspekty u m o ž n í provozovat zař ízení bez nutnosti p ř ipo jen í ke 
zbytku s y s t é m u pro z á k o n n é odposlechy. N a p l a t fo rmě ZE7000 se ovšem nyní nenacház í 
U S B konektor. Ten bude p r a v d ě p o d o b n ě d o p l n ě n v př í š t í verzi platformy ZE7000. 
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Příloha A 

Obsah CD 

C D obsahuje následuj íc í ad resá ře : 

• b i n a r y : ho tové b i n á r n í soubory firmwaru a o p e r a č n í h o s y s t é m u L i n u x . 

• B u i l d r o o t : zdrojové k ó d y p ř e d n a s t a v e n é h o n á s t r o j e Bui ldroot . 

• V i v a d o : projekt pro vývojový n á s t r o j V ivado . 

• usonda .core : zdrojové kódy komponenty U S O N D A . C O R E s metadaty pro integraci 
do n á s t r o j e E D K a vývojového n á s t r o j e Vivado . 

N e z b y t n é kroky pro t es tován í : 

1. V y t v o ř í m e T F T P server kam zkopí ru jeme soubory o p e r a č n í h o s y s t é m u L i n u x ( ad resá ř 
b i n a r y / L i n u x / ) . 

2. S p u s t í m e desku a z a s t a v í m e a u t o m a t i c k é b o o t o v á n í . 

3. Naprogramujeme F P G A (souborem z ad re sá ř e b i n a r y / f i rmware / ) . 

4. S p u s t í m e b o o t o v á n í o p e r a č n í h o s y s t é m u L i n u x a nakonfigurujeme platformu podle 
n á v o d ů v kap i to l ách 5.7 a 6.3. 
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