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Uvod

Lidstvo proslo do soucasné doby zna¢nou technickou inovaci, kterd dala vzniku
modernim informac¢nim a komunika¢nim technologiim (dale IT), o nichz se nam dfive ani
nesnilo. PocitaCe, tablety, mobilni telefony, navigace a dalSi elektronicka zafizeni spolu
s pocitacovymi programy a internetem patii mezi nepostradatelné fenomény dnesni doby, na
které si mnozi z nés tak zvykli, Ze si bez nich nedokazi predstavit snad ani sviyj zivot. Jejich
rozvoj nabyl takové razu, ze se v soucasné dobé nachazeji na kazdém naSem kroku a jsou
implementovany do vSech odvétvi lidské Cinnosti. Byly vytvofeny pro nas, aby uleh¢ovaly
a zpiijemnovaly nase zivoty. Sviij ucel jisté splnily, jelikoz diky nim mame snadny piistup
k ohromnému mnozstvi informaci, zbozi, sluzbam, zabave, pomoci, miizeme s ostatnimi sdilet
cokoliv, komunikovat s kymkoliv a to v§e béhem jediného okamziku. Oteviel se ndm svét témet
neomezenych moznosti a znalost téchto technologii se stala kli¢ovou oblasti pro dalsi rozvoj
nasi spolecnost. Nicméné stejné jako kazdd mince ma dvé strany, tak 1 pouzivani téchto novych
vymozenosti sebou piinasi specificka rizika, kterd ndm do jejich pfichodu nehrozila. Jednim
z takovych rizik je pachani protipravniho jednani praveé v tomto prostiedi.

Do IT prostfedi se presunula zna¢na aktivita nasi spolecnosti a je logické, ze se do néj
prenesla i kriminalita. Samotné IT jsou mnohdy velmi snadno ovladatelné a nékdy postacuje
jediné kliknuti ¢i stisknuti tladitka k dosazeni zamysleného cile, napf. provedeni nakupu,
zaslani zpravy, spusténi aplikace, komunikace s cizi 0sobou apod. Ackoliv je v jednoduchosti
sila, Z opacné strany lze na ni nahliZet jako na nebezpeci a riziko. Tedy stejné tak mizeme
jednim kliknuti ¢i stisknutim tlacitka pfijit do styku s podvodnikem, zlod&jem, pedofilem, nebo
nebezpeCnym programem, jejichZz zdjmem je néco neopravnéné ziskat. Takovym zajmem
mohou byt nejen penize a obecné majetek, ale dnes tolik dulezité ptihlasovaci tdaje, bankovni
udaje nebo dalsi citlivé tidaje a informace. Doba, kdy si pied pachateli tak stacilo hlidat ,,pouze
penézenku v kapse*, nebo ,,dité v bezpeci domova®, s novymi technologiemi skoncila.

Nase déti a mladez si pouzivani IT plné€ osvojily, travi s nimi mnoho svého ¢asu. Pfitom
nemaji dokoncen fyzicky ani duSevni vyvoj, maji méné zkusSenosti, jSOU Zranitelnéjsi, citlivéjsi
vétsi. Zalezi tedy na nas dospélych, abychom naSe déti zav€as ochranili pfed nebezpecim, se
kterymi se mohou setkat. M¢li bychom apelovat na to, aby nejen nase déti a mladez, ale
abychom my vSichni byli ve virtudlnim prostoru zna¢né obezietni, dodrzovali bezpecnostni
pravidla, méli kvalitni zabezpeceni a znali mozna rizika podvodného jednani pachateld v IT

prostiedi.



Ke zpracovani diplomové prace na téma ,,Podvodné jednani v prostredi informacnich
a komunikacnich technologii se zamérenim na zdky 2. stupné zdkladnich skol” mé vedlo
nékolik divodu. Téma slucuje moji zalibu a orientaci v IT, osobni i rodi¢ovsky zajem o danou
problematiku a mé sou¢asné zaméstnani. Jako policista zpracovavam trestnou ¢innost, pficemz
s podvodnymi praktikami se v tomto prostiedi setkavam téméi pravidelné a sam vim, Ze ma
stoupajici tendenci. Navic jsem povinen se chovat proaktivné a predchéazet a zamezovat trestné
¢innosti, V ¢emz vidim souvislost s preventivnim ptisobenim. V neposledni fadé¢ dané téma
spojuje i vhodnost tématu daného pro Pedagogickou fakultu, jelikoZ se zamé&fuje praveé na zaky
zakladnich Skol. Navic se domnivam, ze se jednd o velmi aktudlni téma, kterému je tieba se
zabyvat a vénovat mu zvySenou pozornost.

Diplomova prace je rozdélena na cCast teoretickou a empirickou. Hlavnim cilem
V teoretické Casti prace je vytvofit piechledny, uceleny a aktualni soubor teoretickych vstupt
0 podvodném jednani v IT prostiedi z hlediska protipravniho jednani. V empirické ¢asti je
hlavnim cilem zjistit u vybranych zaku 6. a 9. tfid zakladnich $kol 2. stupné v Prostéjove, zda
znaji rizika podvodného jednani v IT prostiedi, zda se s podvodnym jednanim setkali a zda maji
Vv tomto prostiedi zkuSenosti s obchodovanim. Oblast obchodovani je podstatna z toho diivodu,
jelikoz se pachatelé v daném prostiedi zamétuji zejména na né;j.

Teoreticka ¢ast prace obsahuje Sest kapitol a vychazi z analyzy poznatki ziskanych
studiem odborné literatury, publikaci, ¢lanku, zakonnych norem, metodickych doporuceni,
dostupnych informaci organu statni spravy a dal$ich relevantnich zdroji. K naplnéni hlavniho
cile teoretické casti byly stanoveny dil¢i cile, které ptedstavuji jednotlivé  kapitoly
a podkapitoly.

Prvni kapitola teoretické casti tedy vymezuje zakladni pojmy spojené s IT
a podvodnym jedndnim z hlediska kriminality. Druha kapitola popisuje historicky vyvoj
podvodu v IT prostiedi. Tteti kapitola se zabyva trestnépravni strankou podvodného jednani
z hlediska pravni tpravy Ceské republiky. Ctvrta kapitola popisuje jednotlivé formy
podvodnych praktik v daném prostfedi s presahem na specifické formy zamétené na seniory.
Pata kapitola se zabyva samotnymi pachateli, jejich obétmi a odpovédnosti zaki zakladnich
$kol za takové jednani. Sesta kapitola je zaméfena na prevenci pred timto druhem kriminality
na urovni statu, skoly, rodiny a dalSich subjektd. Divody volby jednotlivych kapitol jsou
uvedeny na zacatku kazdé kapitoly, a aCkoliv teoreticka ¢ast prace zasahuje zejména do oblasti
kriminality, je vychodiskem praktické ¢asti, ve které se zamétuje prave na zaky zakladnich skol.

Prakticka ¢ast prace obsahuje pét kapitol a vychazi z vlastniho vyzkumného Setieni,

uskute¢néného formou anonymnich dotaznikt se Skolnimi metodiky prevence a vybranymi
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zaky 6. a 9. tfid 2. stupné zakladnich $kol v Prostéjové. K naplnéni hlavniho cile empirické
¢asti, bylo stanoveno 12 dil¢ich cild, které jsou uvedeny v kapitole 9.1.1.

Prvni kapitola empirické casti, tedy sedma kapitola seznamuje se sou¢asnym stavem
zkoumané problematiky z dosud provedenych vyzkumu, vyzkumnych Setieni a dalSich
relevantnich zdroji. Osma kapitola charakterizuje realizované kvantitativni pedagogické
vyzkumné Setfeni. Devata kapitola popisuje vlastni vyzkumné Setfeni krok za krokem a mimo
jiné popisuje empirické diléi cile diplomova prace, deskriptivni problémy, rela¢ni problémy
a hypotézy. Desata kapitola obsahuje samotné vysledky vyzkumného Setieni, nazorné graficky
a tabulkové zpracované. Zavérec¢na kapitola predklada diskuzi i zavéry z vlastniho vyzkumného
Setfeni a porovnava je se zjisténim soucasného stavu o dané problematice, které je predestieno

v sedmé kapitole.
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1 Vymezeni zakladnich pojmi

Cilem této kapitoly je vymezit ty zakladni pojmy, podstatné pro jejich pochopeni. Jedna
se 0 pojmy V této praci pouzivané, ale i ty, které S nimi uzce souvisi a jsou stale v riznych
odbornych publikacich pouzivany. Tato kapitola se zabyva tiemi zakladnimi oblastmi pojmui,
kterymi jsou informa¢ni a komunika¢ni technologie, podvodné jednani a kriminalita
v informacnich a komunikacnich technologii. Pfi vymezovani zakladnich pojmu je kladen
duraz na souvislost, navaznost a systém v samotné terminologii.

V této kapitole nejsou nékteré specifické pojmy vymezeny. Jejich vymezeni se z ditvodu

piehlednosti nachazi v téch kapitolach, které se jich ptimo tykaji.

1.1 Informa¢ni a komunika¢ni technologie

Pojem informacni a komunika¢ni technologie (dale IT) je v dnesni dobé velmi Casto
uzivan, ale jeho vymezeni neni jednotné. V literatute je mnohdy oznacovan jako informacni
technologie, komunika¢ni technologie, digitdlni technologie, moderni technologie, nové
technologie, vypocetni technika, apod. Proto povazuji za podstatné, tyto ¢asté pojmy oziejmit.

V minulosti byl pro oznaceni téchto veskerych technologii pouzivan pouze termin
informacni technologie. Tento pojem ,,zahrnuje veskera elektronicka zarizeni, kterd jsou
schopna néjakym zpiisobem zpracovivat informace,” ale z tohoto pohledu se jedna pouze
0 hardwarovou fyzickou ¢ast téchto zatizeni. Diky technologickému vyvoji a pokroku doslo
mezi témito zafizenimi ke vzajemné komunikaci a termin informacni technologie byl rozsiten
o prvek komunikace (Priicha a Veteska, 2014, s. 138).

Organizace OSN pro vzdélani, védu a kulturu UNESCO (2003) ve svém vydani
,Developing and Using Indicators of ICT Use in Education® informa¢ni a komunika¢ni
technologie rozdéluje na dva odliSené pojmy. Informacni technologie oznacuji nejen
hardwarové ¢asti, ale rovnéz pocitacové programy — software. Komunikaéni technologie
oznacuji jako telekomunikaéni zafizeni, jez umoziuje informace vysilat a piijimat.

Pricha a Veteska (2014, s. 138) ve svém Andragogickém slovniku jiZ specifi¢téji
uvadéji, ze informaéni a komunikaéni technologie pochazi z anglického nazvu Information
and Communication Technologies, odkud pochazi zkratka ICT' a ,zahrnuji veskeré
technologie, nastroje a postupy umoznujici komunikaci a prdci s informacemi. Pojem oznacuje

hardwarové (servery, pocitace, komunikacni a sitova zarizemi, kamera, mys apod.)

LV této praci pro pojem informaéni a komunikaéni technologie je v8ak pouzivana zkratka IT.
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a softwarové (operacni systém, textove editory, grafické programy, sitové protokoly apod.)
prostredky pro sber, prenos, ukladani zpracovani a distribuci dat.

Jelikoz se IT integrovaly i do vzdélavaciho procesu, lze je definovat i v souvislosti
s pedagogikou. Takové vymezeni uvadi napt. pedagogiéti odbornici Zounek a Sed’ové (2009,
s. 15), ktefi uvadi, ze ,,pod pojmem informacni a komunikacni technologie zahrnujeme
prostredky moderni didaktické audiovizuadlni techniky (napr. video, televizi, CD prehravac,
datovy projektor) a digitalni technologie, které jsou zaloZeny na pocitacich a na
telekomunikacnich sluzbach, umozZnujicich jejich uzivatelim v maximalni mozné mire
zpristupnit informace a dadle s nimi pracovat (napr. internet, interaktivni tabule, digitdlni
kamera aj.), ale také riznymi formami a prostiedky komunikovat (email). *

Ve star§im vydani ¢eského Pedagogického slovniku je tento termin oznacen terminem
nové technologie ve vzdélavani a je definovan takto: ,,moderni prostiedky didaktické techniky
a jimi inspirované nové formy vyucovani zahrnujici zejména: 1. sité (lokalni pocitacové site,
Internet a jeho prostrednictvim pristupné on-line knihovny, databdze a dalsi zdroje informaci,
videokonference a jiné), 2. multimédia, kterd spojuji ruzmné formy prezentace informaci
(hypertext, obraz a animovany obraz, zvuk atd.) na riznych typech nosicii (on-line, CD-ROM),
3. mobilni prostiedky a pristupy podporujici flexischooling a dalsi formy distancniho
vzdélavani, zahrnujici bezdrdtové sité, notebooky apod.” (Pricha et al., 2003, s. 139). Tato
definice pak vychazi z literatury od Bertranda (1998, s. 89-116).

Zounek a Sedova (2009, s. 14-15) viak Kk pojmu nové technologie ve vzdélavani
uvadéji, ze se jedna o nepiesny termin, ktery nedefinuje, jaké technologie jsou jesté ty staré,
a jaké jsou jiz ty nové, moderni. V aktualizovaném Pedagogickém slovniku (Pricha et al.,
2013, s. 103), termin nové technologie ve vzdélavani byl jiz nahrazen terminem informacni
a komunikaéni technologie ve vzdélavani.

Za dtleZité je rovnéz zminit, ze dané technologie ovlivnily téméf vSechny odvétvi lidské
¢innosti. Diky jejich rozvoji je nase spolecnost nazyvana informacéni spole¢nosti, ve které se
informace staly hlavnim produktem ¢&i zakladem, respektive nutnosti pro jiné produkty. Uspéch
tak zavisi na vyuziti informaci a jejich zvladnuti, coz v praxi znamena zavislost na internetu
a pocitacovych procesech. IT se staly nepostradatelnou a dulezitou soucasti statni, soukromé
1 podnikatelské sféry, a proto patii ziskdvani a rozvijeni jejich dovednosti mezi klicové
kompetence pro osobni rozvoj a uplatnéni kazdého ¢loveka ve spolecnosti (Priicha a Veteska,

2014, s. 138).

14



1.2 Podvodného jednani

V pedagogickém slovniku definici tohoto pojmu nenalezneme. Pouze zde nalezneme
pojem jednani, jenz je definovan jako ,,takové chovani, které je zamérné, motivované, ridi se
predstavou cile, usiluje o zmenu jedince samého, socidlni situace nebo veci a jevii okolniho
sveta.“ (Pracha et al., 2003, s. 95). Synonymem zaméru je tmysl, proto jednani mizeme
oznacit i jako imyslné chovani.

Podvod je pojem spojovany s protipravnim jednanim, respektive kriminalitou, pficemz
Z tohoto pojeti je Zoubkovou (2011, s. 80) zatazovan mezi zavazné socialn¢ patologické jevy.

Socialné patologické jevy Ize obecné definovat jako,, zdvazné poruchy chovani jedince,
které se projevuji zejména v porusovani socialnich, pripadné prdavnich norem.* (Miovsky et al.,
2015, s. 167). Jsou to pro spolecnost ,,nechtené, nezadouct, nebo az neprijatelné *“ spoleCenské
jevy, mezi né€z patii mimo kriminality a delikvence i napt. agresivni a nasilné chovani,
suicidalni jednani, zneuzivani psychoaktivnich latek, navykové a impulsivni poruchy, nékteré
nelatkové zavislosti, prostituce, zaskolactvi, dysfunkéni a afunkéni rodina (FiSer a Skoda, 2014,
s. 15).

Definici podvodného jednani nabizi jeden z nejvyznamnéjSich ceskych pravnikui
zabyvajici se trestnim pravem Pavel Samal (2009, s. 1853), ktery v obecné roviné podvodné
jednani definuje jako ,,uvedeni v omyl nebo vyuziti omylu, popr. zamlceni podstatnych
skutecnosti, miize smérovat nejen viici poskozenému, ale i viici jiné osobé. Omyl je rozpor mezi
predstavou a skutecnosti. O omyl pujde i tehdy, kdyz podvadeéna osoba nema o duleZité
okolnosti Zadnou predstavu nebo se domnivd, Ze se nema ceho bat.“

PakliZe pti podvodném jednani je umyslem se zmocnit cizi véci, coz spada jiz do oblasti
kriminality, pachatel poskozenému neodnima véc proti jeho vili, ale poSkozeny mu ji sam
dobrovolné vyda nebo mu dovoli, aby si ji vzal (Smejkal, 2015, s. 140).

Uvedeni n€koho v omyl a vyuZiti néciho omylu lze provést i prostiednictvim
technického zatizeni, coz definuje § 120 trestniho zakoniku. ,,Uvést nékoho v omyl ¢i vyuzit
neciho omylu lze i provedenim zdasahu do pocitacovych informaci nebo dat, zdasahu do
programoveho vybaveni pocitace nebo provedenim jiné operace na pocitaci, zdasahu do
elektronického nebo jiného technického zarizeni, vietné zasahu do predmeétii slouzicich
k ovladani takového zarizeni, anebo vyuzitim takové operace ci takového zdasahu provedeného

jinpm.« (Zakon &. 40/2009 Sb.).
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1.3 Kriminalita informaé¢nich a komunikaénich technologii

Podvod tedy spada mezi kriminalitu?. Z uzsiho legalniho juristického pojeti je
kriminalita ,,souhrn jednani, ktera trestni pravo posuzuje jako trestné ¢iny* uvedené v trestnim
zakoniku. Z hlediska $ir§iho sociologického pojeti, jez je na trestnim pravu nezavislé, oznacuje
rovnéz, jak bylo uvedeno, ,nékteré zdvazné socidlné patologické jevy™ (Zoubkova, 2011,
s. 80-81). Ackoliv neni kriminalita ze sociologického hlediska dle trestniho prava piimo
trestnd, je stale spolecensky Skodliva a negativnim zptisobem ovliviiuje kvalitu nasi spolecnosti.
K tomuto pojeti je nutné pristupovat opatrné, protoze s Kriminalitou nemusi viibec souviset
(Chalupova et al., 2012, s. 13).

Sir$i pojeti kriminality oznaujeme terminem delikvence, coz je ,,zpiisob jedndnt,
kterymi jsou porusovany nejen pravni, ale i spolecenské normy.* Takové ¢iny nazyvame delikty
a patii sem protispolecenské ¢innosti déti a piestupky (Kraus a Hroncova, 2010, s. 30).

Kriminalitu délime do ruznych oblasti. Nasilna, hospodaiska, mravnostni, majetkova,
pocitatova, kybernetickd, latentni apod., které se mohou i vzdjemné prolinat. Obecné vSak
podvod podle Zoubkové (2011, s. 84) spada mezi majetkovou kriminalitu, ktera predstavuje
jednani spocivajicim v itoku proti cizimu majetku. Takovy utok mize byt namifen se zdmérem
ziskani majetku hlavné kradezi, podvodem, jeho poskozeni nebo vyuziti trestné ¢innosti jiného.

Vzhledem Kk tomu, Ze se tato prace zabyva kriminalitou v prostiedi IT a v odbornych
publikacich jsou v této souvislosti pouzivdny nejCastéji pojmy pocitacova kriminalita,
kyberneticka kriminalita, informa¢ni kriminalita, internetova kriminalita, e-kriminalita, které
vSechny v podstaté 1ze povazovat za jeji podmnoziny, je vhodné tyto pojmy blize objasnit.

Pocitactova kriminalita neni jednotné vymezena a definic tohoto terminu lze nalézt
celou fadu. Mnozi autofi se vSak shoduji v tom, Ze se jedna o trestnou ¢innost, v niz figuruje
pocitac, ktery je teréem utoku, pficemz se muize jednat o priniky do systémt za ti¢elem kradeze,
podvodu, zneuziti udaji apod., anebo pocitac¢ slouzi k usnadnéni trestné Cinnosti, je tedy
prostfedkem K pachani trestné ¢innosti (napt. Matéjka, 2002, s. 6; Matouskova, 2013, s. 154;
Smejkal, 2015, s. 21).

Definic pojmu po¢ita¢ existuje rovnéz cela fada. V zasade je to ,,kazdd funkcni jednotka
schopna provadet vypocty a operace bez lidského zasahu a podle urcitého programu, zarizent
na zpracovani, uchovavani a vyuzivani dat, ktera prevadi na ciselné kody.“ (Kuchta, 2009,
S. 224).

2 Té7 kriminélni jednéni, zloginnost, trestna &innost.
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V publikacich se ovSem castéji setkdvame s pojmem pocitacovy systém, coz je
WJunkcni jednotka, kterd je slozena z jednoho nebo vice pocitacii a pridruzeného software,
vwuzivajici pamétové médium® pro vsechny, nebo pouze cast programii a dat, nezbytnych pro
vykondvani programu. ““ Piikladem takového systému je nejen osobni pocita¢ a notebook, ale
také pocitacova sit, mobilni telefon, tablet, PDA, herni konzole, televize, bankomat nebo
jakékoliv technické zatizeni umoziujici spoustét aplikace (Kolouch, 2016, s. 58).

Odborné¢ publikace ¢asto uvadeji definici pocitacoveé kriminality od ¢eského odbornika
zabyvajici se touto problematikou Vladimira Smejkala (2015, s. 20-21), ktery pocitacovou
kriminalitu definuje jako ,,pdchani trestné cinnosti, v niz figuruje urcitym zpusobem pocita¢
jako souhrn technického a programového vybaveni véetné dat, nebo pouze néktera z jeho
komponent, pripadné vetsi mnozstvi pocitacii samostatnych nebo propojenych do pocitacové
sité, a to bud’ jako predmét této trestné cinnosti, ovSem s vyjimkou té trestné cinnosti, jejimz
predmétem jsou popsand zarizeni jako véci movité, nebo jako nastroje trestné cinnosti.

Rada Evropy ve statutu Komise experti pro zloCin v cyberprostoru pocitacovou
kriminalitu definuji vsak také jako: ,,Trestny ¢in namireny budto proti integrité, dostupnosti
nebo utajeni pocitacovych systémii nebo trestny c¢in v tradicnim slova smyslu, pri kterém je
pouzito modernich informacnich a telekomunikacnich technologii.” (Matéjka, 2002, s. 5).

Kolouch (2016, s. 32) vhodn¢ uvadi, ze pocitacova kriminalita se v 90. letech 20. stoleti
ustalila jako pojem pro trestnou ¢innost pachanou za pomoci vypocetni techniky a evokuje
ptredstavu, Ze je tato ¢innost pachana nejcastéji osobnim pocitacem. Proto se v dnesni dobé tento
termin v odborné literature témeét nepouziva. Namisto pojmu pocitac je dnes obecné pouzivan
vyraz informa¢ni a komunikaéni technologie a tedy tato kriminalita je nazyvana kriminalitou
informac¢nich a komunikac¢nich technologii.

O tom, ze informa¢ni kriminalita je pojmem S§ir§im neZ termin pocita¢ova kriminalita,
se zminoval jiz Matéjka (2002, s. 3), nebo Musil (2000, s. 8), ktery zminoval, Ze na tento druh
kriminality ma byt nahliZzeno z hlediska informacniho pojeti. Zajem o informace, byt byly
uchovavany, zpracovavany a pienaseny jinym zpusobem, byl mnohem dtive, nez vznikl pojem
pocitacova kriminalita. RozSifovani vypocetni techniky vedlo a vede k vy$s$i mife jejiho

zneuzivani a zastinuje klasické formy prace s informacemi a jejich zneuzivani.

3 Pamétové médium slouzi jako nosi¢ informaci a dat. Mize se jednat o pevny disk (HDD), opera¢ni pamét

(RAM), CD, DVD, Blu-Ray, USB disk, pamétovou kartu, mobilni telefon (Samal, 2009, s. 2090).

17



Smejkal (2003, s. 161) uvadi, Zze informacni Kkriminalita je ,,prostredkem nebo cilem
zlocinného utoku jsou informace, bez ohledu na to, jakym zpuisobem jsou zpracovavany a jakym
zpiisobem byly k utoku pouzity,“ jedna se tedy téZ napf. o pomluvu podle trestniho zakoniku.

Definici informacni kriminality 1ze nyni taktéz nalézt napi. ve Vykladovém slovniku
kybernetické bezpecnosti, ktery ji definuje specifictéji jako trestnou Cinnost, ,,pro kterou je
urcujici vztah k software, k datum, respektive ulozenym informacim, respektive veskeré aktivity,
ktere vedou k neautorizovanému cteni, nakladani, vymazani, zneuZiti, zménée nebo jiné
interpretaci dat.« (Jirasek et al., 2015, s. 55).

V odborné literatuie i v mezindrodnich umluvach se v dnes$ni dobé pro kriminalitu
pachanou prostfedky informacnich a komunikacnich technologii nejCastéji pouzivd pojem
kyberneticka kriminalita* (Kolouch, 2016. s. 33; Smejkal, 2015, s. 15), ktera piedstavuje

V podstaté neexistuje jednotnd definice, ktera by hloubku a rozsah tohoto pojmu plné
postihla, avSak v odbornych publikacich je oznafovana jako kriminalni jednani, v némz je
pfedmétem utoku samotna informacéni a komunikaéni technologie anebo je tato kriminalita
pachéna za vyrazného vyuziti téchto technologii, jakozto prosttedku k dosazeni cile (Kolouch,
2016, s. 34; Rak a Porada, 2013, s. 34).

V nejobecnéjsi roving 1ze kybernetickou kriminalitu definovat ,,jako jedndni namirené
proti pocitaci, pripadné pocitacové siti, nebo jako jednani, pri némz je pocitac¢ pouzit jako
nastroj pro spdchani trestného cinu.”“ Aby bylo mozné uplatnit tuto definici, je nutné
neopomenout skutecnost, ze pocitacova sit’ je prostiedim a prostorem, v némz se tato ¢innost
odehrava (Kolouch, 2016, s. 34).

V nékterych zemich je kybernetickd kriminalita nazyvana kriminalitou pocitacovou
(Rak a Porada, 2013, s. 34), a ackoliv i nektefi autofi povazuji pocitacovou a kybernetickou
kriminalitu za synonymum (napf. Jirasek et al., 2015, s. 69, 85), o synonymum se nejedna
(Samala, 2009, s. 2084; Kolouch, 2016, s. 34).

Kyberneticka kriminalita je odvozena od pojmu nikoliv kybernetika, ale kyberneticky
prostor®, ktery lze oznadit jako ,,nervovy systém* tvofeny propojenymi pocitadi, routery,
servery, prepinaci, optickymi kabely. Jedna se o sbérny termin pro vSechno od internetu
a svétove sité, az po imaginarni a metaforicky prostor, ktery v ném existuje. Tento prostor je

tam, kde jsou informace, je to skute¢ny a zaroven fiktivni prostor, v némz probihd napt. chat

4 Téz kyberneticka trestna ¢innost, kyberkriminalita, Cyber-crime.

5 TéZ kyberprostor.
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nebo e-mailova komunikace (Sémal, 2009, s. 2084; Kuchta, 2016, s. 7). Pfedmétem trestné
¢innosti nebo jeho nastrojem neni tedy pouze pocitac (Smejkal, 2015, s. 15).

Kyberneticky prostor je definovan v § 1 zdkona o kybernetické bezpecnosti jako
wdigitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi
systemy, a sluzbami a sitemi elektronickych komunikaci.” (Zakon ¢. 181/2014 Sb.).

V soucasné dob¢ je v ramci kybernetické kriminality nejvice vyuzivano komunika¢ni
rozhrani sit¢ Internet (Rak, Porada, 2013, s. 34), proto se nékdy lze setkat s pojmem
internetova kriminalita, ktera kromé pocitae jako objektu ¢i nastroje trestné cCinnosti
vyzaduje propojeni pocitaci lokalnimi a vzdalenymi sitémi a nasledné vyuziti internetu
(Smejkal, 2003, s. 161).

V neposledni fadé se miizeme setkat i s pojmem e-kriminalita®, ktery vznikl vzhledem
ke konvergenci médii, kdy se v dobé digitalniho zpracovani vSech druht informaci piestalo
rozliSovat, zda jsou obsahem fady bitti, zvuk, obraz nebo pocitacova data (Smejkal, 2003,
s. 161).

Vzhledem k velkému mnozstvi definic v oblasti IT kriminality je tedy téméf nemozné
zavést jednotnou definici, kterd by plné vystihovala jeji veskeré aspekty.

Podvodné jednani v IT prostiedi zhlediska protipravnosti, na coZ je tato prace
zamé&fena, nicméné spada do oblasti kybernetické kriminality. Mohli bychom tedy definovat,
zZe se jedna o umyslné kriminalni jednani véetné delikvence, jako socialné patologicky jev, pii
némz za pomoci zafizeni pro zpracovani informaci a komunikaci dochazi k uvedeni v omyl,
vyuziti omylu nebo zamlCeni podstatnych skutecnosti vetné zasahu prostfednictvim
technického zafizeni, viici nékomu nebo néfemu jinému S urcitym zamérem. Takovym
zamérem muZe byt nejcastéji zplsobeni Skody na majetku nebo ziskani dat, udajli, informaci,

¢i ptistupu k nim nebo samotné IT.

6 TéZ elektronicka kriminalita.
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2 Historicky vyvoj podvodného jednani V informacnich
a komunikacnich technologii

S ptichodem informacnich a komunikacnich technologii (dale IT) zacali pachatelé
trestné Cinnosti tyto technologie vyuzivat k pachani tradicniho nebo zcela nového protipravniho
jednani. S vyvojem a rozsifovanim technologii mezi Sirokou veiejnost tak dochazelo 1 k vyvoji
a roz8ifovani kriminality, ktera podle Smejkala (2015, s. 73) de facto kopirovala technické
a uzivatelské moznosti téchto technologii. Pokud tedy chceme pochopit soucasné¢ podvodné
praktiky pachateld v IT, musime se podivat do historie, jaky vyvoj jim predchazel.

Prvni kriminalni ptipady, které se zacaly objevovat se vnikem novych technologii, byly
sabotaZe. Motivace byly politické ¢i proti zaméstnavateli. Prvni takova sabotaz byla spachdna
ve Francii v roce 1801, kde zaméstnanci Jaquardova automatizovaného tkalcovského stavu’
tento zamérné poskozovali z divodu obavy o budoucnost svého zaméstnani. Kofeny tohoto
protipravniho jednani nalezneme v tzv. hnuti Luddistli, v némz femeslnici protestovali proti
zméndm vyroby zplUsobenym pramyslovou revoluci a proti strojim, jako plvodci
nezaméstnanosti (Smejkal, 2015, s. 75).

Vyznamnou udalosti historie IT kriminality byl nasledn¢ vynalez telefonu v 19. stol.,
jako prvniho prostfedku elektronické komunikace. Prostfedi mezi telefonnimi pfistroji bylo
pojiméno jako elektronické pohranici, coz ve spojeni s pocitatem vedlo pozdéji ke vzniku
kyberprostoru. V 70. letech 19. stol. byly zaznamenany ptipady, kdy mladi chlapci pracovali
v telefonni ustfedné, imysIné pterusovali telefonni hovory, smali se do nich, nebo uvad¢li
vomyl wuzivatele tim, Ze ksob&é umyslné spojovali nepatiici hovory. S rozvojem
telekomunikacnich zatizeni se v 70. letech 20 stol. pomérné rozmohl novy druh kriminality tzv.
phreaking, ktery spocival vtom, Ze pachatelé diky specifickym technikam vyuzivali
nedokonalosti telefonni sité zejména k nelegalnimu telefonovani zdarma. Znamy phreaker byl
napt. John Draper, jenZ v roce 1971 diky détské pistalce vydavajici zvuk o urcité frekvenci,
pouzité v telefonni lince, uskuteéiioval hovory zdarma (Matéjka, 2002, s. 18-21).

Sestrojeni prvniho elektronického pocitace ENIAC v roce 1946 piedstavovalo zrod
pocitacového véku, avsak nova éra pro IT nastala az v roce 1981, kdy spolecnost IBM uvedla
na trh prvni osobni poc¢ita¢, ¢imz se pocitace zacaly dostavat do béznych domacnosti. V 80.

letech 20 stol. také dochazelo k propojovani pocitact a telefonni linky do siti zejména v podobé

7 Predchiidce pocitade.

20



technologie BBS® jako predchiidce internetu, coz vytvotilo odrazovy miistek pro rozvoj dalsiho
druhu kriminality, tzv. hackingu. Tento spocival v tom, Ze pachatelé neopravnéné pronikali do
pocitacovych systému a prozkoumavali jejich utroby. Vznikaly hackerské skupiny a z pocatku
to byl prostiedek pro nadsence ke slavé, osobnimu vitézstvi a zviditelnéni (Matéjka, 2002,
s. 20-24).

Termin ,,hacker® pochazi jiz z 50. let 20 stol. a oznacuje technicky nadanou osobu
schopnou nalézat nova, neortodoxni feSeni problému (Kolouch, 2016, s. 270). V dob¢ vzniku
tohoto terminu se jednalo o opravnéné programatory, ktefi provadéli zasahy do piedchidctu
dnesnich pocitacl za ucelem zefektivnéni, upravy nebo opravy, pficemz jejich uloha byla na
rozdil od 80. let 20 stol. pozitivni (Maté¢jka, 2002, s. 20). V¢étSina hackert téz zacinala jako
phreakii (Smejkal, 2015, s. 129).

S nastupem webovych technologii, intenzivnim vyuZivanim pocitacli a naristem
informaci dostupnych na pocitatovych sitich se hacking zacal ménit a profesionalizovat
(Jirovsky, 2007, s. 48). V 90. letech 20. stol. ptestal byt zejména cilem k ziskani slavy a zacal
byt prosttedkem k obohaceni a pachani skody, zisku, véetné podvodi (Matéjka, 2002, s. 27).

Prvni ¢lovék potrestany za hacking byl Ian Murphy, ktery v roce 1981 pronikl do
pocitacové sité firmy AT & T a pozménil cas jeho vnitiniho systému, ¢imz se hovory s denni
tarifni sazbou uctovaly za tarify no¢ni (Matouskova, 2013, s. 154).

Dalsim piikladem je jeden z nejslavnéjSich a nejvétSich hackert této doby Kevin
Mitnick, ktery v 90. letech 20 stol. pronikal do pocitacovych systémul riznych spolecnosti
a zpusobil skodu 300 mil. dolart (Jirovsky, 2007, s. 58), hacker Kevin Poulsen v roce 1990
pronikl do telefonni sit€ amerického radia a zajistil si konkrétné 102. pozici volajiciho, ¢imz
doséhl podvodné vyhry v soutézi o motorové vozidlo znacky Porsche 944 S2 (Matouskova,
2013, s. 154), nebo hacker Vladimir Levin, jehoz skupina v roce 1994 pronikla do pocitach
americké banky Citibank a ptevedla si na své ucty 10 mil. dolarti (Matéjka, 2002, s. 27).

Ve druhé poloving 90. let 20 stol. byly masivné rozsiteny osobni pocitace s opera¢nim
systtmem Microsoft Windows, rostl vyvoj software, nabyval rozvoj a komercializace
pocitacové sité Internet, coz vedlo ke zlaté éte dalSiho druhu kriminality, tzv. softwarového
piratstvi — porusovani autorského prava, spocivajicim zejména VvV nelegalni kopirovani,
vypalovani a prodeji programa, hudby, her, filmu. K Sifeni nelegalniho software zacaly vznikat

| tzv. warez skupiny (Matéjka, 2002, s. 41).

8 Bulletin Board Systém.
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Vyrobci software se snazily své produkty pfed kopirovanim ¢i nelegalnim uzivanim
chranit, proto se rozvinul i tzv. cracking, jenz spocival v prolamovani nebo obchazeni
ochrannych prvki pocitacového systému programi nebo aplikaci, s cilem jejich neopravnéného
uziti (Kolouch, 2016, s. 276).

S rozsifovanim internetu do domacnosti a firem se aktivity pachateld rovnéz zaméfovaly
na podvody s odcizenymi platebnimi kartami, utoky na finan¢ni instituce a zacala nabyvat na
nebezpecnosti rovnéZ hrozba poéitacovych Skodlivych programua — malware — vird, jejichz
hlavnim distribu¢nim kanalem byla elektronické posta® nebo pravé nelegalni software. Prvnim
svétoznamym internetovym virem byl vir Melissa z roku 1999, ktery se rozsifil do celého svéta.
Jeho skodlivost spocivala vtom, Zze se sdm rozesilal prvnim 50 uZivatelim z adresare
napadeného pocitace. Nejednalo se o destruktivni program, ale poukdzal, jak mohou viry
puasobit. Dal§im obdobnym svétoznamym virem byl vir ,,I Love You“ z roku 2000, maskujici
se za podvodny milostny vzkaz. Od té doby vznikaly viry nové a nové, z nichz nékteré také
zpusobovaly ztratu dat, mazaly soubory nebo byly vytvofeny s cilem se dostat K ur¢itému

obsahu v pocitatovém systému (Matéjka, 2002, s. 35).

2.1 Historie na izemi Ceské republiky

V 70.-80. letech 20. stol. byly na naSem tzemi typické sabotaZe proti vypocetni
technice, pti¢emz prvni ryze pocitatovy kriminalni ¢in se odehral v 70. letech, kdy zamé&stnanec
Utadu dtichodového zabezpeéeni umysIng poskozoval magnetem zaznamové pasky. Podobny
ptipad se udal rovnéz v 90. letech 20 stol., kdy zaméstnanci vypocetniho stiediska zdmérné
poskozovali pocitac, aby dosahli jeho vymény za vykonnéjsi (Smejkal, 2015, s. 76-77).

Jesté v dobé, kdy nebyly IT dostupné, je pachatelé nejcastéji zneuzivali U svého
zaméstnavatele. Ucely byly rtizné. Tisk popularnich obrazki na fadkové tiskarng, neopravnéné
telefonovani, kondiciogramy a vypocty diplomovych praci, nelegélni podnikani. Konkrétni
ptipad se stal napt. v 90. letech 20 stol., kdy spojovatelka telefonni ustfedny na monitoru
pocitace podvodné piepisovala idaje o telekomunika¢nim hovoru, diky ¢emuZz mohli jeji znami
telefonovat do zahrani¢i zdarma (Smejkal, 2015, s. 127).

V 80. letech 20 stol. se zacaly objevovat tzv. dokladové delikty, kde pachatelé ménili
a falSovali idaje v dokladech pfipravenych ke zpracovani do pocitace. Podstatou byly napft.

podvodné manipulace ve mzdovych uctarnach, odbytech, zdsobovani a jinych pracovistich, kde

® Emaily.
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m¢l zaméstnanec moznost manipulovat s penézi, at’ uz v hotovosti nebo pies cisla uctu, ¢i zbozi.
Za takové podvody bylo v dané dobé dokonce 14 osob trestné stihano (Smejkal, 2015, s. 133).

V 90. letech 20 stol. se zacal na naSem tzemi vyvijet bankovni sektor, coz v kombinaci
se zavadénim vypocetni techniky do bank znamenalo vznik bankovnich pocita¢ovych
podvodii, které mély charakter zejména neopravnéné manipulace s bankovnimi zaznamy.
Rovnéz se zacaly rozvijet ivérové podvody, pojistné podvody, padélané dokumenty. Historicky
znamy bankovni podvod s pomoci vypocetni techniky byl spachan v roce 1991, kde si
zaméstnanec Ceské spofitelny prevedl nelegalnimi poéitatovymi operacemi &astku 35 mil.
korun na své ucty. Dale se napt. v roce 1996 pachatel v Union bance pokusil za pomoci
vypocetni techniky prevést 70. mil korun. V roce 1999 doslo v Komeréni bance k podvodnému
pfevodu 60 mil. korun na jiné G¢ty a vkladni knizky, v roce 2002 doSlo k podvodnému ptevodu
190 mil v GE Capital Bank (Smejkal 2015, s. 134-136).

V obdobi druhé poloviny 90. let 20 stol. dochazelo na naSem uzemi taktéz
Kk nelegalnimu SiFeni software. Pachatelé nelegalni kopie softwaru zejména prodavali, pticemz
v roce 2000 dosahovala mira pouzivani nelegalniho software az 80 % (Matéjka, 2002, s. 44).

V oblasti priniku do systémi — hackingu se udaly taktéz zajimavé ptipady. Patii mezi
né zejména znamy podvod televizni soutéze BINGO zroku 1995, v némz pachatelé
modifikovali pocitacovy program tak, aby finan¢ni hotovost vyhradla konkrétni osoba, nebo
také ceska a slovenska hackerska skupina CzZERT, ktera od roku 1996 ménila pro zabavu vzhled
internetovych stranek (Matéjka, 2002, s. 44-45).

Kromé piratstvi a hackingu se v Ceské republice po revoluci s vyuzitim pogitade nebo
internetu zacaly vyskytovat piipady podvodnych her typu letadlo, ve kterych byli lidé s vidinou
vysokého zhodnoceni lakéani ke vkladu penéz, avSak ve skutecnosti k Zddnému zhodnoceni
nedochéazelo. Také se zacalo vyskytovat padélani platebnich karet vypocetni technikou nebo
vyroba véénych telefonnich karet. Z pocatku 90. let 20 stol. byla zndmé cinnost tzv. Kyjovské
bunky, provozujici podvodnou hru typu letadlo, do kterych se zapojilo dokonce 10 000 osob,
avSak zisk si rozdélilo pouze 15-20 organizator hry (Maté&jka, 2002, s. 47).

S ptichodem internetu vroce 1992 a nasledné¢ jeho postupném rozSifovanim se
rozmohly také nejriznéjsi formy podvodného jednani. Pachatelé v internetu nalezli moznost
pachat podvody na dalku, vydavat se za n¢koho jin€ho a skryvat svoji identitu (Smejkal, 2015,
s. 133-134).

V pocatcich pachatelé vyuzivali neopatrnosti a neznalosti samotnych uzivatell
internetu. Jednalo se o pfipady podvodnych finan¢niku, ktefi se nepravem honosili nejlepsimi

ratingy od riznych agentur a slibovali zazracné zisky z obchodii s ménami, komoditami, ¢i
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cennymi papiry, pfitom si vytvareli vlastni webové stranky a komunikovali ptes bézné dostupné
emailové adresy (Matéjka, 2002, s. 62).

Dalsi prvotni podvody byly spojeny s nabizenim sexualnich sluZeb na internetovych
seznamkach. Pachatelé takovych inzerat pod pfislibem téchto sluzeb pozadovali dobijeci
kupony piedplacenych telefonni karet (Matéjka, 2002, s. 61).

S rozrustajici dostupnosti internetu zacaly byt pachany podvody, s nimiz se setkavame
do soucasné doby. S vyuzitim elektronické komunikace zacali pachatelé S§ifit nepravdivé
informace — Hoax, nebo v emailech rozesilat rizné podvodné zpravy o vyhrach v loteriich,
pfevodech penéz, nedoplatcich, podnikatelskych zamérech, neuhrazenych fakturach apod.
Jedna se o Nigerijské dopisy®’, jejichZ cilem je vyldkat a zneuzit citlivé udaje nebo penize
(Smejkal, 2015, s. 141-142).

S rozvojem nakupovani ptes internet se rozmohly podvody spojené s nakupovani zbozi
na inzertnich strankach a jeho nedodanim, podvodné internetové obchody — e-shopy nabizejici
neexistujici zbozi nebo padélky a diky internetovému bankovnictvi vznikly i podvodné metody
jako phishing pharming, skimming, vishing, smishing (Smejkal, 2015, s. 137-138), jejichz
objasnéni je mimo jiné pfedmétem kapitoly €. 4.

Jakmile se kyberneticka kriminalita objevila a rozristala, zacala mnohdy ptesahovat
hranice jednoho statu. Pachatelé zjistili, ze se tim Sance na jejich dopadeni snizily, proto
v Evrop¢ vznikla myslenka sjednotit pravni regulaci této trestné ¢innosti.

Dne 23.11.2001 byla vydina na mezindrodni trovni Umluva Rady Evropy
o kybernetické kriminalité, kterou Ceska republika v roce 2013 ratifikovala a implementovala
z ni vychézejici zavazky do trestniho zakoniku®!. Obsahuje hmotnépravni a procesné pravni
zavazky, pticemzZ upravuje n€které aspekty mezinarodni spoluprace za ucelem efektivnéjsiho
a snadngjsiho trestniho stihani pachateli. Umluva definuje ¢iny, které maji byt jednotlivymi
¢lenskymi staty kriminalizovany a stanovi znaky téchto ¢inti (Kolouch, 2016, s. 332-333).

Na vyvoj IT kriminality mély zna¢ny vliv tedy ur¢ité zasadni momenty. Byl to zejména
nastup osobnich pocitact, vznik pocitacovych siti (zejména Internet), vzdaleny pfistup
K pocitac¢iim a exponencialni riist moznosti mobilni telefonie véetné vyuzivani anonymnich tzv.

predplacenych karet (Smejkal, 2015, s. 74), resp. vynalez telefonu viibec (Matéjka, 2002, s. 19).

10 Téz Scam 419.

11 Napt. do trestného &inu ,,Neoprdavnény pristup k pocitacovému systému a nosici informaci “ podle § 230 trestniho
zakoniku, trestného ¢inu ,,Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat*“ podle § 231 trestniho zakoniku, nebo trestného ¢inu ,,Poruseni autorského prava, prav souvisejicich

s pravem autorskym a prav k databazi podle § 270 trestniho zakoniku.
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3 Trestnépravni stranka podvodného jednani

Definici podvodného jednani obecné€, nalezneme Vv kapitole ¢. 1.2 Podvodné jednani.
Z uzsiho pojeti, z hlediska kriminality a pravni Gpravy se jedna o jednani proti majetku, které
napliuje jiz zakonem stanovené znaky. Podle spolecenské Skodlivosti je kvalifikovano bud’
jako trestny Cin podle zédkona ¢. 40/2009 Sb., trestni zdkonik (nejcastéji podvod podle § 209),
nebo jako prestupek podle zakona ¢. 251/2016 Sb., o nékterych prestupcich (nejcastéji podvod
podle § 8/2a bod. 3).

Pachani podvodného jednani v prostfedi informac¢nich a komunikacnich technologii
(dale IT) z hlediska kriminality, pravni uprava Ceské republiky specialnd neupravuje. Rovnéz
ne kaZdé podvodné jednani je podle pravni ipravy Ceské republiky kvalifikovano p¥imo
jako podvod, proto jsou Vv této kapitole uvedeny i dalsi jednani, ktera do podvodu z hlediska
kriminalniho jednani pfesto spadaji, vychazeji zné&j, tizce Snim souvisi, nebo jsou jeho
nejastéjsim cilem. Cilem této kapitoly je tedy seznamit s protipravnimi ¢iny, kterych se

pachatelé pii uvadéni v omyl v IT prostiedi dopousti z protipravniho hlediska.

3.1 Trestni jednani ve vztahu k podvodu

Trestny ¢in podle trestniho zakoniku je ,,protipravni cin, ktery trestni zakon oznacuje za
trestny a ktery vykazuje znaky uvedené v takovém zdakoneé.“ Velmi podstatnym znakem
trestného Cinu je, ze K ,trestni odpovédnosti za trestny cin je tieba umyslného zavinéni,
nestanovi-li trestni zakon vyslovné, Ze postaci zavinéni z nedbalosti®, pficemz jiz ,, pokus
trestného cinu je trestny podle trestni sazby stanovené na dokonany trestny cin.” (Zakon

& 40/2009 Sb., § 13, § 21).

3.1.1 Podvod - trestny ¢in proti majetku

Trestny ¢in ,,Podvod* podle § 209 trestniho zakoniku spacha ten, ,,kdo sebe nebo jiného
obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti,
a zpiisobi tak na cizim majetku Skodu nikoli nepatrnou®?, bude potrestan odnétim svobody az
na dve léta, zakazem cinnosti nebo propadnutim véci. “ (Zékon €. 40/2009 Sb.).

wUvedeni v omyl je jednani, kterym pachatel predstira okolnosti, které nejsou v souladu

13

se skutecnym stavem véci.* Uvedeni v omyl mlze byt spachano konanim (napt. pfedlozeni
padelku, neopravnéné telefonovani), opomenutim (napi. zpravidla zaml€eni podstatnych

skutecnosti) nebo konkludentnim jednanim (napt. vyuZiti sluzby s imyslem nezaplatit). Pti

12 Castka piesahujici 5.000,- K& véetnd.
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uvedeni v omyl muize jit i pouze o nepravdivou informaci, zvlasté kdyz neni zvykem v bézném
zivoté si pravdivost podavanych informaci oveéfovat. V soudni praxi jsou to typické ptipady
osob, které se vydavaji za né€koho jiného, pficemz mohou predkladat padélané dokumenty
(Samal, 2009, s. 1854).

Pti ,,vyuziti omylu “ jiného, sdm pachatel k takovému vyvolani omylu nepfispél, ale po
rozpoznani omylu jiného jednal v pfi¢inném vztahu k nému tak, aby sebe nebo jiného obohatil
ke 8kodg ciziho majetku (Samal, 2009, s. 1855).

Pachatel ,,zamlci podstatné skutecnosti“, pokud pii svém podvodném jednani neuvede
jakékoliv skutecnosti, které jsou zasadni nebo rozhodujici pro rozhodnuti poskozeného, pfip.
jiné osoby. Jedna se o takové skutecnosti, které by vedly k tomu, Ze pokud by byly druhé strané
znamy, k vydani véci, nebo jiné majetkové dispozici, by ze strany poskozené nebo jiné
podvadéné osoby nedoslo, anebo by doslo, ale za znaéné méné vyhodné&jsich podminek pro
osobu, kterd tyto skutecnosti zaml¢ela nebo v jejiz prospéch byly zamlceny. Pii zamlceni
podstatnych skute¢nosti neni tieba prokazovat, ze si podvadéna strana tyto skutecnosti mohla
zjistit (Samal, 2009, s. 1855).

Pachatelé¢ se mnohdy podvodného jedndni dopousti opakované, a paklize ,,jednotlivé
dilci utoky vedené jednotnym zamérem naplnuji, byt i v souhrnu, skutkovou podstatu stejného
trestného cinu, jsou spojeny stejnym nebo podobnym zpiisobem provedeni a blizkou souvislosti
casovou a souvislosti v predmétu utoku, jedna se o pokracujici trestnou ¢innost jednoho
daného trestného ¢inu, v némz je celkova zplsobend Skoda souctem vSech dil¢ich jednéani
(zékon €. 40/2009 Sb., § 116).

Dopusti-li se pachatel podvodu podle trestniho zakoniku v prostiedi IT nebo v realném
sveté, neexistuje rozdil kvalifikace. Na IT prostiedi napf. internet, se nahlizi jako na specifické
misto spachani trestného ¢inu a na technologii, z hlediska fyzického zatizeni napt. pocitac, se

nahlizi jako pomocny nastroj.

3.1.2 Trestné ¢iny souvisejici s podvodem
V téchto podkapitolach jsou uvedeny dalsi trestné Ciny, kterych se osoba uvadgjici
v omyl obét’ casto dopousti, bud’ s trestnym ¢inem Podvod soubézné (je-li zpsobena skoda

obohacenim min. 5.000,- K¢), nebo samostatné (vznikne jina $koda nebo ujma).
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Neopravnény pristup k pocitaCovému systému a nosi¢i informaci - trestny ¢in proti
majetku

Jak bylo uvedeno v prvni kapitole, uvést nékoho v omyl nebo vyuzit né¢iho omylu Ize
provést 1 prostfednictvim technického zafizeni, zejména zasahem do pocitacového systému,
informaci, dat, programového vybaveni apod. Takovy zdsah podle trestniho zakoniku sam
o sob¢ ale podvodem neni. Jedna se o trestny ¢in ,,Neopravnény pristup k pocitacovému systému
a nosici informaci podle § 230 trestniho zakoniku (Samal, 2009, s. 1855).

Samal (2009, s. 2086) dale uvadi, Ze tento trestny &in v sobé zahrnuje dokonce pét
riznych jednani. Neopravnény pristup k pocitatovému systému nebo jeho ¢asti — odst.

8 a tim neoprdavneéné ziska pristup k pocitacovému

1, (,,kdo prekond bezpecnostni opatieni*
systému nebo k jeho casti). Neopravnény zasah do dat nebo do pocita¢ového systému —
odst. 2 pism. a), b), d), (,,kdo ziska pristup k pocitacovému systému nebo k nosici informaci
a neopravnené uzije data ulozend v pocitacovém systému nebo na nosici informaci....”).
FalSovani udaja souvisejici s po€itaci — odst. 2 pism. ¢), (,,kdo ziskd pristup k pocitacovému
systému nebo k nosici informaci a padelda nebo pozmeni data uloZend v pocitacovém systému
nebo na nosici informaci ...«). Podvod souvisejici s po¢itaci — odst. 3 pism. a), (spacha-li ¢in
uvedeny v odstavci 1 nebo 2 ,,v umyslu zpuisobit jinému Skodu nebo jinou ujmu nebo ziskat sobé
nebo jinému neopravnény prospéch, ...“). Neopravnény zasah do systému — odst. 3 pism.
b), (spacha-li ¢in uvedeny v odstavci 1 nebo 2 ,,v umyslu neoprdvnéné omezit funkcnost
pocitacového systému ...%).

Neopravnény piistup je oznaCovan terminem ,hacking,” u néhoz dochazi pravé
k ptekonani bezpe¢nostniho opatieni. Ten muze byt cilem sam o sobé&, pii¢emzZ pro naplnéni
zékladni skutkové podstaty zptisobeni §kody neni rozhodujici (Samal, 2009, s. 2087).

Vétsinou je prinik do systému piipravou ke spachani jiného ttoku, pti¢emz pachatel
muze za ucelem neopravnéného uziti dat, jejich vloZeni, poskozeni (sabotaze), pozménéni, nebo
zpusobeni Skody vytvofit a vyuzit Skodlivy program, ktery dokaze sdm prekonat zabezpeceni,
nejCastéji jeho slabiny. Takovy program nazyvany malware je prostiedkem, ktery musi
poskozeny stahnout, nainstalovat, ¢ehoz pachatel mnohdy docili pomoci klamavych postupti
(napt. podvodnym emailem), aby si je poskozeny sam nainstaloval nebo stahnul (Samal, 2009,
s. 2087-2091). Pocitacové systémy i nosi¢e informaci spadaji do IT a mohou byt tedy

prostfedkem nebo cilem podvodu.

13 Bezpecnostni opatient je jakékoliv opatieni, jehoZ cilem je zabranit volnému pfistupu k pocitatovému systému

nebo nosi¢i informaci (Samal, 2009, s. 2088).
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Neopravnéné opatieni, padélani a pozménéni platebniho prostfedku — trestny c¢in
hospodarsky

Jednim z nejcastéjSich cili pfi podvodném jednani v IT prostiedi jsou platebni
prostiedky®, nebo tdaje pro jejich manipulaci (Samal, 2009, s. 2143). Ten kdo platebni
prosttedek ,,sobé nebo jinému bez souhlasu opravneného drZitele opatii, zpristupni, prijme
nebo prechovava“, se dopusti trestného ¢inu ,,Neopravnené opatreni, padelani a pozmeéneni
platebniho prostiedku‘ podle § 234 trestniho zakoniku (zékon ¢. 40/2009 Sb.). Pro naplnéni
skutkové podstaty tohoto ¢inu se ptitom ,,nevyzaduje, aby pachatel platebni prostredek pouzil

k placent. “ (Samal, 2009, s. 2143).

PoSkozeni cizich prav — trestny ¢in proti praviim na ochranu osobnosti, soukromi a
listovniho tajemstvi

,,KdO jinému zpiisobi vaznou vjmu na pravech tim, zZe uvede nékoho v omyl, nebo vyuZije
nectho omylu, naplni skutkovou podstatu trestného ¢inu ,,Poskozeni cizich prav* podle § 181
trestniho zakoniku (zakon ¢. 40/2009 Sb.).

Timto podvodnym jednanim jsou poSkozena tedy jina prava nez majetkova, ale musi
dojit k imyslnému zplisobeni vazné ujmy, coz je napt. vétsi odliv zakaznikl, ohrozeni politické
kariéry, ztrata vét§i zakazky pii podnikani, neuzavieni dileZité smlouvy (Samal, 2009, s. 1640).

Vétsi odliv zakaznikt v oblasti IT kriminality mze nastat u poctivého e-shopu, za ktery
se pachatel vydaval a zakazniky podvadél napt. nedodani objednaného zbozi. Kdo si pak

objedna u tohoto e-shopu zbozi, kdyz ma negativni reference, byt neopravnéné?

Poruseni tajemstvi dopravovanych zprav — trestny ¢in proti svobodé a pravim na
ochranu osobnosti, soukromi a listovniho tajemstvi

Mnohdy jsou cilem podvodnika zpravy a informace ulozené v IT. Ziska-li k nim
umyslné ptistup a ,,porusi tajemstvi....b) datové, textové, hlasové, zvukové ci obrazové zpravy
posilané prostiednictvim sité elektronickych komunikaci a priraditelné k identifikovanému
ucastniku nebo uzivateli, ktery zpravu prijimd, nebo C) neverejného prenosu pocitacovych dat
do pocitacového systéemu, z néj nebo v jeho ramci, vcetné elektromagnetického vyzarovani

z pocitacového systemu, prenasSejiciho takova pocitacova data,” dopusti se trestného ¢inu

14 Mezi platebni prostedky patii platebni karta, elektronické penize, cestovni Sek, Sek, zaru¢ni Sekova karta,

sménka, piikaz k zatiétovani ve formé piikazu k thradé nebo k inkasu (Samal, 2009, s. 2132).
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. Poruseni tajemstvi dopravovanych zprav* podle § 182 trestniho zakoniku (zékon ¢. 40/2009
Sbh.).

V IT prostfedi mohu byt spachany také trestné ¢iny ,,Uverovy podvod podle § 211
trestniho zakoniku, ,,Dotacni podvod podle § 212 trestniho zékoniku, ,,Pojistny podvod
podle § 210 trestniho zékoniku, ,,Padélani a pozmeénéni verejné listiny* podle § 348 trestniho
zakoniku nebo prostfednictvim podvodného jednani mohou byt naplnény skutkové podstaty
dal$ich trestnych ¢int jako ,,Neopravneéné nakladani s osobnimi uidaji podle § 180 trestniho
zékoniku, ,,Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systéemu
a jinych takovych dat* podle § 231 trestniho zakoniku, ,,Vydirani podle § 175 trestniho

zakoniku. Cilem této kapitoly bylo uvést ty trestné ¢iny souvisejici s podvodem dle § 209.

3.2 Prestupkové jednani ve vztahu k podvodu

Z hlediska spolecenské Skodlivosti je na mirnéjsi poruseni zdkona nahlizeno jako na
ptestupek, ktery je podle Zakona o odpovédnosti za piestupky a fizeni o nich (zakon
¢. 250/2016 Sb., § 5) definovan jako ,,spolecensky skodlivy protiprdavni cin, ktery je v zdkoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zakonem, nejde-li o trestny
¢in.*“ K odpovédnosti za prestupek obecné, na rozdil od trestného ¢&inu, ,,postadi zavinéni
z nedbalosti, nestanovi-li zakon vyslovne, Ze je treba umysiného zavinéni,” pticemz ,,pokus
prestupku je trestny, pokud tak stanovi zdakon, a to stejné jako dokonany prestupek. (Zakon

& 250/2016 Sb., § 15, § 21).

3.2.1 Podvod — prestupek proti majetku

Podvod v ramci pfestupku neni blize specifikovan, pouze je v daném zakoné uvedeno,
7ze se daného piestupku dopusti ten, kdo ,,umysiné zpiisobi Skodu na cizim majetku... "
,podvodem, ““ ptiCemz ,,pokus je trestny.* (Zakon ¢. 251/2016 Sh., §8). Jedna se o piestupek
proti majetku, tedy pokud je u trestného ¢inu vyzadovana zptsobena $koda 5.000,- K¢ véetné,
pro naplnéni skutkové podstaty piestupku, zptisobena skoda nesmi této ¢astky dosahnout.

Pachatelé se piestupkového podvodu, napf. pfi prodeji zbozi, mnohdy dopousti v blizké
casové souvislosti se stejnym predmétem utoku opakované a domnivaji se, ze veskerd jednani
budou kvalifikovana pouze jako prestupky. V momenté, kdy vSak vySe Skody za tyto stejné
ptestupky v celkovém souctu presahne 5.000,- K¢ veetné, véc je kvalifikovana jako trestny ¢in
Podvod podle § 209 trestniho zakoniku a kazdé dalsi jednani je povazovano za pokracujici

trestnou ¢innost.
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4 Formy podvodného jednani

Jak se informacni a komunikacéni technologie (dale IT) vyvijely, pachatelé pfichazeli na
nové a nové formy pachani protipravni ¢innosti. Zptisoby provadéni podvodu v IT prostiedi,
které jsou V této kapitole predestieny, jsou nejen ty nejcastéjsi, ale 1 ty méné casté. Cilem této
kapitoly je tedy tyto formy jednotlivé popsat, vzajemn¢ je od sebe rozlisit, poukazat, jak spolu
paletu pachanych podvodnych praktik v IT, byt i jen dil¢i ¢ast, budeme mit vétsi Sanci se jich
vyvarovat nebo vhodné reagovat na formy nové, obdobné, které teprve vzniknou.

Jak uvadi Britz (2013, s. 100-101), podvodnici se vyskytovali v celé historii lidstva,
v kazdych aspektech Zivota a pusobili v kazdé spolecnosti, ptficemz podvod je nejbéznéjsi
protipravni ¢in.

Kyberkriminalita obecné se vyznacuje vysokou uspésnosti, jelikoZ jsou ve virtualnim
prostfedi potlaeny moralni aspekty, provadéni operaci je snadné a provadéné na dalku,
prokazani odpovédnosti konkrétni osobé je mnohdy nemozné, Gprava nebo vymazani udajt
V tomto prostfedi je snazsi a nezanechava stopy. To vSe, ale zejména zna¢na diveéryhodnost
vystupu z pocitace, je zakladnim ptedpokladem uspésného podvodu. Kromé téchto aspekti je
dalsi, ktery podminuje uspéch pachatele. Je jim vysoka kvalifikace pachatele tohoto druhu
kriminality, ktera se projevuje ve vysoké latenci. Pachatelé maji mnohem vétsi predpoklad
k tomu, aby se spachani protipravniho ¢inu nepodatilo viibec zjistit, ptipadné aby se nepodatilo
zjistit pachatele, pfip. trestnou ¢innost mu prokazat. IT prostfedi, zejména internet umoznil
pachat podvody na dalku a vydavat se za nékoho jiného, skryvat skutecnou identitu. To
umoznilo opravdovy zlom v moznostech pachani této trestné ¢innosti (Smejkal, 2015, s. 134).

Pachat IT podvody, potazmo kyberkriminalitu viibec, proti bézné fyzické kradezi Ci
loupezi, je vyhodnéjsi z divodu niz§iho rizika fyzické Gymy, mnohondsobné vyssiho zisku,

nizsiho trestniho postihu, nizsi nadéje na odhaleni a odsouzeni (Jirovsky, 2007, s. 30).

4.1 Elektronické obchodovani - nejcastéjsi forma podvodu

Nejvétsi ¢ast podvoda v prostiedi IT tvofi podvody pachané na internetu
prostiednictvim elektronického obchodovani'®, které Sedlacek (2006, s. 97) podle OECD?®

vymezuje jako ,.formu podnikani prostrednictvim elektronickych prostredkii. Jedna se

15T¢z elektronicka komerce, e-comerce.

16 Organizace pro hospodaiskou spolupraci a rozvoj.
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0 nakupovani nebo prodej zbozi a sluzeb vcetné¢ téch bankovnich, mezi jednotlivci,
jednotlivymi spotiebiteli, domacnostmi, podnikateli, vefejnymi i soukromymi organizacemi,
vladou. Tato Cinnost i samotné objednavani zbozi a sluzeb je provadéna pomoci pocitacovych
siti. Dodani objednaného muze byt provedeno online v digitalni podobé nebo off-line piepravni
spole¢nosti.

Tato forma obchodovani je kazdym rokem stale oblibengjsi. Je provadéna
prostfednictvim internetovych inzerci, bazart, auk&nich portalf, e-shop'’ i slevovych portali,
ale také n¢kdy primymi nabidkami prostfednictvim elektronickych komunikaci (napf. email).

Podvodna jednani, ke kterym zde dochézi, jsou klasického charakteru. Jedna se
o podvodné nabidky zbozi, zvifat, sluzeb, zaméstnani, ptjcek, ptivydeélku apod. Spoleénym
prvkem je velmi vyhodna nabidka a nizka cena. Samotny podvod nemusi spocivat jen
v nedodani zboZi nebo sluzby. Zbozi mize byt dorueno poskozené, zni¢ené, v nizsi kvalité,
padé€lané nebo zcela jiné apod. Cilem pachatele nemusi byt jen finanéni zisk, ale i citlivé udaje.

Spole¢nosti Gfk FutureBuy zkoumala, co motivuje zakazniky k nakuptim na internetu
proti ndkuptiim v kamennych obchodech. Z 23 zemi svéta, mezi 23.000 nakupujicimi osobami
(28 %), vetsi vybér (26 %), rychlejsi nakup a Casova uspora (25 %) nebo vice informaci
0 produktu (21 %), (Gfk.com, 2016). Mezi vyhody také patii moznost nakupu bez omezeni
otviraci doby obchodu a poskytovani 14 denni zdkonné lhiity pro vraceni zboZzi bez udani
divodu.

Pti nakupovani zbozi hraje zna¢ny vliv reklamy, na kterou jsou daleko nachylné;jsi déti
a mladez. Déti od 12 let jsou pro zadavatele reklam na internetu dokonce cilovou skupinou.
Podle vysledkt prizkumu si az % déti od 9 let jiz zakladaji na znackach, které se propaguji i na
socialnich sitich. Déti a mladez se pohybuji v socialnich skupinach, ve kterych urcité znacky
predstavuji jakysi spolecensky status ke vzajemnému srovnavani a hodnoceni. ,,Kdo mad
iPhone, je IN“, (Eckertova a Docekal, 2013, s. 156-158).

Sympatizace sur€itou socialni skupinou pfedstavuje natlak. Jelikoz jsou déti
nevydélecné ¢inné, nebude pro né pak snadngjsi presvédcit rodice k zakoupeni vysnéného

mobilni telefonu za velmi vyhodnou cenu na inzertnich a aukénich portalech?

7 Elektronicky internetovy obchod.
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4.1.1 Platebni mozZnosti elektronického obchodovani

Veskeré instituce piesouvaji své aktivity na internet, coz pro n¢ piedstavuje snizovani
nakladu i ¢asovou usporu. Neustale tak roste objem nabizenych sluzeb. Podvodnici jdou
s dobou, a proto se na n&j stale intenzivnéji zamé&fuji (Smejkal, 2015, s. 137).

Podvodnici pifi elektronickém obchodovani vyuzivaji divéetivosti lidi a preferuji
zejména platbu zboZi pfedem na udet. Pii komunikaci s obét'mi je ujistuji, Ze se nemusi
ni¢eho obavat, a Ze maji Spatné zkusenosti se zasilanim dobirky. Po pfipsani platby piestanou
s obéti komunikovat, nebo se vymlouvaji, ze jim platba nedorazila, nachazi se v nemocnici,
v zahrani¢i, neméli ¢as balik poslat a snazi se oddélit oznameni na Policii CR. Vyjimkou neni
ani vyuzivani odesilani objednané¢ho zbozi dobirkou. Po uhrazeni dobirky pak nachazi obéti
Vv balicich bezcenné véci (mouka, brambory, kuchyiiské nadobi, apod.). V soucasné dobé také
pachatelé vyuzivaji virtualni kryptomény*8, na které si podvodné ziskané penize pieposilaji,
¢i vyZaduji zaslani penéz do zahrani¢i na bankovni ucet, napt. pomoci sluzby Western Union.

Kryptoména zejména umoziuje snadnéjsi pachani trestné ¢innosti z ditvodu anonymity
(Smejkal, 2015, s. 562), ale jelikoz se veskeré provedené transakce téchto mén ukladaji do
vetejné pristupné databaze, tzv. blockchainu, 1ze prostiedky vysledovat.

K mozZnostem platby za zbozi a sluzby pfi tomto obchodovani patii platba dobirkou
platebni kartou ¢i fyzickou hotovosti, platba pii esobnim odbéru, platba bankovnim pievodem
pifedem na icet (pomoci internetového bankovnictvi, postovni slozenky, bankovni ptepazky),
platba platebni kartou na internetu (pomoci uUdaji na karté), platba elektronickou
penéZenkou, platebni branou (napi. pomoci uctu na PayPal, Gopay, PayU apod.), virtualni
ménou — kryptomény, nebo platba jinym zpisobem (na splatky, mobilnim telefonem —
m-platby, darkovym kuponem, stravenkami).

V CR jsme se mohli jeité neddvno setkat s tzv. BLESK penézenkou. Jednalo se
o ptedplacenou dobijeci anonymni platebni kartu vazajici se k tel. €islu, kterou si mohl
zakoupit kdokoliv. Penézenka byla Casto vyuzivana k internetovym podvodim a jeji distribuce
byla proto ukonéena k 30. 4. 2017 (Penezenka.blesk.cz, 2017).

Domnéni mnohych, Ze se zejména platebni karty tykaji pouze dospélych, je mylna.
V soucasné dob¢ nabizi banky platebni karty po déti od 8 do 15 let s moznosti internetového
bankovnictvi. Ceské banky to odtivodiiuji tim, e déti cht&ji platit kartou jako dospéli a mohou

se tak ucit hospodarit S penézi. Otazkou je, jak muze dit¢ 1épe hospodafit s penézi na platebni

18 Virtualni (digitalni) ména, zaloZena na kryptografii, napt. Bitcoin, Litecoin, Ethereum, Ripple.
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kartg, proti penézim v pokladnié¢ce. Nejedna se tedy o produkty spise vyhodné pro samotné
banky, tézici na fenoménu IT a psychologické imitaci dospélosti?
O tom, Ze rizné spolecnosti nabadaji déti k platbam pies internet, nasvédcuje i fakt, ze

videoherni praimysl vydava pro déti a mladez po¢ita¢ové hry, zaméfené na mikrotransakce®®.

4.1.2 Internetové inzerce a bazary

V Ceské republice je nejznaméijsi a nejvyuzivangjsi internetovy bazar uzivany k pachani
podvodii BazoS.cz. Existuji vSak i dalsi bazary, jako napi. sBazar.cz, Hyperinzerce.cz,
Annonce.cz, i-Bazar.cz, Letgo.cz, kde hrozici riziko neni o nic mensi. Tyto internetové bazary
jsou zaplnény mnohdy velmi vyhodnymi nabidkami zbozi a sluzbami, proto je né¢kdy jiz pii
prvotnim sezndmeni se s inzeratem prakticky nemozné zjistit, zda jde o podvod. Pachatelé
nevyuzivaji jen bazary pro své nabidky, ale také vSemozné specificky zaméfené internetové
stanky napf. na finan¢ni pijcky, podndjmy, praci, zvifectvo apod., na kterych je mozné vlozit
nabidku ¢i poptavku. Zapominat nesmime ani na inzerci na socialnich sitich nebo aplikace
Kk tomuto tcelu uréené na mobilni telefony a tablety.

Zalozit si podvodny inzerat nebo se na internetovém bazaru zaregistrovat za Ucelem
podvodného obchodovani je velmi snadné. To prakticky vyzaduje pouze zékladni uzivatelské
znalosti, coz je bezesporu jednim z divodi, pro¢ jsou tyto podvody nejrozsifené;jsi. Poté staci

napsat text inzeratu, vlozit piipadné obrazek zbozi nalezeny na internetu, nastavit cenu zbozi

na neodolatelnou a ¢ekat, kdo se ozve.

Kazuistika

Pachatel na Bazosi zvetejnil inzerat s nabidkou prodeje herni konzole za tehdy velmi
vyhodnou cenu 4.600,- K¢&. Na inzerat reagovali poskozeni, kterym pachatel pfislibil zaslat
zboZi po uhrazeni ceny pfedem na ucet. Po odeslani penéz vSak pachatel poSkozenym nic
neodeslal a piestal s nimi komunikovat. Skoda ptesahla 5.000,- K&, ¢imz se dopustil trestného
¢inu podvodu (Usneseni NejvysSiho soudu, 2015b).

Pachatelka masivné inzerovala na webovém serveru www.jobs.cz a v deniku Metro
fiktivni kampan na obsazovani do komparstu k filmim, nataceni filmt, reklam, modelingu,

hostesingu. Podminkou bylo zaslani mensi hotovosti pfedem na tcet, kdy poté se odmlcela.

Vsem posSkozenym zptisobila Skodu 772.300,- K¢ (Usneseni Nejvyssiho soudu, 2015c¢).

19 Jedna se o drobné platby ve hrach za réizna vylep$eni nebo urychleni herni ¢innosti.
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Podvodnik na internetu inzeroval nabidku pfivydélku spocivajicim v napliiovani obalek.
Za jednu naplnénou obdlku sliboval az 30,- K¢, ale kdo mél o ptivydéelek zajem, musel uhradit
poplatek 660,- K¢. Po jeho uhrazeni se pachatel odmlcel. Timto zpusobem podvedl pies 17
tisic osob, ¢imz si vydélal pies 7,5 mil. korun (Honus, 2016).

Velkou c¢ast podvodu tvofi také velmi vyhodné nabidky nebankovnich putjcek.
Podminkou pro jejich poskytnuti je uhrazeni ptislusného poplatku. Po jejich uhrazeni se

inzerent odmléi a ptijéku neposkytne (Zidek, 2018).

4.1.3 Auk¢éni portaly

Aukeni portaly slouzi taktéz K nakupovani a prodeji pouzitého nebo nového zbozi ¢i
sluZzeb, formou aukce. Cena se urCuje béhem drazby a dochézi k soutézi kupujicich, kolik jsou
ochotni za nabizeny produkt zaplatit.

Existuji ¢tyfi podvodna jednani pti aukci. Nedoruceni zbozi, nepravdivé tidaje o stavu
zbozi skladem, skryté poplatky a vlastni ptihozy pod jinou identitou kvili zvySeni ceny zbozi.
V USA tvotily v roce 2004 aukéni podvody 71,2 % vSech podvodi. Tento pocet se snizil o vice
nez 10 % v roce 2010, jelikoZ si spotiebitelé vice uvédomili moznych rizik podvodu, draZzebni
spoleCnosti z obavy o ztratu zakaznikll ucinily ochrannd opatfeni a rostouci diverzifikace
kriminality na internetu poskytla vice pfilezitosti pro kriminalniky (Britz, 2013, s. 101).

V CR je nejvyuzivangj§im aukénim portalem Aukro.cz, na kterém bylo v roce 2016
registrovano 3,8 miliont uzivateli (Aukro.cz, 2003-2018). Existuji i mén¢ znamé portaly napt.
Avizo.cz, Portalaukci.cz, A.cz, iKup.cz, Miniaukce.cz, Odklep.cz. V zahraniéi je nejznamé;jsi
eBay.com. Jelikoz lze Aukro jiz povazovat za zna¢né rozsifenou obchodni sit’, v nasledujici
¢asti je na néj blize zaméteno.

Aukro vzniklo v roce 2003, spolupracuje s Policii CR, garantuje profesiondlni sluzby
a uvadi, Ze na ném jiz probiha 99,98 % bezproblémovych ndkupii. Dochazi zde nejen k prodeji
a nakupu zbozi v rdmci draZzeb, ale rovnéz za pevné ceny (Kup ted’). Nabizené zboZi je
rozdéleno do n€kolika kategorii, napt. Elektronika, Déti, Moda, Sport, atd., nalezneme zde
témet cokoliv véetné zbozi, které se v ¢eskych obchodech ani neprodava. Podstatnym krokem
Aukra bylo v roce 2008 zavedeni sluzby tzv. ,,Ochrany kupujicich,” ktera spoc¢iva v tom, ze
pokud registrovany kupujici na Aukru zakoupi od registrovaného uzivatele zbozi, které mu
nedoda nebo s nim neni spokojen, Aukro kupujicimu proplati plnou vysi ceny zbozi, véetné
postovného. U kazdého registrovaného uzivatele je vedena vefejné piistupna historie prodeju
zbozi vcetné jejich hodnoceni od kupujicich. Ovéfenym a garantovanym obchodnikiim je

udélovano osvédceni ,,Aukro+* (Aukro.cz, 2003-2018).
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Kazuistika

Pachatel se zaregistroval na Aukru, aby mohl prodavat zbozi a pod svym uzivatelskym
uctem zde nabizel mobilni telefon Apple Iphone 4S 16Gb za tehdy vyhodnou cenu 11.420,- K¢.
Telefon vydrazil poSkozeny, ale po odeslani penéz na bankovni et pachatele, tento

poskozenému nic neodeslal a stal se nekontaktnim (Usneseni Nejvyssiho soudu, 2015a).

4.1.4 Podvodné e-shopy

Podvodné elektronické obchodovani probiha také prosttednictvim falesnych obchodi,
respektive e-shopi. Elektronicky obchod je zaloZen na totozné myslence jako obchod kamenny,
jen existuje v kyberprostoru. Od obvyklych internetovych stranek se odlisuje nabidkou zbozi,
které lze vkladat do virtudlniho nédkupniho koSiku, v némz se zobrazuje celkové mnoZzstvi
a cena zbozi. E-shopy mnohdy podporuji vyhledavani zbozi podle stanovanych parametrd
(cena, znacka, kategorie apod.), které si lze nastavit. U jednotlivého zbozi se mnohdy zobrazuje
jeho dostupnost, hodnoceni uzivatelti nebo moznost porovnani s jinym zbozim. Pro dokonceni
odeslani objednavky je vyzadovano vyplnéni dorucovaci adresy, zvoleni zpusobu dodéani
a platby. Potvrzeni o objednavce s jeji rekapitulaci byvé odesildno automaticky na nami zadany
email. Mezi typické poctivé e-shopy patii napt. Alza.cz, Mall.cz, CZC.cz, pficemz nékteré
kamenné obchody také mivaji i své e-shopy na internetu, napf. Euronics.cz, Okay.cz.

Podvodné e-shopy vznikaji za i¢elem vylakani velkého mnozstvi finan¢nich prostiedka
a po kratké dob¢ zanikaji. Zbozi nabizeji za velmi nizkou cenu a vyZaduji thradu platby pfedem
na ucet, coZz mivaji jako jediny zpisob moznosti platby. Ziskané penize zpravidla vyvadéji
mimo tizemi CR za u¢elem anonymizace finanénich tokt, nebo vyuzivaji kryptomény (Policie
CR, 2017), jak jiz bylo uvedeno.

Obvykle v téchto e-shopech chybi ¢i nefunguji kontaktni udaje, maji negativni nebo
smySlené pozitivni reference, mohou mit netplné ¢i podezielé obchodni podminky, pfip.

nemaji zadné (Szotkowski, 2016).

Kazuistika

Dvojice pachatelit ve véku 37 a 39 let z Prelouce si na internetu z Dominikanské
republiky zalozili dokonce né€kolik takovych podvodnych, avSak regulérné vypadajicich
e-shopti s elektronikou, kuchyniskym vybavenim, televizory apod. Tyto e-shopy opatfili
nepravdivymi kontaktnimi tidaji a obchodnimi podminkami a podvodné ziskané prostredky si
prevadéli expresnimi sluzbami pravé do Dominikanské republiky, ¢imZz minimalné¢ 1000

poskozenych okradli o bezmala 4.000.000,- K¢ (Matzner, 2016).
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4.2 Socialni inZenyrstvi

Pro uspésny podvod Vv IT prostiedi byva mnohdy vyuzivana technika tzv. socialniho
inzenyrstvi. V zasad¢ jde o pfesvédCovani, ovliviiovani nebo manipulaci lidi, s cilem je pfimét
K urcité ¢innosti nebo ziskat informace, které by vsak tito lidé neposkytli. Smyslem je navodit
dojem, Ze situace, ve které se nachdzime, je odliSna oproti skutecnosti. Hlavni podstatou této
techniky je nevyuzivani technickych néstroji ¢i pfistupii, napt. k prolomeni hesla. V podstaté
je jednodussi pro pachatele, kdyz jim heslo prozradi sama obét’ (Kolouch, 2016, s. 186).

Prave diky promyslené manipulaci dochézi pomoci této techniky ke zneuziti nejslabsiho
¢lanku pocitacového systému, kterym je daverivy Clovék. Pocitacovy systém je zavisly na
lidech, coz piedstavuje bezpecnostni slabinu v selhani lidského faktoru, vyuziti podvédomého
zvyku ¢i vlastnosti jedince. Socidlni inzenyrstvi lze téz oznacit za ,,umeéni klamu* (Jirovsky,
2007, s. 195-196).

McCarthy a Weldon Siviy (2010, s. 57) uvadi, Ze tato technika je mnohdy vyuzivana
ke vpraveni malwaru do pocitatového systému a ,,pouzivd obecné znalosti lidského chovani
kK presvédceni uzivateli, aby porusili sva vlastni bezpecnostni pravidla.”“ Je vyuzivana pri
phishingu, pharmingu, podvodnych emailech, telefonickych hovorech, elektronické

komunikaci, prohledavani webu apod.

4.2.1 Phishing

Phishing?® je podvodna metoda, pii které pachatel odesila smyslenou zpravu, ¢asto
email, v némz se vydava za banku, spravce sité apod., pfitom vyuziva mnohdy tzv. spoofingu?!
a pozaduje sdéleni konkrétnich tidaji, nebo provedeni operace, napt. kliknutim na odkaz. Cilem
je ziskat citlivé udaje jako hesla, piihlasovaci udaje k internetovému bankovnictvi, osobni
udaje, PIN platebni karty nebo udaje k dal$im finanénim sluzbam nebo obchodovani na
internetu. Diky fiktivni emailové adrese vytvari prfedstavu vérohodnosti. Takové zpravy rovnéz
mohou obsahovat odkaz na podvodnou webovou stranku napt. banky, ktera vypada vzhledové
totozné jako originalni a slouzi ke sbéru udaju o klientech a pfistupovych udaji. V pocatcich
byly tyto emaily psany $patnou ¢estinou a nesrozumitelnymi formulacemi, v dne$ni dob¢ jsou
na vysoké jazykové i grafické Grovni (Smejkal, 2015, s. 138). V soucasné dob¢ jsou cilem

phishingu také pfihlagovaci tidaje napf. k socialnim sitim nebo hernim G&tam?2.

20V piekladu rybaieni.
21 Zména zahlavi emailu, pficemz se utoénik vydava za n&koho jiného.

22 Napt. Steam, Microsoft Store, PlayStation Network, Xbox Live, Google play, App store, apod.
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Podvodné stranky vyuZzivaji mnohdy nepozornosti samotnych uzivateli a misto
originalni stranky napt. www.mojebanka.cz, odkazuji na falesnou stranku www.mojebanka.cn,
coz zaznamena malokdo (Kopecky et al., 2015, s. 97).

Pfichozi podvodna phishingova zprava mnohdy obsahuje malware, ktery si ale udaje
mize ziskat sam. Phishing se §ifi pomoci elektronické komunikace, nejen emaily, ale i pomoci
instant messaging (Facebook Messenger, Whatsapp, Viber), socialnich siti samotnych, SMS
a MMS zpravami, faleSnymi aplikacemi, chatovacimi mistnosti, resp. veskerou cestou, ktera
umoziuji oslovit obrovské mnozstvi uzivateli (Kolouch, 2016, s. 246-247).

Kopecky et al. (2015, s. 97-98) upozoriuji, ze tvirci phishingovych stranek se zamétuji
I na chytré mobilni telefony a tablety. Pomoci podvodnych kodd, které jsou integrovany piimo
do www stranek, se snazi piimét uzivatele, aby si do téchto zafizeni nainstalovali razné
aplikace. Jedna se vSak o nebezpe¢ny malware béZici na pozadi, ktery ovlada pfijimani sms
zprav, tedy i autorizacni zpravy z internetového bankovnictvi.

Tvircem phishingové stranky muze byt v soucasné dobé téméi kdokoliv, jelikoz na

internetu lze nalézt mnoho navodu, jak takové stranky vytvofit.

Kazuistika

V roce 2006 vytvoftil 14 lety chlapec z Japonska podvodnou webovou herni stranku,
diky které ukradl identitu 94 osob. Jednalo se o prvniho obvinéného nezletilce z phishingu
(McCarthy a Weldon-Siviy, 2010, s. 127).

V Ceské republice probéhly v obdobi 20142016 &tyfi masivni phishingové utoky.
Prostiednictvim emaill byly zasilany falesné vyzvy k zaplaceni dluhu s hrozbou exekuce nebo
obycejné zpravy s Vanocnim pranim, které vyzyvaly k otevieni piilohy obsahujici malware,
jenz si ziskaval citlivé udaje. Déle byly zasilany fale$né ozndmeni od ,,Ceské posty o dodéni
zasilky, obsahujici odkaz na staZeni takového malwaru a také byly zasilany faleSné zpravy
v mobilnich telefonech, po jejichz nainstalovani méli pachatelé k mobilnimu telefonu plnou
kontrolu (Kolouch, 2016, s. 250-261).

V roce 2012 se na socidlni siti Facebook nachazel odkaz na phishingovou stranku
novamaturita.kvalitne.cz, kterd slibovala vysledky statnich maturit ihned. 1 kdyz se
prokazatelné jednalo o podvod, béhem 24 hodin tyto stranky navstivilo 2632 navstév, které
provedly celkem 4145 zobrazeni (Vorisek, 2012). Paklize tedy zaci stfednich skol tento podvod
nedokazali jiz v prvopocatku odhalit, jak by asi reagovali na podobnou situaci Zaci zakladnich

skol?
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4.2.2 Vishing, Wangiri, Smishing, Pharming

Vishing je podvodna metoda s vyuzitim telefonického rozhovoru. Jde o telefonicky
phishing, pomoci n¢hoz se pachatel snazi od klienta ziskat citlivé tidaje. Obvykle se pouziva
nikoliv klasické hlasové telefonie, ale VoIP?®, piipadné namisto autentického hlasu pachatel
mnohdy vyuziva hlasu generovaného pocitacem nebo automatického zaznamniku (Smejkal,
2015, s. 138).

Pachatel¢ se prostfednictvim mobilnich telefonli taktéz nékdy pokousi o ziskani
finanénich prostiedktl formou nevyzadanych hovortl ze zahrani¢i (wangiri’*). Utoénik jen
prozvoni telefonni Cislo obéti a ¢eka, pokud obét’ zavola zpét. Hovor se neuskuteni, je
pfesmérovan na volani za cenové vysoky tarif, pfi¢emz podvodnik profituje z propojovacich
poplatkti (Echo24.cz, 2017).

Smishing je SMS phishing probihajici obdobn¢ jako vishing. Pachatel zasle obéti SMS
zpravu s informaci, Ze byla zjisténa podezield transakce na jeho bankovnim uctu. V této SMS
zprave je uvedeno tel. ¢islo, na které ma obét’ zatelefonovat. Na daném tel. Cisle se predstavi
uto¢nik jako pracovnik banky, pficemz pro ziskani divéry pozada obét’ o kontrolni udaj nebo
kéd doruceny v piichozi podvodné SMS. Nasledné od obéti ziskd udaje za ucelem podvodného
ziskani penéz z jeho uctu. Novéjsi metoda ma v SMS zpravé piimo odkaz na internetové
stranky, kam se ma obét’ prihlasit, na coz navazuje pharming (Smejkal, 2015, s. 138-139).

Ptichozi podvodné nevyzadané SMS zpravy nabadaji ke kliknuti na odkaz. Jde napf.
o podvodné vyzvy k vyzvednuti zasilky, podvodné vyhry a dal$i zaminky jako u phishingu.

Pharming? je podvodna metoda vyuzivajici malware, ktery uzivatele v ptipadé zaméru
ptihlaSeni do svého internetového bankovnictvi pfesméruje na podvodné stranky, vypadajici
jako stranky banky, kde klient zadava ptihlaSovaci tidaje a heslo. Pharming se realizuje na dvou
trovnich. Uto&nik neoslovuje p¥imo klienty banky, ale napadne konkrétni server banky. Pokud
se mu podafi zménit zdznam bankovniho serveru, tak vSichni, kdo jsou napojeni na dany server
a zadaji spravnou internetovou adresu bankovnictvi, dostanou se namisto spravné stranky na
stranku faleSnou, daného podvodnika. Nebo uto¢nik provadi ttok na konkrétni pocitacovy
systém, kde je upravena tabulka (s nazvem ,,hosts” u operac¢niho syst¢ému MS Windows),
obsahujici dvojici IP adres a odpovidajicich domén, kdy poté opét po zadani konkrétni

internetové adresy (URL) je zobrazena stranka podvodna (Smejkal, 2015, s. 138).

23 Voice over Internet Protocol.
24 Wangiri je zkratka ,,0one ring and cut“ (jednou prozvonit a tipnout).

25V piekladu farmatent.
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4.3 Malware

Malware je jakykoliv $kodlivy software vyuzivany bud’ k naruSeni obvyklé ¢innosti
pocitacového systému, zisku dat nebo informaci, nebo ziskani pfistupu k samotnému systému
(Kolouch, 2016, s. 204). Aby plinil svoji naprogramovanou funkci mnohdy skrytou, musi byt
vpraven do pocitacového systému. Je mnoho zpiisobu, jak toho docilit, podvodnymi praktikami
nevyjimaje. Podvody v obecném slova smyslu spolu s malware v prostiedi IT hraji vyznamnou
roli a jsou hojné vyuzivany. V podstaté sta¢i uvést uzivatele v omyl zpravou, informaci,
sdélenim, s cilem jediného kliknuti na ur¢ité misto, soubor, odkaz nebo nainstalovat program.

Tyto Skodlivé programy jsou distribuovany prostiednictvim pienosnych pamét’ovych
médii’®; staieného nebo nainstalovaného programu/aplikace z neznamého zdroje, v némz je
implementovan; kanceldéskych dokumentii’’, v némz je implementovan; prostifednictvim
emailu v ptiloze; piiloZeného piimého odkazu na webové stranky. Mnohdy je piilozen
u phishingové zpravy, hoaxu, spamu, nebo se nachazi ve falesném antiviru, v némz je
implementovan a nabizi se sam zdarma k vyzkouseni a stazeni (Kolouch, 2016, s. 211-214).

Malware muze mit celou fadu podob a mnohé druhy jsou pojmenovany podle své
¢innosti (Kolouch, 2016, s. 204). Jedna se o hackerské programovaci nastroje (Jirovsky, 2007,
s. 59), kterymi jsou napf. viry, ¢ervi, Trojské koné, Rootkity, Ransomware, Adware a dalsi.
Existuje ale i napt. malware, ktery skryté tézi kryptomény nebo snima stisk jednotlivych klaves.

Viry potiebuji hostitele, §ifi se jako viry biologické, bez védomi uZivatele (Samal, 2009,
S. 2091). Jejich nasledkem muize byt neskodné vyhravani melodie, zahlceni systému, zména dat
nebo jejich zni¢eni, smazani, nebo celkova destrukce systému (Kolouch, 2016, s. 207).

Cervi dokazi automaticky rozesilat kopie sebe samych, hostitele nepotiebuji.
Umoznuji atoénikovi ¢aste¢nou nebo plnou kontrolu nad pocitaovym systémem, mohou jej
i vytadit z provozu. Mohou rozesilat automaticky samy sebe, zpisobuji rozsahlé sitové
pfenosy, které mohou zahltit pogitatové sité (Samal, 2009, s. 2092).

Trojské koné skryvaji ¢ast programu fungujici uréitym zpisobem, kterym si pieje
utocnik. Jsou vyuZivany k zachytavani informaci pti ptihlaSovani, shromazd’uji uZivatelska
data, hesla, platebni transakce, ktera vzapéti odesilaji uto¢nikovi (Britz, 2013, s. 38, 137).
Mohou byt vyuzivany také k modifikaci, mazani, blokovani, naruSovani béhu pocitacového

systému Ci siti, kopirovani dat, usnadnéni ovladnuti pocitace na dalku (Kolouch, 2016, s. 208).

% CD, DVD, USB disky.

27 Dokumenty a soubory napt. s koncovkou doc, dosx, xIs, avi.
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Rootkity skodlivé nejsou, ale slouzi k maskovani samotného malware. Adware
zpusobuji nepiijemné zobrazovani a vyskakovani reklamy, riznych sdéleni, fiktivnich vyher,
méni domovskou stranku, shromazduji informace a historii (Kolouch, 2016, s. 205-222).

Ransomware je vydéra¢sky a podvodny druh malware. Omezuje nebo zabrafiuje
uzivateli v fadném pfistupu K pocitacovému systému, celému nebo jen ¢asti do doby, nez je
uto¢nikovi zaplaceno vykupné. Tento druh malware se objevuje i na mobilnich zafizenich
s opera¢nim systémem (Smejkal, 2015, s. 148). Nahled na znamy ransomware je v piiloze.

Malware pusobi prakticky V jakémkoliv opera¢nim systému, pro ktery byl vytvoren.
Z hlediska mobilnich zafizeni je nejCastéji zaméfen pravé na Android z divodu vysoké
rozmanitosti a dale jeho neaktualizace, pficemz v roce 2016 bylo 85 % smartphonii vybaveno
Androidem. V¢tSina zafizeni s timto systémem totiZ neumoziuje aktualizovat na aktudlni verzi,

ktera opravuje chyby ptfedchozi verze (Statista — The portal for statistics, 2017).

4.4 Spam, Scam, Hoax

Na spam Ize nahlizet jako na zneuziti elektronickych komunikaci, spocivajicim
vV ndhodném nebo nahodilém zasildni nevyzadanych zprav prostiednictvim elektronickych
komunikaci. Mohou byt ndpomocny k internetovym podvodim (Britz, 2013, s. 82). Emailové
adresy jsou ziskavany z riznych zdroji, napt. marketingovymi firmami, z internetové diskuse
nebo z registraci riznych sluzeb zdarma (Matéjka, 2002, s. 69-70).

Pro spam je typické hromadné Sifeni. Nejcastéji obsahuje informace z oblasti:
obchodniho nebo reklamniho sdéleni, mediciny a zdravi — nabidky produkti k redukci vahy,
lécivych a kosmetickych ptipravki; edukace — nabidky kurzd, tréninkt; financi — nabidky
pujéek, moznosti piivydélku; hoax — fetézové zpravy; pornografie — nabidka pfipravka ke
zvyseni potence, odkazy na pornografické stranky; ndboZenstvi, politiky, kriminality — odkazy
na stranky s malware, nebo jej pfimo v piiloze obsahuji (Kolouch, 2016, s. 232).

Pokud spam obsahuje kriminalni nebo jiny podvodny obsah, je oznacen terminem scam,
jehoz ucelem je ziskat divéru adresata diky socidlnimu inZenyrstvi a pfimét jej k vykonani
pozadovaného, napf. navStiveni webové strdnky, otevieni emailu, zasldni financnich
prostredkd. Mezi scam lze zaradit i phishing, podvodné nabidky a loterie, malware, hoax,
darcovsky scam, facebookovy scam, scam 419 (Kolouch, 2016, s. 235).

Pfedmétem scamu jsou velmi vyhodné podvodné nabidky prace, zaméstnani, pronajmu

bytil, sezndmeni s 0sobou opacného pohlavi, ktera se do obéti vzapéti zamiluje®®, informace

28 Romance scam.
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o vysokych vyhrich, sdéleni Ze byl na nas najat najemny vrah?, ale také prodeje automobili,
vzacnych zvifat apod. (Root.cz, 1998-2017). N&které scamy byvaji velmi sofistikované
a k jejich ucelu mohou byt vytvofeny webové stranky neexistujicich bankovnich instituci,
spolecnosti apod. Obétem také mohou byt Gto¢nikem zasilany falesné dokumenty, fotografie,
certifikaty k podpofeni divéryhodnosti (Hoax.cz, 2000-2017). Pokud jesté k samotné skodé
nedojde, mize byt scam kvalifikovan jako pokus podvodu, vydirani apod.

Znamymi scamy jsou Nigerijské dopisy. Nastupem elektronické komunikace se tato
forma masové rozrostla a umoznuje v kratkém case oslovit milidny uzivatel. Odesilatel
vétsinou vystupuje jako 0soba z Nigerie, ale nejsou vyjimky osob z jinych zemi a ve zprave nas
informuje, ze ziskala, zdédila nebo spravuje majetek nebo penize a potiebuje pomoc pii jejich
pfevodu ze zemé, s piislibem vysoké odmeény. Nasledné¢ pozaduje finan¢ni prostiedky za
necekané administrativni poplatky, ¢imz se ptevod majetku oddaluje (Hoax.cz, 2000-2017).

Tyto zpravy jsou zasilany v cizim jazyce nebo V ¢esting, kdy mohou byt gramaticky
chybné, nékteré véty nelogické s nespravnym slovosledem. Pachatelé pozaduji posilat penize
do zahrani¢i, jejichz majitelé byvaji bilymi kofimi. S konkrétnimi piipady vcetné téch
nejnovéjsich scamu se Ize seznamit na webové strance hoax.cz.

Hoax patii mezi formu spamu, ptfip. scamu a v piekladu znamena Zzert, smyslenka,
novinafska kachna. Jedna se o fetézové sdéleni ,, posli dal, pokud to neposles dalsim 20 lidem,
stane se...“, obsahujici nepravdivé, zavadéjici, zkresleni nebo jiné informace. Mnohdy uvadéji
proshy o pomoc, varuji pted utoky, popisuji nebezpeci, posilaji petice, pyramidové hry, vyzvy,
dopisy Stésti, prohlaSeni slavnych, Zertovné zpravy, prezentuji obrazky a videa, hraji si na
zvitatka (Kolouch, 2016, s. 240).

Na internetovych strankach E-Bezpeci uvadi Kopecky (2008), Ze ptiblizné 80 % déti ve
véku 6-15 let tyto zpravy pieposilaji dal a umoznuji jejich Sifeni. Tyto zpravy cEtou
a v kombinaci s jejich nekritickym pfistupem u nich mohou vyvolavat obavu, strach, nedivéru

¢imz pusobi na jejich psychiku.

Kazuistika
V dubnu 2017 se objevil nebezpecny hoax zaméteny na déti a mladistvé. Jednalo se
o hru vyzyvajici plnit destruktivni tikoly az nasledné sebevrazdu. Jako diikazy byly ptfedestirany

informace o stovkach udajnych sebevrazd, ke kterym mélo dojit v Rusku v obdobi 2015-2016.

2 Pichozi zprava, Ze byl na nas najat ndjemny vrah, ktery pozaduje penize, mnohdy kryptoménu, Ize kvalifikovat

dokonce jako trestny ¢in vydirdni podle § 175 odst. 1 trestniho zakoniku.
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socialnich siti. Jednalo se vSak o hoax a marketingovy tah, jehoz cilem bylo nalédkat do urcitych
socialnich skupin (Kopecky, 2017a).

Jako podvodny scam lze uvést ptichozi email. ,, Ahoj drahy, Jsem Advokat Victoria
Josef, mam pro vas zpravu tykajici se meho zemrelého klienta, ktery nese stejné prijmeni jako
VY, .... On odesel za castku ve vysi 2.700.000 $. Mezitim, jeho banka chce prevést vyhody na

nékterou z jeho rozsirené clena rodiny ... Advokdt Victorie Joseph.* (Kolouch, 2016, s. 237).

4.5 Skimming

Jedna se o metodu podvodného kopirovani platebnich karet pomoci specialniho
nainstalovaného kopirovaciho zafizeni na ¢&teckach karet umisténych v bankomatech,
restauracich, obchodech, apod., prost¢ vSude tam, kde je mozno platit platebni kartou
(Smejkal, 2015, s. 138).

Jde o slozit¢jsi metodu kradeze dat, ktera zahrnuje ¢teni a nahrava osobnich informaci
zakodovanych na magnetickém prouzku karty. Ziskané udaje jsou po ulozeni pachatelem
znovu zakodovany na magneticky prouzek sekundarni nebo fiktivni karty, ktery je presnou
kopii origindlu. Kopirovaci zatfizeni existuji v riiznych tvarech a velikostech a obsahuji v sobé

1 miniaturni kamery, diky kterym pachatel ziska PIN kéd (Britz, 2013, s. 132).

4.6 Socialni sité a podvodné profily

Socialni sité¢ se staly velmi oblibenym prostfedkem soucasné komunikace. Lid¢ zde
navazuji pratelstvi, sdruzuji se zde do skupin, shromazd'uji a sdileji informace, vymeénuji si
zkuSenosti nebo se zde jen setkdvaji a udrzuji socialni kontakt. Zaroven ale predstavuji naseho
,wvelkého virtudalniho bratra®, jenz je bankou naSich udajl, dat a informaci. Paklize jejich
uzivatelé nedodrzuji bezpec¢nostni pravidla nebo prozrazuji a zvetejiluji na sebe velké mnozstvi
informaci, predstavuje to vyzivnou ptidu pro zlodéje, podvodniky, socidlni inzenyry.

Socialni sité¢ jako Facebook nebo Google + jsou zaméteny univerzalné pro vSechny.
Existuji i sit€ zaméfené piimo na studijni skupiny (Spoluzaci), profese (Linkedln), sdileni
videosouborll (Youtube), online komunikaci (messengery, Skype, WhatsApp,), seznamovani
a chat (Lidé.cz, Libimseti.cz, Badoo.cz), blogovani (Twitter), pokladani otazek (Ask.fm).

Na socialnich sitich, zejména Facebooku, ktery je nejoblibenéjsim, se zacal rozsifovat
novy druh podvodu ohrozujici jak déti tak dospélé. Pachatelé si zakladaji fiktivni profil
konkrétni osoby naklonovanim a pozadaji obét’ o ,,znovupridani* mezi ptatele, coz obét
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zpravidla ucini. Nasledné pachatel obét’ pod smyslenou legendou pozada o pomoc pii obnovée
fiktivné zablokované sluzby, Gétu, emailu nebo pii zapomenuti PINU k bankovnimu uctu
a presvedci ji, aby mu poslala své tel. ¢islo, na které si odesel kod nebo PIN k obnoveni ptistupu
k zablokované sluzbé. Ve skute¢nosti je to potvrzovaci kod k provedeni platby u mobilniho
operatora, tzv. m-platba (Kopecky, 2013). Takovy falesny ptitel nam muze také poslat odkaz

na zavirované stranky, fotografie, video nebo na phishingové stranky (Kopecky, 2017c¢).

Kazuistika

Pachatel si zalozil falesny profil zeny a ptes socialni sit’ zaslal zadost o pratelstvi obéti.
Ta v domnéni, Ze se jedna o jeji znamou, zadosti vyhovéla a pachatel ji pozadal o zaslani drobné
platby 40,- K&. Spole¢né vsak s touto zadosti 0 platbu ji poslal formulaf k platb¢, do n€hoz obét’
vyplnila nutné udaje pro platbu platebni kartou, diky ¢emuz pachatel ziskal udaje a poté
odcerpal z Gctu obéti vice nez 7.000,- K¢ (Perdoch, 2014).

4.7 Podvodné formy zaméiené na seniory

V IT prosttedi vyuzivaji pachatelé i podvodné formy, které jsou zaméfeny primarn¢ na
seniory. Poéty senior(, ktefi se stavaji terem podvodu, kazdy rok strmé nartsta. Pachatelé je
kontaktuji pomoci nevyzddanych emailli, mobilnich telefondi, inzerati, socidlnich siti
a nabizeji jim rdzné predraZené zboZi a nevyhodné smlouvy. Navic stale castéji
k podvodnému jednani vii¢i nim vyuzivaji citového vydirani (MVCR, 2015, str. 62).

RozSifovani internetovych sluzeb, diskutovani a obchodovani na internetovych aukcich,
vyhledavani informaci a prace s emaily jsou divody, pro¢ jsou seniofi na internetu stale
aktivnéjsi. Proto se také stale Castéji stavaji obéti kybernetické kriminality (Kopecky, 2015a),
vzhledem ke starnoucimu obyvatelstvu lze nadale predpokladat zvySovani kriminality vici nim.

Seniofi se také setkavaji na internetu S podvodnymi e-shopy, podvodnymi
elektronickymi aukcemi, podvodnymi inzeraty, podvodnou reklamou, scamem, podvodnymi
objednavkami, hoaxem, podvodnymi m-platbami, phishingem a malwarem (Kopecky
a Szotkowski, 2013), dalsi rizika pfedstavuji nejriznéjsi podvodné smlouvy, vyhodné hypotéky

a uveéry uzavirané prostiednictvim internetu (E-Bezpeci, 2017).

4.7.1 Vnuk
Tato forma podvodu se objevila jiz v roce 2003, nasledné se rozsifila a je uzivana

1 v souCasné dobé&. Pachatelé si touto metodou mnohdy vyd¢laji statisicove Castky.
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Podvodnici se pfi ni zamétujici na seniory, pod smyslenou identitou navazou diveérny
vztah a poté se z nich snazi vylakat penize (MVCR, 2015, str. 62).

Problematice této trestné Cinnosti je vénovana zvysena pozornost. Zamérem pachatell
je vzdy ziskat financni hotovost ¢i adekvatni majetkovou hodnotu tak, aby pii pachani
nezanechali zadné stopy. Pachatelé si totiz velmi dobie uvédomuji nevyhodu vysokého véku,
ktery hraje vyznamnou roli pii dokazovani trestné &innosti (MVCR, 2017, str. 24-25).

Podvod spociva v tom, Ze si pachatel v telefonnim seznamu vybere typicka jména
seniora jako Cecilie, FrantiSka, apod. Nasledné mu zatelefonuje a vydava se za piibuzného,
nejcasteji vnuka. Vzapéti pozaduje pljcit narychlo co nejvice penéz na nutné vydaje, napi. na
koupé bytu, vozidla apod. Pokud senior rozpozna, ze mu nevola ten, kdo se pfedstavuje,
pachatel somluvou, ze jde o omyl, zavési. Jakmile seniora ptesvéd¢i, mnohdy diky
vymluvnosti, sd€li, Ze pro penize posle svého zndmého, kterému senior vzapéti penize skute¢né
piedava. Konverzace probiha nasledujicim zpusobem. Pachatel: ,,Ahoj babi. Senior: ,,Kdo

vola? To jsi ty Filipku? “ Pachatel: ,,Ano babi, tady je Filip,” a dale pokracuje (Sasinova, 2003).

4.7.2 Romance scam

Specifickym druhem scamu, kterému seniofi podléhaji je Romance scam. Cilem
pachatele je v tomto pfipad¢ s obéti navazat romanticky vztah a vylakat od ni penize. Mnohdy
je tato podvodné nevyzadana zprava podpoiena fiktivni atraktivni fotografii osoby opaéného
pohlavi. Tento podvod neohrozuje pouze seniory, ale prakticky veskeré uzivatele internetu.
Podvodné piibéhy, snimiZz se obét’ seznamuje, jsou zaméfeny na piipady, kdy scammer
potiebuje ptj¢it nebo darovat penize na vyfizeni pasu nebo letenky; na ptilet nebo na cestu
K obéti; na prevod penéz na ucet obéti; na zaplaceni dani; na naklady spojené s 1ébou; na
poplatky za telefon/internet, aby mohl pokracovat v komunikaci; na urgentni 1é¢bu rodi¢t; na
nec¢ekany zdravotni problém, kdy je hospitalizovan apod. (Kopecky, 2016).

Tento scam se §ifi nejen tradi€nim emailem, ale rovnéz socialnimi sitémi a online
seznamkami. V minulosti byly tyto zpravy prevazné v anglickém jazyce, dnes byvaji

lokalizovéany do Cestiny, coz umoziuje oslovit znaéné mnozstvi osob (Kopecky, 2016).

Kazuistika

Seniorka Martina: ,,Na Facebooku jsem se sezndamila S pritelkyni. Moc dobre jsme si
povidaly a obcas izavolaly. Najednou se odmlicela a ja pak s hrizou zjistila, Ze je vazné
nemocnd. Pozadala mé o padesatitisicovou pujcku, kterou jsem ji rada poskytla. Pak uz se

neozvala a telefon nebere.” (Janous, 2014).
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5 Pachatelé a obéti

Bez pachatelt a jejich obéti by kriminalita v prostiedi infomacnich a komunika¢nich
technologii (dale IT) neexistovala. K pochopeni tohoto druhu kriminality a nasledné ochrané
pted ni, je tieba se zabyvat i tim, kdo je jejim pachatelem, jaka je jeho charakteristika, jaké jsou
jeho motivy a kdo jsou jeho obéti, coz je cilem této kapitoly. JelikoZ je prace zaméiena na zaky

zakladnich $kol, je dilezité se zabyvat i jejich odpovédnosti za protipravni jednani.

5.1 Charakteristika pachatele

V soucasné dobé jsou nové technologie snadno dostupné a masové rozsifené, proto
stoupd 1 pocet téch, ktefi se této trestné cinnosti dopousti. Ziskavaji jako celd spolecnost urcité
znalosti a dovednosti v IT oblasti. Pachatelem se mize stat za urcitych okolnosti kazdy, pokud
k tomu dostane ptilezitost, ma tmysl a motiv a pfijde s technologiemi do styku, déti a mladistvi
nevyjimaje. Lze vSak stanovit uritou charakteristiku pachatele, a to podle motivace, oblasti
¢innosti, vlivu vnéjsiho okoli a osobnich schopnosti a predpokladi (Kuchta, 2016, s. 12-13).

Jedna se vétSinou o vzdelaného a inteligentniho Clovéka, ktery ovlada pottebné
dovednosti s ur¢itou mirou pfizptisobivosti. MiiZe jim byt ale kdokoli z jakékoliv spolecenské
vrstvy. Navenek se od ni neodliSuje, nevzbuzuje pozornost a jeho osobnostni rysy nevykazuji
patologii. Trestnou ¢innost pachd sam V izolaci, obvykle nema zdznam v trestnim rejstiiku.
Mnohdy pracuje na pozici, ve které vzbuzuje respekt i duvéru spoleénosti (Kuchta, 2016, s. 13).

VétSina pachateli kyberkriminality vyuziva IT jako prostiedek k pachéani trestné
¢innosti. To pro nékoho muize piedstavovat jediny impulz, diky némuz se takové ¢innosti
dopusti. Gottfredsonova a Hirchiho obecna teorie, zabyvajici se pticinami vzniku kriminality
predpoklada, ze nebude-li mit pachatel podminky nebo pfilezitost vibec ke spachani
protipravniho jednani, nedojde k nému (Valkova a Kuchta, 2012, s. 112-115). Z dané teorie
vyplyva, ze pachatelem se muze stat kdokoliv, kdo by bez IT K pachani trestné Cinnosti ani
nepfistoupil a mize se tedy odliSovat od jakéhokoliv typu pachatele trestného ¢inu.

Typologie pachateltt IT kriminality se podle Matéjky (2002, s. 7) zna¢né lisi od
pachateli tradi¢ni kriminality®°, v niZ je typickym pachatelem ¢len podsvéti, mnohdy s vazbami
na jiné kriminalni Zivly. Pachatelé IT kriminality byvaji lidé mimo béZné zlo€inecké struktury.

Dle rozbori této trestné ¢innosti vyplyva, Ze se jedna o osoby casto s vyssim vzdélanim,

mohou to byt nékdy az genidlni samoukové, nadprimérné vynalézavi v urcité oblasti. Jsou

%0 Tradi¢ni kradeze, vloupani, ubliZeni na zdravi, vytrznosti.
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psychicky silni, sebevédomi, nékdy ale taktéz dusevné labilni s komplexy. Jejich jednani vsak
postrada prvky nasili a tradi¢ni trestné ¢innosti (Valkova a Kuchta, 2012, s. 607).

Vyznamnou roli hraji psychologické charakteristiky pii pohybu na internetu, kterymi
jsou anonymita, zménéné vnimani pachatele, vnimana mala rizika, ¢asova a mistni flexibilita
(pachatel ma vic ¢asu na pfemysleni), snazsi pfekonavani ostychu a plachosti do miry poruseni
zakona (Kuchta, 2016 s. 13-14).

Obecné bychom se mohli domnivat, Ze se bude jednat spiSe o mladsi pachatele, ktefi
vice inklinuji kK novym technologiim a inovacim. Gtivna a Pol¢ak (2008, s. 48-53) vSak uvadi,
ze vek pachatelii kyberkriminality je ¢im dale SirSiho spektra a neni vyjimkou pachatel starsi
40 let. Tito lidé ziskali znalosti jiz pted desitkami let, vénuji se technologickému rozvoji a jdou
s dobou. Vétsina pachatel byvaji muzi z divodu obecného zajmu o techniku, vySSich ambic
nebo z diivodu, Ze kyberprostor chapou jako loveckou vypravu nebo nedobytné tizemi.

V odborné literatuie rozdéluje Smejkal (2015, s. 488) pachatele IT kriminality do 5.
kategorii. Zaméstnanci poskozené organizace. Pranikari — hackefi, pocitacovi odvazlivci
s anarchistickym cilem. Prislu$nici organizovaného zlo€inu, vyuzivajici pocitace zejména
K vyrobé padélku, skryté komunikaci, prani Spinavych penéz. Profesionalové, pievazné
pracujici za penize, ktefi pronikaji nebo odhaluji statni a obchodni utajované informace, utoci
na infrastrukturu jiného statu. Osoby blizké véku déti a mladistvych, pfili§ nepremyslejici
o svém jednani a nésledcich, neptedpokladaji odhaleni.

V soucasné dob¢ se komunita pachatelti kyberkriminality vyznamné zmeénila. Jiz se
nejednd o jednotlivce, ale o profesiondly, ktefi svoji ¢innost pachaji s cilem profitu ¢i jsou
zapojeni do organizovaného zlo¢inu (Kolouch, 2016, s. 183). Dtkladné&jsi znalosti a dovednosti
v IT prostiedi jsou pro pachatele jist¢ vyhodné&jsi z ditvodu niz§iho rizika odhaleni. S vyvojem
technologii se i pachatelé vyviji, zdokonaluji, pfizptsobuji a vymysli nové taktiky k pachani
trestné ¢innosti. Obecné miZeme ty, ktefi pachaji tuto trestnou €innost sofistikované a nelze je
béznymi policejnimi postupy odhalit, oznalit za profesiondly. Na druhé stran¢ muize byt
pachatelem trestného ¢inu i neprofesional, tedy ten, kdo nema viibec Siroké znalosti a je béZnym

uzivatelem takovych technologii, anebo jim mize byt nékdo mezi témito mantinely.

5.1.1 Motivy pachatele

Motivy pachatelii kybernetické kriminality se méni predev§im s ohledem na jejich vék
a osobnostni vyspélost, prilezitost, védomosti a dovednosti pachatele. Podvodné jednani je
Z hlediska prava piifazovano k majetkové kriminalité, ve které je pievazujicim motivem

obvykle penézni zisk a osobni obohaceni (Smejkal, 2015, s. 486-487).
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Porada a Straus (2013, s. 512) pak motivy pachatelti kyberkriminality rozd¢lili na
motivy  zis§tné, pohnutkou je finan¢ni zajisténi pachatele, vidina snadného a relativné
bezpecného zisku; touha po vysadnim postaveni — v podnikatelském prostiedi jde o snahu
zlikvidovat konkurenci; touha dokdzat svou intelektudlni pievahu — napf. nad tvurci
ochrannych programi nebo zaméstnavatelem, touha prekonat pocit nedocenéni svych
schopnosti — netispésnost v realném zivoté, neschopnost navazovat kontakty, pocit odlouceni
od svych vrstevnikt apod. vede k nutkani kompenzace téchto nedostatkii; Kryci motivy k utajeni
jiné trestné innosti — obavy z odhaleni jiného trestného ¢inu, Ktery ani nemusi mit povahu
pocitatové kriminality, mohou vést k ,,zametdni stop"; politické nebo jiné ideologické motivy.

Rak a Porada (2013, s. 22-23) opét motivy pachani v zavislosti na samotném vyvoji
této trestné ¢innosti rozd¢lili do tfech obdobi. V prvni poloviné 90. let 20 stoleti byla motivem
pachatell zejména zvédavost, nuda, hravost, pomsta, nespokojenost, touha piekonat
technologie, bezpecnostni opatfeni nebo sam sebe. Ve druhé poloving 90. let 20. stoleti se
k uvedenym motiviim navic pfidala vidina velkého finan¢niho prospéchu a zacatkem 21. stoleti
dale dosahovéani politickych cild s vyuzitim technologii az vedeni informacni valky.

Podnéty vedouci k pachani protipravniho jednani v IT prostiedi se také zabyvala z fad
zahrani¢i americka odbornice na pocitacové technologie Debra Littlejohn Shinder (2002,
s. 112-119), ktera mimo penézniho zisku a politickych motivi uvadi z diivodu zabavy, hnévu,

pomsty a dalSich emoci, sexualniho impulzu nebo psychické nemoci.

5.2 Odpovédnost zakii 2. stupné zakladnich §kol za podvodné jednani

Zaky 1II. stupné zékladnich $kol mizeme podle Zakon o odpovédnosti mladeze za
protipravni ¢iny a o soudnictvi ve vécech mladeze oznalit za déti a mladistvé. Tento zakon
uvadi, Ze ,, dité je osoba do 15 let véku a osoba mladistva je osoba od 15 let véku do 18 let véku.
Od 18 let veku je osoba povazovana za osobu dospélou. *“ (Zakon €. 218/2003 Sb., § 2).

Dopusti-li se dité trestného ¢inu, resp. ¢inu jinak trestného, neni podle § 11 trestniho
fadu trestné¢ odpovédné. Policejni organ po provedeném provérovani trestni véc podle § 159a
trestniho fadu odlozi (zékon €. 141/1961 Sb.). Po skonceni provétovani ale muze ditéti na navrh
statniho zéstupce ,,soud pro mladez ulozit, a to zpravidla na zaklade vysledkii predchoziho
pedagogicko-psychologického vysSetieni, tato opatreni: vychovnou povinnost, vychovné
omezeni, napomenuti s vystrahou, zarazeni do terapeutického, psychologického nebo jiného
vhodného vychovného programu ve stredisku vychovné péce, dohled probacniho urednika,

ochrannou vychovu, ochranné léceni. “ (zakon ¢. 218/2003 Sb., § 93).
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Dopusti-li se mladistvy trestného ¢inu, resp. provinéni, trestni odpovédnosti se
nevyhne. Policejni organ po provedeném proveéfovani proti mladistvému zahdji trestni stihani
a za pritomnosti obhajce vyslechne mladistvého jako obvinéného. Po skonceni vySetfovani
predlozi policejni organ statnimu zastupci spis s navrhem na podani obzaloby (zdkon
¢. 141/1961 Sb., § 160, § 166). Mladistvému soud pro mladez podle zdkona o soudnictvi ve
vécech mladeze ulozi bud ,,vychovné opatieni: dohled probacniho urednika, probacni
program, vychovné povinnosti, vychovnda omezeni, napomenuti s vystrahou*, ,,ochranné
opatieni. ochranné léceni, zabezpecovaci detence, zabrani véci, zabrani casti majetku,
ochrannd vychova*, nebo ,trestni opatieni: obecné prospésné prdace, penézité opatieni,
penézité opatieni s podminenym odkladem vykonu, propadnuti véci, zakaz cinnosti, vyhosténi,
domdci vezeni, zdkaz vstupu na sportovni, kulturni a jiné spolecenské akce, odnéti svobody
podminené odlozené na zkusebni dobu (podminéné odsouzeni), odnéti svobody podminéné
odlozené na zkusebni dobu s dohledem, odnéti svobody nepodminéné.* (Zakon ¢. 218/2003
Sh. § 15, § 21, § 24).

.V trestnim Fizeni proti mladistvym je treba dbat toho, aby vysSetFovani, projednavani
a rozhodovani jejich trestnich véci bylo sverovano takovym osobdm, jejichz znalost otdzek
souvisicich s vychovou mladeze zaruci splnéni vychovného ucelu rizeni. Organy cinné podle
tohoto zakona také spolupracuji s prislusnym organem socialné-pravni ochrany déti a Probacni
a mediacni sluzbou.* |, ,Trestni sazby odnéti svobody stanovené v trestnim zdkoniku se
u mladistvych sniZuji na polovinu, pricemz vSak horni hranice trestni sazby nesmi prevysovat
peét let a dolni hranici jeden rok.*“ (Zakon ¢. 218/2003 Sb., § 36, § 31).

Dopusti-li se dité prestupku, policejni nebo spravni organ takovy piestupek odlozi,
nezjisti-li jiné skute¢nosti. Dopusti—li se mladistvy piestupku odpovédnosti se nevyhne
(zakon ¢. 250/2016 Sb., § 76, § 56).

Za ptestupky lze mladistvému uloZit spravni trest ,,napomenuti, pokuta, zakaz cinnosti,
propadnuti véci nebo ndhradni hodnoty, zverejnéni rozhodnuti prestupku* nebo ,,ochrannad
opatreni:. omezujici opatreni a zabrdni véci nebo ndhradni hodnoty*. ,,Horni hranice sazby
pokuty se u mladistvého sniZuje na polovinu, pricemz vsak nesmi presahovat castku 5000 K¢.*
Pri ukladani spravniho trestu mladistvému se prihlizi k jeho osobnosti vietné jeho véku
a rozumové a mravni vyspélosti, jakoz i k jeho osobnim pomérum tak, aby jeho dalsi vyvoj byl
co nejméné ohrozen.« (Zakon ¢. 250/2016 Sb., § 35, § 51, § 56, § 57).

Policejni organ, spravni organ, respektive vsechny ,.stdtni orgdny, povérené osoby,
skoly, skolska zarizeni a poskytovatelé zdravotnich sluzeb, popripade dalsi zarizeni urcena pro

deti, jsou povinni oznamit obecnimu uradu obce s rozsirenou pusobnosti skutecnosti, které
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nasvedcuji tomu, zZe jde o deti... , ,,...které spachaly trestny cin nebo, jde-li o déti mladsi nez
patnact let, spachaly cin, ktery by jinak byl trestnym cinem, opakované nebo soustavné pachaji
prestupky podle zakona upravujiciho prestupky nebo jinak ohrozuji obcanské souziti.* (Zakon
¢.359/1999 Sb., § 6, §10). Toto oznameni se podava organu socialné pravni ochrany déti, ktery
feSi vSechny oblasti zivota ditéte, tedy nejen trestnépravni, ale také vychovné, socialni,
vyukové, zdravotni i rodinnépravni

Détem a mladistvym je tieba vénovat zvlastni pééi, coz stanovuje LZPS® ¢l. 34
(Usneseni ¢. 2/1993 Sb.), proto se k nim musi pfistupovat vzdy specificky, individualné
a s vychovnym zamérem. Zpasobu pfistupovani k nim, se vénuje dokument OSN ,,Umluva
o pravech ditéte* nebo na mezinarodni urovni dokument ¢. 11 zroku 2008, ,,Doporuceni

vwboru ministrii clenskym statiim o evropskych pravidlech pro mladistvé pachatele. ?

5.3 Obéti

Z pohledu zakona se na obét’ nahlizi jako na fyzickou osobu ,,které bylo nebo melo byt
trestnym cinem ublizeno na zdravi, zpiisobena majetkova nebo nemajetkova ujma nebo na jejiz
ttkor se pachatel trestnym cinem obohatil. “ (Zakon €. 43/2013 Sb., § 2). Pokud tato ijma byla
uzpiisobena fyzické osobé¢, fyzické osobé podnikajici, pravnické osobé€ nebo statu, povazuje se
podle trestniho fadu za poskozeného v trestnim fizeni (zdkon €. 141/1961 Sb.). Pro ucely této
prace budeme dale termin obét’ a poSkozeny uZivat jako synonyma.

Raka a Porada (2013, s. 22-23) uvadi, Ze dopady na ty, proti kterym byla
kyberkriminalita namifena, kopirovaly jeji historicky vyvoj. V pocatcich to byly velké firmy,
statni instituce, pozdé&ji i mensi firmy a zemé s rozvinutou infrastrukturou, nasledné banky,
telekomunikacni spole¢nosti, az nakonec byla namifena na samotné obc¢any.

Obéti kybernetické kriminality jsou mnohdy ve zna¢né mife neochotni oznamovat
takové protipravni jednani organim cinnym v trestnim fizeni nebo jej ani viibec nezjisti.
Poskozené organizace, podniky, banky, apod., kterym byla Gijma zptsobena, maji vétsi obavy
z vetejnosti. Pokud by se o jejich zranitelnosti a neomylnosti dozvédela, mohlo by to poskodit

jejich ekonomicky tspéch a zvysit nedivéru v bezpecnosti jejich sluzeb (Kshetri, 2010, s. 42).

31 Listina zékladnich prav a svobod.
32/ originalnim nazvu ,,Recommendation CM/Rec (2008) 11 on the European Rules for juvenile offenders

subjject to sanctions or measures.*

49



Paklize ale neni kyberkriminalita oznamovana, dochazi ke zkreslovani evidované
kriminality a odbornych publikaci. V neposledni fadé to ztézuje provéfovani policejnich
organd, jelikoz vice zjisténych poznatkil k trestné ¢innosti znamena vyssi Sanci na dopadeni
pachatele.

Dnes nejcastéji vyuzivané podvodné praktiky jsou zaméfeny primarné na jednotlivce
a potencionalnimi obét’'mi jsou vSichni uZivatelé |IT, pficemz ohroZenou skupinou obéti
jsou déti, které maji k t€émto technologiim b&zny piistup. ,,Déti jsou online v tak raném veku,
Ze si uz kolem jedendacti let osvojily technické dovednosti dospélych. Jenze si stdle nevytvorily
odpovidajici intelektudlni a emociondlni zralost potiebnou ke spravnym rozhodnutim, kterym
musi na internetu Celit.” Protipravni jednani nemusi rozpoznat, mohou jej podcenit ¢i zanedbat
bezpecnostni pravidla, o nichz ani nemusi védét (Krémarova, 2012, s. 57).

Druhou ohroZenou skupinu tvofi seniofi. Pachatelé si seniory vybiraji zamérné proto, ze
nejsou schopni se ubranit utoku, jejich svédectvi neni piesné, ¢imz se snizuje riziko dopadent,
obavaji se svéfit, jsou osaméli a odhaleni trestného ¢inu by trvalo dlouho (Novakova, 2013)

Stane-li se senior obé&ti, mnohdy nevi, jak ma viibec reagovat, postupovat, zda ma
kontaktovat polici. Mnohdy vzhledem k nizké trovni IT gramotnosti také neznd zpusoby,
jak si napt. zablokovat nezddouci obsah, jak si nastavit antispamovou a antivirovou ochranu,
jak vyuzivat help linku, jak si nékoho zablokovat, kdo jej obtézuje v komunikaci apod. Proto
je nutné na tento stav reagovat, predevS§im preventivnim opatienim, pticemz nejefektivné;si
zpusob prevence, zejména predstavuje piima edukace seniorti (Kopecky a Szotkowski, 2013).

Rovnéz Venglatova (2007, s. 1-2) v ptiloze ¢asopisu Policista zminuje divody, které
seniorim brani oznamit trestny ¢in. Jsou to poruchy smysli (nepfectou si informace o pomoci,
nemohou dobfte telefonovat), zdravotni stav (sniZena pohyblivost), stud, izolace (sami nemayji
moznost nikam zajit, jsou sledovéani), neochota svédcit proti blizkym osobam, strach ze
sekundarni viktimizace. Dal$imi diivody jsou podle Smolika a Kajanové (2012) a Tomaska
(2010) strach z pomsty, vzniklou §kodu seniofi povazuji za zanedbatelnou, neznaji moznosti
odborné pomoci, nedivéiuji soudim a policii.

Vzristajicimu trendu kyberkriminality je potfeba vénovat pozornost. Obecné ji
charakterizuje vysoka latentnost, vysokd mira tolerance spoleCnosti vcetn¢ lhostejnosti
k hrozbam, skute¢na i domnéla anonymita pachatele, obtizna identifikace a cely proces
dokazovani. Proto je tfeba nejen represivniho plisobeni na pachatele, ale je tieba se zabyvat
otazkou prevence trestné ¢innosti v této oblasti, stejné jako otazkou mozné ochrany spolecnosti

pied touto ¢innosti (Kolouch, 2016, s. 14).
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6 Prevence kriminality informacnich a komunikacnich technologii

Sesta kapitola se vénuje preventivnimu piisobeni proti podvodnému jednani v prostiedi
informacnich a komunikacnich technologii (déle IT), potazmo kriminalité Vv tomto prostredi,
zaméiené na zaky zékladnich skol, coz je velmi klicové téma. Cilem této kapitoly je odpoveédét
na otazku, jakou roli hraje Skola, rodina, stat a dalSi subjekty v boji proti tomuto druhu

kriminality.

Prevence je velmi ¢asty pojem, s nimz se nesetkavame pouze v 1ékatské ordinaci, proto
jisté téméf kazdy vi, Ze jeho synonymem je ochrana. Prevenci mizeme definovat jako ,,souhrn
opatieni zamerenych na predchdzeni nezadoucim jeviim.“ Prevenci d€lime na primarni
prevenci (zabranuje vzniku nezadoucim jevim), sekundarni prevenci (nezadouci jevy se
snazi véas odhalit a pracovat s nimi v rané fazi vzniku) a tercialni prevenci (snazi se zabranit
dals$im komplikacim, kdyZz nezddouci jevy bézi), pficemz primarni prevence se dale déli na
nespecifickou a specifickou (Pricha et al., 2013, s. 219).

Nespecificka primarni prevence podporuje zaddouci formy chovani bez dirazu na
konkrétni riziko. Aktivity se zamétuji na efektivni vyuzivani volného €asu, zdravého zivotniho
stylu, upeviiovani zdravi. Vedou ke zdravému rozvoji osobnosti a k odpovédnosti za své
jednani. Soucasti je budovani a rozvoj bezpecného prostredi snizujici riziko nebezpecnych
situaci. NejpfirozenéjSim prosttedim pro realizaci tohoto druhu prevence je prostiedi kvalitni
rodinné vychovy, respektive rodina viibec a dale §kola (Miovsky et al., 2015, s. 144).

Specifick4 primarni prevence se zamétuje na predchazeni konkrétnich rizik a méla by
mit komplexni, holisticky charakter. Méla by byt doménou zakladnich §kol, které po rodiné
predstavuji klicové edukacni Cinitele, které zasadné formuji osobnost ditéte. Specificka
primarni prevence se déli na vSeobecnou, selektivni a indikovanou (Miovsky et al., 2015,
s. 144-146).

VSeobecna primarni prevence ,,je zamérena na béznou populaci deti a mladeze bez
rozdélovani na méné ci vice rizikové skupiny, zohlednuje pouze jeji vékové slozeni a pripadnd
specifika dana napr. socialnimi nebo jinymi faktory.“ Jde o programy pro vétsi pocet osob,
napt. cela tfida nebo mensi socidlni skupina. Pro tuto prevenci postacuje vzdélani Skolniho
metodika prevence (Miovsky et al., 2010, s. 42).

Selektivni primarni prevence ,,se zaméruje na skupiny osob, u kterych jsou ve zvysené

mire pritomny rizikové faktory pro vznik a vyvoj ruznych forem rizikového chovani, tj. jsou vice
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ohrozené nez jiné skupiny populace.” Pracuje se s mensimi skupinami nebo jednotlivci,
pfi¢emz je kladen diraz na odpovidajici vzdélani preventisty (Miovsky et al., 2010, s. 43).

Indikovana primarni prevence ,,je zamérena na jedince, kteri jsou vystaveni piisobeni
vyrazné rizikovych faktoru, pripadné u kterych se jiz vyskytli projevy rizikového chovani.
Snahou je zde podchytit problem co nejdrive, spravné posoudit a vyhodnotit potrebnost
specifickych intervenci a neprodlené tyto intervence zahdjit.” Tento stupen prevence vyzaduje
konkrétni vzd€lani preventisty (Miovsky et al., 2010, s. 43).

Prevenci v oblasti kriminality Ize obecné definovat jako ,,zabrdnéni trestné cinnosti
jeste predtim, nez k ni dojde.” Primarni prevence kriminality je zaméfena na predchazeni,
odvraceni a snizovani pfilezitosti k samotnému pachani kriminality. Sméfuje k obecné populaci
a mistim, které nejsou kriminalitou zatizeny. Usiluje o aktivni podporu spolecensky
akceptovatelného chovani. Sekundarni prevence kriminality zahrnuje intervenci vaci
osobam nebo mistim, kterd byla identifikovana jako rizikova, nachylnéjsi ke kriminalité.
Adresati této prevence jsou vymezeni konkrétnéji, napt. podle teritoria, véku, zpiisobu ohrozeni
apod. Tercialni prevence kriminality je zaméfena nejen na pachatele, ob&ti a na mista, kde
se kriminalita jiz odehrava. Jejim cilem je zabranéni dal§iho pachani kriminality (Chalupova,
2012, s. 11-16).

Matéjka (2002, s. 77-80) uvadi, zZe boj proti IT kriminalité se v podstaté nelisi od boje
proti ostatnim formam kriminality obecné. V boji proti této kriminalit€¢ povazuje preventivni
strategii za stejné dulezitou, jako strategii represivni. ,,Ackoli se nazory na zadouci pomér téchto
slozek lisi, je pravdou, Ze jedna bez druhé nemiize dost dobre existovat, a ze zadny boj proti
kriminalité nemiize byt efektivni bez piisobeni prevence i represe zdarover. “ Samotnou prevenci
IT kriminality rozdélil na psychologickou a technologickou a dodava, ze aby bylo mozno nad
touto kriminalitou zvitézit, musi plisobit ob& preventivni sloZky soucasné.

Psychologickou prevenci definuje jako ,,takovad opatreni, ktera napomahaji vytvaret
povedomi o nemordlnosti a spolecenské neprijatelnosti pravem zakdzanych cinii.* Smyslem je
zvySovani stupné spolecenské akceptace prava (Matcjka, 2002, s. 78).

Technologicka prevence zahrnuje v prvni fadé zabezpec¢eni samotného IT proti virtim,
hackerim, crackerim, zejména instalovanim aktualizaci programii nebo pouzivanim
aktualizovanych antivirovych programi. Dokonala technologickd ochrana vSak neexistuje,
protoze je otazkou Casu, kdy bude novy ochranny systém prolomen (Mat¢jka, 2002, s. 80).

V zéasadé lze konstatovat, ze pfi trestné ¢innosti hraji klicovou roli tii faktory — lid¢,

mista a situace, které musime pfi prevenci komplexné¢ zohlednovat (Chalupova, 2012, s. 17).
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6.1 Prevence ve Skolstvi

IT kriminalitu 1ze zafadit mezi socidln€ patologicky jev. Ve skolnim prostiedi se vSak
uziva pojem rizikové chovani. Miovsky et al. (2015, s. 144) rizikové chovani definuje jako
wtakove vzorce chovani, v jehoz diisledku dochazi k prokazatelnému naristu zdravotnich,
socialnich, vychovnych a dalsich rizik pro jedince a spolecnost.” Vzorce takového chovani je
soubor fenoménu, které je mozno podrobit védeckému zkoumani a lze jej ovliviiovat
intervencemi preventivnimi i lé¢ebnymi. Rizikové chovani dokonce nahrazuje v minulosti
Castéji uzivany pojem socialné patologické jevy, ktery klade pftiliSny diraz na spole¢enskou
normu, je normativné ladény a stigmatizujici.

Déti jsou skupinou, kterd je socialné patologickymi jevy ohrozena nejvice a prevence
byva mnohdy ve spolecnosti podcenovana, jelikoz se jeji vysledky dostavuji s Casovym
zpozdénim. Obtizné je obzvlast méfit, jak ji skutecné ovliviiuji konkrétni preventivni programy
(Kopecky et al., 2012, s. 44-45).

Zakladni legislativni dokument upravujici ve Skolach a Skolskych zatizenich primarni
prevenci rizikového chovani je zakon €. 561/2004 Sb., o piredskolnim, zakladnim, stFednim,
vy$§im odborném a jiném vzdélavani (dale skolsky zakon), ktery pro ptedchazeni vzniku
rizikového chovani ukldda povinnost vytvaret podminky pro zdravy vyvoj déti, zaka, student
(MSMT, 2013, s. 15).

StéZejni roli v primarni prevenci rizikovych projevi chovani u déti a mladeze
ma Ministerstvo $kolstvi, mladeZe a télovychovy (dile MSMT). V oblasti této prevence plni
nékolik stéZejnich tkoll. Stanovuje zakladni strategie v danych oblastech, stanovuje priority
na budouci obdobi, podporuje vytvareni vazeb a struktur se subjekty, které realizuji nebo se
spolupodileji na vytyCenych prioritdich a dale podporuje vytvareni materialnich, finan¢nich
a persondlnich podminek nezbytnych pro samotnou realizaci prevence ve Skolstvi, vcetné
nezbytné metodické podpory subjektii piisobicich v primarni prevenci. MSMT si uvédomuje,
ze pfi formovani osobnosti mladého cloveéka je velmi vyznamné pravé obdobi Skolniho
vzdélavani, protoZe to, co se v tomto obdobi nepodafi, se v dospélosti velmi obtizn€ napravuje
(MSMT, 2013, s. 3).

V roce 2001 byl vypracovan ze strany MSMT vyznamny koncepéni dokument Narodni
program rozvoje vzdélavani, tzv. Bila kniha, ve které bylo zmifiovano preventivni ptisobeni
pouze Vv obecné rovin€. V ramci zvySovani kvality vzdélavani zde byla zminéna dilezitost

posilovani prevence v oblasti rizikového chovani, pfi€emz byly mimo jiné zminény 1 zvySujici

53



se poCty déti s delikventnim az kriminalnim jednanim (Kotasek et al., 2001, s. 40). Prevence IT
kriminality zde tedy nema privilegované postaveni.

S vyvojem doby, zejména v kontextu technologickém, ekonomickém a politickém bylo
tteba vymezit a prizpusobit aktualni strategii vzdélavaciho systému. Piestoze platnost Bilé
knihy nebyla formalné ohraniCena a jeji U¢innost nebyla oficialné¢ ukoncena, obdobi pro
naplnéni jejich deklarovanych cil uplynulo. Vznikl tedy novy koncepéni a strategicky
dokument na vysokém stupni obecnosti, Strategie vzdélavaci politiky Ceské republiky do
roku 2020, kterym Bila kniha pozbyla platnost (MSMT, 2014a, s. 3-4).

Tento dokument poukazuje, Ze ve svété a vzdélavani stale vyznamnéjsi misto zastavaji
IT, pticemz je koncipovén jako ramec vzdélavaci politiky vymezujici prioritni cile®® a k jejich
dosazeni ramcové urcuje sméry intervence. K tomuto ucelu vyuziva jednotlivé strategické
dokumenty nizsiho ¥adu, majici tésn&j§i vazbu na provadéna opatfeni (MSMT, 2014a, s. 25,
43).

Jednim ze strategickych dokumentii nizsiho fadu Strategie vzdélavaci politiky Ceské
republiky do roku 2020, ktery je v souladu s jejimi cili a konkrétné jiz reaguje na progresivni
vyvoj IT, je Strategie digitalniho vzdélavani do roku 2020 (dale Strategie digitalniho
vzdélavani). Zde nachazime zminku o rizicich kybernetické kriminality v ramci cile podpory
kvalitni vyuky. Je zde uvadéno, ze vyuzivani digitalnich technologii ma vyznamny socialni
aspekt a zdkladni vliv na rozvoj informacni spole¢nosti. Jednim ze zasadnich predpokladi pro
Zivot v této informacni spolecnosti je schopnost rozliSit pfinosy a rizika vyuZivani digitalnich
technologii, a to jak v osobni, tak ve spoleenské rovin€. Proto se musi nastavit nova pravidla,
ktera s vyuzivanim digitalnich technologii bezprostfedné souviseji (legislativa, eticka pravidla,
doporucena sbirka pravidel a zasad — netiketa, autorska prava, obchod s osobnimi daty,
prevence kyberkriminality, online bezpegi, kybernetické bezpeéi). (MSMT, 2014b, s. 14-15).

Strategie digitalniho vzdélavani ma jasnou vizi, aby vzdélavaci systém zajistoval
kazdému jedinci vybavu takovych kompetenci pro uplatnéni v informacni spole€nosti
a vyuzivani nabidky otevieného vzdélavani v pribéhu celého Zivota (MSMT, 2014b, s. 11).

Jejimi prioritnimi cili je zapojovat moderni technologie do vyucovani, rozvijet tzv. digitalni

33 Snizovani nerovnosti ve vzdélavani véetné posilovani celoZivotniho vzd&lavani, odpovédné a efektivni Fizeni

vzdélavaciho systému, podpora kvalitni vyuky ucitele.
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kompetence** a informatické mysleni®® 7aki i uitelti a podporovat vyvoj inovaci a jejich
Siteni (MSMT, 2014b, s. 15-16). Do vzdélavani tak byly zavedeny pojmy jako digitalni
vzdélavani®®, digitalni kompetence respektive digitalni gramotnost nebo informatické mysleni.

Primérni prevence IT kriminality vzhledem k uvadéné strategii digitalniho vzd€lavani
a samotné rostouci kybernetické kriminalité je tedy v soucasné dobé velmi aktudlni téma,
kterym je tfeba se zabyvat a implementovat jej do vychovy a vzdélavani. Rovnéz odbornik na
IT kriminalitu Kolouch (2016, s. 15) uvadi, Ze je vychova a vzdélavani v IT oblasti nezbytna.
Proto je dulezit¢ budovani gramotnosti a vzdélavani v této oblasti, respektive seznameni
s hrozbami, riziky a negativy, by mélo byt soucasti vyuky na v§ech urovnich skolstvi.

V oblasti primarni prevence rizikového chovani u déti a mladeze pak vydalo MSMT
konkrétngjsi dokumenty, a to Narodni strategii primarni prevence rizikového chovani na
obdobi 2013-2018 (dale Nérodni strategie primarni prevence) a Metodické doporuceni
k primarni prevenci rizikového chovani u déti, Zaku a studenti ve Skolach a skolskych
zarizenich (dale metodické doporuceni) vedené pod ¢.j. 21291/2010-28. Oba dokumenty se
zaméfuji na predchazeni rozvoje rizikového chovani, konkrétné na rizikové formy komunikace
prostiednictvim multimedii (MSMT, 2010, s. 1), delikventni chovani a dalsi trestné &iny
a pietiny (MSMT, 2013 s. 9), do &ehoZ Ize zafadit i IT kriminalitu.

Narodni strategie primarni prevence je zakladni koncepcni dokument v oblasti primarni
prevence rizikového chovéni déti a mladeze, v némz jsou vyjadiena zdkladni vychodiska a cile,
v souladu se soucasnym pozndnim a praxi v dané oblasti. Vychazi z jednani s krajskymi
Skolskymi koordinatory prevence, metodiky prevence, ale také z cilti stanovenych Strategiemi
meziresortnich organii a ze zkuSenosti pfedchozich koncepci. Jejim hlavnim cilem je

minimalizovat vznik rizikového chovani u déti a mladeze, pficemz jako cilovou skupinu

3 Digitalni kompetence (digitalni gramotnost) je pojmem ve smyslu kli¢ovych kompetenci. Jedna se o ,,soubor védomosti,
dovednosti, schopnosti, postojii a hodnot, které jedinec potiebuje, aby vyuzil digitilni technologie a digitalni média
k cCinnostem, jako je: rFeSeni ukoli, komunikace, nakladani s informacemi, FesSeni problémii, spoluprace, vytvireni a sdilent
obsahu a budovani znalosti.“ Tyto kompetence se Vv dne$ni dobé uplatiiuji pfi praci, v zaméstnani, ve volnoasovych,
obcanskych a spoleenskych aktivitach, ale také k uceni a osobnimu riistu, pti zajiStovani Zivotnich potieb, a to pfiméteng,
efektivng, k danému &i zamyslenému uéelu, samostatng, kriticky, pruzné a eticky (MSMT, 2014b, s. 47).

35 Informatické mySleni je ,,zpiisob uvazovani, ktery pouzivd informatické metody Feseni problémil, a to véetné problémii
komplexnich ¢i nejasné zadanych. Rozviji schopnost Zakii analyzovat a syntetizovat, zevSeobecriovat, hledat vhodné strategie
reSent problémii a ovérovat je v praxi. Vede k presnému vyjadrovani myslenek a postupii a jejich zaznamenani ve formdalnich
zapisech, které slouzi jako vSeobecny prostredek komunikace. Pracuje se zdakladnimi univerzalnimi pojmy, které presahuji
soucasné technologie: algoritmus, struktury, reprezentace informaci, efektivita, modelovani, informacni systémy, principy
Sfungovdni ICT.“ (MSMT, 2014b, s. 48).

% Digitalni vzdélavani je ,takové vzdélavini, které reaguje na zmény ve spolecnosti souvisejici s rozvojem digitdlnich
technologii a jejich vyuzivanim v nejriznéjsich oblastech lidskych cinnosti. Zahrnuje jak vzdelavani, které ucinné vyuziva
digitalni technologie na podporu vyuky a uceni, tak vzdélavani, které rozviji digitalni gramotnost zZakii a pripravuje je na
uplatnéni ve spolecnosti a na trhu prace, kde pozadavky na znalosti a dovednosti v segmentu informacnich technologii stale
rostou.« (MSMT, 2014b, s. 3).
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nestanovuje pouze déti a mladez, ale také rodice, vetejnost a pracovniky v dané oblasti. Vénuje
se oblastem koordinace, legislativy, vzdélavani, financovani a evaluaci primarni prevence
véetné certifikace programi primarni prevence (MSMT, 2013, s. 3-10).

Metodické doporuceni jasné stanovuje systém organizace a fizeni primarni prevence
rizikového chovani 7ak®, zminuje &innost MSMT, Krajskych tfadd, Krajskych $kolnich
koordinatort prevence, Metodikti prevence v pedagogicko—psychologickych poradnach, dale
fediteli $kol a $kolskych zafizeni, $kolnich metodiki prevence a také téidnich ugitelts (MSMT,
2010, s. 3-7).

Oblast primarni prevence konkrétné rozpracovavaji Skoly do svych Skolnich
vzdélavacich programii. Vétsina Skol ma vypracovany samostatny dokument, Minimalni
preventivni program, ktery primarni prevenci a jeji samotnou realizaci na $kole popisuje
z hlediska cilti a priorit (MSMT, 2013, s. 15). Jedna se o hlavni nastroj $kolni prevence
(Miovsky et al., 2015, s. 146).

Nalezitosti Minimalniho preventivniho programu pak stanovuje opét piedmétné
metodické doporuceni. Na jeho tvorbé¢ a realizaci se podileji vSichni pedagogicti pracovnici,
avsak Skolni metodik prevence koordinuje jeho tvorbu a kontroluje realizaci. Tento program
podléha rovnéZ kontrole Ceské skolni inspekci a je pribézné vyhodnocovan (MSMT, 2010,
s. 8-9).

Standartni ¢innosti Skolniho metodika prevence jsou uvedeny v ptiloze vyhlasky
¢. 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a Skolskych poradenskych
zafizenich. Ten tak pfi své ¢innosti mimo jiné mize spolupracovat nejen s organy statni spravy
a samospravy, které maji danou problematiku v kompetenci, ale také s dalS§imi zafizenimi

a institucemi pusobicimi v dané oblasti (vyhlaska ¢. 72/2005 Sb.).

6.1.1 Edukace zaki

PtrestoZe problematika prevence rizikového chovani ma byt zaclenéna do osnov tak, aby
se stala pfirozenou soucasti vyuky jednotlivych predméti a Skolnich osnov, pficemz neni
pojimana jako nadstandartni aktivita $kol (MSMT, 2010, s. 7-8), edukace zakii ve kole spada
zpravidla na bedra skolniho metodika prevence. Ten je ale zatizen mnohymi oblastmi socialné
patologickych jevil, pficemz svoji ¢innost vykondva pouze na CasteCny uvazek, a proto je
vyhodnégjs$i vyuzivat externiho lektora, ktery se urCitym tématem intenzivné zabyva a je
schopen zodpovédét piipadné dotazy. Nejefektivnéjsi edukace u déti spocivd pak zejména
Vv predstavovani modelovych kazuistik. Preventivni a edukac¢ni efekt se znasobuje pii pouziti

fotografii, které je 1épe prezentovat z piipada ze zahrani¢i (Kopecky et al., 2012, s. 44-45).
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Pozitivni vysledek prevence rizikového chovani spojeného s uzivanim internetu lze
dosadhnout idealnim zplisobem kombinaci pfimé edukace zaméfené na ohrozenou cilovou
skupinu a osoby spolupracujici stouto skupinou, ale také S medialnimi kampanémi
zam¢efenymi na jednotlivé fenomény. Podle autorti je prima terénni edukace zékladnim
funkénim nastrojem prevence a zakladnim prostfedkem pro Sifeni informaci o rizikovém
chovani. Dalsi funk¢ni formy prevence ptedstavuji nabizeni alternativ k rizikovému chovani,
napft. nabidka volnocasovych aktivit. Taktéz je dulezitd prevence realizovana predkladanim

pozitivnich vzorct chovani rodi¢i, uciteli, vrstevniky (Kopecky et al., 2012, s. 44-45).

6.1.2 Edukace uditel

Stejn€ jako Zaci, musi byt i1 ucitelé informovani o socidlné patologickych jevech
v oblasti IT. V pfipadé uditel jiz neni nutné pracovat s kazuistikami, ale musi ziskat nejen
zakladni teoretické informace (pedagogika, psychologie, IT aspekty), ale také informace
o moznostech feSeni jednotlivych situaci v souladu S pravnimi normami. Je podstatné jim
vysvétlit, jak v jednotlivych ptipadech postupovat. Autofi dale uvadi, Ze je pramalo organizaci
v Ceské republice, které takovy vycvik uciteliim nabizeji. Jednim z mala projekti, ktery takovy
vycvik provadi je projekt E-Bezpeci (Kopecky et al., 2012, s. 47).

Aby byla realizace primarni prevence efektivni, je nezbytné ji realizovat v uzké
spolupréci s dalSimi subjekty (napt. Skoly, Skolskd poradenska zafizeni, zdkonni zéstupci,
neziskové organizace pracujici s détmi a mladezi, OSPOD, Policie CR, vysoké koly a dal3i),
které musi mit v dané oblasti dostate€né védomosti, znalosti a zkuSenosti, coz dokazuji
vyzkumy, Setfeni 1 praxe. To se tykéd vSech, ktefi pfichdzeji ¢1 mohou pfichazet s rizikovym

chovanim do styku (MSMT, 2013, s. 10, 17).

6.2 Prevence v rodiné

Rodina je mozna povazovana za zaklad statu, ovSem pro cely této prace lze rodinu
povazovat za zékladni jednotku, ktera ovlivituje vyvoj ditéte a podili se nejen na vytvareni jeho
budoucnosti, ale také na samotném ziskavani védomosti, dovednosti a zkuSenosti. Dominantni
vliv na mladého ¢lovéka maji bezesporu rodice, ktefi své dité od narozeni vychovavaji.

Pro rodice je dilezité, aby pochopili roli, kterou IT hraje v Zivoté jejich déti a vedli je
ke spravnému chovani a dodrZovani bezpecnostnich pravidel na internetu. Mezi dasledky
nespravné vychovy v IT prostiedi 1ze pak uvést napt. zavirovani pocitace spamy, hoaxy,

socialni inzenyrstvi — phishing, hacking, vyzvidani a zisk informaci — kradeze identity na
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socialni siti nebo zde sdileni informaci, vedouci napt. ke vloupani do byti béhem dovolené
(Krémarova et al., 2012, s. 56-57), ale také napt. podvody pfi elektronickém obchodovéani.

Bezpecnostni pravidla v souvislosti s IT kriminalitou spo¢ivaji zejména v nesd€lovani
osobnich udaju svych ani rodinnych ptislusnikt prostfednictvim internetu bez souhlasu rodict;
nezasilani fotografii, udaji k platebni kart¢ a bankovnimu uctu, ani jiné osobni udaje
prostiednictvim internetu bez porady rodicli; nesdélovani nikdy nikomu ptihlaSovacich udajt
ani hesel ke své internetové strance nebo pocitaci, apod.; nedomlouvani schiizky s osobou, se
kterou jsme se seznamili pies internet bez souhlasu rodict, doma musi védét, kam jdeme a proc;
neklikdni a neotvirdni na soubory pfilozené v elektronickych zpravach dorucenych od
neznamych odesilatelt;; dodrZzovani pfedem dohodnutych pravidel Kk pouzivani pocitace
a internetu; pamatovani pravidla, Ze lakava nabidka na internetu nemusi byt pravdiva,
oznameni rodi¢im nalezeni nelegalniho obsahu (Krémarova et al., 2012, s. 59). Zaradit lze také
pouzivani dostate¢né silnych hesel nebo pouzivani antivirovych programd.

Nejlepsi prevenci v rodiné je pak proaktivni vychova. Rodi¢e by si méli uvédomit, ze
déti ptijimaji celkem bez problémil to, Ze jsou véci, které nesméji zatim vibec dé€lat, pokud ale
vétSinu toho, co délat chtéji mohou — byt’ s uréitym omezenim. Efektivnéjsi je uzivani pocitace
s konkrétnimi pravidly, nez striktni zdkaz, ktery mohou navic obejit ve Skole, u kamarada,
v knihovné (Kré¢mafova et al., 2012, s. 59).

Pocditacova gramotnost déti je vS§ak mnohdy lepsi nez u rodici a pokud budou rodice
za détmi zaostavat, nemohou déti fadné kontrolovat v tom, co tam délaji, jaké weby navstévuji,
¢eho jsou schopné. Efektivni prevenci je tak rovnéz od prvopocatku rodicovska znalost IT,
povédomi o rizicich a bezpec¢nostnich pravidlech (Krémarova, 2012, s. 56).

Edukace rodi¢ti v oblasti IT je ale velmi problematicka, jelikoz rodice jsou casto
pracovné vytizeni a pfili§ volného ¢asu ke vzdélavani jim nezbyva. Proto je vhodna forma
prevence zaméfena na rodiCe realizovana pomoci masmédii (videospoty, televizni pofady,
kampané na internetu). Nejlepsi by bylo, pokud by rodice pii prevenci rizikového chovani v IT
spolupracovali piimo se Skolou, ¢ehoz se v praxi dosahuje ziidka (Kopecky et al., 2012, s. 47).

Aby Skoly v této oblasti s rodi¢i spolupracovali, ukazovali jim vzdélavaci potencial IT
a vysvétlovali, pro€ je tak dilezité u déti rozvijet digitalni kompetence a informatické mysleni,
vcetné seznameni negativnich stranek a moznych slabin IT, tak tento dil¢i cil klade na Skoly

i uvadéna digitalni strategie vzdélavani (MSMT, 2014b, s. 8).
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6.3 Prevence kriminality v Ceské republice — Ministerstvo vnitra

Prevence kriminality spadd primarné pod Ministerstvo vnitra Ceské republiky (déle
MVCR). Jeho stalym hlavnim organem, ktery se touto problematikou zabyvé od roku 1993 je
Republikovy vybor pro prevenci kriminality (Chalupova, 2012, s. 37), ktery ,,vytvari
a sjednocuje koncepci preventivni politiky viady Ceské republiky na meziresortni tirovni
a metodicky napomahd pri jeji realizaci na viech virovnich veiejné spravy.“ (MVCR, 2018a).

Oblast prevence kriminality v Ceské republice délime na tii hlavni okruhy — socialni
prevence®’, situacni prevence®, prevence viktimnosti a pomoc obé&tem trestnych ¢int®; na ti
zakladni stupné — primarni, sekundarni, tercialni; a tfi irovné organizace — meziresortni uroven,
rezortni iroven, mistni Groven (Chalupova, 2012, s. 38-40).

Cinnost Republikového vyboru pro prevenci kriminality zajistuje Odbor prevence
kriminality (dale OPK), ktery je soucasti sekce vnitini bezpecnosti a policejniho vzdélavani
Ministerstva vnitra. Jeho hlavnim Ukolem je tvorba, koncepce a koordinace prevence
kriminality, pfi¢emZ hlavnim vystupem je dokument Strategie prevence kriminality v Ceské
republice na ur¢ité obdobi (MVCR, 2018b)

Globalnim cilem aktualni Strategie prevence kriminality v Ceské republice na 1éta
2016 az 2020, je pii zajistovani bezpecnosti a vefejného poradku v CR podporovat preventivni
pfistupy a vytvafet k nim vhodné systémové, finanéni a organizaéni predpoklady (MVCR,
2016, s. 6). Jako strategické cile pak stanovuje mimo jiné rozvijet systém prevence kriminality,
posilovat spolupraci vcetné té mezinarodni, opirat se o védecké poznatky, poskytovat
a zkvalitovat pomoc a poradenstvi obétem trestnych ¢inli, zaméfovat se praci s pachateli
trestné ¢innosti vcetné recidivy, komplexné pfistupovat k socidlné vylou¢enym lokalitadm, ale
také zejména reagovat na nové hrozby kriminality a ptedchazet jim (MVCR, 2016, s. 8).

V reakci na nové hrozby tato aktualni strategie prevence upozoriiuje na piesun
kriminalni aktivity do IT prostfedi, kdy je zaznamenavan jeji strmy nartst cca o 1/3 kazdym

rokem. Zminuje zde i majetkovou trestnou c¢innost (podvody, phishing, obchodovani na

37 Socialni prevence predstavuje aktivity, které ovliviluji socializaci, socialni integraci a dale aktivity zamé&fené
na zménu nepiiznivych ekonomickych a spolecenskych podminek, jez jsou povazovany za hlavni pfi¢iny pachani
kriminality.

% Situa¢ni prevence je zaméfena na majetkovou kriminalitu a vychazi z toho, Ze v ur¢ité dobég, za uréitych
okolnosti a na urcitych mistech se objevuji ur¢ité druhy trestné ¢innosti.

% Prevence viktimnosti a pomoc obétem trestnych &inll je zaloZend na bezpetném chovani, diferencovaného

z hlediska na rozdilné kriminalni situace a psychickou pfipravenost ohrozenych lidi.
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internetovych aukcich, kradeze identity), ktera se vyznacuje velmi vysokou latenci (az 90 %),
je mnohdy velmi sofistikovana a mezi obétmi se nachazi vSechny skupiny obyvatelstva
1 pravnickych osob. Proto v pfistupu k prevenci kyberkriminality klade za cil zejména v€asnou
a prakticky zamétenou ,,informovanost o existujicich rizicich a moznostech ochrany pred nimi,
stejné jako prijimani nejriznéejsich technickych opatieni v zabezpeceni systémii, aby nemohlo
dochazet ke zneuzivani tohoto virtualniho prostiedi a komunikace v ném cinéné. (MVCR,
20186, s. 55).

OPK rovnéz provozuje internetovy portal prevencekriminality.cz, jehoz cilem je
v oblasti kyberkriminality poskytovat uzitecné informace, vzdélavaci materialy, doporuceni,
kontakty na domaci a zahrani¢ni instituce nebo organizace, které se zabyvaji riznymi aspekty
a oblastmi kybernetické kriminality a kybernetické bezpe€nosti urené pro Sirokou i odbornou
vetejnost. Jelikoz existuje mnoho samostatnych webovych stranek vénujici se riznym
aspektiim tomuto druhu kriminality, slouzi webovy portal zejména jako uzivatelsky privétivy
a piehledny rozcestnik. Poskytuje taktéz seznam certifikovanych®® poskytovatelti primarni
prevence v oblasti kyberkriminality MSMT (Prevence kriminality v Ceské republice, 2018).

OPK je partnerem projektu E-Synergie — védeckovyzkumné sité pro rizika
elektronické komunikace Centra prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci (dale Pdf UPOL), ktery je zaméfeny na boj proti
kyberkriminalité a rizikovému chovani spojenému s virtualnim prostfedim. Tato sit’ propojuje
jak teoretickou oblast (teoretické ukotveni problematiky, vyzkumy), tak praktickou oblast
(vzdélavani, intervence, implementace znalosti do komeréni sféry, trestnépravni feSeni
problematiky). Projekt nabizi v§em studentim Pdf UPOL tucast na pfednaskach, seminafich,
workshopech a odbornych stazich, realizovanych jednotlivymi aktéry projektu (E-SYNERGIE,
2011).

6.3.1 Policie Ceské republiky
Pod MVCR spadé Policie Ceské republiky (dale Policie CR), ktera se také zabyva
prevenci kriminality. To je dano i zakonem ¢&. 273/2008 Sb., o Policii Ceské republiky, kde je

v § 2 uvedeno, Ze jejim tkolem je ,,prredchdzet trestné cinnosti.*“ (Chalupova et al., 2012, s. 51).

40 Databazi vsech certifikovanych poskytovatelt programd primarni prevence rizikového chovani, kterou lze
i filtrovat napf. podle kraju, typti rizikového chovani, cilové skupiny, lze nalézt na webovych strankach Narodniho

ustavu pro vzdélani (Narodni ustav pro vzdélani, 2018).
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Policie CR se zamétuje zejména na prevenci primarni, sekundarni, socialni, situacni
a prevenci viktimnosti, véetné pomoci obétem trestné &innosti (MVCR, 20186, s. 16).

Na nejvy$§im stupni Policie CR, tedy na trovni Policejniho prezidia Ceské republiky
fidi prevenci kriminality republikovy koordindtor prevence kriminality a odpovida za celou
preventivni ¢innost celé Policie CR. Na trovni atvart s celostatni ptisobnosti a ufadu sluzby
kriminalni policie a vySetfovani fidi preventivni ¢innost koordinator prevence kriminality
téchto Gtvart a fadu. Na Grovni krajt, fidi prevenci kriminality krajsky koordinator prevence
kriminality a na Grovni jednotlivych uzemnich odbori fidi tuto ¢innost koordinator prevence
kriminality ptislusného uzemniho odboru (Chalupova et al., 2012, s. 55-56).

Prevence kriminality v ramci Policie CR je svéfena do ptisobnosti specializovanych
pracovist — oddéleni tisku a prevence na uzemni, krajské i celorepublikové trovni (MVCR,
2016, s. 16). V oblasti prevence tito policisté na zakladnich Skolach vedou tematické besedy.

Policie CR také v oblasti prevence kriminality spolupracuje s riiznymi subjekty, kdy pro
gely této prace lze predstavit spoleény inovativni projekt Policejniho prezidia CR a Univerzity
Palackého v Olomouci (projekt E-Bezpeci) ,,Bud’ v bezpecéi zroku 2016, zaméfeny na
kybersikanu*!, ale rovnéZ rizika socidlnich siti a podvodné praktiky v IT prostiedi. Jeho
hlavnim cilem Dbylo vytvofit systém informovani pedagogi prostiednictvim mési¢né
vydavaného ,,Newsletteru a pfinaSet tak novinky zoblasti vyzkumu a vyvoje dané
problematiky. Dal§im cilem bylo vybudovat vazbu mezi $kolami, Skolskymi zafizenimi
a Policii CR. Cilovou skupinou jsou déti, mladeZ a jejich rodi¢e (Policie CR, 2016). Bohuzel
v roce 2016 vyslo téchto Newsletterti jen 10 a v souc¢asné dob¢ jiz aktualizovan neni.

Na webovych strankach Policie CR jsou diilezité odkazy s informacemi o kybernetické
kriminalité, jsou zde popsany nejCastéjsi projevy této kriminality, jednotlivé druhy véetné
internetovych podvodil a rad jak se nestat obéti nebo je zde policejni Hotline s moZnosti
nahlaSeni zdvadového obsahu a aktivit v siti Internet. Ozndmeni o jakémkoliv podezieni na

protipravni jednani lze podat samoziejmé také na kterémkoliv obvodnim oddgleni Policie CR.

6.4 Preventivni piisobeni vybranych subjekt a vybrané projekty

V Ceské republice se osvétou &innosti, vzd&lavanim a preventivnim piisobenim
Vv oblasti kybernetické kriminality zabyva nejen mnoho statnich, ale i nestatnich subjektu.

Existuje mnozstvi projekti, které tvoii zdkladnu ochranné sité, umoznuji nahlaseni nelegalniho

4l Forma Sikany, ktera probiha v kybernetickém prostedi s vyuzitim IT.
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obsahu, spolupracuji s dalSimi slozkami zachranné sit¢, nebo nabizeji informace o moznostech
feSeni situace, rizicich a preventivnich opatienich. Mezi takové projekty patfi aktualné napf.
E-Bezpeci, Bezpecny internet.cz, S@fer internet.cz nebo linkabezpeci.cz (Krémarova, 2012,

S. 65).

6.4.1 E-Bezpeci

Jedna se o velmi uznavany celorepublikovy a Casové neohranic¢eny projekt zaméreny
zejména na prevenci, vzdélavani, intervenci, vyzkum a osvétu spojenou s rizikovym chovanim
na internetu a fenomény, které s nim souviseji. Je realizovan Centrem prevence rizikové
virtualni komunikace Pdf UPOL ve spolupraci s dal§imi organizacemi. Projekt je podporovany
napt. MSMT, MVCR ¢&i Policii CR. Je zaméfen na kybersikanu, sexting®?, kybergrooming®,
kyberstalking** a stalking®, rizika socialnich siti, hoax, spam, scamy, zneuzivani osobnich
udaju, ale také pravé na internetové podvody (E-bezpeci, 2008-2018).

Vychodiskem projektu jsou terénni prace s cilovymi skupinami, mezi néz patii vSichni
zaci od 1. stupné¢ zdkladnich Skol, ucitelé, vychovatelé, studenti, preventisté socidlné
patologickych jevii, metodici prevence, pracovnici OSPOD, policisté, manazeti prevence
kriminality a v neposledni fadé¢ také rodice. Kromé vzdélavacich akei provadi celorepublikova
vyzkumna Setfeni v oblastech, na které je zaméfen, provozuje online poradnu, vydava fadu
¢lank a dokumentii pro zdky a ucitele, nebo informuje o novinkach v danych oblastech
(E-Bezpeci, 2008-2018).

Na jejich stankach nalezneme mnohé rady. V ptipadé podvodnych praktik pak napft.
podava informace, na co si davat pozor pii nakupovani na aukcnich portalech, bazarech
a e-shopech, abychom nebyli podvedeni.

Preventivni aktivity zaméfené na zaky 2. stupné ZS maji formu interaktivnich besed,
V nichz se Zaci seznamuji s rizikovymi formami chovani, kazuistikami, metodami ochrany
a obrany apod. Zaci poté vyvozuji feseni konkrétnich krizovych situaci, navrhuji bezpeénostni
pravidla a preventivni opatieni. Aktivné se tedy zapojuji do ¢innosti (Kopecky et al., 2015,

5. 121).

42 Sexting — elektronické rozesilani zprav, fotografii ¢i videa se sexudlnim obsahem.
43 Kybergrooming — komunikace s neznamymi uzivateli internetu vedouci k osobni schiizce.
4 Kyberstalking — nebezpe&né pronasledovani s pouZitim IT.

4 Stalking — nebezpeéné pronasledovani.
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6.4.2 Narodni centrum bezpec¢néjsiho internetu

jehoz cilem je ptispivat ke zvySovani bezpecnosti uzivani internetu a IT, zvySovat povédomi
o nebezpeci na internetu, piispivat k osvojovani etickych norem v online prostiedi, napomahat
pfedchazet a snizovat rizika spojena s uzivani IT vcetné socialnich siti. Cilem centra je také
vytvofit a provozovat odborné pracovisté pro osvetu, vzdélavat a chranit uzivatele pred
nelegalnim a ohrozujicim obsahem na internetu. NCBI podporuje vyzkumy, vytvaii
a publikuje vyukové odborné metodické dokumenty pro dané oblasti. Realizuje fadu projekti,
které se rovnéz zabyvaji kyberkriminalitou a ve spolupraci s partnery potada rizné seminare,
konference, prednasky a Skoleni zaméfené nejen obecné na oblast bezpecného uzivani
internetu, ale i na prevenci internetové kriminality. Na svych strankach pfinasi aktualni
informace o trendech a rizicich spojenych s uzivanim internetu a taktéz vydava doporuéeni, jak
témto rizikim ptredchazet (NCBI, 2012).

NCBI provozuje vychovné webové stranky bezpe¢né—online.cz, které se zamé&tuji na
déti a dospivajici, s cilem podpory bezpecného a sebejistého pouzivani internetu, IT, financnich
online sluzeb a aktivni ochrany soukromych informaci pfed zneuzitim. Stranky poskytuji
vzdélavaci materialy, metodickou podporu, videa a dalsi materialy ur¢ené ucitelim a rodi¢tim.
Konkrétné poskytuji informace napf. o internetovém bankovnictvi a jeho rizicich, phishingu,
podvodnych e-shopech a podvodnych online ndkupech vcetné jejich predchazeni. Lze jejich
prostiednictvim ohlasit kyberkriminalitu nebo nezakonny obsah (Bezpe¢né-online.cz, 2018).

Nejdilezitéjsim projektem NCBI  je v soucasné dobé narodni platforma S@fer
internet.cz, ktera poskytuje sluzby linky hlaseni nezakonného obsahu (STOP online.cz),
internetovou poradnu pro pomoc Vv piipadé nasili a IT kriminality (POMOC online.cz) a jako
osvEétové centrum se zameétuje rovnéz na prevenci online kriminality a vzdélavani uZivatel
internetu. Nabizi vzdélavani v oblasti bezpecnosti na internetu pro déti a mladez, rodice,
Sirokou vetejnost, ale také pro pedagogy, socidlni pracovniky, metodiky IT nebo koordinatory
prevence kriminality policie. V Praze je pak realizovan konkrétni projekt ,,Praha bezpecne

online* (Saferinternet.cz, 2018).

6.4.3 Bezpecny internet.cz

Cilem tohoto nekomeréniho projektu je ukazat na riiznéd rizika spojend s pouzivani
internetu a na zpisoby obrany. Oslovuje rizné cilové skupiny (déti, rodice, Skoly, zacinajici
a pokrocilé uzivatele internetu) a na ndzornych piikladech napomahd vytvaret ty spravné

navyky chovani na internetu. Poskytuje rady napi. pfi nakupovani na internetu, navody
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a zkuSenosti, drzi se zdsady osvéty, Ze ¢im vétsi povédomi o rizicich méame, tim rychleji napf.
na podvodné nabidky, viry, ¢i emaily budeme umét vhodné reagovat (bezpecny internet.cz,

2018).

6.4.4 Linka bezpeci

Linka bezpeci poskytuje snadnou a dostupnou pomoc détem, mladezi, studentim do 26
let, ale i rodi¢im. Prostfednictvim telefonu, emailu a chatu radi a pomaha s feSenim
v naro¢nych zivotnich situacich, kazdodennich problému a starosti. JelikoZ nestale stoupa
pocet déti, které se na linku bezpeci obraci kvili kybersikan€, sextingu, lakani na schiizku nebo
podvodnym vyzvam na internetu, zabyvaji se i problémy s timto nebezpecim (linkabezpeci.cz,

2018).

6.4.5 CSIRT

Jedna se o narodni bezpecnostni sdruzeni v oblasti kybernetické bezpecnosti, které na
tizemi Ceské republiky fe§i a koordinuje bezpecnostni incidenty, provadi osvétovou,
preventivni a Skolici ¢innost v oblasti kybernetické bezpecnosti, informuje o aktualnich
hrozbach, udrzuje zahranicni vztahy se svétovou komunitou CERT/CSIRT tymi vcetné
organizaci podporujici tuto komunitu a taktéz spolupracuje s nejriznéjSimi subjekty na tizemi
CR, napf. banky, bezpe¢nostni slozky, poskytovatelé internetového pfipojeni, akademicky
sektor, Ufady statni spravy a dalsi instituce. Rovnéz zvetejiiuje statistiky druhu feSenych
incidentd napf. phishingu, spamu, pharmingu, malware. Rovnéz informuje také

o bezpecnostnich chybach v softwaru, novych aktualizacich a phishingu (CSIRT.CZ, 2018).

6.4.6 Kraje pro bezpec¢ny internet

Tento projekt je vysledkem Asociace kraji CR a Narodniho ufadu pro kybernetickou
a informacni bezpecnost a jeho usilim je zvysit celkovou informovanost o rizicich internetu,
nabidnout pomoc a moznost prevence. V ramci tohoto projektu vznikly online kurzy a kviz pro
déti a studenty, rodice, pedagogy, vefejnost, pracovniky Policie CR a pro socialni pracovniky.
Online kviz a obsah kurzli byly vytvofeny odbornymi partnery projektu. V roce 2016 také
vznikly rovnéZz videospoty pro seniory. Na realizaci projektu se podili napf. spolecnosti
Microsoft a Gordic. Organizaéné a finanéné se na projektu podili viech 14 krajti Ceské

republiky (Kraje pro bezpecny internet, 2018).
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Pro déti dany projekt konkrétné nabizi kurzy v oblasti napt. socialnich siti, kyberSikany,
kybergroomingu, sextingu, socialniho inzenyrstvi, ale také bezpecnych hesel, zabezpeceni
mobild, online nakupovani atd. (Kraje pro bezpe¢ny internet, 2018).

Prevenci kyberkriminality se tedy zabyva cela fada subjektd, rovnéz také napf.
spole¢nost Seznam.cz, CESNET, sdruzeni CZ.NIC. Paradoxn¢ vsak tato kriminalita, potazmo
podvody, neustale nartista. Proto je dilezité si polozit nejen otazku, zda $koly na tuto oblast
nabizi preventivni programy. V oblasti prevence kriminality je rovnéz klicova podle Chalupové
(2012, s. 9) kvalitni evaluace, ktera by pak méla ur¢it dalsi smér takového preventivniho
projektu. Je-li u¢inny a funkéni, mél by dal plsobit, ale je-li neucinny a zbytecny, mél by byt
ZruSen nebo pretvoren.

Zda existuji na zakladnich Skolach preventivni programy zamétené na podvodné jednani
vV IT prostiedi a zda jsou evaluovany se zabyva prakticka cast, stejné jako tim, zda Zaci
zakladnich skol v Prostéjové viibec znaji v tomto prostiedi rizika podvodného jednani, zda se
s takovym jednanim setkali a zda maji v tomto prostfedi zkuSenosti s obchodovanim. Jak jiz
bylo uvedeno, oblast obchodovani je podstatnd z toho davodu, jelikoZz se na n&j zamétuji

pachatelé podvoda v daném prostiedi nejcastéji, jak je dolozeno v nasledujici kapitole.
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7 Soucasny stav zkoumané problematiky

Diplomovéa prace je zaméfena na kriminalitu Vv informacnich a komunikacnich
technologii (dale IT) se zamétfenim na zaky 2. stupné zakladnich Skol. V této kapitole je cilem
zjistit a pfedstavit ty vyzkumy, statistické daje, vyzkumna Setieni absolventskych praci i dalsi
relevantni zjisténi, kterym bude nastinén co nejlépe soucasny stav zkoumané problematiky. To

je dulezité pro komplexni ucely prace i vychodiska vlastniho vyzkumného Setieni.

Vyuzivani po¢itace, internetu a mobilniho telefonu

V soucasné dob& ma podle Ceského statistického ufadu % domacnosti po¢itaé (stolni
pocitac, notebook nebo tablet) a k internetu ma piistup 77 % domacnosti. Pocitace a internet se
tedy staly béznou soucasti Ceskych domovi. Trendem je piechod od stolnich pocitaci
K pfenosnym, pfi¢emz v domacnostech s détmi dominuji notebooky (81 % z domacnosti
s pocitacem) a poté tablety (46 % z nich). Nej¢astéji jsou k internetu piipojeni bezdétné
domacnosti se ¢leny rodiny mladsimi 40 let (97 % z celkového poctu piipojeni k internetu)
a pravé rodiny s détmi (96 % z piipojenych 0sob), (Cesky statisticky ufad, 2017b, s. 22).

Z Cechi ptipojenych k internetu jej 95 % vyuzivé alespoii jednou tydng. Pficemz 80 %
uzivatell se pripojuje kazdy nebo skoro kazdy den. Nejvice jej vyuziva vékova skupina mezi
16-24 lety, a to 97 %. Evropsky pramér uZivateli pfipojenych k internetu &ini 82 % (Cesky
statisticky ufad, 2017b, s. 43).

Déti se setkavaji s pocitatem a internetem od nejutlejSiho véku. Na prvnim stupni
zakladni $koly se uci s po€itatem, na druhém stupni s internetem, vyhledavaci a mailem. Podle
vysledkti vyzkumu Kids Online 2010 bylo zjisténo, ze % ceskych déti ve véku 9-16 let
pouZiva internet denné nebo témér kazdy den. Ceské déti jsou tak na internetu velmi aktivni,
pricemz kolem 11 let maji osvojeny technické dovednosti dospélych (Krémarova, 2012, s. 57).

Mobilni telefon pouziva v soucasné dob& 98 % Cechti starSich 16 let (Cesky statisticky
Gitad, 2017b, s. 49), piicemz podle prizkumu Ceské déti a mladez 2011/2012 jej vlastni 95 %

je mobil, pro kluky internet (Eckertova a Doc¢ekal, 2013, s. 157).

V roce 2017 v CR vyuzivalo emailovou komunikaci 73 % osob ve véku 16 let a vice.
63 % osob mezi 16-24 lety pak vyuzivalo zejména internetové aplikace pro zasilani zprav
(messengery, WhatsApp apod.). (Cesky statisticky ufad, 2017b, s. 60). Pro déti se pak mobilni
telefony, emaily a socidlni sité jiZ staly primarnimi zdroji kazdodenni komunikace (Kopecky et

al., 2015, s. 21)
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Kriminalita informa¢nich a komunika¢nich technologii a podvodné jednani

Veskerych podvodnych jednani (tedy nejen v kyberprostoru) podle § 209 trestniho
zakoniku v CR registrovanych Policii CR za rok 2017 bylo celkem 5074 (Policie CR, 2018b)

Statistiky vSech trestnych ¢inii spachanych v kybernetickém prostoru V prostiedi
internetu Policie CR zveiejiiuje od roku 2011 a je zaznamenavan neustale vzristajici trend.
Od 1502 spachanych trestnych ¢ind v roce 2011, po 5654 trestnych ¢ind v roce 2017.
Z celkového poctu trestnych ¢inli v kyberprostoru kazdym rokem nejvyssi pocet tvori
podvodna jednani*® kolem 60 %. V roce 2017 byl tento podil 56 % a konkrétni pocet
podvodnych jednani ¢inil 3140. Ostatni strukturu této kriminality tvofil hacking v roce 2017
kolem 10 %, mravnosti delikty v roce 2017 kolem 10 %, dale autorské delikty, nasilné projevy
a ostatni trestna ¢innost. Proto je IT kriminalité vénovana stale vétsi pozornost (Policie CR,
2018a). Graf's vyvojem kybernetické kriminality je pfilozen v pfiloze.

Pro ucely této prace byly z Policejniho prezidia Ceské republiky vyzadany informace
podle zékona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, kolik déti a kolik
mladistvych za obdobi od roku 2011 do 2017 vcetné, spachalo (bylo objasnéno)
v kyberprostoru piestupek proti majetku kvalifikovany jako podvod podle piestupkového
zakona a trestny ¢in Podvod podle § 209 trestniho zakoniku.

Poskytnuti udajt prestupkového podvodného jednani v kyberprostoru déti a mladeze za
dané obdobi poskytnuto nebylo, ale udaje ohledné trestniho jednani ano. Zvetejnéné udaje

uvadim v nésledujici tabulce:

Tabulka &. 1 — protipravni ¢iny déti a mladistvych v kyberprostoru (Policejni prezidium CR).

Protipravni ¢iny déti a mladistvych spachané v kyberprostoru 2011 2012| 2013|2014 | 2015| 2016 (2017
Podle § 209 zakona ¢. 40/2009 Sb._, trestniho zdkoniku, vék 1-14 let 1 1 1 3 2 2 3
Podle § 209 zékona ¢. 40/2009 Sb., trestniho zakoniku, vék 15-17 let 5 11 13| 12 15 28| 33

Jelikoz se mnozi odbornici kyberkriminality shoduji, Ze zna¢na ¢ast IT kriminality neni
viibec na Policii CR oznamovana a déle vySe uvedené udaje neobsahuji podvodna jednani

v kyberprostoru v ramci pfestupku, nemohou byt tato ¢isla jesté vyssi?

% Policie CR mezi podvodné jednani zafazuje podvodné inzeraty, podvodné e-shopy, Nigerijské podvody a dalsi
scamy, phishing, ale jen ty trestné ¢iny kvalifikované jako Podvod podle § 290 trestniho zakoniku (Policie CR,
2017).
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Internetové nakupovani

V souladu s nejéastéj$imi podvody pii nakupovani na internetu, v CR kazdym rokem
roste obliba elektronického nakupovani, coz dokladaji statistiky Ceského statistického
ufadu. Za poslednich 12 mésicii nakoupilo na internetu v roce 2005 jen kolem 5 % osob starSich
16 let, v roce 2012 to bylo témét 31 % a v roce 2017 nakoupilo jiz 52 % jednotlivci. Alespon
jednou v zivoté nakoupila vékova skupina mezi 25-34 lety (v roce 2017 — 89 %), dale vékova
skupina mezi 35-44 (v roce 2017 — 84,5%) a vékova skupina mezi 16-24 lety (v roce 2017 —
79 %). Nejcastéji pfitom nakupuji Zeny na rodicovské dovolené (v roce 2017 — 77,6 %),
studenti (v roce 2017 — 68,4% ) a lidé v zamé&stnani (v roce 2017 — 66,5 %). V porovnani se
zahrani¢im, ale nejvice na internetu nakupuji Britové — 83 % (Cesky statisticky tad, 2017b,
s. 108-111). V uvedenych statistikach nejsou zahrnuty déti a mladez do 16 let, ale lze
pfedpokladat i z divodu cilené reklamy na mladez, Ze i tato v€kova skupina bude nakupy
provadét, zejména prostfednictvim rodict, ktefi se v pfipadé podvodu obvykle stavaji
poskozenymi, coz potvrzuje McCarthy a Weldon-Siviy (2013, s. 143), Ze osoby mladsi 18 let
si online zbozi sami vyberou, ale zaplati je rodice.

Diitkazem obliby elektronického nakupovani jsou také vetejné informace Asociace pro
elektronickou komerci?’, ktera uvadi, Ze v roce 2013 tvotil obrat e-komerce v CR 58 miliard
korun, v roce 2015 81 miliard korun a v roce 2017 jiz 115 miliard korun (APEK.cz, 2017).

S rustem nakupovanim na internetu roste podil i pouzivani internetového bankovnictvi,
které vroce 2017 vyuzilo 52 % Cechii, coz piedstavuje 2/3 osob vyuzivajici internet.
V severskych zemich internetového bankovnictvi pouzivd dokonce 80 % osob (Cesky
statisticky ufad, 2017b, s. 96), ¢imz nelze vyloucit vzestup pouZivani internetového
bankovnictvi i v CR.

Spole¢nost ESET zabyvajici se antivirovou ochranou spolecné se spole¢nosti
Seznam.cz realizovala v prosinci 2017 priizkum, v némz bylo zji§téno, Ze étyfi z deseti Cechti
nakupujicich na internetu, nakupuje i v ¢inskych e-shopech a 13 % nakupuje také v americkych
e-shopech. 4 % z 1030 respondentii uvedla, Ze byli pii internetovém nakupovani podvedeni
(ESET, 2017).

Ve své bakalaiské praci provadéla Hejdukova (2017, s. 36-40) vyzkumné Setfeni
I mimo jiné mezi 92 zaky 8. a 9. tiid zakladni Skoly Slatifiany, v némz se zabyvala vlastnictvim

platebnich Karet. Zjistila, e z daného vzorku vlastni platebni kartu 15,2 % Zaka ZS,

47 Asociace pro elektronickou komerci vydava ovéfenym internetovym obchodtim certifikat o spolehlivosti.
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vétsinou maji limit do 1.000,- K¢, piicemz 43 % zakd povazuje internetové bankovnictvi za
nebezpecné.

Eibensteiner (2015, s. 36, 39) ve své diplomové praci zabyvajici se komunikaci zakt na
internetu zjistil od 118 Zzaka 8. a 9. tfid zakladnich $kol v Uherském Hradisti, ze 5,1 % zakua

vyuZziva internet mimo jiné i k nakupovani.

Socialni sité

Vyzkumy bylo zjisténo, ze Ceské deti a mladez patii mezi nejaktivnéj$i uzivatele
socialnich siti v Evropé. Déti ve véku 11-15 let si nejvice oblibily Facebook s vice nez 80 %
uzivateli, Google + s vice nez 44 % uzivateli, Lidé.cz s vice nez 27 % uzivateli (Kopecky a kol,
2015, s. 73), pticemz podle vysledkli vyzkumu Kids Online 2010, ma 72 % mlédeze profil na
né&jaké socialni siti (Krémarova, 2012, s. 57).

V soucasné dobé ma Facebook 68 % 12 letych, 83 % 13 letych, 92 % 14 letych
a 94 % 15 letych déti (Kopecky, 2017b). Dé&ti si oblibily zejména Facebook z diivodu
komunikace s ostatnimi, udrzeni kontaktu s kamarady, skupinového tlaku, hrani online her,
seznamovani, sdileni fotografii, z divodu modernosti a rozvoje virtualni prezentace (Kopecky,
2015b, s. 11-15).

Riziko setkani ditéte s faleSnym pfitelem (podvodnym profilem) umociiuje fakt, ze
36,6 % déti na Facebooku nezna vSechny své pratele (Kopecky, 2015b), 31,10 % déti vyhovi
zadosti o ptatelstvi, aniz by si ovéfily identitu dané osoby a 49,49 % déti si neovéiuje identitu

svych spoluzak, kteti je o pratelstvi zadaji (Kopecky, 2017¢).

Spam, scam
Jirovsky (2007, s. 104) uvad¢l, ze v elektronické posté se nachazi az 90 % spamu, coz
odpovidalo i vysledkiim antivirové spole¢nosti Symantec z roku 2009 (Kshetri, 2010, s. 5).
Primérny globalni vyskyt spamu v emailech vsak postupem c¢asu klesal, kdy v roce
2012 ¢inil 75 %, v roce 2015 ¢inil 54 % (Statista — The portal for statistics, 2018a), ale do
konce roku 2017 mirn¢ vzrostl na necelych 60 % (Statista — The portal for statistics, 2018b).
Spolecnost Kaspersky Lab, ktera se zabyva kybernetickou bezpec¢nosti, vydava zpravy
ohledné globalnich trendi malware, spamu a phishingu. Uvadi, Zze z celosvétové odeslanych

24

spamu byly Trojské kon¢ (Securelist.com, 2018).
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Spoleénost Intel ve svém prizkumu zjistila od vice nez 1000 uZivateld, ze 74 % Cechii

vcetné seniorl, nékdy obdrzelo prostiednictvim internetu podvodnou zpravu (Janous, 2014).

Hoax

Na internetovych strankach E-Bezpeci uvadi Kopecky (2008), ze ptiblizné 80 % déti
ve véku 6-15 let hoax preposilaji dal a umoznuji jeho §ifeni. Tyto zpravy ¢tou a v kombinaci
s jejich nekritickym pfistupem u nich mohou vyvolévat obavu, strach, nedivéru ¢imz plsobi

na jejich psychiku.

Phishing

Podle studie spolecnosti Google méa dobry Phishing az 45 % uspéSnost, pfic¢emz tato
metoda se neustale rozsifuje a vylepsuje (Buckley, 2014). To koresponduje se stale nardstajici
statistikou mnozstvi feené¢ho druhu phishigu organizace CSIRT, ktera v CR fesila 65 druht
v roce 2008, 175 v roce 2013 a 409 v roce 2017. Celkem od roku 2008 do 2017 vcetné fesili
2580 druht phishingu (CSIRT.CZ, 2018).

Na celosvétovy staly narist phishingovych utoki, upozoriiuje i spolecnosti Kaspersky
Lab. Ze vSech jejich uzivateli antivirové ochrany byl vroce 2017 zaznamenan pokus
o presmérovani na phishingové stranky u 16 % jejich uzivatelii. NejCastéji se utocCnici
zaméfovali na bankovni organizace, platebni systémy, online obchody a socialni sité

(Securelist.com, 2018).

Malware

Orel (2016, s. 33, 40) se ve své bakalaiské praci zabyval ve vyzkumném Setieni
ovéfenim znalosti o $kodlivych programech mezi 241 Zaky 3—-6 tiid zakladnich $kol. Zjistil,
ze ackoliv vice nez 50 % zakt spravné definovalo pojem malware, mylné jej oznacovali za
synonymum poc¢itatového viru. Na dotaz k terminu Cerv odpovidali Zaci vétSinou Spatné, nebo
termin neznali, Trojského kon¢ Zaci povaZzovali mylné za piratskou verzi placeného software,
pojem hoax vétsinou definovali spravné. Usp&sné na tom byl také pojem antivirus, ktery zaci
znali a um¢li jej spravné definovat. Celkovym zjisténim bylo, Ze Zaci nejsou na tak dobré
urovni, jak by byt méli, pficemz dosahuji nizké urovné znalosti o této problematice.

Organizace CSIRT rovnéz uvadi, Ze od roku 2008 do 2017 véetng, fesila v CR 953
druhd Malware, 439 druhti Trojskych koni (CSIRT.CZ, 2018).

Bezpecnostni expert antivirové spolecnosti ESET Vaclav Zubr uvedl zjisténi, Ze
»Zatimeo u pocitacii a notebookii je mira zabezpeceni zarizeni pred kybernetickymi utoky nad
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90 procenty, U mobilnich zarizeni se stile pohybujeme lehce nad 40 procenty.”“ Obzvlaste
nebezpecné je pak zejména internetové bankovnictvi v mobilech. ,Mobilnim telefoniim
sverujeme stale vice ditvernych dat a to si Zada jejich adekvatni zabezpeceni.* (Poticek, 2017).

V soucasné dobé se v Ceské republice nejéastéji §iii malware tzv. JS/CoinMiner béZici
na pozadi internetovych stranek, ktery zneuziva vypocetniho vykonu pocitacového systému pro
tézbu kryptomén. Na zacatku ledna 2018 dokonce dosahoval témét 50 % ze vSech deteket,
v dubnu 2018 jiz jeho detekce klesla na 11 %. Mezi dal$i Casto vyskytujici se druhy malware
tvoii také napt. SMB/Exploit.DoublePulsar (detekci 6 % v dubnu 2018), vyvinuty americkou
Narodni bezpecnostni agenturou NSA. Infikuje pocitace s operacnim systémem Windows a
stahuje do nich dal$i druhy malwaru, pficemz ma dokonalou kontrolu nad systémem. ,,V kvétnu
2017 tento malware pomdhal sirit ransomware WannaCry, coz byl doposud nejvetsi utok
ransomwaru Vv historii.” Dalsi ¢astym druhem malware je trojsky kan JS/Redirector, ktery

pfesmerovava prohlize¢ na konkrétni URL adresu, z néhoz stdhne dalsi malware (ESET, 2018).

Wangiri

V dubnu 2018 informovala spolecnost Vodafone, Ze ,,zaznamenali vyssi pocet
prozvaneni z ruznych telefonnich cisel se zahranicni predvolbou. Jde o riizna telefonni cisla
s predvolbami exotickych zemi (napriklad +225, +247, +211, +678 a dalsi).” Jedna se

o podvodné prozvanéni Wangiri, kterému se nelze nijak vyhnout (Vodafone.cz, 2018).

Skimming

Policie CR (2018¢c) taktéz zvefejiiuje kazdym rokem statistiky vyskytu zjisténého
skimmingu, kterych v roce 2017 bylo 83, tedy obdobné jako v roce 2014 (74), coZ je podstatné
méné nez v roce 2016 (329), v roce 2015 (277) nebo v roce 2013 (366).

Preventivni programy primarni prevence majetkové kriminality na internetu na
stifednich a zdkladnich Skolach

Vyhlidal (2014, s. 45) se ve své bakalafské praci vénoval majetkové kriminalité na
internetu a vyzkumnym Setfenim mezi Skolnimi metodiky prevence ovétoval, zda existuji
preventivni programy zaméfené piimo na primarni prevenci dané problematiky na stfednich
Skolach a gymnaziich v okrese Olomouc. Ve druhé f4zi vyzkumného Setfeni provedl 1 zjiSténi
na zakladnich Skolach v okrese Olomouc, aby ovéfil, zda nemohou mit studenti potiebnou

vybavenost pravé ze zakladnich kol (déle ZS).
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Provedenym Setfenim zjistil, ze 27 z 29 stfednich Skol a gymnazii (93 % skol) nema
preventivni program zaméfené piimo na majetkovou kriminalitu na internetu. Na 30 ZS
pak zjistil, Ze preventivni programy piimo na tuto problematiku nema rovnéz 27 skol (90 %
ZS 3kol). Dopliujicimi otazkami zjistil, Ze na vybranych stfednich $kolach a gymnéziich se
vyskytl pouze jeden ptipad této kriminality (24k byl obét nebo pachatel) a na vybranych ZS se
vyskytly dva pripady. Respondenti Setfeni neexistenci preventivnich programi této
problematiky na Skolach zdtvodnovali nevyskytovanim se tohoto jevu na Skole, pfip. o ném
nebyl pedagogicky sbor informovan (Vyhlidal, 2014, s. 53-54).

Zjisténi, ze neni ve Skolach tento jev zaznamenavan nebo nebyl zjistén, vSak jako
argument kategoricky neobstoji, jelikoZ primarni prevence je urcena k piedchazeni jevu, nez se
viibec vyskytne. Navic se kyberkriminalita vyznacuje vysokou mirou latence a pokud se déti
a mladistvi s timto jevem ve svém prostiedi setkaji, at’ uz v roli obé&ti nebo jako neziicastnéné
osoby, skute¢né by Vv prvni fadé nebo vibec informovali pedagogicky sbor?

Pfi realizaci programu primarni prevence se zamétenim na déti star$iho Skolniho véku,
respektive od 12 let, musime poéitat s aktualnim stavem, ze tyto déti:

@) pravdépodobné maji ucet na socialni siti (ackoli porusuji pravidla o minimalni vékové
hranici pro vstup do tohoto prostiedi),

b) prichazeji do obdobi puberty a aktivné se zajimaji o informace, které jsou spojené napr.
s tématy lidské sexuality,

¢) aktivné se na internetu seznamuji, hledaji kamarddy, ale také mozné partnery,

d) vétsina z nich ma k dispozici mobilni telefon i tablet,

e) aktivne vyuzivaji komunikacni sluzby typu WhatsApp, Viber, Skype,

/) jsou sebevédomé a v prostredi internetu si véri, maji celou radu znalosti a dovednosti o tom,
jak ICT funguje a jaké sluzby se daji na internetu vyuzivat.“ (Kopecky et al., 2015,
s. 127-128).
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8 Charakteristika vyzkumného Setfeni

Prakticka ¢ast diplomové prace je zaméfena na kvantitativné orientované pedagogické
vyzkumné Setfeni zamétené do Skolniho prostiedi. Chraska (2016, s. 9) uvadi, ze ,,vyzkumy

kvantitativné orientované*®«

jsou oznacCovany jako klasické pedagogické vyzkumy, pficemz
v poslednich desetiletich se nejen u naés, ale 1 ve svété vSak stale vice uplatiuji ,,vyzkumy
kvalitativné orientované. “ Oba piistupy je mozné a vhodné kombinovat.

V pedagogice existuji tedy dva zakladni typy pedagogického vyzkumu. Kvantitativné
orientované vyzkumy vychazejici z pozitivizmu, respektive novopozitivizmu a pfipousti jednu
objektivni realitu. Kvalitativné orientované vyzkumy vychazeji z fenomenologie, zdiraziuji
subjektivni aspekty a pfipousti vice realit (Chraska, 2016, s. 29).

Konkrétné pedagogicky kvantitativni vyzkum je fazen do empirického vyzkumu (Svec
et al., 1998, s. 65) a definujeme jej jako ,,zdamérnou a systematickou cinnost, pri které se
empirickymi metodami zkoumaji (overuji, verifikuji, testuji) hypotézy o vztazich mezi
pedagogickymi jevy.” (Chraska, 2016, s. 11).

Pro kvantitativni vyzkum je charakteristické, ze pracuje s ¢iselnymi udaji, zjistuje
mnozstvi, rozsah nebo frekvenci vyskytu jevu a jde matematicky a ptehledné zpracovat. Drzi
si odstup ke zkoumanému jevu. Jeho cilem je tfidéni tdaji a vysvétleni pficin existence jevu
a pti vybéru zkoumanych osob usiluje o co nejlepsi reprezentaci populace za i¢elem zobecnéni.
Ovéiuje rovnéz existujici pedagogické teorie a zkouma tradi¢ni vyzkumné problémy (Gavora,
2008, s. 34-36). To jsou rovnéz duivody volby tohoto typu vyzkumu.

Kvantitativni vyzkumné Setfeni provadéné v této praci je zavislé na souhlasu feditelt
Skol, spolupraci zaku a spolupraci skolnich metodikti prevence, coz neni samoziejmosti a miize
piedstavovat jista uskali. Na rozdil od kvalitativniho vyzkumu, ale muZeme ziskat vétsi

mnozstvi objektivnich dat za pomérné kratkou dobu.

8 Kvantitativni vyzkum lze definovat jako ,, Védecky vyzkum je systematické, kontrolované, empirické a kritické

zkoumani hypotetickych vyrokii o predpokladanych vztazich mezi prirozenymi jevy. “ (Chraska, 2016, s. 11).
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9 Deskripce vyzkumného Setieni

V této kapitole jsou popsany veskeré kroky uskutecnéného vyzkumného Setfeni.

Veskeré ¢asti Setfeni jsou jeden po druhém logicky usporadany tak, aby na sebe navazovaly.

9.1 Vyzkumné cile

Empiricka ¢ast prace musi zacit stanovenim vyzkumnych cill, nasledné¢ by mély byt
stanoveny vyzkumné problémy a z nich vychéazet hypotézy (Svec et al., 1998, s. 67).

Z dtvodu prehlednosti jsou cile roz¢lenény na cil hlavni a cile dil¢i. V tdzaci formé jsou
pak vyjadieny jednotlivé problémy, v oznamovaci formé jsou vyjadieny hypotézy. Konkrétni
vyzkumné cile byly stanoveny na zakladé¢ vypracované teoretické Casti prace, zjisténi
aktudlniho stavu dané problematiky a oblasti, které dosud zkoumany nebyly, nebo jim nebyla

vénovana dostate¢na pozornost.

9.1.1 Hlavni a dil¢i cile vyzkumného Setieni

Hlavnim cilem diplomové prace je u vybranych zakl 6. a 9. tiid zékladnich Skol 2.
stupn¢€ v Prostéjove zjistit, zda znaji rizika podvodného jednani v prostfedi informacnich
a komunikaénich technologii (dale IT), zda se s takovym jednanim setkali a zda maji v tomto

prostiedi zkuSenosti s obchodovanim.

Dil¢i cile diplomové prace vychazeji z hlavniho cile a z kapitol a podkapitol teoretické
¢asti. Tyto dil¢i cile byly ndpomocny ke tvorb& obsahu dotazniku:

- ovétit, zda existuji na zdkladnich Skolach v Prostéjové preventivni programy zaméiené
proti podvodnému jednani v prostiedi IT, se zaméfenim na Zaky 2. stupné,

- zjistit od S8kolnich metodikl prevence zakladnich kol v Prost&jove, zda se u jejich zakt
ve Skole vyskytl ptipad podvodného jednani v prostredi IT, kde figuroval zak v roli obéti
nebo pachatele,

- zjistit, jak by Skolni metodici prevence v Prost&jové tesili, pokud by za nim piiSel zak,
ze byl podveden Vv IT prostiedi,

- zjistit u vybranych zaku 6. a 9. tiid zakladnich Skol v Prostéjoveé, zda maji moznost
zaslat platbu prostfednictvim internetu na bankovni ucet,

- zjistit u vybranych zakt 6. a 9. tiid zakladnich kol v Prostéjove, zda vlastni platebni

kartu a vyuzivali nékdy internetové bankovnictvi,
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- zjistit u vybranych zaka 6. a 9. tfid zékladnich $kol v Prostéjové, zda nékdy platili
platebni kartou v IT prostredi,

- zjistit, zda vybrani zaci 9. tfid zakladnich Skol v Prostéjové nakupuji v IT prostiedi
Castéji, nez vybrani zaci 6. tiid zakladnich skol v Prostéjove,

- zjistit, u vybranych zaka 6. a 9. tiid zakladnich Skol v Prostéjove, zda n¢kdy prodavali
prostfednictvim internetu,

- zjistit zda vybrani zaci 6. a 9. tiid zakladnich $kol v Prostéjové ovéfuji prodavajici
subjekt pied internetovym nakupovanim jako ochranu pied podvodnym jednanim,

- zjistit u vybranych zakt 6. a 9. tid zakladnich $kol v Prost&jove, zda byli nékym
pouceni o vybraném podvodném jednani v IT prostiedi,

- zjistit, zda se vybrani zdci 9. tfid zakladnich Skol v Prostéjové stali cilem utoku
pachatele vybran¢ho podvodného jednéni v IT prostiedi Castéji, nez vybrani Zaci 6. tfid
zakladnich skol v Prostéjove,

- zjistit u vybranych zakt 6. a 9. tfid zakladnich Skol v Prostéjové, podle ¢eho by poznali,

ze jde na internetu o podvodnou nabidku zboZi.

9.1.2 Deskriptivni a rela¢ni problémy

Hlavni cil prace vcetné dil¢ich dili jsou stanoveny, proto miizeme pfistoupit ke
stanoveni vyzkumnych problémi, které jsou podle Chrasky (2016, s. 11) pocatecni fazi
pedagogického vyzkumu. Problémy by mély vyjadfovat vztah mezi dvéma nebo vice
proménnymi*® (Chraska, 2016, s. 13—14), ¢imZ jsou mysleny relaéni problémy.

Krom¢ relacnich vyzkumnych problémi existuji vSak jest¢ vyzkumné problémy
deskriptivni a kauzalni (Gavora, 2008, s. 54-55). V této praci se kauzalnimi problémy zabyvat
nebudeme, protoZe se uplatiiuji v experimentech, mezi nejméné dvéma skupinami, které se 1isi
jednim z jevi, napi. vychovnym stylem (Gavora, 2008, s. 56), coZ vyzkumné Setfené této prace

nezahrnuje.

Deskriptivni problémy jsou problémy popisné, které popisuji a zjist'uji situaci, stav
nebo vyskyt ur¢itého jevu (Gavora, 2008, s. 54). Tyto problémy byly stanoveny:
- Jak je to s existenci preventivnich programu proti podvodnému jednani v IT prostiedi

pro zaky 2. stupné na zakladnich Skolach v Prostéjové?

49 Proménné jsou ,,jevy nebo viastnosti, které ve vyzkumu vystupuji a mezi nimiz hleddme (ovéfujeme) existenci

vztahii.“ Proménné Ize d€lit na tzv. ,,nezavisle promeénné a zavisle proménné. (Chraska, 2016, s. 13).
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Jaky je nazékladnich Skolach v Prostéjové vyskyt piipadi podvodného jedndni
v prostiedi IT, kde figuroval zak v roli obéti nebo pachatele?

Jak by skolni metodici prevence fesili, pokud by za nim pftisel zak, ze byl podveden v IT
prostiedi?

Jaké maji vybrani zaci 6. a 9. tiid zakladnich Skol v Prostéjové moznosti zaslani platby
prostfednictvim internetu na bankovni ucet?

Jak je to u vybranych zaka 6. tfid a 9. tiid zakladnich kol v Prost&jove s vlastnictvim
vlastni platebni karty a vyuzivanim internetového bankovnictvi?

Jaké maji vybrani zaci 6. a 9. tid zékladnich $kol v Prostéjové zkusenosti S placenim
platebni kartou v IT prostfedi?

Jaké maji vybrani zaci 6. a 9. tiid zakladnich $kol v Prost&jové zkusenosti s prodejem
prostiednictvim internetu?

Jak si ové&fuji vybrani zaci 6. a 9. tiid zakladnich §kol v Prostéjové prodavajici subjekt
pred internetovym nakupovanim jako ochranu pied podvodnym jednanim?

Byli nékym vybrani Zaci 6. a 9. tiid zakladnich Skol v Prostéjové pouceni 0 vybraném
podvodném jednani v IT prostiedi?

Jak by vybrani zaci 6. a 9. tfid zakladnich skol v Prostéjoveé poznali podvodnou nabidku

zbozi na internetu?

Relaéni problémy jsou problémy, které zjiStuji, zda existuje vztah mezi zkoumanymi

jevy a jak tésny je tento vztah. Stanovuje, ktery jev zapiicinuje ktery (Gavora, 2008, s. 55),

respektive pracuje s nezavisle a zavisle proménnou. Tyto problémy byly stanoveny:

Jaky je rozdil v Cetnosti nakupovani v IT prostiedi u vybranych zaka 6. a 9. tfid na
zakladnich Skolach v Prostéjove?
Jaky je rozdil v Cetnosti cilenych utokl pachatele vybraného podvodného jednani v IT

prostiedi na zaky 6. a 9. tiid na zékladnich Skolach v Prostéjoveé?

9.1.3 Vécné hypotézy

Hypotézy tvoti jadro kvantitativné orientovaného vyzkumu a vyjadfuji vztah mezi

dvéma proménnymi, proto musi byt formulovany jako tvrzeni o rozdilech, vztazich nebo

nasledcich. Hypotézy musi byt empiricky ovéfitelné a Ize fici, Ze se jednd o védecké predikce

(ptedpovédi), které nam ftikaji, ze ,,nastane-li jev A, nastane jev B.” (Chréaska, 2016,
s. 14-15).
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Nejprve budou stanoveny vécné hypotézy, které¢ budou v nasledujici ¢asti prace prevedeny do

tzv. statistickych hypotéz ovéfovanych pomoci alternativnich a nulovych hypotéz.

Vécné hypotézy

- HYPOTEZA 1: Zaci 9. t¥id zakladnich $kol v Prost&jové Eastéji nakupuji v IT prostiedi,

nez zaci 6. tfid zakladnich Skol v Prostéjove.

- HYPOTEZA 2: Zaci 9. tiid zakladnich $kol v Prost&jové jsou &ast&ji cilem utoku
pachatele vybraného podvodného jednani v IT prostiedi, nez zaci 6. tfid zadkladnich skol

V Prostéjove.

9.2 Vybér prvki do vyzkumného souboru

Vybér prvki do vyzkumného souboru nam piinési dva dilezité pojmy. Zakladni soubor
tvori vSechny prvky patiici do skupiny. Vybérovy soubor tvoii urCitou ¢ast prvka vybranych ze
zakladniho souboru a zastupuje, reprezentuje jej (Chraska, 2016, s. 17).

V Prostéjove je celkem 11 zakladnich $kol, véetné jedné skoly, ktera je urCena pouze
pro zéky se zdravotnim postiZzenim. Celkové mnozstvi zakladnich $kol bylo ovéteno v Rejstiiku
kol na webové adrese https://profa.uiv.cz/rejskol/ (Rejstiik $kol a skolskych zatizeni, 2018).

Zakladni soubor tedy tvofi vSichni Skolni metodici prevence a vSichni Zaci 6. a 9. tfid
téchto Skol. Jak vyzkumné Setieni, tak vybér prvki do vyzkumného souboru byl rozdélen na
dvé urovné.

V ramci prvni Grovné byl pro vyzkumné Setieni zvolen cely zakladni soubor, vSichni
Skolni metodici prevence zdkladnich Skol v Prostéjoveé, kteti byli nésledné telefonicky
kontaktovani a pozadani o umoZnéni Setfeni a spolupraci. Vyzkumného Setfeni se z€astnilo
vSech 11 Skolnich metodiki prevence.

V ramci druhé urovné Setfeni byly ze zakladniho souboru zékladnich $kol v Prost&jové
mechanickym losovanim bez vraceni vylosovany nahodnym vybérem 4 zéakladni Skoly, jejichz
vSichni pFitomni Zaci 6. a 9. tiid tvofili vybérovy soubor. Reditelé téchto §kol byli osobné
osloveni a pozddani o umoznéni provedeni vyzkumného Setfeni. Vyzkumného Setfeni se
zucastnilo 115 zaka 9. tfid a 117 zaku 6. tfid. Celkem se Setieni tedy zGc¢astnilo 232 zak.

Z4ci 6. a 9. tid zakladnich $kol byli do vyzkumného Setéeni vybrani z diivodu vékového

rozdilu a ptfedpokladanych odlisnych zkuSenosti se zkoumanym jevem.
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9.3 Metodologické nastroje

Metoda je zpusob, kterym ziskame data pro vyzkumné Setieni. Zatimco v teoretické
¢asti prace byla pro ziskdvani informaci a dat pouzita metoda analyzy textovych dokument,
v empirické ¢asti jsou vyuzity dva anonymni dotazniky. Prvni dotaznik je uréen pro Skolni
metodiky prevence a druhy pro zaky 2. stupné¢ zakladnich skol.

Dotaznik je vyzkumny, respektive pruizkumny, vyvojovy a vyhodnocovaci nastroj, ktery
prostfednictvim pisemného dotazovéani nachdzi uplatnéni pro hromadné a pomérné rychlé
ziskavani informaci o znalostech, postojich nebo nazorech dotazovanych osob k aktualni nebo
potencionalni skuteCnosti. Tato metoda je postavena na dotazovéni, ¢imz je piibuzna
rozhovoru, respektive Gstnimu interview. Oproti rozhovoru ma ale dotaznik vyhody pravé
v mnozstvi a rychlosti ziskavani informaci (Svec et al., 1998, s. 125).

V pedagogickych vyzkumech je dotaznik vyzivan velmi casto, dokonce az piilis.
Nevyhodou dotazniku je opravnény fakt, Ze spiSe nez pedagogickou realitu zjist'uje, jak tuto
realitu vidi ten, komu je dotaznik ur¢en (Chraska, 2016, s. 158-159).
narocnosti, statistickému a analytickému zpracovani, pfiCemz anonymita odpovidajicich
v dotazniku nebrani v otevienosti a pravdivosti odpovédi, presto nelze nepravdivé vyplnéni
dotazniku, nebo nepochopeni ¢i diisledné neptecteni urcité polozky zcela vyloudit.

Struktura dotazniku byla konstruovana podle Svece et al., (1998, s. 125-130). Dotaznik
byl tedy rozdélen na tii ¢asti. Uvodni &ast tvoii informace a instrukce k dotazniku, druhou &st
tvofi jednotlivé polozky dotazniku a tfeti ¢ast tvofi zjistovani citlivych udaji — pohlavi
ptislusnost k 6. nebo 9. tfidé. Samotna ¢ast dotazniku s polozkami byla vytvotena s dirazem na
srozumitelnost, jasnost, jednoznaénost a pochopeni pro respondenty. Prvni dotaznik sméfujici
ke skolnim metodikim prevence obsahuje 5 polozek, druhy dotaznik sméfujici k Zakiim
zékladnich $kol obsahuje 35 polozek. Polozky v dotaznicich jsou koncipovany tak, aby
odpovédély na vyzkumné otazky a umoznily verifikaci hypotéz. Jednotlivé polozky
vV dotazniku byly konstruovany tak, aby nebyly zbytecné slozit¢ na premysleni a Casove
nenaro¢né. Pfesto jsou nékteré polozky delsi, coz bylo nutné za ucelem vysvétleni a pochopeni
polozky.

Veskera data a informace, které byly zjistény dotaznikem, jsou v souladu se zdkonem
&. 101/2000 Sb., o ochran& osobnich tdajii. Jsou tedy zcela anonymni. Reditelé $kol i §kolni
metodici prevence byli seznameni stim, ze cilem vyzkumného Setfeni je piispét

k pedagogickému rozvoji v dané oblasti, nikoliv poskodit napt. povést Skoly nebo zakda.
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Z divodu anonymity nejsou Vv této praci uvadény konkrétni skoly, ve kterych bylo vyzkumné
Setfeni realizovano. S vysledky vyzkumného Setfeni vSak feditelé jednotlivych Skol byli

seznameni.

9.4 Pilotni studie a predvyzkum

Pro piedejiti chyb a nesrovnalosti v dotazniku je tieba se vénovat i pilotni studii
a predvyzkumu, které tvori soucast kvantitativniho vyzkumu. Gavora (2008, s. 83-84) uvadi,
ze vyzkumnik se pii nich setkdva poprvé s praxi a diky zjisténym poznatklim si miize ovéfit
fakta a predejit chybam samotného vyzkumu. Pfi pilotni studii se vyzkumnik zejména
seznamuje s prostfedim, u pfedvyzkumu je ovéfovan vyzkumny nastroj na malém souboru
respondentl. Cilem ptedvyzkumu je zjistit, jestli vyzkumny néstroj funguje a jak funguje,
respektive zda zkoumané osoby rozumi pokyniim a otdzkdm, zda jsou ochotny se do vyzkumu
zapojit, zda trva prace naplanovanou dobu, zda se daji ziskané udaje spravné vyhodnotit.

Pilotni studie byla provedena na nahodné vybrané zakladni Skole v Prostéjoveé. Oba
dotazniky byly ovéfovany na malém vyzkumném vzorku respondentii. Polozky v dotazniku
byly formulovany nejprve pod dohledem vedouciho prace, poté po jejich vyplnéni a zpé&tné
vazbé skolnich metodikl prevence pro prvni dotaznik a zaki 6. a 9. tfid pro dotaznik druhy,
doslo k jejich vyhodnoceni a finalni Gprave. Finalni podoby dotaznikt véetné ¢etnosti odpovedi
uvedenych v zavorkach za kazdou odpovédi, jsou zaloZzeny v piiloze. Finalni dotazniky byly

nasledné predloZeny vSem respondentim vyzkumného Setfeni.
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10 Vysledky

V této kapitole jsou zpracovany vysledky vyzkumného Setfeni, které odpovidaji na
deskriptivni a rela¢ni problémy a nasledné jsou zde ovéreny védecké predikce. Veskeré
vysledky ziskané dotaznikovou metodou byly zpracovany fyzicky, poté piekontrolovany
a nasledné¢ zapsany do programu Microsoft Office 2016, ve kterém byly vygenerovany grafy.
Kazda jednotliva odpovéd je tedy uvedena v grafické podobé. Veskera data jsou uvadéna
Vv procentualnim zastoupeni (relativni Cetnost) a vztahuji se K jednotlivym skupinam

respondentt zvlast’ (Skolni metodici prevence, zaci 6. tiid a zaci 9. tiid zékladnich skol).

10.1 Vysledky dotaznikového Setreni

Dotaznikového Setfeni se v Prost&jove zucastnilo celkem 115 zaka 9. tiid, 117 zaku 6.
tiid a vSech 11 $kolnich metodikd prevence. V prvni fazi dotaznikového Setieni byli osloveni
Skolni metodici prevence zakladnich $kol. Dotaznik obsahoval 5 polozek.

PoloZka ¢. 1

1. Vyskytl se na Vasi Skole pripad podvodného
jednani v prostredi informac¢nich a komunika¢nich
technologii, v némz byl zZak v roli obéti nebo

pachatele?

90,00%
80,00% 81,82%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00% 9,09% 9,09%

0,00%

1 2 3

B Skolni metodici prevence

Graf & 1 — relativni cetnost odpovédi na polozku ¢. 1 v dotazniku pro skolni metodiky.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-3 v grafu ¢. 1:

| 1] Ano, 74k byl pachatel. | | 2] Ano, zak byl obét. | | 3] Ne, nemam informace. |
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Na prvni polozku €. 1 odpovédélo vSech 11 Skolnich metodikii prevence. V ptipadé
pachatele se jednalo o 12. letého Zaka, ktery se pied 2 roky dopustil trestného ¢inu Podvodu
podle § 209 trestniho zakoniku. Rodi¢ mu zakoupil platebnimi udaji z platebni karty vylepSeni
herniho obsahu (mikrotransakce) do pocitacové hry, platebni udaje zistaly v pocitaci uloZzeny
a chlapec si tajné nakupoval dalsi 2 mésice bez védomi rodi¢t, ¢imz zpisobil Skodu kolem
16.000,- K¢. Také byl dotaznikovym Setfenim zjistén jeden zak, ktery se stal obéti
internetového podvodu, ptficemz dany skolni metodik neuvedl k danému pfipadu zadné dalsi
skutecnosti. Pokud metodici odpovidali, ze se takovy piipad nevyskytl, do poznamky mnohdy
uvedli, ze se o Zadném takovém ptipadu spise nedozveédéli.

Zjisténym vysledkem z této polozky byl tak splnén dil¢i cil diplomové préce ,Jaky je
na zakladnich skolach v Prostéjove vyskyt pripadii podvodného jednani v prostredi IT, kde

figuroval zdk v roli obéti nebo pachatele?

Polozka €. 2

2. Existuje na Vasi zakladni Skole preventivni
program zaméreny primo proti riznym formam
podvodného jednani v prostredi informacnich a
komunikacénich technologii pro zaky 2. stupné?
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0
80,00% 81,82%
70,00%
60,00%
50,00%
40,00%
30,00%
9,09% 9,09%
20,00%
10,00% - -
0,00%
1 2 3

= Skolni metodici prevence

Graf ¢ 2 — relativni Cetnost odpovédi na polozku ¢. 2 V dotazniku pro skolni metodiky.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-3 v grafu ¢. 2:

1 | Ano, ptimo proti riznym podvodim. ] 3 ] Ne, nemame program proti podvodiim. \
2| Ano, ale jen castecné s jinym
programem
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Na polozku €. 2 odpovédélo vSech 11 Skolnich metodikl prevence. Na jedné Skole
V Prostéjové se nachazi program zaméfeny piimo na internetové podvody pii ndkupu zbozi,
phishing, spam, scam, hoax. Na jedné Skole v Prostéjoveé se takovy program nachézi ¢astecné
S jinym programem, jehoZ nazev je ,,Nebezpeci internetu‘‘. VSichni ostatni metodici prevence
uvedli, Ze na jejich Skole neni zadny takovy program primarni prevence. Tii metodici prevence,
kteti uvedli, Ze nemaji Zadny takovy program, do poznamky uvedli, Ze riziko internetového
nakupovani je probirano v rdmci vyuky finan¢ni gramotnost.

Zjisténym vysledkem z této polozky byl tak spInén dil¢i cil diplomové prace ,,Jak je to
S existenci preventivnich programii proti podvodnému jednani v IT prostiedi pro zdky 2. stupné

na zakladnich skolach v Prostéjove?

Polozka ¢. 3

3. Pokud existuje na Vasi zakladni Skole takovy
preventivni program, byl tento program
evaluovan?
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Graf ¢ 3 — relativni Cetnost odpovédi na polozku ¢. 3 V dotazniku pro skolni metodiky.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-3 v grafu ¢&. 3:

1 | Ano, byl evaluovan zaky. 3 | Ne, nemadme zadny takovy program
proti podvodiim

2 | Ne, nebyl evaluovan nikym.
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Na polozku ¢. 3 odpovédélo vsech 11 Skolnich metodiki prevence. Preventivni
program, ktery byl evaluovan udajné s pozitivnim vysledkem, konkrétn¢ zaky, byl ten, ktery
byl na internetové podvody zaméten jen Castecné. Preventivni program, ktery byl zamétfen
konkrétné€ na internetové podvody, evaluovan nikym nebyl. VSichni ostatni metodici uvedli, Ze

zadny takovy preventivni program na $kole nemaji.

Polozka ¢. 4

4. Jaky mate nazor k nutnosti preventivniho
programu zaméreného primo proti podvodnému
jednani v prostredi informac¢nich a komunika¢nich
technologii pro zaky 2. stupné?

80,00%
70,00% 72,73%
60,00%
50,00%
40,00%
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20,00%

10,00%

0,00%

@ Skolni metodici prevence

Graf ¢ 4 — relativni cetnost odpovedi na polozku ¢. 4 V dotazniku pro skolni metodiky.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 4:

1 | Takovy program bychom pfivitali. 2 | Je to zélezitost rodicl a tento program
neni tieba.

Na polozku ¢. 4 odpovédélo vsech 11 skolnich metodikii prevence. Veskeré odpovédi
byly zahrnuty pod dva hlavni body. Skolni metodici, ktefi uvadéli, ze takovy program by
privitali, do pozndmky obecné uvadeli, ze dnesni doba si to Zad4; ze nekteti zaci vlastni platebni
karty; Zze na internetu nakupuji. Ti metodici prevence, ktefi takovy preventivni program
povazuji za nepotiebny, do pozndmky shodné uvedli, zZe se podle jejich ndzoru nejedna o téma

v kompetenci Skoly, ale rodi¢t.
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Polozka €. 5

S. Jak byste reSili, kdyby za Vami priSel zak, Ze byl
podveden nap¥. pii nakupu zboZi na internetu?
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Graf ¢ 5 — relativni Cetnost odpovedi na polozku ¢. 5V dotazniku pro skolni metodiky.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-4 v grafu &. 5:

1 | Nahlasili bychom to na Policii CR. 3 | Obratili bychom se na IT specialistu za
ucelem zajisténi dikazi.
2 | Vyrozuméli bychom rodice. 4 | Oznamili bychom to vedeni skoly.

Na polozku €. 5 odpovédelo vSech 11 Skolnich metodikli prevence. VeSkeré varianty

odpovédi byly zahrnuty pod Ctyfi hlavni celky odpovédi. Pouze dva metodici prevence,

respektive ti, ktefi by se obratili na IT specialistu, do poznamky uvedli, Ze by se snazili danému

zakovi co nejvice pomoci vV ramci moznosti Skoly.

Zjisténym vysledkem z této polozky byl tak splnén diléi cil diplomové prace ,,Jak by

Skolni metodici prevence resili, pokud by za nim prisel Zak, ze byl podveden v IT prostiedi?

Pro vyhodnoceni prvni ¢asti dotaznikového Setieni je tieba konstatovat, ze pouze 11

metodikl prevence predstavuje velmi malé mnozstvi respondenttli, proto mohou byt vysledné

grafy uréitym zptisobem zavadgjici vi¢i dal§im $kolam v Ceské republice. Dané vysledky se

ovSem vztahuji pouze na konkrétni mésto Prostéjov ke vSem 11 zédkladnim Skolam.
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Ve druhé fazi dotaznikového Setfeni byli osloveni Zaci zékladnich $kol v Prostéjove,
prostiednictvim feditelt Skol. Vybér skol byl vybran na zakladé¢ mechanického losovani bez
vraceni, byly vybrany 4 Skoly, v jejichz tfidach byly dotazniky rozdany pedagogy, coz byla
podminka feditelii. Dotaznik mél 35 polozek vyzkumnych, 1 poloZzku zjistujici pohlavi a 1
polozku zjistujici pfisluSnost k 6. nebo 9. tifidé zakladni Skoly. Podrobné vysledky
dotaznikového Setfeni s uvadénou jednotlivou ¢etnosti u kazdé odpoveédi zvlast u zaka 6. t¥id
a 9. tiid ZS jsou zalozeny v piiloze této diplomové prace. Na polozky, které mély vice nez dvé
varianty odpovédi (ano/ne), mohli Zaci zvolit i vice odpovédi, ¢imz de facto na kazdou odpovéd’
v dotazniku odpovidali ano/ne. ANO, pokud odpovéd zaktizkovali, NE pokud ji

nezakiizkovali.

Podil chlapcii a divek Z vyzkumného Seti‘eni

Podil chlapci a divek zakladnich Skol ve
vyzkumném Setieni.

51,50%

51,30%

51,00%

50,50% 50,43%

50,00%
49,57%

49,50%

49,00% 48,70%

48,50%
48,00%
47,50%

47,00%

B Z4ci 9. tiid @ Zaci 6. tiid

Graf ¢. 6 — relativni Cetnost podilu chlapcii a divek zakladnich skol z vyzkumného Setreni.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu &. 6:
| 1| Divka | | 2 | Chlapec |
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Polozka ¢. 1

1. Mas moznost nékomu pies internet poslat penize
na bankovni ucet, napr. zaplatit za hru nebo
elektroniku?
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Graf ¢. 1 — relativni Cetnost odpoveédi na polozku ¢. 1V dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢&. 7:

Ano, internetovym bankovnictvim. 5 | Ano, vlastni platebni kartou.
Ano, platebni kartou rodict. 6 | Ano, platebni kartou kamarada.
Ano, platebni kartou dédecka/babicky. 7 | Ja sam/a ne.

Ano, ptes Paypal, Gopay, PayU apod. 8 | Nevim.

AIWINF

Prvni polozkou bylo od zakid 9. tfid mimo jiné zjisténo, ze téméf 18 % z nich ma
moznost zaslat platbu internetovym bankovnictvim, 21 % platebni kartou rodict, 14 %
prostiednictvim elektronické penézenky typu Paypal apod., téméf 25 % vlastni platebni kartou
a 50 % z nich nema zadnou moznost platbu pies internet zaslat.

Od zaku 6. tfid bylo pak mimo jiné zjisténo, ze 7 % z nich ma moznost zaslat platbu
internetovym bankovnictvim, témét 9 % platebni kartou rodici, téméf 8% prostiednictvim
systému typu Paypal apod., 5 % vlastni platebni kartou a 71 % nema viibec zddnou moZzZnost
platbu pfes internet zaslat. 14 % zakt na tuto polozku odpovéd’ nevédélo.

Zjisténym vysledkem z této polozky byl tak splnén dil¢i cil diplomové préce ,,Jaké maji
vybrani zaci 6. a 9. trid zdakladnich skol v Prostéjové moznosti zaslani platby prostrednictvim

internetu na bankovni ucet?*
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Polozka €. 2

' 2. Vlastni$ platebni kartu? ‘
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Graf ¢ 8 — relativni Cetnost odpovedi na polozku ¢. 2 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 8:
| 1] Ano | | 2| Ne |

Touto poloZzkou bylo zjistovano, jaka je Cetnost zaku, ktefi maji svoji vlastni platebni
kartu. Témér 37 % zaki 9. tfid uvedlo, Ze platebni kartu vlastni, stejné jako 10 % zaki 6.
tiid.

Zjisténym vysledkem z této polozky byl tak splnén castecné diléi cil diplomové prace
wJak je to u vybranych Zakii 6. trid a 9. trid zakladnich skol v Prostéjoveé s viastnictvim vlastni

platebni karty a vyuzivanim internetového bankovnictvi?“
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Polozka ¢. 3

' 3. Platil/a jsi nékdy platebni kartou?
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Graf ¢ 9 — relativni Cetnost odpovedi na polozku ¢. 3V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 9:
| 1] Ano | | 2| Ne |

Samotné vlastnictvi platebni karty Zaky zakladnich $kol neznamena to, Ze Z4ci platebni
kartu pouZzivaji a plati s ni nebo ne. Platebni karta a Gdaje s ni spojené jsou velmi Castym
predmétem utoku pachatele podvodného jednani v IT prostiedi, a proto je dilezité zjisténi,
v jaké mife zaci S platebni kartou pfisli do styku, respektive platili.

Témér 60 % zakh 9. uvedlo, Ze nekdy platebni kartou platilo, v ptipadé Zaka 6. tfid to
bylo 33 %.
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Polozka ¢. 4

4. Pokud jsi platil/a nékdy platebni kartou, kde to
bylo?
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Graf ¢ 10 — relativni cetnost odpovedi na polozku ¢. 4 v dotazniku pro zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 10:

1| Na internetu, za nakup v obchodé 5 | V obchodg.
(e-shopu).
2 | Na internetu, za ndkup pies inzerat 6 | V restauraci.
Vv bazaru.
3 | Na internetu, za nakup v aukci. 7 | Na posté nebo nékde jinde.
4 | Na internetu, za nakup pocitacové hry. 8 | Nikdy jsem neplatil/a platebni kartou.

Na fyzickou manipulaci s platebni kartou je zaméfen skimming, na udaje potiebné

Kk zaplaceni platebni kartou je zaméfen napi. phishing nebo malware. Danou polozkou

Vv dotazniku bylo zjistovano, kde konkrétné platebni kartou, pokud viibec, Zaci platili.

U zaku 9. tfid bylo zjisténo, ze téméf 24 % z nich platilo kartou za nakup v e-shopu,

témef 2 % za nakup pies inzerat v bazaru, 13 % za nakup pocitacové hry, 50 % v obchodé¢,

téméf 10 % V restauraci, téméf 10 % na posté nebo jinde a témét 42 % zaku uvedlo, ze nikdy

platebni kartou neplatilo.

U zaku 6. tiid bylo zjisténo, Ze témét 8 % z nich platilo kartou za nakup v e-shopu,

12 % za nakup pocitacové hry, 25 % v obchodé, 4 % v restauraci a témét 66 % uvedlo, Ze nikdy
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platebni kartou neplatilo. Touto polozkou byly zaroven ovéteny negativni odpovédi z polozky
¢. 3.

Zjisténym vysledkem z této polozky byl tak splnén dil¢i cil diplomové prace ,,Jaké maji
vybrani Zaci 6. a 9. trid zakladnich skol v Prostéjove zkuSenosti s placenim platebni kartou v 1T

prostredi? “ Jak ¢asto v danych piipadech plati platebni kartou zéci, bohuzel zjisStovano nebylo.

Polozka ¢. 5

S. Prihlasoval/a ses nékdy k bankovnimu uc¢tu na
internetu (internetové bankovnictvi)?
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Graf ¢ 11 — relativni Cetnost odpovédi na polozku ¢. 5V dotazniku pro Zaky zakladnich Skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 11:

1 | Ano, k vlastnimu bankovnimu uétu. 4 | Ano, k bankovnimu uctu
dédecka/babicky.

2 | Ano, k bankovnimu ¢tu rodici. 5 | Ano, Kk bankovnimu t¢tu nékoho jiného.

3 | Ano, k bankovnimu G¢tu kamarada. 6 | Ne.

Pii zkoumdni daného jevu bylo podstatné rovnéz zjistit, jakou zkuSenost maji zaci
zakladnich $kol s ptihlaSovanim do internetového bankovnictvi.
Témer 25% zaku 9. tfidu uvedlo, ze se prihlasilo k internetovému bankovnictvi

k vlastnimu bankovnimu actu a témét 8 % se piihlasilo nékdy k bankovnimu uctu rodict.
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Témer 4 % zaka 6. tfid se prihlasilo kK vlastnimu bankovnimu uctu a 4 % se ptihlasilo
nékdy k bankovnimu uctu rodica.

Zjisténym vysledkem z této polozky byla tak splnéna druha ¢ast dil¢iho cile diplomové
prace ,,Jak je to u vybranych Zdaki 6. t7id a 9. trid zdkladnich Skol v Prostéjové s viastnictvim
viastni platebni karty a vyuzivanim internetového bankovnictvi?“ Jak ¢asto se k danému

internetovému bankovnictvi zaci piihlasuji, zjistovano nebylo.

Polozka ¢. 6

6. Chtél/a jsi nékdy néco koupit pres internet, napr.

hru, mobil, tablet, oblec¢eni?
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Graf ¢ 12 — relativni cetnost odpovédi na polozku ¢. 6 V dotazniku pro zZdky zakladnich skol.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-3 v grafu ¢. 12:
| 1] Ano | | 2] Ne | | 3] Nevim |

Tato polozka, ackoliv pfimo nenapliiuje zadny dil¢i cil prace, pfinasi zjisténi, zda maji
zaci vibec zajem o nakupovani v IT prostiedi, coz miize byt predpokladem vyhledavani zbozi
na internetu. 86 % zaku 9. téid uvedlo pozitivni odpovéd’, téméi 7 % uvedlo negativni odpoved’
a témet 7 % nevédelo. Témeér 79 % zakh 6. tiid uvedlo pozitivni odpoveéd’, 18 % negativni

a 3 % nevédélo.
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Polozka €. 7

7. Nakoupil/a jsi nékdy néco pres internet? Pokud
ano, co to bylo?
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Graf ¢ 13 — relativni cetnost odpovedi na polozku ¢. 7V dotazniku pro zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 13:

1| Ano, hry. 5 | Ano, sportovni véci.

2 | Ano, vylepSeni do her. 6 | Ano, hracky.

3 | Ano, elektroniku. 7 | Ano, jiné véci.

4 | Ano, obleceni. 8 | Nenakupoval/a jsem nic pies internet.

Tato polozka se zabyvala otdzkou, zda zaci nakoupili v prostfedi internetu nékdy néjaké
zboZi a pokud ano, tak jaké. Presto, Ze poloZka nespada piimo pod néktery dil¢i cil, pod hlavni
cil prace ji 1ze zahrnout (zda maji zaci zkusenosti s nakupovanim).

83 % zaku 9. tfid uvedlo, Ze nékdy néco pies internet nakoupilo, stejné jako 60 %
zaki 6. trid.

Zaci 9. t¥id nejéastéji nakoupili obledeni (52 %), hry (31 %), elektroniku (30 %),
sportovni véci (28 %), vylepSeni do her (17 %), hracky (3 %) a jiné nez nabizené véci (32 %).

Zaci 6. tiid nejéastéji nakoupili obledeni (témét 28 %) stejné jako hry (témék 28 %),
elektroniku (24 %), vylepseni do her (18 %), sportovni véci (téméf 14 %), hracky (7 %) a jiné

nez nabizené véci (13 %).
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Polozka ¢. 8

8. Nakupoval/a jsi nékdy v internetové aukci, napr.
na Aukru?

90,00% 83,48% 84,62%

80,00%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00% 13,9193 6805

10,00% 1,74% 0,87% ’

1,74%2 5604 1,74%
_0,00% i 0,85% Hj’ i 0,00%
3 4 5

1 2

0,00%

B Z4ci 9. tiid B Zaci 6. tiid

Graf ¢ 14 — relativni cetnost odpovedi na polozku ¢. 8 V dotazniku pro zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 14:

1 | Ano, sdm/a jsem nakupoval/a. 4 | Ano, s kamaradem jsem nakupoval/a.
2 | Ano, s rodi¢em jsem nakupoval/a. 5 | Ano, s nékym jinym jsem nakupoval/a.
3 | Ano, s dédeckem/babickou jsem 6 | Nenakupoval/a jsem.

nakupoval/a.

Tato polozka je jiz specifiky zaméfena na zjiSténi, zda maji zaci zkuSenost s nakupem
prostfednictvim internetové aukce.

Témér 16 % zaka 9. ti'id ma s nakupem v aukci néjakou zkuSenost, stejné jako
15 % zaku 6. tiid. V naprosté vétSin€ obou skupin Zaci nakupovali s rodi¢i (totozné témet
14 %), pti¢emz pouze 2 % zaku 9. tiid uvedlo, ze nakupovali sami.

Zjisténym vysledkem z této polozky byla tak splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v Cetnosti nakupovani v | T prostiedi u vybranych Zakui 6. a 9. trid na zakladnich

skolach v Prostejove?
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Polozka €. 9

9. Nakupoval/a jsi nékdy v internetovém bazaru,
napr. na Bazosi?
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Graf ¢ 15 — relativni Cetnost odpovedi na polozku ¢. 9V dotazniku pro zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 15:

1 | Ano, sdm/a jsem nakupoval/a. 4 | Ano, s kamaradem jsem nakupoval/a.
2 | Ano, s rodi¢em jsem nakupoval/a. 5 | Ano, s nékym jinym jsem nakupoval/a.
3 | Ano, s dédeckem/babickou jsem 6 | Nenakupoval/a jsem.

nakupoval/a.

Tato polozka je specifiky zamétfena na zjisténi, zda maji zaci zkuSenost s nakupem
prostfednictvim internetoveého bazaru.

35 % zaki 9. tFid nékdy v bazaru nakupovalo, stejné jako témér 22 % zaku 6. tiid.
Ve vétsing obou skupin Zaci nakupovali s rodi¢i (29 % v ptipadé zakt 9. tfid, témét 21 %
Vv ptipadé zak 6. tfid), pticemz 7 % zaki 9. tfid v internetovém bazaru nakupovalo samo, stejné
jako necelé 1 % zaku 6. t¥id. Zaci 9. t¥id také nakupovali s déde¢kem nebo babitkou (téméf 2
%) nebo s kamaradem (témét 3 %). Zaci 6. tiid nakupovali s déde¢kem nebo babickou také
minimalng (témet 2 %)

Zjisténym vysledkem z této polozky byla tak splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v cetnosti nakupovani v IT prostiedi u vybranych Zakii 6. a 9. trid na zakladnich

skolach v Prostejove?
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Polozka €. 10

10. Nakupoval/a jsi nékdy v internetovém obchodé
(e-shopu), napr. Alza, TS Bohemia apod.?
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Graf ¢ 16 — relativni cetnost odpovedi na polozku ¢. 10 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 16:

1 | Ano, sdm/a jsem nakupoval/a. 4 | Ano, s kamaradem jsem nakupoval/a.
2 | Ano, s rodi¢em jsem nakupoval/a. 5 | Ano, s nékym jinym jsem nakupoval/a.
3 | Ano, s dédeckem/babickou jsem 6 | Nenakupoval/a jsem.

nakupoval/a.

Tato poloZzka je specifiky zaméfena na zjiSténi, zda maji Zaci zkuSenost s nakupem
prostfednictvim internetového obchodu (e-shopu).

71 % zakua 9. tiid nékdy v internetovém obchodé nakupovalo, stejné jako témér
51 % zaku 6. tiid. Ve vétsin€ obou skupin zaci nakupovali s rodiéi (téméef 51 % v pripadée zaki
9. tid, 47 % v ptipadé zaku 6. tiid), pficemz témet 32 % zaka 9. tfid v internetovém obchodé
nakupovalo samo, stejné jako 4 % zaku 6. tiid.

Zaci 9. tiid nakupovali také nékdy s dédeckem nebo babitkou (5 %), s kamaradem
(témé&F 4 %) nebo s nékym jinym (6 %). Zaci 6. tiid nakupovali nékdy s dédeckem nebo
babickou (4 %) nebo s nékym jinym (témét 2 %).
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Zjisténym vysledkem z této polozky byla tak splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v Cetnosti nakupovani v IT prostredi u vybranych Zakui 6. a 9. trid na zakladnich

Skolach v Prostéjove?

Polozka €. 11

11. Mas néjaky sviij herni ucet?
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Graf ¢ 17 — relativni cetnost odpovedi na polozku ¢. 11 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 17:

1| Ano, Steam 5 | Ano, App Store.

2 | Ano, Playstation Network. 6 | Ano, Microsoft Store.

3 | Ano, Xbox Live. 7 | Ano, mam ale jiny ucet.

4 | Ano, Google Play. 8 | Ne, nemam zadny podobny herni tcet.

Herni u¢ty mnohdy s hernim obsahem, ptihlasovaci tdaje, osobni a dalsi citlivé udaje
s témito ucty souvisejici jsou rovnéz cilem utoku pachatele podvodného jednani v IT prostiedi,
a presto, Ze neni tato polozka v dotazniku vazana piimo na dil¢i cil prace, mtize byt podstatna
pro piipadné dalsi zkoumani.

84 % zaku 9. tfid uvedlo, Ze ma néjaky herni Gcet, stejné jako 77 % zaku 6. tiid.
Nejcast€jSim hernim Gctem mezi zaky 9. tfid a Zaky 6. t¥id (v obou pripadech kolem 67 %) je

Google play (pro opera¢ni systém Android). Nasledné zaci 9. tfid a Zaci 6. tfid vyuzivaji Steam
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(v obou piipadech 36 %). Dale maji zaci 9. tfid ucty Microsoft Store (35 %), App Store
(27 %), Xbox live (22 %), jiny G&et (18 %) a Playstation Network (12 %). Zaci 6. tiid maji uéty
dale u Microsoft Store (19 %), jiny ucéet (14 %), Xbox Live (12 %), App Store (11 %),
Playstation Network (10 %).

Polozka €. 12

12. Nakupoval/a jsi nékdy pres néjaky herni ucet
napr. pres Steam, Origin, PlayStation Network,
Xbox Live, Google play apod.?
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Graf ¢ 18 — relativni Cetnost odpovédi na polozku ¢. 12 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 18:

1 | Ano, sam/a jsem Si tam nakoupil/a. 4 | Ano, S kamarddem  jsem  tam
nakupoval/a.
2 | Ano, s rodi¢em jsem tam nakupoval/a. 5| Ano, sné€kym jinym jsem tam
nakupoval/a.
3 | Ano, s dédeckem/babickou jsem 6 | Nenakupoval/a jsem.
nakupoval/a.

Herni ucty slouzi rovnéz k nakupovani her, a proto bylo podstatné zjistit, zda Zaci pies
tyto herni uéty nakupuji a pokud ano, tak s kym.

42 % zaku 9. tfid uvedlo, Ze nékdy nakoupilo pies herni ucet, stejné jako 35 %
zaku 6. trid. 26 % zaku 9. tfid nakupovalo samo, stejné jako 9 % zaka 6. tiid. S rodici

nakupovalo 15 % zaka 9. tiid a 27 % zakd 6. tfid. Dale zaci 9. tiid nakupovali nékdy
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s kamaradem (12 %), s nékym jinym (témé&f 4 %) nebo s dédeckem nebo babickou (témet

1 %). Zaci 6. t¥id nakupovali nékdy také s kamaradem (3 %) nebo s nékym jinym (3 %).
Zjisténym vysledkem z této polozky byla tak splnéna ¢ast dil¢iho cile diplomové prace

wJaky je rozdil v cetnosti nakupovani v IT prostiedi u vybranych Zakii 6. a 9. trid na zakladnich

skolach v Prostejove?

Polozka €. 13

13. Nakupoval/a jsi nékdy néjaké vylepSeni
(mikrotrasakce) do pocitacové hry za skute¢né
penize? Napr. do League of Legends, World of

Tanks nebo jiné hry.
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Graf ¢ 19 — relativni cetnost odpovedi na polozku ¢. 13 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 19:

1 | Ano, sam/a jsem tam nakupoval/a. 5|Ano, snékym jinym jsem tam
nakupoval/a.
2 | Ano, s rodi¢em jsem tam nakupoval/a. 6 | Ano, sam/a jsem si to koupil/a, bez
védomi rodicl, z jejich platebni karty.
3 | Ano, s dédeckem/babickou jsem 7 | Ano, sam/a jsem si to koupil/a, bez
nakupoval/a. védomi  dédecka/babicky,  z jejich
platebni karty.
4 | Ano, skamarddem  jsem  tam 8 | Nenakupoval/a jsem nic takového.
nakupoval/a.

Herni vyvojatfi mnohdy poskytuji poc¢itatové hry zdarma ke staZeni a jejich prostfedkem

k vydélku jsou nakupy herniho vylepSeni za mensi ¢astky v podobé mikrotransakci. Proto bylo

99



pfedmétem zjisténi ve vyzkumném Setfeni i to, zda takovy obsah zaci nakupuji a pokud ano,
tak s kym.

27 % zaku 9. tiid uvedlo, Ze nékdy nakoupilo herni vylepseni, stejné jako 29 %
zaku 6. trid. Témér 24 % zaki 9. tfid nakupovalo samo, stejné jako téméf 13 % zakii 6.
tiid. S rodici nakupovalo téméf 11 % zakt 9. t¥id a témer 19 % zaku 6. ttid. Dale zaci 9. tiid
nakupovali nékdy s kamaradem (téméf 8 %), s nékym jinym (téméf 4 %) nebo s dédeckem
nebo babitkou (téméf 1%). Zaci 6. tfid nakupovali nékdy také s kamaradem (4 %) nebo
s nékym jinym (témét 1 %) nebo s dédeCkem nebo babickou (téméf 1 %). Velmi zajimavym
zjisténim bylo, ze témér 1 % zaka 9. tiid stejné jako témér 1% zakii 6. tFid provedlo nakup
z platebni karty rodici, bez jejich védomi. Dané jednani je de facto protipravni jednani!
(Respondent zamlcel podstatné skutecnosti, ¢imz zpisobil Skodu majiteli bankovniho uctu —
rodi¢im).

Zjisténym vysledkem z této polozky byla tak splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v cetnosti nakupovani v IT prostiedi u vybranych Zakii 6. a 9. trid na zakladnich

skoldach v Prostejove?
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Polozka €. 14

14. Pokud jsi nakoupil/a néco pres internet, kdo
zbozi zaplatil?
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Graf ¢ 20 — relativni cetnost odpovedi na polozku ¢. 14 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 20:

1| J& sam/a. 4 | Kamarad.
2 | Rodice. 5 | Nékdo jiny.
3 | Dédecek/babicka. 6 | Nenakupoval/a jsem nic pies internet.

85 % zéaka 9. tfid uvedlo na tuto polozku €. 14, Ze n€kdy nakupovalo pies internet, stejné
jako 66 % zaku 6. tiid. Obdobné dopadlo dotazovani v polozce €. 7, kde 83 % zaka 9. trid
uvedlo, Ze nékdy néco pies internet nakoupilo (rozdil 2 %), stejné jako 60 % zaka 6. tiid (coz
je ale rozdil 6 % ve stejné odpoveédi?).

57 % zaka 9. ttid samo zaplatilo zbozi, které pres internet zakoupili, stejné jako 20 %
zaku 6. tfid. Zatémér 70 % zaka 9. tiid zaplatili za zbozi nakoupené pies internet nékdy rodice,
stejn€ jako za témer 67 % zakl 6. tfid. Za zaky 9. tfid rovnéz zaplatili nékdy dédecek nebo
babicka (t¢mé&f 8 %), kamarad (témét 8 %) a n€kdo jiny (témét 4 %). Za zaky 6. tiid zaplatili
také dédecek a babicka (téméf 10 %), kamarad (4 %) a nékdo jiny (6 %).
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Polozka €. 15

15. Ovérujes si néjak internetovy obchod (e-shop)
pred nakupem zbozi, abys nebyl/a podveden/a?
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Graf ¢ 21 — relativni cetnost odpovedi na polozku ¢. 15V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 21:

1 | Neovétuji. 5 | Ano, ¢tu si obchodni podminky.
2 | Nevim jak a kde bych mél/a. 6 | Ano, pfedem telefonuji na kontakt.
3 | Ano, hledam a ¢tu si jeho hodnoceni. 7 | Ano, hledam jak dlouho e-shop existuje.
4 | Ano, hleddm o ném informace na 8 | Nenakupuji v e-shopech.
internetu.

78 % zaki 9. tFid v této poloZce uvedlo, Ze nakoupilo v e-shopu, stejné jako 45 %
Zaku 6. trid. Zajimavé srovnani se nabizi s polozkou ¢. 10, kde 71 % Zaki 9. tfid uvedlo,
Ze nékdy v internetovém obchodé nakupovalo (rozdil 7 %), stejné jako témér 51 % Zzaki
6. ti'id (rozdil 6 %). Rozdil odpovédi mezi polozkou ¢. 10 a ¢. 15 mize byt zptisoben tim, ze
néktefi zaci, kteti v pfedchozi polozce uvedli, Ze nenakupovali v e-shopu, dale v polozce €. 15
uvadéli, ze si e-shop neovéiuji, misto aby odpoveédéli, Zze nenakupovali. Tato polozka tedy zaky
mohla byt pojata i tak, Zze si e-shop neovéfuji, protoze nenakupuji. Pfesto odpovédi zaka
poskytuji ur€itd zjisténi a ndmét k piipadnému dal§imu zkoumani.

Pfi dotazovani, zda si zaci ovétuji e-shop pied nakupem, aby nebyli podvedeni, zaci 9.

tiid uvadéli, ze si o ném hledaji hodnoceni (47 %), informace (25 %), procitaji si obchodni
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podminky (téméf 23 %), hledaji dobu existence e-shopu (témér 8 %), piedem telefonuji na
kontakt (6 %). 18 % zaka 9. tiid si e-shopy nijak neovéfuje a 14 % ani nevi jak a kde.

Pti dotazovani, zda si zaci ovétuji e-shop pred nakupem, aby nebyli podvedeni, zéci 6.
tiid uvadeli, ze si o ném hledaji hodnoceni (20 %), informace (13 %), procitaji si obchodni
podminky (témét 11 %), hledaji dobu existence e-shopu (témét 4 %), predem telefonuji na
kontakt (témét 2 %). 10% zaka 6. tfid si e-shopy nijak neovéfuje a 10 % ani nevi jak a kde.

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace ,,Jak
si overuji vybrani Zaci 6. a 9. trid zadkladnich Skol v Prostéjove prodavajici subjekt pred

internetovym nakupovanim jako ochranu pred podvodnym jednanim? “
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Polozka €. 16

16. Ovérujes si prodejce na internetovém bazaru
pred nakupem zbozi, abys nebyl/a podveden/a?
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Graf ¢ 22 — relativni cetnost odpovedi na polozku ¢. 16 V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 22:

1 | Neovéiuji. 5 | Ano, hledam a ¢tu si hodnoceni prodejce.
2 | Nevim jak a kde bych mél/a. 6 | Ano, dotazuji se na moznost osobniho
prevzeti.
3 | Neovétuji, komunikuji jen pies email. 7 | Ano, telefonuji na kontakt, vyptavam se
na zboZi.
4 | Ano, prohlizim si i dal$i nabidky 8 | Nenakupuji v internetovych bazarech.
prodejce.

Témér 45 % zaki 9. tFid v této poloZce uvedlo, Ze nakupovalo nékdy v bazaru,

stejné jako 23 % Zzaki 6. tfid. Zajimavé srovnani se nabizi s poloZzkou ¢. 9, kde 35 % Zaki

9. tiid uvedlo, Ze nékdy v internetovém bazaru nakupovalo (rozdil 10 %), stejné jako

témér 22 % zaku 6. tiid (rozdil 1 %0). Rozdil odpovédi mezi polozkou €. 9 a ¢. 16 muze byt

zpusoben opét tim, ze néktefi zaci, kteti v pfedchozi polozce uvedli, Ze nenakupovali v bazaru,

dale v polozce ¢. 16 uvadéli, ze si prodejce bazarového inzeratu neovéfuji, misto aby

odpovedéli, ze nenakupovali. Je ovSem zajimaveé, Ze zaci 6. tfid odpoveédéli na stejnou polozku

totozné, na rozdil od 74kl 9. tfid. Pfesto ndm odpovédi Zakt poskytuji urcita zjisténi.

104




Pii dotazovani, zda si Zaci ovéfuji prodejce internetového bazaru pied nakupem, aby
nebyli podvedeni, Zaci 9. tiid uvadéli, Ze si o ném hledaji hodnoceni (témét 23 %), prohlizi si
dalsi nabidky prodejce (15 %), dotazuji se na moznost osobniho ptevzeti (7 %), telefonuji na
kontakt (6 %). Téme&f 17 % zaku 9. tfid si prodejce v bazaru neovéfuje, 6 % nevi jak a kde
a témet 4 % z nich jen komunikuji pfes email.

Pii dotazovani, zda si Zaci ovéfuji prodejce internetového bazaru pied nakupem, aby
nebyli podvedeni, Z4ci 6. tfid uvadéli, Ze si o ném hledaji hodnoceni (témét 8 %), prohlizi si
dalsi nabidky prodejce (téméf 9 %), dotazuji se na moznost osobniho pievzeti (téméi 4 %),
telefonuji na kontakt (4 %). Témér 9 % zaka 6. tiid si prodejce bazaru neovéiuje, 6 % nevi jak
a kde a témeft 2 % z nich jen komunikuji pfes email.

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace ,,Jak
si overuji vybrani Zaci 6. a 9. trid zakladnich skol v Prostéjové proddvajici subjekt pred

internetovym nakupovanim jako ochranu pred podvodnym jednanim? “
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Polozka €. 17

17. Ovérujes si prodejce internetové aukce pred
nakupem zbozi, abys nebyl/a podveden/a?
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Graf ¢ 23 — relativni cetnost odpovedi na polozku ¢. 17V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 23:

1 | Neovéiuji. 5 | Ano, hledam a ¢tu si hodnoceni prodejce.
2 | Nevim jak a kde bych mél/a. 6 | Ano, dotazuji se na moznost osobniho
prevzeti.
3 | Neovétuji, komunikuji jen pies email. 7 | Ano, telefonuji na kontakt, vyptavam se
na zboZi.
4 | Ano, prohlizim si dalsi nabidky 8 | Nenakupuji v internetovych aukcich.
prodejce.

Témér 23 % zaki 9. tifid v této poloZce uvedlo, Ze nakoupilo v aukci, stejné jako
témér 15 % zakua 6. tiid. Zajimavé srovnani se nabizi s poloZzkou ¢. 8, kde témér 17 %
zaku 9. tfid uvedlo, Ze nékdy v internetové aukci nakupovalo (rozdil 5%), stejné jako 15%
Zaku 6. tifid (rozdil 290). Rozdil odpovédi mezi polozkou ¢. 8 a ¢. 17 miize byt zptisoben opét
tim, Ze néktefi zaci, ktefi v polozce ¢. 8 uvedli, ze nenakupovali nikdy v aukci, dale v polozce
¢. 17 uvadeli, ze si prodejce aukce neovéifuji, namisto aby odpovédéli, ze nenakupovali. Tato
polozka tedy neékterymi zaky mohla byt opét pojata tak, ze kdyz nenakupuji, ani si prodejce

neov¢etuji. Piesto nam odpovédi zakh poskytuji urcita zjisteéni.
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Pti dotazovani, zda si zaci ovéfuji prodejce internetové aukce pred nakupem, aby nebyli
podvedeni, zaci 9. tiid uvadéli, ze si ¢tou hodnoceni prodejce (témét 10 %), prohlizi si dalsi
nabidky prodejce (t¢mét 9 %), dotazuji se na moznost osobniho ptevzeti (5 %), telefonuji na
kontakt (6 %). 11% zaka 9. tfid uvedlo, Ze si prodejce aukce neovéiuje, 5 % nevi jak a kde
a témet 2 % z nich jen komunikuji pfes email.

Pti dotazovani, zda si zaci ovéiuji prodejce internetové aukce pred ndkupem, aby nebyli
podvedeni, Zaci 6. tfid uvadéli, Ze si ¢tou hodnoceni prodejce (4 %), prohlizi si dalsi nabidky
prodejce (témét 1 %), telefonuji na kontakt (témét 1 %). 5 % zaku 6. tfid uvedlo, ze si prodejce
aukce neovéiuje, 5 % nevi jak a kde a téméf 2 % z nich jen komunikuji pies email.

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace ,,Jak
si overuji vybrani Zaci 6. a 9. trid zakladnich skol v Prostéjové proddvajici subjekt pred

internetovym nakupovanim jako ochranu pred podvodnym jednanim? “
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Polozka €. 18

' 18. Prodaval/a jsi nékdy néco pres internet? ‘
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Graf ¢ 24 — relativni Cetnost odpovedi na polozku ¢. 18 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 24:
| 1] Ano | | 2| Ne |

Tato polozka zjist'ovala, jakou zkusenost maji zaci s prodejem zbozi na internetu. Pokud
zéaci néco pres internet prodavaji, Ize vyvodit, ze se Vv prostredi internetové inzerce pohybuji.

Témér 44 % 74kt 9. tfid uvedlo, Ze nékdy pres internet néco prodavalo, stejné jako témet
26 % zakua 6. trid.

Zjisténym vysledkem z této polozky byl tak splnén dil¢i cil diplomové prace ,,Jaké maji
vybrani zaci 6. a 9. trid zdkladnich skol v Prostéjové zkuSenosti s prodejem prostrednictvim

internetu?*
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Polozka €. 19

19. Podle ¢eho bys poznal/a, Ze jde o podvodny
inzerat napr. podvodny prodej mobilniho telefonu?
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Graf ¢ 25— relativni Cetnost odpovedi na polozku ¢. 19a v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 25:

1| Zaci, kteti uvedli pfimo, ze 2 | Zaci, kteri neodpovedéli.
nevi.

Touto poloZzkou bylo mezi Zaky zjiS§t'ovano, podle ¢eho by poznali, Ze jde o podvodny
inzerat na internetu. U zadani této polozky byla poznamka, Ze pokud Zaci védi odpoveéd’, necht’
ji uvedou. Pokud bychom povazovali, Ze odpovéd piimo ,,nevim™ je totozna se zadnou
odpovédi, za tohoto predpokladu lze pfipustit, ze 51 % zaka 9. tiid nevi, podle ¢eho by
poznalo podvodny inzerat, stejné jako témér 72 % zaka 6. tiid. Od 49 % zakua 9. tfid byla
tedy ziskédna kladné odpovéd,, stejné jako od 28 % zaki 6. tiid.

Jaké odpovédi Zaci odpovidali, jsou uvedeny v nasledujicim grafu.
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Polozka €. 19

19. Podle ¢eho bys poznal/a, Ze jde o podvodny
inzerat napr. podvodny prodej mobilniho telefonu?
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Graf & 26— relativni Cetnost odpovedi na polozku ¢. 19b v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 26:

1| Zaci odpovédéli chybnou odpovéd 5 | Popis nabizeného zbozi v inzeratu by
(napf. velmi vysoké cena, stary inzerat, neodpovidal popisu existujiciho zbozi.
zbozi nabizeno zdarma).

2 | V inzeratu by bylo malo udajid k 6 | Fotografie by byla stazena z internetu,
prodejci, chybéjici kontakt, nebo k inzerat by mél malo fotografii nebo by
nabizenému zboZi. byl bez fotografie zbozi.

3 | Podany inzerat by mél gramatické 7 | Prodejce by vyzadoval zaplatit platbu
chyby v textu, strojova Cestina. pouze predem na ucet.

4 | Nizka cena, velmi vyhodna koupé 8 | Nefunkeni tel. kontakt prodejce.

Zaci 9. tiid uvadsli, ze podvodny inzerat by poznali podle velmi nizké ceny (téméf

17 %), podle fotografii stazenych z internetu nebo malo fotografii (téméf 16 %), podle

chybéjicich tdaju ke zbozi ¢i prodejci, napi. kontakt (10 %), podle gramatickych chyb nebo

strojove cestiny (6 %), podle pozadavku pouze platby predem na ucet (4 %), podle chybného

popisu zbozi v inzeratu (téméf 2 %) a podle nefunkéniho tel. kontaktu (téméi 2 %).

Zaci 6. tifd uvadéli, ze podvodny inzerat by poznali podle velmi nizké ceny (4 %), podle

fotografii stazenych z internetu nebo malo fotografii (6 %), podle chyb¢jicich udaji ke zbozi

¢i prodejci, napt. kontakt, (t¢méf 7 %), podle gramatickych chyb nebo strojové Cestiny (téméft
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1 %), podle pozadavku pouze platby pfedem na ucet (téméf 2 %), podle chybného popisu zbozi
V inzeratu (témét 1 %) a podle nefunkéniho tel. kontaktu (téméf 1 %). 9 % zaka 6. tiid navic
odpovédéelo chybnou odpovéd’, napt. Ze zbozi by bylo nabizeno za velmi vysokou cenu, inzerat
by byl hodné stary, zbozi by bylo nabizeno zdarma.

Zjisténym vysledkem z této polozky byl tak splnén dil¢i cil diplomové prace ,,Jak by
vybrani zaci 6. a 9. trid zakladnich skol v Prostéjové poznali podvodnou nabidku zbozi na

internetu?“

Polozka ¢. 20

20. Byl/a jsi nékdy néjakym zpiisobem podveden/a
na internetu?
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Graf ¢ 27 — relativni cetnost odpovedi na polozku ¢. 20 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 27:

1 | Ano, pfiSel/a jsem o penize nebo jiny 5 | Ano, priSel/ptisla jsem o své osobni udaje,
majetek (vznikla mi majetkova Skoda). heslo, fotky, videa, apod.

2 | Ano, ale n¢kdo jiny diky mé pftiSel o 6| Ano, nékdo se mi naboural do
penize (napf. rodice, dédecek, babicka, facebookového, herniho, bankovniho ¢i
kamarad). jiného G¢tu nebo emailu.

3 | Ano, n¢kdo me podvedl a klikl/a jsem 7 | Ano, psal mi nékdo z faleSného profilu na
na zavirovany odkaz, obrazek, Facebooku.
stranku, apod.

4 | PtiSla mi podvodna zprava nebo email. 8 | Ne.
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Polozka €. 20 zjistovala, zda byli zaci nékterym vybranym zptisobem podvedeni v IT
prostfedi a pokud ano, jakym vybranym zptisobem konkrétné.

44 % zaka 9. téid uvedlo, Ze bylo nékdy néjakym zpisobem na internetu
podvedeno, stejné jako témér 19 % zaku 6. trid.

Zaci 9. t¥id uvadéli, Ze jim nékdo psal z fale§ného facebookového uétu (téméek 25 %),
pfisla jim podvodna zprava (22 %), nékdo se jim ,,naboural do né¢jakého uctu (téméet 11 %),
n¢kdo je podvedl a klikli na zavirovany odkaz (6 %), vlivem podvodu jim vznikla majetkova
Skoda (4 %), nékomu jinému jejich vlivem vznikla majetkova Skoda (témét 3 %), ptisli o osobni
udaje ¢i fotografie (témét 1 %).

Zaci 6. tiid uvadéli, Ze jim pfisla podvodna zprava (téméf 8 %), nékdo se jim ,,naboural*
do né&jakého uctu (6 %), n€kdo je podvedl a klikli na zavirovany odkaz (4 %), vlivem podvodu
jim vznikla majetkova $koda (4 %), nékdo jim psal z falesného facebookového uctu (4 %),
né¢komu jinému jejich vlivem vznikla majetkova Skoda (témét 1 %), pfisli o osobni udaje ¢i
fotografie (téméf 1 %).

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v Cetnosti cilenych utokii pachatele vybraného podvodného jednani v IT

prostiedi na zZaky 6. a 9. trid na zakladnich skolach v Prostéjove?
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Polozka ¢. 21

21. Setkal/a ses nékdy s podvodem pri nakupu zbozi
pres internet?
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Graf ¢ 28 — relativni cetnost odpovedi na polozku ¢. 21 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-4 v grafu ¢. 28:

1 | Ano, byl/a jsem podveden/a piimo ja. 3 | Vim, Ze takové podvody existuji.
2 | Ano, podvedli n¢ékoho z mého okoli 4 | Ne, nesetkal/a jsem se stakovym
(rodina, kamarad, znamy, apod.). podvodem.

Polozka €. 21 se zamérovala piimo na to, zda se zaci setkali s internetovym podvodem
pfi nakupu zbozi.

Zaci 9. tiid uvedli, Ze byli podvedeni piimo oni (5 %), déle Ze znaji nékoho, kdo byl
podveden z jejich okoli timto zptisobem (téméf 18 %), maji povédomi, Ze takové podvody
existuji (50 %) a nikdy se s takovym podvodem nesetkalo témér 38 % zaku 9. tiid.

Zaci 6. t¥id uvedli, Ze byli podvedeni piimo oni (t¢méf 1 %), dale Ze znaji nékoho, kdo
byl podveden z jejich okoli takovym zpusobem (6 %), maji povédomi, Ze takové podvody
existuji (témét 46 %) a nikdy se s takovym podvodem nesetkalo 56 % zaku 6. tiid.

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v cetnosti cilenych utokit pachatele vybraného podvodného jednani v IT

prostredi na zaky 6. a 9. trid na zdkladnich skolach v Prostéjove?*
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Polozka ¢. 22
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Graf ¢ 29 — relativni cetnost odpovedi na polozku ¢. 22 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-10 v grafu €. 29:

1 | Ano, nékdo se chtél semnou seznamit. 6 | Ano, priSel/a, ale neotviral/a jsem ho.

2 | Ano, pfisla zprava, Ze jsem néco 7 | Ano, n¢kdo mi nabizel, Ze si mizu
vyhrél/a. vydélat penize.

3 | Ano, pfiSla podvodnd vyzva, ze 8 | Ano, ptisel, ale tykal se néceho jiného.
dluzim penize.

4 | Ano, piiSla mi podvodnad faktura 9 | Ne, nepfisel.
k zaplaceni.

5| Ano, pfiSla mi nabidka zbozi nebo 10 | Nemam email.
reklama.

Polozka ¢. 22 od zaku piimo zjistovala, zda jim byla nékdy doruc¢ena nevyzadana zprava

(spam nebo scam) a pokud ano, tak jaka.

Témér 72 % zaka 9. tid uvedlo, Ze jim byla doruc¢ena nevyZzadana zprava (spam

nebo scam), stejné jako 38 % Zakim 6. tiid. Témer 45 % zaka 9. tfidy takovou zpravu vitbec

neotviralo, stejné jako 13 % zaka 6. trid.

Nejcastéji byla zaktim 9. tiid dorucena nevyzadand zprava tykajici se reklamy nebo

nabidky zbozi (téméf 45 %), podvodna zprava ze néco vyhrali (téméf 38 %), nékdo se s nimi

chtél seznamit (téméf 17 %), n€kdo jim nabizel vydélek penéz (témét 16 %), tykala se nééeho
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jiného (témet 11 %), pfisla jim podvodnd vyzva k thradé dluhu (4 %), podvodna faktura
k zaplaceni (4 %).

Nejcastéji byla zakiim 6. tfid dorucena nevyzadana zpréva tykajici se reklamy nebo
nabidky zbozi (15 %), podvodna zprava ze néco vyhrali (t¢méf 15 %), nékdo se s nimi chtél
seznamit (7 %), nékdo jim nabizel vydélek penéz (témét 4 %), tykala se néceho jiného (7 %),
pfisla jim podvodna vyzva Kk tihrad¢é dluhu (téméf 4 %), podvodna faktura k zaplaceni (témé&f
2 %).

Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace
wJaky je rozdil v Cetnosti cilenych utokit pachatele vybraného podvodného jednani v IT

prostredi na zaky 6. a 9. trid na zdkladnich skolach v Prostéjove?*

Polozka €. 23

23. Pokud jsi obdrzel/a takovy nevyzadany email,
jak jsi na néj reagoval/a?
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Graf ¢ 30 — relativni cetnost odpovedi na polozku ¢. 23 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 30:

1 | Necetl/a jsem ho a vymazal/a. 4 | Precetl/a jsem ho a klikl/a na ptilohu nebo
odkaz v této zprave.

2 | Precetl/a jsem ho a vymazal/a. 5 | NepftiSel mi zadny takovy email.

3 | Precetl/a jsem ho a odepsal/a. 6 | Nemam email.
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Polozka €. 23 zjistovala, jak zaci na nevyzadanou zpravu reagovali.

Témér 76 % zakt 9. tiid v této polozce uvedlo, ze jim byla doru¢ena nevyzadana zprava
(spam nebo scam), stejné jako 38 % zaktm 6. tfid. Po srovnani s ptedchazejici polozkou (€. 22)
byl zaznamenan rozdil na stejnou odpovéd, a to u zaka 9. tfid, ktefi ptivodné uvadéli doruceni
takové zpravy v 72 %, coz ¢ini rozdil 4 %.

Zaci 9. tiid uvedli, Ze takovy email viibec neéetli a rovnou jej vymazali (téméf 53 %),
ptecetli a vymazali (36 %), ptecetli a odepsali (téméf 3 %) nebo piecetli a klikli na ptilozeny
odkaz (téméft 3 %).

Zaci 6. t¥id uvedli, Ze takovy email viibec neéetli a rovnou jej vymazali (15 %), piecetli
a vymazali (24 %), ptecetli a odepsali (témét 1 %), pficemz uvadéli, Zze nikdy na ptilozeny

odkaz v takové zprave neklikali.

Polozka €. 24

24. Prozvanélo Té na mobil nékdy cizi tel. Cislo ze
zahranici, na které jsi poté zatelefonoval/a a
priSel/a o penize nebo kredit za drahé volani?
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Graf ¢ 31 — relativni Cetnost odpovedi na polozku ¢. 24 Vv dotazniku pro Zaky zdkladnich skol.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 31:
1] Ano | 2] Ne |
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Polozka ¢. 24 se pokousela zjistit, zda se zaci n¢kdy setkali s podvodnou formou.
wangiri.

11 % zéka 9. tfid uvedlo, ze se setkalo s prozvanénim ze zahranici, pficemz pfisli
o penize nebo kredit, stejné jako 17 % zaka 6. trid.

Zjisténym vysledkem z této polozky byla splnéna cast dil¢iho cile diplomové prace
wJaky je rozdil v Cetnosti cilenych utokit pachatele vybraného podvodného jednani v IT

prostredi na zdky 6. a 9. tFid na zdkladnich skolach v Prostéjove?*

Polozka €. 25

25. Poslal Ti nékdy nékdo nevyzadany email nebo
odkaz do mobilu, aby ses pies néj nékam prihlasil,
napr. do banky, na Facebook, na herni ucet apod.?
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Graf ¢ 32 — relativni Cetnost odpovédi na polozku ¢. 25 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-4 v grafu ¢&. 32:

1| Ano, ale nepftihlasil/a jsem se pies 3 | Ne, nic takového mi nepfislo.
odkaz.
2 | Ano, ptihlasil/a jsem se pies odkaz. 4 | Nevim. Nejsem si védom/a.

Nevyzadana zprava spolu s odkazem k pfihlaseni do bankovniho uétu, herniho uétu
nebo Gctu na socialni siti byva mnohdy prostiedkem k podvodu v IT prostiedi (phishing).
27 % zaku 9. tFid stejné jako 15 % Zaki 6. tfid uvedlo, Ze jim byla dorucena takova

nevyzadana zprava s odkazem na prihlaseni.
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24 % zaki 9. tiid, stejné jako 13 % zak 6. tiid uvedlo, ze jim takové nevyzadana zprava
s odkazem k ptihlaseni byla n¢kdy zaslana, ptficemz pres odkaz se neptihlasili. 5 % zaku 9.
tfid, stejné jako témet 2 % zaki 6. tiid uvedlo, Ze jim takova zprava ptisla a pies nabizeny odkaz

se pihlasili.

Polozka €. 26

26. Kdyby Té poprosil kamarad pres Facebook,
abys mu rychle poslal 20,- K¢ na bankovni uéet, Ze
to opravdu velmi nutné potrebuje, udélal/a bys to?

50,00%

46,09%
0 b
45,00% 44,35% »..
40,00% .
35,65%
35,00%
30,00% ool
25,00%
20,00%
15,00%
6,96% 7,83%
10,00% 26106 3:48% G
5 00% 2 61% 1,74% 0,87%
- 00% | 0,00
0,00% i L

mZaci 9. t¥id ®ZAci 6. tiid

Graf ¢ 33 — relativni cetnost odpovedi na polozku ¢. 26 v dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-8 v grafu ¢. 33:

1 | Poslal/a bych mu to ja sam/a ze svého 5 | Poprosil/a bych rodice nebo nékoho
bankovniho u¢tu nebo platebni karty. jiného, aby mu to oni sami poslali.

2 | Poprosil/a bych rodi¢e o platebni kartu 6 | Nejdiiv bych si ovéfil/a, jestli mi napsal
a poslal/a bych mu to ja sam/a. skute¢n¢ mlj kamarad.

3 | Poprosil/a bych dédecka/babicku o 7 | Nereagoval/a bych vibec na to.
platebni kartu a poslal/a bych mu to ja
sdm/a.

4 | Poprosil/a bych kamarada nebo nékoho 8 | Odmitl/a bych mu to poslat.
jiného o platebni kartu a poslal/a bych
mu to ja sam/a.
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Polozka ¢. 26 se pokousela mimo stanovené konkrétni dil¢i cile zjistit, zda znaji Zaci
riziko podvodu, respektive jak by zaci reagovali, pokud by je kamarad v IT prostiedi oslovil
o zaslani drobné platby. Polozka byla imitaci podvodné formy phishing.

44 % zaka 9. tFid uvedlo, Ze by si nejdiiv ovérilo, zda je oslovil skuteéné kamarad
s pozadavkem 0 zaslani platby, stejné jako témér 36 % Zzaki 6. trid.

Zaci 9. tiid dale uvadgli, Ze by na takovou zpravu viibec nereagovali (26 %), odmitli by
to poslat (46 %), poprosili by rodi¢e, nebo nékoho jiného, aby to poslali (t¢mé&f 8 %), poslali by
to sami ze svého bankovniho uctu (témét 7 %), poprosili by rodice o platebni kartu a poslali by
mu to sami (t€éméf 3 %), poprosili by dédecka nebo babicku o platebni kartu a poslali by mu to
sami (téméf 2 %), poprosili by kamarada nebo nékoho jiného o platebni kartu a poslali by mu
to sami (téméf 1 %).

Zaci 6. tiid uvadgli, Ze by na takovou zpravu viibec nereagovali (témét 37 %), odmitli
by to poslat (43 %), poprosili by rodi¢e nebo nékoho jiného, aby to poslali (6 %), poslali by to
sami ze svého bankovniho uctu (témér 3 %), poprosili by rodice o platebni kartu a poslali by

mu to sami (téméf 4 %).
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Polozka €. 27

27. ZAadal T& nékdy nékdo (nap¥. kamarad) pres
socialni sit’ (napr. pres Facebook) o zaslani drobné
platby nebo preposlani néjakého kodu z mobilu?
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Graf ¢ 34 — relativni Cetnost odpovedi na polozku ¢. 27 V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-4 v grafu ¢. 34:

1 | Ano, byl to podvod, piisel/pfisla jsem o 3 | Ano, ale podvod to nebyl.
penize.

2 | Ano, byl to podvod, ale nereagoval/a jsem 4 | Nikdo to po mn¢ nikdy necht¢l.
na to.

Polozka ¢. 27 se pokouSela mimo stanovené dil¢i cile zjistit, jakou maji zkuSenost Zaci
se Zadosti o zaslani drobné platby (mozny phishing) nebo pfeposlani platebniho kédu (mozna
podvodna mobilni platba) na socialni siti.

Témér 17 % zakia 9. trid se s takovym pozadavkem setkalo, pfi¢emz zaci 9. tiid dale
odpovédéli, Ze se s takovym jednanim setkali, ale o podvod se nejednalo (15 %), dale se
s takovym jednanim setkali, byl to podvod a nereagovali na to (téméf 4 %) a dokonce se
s takovym jednanim setkali a pfisli o penize (téméf 1 %).

4 % zaka 6. tiid rovnéz uvedlo, ze se s takovym pozadavkem setkalo, pfi¢emz Zaci 6.
tiid dale odpovédeli, ze se s takovym jednanim setkali, ale o podvod se nejednalo (témét 3 %)
a dale se s takovym jednanim setkali, byl to podvod, ale nereagovali na to (témét 2 %). Timto

zpusobem podvedeni ptimo nebyli.
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Polozka ¢. 28

28. Kdyby Ti prisla SMS zprava (nebo zprava do
messengeru), Ze byl tviij Facebookovy ucet napaden
a musiS se k nému prihlasit pres odkaz v této SMS
zpravé, udélal/a bys to?
100,00%

90,00% 90,37% 91,30%

80,00%
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50,00%
40,00%
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Graf ¢ 35 — relativni Cetnost odpovedi na polozku ¢. 28 V dotazniku pro Zaky zdkladnich skol.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 35:
1] Ano | [2]Ne |

Facebook v ptipad¢ napadeni uctu zadnou zpravu nezasila. Tato polozka ¢. 28 je tak
jednoduchou imitaci phishingu pomoci SMS zpravy (smishing).
Témér 10 % zaki 9. tfid uvedlo, Ze pres takovou SMS zpravu by se ke svému tctu

prihlasilo, stejné jako témér 9 % zaku 6. tiid.
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Polozka €. 29

29. Byl/a jsi nékym poucen/a, na co si davat pozor
pri internetovém nakupovani, abys nebyl/a
podveden/a, napr. v internetovém bazaru, v aukeli,
nebo v e-shopu?
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50,00% 46,49%
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30,70%
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Graf ¢ 36 — relativni cetnost odpovedi na polozku ¢. 29 v dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 36:

1 | Ano, ve skole. 4 | Ano, nékym jinym.
2 | Ano, rodici. 5 | Sam/a jsem si o tom Cetl/a, slySel/a.
3 | Ano, kamaradem. 6 | Ne, nikym.

Zda byli zaci seznameni s vybranymi riziky podvodného jednani v IT prostiedi, se
zabyvaly v dotazniku polozky ¢. 29-33 a pokud ano, tak kym.

Na polozku €. 29 Zaci 9. tfid uvedli, Ze pied internetovymi podvody souvisejicimi
s nakupovanim byli pouceni ve §kole (témér 31 %), rodi¢i (téméf 47 %), kamaradem (13 %)
nebo nékym jinym (11 %). Také se o tento druh internetovych podvodi nékteti sami zajimali
(téméft 43 %) a nikym pouceni nebyli (13 %).

Zaci 6. tfid uvedli, Ze pied internetovymi podvody souvisejicimi s nakupovanim
byli pouceni ve §kole (téméF 43 %0), rodici (59 %), kamaradem (témét 8 %) nebo nékym jinym
(témeft 8 %). Také se o tento druh internetovych podvodt nékteti sami zajimali (16 %) a nikym

pouceni nebyli (témét 21 %).
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Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace
WByli nekym vybrani zaci 6. a 9. trid zdkladnich skol v Prostéjové pouceni o vybraném

podvodném jednani v IT prostiedi?

Polozka €. 30

30. Byl/a jsi nékym poucen/a, co je to podvodna
metoda phishing?
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Graf ¢ 37 — relativni cetnost odpovedi na polozku ¢. 30 V dotazniku pro Zaky zakladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 37:

1 | Ano, ve Skole. 4 | Ano, nékym jinym.
2 | Ano, rodici. 5 | Sam/a jsem si o tom Cetl/a, slySel/a.
3 | Ano, kamaradem. 6 | Nevim co je to phishing.

82 % zaki 9. tiid uvedlo, Ze nevi, co je to phishing, stejné jako témér 89 % zaki
6. trid.

ZAci 9. t¥id dale uvedli, Ze o tom, co je phishing, byli poudeni ve §kole (témé&¥ 4 %),
rodi¢i (t¢méf 1 %), kamaradem (témét 4 %) nebo n€kym jinym (téméf 2 %), ale také se nekteti
0 phishing sami zajimali (t¢émé&f 13 %).

Zaci 6. tFid dale uvedli, Ze o phishingu byli poudeni ve §kole (4 %) nebo rodiéi (témét

2 %), ale také se néktefi o tento druh podvodu sami zajimali (5 %).
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Zjisténym vysledkem z této polozky byla splnéna ¢ast dil¢iho cile diplomové prace
WByli nekym vybrani Zaci 6. a 9. trid zdkladnich skol v Prostéjové pouceni o vybraném

podvodném jednani v IT prostiedi? *

Polozka ¢. 31

31. Byl/a jsi nékym poucen/a, co je to scam?
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Graf ¢ 38 — relativni cetnost odpovedi na polozku ¢. 31V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 38:

1 | Ano, ve skole. 4 | Ano, nékym jinym.
2 | Ano, rodici. 5 | Sam/a jsem si o tom Cetl/a, slySel/a.
3 | Ano, kamarddem. 6 | Nevim co je to scam.

Témér 52 % zaki 9. tfid uvedlo, Ze nevi, co je to scam, stejné jako 65 % zaku 6.
tifid.

Zaci 9. tiid dale uvedli, Ze o tom, co je to scam byli poudeni ve $kole (7 %), rodici
(8 %), kamaradem (téméf 18 %) nebo nékym jinym (9 %), ale také se néktefi o scam sami
zajimali (21 %).

Zaci 6. tfid dale uvedli, Ze 0 scamu byli poudeni ve §kole (4 %), rodi¢i (7 %),

kamaradem (12 %) nebo nékym jinym (5 %), ale také se n€ktefi o scam sami zajimali (14 %).
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Zjisténym vysledkem z této polozky byla splnéna cast dil¢iho cile diplomové prace
WByli nekym vybrani Zaci 6. a 9. trid zdkladnich skol v Prostéjové pouceni o vybraném

podvodném jednani v IT prostredi?

Polozka €. 32

32. Byl/a jsi nékym poucen/a, jak reagovat na
nevyZadany email (spam) od cizi osoby?
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Graf ¢ 39 — relativni cetnost odpovedi na polozku ¢. 32 V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 39:

1 | Ano, ve skole. 4 | Ano, nékym jinym.
2 | Ano, rodici. 5 | Sam/a jsem si o tom Cetl/a, slySel/a.
3 | Ano, kamaradem. 6 | Ne.

Témér 24 % zaku 9. tiid nebylo nikym pouceno, jak reagovat na spam, stejné jako
témér 37 % zaki 6. trid.

Zaci 9. tFid dale uvedli, Ze o tom, jak reagovat na spam byli poudeni ve $kole
(26 %), rodici (47 %), kamaradem (témé&f 11 %) nebo nékym jinym (témét 9 %), ale také se
néktefi o to sami zajimali (t¢mé&f 23 %).

Zaci 6. tiid dale uvedli, Ze o tom, jak reagovat na spam byli poudeni ve §kole (témé¥
22 %), rodici (37 %), kamaradem (6 %) nebo nékym jinym (téméf 10 %), ale také se néktefi

0 to sami zajimali (téméf 15 %).
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Zjisténym vysledkem z této polozky byla splnéna cast dil¢iho cile diplomové prace
WByli nekym vybrani Zaci 6. a 9. trid zdkladnich skol v Prostejove pouceni o vybraném

podvodném jednani v IT prostredi? *

Polozka €. 33

33. Byl/a jsi nékym poucen/a, jak reagovat na
nedovolené vniknuti (nabourani se) do Tvého uctu
na socialni siti, nap. na Facebooku, Instagramu

apod.?
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Graf ¢ 40 — relativni cetnost odpovedi na polozku ¢. 33 V dotazniku pro Zaky zdkladnich skol.

Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 40:

1 | Ano, ve skole. 4 | Ano, nékym jinym.
2 | Ano, rodici. 5 | Sam/a jsem si o tom Cetl/a, slySel/a.
3 | Ano, kamaradem. 6 | Ne.

Témér 38 % zaki 9. tfid nebylo nikym pouceno, jak reagovat na neopravnéné
vniknuti to svého uctu na socialni siti, stejné jako 37 % zaki 6. tiid.

Zaci 9. t¥id dale uvedli, Ze o tom, jak reagovat na neopravnéné vniknuti to svého uétu
na socialni siti byli pouceni ve $kole (11 %), rodi¢i (18 %), kamaradem (témét 14 %) nebo
nékym jinym (témé&f 7 %), ale také se néktefi o to sami zajimali (34 %).

Zaci 6. tfid dale uvedli, Ze o tom, jak reagovat na neopravnéné vniknuti to svého uétu
na socialni siti byli pouceni ve skole (17 %), rodi¢i (témét 37 %), kamaradem (téméf 9 %) nebo

nékym jinym (10 %), ale také se néktefi o to sami zajimali (témét 15 %).
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Zjisténym vysledkem z této polozky byla splnéna cast dil¢iho cile diplomové prace
WByli nekym vybrani Zaci 6. a 9. trid zdkladnich skol v Prostéjové pouceni o vybraném

podvodném jednani v IT prostredi? *

Polozka €. 34

34. Znas néjakou internetovou stranku, na které si
miuZeS zjistit hodnoceni a recenze internetovych
obchodii (e-shopti)?
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Graf ¢ 41— relativni Cetnost odpovedi na polozku ¢. 34a Vv dotazniku pro Zaky zdkladnich skol.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 41:
1] Ano | | 2] Ne |

Téméf v samotném zaveéru byli Zaci dotazovani, zda znaji n€jakou internetovou stranku,
na které si mohou zjistit hodnoceni a recenze internetovych e-shopti. Pokud byli nékym pouceni
kde si o takovych e-shopech mohou piecist hodnoceni.

57 % zaka 9. tfid uvedlo, Ze nezna Zadnou internetovou stranku, na které si miize

zjistit hodnoceni a recenze internetovych e-shopii, stejné jako 75 % zaki 6. ti'id.
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Polozka €. 34

34. Znas néjakou internetovou stranku, na které si
miizes§ zjistit hodnoceni a recenze internetovych

obchodii (e-shopii)?
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Graf & 42— relativni Cetnost odpovedi na polozku ¢. 34b v dotazniku pro Zaky zakladnich skol.
Odpovédi vztahujici se k ¢iselnym hodnotam 1-6 v grafu ¢. 42:

1 | Heureka. 4| CZC.

2 | Zaci, ktefi odpovédéli na tuto polozku | |5 | Google play, Google.
kladng, Ze stanky znaji, ale pfitom
neuvedli Zadnou odpovéd.

3 | Alza. 6 | Wish.

Paklize zaci odpovédéli, ze znaji néjakou internetovou stranku, kde si e-shop mohou
ovérit, bylo provedeno vyhodnoceni jejich odpovédi (graf €. 42), které se vztahuji k celkovému
vzorku respondentd.

Paradoxné téméi 22 % zaku 9. tiid neuvedlo Zzadnou internetovou stranku, kde lze
hodnoceni nalézt, stejné jako 7 % zaka 6. tiid.

Témér 25 % zakia 9. tfid zna internetovou stinku Heureka k ovéfovani e-shopu,
stejné jako 4 % zaku 6. tiid. Dale, ackoliv zaci uvadeli v odpovédi Alza, CZC, Google play,
Wish, je tfeba poznamenat, Ze se jedna prave o internetové obchody (kromé online distribu¢ni

sluzby Google play), na kterych lze nalézt hodnoceni a recenze nikoliv e-shopt, ale zbozi.
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Polozka €. 35
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Graf ¢ 43— relativni Cetnost odpoveédi na polozku ¢. 35V dotazniku pro zZaky zakladnich skol.

35. Setkal/a ses nékdy s takovym virem, ktery Ti
zablokoval mobil, tablet nebo pocitac a chtél za
odblokovani zaplatit penize?

89,47%
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10,53% -
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Odpovédi vztahujici se k ¢iselnym hodnotam 1-2 v grafu ¢. 43:

Tato zaveéreCna polozka ¢. 35 byla zaméfena na vydéracsky Skodlivy program

[1] Ano | [2]Ne |

ransomware, zda se s nim zaci zakladnich skol n¢kdy setkali.

Témér 11 % zakua 9. tfid uvedlo, Ze se s takovym Skodlivym pocitaCovym

programem setkalo, stejné jako 15 % zaku 6. tFid.

Zjisténym vysledkem z této polozky byla splnéna cast dil¢iho cile diplomové prace

wJaky je rozdil v Cetnosti cilenych utokit pachatele vybraného podvodného jednani v IT

prostiedi na zdky 6. a 9. t7id na zdkladnich Skolach v Prostéjove?*
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10.2 Verifikace hypotéz

Zda mezi proménnymi existuje vztah, ovéfujeme pomoci statistickych testd
vyznamnosti. Na jejich zakladé rozhodujeme, zda je mezi jevy statisticky vyznamny vztah,
¢imz vyluéujeme vysledek zjistény pouhou nahodou (Chraska, 2016, s. 63).

Pii verifikaci hypotéz vyuzijeme testu dobré shody chvi-kvadrat, kterym budeme
ovéfovat, zda se ziskané Cetnosti v pedagogické realité odliSuji od teoretickych Cetnosti

odpovidajici nulové hypotéze (Chraska, 2016, s. 64).

HYPOTEZA 1: Zaci 9. t¥id zakladnich $kol v Prost&jové ¢astéji nakupuji v IT prostiedi,

nez zaci 6. trid zakladnich $kol v Prostéjové.

Prvni hypotéza piedstavuje porovnani cetnosti nakupovani v IT prostiedi mezi
vybranymi zaky 6. tfid a 9. tfid zakladnich Skol v Prostéjove. Na zakladé uvedeného testu bude
rozhodnuto, zda jsou mezi obéma skupinami zak v Cetnosti nakupovani statisticky vyznamné
rozdily. Pro ovétovani hypotézy byla pouzita polozka v dotazniku ¢. 7, 8, 9, 10, 12, 13.

Z vécné hypotézy byla formulovana statisticka nulova a alternativni hypotéza.

HO: Mezi ¢etnosti nakupovani v IT prostifedi zaka 9. tfid a 6. tiid zakladnich S$kol

V Prostéjové neni rozdil.

HA: Mezi Cetnosti nakupovani v IT prostiredi zZaka 9. tfid a 6. tiid zakladnich $kol
V Prostéjové je rozdil.

Pokud proménné jevy, mezi nimiz ovéfujeme vztah, mohou nabyvat pouze dvou
alternativnich kvalit (napf. Z4ci Castéji nakupuji/nenakupuji), prichazi v iivahu pouziti ctypolni
tabulky (Chraska, 2016, s. 76). U kazdé polozky z celkové Cetnosti respondentti odeéteme tedy
negativni odpovéd’ (napf. nenakupoval/a jsem v e-shopu), ¢imz ziskame pozitivni odpoveéd’

(nakupovala jsem v e-shopu).

Tabulka €. 2 — vzor pro stanoveni hodnot do vzorce chvi-kvadratu pro ¢tyfpolni tabulku:

(Chraska, 2016, s. 77).

ANO NE D
Zaci 9. tid a b a+b
Zaci 6. tid c d c+d
> atc b+d n
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Tabulka €. 3 — data pro vypocet chvi-kvadratu pro ¢tyfpolni tabulku k hypotéze €. 1.

Polozka ¢. 7 — nakup na internetu obecné. Polozka ¢. 8 — nakup v internetové aukci.
ANO NE Y ANO NE Y
Zaci 9. 96 19 115 Zéci 9. 19 96 115
t¥d trid
Zaci 6. 70 46 116 Zéci 6. 18 99 117
t¥id tiid
2 166 65 231 > 37 195 232
Polozka ¢. 9 — nakup v internetovém bazaru. Polozka ¢. 10 — nakup v e-shopu.
ANO NE Y ANO NE Y
Z4ci 9. 40 74 114 Zéci 9. 81 33 114
t¥id trid
Zéci 6. 25 91 116 Zaci 6. 60 57 117
t¥id trid
2 65 165 230 ) 141 90 231
Polozka €. 12 — nékup pies herni Gcet. Polozka ¢. 13 — nakup mikrotransakce.
ANO NE Y ANO NE Y
Z4ci 9. 48 66 114 Zéci 9. 31 83 114
t¥id trid
Zéci 6. 41 76 117 Zaci 6. 34 83 117
t¥id trid
2 89 142 231 ) 65 166 231
Polozka €. 12 — nakup pies herni Gcet. Polozka ¢. 13 — nakup mikrotransakce.
SAM S 3 SAM S Y
RODICEM RODICEM
Z4ci 9. 30 17 47 Zéci 9. 27 12 39
t¥id t¥id
Z4ci 6. 11 32 43 Zéci 6. 15 22 37
t¥id t¥id
2 41 49 90 > 42 34 76
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Test nezavislosti chvi-kvadrat pro ¢tyfpolni tabulku lze pouzit pouze tehdy, pokud je
celkova cetnost vétsi nez 40 (Chraska, 2016, s. 76), coz je v daném ptipadé splnéno.
Pro ziskani testového kritéria (x2), které bude porovnano se stanovenou hodnotou 3,841

pro hladinou vyznamnosti 0,05 a 1 stupeni volnosti, pouzijeme pro jeho vypocet jednoduchy

(ad—bc)?
(a+b)(a+c)(b+c)(c+d)

vzorec x% =n (Chraska, 2016, s. 77, 234).

Pokud bude vypocitand hodnota vétsi, nez hodnota hladiny vyznamnosti 3,841,
odmitneme nulovou hypotézu a pifijmeme hypotézu alternativni. Pokud bude vypocitana
hodnota mens$i nez hodnota hladiny vyznamnosti, neni tak statisticky vyznamny rozdil

a prijmeme nulovou hypotézu, respektive odmitneme hypotézu alternativni.

Tabulka €. 4 — vypocet podle chvi-kvadratu k hypotéze ¢.1.

Vypocitana Vysledek
hodnota
Pro polozku &. 7 — nakup na internetu obecné, | x?= 15,283 Piijata alternativni
odpovéd’ ANO / NE. hypotéza.

Pro polozku ¢&. 8 — nakup V internetové aukci, | x%= 0,055 | PFijata nulova hypotéza.

odpovéd ANO / NE.

Pro polozku & 9 — nakup v internetovém | x2=5,196 Prijata alternativni
bazaru, odpovéd’ ANO / NE. hypotéza.
Pro polozku ¢&. 10 — nakup v e-shopu, odpovéd | x2= 9,490 Piijata alternativni
ANO / NE. hypotéza.

Pro polozku €. 12 — nadkup pies herni u&et, | x?=1,216 | PFijata nulova hypotéza.
odpovéd’ ANO / NE.
Pro polozku ¢&. 13 — nakup mikrotransakce, | x?=0,099 | Prijata nulova hypotéza.
odpovéd’ ANO / NE.

Pro poloZku & 12 — nakup prres herni ucet, | x*= 13,245 Prijata alternativni
odpovéd SAM | S RODICI. hypotéza.
Pro polozku ¢ 13 — nakup mikrotransakce, | x*= 6,321 Prijata alternativni
odpovéd SAM | S RODICI. hypotéza.

Z vysledkt Ize konstatovat, ze zaci 9. tiid na internetu nakupuji Castéji nez zaci 6. tiid.
Konkrétné Zaci 9. tfid nakupuji ¢astéji v internetovych e-shopech a bazarech, nez Zaci 6.

ti'id. Rozdil v ¢etnosti nakupovani na internetovych aukcich, obecné pres internetové herni ucty
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a obecné vylepSeni do her, neni statisticky vyznamné. Pfesto je tieba z vysledki vyzkumného
Setfeni konstatovat, ze Zaci 9. tFid nakupuji pres herni ucty a vylepSeni do her ¢astéji sami
nez s rodici, coz je u zaku 6. tiid piresné naopak (v danych piipadech byl ovéfen statisticky

vyznamny rozdil).

HYPOTEZA 2: Zaci 9. tiid zakladnich $kol v Prost&jové jsou ¢astéji cilem witoku pachatele
vybraného podvodného jednani v IT prostiedi, nez Zaci 6. tifid zakladnich Skol

V Prostéjové.

Velmi podstatné zjisténi pro ucely této diplomové je, zda se zaci zakladnich Skol viibec
osobné setkali s ur¢itymi formami podvodného jednani, o kterych pojednava tato diplomova
prace. Pokud ano, je tfeba ovéfit, zda existuje statisticky vyznamny rozdil mezi cetnosti
cilenych utokt pachatele vybraného podvodného jednani v IT prostfedi na zaky 9. tfid a 6. tiid
zakladnich skol v Prostéjove. Z tohoto diivodu byla vytvorena statistickd nulova a alternativni

hypotéza. Pro ovéfovani byla pouZita polozka v dotazniku ¢. 20, 21, 22, 24, 25, 27, 35.

HO: Mezi cCetnosti cilenych utoka pachatele vybraného podvodného jednani v IT

prostiedi na Zaky 9. tfid a 6. tFid zakladnich §kol v Prostéjové neni rozdil.

HA: Mezi cetnosti cilenych utokii pachatele vybraného podvodného jednani v IT

prostiedi na zZaky 9. trid a 6. tfid zakladnich $kol v Prostéjové je rozdil.
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Tabulka €. 5 — data pro vypocet chvi-kvadratu pro ¢tyfpolni tabulku k hypotéze €. 2.

Polozka ¢. 20 — vznikla majetkova Skoda.

ANO NE >

9. tfida 5 108 113

6. tifda 5 112 117

2 10 220 230

Polozka ¢. 20 — hacking uctu.

ANO NE Y

9. tida 12 101 113

6. tiida 7 110 117

2 19 211 230

Polozka ¢. 21 — podveden pti nakupu zbozi.

ANO NE Y

9. tida 6 108 114
6. tiida 1 115 116
> 7 223 230

Polozka ¢. 24 — podvodné prozvanéni.

ANO NE y

9. tiida 13 101 114
6. tiida 20 96 116
> 33 197 230

Polozka ¢. 27 — Zadost o podvodnou platbu.

ANO NE y
9. trida 5 109 114
6. trida 2 114 116
h3 7 223 230

Polozka ¢. 20 — zavirovany odkaz.

ANO NE Y
9. tiida 7 106 113
6. tfida 5 112 117

> 12 218 230

Polozka &. 20 — kontakt z faleSného Ud&tu.

ANO NE Y
9. tiida 28 85 113
6. trida 5 112 117

) 33 195 230

Polozka ¢. 22 — dorucéeni spamu, scamu.

ANO NE Y

9. tiida 82 32 114

6. tiida 43 70 113

2 125 102 227

Polozka ¢. 25 — phishing — odkaz.

ANO NE Y

9. tiida 31 84 115

6. trida 17 99 116

> 48 183 231

PoloZka ¢. 35 — vyskyt ransomware.

ANO NE Y
9. tiida 12 102 114
6. tida 17 96 113
2 29 198 227




Tabulka €. 6 — vypocet hodnot podle chvi-kvadratu k hypotéze €. 2.

Vypocitana Vysledek

hodnota

Polozka ¢. 20 — podvodem vznikla majetkova | x2%= 0,031 Prijata nulova hypotéza.

Skoda, odpovéd’ ANO / NE.

Polozka ¢. 20 — kliknuti na podvodny | x%=0,429 Prijata nulova hypotéza.
zavirovany odkaz, odpovéd’ ANO / NE.

Polozka ¢. 20 — hacking uétu, odpovéd ANO | x2%=1,630 Prijata nulova hypotéza.
/ NE.

Polozka ¢. 20 — kontaktovani z faleSného uctu | x?= 19,868 Prijata alternativni

na Facebooku, odpovéd’ ANO / NE. hypotéza.

Polozka ¢. 21 — podveden pii ndkupu zbozi, | x?= 3,774 Prijata nulova hypotéza.

odpovéd’ ANO / NE.

Polozka ¢. 22 — dorudeni spamu, scamu, | x?= 26,320 Prijata alternativni
odpovéd ANO / NE. hypotéza.
Polozka ¢ 24 — podvodné prozvanéni, | x?=1,594 Prijata nulova hypotéza.

odpovéd ANO / NE.

Polozka ¢. 25 — dorudeni nevyzadané zpravy | x2= 5,308 Piijata alternativni
s odkazem na ptihlaSeni — phishing, odpovéd hypotéza.
ANO / NE.

Polozka €. 27 — Zzadost o podvodnou platbu, | x%=1,380 Prijata nulova hypotéza.
odpovéd’ ANO / NE.

Polozka ¢. 35 — zablokovani ransomware, | x2?= 1,039 Piijata nulova hypotéza.

odpovéd ANO / NE.

Zaci 9. tiid se setkali &astéji s fale$nym profilem na Facebook, phishingem
a nevyzadanymi zpravami (spam, scam), nez zaci 6. tfid. Mezi cCetnosti cilenych utokt
pachatele ostatniho zkoumaného podvodného jednani v IT prostiedi vic¢i zakiim 9. tfid a 6. tiid

zakladnich kol v Prostéjové tedy statisticky vyznamny rozdil neni.
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11 Diskuze a zavéry z vyzkumného Setieni

V této kapitole jsou stru¢néji analyzovany vysledky z dotaznikového Setieni a jsou
porovnany se zjisténym aktualnim stavem v danych oblastech, jak je uvedeno v kapitole ¢ 7.

Zhodnoceni aktualniho stavu zkoumané problematiky.

Preventivni programy proti podvodnému jednani v IT prostifedi na zakladnich Skolich

Vyhlidal ve své bakalafské praci zaméfené na majetkovou kriminalitu na internetu,
vyzkumnym Setienim od 30 skolnich metodiki prevence zakladnich Skol v Olomouckém kraji
zjistil, ze 90 % téchto Skol nemélo preventivni programy zaméfené piimo na majetkovou
kriminalitu na internetu (Vyhlidal, 2014, s. 53-54). Z vysledki této prace bylo zjisténo, ze
témei 82 % zékladnich Skol v Prostéjové nemé preventivni programy piimo proti podvodim
v prostfedi informaénich a komunikacnich technologii (dale IT), které se mezi majetkovou
kriminalitu fadi. Rozdil 8 % mohl vzniknout diky malému poétu respondentiim v této praci
(pouze 11), nebo pomalym zavadénim prevence v této oblasti (za 4 roky).

V zéasad¢ Ize konstatovat, ze V naprosté vétsiné zakladnich Skol, které byly predmétem
gkoumani, chybi preventivni programy zaméiené na kyberkriminalitu, potamo podvodné
jednani. Piitom témet 73 % Skolnich metodikil prevence v Prostéjové se shodlo, Ze takovy

program by piivitali.

Platebni moZnosti Zaku zakladnich $kol v IT prostredi

Podvody VIT prostiedi jsou mnohdy zaméfeny na placeni pies internet
a z dotaznikového Setteni této prace vyplynulo, ze 48 % Zdkit 9. tiid a 15 % Zdku 6. ti'id ma
moZnost proveést platbu pres internet, at uz vlastni platebni kartou, internetovym
bankovnictvim, platebni kartou rodici, tak prostfednictvim platebnich bran napt. Paypal,
Gopay apod. Jelikoz nebylo zjiSténo, Ze by se nékdo timto tématem vyzkumné zabyval, nelze

vysledky préace porovnat s jinymi vysledky.

Vlastnictvi platebni karty

Ve své bakalarské praci provadéla Hejdukova (2017, s. 36—40) vyzkumné Setfeni mezi
92 7z4ky 8. a 9. tiid zékladni Skoly Slatinany a mimo jiné zjistila, Ze z dané¢ho vzorku vlastnilo
platebni kartu 15,2 % zaka ZS.

Z vlastniho vyzkumného Setfeni provedené¢ho mezi 117 zdky 6. a 115 zaky 9. tfid bylo

vSak zjisténo, ze témér 37 % Zaki 9. ti'id uvedlo, Ze platebni kartu vlastni, stejné jako 10 %
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Zaki 6. tiid. Oproti vysledkim Hejdukové je u 74kt 9. tfid rozdil témét 22 %, coz je vyrazny
rozdil. V dané véci mohl byt vysledek ovlivnén shrnutim zaka 8. a 9. tfid a provadénym
Setfenim v odlisné lokalitd na uzemi Ceské republiky. Prostéjov ma témét 44.000 obyvatel,

kdezto Slatinany 4.200 obyvatel.

Platba platebni kartou, zkuSenosti s internetovym bankovnictvim

Zjisténim V této praci bylo, Ze témet 60 % Zakii 9. tiid uvedlo, Ze nékdy platebni kartou
platilo, v pripadé Zaku 6. ti'id to bylo 33 %. Dané vysledky opét nebylo mozno porovnat
S jinymi vyzkumy ¢i pruzkumy.

Pti zjiStovani zkuSenosti s pfihlaSovanim k internetovému bankovnictvi téméi 32 %
Zakiui 9. ti'id uvedlo, Ze se nékdy prFihlasilo k internetovému bankovnictvi, stejné jako témér
8 % Zdka 6. ti'id. Zajimavé zjisténi bylo, Ze témeér 25 % zaka 9. tfid se piihlasovalo k vlastnimu
bankovnimu uctu a témét 8 % zaku 9. tfid se prihlasovalo k bankovnimu uétu rodi¢i. Dané
vysledky nebylo moZno porovnat sjinymi vyzkumy. Paklize viak Cesky statisticky uiad
(2017b, s. 96) uvadi, ze vyuzivani internetové bankovnictvi neustale roste, kdy v roce 2017 jej
vyuzilo obecné jiz 52 % Cechii, coz predstavuje 2/3 osob vyuzivajici internet a v severskych
zemich internetové bankovnictvi pouziva dokonce az 80 % 0sob, nelze vylou¢it v budoucnu

jesté Castéjsiho vyuzivani internetového bankovnictvi zaky, stejné jako obecné Cechil.

Nakupovani a platba za zbozi v IT prostredi

Pokud se budeme zabyvat otazkou nakupovani zakt zakladnich Skol na internetu, opét
nebyly zjistény zadné relevantni vyzkumy zamétené ptimo na zaky. Pouze Eibensteiner (2015,
s. 36, 39) ve své diplomové praci zaméfené na komunikaci zjistil od 118 Zzaka 8. a 9. tiid
zakladnich Skol v Uherském Hradisti, ze 5,1 % Zakt vyuziva internet i k nakupovani.

Zjisténim z vyzkumného Setteni této prace vSak bylo zjisténo, Ze 83 % Zdaku 9. tiid
nékdy néco pres internet nakoupilo, stejné jako 60 % Zdkii 6. tiid. Nejcastéji zaci nakupovali
obleeni, hry, elektroniku a sportovni véci, coz mimo her odpovida i zjisténi Ceského
statistického Gfadu (2017b, s. 108-111) obdobné jako jejich zjistény obdobny a publikovany
vysledek, ze 79 % Cechli ve vékové skupiné mezi 16-24 lety alespoii jednou na internetu
nakoupilo.

Pokud se budeme zabyvat otazkou, kdo provadi platby v piipadé¢ nakupovani zbozi
zaky na internetu, lze ¢astecné potvrdit tvrzeni autort McCarthy a Weldon-Siviy (2013, s. 143),

Ze osoby mladsi 18 let si online zbozi mnohdy sami vyberou, ale zaplati to rodice.
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Z vysledkt této prace bylo zjisténo, ze za témer 70 % zakh 9. tiid zaplatili za zbozi
nakoupené ptes internet nékdy rodice, stejné jako za témér 67 % zaki 6. tfid. Rovnéz bylo
podstatné zjisténi, ze 57 % zaka 9. tfid uvedlo, Ze sami né€kdy zaplatili zboZi, které ptes internet
zakoupili, stejné jako 20 % zaku 6. tfid.

Pokud bychom se zabyvali podrobnéji otazkou, kde ptesné zaci zakladnich skol nékdy
nakupovali, tak bylo zjisténo nésledujici:

Témér 17 % Zaku 9. tiid ma néjakou zkuSenost s nakupem v aukci, stejné jako 15 % Zdki
6. tiid.

35 % Zaka 9. tiid nékdy nakupovalo v internetovém bazaru, stejné jako téeméi 22 % Zaku
6. tiid.

71 % Zaka 9. tiid nékdy nakupovalo v internetovém obchodé, stejné jako téméi 51 % Zakii
6. tiid.

42 % Zaku 9. tiid uvedlo, Ze nékdy nakoupilo pies néjaky herni ucet, stejné jako 35 %
Zaku 6. ti'id, 26 % zaku 9. tiid nakupovalo ptes herni ucet samo, stejné jako 9 % zaku 6. trid.
S rodici nakupovalo ptes herni ucet 15 % 74kt 9. tfid a 27 % zaka 6. trid.

27 % Zaka 9. ti'id uvedlo, Ze nékdy nakoupilo herni vylep3eni, stejné jako 29 % Zdkii 6.
tiid, t¢met 24 % zaka 9. tfid nakupovalo takové herni vylepseni samo, stejné jako témét 13 %
zaku 6. tfid. S rodici nakupovalo témét 11 % zéka 9. tiid a témét 19 % zaki 6. tid.

Vyse uvadéné vysledky z prace ohledné placeni a nakupovéani pies internet zaky
zakladnich Skol opét nebylo mozno porovnat s zaddnymi jinymi vyzkumy ¢i vyzkumnym
Setfenim, respektive nebyly zjistény Zadné takové vyzkumy zamétené pifimo na nakupovani ¢i

placeni zboZi pfes internet ze strany Zakl 2. stupné zékladnich Skol.

Ovétovani prodavajicino subjektu Zaky zakladnich $kol

To, ze se zaci pohybuji v prostfedi internetovych inzerci, mize napovédét 1 zjisténi
z dotaznikového Setfeni této prace, ze témet 44 % Zaku 9. ti'id uvedlo, Ze nékdy pies internet
néco proddvalo, stejné jako témév 26 % Zaku 6. tiid. Jelikoz nebylo zjisténo, ze by se nékdo
timto tématem zabyval, nelze opét vysledky prace porovnat s jinymi vysledky.

Nejcastéjsi podvody na internetu jsou spojeny s nakupovanim v internetovych aukcich
a v soucasné dobé zejména v internetovych bazarech a e-shopech. Proto bylo jednim z dil¢ich
cilt prace zjistit, jak si zaci vlastné ovetuji prodavajici subjekt, aby nebyli podvedeni.

Pfi dotazovani ohledné ovéfovani e-shopti zaci 9. tfid uvadéli, Zze si hledaji jeho

hodnoceni (47 %), informace o ném (25 %), procitaji si obchodni podminky (témér 23 %),
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hledaji dobu existence e-shopu (téméi 8 %), 18 % zaku 9. tiid uvedlo, Ze si e-shopy nijak
neovéiuje a 14 % ani nevi jak a kde.

Zéci 6. t¥id uvadéli, Ze si o e-shopu hledaji hodnoceni (20 %), informace (13 %),
procitaji si obchodni podminky (témét 11 %), hledaji dobu existence e-shopu (téméi 4 %),
10 % zak 6. tfid si e-shopy nijak neovéiuje a 10 % ani nevi jak a kde.

Je dilezité poznamenat, ze pti ovétovani e-shopu je tfeba se nezaméfovat pouze na jeden
oveétovaci aspekt. Z hlediska hodnoceni si mohou podvodnici mnohdy pozitivni hodnoceni
sami psat. Velmi dulezitym prvkem je ovéfovani doby existence e-shopu, (podvodné e-shopy
existuji pouze kratce) i procitani obchodnich podminek (napf. moznost osobniho vyzvednuti).

Pokud byli zaci dotaznikového Setfeni dotazovani, zda znaji né&jakou internetovou
stranku, na které si mohou ovéfit viibec hodnoceni e-shopu, 57 % Zdkit 9. ti‘id uvedlo, Ze neznd
Zadnou internetovou stranku, na které si miZe Zjistit hodnoceni a recenze internetovych
e-shopii, stejné jako 75 % Zaki 6. ti'id. Pritom ale pouze téméi 25 % Zakii 9. tiid uvedlo, Ze
znd internetovou stanku Heureka k ovéiovani e-shopi, stejné jako 4 % Zdku 6. tiid. Déle,
ackoliv zaci uvadeli v odpovédi napt. Alza, CZC, Google play, Wish, je tieba poznamenat, ze
se jedna pravé o internetové obchody (kromé online distribucni sluzby Google play), na kterych
1ze nalézt hodnoceni a recenze nikoliv e-shopi, ale zbozi.

V piipad€ ovéiovani internetovych bazarti zaci 9. tfid uvadeéli, ze si o prodejci inzeratu

v bazaru hledaji hodnoceni (t¢émét 23 %), prohliZi si dal$i nabidky prodejce (15 %), dotazuji
se na moznost osobniho pievzeti (7 %), telefonuji na kontakt (6 %). Témét 17 % zaki 9. tiid si
prodejce v bazaru neovétuje, 6 % nevi jak a kde

Z4ci 6. t¥id uvadéli, Ze si o prodejci inzeratu v bazaru hledaji hodnoceni (témét 8 %),
prohliZi si dalsi nabidky prodejce (témét 9 %), dotazuji se na moznost osobniho prevzeti (témét
4 %), telefonuji na kontakt (4 %). Témet 9 % zakl 6. tfid si prodejce bazaru neovéiuje, 6 %
nevi jak a kde.

V piipadé ovétovani prodejce internetového bazaru je stejné jako v piipadé e-shopu
tteba nezamétovat se na jeden ovétovaci aspekt. Vhodné je se dotazovat na moznost osobniho
prevzeti, prohlizet si dalsi nabidky prodejce (Ize zjistit napt. podle uzivatelského jména, emailu,
tel. ¢isla apod.).

V piipadé ovéfovani internetovych aukci zéaci 9. tfid uvadéli, ze si ¢tou hodnoceni

prodejce aukce (téméf 10 %), prohlizi si dalsi nabidky prodejce (témét 9 %), dotazuji se na
moznost osobniho pievzeti (5 %), telefonuji na kontakt (6 %). 11% zaka 9. tfid uvedlo, ze si

prodejce aukce neovétuje, 5 % nevi jak a kde.
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Zaci 6. tiid uvadéli, Ze si ¢tou hodnoceni prodejce aukce (4 %), prohlizi si dali nabidky
prodejce (t€mét 1 %), telefonuji na kontakt (témet 1 %). 5% zaku 6. tiid uvedlo, ze si prodejce
aukce neovéiuje, 5 % nevi jak a kde.

Vesker¢ zjisténé vysledky opét nebylo mozno porovnat s jinymi vyzkumy ¢i prizkumy.

Dalsim podstatnym aspektem bylo zjistit a zdroven ovéfit, podle ¢eho by Zaci poznali,
ze jde o podvodny inzerat napt. podvodny prodej mobilniho telefonu. Z dotaznikového Setfeni
bylo zjisténo, ze 51 % Zaku 9. tiid nevi, podle ¢eho by poznalo podvodny inzerdt, stejné jako
téméi 72 % Zaku 6. titid. Od 49 % zakt 9. tfid byla tedy ziskana kladna odpovéd’, stejné jako
od 28 % zaku 6. tiid.

Zaci 9. t¥id uvadéli, ze podvodny inzerat by poznali nejéast&ji podle velmi nizké ceny
(témef 17 %), podle fotografii stazenych z internetu nebo malo fotografii (témét 16 %), podle
chybgjicich tdaji ke zbozi ¢i prodejci, napi. kontakt (10 %), podle gramatickych chyb nebo
strojové ¢estiny (6 %), podle pozadavku pouze platby pfedem na ucet (4 %)

Zaci 6. t¥id uvadsli, ze podvodny inzerat by poznali podle velmi nizké ceny (4 %), podle
fotografii staZzenych z internetu nebo malo fotografii (6 %), podle chybé&jicich udaji ke zboZzi ¢i
prodejci, napt. kontakt, (témét 7 %), podle gramatickych chyb nebo strojové CesStiny (témét
1%), podle pozadavku pouze platby piedem na tcet (téméf 2 %). 9 % zaka 6. tfid navic
odpovédélo chybnou odpoveéd’, napt. ze zbozi by bylo nabizeno za velmi vysokou cenu, inzerat
by byl hodné stary, zbozi by bylo nabizeno zdarma.

Vesker¢ zjisténé vysledky opét nebylo moZno porovnat s jinymi vyzkumy.

ZAci zakladnich $kol cilem vitoku pachatele podvodného jednani

Z dotaznikového Setieni této prace vyplynulo, ze 44 % Zdaki 9. ti‘id bylo nékdy néjakym

zpiisobem na internetu podvedeno, stejné jako téméi 19 % Zaki 6. tiid.

Zaci 9. tfid uvadéli, Ze jim nékdo psal z falesného facebookového uétu (témét 25 %),
pfisla jim podvodna zprava (22 %), nékdo se jim ,,naboural“ do né¢jakého uctu (témét 11 %),
nekdo je podvedl a klikli na zavirovany odkaz (6 %), vlivem podvodu jim vznikla majetkova
Skoda (4 %), nékomu jinému jejich vlivem vznikla majetkova Skoda (témét 3 %), ptisli o osobni
udaje ¢i fotografie (témét 1 %).

Z4ci 6. tfid uvadgli, Ze jim pfisla podvodna zprava (témét 8 %), nékdo se jim ,,naboural
do n&jakého uctu (6 %), nékdo je podvedl a klikli na zavirovany odkaz (4 %), vlivem podvodu
jim vznikla majetkova skoda (4 %), nékdo jim psal z falesného facebookového uctu (4 %),
né¢komu jinému jejich vlivem vznikla majetkové Skoda (témet 1 %), pfisli o osobni tdaje ¢i

fotografie (témét 1 %).
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Pfi dotazovani, zda byli Zz&ci pfimo podvedeni pii nakupu zbozi, uvedlo kladnou
odpoveéd 5 % zaku 9. tiid a témet 1 % zaka 6. tiid. Témet 18 % zaka 9. tfid, stejné jako 6 %
zéaku 6. tiid se navic setkalo s podvodem pii nakupu zbozi u nékoho ze svého okoli.

Ptesto, Ze zjisténé vysledky opét nebylo mozno porovnat s jinymi vyzkumy, Spolecnost
ESET zabyvajici se antivirovou ochranou spolecné se spolecnosti Seznam.cz realizovala
Vv prosinci 2017 prazkum ohledn¢ internetového nakupovani, v némz bylo zjisténo, ze 4 %
Z 1030 respondentt byli pii internetovém nakupovani podvedeni (ESET, 2017), cozZ je obdobny
vysledek (relativni ¢etnost), jako v ptipadé zaka 9. tiid.

Spoleénost Intel ve svém prazkumu zjistila od vice nez 1000 uZivateld, ze 74 % Cechi
vcetné seniorll, nékdy obdrzelo prostiednictvim internetu podvodnou zpravu (Janous, 2014).

V piipadé konkrétniho dotazovani na podvodné zprdvy mezi zdky zékladnich Skol
Vv Prost&joveé z dotaznikového Setieni vyplynulo, ze téméi 72 % Zakam 9. tiid byla dorucena
nevyZddand zprdava (spam nebo scam), stejné jako 38 % Zakiam 6. tiid. Zjisténi spolecnosti
Intel tedy témét odpovida vysledkiim zjisténym Vv ptipad¢ zaka 9. tiid.

Dale 11 % Zdkii 9. tiid uvedlo, Ze se setkalo s podvodnym prozvdnénim (wangiri),
stejné jako 17 % Zaku 6. tiid. Zjisténé vysledky opét nebylo moZzno porovnat s jinymi vyzkumy.

V ptipadé¢ dotazovani zakt zakladnich S§kol na doruceni nevyzadané zpravy
s ptilozenym odkazem na piihlaSeni napt. do banky, na Facebook nebo herni ucet (mozny
phishing), 27 % Zakii 9. tiid stejné jako 15 % Zaki 6. ti'id uvedlo, Ze jim p¥isla nevyZddand
zprdava s odkazem na takové piihldseni.

Ptesto, ze zjiSténé vysledky opét nebylo mozno porovnat sjinymi vyzkumy ¢i
pruzkumy, zajimavé srovnani se nabizi s uzivateli antivirové ochrany Kaspersky Lab, kdy tato
spolecnost v roce 2017 zaznamenala pokus o pfesmérovani na phishingové stranky u 16 %
svych uZivatell (Securelist.com, 2018). Uvedenych 16 % tedy muselo na takovy odkaz kliknout
a muselo byt chranéno antivirovou ochranu spocivajici i v ochrané piimo pied phishingem.

V dotazniku pro Zaky zakladnich Skol byla taktéZ poloZka imitujici jednoduchy phishing
pomoci SMS zpravy (smishing). Zaci dotaznikového Setfeni v Prost&jové byli dotazovani,
pokud by jim byla doruc¢ena SMS zprava, ze byl napaden jejich facebookovy ucet a musi se
ptihlasit pfes nabizeny odkaz, zda by to udélali. Témér 10 % Zaku 9. ti'id uvedlo, Ze pres
takovou SMS zprdvu, by se ke svému uctu piihlasilo, stejné jako téméi 9 % Zdaku 6. tiid. Jak
by tedy Zaci reagovali napi. na obdobnou zpravu s nabidkou nové hry praveé ted’ v akci zdarma
ke stazeni, ve které by byl odkaz k pfihlaSeni na urcity herni Gcet?

Pii dotazovani zéki, zda v pfipadé pisemného osloveni na Facebooku by svému

kamaradovi zaslali 20,- K¢ na bankovni ucet (jedna se o zna¢né riziko podvodu), z dotazniku
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vyplynulo, ze 46 % Zakii 9. tiid by si neové¥ilo, zda je oslovil skutecné kamardd s poZadavkem
zaslani platby, stejné jako téméi 64 % Zdaki 6. tiid. Dané zjisténi obdobné odpovida zjisténi
doc. Kopeckého (2017c¢), ktery uvadi, ze 49,49 % déti si neovéetuje identitu svych spoluzéakd,
ktefi je o pratelstvi zadaji (Kopecky, 2017¢). Pfitom bylo z dotaznikového Setieni v této praci
zjisténo, Ze témer 17 % zaka 9. tfid a 4 % zaka 6. tiid se setkalo s tim, Ze je n€kdo ptes socidlni
sit’ zadal o zaslani drobné platby nebo pieposlani kodu.

Pti dotazovani na skuteCnost, zda se zaci setkali s vydéra¢skym virem ransomware,
témér 11 % Zakn 9. tiid uvedlo, Ze se s takovym Skodlivym pocitacovym programem setkalo,
stejné jako 15 % Zaki 6. ti'id. Zjisténé vysledky nebylo mozno porovnat se zadnym vyzkumem

ani pruzkumem.

Informovanost Zaki o vybranych podvodnych formach

Ptesto, ze bylo z dotaznikového Setfeni této diplomové prace zjisténo, ze vétSina
zakladnich Skol nema preventivni programy proti podvodnému jednani v IT prostiedi, byli zaci
6. a 9. tfid pro komplexnost dotaznikového Setieni dotazovani, zda byli pouceni, na co si davat
pozor pfi internetovém nakupovani; zda byli pouceni co je to podvodna metoda phishing; zda
byli pouceni, co je to scam; zda byli pouceni, jak reagovat na spam; zda byli pouceni, jak
reagovat na nedovolené vniknuti do jejich ti¢tu na socialni siti (hacking).

Z dotaznikového Setfeni vyplynulo, mimo jiné nasledujici:

69 % Zakna 9. tiid, stejné jako 57 % Zaki 6. tiid uvedlo, Ze nebylo ve Skole pouceno, na co
si davat pozor pFi internetovém nakupovdni.

96 % Zaka 9. ti'id, stejné jako 96 % Zdki 6. ti'id uvedlo, Ze nebylo ve Skole pouceno, co je

to phishing, pticemz 82 % zaku 9. t¥id a téméf 89 % zaka 6. téid nevi, co to phishing viibec je.

93 % Zaku 9. ti'id, stejné jako témér 96 % Zaki 6. tiid uvedlo, Ze nebylo ve Skole pouceno,

CO je to scam, pticemz téméi 52 % zaku 9. tiid a 65 % zaka 6. t¥id nevi, co to viibec scam je.

74 % Zaku 9. tiid, stejné jako témér 78 % Zaku 6. tiid uvedlo, Ze nebylo ve Skole pouceno,
jak reagovat na nevyZadané zpravy (spam, scam).

89 % Zaku 9. ti'id, stejné jako témér 83 % Zaki 6. tiid uvedlo, Ze nebylo ve Skole pouceno,

jak reagovat na nedovolené vniknuti do uctu na socialni siti.
Zjisténé vysledky nebylo mozno porovnat opét se zadnym zjisténym vyzkumem,

vyzkumnym Setienim ¢i prizkumem.
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Zavér

Tato prace se zabyvala podvodnym jednanim v prostfedi informac¢nich a komunikacnich
technologii (dale IT) se zaméfenim na zaky 2. stupné zakladnich skol. Hlavnim cilem teoretické
Casti prace bylo vytvofit ptfehledny, uceleny a aktualni soubor teoretickych vstupt
0 podvodném jednani v IT prostiedi z hlediska protipravniho jednéani. Teoretickd ¢ast
vychazela z analyzy odborné literatury, publikaci, ¢lankd, zakonnych norem, metodickych
doporuceni, vyzkumnych zjisténi a dalSich relevantnich zdroji. Jednotlivé kapitoly
a podkapitoly ptedstavovaly dil¢i cile teoretické Casti a byly sefazeny tak, aby na sebe
navazovaly a zaroven v komplexu napliovaly hlavni cil. V prvni kapitole byly tak vymezeny
zakladni pojmy spojené s IT, podvodnym jednanim a kriminalitou. Dale byl popsan historicky
vyvoj podvodi v IT prostiedi. Tieti kapitola se zabyvala trestnépravni strankou podvodného
jednani z hlediska pravni apravy Ceské republiky. Dalsi kapitola popsala jednotlivé formy
podvodnych praktik v IT prostiedi S piesahem na podvodné formy zaméfené na seniory. Pata
kapitola se vénovala samotnym pachateliim, jejich obétem a odpovédnosti zaki zakladnich kol
za podvodné jednani. Posledni kapitola teoretické ¢asti se zabyvala preventivnim ptisobenim
pfed timto druhem kriminality na urovni statu, Skoly, rodiny a vybranych subjektl. Veskeré
stanovené cile teoretické ¢asti se podafilo splnit.

V empirické ¢asti bylo hlavnim cilem zjistit u vybranych zaku 6. a 9. tfid zakladnich
Skol 2. stupné v Prostéjoveé, zda znaji rizika podvodného jednani v IT prostiedi, zda se
S podvodnym jedndnim setkali a zda maji vtomto prostiedi zkuSenosti s obchodovanim.
V empirické ¢asti prace byl nejprve zhodnocen soucasny stav zkoumané problematiky. Dale
bylo charakterizovano realizované vyzkumné Setfeni a popsany a zdtivodnény pouzité metody.
Po stanoveni dil¢ich cilt, deskriptivnich problémd, relacnich problémt a hypotéz bylo
provedeno dotaznikové Setfeni nejen mezi vybranymi zaky zakladnich skol, ale rovnéz mezi
Skolnimi metodiky prevence. Vysledky vyzkumného Setfeni byly piehledné piedestfeny
v predposledni kapitole ¢. 10 a posledni kapitola tvotila diskuzi a zavéry z vyzkumného Setieni.
Empirické cile prace byly rovnéz splnény.

Nejvyssi podil ze vSech pachanych trestnych ¢int v IT prosttedi tvofi podvodna jednani
pachana prostfednictvim internetu. Kyberkriminalita je pfitom stile na vzestupu a piedstavuje
celosvétovy problém. V soucasné dobé se navic komunita pachatelti tohoto druhu kriminality
vyznamné zménila. Kolouch (2016, s. 183) uvadi, Ze se jiz nejedna o jednotlivce, ale
o profesionaly, kteti svoji ¢innost pachaji s cilem profitu nebo jsou zapojeni do organizovaného

zlo¢inu. Veskera spolecnost je zavisla na Internetu, pficemz pravé kyberkriminalita se stala
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vynosnym businessem, avSak uzivatelé, ktefi vyuzivaji informacni a komunikacni technologie,
jsou mnohdy pouze minimaln¢ gramotni.

Naprosta vétsina dneSnich zakt zakladnich Skol se pfitom na internetu bézné pohybuje
a nejen ze vyuziva socialni sité¢, mobilni telefony a elektronickou komunikaci, mnozi z nich
také v tomto prostfedi nakupuji rizné zbozi, pouzivaji platebni karty, ptihlaSuji se k hernim
uctim, internetovému bankovnictvi a pfichazi do styku prakticky se v§emi citlivymi udaji jako
dospéli, coz predstavuje rizika, kterymi se tato prace zabyva. S nékterymi podvodnymi
praktikami se zaci setkali, setkavaji a setkavat budou. Dnes existuji podvodné praktiky
zamétené ptimo na seniory a vzhledem k neustalému vyvoji IT a vyvoji podvodnych praktik
nelze spoléhat na to, Ze podvodné formy zaméfené piimo na zaky zakladnich skol nevzniknou.

Tato diplomova préce se zabyvala riziky v IT prostiedi a obohacuje zejména zjiSténim
aktualniho stavu a informovanosti zaka 2. stupné zakladnich $kol o dané problematice.
Z vysledkt prace jasné vyplynulo, ze rizikim podvodného jednani v IT prostfedi neni vénovéana
dostate¢na pozornost. Bylo zjisténo, ze v naprosté vétsin€ chybi preventivni plsobeni na
zakladnich $kolach, minimalné pted riziky uvedené v této praci, stejné tak existuje pramalo
realizovanych vyzkumnych Setfeni a vyzkumt v dané oblasti. Pfitom kazda v této praci
uvedena jednotliva podvodna forma v IT prostfedi by mohla byt pfedmétem ¢i namétem
samostatného vyzkumu nebo vysokoskolské absolventské prace.
opirat a doufat, Ze pravé oni budou na své déti v oblasti kyberkriminality preventivné ptsobit
a pruzné reagovat na veSkera nebezpeci v kyberprostoru. Vyvoj IT je velmi progresivni a kazdy
¢lovek neni a nemize byt znalym vSeho, a proto hraje kli¢ovou roli skola.

Erudovani odbornici navic kli¢ ke spravné edukaci zaka v této oblasti maji. Jedna se
o ptimou terénni edukaci vcetné predstavovani modelovych kazuistik realizovanou externimi
lektory, kteti se konkrétnim tématem intenzivné zabyvaji a jsou schopni zodpovédét zakim
pfipadné dotazy. Pro efektivni primarni prevenci je navic nezbytné ji realizovat v uzkeé
spolupraci s dal§imi subjekty, které musi mit v dané oblasti dostate¢né védomosti, znalosti
a zkuSenosti, coz dokazuji vyzkumy, Setfeni i praxe.

Jednim z mala projektt, ktery se takovou edukaci a primarni prevenci zabyva, je projekt
E-Bezpeci. Jeho cilovymi skupinami tak nejsou zcela spravné pouze zZaci zakladnich skol, ale
taktéz ucitelé, vychovatelé, studenti, preventisté socialné patologickych jevii, metodici
prevence, pracovnici OSPOD, policisté, manazefi prevence kriminality a v neposledni fadé
také rodiCe. Pro vSechny tyto cilové skupiny daného projektu, ale rovnéz pro dalsi vyzkumna

Setfeni a vyzkumy, necht’ je tato diplomova prace namétem vychovné vzdélavaciho ucelu.
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Priloha €. 1 — pivodni dotaznik pro Zaky zakladnich Skol pouZity p¥i pilotni studii.

Vazeni zaci,

v Ceské republice je zaznamenavan kazdym rokem néartist podvodii pachanych prostiednictvim
informaénich a komunika¢nich technologii, zejména na internetu. Dané duvody nas vedly k provedeni
dotaznikového Setfeni na podobné téma.

Ziskané informace budou vyuzity pro zjisténi aktudlniho stavu v oblasti prevence pied uvedenou
kriminalitou, proto T¢ prosime o Uplné a pravdivé vyplnéni tohoto anonymniho dotazniku. Pfi jeho
vypliovani se fid’ pokyny v zavorkach. Dékujeme za spolupraci.

Za vyzkumny tym Michal Jancik, policista vySetiujici trestnou Cinnost a zdroveil student

Pedagogické fakulty, Univerzity Palackého v Olomouci, obor Vefejnd sprava.

1. Mas moznost nékomu pres internet poslat penize na bankovni ucet, nap¥. zaplatit za hru
nebo elektroniku? (Mizes zakiizkovat i vice odpovédi)

Ano, internetovym bankovnictvim. Ano, vlastni platebni kartou.
Ano, platebni kartou rodica. Ano, platebni kartou kamarada.
Ano, platebni kartou dédecka/babicky. J4 sdm ne.

Ano, pies Paypal, Gopay, PayU apod. Nevim.

2. Vlastnis§ platebni kartu? (Zakiizkuj jednu odpovéd’)
| _[ANO | [INE

3. Platil/a jsi nékdy platebni kartou? (Zakfizkuj jednu odpovéd’)

[ [ANO | [INE
4. Pokud jsi platil/a nékdy platebni kartou, kde to bylo? (Miizes zakiizkovat i vice odpovédi)
Na internetu, za nakup v obchodé (e-shopu). V obchodé.
Na internetu, za nakup pfes inzerat v bazaru. V restauraci.
Na internetu, za nakup v aukci. Na posté nebo nékde jinde.
Na internetu, za nakup pocitacové hry. Nikdy jsem neplatil/a platebni kartou.

5. Prihlasoval/a ses nékdy k bankovnimu uétu na internetu (internetové bankovnictvi)?
(Muzes zakiizkovat i vice odpovédi)

Ano, Kk vlastnimu bankovnimu uétu. Ano, k bankovnimu tétu dédecka/babicky.
Ano, k bankovnimu Gétu rodica. Ano, k bankovnimu a¢tu nékoho jiného.
Ano, k bankovnimu Gétu kamarada. Ne.

6. Chtél/a jsi nékdy néco koupit pi‘es internet, napf¥. hru, mobil, tablet, obleceni?
(Zakiizkuj jednu odpovéd)
ANO | [NE |
NEVIM

7. Koupil/a jsi nékdy néco pres internet? (Miizes zakiizkovat i vice odpovédi)

Ano, hry. Ano, sportovni véci.

Ano, vylepseni do her. Ano, hracky.

Ano, elektroniku. Ano, jiné véci.

Ano, obleceni. Nenakupoval/a jsem pies internet.
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8. Nakupoval/a jsi nékdy v internetové aukci, napf. na Aukru? (Mizes zakiizkovat i vice
odpovédi)

Ano, sam/a jsem nakupoval/a. Ano, s kamaradem jsem nakupoval/a.
Ano, s rodi¢em jsem nakupoval/a. Ano, s nékym jinym jsem nakupoval/a.
Ano, s dédeckem/babickou jsem Nenakupoval/a jsem.

nakupoval/a.

9. Nakupoval/a jsi nékdy v internetovém bazaru, napf. Bazo$? (Mize§ zakiizkovat i vice
odpovédi)

Ano, sam/a jsem nakupoval/a. Ano, s kamaradem jsem nakupoval/a.
Ano, s rodi¢em jsem nakupoval/a. Ano, s nékym jinym jsem nakupoval/a.
Ano, s dédeckem/babickou jsem Nenakupoval/a jsem.

nakupoval/a.

10. Nakupoval/a jsi nékdy v internetovém obchodé (e-shopu), nap¥. Alza, TS Bohemia, MALL

apod.? (Muzes$ zakiizkovat i vice odpovédi)
Ano, sam/a jsem nakupoval/a. Ano, s kamaradem jsem nakupoval/a.
Ano, s rodi¢em jsem nakupoval/a. Ano, s nékym jinym jsem nakupoval/a.
Ano, s dédeckem/babickou jsem Nenakupoval/a jsem.
nakupoval/a.

11. Mas néjaky sviij herni ucet? (Mazes zakiizkovat i vice odpovédi)

Ano, Steam Ano, App store.

Ano, Playstation Network. Ano, Microsoft Store.

Ano, Xbox Live. Ano, mam ale jiny ucet.

Ano, Google Play. Ne, nemam zadny podobny herni Géet.

12. Nakupoval/a jsi nékdy néco pi‘es néjaky herni ucet nap¥r. pies Steam, Origin, PlayStation
Network, Xbox Live, Google play apod.? (Mize§ zaktizkovat i vice odpovédi)

Ano, sam/a jsem tam nakupoval/a. Ano, s kamaradem jsem tam nakupoval/a.
Ano, s rodi¢em jsem tam nakupoval/a. Ano, s nékym jinym jsem tam nakupoval/a.
Ano, s dédeckem/babickou jsem Nenakupoval/a jsem.

nakupoval/a.

13. Nakupoval/a jsi nékdy néjaké vylepseni (mikrotrasakce) do pocita¢ové hry? Napi. do

League of Legends, World of Tank nebo jiné hry. (Muzes zaktizkovat i vice odpovédi)
Ano, sam/a jsem si to koupil/a. Ano, ale n¢kdo jiny mi to koupil.
Ano, ale rodi¢e mi to koupili. Ano, sam/a jsem si to koupil/a, bez védomi
rodicl, z jejich platebni karty.
Ano, ale dédecek/babicka mi to koupili. Ano, sam/a jsem si to koupil/a, bez védomi
dédecka/babicky, z jejich platebni karty.
Ano, ale kamarad mi to koupili. Nenakupoval/a jsem nic takového.

14. Pokud jsi nakoupil/a néco p¥es internet, kdo zbozi zaplatil? (Mizes zaktizkovat i vice odpovédi)

Sam. Kamarad.
Rodice. N¢ekdo jiny.
Dédecek/babicka. Nenakupoval/a jsem pies internet.

15. Ovéiujes si néjak internetovy obchod (e-shop) pred nakupem zboZi? (Mizes zakiizkovat i
vice odpovédi)

Neoveétuji. Ano, ¢tu si obchodni podminky.
Neovétuji, nevim, jak a kde. Ano, pfedem telefonuji na kontakt.
Ano, hleddm a Ctu si jeho hodnoceni. Ano, hledam jak dlouho e-shop existuje.
Ano, hleddm o ném informace na internetu. Nenakupuji v e-shopech.
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16. Ovérujes si prodejce na internetovém bazaru pi'ed nakupem zboZi? (Mizes zakiizkovat i vice

odpovédi)
Neovéiuji. Ano, hledam a ¢tu si hodnoceni prodejce.
Neovéfuji, nevim ani jak. Ano, dotazuji se na moznost osobniho
pievzeti.
Neovéiuji, komunikuji jen ptes email. Ano, telefonuji na kontakt, vyptavam se na
zboZi.
Ano, prohlizim si i dalsi nabidky prodejce. Nenakupuji v internetovych bazarech.

17. Ovéfujes si prodejce internetové aukce pred nakupem zboZi? (Muze§ zakiizkovat i vice

odpovédi)
Neoveétuji. Ano, hledam a ¢tu si hodnoceni prodejce.
Neovetuji, nevim ani jak. Ano, dotazuji se na moznost osobniho
prevzeti.
Neovéiuji, komunikuji jen ptes email. Ano, telefonuji na kontakt, vyptavam se na
zboZi.
Ano, prohlizim si dal$i nabidky prodejce. Nenakupuji v internetovych aukcich.

18. Prodaval/a jsi nékdy néco pres internet? (Zaktizkuj jednu odpovéd’)
_[ANO | LINE |

19. Podle ¢eho bys poznal/a, Ze jde o podvodny inzerat napf. podvodny prodej mobilniho
telefonu?
Pokud vis, napis stru¢nou odpoveéd’:

20. Byl/a jsi nékdy podveden/a na internetu? (Muzes zakiizkovat i vice odpovédi)

Ano, prisel/pfisla jsem o penize nebo jiny Ano, ptisel/pfisla jsem tim 0 své osobni tdaje,

majetek (vznikla mi majetkova $koda). heslo, fotky, videa, apod.

Ano, ale nékdo jiny diky mé ptisel o penize Ano, n€kdo se mi naboural do facebookového,

(napft. rodice, dédecek, babicka, kamarad). herniho, bankovniho ¢i jiného ucétu nebo
emailu.

Ano, mobil, pocita¢ nebo tablet se mi Ano, psal mi nékdo z faleSného profilu na

nakazil virem. Facebooku.

Piimo ne, ale ptisla mi podvodna zprava Ne.

nebo email.

21. Setkal/a ses nékdy s podvodem p¥i nakupu zboZi pres internet? (Mizes zakiizkovat i vice

odpovédi)
Ano, byl/a jsem podveden/a piimo ja. Ne, ale vim o téchto podvodech.
Ano, podvedli nékoho zmého okoli Ne, nesetkal/a jsem se s tim.
(rodina, kamarad, znamy, apod.).

22. PiiSel Ti nékdy nevyziadany email od neznidmého odesilatele (spam)?
(Muzes zakiizkovat i vice odpovédi)

Ano, n€kdo se chtél semnou seznamit. Ano, ptisla mi reklama.

Ano, pfisla zprava, ze jsem néco vyhral/a. Ano, nékdo mi nabizel, Ze si mizu vyd¢lat
penize

Ano, piiSla podvodna vyzva, ze dluzim Ano, prisla, ale tykala se néceho jiného.

penize

Ano, pfiSla mi podvodna faktura Ne, nepfisla.

k zaplaceni.

Ano, pfisla mi né¢jakd nabidka zbozZi. Ne, nemam email
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23. Pokud jsi obdrzel/a takovy nevyZadany email, jak jsi na néj reagoval/a?
(Muzes zakiizkovat i vice odpovédi)

Bez ptecteni jsem ho a vymazal/a. Precetl/a jsem ho a klikl/a na pfilohu nebo
odkaz v této zprave.

Piecetl/a jsem ho a vymazal/a. NepfiiSel mi zadny takovy email.

Ptecetl/a jsem ho a odepsal/a. Nemam email.

24. Prozvanélo T¢é na mobil nékdy cizi tel. ¢islo, na které jsi zatelefonoval/a zpét a prisel/a o
penize? (Zakiizkuj jednu odpovéd’)
[ [ANO | [LINE |

25. Poslal Ti nékdy nékdo nevyZadany email nebo odkaz do mobilu, aby ses pi‘es néj nékam
prihlasil, nap¥. do banky, na Facebook, na herni ucet apod.)? (Maze$ zakiizkovat i vice

odpovédi)
Ano, ale nepiihlasil/a jsem se ptes odkaz. Ne, nic takového mi nepfislo.
Ano, prihlasil/a jsem se pies odkaz. Nevim. Nejsem si védom/a.

26. Kdyby té poprosil kamarad pres Facebook, abys mu co nejdiiv poslal 20,- K¢ na bankovni
ucet, Ze to opravdu velmi nutné potiebuje, udélal/a bys to? (Mizes zaktizkovat i vice odpovédi)

Poslal/a bych mu to ja sam/a ze svého Poprosil/a bych rodi¢e nebo nékoho jiného,
bankovniho Gétu nebo moji platebni karty. aby mu to oni sami poslali.

Poprosil/a bych rodi¢e o platebni kartu a Nejdiiv bych si ovéfil/a, jestli mi napsal
poslal/a bych mu to ja sam/a. skute¢né mij kamarad.

Poprosil/a bych dédec¢ka/babic¢ku o platebni Nereagoval/a bych na to.

kartu a poslal/a bych mu to ja sam/a.

Poprosil/a bych kamarada nebo né&koho Nemam moznost mu to poslat, nebo bych to
jiného o platebni kartu a poslal/a bych mu odmitl/a poslat.

to ja sam/a.

27. Z4dal T& n&kdy nékdo (nap¥. kamarad) pies socialni sit’ (nap¥. pfes Facebook) o zaslani
drobné platby nebo pieposlani néjakého kédu z mobilu? (Zaktizkuj jednu odpoved’)

Ano, byl to podvod, ptiSel/pfisla jsem o Ano, ale podvod to nebyl.
penize.

Ano, byl to podvod, ale nereagoval/a jsem Nikdo to po mné& nikdy nechtél.
na to.

28. Kdyby Ti p¥isla SMS zprava (nebo zprava do messengeru), ze byl tviij Facebookovy ucet
napaden a musi§ se k nému prihlasit pres odkaz v této SMS zpravé, udélal/a bys to? (Zakiizkuj
jednu odpoved)

| [ANO | [INE

29. Byl/a jsi nékym poucen/a, na co si davat pozor pri internetovém nakupovani, abys nebyl/a
podveden/a, nap¥. v internetovém bazaru, v aukci, v e-shopu? (Mazes zakiizkovat i vice

odpovédi)
Ano, ve Skole. Ano, nékym jinym.
Ano, rodicCi. Ne, ale sim/a jsem o tom Cetl/a, slysel/a.
Ano, kamaraddem. Ne, nikym.

30. Byl/a jsi nékym poucen/a, co je to phishing? (Miizes zakiizkovat i vice odpovédi)

Ano, ve skole. Ano, nékym jinym.
Ano, rodi¢i. Ne, ale sam/a jsem o tom cCetl/a, slySel/a.
Ano, kamaraddem. Nevim co je to phishing.
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31. Byl/a jsi nékym poucen/a, co je to scam? (Mizes zakiizkovat i vice odpovédi)

Ano, ve Skole Ano, nékym jinym
Ano, rodici Ne, ale sam/a jsem o tom Cetl/a, slySel/a.
Ano, kamaraddem Nevim co je to scam

32. Byl/a jsi nékym poucden/a, jak reagovat na nevyZzadany email (spam) od cizi osoby?
(Muzes$ zakiizkovat i vice odpovédi)

Ano, ve Skole. Ano, nékym jinym.
Ano, rodici. Ne, ale sam/a jsem o tom Cetl/a, slysel/a.
Ano, kamaradem. Ne.

33. Byl/a jsi nékym pouéen/a, jak reagovat na nedovolené vniknuti (nabourani se) do Tvého
uctu na socialni siti, nap. na Facebooku, Instagramu apod.? (Mize§ zakiizkovat i vice

odpovédi)
Ano, ve Skole. Ano, nékym jinym.
Ano, rodici. Nemam ucet na Facebooku.
Ano, kamaradem. Ne.

34. Znas néjakou internetovou stranku, na které si muZeS zjistit hodnoceni a recenze
internetovych obchodi (e-shopti)? (Zakiizkuj jednu odpoved’)
| |ANO | | [NE

Pokud ano, napi$
kterou:

35. Setkal/a ses nékdy s virem, ktery Ti by zablokoval mobil, tablet nebo pocita¢ a chtél za
odblokovani zaplatit penize? (Zakiizkuj jednu odpoved)
[ [ANO I NE |

Jsem: (Zakiizkuj jednu odpovéd’)
| | Divka | | | Chlapec

Chodim do (Zak#izkyj jednu odpovéd)
| | 6. tiidy | | ]9 tiidy

Miij vék je (dopld) ......... let

Deékuji za vyplnéni :0)
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Ptiloha €. 2 — dotaznik pro Zaky zakladnich Skol, finalni podoba po tpravé.

Vazeni Zaci,

v Ceské republice je zaznamenavan kazdym rokem narast podvodt pachanych

prostiednictvim informacnich a komunikacnich technologii, zejména na internetu. Dané

divody nas vedly k provedeni dotaznikového Setieni na podobné téma.

Ziskan¢ informace budou vyuzity pro zjisténi aktualniho stavu v oblasti prevence pred

uvedenou kriminalitou, proto T¢ prosime o Gplné a pravdivé vyplnéni vSech polozek tohoto

anonymniho dotazniku. Pfi jeho vypliovani se tid pokyny v zavorkdch. Dé&kujeme za

spolupréci.

Za vyzkumny tym Michal Jancik, policista vySetfujici trestnou ¢innost a zaroven student

Pedagogické fakulty, Univerzity Palackého v Olomouci, obor Vetejna sprava.

1. Mas mozZnost nékomu pres internet poslat penize na bankovni ucet, nap¥r. zaplatit za
hru nebo elektroniku? (Muzes§ zakiizkovat i vice odpovédi)

1 | Ano, internetovym bankovnictvim. 5 | Ano, vlastni platebni kartou.

2 | Ano, platebni kartou rodict. 6 | Ano, platebni kartou kamarada.
3 | Ano, platebni kartou dédecka/babicky. 7 | Ja sam/a ne.

4 | Ano, ptes Paypal, Gopay, PayU apod. 8 | Nevim.

2. Vlastni$ platebni kartu? (Zakiizkuj jednu odpovéd’)

1

| ANO | |2 NE

3. Platil/a jsi nékdy platebni kartou? (Zakiizkuj jednu odpovéd)

| |ANO | [_INE
4. Pokud jsi platil/a nékdy platebni kartou, kde to bylo? (Muze§ zaktizkovat i vice
odpoveédi)
Na internetu, za nakup v obchodé V obchodé.
(e-shopu).

Na internetu, za nakup pfes inzerat
Vv bazaru.

V restauraci.

Na internetu, za nakup v aukci.

Na posté nebo ne¢kde jinde.

Na internetu, za ndkup pocitacové hry.

Nikdy jsem neplatil/a platebni kartou.

5. Prihlasoval/a ses nékdy k bankovnimu t¢tu na internetu (internetové bankovnictvi)?

(Muzes zakiizkovat i vice odpovedi)

Ano, K vlastnimu bankovnimu uétu.

Ano, k bankovnimu ucétu

dédecka/babicky.

Ano, k bankovnimu Uc¢tu rodicu.

Ano, K bankovnimu uctu nékoho jiného.

Ano, k bankovnimu 0¢tu kamarada.

Ne.
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6. Chtél/a jsi nékdy néco koupit pi‘es internet, nap¥. hru, mobil, tablet, obleceni?

(Zaktizkuj jednu odpoved’)

ANO | | NE |

NEVIM

7. Nakoupil/a jsi nékdy néco pres internet? Pokud ano, co to bylo?
(Mizes zakiizkovat 1 vice odpovédi)

Ano, hry. Ano, sportovni véci.

Ano, vylepseni do her.

Ano, hracky.

Ano, elektroniku.

Ano, jiné véci.

Ano, oblecdeni.

Nenakupoval/a jsem nic pfes internet.

8. Nakupoval/a jsi nékdy v internetové aukci, napr. na Aukru? (Mizes zakiizkovat 1 vice

odpovedi)

Ano, sam/a jsem nakupoval/a.

AnNo, s kamaradem jsem nakupoval/a.

Ano, s rodi¢em jsem nakupoval/a.

Ano, s nékym jinym jsem nakupoval/a.

Ano,s dédeckem/babickou jsem
nakupoval/a.

Nenakupoval/a jsem.

9. Nakupoval/a jsi nékdy v internetovém bazaru, napi. na Bazosi? (Muze§ zakiizkovat i

vice odpovéedi)

Ano, sadm/a jsem nakupoval/a.

Ano, s kamaradem jsem nakupoval/a.

Ano, s rodicem jsem nakupoval/a.

Ano, s nékym jinym jsem nakupoval/a.

Ano, s dédeckem/babickou jsem
nakupoval/a.

Nenakupoval/a jsem.

10. Nakupoval/a jsi nékdy v internetovém obchodé (e-shopu), napi. Alza, TS Bohemia,

MALL apod.?

(Muzes zakiizkovat i vice odpovédi)

Ano, sam/a jsem nakupoval/a.

Ano, s kamarddem jsem nakupoval/a.

Ano, s rodicem jsem nakupoval/a.

Ano, s nékym jinym jsem nakupoval/a.

Ano, s dédeckem/babickou jsem
nakupoval/a.

Nenakupoval/a jsem.

11. Mas néjaky sviij herni ucéet? (Mizes zakiizkovat i vice odpovédi)

Ano, Steam

Ano, App store.

Ano, Playstation Network.

Ano, Microsoft Store.

Ano, Xbox Live.

Ano, mam ale jiny ucet.

Ano, Google Play.

Ne, nemam zadny podobny herni ucet.

12. Nakupoval/a jsi nékdy pies néjaky herni acet nap¥. pres Steam, Origin, PlayStation
Network, Xbox Live, Google play apod.? (Muzes$ zakiizkovat i vice odpovedi)

Ano, sam/a jsem Si to nakoupil/a

Ano, s kamarddem jsem tam nakupoval/a.

Ano, s rodicem jsem tam nakupoval/a.

Ano, s nékym jinym jsem tam nakupoval/a.

Ano, s dédeckem/babickou jsem
nakupoval/a.

Nenakupoval/a jsem.
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13. Nakupoval/a jsi nékdy néjaké vylepSeni (mikrotrasakce) do pocitac¢ové hry za skute¢né
penize? Napi. do League of Legends, World of Tanks nebo jiné hry. (Mizes zaktizkovat
1 vice odpovédi)

Ano, sdm/a jsem tam nakupoval/a. ANo, s nékym jinym jsem tam nakupoval/a.

Ano, s rodi¢em jsem tam nakupoval/a. Ano, sam/a jsem si to koupil/a, bez védomi
rodicl, z jejich platebni karty.

AnNo, s dédeckem/babickou jsem Ano, sam/a jsem si to koupil/a, bez védomi

nakupoval/a. dédecka/babicky, z jejich platebni karty.

Ano, s kamaradem jsem tam Nenakupoval/a jsem nic takového.

nakupoval/a.

14. Pokud jsi nakoupil/a néco pi‘es internet, kdo zboZi zaplatil? (Muzes zakiizkovat i vice

odpovedi)
Ja sam/a. Kamarad.
Rodice. Nékdo jiny.
Dédecek/babicka. Nenakupoval/a jsem nic pies internet.

15. Ovérujes si néjak internetovy obchod (e-shop) pied nakupem zbozi, abys nebyl/a

podveden/a? (Muzes zakiizkovat i vice odpovedi)
Neovéiuji. Ano, ¢tu si obchodni podminky.
Nevim jak a kde bych mél/a. Ano, pfedem telefonuji na kontakt.
Ano, hleddm a ¢tu si jeho hodnoceni. Ano, hledam jak dlouho e-shop existuje.
Ano, hleddam o ném informace na Nenakupuji v e-shopech.
internetu.

16. Ovérujes si prodejce na internetovém bazaru pred niakupem zboZi, abys nebyl/a
podveden/a? (Muze$ zakiizkovat i vice odpovéedi)

Neovéruji. Ano, hleddm a ¢tu si hodnoceni prodejce.

Nevim jak a kde bych mél/a. Ano, dotazuji se na moznost osobniho
prevzeti.

Neovétuji, komunikuji jen pfes email. Ano, telefonuji na kontakt, vyptadvam se na
zboZi.

Ano, prohlizim si 1 dalsi nabidky Nenakupuji v internetovych bazarech.

prodejce.

17. Ovérujes si prodejce internetové aukce pred nakupem zboZzi, abys nebyl/a podveden/a?
(Muzes zakiizkovat i vice odpovédi)

Neoveéruji. Ano, hledam a ¢tu si hodnoceni prodejce.

Nevim jak a kde bych mél/a.. Ano, dotazuji se na moznost osobniho
prevzeti.

Neovéiuji, komunikuji jen pfes email. Ano, telefonuji na kontakt, vyptdvam se na
zboZi.

Ano, prohlizim si dal$i nabidky prodejce. Nenakupuji v internetovych aukcich.

18. Prodaval/a jsi nékdy néco pres internet? (Zaktizkuj jednu odpovéd’)
| [ANO-prodaval | | [ NE - neprodival
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19. Podle ¢eho bys poznal/a, Ze jde o podvodny inzerat napr. podvodny prodej mobilniho
telefonu? (Pokud vis, napi$ stru¢nou odpovéd’):

20. Byl/a jsi nékdy néjakym zpiisobem podveden/a na internetu? (Muzes zakiizkovat i vice

odpovedi)

Ano, prisel/pfisla jsem o penize nebo jiny
majetek (vznikla mi majetkova Skoda).

Ano, pfisel/prisla jsem tim o své osobni
udaje, heslo, fotky, videa, apod.

Ano, ale n¢kdo jiny diky mé pfiSel o
penize (napf. rodice, dédecek, babicka,

Ano, nékdo se mi naboural do
facebookového, herniho, bankovniho ¢i

kamarad). jiného u¢tu nebo emailu.

Ano, né¢kdo mé podvedl a klikl/a jsem na Ano, psal mi n€kdo z falesného profilu na
zavirovany odkaz, obrazek, stranku, Facebooku.

apod.

Ptisla mi podvodna zprava nebo email. Ne.

21. Setkal/a ses nékdy s podvodem pri nakupu zboZi pres internet? (MizeS zakiizkovat i
vice odpovéedi)

Ano, byl/a jsem podveden/a ptimo ja. Vim, ze takové podvody existuji.

Ano, podvedli n¢koho zmého okoli
(rodina, kamarad, znamy, apod.).

Ne, nesetkal/a jsem se s tim.

22. PriSel Ti nékdy nevyZadany email od neznamého odesilatele (spam)?
(Muzes zakiizkovat i vice odpovédi)

Ano, nékdo se chtél semnou seznamit. Ano, pfisel/a, ale neotviral/a jsem ho.

Ano, pfisla zprava, Ze jsem néco vyhral/a. Ano, nékdo mi nabizel, ze si mizu vydélat

penize

Ano, pfiSla podvodnd vyzva, ze dluzim
penize

Ano, pfisel, ale tykal se né€eho jiného.

Ano, pfisla mi podvodnad faktura
K zaplaceni.

Ne, neptisel.

Ano, pfisla mi nabidka zbozi nebo Nemam email.

reklama.

23. Pokud jsi obdrzel/a takovy nevyZadany email, jak jsi na néj reagoval/a?
(Muzes zakiizkovat i vice odpovéedi)

Necetl/a jsem ho a vymazal/a. Precetl/a jsem ho a klikl/a na ptilohu nebo

odkaz v této zprave.

Piecetl/a jsem ho a vymazal/a. Nepftisel mi zadny takovy email.

Piecetl/a jsem ho a odepsal/a. Nemam email.

__[ANO |

24. Prozvanélo Té na mobil nékdy cizi tel. ¢islo ze zahrani¢i, na které jsi poté
zatelefonoval/a a priSel/a o penize nebo kredit za drahé volani)? (Zaktizkuj jednu

odpoved)
| [NE |
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25. Poslal Ti nékdy nékdo nevyzadany email nebo odkaz do mobilu, aby ses pi‘es néj nékam
prihlasil, napr. do banky, na Facebook, na herni ucet apod.)? (Miizes zakiizkovat i vice
odpovedi)

Ano, ale neprihlasil/a jsem se pres odkaz. Ne, nic takového mi nepfislo.

Ano, piihlasil/a jsem se pies odkaz. Nevim. Nejsem si védom/a.

26. Kdyby té poprosil kamarad pies Facebook, abys mu rychle poslal 20,- K¢ na bankovni
ucet, Ze to opravdu velmi nutné potiebuje, udélal/a bys to? (Muzes zakiizkovat i vice
odpovedi)

Poslal/a bych mu to ja sam/a ze svého Poprosil/a bych rodice nebo nékoho jiného,
bankovniho U¢tu nebo moji platebni aby mu to oni sami poslali.

karty.

Poprosil/a bych rodice o platebni kartu a Nejdiiv bych si ovéfil/a, jestli mi napsal
poslal/a bych mu to ja sam/a. skute¢né¢ muj kamarad.

Poprosil/a  bych dédecka/babicku o Nereagoval/a bych viibec na to.

platebni kartu a poslal/a bych mu to ja

sdm/a.

Poprosil/a bych kamardda nebo né€koho Odmitl/a bych to poslat.

jiného o platebni kartu a poslal/a bych mu

to ja sam/a.

27. Z4dal Té nékdy nékdo (nap¥. kamarad) pies socialni sit’ (nap¥. pies Facebook) o
zaslani drobné platby nebo preposlani néjakého kédu z mobilu? (Zakiizkuj jednu
odpoveéd)

Ano, byl to podvod, pfiSel/pfisla jsem o Ano, ale podvod to nebyl.
penize.

Ano, byl to podvod, ale nereagoval/a jsem Nikdo to po mn¢ nikdy nechtél.
na to.

28. Kdyby Ti priSla SMS zprava (nebo zprava do messengeru), Ze byl tviij Facebookovy
ucet napaden a musi$ se k nému prihlasit pres odkaz v této SMS zpravé, udélal/a bys to?
(Zaktizkuj jednu odpovéd)

| ANO | | |NE |

29. Byl/a jsi nékym poucen/a, na co si diavat pozor pri internetovém nakupovani, abys
nebyl/a podveden/a, napf#. v internetovém bazaru, v aukci, v e-shopu?
(Muzes zakiizkovat i vice odpovedi)

Ano, ve Skole. Ano, nékym jinym.
Ano, rodici. Sam/a jsem Si o tom Cetl/a, slySel/a.
Ano, kamaradem. Ne, nikym.

30. Byl/a jsi nékym poucen/a, co je to podvodna metoda phishing? (Mize$ zakiizkovat i
vice odpovedi)

Ano, ve Skole. Ano, nékym jinym.
Ano, rodici. Sam/a jsem Si o tom Cetl/a, slySel/a.
Ano, kamaradem. Nevim co je to phishing.
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31. Byl/a jsi nékym poucen/a, co je to scam? (Mizes zakiizkovat i vice odpovedi)

Ano, ve Skole

Ano, nékym jinym

Ano, rodici

Sam/a jsem Si 0 tom Cetl/a, slySel/a.

Ano, kamaradem

Nevim co je to scam

32. Byl/a jsi nékym poucen/a, jak reagovat na nevyzadany email (spam) od cizi osoby?

(Mizes zakiizkovat 1 vice odpovédi)

Ano, ve Skole.

Ano, n€kym jinym.

ANo, rodici.

Sam/a jsem Si o tom Cetl/a, slySel/a.

Ano, kamaradem.

Ne.

33. Byl/a jsi nékym poucen/a, jak reagovat na nedovolené vniknuti (nabourani se) do
Tvého actu na socialni siti, nap. na Facebooku, Instagramu, do emailu apod.? (Muzes§

zaktizkovat i vice odpovedi)

Ano, ve Skole.

Ano, n€kym jinym.

Ano, rodiéi.

Sam/a jsem Si o tom Cetl/a, slySel/a.

Ano, kamaradem.

Ne.

34. Znas néjakou internetovou stranku, na které si miuze§ zjistit hodnoceni a recenze
internetovych obchodi (e-shopit)? (Zakiizkuj jednu odpovéd’)

_ANO | LINE |

Pokud ano, napis
kterou:

35. Setkal/a ses nékdy s takovym virem, ktery Ti zablokoval mobil, tablet nebo pocitac a
chtél za odblokovani zaplatit penize? (Zaktizkuj jednu odpoveéd’)

_[ANO | LINE |

Jsem: (Zakiizkuj jednu odpoveéd)
| | Divka | | | Chlapec |

Chodim do (Zaktizkuj jednu odpovéd’)
| | 6. tiidy | | 9. tiidy |

Miij vék je (dopli) ......... let
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Piiloha €. 3 — vysledky dotaznikového Setieni podrobné.

Prvni ¢iselnd hodnota za kazdou odpovédi predstavuje Cetnost odpovedi zaka 9. trid,

druhé ¢iselna hodnota za lomitkem ptfedstavuje cetnost odpovédi zaku 6. tiid.

1. MaS moznost nékomu pres internet poslat penize na bankovni ticet, napy. zaplatit za
hru nebo elektroniku? Na tuto polozku odpovédelo 114 Zdaki 9. trid a 114 Zdaku 6. tiid.

N R WNPRE

Ano, internetovym bankovnictvim. Cefnost odpovedi 20/8.
Ano, platebni kartou rodi¢t. Cetnost odpovedi 24/10.
Ano, platebni kartou dédecka/babicky. Cetnost odpovedi 2/0.
Ano, pies Paypal, Gopay, PayU apod. Cetnostodpovédi 16/9:
Ano, vlastni platebni kartou. Cetnost odpovedi 28/6.
Ano, platebni kartou kamarada. (Cetnost odpovedil 2/0.
Ja sam/a ne. Celnostodpovedi ST\

Nevim. Cemostodpovedi 2/16:

2. VlastniS$ platebni kartu? Na tuto polozku odpovedelo 115 zakii 9. tiid a 117 Zakii 6. tiid.

1.
2.

ANO. Cetnost odpovedi 42/12.
NE. Cetnost odpovedi 73/105.

3. Platil/a jsi nékdy platebni kartou? Na tuto polozku odpovédeélo 114 zaiki 9. trid a 117
Zaku 6. trid.

1.
2.

ANO. Cetnost odpovedi 68/39.
NE. Cetnost odpovédi 46/78.

4. Pokud jsi platil/a nékdy platebni kartou, kde to bylo? Na tuto polozku odpovedeélo 113
zaku 9. trid a 116 Zdkii 6. trid.

1.

N O~ wWD

Na internetu, za nakup v obchodé (e-shopu). Cetnost odpovédi 27/9:
Na internetu, za nakup pies inzerat v bazaru. Cetnost odpoveédi 2/1

Na internetu, za nakup v aukci. Cetnost odpovedi 0/0.
Na internetu, za nakup pocitadové hry. Cetmost odpovedi 15/14.
V obchode. (Celiostodpovedi 57/29:
V restauraci. Cetnost odpovedi 11/5.
Na poité nebo n&kde jinde. Cetnost odpovedi 11/1]
Nikdy jsem neplatil/a platebni kartou. Cetnost odpovedi 47/76,

5. PrihlaSoval/a ses nékdy k bankovnimu u¢tu na internetu (internetové bankovnictvi)?
Na tuto polozku odpovedelo 114 zaku 9. trid a 116 zaki 6. trid.

1.

o oA

Ano, k vlastnimu bankovnimu uétu. Cemost odpovedi 28/4.
Ano, k bankovnimu uétu rodict. Cetmost odpovedi 9/5.
Ano, k bankovnimu uétu kamarada. Cetnost odpovedi 1/0]

Ano, k bankovnimu tétu dédecka/babicky. Cetnost odpovedi 110:
Ano, k bankovnimu tétu nékoho jiného. (Cetnost odpovedi 0/0.
Ne. Cetnost odpovedi 78/107.
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6. Chtél/a jsi nékdy néco koupit pi‘es internet, napr. hru, mobil, tablet, oble¢eni? Na tuto
polozku odpovedelo 115 zZaku 9. trid a 117 zaki 6. tid.

1. ANO. Cetnost odpovédi 99/92.

2. NE. Cetnost odpovedi 8/21.

3. NEVIM. Cetnost odpovedi §/4]

7. Nakoupil/a jsi nékdy néco pres internet? Pokud ano, co to bylo? Na tuto polozku
odpovedelo 115 zZaku 9. trid a 116 Zaki 6. trid.

1. Ano, hry. Cetnostodpovédi 36/32.
Ano, vylepseni do her. Cetnost odpovedi 20/21
Ano, elektroniku. Cetnost odpovedi 35/28.
Ano, obleceni. Cetnost odpovédi 60/32,

Ano, sportovni véci. Cetnost odpovedi 32/16,
Ano, hracky. Cenost odpovedi 3/8|

Ano, jiné véci. Cetnost odpovedi 37115,
Nenakupoval/a jsem nic pfes internet. _

8. Nakupoval/a jsi nékdy v internetové aukci, napf. na Aukru? Na tuto poloZku
odpovedelo 115 Zaku 9. tiid a 117 Zaki 6. trid.
1. Ano, sam/a jsem nakupoval/a. Cetnost odpovedi 2/0!

Ano, s rodi¢em jsem nakupoval/a. Cetnost odpovedi 16/16.
Ano, s dédetkem/babickou jsem nakupoval/a. Cetnost odpovedi 1/1
Ano, s kamaradem jsem nakupoval/a. Cetnost odpovedi 2/3.
Ano, s nékym jinym jsem nakupoval/a. Cetnost odpovedi 2/0.
Nenakupoval/a jsem. Cetnost odpovédi 96/99.

9. Nakupoval/a jsi nékdy v internetovém bazaru, napf. Bazo§? Na tuto polozku
odpovedelo 114 Zaku 9. trid a 116 Zakii 6. trid.

1. Ano, sdm/a jsem nakupoval/a. Cetnost odpovedi 8/1.

Ano, s rodi¢em jsem nakupoval/a. Cetnost odpovedi 33/24.

Ano, s dédeckem/babickou jsem nakupoval/a. Cetnost odpovedi 2/2.

Ano, s kamaradem jsem nakupoval/a. Cetnost odpovedi 3/0.

Ano, s nékym jinym jsem nakupoval/a. Cetnost odpovedi 0/0.
Cetnost odpovedi 74/91.

Nenakupoval/a jsem.

O N~ wd
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10. Nakupoval/a jsi nékdy v internetovém obchodé (e-shopu), napr. Alza, TS Bohemia,
MALL apod.? Na tuto polozku odpovédélo 114 Zaki 9. trid a 117 Zaki 6. trid.

Ano, sam/a jsem nakupoval/a. Cetnost odpovedi 36/5.
Ano, s rodi¢em jsem nakupoval/a. Cetnost odpovedi 58/55,
Ano, s dédeckem/babickou jsem nakupoval/a. Cetnost odpovedi 6/5.
Ano, s kamaradem jsem nakupoval/a. Cetnost odpovedi 4/0.

Ano, s nékym jinym jsem nakupoval/a.
Nenakupoval/a jsem.

ok wnE

177



11. Mas néjaky svij herni ucet? Na tuto polozku odpovedelo 114 Zaki 9. trid a 115 Zaku 6.

trid.

N R WNE

Ano, Steam. Cetnostodpovedi 41/41]
Ano, Playstation Network. Cetnost odpovedi 14/12.
Ano, Xbox Live. Celnost odpovedi 25/1%,
Ano, Google Play. Cetnost odpovédi 77/77.
Ano, App store. Cetost odpovedi 31/13:
Ano, Microsoft Store. Cetnost odpovedi 40/22.

Ano, mam ale jiny ucet. Cetnost odpovedi 21/16

Ne, nemam 7adny podobny herni uget. Cetnost odpovedi 18/26.

12. Nakupoval/a jsi nékdy pres né€jaky herni ucet napf. pires Steam, Origin, PlayStation
Network, Xbox Live, Google play apod.? Na tuto polozku odpovédeélo 114 Zdki 9. trid
a 117 Zaki 6. tid.

1.

Ano, sam/a jsem nakupoval/a. Cetnost odpovedi 30/11.

2. Ano, s rodi¢em jsem tam nakupoval/a. Cetnost odpovedi 17132

o ok w

Ano, s dédetkem/babickou jsem nakupoval/a. Cetnost odpovedi 1/0.
Ano, s kamaradem jsem tam nakupoval/a. Cetnost odpovedi 14/4!

Ano, s n&kym jinym jsem tam nakupoval/a. Cetnost odpovedi 4/4!
Nenakupoval/a jsem. Cetnost odpovédi 66/76.

13. Nakupoval/a jsi nékdy néjaké vylepSeni (mikrotrasakce) do pocitacové hry za
skutecné penize? Nap¥. do League of Legends, World of Tanks nebo jiné hry. Na tuto
polozku odpovedelo 114 Zaku 9. trid a 117 Zdku 6. trid.

1.

8.

O U AW

Ano, sam/a jsem si to nakoupil/a. _
Ano, s rodi¢em jsem tam nakupoval/a. Cetnost odpovedi 12/22,

Ano, s dédeckem/babickou jsem nakupoval/a. Cetnost odpovedi 1/1]
Ano, s kamaradem jsem tam nakupoval/a. Cetnost odpovedi 9/5.
Ano, s nékym jinym jsem tam nakupoval/a. Cetnost odpovedi 4/1]

Ano, sam/a jsem si to koupil/a, bez védomi rodiét, z jejich platebni karty. Cetnost

Ano, sam/a jsem si to koupil/a, bez védomi dédeCka/babicky, z jejich platebni karty.

Nenakupoval/a jsem nic takového. (Cetnost odpovedi 83/83

14. Pokud jsi nakoupil/a néco pres internet, kdo zboZi zaplatil? Na tuto poloZku
odpovedelo 115 zaki 9. trid a 114 zZaku 6. tiid.

1.

ST AWM

Ja sam/a. Celnost odpovedi 66/25.
Rodice. Cetnost odpovedi 80/76.
Dédegek/babicka. Cetnost odpovedi /11
Kamarad. (Cefostodpovedi 9/5:

Neékdo jiny. Cetnostodpovedi 4/7.
Nenakoupil/a jsem nikdy nic ptes internet. Cetnost odpovedi 17/39.
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15. Ovérujes si néjak internetovy obchod (e-shop) pired nakupem zbozi, abys nebyl/a
podveden/a? Na tuto polozku odpovédeélo 114 Zdki 9. trid a 115 Zakii 6. trid.

1. Neoveiuji. Cetnost odpovedi 21/12:
Nevim jak a kde bych mél/a. Cetnost odpovédi 16/12.

Ano, hleddm a ¢tu si jeho hodnoceni. Cetnost odpovedi 54/23
Ano, hledam o ném informace na internetu. Cetnost odpovedi 29/15/
Ano, ¢tu si obchodni podminky. Cetnost odpovedi 26/13.
Ano, piedem telefonuji na kontakt. Cetnost odpovedi 7/2|
Ano, hledam jak dlouho e-shop existuje. Cetnost odpovedi 9/5.
Nenakupuji v e-shopech. Cetnost odpovedi 25/63.

16. Ovérujes si prodejce na internetovém bazaru pred nakupem zbozi, abys nebyl/a
podveden/a? Na tuto polozku odpovédelo 114 zZdki 9. trid a 117 Zdku 6. tiid.

1. Neoveiuji. Cetnost odpovedi 19/10:
Nevim jak a kde bych mél/a. Cetnost odpovedi 7/7.

Neovéiuji, komunikuji jen pres email. Cetnost odpovedi 4/2.

Ano, prohlizim si i dalsi nabidky prodejce. Cetnost odpovédi 17/10
Ano, hledam a ¢tu si hodnoceni prodejce. Cetnost odpovedi 26/9.
Ano, dotazuji se na moznost osobniho prevzeti. Cetnost odpovedi 8/4.
Ano, telefonuji na kontakt, vyptdvam se na zboZi. _
Nenakupuji v internetovych bazarech. Cetnost odpovedi 63/90)

17. OvéiujeS si prodejce internetové aukce pred nakupem zbozi, abys nebyl/a
podveden/a? Na tuto polozku odpovédeélo 114 zaku 9. trid a 117 Zakii 6. tiid.

1. Neoveruji. Cetnostodpovedii3/6.

Nevim jak a kde bych mél/a. Cetnost odpovedi 6/6.
Neovéiuji, komunikuji jen pres email. Cetnost odpovedi 2/2.
Ano, prohlizim si i dalsi nabidky prodejce. Cetnost odpovédi 10/1
Ano, hledam a ¢tu si hodnoceni prodejce. Cefnost odpovedi 11/5.
Ano, dotazuji se na moznost osobniho prevzeti. Cetnost odpovédi 6/0:
Ano, telefonuji na kontakt, vyptivam se na zbozi. Cetnost odpovedi /1.
Nenakupuji v internetovych aukcich. Cetnost odpovedi 88/100,

18. Prodaval/a jsi nékdy néco pres internet? Na tuto polozku odpovédelo 114 Zaki 9. trid
a 117 zaku 6. trid.

1. ANO - prodaval. Cétnostodpovedi 50/30!

2. NE — neprodaval. Cetmost odpovédi 64/87.

19. Podle ¢eho bys poznal/a, Ze jde o podvodny inzerat napr. podvodny prodej mobilniho
telefonu? Na tuto polozku odpovédelo 115 Zdki 9. tiid a 117 Zdki 6. tiid.

1. Uvedli pfimo, ze nevi.
2. Neodpovédéli.

1. Chybna odpoved’ (napt. velmi vysoka cena, velmi stary inzerat, po zaplaceni by zbozi
nepfislo, prodejce kokta, nabizi to zdarma).

N~ WD
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2. Malo tdaji k prodejci, chybgjici kontakt, nebo nabizenému zbozi. Cetnost odpovedi

3. Podany inzerat by mél chyby v textu. Cetnost odpovedi 7/1

4. Nizka cena, vyhodna koupé. Cetnost odpovedi 19/5,

5. Popis zboZzi v inzeratu by neodpovidal skutecnému zboZi. H

6. Fotografie stazend z internetu, malo fotografii nebo zadna fotografie zbozi.
odpovédi 18/7.

7. Prodejce bude vyzadovat platbu pouze predem. Cetnost odpovedi 5/2.

8. Nefunkeéni tel. kontakt prodejce. Cetnost odpovedi 2/1.

20. Byl/a jsi nékdy néjakym zpiisobem podveden/a na internetu? Na tuto polozku
odpovedelo 113 Zaku 9. tiid a 117 Zaku 6. trid.

1. Ano, pfiSel/pfiSla jsem o penize nebo jiny majetek (vznikla mi majetkova Skoda).
2. Ano, ale n€kdo jiny diky mé pfiSel o penize (napf. rodice, dédecek, babicka, kamarad).
3. Ano, nékdo mé podvedl a klikl/a jsem na zavirovany odkaz, obréazek, stranku, apod.

4. Pfisla mi podvodna zprava nebo email.
Ano, pfidel/ptisla jsem tim o své osobni tdaje, heslo, fotky, videa, apodi Cetnost

o1

6. Ano, nékdo se mi naboural do facebookového, herniho, bankovniho ¢i jiného uctu
nebo emailu.

7. Ano, psal mi ndkdo z faleiného profilu na Facebooku. (Cetnost odpovédi 28/5/

8. Ne.

21. Setkal/a ses nékdy s podvodem pri nakupu zboZi pres internet? Na tuto poloZku
odpovédelo 114 Zaki 9. trid a 116 Zaku 6. trid.

1. Ano, byl/a jsem podveden/a ptimo j4. Cetnost odpovedi 6/1.

2. Ano, podvedli nékoho zmého okoli (rodina, kamardd, znamy, apod.). Cetnost

3. Ne, ale vim, Ze takové podvody existuji. Cetmost odpovedi 57/53.

4. Ne, nesetkal/a jsem se s tim.

22. PriSel Ti nékdy nevyZadany email od neznamého odesilatele (spam)? Na tuto polozZku
odpovédelo 114 Zaki 9. trid a 113 Zaku 6. trid.

1. Ano, nékdo se chtél semnou seznamit. Cetnost odpovedi 19/8.
Ano, pfisla zprava, ze jsem néco vyhral/a. Cetnost odpovedi 43/17.
Ano, piisla podvodna zprava, ze dluzim penize. Cetnost odpovedi 5/4.
Ano, pfisla mi podvodna faktura k zaplaceni. Cefnost odpovedi 5/2|
Ano, piisla mi nabidka zboZi nebo reklama. Cetnost odpovedi S1/17.
Ano, pisel/a, ale neotviral/a jsem ho. Cetnost odpovedi 51/15.
Ano, nékdo mi nabizel, e si mizu vydélat penize. Cetnost odpovedi 18/4]
Ano, piisel, ale tykal se né¢eho jiného. Cetnost odpovedi 12/8]
Ne, nepiscl. CEBSAOABOYEASIIGR
10 Neméam email. Cetnost odpovedi 1/4.

© O NDUAWN
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23. Pokud jsi obdrzel/a takovy nevyZadany email, jak jsi na néj reagoval/a? Na tuto
polozku odpovedelo 114 Zakui 9. trid a 112 Zaku 6. trid.
1. Necetl/a jsem ho a vymazal/a. Cetnost odpovédi 60/17.
Piegetl/a jsem ho a vymazal/a. Cetnost odpovedi 41/27.
Predetl/a jsem ho a odepsal/a. Cetnost odpovedi 3/1.
Piecetl/a jsem ho a klikl/a na ptilohu nebo odkaz v této zprave. Cetnost odpovedi 3/0

Neptisel mi zadny takovy email. Cetnost odpovedi 27/65.

©o 0k wn

Nemam email.

24. Prozvanélo Té na mobil nékdy cizi tel. ¢islo ze zahrani¢i, na které jsi poté
zatelefonoval/a a priSel/a o penize nebo kredit za drahé volani? Na tuto polozku
odpovedelo 114 Zaku 9. trid a 116 zdku 6. trid.

1. Ano. Cetnost odpovedi 13/20.
2. Ne. Cetnost odpovedi 101/96.

25. Poslal Ti nékdy nékdo nevyZadany email nebo odkaz do mobilu, aby ses pres
néj nékam prihlasil, napr. do banky, na Facebook, na herni ucet apod.? Na tuto polozku
odpovedelo 115 Zaku 9. tid a 116 Zaki 6. trid.

1. Ano, ale nepiihlasil/a jsem se pies odkaz. Cetnost odpovedi 28/15.

2. Ano, ptihlasil/a jsem se pies odkaz. Cetnost odpovedi 6/2.

3. Ne, nic takového mi nepiislo. Cetnost odpovedi 45/64,

4. Nevim. Nejsem si védom/a. Cetnost odpovédi 39/35.

26. Kdyby té poprosil kamarad pies Facebook, abys mu co nejdiiv poslal 20,- K¢ na
bankovni ucet, Ze to opravdu velmi nutné potiebuje, udélal/a bys to? Na tuto polozku
odpovedelo 115 Zaku 9. tid a 115 Zaku 6. trid.

1. Poslal/a bych mu to j& sam/a ze svého bankovniho U¢tu nebo moji platebni karty.
2. Poprosil/a bych rodi¢e o platebni kartu a poslal/a bych mu to ja sam/a. Cetnost
3. Poprosil/a bych dédecka/babicku o platebni kartu a poslal/a bych mu to ja sam/a.

4. Poprosil/a bych kamarada nebo né€koho jiného o platebni kartu a poslal/a bych mu to
ja sam/a.
Poprosil/a bych rodi¢e nebo nékoho jiného, aby mu to oni sami poslali. Cefnost

Nejdiiv bych si ovéfil/a, jestli mi napsal skute¢né mij kamarad. Cetnost odpovedi

7. Nereagoval/a bych vibec na to. Cetnost odpovedi 30/42
8. Odmitl/a bych to poslat. Cemnost odpovedi 53150

27. Zadal Té nékdy nékdo (nap¥. kamarad) pi¥es socialni sit’ (nap¥. pies Facebook) o
zaslani drobné platby nebo preposlani néjakého kédu z mobilu? Na tuto polozku
odpovedelo 114 Zaku 9. trid a 116 Zaku 6. trid.

1. Ano, byl to podvod, piisel/piisla jsem o penize. Cetnost odpovedi 1/0.

2. Ano, byl to podvod, ale nereagoval/a jsem na to. Cetnost odpovédi 4/2.

3. Ano, ale podvod to nebyl. Cetnost odpovedi 17/3

4. Nikdo to po mné nikdy nechtél. Cetnost odpovedi 95/111
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28. Kdyby Ti prisla SMS zprava (nebo zprava do messengeru), Ze byl tviij facebookovy
ucet napaden a musiS se k nému prihlasit pres odkaz v této SMS zpravé, udélal/a bys to?
Na tuto polozku odpovedelo 113 zaku 9. trid a 115 zakii 6. trid.

1. ANO. Cetrostodpovedi 11/10)
2. NE. Cetnost odpovedi 102/105.

29. Byl/a jsi nékym poucen/a, na co si davat pozor pfi internetovém nakupovani, abys
nebyl/a podveden/a, napf. v internetovém bazaru, v aukci, v e-shopu?  Na tuto polozku
odpovedelo 114 zaku 9. trid a 117 Zaki 6. trid.

1. Ano, ve skole. Cetnost odpovedi 35/50.
Ano, rodici. Cefnost odpovedi 53/69:
Ano, kamaradem. Cetnost odpovedi 15/9.
Ano, nékym jinym. Cémmost odpovedi 13/9:
Sam/a jsem si o tom &etl/a, slysel/a. Cetnost odpovedi 49/19.

Cetnost odpovedi 15/24.

Ne, nikym.

ok wn

30. Byl/a jsi nékym poucen/a, co je to podvodna metoda phishing? Na tuto polozku
odpovedelo 112 zZaku 9. tid a 113 Zaku 6. trid.

1. Ano, ve §kole._
Ano, rodici. _
Ano, kamaradem. _

Ano, nekym jinym. Cetnost odpovedi 2/0.
Sam/a jsem si o tom Cetl/a, sly3el/a. Cetnost odpovedi 14/6.
Cemost odpovedi 92/100.

Nevim co je to phishing.

©o 0k wN

31. Byl/a jsi nékym poucen/a, co je to scam? Na tuto polozku odpovédelo 112 Zakui 9. tiid
a 115 Zaku 6. trid.

1. Ano, ve 8kole. Cetnost odpovedi 8/5.
Ano, rodici. _
Ano, kamaradem. Cetnost odpovédi 20/14.
Ano, nekym jinym. Ceémmost odpovédi 10/6]
Sam/a jsem si o tom Cetl/a, slysel/a. Cetnost odpovedi 24/16
Nevim co je to scam. (Cetnost odpovedi 58/75.

32. Byl/a jsi nékym poucen/a, jak reagovat na nevyzadany email (spam) od cizi osoby?
Na tuto polozku odpovedelo 114 zaku 9. trid a 115 zaki 6. trid.

1. Ano, ve skole. Cetnost odpovedi 30/25.
Ano, rodici. Cefnost odpovedi S4/43.
Ano, kamaradem. Cetnost odpovedi 12/7.
Ano, nékym jinym. Cémmost odpovédi 10/11:

Sam/a jsem si o tom Getl/a, slysel/a. Cetnost odpovedi 26/17.
Ne, nikym. (Cefnost odpovedi 27/42]

© gk wN
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33. Byl/a jsi nékym poucen/a, jak reagovat na nedovolené vniknuti (nabourani se) do
Tvého uctu na socialni siti, nap¥. na Facebooku, Instagramu apod.? Na tuto polozku
odpovedelo 114 zaku 9. trid a 115 Zaki 6. trid.
1. Ano, ve skole. Cetnost odpovedi 13/20.
Ano, rodi¢i. Cemmostodpovedi 21/42.
Ano, kamaradem. Cetnost odpovedi 16/10)
Ano, nékym jinym. Cémmost odpoveédi 8/12:
Sam/a jsem si o tom &etl/a, slysel/a. Cetnost odpovedi 39/17.
Cetost odpovédi 43/43.

Ne.

ok wn

34. Znas néjakou internetovou stranku, na které si miiZes zjistit hodnoceni a recenze
internetovych obchodt (e-shopt)? Na tuto polozku odpovedelo 114 Zaku 9. trid a 114 Zaku
6. trid.

1. ANO. Cetnost odpoved 49/28.

2. NE. Cetmost odpovédi 65/86.

Pokud ano tak jakou:

1. Heureka. Cemnost odpovedi 28/5.
Neuvedli nic. Cetnost odpovédi 25/8.
Alza. Cetnost odpovédi 6/10.
CZC. Cetnost odpovédi 2/4.
Google. Cetnost odpovédi 1/2.
Wish. Cetnost odpovédi 1/1.

35. Setkal/a ses nékdy s takovym virem, ktery Ti zablokoval mobil, tablet nebo pocitac a
chtél za odblokovani zaplatit penize? Na tuto polozku odpovédeélo 114 Zaku 9. trid a 113
Zaku 6. trid.

1. ANO. Cetmnost odpovedi 12/17.

2. NE. Cetnost odpoveédi 102/96.

© 0k wN

Divka. Cetnost odpovedi 59/59.
Chlapec. Cetostodpovédi 56/58|
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Piiloha €. 4 — dotaznik pro Skolni metodiky prevence.

Vézeni skolni metodici prevence,

v Ceské republice je zaznamenavan kazdym rokem néartist podvodii pachanych prostiednictvim
informacnich a komunikac¢nich technologii, zejména na internetu. Dané diivody nés vedly k provedeni
dotaznikového Setfeni na dané téma.

Ziskané informace budou vyuzity pro zjisténi aktudlniho stavu v oblasti prevence pred uvedenou
kriminalitou, proto Vas prosime o uplné a pravdivé vyplnéni tohoto anonymniho dotazniku. Pti jeho
vypliiovani zakrouzkujte jednu odpovéd’, pfipadné dopiste k odpoveédi poznadmku. Dékujeme za
spolupraci.

Za vyzkumny tym Michal Jancik, policista vySetfujici trestnou Cinnost a zdroven student

Pedagogické fakulty, Univerzity Palackého v Olomouci, obor Vefejna sprava.

1. Vyskytl se na Vasi Skole pripad podvodného jednani v prostiedi informacnich a
komunikaé¢nich technologii, v némz byl zak v roli obéti nebo pachatele?
ANO, pachatel byl zak.
ANO, obét’ (poskozeny) byl zak.
NE

Poznamka:

2. Existuje na VaS$i zakladni Skole preventivni program zaméreny proti podvodnému
jednani®® v prostiedi informaénich a komunikaénich technologii pro Ziky 2. stupng?
ANO, piimo proti riznym podvodim.
ANO, ale jen ¢aste¢né s jinym preventivnim programem prevence (napf. s kybersikanou).
NE

Poznamka:

% Podvody pii nakupovani na internetu (aukce, bazary, e-shopy), phishing, pharming, smishing, vishing,wangiri,

scam, rizika malware, hoax, skimming, podvodné profily na socialnich sitich.
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3. Pokud existuje na Vasi zakladni $kole takovy preventivni program, byl tento program
evaluovan®? PFipadné napiSte kym, nap¥. Zaky, Feditelem, pedagogy, rodici apod.
ANO, byl evaluovan.
NE, nebyl evaluovan.
NE, nemame program proti podvodim.

Poznamka:

4. Jaky mate nazor k nutnosti preventivniho programu zaméfeného piimo proti
podvodnému jednani v prostiredi informacnich a komunikac¢nich technologii pro Zaky 2.
stupné?

Stru¢na odpoved:

5. Jak byste resili, kdyby za Vami pfriSel zZak, Ze byl podveden nap¥. pri nakupu zboZi na

internetu?

Stru¢na odpoved:

Deékuji za vyplnéni.

51 Evaluace znamena vyhodnoceni, posouzeni kvality a hodnoty.
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Piiloha €. 5 — dopliiujici tabulky a grafy k diplomové praci.

Napad TC kybernetické kriminality 2011-2017

3108

2om 2012 2012 ma 2ms 2016 m7
Graf & 44 — vyvoj kybernetické kriminality 2011-2017 (Policie CR, 2018a).

Tabulka & 7 — vyvoj kybernetické kriminality 20112017 podrobnéji (Policie CR,
2018a).

Struktura napadu 2011 2012 2013 2014 2015 2016 2017
podvodnd jednani 917 1303 1863 2478 2832 3235 3140
i. % 61,05 55,36 55,54 56,55 58,37 80,54 5554
hacking i3] 112 220 5656 578 534 G603
f. % 4.3 510 7.08 12,78 11,51 559 10,75
mravnaostni delikty 132 161 261 314 251 344 561
. % g7 733 540 722 £55 B4 552
autarskopravni deli kty 155 241 181 262 315 237 296
. % 10,32 10,58 582 503 827 443 524
nasiling prajevy + hate crime 86 111 155 202 230 265 318
§. % 573 506 459 465 458 456 562
ostatni 146 267 428 hav 617 729 731
. % 5,72 12,16 13,77 12,35 12 28 13,64 1293
Celkem napad IT 1502 2195 3108 4348 5023 5344 5654
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Tabulka &. 8a — jednotlivci nakupujici na Internetu v CR za obdobi 2012-2017 dle
procentudlniho podilu z celkového poctu jednotlivell v dané socio-demografické skupiné

(Cesky statisticky itad, 2017b).

2012 2013 2014 2015 2016 2017
Celkem 16+ 30,6 344 39,3 419 43,6 51,6
Celkem 16-74 325 36,4 425 453 474 56,1
Pohlavi
Muzi 16+ 315 356 405 4286 423 53,0
Zeny 16+ 29,8 33,4 38,1 412 449 50,3
Vékova skupina
16-24 let 463 53.9 62,2 60,6 58,7 69,8
25-34 let 54,3 58,3 63,2 66,9 72,0 79,1
35-44 let 431 46,9 52,6 50,2 59.4 70,9
45-54 et 27,9 324 40,1 412 46,6 56,2
55-64 let 15,7 19,8 217 257 283 386
65+ 39 45 76 8,0 97 12,7
Vzdélani (25+)
Zakladni 6,0 54 6,3 78 83 12,2
Stfedni bez maturity 18,7 213 235 26,6 305 353
Stfedni s maturitou + VOS 38,5 414 459 492 55,2 59,5
Vysokodkolské 50,7 53,8 61,4 62,1 61.5 77,3
Ekonomicka aktivita
Zaméstnan| 40,0 450 50,3 53,8 56,0 66,5
Nezaméstnan( 230 27,3 338 338 31,5 36,7
Zeny na RD* 51,0 55,1 64,6 65,5 724 776
Studenti 477 54,5 62,5 614 58.3 68,5
Starobni dischodci 47 6.4 84 9.9 1.4 14,5
Invalidni dischodci 145 15,7 194 173 228 284

Tabulka & 8b — muzi a zeny nakupujici na Internetu v CR za obdobi 2005-2017 dle

60%
50%

procentudlniho podilu z celkového poctu jednotliveti v dané socio-demografické skupné
40% —
30%

(Cesky statisticky utad, 2017b).
20
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VYVOJ OBRATU V E-COMMERCE OD ROKU 2013
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Graf ¢ 45 — vyvoj obratu e-komerce od roku 2013 (APEK.cz, 2017).

Tabulka €. 9 — statistiky mnozstvi feSenych incidentii (CSIRT.CZ, 2018).

Druhy incidentt (oteviené a zaviené)

IDS*
Phishing
Spam
Malware
Other
Trojan
Probe
DOS
Virus
Botnet
Portscan
Pharming
Unknown

sum

2008

6
4
S

=W~ o

6

(o))

[Rs]

1

(]

244

2009

220

28
134

84

[¢5]

491

2010

209
103
121
13
26
14
2
99
46
1

634

2011
491
144

26
10
62

)
25

285

2012
3924
159
43
20
14
5
12
68

330

2013

2121
175
73

45

75

12

26

72

496

188

2014

2380
368
159
17
102
56

86

32

940

2015

o |

[¢6]

1160

2016
9944
363
290
104
181

1121

2017
13858
409
121
99
200
94
26

14

29
13

1008

2018
2193
101
30
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Graf ¢ 46 — vyuzivani Facebooku a Youtube podle veku ditéte (Kopecky, 2017b).

W

Policie Ceské Republiky

Vsechny vase soubory jsou zasifrovany. Nesnazte se odemknout vas pocitac!

POZOR!

1. Jste perudll autorske pravo a Zaken souvisejicich Prav (Moco hutds softvang) &
acdoanient poEE reio dinbucsal 035ah CENERY Aoeskem pravem . £'m? dodlo & ponsient
1 58 waune ¥ S S nATERO Pk Aneskd prava eestniba sAxanisu sk
Clansk 1 H 0 gsuare B lesti'no ssoniky sk sokulu ve vys 2-500 mmmain mady neso
2EAEL SvoLOdy ra cva 32 osm el

2. Sifil nebe pronlizel jete zakdzdng porncgraficky obsan (d2teké somograficke fotky atd.

oylv nakkzeny na vasam politatiy A tm 2 ponusil Slenzk 202 trestiho 2skonlky Irska. cod

stamov) odnétl svcbacy po dobu ityf 52 dvanact let

Nelegaini pristup Byl zahdjen 2 vaseho potitads bez vasenc vedoml nebe scuhlasy,

w

vas poéitat muie byt napaden malwarem, tak |ste pomil 73kon o aedtaé pounivan 93‘?81‘74‘12

aschinihg patitaie Clinsk 2100 frastieinn mkarisn stanoi pokutn 27 do vyks 10050 KE a Policka,

e oUnEl svoucdy po dubie ClyT Al ceeE] el Pardubicky kraj,

Pocle novey tresinihe 23ken3 Irsea 20, 04 kvétnz 2011, porudeni 10holo 2%onu (pekud se Czech Republic

neopaale  ooprve) mehou 94t povalowany za pocmingns v plipace, 22 zaplstite pokuty ve

vetl Stand. REZRECAA F1 ATFRNA FORMA AG
Cheete-ll odemkneut peditad a vyhnout se daléim pravmim pasiedkim, povinen |ste tmh

zaplatit uvolnéni peplatek ve vi&l 2000 K&, splatnou pres PAY SAFECARD (musite koupit
PAYSAFECARD kartu, vioite || 2000 K¢ a zadajte kod). MUZete 51 koupit kod na kazdam
obzhoo® nebo cerpaci stanicl. PAYSAFECARD je k dispozict v obchodech pa colé zemi.
Jak rohu zaplalil pokulu sbyeh cdambnodl svdj PC?
1. hajdete macotchodn Lristani PAYSAFECARD olizko vas
: = _ RoBIN 01l
ervis,- N (@)oo
' ) RS 50N 51

Provien, roekhe PRYSASFCARD Mt powrvai PIM puuts ol

L1)2[3[a]s]s [7]s[s] o vymezat

€% Zabka

Obrazek ¢. 1 — nahled na obrazovku pocitace, zablokovaného ransomware vydavajici

se za Policii CR (Macalikova, 2013).

189



statistika

400
366
350 329
300 277
250
196

200
150 143
100 74 83

) III

0

2011 2012 2013 2014 2015 2016 2017

Graf & 47 — statistika vyskytu skimmingu v CR za obdobi let 2013-2017 (Policie CR,
2018c).
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Graf ¢. 48 — procentudlni zastoupeni populace ve véku 65 let a vice v jednotlivych

statech Evropy za obdobi 2000 a 2016 (Cesky statisticky irad, 2017a).
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Tabulka €. 10 — podil z celkového poctu obyvatel ve véku 65 let a vice za vybrané roky

véetné predpokladaného vyvoje vypracoval pro Eurostat Giannakouris (2008).

(%) 2008 2010 2020 2030 2040 2050 2060
EU27 17.08 17.38 20.06 23.55 26.85 28.81 29.95
BE 17.04 17.22 19.51 22.87 25.03 25.70 26.52
BG 17.31 17.47 20.34 2328 26.70 31.26 34.21
cz 14.64 15.39 20.22 22.94 26.32 30.94 33.38
DK 15.58 16.37 20.11 22.82 2483 24.47 25.04
DE 20.05 20.57 2279 27.61 31.06 31.71 32.47
17.16 16.99 18.77 21.74 24.18 27.42 30.72
IE 11.16 11.33 13.28 16.02 19.36 23.74 25.20
EL 18.63 18.85 21.13 24.18 28.40 31.54 31.65
ES 16.61 16.69 18.18 22.13 27.66 32.11 32.34
FX 16.50 16.74 20.19 2320 25.34 2562 25.04
T 20.08 20.34 2268 26.15 30.82 3262 32.71
cy 12.39 12.65 15.03 17.95 19.97 2323 26.17
Lv 17.27 17.36 18.57 22.18 25.43 20.58 34.38
LT 15.84 16.05 17.57 22.14 26.34 20,69 34.72
Lu 14.15 14.28 16.20 19.57 22.20 22.99 23.57
HU 16.17 16.61 19.82 21.95 24.96 20.35 31.03
MT 13.83 14.76 20.34 24.20 25.69 29.05 32.43
NL 14.72 15.33 19.80 24.10 26.89 26.65 27.25
AT 17.17 17.56 19.36 23.69 27.23 28.17 28.08
PL 13.46 13.56 18.22 22.99 25.90 31.63 38.18
PT 17.42 17.79 20.08 23.25 26.83 30.12 30.85
RO 14.91 14.93 17.43 20.25 25.52 30.93 34.96
Si 16.08 16.62 20.42 25.29 29.08 32.50 33.44
SK 11.98 12.29 16.44 21.27 25.33 31.63 36.12
Fl 16.52 17.06 22.41 25.52 26.21 26.81 27.82
SE 17.52 18.16 20.81 2252 24.27 24.72 26.60
UK 16.10 16.38 18.29 20.55 22.45 22.95 24.74
NO 14.64 15.03 18.10 21.01 23.76 24.39 25.42
CH 16.41 16.93 19.65 23.38 26.13 27.00 28.01
120%
100%
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88.5% 88.1%
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Graf ¢ 49 — globadlni procentudlni Cetnost spamu v emailech v obdobi 2007-2016
(Statista — The portal for statistics, 2018a).
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Piiloha ¢. 6 — 1plné znéni zdkona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjSich
predpisii a plné znéni zikona ¢. 251/2016 Sb., o nékterych prestupcich, ve znéni

wewr

pozdéjSich predpisu.

Zakona ¢. 40/2009 Sb., trestni zakonik

§ 209 Podvod

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZzije nééiho omylu nebo
zaml¢i podstatné skutecnosti, a zptsobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestan odnétim svobody az na dvé 1éta, zakazem ¢innosti nebo propadnutim véci.

(2) Odnétim svobody na Sest mésicti az tii 1éta bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 a byl-li za takovy ¢in v poslednich tfech letech odsouzen nebo potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
zpusobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in jako osoba, ktera ma zvlast ulozenou povinnost hajit zajmy
poskozeného,

C) spacha-li takovy ¢in za stavu ohroZeni statu nebo za vale¢ného stavu, za zivelni pohromy
nebo jiné udalosti vazné ohrozujici Zivot nebo zdravi lidi, vefejny potfadek nebo majetek, nebo
d) zpisobi-li takovym ¢inem znac¢nou Skodu.

(5) Odnétim svobody na pét az deset let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani teroristického trestného ¢inu,
trestného ¢inu financovani terorismu (§ 312d) nebo vyhrozovani teroristickym trestnym ¢inem

(§ 312f).

(6) Piiprava je trestna.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo ptekona bezpecnostni opatfeni, a tim neopravnéné ziska pfistup k pocitacovému
systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na dvé 1éta, zdkazem c¢innosti
nebo propadnutim véci.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnén€ uzije data ulozena v pocitacovém systému nebo na nosici informaci,
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b) data ulozend v pocitacovém systému nebo na nosi¢i informaci neopravnéné vymaze nebo
jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je u€ini neupotiebitelnymi,

C) pad¢la nebo pozméni data uloZena v pocitacovém systému nebo na nosi¢i informaci tak, aby
byla povazovana za prava nebo podle nich bylo jednédno tak, jako by to byla data prava, bez
ohledu na to, zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vlozi data do pocitatového systému nebo na nosi¢ informaci nebo ucini jiny
zasah do programového nebo technického vybaveni pocitace nebo jiného technického zatizeni
pro zpracovani dat,

bude potrestan odnétim svobody az na tfi 1éta, zdkazem Cinnosti nebo propadnutim véci.

(3) Odnétim svobody na Sest mésict az Ctyfi 1éta, zdkazem Cinnosti nebo propadnutim véci
bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zpusobit jinému Skodu nebo jinou tjmu nebo ziskat sob& nebo jinému neopravnény
prospéch, nebo

b) v imyslu neopravnéné omezit funkcnost pocitacového systému nebo jiného technického
zafizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpuisobi-li takovym ¢inem zna¢nou $kodu,

C) zptisobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, uzemni
samospravy, soudu nebo jiného organu vetejné moci,

d) ziska-1i takovym ¢inem pro sebe nebo pro jiného znaény prospéch, nebo

e) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.

(5) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 234 Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

(1) Kdo sobé nebo jinému bez souhlasu opravnéného drzitele opatii, zptistupni, pfijme nebo
pfechovava platebni prostiedek jiného, zejména nepienosnou platebni kartu identifikovatelnou
podle jména nebo Ccisla, elektronické penize, ptikaz k zactovani, cestovni Sek nebo zarucni
Sekovou kartu, bude potrestdn odnétim svobody az na dvé léta, zdkazem cinnosti nebo

propadnutim véci.
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(2) Kdo sobé nebo jinému opatii, zpfistupni, pfijme nebo piechovava padélany nebo
pozmeénény platebni prostifedek, bude potrestan odnétim svobody na jeden rok az pét let.

(3) Kdo padéla nebo pozméni platebni prostiedek v imyslu pouZit jej jako pravy nebo platny,
nebo

kdo pad¢lany nebo pozménény platebni prostfedek pouzije jako pravy nebo platny,

bude potrestan odnétim svobody na tfi 1éta az osm let.

(4) Odnétim svobody na pét az deset let nebo propadnutim majetku bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1, 2 nebo 3 jako ¢len organizované skupiny, nebo

b) spacha-li takovy ¢in ve znaéném rozsahu.

(5) Odnétim svobody na osm az dvanact let nebo propadnutim majetku bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1, 2 nebo 3 jako ¢len organizované skupiny puisobici ve vice
statech, nebo

b) spacha-li takovy ¢in ve velkém rozsahu.

(6) Piprava je trestna.

§ 181 Poskozeni cizich prav

(1) Kdo jinému zptisobi vaznou Gjmu na pravech tim, ze

a) uvede nékoho v omyl, nebo

b) vyuzije néciho omylu,

bude potrestan odnétim svobody aZ na dvé 1éta nebo zédkazem Cinnosti.

(2) Odnétim svobody az na tii 1éta bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému zna¢nou Gjmu na pravech,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

c) vydava-li se pfti takovém ¢inu za ufedni osobu.

(3) Odnétim svobody na Sest mésict az pét let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému ujmu na pravech velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 182 PorusSeni tajemstvi dopravovanych zprav
(1) Kdo timysIné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti pii poskytovani poStovni sluzby nebo piepravované

jinou dopravni sluZzbou nebo dopravnim zatfizenim,
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b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité
elektronickych komunikaci a pfitaditelné k identifikovanému ucastniku nebo uzivateli, ktery
zpravu piijima, nebo

C) nevetejného prenosu pocitacovych dat do pocitatového systému, z né€j nebo v jeho ramci,
véetné elektromagnetického vyzatovani z pocitacového systému, pienasejiciho takova
pocitatova data,

bude potrestan odnétim svobody az na dvé l1éta nebo zékazem ¢innosti.

(2) Stejné bude potrestan, kdo v umyslu zpisobit jinému $kodu nebo opatiit sobé nebo jinému
neopravnény prospech

a) prozradi tajemstvi, o némz se dozvéd¢l z pisemnosti, telegramu, telefonniho hovoru nebo
pfenosu prostrednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu, nebo

b) takového tajemstvi vyuzije.

(3) Odnétim svobody na Sest mésicti az tii 1éta nebo zakazem ¢innosti bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in ze zavrzenihodné pohnutky,

C) zptisobi-li takovym ¢inem znaénou §kodu, nebo

d) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba,

b) zptsobi-li takovym ¢inem $kodu velkého rozsahu, nebo

¢) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunika¢ni sluzby nebo pocitatového
systému anebo kdokoli jiny vykonavajici komunika¢ni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému timysIné umozni spachat takovy ¢in, nebo

C) pozméni nebo potla¢i pisemnost obsazenou v posStovni zasilce nebo dopravovanou
dopravnim =zafizenim anebo zpravu podanou nevefejnym pienosem pocitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zplisobem,

bude potrestan odnétim svobody na jeden rok aZz pét let, penézitym trestem nebo zdkazem
¢innosti.

(6) Odnétim svobody na tii 1éta az deset let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 5 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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Zakona ¢. 251/2016 Sb., o nékterych prestupcich

§ 8 prestupek proti majetku

(1) Fyzicka osoba se dopusti pfestupku tim, Ze umyslné

a) zpusobi Skodu na cizim majetku

1. kradezi,

2. zproneverou,

3. podvodem, nebo

4. zni¢enim nebo poskozenim véci z takového majetku;

pokus tohoto piestupku je trestny,

b) neopravnéné uziva cizi majetek,

C) pfisvoji si cizi véc nalezem nebo jinak bez piivoleni opravnéné osoby, nebo

d) ukryje, uziva nebo na sebe anebo na jiného pievede véc, ktera byla ziskana ptestupkem
spachanym jinou osobou, nebo to, co za takovou véc bylo opatieno.

(2) Pravnicka nebo podnikajici fyzicka osoba se dopusti prestupku tim, ze

a) zpusobi Skodu na cizim majetku

1. kradezi,

2. zproneveérou,

3. podvodem, nebo

4. zni¢enim nebo poskozenim véci z takového majetku;

pokus tohoto ptestupku je trestny,

b) neopravnéné uziva cizi majetek,

C) piisvoji si cizi véc nalezem nebo jinak bez pfivoleni opravnéné osoby, nebo

d) ukryje, uziva nebo na sebe anebo na jiného pievede véc, ktera byla ziskana ptestupkem
spachanym jinou osobou, nebo to, co za takovou véc bylo opatieno.

(3) Piestupku podle odstavce 1 pism. a) se dopusti téZ organizator, navodce nebo pomocnik.
(4) Za prestupek podle odstavet 1 az 3 1ze ulozit pokutu do 50000 K¢.

(5) Je-li prestupek podle odstavei 1 az 3 spachan opakované po nabyti pravni moci rozhodnuti
o prestupku podle stejného odstavce, ulozi se pokuta do 70000 K¢.

(6) Za ptestupek podle odstavce 1 nebo 3 Ize ulozit omezujici opatieni.

(7) Rizeni o prestupku podle odstavce 1 nebo 3 spachaném mezi osobami blizkymi lze zah4jit
a v jiz zahajeném fizeni pokracovat pouze se souhlasem osoby piimo postizené spachanim

prestupku.
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Piiloha ¢. 7 - rady a tipy pred podvodnym jednanim v prostiedi informacnich

a komunikacnich technologii.

Aukéni portaly
Pti nakupovani na auk¢nich portélech je tieba si davat pozor na nasledujici oblasti:

- Podeziele nizka cena prodavaného zboZi — na aukcnich portale je mozné zbozi
zakoupit v klasické drazb€, nebo bez nutnosti drazby. Na aukénim portale Aukro je
takovd moznost nakupu oznacena ,,Kup ted*:.

- Platba za zboZi pouze predem na ucet — dobirka ani osobni pfedani neni mozné,
mnohdy nelze ani kontaktovat prodejce zbozi, coz je velmi rizikové! Aukcni portaly
mohou nabizet také moznost platby na ucet prodejce prostiednictvim tzv. PayU (rychlé
platby).

- Prodejce ma na aukcénim portale kratce zaloZeny ucet — nedavno registrovany
prodejce s malo komentafi od nakupujicich mize ptedstavovat mozné riziko, obzvlaste
pokud prodéava zbozi vysoké hodnoty.

- Prodejce nema Zadné hodnotici komentaie, nebo minimum — prodejce, ktery ma
minimum komentaiti od nakupujicich ptedstavuje riziko, pokud prodava drahé zbozi.

- Hodnotici komentafe nebo stanoviska ma prodejce jen od jednoho ¢i dvou
kupujicich — pokud ma prodejce mnoho komentaid, ale jen od jednoho ¢i dvou
kupujicich, jedna se nejvétsi pravdépodobnosti o podvodné komentate!

- Prodejce prodaval v minulosti levné zboZi a najednou za¢ne prodavat drahé nebo
velmi Zadané zboZzi — prodejce tim, Ze proda velmi levné zboZi, ziské kladné hodnotici
komentate. Pokud nasledné nabizi drahé zboZi, predstavuje toto jedndni opét riziko

Szotkowski (2016a).

Dtlezité je rovnéZ prostudovani obchodnich podminek provozu i uzivani konkrétniho
auk¢niho portalu, abychom veédéli jako uZivatelé, co je a neni dovoleno, na co mame pravo,
pokud nas jiny uzivatel podvede. Na Aukru.cz funguje Program ochrany kupujicich. Pokud se
uzivatel stane obéti podvodu, md moznost kontaktovat pracovniky Aukra.cz a pozadovat
nahradu Skody dokonce v plné vysi, ktera mu bude asi do 14 dni zaplacena. Z tohoto divodu je
podstatné nepodceniovat licencni ujednani u internetovych aukénich portalt, abychom

eliminovali co nejvice moznost, ze budeme podvedeni (Szotkowski, 2016a).
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E-shopy
»IVa co si ddt pozor p¥ii nakupovdni v e-shopu:

- Podezrele nizka cena prodavaného zboZzi.

- Chybéjici kontaktni udaje — e-shop na strankach nema kontaktni udaje, eventudlné
nabizi kontakt jen pres kontaktni formular.

- Nefunkcni kontaktni udaje.

- Kratka doba registrace domény e-shopu, kratka existence provozovatele e-shopu.

- Viastnik domény (provozovatel e-shopu) neuvddi svou identitu, nebo se skryvd.

- Chybéjici, neuplné, podezrelé, chaotické obchodni podminky e-shopu.

- Chyb¢jici reference e-shopu, chybéjici hodnoceni e-shopu zdakazniky.

- Vymyslené reference e-shopu, vymyslené hodnoceni e-shopu zdkazniky.

- Zaporné reference e-shopu, zaporné hodnoceni e-shopu zdkazniky.

- Platba za objednané zbozi pouze predem, dobirka neni moznd — tyto podminky jsou
velice rizikové! Za téchto okolnosti je tedy lepsi najit jiny obchod nabizejici stejné zbozi,

ale se vsemi moznostmi plateb za jeho objednani.” (Szotkowski, 2016)

Elektronické obchody je vhodné si rovnéz ovéfovat prostfednictvim Asociace pro
elektronickou komerci (apek.cz). Hodnoceni a reference internetovych obchodt lze pak nalézt
na internetovych cenovych srovnavaéich nebo obdobnych strankach, napf. heureka.cz,
firmy.cz, zboZi.cz, nejlepsiceny.cz, apod. Identifika¢ni ¢islo (IC nebo ICO) lze na internetu

ovéfit pak prostiednictvim obchodniho rejstiiku na www.or.justice.cz.

Pted samotnym nékupem u on-line prodejct, 1ze k jejich ovéfeni vyuzit také informaci
na internetovych strankach Ceské obchodni inspekce. V sekei ,,Pro Spotiebitele* jsou uvadény
»Rizikové e-shopy.“ Taktéz organizace dTest nabizi bezplatnou moznost ovefovani

duvéryhodnosti e-shopt, a to na strance www.dtest.cz/eshopy (Svoboda, 2017).

Pted ndkupem je vhodné posoudit, jakym zptsobem se obchodnik prezentuje. Webové
stranky ,,Sité horkou jehlou* s gramatickymi chybami ndm mohou néco napovédét. Také je
neprofesionalni umisténi webu na bezplatném hostingovém serveru, ani pouzivani emailovych
adres, ktery si mize zalozit kazdy (napf. seznam.cz, gmail.com, yahoo.com). Také je tieba
kontrolovat kone¢nou cenu zboZi/sluzby, jelikoZz nejlevnéjs$i nabidka neznamena nejnizsi

celkovou (kone¢nou) cenu (Oskrdalova, 2012, s. 132-134).
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Internetové bazary

.»INa co si dat pozor pii nakupovani na internetovych bazarech:

Chybéjici autenticka fotografie nabizeného zboZi — V inzerdatu chybi autenticka
fotografie zbozi a prodejce ani po vyzadani fotografii nechce nebo ,,nemiize“ zaslat.
Inzerdt napsdan Spatnou Cestinou.

Inzerdt nabizejici zboZi nebo sluzbu s ,,nadpiirozenym*“ ucinkem — produkt nabizejici
rychlé zhubnuti, rychlé nabyti svalové hmoty, rychlé zvladnuti ciziho jazyka apod.
Podeziele nizkda cena nabizeného zboZi.

NemozZnost osobniho pieddni nebo dobirky — prodejce odmita predat zbozi pri osobnim
kontaktu nebo jej zaslat na dobirku. Casto se vymlouvd na Spatné zkusenosti s dobirkou
apod.

Platba za zboZi pouze piedem — prodejce podminuje prodej zbozZi zaslanim penéz
predem na cislo uctu nebo na elektronickou penézenku (PayPal, PaySec).
Duvéryhodnost prodavajiciho podpoiena okopirovanymi a zaslanymi doklady —
podvodnici svou duvéryhodnost casto podpori nabidkou zaslani okopirovanych
osobnich dokladii. Doklady jsou ovsem casto kradené.

Po zaslani penéz na ucet prodejce odmita zaslat Cislo zasilky nebo piestane
komunikovat uplné — pokud prodejce na vyzvani odmitd poslat potvrzeni o zaslani
zasilky, cislo zasilky nebo prestane uplné komunikovat, je velka pravdeépodobnost, ze
Jjste se stali obéti podvodnika.* (Szotkowski, 2016c¢).

Pti prebirani zbozi je vhodné zasilku ihned zkontrolovat, zda neni poSkozena, zda ma

spravnou hmotnost a velikost. Pokud je to mozZné, zasilku rozbalujte a zkontrolujte pifi piebirani

(Oskrdalova, 2012, s. 136).

Nakupujeme-li pies internet, je rovnéz vhodné si veSkerou komunikaci s prodejcem

uchovat. Pokud pak doslo k podvodu a v baliku neni objednané zbozi, véc je tfeba oznamit co

nejdiive na mistné ptislusné oddéleni Policie CR. MoZné je rovnéz doru€eny balik reklamovat

pfimo u pfepravce, ¢imZ se pozdrzi prevod dobirkové ¢astky.
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Phishing

Zakladem phishingu je prevence a dodrzovani snadnych zasad:

-V pocitaci mit vzdy nainstalovan antivirovy program, ktery umoznuje identifikovat
nebezpecné viry v prilohach emailii i jinych zprav.

- Antivirovou ochranou vybavit také svuj smarthone ci tablet.

- Pro prihlasovani do internetového bankovnictvi vidy pouZivat oficidlni internetové
stranky bankovni instituce (nikoli odkazy v emailech).

- Pravidelné aktualizovat operacni systém i jednotlivé programy.

- Neotvirat prilohy emailii z neznamych zdrojii, neklikat na odkazy v téchto emailech.

- Pri zadavani hesel na internetu kontrolovat, zdali je prenos dat zabezpecen (adresa
zacina https.//).

- Pokud mozno nevypinat firewall v operacnim systému.

- Jakékoli otazky spojené s informacemi o podezielych platbach vidy konzultovat primo
s bankovni instituci — idealné osobné ci telefonicky.

- Vp#ipadé potieby navstivit stranky Ceské bankovni asociace (Www.czech-ba.cz), kterd
informace o ruznych formach hackerskych utokii zverejiiuje. Ovérovat si informace
napr. na webovych strankach www.hoax.cz.

- Vinternetovém prohlizeci si aktivovat antiphishingovy filtr. “ (Kopecky, 2015b, s. 98).

Ke snizeni rizik phishingu Ize zminit, Ze na vSemozné zpravy (sms, emaily, dopisy,
telefonaty a dal$i rizné vzkazy), vyzyvajici nas k zadani citlivych udaji, bychom neméli viibec
reagovat. Bankovni a dal$i instituce citlivé udaje touto cestou tdaje nepozaduji. Pokud je
V dorucené zpravé odkaz na webové stranky, kam je tfeba kliknout a vyplnit formulaf, neni
vhodné na n¢j viibec klikat. Pfi tomto jednani neni vyloucen ani utok napt. napadnuti pocitace.
Pti ptihlasovani k elektronickému bankovnictvi, socidlnim sitim apod. je vhodné&j$i nepouzivat
pfednastavené adresy, ale tyto pfimo vepisovat do adresniho fadku. Pfitom je dilezité dbat na
pfesnost zadavani a vyloucit pieklepy jelikoz podvodnici mnohdy uZivaji stranky podobné
origindlu. Pfi nestandartnim chovani syst¢ému je vhodnéjSi operaci prerusit a kontaktovat
ptislusny subjekt (Oskrdalova, 2012, s. 92-93).

DalSim bezpecnostnim aspektem je kontrola pravosti stranek prostfednictvim ovéfeni
certifikdtu. To Ize obvykle provést ve webovém prohlize¢i kliknutim na symbol zadmku,
nachazejici se zpravidla v rohu na li§t€. Ke snizeni rizika odcerpani prosttedkii z0ctu je

vhodné uzivani zasilani autorizacnich SMS od banky k zamyslené transakci. V kazdém piipadé
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je tfeba dodrzovat zasady bezpecného uzivani pocitacového systému a internetu, pouzivat
antivirové aktualizované programy, firewally, nestahovat neznamé programy, neklikat na
neznamé odkazy apod. (Oskrdalova, 2012, s. 93-94).

Uzivatel IT by si mé¢l byt vzdy védom 1 toho, ze ukladani ptistupovych hesel pro
nasledné automatické ptihlaseni pro néj v elektronickém svété predstavuje hrozbu a mél by se

takového jednani vyvarovat (Oskrdalova, 2012, 107-108).

FaleSné profily na Facebooku
Pokud nads nékdo pies socialni sit’ pozadd o provedeni néjakého tkonu, napf.
znovupiidani kamarada, pieposlani kodu, zasléani tel. Cisla, pfihlaseni se k Uctu, odeslani platby,
v tomto piipadé Kopecky (2013) upozoriiuje, Ze obecné plati stejna zasada v redlném svéte jako
na socialni siti ,,duveruj, ale proveruj*. Idealnim feSenim je, takové tidaje viilbec neptedavat.
.,Obrana pied utoky spojenymi s klonovanymi profily:
- Nastavit si soukromi na svém uctu tak, aby neznami lidé nevidéli seznam pratel.
- Overit si identitu Zadatele o pratelstvi - tFeba tim, Ze mu zatelefonujeme.
- Nikdy nevyuzivat v prostredi socialnich siti m-platby, nikomu neposilat platebni kody. “

(Kopecky, 2017c).

Hacking uétu socialni sité
Jak zjistime, Ze byl nas ucet na socidlni siti napaden?
wINekdy muze byt tezké zjistit, zda byl nas ucet opravdu napaden — zejména v pripadé,
Ze utoCnik provadi pouze malé zmény. Ovsem nékteré bézné priznaky, Ze je nas ucet v ohrozeni,
Jjsou ndsledujici:
- Automatické ,,lajky*, following, prijmuti novych pratel, oblibené stranky atd.
- Soukromé zpravy poslané pidteliim.
- Neocekdvana ozndmeni ze socidlnich siti (napr. varovani, Ze byla zmenéna vase emailova
adresa).
- Nakupy, které jste neprovedli, nebo p¥idani novych her ¢ aplikaci.
- Aktualizace stavu/tweety, které jste nepsali.

- Zmény V profilu. “ (Objevit.cz, 2013).
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Co délat, pokud je nas cet na socialni siti skute¢né v ohrozeni?

V takové situaci je tieba zachovat chladnou hlavu, mnohdy ziskat zpét kontrolu nad
svym uctem je jednodussi, nez by se mohlo zdat. V takové situaci je nutné provést nasledujici
kroky:

.,Okamzité zménte heslo ke svému uctu a ujistete se, Ze je jedinecné a Ze ho pouzivite

pouze pro tento ucet. Stejné tak zméiite i heslo k emailu, na ktery je ucet vazany.

- Navstivte web socidlni sité a odstrante autentizaci vSech aplikaci, které nezndte. Pokud se
ucet i nadale bude chovat nevyzpytatelné, neni Spatné zvazit zruSeni pristupu vSem
aplikacim.

- Zajistete, aby byla vase emailovad adresa stdle nastavena jako vychozi pro vas ucet, abyste
byli schopni se prihlasit.

- Spustte prohleddvani vaseho pocitace, abyste se ujistili, Ze jste nebyli napadeni virem.

- Obratte se na lidi, kterym vas ucet psal, a vysvétlete jim, ze jste to nebyli vy, kdo odesilal
zpravy

- Pokud si myslite, Ze je prilis pozde a Ze jste nad svym uctem jiz uplné ztratili kontrolu,
nevéste jesté hlavu. Jeste stale tu existuje nékolik zpiisobu, které mohou fungovat:

- Obnovte heslo pomoci odkazu ,, Zapomnéli jste heslo? *“ na titulni strané socialni site.

- Kontaktujte telefonicky nebo emailem podporu dané socialni site. ** (Objevit.cz, 2013).

Pharming

Opatieni pfed pharmingem je obdobny, jako pfed phishingem. Spociva tedy
v bezpeném uzivani pocitace, resp. pocitacového systému a internetu. Dulezitou roli hraje
pravidelné aktualizovany antivirovy program, firewall apod. Vhodné je uZivani bezpecnostnich
opatfeni pii provadéni transakcei, tedy zasilani autorizacnich zprav SMS od banky pfi kazdé
zadané transakci a pouzivani tzv. certifikatu. Dale je dulezita fyzicka kontrola stranek, aby
nedoslo k pfesmérovani na stranky jiné, podobné. Pti jakychkoliv pochybnosti je lepsi operaci

prerusit a kontaktovat banku (Oskrdalova, 2012, s. 96).
Skimming

Pfi pouzivani platebnich karet bychom tedy méli dodrZzovat urcitd zékladni
bezpecnostni pravidla. Ta by méla spocivat v kontrole samotného zatizeni, v némz bude karta

pouzita a jeho okoli. Je tfeba se pfesveédcit, zda na zatizeni nedoslo k né&jaké tprave, zda chybi

nckteré kryty nebo jsou zde né€kterd pfidavna zatizeni navic. Neméné dllezité je pozorovat,
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zda misto nebo nds za zady nékdo nesleduje. V piipad¢ pochybnosti je vhodnéjsi zvolit storno

operace a nepokracovat v ni. Pii zadavani PINU je vhodné kryti druhou rukou, coz znemoziuje

zjisténi PINU 1 piipadnou kamerou. V piipadé terminali bychom nem¢éli kartu nikdy davat

z ruky. P¥i podezielém chovani kontaktovat banku nebo Policii CR (Ogkrdalova, 2012 s. 87).

Hoax, Spam

,,Nikdy nevérme vSem informacim, které nam z nezndmého zdroje prijdou na e-mail.
Vzdy si informace overujme.

Nikdy nesdélujme neznamym osobam nase osobni informace (PIN, rodné cislo apod.).
Nikdy nediivérujme zprdvam, které nam naSe bankovni instituce posila e-mailem.
Bankovni instituce s Kklienty v pripade diilezitého sdéleni timto zpiisobem zpravidla
nekomunikuji.

Vse si vzdy overujme.” (Kopecky, 2008).

Jak se proti spamu branit:

wZbytecné nezverejiiovat svou e-mailovou adresu na internetu, tj. neregistrovat se
v podezrelych, neznamych formularich nebo soutéZich. (Na internetu jsou roboti, kteri
sbiraji e-mailové adresy za ucelem rozesilani spamu.)

Na konci zpravy byva tlacitko Odhlasit (Unsubscribe). Spravné by vas po kliknuti na
odhldaseni méla tato funkce skutecné odhlasit, ale pokud se jedna o podvodny e-mail,
casto se prihlasite jen k odebirani dalSich spamovych zprav. Pokud si tedy nejste
stoprocentné jisti, Ze jde o newsletter ¢i obchodni sdeleni, k jehoz zasilani jste dali diive
souhlas, neklikejte.

Premyslejte, bud'te ostraziti a neotevirejte jakoukoli prichozi spamovou zpravu.
Veétsina spamiui je odesilana z uzZivatelova pocitace bez jeho védomi, protoze je jeho
pocita¢ napaden virem. Doporucuje se tedy pouzivat aktualizovany operacni systém
+ firewall + aktualizovany antivir, jinak muzZe rozesilat spam i vas pocitac. *“ (bezpeny

internet.cz, 2017).
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Jak postupovat, pokud je nim dorucen spam:

wVymazte, a to bez jejich otevirdani, vsechny podezrelé e-mailové hlavicky a/nebo
e-mailové adresy, které casto pochazeji od osob nebo organizaci, jez nezndte.
Otevirate-li soubory piiloZené k elektronické posté, bud'te opatrni. Mohou obsahovat
viry, které se aktivuji ve chvili, kdy je takovy soubor otevren.

Instalujte na svém pocitaci kvalitni antivirovy program a tzv. firewall, pricemz
nezapomeiite dbat na jejich pravidelnou aktualizaci. Nedostatecné chranény pocitac
muize byt prostrednictvim internetu nékym zneuzit k tomu, aby se sam stal rozesilatelem
dalsich spamu, aniz byste vy sami méli sebemensi tuseni, Ze k nécemu takovému dochazi.
Ve vasi prodejné s vypocetni technikou jsou tyto programy bézné k dostani. Miizete je
rovnéz ziskat od vaseho poskytovatele internetového pripojeni.

Nevahejte ani s instalact nekterého z antispamovych filtri, které jsou rovnez k dostani
v prislusnych obchodech. Filtraci spamii si miizete zaridit i prostFednictvim vaseho
poskytovatele internetového pripojeni.

Zridte si soucasné nékolik riiznych elektronickych adres, pricemz vasi hlavni adresu
poskytnéte pouze tém osobam a organizacim, které zndte a k nimz mdte naprostou
ditveru.

Je-li po vas pozadovana néjaka ditvérna informace v e-mailu, ktery podle vSeho pochdzi
od vasi banky nebo od jiného penézniho ustavu (napriklad cislo vaseho bankovniho uctu
nebo prihlasovaci kod), ovéite si telefonicky, zda takovy pozadavek skutecné pochazi
od uvedené instituce: tento typ zZadosti je totiz velmi neobvykly.

Odesilate-1i svou elektronickou postou na vice e-mailovych adres najednou, vyuZivejte
funkce slepych kopii - ostatni pouzité adresy se pak prijemciim nezobrazuji.

Prijem spamu muzete ohlasit uradu, ktery ma kompetence se touto véci zabyvat
a disponuje pravem takovou cinnost penalizovat (viz OECD v oddile Legislativa tykajici
se spamu).

Chcete-li mit jistotu, Ze obsah vasich e-mailii by mél zndat pouze a jenom jejich
adresat, kodujte své diilezité e-maily pomoci Sifrovacich programovych prostiedkii. Je
to obdoba zapeceténi dopisu odeslaného klasickou postou.” (Utad pro ochranu

osobnich udaju, 2013).
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Ceho bychom se méli vyvarovat:

»INenakupujte! Neodpovidejte! Na spam nereagujte. Neobjednavejte a nekupujte
produkty ani sluzby nabizené touto cestou a nereagujte ani na prihlasovaci /
odhlasovaci (suscribe/unsuscribe) zaskrtavaci policka zobrazena ve spamovych
e-mailech nebo na odkazovanych webovych strankdch. Nakupy, které vychazeji ze
spamovych nabidek leda podpori a posili nekaly spamovy byznys. "Odhlaseni" (tedy
odmitnuti nabidky) slouzi v tomto pripade pouze k tomu, aby se spamer ujistil, Ze odeslal
svuj e-mail na platnou elektronickou adresu. Takovou adresu pak miiZe zahrnout do své
databaze.

- Nereagujte ani na falesnd ozndameni o virové nakaze (tzv. hoax). Takova oznameni vas
chtéji donutit, abyste ucinili opatreni proti udajnym virum. Ve skutecnosti vsak o Zadnou
hrozbu pocitacového viru nejde. Naopak samotné otevieni této zpravy miize vas pocitac
poskodit. V této souvislosti vas podobné zpravy casto vyzyvaji, abyste je posilali ddle,
co nejvetsimu poctu lidi. Hoax se tak SiFi cestou retézové reakce a muzZe ohrozit
i pocitace dalsich adresatii.

- Budte opatrni, poskytujete-li nekomu prostiednictvim elektronické posty Ci internetu
divernée informace o vasi osobée (¢islo bankovniho uctu, PIN kod, prihlasovact heslo
apod. Radeji si dobre rozmyslete, zda je poskytnuti téchto udaji nezbytné a zda osoba
nebo organizace, kterd po vds takové udaje pozaduje, je skutecné tim, za koho se vydava.

- Budte ostraziti i v situaci, kdy davate k dispozici vase kontaktni informace (napr.
e-mailovou adresu, telefonni cislo, cislo faxu apod.). Dobie si zvazte, komu takové
informace davdte a kdo k nim pak miize mit pristup. “ (Utad pro ochranu osobnich udaja,

2013).

Malware

Malwaru a dalSich Skodlivych programl se lze zbavit, nebo zcela zabranit jejich
vniknuti do pocitacového systému pomoci kvalitnich antivirovych programt. Takovych
programu vsak existuje celd fada a uzivatel mnohdy nevi, jaky je mezi nimi rozdil. Vhodné je
tedy sledovat jejich recenze a ovétend srovnani, které nabizi napt. spolecnost Virus Bulletin
(virusbulletin.com). V Ceské republice se popisem a srovnanim tdchto programii zabyva
Antivirové centrum (antivirovecentrum.cz).

Kvalitni antivirovych program nas ochrdni nejen pied nejriznéj$§imi druhy malware

a viry, ale také napf. pfed spamem, phishingem, neopravnénym pouzivanim webkamery,
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neopravnénym zaSifrovanim nasich souborl (ransomware), nezvanymi uzivateli domaci sité
apod. Mohou rovnéz pomdhat vyhleddvat zafizeni v piipad€ ztraty/odcizeni nebo Sifrovat
a bezpecn¢ ukladat hesla a data v poc¢itaCovém systému.

Mezi kvalitni vyrobce antivirovych programut patii napt. spolecnost ESET, ktera se
pravidelné umist'uje na prvnich mistech pfi testovani mezi antiviry od jinych spolecnosti
(Antivirové centrum, 2018). Spolecnost ESET dokonce nabizi moznost zdarma a bez registrace
zékladni kontroly pocitace online pies internet sluzbou ESET Online Scanner. Mobilni telefony

a tablety zajist'uje pak Eset Mobile Security (ESET, 2018).

Wangiri
..Na neznamd telefonni ¢isla ze zahranici nikdy nevolejte zpét. Slo by o zpoplatnény hovor

podle cen voldni do zahranici.“ Pokud hovor omylem stihneme zvednout, nic se nedé&je, za

ptichozi hovory nic neplatime (pokud jsme v CR nebo v EU). Na tyto hovory je nejlepsi viibec
nereagovat. Podvodnici mohou telefonni ¢isla ale ménit, proto nelze zcela zabranit tomu, aby k
prozvonéni nedoslo (Vodafone.cz, 2018).

Pokud do zahranic¢i obvykle nevoldme a chceme mit jistotu, Ze omylem nezavolame
nazpét na takovato ¢isla, mizeme si odchozi volani do zahrani¢i zablokovat, a to naptiklad pies

mobilniho operatora (Vodafone.cz, 2018).
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