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Abstrakt

Cilem této prace je vytvorit funkéni server pro spravu klicu (Key Managment ser-
ver — KMS) se zékladni funkcionalitou pro platformu vSphere 7.0. Ten by mél komunikovat
s vCenter a dohromady poskytovat funkci na Sifrovani jednotlivych virtualni stroju.

Komeréni feseni v této oblasti jsou velmi drahd, a proto vyvstala otdzka, zda lze cely
server implementovat pomoci volné dostupnych nastroju. Jelikoz vCenter pouziva ke komu-
nikaci s KMS vefejné dostupny protokol KMIP, ukézalo se, ze to lze.

Vysledna implementace je zalozena na opera¢nim systému Ubuntu 20.04. Pro aplikaéni
logiku byla pouzita knihovna PyKMIP pro python 3.9 a jako tlozisté bylo pouzito ETCD.
Pro spojeni aplikace a tlozisté bylo potfeba vytvorit vlastni modul. Pro veskerou potiebnou
konfiguraci véetné instalace byly vytvoreny Bash skripty.

Celkovy vysledek je plné funkéni a béhem testovani nebyly nalezeny zadné nedostatky.
Na praci probihala spoluprace se spole¢nosti Master Internet, s.r.o.

Abstract

The purpose of this work is to create a functional Key Management Server (KMS) with
basic functionality for the vSphere 7.0 platform. It should communicate with vCenter and
together provide the functionality to encrypt individual virtual machines.

Commercial solutions in this area are very expensive and therefore the question arose
whether the entire server can be implemented using freely available tools. Since vCenter
uses the publicly available KMIP protocol to communicate with KMS, it turns out to be
possible.

The resulting implementation is based on the Ubuntu 20.04 operating system. The
PyKMIP library for python 3.9 was used for the application logic and ETCD as storage.
To connect the application and storage, a custom module was created. Bash scripts were
created for whole installation and all of the necessary configuration.

The overall result is fully functional and no flaws were found during testing. This work
was done in cooperation with Master Internet, s.r.o.
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Kapitola 1

Uvod

S rozmachem informacnich technologii je kladen stale vétsi diraz na jeji bezpec¢nost. Je to
dano tim, ze digitalizace prosakuje stale vice jak do osobniho, tak do pracovniho zivota.
Lidé vytvareji velké mnozstvi dat, kterd maji nemalou hodnotu pro potencionalni atoc¢niky.
Jednim z nejlepSich zpusobi, jak data ochranit, je jejich Sifrovani.

Dalsim velkym pojmem v IT je virtualizace. Jedna se o praktiku, kterd mimo jiné
vyznamné Setfl systémové zdroje. V poslednich letech je tento koncept stale vice pouzivan
a nékteré produkty jsou postavené jiz pfimo na ném. I zde je ale nutné stale myslet na
bezpecnost dat.

Tato prace spojuje dana dvé odvétvi a Tesi Sifrovani virtualizovaného prostiedi. Cilem je
dokézat, ze 1ze pro tento tikol implementovat funkéni server pro spravu klicu (Key Manag-
ment Server - KMS). Jako vizualizacni platforma byla zvolena VMware vSphere ve verzi
7.0. KMS tedy bude muset komunikovat pomoci standardizovaného protokolu KMIP (Key
Management Interoperability Protocol) ve verzi 1.1 ¢ vyssi. Podporovdna bude zékladni
mnozina funkci pro korektni zasifrovani virtudlnich stroji. Server bude tidit cely zivotni
cyklus klict.

Diplomova préace byla vytvarena ve spolupraci s ¢eskou spolecnosti Master Internet s.r.o.,
kterd se zaméruje na Tizeni a spravu datacenter. Spole¢nost pro vyvoj poskytla testovaci
prostiedi. Také s ni byly konzultovany vSechny podstatné ¢asti prace, zejména souhrn po-
zadavki a testovani.

Pro pochopeni celé problematiky je nejprve nutné vysvétleni zakladnich pojmu, definic
a pouzitych konceptu. Déle je potfebné stanoveni cilii a s tim spojend motivace celé prace.
Vsechny tyto informace jsou v druhé kapitole. Nasledujici treti kapitola popisuje pouzité
testovaci prostredi. Také obsahuje specifikaci pozadavki a samotny ndvrh systému. Ve
¢tvrté kapitole se naléza podrobny popis vytvoreného feseni. Dale postup testovani a celkové
vyhodnoceni. V posledni, paté kapitole, jsou shrnuty vsechny dosazené vysledky prace.
Zminény jsou také podnéty k vylepsSeni a rozsifeni pro budouci praci. K textu jsou ptilozeny
dvé prilohy s popisem odevzddvanych souborii a navodem na instalaci.



Kapitola 2

Teoreticky zaklad

Pred samotny popisem vypracovaného feseni prace je nutné jej zasadit do patfi¢ného teo-
retického kontextu. Ten poskytuje cela tato kapitola.

2.1 Motivace a cil prace

Jak jiz bylo napsdno v ivodu a v samotném zadani, prace se zabyva implementaci serveru
pro spravu kli¢f, uréenou pro virtualizované prostiedi. Ctenafe miize napadnout otézka,
proc je potieba tento problém zpracovavat. Rozeberme si tedy tuto otdzku podrobnéji.

Pro¢ tedy sifrovat? Protoze pro citlivd data je nutné mit nasazené v urcité formeé ri-
zeni pifstupu’. Sifrovani je jednim z jeho nejsilnéjsich nastroji. Pokud je implementovano
spravné, muzeme si byt jisti, Ze bez patfi¢nych kli¢i se data v ¢itelné podobé do nesprav-
nych rukou nedostanou. Stejny pozadavek je i pro virtualni stroje a datové prostory. Pokud
by napriklad doslo k odcizeni celého virtualniho disku, je nutné jej zabezpecit tak, aby jej
titoénik nemohl piecist. Sifrovani na trovni hostujiciho operaéniho systému (napi. pomoci
BitLocker? ¢ VeraCrypt®) neni vhodné na globalni administraci a také nemusi zagifrovat
cely virtualni disk. Proto, pokud je to podporovano, je doporucené sifrovani na irovni hyper-
visoru. Pravé vSphere tuto funkcionalitu poskytuje hned pomoci tfech zpusobu (Standart,
Thusted a Native Key Provider, viz 2.6.2). Tato prace fesi vyuziti Standart Key Provider,
tedy zapojeni, kde se vyuziva externi Key Managment Server. S tim probihd komunikace
skrz protokol KMIP (podkapitola 2.7).

Dalsi otazka, kterda muze ¢tenafe napadnout, je, pro¢ nepouzit jiz existujici reseni. Zde
je odpovédi bezpecnost a cena. Ackoli vyrobci KMS budou tvrdit, Ze jejich produkty jsou
nejbezpecnéjsi na trhu, nemusi to byt vzdy Uplné pravda. VSechny oficidlné podporované
KMS (viz Tabulka 2.2) nejsou open source, tedy nemaji otevieny zdrojovy kéd. Cena stéva-
jicich feSeni také neni zanedbatelna. Protokol KMIP méa na druhou stranu volné dostupny
cely standard. Proto vznikla motivace k vytvoreni vlastniho KMS.

Cilem prace je tedy vyvinout Key Managment Server pouze za pomoci volné dostupnych
technologii. Fungovat musi s prostfedim VMware vSphere ve verzi 7.0, tedy komunikovat
skrz protokol KMIP, jak ukazuje Obrazek 2.1. Poskytovat bude zakladni operace potirebné
pro korektni zasifrovani zadaného virtualniho stroje. Podrobna specifikace pozadavki je
v podkapitole 3.2.

'Rizeni piistupu je bezpetnostni funkce, ktera chrani sdilené prostiedky pred neopravnénymi piistupy [8].
https://docs.microsoft.com/windows/security/information-protection/bitlocker
Shttps://www.veracrypt.fr
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Obrazek 2.1: Schéma komunikace KMS a vSphere

2.2 Zakladni pojmy

V textu prace se vyskytuji uréité zavedené terminy ¢i zkratky z oblasti virtualizace a Sifro-
vani. Pro pripad neznalosti nebo neuplnosti nékterych tdaji je nutné je zde definovat.

Hypervisor

Hypervisor je software, ktery vytvaii a provozuje virtualni stroje (VM). Hypervisor, nékdy
nazyvany monitor virtudlniho pocitace (Virtual Machine Monitor — VMM), izoluje opera¢ni
systém a prostiedky hypervisoru od virtualnich stroju a umoznuje vytvareni a spravu téchto
virtudlnich poéitacu.[23]

Virtudlni stroj (VM)

Virtualni stroj je izolované virtualni prostredi v hostitelském OS. Veskery hardware virtual-
nich stroju, jako je procesor, pamétf ¢i pevny disk je emulovian a spravovan prostfednictvim
aplikace pro virtualizaci (hypervisoru). V tomto prostiedi z pravidla bézi hostujici operacéni
systém, ktery nevi o tom, ze je virtualizovan. [1]

Virtualni disk

Jedna se o emulovanou paméf, kterd simuluje pevny disk pocitace. Viuci hostujicimu OS
(Guest OS) se tvaii jako fyzicky pevny disk, ale vuéi hostitelskému systému (Host OS) se
muze jednat pouze o soubor. Muze byt také rozprostiren skrz vice ulozist nebo simulovat
vétsi velikost, nez jakou ma k dispozici. [25]

Typy hypervisort

Hypervisory délime na dva typy. Toto rozdéleni vychazi z jejich architektury a zptisobu
pristupu k podiazené vrstvé. Typ jedna (oznacovan taktéz jako bare-metal nebo hardwa-
rova virtualizace) komunikuje pfimo s hardwarem. Nepouziva tedy jako prostfednika zadny
operacni systém. Vyrazenim operacniho systému dosahuje lepsiho vykonu, vyssi stability
a rozdéleni zdroju.

Typ dva, nékdy oznacovany jako softwarova virtualizace, komunikuje s opera¢nim sys-
témem a nemd pristup primo k hardwaru. Jeho vyhodou je lehéi sprava a instalace. Vhodny
je pro testovaci ucely, vyvoj nebo pro prostiedi, kde se pouzivaji pouze jednotky virtualnich
stroji.



Toto rozdéleni ovSsem neni vzdy jednoznac¢né a existuji nastroje u kterych je zatfazeni
sporné kvili ruznym akceleracim a podobné. Rozdéleni schématicky zobrazuje Obrazek 2.2.
Tato sekce je prevzata z [26].

TYPE 1HYPERVISOR
_ I Guest1
& Qa =
. | Guest2
Hardware Hypervisor =
yp —
TYPE 2 HYPERVISOR
.| Guest1
. | Host OS _°° -
AR . | Guest2
Hardware Hypervisor —_—
i

Obrazek 2.2: Rozdéleni hypervisori, prevzato z [26]

Hostitelsky systém (Host)

Timto pojmem se oznacuje ten pocita¢ a systém, v némz se bude virtualizovat. Pojmem
hostitelsky operacni systém (Host OS) se pak mini pouze opera¢ni systém hostitelského
stroje. Muze jit pouze o systém, ktery podporuje virtualizaci. [32]

Pokud se nehovori o virtualizaci, mize Host také znamenat matetfsky opera¢ni systém,
tedy ten, na ktery je dané aplikace instalovana.

Hostujici systém (Guest)

Je to virtudlni stroj a pripadné operacni systém (Guest OS), bézici ve virtualizovaném
prostiedi. Kazdy Guest musi mit svého Hosta. Host mtize mit vice Guesti, v zavislosti na
typu virtualizace. Muze jit o libovolny opera¢ni systém.[32]

Key Managment Server (KMS)

Server pro spravu kli¢u. Implementace je cilem této prace. Podrobné informace jsou v pod-
kapitole 2.6

DEK — Data Encryption Key

Jednd se o Sifrovaci kli¢, jehoz funkei je Sifrovani a desifrovani samotnych dat [2].



KEK — Key Encryption Key

Jde o Sifrovaci kli¢, jehoz funkei je Sifrovani a deSifrovani DEK [2]. Tento kli¢ neslouzi
k sifrovani dat, slouzi pouze k Sifrovani dalsich klict.

TLS — Transport Layer Security

Jedna se o komunikacéni protokol zakladajici se na certifikdtech. Zajistuje zabezpecenou
komunikaci typu klient-server pomoci kryptografie. Jde o nastupce zastaralého protokolu
SSL. Podporuje sirokou gkalu Sifer. [30]

FIPS 140

Je standart o bezpecnostnich pozadavcich pro kryptografické moduly. Vydavava jej NIST
(National Institute of Standards and Technology) a aktudlné je platna verze 140-2 a 140-3.
Definuje pravidla napiiklad pro: porty a rozhrani, spravu kli¢d, fyzickou bezpecnost nebo
stavovy model. Definuje 4 bezpe¢nostni drovné, kde kazda je nadfazend té predeslé. Jednot-
livé drovné také koresponduji s ucitou irovni v CC (Common Criteria) EAL (Evaluation
Assurance Level). [20]

Hardware Security Module (HSM)

Jde o samostatné hardwarové zafizeni, které poskytuje kryptografické funkce pro zabezpe-
Cené transakce. Je tamper-resistant, tzn. odolné proti neopravnéné manipulaci. Mezi jeho
funkce patii napriklad ukladéani Sifrovacich kli¢t, generovani nahodnych ¢isel a celych klica
nebo samotné Sifrovani zprav. Muze se jednat o USB tokeny, PCI karty nebo o celé samo-
statné zafizeni. [27]

Trusted Platform Module (TPM)

M4 obdobnou funkci jako HSM, ale jednéd se pouze o ¢ip umistény v néjakém zarizeni.
Logicky je tedy levnéjsi, protoze ma mensi naklady, ale poskytuje mensi bezpecnost. Tyto
¢ipy jsou Casto pouzivané a nachazeji se ve velkém mnozstvi dnesnich zafizeni. [29]

2.3 Virtualizace

Jelikoz se tato préace celd zaobird problematikou ve virtualizovaném prostredi, je vhodné
tuto oblast alespon obecné popsat a vysvétlit zakladni principy.

2.3.1 Popis virtualizace

Obecné lze fici, ze virtualizace je emulace jedné ¢i vice pracovnich stanic pomoci jednoho
fyzického zarizeni. Jednd se tedy o emulaci hardwarovych prostfedkt na softwarové. V praxi
to znamend, Ze na jednom fyzickém zafizeni mtze soucasné fungovat vice pocitacta. Virtu-
alizaci schématicky porovnava Obrazek 2.3. [1]

Virtualizace je v poslednich letech velky trend a stile roste mnozstvi virtualizovanych
zaifzeni’. V praxi se virtualizace velmi ujala pro své nesporné vyhody, jenz jsou popsany

“https://www.spiceworks.com/marketing/reports/state-of-virtualization/
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Obrézek 2.3: Vyhoda Virtualizace oproti tradiénimu pristupu, prevzato a upraveno z [24]

nize. Vzhledem k poptévce probiha v této oblasti i zivelny vyvoj. Vznikaji rtizné alterna-
tivy ke klasickému piistupu jako napiiklad kontejnerizace, ktera ziskala velkou popularitu
v posledni dekadé. Také se stale vice aplikaci presouva do cloudového prostiedi.

Motivace a cile virtualizace

Virtualizace pfinasi hned nékolik vyhod, a proto je tak oblibena. Prvnim je zvySeni vyuziti
hardwarovych zdroju. Vyuziti zdroji u standardnich serveri, kde neni vyuzita virtualizace,
se pohybuje pouze v maljch desitkdch procent’. Vyuzitim virtualizace se vyuziti razantné
zvysi. Se snizenym poctem fyzickych stroji klesa porizovaci cena a klesaji hlavné nemalé
provozni naklady.

Dalsim faktorem je zvyseni flexibility. Virtualni stroj je lehce konfigurovatelny a pre-
nositelny. Vytvoreni nového virtualniho serveru trva pouze jednotky minut. Také zapinani
virtualniho stroje je vyrazné rychlejsi, coz ma za nasledek zvyseni dostupnosti. Hypervisory
také podporuji veliké mnozstvi operacnich systémi a tim zajistuji nezavislost na pouzitém
hardwaru.

2.3.2 Bezpecnost virtualizace

Vzhledem k tomu, Ze virtualizace pridava mezivrstvu do celé architektury, roste tim padem
plocha mozného utoku. Ackoliv se virtualizace obecné povazuje za bezpecnou, existuji v ni
nové bezpecnostni hrozby, napriklad tyto:

e Absence ochrany hypervisoru. Neopravnéné ziskani pristupu k fizeni systému virtu-
alnich serveri.

e Pii slabé izolaci VM mize VM utoc¢nika proniknout pres hypervisor a ziskat fizeni
fyzického serveru (VM Escape).

e Neopravnéné interakce mezi VM tutocnika a fyzickym serverem obvykle pres sdilené
pamétové zdroje (napt. pres sdilenou pamét (shared clipboard) apod.).

E’https ://www.energystar.gov/products/low_carbon_it_campaign/12_ways_save_energy_data_center/
server_virtualization
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e Neopravnény sitovy pristup VM utocnika dovniti virtudlni infrastruktury a monito-
rovani sitového provozu mezi VM.

« Utoky na jiné VM prostednictvim VM ttoénika (VM Hopping)
e Monitorovani ¢innosti VM ze strany fyzického serveru.

e Neopravnény pristup uzivateli k virtuadlnim strojum a instalace skodlivého SW. Chy-
béjici kontrola ¢innosti uzivateld a jimi provadénych zmén konfigurace virtudlniho
prostiedi.

Vycet je prevzat z [16]. Mohl by byt ale podstatné vétsi. Tato prace se zaobird Sifrovanim
VM. Tedy pripady, kdy utoc¢nik ziské pristup na tlozisté virtudlnich stroju. Po zkopirovani
celych nesifrovanych VM do vlastniho prostiedi neni problémem z ni ziskat jakékoliv data.

Pro ochranu virtualizovaného prostiedi je nutné dodrzovat néktera pravidla jako napri-
klad: pravidelné aktualizovat hypervisor, mit hypervisor korektné nakonfigurovan, spoustét
VM pouze z vérohodného zdroje a zabezpecit jejich OS nebo monitorovat komunikaci VM.
Je jich ovSem podstatné vice a lisi se v zavislosti na dané platformné. Postupu a ¢lankt na
toto téma je nepieberné mnozstvi, lze vyuzit napiiklad tyto®’®.

2.3.3 Nastroje pro virtualizaci

Pro piehled je vhodné uvést nékolik nejpouzivanéjsich vizualiza¢nich nastroji. Casto se lisi
pristupem a celkovou architekturou. Nastroje od spolec¢nosti VMware zde nejsou uvedeny,
podrobné jsou rozepsiany v nasledujici podkapitole 2.4.

Hyper-V

Jedna se o hypervisor typu jedna od spole¢nosti Microsoft. Vychazi ve trech verzich. Jako
nastroj desktopové verze Windows 10 (urcené pro vyvoj a testovani), ve Windows server
od verze 2008 a také samostatné jako Windows Hyper-V Server. Jednotliva vydani se od
sebe lisi po¢tem nabizenych néastroju. Hyper-V Server se v praxi moc nepouzivi, prestoze
je dostupny zdarma. Hyper-V méa omezenou mnozinu podporovanjch Guest OS. Cisté ve
Windows infrastrukturach se jedna o velmi oblibenou a vykonou platformu pro virtuali-
zaci. [7]

Amazon Web Services (AWS)

AWS je platforma od firmy Amazon pro cloudové sluzby. Je Siroce dostupna a vyuzivaji ji
miliony uzivatel po celém svété. AWS je distribuovana jako sluzba skrz internet a nelze si
vytvorit vlastni instanci. Lze si objednat velké mnozstvi funkei, néstroju a aplikaci (IaaS,
Paas)”. Podporovéna je i tvorba vlastniho clusteru z jednotlivych virtualnich stroji. Platby
jsou zalozeny na modelu Pay-as-you-go, tedy plati se za prfimé vyuzivani sluzeb dle stano-

venych parametri. [5]

Shttps://cyberexperts.com/virtualization-security/

"https://blognetwrix.com/2020/01/09/virtualization-security/

8IEEE - Virtualization and security: Examination of a virtualization platform structure:
https://doi.org/10.1109/UBMK.2017.8093379

Infrastructure as a service (IaaS), Platform as a service (PaaS)
https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-to-choose/
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Kernel-based Virtual Machine (KVM)

V ceském doslovném prekladu: virtualni stroj zalozeny na jadie. Dostupny je pro operac¢ni
systémy s linuxovym jadrem. Vyviji jej spolecnosti Red Hat a distribuovan je pod licenci
GNU GPL licenci'” . Neni pfesné specifikovano, do jaké t¥idy hypervisor patii. Podporuje
primou hardwarovou virtualizaci, ale nelze spustit bez hostujiciho opera¢niho systému (Host
0OS). V dnesni dobé jiz podporuje velké mnozstvi typt hostujicich OS. Spravuje se skrz CLI,
ale existuje i nespocetné mnozstvi grafickych nadstaveb.

Oracle VM VirtualBox

Jedna se o multiplatformni hypervisor druhého typu. Nicméné v poslednich verzich jiz také
podporuje hardwarovou akceleraci. Tedy dokaze komunikovat s vybranym hardwarem bez
komunikace s hostujicim operaénim systémem (Host OS). Obecné neni doporu¢ovéan pro
produkéni nasazeni kvili zptsobu virtualizace. Umi vSechny zakladni funkce hypervisoru.
Dostupny je pro Windows, Mac OS X, Linuxové distribuce a Solaris. Od roku 2009 jej vyviji
spolec¢nost Oracle. M4 také otevieny zdrojovy kéd. V komunité je velmi oblibeny pro svou
jednoduchost. [22]

2.4 VMware vSphere

Jednd se o komplexni virtualiza¢ni platformu vypocetnich prostiedkil pro hybridni cloud.
Sklada se z nékolika aplikaci a z velkého mnozsti nastrojiu. Popis téch nejpodstatnéjsich
aplikaci je rozepsan nize. Cela tato podkapitola je az na uvedené vyjimky prevzata z oficidlni
dokumentace VMware [31].

vSphere vychazi ve vice edicich:

o Essentials Kit
Limitace na 3 servery s az dvéma procesory. Obsahuje pouze zakladni funkce pro
virtualizaci (ESXi a vCenter Server Essentials). Urceny je pro malé podniky (600 $).
o Essentials Plus kit

Opét limitace na 3 servery s az dvéma procesory. Poskytuje skoro vSechny funkce.
Vhodné pro kritické a narocéné aplikace pro mensi podniky. Stdle ma limitaci na
velikost (6 000 $).

e Standard
Jiz bez omezeni na velikost. Zahrnuje zdkladni mnozinu funkci pro kazdodenni provoz.
Vhodné pro vétsinu aplikaci (1 300 $).

e Enterprise Plus
Komplexni feSeni obsahujici vSechny nastroje a rozsifeni. Bez omezeni na velikost.

Urceny pro nejvétsi podniky a nejndrocénéjsi zakazniky (4 350 $).

Uvedené ceny jsou za ro¢ni licenci a jsou pouze orientacni. Césky odpovidaji stavu
v bieznu roku 2021. Souhrnny piehled rozdilu mezi licencemi je dostupny opét v oficidlni
dokumentaci nebo zde''.

Ohttps://www.gnu.org/licenses/gpl-3.0.html
Uhttps://www.mustbegeek.com/understanding-vmware-vsphere-7-editions-and-features/
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Cena licence se u edice Standart a Enterprise plati dle po¢tu fyzickych procesoru (CPU).
Pro CPU s vice jak 32 fyzickymi jadry je potifeba dvou licenci. Velikost RAM nebo pocet vir-
tudlnich strojti nema vliv na licenci. Zdarma dostupny je pouze ESXi hypervisor v zakladni
konfiguraci s omezenymi nastroji. I tak je velmi oblibeny mezi uzivateli.

2.4.1 Spolecnost VMware

Je vhodné uvést alespon par slov o spoleénosti VMware. Jedna se o americkou firmu se
sidlem v Kalifornii. Zaméfuje se na cloudové sluzby a virtualizaci. M4 globalni dosah a jeji
produkty jsou jedny z nejrozsifenéjsich na svété. Zalozena byla roku 1998 a nyni mé& pres
31 000 zaméstnancii. V roce 2016 spolecnost Dell odkoupila majoritni podil za 67 miliard
dolar.

2.4.2 VMware ESXi

Jedna se o zakladni prvek z vSphere platformy. Je to bare-metal hypervisor, viz 2.2. Pivodni
projekt byl Elastic Sky X (ESX), pozdéji byl nahrazen Elastic Sky X Integrated (ESXi).
Nékdy se také pouziva nazev vSphere Hypervisor.

Ma specidlni ultra tenky kernel. Cely systém je navrzen tak, aby Sel spravovat pomoci
vlastniho rozhrani. Ovladani systému je tedy mozné pomoci prikazové radky nebo webové
aplikace. Ukazky jsou na Obrazcich 2.4 a 2.5.

System Custonization View System Logs

Conf igure Passuword <1> Syslog
Conf igure Lockdoun Mode €2> Mmkernel
€3> Config
Conf igure Management Network <4> Management Agent Chostd)
Restart Management Network <52 VirtuvalCenter Agent (vpxa)

Test Managenent Network <6> WMuare ESXi Observation log (vobd)
Netuork Restore Options

Press the corresponding key to view a log.
Conf igure Keyboard Press <> to return to this screen.
Troubleshoot ing Options

ien System Logs

View Support Information

Reset System Conf iguration

Obrazek 2.4: Ukéazka CLI rozhrani ESXi z testovaciho prostredi

Zkracené minimalni hardwarové pozadavky jsou:
e CPU - 2 fyzicka jadra,

« RAM -4 GB,

e Boot disk — 8 GB SD karta nebo USB disk.

ESXi mé tedy samo o sobé velice malé hardwarové naroky. Prostredky se ale musi
optimalizovat vzhledem k mnozstvi a parametrim planovanych virtualnich stroji. Pred
samotnou instalaci je vhodné zkontrolovat, zda je dany server pro vSphere podporovan.
Pro nékteré série serveru existuji specidlné optimalizované instalacni balicky.
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vmware ESXi” root@d4235 masterinternet » | Help » | ((SReEEuE

[I) d4235-ESXiimasterinter.net
A
) GetvCenter Server | 151 Creata/Register v | Shutdown (B Reboot | (3 Refresh | £F Actions ‘a FREE: ‘451?_‘:
d4235-ESXi.i.masterinter.net USED. 22 GHz CAPACITY. 185 GHz
Version 7.0 Update 1 MEMORY FREE: 32.86 G8
State: Normal (not connected to any vCenter Server) 63%
s Uptime: 139,46 days USED: 40.04 GB CAPACITY: 82.81 GB
g STORAGE FREE: 557 G8
% USED: 332.75 GB CAFACITY: 830 7.;:GEI
‘E' | + Hardware
‘| Manufacturer Dell Inc.
‘E| Model PowerEdge R430
‘E| » @ crPu 8 CPUs x Intel(R} ¥eon(R) CPU E5-2620 vd @ 2 10GHz
— W \emory 63.91 GB
2] + [ Virtual flash 0B used, 0B capacity
E - €3 Networking
[RETYEPEery ﬁf\": COE e mnbacindba e e ot he

| ¥ Recent tasks

Task | Target ~  Initiator ~ Queued ~ | Started ~ Resulta ~ Completed v ~

Obrazek 2.5: Ukazka webového rozhrani ESXi z testovaciho prostredi

2.4.3 VMware vCenter Server

Jedna se o aplikaci pro centralni spravu platformy vSphere. Skrze ni je mozné spravovat
vSechny prvky a funkce v celé siti. Je velice dobfe skalovatelna, umoznuje efektivni spravu
i pro tisice virtudlnich stroju. Déla podrobny monitoring vSech zapojenych ESXi a jejich
prvki. Poskytuje pro administratory kompletni nastroj k fizeni celé infrastruktury. Schéma
architektury je v Obrazku 2.6.

Samotné sprava probihd opét skrze webové rozhrani. Ukazka je na Obrazku 2.7. Instaluje
se opét piimo na server jako opera¢ni systém. Sklad4 se z Photon OS'?, Postgres databaze
a webové aplikace pro spravu.

VMware vCenter sdruzuje jednotlivé ESXi do vSphere clusteri. V ramci jednoho clus-
teru spolu servery sdileji prostfedky a je mozné pouzivat urcité pokrocilé funkce. Takto
sdruzovat servery je velmi vyhodné pfi nastavovani politik a monitoringu.

2.4.4 Dostupné funkce

vSphere mé krom samotné virtualizace i velké mnozstvi dalsich funkci. Zde je jen velice
zkraceny popis téch nejdilezitéjsich:

o High Availability (HA) — po chybé fyzického serveru automaticky obnovi virtualni
stroje.

¢ Fault Tolerance — nepretrzita dostupnost pii hardwarové chybé.

120pen source minimalisticky Linux od spole¢nosti VMware https://github.com/vmware/photon
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| -
LA A
User  Web Client
vCenter Server m m m m

VMware ESXi Hosts

Obrazek 2.6: Schéma vCenter architektury, prevzato z [6]

e« vMotion — poskytuje tzv. live migration, tedy pfesun VM mezi hosty bez ztraty
dostupnosti.

e Storage vMotion — umoznuje presun celych diskovych poli pti zachovani dostupnosti
béhem potrebné odstavky hardwaru.

« Policy-Based Management — fizeni clusterii dle automatickych politik.
Verze Enterprise ma navic jesté mimo jiné tyto nastroje:

o Distributed Resource Scheduler (DRS) — vyvazovani zitéze (Load balancing)
v ramci vSphere clusteru.

e NVIDIA GRID vGPU - podpora virtualizace serverovych grafickych karet.
e I/O Controls — priorizace sité a tlozisté podle jednotlivych VM.

Nutné je jesté zminit VMware vSAN. Je to nastroj, ktery poskytuje vysoce vykonné
datové ulozisté na softwarové bazi. V pripadé All Flash konfigurace ma masivni, distribu-
ovany vykon, kterému jen tézko monoliticka diskova pole konkuruji. Obrovskou vyhodou
je také jeho skalovatelnost. Celé tlozisté lze jednoduse za béhu rozsifovat a tim navySovat
jeho vykon i kapacitu. [18]

2.4.5 vSphere verze 7.0

Aktudlni verze vSphere je 7.0 Update 1d z 4.2.2021 (k 7.3.2021). Vyvoj jednotlivych verzi
shrnuje Tabulka 2.1. Pfed verzi 4 bylo pojmenovani VMware Infrastructure a jednalo se
o trochu jiny produkt. Verze 7 prinasi nékolik novinek:
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vm vSphere Client Menu v

=] 2 [ testl & B ACTIONS Vv
~ [P vcenter.mai-vsphere.local summary Monitor Configure Permissions Datastores Networks Snapshots Updates
~ [ MAl-cluster ~
I—‘_ esxil.mai-vsphere.... Guest OS: CentOS 8 (64-bit) CPU USAGE
D esxi2.mai-vsphere... Compatibility VmHardware HW\/ersi?n long.vmx-18 [:] 20 MHz
_ mware VMware Tools: Mot running, version:11269 (Guest Managed)
L. kmsdvsphere-ver2 MORE INFO MEMORY USAGE

B soms

U]l
P Addresses

STORAGE USAGE

Host: esxilmai-vsphere.loca F = i
LAUNCH WEB CONSOLE
ARS 2.03GB
LAUNCH REMOTE CONSOLE @ = o
VM Hardware ~ Notes ~
Encryption VM configuration files are Edit Notes...
encrypted.
Hard disk is encrypted.
Custom Attributes ~ |,
Recent Tasks  Alarms Y
Task Name ~  Target ~ Status ~ Details ~ Initiator ~ Queued For ~ Start Time... ~ Completio... ~ Server ~
Power On @
- 0341/2021, 031172021,
virtua [ testl " Completed System 3Ims vecentermal- A
Al - More Tasks

Obrazek 2.7: Ukazka webového rozhrani vCenter z testovaciho prostredi

e VMware Tanzu — piima podpora kontejnerovych (Kubernetes) aplikaci a podpora
jejich centralizované spravy.

o vSphere Lifecycle Manager (VLCM) — automatizované nasazovani aktualizaci a
patchu na VM.

« Extension of elements — navyseni maximélnich limit na systém — 768 CPU, 24TB
RAM, 96 hosti na cluster, 2,500 ESXi, 45,000 VM a v linked modu 15,000 ESXi a
150,000 zapnutych VM.

‘ Verze vSphere | Datum vydani | Konec podpory* |

4.0 21.5.2009 21.3.2014

4.1 13.7.2010 21.3.2014

5.0 24.8.2011 24.8.2016

5.1 10.9.2012 24.8.2016

5.9 22.9.2013 19.9.2018

6.0 12.3.2015 12.3.2020

6.5 15.11.2016 15.11.2021
6.7 17.4.2018 15.10.2022
7.0 2.4.2020 -

* End of General Support (EoGS), End of Technical Guidance (EoTG) konéi jesté pozdéji

Tabulka 2.1: Tabulka shrnujici verze platformy vSphere, prevzato z [31]
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2.4.6 Bezpecnost

Obecné se vSphere povazuje za velmi bezpecnou platformu a véri mu i velké spolecnosti. To
ale nemusi znamenat, ze jde o bezpecny software. Z pohledu zranitelnosti se ESXi pohybuje
v zebi{écich National Vulnerability Database'® velice vysoko. V seznamu nejzranitelnéjsich
produktt roku 2020 zaujiméa ¢tvrté misto'?. Nutno ale podotknout, ze umisténi v tomto
seznamu nemusi byt pfimo na skodu. Znamena to, ze ESXi je velmi podrobné kontrolovano
a chyby jsou reportovany. Kazdopadné se nejednd o tak bezchybny software, jak uvadi
VMware v propaga¢nich materialech.

Mimo zékladni bezpecnost z pohledu virtualizace (striktni oddéleni paméti jednotlivych
virtudlnich stroju, ...), poskytuje také nékolik dalsich néstroju pro zvyseni bezpecénosti,
napriklad:

o Podpora Trusted Platform Module (TPM) - podpora jak hardwarovych TPM
2.0, tak virtualizaci téchto zarizeni (vIPMh).

o FIPS 140-2, TLS 1.2 — soulad s bezpe¢nostnim standardem a podpora Sifrovanych
komunika¢nich protokoli.

e Virtualization Based Security — podpora novych bezpec¢nostnich funkei pro Win-
dows jako Credential Guard.

Dale také podporuje Sifrovani celych virtualnich stroju a diskt. Pii zcizeni virtualnich
ulozist se muzou tutoc¢nici jednoduse dostat k citlivym informacim. Zvlast podstatné je
Sifrovani i béhem vMotion, kdy mtize VM putovat mezi servery. Jedna se o velmi podstatnou
funkci a celd tato prace se zaobird pravné timto Sifrovinim. Podrobnéji bude popséna nize
v textu.

Ve verzi 7 pribyly dvé nové bezpeénostni funkce. vSphere Trust Authority (vTA) slouzi
jako autorita pro ovéreni a zajisténi bezpecnosti. Podrobnéji je popsana dale v této praci.
Daéle podpora Active Directory Federation Services (AD FS) pro zajisténi fizeni pfistupu
uzivatelt.

Pro zvyseni bezpecnosti z pohledu ESXi jako operac¢niho systému je vhodné si projit
VMware ESXi 7.0 Benchmark. Jedna se o bezpecnostni zpravu renomované spole¢nosti CIS
(Center for Internet Security)'”. Obsahuje popis pro spravnou konfiguraci za ti¢elem snizeni
mnozstvi zranitelnosti. V dokumentu se nachazeji dvé tirovné zabezpeceni:

o Level 1 (L1) — komer¢ni sektor (obecné pouziti) — mél by byt nasazen jako
vychozi konfigurace pro komerc¢ni pouziti, nastaveni maji jasny bezpecnostni piinos a
neomezuji zidnou funkcionalitu.

o Level 2 (L2) — vyssi bezpeCnost pro prostiedi s citlivymi daty (limito-
vana funkci) — obsahuje vSechny prvky L1 a déle pridava dalsi prvky, které mohou
omezovat funkce a vzdalenou spravu ESXi na tkor zvyseni zabezpeceni.

Pokud budou v ESXi tak citlivdi data ze bude nutné VM Sifrovat, doporucuje se zvazeni
nasazeni drovné L2.[10]

Bhttps://nvdnist.gov/vuln/data-feeds

Yhttps://www.zive.cz/clanky/ne jderave jsi-firmy-a-produkty-roku-2020-hlavne-windows-a-je-
to-dobra-zprava/sc-3-a-207853/default.aspx

Bhttps://www.cisecurity.org/
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2.5 Nastroje pro spravu klica

Dale je popsana teorie k c¢asti prace ohledné Sifrovani. Pri Sifrovani je velmi podstatna
samotnda prace s kli¢i. Zkracené se jedna o jejich vytvoreni, distribuci, ulozeni a zptisob
pouziti. Dilezité je také jejich piipadné zniceni ¢i jiné znehodnoceni pfi vyprsSeni platnosti
nebo odcizeni. Souhrnné Ize tyto ¢asti pojmenovat jako zZivotni cyklus jednotlivych klica
(Key Lifecycle), ktery znazornuje Obrazek 2.8. Je nutné podotknout, ze vSechny zminéné
funkce nespadaji pouze do digitalniho prostiedi, ale pouzivaji se také ve fyzickém svété
s realnymi kli¢i a zamky.

Key Generation

Destruction Storage

Expiration Activation

Usage Distribution

Obrazek 2.8: Zivotni cyklus kli¢i, prevzato z [11]

Touto problematikou se obecné zabyva Key Managment (sprava klic¢t). Kazdy Sifrovaci
protokol, modul ¢i aplikace tuto spravu v urcité podobé musi obsahovat. V zavislosti na
robustnosti feSeni a pozadavcich na bezpecnost je nékdy vhodné pouzit pro spravu klica
samostatné oddélenou entitu. Tento prvek se nékdy zkracené pojmenovava KMS a nemusi
byt vyluéné dodavan vyvojarem Sifrovaci ¢asti. Tato zkratka ma nékolik velice podobnych
vyznamu a nemusi byt vzdy jasné, o ktery typ se praveé jedné:

« Key Management System

Predstavuji komplexni feseni pro spravu klict. Protoze se mtze jednat také o zafizeni
pro fyzické klice, jak lze vidét na Obrazku 2.9, byvaji nékdy presnéji oznacovany jako
CKMS (Cryptographic Key Management System). Zde se zahrnuji vSechna zafizeni
nebo podsystémy, které maji piistup k nezasifrovanému kli¢i [19] . Tato definice je
velmi obecnda. VétSinou byvaji takto oznacovany komplexni produkty skladajici se
z vicero Casti, napriklad samostatného, nékdy i specializovaného hardwaru, celého
clusteru Key Management Servert ¢i uzivatelskych procedur a kryptografickych pro-
tokolt.

« Key Management Server

Samostatné servery (virtualni ¢i fyzické). Komunikace s okolim je dosazena pomoci
definovanych sitovych rozhrani. Hlavnim cilem je oddélit ¢ast pro spravu kli¢u od té,
ktera je vyuziva. Vhodné pro stiredni az velké feseni. Podrobny popis je nize v textu.
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Obrézek 2.9: Fyzicky systém pro spravu kli¢u, prevzato z [17]

« Key Management Service

Jak uz nazev napovida, jedna se pouze o sluzbu, ktera je hostovana na serveru, ktery
ma jesté dalsi ucel, ne pouze spravu klici. Vyhodou tedy je usetreni vypocetnich
prostiedki. To je ovSem na tUkor bezpecnosti, protoze dalsi aplikace zvysuji plochu
mozného utoku. Takovéto Feseni byva pomérné casté a vyuziva se pro mensi az stfedni
infrastruktury. Funkcionalita téchto sluzeb muze byt uz oproti vyse zminénym ser-
verum zna¢né mens$i. Napiiklad operacni systémy Windows (desktopové i serverové
verze) poskytuji sluzbu pro distribuci aktivaénich kli¢a'c.

« Key Management Software

Do této kategorie lze v podstaté zaradit vSechny softwarové ¢asti z vyse zminénych
skupin. V praxi se ale vétsinou timto terminem mini jednotucelové uzivatelské aplikace,
které slouzi pro uloZeni prihlasovacich udajiu. Ty mohou pochazet z jedné aplikace
(typicky webovy prohlize¢), nebo mohou pracovat napfi¢ celym OS. Pfed pouzitim
prihlasovacich adaji byva nutné zadat hlavni heslo. Pfinosem téchto programu byva
uzivatelskd konformnost, kdy si nemusi pamatovat vicero hesel do raznych aplikaci.
Na druhou stranu nesou velké riziko v podobé kompromitace jednoho hlavniho hesla
a s tim potencidlniho zneuzit{ vSech ulozenych. Uroveri kvality jednotlivych FeSeni
mize byt velmi riznd (od nativnich programu, které si nesifruji databazi kli¢a, az po
robustné zabezpecend 1lozisté pro citliva data uzivatel).

Sprava kli¢a je pri zabezpeceni velice podstatna a nelze tict, ze by v této oblasti bylo
néjaké idealni feseni. Pravé proto i zde panuje celkem zivelny vyvoj novych implementaci.
Pro ovéreni trovné bezpecnosti slouzi také rizné certifikdty od nezavislych spole¢nosti.
Napriklad NIST FIPS-140, kterd je popsana vyse v 2.2. KMS nemusi striktné pracovat
pouze s kli¢i. Mize spravovat i dalsi data citlivého charakteru, jako jsou certifikaty, tokeny
¢i hesla.

https://docs.microsoft.com/en-us/windows/deployment/volume-activation/activate-using-
key-management-service-vamt
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2.6 Key Management Server

Jak uz z ndzvu vyplyva, jedna se o servery, které resi spravu klica. Mély by mit vzdy pouze
jeden 1cel, a to spravu klica. Dalsi aplikace by zmensovaly bezpecnost serveru jako celku.
Muze se jednat jak o hardwarové servery, tak i servery softwarové. Fyzické servery jsou
obecné bezpecnéjsi volba. Mély by obsahovat patfiéné bezpecnostni soucastky a moduly.
To ovSem nemusi byt vzdy pravda, a proto je vhodné ovérovat zarizeni auditory. V praxi se
vyrobci snazi ziskat certifikaci pro bezpecnostni hardware. Ukazkou fyzickych serveru jsou
napiiklad KMES Series 3 (na Obrazku 2.12) nebo HPE Enterprise Secure Key Manager'”.

FLITLIREX?

Obrézek 2.10: Fyzicky KMS Futurex KMES Series 3, pfevzato z [14]

Software KMS lze rozdélit na dvé kategorie podle distribuce. Budto je aplikace KMS
dostupna jako program k instalaci, nebo jako virtual appliance (celé prednastavené VM).
Pri virtual appliance je vyhodou to, Ze systém je cely nakonfigurovan se zaméfenim na
bezpecnost. Vétsinou jde o opensource (unix-like) operacni systém a samotnou aplikaci.
Pri distribuci ve formé programu je vyhodou zase moznost si vSe sim nastavit a zabezpecit
dle typu nasazeni. Pokud se nainstaluje na server, jenz by mél i jinou sluzbu (napt. DNS,
DHCP, ...) spadd podle vySe zminéného rozdéleni pod Key Management Service. Obecné
schéma zapojeni KMS je na Obrazku 2.11.

2.6.1 Motivace nasazeni KMS

Cilem je oddélit pouziti klicu (Sifrovani a deSifrovani) od zbytku jejich sprévy. Aplikace,
jenz pouziva klice, implementuje pouze standardni sifrovaci algoritmy. Tyto ¢asti jsou takika
bezchybové, protoze jsou pevné definovany. Mozné zranitelnosti prevazné prameni ze Spatné
prace s kli¢i. Generovani ndhodnych ¢isel pro klice, autentizace pristupu ¢i zajisténi persi-
stence kli¢l, to jsou vSechno funkce, které nemusi aplikace podchycovat a muze se od nich
oprostit.

Daéle muze byt velice vyhodné presunout KMS do jiného segmentu sité. Ten muze mit
jinou bezpecnostni politiku nez samotna aplikace. Vyhoda je hlavné v robustnosti a skalo-
vatelnosti. Design KMS je urcen ke komunikaci s vice aplikacemi pomoci riznych kanéli.
Pri zapojeni do clusteru mize komunikovat s velkym mnozstvim aplikaci, coz pak muze byt
velikd vyhoda centralni administrace.

Na druhou stranu musi byt resena zabezpecend komunikace mezi klientem a KMS. Pri
naruseni komunikace tto¢nikem mutize dojit k odcizeni ¢i kompromitaci kli¢t. Déale je nutné
pocitat s uré¢itym vytiZzenim zdroju z pohledu hardwaru, jelikoz se ma jednat o jednotucelovy

"https://support.hpe.com/hpesc/public/docDisplay?docId=emr_na-c02907295
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Obrazek 2.11: Obecné zapojeni Key Managment Serveru do infrastruktury

server. Také musi byt zajiSténa vysoka dostupnost. Odstaveni KMS povede k zablokovani
vSech pripojenych aplikaci.

Celkové se KMS hodi do stfednich az velkych architektur. Vyzadovian muze byt pro
extrémneé citliva data, u kterych je nutné ziskani certifikace. Jako koncept je velice perspek-
tivni a podporuje ho i protokol KMIP, ktery je popsan nize v textu.

2.6.2 KMS a VMware

Sifrovani VM je v prostfed{ vSphere dostupné az od verze 6.5 skrze Standard Key Provider.
Verze 7.0 prinasi dalsi dva koncepty: Trusted Key Provider a od update 2 také Native Key
Provider. V posledni verzi jsou tedy pro Sifrovani dostupné hned tii nastroje. Celd tato
podkapitola je prevzata z [31]

Standard Key Provider

Cil této prace je implementace serveru, ktery by pracoval s vSphere v tomto médu. Vyzaduje
tedy samostatny KMS. Komunikace probihd pomoci protokolu KMIP verze 1.1 a vyssi. Pti
inicializaci spojeni je nutné ustélit spojeni (Establish Trust) mezi KMS a vCenter. V praxi
to nejcastéji znamend nahrat TLS certifikaty KMS do vCenter. Protoze se pracuje v lokalni
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siti, nemusi byt dostupna vérohodn4 certifika¢ni autorita. Samotny proces prace u Standard
Key Provideru se sklada z nékolika kroku:

1.

Ve vCenter vznikne Sifrovaci tloha, napiiklad zasifrovani VM. Je vyslan pozadavek
do KMS pro novy klic.

. KMS vygeneruje novy asymetricky kli¢ AES-256, ktery bude slouzit jako KEK (Key

Encryption Key).

. vCenter si ulozi ID kli¢e a pteposle jej dal na dany ESXi (host daného VM). Samotny

kli¢ se neukldda, zaznamenava se pouze jeho ID.

. ESXi vygeneruje vnitini sifrovaci klice DEK (Data Encryption Key) pro vSechny ¢asti

VM (XTS-AES-256). Tyto klice nasledné zasifruje pomoci prijatého KEK. DEK se
ukladaji pouze v zasifrované podobé. Pri kazdém pouziti musi vzdy poslat pozadavek
o KEK, aby se dostal k odsifrovini DEK.

. ESXi zasifruje samotné ¢asti VM pomoci DEK. Pfi pfesunu se muzou presouvat i DEK

klice, protoze nejsou v ¢itelné podobé.

Popis obecné znazornuje Obrazek 2.12. Obecné lze fici, ze tento rezim je vhodny pro
ochranu dat ve stfedné velké infrastrukture.

~ 7\ <\

//;"i\\\ N /‘/"":\:\ N
SIS =),
Q2 - KMS Cluster

Primary Secondary
Key Server| |Key Server

KMIP

>

vSphere vCenter Server

vSphere 7.0

o ’ :
ESXi Host VSAN Host

Obrézek 2.12: Proces zasilani kli¢u z KMS pro prostredi vSphere, pfevzato a upraveno z [3]
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Thrusted Key Provider

Nejprve je nutné vysvétlit, co znamend VMware Trust Authority (vTA). Jedna se o bez-
pecnostni nastroj pro ovéreni, zda dany ESXi host pracuje spravné na svém hardwaru.
Napriklad pti kompromitaci bootu ESXi a nasledném preneseni zasifrovaného VM na néj
bude pfi spusténi VM desifrovan a poté dojde ke kompromitaci i tohoto stroje samotného.
Proto se zavadi vTA, kterd ovéruje (attestation), zda je bézici software pfimo od spoleénosti
VMware nebo jejich partnera.

Komunikace s KMS prechazi skrze vITA a pouze pokud je ovérena bezpecnost. Schéma
architektury znazornuje Obrazek 2.13. Proces prace pri Thrusted Key Provideru se sklada
opét z nékolika kroki:

6.
7.

Trust Authority
Administrator

Trust Authority
Administrator

1

I

I

Trust :

Authority |
Cluster | .
"""" \/

Key
Servers VM
Administrator

Obrazek 2.13: Schéma komunikace pro Thrusted Key Provider, prevzato z [31]

. vCenter z Trusted Clusteru zkontroluje, zda vychozi Thrusted Key Provider je do-

stupny pro daného ESXi hosta, ktery vytvari novou Sifrovanou VM.

. Pokud je dostupny, prida vCenter Thrusted Key Provider do konfigurace VM.
. Pozadavek na tvorbu VM je zaslan ESXi.

. Pokud ovéfovaci token (attestation token) neni dostupny, tak je o néj pozidano

v Attestation Service.

. Key Provider Service zkontroluje ovérovaci token a vytvori KEK pomoci KMS. KEK

je zasifrovan pomoci primarniho kli¢e servisy a poslan piislusnému ESXi.
ESXi vytvori DEK pro danou VM, pomoci KEK a primarniho klice.

Pomoci DEK se zasifruje dand VM a vSechny jeji Casti.

Obecné lze Tici, ze takovyto zptisob ochrany je nutny az pri opravdu velkych infrastruk-
turdch (desitky serveru a clusteru, tisice VM), kde se nachdzeji extrémné citliva data.
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Native Key Provider

Tento nastroj poskytuje pro uzivatele vétsi komfortnost, ale za cenu mensi bezpecnosti.
Neni pfi ném nutné externi KMS tak jako u vyse zminénych. Pracuje pouze pri podpore
TPM, které vyuziva pro praci s kli¢i. V podstaté vCenter sdm vygeneruje globalni kli¢ pro
vSechny VM, tedy KDK (Key Derivation Key). Tento globalni kli¢ slouzi k zasifrovani vSech
DEK.

Tato moznost byla pridana ve verzi 7 update 2. Slouzi hlavné pro zasifrovani malého
poc¢tu vybranych VM. Vyuziti samostatného KMS pouze pro tuto funkcionalitu by bylo
zbytecné finanéné narocné. Vhodné je tedy pro malé infrastruktury.

2.6.3 Existujici KMS pro vSphere

Existujici a podporované feseni shrnuje Tabulka 2.2. Produkty jsou uvedeny k breznu 2021.
Aktualizovany seznam se nachéazi zde'®. Vybrané produkty jsou jesté detailné popsany nize.
Pro vSechny plati, Ze se jedné o placené produkty a neni znamo jak interné pracuji.

Nazev spoleCnosti ‘ Produkt |
Dell EMC CloudLink

EntIT ESKM

Fornetix LLC Fornetix VauilCore

Fortanix, Inc SDKMS

Fujitsu Eternus SF KM

HashiCorp HashiCorp Vaul

Hy Trust, Inc HyTrust KeyKontrol

IBM IBM Security Key Lifecycle Manager
IBM KMIP for VMware on IBM Cloud
QuintessenceLabs qCrypt v200

Thales eSecurity G350v KeySecure for Government
Thales eSecurity Vormetric Data Security Manager
Thales eSecurity CipherTrust Manager

Townsend Security, Inc | Alliance Key Manager

Unbound Tech Unbound Key control

Utimaco Inc ESKM

Zettaset Zettaset Key Manager

Tabulka 2.2: Tabulka shrnujici podporované KMS

HyTrust KeyControl

Tento produkt vyviji stejnojmennd firma HyTrust, Inc. Zminénd spole¢nost byla zaloZena
roku 2009 a mezi hlavni investory patii VMware, Cisco ¢i Intel. Zaméruje se na bezpecnost
v oblasti virtualizace a cloudovych sluzeb. Jednim z prednich produktu je pravé KMS
KeyControl.[15]

Na rozdil od vétsiny vyse zminénych v Tabulce 2.2 je KeyControl dostupny v Sedesati-
dennf trial verzi'?. Jednd se o robustni feSeni, které obsahuje mnoho funkci. Mezi zékladni

Bhttps://www.vmware.com/resources/compatibility/pdf/vi_kms_guide.pdf
Yhttps://dl.hytrust.com/Publishing/Default.aspx?CollectionID=1IX9P3W2DOETH
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patfi plna podpora standartu KMIP ve vsech verzich a certifikace FIPS 140-2. Proto byl
v této praci pouzit jako referen¢ni feseni. Cena tohoto produktu neni verejnd, k jejimu
zjisténi je nutné kontaktovat prodejce. Tento produkt byl na nize uvedeném testovacim
prostiedi Gspésné otestovan.

Fornetix VaultCore

Fornetix je americka spole¢nost zaméfena na vyvoj Key Managment produkti. VaultCore
je jejim hlavnim produktem. Pysni se opravdu velkym mnozstvim integraci. Krom KMIP
protokolu umi komunikovat i s HSM ¢i aplikacemi v kontejnerech. Integracni schéma je
v Obrazku 2.14. Pro otestovani byla spolec¢nost kontaktovana za tcelem ziskani trial verze,

ovsem bez odpovédi. [13]
Hardware Security
Module (HSM)

(Puhlic Key Cryptography Standard 11 (PKCS#11) ) (camman Event Format (CEF)) _ﬂ
I

Cloud
Providers

Security Information and
Event Management (SIEM)

Networking
Devices

Policy Creation
FORNETI>
Device Hierarchy & Relationship

VAULTC () RE [Z g We

Key Lifecycle Management
Hardware Appliance or Virtual Appliance (Greatlon, Storage, Expiration, Revocation, Rotation) 'Orchestration

ﬂ
Gateway' Plugins _m

Certificate
Authorities

Non-KMIP
Devices

(Kay Management Interoperability Protocal (KMIP))

E Server Data Virtualization loT
=] Clients Storage Praviders Devices

Obrazek 2.14: Schéma integraci produktu Fornetix VaultCore, prevzato z [13]

2.6.4 Sifrovani v jinych virtualizaénich platformach

Pro uplnost je vhodné jesté strucné popsat, jak probihd sSifrovani na jinych virtualizacnich
platforméach, které jiz byly popsany vyse.

Hyper-V

V tomto prostredi je Sifrovani feSeno piimo uvnitf virtualnich stroji. Hyper-V podporuje
TPM a dokéze vytvotit vIPM pro kazdou VM. Sifrovaci klice tedy nejsou soucasti VM.
Guest miize vyuzit jakykoliv sifrovacich programi, pro Windows je doporuc¢ovan Bitlocker® .

AWS

V cloudové infrastrukture AWS je mozné pouzit dva nastroje pro podporu sifrovani. AWS
Key Management Service’! je sluzba podporujici kompletni spravu kli¢t. Cena je 1$ mésic¢né
za kazdy ulozeny objekt (kli¢, certifikat, ...). AWS CloudHSM??, jak uz z ndzvu napovida,
podporuje praci s HSM.

https://community.windows.com/en-us/stories/what-is-bitlocker-windows-10
https://aws.amazon.com/kms/
2https://aws.amazon.com/cloudhsm/
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KVM

Podpora pro Sifrovani je zde obdobné jako pro vyse zminény Hyper-V. Doporucuje se Sifro-
vat na urovni operac¢niho systému hosta i guesta. Podpora je i virtualizace TPM. Nastroje
vychézi z typu samotného OS.

VirtualBox

Pro sifrovaci funkci je nutny Extension Pack. Pied sifrovinim je nutné zadat uzivatelské
heslo, které slouzi jako KEK. Na pozadi se vytvoii DEK (AES-256 nebo AES-128) a tim se
zagifruje dand VM. DEK je uloZen v konfigura¢nich souborech. Sifrované VM nelze expor-
tovat, je nutné je nejprve desifrovat. Z pohledu bezpecnosti se jedna o nejslabsi zabezpeceni
ve srovnani s nize uvedenymi postupy.

2.7 Key Management Interoperability Protocol (KMIP)

KMIP je komplexni protokol pro komunikaci mezi klienty, kteri pozaduji sifrovaci klice a
servery, které tyto klice spravuji. Cilem KMIP je nahrazeni redundantnich, proprietarnich
a nekompatibilnich protokold pro spravu klict. Principem je relativné jednoduchy nizko-
arovniovy protokol, ktery lze pouzit k vyzadani a doruceni klich mezi jakymkoli KMS a
jakymkoli sifrovacim systémem (klientem).

Ma volné dostupny standart a cili na pouziti jednoho KMS pro vicero aplikaci. Protokol
vyviji Organization for the Advancement of Structured Information Standards (OASIS)?,
coz je neziskové konsorcium s globalnim rozsahem. Obsah celé této podkapitoly je az na
vybrané ¢asti prevzat z oficidlni dokumentace dostupné na webu zde [21].

Protokol mé jiz nékolik verzi, jak zobrazuje Tabulka 2.3. Zpétna kompatibilita je podpo-
rovana pouze pro stejnou hlavni verzi. Zpétna podpora mezi hlavnimi verzemi neni zarucena
a zalezi na tom, jak bude klient ¢i server implementovan. V praxi se pouziva zatim prevazné
verze 1, jelikoz verze 2 byla zverejnéna relativné nedavno. Jelikoz se protokol stéle zivelné
vyviji, zmény ve verzich byvaji zna¢né. V blizké budoucnosti se plianuje zahdjeni procesu
na ISO certifikaci. VMware podporuje praci ve verzi 1.1 a vyssi. KMIP podporuje koncept
profila. Je tedy mozné pro urcité pouziti implementovat pouze zadanou ¢ast protokolu.

‘ Verze protokolu ‘ Rok vydani ‘

1.0 2010
1.1 2013
1.2 2015
1.3 2017
1.4 2018
2.0 2019
2.1 2020
3.0 (Draft 2021)

Tabulka 2.3: Tabulka shrnujici verze KMIP

Bhttps://www.oasis-open.org
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2.7.1 Objekty

Podstatou komunikace je vzdy néjaky serverem spravovany objekt (Managed Object), nad
kterym se vykonava néktera z operaci. Mezi typy takovych objektu patri napriklad:

e Symetrické klice,
o Privatni a vefejné asymetrické klice,

o Certifikaty,

Pretty Good Privacy (PGP) klice.

Typu objektt je jesté vice a jsou podrobné popsany ve standartu. K objekttum se pri-
fazuji urcité doprovodné atributy (Object Attributes). Pro Sifrovaci klice to muze byt na-
priklad pouzity sifrovaci algoritmus, délka klice ¢i datum aktivace. Opét jich je ale velké
mnozstvi. Jedné se o metadata daného objektu. Jsou urceny mnoziny atributti, které jsou
pro urcité objekty povinné.

2.7.2 Operace

Samotny protokol podporuje Sirokou sadu operaci nad objekty. Od téch nejprimocarejsich,
které zajistuji zivotni cyklus klice (Create, Get, Destroy, ...), pres sofistikovanéjsi, jako
RNG Seed (inicializace generatoru nahodnych ¢isel), Hash (hashovani zaslanych dat) nebo
Import a Export. Zjednodusené schéma lze vidét na Obrazku 2.15.

Key Operations
Activate Get Attributes

Locate Add Attribute

Check Modify Attribute

Delete Attribute

R
Retiring

Get

I
O N I
.. .. Key Generation |

Create Re-Key \ Revoke
. 2, \
Register Derive N Archive
~
~
Certify Re-Certify ~ Recover

Obrézek 2.15: Schéma KMIP operaci, prevzato z [2]
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2.7.3 Komunikace

Komunikace probiha skrze TLS. Zajisténi davéryhodnosti certifikati pro komunikaci je
nutné zajistit ruéné. Podporovany formét zprav je TTLV (Tag, Type, Length, Value),
HTTPS, JSON a XML. Zalezi ovsem na zvoleném profilu. Podstata komunikace je ta-
kova, ze klient pouze zadava pozadavky na server a ten je zodpovida. Komunikaci zahajuje
tedy vzdy klient.
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Kapitola 3

Pouzité prostredi a navrh reseni

V této kapitole je podrobné popsano testovaci prostfedi (hardware i software). Poté je
soupis vSech pozadavki na praci. Zavér kapitoly obsahuje navrh celého feSeni s podrobnym
popisem pro kazdou ¢ast sytému.

3.1 Popis testovaciho prostredi

Testovaci prostredi bylo poskytnuto spole¢nosti Master Internet. V jejich infrastrukture byl
vyclenény cely jeden fyzicky server pouze pro tuto DP. Ke stroji se pristupovalo vzdalené.
Veskera instalace VMware clusteru, jakozto i pridruzenych Casti, byla jiz pro tuto praci
predpfipravena. Nicméné vzhledem ke komplexnosti prostiedi a samotné platformy vSphere
trvalo nemalou dobu se s kazdou ¢asti seznamit a zdokumentovat ji.

3.1.1 Pouzity hardware
Pro testovani byl ptidélen server Dell PowerEdge R430. Presnéji v konfiguraci:

e CPU - 8x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz,
« RAM - 64GB - 4x16GB DDR-4 2133 MHz,
Radi¢ RAID — PERC H730 Mini,

o HDD - RAID 1 - 2x160GB SSD (operac¢ni systém), 2x1TB SATA (virtualni data),

e OS - ESXi 7.0 Update 1 — DellEMC Customized version.

Jedna se o zdkladni rackovy server urceny pro datacentra. Je pomérné velmi skalovatelny
a vSestranny. Podstatné pro tuto praci je, ze krom jinych funkci je také certifikovany pro
virtualizaci pomoci VMware. [12]

3.1.2 Pouzity software

Na serveru byl predinstalovan tento software, blize je popsan nize:
e VMware ESXi 7.0.1 — 1x bare-metal hypervisor, 2x virtualizovany pro vSphere cluster,

¢ VMware vCenter Server 7.0.1 — pro spravu ESXi clusteru,
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e DNS server — Microsoft Windows Server 2019,
e NFS — CentOS 8,
e Firewall — pfSence — FreeBSD 11.3.

Na Obrazku 3.1 je schéma popisujici instalovany software v jednotlivych vrstvach. Pro
prehlednost jsou vytvoreny jednotlivé abstraktni irovné, kde nulta odpovida OS fyzického
serveru. Prvni je virtualizovana pifimo pod ni, tedy na hlavnim ESXi a kone¢né druhou
predstavuji VM, které jsou pod podruznymi ESXi v vSphere clusteru. VM v tfeti trovni
budou slouzit pouze pro otestovani procesu Sifrovani. Jelikoz se muze jednat o jakékoliv
systémy, nejsou vice popsany, ale pro prehlednost jsou na schématu znazornény. Vytvarené
KMS a jeho testovaci verze byly instalovany na prvni trovni (po boku vCenter).

ESXi - bare metal hypervisor - 1. Groven virtualizace
ESXi - 2. aroven virtualizace

<

Testovaci VMs pro Sifrovani -
=~
VCenter DNS
Microsoft Windows Server 2019
ESXi

ESXi - 2. aroven virtualizace

NFS
Testovaci VMs pro ifrovani pfSence - firewall

FreeBSD 11.3 Cent0S 8

ESXi

.
—
—

Dell PowerEdge R430

—

Obréazek 3.1: Schéma instalovaného softwaru

Jednotlivé parametry virtualnich stroji nejsou podstatné a nikterak neovliviiuji celkovou
funkénost. VSechny prvky v prvni drovni jsou propojeny virtudlni lokalni siti a je tedy
zajisténa jejich vzajemnd konektivita. Krom hlavniho ESXi jsou vSechny ¢asti virtualizované
a nize popsané se nachazi v prvni trovni virtualizace.

ESXi

Na nejnizsi trovni (jako operacni systém serveru) je instalovin VMware ESXi 7.0 Update
1 — DellEMC Customized version' . Pod nim je virtualizovan cely vSphere cluster, véetné
dalsich komponent, tedy prvni Groven. V praxi by tato Groven nebyla virtualizovana. Zde je

https://www.dell.com/support/manuals/cs-cz/vmware-esxi-7.x/vmware_7.0_icg_pub/
introduction?guid=guid-3c867498-b577-4929-b7ee-£fb4528e80fb2
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pouze za cilem usetfeni zdroji. Tedy podrazené ESXi a vCenter by v produkénim prostiredi
byly instalovany pfimo na hardware.

Dvé podiizené ESXi (1. tiroven) jsou zapojeny do vSphere clusteru. Nachazeji se v za-
kladni konfiguraci, neni od nich potreba zadna specializovana funkce. Jejich pocet muze byt
ruzny, zde jsou pouzity dva. Umoznuje to simulaci pfenosu VM mezi servery (vMotion).

vCenter

Predstavuje souradny prvek pro cely vSphere cluster. Skrze vCenter se ridi a cely konfi-
guruje. Mimo mnoho jiného spravuje distribuci kli¢ti pro samotné sifrovani. Jedna se tedy
o nezbytny prvek pro tuto praci a nelze jej nahradit.

DNS server

Pro fungovani vsech komponent v clusteru je nezbytny funkéni lokédlni preklad adres. Zde
byl pouzit Microsoft Windows Server 2019, ale Sel by nahradit jinym opera¢nim systémem.
Vybran byl pro jednoduchou konfiguraci. V nékterych situacich muze byt také vyhodné mit
ve vnitini siti stroj s grafickym rozhranim (vSechny prvky VMware se spravuji pres webové
rozhrani).

Network File System (NFS)

Pro jednoduchost byl pouzit CentOS 8. Poskytuje tlozisté pro oba virtualni ESXi. Ty zde
sdileji jeden Datastore. Zde se tedy budou nachazet testovaci VM, které budou urceny
k sifrovani. Tato ¢ast by mohla byt jakkoliv nahrazena jinym Fesenim.

Firewall

Pro zabezpeéeni piistupu k celému prostiedi je nasazen pfSence’ jako virtualni firewall pod
FreeBSD 13.1. Tato ¢ast je v infrastrukture nedtlezitd z pohledu KMS a sifrovani VM.

3.2 Specifikace pozadavki

Cilem prace je vytvorit softwarovy produkt pro spravu kli¢t ve spolupréci s externi firmou.
Je tedy nezbytné vyuzit néktery model pro jeho vyvoj. Vzhledem k tomu, Ze celd prace je
individudlni, byl vybran klasicky vodopadovy model. Jednotlivé kroky tedy jdou konkrétné
v tomto poradi:

e Navrh — specifikace pozadavki, architektonicky navrh,
¢ Implementace — samotny vyvoj KMS ,
o Testovani — jak systémové tak akceptacni (ze strany Master Internet),

¢ Predani — odevzdani diplomové prace a nasazeni produktu.

Minimalné dokoncéeni kazdé faze se konzultovalo s vedoucim prace doktorem Kamilem
Malinkou a s firmou Master Internet, s.r.o.

https://www.pfsense.org/
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3.2.1 Popis pozadavki

Tato sekce obsahuje specifikaci pozadavki na systém, ktery je produktem této prace.
Vznikla ve spolupraci se spole¢nosti Master Internet, s.r.o. Sklada se pouze ze slovniho
popisu a shrnuti faktd v Tabulce 3.1 nize. Pozadavky jsou pouze obecné, jelikoz podrob-
néjsi procesy jsou presné dané a vychazeji z textu vyse (KMS, vSphere, KMIP).

Funkéni pozadavky

Cilem je implementovat funkéni Key Managment Server pro prostiedi vSphere 7.0 se za-
kladni funkcionalitou. Konkrétné tedy bude mozné jej pripojit k vCenter a distribuovat klice
pro Sifrovani jednotlivych VM ¢ vSAN. Pro ustédleni bezpecéného spojeni (establish trust
relationship) bude nutné do vCenter nahrat certifikdty KMS (obdobné jako u Hy Trust Key-
Control). KMS bude zprostiedkovavat veskeré funkce pro spravu klicu (KEK). Systém bude
jednoucelovy, nebude poskytovat zadné dalsi funkce. Je kladen velky duraz na bezpec¢nost
celého TeSeni, protoze systém bude zpravovat citlivé tidaje (Sifrovaci klice).

Systémové pozadavky

KMS bude predavano ve formé virtual appliance ve formatu OVA ¢ OVF. Bude tedy
pripraven pro spusténi ve virtudlnim prostfedi. Minimalni hardwarové pozadavky predsta-
vuji 2 virtualni procesory, 8 GB RAM a 50 GB paméti. Tyto pozadavky vychazeji hlavné
z minimalnich pozadavkt na samotny hostitelsky operac¢ni systém, ktery bude z rodiny
GNU /Linux. Server nebude pracovat s Trusted Platform Module (TPM) zadného druhu.
Server bude dostupny pouze z vnitini sité, tim padem nebude dostupny z internetu, a to
z divodl bezpecnosti.

Pozadavky na rozhrani

Server bude komunikovat s vCenter pomoci KMIP a to ve verzi 1.1 ¢ vyssi. Port pro tuto
sluzbu bude konfigurovatelny (vychozi nastaveni 5696). KMS bude podporovat komunikaci
pouze s jednim vCenter serverem. Také neni planovana zadnd komunikace s dalsim KMS
serverem pro sdileni kli¢a, pripadné zapojeni do KMS clusteru.

Pristup piimo na server bude pomoci standardniho SSH. Uzivatelské rozhrani aplikace
bude pomoci CLI. Krom konektivity s vCenter serverem bude také dostupny repozitar
daného OS pro zajisténi aktualizaci systému. Server ma byt dostupny pro co nejmensi ¢ast
sité pro zvyseni bezpec¢nosti. Znazornéni je na Obrazku 3.2.

Aplikac¢ni pozadavky

Samotnd serverova sluzba pro spravu klicti bude psiana v jazyku Python. Pro komunikaci
pomoci KMIP bude vyuzita knihovna PyKMIP?. Pro generovani sifrovacich kli¢ti bude po-
uzita doporucena kryptografickd knihovna daného jazyka. Samotné klice se budou ukladat
do zabezpecené databaze.

Dalsi pozadavky

Pro zprovoznéni sluzby bude nutné stroj importovat do virtudlniho prostfedi. Déale na jed-
nom misté nakonfigurovat sitové rozhrani (IP adresu, masku sité, ...) a pfipadné zapnout

3https://github.com/OpenkMIP/PyKMIP
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Obrazek 3.2: Schéma pozadavku na rozhrani KMS

inicializa¢ni skript. Po téchto tikonech bude jiz sluzba dostupnéa. Aplikace bude dale umoz-
novat dalsi dpravy chovani pomoci konfiguracnich soubort.

Cely operac¢ni systém bude nastaveny tak, aby byl co mozna nejvice bezudrzbovy. Mi-
niméalné bude mit nastaveny automatické aktualizace systému, véetné planovanych restartt
¢i nastaveni urovné ukladani systémovych a aplika¢nich logli. Operac¢ni systém také bude
obsahovat pouze minimaln{ moznou mnozinu aplikacnich balicki potfebnou pro provoz
samotné aplikace. Nastroj pro zadlohovani nebude implementovan, pouze navrhnut.

Pro zvyseni zabezpeceni bude server také mit nastaveny firewall, ktery bude povolovat
pouze minimaln{ nutnou komunikaci pro spravny chod serveru. Pfipojeni pomoci SSH bude
také osetfeno tak, aby poskytovalo vétsi bezpeci. Soucasti reSeni bude krom textu této
diplomové prace také strucna instala¢ni dokumentace, jenz je v pfiloze B.

Pozadavky pro budouci rozsireni

Pti navrhu a implementaci se musi myslet také na budouci rozvoj projektu. Konkrétné
na moznost zapojeni do KMS clusteru, coz predstavuje spolecné sdileni kli¢d s dalsimi
servery. Dalsi ¢asti je podpora sluzby pro vice aplikaci, a to nejen ty od firmy VMware.
KMS bude komunikovat pomoci KMIP a ten podporuje siroka skédla produkti. Vyhledove
také nebude komfortni pouzivat CLI jako uzivatelského rozhrani. Idedlnim feSenim by bylo
webové rozhrani. A posledni, ne méné dilezitou oblasti je podpora vI'PM, pripadné dalsich
specidlnich modult pfinosnych pro spravu kli¢a.
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3.2.2 Celkovy souhrn pozadavki

‘ Vlastnost systému ‘ Zvolené Teseni ‘
Uéel KMS pro vCenter, Sifrovani jednotlivych VM a vSAN
Pfipojené aplikace 1 server vCenter*

Formét systému Virtual appliance (OVA/OVF)
vCPU 2

RAM 8 GB

HDD 50 GB

0OS GNU/Linux

Podpora TPM/vTPM | ne*

Distribuce kli¢t KMIP verze 1.1+

Konektivita pouze LAN, WAN ne

KMS cluster ne*

Uzivatelské rozhrani CLI*

Serverova implementace | python, knihovna PyKMIP
Ukladani kli¢a zabezpecend databaze
Generovani klict Doporucena kryptograficka knihovna pro python
Udrzba a konfigurace minimalni, vSe pfipravit
Z&lohovani ne**

Firewall ano

* Pri ndvrhu se predpoklddd, ze se pozadavek pri budoucim rozsifovani bude ménit.

** Nebude implementovano, ale bude popsdn nédvrh mozného reseni.

Tabulka 3.1: Tabulka shrnujici pozadavky na KMS

3.3 Architektonicky navrh

V této podkapitole je nejprve obecnéji a poté podrobné popsan navrh jednotlivych ¢asti
tvoreného KMS. Vychazi z predchoziho textu, kde byly stanoveny pozadavky. Zde budou
uvedeny primo pouzité technologie, véetné zpusobu jejich propojeni a dalsi potfebné detaily.

Jako retenc¢ni feseni pro vytvarené KMS byl produkt HyTrust KeyControl, viz 2.6.3.
Pri navrhu bylo cileno na jednoduchost a jednotucelovost feSeni. Vzhledem ke komplex-
nosti problematiky se cili hlavné na vyuziti volné dostupnych nastroji nez na implementaci
vlastnich.

3.3.1 Souhrnny prehled

V této sekci je obecné popsan navrh KMS. Kazda ¢ast je podrobnéji rozepsana nize. Systém
se bude sklddat ze t¥i hlavnich ¢asti a to samotného operacniho systému (Ubuntu 20.04),
PyKMIP aplikace a ETCD tlozisté klict. Operacéni systém bude nakonfigurovany tak aby
poskytoval zvysenou bezpeénost a pouze jednu funkei a to spravu klica. Tu bude zajistovat
PyKMIP aplikace, kterd bude poslouchat na portu 5696 (vychozi pro KMIP). Lokalné bude
komunikovat s ETCD tlozistém na portu 2379. Schématicky popis je v Obrazku 3.3.

Déle jsou také znazornény budouci mozné komunikace. Server bude moct na portu 5696
obsluhovat vice aplikaci nez jen jeden vCenter. Déle je navrzeno zapojeni do KMS clusteru
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Dalsi potencialni
aplikace

.. KMIP 5696

pykmip-server etcd

KMIP 5696

vCenter

i ’ ETCD peer potencialni spojeni pii KMS clusteru 2380
2380

y 3
Q Q g Key Managment Server (KMS)

Potencialni KMS cluster

Obrazek 3.3: Schéma KMS a jeho komunikace

coz by predstavovalo komunikaci na portu 2380 kde by si ETCD tlozisté sdilely vSechny
klice. Tyto rozsiteni budou jednoduse nasaditelnd ale tato prace je nebude obsahovat. Nej-
prve je nutné vytvorit stabilni a bezpeénou praci v poméru 1:1 (klient:KMS) a vSe Ffadné
otestovat.

3.3.2 Operacni systém

Je nutné zvolit vhodny operac¢ni systém. GNU/Linux serverovych distribuci je velice mnoho,
je tedy z ¢eho vybirat. Podstatnym kritériem je bezpecnost a jednoduchd udrzitelnost. Na
zékladé aktudlnich ¢lank’’® byl seznam ztzen na Ubuntu, CentOS a Debian. Z nich bylo
vybrano Ubuntu kvili siroké podpotre, rychlym aktualizacim a hlavné jiz vysSe zminéné
certifikaci FIPS 140-2.

Bohuzel certifikované moduly Ubuntu jsou placené a také jsou pouze pro verzi 18.04.
Pro préaci bude pouzita momentalné nejaktudlnéjsi LTS (Long-term support) verze tedy
20.04.1 v serverové instalaci. Samotnd instalace probéhne z oficidlniho obrazu ze stranek
Ubuntu’. Instalace bude ¢istd, nebude obsahovat zadné dalsi nez zékladni balicky vyjma
SSH. Hardwarové pozadavky budou odpovidat tém uvedenych v systémovych pozadavcich
vyse.

Po instalaci bude proveden tzv. hardening serveru. Konkrétné budou nastaveny automa-
tické aktualizace systému vcéetné pravidelnych restartt. Nasledné odstranéni nezadoucich
balickti nepotiebnych pro zakladni béh systému. Poté nastaveni logovani celého OS véetné

“https://www.ubuntupit.com/best-1linux-server-distro-top-10-compared-recommendation/
*https://www.techradar.com/best/best-1linux-server-distro
Shttps://www.tecmint.com/10-best-linux-server-distributions/
"https://ubuntu.com/download/server
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pomocnych skriptti na jejich archivaci ¢i mazani. VSechny tyto nastaveni budou precizné
zdokumentovany a pujde je jednoduse upravovat, pripadné vypnout.

3.3.3 Sitové rozhrani

Soucasti hardeningu bude také konfigurace firewall pravidel a Gpravy prihlasovani pomoci
SSH. Firewall pravidla budou povolovat pouze zakladni komunikaci, presnéji:

INPUT - povolen loopback, ustalené TCP a UDP, ICMP, SSH, HTTP a port KMS,

FORWARD - vse zakéazano,

OUTPUT - vse povoleno.

Pfipojeni pomoci SSH bude povoleno pouze pro uré¢itého (ne root) uzivatele. Také bude
vyzadovano prihlasovani pomoci klice. Sitové rozhrani bude statické, tedy ne pomoci DHCP.
Po spusténi systému jej bude nutné nastavit podle lokalni sité.

3.3.4 PyKMIP KMS

Samotny KMIP server bude implementovan v jazyce python, pomoci knihovny PyKMIP.
Jedna se o knihovnu zvefejnénou pod Apache Licence 2.0%. Pievazné je vyvijena Peterem
Hamiltonem’, softwarovym inZenjrem na Johns Hopkins University. Jednd se o jedinou
komplexni a udrzovanou implementaci KMIP protokolu. Pravé proto byla vybrana do této
prace.

Obsahuje ¢astecné feseni serverové a klientské ¢asti protokolu. Vyuzita bude pouze ser-
verova c¢ast, klientska bude pouzita pri vyvoji a testovani. Pro nasazeni bude muset byt
upravena, a to predevsim v oblasti ukladani kli¢d. Podrobné prozkoumana a piipadné
i upravena bude ¢ast ohledné generovani kli¢i a celkova prace s kryptografickym modu-
lem.

3.3.5 Ulozisteé klica
Pro ukladani kli¢t je nutné pripravit zabezpecené ulozisté. Z pozadavki na budouci rozsireni

je také nutné pocitat s budoucim sdilenim na jiné stroje. Pfesnéji jsou tedy kladeny extrémni
naroky na:

e Bezpecnost — klice jsou velice citlivé data, musi byt chranény.

e Dostupnost — klice musi byt dostupné v co nejvétsi mozné mite.

e Konzistenci — neni pripustné ztratit ani jeden klic.

o Replikaci — pfi zapojeni do clusteru musi vSechny KMS vracet stejné klice.

Kazdy kli¢ bude opatien svym ID, takze budou v databazi tvorit par. Samotny kli¢ bude
ve formatu sekvence bit o vétsi délce (stovky az jednotky tisic). Tradiéni SQL databéze
neni pro takovato data vhodna. Lepsi pro pouziti bude NoSQL databaze. Z povahy dat
bude vyhodné pouzit dlozisté typu klic-hodnota, konkrétné MongoDB nebo ETCD. Druhé

8https://www.apache.org/licenses/LICENSE-2.0
Shttps://github.com/PeterHamilton
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zminéné ETCD ma lepsi potencial pro replikaci a zapojeni do clusteru, proto bylo vybrano
pro tuto praci.

Jedna se o rychlé a spolehlivé dlozisté. Uklada hodnoty ve formatu klic-hodnota. In-
terné tvori b+stromy. Velkd vyhoda je v zapojeni do clusteru, kde k odpovédi vyuziva hla-
sovani o odpovédi (Quorum). Vyuziva se predevsim pro ukladani konfiguracnich souboru
pro kontejnerové aplikace (Kubernetes). V treti verzi etcd v3 prichdzi z prepracovanym a
bezpecnéjsim zpusobem autentizace.[28]

Ulozisté bude na serveru piedem pipravené. Nebude nutné jej pred spusténim nikterak
konfigurovat. Integrace bude pfimo ve zdrojovém kédu, nebude urcéend pro uzivatelsky pri-
stup. Ptihlasovani bude realizované na zakladé certifikdtu, ktery bude uloZzen piimo na
serveru. Jednoznacny identifikdtor bude ukladén jako kli¢ (key) a Sifrovaci kli¢ jako jeho
hodnota (value). Ziskat vice informaci o ETCD lze v oficidlni dokumentaci nebo také skrze
interaktivni prosttedi'’

http://play.etcd.io/home
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Kapitola 4

Implementace a vyhodnoceni

V této kapitole je popsana celd prakticka ¢ast prace. Od samotné implementace, pres tes-
tovani az k shrnuti vysledki.

4.1 Popis implementace

V této podkapitole jsou podrobné rozepsany jednotlivé kroky, které byly provadény pti
vyvoji nového KMS. Jsou sefazeny podle logické navaznosti. Uvedeny jsou vSechny tpravy,
které byly provedeny.

4.1.1 Operacni systém

Pro zajisténi bezpecnosti aplikace je nezbytné mit spravné zabezpeceny samotny operacni
systém. Pro instalaci bylo pouzito standardni ISO ze stranek Ubuntu'. Cely postup instalace
je zdokumentovan a prilozen k praci. Hardwarové naroky na VM se oproti ndvrhu zmensily
na 2 CPU, 4GB RAM a 10 GB pevny disk.

Pro validaci konfigurace a vSech uprav serveru je potfeba udélat cely proces zmén
transparentni. Jelikoz je mozné, Ze bude vysledek prace pouzit v produkénim prostredi, je
opravdu nutné tuto podminku splnit. Proto jsou vsechny tpravy provedeny ve formé Bash
skriptti. Zde je jejich zkraceny popis. Jejich pouziti je blize popsano v piiloze B. Skripty
nejsou komplikované a dobfe okomentované. Pro zjisténi podrobnych informaci o tipravich
systému je vhodné si je projit.

Soucasti prace mél byt i hardening operac¢niho systému. K nému doslo jen z ¢asti z ¢aso-
vych duvodi. Osetfen byl jen firewall a pfipojeni pomoci SSH (podrobnéji nize). Pro dalsi
¢innost byla pfipravena publikace zabyvajici se touto problematikou [9]. Jedna se o reno-
movanou zpravu od spolecnosti CIS? obsahujici i postup ohledné jednotlivych tprav. P¥ed
produkénim nasazenim by bylo vhodné nasadit alespon uroven Ll-server.

00-network.sh

Slouzi pro nastaveni sifového rozhrani. Podle zadanych hodnot vyplni konfigura¢ni sou-
bor /etc/netplan/00-installer-config.yaml. Je mozné vybrat DHCP, pripadné vyplnit
vSechny pottebné tdaje (IP adresu, gateway, DNS).

http://cz.releases.ubuntu.com/releases/20.04/ubuntu-20.04.2-1ive-server-amd64.iso
SHA256 d1f2bf834bbe9bb43faf16f9Ibe992a6f3935e65beledeceldee2aabebl 767423
Zhttps://www.cisecurity.org/
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01-system.sh

Nakonfiguruje cely operac¢ni systém. Nejprve systém aktualizuje a nainstaluje potiebné
systémové balicky. Dale zakaze IPv6 a opravi systémové chyby. Vyzada si po uzivateli
SSH klice a nakonfiguruje podminky pfipojeni (povoleni pouze SSH2, povoleni pfipojeni
pouze uzivateli kms,. ..)?. Poté nastavi firewall tak, jak bylo popsano v ndvrhu. P¥id4 také
povolovaci pravidlo na port 5696 (aplikace KMS), na ktery povoli pouze jednu uzivatelem
zadanou IP adresu (adresa vCenter).

Nésledné nastavi automatické aktualizace. Lze nastavit hned nékolik proménnych. Na-
piiklad ¢as vyhledavani aktualizaci a moznou odchylku od tohoto casu. Déle zda méa do-
chazet k automatickému restartovani a pripadné v jaky c¢as. Na zavér celého skriptu je
vytvoren novy uzivatel pykmip-server-user, pod kterym se bude spoustét aplikace ser-
veru. Pro projeveni nékterych téchto zmén je nutny restart stroje.

02-aplikace.sh

Jedna se o posledni z inicializa¢nich skriptt. Slouzi k instalaci vSech potrebnych komponent
pro chod KMS. Nejprve nainstaluje ETCD a upravi jeho vychozi konfiguraci. Pokracuje
vygenerovanim prihlasovacich tdajia do ETCD. Ulozi je do souboru v adresarich /root/
a /home/pykmip-server-user/.secrets/. Jelikoz se za uzivatele pykmip-server-user
nelze prihlasit, pro zjisténi téchto hesel by bylo nutné ziskat root opravnéni.

V dalsim kroku je instalovan python ve verzi 3.9. Veskeré balicky potiebné pro béh
PyKMIP serveru se nejprve stahnou (pro pripad poruseni zavislosti a opravy) a nasledné se
nainstaluji. Poté je cely PyKMIP nakonfigurovan véetné vygenerovani TLS certifikatti. Na
zaver vytvori pro aplikaci vlastni sluzbu (service) a vSe spusti. Po dokoné¢eni tohoto skriptu
je KMS pripraveno k praci.

4.1.2 PyKMIP server

Dalsi ¢ast uprav se tyka jiz samotné aplikace. Je psand v jazyce python ve verzi 3.9.0+.
PyKMIP byl instalovan ve verzi 0.10, etcd3 ve verzi 0.12. Verze ostatnich zavislych balicka
lze vypsat pomoci piikazu pip3 freeze.

Kryptograficky modul

Pri préaci s kli¢i je nutné vyuzivat kvalitni a ovéreny kryptograficky modul. Prostifedi python
pro tento tcéel nabizi velké mnozstvi moznosti’. Na druhou stranu se pii velkém vybéru
ukazuje problém, kterou zvolit. Konkrétné PyKMIP vyuziva knihovnu cryptography.io®.
7 analyzy této problematiky vzeslo, Zze nebude nutné tuto knihovnu vyménit za jinou.

Na otéazku, kterd kryptografickd knihovna nabizi nejbezpecnéjsi funkcionalitu, lze nalézt
mnoho odpovédi. Problematicka se ukazuje ovSem jejich vérohodnost. Jako ovéreny zdroj
se ukédzal komplexni ¢lanek na toto téma [4]. Na skodu je pouze staii dokumentu (2016).
Z jeho vysledku vychazi cryptography.io velice dobte. Také z jinych zdroju (féra, blogy ¢i
diskuze) nebyl nalezen zadny dukaz, ze by cryptography.io mélo s bezpec¢nosti problémy.
V¥voj je stale aktivni a v prehledu vyuzivani se pohybuje v prednich pozicich®. Pro vse
udaje vyse zminéné bylo rozhodnuto tuto knihovnu ponechat v implementaci.

3https ://www.sshaudit.com/hardening_guides.html#ubuntu_20_04_lts
‘https://www.hackingloops.com/python-1libraries-for-cybersecurity-development/
“https://cryptography.io/en/latest/
Shttps://hugovk.github.io/top-pypi-packages/, https://pythonwheels.com/
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Ulozisté klica

V predchozi kapitole byly stanoveny urcité pozadavky na tlozisté klicd. PyKMIP pou-
zivé pro uklddani databazi SQLite’, kterd jim ovSem nevyhovuje. Jednd se odlehéenou,
opensource a multiplatformni SQL databézi. Nevyhovujici je ale z pohledu zabezpeceni a
pripadné replikace pfi zapojeni do clusteru. Jako vhodné platforma byla vybrana ETCD.

Bylo tedy nutné upravit praci s daty primo v knihovné PyKMIP. Pyi bliz§im pohledu
se ukazalo, Ze se neukladaji pouze klice, jak bylo popsano v kapitole 3. Ve standartu KMIP
mé kazdy objekt jesté jasné definovanou mnozinu metadat. Ty se také ukladaji a tvori se
tedy urcité datové struktury. K nim pridava PyKMIP jesté vybrané systémové proménné.

Veskerou préci s ukladanim do databaze obstarava jeden modul engine.py. Ten byl
upraven tak, aby dokazal pracovat i s ETCD pomoci presmérovani pozadavku na datovy
wrapper ETCDwrapper . py. Byla ovsem zachovana i moznost vyuziti SQLite. V konfigurac-
nim souboru PyKMIP serveru je parametr pro nastaveni cesty k SQLite databazi. ETCD
bude pouzito, pokud se zada jako hodnota etcd3. Schéma prace aplikacni vrstvy je vidét
v Obrazku 4.1. Jedna se o detailni pohled na ¢ast Obrazku 3.3.

etcd_user_username.txt

server.conf
etcd_user_password.txt

database path=etcd3

KMIP pozadavky

|
engine.py

Obrazek 4.1: Schéma ukladani aplikace do ETCD

Kvuli zachovani kompatibility a komplexnosti dat se data uklddaji v serializované po-
dobé. Pro pfimou praci s ETCD byl napsidn novy modul ETCDwrapper.py. Ten vyuziva
volné dostupny bali¢ek etcd3®. Pro serializaci byl pouzit bali¢ek pickle’. Wrapper obsa-
huje Sest funkci (connect, add, delete, find, find_ all, update), které jsou dostateéné pro
veskerou praci s novym ulozistém.

"https://www.sqlite.org/index.html
®https://pypi.org/project/etcd3/
“https://docs.python.org/3/library/pickle.html#module-pickle

37


http://www.sqlite.org/index.html

ETCD je spousténa jako sluzba a spousti se pod uzivatelem etcd. Konfigura¢ni sou-
bor je /etc/etcd/etcd.conf'’. Nastaveno je piihlasovani pomoci uZivatelského jména a
hesla. Heslo se generuje v inicializacnim skriptu a oba tdaje jsou uloZeny v souborech
v adresafi /home/pykmip-server-user/.secrets. Samotna data se uklddaji do adreséare
/var/lib/etcd/kms_data/.

Komunikace by mohla probihat Sifrované pomoci TLS. Tento piistup by ale nepiispél
ke zvyseni bezpecnosti. K prihlasovacim tdajim ma piistup uzivatel pykmip-server-user,
pripadné root. K TLS certifikatim by bylo nastaveno stejné zabezpeceni. Pii prolomeni
do jednoho z téchto dvou uzivatelti by doslo k prozrazeni jak certifikdti, tak hesla. Oba
pripady by vedly k plnému ziskani kontroly nad tulozistém. Jelikoz komunikace probiha
pouze lokalné, pro odposlechnuti by také bylo nutné ziskat prava uzivatele root.

Logy KMS

Pro tvorbu logii je pouzita standardni knihovna logger''. Aplikace automaticky vytvaii
soubor s logem v adresari /var/log/pykmip/. Velikost tohoto souboru je limitovana na
1 MB. Pri prekroceni se stavajici log prejmenuje a vytvori se novy soubor. Takto je ucho-
vavano nejaktualnéjsich 5 soubort. Starsi soubory jsou mazany. Ve vychozim stavu je na-
stavena uroven logu na hodnotu INFO.

Logy operac¢niho systému jsou ponechany ve vychozi konfiguraci. Tvofi je sluzba rsyslog
a konfiguracni soubor je /etc/rsyslog.d/50-default.conf. Systémové logy se ukladaji
do adresare /var/log/.

Problémy v komunikaci s vCenter

Pri komunikaci s vCenter je v ur¢itém bodé pti vytvareni nového klice vyvolana vyjimka.
PyKMIP neimplementuje operaci create_add_attribute_payload. Nicméné na funkc-
nosti celého systému to nic neméni. Je pravdépodobné, ze vCenter si chce ke kli¢i v KMS
nahrat vlastni metadata. Pii pfipadném rozsifovani této prace by bylo vhodné tento nedo-
statek blize prozkoumat a dodélat.

4.1.3 ZAalohovani

Ztrata klica by méla na KMS katastrofialni nasledky. Proto je nutné obsah ETCD lozisté
v produkénim nasazeni patfi¢né zabezpecit proti ztraté. Postupy jsou v podstaté dva. Za-
pojeni ETCD do clusteru a zalohovani obsahu. Pti zapojeni N stroju do clusteru je tlozisté
odolné proti selhani az (N —1)/2 ¢lenti. Pokud dojde k vypadu vice prvkiu, dojde k vypadku
hlasovaciho kvora a odstaveni celého clusteru.

Druhou mozZnosti je tvorba snapshoti tlozisté. Jedna se o export celého ulozisté do
datového souboru. Tento soubor 1ze uchovavat na zarizenich, které nejsou v ETCD clusteru.
Tvorba je mozné jak na vyzadani, tak periodicky (podle po¢tu ziznamu nebo ¢asové).
V praxi by mohlo byt vhodné pouzit oba nastroje, pokud to infrastruktura dovoluje a je to
smysluplné. Tato podkapitola je prevzata z oficidlni dokumentace [28]. Podrobné informace
a postupy jsou zde'?.

Yhttps://etcd.io/docs/v3.4/op-guide/configuration/
Uhttps://docs.python.org/3/library/logging. html
P2https://etcd.io/docs/v3.4/op-guide/recovery/
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4.1.4 Budouci rozsireni

Je také vhodné podrobnéji popsat postup pro budouci rozsifeni. Pred jejich tvorbou je
ale nutné jesté celkové otestovat a provérit bezpec¢nost vytvoreného reseni nad ramec této
prace.

Prvnim moznym rozsirenim je tvorba KMS clusteru. To predstavuje ipravu konfigurace
ETCD v souboru /etc/etcd/etcd. conf tak, aby sdilela tlozisté s dalsimi servery. Jedna se
o vychozi funkcionalitu, takze by neméla byt nikterak slozita. Také bude potreba synchroni-
zace konfigura¢nich soubori PyKMIP aplikace, hlavné /etc/pykmip/policy/policy. json.

Dalsi ¢asti je pripojeni vice klientu pomoci KMIP. Zde je nutné upravit stavajici firewall,
ve kterém je na port 5696 povolena pouze jedna adresa. Poté otestovat, zda server zvlada
obsluhovat pozadavky dalsi aplikace. Taktéz se nejedna o komplikovanou zalezitost.

P1i pouzivani KMS se miize ukazat prace s nim jako nekomfortni. Uzivatelské rozhrani
CLI nemusi byt dostacujici a proto se muze vytvorit webové rozhrani. Webova aplikace
by musela umét upravovat konfiguracéni soubory jak PyKMIP, tak ETCD a restarty téchto
sluzeb. Pro ziskavani informaci by bylo vhodné zpracovani jednotlivych logi. Momentéalni
implementace obsahuje pouze wrapper na data, ktera serializuje a uklada do ETCD. Pro
webovou aplikaci by bylo vhodné udélat kompletni transformaci téchto dat do formatu
JSON a ty ukladat do ETCD v ¢itelné podobé. Vypis informaci o klicich by pak byl jiz
jednoduchy.

Oblasti, ve kterych lze dale praci rozsifovat, je vice. Muze jit o lepsi zabezpeceni samot-
ného OS. Revizi kddu celého PyKMIP nebo néco tplné jiného. Kazdy novy produkt tohoto
typu lze rozsifovat z mnoha stran.

4.2 Testovani

Patriéné otestovani je vzdy potfebné a pfi tvorbé bezpec¢nostnich komponent zvlasté. Hned
na uvod této podkapitoly je ale nutno podotknout, ze celd prace byla vyvijena pouze jed-
nim C¢lovékem. I pres konzultace s vedoucim prace a zaméstnanci Master Internet nebylo
u vétiny prace ani dodrzeno pravidlo ¢tyt o¢i'?. Také nebyly pouzity zaddné néstroje na
statickou ani dynamickou analyzu. Jiz jen na zakladé téchto informaci neni vhodné pouzit
vysledny produkt k primému produkénimu nasazeni. Je nutné celou implementaci nezavisle
provérit jak z pohledu celého systému, tak po jednotlivych ¢dstech (OS, pykmip-server,
ETCD).

Zékladni ru¢ni testovani funkcionality probihalo béhem vyvoje a neni zde blize popsano.
Pro otestovani byly pouzity ptiklady z knihovny PyKMIP z adresaie /kmip/demos/pie/,
ktery se pfi standardni instalaci nachazi v /usr/local/lib/python3.9/dist-packages/.
Priklady testuji jednotlivé funkce KMS a ten vSechny korektné zpracovava. Vice informaci
je v priloze B.2 NiZe popsano je pouze primé testovani systému jako celku. Pro vSechny
testy plati, ze obsahuji navrh s predpokladanym chovanim. Poté je popsano realné chovani
systému s komentarem.

4.2.1 Ovéreni sifrovani

Jednim z nejprimocarejsich testi je to, zda vCenter vubec zasifroval dané soubory. Pri za-
sifrovani musi vCenter pozadat KMS o symetricky kli¢ (pfi novém pozadavku kli¢ vytvorit).
Poté bude probihat samotné sifrovani. Po Sifrovani by se méla v detailu VM zobrazit ve

137 drojovy kéd vidéli alesponi dva lidé.
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webovém rozhrani vCenter u seznamu virtualnich pevnych diskt pozndmka Encrypted. Po
Sifrovani by se méla zménit struktura dat pri zachovani stejné velikosti.

Sifrovat a desifrovat se bude dvakrat, jak popisuje Obrazek 4.2. Po kazdé operaci se
spocita hash vsech soubort, ktery by se pri deSifrovaném stavu mél shodovat. Oproti Sifro-
vanému by se mél ale lisit. Pro vypoc¢tu hash ze souborit VM je nutné pristup na Datastore.
Zde se provede prikaz sha256sum nad vSemi soubory z daného adresare. Také se predpo-
klada, ze vCenter vygeneruje pro druhé Sifrovani novy kli¢ a stavajici zneplatni.

Soubory virtudlniho stroje

Sifrovani Desifrovani Sifrovani Desifrovani

sha256sum sha256sum sha256sum sha256sum

Hash # Hash # Hash # Hash # Hash

Obrazek 4.2: Postup sifrovani a vypocétu hash

Vysledek

Pro test byla vytvoren novy virtudlni stroj. VSechny operace se provadély bez jeho za-
pnuti. Cilem bylo, aby se zmény v souborech virtualniho disku projevily pouze na zikladé
sifrovani/desifrovani. Pro vypocet hash funkce je potfebny pristup do Datastore, ktery se
v testovacim prostfedi nachézi na NFS (CentOS 8), viz sekce Pouzity software 3.1.2.

Vypoctené hodnoty hash se z Sifrovanych stavi liSily oproti tém neSifrovanym. Nesifro-
vané hodnoty se shodovaly tak, jak bylo navrzeno. Soubory *.hlog a *.vmx ztistaly v ¢itelné
podobé, ale slo vidét zminku o tom, ze ostatni data jsou zasifrovana. Soubory s vypoctenymi
hodnotami jsou pfilozeny k této praci.

Pii prvnim pokusu o zaSifrovani byly zélohovany 4 operace: Create (AES-256), Get,
GetAttributes a na zaveér Active. Po dokonceni Sifrovani Slo v grafickém prostredi vidét
informaci o tom, Ze jsou data Sifrovana. Pfi desifrovani nedoslo k zadné komunikaci viéi
KMS. DEK byl nejspise stale v desifrovaném stavu v paméti vCenter. Pi nasledném sifro-
vani (¢tvrty stav z Obrazku 4.2) doslo opét k vytvoreni nového klice. Puvodni kli¢ v KMS
zustal ve stavu Active, coz vypada nestandardné. Nedoslo ke zneplatnéni puvodniho klice.

4.2.2 Vypadek KMS

Pri vypadku KMS by nemélo byt mozné pracovat se zasSifrovanymi VM. Pro otestovani se
pripravi pattiéné VM. Zkouset se bude nové zasifrovat novou VM, spustit zasifrovanou VM
a desifrovat VM. Predpokladané chovani je, ze vSechny tyto tri operace bez pripojeni ke
KMS skon¢i s chybou. O odpojeni KMS bude ve vCenter také patfi¢na notifikace.
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Vysledek

7 analyzy komunikace bylo zjisténo, ze vCenter navazuje kazdych 5 minut spojeni s KMS
i pfi neaktivité. Pri vypadku KMS tedy vCenter nejpozdéji do 5 minut poznd, Ze doslo
k preruseni spojeni. Samoziejmé pouze v pripadé, ze nebyla komunikace diive vyzadovana.
Pro notifikaci ma také vCenter dostupny Alarm, viz Obrazek 4.3.

vm vSphere Client Menu v

8 € @ vcentermai-vsphere local AcTIONS

v “ summary  Monitor  Configure  Permissions  Datacenters  Hosts & Clusters  VMs  Datastores  Networks

~ [ MAl-cluster
o Clusterl Issues and Alarms v All Issues 2

[ esxit mai-vsp All Issues

[ esxizzmaivs Triggered Alarms Issue Type Trigger Time Status
(31 kms4vspher... Tasks and Events Key Management Server Health Status Alarm Triggerad Alarm 04/27/2021,11:48 PM © Aer

[H testl
3 test2

[ test3 v

Tasks

Events vl < > v

Recent Tasks Alarms ¥

Object v statws ¥ Name v Triggered v Jacknowiedged v Acknowledg:
veentermal-vsphere.local O crcal Key Management Server Health Status Alarm 04/27/2021, 11:48:51 PM

< >

1items

Obrazek 4.3: Notifikace pti vypadku spojeni s KMS

Zasifrovani VM se nezdafilo, vCenter nemohl vygenerovat sifrovaci kli¢. OvSem spusténi
zasifrovaného VM i uplné desifrovaného se zdarilo oproti ocekavani. vCenter si nechava DEK
v desifrované podobé po urcitou dobu a pfi pouziti pokazdé nevyzaduje KEK. V oficidlni
dokumentaci nebyla o tomto chovani nalezena zminka. 7 testovani se také nepodarilo zjistit
podrobnéjsi informace o tomto chovani. Zajimavé by urcité bylo zjistit naptriklad jak dlouho
a kolik desifrovanych DEK si vCenter uklada.

4.2.3 Mnozstvi virtualnich stroja

KMS musi také zvladat Sifrovani vétsiho mnozstvi virtualnich stroji. Pro ty si musi ukladat
radové stejné mnozstvi Sifrovacich klicd. Pro otestovani bude nastavena sifrovaci politika
pro vicero virtualnich stroju a sledovani chovani systému. Testovat se bude 1, 5 a 20 vir-
tudlnich stroji soucasné urcenych k sifrovani. KMS by mélo zvladnout zpracovani vsech
pozadavki bez rozdili na pocet pozadavki. vCenter by mélo zvladnout vSechny operace
také standardné.

Vysledek

Vsechny tri pripady dopadly dle o¢ekavani a Sifrovani se zdarilo. KMS nemélo zadné potize
pri zpracovavani pozadavku. vCenter také nezaznamenalo zadné potize.

Limity ETCD tlozisté Siroce prevysuji maximalni mnozstvi virtualnich stroji v jednom
clusteru. Jeden vCenter, pro ktery je momentalné KMS navrhovian, nemuze piekrocit veli-
kost tlozisté. Pro jistotu by méla byt v pravidelné tdrzbé i kontrola vyuziti pevného disku
KMS. Mohlo by dojit k vyuziti veskerého mista na disku pomoci souborti samotného OS.
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4.2.4 Rychlost vyrizeni pozadavku

K predeslému testu se vaze i tento. Pii stejném scénaii se ovSsem ale bude sledovat délka
vykonavani. KMS musi zvladnout vyfidit vSechny pozadavky v relativné kratkém case,
ktery nebude zdrzovat praci vCenter.

Vysledek

Ukéazalo se, ze délka zpracovani neni zavislda na KMS, ale na vCenter. Pro 20 VM byly
vSechny pozadavky na KMS obslouzeny za 19 vtefin. Na druhou stranu ale vCenter Sifrovalo
déle nez 10 minut. Délka Sifrovani je totiz odvozena z velikosti VM a vypocetniho vykonu
clusteru. Rychlost KMS neni tedy podstatnd a stavajici rychlost je plné dostacujici.

4.2.5 Ovéreni stability

KMS musi byt stabilni a poskytovat vysokou dostupnost. Ruc¢ni adrzba se planuje pouze je-
denkrat mésicné a predstavovat bude kontrolu, ze vSechny ¢asti spravné pracuji. Z ¢asovych
udaju bude testovan kratsi ¢asovy usek. KMS bude spusténo a pripojeno po jeden tyden
a bude kontrolovana instalace aktualizaci, komunikace s vCenter a celkovy chod systému.
Béhem té doby se predpoklada, ze vse bude fungovat dle ndavrhu.

Vysledek

KMS bylo zkontrolovano po tydnu chodu. Instalace aktualizaci probéhla tspésné. Uspésné
probéhl také planovany restart a start systému. Spojeni s vCenter bylo zachovino a nebyla
hlasena ani nedostupnost KMS. Na to, Ze nebylo z pohledu vCenter hliSeno preruseni
spojeni, ma vliv nékolik faktort. Hlavnim je kratky downtime (restart netrva déle nez jednu
minutu) a pldnovany restart v brzkych rannich hodindch (3:00), tedy neaktivita spojeni
béhem restartu KMS.

Kontrola spojeni se provadi kazdych 5 minut ze strany vCenter a v tento okamzik bylo
KMS opét dostupné. Vsechny tyto informace jsou dostupné z logu sluzby pykmip-server
v souborech adresare /var/log/pykmip/. Z delstho béhu KMS lze vidét, ze logy jsou zahl-
ceny testovacim spojenim. Pro produkéni nasazeni by bylo vhodné toto upravit. Napiiklad
zkratit vypisy u operaci, které pouziva vCenter pro kontrolu spojeni nebo je nezapisovat
viibec pii urcité trovni logovani.

4.2.6 Pokus o nelegitimni ziskani klice

Dale bude testovana bezpecnost celého feseni. Jak uz bylo vyse psano, jelikoz je celd prace
psana jednim cClovékem, ktery zaroven navrhuje testy a zajistuje bezpecnost, je problema-
tické navrhnout relevantni test. Tento test tedy bude ovéfovat hlavné zda funguji bezpec-
nostni mechanizmy.

Testovano bude zabezpeceni KMS pred prozrazenim klice nelegitimnimu klientovi. Kon-
krétné bude testovano pripojeni z jiného stroje nez je vCenter. V prvni radé by mél komu-
nikaci hned zastavit firewall.

P1i nastavovani stroje se zadava IP adresa vCenter a veskera ostatni komunikace na
potTebny port je blokovana. Pro testovaci icely bude toto pravidlo odstranéno. V realném
svété to bude predstavovat stav, kdy se utoc¢nikovi podari podvrhnout svou IP adresu za
tu od vCenter.
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V dalsim kroku by mél atoc¢nika zastavit sdm server ptri pokusu o ptripojeni. Nebude mit
k dispozici TLS certifikaty KMS. Ty se ovSsem nahravaji ru¢né do vCenter pii ustalovani
spojeni. Predpokladejme, Ze tuto komunikaci uto¢nik odposlechl a certifikaty ziskal.

Do tietice by méla zafungovat interni logika aplikace a zaddny symetricky kli¢ nevy-
zradit. Pravidla se konfiguruji v souboru /etc/pykmip/policy/policy. json, ktery pro
objekt SYMMETRIC_KEY nastavuje prava pro vSechny operace na ALLOW_OWNER. Jelikoz Gitoc-
nik nebude vlastnikem klice, nebude mu kli¢ poskytnut. KMS totiz rozliSuje uzivatele na
zakladé jejich TLS certifikdtu. Nicméné vCenter nepodporuje dodateéné prihlasovani po-
moci uzivatelského jména a hesla. Pri ziskani i téchto certifikata by byly jiz utajené klice
vystaveny.

Vysledny utok by tedy predstavoval ziskani vsech TLS certifikatt, podvrhnuti IP adresy
vCenter a také znalost, ktery objekt chceme od KMS ziskat. Schématicky je toto zndzornéno
na Obrazku 4.4.

S| == J=|__[=]l_,
— == LR LR

Firewall PP .
Utoznik pro pfijeni k KMS Certifikat KMS Certifikat vCenter Chténé tajemstvi
pro navazani spojeni s aplikaci pro obejiti vnitini policy KMS

A 4

Obrazek 4.4: Schéma utoku na KMS

Vysledek

Pro otestovani byl vyuzit druhy virtualni stroj ve stejné siti jako KMS. Stroj obsahoval
také PyKMIP server a byla vyuzita jeho klientskd ¢ast. P¥i prvnim pokusu o pfipojeni
zafungoval firewall. Komunikace byla odepfrena.

Po povoleni pripojeni na firewallu byla komunikace opét otestovana. Nyni se jiz klient
pripojil ke KMS, ale nedoslo k validnimu ptredani TLS certifikdtu (TLS handshake). Zde
byla komunikace opét zastavena.

Nasledné byly TLS certifikaty KMS piekopirovany na utocici stroj. Poté jiz slo s KMS
pracovat (podarilo se ulozit vlastni kli¢). K prozrazeni klice ale stejné nedoslo. Zafungovaly
interni polity KMS tak, jak byly navrzeny a pristup k objektim vCenter zamitnut. Timto
bylo dokazano, ze implementované bezpec¢nostni mechanizmy zafungovaly.

4.3 Dosazené vysledky

Tato podkapitola obsahuje celkové shrnuti vysledkt prace. Nejprve je rozepsano, co ze
specifikace pozadavki bylo splnéno. Poté nésleduje shrnuti z vyse popsaného testovani.

Podaftilo se navrhnout, implementovat a otestovat Key Managment Server komunikujici
pomoci KMIP. Poskytuje zakladni funkce pro spravné fungovani v prostiedi vSphere 7.0.
Pracuje pouze pro jeden vCenter server, ktery s jeho pomoci korektné Sifruje virtualni
stroje.

Oproti navrhu server funguje se snizenymi hardwarovymi naroky. Plné mu postacuje 2
CPU, 4GB RAM a 10 GB pevny disk. Operacnim systémem je Ubuntu 20.04 a celé feSeni
je ve formé Virtual appliance. Server je ur¢en pouze pro spravu kli¢i a obsahuje minimum
nadbytecnych nastroju.
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Celd instalace a konfigurace je v Bash skriptech, které jsou interaktivni. Zadna tprava
serveru se neprovadéla ru¢né. Po inicializaci server jiz vyzaduje pouze minimaln{ udrzbu.
Konfigurace je zamérena na jednoduchost a bezpecnost. K serveru se pristupuje pomoci
SSH. Pro komunikaci s vCenter je nutné do néj nahrat vygenerované certifikaty. V konfi-
gura¢nich skriptech se mimo jiné nachézi i nastaveni firewallu a automatické aktualizace.

Ve skriptech je zacClenéna i instalace aplikace PyKMIP véetné celkové konfigurace. Stejné
tomu je i pro ETCD. Nakonec je nahran vytvoreny wrapper pro data a je nastaveno spojeni
obou komponent. Obé ¢asti funguji jako sluzba a jsou spoustény automaticky. Cela aplikace
funguje spravné a byla i zachovana zpétna kompatibilita s vyuzitim SQLite databaze.

Celé aplikace se da upravovat pomoci nékolika konfigurac¢nich soubori. Postup zaloho-
vani byl navrhnut a popsan. Taktéz postup pro budouci rozvoj v KMS cluster ¢i spravu
vice aplikaci. Pozadavky na systém byly tedy splnény vSechny. Shrnuti je v Tabulce 4.1,
ktera rozsituje Tabulku 3.1 ze specifikace pozadavki .

Ze samotného testovani vyslo najevo, ze vysledné feseni je stabilni a kompletni. Finalni
feSeni bylo také testovano ze strany spole¢nosti Master Internet. Testovana byla spoluprace
s vCenter a proces Sifrovani v dalsich funkcich, jako je vMotion ¢i apravy VM. Vse fungovalo
spravné a nebyly nalezeny zadné problémy. Vyjma vypracovani postupu tvorby a obnovy
zaloh neni zndma zadna prekazka pro produkéni nasazeni. Nicméné vzhledem k citlivosti
zpracovavanych dat bude vhodné jesté podrobnéjsi otestovani celého vytvoreného KMS.

4.3.1 Shrnuti dosazenych vysledkt

‘ Vlastnost systému | Zvolené Teseni Implementace | Splnéno ‘

. KMS pro vCenter, Sifrovani .

Ueel jednotlivich VM a vSAN Funkeéni v
Pripojené aplikace 1 server vCenter Pripojeno v
Format systému Virtual appliance (OVA/OVF) | OVF v
vCPU 2 2 v
RAM 8 GB 4 GB v
HDD 50 GB 10 GB v
(O8] GNU /Linux Ubuntu 20.04 v
Podpora TPM/vTPM | ne* ne v
Distribuce kli¢u KMIP verze 1.1+ 1.1+ v
Konektivita pouze LAN, WAN ne LAN v
KMS cluster ne ne v
Uzivatelské rozhrani CLI Bash skripty v
Serverova implementace | python, knihovna PyKMIP python 3.9.0+ v

’ PyKMIP 0.10

Ukladani klica zabezpecend databaze ETCD 3.2.26 v
Generovani klica E;igiifi?ok;}ﬁf;ira&ka cryptography.io v
Udrzba a konfigurace minimalni, vSe ptipravit Bash skripty v
Zalohovani ne Navrzeno v
Firewall ano Nastaveno v

Tabulka 4.1: Porovnani pozadavku s vyslednou implementaci
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Kapitola 5
Zaver

Cilem bylo vytvorit funkéni Key Management Server (KMS) pro prostiedi vSphere 7.0.
To se podarilo a vytvoreny server poskytuje plnou funkcionalitu pro Sifrovani virtualnich
stroju. Vsechny zadané pozadavky na praci byly splnény. Na praci se spolupracovalo s firmou
Master Internet s.r.o, kterd se zabyva cloudovymi sluzbami.

Pro tuto praci bylo vytvoreno komplexni testovaci prostfedi v infrastrukture Master
Internet, pro které byl vyhrazen jeden fyzicky server. Firma také spolupracovala na tvorbé
pozadavki. Déle byl vytvoren ndvrh feseni a nasledovala samotna implementace. Prace je
cilena spiSe na integraci stavajicich volné dostupnych komponent nez vytvareni novych.

Vysledné KMS je zalozeno na opera¢nim systému Ubuntu 20.04. Aplikacni vrstva se
skldada z python knihovny PyKMIP, které vyuziva tlozisté ETCD. Celkovy vysledek prosel
vSemi navrzenymi testy a nebyly nalezeny zadné chyby. Testovani probihalo i ze strany
Master Internet.

Pro integraci PyKMIP a ETCD byl vyvinut vlastni modul pro ukladani dat. Pro kon-
figuraci opera¢niho systému (firewall, SSH, ...) byly vytvoreny Bash skripty. Ty obsahuji
také instalaci celé aplika¢ni vrstvy. Spusténi KMS se tedy skldda z importu virtualniho
stroje ve formatu OVF a poté spusténi téchto skriptt. Ty interaguji s uzivatelem a pomu-
zou mu nastavit systém dle jeho pozadavki.

Prace je velice vhodné pro rozsifeni. Oblasti pro rozvoj je hned nékolik. Asi nejpotieb-
néjsi je rozsiteni na KMS cluster, pro zajisténi vysoké dostupnosti. Navrh celého systému
je tomu také uzpusoben. Dale je také mozné dodélat webové rozhrani pro spravu klica,
zvys$it zabezpeceni serveru (jak OS, tak aplika¢ni vrstvy) nebo otestovat nasazeni pro jinou
aplikaci nez vSphere. KMS totiz vyuziva standardizovany komunikacni protokol KMIP.

Jedinou znamou prekazkou pro nasazeni v produkénim prostiedi je absence planu ob-
novy zaloh a jeho dikladné otestovani. Tento proces je v praci pouze navrzen. V blizké
dobé se planuje dokonceni této ¢asti a poté nasazeni v infrastrukture Master Intenet.
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Priloha A

Obsah prilozeného DVD

« Konfigura¢ni soubory:

— eted.conf - konfiguracni soubor pro ETCD uloziste,

— server.conf - konfigura¢ni soubor pro PyKMIP KMS,

— pykmip.conf - ukizka konfigurace pro testovani serveru,

— policy.json - nastaveni uzivatelskych prav pro objekty PyKMIP,
— pykmip-server.service - nastaveni PyKMIP jako sluzby,

— sshd__config - konfigurace SSH.
o Postup instalace - snimky obrazovky z instalace opera¢niho systému.
e APP skripty:

— ETCDwrapper.py - wrapper dat pro ukladani do ETCD,
— __init__ .py - soubor pro zabaleni ETCDwrapper.py do modulu ,
— engine.py - upravend komponenta PyKMIP.

e Virtualni stroj - Virtual Appliance vcéetné ptihlasovacich adaji KMS.

o VM skripty:

00-network.sh - nastaveni sité,

01-system.sh - nastaveni opera¢niho systému,

— 02-aplikace.sh - instalace a konfigurace aplikace pro obsluhu KMS,

create__certificates.py - generovani TLS certifikdti (pouzito v 02-aplikace.sh).

¢ Testovani hash - soubory s vypoc¢tenymi hash hodnotami z testovani Sifrovani.
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Priloha B

Instalace a provoz KMS

Tato priloha obsahuje podrobny popis pro instalaci celého KMS a dalsich potfebnych in-
formaci o jeho provozu.

B.1 Instalace a inicializace systému

Instalace KMS se sklada z importu virtualniho stroje, jeho inicializace a konfigurace ve
vCenter.

B.1.1 Import virtual appliance

Prvnim krokem ke zprovoznéni KMS je jeho import do virtualizovaného prostiedi. Format
OVF je podporovan sirokou radou hypervizoru. Zde je kratce popsan postup pro ESXi 7.0.
Po prihlaseni kliknéte na zalozku Virtual Machines a poté zvolte moznost Create / Register,
jak je zobrazeno na Obrazku B.1. Nasledné vyberte Deploy a virtual machine from an OVF
or OVA file a nahrajte oba soubory virtual appliance. Poté pokracujte za pomoci pruvodce.

vmware ESXi r00t@d4235 masterinternet v | Help v |
“I Navigator 51 04235 ES¥iimasterinter.net - Virtual Machines
~ [ Host
Mnags 51 Create 1 Register vid f | | @ Refresh (@ search ]
Monitor O virtual machine v | Status ~ | Usedspace ~  GuestOs ~ | Hostname ~ | HostCPU ~ Hostme.. ~
& Virtual Machines O @ firewall - piSense @MNo.. 3.490B FreeBSD 13 or later .. Unknown 49 1Hz 1015 1B
- 51 kms O & esxit @ MNo.. 3290GB Vlware ESXi 7.0 0rl... EXSi.localdomain | 116 MHz 5.34G8
Mezin O & Dc1-Winz0195td @No.. 6237GB Microsoft Windows . Unknown 80 MHz 406 GB
» (@ pykmip18-test3 O @& NFS-Centoss @ No 16.12 GB CentOS 8 (64-bit) Unknown 9MHZ 2.05GB
P O O @ esxi2 @ No.. 4212GB VMware ESXi 7.0 orl..  ESXi2 localdomain 151 Hz 5848
» @ veent
PO O & vCenter @MNo.. 6805GB Other 3xor later Lin...  vcentermaivsphere... | 478 MHz 1948
v @ ESX2
® O & HyTrusts21 @MNo.. 11.87GB Centos 4/5/6/7 (64~ Unknown 0MHz ome
» (5 NFS-Centoss
O & Aliance Key Manager TownSend @MNo.. 2630B Ubuntu Linux (64-bit)  Unknown 0MHz ome
» @ DC1-Win2019Std
s O B O & kms @MNo.. 6850B Ubuntu Linux (64-bit)  Unknown 0MHz ome
+ @ firewall - pfSense O | & pykmipis-tests @ MNo.. 5.04CB Ubunty Linux (64-5it) | kmip1 8MHz 20468
More V... O & dp-testa-an @MNo.. 6840B Ubuntu Linux (64-bit)  dptestd 16 Wz 20368
- B storage Quickfilters. Mitems
- B dst
Monitor [£] Recenttasks
Rl Task | Target ~ Infiator  ~ Queued ~| started ~ Resulta ~ Completedy
€ Networking

Obrazek B.1: Obrazovka zobrazujici spravu poskytovatela klica

50



B.1.2 Inicializace operacniho systému

Po zdareném importu je mozné virtualni stroj spustit. Prihlasovaci tidaje jsou prilozeny
k této praci. Prvotni ptihlaseni je nutné provést piimo na stroj skrze hypervisora. Prvnim
krokem je totiz konfigurace sité. Vychozi nastaveni je statickd IP adresa 192.168.12.234,
gateway 192.168.12.1 a DNS na 1.1.1.1.

V domovském adresari \home\kms\VM_skripty se nachizeji konfiguracéni skripty. VSechny
vyzaduji pro spusténi pravo sudo. Spusfte skript 00-network.sh. Budete vyzvani k zadani
informaci ohledné sité (IP adresa, gateway a DNS servery). Lze také nastavit adresu DHCP
serveru. IPv6 neni podporovano.

Po dokonceni skriptu lze zkontrolovat konfiguraci skrze piikaz ip a. Nyni se mizete
pripojit pomoci SSH na nové nakonfigurované adrese. Dalsim konfigura¢nim skriptem je
01-system.sh. Nastavi vSechny upravy systému. Budete vyzvani k zadani SSH kli¢a, IP
adresy vCenter a nastaveni aktualizaci systému. Na konci se stroj restartuje, aby se vSechny
upravy a aktualizace projevily. V pripadé problému ¢i padu skriptu jej spusfte opétovneé.

Po restartovani stroje se muzete pripojit pomoci SSH certifikatu. Poslednim skriptem je
02-aplikace.sh. Zde se jiz nezadavaji zadné udaje. Skript nainstaluje a inicializuje ETCD
a PyKMIP véetné vsech iprav. Béhem inicializace se vygeneruji TLS certifikaty a hesla pro
vSechny uzivatele. Zafazena je i kontrola pfipojeni do ETCD. Po dokonceni skriptu je jiz
KMS plné funkéni a pfipraven obsluhovat KMIP dotazy na vychozim portu 5696.

Kontrola instalace
Kontrola spravné inicializace jednotlivych ¢asti je mozna pomoci nasledujicich prikazu:
e cat /etc/metplan/00-installer-config.yaml - nastaveni sité,
e ip a - kontrola IP adresy,
e iptables -L - nastaveni firewallu,
e systemctl status etcd - stav ETCD dtloziste,
e systemctl status pykmip-server - stav sluzby pykmip-server,

e ps —fu pykmip-server-user - vypis procest uzivatele pykmip-server-user.

B.1.3 Propojeni s vCenter

Dalsi ¢ast vychézi z oficidlni dokumentace VMware'. Popisuje, jak pfipojit KMS jako Stan-
dard Key Provider, viz sekce 2.6.2. Pred dalsimi kroky zkontrolujte vzajemnou konektivitu
obou serverii.

Prihlaste se do vCenter a z nasténky se prepnéte do polozky Hosts and Clusters. Dale
z levé postranni listy vyberte jméno vybraného vCenter a vyberte moznost Configure. Ze
sekce Security zvolte Key Providers. V tomto pohledu lze konfigurovat vsechny posky-
tovatele klicti. Pro pridani nového kliknéte na Add Standard Key Provider, jak zobrazuje
Obrazek B.2.

Ve vyskakovacim okné zadejte patricné tidaje pro KMS. Nazvy jsou pouze informativni
pro uzivatelské rozhrani, nevychazeji z zadné konfigurace. Vychozi port KMS je 5696. Volby

"https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.security.doc/GUID-
78DD547A-6FFC-49F1-AS5F2-ECD7507EE835.html
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vm vSphere Client Menu v

8 92 @ vcentermai-vsphere.local ACTIONS v
N Summary  Monitor Permissions ~ Datacenters  Hosts & Clusters ~ VMs  Datastores  Networks
l:H MA-cluster N
« [ Clustert Settings v Key Providers
[ esxitmai-vspherel. General
ADD STANDARD KEY PROVIDER EDIT  REMOVE
[J esxiz.mai-vsphere.l Licensing
E§ kmsavsphere-ver2 Message of the Da;
I::" o o v Key Provider T Connection Status Certificates
5 testn Advanced Settings
B test2 Authentication Proxy Pykmip-dp-testd (default) Connected Valid
vCenter HA
Security v
Trust Authority
Key Providers
Alarm Definitions
Scheduled Tasks
m Titems

Storage Providers
vSAN

Provider pykmip-dp-test4 - Key Management Servers
Update

Internet Connectivity

KMS. 1+ | Address Fort Connection Status

O > testd 192.168.10.20 5696 @ Connected

~

m Titems

Obrazek B.2: Obrazovka zobrazujici spravu poskytovatela klica

proxy nechte nevyplnénou stejné jako prihlasovaci idaje. Sluzba pykmip-server musi byt na
KMS spusténa. Po kliknuti na ADD KEY PROVIDER se v pripadé spravné konfigurace zobrazi
certifikat ke schvéleni, viz Obrazek B.3.

Make vCenter Trust Key Provider X
test4
Serial number 0x366881D4DAB378027E44F6DCBCBS7CTB
FEC7BO17
> Subject Server Certificate
> Issuer Root CA
Valid from 03/14/2021, 1:40:11 AM
Valid to 03/14/2022, 1:40:11 AM
Fingerprint 16:4F BF:BB:28:2A7C:44:51:48:3B:A6.98:2DE

4:8E:34:09:D7:9D

> Certificate Expand to view details

CANCEL TRUST

Obrazek B.3: Okno pro schvaleni certifikatu KMS

V opacném pripadé je nutné odstranit vSechny prekizky v pripojeni. Pokud vCenter
blize nespecifikuje chybu, zkontrolujte log KMS. Pokud nevykazuje zadné znamky po pri-
pojeni, je problém v konektivité obou serveru a zvoleného portu. Zkontrolujte pravidla
firewallu. Pokud nebude z logu jasna pri¢ina selhani, je mozné zménit troven logovani
z vychoziho INFO na DEBUG v konfiguracnim souboru server.conf.
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Daéle je nutné nahrat certifikit KMS primo do vCenter. Do té doby nebude mozné
vytvorit zabezpecenou komunikaci. Pii kliknuti na nové pridaného poskytovatele klicu se
zobrazi jeho detail. Zde vyberte moznost TRUST VCENTER podle Obrazku B.4.

vm vSphere Client Menu v Q_ search in all environments C | ®~  Administrator@MA-VSPHERELOCAL

8 © & vcentermai-vspherelocal | acrions v

v Summary  Monitor  Configure  Permissions  Datacenters  Hosts & Clusters ~ VMs  Datastores  Networks

v [ Mal-cluster

v [ custen Settings v | Key Providers
[ esxitmai-vsphere loc General
ADD STANDARD KEY PROVIDER MAKE DEFAULT EDIT REMOVE
[ esxi2.mai-vspherelo. Licensing
3 kmsdvsphere-ver2 Message of the Da ~
s o g ey Proider * | comectionstatus Coreates
5 testt Advanced Settings
& test2 Authentication proxy | | 0  PYkmip-dp-testd (defaulty @ Connected Q valid
vCenter HA /\ 1KMS not connected /\ 1 certificate issue(s)

Security v m 2items

Trust Authority

Provider TEST - Key Management Servers

Alarm Definitions

Scheduled Tasks

Storage Providers KMs v | Address Port Connection Status vCenter Certificate KMS Certificate.
VSAN N (@] 192.168.10.20 5696 Client trusts server = © Valid until: Mar 14, 2022
Update
Internet Connectivity o 1) o o
Add KMS Make vCenter TrustKMS  Make KMS Trust vCenter Connected
Servers
[rustres | [Crrust veenter ])
o 2

Obrazek B.4: Obrazovka s konfiguraci poskytovatele kli¢u

Poté vyberte moznost KMS certificate and private key. V dalsim kroku nahrajte cer-
tifikat a jeho privatni kli¢. Zadejte zde soubory z KMS /etc/pykmip/ssl/server_cert.pem
a /etc/pykmip/ssl/server_key.pem. PTi tispésném nahrani je konfigurace KMS ve vCenter
hotova. Sifrovani bude ve vCenter dostupné. Dalsi postup je dostupny v oficidlni dokumen-
taci’

B.2 Testovani jednotlivych funkci

Pro testovani jednotlivych c¢asti aplikace KMS jsou pfipraveny ukazkové programy. Ty
se nachazeji v adresari /usr/local/lib/python3.9/dist-packages/kmip/demos/pie. Spolecné
s konfigura¢nim souborem /etc/pykmip/pykmip.conf simuluji lokalné praci klienta KMS.
Uz z nazvu programu byva ¢asto jasnd jeho funkce. Nize jsou blize popsany véetné ukazky
spusténi:

e create.py —a AES -1 256 # vytvari symetricky klic

e create_key_pair.py —a RSA -1 2048 # vytvori key pair
e destroy.py -i 8 # smaZe zadanj objekt

e revoke.py -i 9 # anuluje zadanj objekt

e get.py -1 7 # vrati vybranjy objekt

e get_attribute_list.py -i 9 # vrati seznam definic atributi

Zhttps://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.security.doc/GUID-
5E2C3F74-38C1-44C3-ABC5-C2C9353B9DC4.html
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e get_attributes.py -i 10 # vrati hodnoty atributd

e mac.py —-i 10 -a AES # Message Authentication Codes

e encrypt.py —m message # vytvori novy symetricky kli¢ a zaSifruje zpravu
e decrypt.py -i 12 -m b’ee46d93288285a5f0b006b8238b7d29e’ # deSifrovani

e sign.py # zaregistruje privatni kli¢ a podepiSe zadand data

e signature_verify.py # zaregistruje privatni klic¢ a zkontroluje podpis

e devire_key.py # odvodi tajemstvi na z&kladé jednoho klice

e locate.py # vyhledavani, bez parametrd vrati vSechny objekty

B.3 Udrzba systému

P1i nasazeni KMS je doporucena pravidelnd mési¢ni udrzba. Skladat by se méla z celkové
kontroly systému, presnéji je potieba zkontrolovat napriklad: instalaci aktualizaci, systé-
mové logy ¢i aplika¢ni logy. KMS nevyzaduje zadné specidlni akce pti udrzbé. Staci ty
standardni pro danou verzi opera¢niho systému (Ubuntu 20.04).
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