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A b s t r a k t 
Tato b a k a l á ř s k á p r á c e se zabývá de tekcí Slowloris ú t o k u . N a zák ladě p o z n a t k ů je v y t v o ř e n 
de tekčn í modu l pro s y s t é m Nemea, k t e r ý p rovád í detekci ú t o k u p o m o c í z á z n a m ů o toc ích . 
T e s t o v á n í m bylo ověřeno, že modu l dokáže pracovat v r e á l n é m provozu a p o m ě r n ě ú s p ě š n ě 
detekovat Slowloris ú tok . 

Abstract 
This thesis deals w i th the detection of Slowloris attack. Based on the findings a detection 
module for Nemea system is implemented. It analyzes flow records and performs attack 
detection. Tests have verified that the module can work in real deployment and detect 
Slowloris attack quite successfully. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě , kdy p o č í t a č e jsou neodmyslitelnou součás t í vě tš iny d o m á c n o s t í , ř ídí ne spoče t 
věcí v n a š e m okolí a d e n n ě na jejich p rác i s p o l é h á m e , je velmi dů lež i té abychom dokáza l i 
kontrolovat hrozby, k t e r é současně s t í m př ichází . A b y tyto stroje mohly pracovat, t é m ě ř 
vždy po t ř ebu j í komunikovat s j i nými stroji a pokud je v y u ž í v á m e my, n a p ř í k l a d jako osobní 
poč í t ač , t a k é j i s t ě p o ž a d u j e m e bý t online. K tomu, aby poč í t ače , ať už slouží k j akémuko l iv 
účelu, mohly komunikovat, slouží další poč í t ače (servery), k t e r é n á m zpros t ředkováva j í 
komunikaci , zasílají dů l ež i t á data, k t e r á jsou na nich u ložena a tak dá le . Ce lá tato síť je 
pak vystavena mnoha h r o z b á m , k t e r é mohou m í t za nás ledek b e z v ý z n a m n ý p r o b l é m anebo 
velice vážné dopady na l idský život . A b y c h o m předešl i t ě m t o n á s l e d k ů m , je n u t n é zavčas 
detekovat a eliminovat tyto hrozby, což je velice ob t í žné , p ro tože r ů z n o r o d o s t ú t o k ů na 
servery s a m o t n é , či data p roud íc í mezi poč í t ač i , je velká a neus t á l e se vyvíjející. 

Jel ikož popular i ta ú t o k ů na poč í t ačové s í tě prudce s t o u p á , m o ž n á i z toho d ů v o d u , že 
provést t a k o v ý ú t o k už není zá leži tos t í zkušených poč í t ačových p i r á t ů , ale s tač í p r ů m ě r n é 
znalosti p r á c e s p o č í t a č e m a p ř í s t u p k internetu, je n u t n é věnova t se tomuto p r o b l é m u 
více. Existuje mnoho t y p ů ú t o k ů na poč í t ačové s í tě a h lavn í odl i šnos t í jsou z ře jmě cíle 
ú t o k u . N a p ř í k l a d zda ú t o č n í k chce získat ně jaká dů lež i t á data, podvrhnout data anebo 
v y ř a d i t ně jakou s lužbu z provozu, což je asi ne jznámějš í variantou, více o t ěch to ú toc í ch lze 
na léz t v kapitole 2. T y t o ú t o k y typu Den ia l of Service (DoS) v pos ledn ích letech dostali do 
povědomí už iva te lů skupiny tzv. hack t iv i s tů , ne jznámějš í z nich je asi skupina Anonymous, 
jež se podí le l i na mnoha m e d i á l n ě velmi s ledovaných ú toc í ch v pos ledn ích letech. P o m o c í 
ú t o k ů se snažil i upozornit na problémy, k t e r é v t é d o b ě byly řešeny a vy jádř i t k n i m svůj 
názor . Ať je d ů v o d či cíl ú t o k u jakýkol iv , použ i t í v h o d n é formy DoS ú t o k u dokáže zvýši t 
šanci na úspěch . 

Vě t š ina už iva te lů p o č í t a č ů si pod pojmem DoS ú t o k p ř e d s t a v í velké m n o ž s t v í poč í t ačo 
vých p i r á t ů ú toč íc ích na jeden server. P o k u d jde o j m é n o DoS , pak ma j í př ib l ižně sp rávné 
p ředs tavy , ale pokud se na DoS ú t o k y p o d í v á m e , jako na typ ú t o k u s c í lem v y ř a d i t ně jakou 
s lužbu z provozu, z j is t íme, že zde existuje velké m n o ž s t v í variant DoS ú t o k ů . Všechny tyto 
varianty ma j í snahu o vyřazen í z provozu ně jaké s lužby a liší se v tom, na jakou čás t obě t i 
ú toč í a t a k é z p ů s o b e m proveden í . Jednou z t ě c h t o variant je Slow DoS ú t o k na http, z n á m ý 
t a k é jako Slowloris, j enž je h l a v n í m t é m a t e m m é p ráce . Celá problematika toto ú t o k u je 
deta i lněj i vysvě t l ena dá le v kapitole 3. 

H l a v n í m cí lem m é p ráce je vy tvo ř i t detektor Slowloris ú t o k u ve formě modulu pro s y s t é m 
Nemea. N a tento modu l jsou kladeny specifické požadavky , jelikož by m ě l pracovat bez 
u s t án í . Dá le je n u t n é , aby v r e á l n é m čase zv láda l zp racováva t velké objemy dat bez větš ích 
časových prodlev, ale t a k é bezp rob lémové zp racován í p ř e d e m uložených dat, n a p ř í k l a d pro 
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pozdějš í v y h o d n o c e n í provozu na sí t i . Jel ikož objem dat p roud íc í skrz modu l je velký, bude 
n u t n é vyřeš i t vyfi l t rování dat, p rác i s n i m i tak, aby nedocháze lo k h r o m a d ě n í dat a t í m 
p a m ě ť o v ý m i č a s o v ý m z t r á t á m . P ř í p a d n ý m v ý s t u p e m modulu př i de t ekován í ú t o k u bude 
zp ráva o p rob íha j í c ím ú t o k u a po jeho ukončen í i o ce lém p r ů b ě h u ú t o k u . 

Moje p r á c e je spojena se s y s t é m e m Nemea a p r o t o ž e se j e d n á o p o m ě r n ě rozsáh lý a 
za j ímavý sys t ém, a t a k é to j i s t ě p o m ů ž e k p o c h o p e n í n ě k t e r ý c h r o z h o d n u t í p ř i n á v r h u a 
implementaci, r á d bych č t e n á ř e s t í m t o projektem seznámi l a to v kapitole 4. P o d r o b n ě j š í m 
n á v r h e m modulu se zabývá kapitola 5, kde se p o k u s í m objasnit, jak jsem se p ř ip ravova l 
na i m p l e m e n t o v á n í a jakou formu p r á c e jsem zvol i l . Z p ů s o b implementace, p rob lémy, k te ré 
bylo v t é fázi vývoje p o t ř e b n é řeši t , jsou vysvě t l eny v kapitole 6. P ř e d p o s l e d n í kapitola se 
zabývá t e s t o v á n í m modulu , jež bylo vzhledem k p o ž a d a v k ů m a typu p r á c e p o m ě r n ě časově 
n á r o č n é . V t é t o kapitole 7 je t a k é m o ž n é sh l édnou t výs ledky a v y h o d n o c e n í n ě k t e r ý c h t e s t ů . 
V pos ledn í kapitole 8 je uvedeno s h r n u t í a v y h o d n o c e n í celé m é p ráce . 
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Kapitola 2 

Síťové útoky a typ Denial of 
Service 

P r o t o ž e problematika ú t o k ů na poč í t ačové s í tě je a z ře jmě v ž d y bude d ů l e ž i t ý m t é m a t e m 
v oblasti v ý p o č e t n í techniky, je tato kapi tola věnována s íťovým ú t o k ů m . Jsou zde uvedeny 
d ů v o d y k použ i t í ú t o k ů a jejich zák l adn í rozdělení podle někol ika kr i tér i í . 

A jelikož z á k l a d e m moj í p r á c e je ú t o k typu Den ia l of Service, tak bych r á d dá le objasnil 
zák ladn í problemat iku t ěch to ú t o k ů . T y t o ú toky , i p ře s to , že jsou z n á m é již velmi dlouhou 
dobu, se staly neodmyslitelnou součás t í poč í t ačové kr iminal i ty . D ů v o d ů m ů ž e bý t hned 
několik, jejich velká efektivita, v dnešn í d o b ě i s n a d n ý z p ů s o b provedení , t a k é to, že cena 
ochrany p ř e d t ě m i t o ú t o k m ů ž e bý t velká, dá le fakt, že vnikaj í nové modifikace, prot i k t e r ý m 
čas to z p o č á t k u n e v í m e jak se b r á n i t . 

2.1 Síťové ú toky 

K celé oblasti in formačních technologi í v ž d y pat ř i ly , p a t ř í a n a d á l e p a t ř i t budou poč í t ačové 
ú t o k y [ l l ] . Toto spo jen í je naprosto j i s té , p ro tože zde vždy budou lidé, k t e ř í se budou snaž i t 
prolomit či využ í t b e z p e č n o s t n í chyby s y s t é m ů , ať už za úče lem krádeže , pobaven í , poško
zení obě t i , zvýšení pos t aven í nebo z j i ného d ů v o d u . Pro to je n u t n é věnova t n e j m é n ě s te jné 
úsilí detekci a e l iminování t ě c h t o hrozeb, jako vývoj i nových technologi í . Dá le je uvedeno 
s h r n u t í informací o poč í t ačových ú toc ích , celý č lánek zabývaj íc í se t é m a t i k o u poč í t ačové 
kr imina l i ty lze nelézt zde[ ]. 

V pos lední d o b ě se velmi zvýši la popular i ta využ i t í n ě k t e r ý c h ú t o k ů k vy jádřen í nespo
kojenosti či nesouhlasu, k čemuž pomohly, do t é doby m é n ě z n á m é skupiny hack t i v i s t ů a 
velký zá j em médi í o tyto problémy. P o t o m t a k o v ý ú t o k na z n á m ý a velmi využ ívaný server, 
n a p ř í k l a d zp ravoda j ského typu, k t e r ý se na čas stal z d ů v o d u ú t o k u n e d o s t u p n ý nebo se na 
jeho webových s t r á n k á c h objevily hesla a p roh lášen í ú t o č n í k ů , vyvolá zá j em médi í , t í m i 
popular i tu . Dá le už s tač í , aby se ú t o č n í k či skupina ú t o č n í k ů , ať už naprosto a n o n y m n ě či 
pod názvem, k t e r é p o m ů ž e jejich popularizaci , vy jádř i la k p roveden í tohoto ú t o k u a s t í m 
sdělila i d ů v o d ú t o k u . S t í m t o d ů v o d e m čas to sympatizuje velký dav lidí a dalš í zá jemci o 
tuto formu projevu jsou na svě tě . N a p ř í k l a d t ě m t o f o r m á m ú t o k ů slouží p rávě ú t o k y typu 
DoS, i jeho m é n ě z n á m á varianta Slow H T T P DoS . 
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Viditelnost 
i L 

Cilené hrozby 

Virtualizačnf hrozby  
na bezdrátové sftě 

Hrozby „nechráněného dne" 
Útoky na aplikační úrovni 

Generátory zákeřných kódů DNS útoky Viry 

Outsourcing v zahraničí 

Zranitelnost rozšírených OS 

1— Sociální inženýrství 

Hybridní červi 

Oblast nových hrozeb Oblast zvýšeného 
zájmu 

Oblast ztráty zájmu Oblast renesance Oblast trvalých hrozeb 

O b r á z e k 2.1: Zobrazen í ú t o k ů p o m o c í tzv. Hype Cycle . i 

2.2 Základní rozdělení útoků 

Ú t o k y lze rozděl i t podle mnoha kr i té r i í . U v á d í m zde několik zák ladn ích . N a z a č á t e k podle 
toho, zda ú t o č n í k je ak t ivn í či pas ivn í p ř i p rováděn í ú t o k u . A k t i v n í formy ú t o k ů jsou ty, př i 
k t e rých ú t o č n í k je a k t i v n ě zapojen, n a p ř í k l a d komunikuje se serverem, zasí lá na něj data, 
modifikuje toky přes něj p roud íc í a dalš í . Naopak př i p a s i v n í m ú t o k u , docház í n a p ř í k l a d 
pouze k o d c h y t á v á n í dat. Tato forma se ča s to použ ívá p ř e d a k t i v n í m p r o v e d e n í m ú t o k u , 
pro zjištění stavu s í tě , její konfigurace, p r o s t ř e d k ů a dalš ích informací , ve k t e r ý c h potom 
ú t o č n í k h l edá informace, k t e r é použ ívá př i p ř í p r avě ú t o k u , aby dosáh l lepších výs ledků . 

D r u h é k r i t é r i um, podle k t e r é h o lze děl i t , je cíl či účel ú t o k u . T í m m ů ž e bý t n a p ř í k l a d 
k rádež dat, pomsta, osobní uspoko jen í a dalš í . V e l m i z a j í m a v ý m cílem je zašifrování dat 
obě t i a požadován í finanční č á s t k y za z p ě t n é dešifrování dat. Dá le k o n k u r e n č n í důvody , 
zničení dat či ov l ádnu t í p o č í t a č e obě t i . Takový p o č í t a č , k t e r ý je v j i s t é formě o v l á d á n 
ú t o č n í k e m , je pro jeho už iva te le velmi n e b e z p e č n á věc. N e v ě d o m ě jej m ů ž e ú t o č n í k využ íva t 
pro další ú toky, lze t a k é sledovat oběť, vyčkáva t na její p rác i n a p ř í k l a d s b a n k o v n i c t v í m , či 
j i nými c e n n ý m i úda j i . Tato forma ú t o k u je v dnešn í d o b ě p o m ě r n ě b ě ž n á a se tkává se s ní 
v různých formách vě t š ina už iva te lů . 

P o s l e d n í m kr i t é r i em, k t e r é zmiňuj i , je doba ž ivota ú t o k u . T a vě t š inou určuje i závažnos t 
ú t o k u . T í m t o k r i t é r i em mys l ím, jak dlouho už ú t o k existuje, je z n á m a zda je s t á le ak t i vně 
využ íván . Rozložení ú t o k ů je v idě t na o b r á z k u 2.1, kde v levé s t r a n ě lze v idě t nové hrozby a 
vpravo u s t á l e n é problémy, k t e r é jsou s tá le a k t i v n ě využívány. Tuto k ř ivku lze t a k é rozděl i t 
i jako typ chyb. V levé čás t i jde o chyby apl ikační , k t e r é jsou vě t š inou po k r á t k é m čase 
napraveny ak tua l i zac í softwaru či n ě j a k ý m ba l íkem oprav. Pro to se j ich zde vyskytuje více 
a s č a s e m velmi ř í dnou . K využ i t í t ě ch to chyb pro ú t o k čas to nejsou n á s t r o j e a dokáží je 
využ í t jen opravdu znalí ú točn íc i , k te ř í r o z u m í p r o b l é m u a p ř e s n ě vědí kam ú t o č i t a co 
použ í t . Naopak od s t ř e d u k p r a v é m u okraji jsou ú toky, k t e r é jsou z n á m é již dlouho, ale 

1Používá se v IT k vyjádření vyspělosti technologie. 
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DoS útoky podle vrstev 

Fyzická Transpor tní Ap 1 i kač n í/p rezenč ní 

Fyzické zničení SYN záplava (SYN Flood) Permanentní DoS (PDoS) 

Odpojení napájení Slza (Teardrop) F i rmware chyby 

Linková 

A R P spoofíng 

P2P útok 

— N u k e 

Reflekt ivní DoS 

RUDY 

Slowloris 
Pomalé čtení 

Síťová LAND 

ICMP záplava Bi l l ion laughs ( X M L bomba) 

Ping záplava Fork b o m b a 

Smur f SQL W i l dca rd 

Ping smrt i DNS a DNSSEC ampl i f i kace 

Fraggle 

O b r á z e k 2.2: Rozdě len í DoS ú t o k ů podle vrstev. 

s tá le se vyskytu j í , p r o t o ž e chyby, k t e r é je umožňuj í , jsou n a p ř í k l a d v n á v r h u p ro toko lů . K 
t ě m t o ú t o k ů m je na internetu spoustu m a t e r i á l ů , n á v o d ů a p r o g r a m ů , k t e r é p o m á h a j í s 
jejich p roveden ím . A p r á v ě do t é t o čás t i p a t ř í i DoS útoky. 

2.3 DoS útok a jeho modifikace 

Podle výše uvedených kr i tér i í lze tedy z a ř a d i t DoS[ ] ú t o k y mezi ak t ivn í formy ú t o k ů , jej ichž 
cí lem je v y ř a d i t server, či poskytovanou s lužbu z provozu. Úče lem m ů ž e bý t poškození 
konkurence, forma u p o z o r n ě n í , osobní důvody , snaha o zv id i te lnění a dalš í . Také lze ř íct , 
že se j e d n á o u s t á l e n ý ú t o k , k t e r ý je s t a r ý jako internet s á m . N ě k t e r é důvody , p r o č p o u ž í t 
p rávě formu DoS ú t o k u jsou p o p s á n y zde[l], s a m o t n ý m i uživate l i tohoto ú t o k u . O v š e m 
p ů v o d n í forma DoS ú t o k u by v dnešn í d o b ě byla t ěžko p roved i t e lná , ovšem ne n e m o ž n á . 
Proto vznikaj í r ů z n é modifikace zvyšující úč innos t . N a o b r á z k u 2.2 jsou zobrazeny něk t e r é 
varianty DoS ú t o k ů , k t e r é jsou rozdě leny podle toho, jakou vrs tvu n a p a d a j í . Bližší popis 
ne jznámějš ích variant je zde[6]. 

V dnešn í d o b ě jsou ča s to DoS ú t o k y tzv. d i s t r i b u o v a n é (Distr ibuted Denia l of Service). 
To z n a m e n á , že ú t o k nen í p r o v á d ě n z jednoho poč í t a če , ale současně jej p rovád í více počí
t a č ů . K t ě m t o ú t o k ů m tedy docház í n a p ř í k l a d po předchoz í d o mlu v ě . Č á s t už iva t e lů se 
účas tn í dobrovolně , č a s to ale větší čás t nedobrovo lně . K tomu docház í p o m o c í již zmíně
ného ov l ádnu t í p o č í t a č ů . Ú t o č n í k využi je virů , přesněj i m a l w a r ů , p o m o c í k t e r ý c h vy tvoř í síť 
b o t ů , n a p a d e n ý c h p o č í t a č ů , k t e r é po tom m ů ž e ov l áda t . Tuto skupinu pak v d a n ý moment 
mobilizuje a vyzve k ú t o k u . Takto lze pro proveden í ú t o k u využ í t t is íce p o č í t a č ů , i když 
op ravdových ú t o č n í k ů , k te ř í ma j í z á j em na p rováděn í ú t o k u , m ů ž e bý t velmi m a l ý p o č e t , 
n a p ř í k l a d desí tky, nebo t a k é pouze jeden. O tak silnou a n e b e z p e č n o u variantu se j e d n á . 
T y t o ú t o k y se dá le liší ve z p ů s o b u provedení , to zde nen í n u t n é dá le vysvě t lova t a více lze 
naléz t n a p ř í k l a d v z a j í m a v é m seriále o DoS zde[5]. 
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Kapitola 3 

Slowloris útok 

Celá tato kapitola je věnována h l a v n í m u t é m a t u moj í p r á c e a to j e d n é z m é n ě z n á m ý c h 
variant Denia l of Service ú t o k ů a to Slow H T T P DoS[ ] ú tok , t a k é z n á m ý jako Slowloris[15], 
viz sekce 3.2. Hlavn í odl i šnos t í tohoto ú t o k u od z n á m ý c h DoS a D D o S ú t o k ů , k t e r é se snaží 
zahlti t l i nku ve lkým d a t o v ý m tokem, je naopak velmi nízký, zato d louho t rva j í c í tok[12]. 
A p rávě tato navenek s labě a t iše působíc í modifikace je ve své p rác i velice ú č i n n á a ne
b e z p e č n á . P o t é je cíl, k t e r ý n e m á p o t ř e b n é p r o s t ř e d k y k o b r a n ě , bezmocný . Jak již bylo 
n a z n a č e n o provés t tento ú t o k je velice j e d n o d u c h é a p rávě ona jednoduchost a n e n á p a d n o s t 
celého ú t o k u je ve lkým p r o b l é m e m př i detekci a o b r a n ě prot i tomuto n a p a d e n í . 

V p r v n í čás t i kapi toly je n a z n a č e n a zák ladn í podstatu celého ú t o k u , dá le jsou více 
rozvedeny p o u ž i t é metody. Jel ikož jsem př i p rác i využi l i p rováděn í s a m o t n é h o ú t o k u pro 
t es tovac í účely a k tomu m i sloužil výše u v e d e n ý skript, je t a k é s t r u č n ě p o p s á n v t é t o 
kapitole. N a závěr je zde vysvě t len d ů v o d neúč innos t i tohoto ú t o k u na n ě k t e r é druhy serverů 
a uvedeno několik z p ů s o b ů obrany. 

3.1 Princip útoku 

Podsta ta celého ú t o k u je t aková , že ú t o č n í k o t ev ře s cí lem velký p o č e t T C P spojen í , dle 
v ý p o č e t n í c h kapacit cíle. V n ě k t e r ý c h p ř í p a d e c h se j e d n á o stovky spojení , k t e r é zah l t í ser
ver, j i ndy jsou p o t ř e b a t is íce. T y t o spo jen í jsou navazovány za s l án ím H T T P G E T hlavičky, 
k t e r á je val idní , ovšem bez ukončen í p o m o c í ře tězce \r\n\r\n. P ř í k l a d t é t o hlavičky lze 
v idě t na o b r á z k u 3.1. N e u k o n č e n é h lavičky je dá le využ íváno pro ud ržen í o t e v ř e n é h o spo
jen í a t í m i serveru v n e d o s t u p n é m stavu l ibovolně dlouhou dobu. P o k u d by byla h lavička 
ukončena , došlo by k uzavřen í spo jen í a t í m i uvolnění v ý p o č e t n í c h p r o s t ř e d k ů , což by vedlo 
k neefekt iv i tě ú t o k u . Zde lze na léz t jeden z m á l a p r o b l é m ů tohoto ú t o k u a to, že dokud se 
n e p o d a ř í obsadit v šechna m o ž n á spojen í , m ů ž e bý t server s tá le pro čás t už iva te lů dos tupný . 
Č a s t o ale tento stav n e t r v á dlouho a v šechna spo jen í jsou v k r á t k é d o b ě o v l á d n u t a . T í m t o 
jsou v y p o t ř e b o v á n y p r o s t ř e d k y serveru pro p ř i j ímán í nových p o ž a d a v k ů a dojde k zahl
cení. S o t e v ř e n í m nového spojení , docház í ke s p u š t ě n í časovače, po j ehož vypršen í by by l 
p o ž a d a v e k zahozen a spo jen í uzav řeno . Nyn í už je tedy p o t ř e b a jen tyto spo jen í u d r ž o v a t 
ak t ivn í a t í m i u d r ž o v a t server ve stavu, kdy nen í schopný reagovat na dalš í požadavky . K 
tomu s tač í pouze v u r č i t é m časovém intervalu vložit na každé spo jen í jeden paket s da l š ím 
ř á d k e m nekonečné hlavičky, o p ě t bez ukončuj íc ího ře tězce \r\n\r\n, a t í m donutit server 
resetovat časovač spo jen í . Jak tato s p r á v n á , ale n e u k o n č e n á čás t h lavičky m ů ž e vypadat je 
z n á z o r n ě n o na o b r á z k u 3.2. A p ro tože n a p ř í k l a d servery Apache ma j í výchozí na s t aven í pro 
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file:///r/n/r/n
file:///r/n/r/n


GET / HTTP/l.l\r\n 
Host: host\r\n 
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; 

Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; 
.NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)\r\n 

Content-Length: 42\r\n 

O b r á z e k 3.1: P ř í k l a d n e u k o n č e n é H T T P G E T hlavičky, kterou je n a v á z á n o spojení . 

X-a: b\r\n 

O b r á z e k 3.2: P ř í k l a d další čás t i n e u k o n č e n é hlavičky. 

timeout 300 sekund, opravdu 5 minut, s tač í jednou za tu to dobu oživit spo jen í , za s l án ím 
další čás t i hlavičky. S m i n i m á l n í n á m a h o u tak m u ž e bý t server u d r ž o v á n v n e d o s t u p n é m 
stavu hodiny. V e l m i j e d n o d u c h é , ve lmi ú č in n é a ve lmi t ěžko odha l i t e lné , p r o t o ž e na roz
díl od D D o S ú t o k u je za t ížen í provozu nízké, disky jsou v k l idu a logovací soubory nic 
n e z a z n a m e n á v a j ! . J e d i n ý m u p o z o r n ě n í m je velký p o č e t o t ev řených spojení . 

3.2 Slowloris 

J e d n á se o skript n a p s a n ý v jazyce Per l , s j ehož p o m o c í lze snadno napadnout p o m o c í 
Slowloris ú t o k u jakýkol iv server. Tento skript, n a p s a n ý Rober tem Hansenem, je volně do
s t u p n ý na d o m o v s k ý c h s t ránkáchf ] slowlorisu, odkud jej lze bez p r o b l é m ů s t á h n o u t a začí t 
použ íva t . Lze t am t a k é na léz t zák l adn í popis a dalš í informace. Celý skript je pak zdo
k u m e n t o v á n v perldoc. Po někol ika m i n u t á c h studia je tedy m o ž n é bez p r o b l é m ů začí t 
slowloris.pl p o u ž í v a t . T é t o jednoduchosti jsem využi l p ř i vývoj i , n a p ř í k l a d pro tes tovac í 
účely, z ískání informací pro lepší n á v r h a da l š ím. 

N a o b r á z k u 3.3 lze v idě t p ř ib l i žnou formu v ý s t u p u k r á t k ý čas po spuš t ěn í . Dá le je zde 
uvedeno několik zák l adn ích p a r a m e t r ů , se k t e r ý m i lze skript s p o u š t ě t a t í m m ě n i t jeho 
konfiguraci. 

-dns - Slouží k z a d á n í adresy cíle ú t o k u . 

-port - P o m o c í tohoto parametru lze změn i t cílový port, výchozí hodnota je 80. 

-timeout - T í m t o se nastavuje interval mezi ož ivováním spo jen í v s e k u n d á c h , výchozí čas 
je 500s. 

-num - P o č e t o t ev řených spojení , výchozí p o č e t je 1000. 

-test - P r o spuš t ěn í testu na s t aven í časovače cíle, v iz ob rázek 3.4. 

3.3 Kdy útok nefunguje 

R ů z n é servery ma j í r ů z n é z p ů s o b y p ř i j íman í p o ž a d a v k ů a jejich nás l edné zp racován í . Tento 
fakt způsobu je , že n a p ř í k l a d na serverech IIS, l ight tdp a někol ika dalš ích je ú t o k m é n ě 
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./slowloris.pi -dns localhost -port 80 -timeout 500 -num 500 
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP c l i e n t 
Multithreading enabled. 
Connecting to localhost every 500 seconds with 500 sockets: 

Building sockets. 
Building sockets. 
Building sockets. 
Building sockets. 
Building sockets. 
Building sockets. 
Sending data. 

Current stats: Slowloris has now sent 468 packets successfully. 
This thread now sleeping for 500 seconds... 

Sending data. 
Current stats: Slowloris has now sent 538 packets successfully. 
This thread now sleeping for 500 seconds... 

Building sockets. 
Building sockets. 
Sending data. 

Current stats: Slowloris has now sent 772 packets successfully. 
This thread now sleeping for 500 seconds... 

O b r á z e k 3.3: P ř í k l a d v ý s t u p u skr ip tu slowloris.pl př i s p u š t ě n í ú t o k u . 

úč inný až neúč inný . Seznam serverů , na k t e r é by Slowloris ú t o k mě l a nemě l fungovat je na 
domovských s t r á n k á c h Slowlorisuf ], kde jsou označeny i servery na k t e r ý c h bylo provedeno 
t e s tován í . D a l š í m zdrojem informací co se t e s tován í serverů m ů ž e bý t [13]. 

D ů v o d e m neúč innos t i je n a p ř í k l a d r ů z n é c h á p á n í p r á c e s časovačem, nebo r ů z n é zpra
cování př íchozích p o ž a d a v k ů . U ohrožených se rverů Apache je s o t e v ř e n í m spo jen í s p u š t ě n 
časovač a k jeho rese tován í docház í po p ř i jmu t í paketu. A p r o t o ž e je n a v á z á n o i v l á k n o 
pro dalš í zp racován í p o ž a d a v k u , i když je v p o d s t a t ě bez využi t í , dokud nen í p o ž a d a v e k 
komple tn í , tak si server drž í p r o s t ř e d k y pro p o t ř e b n é v ý p o č t y př i zp racován í p o ž a d a v k u . 
A jelikož jsou př i ú t o k u využ i ty p rávě n e k o m p l e t n í požadavky , lze jej pro ú t o k na tyto 
servery efekt ivně použ í t . Naopak j iné servery pracuj í s časovačem t í m z p ů s o b e m , že př i 
o tevřen í spo jen í jej spus t í a do jeho vypr šen í př i j ímaj í požadavek . P o k u d do t é doby nen í 
komple tn í , je zahozen a spo jen í u z a v ř e n o . Dá le n a p ř í k l a d IIS servery využíva j í j i s tou formu 
p ředzp racován í p o ž a d a v k ů , k t e r á n e z a b í r á v ý p o č e t n í kapacity serveru. Tudíž na ně nen í 
ú tok , p r o v á d ě n ý formou o tevřen í velkého p o č t u spo jen í a jejich ud ržován í se v a k t i v n í m 
stavu, účinný. 

3.4 Možnosti obrany 

Výše jsem nas t ín i l , jak ú t o k funguje a p r o č je n ě k d y naopak neúčinný. Z toho vycházej í 
způsoby, jak se lze b r á n i t , i když ani ty nejsou ú p l n ě spolehl ivé, ale v ý r a z n ě snižují efektivitu 
ú t o k u . Podle[ ] jsou č tyř i zák ladn í možnos t i , k t e r é jsou p o p s á n y níže . J i s t ě exis tuj í i jejich 
další modifikace, ale ty nen í n u t n é dá le rozeb í r a t . P o d r o b n ě j š í popis z p ů s o b ů ochrany přes 
ú t o k lze na léz t zde[14]. 
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./slowloris.pi -dns localhost -port 80 -test 
Defaulting to a 5 second tcp connection timeout. 
Multithreading enabled. 
This test could take up to 14.3666666666667 minutes. 
Connection successful, now comes the waiting game... 
Trying a 2 secons delay: 

Worked. 
Trying a 30 secons delay: 

Worked. 
Trying a 90 secons delay: 

Worked. 
Trying a 240 secons delay: 

Worked. 
Trying a 500 secons delay: 

Worked. 
Okay that?s enough time. Slowloris closed the socket. 
Use 500 seconds for -timeout. 

O b r á z e k 3.4: V ý s t u p skr ip tu slowloris.pl p ř i spuš t ěn í t e s tován í časovače. 

J e d n í m z nich je ú p r a v a konfigurace serveru. Jak jsem uvedl výše , na s t aven í serverů 
Apache na timeout 5 minut je v dnešn í d o b ě rychlých p ř ipo jen í pouze n a t a ž e n á ruka p rávě 
ú t o č n í k ů m . Takže lze upravit tuto hodnotu, n a p ř í k l a d na 30 sekund. O v š e m i s t í m t o 
skript pro p roveden í ú t o k u Slowloris p o č í t á , t a k ž e nejen, že lze zvolit čas , po k t e r é m dojde 
k obnovení spojení , ale lze p ř e d s a m o t n ý m ú t o k e m spustit test, k t e r ý vy tvoř í několik spo jen í 
s cí lem a po d a n ý c h intervalech tyto spo jen í zkontroluje, zda jsou s tá le ak t ivn í , v iz obrázek 
3.4. T í m t o lehce ú t o č n í k zjistí j a k ý m a x i m á l n í timeout si m ů ž e pro ú t o k nastavit. A č je 
tato ú p r a v a konfigurace sama o sobě m é n ě úč inná , v kombinaci s da l š ími o p a t ř e n í m i dokáže 
ú točn íkovi velmi znepř í j emni t p rác i , p ř í p a d n ě ú p l n ě z a b r á n i t ú s p ě š n é m u proveden í ú t o k u . 

Další m o ž n o s t í je upravit m a x i m á l n í p o č e t spo jen í z j e d n é IP adresy. Tato z m ě n a už 
v ý r a z n ě zvyšuje šanci u b r á n i t se ú t o k u . A l e zde je p o t ř e b a b r á t v ú v a h u více věcí, abychom 
n a p ř í k l a d š p a t n o u konfigurací neblokovali i regulérn í požadavky . P r o b l é m e m m ů ž e bý t na
př ík lad firma, škola či j i n á větší organizace využívaj íc í N A T . P o t o m by za u rč i t é situace 
mohl i bý t p o ž a d a v k y z t ě c h t o mís t zablokovány, i když k ž á d n é m u n a p a d e n í nedocház í . 

T ř e t í m o ž n o s t í je p ř ipo jen í modulu , k t e r ý bude h l ída t př íchozí požadavky . T í m t o lze 
velmi zmí rn i t úč innos t Slow H T T P DoS ú t o k ů . Několik t ěch to m o d u l ů je volně d o s t u p n ý c h 
na internetu. N a p ř í k l a d mod_antiloris[ ] p o č í t á spo jen í z IP ve stavu č ten í p o ž a d a v k u a 
pokud toto číslo p řekroč í n a s t a v e n ý l imi t , dalš í již nejsou p ř i j ímána . T í m lze spolehl ivě 
och rán i t server p ř e d n a p a d e n í m . 

Je t u j e š t ě jeden z p ů s o b , z ře jmě nejlepší a to p ř ipo jen í h a r d w a r o v é h o zař ízení , k t e ré 
bude p ř e d z p r a c o v á v a t př íchozí H T T P p o ž a d a v k y p o d o b n ě jako IIS servery a serveru dá l 
p ř e d á pouze ty komple tn í , k t e r é mohou bý t ihned obs louženy a n e b r á n í da l š ím v ý p o č e t n í m 
ú k o n ů m . O v š e m tato varianta bude z ře jmě nejvíce n á k l a d n á a její použ i t í tedy není až tak 
čas té . 
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Kapitola 4 

Nemea 

Jelikož ú t o k ů na poč í t ačové s í tě je mnoho a objevuje se s tá le více t y p ů , nen í s n a d n é je 
odhalit n a t o ž se j i m b r á n i t . A i když je vě t š ina j iž z n á m á a exis tuj í informace, č ím se 
j edno t l ivé ú t o k y vyznačuj í , j a k é jsou jejich parametry, kde ma j í s l abé s t r á n k y a mnoho 
dalších, p o k r y t í nejčastěj i p o u ž í v a n ý c h ú t o k ů je v běžných p o d m í n k á c h velmi těžké . Z t ě c h t o 
d ů v o d ů vznikaj í sys témy, k t e r é mon i to ru j í b ě h s í tě a jejich úko lem je detekce anomál i í , 
ú t o k ů , v ý p a d k ů a dalš ích p r o b l é m ů . Použ i t í t a k o v ý c h t o s y s t é m ů v praxi p o t é vede ke snížení 
p o č t u ú spěšných ú t o k ů , o d s t r a n ě n í p r o b l é m ů a k ce lkovému zlepšení kval i ty komunikace. 

J e d n í m z t ě c h t o s y s t é m ů je i projekt Nemea[ ]. Zmiňuj i se zde o n ě m , p r o t o ž e cí lem 
m é p r á c e je vy tvo ř i t de t ekčn í modu l p rávě pro tento s y s t é m . V dalš ích ods tavc ích lze tedy 
naléz t zák l adn í informace týkaj íc í se tohoto projektu. K o n k r é t n ě j i v p r v n í čás t i jde o popis 
a př ib l ížení celého s y s t é m u . Dá le se text z a b ý v á moduly, jež v p o d s t a t ě tvoř í celý sy s t ém. 
V závěru je p o p s á n o r o z h r a n í T R A P , k t e r é je v y t v o ř e n o pro jednotnou komunikaci m o d u l ů 
a fo rmát U n i R e c sloužící k p ř enášen í dat a snazš ímu p ř í s t u p u . 

4.1 Co je Nemea 

Network Measurements Analys is , zk ráceně Nemea, je projekt zabývaj íc í se v y t v o ř e n í m sys
t é m u pro ana lýzu síťových dat, p ř e d e v š í m p o m o c í z á z n a m ů o toc ích . Z á k l a d e m celého pro
jek tu je jednoduchost a m o d u l á r n o s t , čehož je dosaženo rozdě len ím s y s t é m u na j edno t l ivé 
moduly komunikuj íc í ve specif ikovaném f o r m á t u p řes v y t v o ř e n é rozh ran í . S p o j e n í m jednot
livých m o d u l ů , prováděj íc í k o n k r é t n í operace po tom z í skáme sys t ém, k t e r ý n a p ř í k l a d p řeč t e 
data, zpracuje je a v y h l e d á p r o b l é m . Takto lze j e d n o d u š e vy tvo ř i t efektivní , flexibilní a lehce 
d i s t r i buované s y s t é m y na a n a l ý z u síťového provozu. 

Celý s y s t é m je rozdě len na několik h lavn ích čás t í , k t e r é se mohou lišit podle m o d u l ů , jež 
jsou zapojeny. Jedna z variant je p o p s á n a dá le a je v idě t na o b r á z k u 4.1. P r v n í čás t slouží 
pro z ískávání dat, oše t řen í a jejich nás l edné zp racován í do f o r m á t u pro snazší p rác i s n i m i v 
dalš ích modulech. T y t o p r v n í moduly u m í t a k é data n a p ř í k l a d u k l á d a t pro tes tovac í účely, 
t í m vznikaj í tak z v a n á offline data, k t e r á jsou ve f o r m á t u nfdump s o u b o r ů . Dá le tato data 
procházej í , p řes s t ř e d n í čás t , kde jsou r ů z n é s t a t i s t i cké moduly, detektory ú t o k ů a anomál i í . 
Do t é t o čás t i je s m ě ř o v á n i výs ledek moj í p r áce . V ý s t u p y z t ě ch to m o d u l ů p o t é pokraču j í 
do čás t i , kde p r o b í h á zp racován í výs ledků z d e t e k t o r ů a dalš ích m o d u l ů . P o v y h o d n o c e n í 
z á z n a m ů jsou v y t v o ř e n a hlášení , logovací z p r á v y či z p ě t n á vazba k d a t ů m . Nav íc jsou zde 
další moduly, k t e r é ma j í vedlejší využ i t í n a p ř í k l a d pro t es tovac í účely. M e z i tyto moduly 
p a t ř í n a p ř í k l a d ukázkové moduly, g e n e r á t o r y ú t o k ů , modu l pro č ten í offline dat a další . 
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záznamy 
ze sond 

ipfixcol 
plugin 

nfdump 
reader 

nfdump 
soubory 

agregace 
deduplikace 

detektory 
anomálií 

detektory 
útoků 

výpočty 
statistik 

1 analýza 
časových řad 

2 analýza 
časových rad 

agregace 
hlášeni 

logger 

email 
reporter 

O b r á z e k 4.1: N á z o r n é rozdělení s y s t é m u Nemea. 

Všechno výše u v e d e n é vede k tomu, že i když jde o větš í a s t á le ros touc í sy s t ém, nen í 
p r o b l é m se v n ě m začí t orientovat v k r á t k é době , lehce jej rozš i řovat či j inak modifiko
vat. K p o c h o p e n í celého s y s t é m u a bezp rob l émové p rác i s tač í k r á t k é s tudium, ke k t e r é m u 
je dostatek p o d k l a d ů a t a k é velmi o c h o t n ý p ř í s t u p lidí pracuj íc ích na tomto projektu je 
n á p o m o c n ý . 

4.2 Moduly 

Jak bylo zmíněno , s y s t é m je složen z m o d u l ů . V ě t š i n a z nich je n a p s a n á v jazyce C nebo 
C + + , ale najdou se i vý j imky v Py thonu . K a ž d ý z t ě c h t o m o d u l ů běží jako s a m o s t a t n ý pro
gram, využívaj íc í knihovnu T R A P , k t e r á poskytuje rozh ran í . M o d u l m ů ž e m í t 0 -N vstup
ních rozh ran í , na k t e r ý c h p ř i j ímá data, k t e r á dá le zpracovává , p o č í t á a p o t é na 0 -N vý
s t u p n í c h r o z h r a n í zapisuje výs ledky své p ráce . P ř e s r o z h r a n í p r o u d í moduly l ibovolná data, 
u ložená ve f o r m á t u U n i R e c , což velmi u s n a d ň u j e p rác i s n imi , více je p o p s á n o níže. 

K a ž d ý modu l m á j is tou s t rukturu, kterou je n u t n é dod ržova t , což m á j i s t é výhody , nap ř í 
k lad velmi s n a d n é vy tvo řen í nového k o m p a t i b i l n í h o modulu . P o dodržen í t ě ch to zák ladn ích 
pravidel není p r o b l é m b ě h e m k r á t k é h o času uvés t do b ě h u zák l adn í modu l a t í m se více 
sous t řed i t na řešení s a m o t n é h o p r o b l é m u . Dalš í v ý h o d o u je velká p ř eh l ednos t zdro jových 
kódů , jelikož jsou p s á n y v j i s t ém, skoro n e m ě n n é m stylu. 

4.3 Rozhraní modulů T R A P 

Pro p rác i s r o z h r a n í m i , využíva j í moduly TRafnc Analys is P la t form ( T R A P ) , je j ímž zákla
dem je d y n a m i c k á knihovna l ibtrap, poskytu j íc í j e d n o t n é r o z h r a n í pro komunikaci m o d u l ů . 
V e l m i dů lež i tou a za j ímavou funkcí T R A P je, že př i chybách nedocház í k h lášení chyb, 
ale a u t o m a t i c k é m u zo taven í . N a o b r á z k u 4.2 lze v idě t p ř ík l ad p ropo jen í m o d u l ů p o m o c í 
rozh ran í T R A P . 

Jak je n a p s á n o výše, k a ž d ý modu l m ů ž e komunikovat p řes 0-N rozh ran í , ať v s t u p n í c h 
či v ý s t u p n í c h . Jejich poče t n e m u s í bý t shodný . Specifikace p o č t u v s t u p n í c h a v ý s t u p n í c h 
rozh ran í je uvedena v modulu . To slouží ke kontrole, p ro tože r o z h r a n í se nas t avu j í př i 
spuš t ěn í modulu p o m o c í p a r a m e t r ů . T ě m i je u r č e n o o j a k ý typ r o z h r a n í se j e d n á a kam se 
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M o d u l 1 

M o d u l 2 

M o d u l 3 

O b r á z e k 4.2: R o z h r a n í m o d u l ů poskytu j íc í T R A P . 

m á p ř ipo j i t . P o t o m je důlež i té , aby v z á j e m n ě komunikuj íc í moduly mě ly s h o d n é rozh ran í , 
přes k t e r é komunikuj í , j inak se nezda ř í p ř ipo jen í . 

Jel ikož tato knihovna t a k é zajišťuje několik zák ladn ích funkcí každého modulu , velmi to 
u s n a d ň u j e implementaci. P r o t o ž e se tyto funkce čas to shoduj í pro všechny moduly, exis tuj í 
zde makra, k t e r á pak s tač í použ í t p ř i p san í programu a t í m se vyhnout vedlejš ím pro
b l é m ů m . T ě m i t o makry lze vyřeš i t inicial izaci modulu , zp racován í p a r a m e t r ů , z a c h y t á v á n í 
s ignálů, č ten í a zápis dat a t a k é ukončen í modulu , což m i př i jde velice už i t ečné . Lze tak 
rychle vy tvo ř i t funkční modu l a p ř i t o m se s tá le sous t ř ed i t na h lavn í funkci modulu . 

4.4 Formát UniRec 

U n i R e c je d a t o v ý fo rmát , k t e r ý se využ ívá v s y s t é m u Nemea. Je to forma z á z n a m u dat, na
př ík lad o toku, k t e r á obsahuje položky. Vznika j í zde proto šablony, k t e r é jsou u s p o ř á d á n í m 
položek do u rč i t é podoby, se kterou lze dá le pracovat. V s y s t é m u existuje několik zák ladn ích 
šab lon , n a p ř í k l a d pro z á z n a m o toku, ale není p r o b l é m e m vy tvo ř i t novou šab lonu . Po ložky 
v šab loně mohou bý t s t a t i cké či dynamické , což z n a m e n á p roměn l ivé velikosti . V ž d y jsou 
p rvn í u ložené s t a t i cké a za n i m i d y n a m i c k é , p ř i čemž ve s ta t i cké čás t i jsou ú d a j e o velikosti 
d y n a m i c k ý c h čás t í . N a o b r á z k u 4.3 je z n á z o r n ě n a š a b l o n a z á z n a m u toku s d y n a m i c k ý m i 
po ložkami . 

N a zák l adě šab lony je po tom v y t v o ř e n a s t ruktura pro uložení dat, do níž jsou zap i sována 
data ze v s t u p n í h o rozh ran í . T a jsou dá le zp racována , a pokud modu l v y t v á ř í výs tupy , 
zapíše data do v ý s t u p n í struktury, p řes kterou jsou p ř e d á n y v ý s t u p n í m u rozh ran í . Nejen 
pro všechny tyto operace jsou zde v y t v o ř e n é funkce, ale dá le t a k é n a p ř í k l a d pro zápis a č t en í 
s t a t i ckých i d y n a m i c k ý c h položek, zjišťování velikosti položek, či v y t v á ř e n í a uvo lňován í 
šablon . 

Jel ikož jsou v U n i R e c u loženy i z á z n a m y o toc ích , k t e r é jsou z f o r m á t u I P F I X převáděny , 
velice to u s n a d ň u j e a urychluje dalš í p rác i s daty. Nemus í to t i ž docháze t k pa r sován í , ale 
p o m o c í makra ur_get pro p ř í s t u p k d a t ů m a ur_set pro záp is . Vše se t í m s t á v á mnohem 
přehlednějš í . 
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D S T J P 

S R C J P 

B Y T E S 

B Y T E S 

P A C K T E S 

D S T _ P O R T S R C _ P O R T 

U R L (7) 

D Y N 2 (12) 

P R O T O , T C P _ F 

D Y N 1 (10) 

U R L 

U R L D Y N 1 

D Y N 1 D Y N 2 

O b r á z e k 4.3: Š a b l o n a U n i R e c z á z n a m u . 
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Kapitola 5 

Návrh modulu pro detekci 
Slowloris útoků 

Jelikož h l a v n í m cí lem m é p r á c e je vy tvo ř i t modul , k t e r ý bude součás t í s y s t é m u s loženého z 
někol ika dalš ích, p o d o b n ě pracuj íc ích m o d u l ů , bylo z á k l a d e m d o b r é h o n á v r h u p r o s t u d o v á n í 
s y s t é m u a okolních m o d u l ů . T í m jsem snadno získal p o m ě r n ě jasnou p ř e d s t a v u o zák l adn í 
s t r u k t u ř e p r áce . Tato čás t n á v r h u je p o p s á n a v p r v n í čás t i t é t o kapitoly. N á s l e d o v á n a 
popisem n á v r h u dat, k t e r á jsou p o t ř e b n é pro s p r á v n o u p rác i modulu . Jel ikož na z a č á t k u 
n á v r h u jsem pro nedostatek informací nemohl rozhodnout všechny problémy, byly dalš í fáze 
n á v r h u p r o v á d ě n y p r ů b ě ž n ě s i m p l e m e n t a c í , na zák ladě z ískaných p o z n a t k ů . 

Jak celkový n á v r h v y p a d á je v idě t na o b r á z k u 5.1, kde je zobrazeno několik funkčních 
čás t í modulu . Popis někol ika čás t í modulu lze na léz t v t é t o kapitole. Jednou z čás t í kapi
toly je popis vs tupu a v ý s t u p u , po tom t a k é p o d r o b n ě p o p s á n n á v r h filtrace. Dá le je zde 
t a k é r o z e b r á n o , j a k ý m z p ů s o b e m jsou označovány z á z n a m y pro u s n a d n ě n í p r á c e s n imi . 
Problemat ika implementace, inicializace, č iš tění z á z n a m ů a dalš í detaily jsou p o p s á n y dále 
v kapitole. 6. 

5.1 Základní struktura modulu 

Z á k l a d e m celého n á v r h u , bylo p r o z k o u m á n í s y s t é m u Nemea a n ě k t e r ý c h m o d u l ů . Nejvíce 
p ř i t o m byly z k o u m á n y moduly pracuj íc í na s t e j ném z p ů s o b u jako navrhovaný , to z n a m e n á , 
př i j ímaj í z á z n a m y o tocích, zpracovávaj í je a podle p o t ř e b y v y t v á ř í odpovída j íc í výs tupy . 

Inicializace Uložení záznamu 

Filtrace 

Čistění dat 
ANO 

- X T Výstup? y • •( Výstup 

ANO 

O b r á z e k 5.1: N á v r h modulu . 
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T í m byla tato čás t n á v r h u p o m ě r n ě j a s n ě d á n a a to t a k é vedlo k dodržen í j e d n o t n é s t ruktury 
m o d u l ů , což ve lmi zvyšuje p ř eh l ednos t celého sy s t ému . Z tohoto d ů v o d u nebyla v y t v á ř e n a 
od l i šná stavba modulu . 

5.2 Návrh datové části 

Jelikož je v y t v á ř e n de tekčn í modu l a z á k l a d e m s p r á v n é detekce je vždy dostatek dat, na 
jej ichž zák ladě se rozhoduje, je n u t n é d o b ř e navrhnout, j a k á data budou p o t ř e b a a k t e r á 
by jen z b y t e č n ě za těžova la . Také je p o t ř e b a myslet na p ř í p a d n é výs tupy , k t e r é mus í nés t 
dostatek informací o detekci. Pro to jsem zvol i l následuj íc í p o l o ž k y 1 . 

Z d r o j o v á a c í l o v á IP adresa - Jel ikož v ý z n a m n ý m prvkem v detekci Slowloris je p o č e t 
spojení mezi d v ě m a adresami (SRCĽIP, DST_IP), je n u t n é si tyto informace o komuni
kaci uchovat. Tato kombinace bude t a k é j e d n o z n a č n ý m iden t i f iká torem každé po ložky 
o komunikaci , k t e r á bude u ložena pro dalš í po t řeby . 

Č a s p r v n í h o u l o ž e n é h o z á z n a m u - Časová informace (TIME_LAST) o vy tvo řen í po ložky 
komunikace v pol i , a k t u á l n í čas př i u ložení p r v n í h o z á z n a m u . Bude p o u ž i t a př i vy
tvá ř en í v ý s t u p ů , jako upřesňuj íc í informace času detekce z a č á t k u ú t o k u . 

Č a s p o s l e d n í h o u l o ž e n é h o z á z n a m u - Časová informace o zp racován í pos l edn ího zá
znamu d a n é po ložky komunikace v pol i (TIME_LAST). Tato informace bude v položce 
př í s lušné komunikace m ě n ě n a př i k a ž d é m p ř í c h o d u odpov ída j í c ího z á z n a m u a bude 
sloužit k detekci a př i v y t v á ř e n í v ý s t u p ů . 

P o č í t a d l a p ř e n e s e n ý c h b a j t ů a p a k e t ů - Informace o p o č t u b a j t ů (BYTES) a p a k e t ů 
(PACKETS), p ř enesených b ě h e m komunikace mezi d v ě m a adresami. P ř i p ř í c h o d u no
vého z á z n a m u budou p o č í t a d l a v odpovída j íc í položce zvýšena o p ř í s lušnou hodnotu. 
T y t o informace budou sloužit př i v y t v á ř e n í v ý s t u p ů . 

P o č e t z á z n a m ů pro danou komunikaci - P o č í t a d l o z á z n a m ů , u ložených u komunikace 
dvou adres, k t e r é je h l a v n í m kl íčem k detekci ú t o k u . Hodnota , k t e r á bude slouži t k 
označení komunikace za ú t o k , je p o p s á n a společně s da l š ími informacemi v sekci 5.5. 

O z n a č e n í p o d e z ř e l é komunikace - K a ž d á po ložka o komunikaci ponese označen í hod
notou 1-5, její v ý z n a m lze na léz t v tabulce. Dalš í informace o z p ů s o b u označován í 
z á z n a m u jsou p o p s á n y v sekci 5.5. 

P o č í t a d l o č i s t í c í c h c y k l ů bez p ř í c h o d u n o v é h o z á z n a m u pro danou p o l o ž k u - Tato 
informace bude slouži t pro účely o d s t r a ň o v á n í dat o podezře lé komunikaci , k t e r á již 
dále n e p r o b í h á . Bližší popis použ i t í je uveden v sekci 5.5. 

P ro uložení t ě ch to informací o j e d n é komunikaci bude p o t ř e b a vy tvo ř i t odpovída j íc í 
d a t o v ý fo rmá t . A jelikož p o č e t t ě c h t o položek, k t e r é budou s p ř í c h o d e m z á z n a m ů o nových 
komunikac ích p ř i b ý v a t a př i č iš tění u b ý v a t , bude k uložení p o u ž i t o f o r m á t u s p roměn l ivou 
délkou. J a k é řešení je zvoleno a jeho popis lze na léz t v kapitole 6. 

X V závorkách jsou uvedeny názvy položek používané v systému Nemea, které se objevují v dalším textu 
práce. 
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5.3 Vstup a výstup 

P r o t o ž e v s y s t é m u Nemea slouží k p ř e n o s u dat fo rmát Un iRec , bylo zde n u t n é vy tvo ř i t 
šab lony pro vstup a v ý s t u p . T y t o šab lony budou př i implementaci p o u ž i t y pro vy tvo řen í 
U n i R e c struktur, kde v s t u p n í bude p ř i j í m á n a přes v s t u p n í r o z h r a n í a v ý s t u p n í s t ruktura 
bude naopak př i h lášení , p ř e d á v á n a p o m o c í v ý s t u p n í h o r o z h r a n í dá le . 

Vo lba v ý s t u p n í šab lony byla provedena na zák ladě v ý s t u p n í h o f o r m á t u m o d u l ů , k t e ré 
in te rp re tu j í online či offline data, aby byla za j i š t ěna b e z c h y b n á komunikace. Jak je p o p s á n o 
výše v sekci 5.2, z t é t o šab lony budou dů lež i tými po ložkami pro uložení SRC_IP, DST_IP, 
PACKETS, BYTES, TIME_LAST. Dalš í po ložky jsou využ i t y př i filtrování př íchozích z á z n a m ů , 
což je pod robně j i p o p s á n o v sekci 6.5. T ě m i jsou TIME_FIRST, TCP_F, PROTO, DST_P0RT. 

V ý s t u p n í š ab lona je v y t v o ř e n a podle informací , k t e r é jsou p o p s á n y výše v sekci 5.2. Nyn í 
obsahuje po ložky SRC_IP, DST_IP, PACKETS, BYTES, DETECTION.TIME, TIMEJLAST. Jej í 
fo rmát bude v budoucnu zře jmě u p ř e s n ě n podle p o ž a d a v k ů modulu , k t e r ý bude zp racováva t 
h lášení d e t e k t o r ů . P ro to zde lze p r o z a t í m v idě t zák l adn í informace o ú t o k u jako zdrojovou 
adresu a cílovou adresu, čas detekce ú t o k u a čas ukončen í ú t o k u , a p o č e t p řenesených b a j t ů 
a p a k e t ů . 

5.4 Návrh filtrace 

Proces filtrace je jednou z nejdůleži tě jš ích čás t í celého modulu . Zde to t i ž bude dochá
zet k rozpoznáván í podez ře lých t o k ů od běžných . A jelikož je detekce za ložena na p o č t u 
t o k ů b ě h e m komunikace mezi d v ě m a adresami, je ve lmi důlež i té , aby filtrací p rocháze lo 
co n e j m é n ě z á z n a m ů z n o r m á l n í h o provozu, ale naopak, co nejvíce z á z n a m ů př íchozích př i 
ú t o k u . 

P ř i v y t v á ř e n í spolehl ivého filtru je proto n u t n é zvolit s p r á v n ý seznam p a r a m e t r ů a k 
tomu dá le sadu hodnot, k t e r á bude s p r á v n ě filtrovat p o ž a d o v a n é záznamy. Vo lba p a r a m e t r ů 
v m é m p ř í p a d ě byla o t á z k o u studia ú t o k u . Naopak pro získání s p r á v n é sady hodnot, bylo 
p o t ř e b y provés t někol ik des í tek ana lýz . Popis j edno t l i vých p a r a m e t r ů a v y h o d n o c e n í ana lýz 
pro j edno t l ivé parametry lze na léz t dá le v t é t o čás t i . 

Jako p r v n í jsou p o p s á n y parametry, jej ichž hodnoty byly j a s n é j iž z podstaty ú t o k u . 
J e d n á se protokol spojení , k t e r é mus í bý t spojové, to z n a m e n á T C P . Tento parametr nese 
položka PROTO a hodnota, k t e r á označu je T C P je 6. T í m t o parametrem docház í k odfil
t r o v á n í více jak poloviny t o k ů . Nás ledu je t e s tován í na cílový port, j ehož číslo je v položce 
DST_P0RT. A p r o t o ž e tento ú t o k je s m ě ř o v á n na webové služby, je zvolena hodnota 80. 

K da l š ím p a r a m e t r ů m již by la p o t ř e b n á a n a l ý z a z á z n a m ů , kterou jsem provádě l p o m o c í 
skr iptu slowloris.pl, viz 3.2, k t e r ý p rovád í ú t o k . S p u š t ě n í m někol ika des í tek ú t o k ů s r ů z n ý m i 
m o ž n o s t m i na s t aven í a z p r a c o v á n í m př í s lušných t o k ů , k t e r é jsem p o m o c í zdro jové a cílové 
adresy mohl vyfiltrovat, jsem získal p řeh led o če tnos t i v ý s k y t u j edno t l i vých hodnot. Z toho 
jsem dá le určova l j aké hodnoty u každého parametru zvoli t . 

P r v n í z ískaný parametr je dé lka času z á z n a m u . T a je p o č í t á n a jako rozdí l mezi po ložkami 
TIME.LAST a TIME_FIRST. Výs l edky pro tento parametr jsou uvedeny v tabulce 5.1 a je j i s té , 
že hodnotou bude 0. A jelikož jsou výs ledky j e d n o z n a č n é , je tento parametr kon t ro lován 
ihned po n e m ě n n ý c h . 

Da l š ím parametrem je p o č e t p a k e t ů , p ro tože se zde t a k é výs ledky p o m ě r n ě m á l o roz
chází . P r o kontrolu je zvolen interval 1-4 p a k e t ů , k t e r ý se nejčastěj i vyskytoval . Dalš í hod
noty po ložky PACKETS a jejich če tnos t lze na léz t v tabulce 5.2. 
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Č as v s % v ý s k y t u 
0-0 100% 
1-5 0% 

6-10 0% 

> 11 0% 

Tabulka 5.1: č e t n o s t délek t o k ů př i Slowloris ú t o k u . 

P o č e t p a k e t ů % v ý s k y t u 
1-4 90% 

5-10 2% 
11-15 3% 
> 16 5% 

Tabulka 5.2: Č e t n o s t v ý s k y t u p o č t u p a k e t ů př i Slowloris ú t o k u . 

V e l m i d ů l e ž i t ý m parametrem o b j e v e n ý m b ě h e m ana lýz je p r ů m ě r n ý p o č e t b a j t ů v jed
nom paketu, p o č í t a n ý jako p o m ě r položek BYTES a PACKETS. Jel ikož s a m o t n é hodnoty p o č t u 
b a j t ů jsou rozloženy vcelku r o v n o m ě r n ě , v iz tabulka 5.3, bylo p o t ř e b a na j í t n á h r a d u za tento 
parametr. Jak je v idě t v tabulce 5.4, k t e r á ukazuje če tnos t j edno t l i vých in te rva lů hodnot 
b a j t ů na paket, je zde větší j e d n o z n a č n o s t , d íky k t e r é lze tento parametr použ í t . 

P o s l e d n í m zvo leným parametrem je TCP_F, což jsou p ř í z n a k y T C P komunikace. Zde je 
zvolen trochu j iný postup, p r o t o ž e se vykytuje větší p o č e t hodnot, k t e r é tato po ložka m ů ž e 
n a b ý v a t . P ro to byly v p r v n í ř a d ě z ískány tyto hodnoty a potom zjišťována jejich če tnos t . 
Výs l edky jsou v tabulce 5.5 a jsou velmi r o v n o m ě r n é , což z n a m e n á , že ani jedna hodnota 
toky ú t o k u v ý r a z n ě nespecifikuje, ale p r o t o ž e se ve velké m í ř e objevuj í pouze tyto hodnoty, 
jejich použ i t í v kombinaci s výše u v e d e n ý m i zvýší úč innos t filtru. Pro to byly k r o m ě hodnoty 
27 použi ty . 

P ro s h r n u t í zde na o b r á z k u 5.2 u v á d í m diagram celé filtrační čás t i , kde lze přeh ledně j i 
v idě t všechny parametry a hodnoty výše p o p s a n é . 

5.5 Označování záznamů 

Pro lepší p rác i se z á z n a m y bude v h o d n é je rozděl i t od někol ika ka tegor i í , podle k t e rých 
modul bude lépe rozhodovat jak se z á z n a m e m dá le pracovat. Toto označení je provedeno 
j e d n o d u š e čís lem v intervalu 1-5, k t e r é bude m í t k a ž d á po ložka u ložené , jak je uvedeno 
výše v sekci 5.2. V ý z n a m j edno t l i vých hodnot je k r á t c e vysvě t len v tabulce 5.6 a zde je více 
rozebrán . 

P o č e t b a j t ů % v ý s k y t u 
0-100 39% 

101-300 13% 
301-500 25% 

501-1000 12% 
> 1001 11% 

Tabulka 5.3: č e t n o s t v ý s k y t u p o č t u b a j t ů p ř i Slowloris ú t o k u . 
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B a j t ů / p a k e t ů % v ý s k y t u 
0-39 0% 

40-50 61% 
51-99 4% 

100-150 31% 
> 151 2% 

Tabulka 5.4: Č e t n o s t v ý s k y t u p o č t u b a j t ů na paket př i Slowloris ú t o k u . 

P ř í z n a k % v ý s k y t u 
2 12% 
16 13% 
17 8% 
24 22% 
25 16% 
26 23% 
27 3% 

o s t a t n í 3% 

Tabulka 5.5: Č e t n o s t v ý s k y t u p ř í z n a k ů př i Slowloris ú t o k u . 

1 - T í m t o číslem je o z n a č e n a k a ž d á položka , jejíž z á z n a m proše l filtrací a b y l u ložen do 
p a m ě t i modulu . P ř i č iš tění , viz sekce 6.4, jsou tyto po ložky ods t r aněny . 

2 - Toto číslo označuje položky, u k t e r ý c h je u loženo více jak 150 z á z n a m ů a t u d í ž se 
tato po ložka s t á v á podez ře lou . Takto označené po ložky jsou o d s t r a ň o v á n y na zák ladě 
p o č í t a d l a čist ících cyklů . Jeho hodnota je vždy př i č iš tění zvyšována o 1, ale př i 
p ř í c h o d u nového z á z n a m u d a n é po ložky je toto p o č í t a d l o nu lováno . K o d s t r a n ě n í 
docház í př i dosažen í hodnoty p o č í t a d l a 10, což je př ib l ižně 5 minut . O v š e m je zde 
n u t n é upozornit , že modu l př i p rác i nevyuž ívá r eá lného času , v iz sekce 6.3. 

3 - Takto jsou označeny po ložky v y h o d n o c e n é jako ú tok . K tomu docház í př i p řek ročen í 
2000 u ložených z á z n a m ů u d a n é položky. Po vy tvo řen í výp i su o tomto ú t o k u , je tato 
položka o z n a č e n a čís lem 4. 

4 - Po ložky označené touto hodnotou jsou prob íha j íc í ú toky , o k t e rých se dá le sbíraj í in 
formace, proto nejsou o d s t r a ň o v á n y . P ř i č iš tění se kontroluje čas pos lední aktualizace 
položky, pokud tento čas p řekroč í 5 minut , je z á z n a m označen hodnotou 5. 

5 - Takto z n a č n á po ložka z n a m e n á ukončený ú t o k , o k t e r é m je v y t v o ř e n o d r u h é h lášení , 

Úroveň Popis Akce př i č iš tění z á z n a m ů 
1 N o r m á l n í z á z n a m S m a z á n í 
2 P o d e z ř e l ý z á z n a m P o n e c h á n í pro získání dalš ích informací 
3 D e t e k o v á n ú t o k V y t v o ř e n í z p r á v y o p rob íha j í c ím ú t o k u 
4 O h l á š e n ý ú t o k P o n e c h á n í do doby ukončen í ú t o k u 
5 Ukončený ú t o k V y t v o ř e n í z p r á v y o celém ú t o k u 

Tabulka 5.6: Hodnoty pro označení z á z n a m ů a jejich popis. 
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Ulož 

O b r á z e k 5.2: Diagram fi l trační čás t i modulu . 

obsahující informace n a s b í r a n é za celý p r ů b ě h ú t o k u . P o v y t v o ř e n í v ý s t u p u je po ložka 
označena čís lem 1, aby došlo k j e j ímu n á s l e d n é m u smazán í . 
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Kapitola 6 

Implementace modulu 

Vývo j modulu mohl bý t p r o v á d ě n na serveru Benefizio, což je vývojový server celého pro
jek tu Nemea, nebo po vy tvo řen í lokální kopie s y s t é m u Nemea na v l a s t n í m stroji . Jel ikož 
m i d r u h á varianta př iš la více p o h o d l n á , rozhodl jsem se pro n i . Vývo j tedy p r o b í h a l pod 
6 4 b i t o v ý m o p e r a č n í m s y s t é m e m U b u n t u verze 13.10. M o d u l je n a p s á n v jazyce C , p ro tože 
v tomto jazyce je v y t v o ř e n a p o d s t a t n á čás t s y s t é m u Nemea a t u d í ž b y l i z a d á n . 

Dá le v t é t o kapitole jsou p o p s á n y z p ů s o b y implementace j edno t l i vých čás t í modulu , 
k t e r é jsou z n á z o r n ě n y v diagramu na o b r á z k u 5.1. V p r v n í čás t i se věnuji inicial izaci , po níž 
nás leduje p o p s á n í implementace vstupu a v ý s t u p u . Dá le vysvět len í p r á c e s č a s e m a z p ů s o b 
čiš tění dat. P ř e d p o s l e d n í čás t se věnuje ne jdůlež i tě j š ímu p r o b l é m u a to filtraci a u k l á d á n í 
z á z n a m ů . N a závěr k r á t k é z h o d n o c e n í celé fáze implementace. 

6.1 Inicializace 

Po s p u š t ě n í modulu p r o b ě h n e inicializace, př i k t e r é se vy tvoř í všechny věci p o t ř e b n é pro 
další b ě h modulu . T a p r o b í h á ve č ty řech krocích, k t e r é jsou p o p s á n y dá le . 

V p r v n í čás t i jsou p o m o c í makra TRAP_DEFAULT_INITIALIZATION, k t e r é je součás t í 
knihovny celého sys t ému , v y t v o ř e n a a p ř i p o j e n a r o z h r a n í . N a s t a v e n í t ě ch to r o z h r a n í je p ře 
d á n o p o m o c í p a r a m e t r ů př i s p u š t ě n í modulu , proto zde t a k é p r o b ě h n e kontrola sp r ávnos t i 
nas t aven í . 

Da l š ím krokem je vy tvo řen í U n i R e c šab lon na zák l adě n á v r h u , k t e r é jsou p o p s á n y v sekci 
5.3. K t é t o operaci rovněž slouží funkce ur_create_template. P r o vy tvo řen í v ý s t u p n í struk
tury, k t e r á bude p ř e d á v á n a na v ý s t u p n í rozh ran í , je n u t n é j e š t ě zavolat funkci ur_create. 

Dále je n u t n é vy tvo ř i t da tové s t ruktury pro u k l á d á n í př íchozích z á z n a m ů . K uložení 
jednoho z á z n a m u je v y t v o ř e n d a t o v ý typ f low_record_t, j enž je s trukturou, k t e r á je zob
razena na o b r á z k u 6.1. J e d n o t l i v é po ložky t é t o s t ruktury jsou p o p s á n y výše v sekci 5.2 a 
bližší popis jejich využ i t í po i m p l e m e n t a č n í s t r á n c e je dá le v textu. A p r o t o ž e jak j iž bylo 
uvedeno, p o č e t t ě c h t o položek se bude neus t á l e měn i t , je pro jejich uložení v y t v o ř e n o pole 
f low_records, k t e r é je p r o m ě n n é dé lky a jeho výchozí velikost je 4096. 

V pos ledn í čás t i dojde k inicial izaci p r o m ě n n ý c h , k t e r é slouží n a p ř í k l a d pro p rác i s 
časem, p o č í t a d l e m uložených položek a další . 

Jel ikož je modu l u rčen k b ě h u bez u s t á n í a v r e á l n é m čase, je tak i fo rmován, kdy po 
inicial izaci se dostane do nekonečné smyčky a k jeho s p r á v n é m u ukončen í slouží zas lán í 
s ignálu S I G T E R M nebo S I G I N T . 
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typedef struct { 
ip_addr_t src_ip; 
ip_addr_t dst_ip; 
ur_time_t detection_time; 
ur_time_t end_time; 
uint32_t packets; 
uint64_t bytes; 
int flow_counts; 
uint8_t l e v e l ; 
uint8_t clean_count; 

} flow_record_t; 

O b r á z e k 6.1: S t ruktura slouží k uložení informací o toku. 

6.2 Implementace vstupu a výstupu 

Jelikož moduly v s y s t é m u Nemea využívaj í pro svoje vstupy a v ý s t u p y j e d n o t n é rozh ran í , 
existuj í k n ě m u i funkce, k t e r é z něj č t o u nebo do něj zapisuj í . P ro to implementace t ě c h t o 
p r v k ů programu nebyla nijak n á r o č n á a šlo spíš o p o c h o p e n í p r á c e s t ě m i t o funkcemi a 
jejich s p r á v n é použ i t í . 

P ro č ten í ze v s t u p n í h o rozh ran í tedy slouží funkce trap_get_data, k t e r é uloží data. 
Tato operace je o š e t ř e n a n á v r a t o v o u hodnotou, k t e r á je dá le zkon t ro lována makrem 
TRAP_DEFAULT_GET_DATA_ERROR_HANDLING. Také p ř i j a t á data jsou zkon t ro lována , zda odpo
vídaj í U n i R e c šab loně pro vstup. 

Naopak př i v ý s t u p u je p r v n í n a p l n ě n a v ý s t u p n í š ab lona odpov ída j í c ími daty a t a je pak 
p o m o c í struktury, v y t v o ř e n é př i inicial izaci , p ř e d á n a funkcí trap_send_data v ý s t u p n í m u 
rozhran í . O p ě t po t é t o operaci docház í ke kontrole n á v r a t o v é hodnoty makrem 
TRAP _DEFAULT_S END _D ATA_ERROR_HANDL ING. 

6.3 Práce s časem 

Jak bylo z m í n ě n o výše , modu l pro svoji p rác i nevyuž ívá r eá lného času , p r o t o ž e se p r á c e s 
časem velmi liší p ř i zp racován í offline a online dat. Z tohoto d ů v o d u bylo n u t n é naimple-
mentovat řešení , k t e r é tento p r o b l é m o d s t r a n í . K tomu ve lmi n a p o m á h a j í časové značky 
TIMEJLAST, j imiž jsou označeny př íchozí záznamy. 

K a ž d ý z á z n a m nese označení , kdy b y l ukončen a jelikož jsou z á z n a m y p o m ě r n ě d o b ř e 
seřazeny za sebou, je m o ž n é jejich značky využ í t jako informaci o a k t u á l n í m času . Tudíž je 
v modulu v y t v o ř e n a p r o m ě n n á current_time, do k t e r é je v ž d y po n a č t e n í z á z n a m u u ložena 
hodnota TIMEJLAST, p ř e v e d e n á na sekundy. 

Takové to řešení je použ i t e lné př i zp racováván í obou d r u h ů dat, bez nutnosti rozl išovat 
o k t e r ý druh se j e d n á a u z p ů s o b o v a t se p rác i s n í m . J e d i n ý m d r o b n ý m p r o b l é m e m je, že 
m ů ž e při j í t z á z n a m se s t a r š í m č a s o v ý m raz í tkem, jakoby v minulost i , anebo naopak s vyšší 
hodnotou, k t e r ý posune hodnotu a k t u á l n í h o času do budoucnosti oproti o s t a t n í m př íchoz ím 
z á z n a m ů m . N a to je n u t n é pomýš le t , p ř i p rác i s časem, n a p ř í k l a d př i zjišťování doby mezi 
záznamy, mus í bý t oh l ídáno , zda pozděj i př íchozí z á z n a m m á i pozdějš í nebo s h o d n ý čas s 
d r u h ý m kon t ro lovaným. 
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6.4 Čistení dat 

Objem dat, p roud íc í p řes modu l bude velký a proto mus í bý t v y t v o ř e n y operace, k t e r é budou 
m n o ž s t v í dat redukovat. T ě m t o o p e r a c í m slouží označen í položek, k t e r é bylo vysvě t l eno v 
sekci 5.5. S a m o t n á fáze č iš tění pak p r o b í h á v ž d y po více než 30 s e k u n d á c h . Jak je ale 
uvedeno výše, nejde o 30 sekund reá lného času , nýb rž o rozdí l mezi p ř í choz ím z á z n a m e m 
v d o b ě pos ledn ího č iš tění a a k t u á l n ě př íchoz ího . To z n a m e n á , že v r e á l n é m čase bude k 
čiš tění docháze t v u r č i t é m intervalu, k t e r ý by mě l mí t s t ř e d ve 30 s ekundách . 

V modulu je tedy k p rováděn í čis t íc ího cyk lu p ř i s t o u p e n o tehdy, když rozdí l hodnot 
current_time a last_clean_time, d o s á h n e čísla 30 a více. Č i š těn í je p r o v á d ě n o p rocháze 
n í m položek p o m o c í for cyk lu . P ř i p r ů c h o d u je kon t ro lováno označení level, zda n e m á 
hodnotu 1, p ř í p a d n ě 2 v kombinaci s hodnotou p o č í t a d l a č iš tění clean_count menš í než 
10. P o k u d je t aková po ložka nalezena, je p ř e s u n u t a na z a č á t e k pole nebo na p r v n í volnou 
pozici , za takto ř a z e n ý m i po ložkami . Dá le je zvýšeno p o č í t a d l o p ř e s u n u t ý c h z á z n a m ů , j ehož 
hodnota je po ukončen í č iš tění u ložena jako a k t u á l n í poče t položek u ložených v pol i , pro
m ě n n á cnt_flows. P ř i da l š ím b ě h u modulu , jsou z á z n a m y u r č e n é k s m a z á n í p řep i sovány 
nově u k l á d a n ý m i po ložkami . 

Jel ikož če tnos t v ý s k y t u podez ře lých položek je n ízká a čas to je pole v y m a z á n o úp lně , 
p r o b í h á na závěr kontrola p o č t u zbylých položek vzhledem k výchozí velikosti pole, p ro tože 
v p r ů b ě h u u k l á d á n í nových položek m ů ž e d o c h á z e t ke zvě tšování pole, ale o t om je více 
n a p s á n o dá le . P o k u d tedy lze, je pole z m e n š e n o na výchozí velikost, a t í m i vyřešen p r o b l é m 
p ráce s p a m ě t í . Dá le je u ložen a k t u á l n í čas jako čas pos ledn ího č iš tění . T í m je fáze č iš tění 
u k o n č e n a a modu l pok raču j e v de tekčn í č innos t i . 

6.5 Filtrování a ukládání dat 

P o n a č t e n í př íchozího z á z n a m u docház í ke kontrole, zda jeho parametry odpov ída j í filtra
čn ím p r a v i d l ů m . O t ěch je j iž n a p s á n o dostatek, viz sekce 5.4, proto je zde více nebudu 
popisovat, co se p a r a m e t r ů a hodnot v t ě c h t o pravidlech týče . T y t o filtrační pravidla jsou 
v modulu provedeny p o m o c í do sebe zano řených p o d m í n e k i f . Toto řešení je zvoleno z 
d ů v o d u velkého m n o ž s t v í z á z n a m ů , k t e r é p r o u d í modulem a režie př i n a č í t á n í c h všech dat 
u k a ž d é h o by byla z b y t e č n á zá těž . Tud íž mezi j e d n o t l i v ý m i p o d m í n k a m i docház í pouze k 
nač í t án í dat p o t ř e b n ý c h k v y h o d n o c e n í další p o d m í n k y . 

Z á z n a m , k t e r ý splní všechny p o d m í n k y filtrace, bude uložen. Nejprve je ale n u t n é zjistit, 
zda už existuje v pol i po ložka o komunikaci , ke k t e r é d a n ý z á z n a m p ř i p a d á , anebo je n u t n é 
vy tvo ř i t novou po ložku . P r o t o ž e j e d n o z n a č n ý m iden t i f iká to rem každé po ložky je kombinace 
zdrojové a cílové adresy, jsou tyto po ložky n a č t e n y ze z á z n a m u . P o t o m se cyklem projde 
celé pole a p o m o c í makra pro p o r o v n á v á n í dvou IP adres ip_cmp se h l e d á odpovída j íc í 
položka. 

Je-l i nalezena, p řep í še se čas pos ledn ího z á z n a m u encLtime, o p ř í s lušné hodnoty se zvýší 
p o č í t a d l a b a j t ů a p a k e t ů , je zvýšeno p o č í t a d l o z á z n a m ů f low_count a vynu lováno p o č í t a d l o 
čistících cyklů clean_count. 

Po ú p r a v ě po ložky p r o b ě h n e kontrola, zda její poče t z á z n a m ů f low_count n ep ře sáh l 
hodnotu 2000, což by znamenalo detekci ú t o k u a zvýšení označení na hodnotu 3, k t e r á 
zaj is t í vy tvo řen í odpov ída j í c ího v ý s t u p u . P o k u d p o č e t n e p ř e s á h l hodnotu 2000, je j e š tě 
n u t n é zkontrolovat p řek ročen í hodnoty 150. To by znamenalo podez ře lý tok a vedlo ke 
zvýšení označen í na hodnotu 2. O b ě tyto p o d m í n k y jsou rozš í řeny o kontrolu a k t u á l n í h o 
označení , aby nedocháze lo ke snižování označení . 
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Pokud položka odpovída j íc í z á z n a m u neexistuje, je na konci pole v y t v o ř e n a nová . T a 
je t ypu f low_record_t a je zobrazena na o b r á z k u 6.1. Mus í t a k é doj í t k je j ímu n a p l n ě n í 
informacemi, t a k ž e se zapíše zdro jová a cílová IP adresa do src_IP a dst_IP, a k t u á l n í čas 
do detect_time i do end_time. Dá le se uloží p o č t y b a j t ů do byt e s a p a k e t ů do packets, 
poče t z á z n a m ů po ložky flow.count se n a s t a v í na 1, s te jně tak označení po ložky level. 
P o č í t a d l o čistících cyklů clean_count se n a s t a v í na 0. 

V tomto p ř í p a d ě , po p ř idán í nové po ložky je n u t n é zkontrolovat, zda nebylo dosaženo 
hranice pole. Jeho a k t u á l n í velikost je u ložena v p r o m ě n n é records_size a pokud p o č e t 
položek d o s á h n e t é t o hodnoty je pole rozš í řeno na d v o j n á s o b n o u velikost. 

6.6 Zhodnocení implementace a návrhu 

Celý vývoj p r o b ě h l do t é t o fáze p o m ě r n ě bez větš ích p r o b l é m ů . Za d ů v o d y t é t o ú s p ě š n é a 
bezp rob lémové implementace považuj i d o b r ý n á v r h . D r u h ý m d ů v o d e m je potom m o ž n o s t 
využ i t í knihoven s y s t é m u Nemea. V těch bylo m o ž n é na léz t někol ik maker, k t e r é usnadnily 
celý vývoj a dovoli ly m i sous t ř ed i t se h l avně na p r o b l é m detekce. Také jsou d ů v o d e m 
menš ího rozsahu zdro jového kódu . 
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Kapitola 7 

Testování 

Vzhledem k účelu , za j a k ý m bude modu l použ íván , je d ů k l a d n é t e s tován í velmi dů lež i tou 
čás t í celé m é p ráce . I proto již b ě h e m celého vývoje bylo provedeno několik t e s tů , zda modu l 
pracuje s p r á v n ě a nevysky tu j í se v n ě m chyby. O v š e m po dokončen í finální verze je n u t n é 
cíleně a d ů k l a d n ě otestovat jak j edno t l ivé čás t i modulu , tak i celek. Z tohoto d ů v o d u jsem 
t e s tován í rozděl i l na několik čás t í , k t e r é se sous t řed i ly na k o n k r é t n í p rob lémy. 

P r o t o ž e se na modu l vysky tu j í specifické požadavky , by la p r v n í čás t t e s tován í z a m ě ř e n a 
na s tabi l i tu modulu . Je j ím cí lem bylo ověři t , zda modu l zv l ádne za t ížen í provozu v neko
n e č n é m čase . Zhodnocen í t ě c h t o t e s t ů je p o p s á n o v p r v n í čás t i kapitoly. V dalš í čás t i je 
p o p s á n o t e s tován í de tekčn í čás t i . P o s l e d n í m p r o b l é m e m , k t e r ý bylo n u t n é testovat, jsou 
falešné detekce. 

7.1 Stabilita modulu 

K t e s tován í tohoto p r o b l é m u bylo p ř i s t o u p e n o v p r v n í čás t i , p ro tože pokud by modu l nebyl 
s tab i ln í , nebylo by m o ž n é p r o v á d ě t další formy t e s tován í . Jel ikož modu l mus í z v l á d n o u t 
pracovat v rež imu o z n a č o v a n é m jako 24/7, což z n a m e n á bez u s t á n í , bylo n u t n é jej za t íž i t 
p ř ib l ižně s t e j n ý m objemem dat, j a k ý lze očekáva t v r e á l n é m provozu. 

Ne j j ednodušš ím z p ů s o b e m bylo tedy modu l p ř ipo j i t na kolektor, ze k t e r é h o př i j ímal data 
reá lného provozu. T y t o data jsou z í skávána z des í tky sond rozmís t ěných v sít i C E S N E T , 
kde k a ž d á monitoruje 10Gb/s l inku . P ř i tomto za t ížen í modu l pracoval někol ik ce lodenních 
cyklů. Z t ě c h t o t e s t ů jsem získal dostatek dat, abych zjist i l , j aké za t ížen í modu l př ib l ižně 
zpracovává . V tabulce 7.1 jsou uvedeny př ib l ižné p o č t y z á z n a m ů , procházej í p řes modu l v 
závislost i na d o b ě . Samoz ře jmě se tyto hodnoty mohou měn i t , neboť za t ížen í se neus t á l e 
měn í podle vy t ížen í s í tě . P r o t o ž e m ě ř e n í bylo p r o v á d ě n o několik dn í , odpov ída j í r e á l n ý m 
h o d n o t á m v d o b ě vývoje modulu . 

Po ukončen í něko l ikadenn ího t e s tován í s tabil i ty modulu , jsem jej vyhodnot i l jako sta
bilní, jel ikož se neprojevily ž á d n é chyby a objem dat p řes něj p roud íc í b y l zp racováván bez 
p rob l émů . 

z á z n a m ů / 2 4 h z á z n a m ů / l h z á z n a m ů / l m 
2,99 mld . 124,9 m i l . 2,1 m i l . 

Tabulka 7.1: Výs l edky t e s tován í s tabil i ty modulu . 

27 



protokol 
cílový 
port 

dé lka 
z á z n a m u 

p o č e t 
p a k e t ů 

b a j t ů na 
paket 

p ř í z n a k y 

61% 13% 13% 7% 4% 2% 

Tabulka 7.2: Výs l edky t e s tován í propustnosti f i l tru. 

7.2 Testování filtrace 

P o d s t a t n á čás t spolehl ivé detekce je s p r á v n ě n a s t a v e n ý filtr, k t e r ý bude p r o p o u š t ě t sp r ávné 
m n o ž s t v í dat, se k t e r ý m i bude dá le modu l pracovat. Z tohoto d ů v o d u jsem se rozhodl 
t a k é zjistit úč innos t n a v r ž e n é h o filtru. Tento test jsem p rovádě l v d o b ě , kdy b y l provoz na 
sít i větš í , abych získal dostatek dat. P o č e t z á z n a m ů , k t e r é p ř i testu p řes modu l prošly, je 
př ib l ižně 1,8 mld . , což považuj i za dos tačuj íc í p o č e t pro o te s tován í propustnosti . Výs l edky 
tohoto testu jsou zobrazeny v tabulce 7.2, kdy ke každé ú rovn i filtruje p r o c e n t u á l n ě uvedeno 
kolik z á z n a m ů se přes něj dostalo 1 . 

Z výs l edků lze poznat, že propustnost filtru je m a l á , což by mělo bý t d o b r é pro detekci 
ú t o k ů , pokud nedocház í i ke z n a č n é filtraci z á z n a m ů vznikaj íc ích př i ú t o k u . Tento p r o b l é m 
se z ře jmě nevyskyt l podle výs ledků dalš ích t e s t ů . J e d i n ý p r o b l é m , k t e r ý se t í m t o testem 
projevil , je n ízký pod í l kontroly dé lky z á z n a m u na ce lkovém m n o ž s t v í vyf i l t rovaných dat. 

7.3 Spolehlivost detekce 

Nej lepš ím z p ů s o b e m , jak otestovat spolehlivost de tekčn í čás t i , bylo vys taven í modulu reál
n ý m ú t o k ů m . A p r o t o ž e z p ředchoz ích fází vývoje jsem měl všechny p o t ř e b n é p r o s t ř e d k y 
d o s t u p n é , zvol i l jsem tuto variantu. 

P ř i p rováděn í ú t o k u p o m o c í skr ip tu slowloris.pl, v iz sekce 3.2, je m o ž n é zvolit velké 
m n o ž s t v í na s t aven í . T í m vn iká m o ž n o s t pro velký p o č e t ú t o k ů , k t e r é ma j í od l i šné para
metry. Z toho d ů v o d u jsem vy tvoř i l t es tovac í skript, k t e r ý spouš t í detektor a t a k é p rovád í 
13 ú t o k ů s r ů z n ý m n a s t a v e n í m . Nejčastě j i r ů z n é kombinace p o č t u spo jen í a doby mezi oži
v o v á n í m t ěch to spojen í . D o b u ú t o k u jsem zvol i l 30 min , což by mě l bý t dostatek času k 
vy tvo řen í m n o ž s t v í z á z n a m ů , na jejichž zák l adě modu l bude ú t o k detekovat. 

Výs l edky tohoto t e s tován í jsou uvedeny v tabulce 7.3. Ve s loupečcích timeout, interval 
oživování spo jen í v s ekundách , a num, poče t o t ev řených spo jen í je uvedeno nas t aven í ú t o k u . 
Dá le čas p o t ř e b n ý k detekci ú t o k u . Pos ledn í t ř i s loupečky jsou celkový poče t v y t v o ř e n ý c h 
z á z n a m ů o ú t o k u , p o č e t z á z n a m ů , k t e r é modu l vyfi l t roval a uložil k d a n é m u toku a procento 
t ěch to u ložených z á z n a m ů z celkového p o č t u vy tvo řených . 

P ř e d v y h o d n o c e n í m výs ledků je n u t n é uvés t , že t e s tován í bylo někol ikrá t opakováno , 
pro získání přesnějš ích výs ledků a zj ištění p ř í p a d n ý c h velkých rozdí lů mezi n imi . Jel ikož 
výs ledky t e s t ů byly ve vě tš ině p ř í p a d ů p o m ě r n ě s h o d n é . Lišily se p o č t y z á z n a m ů , ovšem 
procento zachycených se měni lo jen m á l o . Dá le se lehce měn i l a doba p o t ř e b n á k detekci, což 
souvisí s t í m jak rychle modu l obdrž í záznamy. Ž á d n á z t ě c h t o z m ě n ovšem nebyla nijak 
v ý r a z n á , aby bylo n u t n é se nad ní pozastavit a hledat p r o b l é m . Nejvýraznějš í z m ě n a potom 
byla, zda modu l detekoval ú t o k př i testu č.8, jelikož hodnoty se zde pohybovaly vždy v 
okolí de tekčn í hranice modulu . P r o č tomu tak je, je vysvě t leno níže. 

Z celkového p o č t u 13 t e s t ů tedy modu l detekoval 11 ú t o k ů , což je p ř ib l ižně 85% úspěš 
nost. D o b a p o t ř e b n á k detekci u testu č.3 je d louhá , ale to je d á n o n a s t a v e n í m ú t o k u , k t e r ý 

1Procenta jsou vypočtena z celkového počtu záznamů. 
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Číslo 
ú t o k u 

timeout [s] num 
D o b a 

detekce 

Celkový 
p o č e t 

z á z n a m ů 

Zachycený 
p o č e t 

z á z n a m ů 

% 
zachycených 

z á z n a m ů 
1 10 300 - 1434 0 0% 
2 30 300 0:07:07 10212 10101 99% 
3 200 300 0:25:09 2276 2032 89% 
4 5 500 - 1896 0 0% 
5 60 500 0:13:50 7214 6775 94% 
6 120 500 0:08:38 6938 6659 96% 
7 150 500 0:07:14 7489 7111 95% 
8 10 700 0:07:47 4451 2060 46% 
9 30 700 0:07:08 9352 8701 93% 
10 60 1000 0:08:20 8433 7083 84% 
11 100 1000 0:06:32 8308 7973 96% 
12 200 1000 0:13:18 4532 4397 97% 
13 30 1200 0:07:08 10678 8439 79% 

Tabulka 7.3: Výs l edky t e s tován í spolehlivosti detektoru. 

v y t v á ř í m á l o t o k ů a t í m i z á z n a m ů p o t ř e b n ý c h k detekci. To lze v idě t v dalš ích s loupečcích, 
kde celkový p o č e t t o k ů jen t ě sně p ř e sáh l de tekčn í hranici 2000 b ě h e m 30 minut t e s tován í . 

P ř i n e ú s p ě š n ý c h testech č . l a č.4, vzhledem k na s t aven í ú t o k ů , vznikaj í z á z n a m y z 
velké čás t i naprosto odl išné , či p ř í m o o p a č n é než j aké př icházej í v j iných p ř í padech . K 
tomu docház í , p ro tože intervaly mezi ak t iv i tou na spo jen í jsou nastaveny na k ra t š í dobu 
než 30s, což je hodnota na s t aven í n e a k t i v n í h o t imeoutu na sondách . Z toho d ů v o d u docház í 
k agregaci t o k ů a t í m vznikaj í od l i šné záznamy. Pro to je zde procento u ložených z á z n a m ů 
z celkového p o č t u v y t v o ř e n ý c h nulové. Avšak př i na s t aven í vě tš ího p o č t u spo jen í , viz test 
č.8, se zvyšuje intenzita ú t o k u a t í m vzniká větší p o č e t z á z n a m ů . I zde je čás t z á z n a m ů z 
d ů v o d u agregace velmi od l i šná , což dokazuje nižší procento zachycených z á z n a m ů . 

V o s t a t n í c h p ř í p a d e c h t e s t ů výs ledky značí p o m ě r n ě ú s p ě š n o u detekci, k t e r á ča s to ne
t r v á déle jak 10 minut . Doba detekce je čas to závislá na in t enz i t ě ú t o k u , proto přesně jš ím 
ukazatelem je procento u ložených z celkového p o č t u v y t v o ř e n ý c h z á z n a m ů o ú t o k u , k t e ré 
se u vě tš iny t e s t ů pohybuje nad h ran ic í 90%. 

7.4 Falešné detekce 

Tes tován í modulu na falešné detekce nakonec nebylo t ř e b a v y t v á ř e t , jel ikož předchoz í formy 
t e s tován í v í ceméně kontrolovaly jejich výsky t . K v y h o d n o c e n í t é t o čás t i t e s tován í jsem tedy 
použi l informace z ískané z p ředchoz ích t e s t ů . V t ěch jsem nenaše l ž á d n ý z á z n a m o detekci 
ú t o k u . P r o t o ž e se jednalo o př ib l ižně 140 hodin t e s tován í , zvol i l jsem tuto formu jako 
dostačuj íc í a k fa lešným d e t e k c í m by tedy nemělo docháze t . 
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Kapitola 8 

Závěr 

V ú v o d u své p r á c e jsem se zabýva l teoretickou čás t í , kdy jsem studoval problemat iku počí
t ačových ú t o k ů typu DoS a dá le jsem pokračova l z a m ě ř e n í m se na var iantu Slowloris, k t e r á 
je z á k l a d e m m é p ráce . P rozkoumal jsem charakterist iku t ěch to ú t o k ů , n á s t r o j e d o s t u p n é 
pro jeho p rováděn í a získal další informace p o t ř e b n é k detekci. Dá le jsem se více zaměř i l 
na jeden z nejvíce použ ívaných n á s t r o j ů k p roveden í tohoto typu ú t o k u a to skr ip tu slowlo
ris .pl . P r o t o ž e výs l edkem by l detektor toho ú t o k u ve formě modulu pro s y s t é m Nemea, 
musel jsem se s t í m t o s y s t é m e m v závěru teore t ické čás t i s eznámi t . 

V p rak t i cké čás t i p r á c e jsem analyzoval záznamy, k t e r é jsou v y t v á ř e n y kolektory př i 
ú t o k u p o m o c í skr ip tu slowloris.pl. N a zák l adě výs ledků t é t o ana lýzy a p o z n a t k ů o sys
t é m u Nemea jsem mohl vy tvo ř i t n á v r h modulu a p ř i s t o u p i t k jeho implementaci. V závěru 
p rak t i cké čás t i bylo ned í lnou součás t í p r á c e o te s tován í v y t v o ř e n é h o modulu . T y t o testy 
ukáza ly v ý b o r n o u s tabi l i tu modulu , ale t a k é p o m ě r n ě dobrou spolehlivost de tekčn í čás t i 
prot i Slowloris ú t o k ů m . 

P r o t o ž e všechny testy de tekčn í čás t i nebyly ú spěšné , vzn iká zde prostor pro m o ž n o s t 
da lš ího rozší ření p r áce . P ř i da l š ím pok račován í je m o ž n é se zaměř i t na detekci k ra jn ích va
riant Slowloris ú t o k ů , jež se vyznačuj í od l i šně než větš í čás t p o k r y t á touto p rac í . Vzhledem 
k p o č t u toků , k t e r é tyto spo jen í vy tváře j í je jejich detekce velmi s loži tá , neboť tyto toky 
čas to v y p a d a j í jako toky n o r m á l n í h o provozu. Také by z ře jmě b y l p o t ř e b n ý d louhý čas k 
detekci. Takového rozšíření by se dalo využ í t spíše ke z p ě t n é kontrole z a z n a m e n a n ý c h dat 
na p ř í t o m n o s t ú t o k u . Dá le t a k é rozšíření k p o k r y t í dalš ích modif ikací Slow H T T P DoS, na
p ř ík lad tzv. p o m a l é č ten í , Slow Post D o S . T y t o varianty nebyly př i vývoj i modulu pokryty, 
p ro tože bylo z j iš těno, že k jejich detekci je p o t ř e b n é zvolit j inou formu zpracování . 

B ě h e m celého vývoje jsem získal mnoho zna los t í z oblasti síťových ú t o k ů , deta i lnějš í 
pak o typech D o S . Seznámi l jsem se s projektem Nemea a v y u ž i t í m z á z n a m ů o toc ích př i 
ana lýze a detekci v síťovém provozu. Celá p ráce pro m ě byla velmi p r o s p ě š n á a získal jsem 
při ní mnoho nových zkušenos t í . 
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Příloha A 

Obsah C D 

• Technická z p r á v a ve f o r m á t u P D F . 

• Zdrojové DT^Ksoubory technické zprávy. 

• In s t a l ačn í ba l ík s y s t é m u Nemea, vče tně modulu . 

• N á v o d k instalaci R E A D M E . t x t . 

• Zdro jový soubor modulu . 
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Příloha B 

Manual 

Po s tažen í i n s t a l ačn ího ba l íčku z C D je n u t n é jej rozbalit , p ř íkazem: 

tar xzf nemea-1.O.O.tar. gz 

Dále se p ř e s u n o u t do a d r e s á ř e s y s t é m u a spustit configuraci, p o m o c í p ř íkazů : 

cd nemea-1.0.0 
./conf igure — p r e f ix=/usr 

P o t é je n u t n é provés t p ř e k l a d a instalaci s y t é m u , př íkazy: 

make -C l i b t r a p 
sudo make -C l i b t r a p i n s t a l l 
make -C unirec 

T í m je d o k o n č e n a instalace a všechny operace p o t ř e b n é ke zprovoznění modulu . Dá le tedy 
v s t o u p e n í do s ložky modulu a p řek lad : 

cd modules/slow_http_detector 
make 

P ř i spouš t ěn í modulu je n u t n é parametrem zadat informace kam se ma j í p ř ipo j i t r ozh ran í . 
K tomu slouží parametr - i "tt;adresa_vstup,port_vstup;port_výstup". Např . : 

./slow_http_detector - i "tt;localhost,12345;54321" 

T í m je nastaveno, že vstup modulu se p ř ipo j í na localhost: 12345 a v ý s t u p na 
54321. 
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