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Abstrakt

Tato bakalarska prace se zabyva detekci Slowloris ttoku. Na zakladé poznatkt je vytvoren
detekéni modul pro systém Nemea, ktery provadi detekci itoku pomoci zdznami o tocich.
Testovanim bylo ovéieno, ze modul dokaze pracovat v realném provozu a pomérné ispésné
detekovat Slowloris ttok.

Abstract

This thesis deals with the detection of Slowloris attack. Based on the findings a detection
module for Nemea system is implemented. It analyzes flow records and performs attack
detection. Tests have verified that the module can work in real deployment and detect
Slowloris attack quite successfully.
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Kapitola 1

Uvod

V dnesni dobé, kdy pocitace jsou neodmyslitelnou soucasti vétsiny domacnosti, ¥fidi nespocet
véci v nasem okoli a denné na jejich praci spoléhame, je velmi diilezité abychom dokazali
kontrolovat hrozby, které soucasné s tim prichazi. Aby tyto stroje mohly pracovat, témér
vzdy potfebuji komunikovat s jinymi stroji a pokud je vyuZivame my, naptiklad jako osobni
poditac, také jisté pozadujeme byt online. K tomu, aby pocitace, at uz slouzi k jakémukoliv
ucelu, mohly komunikovat, slouzi dalsi pocitace (servery), které nam zprostiedkovavaji
komunikaci, zasilaji dulezitd data, kterd jsou na nich uloZena a tak dale. Cel4 tato sit je
pak vystavena mnoha hrozbam, které mohou mit za nasledek bezvyznamny problém anebo
velice vazné dopady na lidsky Zivot. Abychom predesli témto nasledkim, je nutné zavcas
detekovat a eliminovat tyto hrozby, coz je velice obtizné, protoze rtiznorodost ttokt na
servery samotné, ¢i data proudici mezi pocitaci, je velkd a neustale se vyvijejici.

Jelikoz popularita atokti na pocitacové sité prudce stoupd, mozna i z toho divodu, Ze
provést takovy utok uz neni zalezitosti zkusenych pocitacovych piratd, ale stac¢i primérné
znalosti prace s pocitacem a pfistup k internetu, je nutné vénovat se tomuto problému
vice. Existuje mnoho typa utokl na pocitacové sité a hlavni odlisnosti jsou zfejmé cile
utoku. Napiiklad zda 1utoc¢nik chce ziskat néjakad dilezitd data, podvrhnout data anebo
vytradit néjakou sluzbu z provozu, coz je asi nejznaméjsi variantou, vice o téchto ttocich lze
nalézt v kapitole 2. Tyto ttoky typu Denial of Service (DoS) v poslednich letech dostali do
povédomi uzivatelt skupiny tzv. hacktivist, nejzndmé;jsi z nich je asi skupina Anonymous,
jez se podileli na mnoha medidlné velmi sledovanych utocich v poslednich letech. Pomoci
atokl se snazili upozornit na problémy, které v té dobé byly feSeny a vyjadrit k nim svij
nazor. At je divod ¢i cil Gtoku jakykoliv, pouziti vhodné formy DoS ttoku dokéze zvysit
Sanci na uspéch.

Vétsina uzivatelt pocitaca si pod pojmem DoS tutok predstavi velké mnozZstvi pocitaco-
vych piratt ttocicich na jeden server. Pokud jde o jméno DoS, pak maji p¥iblizné spravné
predstavy, ale pokud se na DoS atoky podivame, jako na typ ttoku s cilem vyfadit néjakou
sluzbu z provozu, zjistime, Ze zde existuje velké mnozstvi variant DoS tutokid. VSechny tyto
varianty maji snahu o vyfazeni z provozu néjaké sluzby a lisi se v tom, na jakou ¢ast obéti
atoci a také zpisobem provedeni. Jednou z téchto variant je Slow DoS ttok na http, znamy
také jako Slowloris, jenz je hlavnim tématem mé prace. Celd problematika toto utoku je
detailnéji vysvétlena dale v kapitole 3.

Hlavnim cilem mé prace je vytvorit detektor Slowloris titoku ve formé modulu pro systém
Nemea. Na tento modul jsou kladeny specifické pozadavky, jelikoz by mél pracovat bez
ustani. Déale je nutné, aby v redlném case zvladal zpracovavat velké objemy dat bez vétsich
Casovych prodlev, ale také bezproblémové zpracovani prfedem uloZenych dat, napiiklad pro



pozdéjsi vyhodnoceni provozu na siti. JelikoZz objem dat proudici skrz modul je velky, bude
nutné vyresit vyfiltrovani dat, praci s nimi tak, aby nedochézelo k hromadéni dat a tim
pamétovym i ¢asovym ztratdm. Pripadnym vystupem modulu pii detekovani toku bude
zprava o probihajicim itoku a po jeho ukondceni i o celém pribéhu atoku.

Moje prace je spojena se systémem Nemea a protoZze se jednd o pomérné rozsahly a
zajimavy systém, a také to jisté pomize k pochopeni nékterych rozhodnuti pfi navrhu a
implementaci, rad bych ¢tenafe s timto projektem seznamil a to v kapitole 4. Podrobnéjsim
navrhem modulu se zabyva kapitola 5, kde se pokusim objasnit, jak jsem se pripravoval
na implementovani a jakou formu prace jsem zvolil. Zptisob implementace, problémy, které
bylo v té fazi vyvoje potfebné fesit, jsou vysvétleny v kapitole 6. Pfedposledni kapitola se
zabyva testovanim modulu, jeZz bylo vzhledem k pozadavkim a typu prace pomérné ¢asove
narocné. V této kapitole 7 je také mozné shlédnout vysledky a vyhodnoceni nékterych testu.
V posledni kapitole 8 je uvedeno shrnuti a vyhodnoceni celé mé prace.



Kapitola 2

Sitové itoky a typ Denial of
Service

ProtoZe problematika ttokd na pocitacové sité je a ziejmé vzdy bude duleZitym tématem
v oblasti vypocetni techniky, je tato kapitola vénovéna sitovym ttokim. Jsou zde uvedeny
dtvody k pouziti utoki a jejich zakladni rozdéleni podle nékolika kritérii.

A jelikoz zakladem moji prace je utok typu Denial of Service, tak bych rad dale objasnil
zakladni problematiku téchto itokl. Tyto ttoky, i presto, Ze jsou znamé jiz velmi dlouhou
dobu, se staly neodmyslitelnou soucasti pocitacové kriminality. Divodi muizZe byt hned
nékolik, jejich velka efektivita, v dnesni dobé i snadny zpisob provedeni, také to, Ze cena
ochrany pred témito utok mize byt velka, dale fakt, Ze vnikaji nové modifikace, proti kterym
Casto zpocatku nevime jak se branit.

2.1 Sitové atoky

K celé oblasti informac¢nich technologii vzdy patfily, patii a nadéle patfit budou pocitacové
utoky[11]. Toto spojeni je naprosto jisté, protoze zde vzdy budou lidé, ktefi se budou snazit
prolomit ¢i vyuZit bezpecnostni chyby systémi, at uz za Ucelem kradeZe, pobaveni, posko-
zeni obéti, zvyseni postaveni nebo z jiného divodu. Proto je nutné vénovat nejméné stejné
asili detekci a eliminovani téchto hrozeb, jako vyvoji novych technologii. Déale je uvedeno
shrnuti informaci o pocitacovych Gtocich, cely ¢lanek zabyvajici se tématikou pocitacové
kriminality 1ze nelézt zde[].

V posledni dobé se velmi zvysila popularita vyuziti nékterych utokt k vyjadfeni nespo-
kojenosti ¢i nesouhlasu, k ¢emuz pomohly, do té doby méné znamé skupiny hacktivisti a
velky zdjem médii o tyto problémy. Potom takovy ttok na zndmy a velmi vyuzivany server,
napiiklad zpravodajského typu, ktery se na cas stal z diivodu ttoku nedostupny nebo se na
jeho webovych strankach objevily hesla a prohlaseni ato¢nikil, vyvolad zdjem médii, tim i
popularitu. Dale uz stac¢i, aby se ito¢nik ¢ skupina Gto¢niki, af uz naprosto anonymné ¢i
pod nazvem, které pomuze jejich popularizaci, vyjadiila k provedeni tohoto ttoku a s tim
sdélila i davod Gtoku. S timto divodem c¢asto sympatizuje velky dav lidi a dalsi zajemci o
tuto formu projevu jsou na svété. Napfiklad témto formam ttokt slouzi pravé utoky typu
DoS, i jeho méné znamé varianta Slow HTTP DoS.
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Obrézek 2.1: Zobrazeni ttokd pomoci tzv. Hype Cycle.!

2.2 Zakladni rozdéleni itoku

Utoky lze rozdélit podle mnoha kritérii. Uvadim zde nékolik zékladnich. Na zacatek podle
toho, zda ttocnik je aktivni ¢i pasivni pfi provadéni toku. Aktivni formy ttokt jsou ty, pfi
kterych utocnik je aktivné zapojen, naptiklad komunikuje se serverem, zasild na néj data,
modifikuje toky pres néj proudici a dalsi. Naopak pri pasivnim tutoku, dochazi napiiklad
pouze k odchytavani dat. Tato forma se ¢asto pouziva pred aktivnim provedenim tutoku,
pro zjisténi stavu sité, jeji konfigurace, prostfedku a dalSich informaci, ve kterych potom
ato¢nik hleda informace, které pouziva pfi pripravé utoku, aby dosahl lepsich vysledk.

Druhé kritérium, podle kterého lze délit, je cil ¢ ucel utoku. Tim mize byt napiiklad
kradez dat, pomsta, osobni uspokojeni a dalsi. Velmi zajimavym cilem je zaSifrovani dat
obéti a pozadovani finanéni ¢astky za zpétné deSifrovani dat. Dale konkuren¢ni duvody,
zni¢eni dat ¢i ovladnuti pocitace obéti. Takovy pocitacé, ktery je v jisté formé ovladan
utoc¢nikem, je pro jeho uzivatele velmi nebezpecna véc. Nevédomé jej miize utocnik vyuzivat
pro dalsi Gtoky, 1ze také sledovat obét, vyckivat na jeji praci napiiklad s bankovnictvim, ¢
jinymi cennymi udaji. Tato forma ttoku je v dnesni dobé pomérné bézna a setkava se s ni
v riznych formach vétsina uzivateld.

Poslednim kritériem, které zminuji, je doba zivota atoku. Ta vétsinou urcuje i zdvaznost
atoku. Timto kritériem myslim, jak dlouho uz tutok existuje, je znam a zda je stale aktivné
vyuzivan. RozlozZeni ttok1 je vidét na obrazku 2.1, kde v levé strané lze vidét nové hrozby a
vpravo ustalené problémy, které jsou stale aktivné vyuzivany. Tuto krivku lze také rozdélit
i jako typ chyb. V levé casti jde o chyby aplikacni, které jsou vétsinou po kratkém case
napraveny aktualizaci softwaru ¢i néjakym balikem oprav. Proto se jich zde vyskytuje vice
a s casem velmi fidnou. K vyuziti téchto chyb pro ttok casto nejsou nastroje a dokazi je
vyuzit jen opravdu znali Gtocnici, ktefi rozumi problému a pfesné védi kam tutocdit a co
pouzit. Naopak od stiedu k pravému okraji jsou utoky, které jsou znamé jiz dlouho, ale

'Pouziva se v IT k vyjadieni vyspélosti technologie.
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Obrazek 2.2: Rozdéleni DoS utoki podle vrstev.

stale se vyskytuji, protoze chyby, které je umoznuji, jsou napriklad v navrhu protokoli. K
témto Gtokdm je na internetu spoustu materidli, ndvodt a programt, které poméhaji s
jejich provedenim. A pravé do této ¢asti patfi i DoS utoky.

2.3 DoS utok a jeho modifikace

Podle vyse uvedenych kritérii lze tedy zaradit DoS[4] itoky mezi aktivni formy ttoki, jejichz
cilem je vyfadit server, ¢ poskytovanou sluzbu z provozu. Ucelem miize byt poskozeni
konkurence, forma upozornéni, osobni divody, snaha o zviditelnéni a dalsi. Také lze Fict,
7e se jednd o ustaleny utok, ktery je stary jako internet sim. Nékteré duvody, pro¢ pouzit
pravé formu DoS ttoku jsou popsany zde[l], samotnymi uzivateli tohoto utoku. Ovsem
puvodni forma DoS ttoku by v dnesni dobé byla tézko proveditelna, ovSsem ne nemozna.
Proto vznikaji rizné modifikace zvysujici ii¢innost. Na obrazku 2.2 jsou zobrazeny nékteré
varianty DoS utoki, které jsou rozdéleny podle toho, jakou vrstvu napadaji. Blizsi popis
nejznaméjsich variant je zde[6].

V dnesni dobé jsou ¢asto DoS tutoky tzv. distribuované (Distributed Denial of Service).
To znamenad, Ze itok neni provadén z jednoho pocitace, ale soucasné jej provadi vice poci-
taci. K témto ttokéim tedy dochézi napiiklad po piedchozi domluvé. Cést uzivateli se
acastni dobrovolné, Casto ale vétsi cast nedobrovolné. K tomu dochézi pomoci jiz zminé-
ného ovladnuti poéitact. Utoénik vyuZije virti, presnéji malwarii, pomoci kterych vytvori sit
botl, napadenych pocitaci, které potom miize ovladat. Tuto skupinu pak v dany moment
mobilizuje a vyzve k utoku. Takto lze pro provedeni utoku vyuzit tisice pocitact, i kdyz
opravdovych uto¢niki, ktefi maji zdjem na provadéni toku, mize byt velmi maly pocet,
napiiklad desitky, nebo také pouze jeden. O tak silnou a nebezpecnou variantu se jedna.
Tyto ttoky se dale lisi ve zpiisobu provedeni, to zde neni nutné dale vysvétlovat a vice lze
nalézt napfiklad v zajimavém seridle o DoS zde[5].



Kapitola 3

Slowloris utok

Cela tato kapitola je vénovana hlavnimu tématu moji prace a to jedné z méné znamych
variant Denial of Service titokt a to Slow HTTP DoS[7] ttok, také zndmy jako Slowloris[15],
viz sekce 3.2. Hlavni odlisnosti tohoto toku od znamych DoS a DDoS utok1, které se snazi
zahltit linku velkym datovym tokem, je naopak velmi nizky, zato dlouhotrvajici tok[12].
A pravé tato navenek slabé a tiSe pusobici modifikace je ve své praci velice u¢inné a ne-
bezpecéna. Poté je cil, ktery nemé potifebné prostfedky k obrané, bezmocny. Jak jiz bylo
naznaceno provést tento utok je velice jednoduché a pravé ona jednoduchost a nenadpadnost
celého utoku je velkym problémem pfi detekci a obrané proti tomuto napadeni.

V prvni c¢asti kapitoly je naznacena zakladni podstatu celého utoku, déale jsou vice
rozvedeny pouzité metody. Jelikoz jsem pfi praci vyuzil i provadéni samotného utoku pro
testovaci ucely a k tomu mi slouzil vySe uvedeny skript, je také stru¢né popsan v této
kapitole. Na zaveér je zde vysvétlen diivod neti¢innosti tohoto ttoku na nékteré druhy serveri
a uvedeno né€kolik zpiisobti obrany.

3.1 Princip atoku

Podstata celého utoku je takova, ze Gtocnik otevie s cilem velky pocet TCP spojeni, dle
vypocetnich kapacit cile. V nékterych pripadech se jedna o stovky spojeni, které zahlti ser-
ver, jindy jsou potieba tisice. Tyto spojeni jsou navazovany zaslanim HTTP GET hlavicky,
ktera je validni, ovSem bez ukonéeni pomoci Fetézce \r\n\r\n. Pfiklad této hlavicky lze
vidét na obrazku 3.1. Neukoncéené hlavicky je dale vyuzivano pro udrzeni otevieného spo-
jeni a tim i serveru v nedostupném stavu libovolné dlouhou dobu. Pokud by byla hlavicka
ukoncena, doslo by k uzavieni spojeni a tim i uvolnéni vypocetnich prostiedki, coz by vedlo
k neefektivité utoku. Zde lze nalézt jeden z mala problémi tohoto utoku a to, Ze dokud se
nepodafi obsadit vSechna mozZzna spojeni, mizZe byt server stale pro ¢ast uzivatelt dostupny.
Casto ale tento stav netrva dlouho a vSechna spojeni jsou v kratké dobé ovladnuta. Timto
jsou vypotfebovany prostfedky serveru pro prijiméni novych pozadavki a dojde k zahl-
ceni. S otevienim nového spojeni, dochézi ke spusténi ¢asovace, po jehoZ vyprseni by byl
pozadavek zahozen a spojeni uzavieno. Nyni uz je tedy potieba jen tyto spojeni udrzovat
aktivni a tim i udrzovat server ve stavu, kdy neni schopny reagovat na dalsi pozadavky. K
tomu stac¢i pouze v ur¢itém casovém intervalu vlozit na kazdé spojeni jeden paket s dalsim
fadkem nekonecné hlavicky, opét bez ukoncujiciho fetézce \r\n\r\n, a tim donutit server
resetovat casovac spojeni. Jak tato spravné, ale neukoncéend c¢ast hlavicky mutze vypadat je
znazornéno na obrazku 3.2. A protoZe napriklad servery Apache maji vychozi nastaveni pro


file:///r/n/r/n
file:///r/n/r/n

GET / HTTP/1.1\r\n
Host: host\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1;
Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313;
.NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)\r\n
Content-Length: 42\r\n

Obrazek 3.1: Pfiklad neukoncéené HTTP GET hlavicky, kterou je navazano spojeni.

X-a: b\r\n

Obrazek 3.2: Piiklad dalsi ¢asti neukoncené hlavicky.

timeout 300 sekund, opravdu 5 minut, staci jednou za tuto dobu ozivit spojeni, zaslanim
dalsi ¢asti hlavicky. S minimalni namahou tak muze byt server udrzovan v nedostupném
stavu hodiny. Velmi jednoduché, velmi a¢inné a velmi tézko odhalitelné, protoze na roz-
dil od DDoS utoku je zatiZeni provozu nizké, disky jsou v klidu a logovaci soubory nic
nezaznamenavaji. Jedinym upozornénim je velky pocet otevienych spojeni.

3.2 Slowloris

Jedné se o skript napsany v jazyce Perl, s jehoZ pomoci lze snadno napadnout pomoci
Slowloris utoku jakykoliv server. Tento skript, napsany Robertem Hansenem, je volné do-
stupny na domovskych strankach[2] slowlorisu, odkud jej lze bez problému stahnout a zacit
pouzivat. Lze tam také nalézt zakladni popis a dalsi informace. Cely skript je pak zdo-
kumentovan v perldoc. Po nékolika minutach studia je tedy mozné bez problémi zacit
slowloris.pl pouzivat. Této jednoduchosti jsem vyuzil pfi vyvoji, napriklad pro testovaci
ucely, ziskani informaci pro lepsi navrh a dalsim.

Na obrazku 3.3 lze vidét pribliznou formu vystupu kratky cas po spusténi. Déle je zde
uvedeno nékolik zakladnich parametri, se kterymi lze skript spoustét a tim ménit jeho
konfiguraci.

-dns — SlouZi k zadani adresy cile atoku.
-port — Pomoci tohoto parametru lze zménit cilovy port, vychozi hodnota je 80.

-timeout — Timto se nastavuje interval mezi oZivovanim spojeni v sekundach, vychozi ¢as
je 500s.

-num — Pocet otevienych spojeni, vychozi pocet je 1000.

-test — Pro spusténi testu nastaveni ¢asovace cile, viz obrazek 3.4.

3.3 Kdy utok nefunguje

Rizné servery maji riizné zptisoby piijimani pozadavki a jejich nasledné zpracovani. Tento
fakt zpusobuje, Ze napiiklad na serverech IIS, lighttdp a nékolika dalSich je itok méné
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./slowloris.pl -dns localhost -port 80 -timeout 500 -num 500
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Multithreading enabled.
Connecting to localhost every 500 seconds with 500 sockets:

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Sending data.
Current stats: Slowloris has now sent 468 packets successfully.
This thread now sleeping for 500 seconds...

Sending data.
Current stats: Slowloris has now sent 538 packets successfully.
This thread now sleeping for 500 seconds...

Building sockets.

Building sockets.

Sending data.
Current stats: Slowloris has now sent 772 packets successfully.
This thread now sleeping for 500 seconds...

Obrazek 3.3: Priklad vystupu skriptu slowloris.pl pii spusténi atoku.

aéinny az neudinny. Seznam serveri, na které by Slowloris ttok mél a nemél fungovat je na
domovskych strankach Slowlorisu[2], kde jsou oznaceny i servery na kterych bylo provedeno
testovani. Dalsim zdrojem informaci co se testovani servert mize byt[13].

Diivodem neti¢innosti je napriklad rizné chapani prace s ¢asovactem, nebo rizné zpra-
covani prichozich pozadavki. U ohrozenych serverti Apache je s otevienim spojeni spustén
Casova¢ a k jeho resetovani dochéazi po prijmuti paketu. A protoze je navazano i vlakno
pro dalsi zpracovani pozadavku, i kdyZz je v podstaté bez vyuziti, dokud neni pozadavek
kompletni, tak si server drzi prostfedky pro potfebné vypocty pri zpracovani pozadavku.
A jelikoz jsou pri atoku vyuzity pravé nekompletni poZzadavky, lze jej pro utok na tyto
servery efektivné pouzit. Naopak jiné servery pracuji s ¢asovatem tim zpusobem, Ze pri
otevieni spojeni jej spusti a do jeho vyprSeni pfijimaji pozadavek. Pokud do té doby neni
kompletni, je zahozen a spojeni uzavieno. Dale napiiklad IIS servery vyuzivaji jistou formu
predzpracovani pozadavki, kterd nezabird vypocetni kapacity serveru. TudiZz na né neni
atok, provadény formou otevieni velkého poc¢tu spojeni a jejich udrzovani se v aktivnim
stavu, Géinny.

3.4 MozZnosti obrany

Vyse jsem nastinil, jak Gtok funguje a pro¢ je nékdy naopak netucinny. Z toho vychazeji
zpusoby, jak se lze branit, i kdyZ ani ty nejsou aplné spolehlivé, ale vyrazné snizuji efektivitu
utoku. Podle[10] jsou ¢tyfi zdkladni moznosti, které jsou popsany nize. Jisté existuji i jejich
dalsi modifikace, ale ty neni nutné dale rozebirat. Podrobnéjsi popis zpusobil ochrany pres
utok lze nalézt zde[14].
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./slowloris.pl -dns localhost -port 80 -test
Defaulting to a 5 second tcp connection timeout.
Multithreading enabled.
This test could take up to 14.3666666666667 minutes.
Connection successful, now comes the waiting game...
Trying a 2 secons delay:

Worked.
Trying a 30 secons delay:

Worked.
Trying a 90 secons delay:

Worked.
Trying a 240 secons delay:

Worked.
Trying a 500 secons delay:

Worked.
Okay that?s enough time. Slowloris closed the socket.
Use 500 seconds for -timeout.

Obrazek 3.4: Vystup skriptu slowloris.pl pfi spusténi testovani ¢asovace.

Jednim z nich je Uprava konfigurace serveru. Jak jsem uvedl vyse, nastaveni serveru
Apache na timeout 5 minut je v dnesni dobé rychlych pfipojeni pouze nataZzena ruka prave
ato¢niktum. Takze lze upravit tuto hodnotu, napfiklad na 30 sekund. Ovsem i s timto
skript pro provedeni itoku Slowloris pocita, takze nejen, Ze lze zvolit ¢as, po kterém dojde
k obnoveni spojeni, ale lze pfed samotnym ttokem spustit test, ktery vytvori nékolik spojeni
s cilem a po danych intervalech tyto spojeni zkontroluje, zda jsou stale aktivni, viz obrazek
3.4. Timto lehce ttoc¢nik zjisti jaky maximalni timeout si mize pro Utok nastavit. A¢ je
tato iprava konfigurace sama o sobé méné uc¢inna, v kombinaci s dal$imi opatfenimi dokaze
utoc¢nikovi velmi znepfijemnit praci, ptfipadné tplné zabranit tispésnému provedeni utoku.

Dalsi moznosti je upravit maximalni pocet spojeni z jedné IP adresy. Tato zména uz
vyrazné zvysSuje Sanci ubranit se itoku. Ale zde je potfeba brat v ivahu vice véci, abychom
napiiklad spatnou konfiguraci neblokovali i regulérni pozadavky. Problémem mtiZe byt na-
priklad firma, Skola ¢i jinad vétsi organizace vyuzivajici NAT. Potom by za urcité situace
mohli byt pozadavky z téchto mist zablokovany, i kdyZ k Zddnému napadeni nedochézi.

Treti moznosti je pripojeni modulu, ktery bude hlidat ptichozi pozadavky. Timto lze
velmi zmirnit u¢innost Slow HTTP DoS atokt. Nékolik téchto moduli je volné dostupnych
na internetu. Napfiklad mod_antiloris[9] pocita spojeni z IP ve stavu ¢teni pozadavku a
pokud toto ¢islo prekro¢i nastaveny limit, dalsi jiz nejsou pfijiména. Tim lze spolehlivé
ochréanit server pfed napadenim.

Je tu jesté jeden zptisob, ziejmé nejlepsi a to pripojeni hardwarového zarizeni, které
bude predzpracovavat prichozi HT'TP pozadavky podobné jako IIS servery a serveru dal
preda pouze ty kompletni, které mohou byt ihned obslouzeny a nebrani dalsim vypocetnim
tkonim. Ovsem tato varianta bude zfejmé nejvice nakladné a jeji pouziti tedy neni az tak
Casté.
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Kapitola 4

Nemea

Jelikoz utoki na pocitacové sité je mnoho a objevuje se stale vice typu, neni snadné je
odhalit natoz se jim branit. A i kdyz je vétSina jiZz znamé a existuji informace, ¢im se
jednotlivé utoky vyznacuji, jaké jsou jejich parametry, kde maji slabé stranky a mnoho
dalsich, pokryti nej¢astéji pouzivanych utoku je v béznych podminkach velmi tézké. Z téchto
dtvodi vznikaji systémy, které monitoruji béh sité a jejich tikolem je detekce anomalii,
utokt, vypadku a dalsich problémil. Pouziti takovychto systému v praxi poté vede ke snizeni
poctu tspésnych utoki, odstranéni problému a k celkovému zlepSeni kvality komunikace.

Jednim z téchto systému je i projekt Nemea[3]. Zminuji se zde o ném, protoZe cilem
mé prace je vytvorit detekéni modul praveé pro tento systém. V dalSich odstavcich lze tedy
nalézt zakladni informace tykajici se tohoto projektu. Konkrétnéji v prvni ¢asti jde o popis
a priblizeni celého systému. Dale se text zabyva moduly, jeZ v podstaté tvori cely systém.
V zévéru je popsano rozhrani TRAP, které je vytvoreno pro jednotnou komunikaci modula
a format UniRec slouzici k prenaSeni dat a snazSimu pfistupu.

4.1 Co je Nemea

Network Measurements Analysis, zkracené Nemea, je projekt zabyvajici se vytvofenim sys-
tému pro analyzu sitovych dat, pfedev$im pomoci zdznamt o tocich. Zakladem celého pro-
jektu je jednoduchost a modularnost, ¢ehoz je dosazeno rozdélenim systému na jednotlivé
moduly komunikujici ve specifikovaném formatu pfes vytvorené rozhrani. Spojenim jednot-
livych modult, provadéjici konkrétni operace potom ziskdme systém, ktery napriklad precte
data, zpracuje je a vyhleda problém. Takto lze jednoduse vytvorit efektivni, flexibilni a lehce
distribuované systémy na analyzu siftového provozu.

Cely systém je rozdélen na nékolik hlavnich ¢asti, které se mohou lisit podle modulti, jez
jsou zapojeny. Jedna z variant je popsana dale a je vidét na obrazku 4.1. Prvni ¢ast slouzi
pro ziskavani dat, oSetfeni a jejich nasledné zpracovani do forméatu pro snazsi praci s nimi v
dalsich modulech. Tyto prvni moduly umi také data napiiklad ukladat pro testovaci tcely,
tim vznikaji tak zvana offline data, ktera jsou ve formatu nfdump soubori. Déale tato data
prochézeji, pres stiedni ¢ast, kde jsou rtizné statistické moduly, detektory titoki a anomalii.
Do této casti je sméfovan i vysledek moji prace. Vystupy z téchto modult poté pokracuji
do ¢asti, kde probihéa zpracovani vysledku z detektoru a dalsich moduli. Po vyhodnoceni
zaznamu jsou vytvorena hlaSeni, logovaci zpravy ¢i zpétna vazba k dattim. Navic jsou zde
dalsi moduly, které maji vedlejsi vyuziti napiiklad pro testovaci tcely. Mezi tyto moduly
patii napriklad ukézkové moduly, generatory tatoki, modul pro ¢teni offline dat a dalsi.
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Obrazek 4.1: Nazorné rozdéleni systému Nemea.

Vsechno vyse uvedené vede k tomu, ze i kdyz jde o vétsi a stale rostouci systém, neni
problém se v ném zacit orientovat v kratké dobé, lehce jej rozsifovat ¢i jinak modifiko-
vat. K pochopeni celého systému a bezproblémové praci staci kratké studium, ke kterému
je dostatek podkladi a také velmi ochotny pristup lidi pracujicich na tomto projektu je
napomocny.

4.2 Moduly

Jak bylo zminéno, systém je sloZzen z modult. VétSina z nich je napsand v jazyce C nebo
C++, ale najdou se i vyjimky v Pythonu. Kazdy z téchto moduli bézi jako samostatny pro-
gram, vyuzivajici knihovnu TRAP, kterd poskytuje rozhrani. Modul mize mit 0-N vstup-
nich rozhrani, na kterych prijima data, kterd dale zpracovava, pocita a poté na 0-N vy-
stupnich rozhrani zapisuje vysledky své prace. Pfes rozhrani proudi moduly libovolna data,
ulozend ve formatu UniRec, coz velmi usnadniuje praci s nimi, vice je popsano nize.

Kazdy modul ma jistou strukturu, kterou je nutné dodrzovat, coz ma jisté vyhody, napri-
klad velmi snadné vytvofeni nového kompatibilniho modulu. Po dodrzeni téchto zakladnich
pravidel neni problém béhem kratkého casu uvést do béhu zadkladni modul a tim se vice
soustfedit na feSeni samotného problému. Dalsi vyhodou je velkd prehlednost zdrojovych
koédi, jelikoz jsou psany v jistém, skoro neménném stylu.

4.3 Rozhrani modula TRAP

Pro préaci s rozhranimi, vyuzivaji moduly TRaffic Analysis Platform (TRAP), jejimz zékla-
dem je dynamické knihovna libtrap, poskytujici jednotné rozhrani pro komunikaci modul.
Velmi dilezitou a zajimavou funkci TRAP je, Zze pii chybach nedochéazi k hlaseni chyb,
ale automatickému zotaveni. Na obrazku 4.2 lze vidét priklad propojeni modult pomoci
rozhrani TRAP.

Jak je napsdno vyse, kazdy modul muZe komunikovat prfes 0-N rozhrani, at vstupnich
¢i vystupnich. Jejich pocet nemusi byt shodny. Specifikace po¢tu vstupnich a vystupnich
rozhrani je uvedena v modulu. To slouzi ke kontrole, protoze rozhrani se nastavuji pii
spusténi modulu pomoci parametri. Témi je uréeno o jaky typ rozhrani se jednéa a kam se
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Obrazek 4.2: Rozhrani modult poskytujici TRAP.

ma pripojit. Potom je dilezité, aby vzajemné komunikujici moduly mély shodné rozhrani,
pres které komunikuji, jinak se nezdafi pfipojeni.

Jelikoz tato knihovna také zajistuje nékolik zékladnich funkei kazdého modulu, velmi to
usnadnuje implementaci. ProtozZe se tyto funkce ¢asto shoduji pro vSechny moduly, existuji
zde makra, kterd pak sta¢i pouzit pfi psani programu a tim se vyhnout vedlejsim pro-
blémtm. Témito makry lze vyftesit inicializaci modulu, zpracovani parametrii, zachytavani
signall, ¢teni a zapis dat a také ukonceni modulu, coz mi ptijde velice uzite¢né. Lze tak
rychle vytvorit funkéni modul a pfitom se stale soustifedit na hlavni funkci modulu.

4.4 Format UniRec

UniRec je datovy format, ktery se vyuziva v systému Nemea. Je to forma zaznamu dat, na-
ptiklad o toku, kterad obsahuje polozky. Vznikaji zde proto Sablony, které jsou usporadanim
polozek do urcité podoby, se kterou lze dale pracovat. V systému existuje né€kolik zakladnich
Sablon, napiiklad pro zaznam o toku, ale neni problémem vytvoiit novou Sablonu. Polozky
v Sabloné mohou byt statické ¢i dynamické, coz znamené proménlivé velikosti. Vzdy jsou
prvni ulozené statické a za nimi dynamické, pficemz ve statické ¢asti jsou tidaje o velikosti
dynamickych c¢asti. Na obrazku 4.3 je zndzornéna Sablona zdznamu toku s dynamickymi
polozkami.

Na zakladé sablony je potom vytvofena struktura pro ulozeni dat, do niz jsou zapisovana
data ze vstupniho rozhrani. Ta jsou dale zpracovana, a pokud modul vytvari vystupy,
zapise data do vystupni struktury, pfes kterou jsou predany vystupnimu rozhrani. Nejen
pro vsechny tyto operace jsou zde vytvorené funkce, ale dale také napriklad pro zapis a ¢teni
statickych i dynamickych polozek, zjistovani velikosti polozek, ¢i vytvareni a uvolilovani
Sablon.

JelikozZ jsou v UniRec uloZeny i zdznamy o tocich, které jsou z formatu IPFIX pfevadény,
velice to usnadnuje a urychluje dalsi praci s daty. Nemusi totiz dochazet k parsovani, ale
pomoci makra ur_get pro pfistup k datim a ur_set pro zapis. Vse se tim stdvd mnohem
prehlednéjsi.
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Obréazek 4.3: Sablona UniRec zdznamu.
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Kapitola 5

Navrh modulu pro detekci
Slowloris utokt

JelikoZ hlavnim cilem mé prace je vytvorit modul, ktery bude souc¢asti systému slozeného z
nékolika dalsich, podobné pracujicich moduli, bylo zakladem dobrého navrhu prostudovani
systému a okolnich moduld. Tim jsem snadno ziskal pomérné jasnou predstavu o zakladni
strukture prace. Tato c¢ast navrhu je popsana v prvni ¢asti této kapitoly. Nasledovana
popisem navrhu dat, kterd jsou potiebné pro spravnou praci modulu. Jelikoz na zacatku
navrhu jsem pro nedostatek informaci nemohl rozhodnout vsechny problémy, byly dalsi faze
navrhu provadény prubézné s implementaci, na zakladé ziskanych poznatk.

Jak celkovy navrh vypada je vidét na obrazku 5.1, kde je zobrazeno nékolik funkénich
¢asti modulu. Popis nékolika ¢asti modulu lze nalézt v této kapitole. Jednou z ¢asti kapi-
toly je popis vstupu a vystupu, potom také podrobné popsan navrh filtrace. Déle je zde
také rozebrano, jakym zptsobem jsou oznacovany zaznamy pro usnadnéni prace s nimi.
Problematika implementace, inicializace, ¢isténi zdznamu a dalsi detaily jsou popsany dale
v kapitole. 6.

5.1 Zakladni struktura modulu

Zakladem celého navrhu, bylo prozkoumani systému Nemea a nékterjch modultd. Nejvice
pritom byly zkoumény moduly pracujici na stejném zpusobu jako navrhovany, to znamena,
prijimaji zaznamy o tocich, zpracovavaji je a podle potfeby vytvari odpovidajici vystupy.

Inicializace Ulozeni zaznamu

NE

ANO
Filtrace @

NE

Cisténi dat

Vystup?

Obréazek 5.1: Navrh modulu.
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Tim byla tato ¢ast navrhu pomérné jasné dana a to také vedlo k dodrzeni jednotné struktury
modultl, coz velmi zvySuje prehlednost celého systému. Z tohoto diivodu nebyla vytvafena
odlisna stavba modulu.

5.2 Navrh datové céasti

Jelikoz je vytvaren detekéni modul a zdkladem spravné detekce je vzdy dostatek dat, na
jejichz zakladé se rozhoduje, je nutné dobie navrhnout, jakd data budou potieba a ktera
by jen zbytecné zatézovala. Také je potfeba myslet na pripadné vystupy, které musi nést
dostatek informaci o detekci. Proto jsem zvolil nasledujici polozky'.

Zdrojova a cilova IP adresa — Jelikoz vyznamnym prvkem v detekci Slowloris je pocet
spojeni mezi dvéma adresami (SRC_IP, DST_IP), je nutné si tyto informace o komuni-
kaci uchovat. Tato kombinace bude také jednozna¢nym identifikdtorem kazdé polozky
o komunikaci, ktera bude uloZena pro dalsi potieby.

Cas prvniho uloZeného zaznamu - Casova informace (TIME_LAST) o vytvoieni polozky
komunikace v poli, aktualni ¢as pfi uloZeni prvniho zaznamu. Bude pouZita pfi vy-
)
tvareni vystupu, jako upresnujici informace ¢asu detekce zacatku tutoku.

Cas posledniho uloZeného zaznamu - Casova informace o zpracovani posledniho za-
znamu dané polozky komunikace v poli (TIME_LAST). Tato informace bude v polozce
prislusné komunikace ménéna pii kazdém pfichodu odpovidajiciho zadznamu a bude
slouzit k detekci a pfi vytvareni vystup.

Pocéitadla pfenesenych bajtu a paketu — Informace o poctu bajtii (BYTES) a pakett
(PACKETS), ptrenesenych béhem komunikace mezi dvéma adresami. Pfi pfichodu no-
vého zéznamu budou pocitadla v odpovidajici poloZce zvySena o prislusnou hodnotu.
Tyto informace budou slouzit pfi vytvareni vystupi.

Poéet zaznamu pro danou komunikaci — Pocitadlo zdznami, uloZzenych u komunikace
dvou adres, které je hlavnim klicem k detekci utoku. Hodnota, kterd bude slouzit k
oznaceni komunikace za Gtok, je popsana spoleéné s dalsimi informacemi v sekci 5.5.

Oznaceni podezielé komunikace — Kazdé polozka o komunikaci ponese oznaceni hod-
notou 1-5, jeji vyznam lze nalézt v tabulce. Dalsi informace o zpisobu oznacovani
zaznamu jsou popsany v sekci 5.5.

Pocitadlo ¢isticich cykla bez pfichodu nového zaznamu pro danou polozku — Tato
informace bude slouzit pro ucely odstraniovani dat o podezrelé komunikaci, kterd jiz
dale neprobihé. Blizsi popis pouziti je uveden v sekci 5.5.

Pro ulozeni téchto informaci o jedné komunikaci bude potfeba vytvorit odpovidajici
datovy format. A jelikoZ pocet téchto polozek, které budou s prfichodem zaznami o novych
komunikacich pfibyvat a pfi ¢isténi ubyvat, bude k ulozeni pouZito forméatu s proménlivou
délkou. Jaké feseni je zvoleno a jeho popis lze nalézt v kapitole 6.

1V zavorkach jsou uvedeny nazvy polozek pouzivané v systému Nemea, které se objevuji v dalsim textu
préace.
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5.3 Vstup a vystup

ProtoZze v systému Nemea slouzi k prenosu dat format UniRec, bylo zde nutné vytvorit
Sablony pro vstup a vystup. Tyto Sablony budou pfi implementaci pouzity pro vytvoreni
UniRec struktur, kde vstupni bude pfijiméana pfes vstupni rozhrani a vystupni struktura
bude naopak pfi hlaseni, predavana pomoci vystupniho rozhrani dale.

Volba vystupni Sablony byla provedena na zakladé vystupniho formatu modult, které
interpretuji online ¢i offline data, aby byla zajisténa bezchybna komunikace. Jak je popsano
vyse v sekci 5.2, z této Sablony budou dulezitymi polozkami pro ulozeni SRC_IP, DST_IP,
PACKETS, BYTES, TIME LAST. Dalsi polozky jsou vyuzity pii filtrovani prichozich zdznami,
coz je podrobnéji popsano v sekci 6.5. Témi jsou TIME_FIRST, TCP_F, PROTO, DST_PORT.

Vystupni Sablona je vytvorena podle informaci, které jsou popsany vyse v sekci 5.2. Nyni
obsahuje polozky SRC_IP, DST_IP, PACKETS, BYTES, DETECTION_TIME, TIME_LAST. Jeji
forméat bude v budoucnu zfejmé upfesnén podle pozadavkia modulu, ktery bude zpracovavat
hlaseni detektorti. Proto zde lze prozatim vidét zakladni informace o toku jako zdrojovou
adresu a cilovou adresu, ¢as detekce itoku a ¢as ukonceni itoku, a pocet prenesenych bajti
a paket.

5.4 Navrh filtrace

vvvvvv

zet k rozpoznavani podezielych toka od béznych. A jelikoZ je detekce zaloZena na poctu
tokl béhem komunikace mezi dvéma adresami, je velmi dilezité, aby filtraci prochéazelo
co nejméné zaznami z normalniho provozu, ale naopak, co nejvice zdznami ptichozich pii
atoku.

P1i vytvareni spolehlivého filtru je proto nutné zvolit spravny seznam parametri a k
tomu dale sadu hodnot, kterad bude spravné filtrovat pozadované zaznamy. Volba parametra
v mém pripadé byla otazkou studia utoku. Naopak pro ziskani spravné sady hodnot, bylo
potieby provést nékolik desitek analyz. Popis jednotlivych parametr a vyhodnoceni analyz
pro jednotlivé parametry lze nalézt dale v této casti.

Jako prvni jsou popsany parametry, jejichz hodnoty byly jasné jiz z podstaty atoku.
Jednéa se protokol spojeni, které musi byt spojové, to znamena TCP. Tento parametr nese
polozka PROTO a hodnota, kterd oznacuje TCP je 6. Timto parametrem dochézi k odfil-
trovani vice jak poloviny toku. Nasleduje testovani na cilovy port, jehoz ¢islo je v poloZzce
DST_PORT. A protoZe tento utok je smérovan na webové sluzby, je zvolena hodnota 80.

K dalsim parametram jiz byla potfebné analyza zaznamu, kterou jsem provadél pomoci
skriptu slowloris.pl, viz 3.2, ktery provadi atok. Spusténim nékolika desitek itokl s riiznymi
moznostmi nastaveni a zpracovanim prislusnych toki, které jsem pomoci zdrojové a cilové
adresy mohl vyfiltrovat, jsem ziskal prehled o ¢etnosti vyskytu jednotlivych hodnot. Z toho
jsem dale urcoval jaké hodnoty u kazdého parametru zvolit.

Prvni ziskany parametr je délka ¢asu zaznamu. Ta je pocitana jako rozdil mezi polozkami
TIME_LAST a TIME_FIRST. Vysledky pro tento parametr jsou uvedeny v tabulce 5.1 a je jisté,
7e hodnotou bude 0. A jelikoZ jsou vysledky jednoznacné, je tento parametr kontrolovan
ihned po neménnych.

Dalsim parametrem je pocet pakettl, protoze se zde také vysledky pomérné malo roz-
chazi. Pro kontrolu je zvolen interval 1-4 pakett, ktery se nejéastéji vyskytoval. Dalsi hod-
noty polozky PACKETS a jejich Cetnost 1ze nalézt v tabulce 5.2.
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Cas vs | % vyskytu
0-0 100%
1-5 0%
6-10 0%
> 11 0%

Tabulka 5.1: Cetnost délek tokt p¥i Slowloris ttoku.

Pocet pakett | % vyskytu
1-4 90%
5-10 2%
11-15 3%
> 16 5%

Tabulka 5.2: Cetnost vyskytu po¢tu paket p¥i Slowloris titoku.

Velmi dulezitym parametrem objevenym béhem analyz je primérny pocet bajtu v jed-
nom paketu, pocitany jako pomér polozek BYTES a PACKETS. Jelikoz samotné hodnoty poctu
bajtl jsou rozlozeny vcelku rovnomérné, viz tabulka 5.3, bylo potieba najit nahradu za tento
parametr. Jak je vidét v tabulce 5.4, ktera ukazuje ¢etnost jednotlivych intervali hodnot
bajtti na paket, je zde vétsi jednoznacnost, diky které lze tento parametr pouzit.

Poslednim zvolenym parametrem je TCP_F, coz jsou piiznaky TCP komunikace. Zde je
zvolen trochu jiny postup, protoZe se vykytuje vétsi pocet hodnot, které tato polozka muze
nabyvat. Proto byly v prvni fadé ziskdny tyto hodnoty a potom zjistovdna jejich Cetnost.
Vysledky jsou v tabulce 5.5 a jsou velmi rovnomeérné, coz znamend, Ze ani jedna hodnota
toky utoku vyrazné nespecifikuje, ale protoze se ve velké mife objevuji pouze tyto hodnoty,
jejich pouziti v kombinaci s vyse uvedenymi zvysi u¢innost filtru. Proto byly kromé hodnoty
27 pouzity.

Pro shrnuti zde na obrazku 5.2 uvadim diagram celé filtra¢ni ¢asti, kde lze prehlednéji
vidét vSechny parametry a hodnoty vysSe popsané.

5.5 Oznadovani zaznamu

Pro lepsi praci se zaznamy bude vhodné je rozdélit od nékolika kategorii, podle kterych
modul bude lépe rozhodovat jak se zdznamem dale pracovat. Toto oznaceni je provedeno
jednoduse cislem v intervalu 1-5, které bude mit kazda polozka ulozZené, jak je uvedeno
vyse v sekci 5.2. Vyznam jednotlivych hodnot je kratce vysvétlen v tabulce 5.6 a zde je vice
rozebran.

Pocet bajti | % vyskytu
0-100 39%
101-300 13%
301-500 25%
501-1000 12%
> 1001 11%

Tabulka 5.3: Cetnost vyskytu poétu bajt p¥i Slowloris utoku.
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Bajti/pakett | % vyskytu
0-39 0%
40-50 61%
51-99 4%
100-150 31%
> 151 2%

Tabulka 5.4: Cetnost vyskytu po¢tu bajti na paket p¥i Slowloris atoku.

Piiznak | % vyskytu

2 12%

16 13%

17 8%

24 22%

25 16%

26 23%

27 3%
ostatni 3%

Tabulka 5.5: Cetnost vyskytu pfiznakt p¥i Slowloris titoku.

1 — Timto ¢islem je oznacena kazda polozka, jejiz zaznam prosSel filtraci a byl ulozen do
pameéti modulu. Pri ¢isténi, viz sekce 6.4, jsou tyto polozky odstranény.

2 — Toto ¢islo oznacuje polozky, u kterych je ulozeno vice jak 150 zéznamt a tudiz se
tato polozka stava podezielou. Takto oznacené polozky jsou odstranovany na zakladé
pocitadla cisticich cykli. Jeho hodnota je vzdy pfi cisténi zvySovana o 1, ale pii
pfichodu nového zédznamu dané polozky je toto pocitadlo nulovano. K odstranéni
dochézi pfi dosazeni hodnoty pocitadla 10, coz je priblizné 5 minut. OvSem je zde
nutné upozornit, Zze modul pii praci nevyuziva redlného ¢asu, viz sekce 6.3.

3 — Takto jsou oznaceny polozky vyhodnocené jako tutok. K tomu dochazi pii prekroceni
2000 uloZenych zaznamu u dané polozky. Po vytvoreni vypisu o tomto titoku, je tato
polozka oznacena ¢islem 4.

4 — Polozky oznacené touto hodnotou jsou probihajici itoky, o kterych se dale sbiraji in-
formace, proto nejsou odstranovany. Pti ¢isténi se kontroluje ¢as posledni aktualizace
polozky, pokud tento ¢as piekroc¢i 5 minut, je zdznam oznacen hodnotou 5.

5 — Takto zna¢na polozka znamenda ukoncéeny utok, o kterém je vytvoreno druhé hlaseni,

Uroven | Popis Akce pii ¢isténi zaznamt
1 Normaélni zaznam | Smazani
2 Podezrely zaznam | Ponechani pro ziskani dalSich informaci
3 Detekovan atok Vytvoreni zpravy o probihajicim ttoku
4 Ohlaseny utok Ponechani do doby ukonéeni utoku
5 Ukonceny utok Vytvofeni zpravy o celém tutoku

Tabulka 5.6: Hodnoty pro oznaceni zadznamt a jejich popis.
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Zaznam

bajtl na paket
je 40-50

. nebo 100-150 ?
doba zaznamu

je0s?

cilovy port
e80?

tcp pfiznak je
2,16, 17,
24,25,26 7

pocet paketll
e1-47?

Uloz

Obrazek 5.2: Diagram filtracni ¢asti modulu.

obsahujici informace nasbirané za cely prubéh utoku. Po vytvoreni vystupu je polozka
oznacena ¢islem 1, aby doslo k jejimu naslednému smazani.
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Kapitola 6

Implementace modulu

Vyvoj modulu mohl byt provadén na serveru Benefizio, coz je vyvojovy server celého pro-
jektu Nemea, nebo po vytvoreni lokalni kopie systému Nemea na vlastnim stroji. Jelikoz
mi druhd varianta prisla vice pohodlnd, rozhodl jsem se pro ni. Vyvoj tedy probihal pod
64bitovym opera¢nim systémem Ubuntu verze 13.10. Modul je napsan v jazyce C, protoze
v tomto jazyce je vytvorena podstatna ¢ast systému Nemea a tudiz byl i zadan.

Dale v této kapitole jsou popsény zptsoby implementace jednotlivych ¢asti modulu,
které jsou znazornény v diagramu na obrazku 5.1. V prvni ¢asti se vénuji inicializaci, po niz
nasleduje popsani implementace vstupu a vystupu. Déale vysvétleni prace s Casem a zptsob
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zaznamu. Na zavér kratké zhodnoceni celé faze implementace.

6.1 Inicializace

Po spusténi modulu probéhne inicializace, pfi které se vytvori vSechny véci potiebné pro
dalsi béh modulu. Ta probihé ve ¢tyfech krocich, které jsou popsény déle.

V prvni ¢asti jsou pomoci makra TRAP DEFAULT INITIALIZATION, které je soucasti
knihovny celého systému, vytvofena a piipojena rozhrani. Nastaveni téchto rozhrani je pte-
dano pomoci parametri pfi spusténi modulu, proto zde také probéhne kontrola spravnosti
nastaveni.

Dalsim krokem je vytvotfeni UniRec Sablon na zakladé navrhu, které jsou popsany v sekci
5.3. K této operaci rovnéz slouzi funkce ur_create_template. Pro vytvoreni vystupni struk-
tury, kterd bude predavana na vystupni rozhrani, je nutné jesté zavolat funkci ur_create.

Dale je nutné vytvorit datové struktury pro ukladani piichozich zaznami. K uloZeni
jednoho zdznamu je vytvoren datovy typ flow_record_t, jenZ je strukturou, ktera je zob-
razena na obrazku 6.1. Jednotlivé polozky této struktury jsou popsany vyse v sekci 5.2 a
bliZsi popis jejich vyuziti po implementa¢ni strance je dale v textu. A protoze jak jiz bylo
uvedeno, pocet téchto polozek se bude neustale ménit, je pro jejich ulozeni vytvoireno pole
flow_records, které je proménné délky a jeho vychozi velikost je 4096.

V posledni ¢asti dojde k inicializaci proménnych, které slouzi napriklad pro praci s
Casem, pocitadlem uloZenych polozek a dalsi.

JelikoZ je modul urcen k béhu bez ustani a v readlném case, je tak i formovan, kdy po
inicializaci se dostane do nekonecné smycky a k jeho spravnému ukonceni slouzi zaslani

signalu SIGTERM nebo SIGINT.

23



typedef struct {
ip_addr_t src_ip;
ip_addr_t dst_ip;
ur_time_t detection_time;
ur_time_t end_time;
uint32_t packets;
uint64_t bytes;
int flow_counts;
uint8_t 1level;
uint8_t clean_count;
} flow_record_t;

Obréazek 6.1: Struktura slouzi k uloZeni informaci o toku.

6.2 Implementace vstupu a vystupu

JelikoZz moduly v systému Nemea vyuzivaji pro svoje vstupy a vystupy jednotné rozhrani,
existuji k nému i funkce, které z néj ¢tou nebo do néj zapisuji. Proto implementace téchto
prvkid programu nebyla nijak naro¢na a Slo spiS o pochopeni prace s témito funkcemi a
jejich spravné pouziti.

Pro ¢teni ze vstupniho rozhrani tedy slouzi funkce trap_get_data, které ulozi data.
Tato operace je oSetfena navratovou hodnotou, ktera je dale zkontrolovana makrem
TRAP DEFAULT GET_DATA_ERROR_HANDLING. Také ptijata data jsou zkontrolovana, zda odpo-
vidaji UniRec Sabloné pro vstup.

Naopak pfi vystupu je prvni naplnéna vystupni sablona odpovidajicimi daty a ta je pak
pomoci struktury, vytvofené pfi inicializaci, pfedana funkci trap_send data vystupnimu
rozhrani. Opét po této operaci dochazi ke kontrole navratové hodnoty makrem
TRAP_DEFAULT_SEND_DATA_ERROR_HANDLING.

6.3 Prace s ¢asem

Jak bylo zminéno vysSe, modul pro svoji praci nevyuziva realného ¢asu, protoZe se prace s
casem velmi lisi pfi zpracovani offline a online dat. Z tohoto divodu bylo nutné naimple-
mentovat feSeni, které tento problém odstrani. K tomu velmi napoméhaji ¢asové znacky
TIME_LAST, jimiz jsou oznaceny pfichozi zdznamy.

Kazdy zaznam nese oznaceni, kdy byl ukoncen a jelikoz jsou zdznamy pomérné dobte
sefazeny za sebou, je mozné jejich znacky vyuzit jako informaci o aktualnim ¢asu. Tudiz je
v modulu vytvofena proménnd current_time, do které je vzdy po nacteni zdznamu ulozZena
hodnota TIME LAST, pfevedend na sekundy.

Takovéto feseni je pouzitelné pfi zpracovavani obou druht dat, bez nutnosti rozliSovat
o ktery druh se jedna a uzpusobovat se praci s nim. Jedinym drobnym problémem je, Ze
muze prijit zdznam se starsim casovym razitkem, jakoby v minulosti, anebo naopak s vyssi
hodnotou, ktery posune hodnotu aktuédlniho ¢asu do budoucnosti oproti ostatnim prichozim
zédznamum. Na to je nutné pomyslet, pfi praci s ¢asem, napiiklad pfi zjistovani doby mezi
zéznamy, musi byt ohlidano, zda pozdéji ptichozi zéznam ma i pozdéjsi nebo shodny c¢as s
druhym kontrolovanym.
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6.4 Cisténi dat

Objem dat, proudici pfes modul bude velky a proto musi byt vytvoreny operace, které budou
mnozstvi dat redukovat. Témto operacim slouzi oznaceni polozek, které bylo vysvétleno v
sekci 5.5. Samotné faze ¢isténi pak probiha vzdy po vice nez 30 sekundéach. Jak je ale
uvedeno vyse, nejde o 30 sekund redlného ¢asu, nybrz o rozdil mezi prichozim zidznamem
v dobé posledniho ¢isténi a aktualné prichoziho. To znamené, Zze v redlném case bude k
¢isténi dochézet v uréitém intervalu, ktery by mél mit stfed ve 30 sekundéach.

V modulu je tedy k provadéni cisticiho cyklu pristoupeno tehdy, kdyz rozdil hodnot
current_time a last_clean_time, dosahne ¢&isla 30 a vice. Cisténi je provadéno prochaze-
nim polozek pomoci for cyklu. Pfi prichodu je kontrolovdno oznaceni level, zda nemé
hodnotu 1, piipadné 2 v kombinaci s hodnotou pocitadla ¢isténi clean_count mensi nez
10. Pokud je takova polozka nalezena, je presunuta na zacatek pole nebo na prvni volnou
pozici, za takto fazenymi polozkami. Dale je zvySeno pocitadlo pfesunutych zaznami, jehoz
hodnota je po ukondceni ¢isténi uloZena jako aktualni pocet poloZzek ulozenych v poli, pro-
meénné cnt_flows. Pii dalsim béhu modulu, jsou zdznamy urcéené k smazéani pfepisovany
nové ukladanymi polozkami.

JelikoZ ¢etnost vyskytu podezielych poloZek je nizka a Casto je pole vymazano uplné,
probiha na zavér kontrola poctu zbylych polozek vzhledem k vychozi velikosti pole, protoze
v prubéhu ukladani novych polozek muze dochézet ke zvétSovani pole, ale o tom je vice
napsano dale. Pokud tedy lze, je pole zmenseno na vychozi velikost, a tim i vyfeSen problém
prace s paméti. Dale je ulozen aktualni ¢as jako ¢as posledniho ¢isténi. Tim je faze ¢isténi
ukoncéena a modul pokracuje v detekéni ¢innosti.

6.5 Filtrovani a ukladani dat

Po nacteni prichoziho zdznamu dochéazi ke kontrole, zda jeho parametry odpovidaji filtra-
¢énim pravidlim. O téch je jiz napsano dostatek, viz sekce 5.4, proto je zde vice nebudu
popisovat, co se parametrii a hodnot v téchto pravidlech tyce. Tyto filtrac¢ni pravidla jsou
v modulu provedeny pomoci do sebe zanotfenych podminek if. Toto FeSeni je zvoleno z
dtvodu velkého mnozstvi zdznamt, které proudi modulem a rezie pfi nacitanich vsech dat
u kazdého by byla zbytecna zatéz. Tudiz mezi jednotlivymi podminkami dochézi pouze k
nacitani dat potfebnych k vyhodnoceni dalsi podminky.

Zaznam, ktery splni vSechny podminky filtrace, bude ulozen. Nejprve je ale nutné zjistit,
zda uz existuje v poli polozka o komunikaci, ke které dany zéznam pripada, anebo je nutné
vytvorit novou polozku. ProtoZe jednoznacnym identifikdtorem kazdé polozky je kombinace
zdrojové a cilové adresy, jsou tyto polozky nacteny ze zédznamu. Potom se cyklem projde
celé pole a pomoci makra pro porovnavani dvou IP adres ip_cmp se hledd odpovidajici
polozka.

Je-li nalezena, prepiSe se ¢as posledniho zaznamu end_time, o ptislusné hodnoty se zvysi
pocitadla bajta a paketi, je zvyseno pocitadlo zdznamu flow_count a vynulovano pocitadlo
Cisticich cykl clean count.

Po tdpravé polozky probéhne kontrola, zda jeji pocet zdznamt flow_count nepiesahl
hodnotu 2000, coz by znamenalo detekci ttoku a zvyseni oznaceni na hodnotu 3, ktera
zajisti vytvoreni odpovidajiciho vystupu. Pokud pocet neptfesdhl hodnotu 2000, je jesté
nutné zkontrolovat prekroceni hodnoty 150. To by znamenalo podeziely tok a vedlo ke
zvySeni oznaceni na hodnotu 2. Obé tyto podminky jsou rozsifeny o kontrolu aktualniho
oznaceni, aby nedochéazelo ke snizovani oznaceni.
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Pokud polozka odpovidajici zdznamu neexistuje, je na konci pole vytvorena nova. Ta
je typu flow_record_t a je zobrazena na obrazku 6.1. Musi také dojit k jejimu naplnéni
informacemi, takze se zapiSe zdrojova a cilova IP adresa do src_IP a dst_IP, aktudlni Cas
do detect_time i do end_time. Dale se ulozi pocty bajtti do bytes a paketi do packets,
pocet zaznamil polozky flow_count se nastavi na 1, stejn€ tak oznaceni polozky level.
Pocitadlo disticich cykli clean_count se nastavi na 0.

V tomto pripadé, po pridani nové polozky je nutné zkontrolovat, zda nebylo dosazeno
hranice pole. Jeho aktualni velikost je ulozena v proménné records_size a pokud pocet
polozek dosdhne této hodnoty je pole rozsifeno na dvojnasobnou velikost.

6.6 Zhodnoceni implementace a navrhu

Cely vyvoj probéhl do této faze pomérné bez vétsich problémi. Za divody této tispésné a
bezproblémové implementace povazuji dobry navrh. Druhym ddvodem je potom moZnost
vyuziti knihoven systému Nemea. V téch bylo mozné nalézt né€kolik maker, které usnadnily
cely vyvoj a dovolily mi soustfedit se hlavné na problém detekce. Také jsou duvodem
mensiho rozsahu zdrojového kédu.
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Kapitola 7

Testovani

Vzhledem k tcelu, za jakym bude modul pouZivan, je dikladné testovani velmi dilezitou
Casti celé mé prace. I proto jiz béhem celého vyvoje bylo provedeno nékolik testi, zda modul
pracuje spravné a nevyskytuji se v ném chyby. OvSem po dokonceni finalni verze je nutné
cilené a dtikladné otestovat jak jednotlivé ¢asti modulu, tak i celek. Z tohoto diivodu jsem
testovani rozdeélil na nékolik casti, které se soustiedily na konkrétni problémy.

Protoze se na modul vyskytuji specifické pozadavky, byla prvni ¢ast testovani zamérena
na stabilitu modulu. Jejim cilem bylo ovéfit, zda modul zvladne zatizeni provozu v neko-
necném case. Zhodnoceni téchto testil je popsano v prvni ¢asti kapitoly. V dalsi casti je
popsano testovani detekéni ¢asti. Poslednim problémem, ktery bylo nutné testovat, jsou
falesné detekce.

7.1 Stabilita modulu

K testovani tohoto problému bylo pristoupeno v prvni ¢asti, protoze pokud by modul nebyl
stabilni, nebylo by moZzné provadét dalsi formy testovani. Jelikoz modul musi zvladnout
pracovat v rezimu oznacovaném jako 24/7, coz znamend bez ustani, bylo nutné jej zatizit
priblizné stejnym objemem dat, jaky lze ocekavat v redlném provozu.

Nejjednodussim zptisobem bylo tedy modul pfipojit na kolektor, ze kterého pfijimal data
realného provozu. Tyto data jsou ziskdvana z desitky sond rozmisténych v siti CESNET,
kde kazd4 monitoruje 10Gb/s linku. P#i tomto zatiZeni modul pracoval nékolik celodennich
cykli. Z téchto testd jsem ziskal dostatek dat, abych zjistil, jaké zatizeni modul ptiblizné
zpracovava. V tabulce 7.1 jsou uvedeny priblizné pocty zaznami, prochazeji pres modul v
zévislosti na dobé. Samoziejmé se tyto hodnoty mohou ménit, nebot zatiZeni se neustéle
méni podle vytizeni sité. Protoze méreni bylo provadéno nékolik dni, odpovidaji realnym
hodnotam v dobé vyvoje modulu.

Po ukonceni nékolikadenniho testovani stability modulu, jsem jej vyhodnotil jako sta-
bilni, jelikoz se neprojevily zadné chyby a objem dat pfes néj proudici byl zpracovavan bez
probléma.

zdznamu/24h | zdznami/lh | zadznamt/1m
2,99 mld. 124,9 mil. 2.1 mil.

Tabulka 7.1: Vysledky testovani stability modulu.
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cilovy délka pocet | bajti na | _,
protokol port | zaznamu | paketl paket priznaky
61% 13% 13% ™% 4% 2%

Tabulka 7.2: Vysledky testovani propustnosti filtru.

7.2 Testovani filtrace

Podstatna ¢ast spolehlivé detekce je spravné nastaveny filtr, ktery bude propoustét spravné
mnozstvi dat, se kterymi bude déale modul pracovat. Z tohoto divodu jsem se rozhodl
také zjistit i¢innost navrzeného filtru. Tento test jsem provadél v dobé, kdy byl provoz na
siti vétsi, abych ziskal dostatek dat. Pocet zaznamt, které pii testu pires modul prosly, je
priblizné 1,8 mld., coz povazuji za dostacujici pocCet pro otestovani propustnosti. Vysledky
tohoto testu jsou zobrazeny v tabulce 7.2, kdy ke kazdé trovni filtru je procentualné uvedeno
kolik zaznamii se ptes néj dostalo’.

7 vysledku lze poznat, Ze propustnost filtru je malé, coz by mélo byt dobré pro detekci
utoktl, pokud nedochazi i ke znacné filtraci zaznami vznikajicich pfi utoku. Tento problém
se ziejmé nevyskytl podle vysledku dalSich testd. Jediny problém, ktery se timto testem
projevil, je nizky podil kontroly délky zaznamu na celkovém mnozstvi vyfiltrovanych dat.

7.3 Spolehlivost detekce

Nejlepsim zptisobem, jak otestovat spolehlivost detekéni ¢asti, bylo vystaveni modulu reél-
nym utoktim. A protoze z predchozich fazi vyvoje jsem mél vSechny potiebné prostredky
dostupné, zvolil jsem tuto variantu.

Pii provadéni ttoku pomoci skriptu slowloris.pl, viz sekce 3.2, je mozné zvolit velké
mnozstvi nastaveni. Tim vnikd moznost pro velky pocet utoki, které maji odlisné para-
metry. Z toho duvodu jsem vytvoril testovaci skript, ktery spousti detektor a také provadi
13 atokd s riznym nastavenim. Nejéastéji riizné kombinace poctu spojeni a doby mezi 0zi-
vovanim téchto spojeni. Dobu utoku jsem zvolil 30 min, coz by mél byt dostatek ¢asu k
vytvoreni mnozstvi zaznami, na jejichz zdkladé modul bude ttok detekovat.

Vysledky tohoto testovani jsou uvedeny v tabulce 7.3. Ve sloupeccich timeout, interval
ozivovani spojeni v sekundach, a num, pocet otevienych spojeni je uvedeno nastaveni utoku.
Dale Cas potfebny k detekci utoku. Posledni t¥i sloupecky jsou celkovy pocet vytvorenych
zaznamu o utoku, pocet zdznami, které modul vyfiltroval a ulozil k danému toku a procento
téchto ulozenych zaznamu z celkového poctu vytvorenych.

Pred vyhodnocenim vysledki je nutné uvést, ze testovani bylo nékolikrat opakovano,
pro ziskani pfesnéjsich vysledkid a zjisténi pripadnych velkjch rozdild mezi nimi. Jelikoz
vysledky testu byly ve vétSiné pripadid pomérné shodné. LiSily se pocty zdznami, ovsem
procento zachycenych se ménilo jen méalo. Déale se lehce ménila doba potfebna k detekci, coz
souvisi s tim jak rychle modul obdrzi zadznamy. Zadna z téchto zmén ovsem nebyla nijak
vyrazna, aby bylo nutné se nad ni pozastavit a hledat problém. Nejvyraznéjsi zména potom
byla, zda modul detekoval tatok pri testu ¢.8, jelikoz hodnoty se zde pohybovaly vzidy v
okoli detekéni hranice modulu. Pro¢ tomu tak je, je vysvétleno nize.

7Z celkového poctu 13 testi tedy modul detekoval 11 ttokt, coZ je priblizné 85% Uspés-
nost. Doba potfebna k detekci u testu ¢.3 je dlouha, ale to je dano nastavenim utoku, ktery

'Procenta jsou vypoétena z celkového poctu zaznamad.
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Cislo imeout [ | mum Doba Celkvovy Zach}iceny ) % -
Gtoku detekee Pocet ] Pocet ] Zac, ycen}zc
zédznamu | zaznamu zaznamu
1 10 300 - 1434 0 0%
2 30 300 | 0:07:07 10212 10101 99%
3 200 300 | 0:25:09 2276 2032 89%
4 5 500 - 1896 0 0%
5 60 500 | 0:13:50 7214 6775 94%
6 120 500 | 0:08:38 6938 6659 96%
7 150 500 | 0:07:14 7489 7111 95%
8 10 700 | 0:07:47 4451 2060 46%
9 30 700 | 0:07:08 9352 8701 93%
10 60 1000 | 0:08:20 8433 7083 84%
11 100 1000 | 0:06:32 8308 7973 96%
12 200 1000 | 0:13:18 4532 4397 97%
13 30 1200 | 0:07:08 10678 8439 79%

Tabulka 7.3: Vysledky testovani spolehlivosti detektoru.

vytvari malo tokl a tim i zdznamu potfebnych k detekci. To lze vidét v dalsich sloupeccich,
kde celkovy pocet toki jen tésné presahl detekéni hranici 2000 béhem 30 minut testovani.

P1i netspésnych testech ¢.1 a ¢.4, vzhledem k nastaveni Utokt, vznikaji zdznamy z
velké ¢asti naprosto odlisné, ¢i pfimo opacné nez jaké prichazeji v jinych pripadech. K
tomu dochéazi, protoze intervaly mezi aktivitou na spojeni jsou nastaveny na kratsi dobu
nez 30s, coz je hodnota nastaveni neaktivniho timeoutu na sondach. Z toho dtivodu dochézi
k agregaci tokd a tim vznikaji odlisné zaznamy. Proto je zde procento uloZenych zaznamu
z celkového poctu vytvorenych nulové. AvSak pfi nastaveni vétsiho poctu spojeni, viz test
¢.8, se zvySuje intenzita ttoku a tim vznikd vétsi pocet zdznamu. I zde je ¢ast zdznami z
divodu agregace velmi odlisné, coz dokazuje nizsi procento zachycenych zaznamu.

V ostatnich pripadech testti vysledky znaci pomérné uspésnou detekci, ktera casto ne-
trva déle jak 10 minut. Doba detekce je casto zavislad na intenzité titoku, proto presnéjsim
ukazatelem je procento ulozenych z celkového poctu vytvorenych zaznamu o utoku, které
se u vétSiny testl pohybuje nad hranici 90%.

7.4 TFalesné detekce

Testovani modulu na falesné detekce nakonec nebylo tfeba vytvaret, jelikoz predchozi formy
testovani viceméné kontrolovaly jejich vyskyt. K vyhodnoceni této ¢asti testovani jsem tedy
pouzil informace ziskané z predchozich testi. V téch jsem nenasel zadny zdznam o detekci
utoku. ProtoZze se jednalo o pfiblizné 140 hodin testovani, zvolil jsem tuto formu jako
dostacujici a k faleSnym detekcim by tedy nemélo dochazet.
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Kapitola 8
Zaver

V Gvodu své prace jsem se zabyval teoretickou ¢asti, kdy jsem studoval problematiku poci-
tacovych utoki typu DoS a dale jsem pokracoval zaméfenim se na variantu Slowloris, ktera
je zékladem mé prace. Prozkoumal jsem charakteristiku téchto titokt, nastroje dostupné
pro jeho provadéni a ziskal dalsi informace potfebné k detekci. Déle jsem se vice zaméril
na jeden z nejvice pouzivanych nastroju k provedeni tohoto typu ttoku a to skriptu slowlo-
ris.pl. Protoze vysledkem byl detektor toho ttoku ve formé modulu pro systém Nemea,
musel jsem se s timto systémem v zavéru teoretické casti seznamit.

V praktické c¢asti prace jsem analyzoval zaznamy, které jsou vytvareny kolektory pfti
utoku pomoci skriptu slowloris.pl. Na zdkladé vysledka této analyzy a poznatkd o sys-
tému Nemea jsem mohl vytvofit navrh modulu a pfistoupit k jeho implementaci. V zavéru
praktické c¢asti bylo nedilnou soucasti prace otestovani vytvoreného modulu. Tyto testy
ukézaly vybornou stabilitu modulu, ale také pomérné dobrou spolehlivost detekéni ¢asti
proti Slowloris ttokam.

Protoze vSechny testy detekéni ¢asti nebyly tispésné, vznika zde prostor pro moznost
dalstho rozsifeni prace. Pfi dalsim pokracovani je mozné se zamérit na detekcei krajnich va-
riant Slowloris utoki, jez se vyznacuji odlisné nez vétsi ¢ast pokryta touto praci. Vzhledem
k poc¢tu toki, které tyto spojeni vytvareji je jejich detekce velmi slozitd, nebot tyto toky
casto vypadaji jako toky normalniho provozu. Také by zfejmé byl potiebny dlouhy cas k
detekci. Takového rozsiteni by se dalo vyuzit spiSe ke zpétné kontrole zaznamenanych dat
na piitomnost Gtoku. Déle také rozsifeni k pokryti dalsich modifikaci Slow HTTP DoS, na-
priklad tzv. pomalé ¢teni, Slow Post DoS. Tyto varianty nebyly pii vyvoji modulu pokryty,
protoze bylo zjisténo, ze k jejich detekci je potfebné zvolit jinou formu zpracovani.

Béhem celého vyvoje jsem ziskal mnoho znalosti z oblasti sifovych ttoki, detailngjsi
pak o typech DoS. Seznamil jsem se s projektem Nemea a vyuzitim zdznami o tocich pri
analyze a detekci v sitovém provozu. Cel4 price pro mé byla velmi prospésnd a ziskal jsem
pfi ni mnoho novych zkusenosti.
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Priloha A

Obsah CD

Technicka zprava ve formatu PDEF.

Zdrojové I¥TEXsoubory technické zpravy.

Instala¢ni balik systému Nemea, véetné modulu.

Névod k instalaci README.txt.

Zdrojovy soubor modulu.
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Priloha B

Manual

Po stazeni instala¢niho balicku z CD je nutné jej rozbalit, piikazem:

tar xzf nemea-1.0.0.tar.gz

Dale se presunout do adresare systému a spustit configuraci, pomoci prikazi:

cd nemea-1.0.0
./configure --prefix=/usr

Poté je nutné provést preklad a instalaci sytému, piikazy:

make -C libtrap
sudo make -C libtrap install
make -C unirec

Tim je dokoncena instalace a vSechny operace potiebné ke zprovoznéni modulu. Déle tedy
vstoupeni do slozky modulu a preklad:

cd modules/slow_http_detector
make

P1i spousténi modulu je nutné parametrem zadat informace kam se maji pripojit rozhrani.
K tomu slouzi parametr -i "tt;adresa vstup,port_vstup;port_vystup". Napi.:

./slow_http_detector -i "tt;localhost,12345;54321"

Tim je nastaveno, Ze vstup modulu se pfipoji na localhost:12345 a vystup na
54321.
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