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Souhrn

Tato prace piinasi sjednoceny pohled na téma identity managementu a vybranych
softwarovych nastroji pro jeho spravu. V teoretické Casti jsou vysvétleny zakladni
pojmy pro pochopeni spravy identit. Na wuvedené pojmy navazuji typické
otdzky (Pro¢ se zajimat pravé o tuto oblast? Co ziskdme studiem
této oblasti? Jak konkrétné¢ mulze pomoci sprava identit pravé meé nebo moji
spole¢nosti? Jaké jsou vyzvy, slabiny, rizika v oblasti fizeni ptistupu?). Zakladni pojmy
jsou velmi dulezité, jelikoz na nich bude stavéno po zbytek celé diplomové
prace. Dalsi kapitolou je funkce identity managementu. Zde je vysvétlena zakladni
funkce a cile, kterych organizace dosahne po tspé$né implementaci. Poté je vysvétlen
pohled wuzivatele a bezpecnostniho spravce. Na tuto cast navazuji softwarové
nastroje, jednak pro komercni sféru a nekomercni sféru.

V praktické Casti jsou demonstrovany teoretické poznatky na vybrané aplikaci
(konkrétn¢ ITIM - IBM Tivoli Identity Manager). Zvolena aplikace je detailnéji
popsana (procesni a technologicka cast). Dale je vysvétlena prace s touto aplikaci
a to zhlediska  uzivatele. Kde  testuji nejvice  pouzivané  funkce
vpraxi, tzv. Self reset password. Zaroven stimto testovanim = vznikla
i piirucka, tak, aby byl kdokoli schopen zvladnout praci v systému. Z pohledu
administratora jsou vysvétleny jednotlivé funkce systému. Ty jsou demonstrovany
Vv prirucce, ktera vznikla na zédkladé smysleného piikladu a popisuje feSeni jednotlivych

krokt. V praktické ¢asti jsou dale predstaveny uspésné nasazené projekty.
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Summary

This work provides a unified document of identity management, and selected software
tools for his management. In theoretical part explains the basic concepts for the
understanding of identity management. On those terms follow the typical questions
(Why just interested in this area? What we will get when we will study this area?
Specifically, how identity management can help just me or my company? What are the
challenges, weaknesses, risk in identity management?). The basic concepts are very
important as they will be built for the rest of the graduation theses. Another chapter is a
function of identity management. There is a basic functions and objectives that the
organization will achieve successful implementation. After that is explain view of user
and security admin. This part is followed by software tools, both commercial and
noncommercial sector sphere.

In practical part of the theoretical findings are demonstrated in selected application
(specifically ITIM - IBM Tivoli Identity Manager). Selected applications are described
in more detail (process and technology section). It’s explained the work with this
application from view of user. Where was the test most frequently used functions in
practice, called Self-reset password. Along with this testing was produce guide, so that
anyone can handle the work in the system. From view of administrator are explain the
different functions of the system. They are demonstrated on a fictional example, where
was produce next guide, which describes the individual steps. The practical part also

presents successful deployment projects.

Keywords

identity, entitlement, identity thief, policy, roles, process, workflow, ITIM, RBAC
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1. Uvod

1rec

S rozvojem novych pocitacovych aplikaci, které¢ kazdy den ,,zaplavuji* uzivatele, roste
snaha o zjednoduseni a zdokonaleni firemnich procest. Nejvétsi snaha vychazi
z ekonomického predpokladu, tzv. maximalizace zisku. Cesta k dosazeni maximalniho
zisku se skryva v minimalizaci ndkladi, dokonalych procesech a efektivnim vyuzivani
Casu.

Benjamin Franklin mél naprostou pravdu, kdyz tvrdil, Ze ,Cas jsou
penize“. Z hlediska vyuZivani pocitacovych aplikaci to plati dvojnasobné. Snaha
o dokonalé procesy, automatizace béznych rutinnich praci, zefektivnéni a vSeobecny
tlak na rychlost a presnost, vedou Kkneustdlému vymySleni novych
a novych konceptii. Soucasny svét prochdzi neustalym vyvojem. Zmény, které piinasi
nutnost byt konkurenceschopny, jsou stale rychlej$i. Pouze ta spoleCnost, kterd je
dokéze vcas akceptovat, miize byt ispesna.

Kazda firma vyuziva identity management, ale na rtznych trovnich. Je nutné
chranit svd data a zamezit pfistupu tém, ktefi nemaji  pravo
na tyto informace. S rostoucim poctem aplikaci, roste pocet uzivateld, stoupa pocet
piistupt a hesel. Uhlidat V tomto ptipadé bezpecnost dat
a zmapovat, kdo kam ma pfistup je velmi tézké. Je tedy vytvaren tlak pro vznik
centralizované  spravy. V Ceské republice vydala Ceska narodni banka
opatfeni ¢. 2 ze dne 3. unora 2004 k vnitfnimu fidicimu a kontrolnimu systému
banky. Kde jednim z bodu bylo, Ze banka ma zabezpecit jednoznacnou identifikaci
a autentizaci uzivatele, kterd musi piedchazet aktivitam uzivateld v informacnich
systémech. Softwarové ndstroje pro spravu identity managementu toto samoziejmé fesi
a banky tedy vyuzivaji tyto nastroje.

Softwarovych  ndstroji  pro spravu identity managementu je velmi
mnoho. Na trhu spolu soupeti velké spolecnosti, jakymi
jsou IBM, Microsoft, Novell, Oracle, a kazda z nich ma své vlastni nastroje pro spravu.
Na trhu jsou 1 malé spolecnosti, které se zaméetuji na tzv. ,,open source* aplikace. V této
praci predstavim postupné vSechny a detailngji se zaméfim na produkt od IBM. Jedna

se 0 ITIM (IBM Tivoli Identity Manager).



2. Cil prace a metodika

2.1 Cil prace

Cilem prace je popsat identity management a softwarové nastroje pro jeho spravu.
K pochopeni této problematiky je nutné vysvétlit zakladni pojmy, které nam oteviou
dvefe do svéta funkce identity managementu. Vysvétlit, pro¢ je vlastné posledni dobou
tolik skloniovany v raznych velkych korporatnich spole¢nostech. Pro¢ jsou firmy
shucené* premysSlet o jeho zavadéni. Jaké jim to pifind$i konkrétni vyhody
Z ekonomického, informa¢niho a zejména z procesniho hlediska.

V praktické casti budou demonstrovany teoretické poznatky na vybrané aplikaci
(konkrétné¢ ITIM - IBM Tivoli ldentity Manager). Zvolena aplikace bude detailngji
popsana (procesni a technologicka ¢ast). Poté bude vysvétlena prace s touto aplikaci a to
Z hlediska uzivatele. Dal$im cilem je otestovani nejvice pouzivané funkce v praxi, tzv.
Self reset password. Zaroven s timto testovanim bude vytvoifena i ptirucka, tak, aby byl
kdokoli schopen zvladnout praci v systému. Z pohledu administratora budou vysvétleny
jednotlivé funkce systému. Ty budou demonstrovany na smysleném piikladu, kde bude
vytvoiena dalsi piirucka, kterd bude popisovat feSeni jednotlivych krokt. V praktické

¢asti budou déle predstaveny uspésné projekty, které jsou jiz v praxi nasazené.



2.2 Metodika

Data z nize uvedenych zdrojii byla zpracovana a na zdkladé nich byla napsana tato
diplomova prace. Je nutné si uvédomit, Ze trendy v tomto oboru jdou velmi rychle
doptedu. Pii psani prace bylo vyuzito zejména online zdrojii a praktickych zkuSenosti,
které byly ziskané na pozici systémovy inzenyr ve firm¢ Trask s.r.o.

V praktické ¢asti byly pouzity uvedené programy, a to konkrétné¢ IBM Tivoli
Identity Manager 4.6, IBM DB2, aplika¢ni server IBM Websphere, databazovy server
LDAP a virtualni konzole VMware Sphere. VSechny tyto programoveé prostfedky jsou
nutné pro zprovoznéni administratni konzole ITIM. Obrazky, které nepochazi
z aplikace ITIM nebo jinych uvedenych zdroji, byly vytvofeny pomoci Microsoft
Office Visio 2007.

Zaveéry a zhodnoceni byly provedeny na zdklad¢ analyzy dle danych objektivnich
kritérii a dle vlastnich zkuSenosti, které byly naferpany pti aktivni ¢innosti v tomto

oboru.
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3. Co je to Identity management?

Predtim nez zaéneme psat o fizeni a uzivani identity v pocitaCovych systémech, je tfteba
vysvétlit, co je to identita a jak je pouzivana. K ni se vazou dalsi terminy, jakymi jsou
digitalni  identita, provisioning, de-provisioning, sprava zivotniho  cyklu
identit, synchronizace identit, security principal. Je nutné pochopit 1 vnimani
role, pfistupovych prav, procest. A celou fadu zékladnich pojmii uvedenych v této

kapitole.

3.1 Identita (lIdentity)

Pro pochopeni identity si vezmeme napft. typického Ceského obcana, ktery je starSi
patnacti let. Ze zédkona je povinen pii sob¢ nosit identifika¢ni kartu. V tomto piipadé
se jednd o obcansky priikaz. Jeho identita je z hlediska tohoto prikazu tvotena
jedinecnym rodnym c¢islem, fotografii, podpisem a Cislem prikazu. K této identité
se vazi dal$i nalezitosti, zejména socidlni a zdravotni pojisténi, vzdélavani, odvod
dani, volebni prévo, trestni rejstitk aj. Jedna se tedy o papirovou spravu
identit, kterd se u nas vyuziva od prvni republiky. Samotna identita je tedy velmi
dualezita, ale zadroven je nezbytné zachovat jeji jedine¢nost.

Abych tedy ja jako student mohl vyuzivat zvyhodnéné sluzby (levnéjsi
jizdné, rizné promo akce, karta ISIC, slevy na spotfebni zbozi, levnéjsi kulturni
akce, volné vstupy aj.), musim se prokdzat. Jako nositel identity
pozaduji, aby mi na zékladé¢ jejiho ovéfeni byly poskytnuty tyto sluzby, nebo
jiné. Zhlediska poskytovatele sluzeb je nutnd zpétna kontrola. Divod
je jednoznacny, poskytovatel nechce, aby n€kdo necerpal na jeho ukor sluzby, které
musi byt nasledné¢ uhrazeny. Proto poskytuje nékteré své sluzby pouze nositelim
identity, ktefi jsou s nim v n&jakém pravnim svazku.

Pro potieby pocitatové problematiky identity nds bude zajimat
tato definice, kdy je nutné si uvédomit, ze: Identita, respektive identita
uzivatele, je jednoznac¢nd identifikace, v podstaté¢ jde o sparovani fyzické osoby

S virtudlnim prostfedim v pocitacich.



3.2 Digitalni identita (Digital identity)

Obohatime-li pojem identita o slovo digitadlni, dostaneme pojem: Digitdlni identita
(Digital identity), ta obsahuje samotnou identitu, ktera zahrnuje popis uzivatele a jeho

piistupova prava.

3.3 Poskytovani (Provisioning)

Jedna se o proces, kdy dochazi k tvorb¢ identity. Soucasti procesu je 1 definovani jejich

ptistupovych prav a nasledné zahrnuti do tlozisté identit.

3.4 Odejmuti (De-provisioning)

Jedna se o proces, kdy dochazi k odstranovani identity z jejiho wlozisté. Smazanim

identity dochazi k ukonéeni vSech pfistupovych prav, které identita méla k dispozici.

3.5 Sprava zivotniho cyklu identit (Identity lifecycle management)

Zakladni proces identity managementu je zivotni cyklus identity uzivatele. Jak piSe
Martin Lizner ve svém ¢lanku, ,,tak tento cyklus zpravidla zacind nastupem
zaméstnance do organizace, kdy jsou uzivateli zifizeny zékladni pfistupy, napiiklad
na koncovou stanici, do firemni posty a intranetu. V pribéhu ¢asu uzivatel ziskava dalsi
nové ucty a opravnéni, nebo o opravnéni naopak ptichazi. Pokud dojde k pireruseni
pracovniho poméru, jsou obvykle ucty zaméstnance zneplatnény tak, aby se na né
nemohl pftihlasit, pficemz ucty fakticky dal existuji. Pfi obnoveni pracovniho poméru
je mozné ucty jednoduse znovu aktivovat a pokraCovat v praci. Pfi definitivnim
odchodu zaméstnance jsou Uty vymazany. Organizace také pomérné Casto zaZivaji
zménu uzivatelského jména uzivatele (uzivatelky) ¢i zménu organizacniho zafazeni
pracovnika a s ni souvisejici zmény v opravnénich.“ [LIZNER, 2010]

V citaci byl popsan typicky proces nastupu pracovnika, kdy s ndstupem
do zaméstnani obdrzi zdkladni ptistupy. Ty se s pribéhem ¢asu mohou ménit. Identity
lifecycle management se tedy vaze k celé mnoziné procesi a technologii, které udrzuji
a aktualizuji digitalni identitu. Zahrnuje synchronizaci identit, provisioning, de-

provisioning a pritbéznou spravu uzivatelskych atributl, ovéfovacich tdaji a opravnéni.



3.6 Synchronizace identit (Identity synchronization)

Tento proces slouzi pro zajisténi, aby rizna ulozisté identit obsahovala konzistentni data
pro jednotlivé identity. Jde o to, aby se synchronizovaly identity a hesla napti¢ riznymi
systémy. Cilem je poskytnout uzivateli jedinou sadu povéefeni pro autentizaci

od aplikaci, databazi a adresarovych sluzeb.

3.7 Bezpecnostni princip (Security principal)

Digitalni identita s jednim ¢i vice ovéfovacimi Udaji, kterou Ilze autentizovat

a autorizovat pro interakci se siti.

3.8 Role (Roles)

Role, respektive uzivatelska role, nam ik, jaka je naSe role v daném prostfedi. Nejlépe
se da pochopit vyznam na v informa¢nim prostiedi na$i koly, Ceské Zeméedélské
Univerzity. Momentaln¢ mam roli, student. Abych mohl dosdhnout této role, musel
jsem uspesné projit prijimacim fizenim a poté se zapsat do studia na mnou vybrany
obor. Vramci svého studia vSak mohu spolupracovat se Skolou a stat
se zaméstnancem. V informacnim prostfedi bych tedy ziskal dvé role. Vztah uzivatele

arole je 1:N, jeden uzivatel tedy miize mit vic roli.

3.9 Opravnéni (Entitlement)

Opravnéni je pfimo spjaté sdanou roli. Jak jsem jiz uvedl, tak moje role
je student. Je patrné, Ze mam urcity druh povinnosti, které musim plnit, aby mi tato role
zlustala zachovédna. Je tedy pro mé nezbytné dochizet do Skoly a plnit studijni
povinnosti. Ale je nutné si uveédomit, ze jako student nemam pfistup
vSude. Napf. Vramci magisterského studia mame povinnost napsat diplomovou

praci, kterou si vybirame pomoci internetové aplikace BADIS (http://badis.czu.cz). Zde

je uveden seznam témat pro jednotlivé katedry a poté dle vyucujicich/vedoucich
diplomové prace. Vzhledem k tomu, ze moje role v daném prostiedi je student, tak mé
opravnéni je pouze prohlizet témata a poté se zapsat. Jak je jiz patrné, tak vyucuji
ma opravnéni vypisovat témata, vybérova fizeni, schvalovani osnov a celkové prace.

Takto bychom mohli pokraovat dalSimi rolemi (studijni referentka, sekretarka,
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administrator aj.). Je tedy ziejmé, ze kazda role ma jiny (nékdy podobny, stejny) druh
opravnéni. Zamérn¢ jsem zvolil pocitatovou aplikaci Badis, jelikoz mi pfijde
na pochopeni nejlepsi. Roli a ptistupovych opravnéni neni tolik.

Ve velkych institucich/korporatnich  spolecnostech se vSak nepouziva
par pocitacovych aplikaci jako v ramci nasi univerzity. Princip vSak zistava stejny
jako u aplikace Badis. AvSak pocet roli a pfistupovych opravnéni bude velmi mnoho.

Opravnéni (pristupova prava), pod timto pojmem rozumime moznost piistupu
na dany systém, s tim, Ze opravnéni nam tika, co jsem schopen vSechno délat v daném

prostiedi.

3.10 Proces (Process)
Pod obecnym vyznamem pojmu proces (prub€h, vyvoj, d&j) rozumime posloupnost
stavll n¢jakého systému.

Pro potieby této diplomové prace si vysvétlime proces na piikladu: Kazda
firma, instituce, obchod, skola aj. ma definované své procesy. Z hlediska skol, instituci
jsou procesy vefejné¢ pristupné. Piikladem miize byt zaddost o novy obcansky
prukaz. Divodu je vice, ale pro ndzornost si vyberu vyprSeni platnosti. Jakmile platnost
skon¢i, prukaz se stava neplatny a nositel je povinen ho vyménit na ptisluSném
uiad¢€. Pro vydani nového, musi splnit pfedepsané nalezitosti (fadné vyplnit zadost, mit
novou fotografii o rozmérech 35mm x 45mm, kterda odpovidd jeho soucasné
podobé¢, neplatny ob¢ansky priikkaz a rodny list), poté mize dojit k zadosti na ptisluSném
ufadu. Zde zazadd o novy obcansky prikaz. Pokud budou vSechny nalezitosti
v poradku, tak za 3-4 tydny obdrzi novy. Je zfejmé, Ze toto je ,,idedlni* stav. Velmi
Casto se stane, Ze je Spatné vyplnéna Zzadost, chybi rodny list, fotografie
neodpovida. Na prostfedi firmy si proces vysvétlime tak, Ze si pfedstavime pftijeti
nového zaméstnance. Firma se rozhodne, Ze potiebuje nového administratora
pro platformu Windows 7. VypiSe tedy vybérové fizeni, kde uvede pozadavky
na kandidata. Kandidati odeSlou své Zivotopisy a firma (povefena osoba) si pozve
vybrané na osobni pohovor. Na zakladé zkuSenosti, potfeb a pfedpokladi pro danou
pozici, vybere toho pravého. Tomu nabidne odpovidajici podminky

(mzdu, benefity, pracovni dobu, termin nastupu aj.) a pokud je spokojenost na obou



stranach, tak se podepiSe smlouva. Opét mohou nastat rizné komplikace jako
v ptedchozim piikladu, nikdo nemusi mit o danou pozici zdjem, malé
zkuSenosti, neodpovidajici finan¢ni ohodnoceni, neznalost produktu a;.

Zamérn¢ jsem zvolil tyto jednoduché ptiklady pro pochopeni procesu, je totiz
nezbytné zacit premyslet o tom, jak funguje a méni se v jednotlivych krocich. Kazda
organizace ma nastavené jiné procesy. M¢la by to byt jedna z kliCovych véci, proc¢
je dana organizace UspéSna/netispéSna. Spravné nastavené procesy jsou kli¢em k zisku
a umoznuji efektivni a pohotové plnéni pozadavkl at’ uz ze strany zékazniki nebo
internich zaméstnanci. Prikladem muaze byt tfeba internetovy obchod a jeho procesy
mohou byt (zplisoby a doba placeni, zpisoby a doba dopravy, moznosti
odbéru, vyfizovani zakdzky, kontrola plateb, komunikace se zakaznikem, objednavka
nad 100000 K¢ musi byt schvalena, moznosti placeni zaloh...).

Pro kazdy krok (at’ uz vytvoteni uzivatelské identity, ziskdni novych pftistupovych
prav, zména pracovnih0 zafazeni zaméstnance, povySeni, vypovéd...) by mél byt

nastaven, co nejlepsi, nejjednodussi a nejefektivnéjsi proces.

3.11 Sprava pristupu (Access management)

V praxi se téméf nestava, ze se nasadi samostatné koncept identity managementu,
aniz by nebyl podporovan access managementem. Oboji je velmi dulezité. Identity
managementu je veénovana kapitola uvedena nize. Samotny access management
znamena v podstaté spravu piistupovych prav, ktery se vaze k procesiim a technologiim
vyuzivanych pro kontrolu a monitorovani ptistupu k siti. Mezi jeho funkce patii
autentizace (jedna se o proces ovéfovani identity subjektu, strucné feceno jde o zjisténi
identity), autorizace (probchne-li proces autentizace, tak dojde k autorizaci, ktera
umozni identité pfistup k pozadovanym informacim) nebo auditovani. Toto byvaji
nepostradatelné soucdasti systému pro identity management.

Z dostupnych zdrojii nejlépe shrnuje poznatky firma IBM', tak implementovat,
nasadit a udrZovat integrovany systém spravy identit. Takovy systém umoZiuje

standardizaci spravy pfistupli na vSech platformach pro uZivatele, zatizeni, aplikace

! Tyto poznatky vztahuje konkrétné na vlastni produkt, tak pro piedstavu bohaté postacuji.
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a obchodni procesy, stejn¢ jako mist fyzické bezpecnosti, jakymi jsou ctecky
biometrickych tidaji, smart karet ¢i stitkd. S pomoci IBM muzete ziskat:
e Bohaté portfolio produktii spravy identit
e Reseni takika veskerych aspektl spravy identit, véetné ovéfovani, pridélovani
a kontroly pfistupti
e Redeni komplexni spravy identit na bazi politik, od vytvafeni uZzivatelskych
profilii az po jejich vyfazovani z provozu
e Volbu mezi integrovanym feSenim ¢i samostatnymi komponenty
e Efektivnéjsi, cenoveé vyhodnéjsi procesy spravy identit, které vyhovuji naroktim

na shodu s natizenimi [IBM-ldentity and access management services, 2009]

3.12 Ovérovaci udaje (Credentials)

Zalezi vzdy na dané organizaci jak ma nastavené ovétovaci tdaje (credentials). Obecné
lze fici, Ze se jedna o identifikdtor vyuzivany uzivatelem k ziskdni pfistupu
do sité. A to za pomoci uzivatelského jména, hesla, domény, uzivatelského
certifikati, rizné biometrické informace (otisky prstl, barevné otisky prstl, autentizace
na zaklad¢ obliceje, autentizace na zékladé¢ geometrie ruky, identifikace na zékladé
duhovky, identifikace na zéklad¢ sitnice, identifikace na zakladé DNA, identifikace
na zéklad¢ EEG kiivky, analyza psani na klavesnici, identifikace na zakladé
chiize). Ty jsou jedinecné¢ pro kazdy identifikovany subjekt, proto se vyznamneé

rozsifuje jejich vyuziti pii autentizaci.

3.13 Resetovani hesla (Password reset)

V tomto kontextu jde o funkci systémi identity managementu. Tato funkce umoziiuje
uzivatelim samostatné resetovat (anulovat) heslo. Nepotiebuje k tomu tedy zadného

spravce sit¢ ani kontaktovat podporu help desku.

3.14 ldentity management

V diivejSich dobach tedy nebylo tolik pocitacovych aplikaci a ani uzivatelli. V dneSni
dobé lze fici, Zze kazdym dnem stoupd pocet wuZivateli a pocitacovych

aplikaci. Je to zplisobeno zejména tim, ze technologie je na jiné Grovni. Firmy museji
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byt konkurence schopni a plnit pozadavky zékazniku v co nejkratSim case. Klade
se daraz na bezpeCnost, rychlost, pfesnost a zaméstnanci pouzivaji stale vice
pocitacovych aplikaci. Dokonce si dovolim tvrdit, Ze je vyzadovana i tzv. pohodInost
uzivatele (snaha o to nechodit zbyteén¢ tam, kam nemusim, nejlépe fesit vSe online).
Tento ,,boom™ nastal s pfichodem e-business feSeni, které ,predstavuje elektronické
podnikani. Elektronické podnikani vyuziva zejména webové technologie a rtizné
automatizované informacni systémy. Rozmach e-businessu v poslednich letech souvisi
hlavng s rozvojem internetu, softwarovych technologii, hardware
a telekomunikaci.  Pojem  e-business ma  ponékud $irSi  zabér  oproti
ge-commerce. Zatimco e-commerce se primarné soustteduje na elektronické
obchodovani,  e-business se  oboru  elektronického  podnikani  vénuje
komplexnéji. E-business zahrnuje obchodni procesy zahrnujici cely fetézec
od elektronického  nakupovdni, = managementu  zdsobovani,  zpracovavani
objednavek, zdkaznickym servisem, vztahy se zékazniky (CRM), vyuzivani ERP
systému, elektronické vymény dokumenti (EDI, EDIFACT) az po kooperaci
obchodnich partnerti. Komplexni nasazeni aplikaci a principii e-byznysu spole¢nosti
zajistuji bud’ prostfednictvim vlastnich IT oddéleni, nebo vyuzivaji alesponl ¢astecné
sluzeb systémovych integratori. V praxi je Casto vyuzito outsourcingu IT
feSeni.” [E-business|ShopCentrik, c2010]

3.14.1 Pro¢ by nas mél tedy identity management zajimat?

Nejlépe  si situaci  predstavime na  korporatni  spole¢nosti.  Budeme
piredpokladat, ze mame 1500 zaméstnancti. Ve firm¢é pro praci pouzivame
na 100 aplikaci. Mame tedy tisice G¢tu a velké mnozstvi roli. Tyto aplikace
jsou pouzivany v heterogennim prostfedi na rtiznych operacnich systémech s IT
sluzbami poskytovany jak centralné, tak distribuované. Kazdéa aplikace ma tedy jiné
pozadavky na sprdvu uzivatel a pfistupovych oprdvnéni. Pfedstavte si tedy jak je
slozitd sprava takového prostredi.

Cim je tedy organizace vétsi, tim vice se zvySuje polet spravovanych uéti
a hesel. Proto je nutné zvysit 1 pocet administratorti. V praxi to potom vypada
tak, Ze s rostoucim poctem aplikaci roste i pocet aplikacnich spravci, ktefi spravuji ucty

Vv ptidélenych programech. Jak piSe pan Ing. Lukas Jenik ve svém clanku, tak ,je to
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zpusobeno tim, Ze centrdlni utvar pro spravu uctu nestiha nebo neumi zakladat a rusit
uzivatelské ucty ve vsSech provozovanych aplikacich, tato Cinnost se tedy deleguje
na aplikacni spravce. Vysledkem pak obvykle jsou nekonzistentni procesy naptiklad pti
odchodu zaméstnance. B€zné se stava, ze je zrusen pouze jeho ,,primarni* ucet, zatimco
ucty v jinych aplikacich jsou dale aktivni a predstavuji bezpecnostni
riziko.”“ [Jenik, 2004] Vznikaji neefektivni procesy. Napfi. s ptfichodem noveého
zaméstnance do IT prostiedi se stava slozity, pomalejsi, hife kontrolovatelny. Jeho
odchodem. Zménou jeho role v organizaci. Upravou role. Sledovat poté audit centralng
je velice naro¢né a slozité. Zaméti-li se audit na konkrétniho uzivatele a jeho chovani
V celém prostiedi, tak nastane problém. Protoze Ucty se sleduji pouze v oddélenych
aplikacich

Samotna sprava identit uzce souvisi s bezpecnostni a produktivitou jakékoli
organizace pusobici v oblasti s elektronickych obchodnich stykd
(viz E-business). Je tedy organizace dostatecné zabezpeCena pii ochrané svého
digitalniho majetku? M4 dostateCnou obchodni produktivitu? Je administrace
nakladna? Co je tedy hlavnim tkolem identity managementu?

Jak uvadi a shrnuje Jaroslav Fojtik ze spole¢nosti Convenio Consulting ve svém
Clanku v Casopise data v péfi MHM tak ,hlavnim tukolem identity a access
managementu (IAM) je stanovit a fidit, kdo a k jakym informacim bude mit v ramci
informacniho systému spolec¢nosti ptistup v urcitém casovém obdobi. IAM procesy
zahrnuji vytvareni identit pro jedince piistupujici ke zdrojim informacniho systému
a jejich asociaci s uzivatelskymi Géty jednotlivych systému a aplikaci, které organizace
vyuziva. Nedilnou soucasti IAM jsou rovnéz nastroje umoziujici komplexni auditovani
a monitoring. Co bylo kdysi jednoduchou zéleZitosti odehravajici se za zdmi
vypocetniho centra, se vSak postupem casu stalo rostoucim
problémem, se kterym se museji vyrovnat spolecnosti vSech velikosti. Jednim ze zdroji
rostouci komplexity pii fizeni identit a pfistupovych prav je skutecnost, ze ve vétSing
spolecnosti existuje heterogenni prostfedi zahrnujici vét§i mnoZstvi aplikaci na riznych
operanich systémech s IT sluzbami poskytovanymi
jak centralng, tak distribuované. Kazda platforma ¢i aplikace pak vyzaduje vlastni
spravu uzivateli a pristupovych opradvnéni, coz cini cely proces jejich spravy
komplikovanéj$i. Ke zdrojim informacniho systému navic pfistupuji nejen vlastni
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zaméstnanci, ale rovnéz dal$i skupiny uzivatelli, jako jsou zdkaznici, dodavatelé
¢i partnefi, pfiCemz samotny piistup se muze realizovat n€kolika riznymi zpisoby,
naptiklad pfes termindl, klient-server ¢i webové rozhrani. Decentralizovand sprava
identit uzivatelil a jejich privilegii prostfednictvim manualnich postupli nejen znacné
zatézuje spravce systémdi, ale rovnéz neni sto zajistit patfiCnou uroven informacni
bezpecnosti spole€nosti na Urovni definované napiiklad mezinarodnim standardem
ISO27000. Spolecnosti museji umoznit piistup ke zdrojim informacniho systému
rostoucimu poctu uzivatell, a to jak uvnitf, tak vn€ své organizace, a zajistit pfitom pro
uzivatele co nejvyssi produktivitu a ochranu dat. Identity a access management ptinaseji
feseni uvedenych ukold prostfednictvim dusledné centralizace spravy identit a privilegii
v ramci jejich Zivotniho cyklu.* [Fojtik, 2010]

At to na prvni pohled mozna nevypada, tak kazd4 organizace musi feSit identity
management. Je to ddno hlavné hierarchii spolecnosti, kazdd organizace ma urcité
Clenéni, které rozliSuje, zda dany subjekt (zaméstnanec) ma pravo na to, aby obdrzel
pozadované informace nebo ne. Nelze dopustit, aby osoba z ven¢i méla piistup
vidét jenom top manazer (nebo jeho nadfizeny). Je nutné fesit otazky spojené s identity
managementem, rozpoznat kdo ma anebo nema pfistup do systému, kam mize
pristupovat, co miize a nemuze v daném systému vykonavat, apod. Pokud organizace
netfesi tyto zakladni otazky, tak dochéazi k nekontrolovanému tuniku dat, dulezitych
informaci a je zde riziko vzniku velkych Skod. Proto lze obecné fict, Ze fizeni ptistupu
a (alesponn zékladni) identity management jsou nezbytné v jakékoliv organizaci
bez ohledu na pfedmét podnikani (liit se muZze pouze stupen sloZitosti feSeni a pouzité

prostiedky).
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3.14.2 Jak tedy sprava identit miiZze konkrétné€ pomoci spole¢nostem?
Implementaci systému pro identity management mize poskytnout organizacim velkou
konkurenéni vyhodu. Casto se v této souvislosti hovoii o tzv. self reset password, kdy je
uzivatel si schopen sam resetovat heslo do dané aplikace, kde ma pristupova
prava. Na prvni pohled to ptisobi velmi trividln€. Ve velkych podnicich tato zdanliva
malickost se mize pro firmu stat velice nakladnou a ¢asové naro¢nou. Podle mych
dosavadnich pracovnich zkuSenosti a statistik se pfiblizné¢ polovina hovor smétujicich
na help-desk svazana tyka zadosti o reset hesla. Nasazenim softwaru pro identity
management se tato Cinnost dd4 automatizovat. To probihd ve smyslu, Ze uzivatel
je schopen sam si resetovat heslo. Obzvlasté vétsi podniky dosahnout v této oblasti
vyznamnych ¢asovych i finan¢nich uspor.

Systém identity managementu piinasi zvysSeni bezpecnosti a kvalitnéjsi kontrolu
piistupu. Je vSak nutné zabezpeCit co nejpiesn€j$i definovani organizacnich roli
a nasledné ptistupovych politik. Je velmi dilezité urcit, kdo bude mit pfistup k jakym
informacim. Tato definice je zékladni Casti digitalni identity. Dobfe spravované identity
obnaseji lepsi kontrolu pfistupu uzivateli, coz se projevi ve snizeném riziku vnittnich
a vn¢jSich bezpecnostnich naruSeni. Systém pro spravu identit miize rovnéz zlepSit
dodrzovani souladu s vladnimi nafizenimi (opatieni CNB ¢&. 2 ze dne 3. tinora 2004

K vnitinimu fidicimu a kontrolnimu systému banky), jedna se o tuto ¢ast:

PoZadavky na informa¢ni systémy
I1T) Bezpecnost pristupu k informacim
Banka zabezpeci:
a) prid€leni ptistupovych prav uzivatelim v informacnich systémech.
b) jednoznaénou identifikaci a autentizaci uzivatele, které musi ptredchazet
aktivitdm uZzivatel v informacnich systémech.
c) piistup k informacim v informacnich systémech pouze uzivateli, ktery byl pro
tento pfistup autorizovan.
d) ochranu duvérnosti a integrity autentiza¢ni informace.
e) zaznamenavani udalosti, které ohrozily nebo narusily bezpecnost informacénich

systémi, do bezpec¢nostnich auditnich zdznami, ochranu téchto zdznamu pied
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neautorizovanym priistupem, zejména modifikaci nebo znicenim, a jejich
archivaci.

f) vyhodnocovani bezpecnostnich auditnich zdznamd pracovnikem, ktery nema
moznost modifikovat v informacnich systémech informace
souvisejici S ¢innosti, 0 které je bezpecnostni

auditni zaznam potizen. [Opatieni Ceské Narodni Banky, 2004]

Spole¢nostem poskytuje nastroje k implementaci komplexniho zabezpeceni, kvalitniho
auditorniho procesu i vlastnich pravidel pro pfistup. Mnohé systémy dnes nabizeji

funkce uréené k zajisténi fungovani organizace v souladu s regulacemi.

3.14.4 Vyzvy, slabiny, rizika v oblasti Fizeni pFistupu?

Obecné se da fici, Ze kdo nefe$i identity management, tak je ohroZen
nekontrolovatelnym unikem dat. 8. Rijna vroce 2010 vysel zajimavy ¢&lanek
na strankach ICTsecurity.cz. Kdy redakce serveru pokladala otazky odbornikiim z praxe
(Roman Smolka, Technical architecture manager, Telefonica O2 Business
Solutions, Miroslav gedivy, Senior IT specialist, Telefonica O2 Business Solutions,
Vladimir Kajs, Product development manager, Telefonica O2 Czech Republic.).
Zajimava je Cast, kdy byl poloZen dotaz: Jaké jsou nejvétsi vyzvy, slabiny a rizika
v oblasti fizeni ptistupu? ,,Nejvétsi slabiny spocivaji v nekoncepcnosti feSeni fizeni
pristupu, v jeho malé provazanosti na skutecné potieby organizace v oblasti bezpecnosti
informaci. Ptikladu je cela fada, uved’'me nékteré:
1. nedostate¢na efektivita fizeni piistupu z pohledu uzivatele — pokud ma uzivatel
ptistup do mnoha aplikaci a ke kazdé z nich musi znat své pfistupové jméno
a heslo, kon¢i to zpravidla tim, Ze ma bud’ vSude stejné heslo, nebo ma hesla
riznd, avSak zpravidla napsand na papiru a ulozena pokud mozno
v dosahu — napt. v Supliku svého stolu
2. nedostatena efektivita fizeni piistupu z pohledu spravce — pokud
v organizaci, kterd ma stovky uzivatell spravci odpovédnému za tizeni ptistupti
neposkytneme dostatecné nastroje, je velmi pravdépodobné, Ze diive nebo
pozdgji udéld chybu a s rovnéz  velkou  pravdépodobnosti

st ji nev§imne. Nasledky ov§em mohou byt nedozirné.
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neodpovidajici opravnéni - v systémech, které nedisponuji odpovidajicim
nastrojem pro identity management, ma velké procento uzivatelil v&tsi
opravnéni, nez ve skutecnosti potiebuji — diivody byvaji rizné, od pohodlnosti

administratordi az po neopravnéné zasahovani nadtizenych.

Spatnd  provdzanost procest  fizeni pfistupu na  zivotni  cyklus
zaméstnance — jestlize se o okamzité vypovédi zaméstnance dozvi
pracovnik, ktery ma na starosti spravu ptistupovych opravnéni, s dvoudennim
zpozdénim, je témét jisté, Ze si propusStény zaméstnanec vytvofil kopie
vseho, co potieboval — situace mize byt jesté horsi u administratora dulezitého

systému.

Optimalni identity management systém by proto mél disponovat alesponi nasledujicimi

vlastnostmi:

1.

2.

3.

napojeni na systémy feSici zivotni cyklus zaméstnance — tedy na HR
systémy, protoze oddéleni lidskych zdroji ma vzdy nejblize k informacim
tykajicich se aktualniho statutu zaméstnance (nastup, zména postaveni, ukonceni
zaméstnani apod.) a muze velice rychle zalozit proces vedouci k okamzité
aktualizaci prislusnych opravnéni.

pouzivani roli — v organizacich, které¢ maji stovky, ¢i tisice zaméstnancli neni
mozné nastavovat opravnéni kazdému zaméstnanci do kazdé ze stovek aplikaci
organizace - jako optimalni se jevi =zafazeni zaméstnanci do roli
a automatizované pridéleni opravnéni podle profilu dané role. Zafazeni do role
muze byt soucasti HR procest.

pouzivani standardnich rozhrani a protokoli pro ptihlasovani — no¢ni mutrou
administratorii jsou systémy, které proprietarnim zplisobem fesi ptihlaSovani
uzivatel, optimdlni je pouziti standardnich protokolii vyuzivajicich napf.

LDAP.

Jiz tyto vySe uvedené vlastnosti identity management systému odbourdvaji zminéné

nedostatky, mnohé z nich pak toho umi nabidnout daleko vice.“ [O2, 2010]
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Popsany byly riazné piipady, ale nebyla zminéna jedna z nejvaznéjSich
hrozeb, kterou je kradez identity! V této souvislosti se pouziva pojem ldentity Thief
(Identity Fraud?), jednad se o nedovolené shromazdovani a pouZivani osobnich
udaju, obvykle za ucelem kriminalni Cinnosti. Obrazek ¢. 1 popisuje Identity Thief
a jeho déleni (Kradez tidi¢ského priikazu, socialnich dat, zdravotnickych dat, osobnich
dat, finan¢nich). Napf. V USA je kradez identity jeden z nejrychlejSich rostoucich
zlo¢inti. Dtivod je jasny a to finanéni prospéch. Zlodé€ji pouzivaji osobni data k ziskani
fidi¢ského prikazu na Vase jméno a pouzivaji ho pifi poruseni dopravnich
predpisi.  Stejné jako pouzivaji SSN  (socidlni  zabezpecCeni) k ziskani
zaméstndni, na pojistna plnéni, rentgeny, I¢katské testy. Krade se 1 VAas
charakter, ktery ma kryt trestnou Cinnost jedince. Dusledek je, Vase obvinéni! Zlodé&ji
pouzivaji Vase osobni data k otevieni novych bankovnich uctl, nebo ziskavaji ptistup

ke stavajicim.

Drivers License Social Security Medical Character / Criminal Financial
Identity Theft Identity Theft Identity Theft Identity Theft Identity Theft

Obrazek 1: Identity Thief se sklada z péti uvedenych typu [ID Theft Instruction, c2010]

Kradeze identity jsou dnes v kurzu. Jak piSe Vojtéch Blazek na internetovém
tuzemském serveru domaci.ihned, tak ,policisté se za posledni pulrok setkali s péti
kradeZzemi nového typu. Nékdo se dostane k cizim heslim do mailu, na Facebook nebo
do internetovych diskusi. A pak se za vas zacne vydavat — aby rozsitil pomluvy nebo
dokonce odsal penize z u¢td. "Hodné lidi si mysli, Ze co se d€je na internetu, je jen
Radim Pol¢ak, pravnik z Masarykovy univerzity v Brng, ktery se na internetovou

kriminalitu zaméfuje. V Ceské republice nastupuje novy trend, potvrzuje i Cerstva

2V USA mapuje kriminalitu internetovy server http://www.identitytheft.org
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zprava ministerstva vnitra o kriminalité. "Jako novy fenomén se objevuji kradeze
identity a zneuziti k diskreditaci osoby, za kterou se uto¢nik vydava," stoji ve studii.
Experti pritom ¢ekaji, ze uz brzo pijde také o penize. "Zlodéji identity" totiz v ciziné
bézné utoci na ucty svych obéti. Bud’ se snazi dostat do e-bankovnictvi, nebo se jim
alespont pokousi "vysat" konta pies ukradena &isla platebnich karet. Cisla jsou dnes
bézné¢ ke stazeni na nékterych ruskych serverech, ale uZz se objevuji
i v Cesku. V severnich Cechach nedavno policisté nasli u jednoho ¢lovéka stovky &isel
karet. Ale nedokézali mu, Ze je zneuzival.* [Blazek, 2009]

Posledni dobou se to stalo béznou véci, jakou mize byt kradez auta. VétSina lidi
nevénuje pozornost tomuto tématu. Predstava ze nékdo prevezme/vypljci vase ja jiz
neni tolik neredlnd®. K nejvétsimu kradezi identity v historii internetu dolo
v USA, tu odhalily ufady pro bezpecnost, jak popisuje ¢lanek na strankach
ekonomika.ihned, tak ,,ukradena byla ¢isla zhruba 130 miliont kreditnich a debetnich
karet, a to ze systémd firem Heartland Payment Systems, 7-Eleven a Hannaford
Brothers, informovala agentura Reuters. Federdlni prokuratura oznamila, ze obvinéni
byli v této souvislostitfi lidé. Pé&tkrat udajné pronikli do pocitaCovych systému
uvedenych firem s cilem zmocnit se dat o platebnich kartach a jejich
majitelich. "Pravdépodobné se jedna o nejvetsi pripad odcizeni identity, ktery jsme kdy
vySetiovali,"potvrdila prokuratura. Podle agentur Reuters a Bloomberg jsou mezi
obvinénymi dva pocitacovi hackefi a muz z Miami. Reuter pfinesl informaci o 28letém
Albertu Gonzalezovi, ktery ma stanout pied soudem se dvéma pocitaovymi piraty
ziejmée ruského pivodu. “VysSetfovani dokazuje schopnost organti ¢innych v trestnim
tfizeni odhalovat a sledovat aktivity hackerii po celém svéte," cituje agentura Bloomberg
staitniho ndvladniho Ralpha Marru. VSichni tfi se zamétovali na nejvetsi americké
spole¢nosti, jejich nazvy si vyhledavali v Zebticku 500 nejvétsich firem, ten sestavuje
Casopis Fortune. Nejprve si pry prohlédli internetové stranky téchto podnikil
a pak se pokusili najit slaba mista v jejich zabezpeceni. Zlo¢inci chtéli ukradend data
prodat lidem, ktefi by je vyuZili k pachéni trestné ¢innosti. Pravdépodobné by diky

ziskanym ¢islim platebnich karet provadéli nakupy ptes internet.* [iHNed.cz, 2009]

¥ Reportaz CT 1 ze dne 8. 3. 2010 http://www.uoou.cz/files/reporteri_ct 08 03 2010.wmv
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Je velké mnozstvi pripadd, které se staly. V budoucnu jejich pocet bude
stoupat. Spousta nds bere tuto hrozbu na lehkou vahu. Za ptecéteni stoji rozhodné i tyto
&lanky. Prvni z nich popisuje hackery® a druhy se zam&fuje na otazku, zda se lidé boji
kradeze své identity’. Obecné bych doporudil dbat zvyiené opatrnosti pii predavani
osobnich dat tfetim strandm. A pouzival bych co nejvice moznych kombinaci

hesel. Nedrzet se jednoho osvéd¢eného!

3.14.3 Vyhody Identity managementu

V minulych kapitolach jsme obecné popisovaly rizné vyhody. Popisovaly jsme co je
identity a access management. Zminovaly riizné problémy. Cilem této podkapitoly
je shrnout vyhody.

Obecné se da fici, ze jeden z nejvétSich potencialnich piinost IM (IAM) systému
je bezpecnost zaloZzena na rolich (systémem nadefinujeme uzivatelské role, kterym
piidame ptislusné aplikacni ptistupy. Praxe je takova, Ze role odpovidaji pracovnim
pozicim, ale nemusi to byt nepsané pravidlo. Pfi zméné pozice pracovnika pak IDM
(IAM) systém jednoduSe opravi (nebo zru$i) vSechny jeho pfistupy a uéty
automaticky.) Timto se ziska kompletni piehled o piistupovych pravech
uzivateli. Daji se tedy zjistit potencialni bezpe¢nostni potencialni rizika.

Dalsi nespornou vyhodou je centralizace a automatizace spravy
uéth, ta probiha na jednom misté, a to v IDM (IAM) systému. Spravce uctt definuje
role a jim ptistupova opravnéni do konkrétnich aplikaci, které ma uréené zaméstnanec
pro praci.

Pro manaZery a nadfizené pracovniky, rGzné auditory je urCité jedna
z nejvyznamnéjSich vyhod jednoduchy audit. VSechny operace jsou ukladany
na jednom misté, v databazi. A pomoci aplikace IM (IAM) se daji nastavit bezpec¢nostni
reporty a audity dle pozadavki nadiizeného, oddéleni. Lze tedy ziskat velmi dobry
a rychly ptehled o pohybu pracovnikli nebo vytvofeni/smazdni uzivatele, zmény

roli, zmény hesel apod.

* http://mww.lupa.cz/clanky/online-kradeze-citlivych-udaju-dobry-byznys-pro-hackery/

5http://www. lupa.cz/clanky/bojite-se-kradeze-sve-identity/
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Velkym ptinosem IAM (IM) je automatizace procesu vytvareni uété pro nové
zaméstnance, zmén pristupovych opravnéni (zména pozice pracovnika) nebo ruseni uctu
(to je spojené s odchodem zaméstnance). Novy zaméstnanec ma tedy ihned aktivni Gcty
a ,,odchozi“ zaméstnanec ma ihned deaktivovany ucty. Nedochazi tedy ke zneuziti
zapomenutych, nepouzivanych, ale stale aktivnich uctii. S timto je spojené i sniZeni
pracovnikii zabyvajicich se Fizenim pfistupi (vétSina procest je automatizovana).

V praxi se Casto stavd, ze nékdo onemocni, ma dovolenou apod. je tedy nutné
ho zastoupit. K tomu slouzi tzv. delegace, systémy IAM (IM) umoziuji delegaci
bez ucasti spravce systému nebo jiného specializovaného utvaru. Pomoci delegace
je mozné prenést odpoveédnost za urcité operace v IM na osoby, kterym dané opravnéni
véené prislusi. Casto se jedna o Fidiciho nebo povéfeného pracovnika, ktery spravuje
danou oblast nebo tutvar. Nékterymi opravnénimi muize byt povéfen i samotny
uzivatel, ktery méni atributy spojené se svou osobou.

Jiz zminénou dulezitou funkci, kterd zni velmi trivialné, ale podle dodavatelt
1 analytiki mtuze podnikiim uSetfit zdaleka nejvice financi. Jednd se o samostatné
resetovani hesel (v praktické ¢asti, v kapitole 6.1.4 Testovani self-reset password
je vytvofena piirucka pro uzivatele a zdroven je otestovano, Ze pro uzivatele to neni
zadny problém. Nezalezi na konkrétnim dodavateli, princip self-reset password bude
obdobny). Zdanliva trivialita vSak muze v nékterych podnicich pfertist v neuvétitelné
komplexni, nakladnou a ¢asové nadrocnou ¢innost.

Systém pro spravu identit mize rovnéz zlepSit dodrzovani souladu s vladnimi
narizenimi, nebot’ spolecnostem poskytuje nastroje k implementaci komplexniho
zabezpeceni, kvalitniho auditorniho procesu i vlastnich pravidel pro piistup.

Firmy nabizeji relativné kratkou dobu implementace, V zavislosti zvoleni
dodavatel¢ (IBM, Novell, Oracle, Microsoft aj.). Je nutné si uvédomit, ze produkty IM
(IAM) jsou viceméné krabicovd feSeni. Pro které existuji konkrétni postupy
nasazeni. Implementace je tedy kratsi. Ale zaleZi na pozadavcich organizace.

Vyhod je velmi mnoho, zde jsou popsany ty nejzékladnéj$i. Vzhledem k poctu
firem, které nabizeji a dodavaji feSeni IM lze vytvofit jen tento zakladni piehled. Kazda

dodavatelska firma nabizi svoji pfidanou hodnotu.
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3.14.4 Pro koho jsou identity management systémy vhodné?

Jak bylo uvedeno vyse, tak lze obecné fict, ze fizeni pfistupu a (alespont zakladni)
identity management jsou nezbytné v jakékoliv organizaci bez ohledu na piedmét
podnikani (liSit se mize pouze stupen slozitosti feSeni a pouzité¢ prostiedky). Kazda
organizace tedy do jisté miry feSi identity management. Ale nefe$i ho nasazovanim
rizného/podpurného softwaru (viz. Kapitola 5. Nastroje identity managementu). Mame-
li malou organizaci (fddové do 100 zaméstnanctl), tak je urcité vetsi pravdépodobnost
uhlidani vSech pohybu vramci firmy. Ale to neni pravidlo. Zéalezi na konkrétni
organizaci.
Zpraxe vim, Ze mnasazovani takovych systému se vyplati zejména
ve spole¢nostech:
1. Maji vice jak 800 uzivateli (zaméstnanci)
2. Pro praci pouzivaji velké mnozstvi aplikaci
3. Autentizuje uzivatele ke kazdé sluzbé zv1ast
4. Provozuji slozit¢ heterogenni prosttedi (Aplikace jsou pouzivany
v heterogennim prostiedi na riznych operacnich systémech s IT sluzbami
poskytovany jak centralng, tak distribuovan¢)
5. Firma ma zavedeny nekonzistentni bezpecnostni politiky
6. Firmy pozaduji vy$si zabezpeceni dat (postrada bezpeénostni politiku ucti)
7. Firmy pozaduji spolehlivy audit (Operace (vytvofeni/smazani uZivatele, zména
role, zména hesla atd.) jsou auditovany na jednom misté, u vétSiny produkta
do databaze, ze které je pak mozné délat svoje vlastni reporty a vystup)

8. Firma spravuje riizna organizacni schémata vyuzivand jednotlivymi aplikacemi

Témi velkymi spole¢nostmi, které voli toto feSeni, jsou hlavné tuzemské banky,

pojistovny (Komeréni Banka, CSOB, ING, aj.).
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3.15 Federativni davéra (Federated Identity Management)

V souvislosti s identity managementem se hovofi i1 o Federated identity
managementu, které umoziuje sdileni digitdlnich identit s dvéryhodnymi tietimi
stranami (napf. kdyz vybuduje silna korporace bezpe¢ny kanal, mize tento kanal sdilet
se svymi partnerskymi spoleCnostmi, ve vysledku budou se zdkazniky takeé
komunikovat zabezpecen€). Pro komunikaci se vyuZiva tzv. Security Assertions
Markup Language (SAML)®, ten pomaha bezpedn& prenaset informace o jednotlivych
identitach ptes rizné platformy a podniky.

Princip tedy spocivda ve vyuziti jediného wuzivatelského jména, hesla
a ptripadnych dalSich udaji. Tento princip se obecné oznacuje jako Single Sign-On
(viz Nasledujici kapitola 3.16). Cili Federated Identity Management (FIM) je verzi SSO
kde kazdé =zafizeni, systém a aplikacni dotazy vyuzivaji centralni databaze
pro autentizaci a autorizaci informaci. FIM maji tedy za kol umoznit autentizaci
a autorizaci dat ptes hranice organizace. Ve skute¢nych FIM systémech, autentizace dat
prochédzi zabezpecenou doménou pies spolecnost k obchodnim partnerim. Obrazek

¢islo 2 graficky popisuje vysvétleny princip.
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Obrazek 2: Graficky popsany princip Federated Single Sign-On [ID Theft Instruction, 2010]

® Ta definuje rimec XML pro bezpe¢nou vyménu mezi bezpetnostnimi autoritami. SAML bylo vyvinuto
sdruzenim Liberty Alliance, které se zabyva vyvojem specifikaci, smérnic a best practices pro Federated
identity management. Organizace pfisla se specifikaci SAML, aby umoznila vzajemnou interoperabilitu

ruznych platforem pro autentizaci a pro poskytovani autentizacnich sluzeb.
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Stejné jako vétSina jinych systémi vyzaduje standardizaci. Lidrem ve vyvoji
standardil je jiz zminéna Liberty Aliance, jednd se o skupinu vice nez 150 organizaci
(Sun, Novell, Oracle, Intel, Fidelity, Aol, Isoc, Adobe, GSA, Bupa aj.)’, neziskovych

organizaci a vladnich subjekti, které maji za ukol vytvafet oteviené standardy®.

ID-FF The Identity Federation Framework
ID-WSF The Identity Web Services Fram ework
ID-WSF DST The Data Services Template
ID-SIS A collection of Identity Services Interface Specifications

Tabulka 1: Priklady standardi s originalnim popisem

Federovany model identity managementu muze usnadnit administraci a umoznit
spole¢nostem rozs$itit spravu identit a piistupu také na uzivatele tfetich stran a sluzby

ostatnich podnik.

" Uplny seznam ¢&lenti na strance http://www.projectliberty.org/ v sekci Membership

& Uplny seznam standardi na strance http://www.projectliberty.org/v sekci Specifications
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3.16 Systém jednotného piihlasovani (Single Sign-On)

Single Sign On (SSO) je proces, ktery umoziuje uzivateli zadat ptihlasovaci tdaje
(jméno, heslo) tak, ze dostane pristup k mnoha aplikacim. Tento proces autentizuje
uzivatele ke vSem aplikacim, ke kterym ma v ramci systému povoleny pfistup
a eliminuje dalSi vyzvy k zadani ptihlasovacich udaji pti pfechodu z jedné aplikace
do jiné. Uzivateli odpadd nutnost pamatovat si hesla a pristupy pro rtizné aplikace
(uz vime, Ze heslo je jedin€ dobré, pokud je tzv. silné¢). Pokud si musime pamatovat vice
silnych hesel, hrozi, Ze je zapomeneme a zacneme pouZivat hesla slabsi nebo dokonce
stejna. To pfinasi rizika.

Proces Single-Sign-On je v soucasnosti nabizen v rdznych podobach piimo
od vyrobcil PC ¢i notebookll. Pokud ovSem uzivatel nema zabezpeceny piistup do PC
pomoci silného hesla (které ¢asto méni), zvySuje se riziko zneuziti tohoto systému pfi
prvotnim prolomeni ptistupu k PC. Proto se doporucuje systém SSO pouzivat
spolu s tokenem ¢i Cipovou kartou.

Vyhody SSO je vyrazna uspora ¢asu diky absenci mnoha ptihlasovani uzivateli
denng, zvyseni bezpe¢nosti pii nakladani s ptihlagovacimi Gidaji. Uspora nakladd na IT

podporu snizenim poctu uzivatelskych pozadavkd.
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4. Jak funguje Identity management?
Cilem této kapitoly je vysvétlit funkci identity managementu.

4.1 Zakladni funkce a cile

Ve vétsing velkych firem a organizaci existuje heterogenni prostfedi, kde jsou rtizné
aplikace na riznych operacnich systémech, databazich, centralizované, decentralizované
i lokalni. Pristupy pies terminal, klient-server, webové rozhrani. Zni to velmi
slozité. A ano, je to velmi slozité a neprehledné. Klasicky protiargument je, ale ono to
pfece  funguje. Je to dédno tim, Ze vedouci pracovniky nezajima
pozadi, ale vysledek. Je nutné si uvédomit, ze kazdd platforma, databaze, aplikace
ma svou vlastni spravu, vlastni seznam wuZivatell (jejich opravnéni), vlastni
bezpecnostni pravidla. Celkova sprava tohoto prostfedi je narocna. Jsou tedy kladeny
naroky jak na samotné uZivatele, vlastniky dat, tak i1 spravce systémut. To vSe stoji
penize a cas. Situace pfed nasazenim IM se da pfiblizit na nésledujicim obrazku

¢. 3 (nejedna se o realny podnik). V obrazku by se na prvni pohled nem¢lo dat vyznat.

N T

Operacni systemy @

U
HR Systém
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Obrazek 3: Stav pred nasazenim FeSeni IDM
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Cilem IM (viz zminéné vyhody IM v kapitole 3.14.3) je sjednotit spravu
pristupt do jedné aplikace. Ziskat jednotnym interface. To eliminuje rozdily ve spraveé
jednotlivych systémt. Zjednodusi se cely proces pridavani, modifikace a mazani
ptistupovych opravnéni, pfi naplnéni bezpe€nostnich pravidel v organizaci.

Co jsou tedy IM systémy? Jedna se o aplikace definujici vztah mezi osobou
(Gdaje o ni jsou ziskany z persondlnich systémi, HR databaze, nebo jinych zdroji
dat) a uactem, ktery poskytuje piistup k pozadovanym informacim, aplikacim
a systému. Po ziskani zékladnich vstupnich informaci automaticky, poptipadé na zadost
spousti procesy. Ty maji presné¢ stanoveny pravidla, ktera vedou k vytvoreni
(poptipadé modifikaci, zruseni) Gétd a jinych nastaveni. Na zakladé toho miize osoba
provadet poZadované prace zajisStované oddélenim Informacnich
technologii. Principidln¢ je to zachycené na obrazku ¢islo 4, kde je znazornéno schéma

zékladniho principu Identity managementu.

Obriazek 4: Schéma zakladniho principu Identity Managementu

Obycejné proces pridéleni piistupt ke zdrojim probiha tak, ze ten kdo je povéteny
(urcity pracovnik) sepisuje zadost o pristupové opravnéni. Tu pieddva svému
nadfizenému ke schvaleni. Po schvéleni Zadost pfechdzi k forméalnimu posouzeni
na piislusné oddéleni. Po schvaleni se provede jeji realizace. Zni to velmi
jednoduse, ale v praxi to tak neni. Zadost byva nekompletni, obsahuje riizné chyby
(neopravnény pracovnik schvalil, technické chyby, pracovnik nemé narok na ptistup

aj.). Timto dochézi k velkému prodlouzeni doby, nez se pozadavek realizuje.
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V IM feSeni se nesetkdme s chybami tohoto typu. Cely proces zadosti totiz
probéhne pouze zadanim pozadavku pfimo v IM systému. VSe se nahradi pomoci
elektronického formulafe, kterym pracovnik (povéfend osoba) zazadd o vytvoreni
(zménu) pfistupu. Dojde k automatickému doplnéni potifebnych tudaji a zadost
je vramci systému piedana ke schvaleni (pokud je to vyZzadovano). To ovSem
neni vSe, IM systém provadi kontrolu vyplnénych udaji a zadavatele upozornuje
na piipadné nedostatky. Pozadavek je schvalen ihned, popfipadé v naplanovany cas
automaticky zrealizovan. Jakmile je cely proces dokoncen, tak je o tom zadavatel
informovan (po celou dobu mize také sledovat, vjaké fazi se pozadavek
nachazi). Dokonceni tohoto procesu znamena piidéleni pfistupového opravnéni
do dané aplikace (systému). Toto piedstavuje pohled wuzivatele. Z pohledu

Na obrazku ¢islo 5 je situace po nasazeni systému IM. Dojde k vytvofeni uzivatele
jako identity, k identité IM systém piida uzivatelské ucty
(veskeré) a hesla. Vyhodou IM oproti SSO spociva v usetieni ndkladu, jelikoz neni
potieba upravovat existujici aplikace. Uzivatelské databaze ziistanou zachovany, sprava
ucti se zautomatizuje a transparentni (pruhledné). Funguje to obdobné, jako kdyz
zavolame naptiklad do O2 a objedname si sluzbu. Operator call centra pozadavek
zanese do svého pocitace. Po urcité chvili jsou upraveny prvky v telekomunikaéni

siti. Zakaznik tedy mize vyuzivat dalsi sluzby.
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Obrazek 5: Princip IM po nasazeni do provozu (za ucasti uzivateld, zdroji a Identity manageru)

4.2 IM systémy z pohledu spravce bezpec¢nosti

Na zacatku tohoto dokumentu byly piedstaveny ruzné zakladni pojmy. V souvislosti
s funkci IM systému se pouZzivaji dal§i pojmy. Prvni a zadkladni jednotka IM systému
je entita. Jak je obecné znamo, tak toto slovo vzniklo z latinského entitas
(bytost), ens (jsouci). VSeobecné s e entita oznacuje jako objekt. Pro systémy IM
se definuje jako osoba, organiza¢ni jednotka, ucet, nebo rizné prvky. Pro tyto prvky
jsou stanoveny vztahy prostfednictvim pravidel (policy). Entita jakéhokoli typu
ma urCité atributy. Ty slouzi pro jejich detailni popis. Stanovuji se 1 dalsi
atributy. Tim vznika uceleny popis vybrané entity. Navazné aplikace poté tyto data
zpracovavaji do vysledné podoby, kterd je pozadovana.

Na obrazku ¢islo 4, je zndzornén princip aplikace IM. Jednotlivé role jsou v IM
systému dany podle typu pfistupu, poptipadé druhu uzivatele. Kazda role je svdzdna
sur¢itym typem pravidel (policy). Napf. mame uzivatele Milan Hofej$ (entita typu
Person), kterému piifadime roli pokladnik. Pro tuto roli jsou nastaveny ptistupova

opravnéni do tfech aplikaci (systému) pokladna, fakturace, kniha jizd. IM systém
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automaticky zajisti ptidéleni ptistupovych opravnéni, kterd jsou vazany na tuto
roli. Pokud se pozd¢ji rozhodne nadiizend osoba (nebo jind odpovédna osoba), Ze role
pokladnik by mél ziskat ptistup do dalsi aplikace (systému), kterd se v ramci podniku
nov¢ nasazuje (systém SAP). Tak se kroli pokladnik ptidaji ptistupova prava
pro aplikaci (systém) SAP. Automaticky je tato zména aplikovana na vsechny
osoby, kter¢ maji tuto roli pifid€lenou. Dojde-li ke zruSeni role, tak dojde
k automatickému odebrani piistupu. Ridi-li se piistup pomoci roli, tak to velmi
usnadnuje delegovani pravomoci na jiné osoby. Je tedy ziejmé, ze je velmi dilezité
pfesné definovat a popsat role. Tomu predchazi slozité analyzy v ramci celé
organizace/firmy. Chce-li budouci organizace/firma vyuzit vSechny moznosti, které IM
poskytuje, musi mit co nejlépe definované role.

Jeden ze zakladnich prosttedki IM je workflow (Ukazka na obrazku
¢islo 6). Tento prostiedek se pouziva pro modelovani procesii. Procesy mohou byt
ruzné, napt. vedouci k vytvoreni u¢tu nebo nastaveni atributti. Dulezité je dodrzet
veSkeré formalni pozadavky na proces v ramci organizace. Za primarni cil se povazuje
umoznéni schvaleni pozadavkil definovanych uzivateli IM (respektuje se organizacni
struktura a ostatni pravidla, ty mohou byt stanovena i vné workflow). Pro dalsi nazorny
piiklad se nabizi ukazat schvalovaci workflow na obrazku ¢islo 7. Kde je zachycen
piichod nového zaméstnance (napi. do oddéleni pokladnikil), ktery je ptidélen
do daného oddéleni a je tedy nucen ziskat novou roli. Pfed samotnym ziskanim role
prichazi zadost o piidéleni na vedouciho pracovnika. Ten ptistup zkontroluje, schvaluje

anebo odmita. Poté vSe kontroluje security manager a pracovnik ziskdva danou roli.
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Obrazek 6: Ukazka workflow z produktu IBM Tivoli Identity Manager
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Obrazek 7: Ukazka schvalovaciho workflow
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4.1.2 Delegovani, administrace, poskytovani a ruSeni pristupu

Pristupova prava a jejich poskytovani je dalsi dilezitd soucast IM systému. Jedna
se o zajisténi vlastniho procesu, kdy se pridéluje pfistup na zékladé
pozadavku, ktery je zaddn pomoci IM systému. Pokud ma organizace nastavena
pravidla pro manudlni feSeni procesu, fesi ho manualng, jinak lze samoziejmé nastavit
automaticky. V praxi se stava, Ze je tfeba, aby urlitda osoba zastoupila
jinou osobu. Ktomu slouzi funkce delegace administrace, ta umoziuje pienést
odpovédnost za urcité operace v IM. Odpoveédnost piendsi na osoby, kterym opravnéni
nalezi. Toto mad velké pozitiva, protoze to piinese ulehCeni prace. Neni nutné volat
a zéadat specializovany Utvar o pfeneseni odpovédnosti na nékoho jiného (je to velmi
zdlouhavy proces). Odpovédnost se takto pienese na poveéifeného pracovnika. Ten bude

spravovat danou oblast, nebo utvar.

4.1.3 Management hesel, srovnani, samoobsluzné sluzby

Klasickou situaci, kterou zna kazdy uzivatel je velké mnozstvi Gctl. S tim je spojeno
i velké mnozstvi hesel. Cim vice pfistupu pouzivate, tim je  Vv&tsi
pravdépodobnost, ze si heslo nevybavite. Z vlastni zkuSenosti vim a mohu
potvrdit, ze  pouzivdim n¢kdy 1 to samé heslo do  raznych
aplikaci. Ano, je to bezpecnostni hrozba, které by se mélo predchazet. IM systémy
i na toto myslely, jelikoZz nabizeji mozZnost management hesel (centralni spravu
hesel) a to se tyka vSech definovanych u¢th. Zni to mozna na prvni pohled
jednoduse, ale na vSechny ucty je aplikovana politika. Ta splni bezpe¢nostni pozadavky
konkrétnich systému. Pro uZivatele (stejné tak i1 pro spravce systému a oddéleni
zabyvajici se piistupem) je v pfipadé nasazeni IM systému velka vyhoda, Ze ziska-li
ptistup do IM aplikace, tak je schopen si zménit heslo na kterémkoliv systému
(aplikaci). Zména hesla mize byt provedena pro jednu aplikaci, nebo tieba vSech

najednou. O ptistupu rozhoduje jeho role.
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Obrazek 8: UZivatel, ktery vyuZiva vice aplikaci, zna zpaméti vSechny hesla?

V ptedchozi podkapitole byla vysvétlena delegace. K tomuto pojmu se vaze
tzv. samoobsluzna sluzba. Ta pifedstavuje specidlni formu delegace, kterd umozni
uzivateli, aby mohl samostatné provadét zménu atributi spojenych se svou osobou.
UZivatel je schopen Zadat o pfidé€leni jinych zdrojii, modifikaci nebo Zadat o jejich
zruseni. Tyto operace (vSechny) lze samostatné povolovat nebo zakazovat a to pomoci
ptistupovych opravnéni (k atributim, operacim IM). Tato moznost se v praxi pro
koncové uZivatele Casto nepouziva. Preci jenom béZzny uZivatel (pracovnik) se nerad uci
néco nového a pro ného to piedstavuje zbyteCnou praci. V praxi se tedy pro uzivatele

pouziva pouze zména vlastniho hesla.
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Dalsi dtlezitou funkci je srovnani. Jedna se o proces. Tento proces provadi
zpétnou kontrolu probéhnutych operaci a porovnava realny stav spravovanych systému
(aplikaci), které jsou definované systémem pro Identity management. Timto procesem
lze ziskat realny obraz fizenych zdroji na cilovém systému. Poté jej lze porovnat
S hodnotami tak, ze se aplikuji vSechny politiky na danou entitu (vCetné jejiho
nastaveni). Budouci spravce (popfipadé auditor) tak mize mit k dispozici piesny
piehled o vSech operacich, které byly provedeny mimo syst¢ém IM. Ty mohou

predstavovat neopravnény zasah do systému.

5. Nastroje identity managementu

Cilem této kapitoly je ptedstavit vybrané voln¢ dostupné konkrétni systémy slouzici
pro spravu identit a single sign-on. A zejména systémy pro komercni vyuziti. PopiSeme
vybrané aplikace. Poté navazeme praktickou casti, kde si vybereme jeden software
a ten detailnéji popiSeme. Zejména po procesni a technické strance. K vybranému
softwaru vytvofime zakladni administratorskou pfirucku (demonstrace na piikla-
du) a pfedstavime zminovanou funkci self-reset password. Jako zajimavost pfedstavime

open source single sign-on systémy.

5.1 Open source single sign-on systémy

Open source (Open-source software) je pocitacovy software s otevienym zdrojovym
kodem. Otevienosti se rozumi technicka a legalni dostupnost. Jde o to, ze ten kdo dodrzi
dané podminky, tak ma pravo do kodu nahlizet a upravovat ho. Na rozdil
od komeréniho softwaru nebo proprietarniho softwaru®. Vybral jsem téi vyznamné

softwary, které jsou popsany v nasledujicich kapitolach.

® Je takovy software, kde autor upravuje licenci, nebo jinym zptisobem moznosti jeho pouzivani. Takovy
software tedy nema kdispozici volné zdrojové kody. Jejich uprava a naslednd distribuce

neni mozna. Jedna se o synonymum komercniho softwaru, ale nemusi tomu vzdy tak byt.
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5.1.1 FreelPA

FreeIPA, pismeno I reprezentuje identitu (Identity), kterd v ramci feSeni této aplikace
obsahuje pocitace, uzivatele, virtudlni pocitace, skupiny, autentizaci osobnich
dokladu. P je politika (Policy), ta je fizena tzv. ,,Host Based Access Control. A je audit
(Audit), ale feSeni této komponenty je doCasné¢ odlozené. FreeIPA pouziva k feSeni
kombinaci nasledujicich technologii a prostfedka (Architektura viz Obrazek 6):

e Linux (soucasné Fedora'®)
e 389 Directory Server
e MIT Kerberos
e NTP
e DNS (IPAV2)
e Webové a command-line nastroje pro spravu uzivatelli

e Dogtag Certificate System (IPA v2)

Web Ul

CLI Admin Tools (Turbogears)

AML-RPC
(Apache)

Kerberos KDC

Directory Server

Obrazek 9: Architektura IPA serveru [FreelPA, 2009]

19 Nekomeréni odnoz Red Hat distribuce Linuxu, kterd se da vyuzivat a sdilet zdarma. Je sponzorovana

samotnym Red Hatem.
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Aktudlni verze tohoto projektu ma cislo 1.2.2, jedné se tedy o relativné novy projekt
(aktivni vyvoj probihd od roku 2007). Jeho cilem do budoucna je konkurovat
komerénimu projektu Active Directory. Do budoucna se chysta verze 2.0.0, ktera
prochazi vyvojem®. Je k dispozici 5 verzi Alpha a 2 verze Beta. Posledni dostupna

verze je FreelPA v2 Beta 2 (2.0.0.pre2), kde hlavni vlastnosti jsou:

e Podpora poslednich Dogtag balicka.

e Fixace chyb

e Zmény v DIT struktufe.

e Lepsi inicializace a vypinani.

e Zlepseni replikace.

e Ptidano zlepSeni v podporovani IPv6.

e DNS zlepseni.

e Nazev baliku byl zménén na "freeipa”, aby se ptedeslo kolizim s IPA v1.X a

ostatnimi.

Jiz nyni jsou piedstaveny hlavni vlastnosti ptipravované verze 2, kterda bude mimo jiné
obsahovat tyto nové komponenty:

e Certifika¢ni autorita podpora protokolu FreeRadius

e Centralni sprava Kerberos principalt sluzeb

e Centralni auditovani bezpe¢nostnich udalosti

e Centralni sprava bezpecnostnich politik

1 Na internetovych strankach je prehled vSech verzi http://www.freeipa.org/page/Main_Page
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Ukazka prostiedi (http://freeipa.org/docs/2.0.0/Administration_Guide/en-US/html/):

Add Delegation

Delegation Details Cancel Add | Add Delegation

Delegation Name: |Engineering Manager
People in Group: Flease choose:
|engineer
2 results returned:
Engineering select
EngineeringManager select

Can Modify:

[~ FirstName
[~ LastMame
[~ Full Name

[ Title

[ Display Name
[~ Initials

[~ Login

Tasks
Add User

Find Users

Add Group
Find Groups

Add Service Principal
Find Service Principal

Manage Policy

Self Service

Delegations

Obrazek 10: Pridavani delegata

Iﬁl Add Group

Group Details Add Group

Name: |Enginee ring

Description: |Engineering Team Merr

GID: Generated by server

Add Members

Julie Park (jpark) undo

|Dan| Find

1 results found:
Daniel Felin (dfelin) add

Tasks
Add User
Find Users

Add Group
Find Groups

Add Service Principal
Find Service Principal

Manage Policy

Self Service

Delegations

Obrazek 11: Pfidani skupiny

Cil firmy IPS je wvprosttedi Linuxu a

identity, opravnéni a audit (jednoho dne). Samoziejmé, Ze firma ma& ambice

Unixu

jednoduse centralné

pro vytvoreni stejného nastroje pro Windows a mnoho dalsich.
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5.1.2 Samba

Samba ptavodné vznikla jako volna implementace protokolu pro sdileni soubort
a tiskdren SMB pouzivaného spolecnosti Microsoft, diky ¢emuz i stanice postavené
na OS Linux mohly pfistupovat ke zdrojim poskytovanym servery v doménach
Windows NT. Vyvoj Samby probiha od roku 1992. Stabilni verze ¢islo 3. Od 23. Ledna
2011 je  kdispozici  jeji  nejaktualnéjsi  podoba, kterou je  verze
3.4.11.

Samba je dilezita komponenta k bezproblémovému integrovani Linux/Unix servert
a desktopii do prostiedi Active Directory™, k tomu pouziva winbind démona (program,
ktery je spuStén dlouhodobé a neni v piimém kontaktu suzZivatelem, vyckava
Vv ne¢innosti na néjakou udalost, kterou obslouzi a zajisti pozadovany ukol bez nutnosti
interakce s uzivatelem). ZjednoduSen¢ feCeno je Samba sada programt, které umoziuji
soucinnost mezi Linux/Unix servery a Windows Klienty. Projekt Samba implementuje
nasledujici mechanismy:

e NetBIOS — jmenny protokol

e SMB — protokol pro sdileni souborti a tiskaren v sitich Microsoft

e CIFS —rozsiteni protokolu SMB

e DCE/RPC (Distributed Computing Environment / Remote Procedure Call) —

protokol pro vzdalené volani funkci umoziujici pracovat se vzdalenymi systémy
e WINS Server (Windows Internet Name Service) — server piid¢lujici NetBios
jména

e NT Domain Suite — sada protokolti pro autentizaci a autorizaci

2 Implementace adresafovych sluzeb LDAP (definovany protokol pro ukladani a pristup k datm
na adresafovém serveru. Podle tohoto protokolu jsou jednotlivé polozky na serveru ukladany formou
zdznami a usporadany do stromové struktury) firmou Microsoft pro pouziti V prostiedi systému
Microsoft Windows. Active Directory umozituje administratorim nastavovat politiku, instalovat
programy na vice pocitacti nebo aplikovat kritické aktualizace v celé organizac¢ni struktufe. Své informace

uklada v centralni organizované databazi.
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5.1.5 Josso

Josso neboli Java Open Single Sign-On feSeni pro webové aplikace. Jedna se o open
source J2EE™ scilem poskytovat feeni pro centralizovanou, platformou
nezavislou, uzivatelskou autentizaci a autorizaci.
Hlavni vlastnosti:
e SAML podpora pro bezproblémové Internetové/Federalizované SSO zkuSenosti
e Framework povolujici implementaci wuzivatelské identity komponentami
vyuzivajici Spring nebo zabudovany 10C container.
e Beézici v Apache Tomcat, JBoss aplikaéni server, BEA WebLogic
8, 9, 10, Websphere CE aplika¢ni server, Apache Geronimo aplikacni
server, Windows 1IS jako ISAPI konektor, JASPI-kompatibilni (JSR196)
container jako JBoss 5 a GlassFish
e Kompatibilita s Liferay Portal, JBoss Portal, JBoss Gateln Portal, Alfresco
CMS, OpenCMS, Wavemaker and phpBB
e Integrace se Spring Security pro umoznéni tzv. ,,fine-grained* autorizace.
e Poskytuje identity informace do Webové aplikace a EJB skrze standardni Servlet
a EJB bezpecnostni API.
e Podporuje silnou autorizaci vyuzivajici X. 509 (klientsky certifikat).
e Windows autorizace
e LDAP podpora pro ukladani informaci a ovéfovacich udaji uzivatele.
e Podpora "Pamatovani" a resetovani hesla
e Client API pro PHP. To umoziuje budovani SSO v PHP aplikacich.
e (lient API pro Microsoft ASP. To umoziiuje budovani SSO v ASP aplikacich
e Standard Based: JAAS, Web Services/SOAP, EJB, Struts, Servlet/JSP, J2EE.

13 Java 2 Enterprise Edition jedna se o piistup (sadu pravidel, technologii, metod, doporuceni), jak
provadét design, vyvoj, nasazeni a provozovani vicevrstvych aplikaci pomoci jazyka Java formou
nekolika zakladnich komponent. Patii sem: Platforma J2EE, Soubor testli kompatibility J2EE, Referencni
implementace J2EE, J2EE BluePrints.
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JOSSO v souasnosti nabizi dv& generace produktu. Druhd generace'® nabizi
feseni, které je tzv. ,,all-in-one*. To umoznuje koncové doruceni Internetové/Federativni
SSO nastaveni, vybudovaného pouze na model-driven pfistupu pro snizeni vstupnich
bariér a zkraceni trvani. Jestlize mate radéj standardy a kontrolované zabezpeceni
a hledate implementaci Vv out-of-the-box zkuSenostech s nizkym zahrnutim
od IT, JOSSO2 pro vas bude ta spravna volba.

JOSSO1 vyuzijete, jestlize mate vice zakaznickych scénait, napi. vyzadujete
zavadéni SSO plug-inu. Neortodoxni zdroje identit, nebo autentifikacni
mechanismus. Krom toho, budete mit vétsi Sanci ziskat zdarma podporu.

Ukazky prostiedi JOSSO2:

http://www.josso.org/confluence/display/JOSSO1/JOSSO2+Birds-eye+View
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Obrazek 12: Identity Appliance Modeler

14 Detailné&ji se lze seznamit s druhou generaci na internetovych strankach, kde je k dispozici tutorial:

http://www.josso.org/confluence/display/JOSSO1/Video+Tutorial+-+Internet+SSO+Rollout+using+JOSSO2
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Obrazek 13: Identity Appliance Lifecycle Management

5.2 Komer¢ni systémy

Komeréni software je takovy software, za jehoZ uZzivani se musi tviirci zaplatit. Casto
je také omezen poctem licenci, instalaci, pfenositelnosti licence nebo prava modifikaci
produktu. V této casti predstavime komeréné vyuzivany software. Poté navazeme dalsi
kapitolou, kde si vybereme jeden software. Ten detailnéji popiSeme. Zaméiime

se na procesni a technologickou stranku.

5.2.1 Novell identity manager

Firma Novell pfedstavuje své feSeni pro poskytovani a spravu uzivatelskych ucth
Novell Identity Manager pomaha zakaznikim snizovat naklady na nasazeni a spravu
uzivatelskych U¢th v sitich organizaci, zjednodusit slozité ptidélovani uctl, bezpecnéji
spravovat role uzivateli a udrzovat shodu s pfislusnymi ptedpisy. Novell Identity
Manager nabizi vysoky stupenl integrace s ostatnimi feSenimi Novellu pro ovérovani
uzivatelli, jediné ptihlaSeni k siti, sdileni bezpecnostnich informaci a monitorovani
bezpecnostnich udalosti. Identity Manager obsahuje flexibilni nastroje, jako vyspélé
Vizudlni modelovani, funkce pro navrh pracovniho postupu a mozZnosti obsluhy
uZivatelem, které poméahaji snizit administrativni zatéz spojenou
se zadavanim, aktualizacemi a odstraiovanim uZivatelskych informaci napfi¢

heterogennimi systémy organizaci.
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Hlavni prednosti feSeni Novell Identity Manager:

1.

Jednoduché a rychlé poskytovani uzivatelskych uéti — Novell Identity Manager
zajisti vSem uzivatelim pfiistup k aplikacim a sluzbam v siti, které pottebuji
ke své praci.

Samoobsluzné funkce pro uzivatele — Operace, které snadno zvladne i bézny
uzivatel (Jako napf. zména hesla), neni nutné fesit s asistenci helpdesku.

Snadny navrh politik a pravidel — Vizudlni nastroje pro design, ladéni
a zavadéni systémi fizeni identit s intuitivnim rozhranim davaji moZnost
kompletniho nahledu a odzkouseni systému fizeni identit pied jeho
implementaci do sité.

Siroka kompatibilita — Diky rozs4hlé sadé ovladacti spolupracuje Novell Identity
Manager se vSemi b&€zné pouzivanymi podnikovymi aplikacemi od rtiznych
vyrobcil.

Sjednoceni identit — Novell Identity Manager sjednoti vSechny digitalni identity
uzivatele ve vSech pouzivanych systémech v organizaci. Jakakoliv zména

v identit¢ je automaticky propagovana do vSech souvisejicich

systému. [Novell: Worldwide, 2011]

Ron Cook jako Vice prezident pro strategii a technické operace RadioShack™

vyzdvihuje: ,ReSeni od Novellu je u nas z mnoha hledisek zakladnim

projektem. Vyhovélo nasim bezprostfednim potiebam ptipravovanych online vynosi

a je skutecnou zakladnou pro feseni bezpecné spravy identit v ramci vSech naSich

prodejen.* Novel Identity Manager proSel a prochazi vyvojem stejné jako konkurencni

produkty. Jak informuje spolecnost, tak produkt byl provéfen ve vyznamnych

spole¢nostech po celém svété, véetné Gateway, zminény RadioShack, Allianz

Suisse, Lufthansa a TRW.

> Firma zabyvajici se prodejem elektroniky ve Spojenych statech, &astech Evropy, Jizni Ameriky a

Afriky. Ma pres 34 700 zamé&stnancl. V roce 2010 vykazala firma Cisté trzby a provozni vynosy 4,81

miliard dolaru.
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Ukazky prostiredi Novell Identity Manager 3.6.1:
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Obrazek 14: Vizualni modelovani s nastrojem Designer for Identity Manager
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start="-1")+","+"OU=SalesSystem,DC=financial,DC=system,DC=com"))
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/Properties 1 Data Flowgg Policy Set 23
a i i

olicy Builder | Source |

Obrazek 15: Konfigurace politik Identity Manageru
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) Approval Task List - Mozilla Firefox ‘,m

File Edit View Go Bookmarks Tools Help

@ v \_;,7 b @ (| X ) @ |_] http://l72.17.2.29:8081/IDM/gerAFTaskList.do?apwaLeftNavltem=JSP_MENU_TASKS&apwaActlonType=u:I @Go @,

|_| Novell iManager | | Welcome

N —
BrainShare Inc. N ] -~ 5 "t Saturday, November 26, 2005 N
- ~ -
Welcome, Margo | Identity Self-Service ||  Requests & Approvals | | Logout || Help |
My Work
My Tasks My Tasks
Request Resource Click on the task to view its details
My Requests
Task Resource Recipient Type Claimed Timeout
My Settin ; : Z 5
- 98 First approval Access Financial System Kevin Chester ﬂ 1 Days 23 Hours 55 Minutes
Enter Proxy Mode
Edit Availability Single Approval Cell Phone Model_5200 Kevin Chester - 1 Days 23 Hours 55 Minutes
My Proxy Assignments Single Approval Sales Report Access Kevin Chester = 1 Days 23 Hours 55 Minutes
My Delegate Assignments First approval Access Financial System Josh Kelley ) 1 Days 23 Hours 56 Minutes
S e Single Approval Adobe Software Access Josh Kelley = 1 Days 23 Hours 57 Minutes
y eam s OrK
Team Tasks 1-50f6 S|

Request Team Resources

Refresh
Team Requests -—l

My Team's Settings
Team Proxy Assignments
Team Delegate

Assignments

Team Availability

Done

Obrazek 16: Pohled na toky ukoli uZivatele

V soucasné dob¢ je nejnovejsi verze 3.6.1, do nedavna byla pouzivana verze Novell
Identity  Manager 3.5. Oproti  pfedchozim  verzim  (Novell Identity
Manager 2.0, 3.0) doSlo ke zdokonaleni novych funkei. Viz tabulka Cislo 2. Je zde
patrné, ze doSlo k velkému posunu aplikace. Je to dano zejména konkurennim
prostfedim, které panuje na trhu. Obrovskd vyhodou je, Ze skazdou novou verzi
je mozné ziskat nové zéakazniky a drZet krok s konkurenci. Stejné tak 1 nova verze
Identity manageru je zpravidla implementovand (upgradovand) k jiz stavajicim
zakaznikim.

Za velkou zajimavost povazuji, Ze firma Novell pfichdzi na trh s novou verzi

Identity Manageru, verze 4*°. Uvedeni pro komeréni sféru se planuje na zaii 2011.

¥ Demoverze IDM4 ke zhlédnuti na http://www.novell.com/products/identitymanager/demo.html
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http://www.novell.com/products/identitymanager/demo.html

Obousmérny proces obsluhy fizeny udalostmi
Politika zalozena na XSLT
Webové uzivatelské rozhrani Novell iManager

Reporty a oznamovani

Driver sluzby Workfl ow Request
Graficky nastroj Policy Builder a Novell DirXML® Script
Sprava hesel

Bilé stranky a samoobsluzné ¢innosti

Reporty, logovani a oznamovani pomoci Novell Auditu

Opravnéni zalozena na rolich
Podpora doplnkovych platforem

Zjednodusena instalace
Zdokonalené uzivatelské rozhrani pro spravu

Nastroj pro praci s verzemi
Vzorové reporty Auditu

Integrované schvalovani toku ukolil

Zdokonalené aplikace pro identity

Atraktivni a pruzny dodatkovy produkt User Application
Designer for Identity Manager

Pokrocila skalovatelnost a bezpecnost dat

Podpora dalsich jazykt

Graficky Designer pro toky ukolil
Obsluha Secret Store Credential
Samoobsluzna registrace uzivateld

Anonymni pfistup

Zdokonalena sprava hesel zahrnujici jejich planované
generovani a kontrolu stavu synchronizace

Aplikaéni programovaci rozhrani pro webové sluzby tokt ukolt
a monitorovani

Podpora roli:

- pro organizace s maticovou a polyarchickou strukturou

- dobte definované ptipojné body pro integraci produktt tfetich
vyrobcl

Planovani aktivit procesti obsluhy

Planovac praci

Podpora synchronizace hesel pro drivery LDAP a Notes

Oznamovani synchronizace hesel

AN d d 2N N 3 LRl 3 S R AN 3 3 bl i g

Spojovani skriptt ECMA a zdokonalenych politik

P> > >

Tabulka 2: Porovnani jednotlivych verzi IDM,
LEGENDA: @®Ano A Novi/zdokonalena [Novell: Worldwide, 2011]
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Jak tika Larry Walsh (Channel Insider), ,dlouho jsem tvrdil, Ze nejlepsi
pro bezpe¢né uchovavani dat je feSeni od Novellu. Dnes Novell odhodil rousku
tajemstvi a zvetejnil - Identity Manager 4 — které je opravdu unikatni ve dvou
ohledech: Je nadesignovan pro fizeni identit na tzv. on-premises, poskytuje virtudlni
infrastrukturu a cloudové aplikace; a to integruje kmenovy (log) a udalostni (event)
management pro posileni pravidel (policy enforcement) a auditu.

IDM 4 bude k dispozici ve dvou verzich. Jedna verze bude standardni, ta bude
rozSifovat moZnosti feSeni verze 3.6.1. Tim, Ze vylepsi Skalovatelnost a tésnou integraci
se systtmy  Microsoft  SharePoint, SAP ERP  (Enterprise = Resource
Planning) a cloudovymi aplikacemi Salesforce.com a Google Apps. Nabizi rovnéz
hotové funkce pro generovani vykazii a ndstroje pro ciSténi dat a ndvrh ramce
zéasad. Druhd verze bude nabizet pokrocilé funkce. Novell Identity Manager 4 Advanced
Edition nov€ definuje podnikové funkce poskytovani uzivatelskych uctd, nebot
integruje sofistikovanou spravu roli, vyspe€lé funkce pracovniho toku a inteligentni
reportovaci funkce. Vyhovi tém nejnarocnéjSim potiebam velkych podniki
a poskytovatela spravovanych sluzeb v oblasti spravy identit a shody s pfedpisy. Novell
Identity Manager 4 Advanced Edition rovnéz obsahuje nastroje pro ¢isténi dat, navrh
radmce zasad a moznost definovat role a opravnéni jednoduchym pietahovanim mysi,
takZe uzivatel nemusi psat zadny kod.« [Novell: Worldwide, 2011]

Timto produktem se vyrazné posili pozice firmy Novell na trhu feSeni v oblasti
Identity managementu. Osobné si vSak nemyslim, Ze timto produktem pievezme
klienty, kter¢é ma konkurence. Velky potencial vidim pfi oslovovani novych

klienti, kteti budou volit z nabizenych alternativ na trhu.
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5.2.2 Oracle identity mananager

Oracle Identity manager predstavuje kompletni, oteviené a integrované
feSeni. Nejnovéjsi verzi softwaru od spolecnosti Oracle je Identity Manager
verze 1lg, které budoucim zékaznikim umozni efektivné plnit pozadavky
souladu, zabezpecit kritické aplikace, citlivd data a sniZit provozni naklady. Podle
oblasti piisobeni nabizi své feSeni (produkt). Napi. Pro federa¢ni oblast slouzi produkt
Oracle Identity Federation, pro oblast ovladani identit a pfistupti slouzi Oracle Identity
Analytics, pro fizeni roli Oracle Role Manager, pro informace o fizeni pfistupovych
prav nabizi produkt Oracle Information Rights Management, pro webové sluzby nabizi
Web Services Manager. Oblast pisobeni a konkrétni produkt zachycuje nasledujici
tabulka ¢islo 3.

Oblast Oracle nabizi
Webovy ptistup Oracle Access Manager
Risk-Based Access Oracle Adaptive Access Manager
Role based User Provisioning Oracle Identity Manager
Federation Oracle Identity Federation
Identity and Access Governance Oracle Identity Analytics
Virtual Directory Oracle Directory Services Plus
Directory Server EE Oracle Directory Services Plus
Internet Directory Oracle Directory Services Plus
Role Management Oracle Role Manager
Entitlements Management Oracle Entitlements Server
Web Services Oracle Web Services Manager
Enterprise SSO Oracle Enterprise Single Sign-On Suite
Meta-Directory Oracle Directory Integration Platform
Information Rights Management Oracle Information Rights Management

Tabulka 3: Oblast pisobeni a FeSeni pomoci produktu [Oracle, ¢2011]
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Oracle Identity Manager obsahuje vSechny funkce uvedené v tabulce, to je velmi
dobré pro budouciho zakaznika. Protoze 1ze pokryt (splnit) vSechny jeho pozadavky bez
dodate¢né tpravy produktu jako tomu je v ostatnich konkurenénich firmach.

»ldentity Manager 11 g pfind$i revolucni architekturu bezpecnosti, kterda je
orientovand na sluzby. Predstavuje prvni deklarativni bezpecnostni rdamec
v odvétvi. Umoziuje vyvojaiim pohodlné integrovat prvky bezpecnosti do jejich
aplikaci, spoleCnosti mohou wurychlit vstup na trh a zvySit obchodni
efektivitu. Automatickym zaopatfenim uzivatelskych uctd, dramaticky snizuje pocet
hovort s oddélenim podpory, zjednodusuje audit souladu a vykaznictvi, konsolidaci sil
identit, rychlou integraci s podnikovymi aplikacemi a dalsi.* [Oracle, c2011]

Architektura bezpecnosti, ktera je orientovana na sluzby (Service-Oriented
Security), je v oblasti identity managementu revolucni. Jelikoz dne$ni aplikace musi
splnovat celou ftadu bezpecnostnich pozadavkl, vcetné autorizace, poskytovani
uzivatelskych  ucth a  federovani, a soulad s primyslovymi standardy
a predpisy. Vyvojaii musi vzit v uvahu dasledky integrace téchto bezpecnostnich slozek
nejen na zakladé zadosti, ale v ramci stavajici bezpe¢nostni infrastruktury. Proto Oracle
zabezpeceni aplikaci tim, ze bude funkce identit k dispozici jako diskrétni znovu
pouzitelna webova sluzba. Toto umoznuje vyvojafiim provazat centralizovanou
bezpecnostni infrastrukturu do aplikaci namisto postupného ptidavani komponent. Ve
vysledku to vede Kk rychlej$imu rozvoji Zivotnich cyklu, lepsi pruznosti IT a vyraznému
snizeni nakladt. Jak to celé funguje? Shrnout to lze do tfech casti, kde prvni je Identity
function externalization, které umoziuje deklerativni pfipojeni dilezitych
bezpecnostnich artefakti (autentizace, autorizace, audit a Sifrovani) pfimo
do aplikaci, Service-Oriented Security umoziiuje vyvojaiim oddélit bezpecnostni logiku
od obchodni logiky aplikaci. Toto urychli vyvojové cykly a firmdm to umozni ménit
politiku, aniz by bylo nutné zasahovat do aplika¢niho kodu. Druhou ¢asti je Centralized
policy administration (Centralizovdna sprava politik) vyvojafti mohou provazovat
framework centralizované spravy identit Vv aplikacich. Treti ¢asti je tzv. Run-time
monitoring and audit (Monitorovani a auditovani za béhu (v Case)). Podniky tedy

mohou uc¢inngji kontrolovat zabezpeceni, audit.
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Ukazky prostifedi Oracle Identity Manager:

O Oracle Identity Manager Design Console : connected to jdbc:oracle: L.3:1521:0rcl - |EI|5|
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Obrazek 17: Oracle Identity Manager design konzole
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Obrazek 18: Oracle Identity Manager a ukazka prostiedi
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Firma Oracle stejn€ jako jeji konkurenti maji celosvétové pokryti, za velmi uspésné
Ize povazovat prace pro spole¢nost ING, SUNY, Verizon, Turkcell letisim Hizmetleri
A. S, radnice mesta Esbjerq, nemocni¢ni okrsek Helsinky
a Uusimaa. VSechny tyto spolecnosti zvySily produktivitu, zabezpeceni informacnich
technologii, snizily rizika a zabezpeceni dat, vCetné zisku. Detailnéjsi popis vybranych

projektt od spolec¢nosti Oracle je uveden v kapitole 6.2.

5.2.3 Microsoft Forefront Identity Manager 2010

Microsoft Forefront Identity Manager (FIM) 2010 je ucelené feSeni pro spravu
identit, povéfeni a zasad ptistupu zaloZzenych na identitaich v ramci heterogennich IT
prostifedi. Tento produkt je nastupcem produktu Identity Lifecycle Manager
2007 (Princip na obrazku cislo 19). Na Americky trh byl uveden na konferenci RSA
Conference 2010. Nesmirné zjednodusuje spravu identit v ramci podniku a to tim, ze
vyuziva samoobsluzné funkce pro koncové uzivatele. VEetné nastroji, které¢ spravcim

IT umoziuji automatizaci uloh.

ACTIVE

[ ﬁ DIRECTORY —
‘ 28 | C = '7// ﬁ
=~ < ! -y
g‘@ 5 O | st
S % = o

FULL CERTIFICATE MAINFRAME
AND SMART CARD SYSTEMS
UFECYCLE

MANAGEMENT

<G> 4—'\‘\?\/
E-MAIL SYSTEM HR SYSTEM
Identity Lifecycle
Manager 2007

Obriazek 19: ldentity Lifecycle Manager [Microsoft Corporation, 2011]

Na konferenci RSA v roce 2010 firma Microsoft ptedstavila sviij novy produkt (viz
obrazek ¢. 20, ktery je vysvétlen v nasledujici citaci) a vyzdvihla jeho feSeni. ,,FIM je
dillezita ¢ast pro vytvoreni obchodné zabezpecené strategie, ktera spole€nostem pomaha
fidit rizika a zplnomocniovat své pracovniky. Jedna se o zékladni soucast naSeho IAM

v v

prakticky z jakéhokoli mista nebo zatizeni.
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Celkové lze tici, ze FIM méa velkou cenu pii neefektivnosti IM a pomaha firmam
zvysit produktivitu zaméstnanci. Jakozto naslednik Lifecycle Manager 2007, vyrazné
zjednodusuje podnikovou spravu identit prostfednictvim tzv. end-user samoobsluzné
funkce a administratorské nastroje pro automatizaci tloh. To pomaha spole¢nostem
spravovat uzivatelské U¢ty a pristup, hesla a identity politik v celych Windows
a heterogennim prostiedi. Krom toho FIM poskytuje zaklad pro vlastni feseni.

Cla
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H Offic Lf |
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D USE i
FIM Portal P“D EN R /Nrg'?p Windows Log On
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N | 4CQ~

Microsoft® y
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LOB Applications v} Delivers agility & efficiency 3"7" —t
Z Improves security & g Custom
Z compliance o
J b N
. OO \ \.\'
My,
Databases 9 ISV Partner
Solutions

Directories IT Departments

Obrazek 20: Originalni popis FIM od Microsoftu [Microsoft Corporation, 2011]

Prvni americka spolecnost, ktera se rozhodla pouzit FIM

je pojistovna. Ta pomoci tohoto feSeni automatizuje poskytovani a ptistupy pro 14.000
zaméstnanct. Ve vysledku je spolecnost schopnd pomahat zaméstnancim. Snadnéji
se dostanou k informacim a aplikacim, které pravé potiebuji, zleps$il se i vnitini audit

a samoziejmé klesnul pocet telefonatu na help desk. Predpokladané ro¢ni uspory jsou
66.000 dolart.*“ [Technet, 2010]

50



Ukéazka prostiedi:
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Obrazek 21: Ukazka prostiedi Microsoft FIM 2010

Jedna se o kvalitni software, kdy Microsoft fikd, Ze je schopen zprovoznit zakladni
verzi u zakaznika do 14 dnti. Toto  je velmi zajimava
informace, jelikoZ implementace ostatnich firem trvaji velmi dlouho. Ale jak bylo
napsano diive, vSe zavisi na spoluprdci se zadavatelskou firmou (vymyslet
co nejpiesnéjSi role, piistupy, usnadnit pfipojeni cilovych systému). V kapitole

6.2.3 budou popsany vybrané uspeésné projekty od firmy Microsoft.
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5.2.4 I1BM Tivoli Identity Manager

Tento software bude detailn€ji popsan v praktické c¢asti (Kapitola 6.1 IBM Tivoli
Identity Manager).

5.2.5 Sun ldentity Manager

Po dlouholetém partnerstvi firmy Oracle a Sun Microsystems se firma Oracle rozhodla
koupit firmu Sun. A 20. Dubna 2009 zvefejnila, ze za jednu akcii
zaplati 9,5 dolart. Celkové tedy za celou firmu bylo zaplaceno 7, 4 miliardy
dolart. V roce 2009 to byla revoluéni zprava. Protoze firma Sun jednala o spojeni
S pocitacovou spolecnosti IBM. Jedndni bohuzel pro firmu IBM skoncilo
na cené, kdy nabidly mén¢ (kolem 7 miliard dolarti). Spojeni pfineslo i zménu v identity
management systému, kdy firma Oracle posilila pfedni nabidku spravy identit v odvétvi.

»Zakoupeni spole¢nosti Sun spolecnosti Oracle dale posiluje ptfedni nabidku spravy
identit v odvétvi. Strategii spolecnosti Oracle je nabizet integrovanou fadu produktii
Identity Managemenent, ktera kombinuje nejlepsi produkty
a schopnosti. Spojenim sil dvou viid¢ich spolenosti v oblasti spravy identit mohou
zékaznici tézit ze zvySenych investic do vyzkumu a vyvoje, rychlych inovaci,
pokracujici podpory otevienych standardii a mnohem vétsiho ekosystému nezavislych
prodejcti softwarti, partnerii v integraci systémii a koncovych uzivateli. Zékaznici
produktu Sun Identity Management maji zaruku, ze jejich investice budou chranény

pokraCujici adrzbou a nebudou nutné Zadné migrace.”“ [Oracle, ¢2011]
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6 Implementace v praxi

V této kapitole je detailnéji predstaven produkt IBM Tivoli Identity Manager. Je zde
vysvétlen a schematicky pfiblizen technologicky a procesni princip. Pro nazornou
ukazku seznamuje s praci administratora. A to formou vymysleného piikladu (Nezalezi
na verzi softwaru, princip je stejny!). Kde krok za krokem je vysvétlen postup
od naimportovani agenta, vytvofeni skupin, politik, po zaloZzeni uzivatele
s automatickym pfistupem do systému na zakladé pridélené role. Tento postup
Ize pouzit jako administratorskou piiru¢ku. Druha c¢ast této kapitoly je vénovana
testovani self-reset password. Cilem je wukdzat, Ze pro budouci wuzivatele
to neni Zadny problém. Testovani je feSeno krok za krokem a opét lze pouzit 1 jako
uzivatelskd prirucka. V tfeti Casti této kapitoly jsou piedstaveny uspéSné projekty

vybranych dodavatelskych firem.

6.1 IBM Tivoli Identity Manager

IBM Tivoli Identity Manager je také zndmy pod svou zkratkou ITIM. Jeho funkce
se da zkracen¢ popsat jako snadné automatizovani fizeni Zivotniho cyklu uzivatelskych
roli, identit a pfistupovych prav. Tento software pro spravu identit je zabezpeCené
a automatizované feSeni zalozené na zasadach, které je uréeno pro spravu uzivatelskych
opravnéni pouzivanych pro prostiedky heterogenniho informac¢niho systému.

Firma IBM shrnuje vyhody nasledovné¢:

1. Pomahé posilit vaSi spravu uzivatelskych piistupti o komplexni zajistovani
zalozené na pozadavcich. Je schopno zajiStovat pozadavky a schvalovani
uzivatelského pfistupu k rolim, G¢tim ¢i pfesné stanovenym piistupovym
narokim, napft. ke sdilenym slozkdm ¢i webovym portletim.

2. Disponuje optimalizovanym samoobsluznym rozhranim pro uZivatele, jehoz
vzhled a celkovou grafickou koncepci lze snadno ptizpisobit potfebam vasi
organizace, optimalizovat je pro konkrétni typy uzivateli (auditofi, vedouci,
pracovnici podpory atd.) a integrovat je s podnikovymi portaly.

3. Zahrnuje vylepSenou opétovnou certifikaci ptistupovych prav, jez poskytuje

presngjsi a pro potieby auditori pfizptisobené podrobnosti pro dodrzovani
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predpist, jakoz i zisady, které lze snadno konfigurovat pomoci pravodci
a Sablon.

4. Poskytuje zasady, které Ize snadno konfigurovat pomoci priavodct
a Sablon, jeZ jsou soucasti softwarového baliku spravy identit.

5. Poskytuje rezim "pouze pro ¢teni" urceny pro auditory, nové navrzenou konzolu
pro spravu, dal$i sestavy souvisejici s vykazovanim dodrzovani piedpist, nastroj
pro vytvafeni vlastnich sestav a integraci s produktem Tivoli Compliance Insight
Manager pro vytvareni sestav pro ucely auditu, které koresponduji s ptedpisy
a optimalnimi postupy.

6. Diky pouziti optimalnich postupl urychluje vyvoj a snizuje naroky na skoleni

novych uzivateli. [IBM, 2011]

Proc zrovna firma IBM?

Z dlouhodobého hlediska je firma IBM povaZzovana za lidra v feSenich IM. IBM
investuje kazdoro¢né vic jako 50 miliond dolart na vyzkum a vyvoj v oblasti IM. Je to
silna a stabilni technologicka spolecnost, ktera mize dodavat a podporovat svoje feseni
a produkty v dlouhém c¢asovém obdobi. IBM ma dostatek vyznamnych referenci

a zkuSenosti s IM ve svété a v Evropé.

6.1.1 Technologicky princip

Technologicky princip aplikace ITIM vysvétlime pomoci nasledujiciho obrazku ¢islo
11. ITIM a vSechny jeho soucasti pracuji pod WebSphere Aplication
Serverem (WAS). Tento aplikacni server pomaha zvySovat akceschopnost podniki
tim, ze vyvojafim a architektim IT poskytuje pokrokovou na vykon zaméfenou
zakladnu k sestavovani, opakovanému vyuziti, integraci a spravé aplikaci a sluzeb
architektury SOA (Service Oriented Architecture). SOA urCuje mantinely
pro architekturu aplikace, anebo jeji ¢asti. WAS podporuje operacni systémy riznych
platforem (AIX, HP Unix, i family, Linux, Sun Solaris, Windows, z/OS).
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S S S

Uzivatel 1 Uzivatel 2 Uzivatel 3

WebSphere.

LY Identity Manager

Obrazek 22: Technologicky princip aplikace ITIM.

Koncovy uZivatel se pfipojuje pies libovolny prohlize¢ (Firefox Mozilla, Google
Chrome, Internet Explorer, Opera aj.) na IBM HTTP server. Aplikace ITIM vyuziva
pro svou ¢innost dvé databaze. Prvni databaze je staticka, jednd se o IBM Directory
Server'’ (&astetn& pro svou funkci pouziva databazi DB2). Tato databaze ma funkci
jako ulozisté dat. Druha databaze je procesni. Opét se jedna o produkt z firmy

IBM, a to DB2 Universal Database. Slouzi pro ukladani vSech procest v aplikaci ITIM.

" IDS je adresifovy server, ktery umozituje uchovavat rizné typy dat. Nejlépe se optimalizuje

pro data, jez nevyzaduji ¢asté aktualizace.
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6.1.2 Procesni princip

ITIM je koncipovan tak, ze pracuje na principu RBAC (Role Based Access Control).
Kde je vytvaren vztah mezi uzivatelem a rolemi, ty mu ptinalezi. Uvnittf tedy pracuje
s objekty. Role nam tedy dava pravo na dany ucet a pristupova prava. V aplikaci ITIM
se nedad pridélit vice schvalovateli. Na obrazku ¢islo 12 je zachycen zivotni cyklus
identity (jedna se o uzivatele/Clov€ka). Z obrazku vycteme, Ze prvnim krokem
je zalozeni uZivatele, druhym krokem je ptidéleni ptistupovych prav. Tretim krokem
se mohou stat rizné modifikace uctl (odebrani/pfidani ptistupovych prav nebo
odebrani/ptidani atributii osoby). Ctvrtym krokem je zména osoby, kterou rozumime

odebranim ptistupovych prav. Bez kterych nema uZzivatel ptistup.

ZaloZeni uzivatele Nastaveni pfistupovych prav Zména +/- pFistupova préva ; +/- atributy osoby Zména osoby - pfistupova prava

¢ n " &V @Y >

Uzivatel Uzivatel Uzivatel Uzivatel

Obrizek 23: Zivotni cyklus identity (uZivatele/¢lovéka). Osoba je zaélenéna do organizaéni skupiny.
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Na obrazku ¢islo 13. je zivotni cyklus identity (uzivatele/Cloveéka) v aplikaci ITIM. Je
zde 1 pojem, ktery nebyl doposud vysvétlen. Globalni role predstavuje takovou
roli, ktera se skladad z n€kolika lokalnich roli a pfistupovych prav. Toto je nosnou
myslenkou spravy identit. Globalni ucet mizeme ptimo priradit konkrétnimu ¢lovéku
a je nepfenosny. Pak ndm jiz sta¢i prifadit ke globdlnimu uctu konkrétni ucty

z jednotlivych prostiredi.

Globdlni role - skldda se z nékolika

Rizeni pfistupovych prav - musi
lokalnich roli a pristupovych prav

mit ucet v daném systémul!

Obrazek 24: Zivotni cyklus identity (uZivatele/Glovéka) v aplikaci ITIM.
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6.1.3 Administratorska prirucka

V této Casti popisujeme zékladni administraci systému, formou zadani ukold
a postupného provazeni feSenim.
Service - Profil v ITIMu
Politika - Jsou jednotlivé skupiny v Active Directory
Organizac¢ni role (Globalni role) - Napi. Pokladnik, Asistent
Zadani:
1. Naimportovat agenta Active Directory
2. Vytvotit skupiny v Active Directory — Office 2007, Kalkulacka, KBI, People
Soft, CTS
3. Na zékladé¢ skupin vytvofit Provisioning Policy
4. Vytvotit organizaéni role s piistupem dle tabulky ¢. 3.
5. Zalozeni uzivatele Jozko Mrkvicka, jako IT-Specialistu s automatickym

pristupem do systému, dle tabulky ¢. 3.

Asistent X
IT
o X X X X
Specialista
Pokladnik X X X
Manager X X X X X X

Tabulka 4: Organizaéni role, X reprezentuje automaticky pristup do daného systému
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Active Directory — instalace a administrace

dentity Manager - Microsoft Internet Ex

File Edit Wiew Favortes Tools  Help | T

@Back ~ 0 - (] (2] o 0 search - Favorkes & Meda £ | - L B -
address [&] http:fi172.16.50.112/enrolejmain. jsp

Identity Manager
Version 4.6

HOME | MY ORGANIZATION | PROVISIONING | SEARCH | REPORT [lS(=1 T Npisl]

User ID: itim manager

You Are Here: Configuration > Adoption Rule

Existing Service Types 2|

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYPE ENTITIES PROPERTIES PoLICY CHALLENGE RESPONSE IMPORY/ EXPORT

Service Profile Name
Slobal

ADprofile
DSMLZService
DSMLInfo
HostedService
ITIMService

-]
FSEED T —
1. V hlavnim panelu kliknéte na CONFIGURATION a poté pokracujeme

kliknutim na IMPORT/ EXPORT.

File

@Back ~ 0 - [¥] (2] 2| ) Search o Favorkes @ Meda &0 | - L B -
Address |§'| htbp:/172.16.50.112/enrolefmain. jsp

Edit  Wiew Favorites  Tools  Help

Identity Manager
Version 4.6

HOME | MY ORGANIZATION | PROVISIONING | SEARCH | REPORT [l aicl1 T Npisl]

User ID: itim manager

You Are Here: Configuration > Import/Export

Import | Export ITIM data 2|

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYDE ENTITIES PRODPERTIES POLICY CHALLENGE RESPONSE IMPORT f EXPORT

EXPORT  IMPORT

File to Upload:

Browse I

Import dats into Tdentity Manager

- |
[@pone [ [ [ [@ trstedstes
2. Pokracujte  kliknutim na IMPORT a pomoci tlacitka BROWSE

naimportujeme agenta AD (musi byt ve formatu *.jar).
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ternet Explorer

Favaorites  Tools  Help

Obsck - O - 9 @

Address |g‘| http:fi172.16.50.112 /enrolefmain. jsp?target=import_datazfileMame=":\wWorkiMHO\Agent sl A ADProfile. jarécommand=crd_upload

' Search 7 Favorites &% Media x?‘l - il

Identity Manager
Version 4.6

HOME | MY ORGANIZATION PROVISIONING SEARCH REPORT CONFIGURATION

User ID: itim manager

You Are Here: Configuration > Import/Export

Import | Export ITIM data

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYPE ENTITIES PROPERTIES PoLICY CHALLENGE RESPONSE IMPORTf EXPORT

EXPORT  IMPORT

Uploading file ¥:\Work\MHO\Agents\AD\ADProfile.jar
Profile installation in progress.

[ -]
|&] pore [ [ @ Trusted sites

Eile Edt Wiew Favorites Tools Help
(PBack + - [x] 2] 0| search O Favortes W Media £ | - L[4

Address |g‘| http:/172.16.50. 112 /enrolefmain. jsp?target=import_datarfileMame=": WorkiMHOVWAgent s\ ADYADProfile. jar&rommand=cmd_upload o | Links
—m Identity Manager . ¢ -

Version 4.6

HO | MY ORGANIZATION PROVISIONING SEARCH L0 CONFIGURATION

User ID: itim manager

You Are Here: Configuration > Import/Export

Import | Export ITIM data

IMPORT/ EXPORT

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYPE PROPERTIES POLICY CHALLENGE RESPONSE

EXPORT  IMPORT

Uploading file Y:\Work\MHOVAgents\AD\ ADProfile.jar
Profile installation complete.

|
Continue

[Eloeme CT T @msasee
4. Import probéhl tspésné, pokracujte kliknutim na CONTINUE.
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ternet Explorer

File Edt view Favorites Tools  Help | 5
(@Back ~ ) - [x] [2] = ) search ¢ Favorites % Media 42 | - B

Address [&] hitp:j/172.18.50. 112/enrole/main. jsp

Identity Manager
Version 4.6

HOME | MY ORGANIZATION PROVISIONING SEARCH REPORT CONFIGURATION

User ID: itim manager

You Are Here: Configuration > Entities

Add an entity or choose an entity to modify or delete

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYPE ENTITIES PRDPERTIES POLICY CHALLENGE RESPONSE IMPORTf EXPORT

Name Category Custom Class
I organization Jrganization arganization
[~ BPCroanization Business Partner Organization erBPOrg
™ Person Person inetorgPerson
I~ PPerson Person peter
I BPPerson Business Partner Person organizationalPerson
T ADéccount Account erADAccount
T ITIMAccount Identity Manager User erSystemUser

E
& [T (@ mrusted stes

Ele Edt iew Favortes Tools  Help | o
(PBack ~ 0 - %] 2] 0| Search - Favortes @ Media £ |- L 5 -
Address I@:l hkkpeji172.16.50. 112 enrolefservice_list

Identity Manager O .lp .
Version 4.6 i & -
i o

—_

MY ORGANIZATION PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

You Are Here: Provisioning > Milan Group > Service Management > Services List

@ &Add Service 2|

Manage
ITIM Groups i i
+ F1dentity Manager Home service Name (¥ service Type &
dgiMilan Group Add

gn
Workflow

8T
Define rvice
Selection Policies

Defin
Identity Policies

i)

Define
Password Policies

EEER

Control —
Access

Manage Admin =

Domains ,_,_,_W
6. Naimportovany *.jar pro AD, se nyni musi pfidat pomoci ADD (Déle pomoci
¢iselniku zvolit ,,Active Directory Profile®).
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; IBM Tivoli Identity Manager - Microsoft Internet Explorer

Eile Edt wiew Faworites Tools Help | r
(PBack ~ 0 - ¢ 20| search o Favorkes @ Meda 0 | - L 5 -

Address [&] hitp:j/172. 18 50. 112 fenrolefformuiewer

Identity Manager

Version 4.6

HOME | MY ORGANIZATION [IGIGEGISUTM SEARCH | REPORT | CONFIGURATION | HELP |

You Are Here: Provisioning > Milan Group > Service Management > Detailed Information

&Add | Modify Service

Manage
ITIM Groups
- + Fadentity Manager Home Service Name * |active Directary
st #iMilan Group
Description I
Provisioning Policies
URL = Ihttp..-’.-’172.16 a0.112
sign User Id * Iagem
Workflow
Password * I
Defi rvice Base Point DN Idc:itim, dc=trask, dc=cz
Selection Policies
) Administration User Account |Administratar
Administration User Password IF'aSSWDI’dEH +

Identity Policies

i

Password Policies

EEER
Control
Access

e of

[@oore |—|—|I—W

7. Hodnoty s * jsou povinné. Opsat obrazovku a heslo pro Agenta je Agent. Po
vyplnéni Gdaju kliknéte na tlacitko Test. URL neni standardni!!! A Base Point
DN se méni dle domény pocitace, to samé plati pro Administratora i jeho
heslo.

/172.16.50.11Z - IEM Tivoli Identity Mana... =l

|htt|:|:,l',l'1?2. 16,50,112 - IBM Tivali Identity Manager -

Test Successful

[

8. Pri Gspésnosti testu se zobrazi nasledujici okno. Pokracujte kliknutim na DONE.
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e Directory Users and Computers

=] 3
<5 File  Action  Wiew  Window  Help |;|i|i|

- = | B@Else X PBE 2| eifhTE o

k<5 Active Directory Users and Computers | Users 30 objects
(2 saved Queries

- Marne [Tvpe - [ Description
" C . . Cert Publishers Security Group - Domain Local Members of this group are.
=7 itim l;rali cz P . b th

mn £ DEZADMMS Security Group - Domain Local This group and local admin.

£ Computers N N X .
. mDBZUSERS Security Group - Domain Local This group will have read ..

{£5] Domain Controllers & N . N

(21 FareignSecurityPrincipals HelpServicesaroup Security Group - Dormain Local aroup For the Help and Su.,

Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local

1BM webSphere MG Admi..
Servers in this group can ..
Members of this group ha..

£ (B £ mam
€ RAS and 14S Servers
mTelnetCIients

TS
€5 pomain Admins
!ﬁDomain Computers
!ﬁDomain Contrallers
Domain Guests
£ Domain Lisers
!ﬁEnterprise Admins

!ﬁGroup Policy Creatar Owners

Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global

Designated administrators,
All workstations and serve.
Al domain controllers in th,
2l domain guests

All domain users
Designated adminisktrators.
Members in this group can,

€5 nternet

€ kalkulacka

€ Office 2003

€ schema Admins

Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global

Designated administrators.

€% administrator

ﬂ dbzadmin

€7 anrole

5 Guest

ﬁ IChory

€2 Frohlich
Last

%SUPPORT738894560

ﬂ xldap

7 owas

< | 3l
[ [

in account For admini..

Built-in account For guest ..

This is a wendor's account .

9. Pustime si Active Directory (Run — dsa.msc) a zaloZime pét skupin — CTS,
KBI, People Soft, Kalkulacka, Office 2003 STD.

ternet Explorer
Eile Edt Wiew Favorites Tools Help | I
(PBack + - [x] 2] 0| search ' Favortes o Media &2 | -
Address |g‘| http:ff172.16,50.112 enralefservice_submenu

Identity Manager
Version 4.6

MY ORGANIZATION PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

You Are Here: Provisioning > Milan Group > Service Management > Service Submenu

@ ﬂﬁelect an option 2]
+ Lidentity Manager Home

i Milan Group Active Directory Menu

Detailed Information
Reconciliation
Accounts

arphan Accounts
Policy Enforcement

gn
Workflow

rywvwyy

Back tao list of services
8T Back to list of

Define Service
Selection Policies

in

ef
Identity Policies

iR

Define
Password Poll

EEER

Control
Access

Manage Admin

Domains =l
|&] pone [ [ [ @ Trusted sites

10. Po zaloZeni skupin je poté nutné pustit v ITIMu, v Active Directory Menu,
RECONCILIATION, ktera naéte potiebna data z Active Directory.

64



Eile Edit wiew

soft Internet Explorer

Favaorites  Tools  Help

QBack -~ &3 - [®] &) (m | ) search < Favorites @ Media 2 | - B

Address [&] hitp:j/172.15.50.112/enrolfrecon_ist

Manager
4.6

MY ORGANIZATION PROVISIONING

SEARCH | HELP |

REPORT | CONFIGURATION

User ID: itim ma

You Are Here: Provisioning > Komertni banka > Active Directory > Reconciliation Units List

@ &Add | Modify | Delete Reconcil,

tion Unit{s)

+ ¢Identitv Manager Home

RECONCILIATION LIST ~ POLICY CHECKING ADOPTION RULE

Schedule
T Month: 12 - Dav of Month: 5 - Howr: 11 - Minute: 22

Eile Edit Wiew

11.  Kliknutim na ADD nastavime (kdy zacne) reconciliation a spustime pomoci RUN.

Favarites Tools Help

mll

T T T @reaes

(PBack ~ - [x] 20| search O Favortes @ media &2 |- L 5 -

Address [&] http:j/172.18 50, 112/enrole/service_cortrol

Manage
ITIM Groups

sl

Provisioning Policies]

Workflow

@

e Service
Selection Policies

r

ne
Identity Policies

ik

Define
Password Policies

ESER
Control
Access

Manage Admin
Domains

Identity Manager
Version 4.6

HOM | MY ORGANIZATION PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

You Are Here: Provisioning > Milan Group > Account Management

[#] x|Pravision | De-Provision | Modify |

+ L1dentity Manager Home *E userin™

m@Milan Group

Administratar
dbzadmin
gnrole

Guest

krbtat

Last

ss

SUPPORT 388945a0

zldap

aoaaaaoaaona

Hwas

d | Restore Accounts

Account Dwner

| Suspend | | Restore | [ De-Provision | [ Orphan |

| Refresh | [ Cancel

status ¥
Active
Active
Active
Inactive
Inactive
Active
Active
Inactive
Active
Active

2|

=]

T e

12. Pro ovéfeni nacteni se vratime zpét do ACTIVE DIRECTORY MENU
(krok. 17) a klikneme na ACCOUNTS(Objevi se naétené téty podobné tém

na obrazku).
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i Identity Manager - Microsoft Internet Explorer

Eile Edt wiew Faworites Tools Help | I

(PBack ~ 0 - ¢ 20| search o Favorkes @ Meda 0 | - L 5 -

Address [&] hitp:j/172.18.50. 112/enroleforg_role_mgr

Identity Manager ‘.-- v
Version 4.6 - - ~
Y ] = -

MY ORGANIZATION PROVISIONING | SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

L
= You Are Here: My Organization > Milan Group > Manage Organizational Roles

@ &No DOrganizational Role(s)

Manage
Organizational Roles .
* 'iﬂldentity Manager Home Name = Description =

in [Add]| [ Rerseh |

Control
Access

av®

Manage
Organizations

Manage
Locations

»

Manage
Organizational Units]

[@oore CL O tsedstes
13. Vytvofime ¢tyfi  organizaéni role pomoci ADD(typ role bude
STATIC)ptidame  postupné IT  SPECIALISTA, ASISTENT,

POKLADNIK, MANAGER.

dentity Manager - Microsoft Internet Explorer

Eile Edt Wiew Favorites Tools Help | r

Back = 0 - (=] 2] n | search - Favortes @ Meda & | - L 3 -
Address [&] hitp:j/172.18.50.112/enroleforg_role_list

Identity Manager
Version 4.6

. CF

3 ..:4 IIF:-\ ;umﬁ

Logout

MY ORGANIZATION PROVISIONING | SEARCH | REPORT | CONFIGURATION |

HELP |

A, K User ID: itim manager
L
(Faer) You Are Here: My Organization > Milan Group > Manage Organizational Roles

@ &Use this screen to add, modify, and delete organizational role{s)

Manage.
ganizational Roles

+ L1dentity Manager Home Name & Description ¥

T Asistent

EEER dgMilan Group

b [T IT Specislists

Access

. T Manager

™ Pokladnik

Manage

Organizations
Manage
Locations

lanage
Organizational Units]

@1oore ' ' T
14.  Vysledek bude stejny jako na obrazku.
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soft Internet Explorer

Eile Edt wiew Faworites Tools Help |

QBack -~ &3 - [®] &) (m | ) search < Favorites @ Media 2 | - B
a -
. e Y

Identity Manager

Version 4.6

address [&] hitp:j/172.18 50.112/enrolefmy_orgtree
|

aw wf
| MY ORGANIZATION WZTANCIGIGCIEN SEARCH | REPORT | CONFIGURATION | HELP |

| User ID: itim manager

Manag . e - .
Services You Are Here: Komerini banka > Milan Group > Provi

oning Policies

@ &Add | Modify | Delete Provisioning Poli

2|

Manag
ITIM Groups
+ F1dentity Manager Home Policy Name & Caption = status (& Policy Priority =

Design
Workflow

o ervice
Selaction Policies

ne
Identity Policies

i

Password Policies

EEER

Cantrol —
Access

=]

[@pone T —

15. Na zaklad¢é vytvofenych skupin, vytvofime jednotlivé politiky v DEFINE
PROVISIONING POLICIES, stiskneme tla¢itko ADD.

ternet Explorer

Eile Edt wiew Faworites Tools Help |
(3 Back ~ U search ¢ Favoribes W% Media &2 | - L 5 -
Address Ig‘l bkt 12}enrolefprovisi

LeZis U PROVISIONING [ESZUIS

g_policy_add

REPORT | CONFIGURATION HELP |

User ID: itim manager

e Here: Komerini banka > Provisioning Policies > New Provisioning Policy

@ Ecumplete all tabs and submit. ﬂ
Hentity Manager Home
#hMilan Group GENERAL  MEMBERSHIP ~ ENTITLEMENTS
Policy Name & IF‘DR\adnik
Caption |
Service Resolution Scope @ single © SubTree

Description

Status ¥ Enabled € Disabled
Priority (integer greater than 0) 1
Keywords I
Reset
Continue | [ Preview | Save as Draft Cancel

& !
@oere R e —
16. V zilozce GENERAL vyplnime do Policy Name — ,,Pokladnik*.
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ternet Explorer

Favorites

QBack -~ &3 - [®] &) (m ' Favorites &% Media 2 |

Address |g‘| http:/§172.16.50.112/enrolefprovisioning_policy_mgr

Tools  Help |

=

/‘i' Search

er

FANIZATION PROVISIONING

e Here: KomerEni banka > Provisioning Policies > New Provisioning Policy

SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

&ndd a new Drganizational Role or select an existing Organizational Role to remove.

Hentity Manager Home
#Milan Group (Ll

ENTITLEMENTS

Name Type

Continue | [ Preview |  Save as Draft

o™
[ [ @ Trusted sites
V zalozce MEMBERSHIP pfidaime pomoci tlac¢itka ADD organizaéni roli

,,Pokladnik®.

17.

ternet Explorer

Ei Edit Favaorites  Tools  Help | f
(PBack ~ - [x] 20| search O Favorkes @ Media &2 |- L 5 -
Address |g‘| http:/§172.16.50.112/enrolefprovisioning_policy_mgr
A N = ]
er L > >
{ L v
R O I B
OIS G (TN SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

e Here: KomerEni banka > Provisioning Policies > New Provisioning Policy

&ndd a new Organizational Role or select an existing Drganizational Role to remove.

Hentity Manager Home

##Milan Group

ENTITLEMENTS
Name Type
I~ Pokladnik Organizational Rale
Add Delate
Continue | [ Preview | Save as Draft

Cancel

o™

&
18.

Vysledek vidime na obrazku.
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i Identity Manager - Microsoft Internet Explorer

Eile Edit Wew Favortes Tools Help | y
(PBack ~ 0 - ¢ 20| search o Favorkes @ Meda 0 | - L 5 -

Address |§'| http:/§172.16.50.112/enrolefprovisioning_policy_mgr

er

JANIZATION PROVISIONING

e Here: KomerEni banka > Provisioning Policies > New Provisioning Policy

SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

@ &ndd a new Entitlement or select an existing Entitlement to modify or delete. ﬂ
Hentity Manager Home
i Milan Group GENERAL ~ MEMBERSHIP  ENTITLEMENTS
Target Type Workflow
Add
Continue | [ Preview |  Save as Draft Cancel

L« b

[Eloome C [ [ @ mmedees
19.  Pokracujme stisknutim tlacitka ADD.

'2.16.50.112 - IBM Tivoli Identity Manager - Microsoft Internet Explorer

You Are Here: New Provisioning Policy > Add Entitlement

view | Modify Entitlament Detail 2|
Type Manual -

Target Type [Senice Profile =]

Service Type fma— =]

Provisioning Parameter List Get detail
Advanced Provisioning Parameter List Get detail
Search |
Process Definition Mo wrkflowe
Clear
Add Cancel

=l
20. V ¢&iselniku TYPE zvolime AUTOMATIC, v TARGET TYPE vybereme
SERVICE, v SERVICE TYPE zvolime ACTIVE DIRECTORY. Klikneme

na GET DETAIL u PROVISIONING PARAMETER LIST.
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2.16.50.112 - IBM

osoft Internet Explorer

¥ou Are Here: New Provisioning Policy>Add Entitlement > Entitlement Default Attributes

Specify Service Attribute Parameters

ACCOUNT  USER  PASSwWORD  TERMINAL SERVER  MAIL BOX  MAIL LIMITS  MAIL SETTINGS  MAIL EXTENSIONS

User Id

User Principal Name
Container

Display Name
Expiration Date

Logon Script

Group

Primary Group

Logon times
Maximum storage
profile name
Allow Dialin

Callback Settings

21.

* I—
I

Search
Clear

Bl Bl

Saarch
Clear

I
I

-
IUser supplied callback number LI

V ¢asti GROUP pomoci SEARCH pridame jednotlivé skupiny pro

POKLADNIKA tj., KALKULACKA®, , KBI“, DOMAIN USER*.

icrosoft Internet Explorer

¥ou Are Here: New Provisioning Policy>Active Directory > Entitlement Default Attributes

Specify Service Attribute Parameters

ACCOUNT USER

User Id

User Principal Name
Container

Display Name
Expiration Date

Logon Script

Group

Primary Group

Logon times
Maximum storage
Profile name
Allow Dialin

callback Settings

22.

PASSWORD TERMINAL SERYER

MAIL BOX MAIL LIMITS MAIL SETTINGS MAIL EXTENSIONS

* I—

Search
Clear

jl"'” j ¥ Hever

E;r;na\n Users Search
Kalkulacka Delete

Search
Clear

I
I

r
IUser supplied callback number j

Vysledek vidime na obrazku.
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50.112 - IBM Tivoli Identity Manager - Microsoft Internet Explorer
Search |
Primary Group |
[ctear |
Logon times .
Maximum storage |
Profile name I
aAllow Dialin (]
callback Settings IUser supplied callback number j
Callback Number I
Home Directory |
Home Directory Drive {(Example "F:") I
Home Directory NTFS Access | =
Home Directory Share I
Home Directory Share Access I j
Home Page |
Search |
Manager I
Clear
Account is Locked |
Add
Workstations
Delste
Submit Reset Advanced Cancel

23.  Sjedeme posuvnikem dolti a klikneme na ADVANCED.

50.112 - IBM Tivoli Identity Manager - Microsoft Internet Explorer

¥ou Are Here: New Provisioning Policy>Add Entitlement > Entitlement Default Attributes

Add | Delete | Modify Service Attribute Parameter({s) and Enforcement

Name Yalue Enforcement Expression Type
FALLSE =]
[ allow Dialin I~ mandatory
4 H
T cCallback Settings r Mandatory
2 [
[ Apply Onto (for Allow) ™ Mandatory

L 1=

[~ apply onto ifor Denyl r Mandatory

Il L

[T Associated External Account (for SELF) - Mandatory

L 1=

[T Change Permissions {for SELF) ™ Mandatory

Ll 1=

I Delete Mailbox Storage (for SELF) [l Mandatory

Ll L«

[T Full Mailbax Access (far SELF) - Mandatory

L 1=

[~ Read Permissions (for SELF) ™ Mandatary

Il [

[T Take Ownership (for SELF) [l Mandatory

Lo

24.  Vsechny casti viditelné ¢asti zaskrtneme a sjedeme posuvnikem dold.
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'2.16.50.112 - IBM Tivoli Identity Manager - Microsoft Internet Explorer
[T apply Onto (for Deny) ™ Mandatory -
o H
[T Associsted External Account (for SELF) ™ Mandatary
a [
[T Change Permissions (for SELF) - Mandatory
[ ]
o E
[T Delete Mailbox Storage (for SELF) ™ Mandatory
1 El
[T Full Mailbox Access (for SELF) ™ Mandatory
[ ]
1 [
[T Read Permissions {for SELF) ™ Mandatory
o E
[T Take Cwnership (for SELF) ™ Mandatary
FALSE =]
[T Account is Locked ™ Mandatory
98h159dhadecsTdablalef4aiSdelela ;I
[ Group |Defau|t j IJavaScr\pl!’CUnstam j
cel3cffl19517754e829 696562 Sha0a0t =
[T Group |Defau|t j IJavaScr\pU’Cnnstam j
[ ]
Teoelfecadath4405dAL14675h122hGad ;I
[~ Group |Defau|t j IJavaScr\pl!’CUnstam j
Submit Add Delete Cancel Standard View
w1 M MI - ~ » Loxr e ~
25. Oznadime je$té ¢ast Account is Locked a vSechny oznacené ¢asti smaZeme

pomoci tlacitka DELETE.

'2.16.50.112 - IBM Tivoli Identity Manager - Microsoft Internet Explorer

¥ou Are Here: New Provisioning Policy>Add Entitlement > Entitlement Default Attributes
Add | Delete | Modify Service Attribute Parameter({s) and Enforcement ﬂ
Name W¥alue Enforcement Expression Type
90h165dbadentT4ablalef4assdelela ;I
[T &roup IDefaull j IJavaScnpUCuﬂslantj
cel3cffl59517754e52069556e5b50a0E ;I
[T Group IDefauh j IJavaScripti’Cnmstantj
TooelBecafabh4408dEl467Shl22b8ad ;I
[T Group |Defau|l j |Java5cr|pt!Constantj
=l
Submit Add Delete Cancel Standard View
“roe s v ’ ~ v e
26. V ¢asti  Enforcement pomoci ¢&iselniku vybereme pro vSechny Gasti

MANDATORY(je na pevno dano). Pokracujeme tlacitkem SUBMIT a
vratime se k oknu v kroku 27 a dame ADD.
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Fle Edit View

Favorites

rosoft Internet Explorer

Tools  Help

Qrek - O - ¥ )

Favarites &4 Media £ ‘ - LB

| /‘- Search

address [&] hep:/it7z

User 1D: itim manager

112fenralefprovisioning_polic:

ar

Go | Links

e Here: Komertni banka > Provisioning Policies > New Provisioning Policy

i Milan Group

Hentity Manager Home

GENERAL MEMBERSHIP ENTITLEMENTS

Target
T Active Directory

E Add a new Entitlement or select an existing Entitlement to modify or delete.

Type
Automatic

Add Delete

Continue | [ Preview |  Save as Draft Cancel

wWorkflow
No workflow

|2J Done

Flle  Edit View

27.

[ @@ Trusted sites

Po uspésném pridani se objevi toto. Pokracujte tlacitkem CONTINUE.

rosoft Internet Explorer

Favorites  Tools  Help

Q-0 - M @

S search - Favorkes @ Media £ | - L[5 -

Address [&] http:/172.16.50. 112 enrolejprovisioning_policy_mgr

Manage
ITIM Groups

Design
Workflow

Defina Service
Selection Policies

Define
Identity Policies

ih

Define
Password Policies

F F11Y
Control
Access

<

Identity Manager
Version 4.6

| MY ORGANIZATION

LGS GITUT- M SEARCH | REPORT | CONFIGURATION | HELP |

You Are Here: KomerEni banka>Provisioning Policies=New Provisioning Policy > Modify Schedule

+ ¢ldentity Manager Home Effective Date
Milan Group Enforcement
S| [Canel]

&Schedule changes and submit or cancel

[12=[5 =[2011 =1[14:00 =] @ schedule tmmedistely

© Changes anly ™ Entire palicy

| o

@

28.

Pokracujte stisknutim tlacitka SUBMIT.
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% 172.16.50.112 - Pripojeni ke vzdalené plose

a IBM Tivoli Identity Manager - Microsoft Internet Explorer
File Edit ‘iew Faworites Tools Help

QBack - €3 - [¥] [2) | ) search < Favotites @ Media €2 | - B -

Address I@ httpi /172, 16,50, 112 enrole/provisioning_policy_list d

Identity Manager

Version 4.6

.i" -ﬁ}'t ;u&:"

| MY ORGANIZATION TGS GII( (M SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim

¥You Are Here: Komerini banka > Milan Group > Provisioning Policies

ﬂndd | Modify | Delete Provisioning Policies

ITIM Groups
" * ‘:t‘ldentity Manager Home Policy Name = Caption = Status = Policy Priority =
#‘M [T Asistent Enabled i
™ Pokladnik Enahled 1

Design
Workflow

Define Service
Selection Policies

ne
Identity Policies

il

Define
Password Policies

29.  Po stisknuti tlacitka REFRESH se objevi nova politika ,,Pokladnik*.

osoft Internet Explorer

Fle Edit Wiew Favorites Tools Help ‘ e
(PBack - ) - ¥ 2] 0| search - Favorkes & Media £ | - L[5 -
Address [&] http:/172.16.50. 11 2/enrolejpeople_list

Identity Manager

Version 4.6

o J—

You Are Here: My Organization > Milan Group > Manage People

PROVISIONING | SEARCH | REPORT | CONFIGURATION | HELP |

User ID: itim manager

&Use this screen to add, delete, and manage people ﬂ
Organizational Role: )
+ ¢1dentity Manager Home Name & status & Custom Display =
- P Milan Horejs

nn W Milan Grou ™ Milan Horeis Active
Control

P [T Pepa Depo Active

= Add| [ Delete | [Suspend | [Restore | |[Tramsfer | [ Refresh |

Manage
Organizations

[LELERT)
Locations

anage
Organizational Units

[ @ rrustedskes

30. Nyni pfidame uzivatele ,,Jozku Mrkvi¢ku®, ktery bude ,,1T-Specialista“ a
automaticky se mu vytvoii ucet v AD, dle naseho predchoziho nastaveni.
Klikneme na ADD.
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1BM Tivoli Identity Manager - Microsoft Internet Explorer

Fle Edit Y¥ew Favorites Tools  Help
(PBack - 0 - <] 2] n| 0 search - Favorkes @ Media & | - L [ -
address [&] hitp:/i172.16.50. 112/enrolejadd_person

Identity Manager
Version 4.6

[ [—

',u"'m“"‘ You Are Here: My Organization > Manage People > Add Person > Select Profile

| REPORT | CONFIGURATION | HELP |

PROVISIONING | SEARCH

@ &Select the Class of person being added.

anage
Organizational Role:
+ ¢1dentity Manager Home Type of Person to Add: Persan l

R i@ Milan Group

Control

Access ‘Submit Cancel

)

Manage
Organizations

[LELERT)
Locations

Organizational Units

Manage
Business Partners

[ l_,_’_ @ Trusted sites
31. Typ osoby bude PERSON, pokracujte stisknutim tla¢itka SUBMIT.

<2} 1BM Tivoli Identity Manager - Microsoft Internet Explorer [_[=]x .

Fle Edit ¥iew Favoritss Tools  Help z
QBack - ) - [ [ [ Search ¢ Favorites &% Media £ | - L 5 -
address [&] hetp:/i172 12Jenralefformeiewer Go | Links

User ID: itim manager

e Here: My Organization > Manage People > Add Person > Complete Personal Information

@ ﬂndd | Modify Person

Hentity Manager Home
PERSONAL INFORMATION CORPORATE INFORMATION COMMUNICATIONS INFORMATION

Last Name *

Full Name @

First Name

Initials

Home Address

Shared Secret

Organizational Roles Search

Delete

& Do T [ | [©medses
32.  Vyplite povinné udaje (*) a ptitad’te organizacni roli Jozkovi Mrkvickovi tj. IT-
Specialist.
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icrosoft Internet Explorer [_[=]x .
‘ r
i

-2 16M Tivoli Identity Manager -
Eile Edit “ew Favorites Tools Help

QBack - &3 - (] [2] | Favortes @8 Media £ | [ -
Address I@ http: /{172, 112/enroleffarmviewer [=te) Links

Search

User ID: itim manager

e Here: My Organization > Manage People > Add Person > Complete Personal Information

[Z] x| Add | Modify Person

Hentity Manager Home

Milan Group PERSONAL INFORMATION CORPORATE INFORMATION COMMUNICATIONS INFORMATION

Last Name * hirkicka

Full Name * [ozko Mrkvicka
First Name |Juiku

Initials [

Home Address |

Shared Secret I

| ]

Organizational Roles IT Specialista Sasrch

Submit Reset Cancel

] [T @ rstedsies

Ele Edit Wew Favorites Tools Help
Qeack -~ ) - [ 2] | - search ' Favorites @ Media 42 ‘ R ==
Address |§] httpi/f172.16,50, 112}enralsfpeople_list J Go Links

VO

Identity Manager
Version 4.6

m MY ORGANIZATION PROVISIONING | SEARCH | REPORT | CONFIGURATION | HELP |

You Are Here: My Organization > Milan Group > Manage People

User ID: itim manager

@ ﬂUse this screen to add, delete, and manage people

anage
Organizational Roles :
+ F1dentity Manager Home Name @ status = Custom Display &
i1y ##Milan Group T loZko Mrkvicka Active
Control [T Milan Horeis Active
Access
- I Pepa Depo Active
Manage Add| [ Delete | |[Suspend | |[Restore | [Transfer | [ Refresh |

Organizations
Manage
Locations

»

Manage
Organizational Units)

|&] pone . : . [ @ Trusted sites
34. Po kliknuti na tlacitko REFRESH se objevi vytvoreny uzivatel. Pokracujte
kliknutim na ného a poté stisknéte MANAGE ACCOUNTS.
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1BM Tivoli Identity Manager - Microsoft Internet Explorer

Eile Edit “ew Favorites Tools Help
@Back - ) - [ [2] (0] O search oFavorites @ Meda €| (1 L 3 -
Address |§’| http: {172, 16.50. 112 enralefaccaunt_list

|dentity Manager "p- v
Version 4.6 4 4 i 3 -~

3 ity -um
[ o [ —

You Are Here: My Organization > JoZko Mrkvitka > Account Management

| | REPORT | CONFIGURATION | HELP |

SEARCH

PROVISIONING

User ID: itim manager

Manag [#] x| Provision | De-Provision | Modify | d | Restore Accounts
Organizational Rol n
rosmsRaAE RS + ¢ldentitv Manager Home Y= userin™® Service Name Status &
FIT1Y @ Milan Group r IMrkvidka Active Directory Active
Control
e New | [Suspend | [Restore | | De-Provision | |[ChangePassword| [ Refresh | [Cancel

Manage
Organizations

Manage
Locations

Organizational Units]

Manage
Business Partners

&1 oone ' — [ [ @ mumedakes
35.  Automaticky se mu vytvoril ucet. Pokracujte kliknutim na nové vytvoreny cet.

osoft Internet Explorer

Eile Edit “ew Favorites Tools Help
Qeack -~ ) - [ 2] | - search ' Favorites @ Media 42 ‘ - B
Address [€] hetp: /f172.16.50. 112 enrolefaccount_form_manager B E ‘Lmks

Here: My Organization > JoZke Mrkvitka > Modify Account

@ ﬂndd | Modify Account

ntity Manager Home

Milan G ACCOUNT  USER  PASSWORD  TERMINAIL SERYER MATL BOX  MATL LIMITS = PMAIL SETTINGS — MAIL EXTENSIONS
ilan Group

User Id

User Principal Name I

Search |
Container I
Clear
Display Name I
Expiration Date I _____ jl _____ ﬂl _____ jl _____ ﬂ ¥ hever
Logon Script I
Office 2007
Search
Group Dormain Users [ search |
Account Operators
Delete
Kalkulacka [(Dslote |
Search |
Primary Group I
Clear
Logon times L1

Maximum storage

Ld > ILI
& Dene T [ [@medses
36.  Vidime, Ze uzivatel IMrkvicka dostal automaticky ptistup do zobrazenych skupin.
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6.1.4 Testovani self-reset password

P4

V teoretické ¢asti se psalo 0 self-reset password. Princip spociva v tom, Ze je uzivatel
schopen si sdm resetovat heslo do dané aplikace, kde ma pftistupova prava. Na prvni
pohled to ptisobi velmi trividlné. Ve velkych podnicich tato zdanlivd malickost se mize
pro firmu stat velice nakladnou a ¢asoveé naro¢nou. Podle mych dosavadnich pracovnich
zkuSenosti a statistik se ptiblizné polovina hovorti smétujicich na help-desk tyka zadosti
o reset hesla.

Rozhodl jsem se proto ukazat/otestovat jaka je slozitost samostatného resetovani
hesla pro obycejného uzivatele. Na nize uvedeném postupu (da se pouzit i jako navod
pro budouci uzivatele aplikace) je vidét, Zze pro uZzivatele to neni Zadny problém.
V aplikaci ITIM jsem zalozil uzivatele Horejs, ktery ma vytvotené dva ucty. V aplikaci

ITIM av Active Directory. Nasledujici postup popisuje zménu hesla krok za krokem.

3 Login to Identity Manager - Microsoft Internet Explorer

Elle Edit Wew Favorites Tools Help ‘ l.a'

@eack - - 9 2w | ) Search - ; Favorites @ Media £ ‘ LA =
Address I@ http:/f172,16,50, 112 /enroleflogon
Identity Manager

Version 4.6

Welcome
to IBM Tivoli Identity Manager

User ID: IHDVEJS

Password: IIIII..
Login

Foragot your password?
Help

Select another lanquane

|

|&] pone ,_,_’_|° Trusted sites
1. Otevieme aplikaci ITIM a ptihlasime se. Pouzijeme zaloZzeny tcet: User ID=Horejs,

Heslo=Horejs
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a IBM Tivoli Identity Manager - Microsoft Internet Explorer

Ele Edit Wiew Favorites Tools Help | .'fl

@Bk - ) - € 2 | ) search ¢ Favortes @ Media 42 | - B

Address Iﬂj httpifflocathostfenrole/change_password

Identity Manager

Version 4.6

HOME MY ORGANIZATION | PROVISIONING | SEARCH | REPORT | HELP |

@ User ID: Hofej&
L You Are Here: Home > Account Management > Change password

ll ] Change | Create Password 2
[LELELT ge | J

Accounts
New Password ||
' Confirm Password I
Access

To Do List
Create Password r
Effective Date 1 =131 xj|2011 =||11:00 |
Tt I JI JI JI J ¥ Schedule Immediately
Requests Rule Service Login Status
W [ER  Active Directory Hofejsl Active
View Completed M E ITIM Service Hofejs Active
Requests
Submit Reset Cancel
Access Personal
Information Wiew Combined Password Rules

H

Password Challenge)
Responsa

15 IBM. ALL RIGHTS RESERVED.
o MaranEp d £ EDIE L coae

_|® Done

[ [ @ Trusted sites

2. V Cerveném obdélniku jsou informace o vas, tj. vidite User ID, pod kterym jsme se

piihlasily. V modrém obdélniku je seznam vSech aplikaci, ve kterych mate vytvofeny
ucty a pro n¢ si také mizete sami zmeénit heslo. Samoziejmé, ze kazdé heslo podléha
urcité politice (pravidel) pro jeho vytvoieni. Pro zjisténi pravidel pro dany

systém, kliknéte na B (Zobrazi se vam nasledujici okno).
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Identity Manager

Version 4.6

HOME MY ORGANIZATION | PROVISIONING | SEARCH | REPORT | CONFIGURATION | HELP |
@ User ID: mhorejs
Lol You Are Here: Home > Password Rules
ll ] Password rules for the selected Service{s) ﬁ
Manage
Accounts
' Rule Yalue
Access Minirmurn Length Not Set
To BaList Maxirmum Length Mot Set
Maximum Repeated Characters Mot Set
View Pending Minirum Unique Characters Reguired Mot Set
Requests Minimum Alphabetic Characters Required Mot Set
Minirum MNurneric Characters Required Mot Set
Invalid Characters Not Set
View Completed Required Characters Mot Set
B Restricted to Characters Mot Set
Starts with Characters Mot Set
M(Es:;arsmal Repeated History Length Mot Set
Information Reversed History Lenath Not Set
Disallow User Narne? false
Disallow User NMame{with Case-Insensitivity)? false
Delegate Disallow User 1D? false
Authority Disallow User ID{with Case-Insensitivity]? false
i Disallow In Dictionary? false
password Challengel =

Response

3. Zde je prehled vSech pravidel pro zménu hesla do ITIMu. Jsou zde vidét rGzna
pravidla, ktera zvySuji bezpecnost prolomeni hesla (minimdlni a maximalni
délka, minimum unikatnich znaki, Cisel aj.). Ty mad kazda organizace nastavené

jinak. Vratime se zpé&t pomoci kliknuti na tlagitko [ Back |,
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3 1BM Tivoli Identity Manager - Microsoft Internet Explorer

File Edit “ew Favorites Tools Help ‘ .','
@eack - - 9 2w | ) Search - ; Favorites @ Media £ ‘ LA =
Address I@ http:/flocalhost fenrole/change_password
Identity Manager

Version 4.6 M

HOME MY ORGANIZATION | PROVISIONING | SEARCH | REPORT | HELP | -

User ID: HoFej®

Manage You Are Here: Home > Account Man. > Change p d

change | Create Password ﬂ

New Password ssssesenes
Confirm Password [ITITITTTT]

To Do List
Create Password Il
Effective Date 1 =31 x)|2011 =||11:00 x| ¥ i
View Pending I JI JI JI J ¥ schedule Irmmediately
Requests Rule Service Login Status
T [ Active Dirsctory Hofejsl Active
View Completed F B ITIM Service HofFejs Active
Requests
Submit Reset Cancel
Access Personal
Information Miew Combined Password Rules
H
password Challengel
Response

5 IBM. ALL RIGHTS RESERWVED.
s LaNACER 4 £ EDOS - Crag

& pone ,_ ,_ ’_ | @ Trusted sites

4. Kdyz si chcete zménit heslo pro libovolny systém, tak si pomoci zaSkrtavajiciho
checkboxu (4 - aplikace byla vybrana, [1 - aplikace nebyla vybrana), ktery je pied
danym systémem. Oznacime systém, pro ktery chceme zménit heslo (Viz. Modra

elipsa).

5. Pro zménu hesla nemusite znat své staré heslo. Po splnéni vSech piedchézejicich

kroku klikn€te na tlacitko | Submit:
Microsoft Internet Explorer |

L E CTEIMHDZST The password change request has been submitted successfully,
.

6. Po UspéSné zméné hesla se objevi toto okno, které tikd, Ze heslo bylo uspésné

zménéno. Kliknéte na OK.
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6.2 Vysledky z praxe, pred a po implementaci

6.2.1 Novell

Za jednu z nejzajimavéjSich pripadovych studii se oznacuje piipadova studie Czech
POINT, kde ,cilem bylo vytvofeni garantované sluzby pro komunikaci se statem
prostfednictvim jednoho univerzalniho mista, kde bude moZné ziskat a ovéfit data
z vetejnych 1 nevetejnych informacnich systému, ufedné ovefit dokumenty a listiny,
pievést pisemné dokumenty do elektronické podoby a naopak. Czech POINTy
jsou v soucasné dob¢ rozsiteny na vice nez 5000 obecnich a krajskych ufadt, vybranych
pracovist Ceské posty, zastupitelskych ufadt, kancelatich Hospodaiské komory
a také v kancelarich notait. Pro vyhledani Czech POINTU v konkrétni lokalit¢ mtzete
pouzit interaktivni mapku.“ [Czech POINT, 2010]

,»Na pocatku tohoto projektu byla myslenka: Obihat maji data, ne obfan. Zakladnim
ukolem fesitel bylo navrhnout, otestovat a posléze implementovat systém dostupny
vSude tam, kde je zaveden internet tak, aby umoznoval jednoduchou a efektivni
komunikaci ob¢ana s tfady na kontaktnich mistech vefejné spravy — ,,v§e na jednom
misté¢" — bez ohledu na mistni pfisluSnost obcana. Podminkou bylo jednoduché
ovladani, bez nutnosti vétSich investic do Skoleni uzivateli. Samoziejmosti byla
bezpecnost a dostupnost systému. Dalsim pozadavkem byly minimalni hardwarové
a softwarové pozadavky na koncové stanice kontaktnich mist, aby bylo mozné systém
provozovat na stavajicich kontaktnich mistech vetejné spravy bez dodatecnych nakladu.
,Kdyz jsme s projektem zacinali, mnozi si mysleli, Zze se jedna pouze o dal§i marny
pokus elektronizace vetejné spravy. Nasi lidé v§ak mySlence projektu Czech POINT
vétili jiz tehdy a jejich snaha a pile ve spolupraci s vysoce kvalifikovanymi odborniky
dodavateli ptfinesla své ovoce. Dnes mizu fict, ze Czech POINT pomohl rozhybat
eGONa.“ Ing. Jindfich Kolat, feditel Odboru rozvoje projektl a sluzeb eGovernment,
MV CR. Po diikladné analyze pozadavki a informaci ze strany MV CR a primarnich
poskytovatelii dat byl ve spolupraci se spole¢nosti Software602 a.s. navrzen systém
postaveny na opera¢nim systému SUSE Linux Enterprise Server (SLES), formulafovém

serveru 602XML FormServer a Novell Identity Manageru. [Novell: Worldwide, 2011]
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Novell ldentity Manager byl zvolen pro zajisténi identifikace, autentizace
a autorizace uzivatelii pristupujicich k systému. Spole¢né s timto produktem byl
nasazen také Identity Manager Roles Based Module, ktery umoziuje tiidit uzivatele
podle pfedem definovanych roli (jak bylo psano dfive, tak k roli se poté vaze piistup).
V systému byl tedy vytvofen jednotny identitni prostor pro spravu vsech uzivatell
(Ceska posta, Hospodaiska komora CR, Notaiska komora CR a tfedni organy vefejné
moci). Od 1. 3. 2009 je piistup do systému umoznén pouze uzivatelim s platnym
certifikatem. Je to opatfeni pro zvyseni bezpecnosti. Za spravu jednotlivych subjekti
jsou zodpovédni lokalni administratofi (vedeni uzivatelskych uctu, zmény statusu
uzivatele, odebrani certifikatu).

Jaka je soucasnost? Pouzitim otevienych technologii v operacnich systémech SUSE
Linux dosahl provozovatel systému — Ministe"rstvo vnitra CR — vyrazné tspory nakladi
jak v oblasti nutnych investic do potfizeni hardwarového vybaveni, tak v nakladech
spojenych se spravou a udrzbou potiebné infrastruktury. Novell je uz druhym rokem
spravcem centraly Czech POINT. Systém Czech POINT byl vybudovan za dodrzeni
vSech legislativnich pravidel. VSechny sluzby, které nabizi, maji oporu v legislative.
Soucasné bylo pfi budovani systému pamatovano na jeho dal$i rozvoj a rozsititelnost
v souladu s rozvojem eGovernmentu v Ceské republice. Projekt Czech
POINT, ktery v praxi napliuje mySlenku z tGvodu — ,obihat maji data, ne
ob¢an" —, je skute¢né ojedinélym projektem i v ramci Evropy. Ceska republika diky
nému ud¢lala viditelny kus prace v oblasti budovani eGovernmentu. O vyuzivani
projektu ob¢any Ceské republiky svédéi statistiky vydanych vypist. Milionty vystup
v projektu Czech POINT byl vydan jiz v prib¢hu prvniho roku provozu, kdy systém
poskytoval vypisy pouze ze ctyf ISVS (Katastr nemovitosti, Obchodni rejstiik,
Zivnostensky rejstik a Rejstiik trestil). Nejvétsim piinosem systému je jednoznacngé
uspora ¢asu ob¢ana pii komunikaci s vefejnou spravou. [Novell: Worldwide, 2011]

Dalsi uspeésné implementace naleznete na internetové adrese

www.novell.cz/cs/aktuality/pripadove-studie/
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6.2.2 Oracle

Firma Oracle ma velmi uspésné implementace (Suny, ING, Radnice mésta Esbjerq,
Nemocni¢ni okrsek mést Helsinki a Uusimaa, Turkcell Iletisim Hizmetleri) dalsi

naleznete na internetové adrese www.oracle.com/cz/products/middleware/identity-

v

management/index.html. Rozhodnout o nejzajimavéjsi je velmi tézké, proto je uveden

web, kde jsou k dispozici vSechny piipadové studie.

6.2.3 Microsoft

Jednim z uspéSnych projektd je implementace feSeni produktu FIM 2010 do banky
vV Lucembursku. Jednd se o soukromou banku, kterd svym klientim nabizi sluzby
spravy majetku. IT oddé€leni udrzuje IT infrastruktura, ta poskytuje nastroje k usnadnéni
klicovych bankovnich kol véetné zpracovani tisice transakei, které jsou na denni bazi.
Mimo toho se spravuje 780 identit a ptistupt, které vyuzivaji pro svoji praci vice nez 50
obchodnich aplikaci a nékolik heterogennich databazi. Rizeni identit a p¥istupu je tedy
velmi dilezité a to hlavné za tcelem kontroly, kdy je tfeba zjistit, kdo ma jaky ptistup
k poZzadovanym dattim.

Jak to tedy probihalo pfed nasazenim FIM 2010? Pro kazdou ze svych aplikaci,
které banka vyuziva, byly manudlni procesy pro spravu identit zaméstnancti a ptistupu.
Toto celé tidilo IT oddé€leni pro bezpecnost. Pouzivaly tabulky pro Windows Server
2008, Active directory, pro v8e mély specialni tabulky. Ty se sdileli mezi dal$ich 30
osob (pomoci emailu), tak aby se zaznamenala zména role nebo ptfidani nového
pracovnika. NejenZe tento zplsob zplsoboval dlouhé zpozdéni a neptesnosti, ale také
to zvétsilo slozitost zajiSténi bezpecnosti, protoze banka musi ochrénit citlivd data
ptistupu ke kritickym operacim. Banka tedy potifebovala centralizované teSeni pro
spravu identit a pfistupu. Ve snaze zlepSit elimanovat manudlni procesy
pro poskytovani uzivatelskych uctd, zvysit efektivitu IT oddéleni a wvnitini
soulad. A zejména chranit citlivé a diivérné informace, tak aby se nemohl narusit provoz

neopravnénym piistupem.
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V tnoru 2010 se banka rozhodla implementovat feseni Microsoft Forefront Identity
Manager 2010. Odd¢leni pro fizeni pfistupu identifikovalo pfes 300 roli (pokryvajici
20 nejvice pouzivanych bankovnich aplikaci). Dale byl pouzit Microsoft Office
SharePoint Server (konzole soucasti FIM), kde se snadno vytvorily pravidla
pro upraveni uzivateli a skupin. Poté pomoci aplikace FIM jsou brany informace
o zaméstnancich z HR databdze. PeopleSoft se automaticky pouzije pro definovani
politik a pak se provede synchronizace s Active Directory. V budoucnu se planuje
implementovat funkce vedeni skupiny v Forefront Identity Manager, ktery umozni
zaméstnancim podavat zadosti o Clenstvi ve skuping, véetné vedeni distribu¢niho
Seznamu.

"Banka tedy ziskala nasledujici vyhody. ZvySend produktivita zaméstnanct
(automatické poskytovani a ruseni G¢tl z centralniho umisténi), zjednodusené tizeni IT,
vylepSené kompliace (pravidelné synchronizovani dat, zajisténi konzistence a piesnosti
dat). Celé feSeni zhodnotil René Chevremont (vedouci spravy pftistupu) z Banque
de Luxembourg tikd, ,,ze diky produktu Forefront Identity Manager a sluzbé Active
Directory mame ucelené feSeni pro spravu identit a pristupu, které poskytuje potfebnou
podporu pro nase bankovni operace®. [Microsoft Corporation, 2011]

Dalsi uspésné implementace (T Deutsch Telekom, Dow Corning aj.) naleznete

na internetové adrese  www.microsoft.com/forefront/identitymanager/en/us/case-

studies.aspx

6.2.4 IBM

V Ceské republice probéhla fada uspdinych projektu. Za jeden z nejvyznamngjsich
je dlouhodobé povazovano feseni v bance CSOB (Ceskoslovenska obchodni banka).
K nastudovdni doporucuji ptipadovou studii, kterou naleznete na nasledujicich

internetovych strankach: www.trask.cz/sprava-pristupovych-opravneni-v-csob.

V soucasné dobé probihd i projekt centralni administrace uzivateli v Komercni bance.

Bohuzel data jesté nejsou k dispozici.
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7 Zavér

Ano, identity management je velky piinos pro firmy. Bohuzel praxe je dnes
takova, ze firmy se rozhoduji pro nasazeni feSeni spravy identit az poté, co se stane
néjaky prusvih. Po uspésné implementaci IM systému ziskéd firma velmi silny nastroj
pro centralizaci spravy uzivateld (dojde Kk automatizaci Cinnosti, které se spravou
souviseji), zvysi se Uroven bezpeCnosti, odstrani se byrokracie firmy a zprihledni
se veSkeré operace, které uzivatel provadi. Pro auditory se jedna o idedlni ndstroj. Pti
implementaci se objevuji chyby, které se prakticky nedaly pfedtim zaznamenat. Jsou
bézné¢ piipady, kdy tentyz wuzivatel ma pravo navrhnout nakup a zéaroven
ho 1 schvalit. Chce-li budouci organizace (firma) vyuZit vSechny moZnosti
a vyhody, které IM poskytuje, tak musi mit co nejlépe definované role
a k nim odpovidajici ptistupova prava. Je nutné predvidat a mit jasné naplanovanou
strategii, vytyCené cile, mit jasno v obchodnich procesech, workflow. Pravidlo 2x méf
a jednou fez zde plati na 100%. JelikoZz implementovat feSeni IM je v nékterych
piipadech velmi slozité.

Identity = management vSak skryva 1 urcitd rizika, ktera nejsou
publikovand. Za hlavni riziko je tfeba povazovat centralizované operace. Ty mohou
znamenat lakavy cil pro hackery. Automatizaci procest tykajicich se spravy pfistupt
se prakticky wusnadni prace spravcim IT a pochopitelné i potencionalnim
uto¢nikim. Pokud se hackerovi podaii proniknout do systému IM, muize si vytvofit
vlastni identitu se vSemi pravy. Tim lze ziskat neomezeny piistup do celopodnikové
sit¢. K tomuto se vaze i zminovany identity thief (kradez identity). N¢kdy je az velmi
jednoduché ukrast identitu. Je to dano lehkovaznosti wuzivatele pii  volbé
hesla. S rostoucim poétem aplikaci, které uzivatel ma k dispozici, roste frekvence
opakovani toho samého hesla. Z analytického vyzkumu je znamo, Ze nejoblibené;jsi
hesla jsou: 123456, password, 12345678, qwerty, abc123, 0. Proto je nutné zvolit
pro aplikace, které budou napojeny na IM systém kvalitni politiky hesel. Tim se d4 toto
riziko sniZit.

V diplomové praci jsou predstaveny komeréni a open source ndstroje
pro identity management. Kdy je patrné, Ze kazda firma ma uréitou strategii

pifi implementaci. A i své kliCové partnery. V praktické ¢asti jsou uvedeny 1 UspéSné
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provedené implementace jednotlivych firem. To je velmi zajimavé, jelikoz ziskate
i pohled zékaznika pfed a po implementaci. V praktické casti je dale zvolen software
od IBM. A to konkrétné IBM Tivoli Identity Manager (nejednd se o nejnovejsi
verzi, principidlni postup je vSak stejny). Tento software je vysvétlen po procesni
a technologické strance. Dale je otestovan uzivatelsky pohled. Je velmi
dilezité, aby se budouci uzivatel (to mize byt kdokoli z nds) seznamil s nejvice
pouzivanou véci, tzv. self-reset password. Princip spoc¢iva v tom, Ze je uzivatel schopen
si sdm resetovat heslo do dané aplikace, kde ma pfistupova prava. Na prvni pohled
to ptisobi velmi trivialn€é. Ve velkych podnicich se tato zdanliva maliCkost mize stat
velice nakladnou a casov€é narocnou. Podle mych dosavadnich pracovnich
zkusenosti a statistik se ptiblizné polovina hovord sméfujicich na help-desk tyka zadosti
oreset hesla. Je uveden postup, ktery se da pouzit jako navod. Pro uzivatele
to neni zddny problém.

V praktické Casti je 1 pohled administratora, kde jsou vysvétleny jednotlivé funkce
syst¢tmu. Ty jsou demonstrovany na smySleném piikladu. Smyslem tohoto piikladu
je  ukédzat, jak  vpraxi probihda instalace a  pfipojeni  aplikace
kIM systému. Poté vytvafeni skupin, na jejichz zakladé¢ se vytvoii odpovidajici
provisioning policy. Dale organizaéni role a poté bude zalozen novy
uzivatel, ktery ziska roli s automatickym piistupem do systému. Vse je vysvétleno krok
za krokem, tento postup se opét da pouzit jako samostatnd administratorska
piirucka. Z ditvodu ptehlednosti ptirucek nebyly obrazky uvedeny v seznamu obrazka

na zacatku diplomové prace.
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