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Uvod

S technickym pokrokem pfichdzeji 1 nové moznosti v oblasti informacnich
a komunikaénich technologii, kde je také tento proces znat nejvice. Technika jde stale
rychleji a vice kuptedu. Bylo zjisténo, Ze se prace da usnadnit technickymi vymozenostmi.
Zacalo to tim, Ze matematické problémy byly feSeny jednoduchymi kalkulatory, byly
vyvinuty dirkové systémy, velké salové pocitace apod. Nové moznosti vSak pfinasi i fadu
nevyhod. Pokud je moZnost zafizeni urCitym zplisobem naprogramovat, mize se objevit
in¢kdo, kdo této skuteCnosti zneuzije a naprogramuje jej tak, aby praci neulehcil, ale
naopak zneptijemnil nebo znesnadnil. Vzdy se najde nékdo, kdo bude chtit nékteré
produkty zniéit, znehodnotit, rozbit. Ve virtudlnim svété ICT' se tato problematika nazyva
malware. Primarnim cilem malwaru je poskodit technicka zafizeni. Zpocatku Slo
o0 jednoduché triky programatort - jednalo se pouze o zerty, ale s postupem casu se veskery
malware stava stale vice sofistikovanym a mnoho tviirct jej tvoti spiSe pro vlastni zisk, nez
pro zabavu. Na druhou stranu existuji i antivirové spole¢nosti zabyvajici se naopak tim, jak
se malwaru zbavit. Tato bakalarska prace se zabyva pravé problematikou malwaru, véetné
jeho rozdéleni i zplsoby prevence a ochrany.

Bakalarska prace: ,,Problematika malware a znalost Skodlivého koédu u zaka
zéakladnich Skol.” je rozdélena do 2 ¢asti - teoretické a praktickeé.

V teoretické Casti jsou popisovany SirSi souvislosti pojmu malware. Pies kratké
uvedeni pojmu je zde ve stru¢nosti nastinéna historie problematiky malware a jeji vyvoj,
rizné druhy Skodlivého kodu véetné variaci a roz¢lenéni. Zminény jsou i slavné Skodlivé
kody, které zpiisobily nemalé Skody a mezi lidmi vzbudily obecny zajem. Teoretickd cast
je zakoncena kapitolou o prevenci pred Skodlivym kodem.

Rychle vyvijejici se technologie si zadaji odlisSny piistup ve vzdélavaci oblasti
informa¢ni a komunika¢ni technologie. Na zakladnich Skolach by Zaci mohli byt 1épe
seznameni s novymi typy technologii. Bylo by na mist¢, aby byli informovani o moznych
rizicich technického pokroku, které jsou spojeny s novymi vymoZzenosti a jejich
pouzivanim. Lepsi znalost povede k lepsi orientaci a vétsSi obezietnosti mladych lidi
v kyberprostoru. Prakticka ¢ast je proto vénovana vyzkumu znalosti Skodlivého kodu
u zaka zakladnich skol. Je zde popsana metoda vyzkumu, jsou formulovany hypotézy
a vyzkumné predpoklady. Nasledné jsou analyzovana a vyhodnocena data a na konci

vyzkumné ¢asti jsou pak diskutovany vysledky, z nichZ vyvozuji patfi¢né zavéry.

"ICT — zkratka pro informaéni a komunikaéni technologie



1 Cile prace

1.1 Cil teoretické Casti

Cilem teoretické casti podat a popsat informace souvisejici s problematikou
malware. Zakladni znalost Skodlivého kdédu je dnes takika nutnosti, vétSina technickych
zafizeni je jiz na takové Urovni, Ze existuyje mnoho moznosti, jak zafizeni
napadnout. V lepsim piipadé piijde jenom o ztratu dat nebo poskozeni softwarové® &asti
systému, v horSim pfipadé pak ztradta finanéniho obnosu z bankovniho uctu nebo
hardwarové® poskozeni® &asti pristroje. V praci je popsana problematika malwaru a pojmy
s ni souvisejici, ¢lenéni Skodlivého kodu, moznosti ochrany proti Skodlivému koédu a vyvoj

malwaru.

1.2 Cil praktické ¢asti

Cilem vyzkumné Casti bakalaiské prace, je zjistit, jaké znalosti maji zaci zdkladnich
skol v oblasti skodlivého kodu (malwaru).

Dil¢i cile vyzkumné ¢asti BP jsou:

Zjistit, jestli existuje v problematice malware rozdil mezi znalostmi chlapct
a divek.

Zjistit, zda jiz byli zaci n€kdy napadeni Skodlivym kdédem, a jestli napadeni vedlo
k doplnéni znalosti o této problematice.

Zjistit, jaky je podil zakd, ktefi se povazuji za technicky typ a jestli ma tato
skutecnost vliv na jejich znalost malwaru a Skodlivého kodu.

Zjistit, jestli zaci znaji pojem malware pouze obecné, nebo maji znalosti i o jeho

¢lenéni a zda maji n&jakou predstavu o ochrané pied Skodlivym kodem.

? Software — nehmatatelna &ast pogitadii, programové vybaveni po&itadti — zajistuje chod systému,
programil.

? Hardware — hmatatelna/fyzicka &ast piistroje — jednotlivé soudastky piistroje.

* Poskozeni hardwaru softwarem — v dne$ni dobé takika nemozné. Vyrobci, kteti vyrabi jakykoliv
hardware, se snazi o to, aby mél hardware néjakou zpétnou vazbu nezavislou na samotném systému, ve
kterém se hardware nachazi. Hardware pak sam sebe kontroluje a zaroven zabraiuje potencionalnimu
nebezpeci, které by hrozilo ze strany softwaru.



Teoreticka ¢ast

2 Malware

2.1 Uvod do problematiky malware

Malware je obecné skodlivy kod, ktery obsahuje viry, Cervy a trojské koné apod.
(Trendmicro, nedatovano) a jak uz bylo fe¢eno v ivodu, takto miize byt oznacen jakykoliv
Skodlivy kod, ktery neni nijak prospésny a ma za ukol v pocitacich (¢i jinych zafizenich)
Skodit.

Slovo vzniklo spojenim 2 anglickych slov, tato dvé slova jsou malicious’
a software, dohromady tedy malware.

Nejpocetnéj$i a nejznaméjsi typ malwaru, ktery se béznému uzivateli obvykle
vybavi, je pocitaCovy virus. Mezi béznymi uzivateli ¢asto dochazi k chybnému chépani
pojml pocitaCovy vir a malware, ty vSak nejsou synonymni. Malware je nadfazenym
pojmem a vir je pouze jednim z riznych typt skodlivého kédu. Pod pojem malware se déle
mimo viry fadi Cervy, trojské koné, rootkity, exploity apod. (tyto vyrazy budou vysvétleny

v dalsich kapitolach).

2.2 Definice malware

Pro malware existuje nékolik definic:

Ministerstvo vnitra CR definuje malware jako: , souhrnny pojem pro jakykoli
software, ktery pri svém spusténi zahdji cinnost ke Skodé systému, ve kterém se nachazi.
Jeho vnéjsi projevy mohou byt casovany, nebo reagovat na konkrétni naprogramovanou
spoustéci udalost (napr. na okamzik, kdy oprdavnény uZivatel otevie zpravu v rdmci

elektronické posty). “ (Ministerstvo vnitra, 2009, s. 2).

Spole¢nost Kaspersky LAB uvadi: ,, Slovo malware vzniklo zkracenim anglického
souslovi malicious software (Skodlivy software) a oznacuje jakykoli pocitacovy program,
jehoz cilem je provadeét nezadouci cinnosti ¢i poskozovat opravnéného uzivatele pocitace,

Jjakym jste kuprikladu i vy. * (Kaspersky LAB, 2015).

> Z angl. jazyka: malicious = zakeiny = malware volné pielozeno = zakeiny software.



Tvrzeni spolecnosti Cisco tikd, Ze malware je (ptelozeno): ,,...kod nebo software,
ktery je specificky navrzen pro poskozeni, naruseni, ukradnuti, nebo obecné ke zpiisobeni

néjaké ,,Spatné “ nebo nelegitimni akce na data, uzivatele nebo sit. *“ (Cisco, nedat.).

Z ptedeslych ptikladd je na prvni pohled jasné, Ze definice malwaru se mohou
navzajem liSit, a kazdy je mlZe popsat odliSn€. Co se vSak nelisi, je fakt, Ze malware je

témet vzdy priméarné navrzen k poskozovani a jednd se o nelegalni trestnou ¢innost.

2.3 Malware a jeho vyvoj

2.3.1 Creeper jako prvni malware

Malwarovym prukopnikem je program s ndzvem Creeper. Jeho prvni vyskyt se
datuje na rok 1971. Byl vytvoren jako experiment a nebyl ur¢en k poSkozovani systémid,
jeho Cinnost byla naprogramovana tak, aby pouze zobrazovala zpravu o jeho vyskytu
v systému: ,,I'm the creeper, catch me if you can!“®. Creeper byl schopen sebe-replikace,

jednalo se tedy také o prvniho &erva’ (HELPNETSECURITY, 2011).

2.3.2 Prvni ,antivirovy program“ Reaper

Kratce po Creeperovi byl vyvinuty program Reaper. Byl naprogramovan tak, Ze pfi
vniknuti do systému zjiStoval pfitomnost Creepera. Pokud byl Creeper nalezen, tak ho
Reaper vymazal spolu se sebou samym, pokud Creeper v systému nalezen nebyl, tak se
program Reaper vymazal. Reaper byl naprogramovan také jako cerv, ale ve své podstaté se

choval jako prvni antivirovy jednotucelovy program (Szor, 2006).

2.3.3 Klidna 70. léta

Doba 70. let dala vzniknout nékolika prvnim malware programim. Ty vSak tehdy
nebyly uréeny pifimo k poSkozovani, Slo o univerzitni experimenty a pokusy

v laboratornich podminkédch, kdy nebylo cilem vypustit Skodlivy program mimo

6Pvfeloieno do ceského jazyka z angl. jazyka: ,,Jsem Creeper, chyt mé, jestli to dokazes!*
7 Cerv — typ malwaru schopny mnozZit sim sebe, bude upiesnéno v 3. kapitole.
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testovanou oblast. Mezi takové miizeme zaradit jiz zminéné programy Creeper a Reaper

nebo také ANIMALS,

2.3.4 Zlom v 80. letech

Ptelom, ktery nastal v 80. letech, pfinesl vice programd, které byly pfimo urceny ke
Skod€ napaden¢ho systému a uZivatele. Vefejnost tehdy jeSt€ netuSila, Ze néco jako
malware existuje, coz napomahalo tviircim malwaru k jeho efektivnéj$imu Siteni.

Mezi prvni, vice Skodlivy malware mizeme zatadit virus Elk Cloner. Elk Cloner
byl virus vytvofen v roce 1982 tehdy teprve 15letym studentem. Richard Skrenta tehdy
vytvofil Elk Cloner pro po¢itade znacky Apple II piivodné jako Zert. Slo o boot sector’
virus, ktery po uspésné infekci zatizeni pti detekci vlozenych disket nové datova media
infikoval. Virus byl uz tehdy naprogramovan velice chytfe, naptiklad pokud byla vlozena
disketa jiz v minulosti nékdy infikovana, tak ji virus znovu neinfikoval/neptepisoval.
Infikované prostiedi bylo oznacené specialni ,,znackou®, podle které virus poznal, Ze
prostiedi jiz bylo infikovano. Pfesné po padesatém spusténi pocitace nenabéhl systém, ale
samotny Elk Cloner, ktery zpusobil neovladatelnost zatizeni. (TechTarget, 2005). Dalsi
malware, ktery v 80. letech trapil uzivatele, se jmenoval EGABTR, znamy také jako
EGGBEATER. Byl to program, ktery falesn¢ sliboval vylepSeni vykonu a zobrazovani
EGA' monitorti, nicméné jeho prava podstata spolivala v tom, 7e kompletnd smazal

soubory z disku (BITDEFENDER, 2010).

2.3.5 Obezietnost v 90. letech

Zacadtkem 90. let pak malware definitivné vstoupil do povédomi spolecnosti
a uzivatelé zacali byt obezfetni mnohem vice nez diive. Bohuzel s rostoucim pokrokem
techniky pfiSly 1 nové moznosti, jak systém napadnout. Mezi takové novinky miizeme fadit
polymorfni a stealth viry, coz bylo zcela néco nového a necekané¢ho (pojmy stealth virus

a polymorfni virus budou vysvétleny v dalSich kapitolach).

¥ Program ANIMAL nebyl nebezpeény ani $kodlivy, vytvarel pouze slozky s nazvem zvitat viude,
kde mél uzivatel povoleny pfistup se zapisem. Nejednalo o nebezpeci, ale spiSe o znepiijemnéni pouzivani
pfistroje.

? Boot sector — oblast vyty&ena systémem pro spousténi operatniho systému. Pokud dojde k jeji
infekci, malware se miize pfednostné nacitat jesté pied samotnym operacnim systémem.

' EGA zkr. z angl. jazyka — Enhanced graphic adapter = rozsiteny graficky adaptér. EGA byly
standardizované pocitacové monitory firmy IBM pouzivané od roku 1984. Jsou nasledovniky monitori CGA
a predchtidci VGA monitorti.
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V roce 1988 byl objeven virus Cascade'’, jehoz ,fadéni* bylo hlavnim déivodem
pro vytvofeni ochrany proti Skodlivému koédu. Piedchidce prvniho opravdového
antivirového programu vznikal ve firm¢ IBM, nebyl ale ur€en pro bézné uzivatele, ale

pouze pro pracovniky firmy IBM (F-secure, nedatovano).

2.4 Soucasna situace v oblasti plisobeni malwaru

V soucasné dob¢ se malware postupné piesouva z desktopového prostiedi na
mobilni zafizeni — to vSak neznamend, Ze by =z pocitacl, notebookii a ostatnich
nepfenosnych zafizeni zmizel Upln€, nicméné masové a velmi Casté vyuziti mobilnich
telefoni s moznosti okamzitého pfistupu k siti vyuzivaji vyvojari Skodlivého softwaru
k napadeni téchto zafizeni, jelikoz je u nich vyssi Sance k infekci a je snaz§i malware
roz§ifit. Snaha bezprostfedné ni€it a mazat uZivatelskd data se méni v kontrolované
sledovéani obéti, cileny marketing (tzv. legalni spyware spojeny s adwarem), automatické
presmérovani na reklamu bez védomi uzivatele, kradeze identit spojené s moznym
phishingem a Sifrovani uzivatelskych dat s ptislibem odSifrovani po zaplaceni vykupného

autoram malwaru.

2.5 Vyhlidky do budoucnosti

Jistym zplisobem se da predpokladat, ze budouci smér malware se bude soustiedit
stale vice na prenosnd zafizeni a sledovani veSkerého obsahu, ktery bude mozno ze
zafizeni ziskat (historie prohlizeni internetu, nezasifrovana ulozena hesla k riznym ucttim,
Gteni obsahu sms zprav, Gteni seznamu uloZenych &isel pro rozesilani SPAMu'? apod.).
Skute¢nost upiednostiiovani prohlizeni webovych stranek skrze mobilni zatfizeni vyplyva
napt. z celkové &etnosti piihlageni na Facebook'®. Tato socidlni sit’ zaznamenala enormni
narast prohlizeni Facebooku v roce 2015 skrze mobilni zatizeni oproti pfedeslym rokiim
a navstévam této socialni sité skrze zatizeni nepienosna (Facebook, 2015).

Vyuziti mobilnich zafizeni pak nemusi byt typické pouze pro Facebook, ale

i k prohlizeni jinych webovych portald. Domnivam se, ze tomu tak je proto, ze pro

" Cascade zptisoboval ,,pad* textu. N&ktery text na obrazovce zistaval tam, kde mél a jiny text
»popadal“ na spodni stranu obrazovky a zlstal ,,leZet” — pady pfipominaly padani kostek ze hry Tetris.

2. SPAM - nevyzadana posta. Spam nemusi obsahovat $kodlivy software, miize pouze zptsobovat
nepfijemné zahlceni emailové schranky, avSak mtze obsahovat odkazy na podvodné stranky nebo dokonce
i samotny malware.

' Facebook.com — obliben4 socidlni sit’ zaloZend na principu mini-blogu a dopisovani si s prateli
v redlném cCase.
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jakéhokoliv uzivatele je pohodlné vzit do ruky telefon a brouzdat po internetu v okamziku,
kdy citi potfebu a nemusi proto zapinat stolni pocitac. Pii brouzdéani po internetu pak mtize

byt neobezietny nebo nezabezpeceny uzivatel infikovan i na mobilnim zafizeni.

2.6 Rozdil Hacker VS Cracker

Clovék, jenz vytvaii Skodlivy kod je myln€ nazyvan hackerem, spravny nazev pro
takového ¢loveka je vyraz cracker'®. Cracker ma v imyslu néco rozbit, poskodit. Termin

hacker naopak oznacuje ¢lovéka se znanymi znalostmi v oblasti IT. Hacker se tedy

e puvodné snazil ,,zkaze* predejit a
zatfizeni ochrénit. Za chybné
chdpani pojmu hacker mohou

média, ktera timto terminem

oznacovala  predevéim  tvirce

malwaru a tato konotace pojmu

pak vstoupila do povédomi laické vetejnosti (Jagoda, 2015).

2.7 Nejvétsi ,ryba“ je nejvice ohroZzena

Podstatou malware je poskodit uzivatele co nejvice. To se dafi, pokud je malware
co nejvice rozsifen a tohoto rozsifeni se nejlépe dosahuje v systémech, které jsou uzivateli
nejcastéji pouzivany.

Nejvice uzivanym opera¢nim systémem mezi lidmi je systém Windows a jeho
odnoze (Statista: the statistics portal, 2015). Pravé na OS Windows se tvlrci malwaru
zaméeiuji nejvice. Vezmeme-li napiiklad program, ktery je uzplsoben Skodit v systému
Windows, ale v Linuxu'® nefunguje, je velice pravdépodobné, e kdyz pouziva 9 lidi z 10
operacni systém Windows, tak je Sance uchyceni takového programu mezi milionem lidi
a nasledné poskozeni daleko vys$$i, nez malware fungujici v Linuxu, ktery vSak ve
Windows fungovat nebude a poskozeny bude 1 cloveék z 10 a to jenom v pfipad¢, Ze se

programu podafi proniknout skrze bezpe¢nostni opatieni.

14 7 angl. jazyka: crack = rozbit. Cracker je ¢lovek, ktery ma v umyslu néco poskodit nebo zni&it
pomoci malwaru.

' Linux — viceulohovy, viceuZivatelsky operaéni systém zalozeny na GNU licenci — licence pro
svobodny software tzn. software k pouziti zdarma.
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Podobné je tomu tak u mobilnich zafizeni, kde se nejvice mezi lidmi pouziva
v soucasné dob& opera¢ni systém Android'® a jeho variace (ICD, 2015). Utok na Android
je pak pro tviirce malwaru vyhodngjsi. Naopak vytvafeni malwaru napf. pro Symbian'’ by
byla nejspiSe jenom ztrata Casu, protoze tento operacni systém se mezi lidmi objevuje

velice zfidka.

Pomeér vyuziti operacnich systému v
pocitacich mezi lidmi - rok 2015

® Windows

» Mac OS Graf 1: Pomeér vyuziti
4 operacnich systémii

Bk i v pocitacich. Zdroj:

- Jiny (Statista: the statistics

portal, 2015)

Pomér vyuiiti operacnich systéma v mobilnich
telefonech - rok 2015

M Android
mi0s
Graf 2: Pomeér vyuZiti : i
operacnich systémii 8 Win Mobile
v mobilnich telefonech. BlackBerry
ZDROJ: (ICD, 2015 T
¢ )  Jiny

'® Android — operaéni systém pro mobilni zatizeni zaloZeny na Linuxovém jadru.

7 Symbian — operaéni systém nejvice pouzivany v mobilnich telefonech znagky Nokia, ziidka
i v nékterych zafizenich znacky Sony Ericsson. Tento operaéni systém je jiz vSak takika ,mrtvy“ a pouziva
ho velice malo lidi.
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3 Rozdéleni malware

3.1 Pocitacovy virus

Asi nejznaméjSim moznym malwarem je pocitaCovy

virus, ktery ma mnoho podob a variaci. Pocitacovy
virus je Skodlivy kéd a ,,pravem* se nazyva virem,
protoze pracuje na podobném principu, jako virus ’00/
biologicky, kdy v tcle hostitele napadd buiiky,
do kterych vklada svoji informaci — buiiky v (01010
téle tedy mizeme chéapat jako spustitelné
programy v pocita¢i. Pocitacovy virus ma za ukol 7 /‘},

infikovat uzivatelské prostfedi a Skodit v ném. - rnéni
Virus potfebuje ke svému Sifeni jiny spustitelny covani
program, do kterého vlozi svoji Skodlivou informaci. S pfistim spusténim modifikovaného
programu se pak vykona naprogramovana akce. Virus sam sebe replikovat'® nemize,

potiebuje k tomu vzdy vyuzit jiného prostiedi (na rozdil od tzv. Cerva, o kterém se bude

psat v dalSim c¢lenéni).

Frederick Cohen poprvé definoval virus (ptelozeno): ,, ...jako program, ktery miize
infikovat ostatni programy a modifikovat je tak, Ze obsahuji potencionalné vyvinutou kopii

sebe samého. “ (Cohen, 1987).

3.1.1 Déleni pocitacovych viri dle setrvani v paméti

3.1.1.1 Rezidentni virus

Virus se nachazi v systému ,,na pozadi“ a muze neustidle ovliviiovat Cinnost
systému. Co hraje na jeho stranu je, Ze mize byt naprogramovan tak, aby sledoval ¢innost
uzivatele a napadal pfimo soubory, které jsou pravé pouzivany a tim zvysit riziko rozsifeni

a infekce. (Hak, 2005)

' Replikace — vytvofeni sebe sama jako kopii.
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3.1.1.2 Nerezidentni virus

Virus, ktery vykona jednordzové svoji naprogramovanou akci, se nasledné
neuklada do operacni paméti. Nerezidentni virus dobie popisuje Igor Hak, ktery piimo
pise: ,, Tyto viry nevyuzivaji pameét pro sve Sireni. Staci jim, kdyz jsou aktivovany spolecné
s hostitelskym programem. Pak prebiraji Fizeni jako prvni, provedou svoji cinnost,
nejcastéji replikaci a predaji vizeni zpét hostitelskému programu. Replikaci zde vétsSinou
rozumime napriklad napadeni vsech vhodnych souborii (postupné nebo nardaz) v aktualnim

adresari, ¢i napadeni souborii uvedenych v proménné DOS PATH. “ (Hak, 2005, s. 28).

3.1.1.3 Appending virus

Apending, neboli také koncovy virus, ma za kol co nejdéle setrvat a drzet svoji
pozici v infikovaném systému. Je to virus, ktery se snazi sviij kod vlozit na konec
programu. Na rozdil od n¢j se ostatni viry snazi vkladat informaci hned pfed spustitelny

kéd proto, aby se spustily co nejdiive (SANS, 2016).

3.1.1.4 Bootsector virus

Virus, ktery se snaZi infikovat spoustéci boot sektor. Je to velice zakefna metoda,
ato hlavné proto, ze antivirova ochrana je ve vétSin€ piipadech aktivné zapnuta az po
nab¢hnuti samotného operacniho systému. Pokud je virus jiz nafteny pfed samotnym
operatnim systémem, Spatn¢ se detekuje a jeSt¢ hiai odstraniuje. V pfipad¢ systému
nakazené¢ho boot virem se snazi virus zapisovat i na ostatni pfitomnd pamétovd media

(flash disk, externi hard disk apod.) (Kaspersky LAB, 2015).

3.1.2 Déleni dle zptisobu detekce

3.1.2.1 Stealth virus

,Stealth” virus je sloZity malware, ktery se po napadeni pocitace ukryje. Po ukryti
zkopiruje do svého kodu data pred napadenim, ktera béhem vyhledavani virii poskytne
antivirovému softwaru. Jedna se tedy (sic!) velice teézko rozpoznatelny a odstranitelny typ
viru. ...tento typ malwaru je navrzen tak, aby se pred antiviry aktivné ukryval. Stealth virus

toho docili docasnym presunutim z napadeného souboru, zkopirovanim svého kodu na

1 7 angl. jazyka: stealth = skryty, schovany, neviditelny.
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Jjinou jednotku a nahrazenim piivodniho souboru souborem cistym. Tento virus rovnéz ve

snaze vyhnout se odhaleni maskuje velikost napadeného souboru. “ (Kaspersky Lab, 2015).

3.1.2.2 Polymorfni virus

Polymorfni*® viry jsou programovany tak, aby jejich &innost nebyla detekovana
uzivatelem ¢i antivirem. Dosahuji toho tim, Ze se snazi samy sebe vzdy pozménit.
Polymorfni viry funguji na podobném principu jako viry stealth s tim rozdilem, ze stealth
viry vzdy vytvaii svoje totozné kopie. Polymorfni viry taktéz vytvaii kopie sebe sama,
které jsou ale od predeslych kopii zcela odliSné, se zachovanim své piivodni funkce. Virus
meéni sebe sama uzitim riznych algoritmi. Nejjednodussi automaticky algoritmus, ktery

1ze pouzit, je napt. datum a ¢as, podle kterého by virus ménil sviij kod. (TechTarget, 2007).

3.2 Cerv

Cerv je varianta velice podobna pocitaovému viru,

nejednd se vSak o ten samy pojem. Rozdil mezi virem a ¢ervem
je ten, ze Cerv nepotiebuje ke svému Sifeni zddny hostitelsky
program. Cerv dokaZe replikovat sebe samého kamkoliv
(diskety, flash paméti, firemni sit¢, emaily ¢i cely internet, kde je
moznost Sifeni nejrychlejsi), odkud muze byt dopravena napf.
jeho kopie nebo on sam (podle naprogramovani) do
ostatnich systému a pocitact. Pokud sit’, pocita¢ nebo
jiny systém, systém, kterému chybi bezpecnostni prvky,
nebo v nich jsou mezery, obdrzi Cerva, pak ma Cerv
oteviené moznosti k dalSimu Sifeni. Cely proces s
cestovanim, nasledna infiltrace a infekce ostatnich stroji se opakuje, pokud nebyl

naprogramovan jinak (Hak, 2005).

3.2.1 Internetovy Cerv

Ke svému $ifeni do ostatnich systému ¢i pocitac¢li pouziva sit’ internetu. Internet

jako samotny nakazit nelze, ale lze nakazit poéitade &i systémy pfipojené k nému. Cerv

20 7 angl. jazyka: polymorph = proména, zména.
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neinfikuje soubory, ale pakety’’. Cervem infikované datové pakety néslednd cestuji
internetem, usadi se pak v systému, kterému chybi bezpecnostni opatfeni, jsou zastarald

nebo obsahuji bezpecnostni diry (Héak, 2005).

3.2.2 Rabbit

Rabbit* je &erv, ktery ma ve svém kodu naprogramovano to, e sam sebe replikuje,
co nejdéle to jde. Vysledkem byva bud’ rychla detekce, nebo uplné zhrouceni napadeného
systému. Zhrouceni je zpusobeno totdlnim zahlcenim paméti neustdlou sebe-replikaci

téhoz samého Cerva (Stamp, 2011).

3.2.3 Octopus worm

Pokud se jednotlivi ¢ervi dostanou do vice systémtl, maji moznost mezi sebou
komunikovat a jsou vhodné naprogramovani, mohou vzajemné¢ Skodit organizovang.
Komplexnsg se tento celek jevi jako chobotnice - octopus® a jednotlivé infikované systémy
muzeme chdapat jako jeji chapadla. Je mozné se také setkat s podobnym ptipadem, kdy se
infikovana sit’ nazyva ,botnet“ a jednotlivé systémy v napadené siti se nazyvaji tzv.
,zombie poéitate“*®. V takovém ptipadé viak nejde o organizovanou skodlivou &innost,
nybrz spisSe chaotickou, kdy jednotlivé malware prvky zptsobuji riznou ¢innost nezdvisle

na ostatnich prvcich (SANS, 2002).

3.3 Trojsky kin

Velice podobny viru s tim rozdilem, Ze neni schopen replikovat sam sebe, sam také
nemuze infikovat ostatni soubory a nedokaze se Sifit a Skodit bez pomoci uzivatele. Jedna
se 0 samostatny program, nejcastéji typu *.EXE, ktery vypada jako neskodny software. Po

spusténi vSak vykona Skodlivou ¢innost.

I Data, ktera odchazi a prichazi z poitadti, jsou uzaviena v tzv. paketech. Paket = maly balicek
s informacemi.

2 7 angl. jazyka: rabbit = kralik. OznaGeni rabbit vzniklo na odkaz pohromy v Australii, kdy v roce
1859 doslo k pfemnozeni kralikii. Kralici zde neméli pfirozeného nepfitele a zptisobili nemalé Skody.

3 7 angl. jazyka: octopus = chobotnice.

* Zombie pocita¢ — infikovany poéita¢, ktery mize byt na dalku ovladan nékym jinym nebo jeho
chovani ovlivituje samotny malware napf. k rozesilani SPAMu.
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Z vyse uvedeného faktu je ziejmé, Ze
trojsky kiin nemtize infikovat ostatni soubory,
a ze nepotiebuje zadného hostitele. Trojsky
kin je program, ktery se da vylécit pouze

smazanim celé aplikace, tzn. ve vétSiné

pfipadd cely *.EXE soubor. Velikou _—— e

nevyhodou je, Ze samotnd aplikace nebo

program se muze jevit diky ikoné napt. jako
obrazek, nebo *.MP3 soubor. VétSinou jsou
totiz trojské koné psany pro systémy
Windows, kde je primarné nastavena moznost
skryvani ptipon souborl znamych typt - aplikace *.EXE se Skodlivym programem se tedy
pro uzivatele muze jevit jako obrazek nebo pisnicka, jenom proto, Ze ikonu tohoto
programu si uzivatel mylné€ spoji s prohlizenim obrazkd nebo ptehravanim médii (Hak,

2005).

3.3.1 Password stealing-trojan horse

Je spustitelny soubor, ktery byl vytvoren za i¢elem kradeni cennych citlivych udaji
a informaci, nej¢astéji prihlasovacich tdaji (PIN kodi, hesel k emailiim, do internetového
bankovnictvi apod.). Tento typ programu pracuje tak, ze sleduje jednotlivé tthozy klaves,
které uzivatel stiskne na své kldvesnici (tzv. keylogger), a nasledn¢ je uklada jako textovy
soubor, ktery poté odeSle osob¢, ktera chce poskodit dotyéného uzivatele zneuzitim
odcizenych informaci, napf. naslednym ,,vloupanim“ na jeho bankovni ucet. Password

Stealing trojan® ma tedy funkci, podle kterého ho mizeme zafadit mezi ,,spyware” (Hak,

2005).

3.3.2 Destruktivni trojsky kun

Malware naprogramovany tak, ze jeho jedinym cilem je po spusténi zniCit nebo
znehodnotit co nejvice uzivatelskych dat. Nejcastéji maze data, kterd zrovna disk ¢i

uzivatel prochazi nebo jednoduse zformatuje disk cely (Hak, 2005).

7 angl. jazyka: password = heslo, steal = ukrast Spassword stealing trojan = trojsky ki navrzeny
pro kradezZe hesel.
*% Format disku — kompletni vymazani dat z disku.
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Tyto programy byvaji nékdy velice ,,jednoduché* a proto nemusi byt detekovany
antiviry uz jen z toho hlediska, Ze se jejich ¢innost blizce podobd samotnému pozadavku

od uzivatele (ackoliv tieba nechténému) podany systému v uceleném uzavieném kodu.

3.3.3 Dropper

Dropper”’ funguje jako dopravni prostfedek pro malware. Program nese ve svém
nitru fadu jinych nezéddoucich programi. Dropper si mizeme piedstavit i jako instalator
jiného, avsak Skodlivého softwaru. Dropper miize pfinést do systému mnoho malwarovych

program, které pak Skodi podle toho, jak byly naprogramovany (Hak, 2005).

3.3.4 Backdoor

Backdoor®® umoziuje piistup ke vzdalenému systému prakticky odkudkoliv. Pokud
se jednd o malware backdoor, jde o nelegédlni vniknuti do ciziho systému. V takovém
pfipadé ma Utocnik po uspésném infikovani systému moZnost ovladat napf. pocitac
napadeného a napadeny o tom nemusi vibec védét. Velice dobie je backdoor popsan a
vysvétlen Igorem Hékem: ,, ...aplikace, slouzici pro vzdalenou spravu PC a sama osobé
nemusi byt Skodliva. Zadlezi pouze na osobé, ktera tuto vzddlenou spravu vykonava. Pokud
pujde o cinnost Skodlivou, pak tuto osobu nazyvame vzddlenym utocnikem. Princip
fungovani backdooru je nasledujici. Klientska cast vysila pozadavky utocnika serverové
casti, ta tyto pozadavky plni, popripadeé odesila zpét klientu poZadované informace.
Z predchoziho je zirejmé, Ze klientskou cast aplikace by mél viastnit utocnik a serverova by
méla byt umisténa na pocitaci, kde lze ocekavat kuprikladu diilezita data. Pokud je
serverova cast backdooru vypousténa uspésné se Siricim virem, md vzdaleny utocnik k
dispozici tisice pocitaci, ke kterym muze vzdalené pristupovat. Cela komunikace probiha
ve vetsiné pripadii na bazi TCP/IP, kterd ve spojeni s celosvétovou siti Internet umoZiuje,

aby utocnik byl vzdalen tisice kilometru od serverové casti backdooru. “ (Hak, 2005, s. 11).

3.4 Dalsi druhy malware

Nékteré dal§i druhy malware se nedaji zaradit pouze k jednomu typu malwaru,
nebot’ se vyznacuji charakteristikami vice z nich. Mohou mit vice funkci a jejich ¢innost

neni pfimo omezena jednim zpiisobem chovani.

*7 7 angl. jazyka: drop = poloZit, vypustit.
% 7 angl. jazyka: backdoor = zadni vrata.
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3.4.1 Logicka bomba

Logickou bombou nazyvdme cokoliv, co ve svém kodu obsahuje informaci
o spusténi akce nepiimo uzivatelem, ale udalosti, kterd nastane pii splnéni urcitych
podminek. Piikladem logické bomby muize byt spusténi destruktivni akce k datu patku 13.
Pokud byl infikovan systém a zdroven je splnéno kritérium, ze je patek 13., spusti se
Skodliva ¢innost programu. Logickou bombou nemusi byt pouze spusténi akce pfti datech,
ke kterym se vztahuje povérCivost. Program muze byt velice sofistikovany a muze
fungovat tak, ze pii 1. spusténi vykona zdanlivou slibenou funkci doopravdy, ale pii 2.
spusténi mize fungovat jako dropper a vpusti do systému jiny Skodlivy software. Déle
muze byt naprogramovany tak, ze pokud je program spustén zaroveil s piehravacem medii,
muze pak program mazat data z disku — ptikladii mize byt nespocet, zalezi pouze na tom,

jak je naprogramovan (Techtarget, 2005).

3.4.2 Phishing

Phishing® je velice zakeina taktika, jejiz cilem je z nevinné obéti (vétsinou laika,
ktery toho o podvodnych praktikdch moc nevi) vylakat citlivé informace (napf. odcizeni
PIN ko6du od bankovniho uctu). Phishing se vzdalené¢ mize podobat trojskému koni, ktery
ma za ukol krast uzivatelské udaje (password stealing trojan nebo keylogger), avSak
nemusi se pfimo nachazet v systému, ani nemusi systém piimo infikovat. V tomto ptipadé
se napi. pouze staci tvarit jako divéryhodna stranka banky, kterou uzivatel normalné
navstévuje. Ve skutecnosti se ale jednd o stranku, kterda ma pouze vizudlni vzhled té
oficidlni, jeji adresa je vSak odlisnd. Staci pak, aby uzivatel zadal své pfihlaSovaci tdaje,
které pak putuji pfimo k autorovi podvodné vypadajicich stranek a autor Skodlivého muze

nakladat se ziskanymi informacemi podle svého (HOAX.cz, 2016).

3.4.3 Rootkit

Spole¢nost AVG uvadi, ze: ,, Rootkit je aplikace (nebo skupina aplikaci), kterd

v pocitaci skryvd svoji pritomnost nebo pritomnost jinych aplikaci (viry, spyware atd.)

** Phishing vznikl spojenim 2 anglickych slov. Z angl. jazyka: fishing = rybafit a slangovy vyraz:
phreaking = kradez. Fishing + phreaking = Phishing je tedy ,,rybafenim®, kdy rybar je podvodnik a lovi
,Iyby*, uzivatele, ktefi se ,,chyti na ndvnadu®, a jsou nasledné podvodnikem okradeni.
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ve,r v v oy r v v oy ’ 30 Ve,
s vyuzitim nizsich vrstev operacniho systému (presmeérovani funkce rozhrani API’", pouZiti
nezdokumentovanych funkci operacniho systému atd.). Diky tomu jej bézny anti-malwarovy

software prakticky nedokadze nalézt.*“ (AVG, 2016).

3.4.4 Exploit

Veskeré kody a programy, které kdy byly vytvoteny, vétSinou obsahuji 1 chyby.
Pokud program chyby obsahuje, vyviji se nasledné nové verze, kde se programatoii tyto
chyby snazi opravit. Program, ktery funguje spravné, ale jeho Cinnost se da ovlivnit
»zvenci“ n¢jakou chybou mé tedy néjakou bezpecnostni diru, které mohou autofi
Skodlivého kodu vyuzit ve sviij prospéch a vytvoftit tzv. Exploit. Exploit je program uréeny
pro zakefnou cinnost, vyuzivajici uplné absence bezpecnosti, slabého bezpecnostniho
prvku nebo chyby v koédu. Jeden ze ¢leni malajsijskych hackerd, ktefi se nazyvaji
,»Noobster Hexorcrew* sam tekl, ze: ,, Exploit je pro mé vylozené lahudkou. Blbost nékoho
jiného, kdo mé sam vpusti do systéemu. Ten clovek si v podstaté nezamkne dum a jesté
nechal oteviené dvere. Takovy programator musi nést zodpovédnost za své ciny a nesmi se

divit, kdy? mu ten diim ndsledné vykradu. “ (H4xor’', nedat.).

3.4.5 Spyware

Spywarem® miizeme nazyvat jakykoliv program, ktery uZivatele monitoruje bez
jeho vlastniho védomi. Jak bylo popsano vySe, mize se jednat o password stealing trojan
malware, ktery ma za kol krast odposlechnuté informace od infikovaného uzivatele. Mtize
se vSak také jednat o programy, které obecné monitoruji veskerou €innost uzivatele bez
jeho védomi. Piikladem mtize byt skenovani aktivity uZzivatele na webu, sledovéani
uzivatelského déni na jeho monitoru apod. Mylné¢ mulze byt spywarem nazyvan napi.
program VNC, jenz je nékdy detekovan i antiviry. Program VNC zaznamendva v readlném
Case veSkeré déni na jiném pocitaci. Tento program se pouziva napi. ve firmach, kde se

sleduje ¢innost zaméstnancii v pracovni dobé. Pokud byli zaméstnanci informovéni o této

3% API — Rozhrani pro programovéni aplikaci. API ovlada funkcemi jiny zdrojovy kod a mize
ovliviiovat program a jeho chovani podle svych vlastnich definovanych funkci. API pak mtze ovladat ptimo
uzivatel, nebo samotny rootkit pfesmérovanim téchto funkei.

! H4xor — jeden ze ¢&lend skupiny ,,Noobster Hexorcrew*. Neoficialni spolupracovnik mnoha
antivirovych firem. Napada jejich systémy, maze data a upozorituje na jejich bezpeénostni diry. Tuto ¢innost
nedéla pro penize, avSak pro slavu a uznani ze strany programatort a IT nadSenct. Z divodu nelegalni
¢innosti Spatné dohledatelny, avSak nechava o sobé védét v mistech, kde vykonal svoji nekalou ¢innost.

32 Spyware vznikl spojenim 2 anglickych slov: spy = §pehovat + software, software uréeny ke
Spehovani uzivatele.
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skutecnosti, nejednd se o nelegalni Cinnost, pokud se vSak tento program nainstaluje do
systému bez v&domi a souhlasu uZzivatele, jedna se pak o trestnou ¢innost (Symantec,

2010).

3.4.6 Adware

Adware® byl znamy i z diivéjsich dob, aviak s vyvojem doby se teprve az ted’ stal
velice agresivnim a nepfijemnym jevem. Adware je software sreklamnim materidlem.
Tato reklama nemusi byt nijak nepfijemnd, vyuziva se naptiklad pro bezplatné uzivani
aplikace, ktera je zaplacena pravé firmou, jejiz reklama je prezentovana a ne uzivatelem
aplikace. Hor$i piipad pak nastavd tehdy, kdy je adware agresivnéjsi a zplsobuje
nepiijemné vyruSovani uzivatele napt. ve formé vyskakovacich bannerti, pop-upli a nebo
ptimo funguje jako pfesmérovani na podeziel¢ www stranky, kde se mohou nachézet jiné
hrozby a formy malware. Na rozdil od spyware je adware ve vétSin€ piipadi legalni,
protoZe je jeho pouziti obvykle popsdno v licenénim ujednani pii instalaci aplikace nebo
v podminkach uziti webu, kde se nachédzi. Pokud uzivatel nesouhlasi s instalaci adwaru
spole¢né s aplikaci ¢i programem, instalator ho pak dal nepusti a aplikace se nenainstaluje
(v pripadé webu snesouhlasem se zobrazujicim se adwarem uZzivatele tento web
pfesméruje jinam). Nékdy se vSak kombinuje s adwarem 1 ,,legélni* spyware, kdy je taky
tento typ chovani aplikace, programu,
m:w:.'rg@ ik s 2 ¢ webu popsano v podminkéch.
' Spyware pak skenuje uzivatele a z
vysledkd, které pieposila na analyzu

muze vzniknout cileny marketing

You ¢an add ADL for Broadband to ary ST T o B
high-speed cable ar DSL connection| | fas 2 ., o , .

Wkt b horerd ,,usity pfimo na miru uzivatele. Pokud
Bt gt MOSTOA

vSak  chybi  ujednani  asouhlas

i
— : uZzivatele, jde pak o malware, protoze je

on the Interns
Fnmaed AV 81

e e I tato cCinnost provadéna bez védomi
Take this free test! | —_n ‘l) HomeLoanCenter.com

Obrazek 5: Ukazka agresivniho Adwaru ve formé
automaticky vyskakujicich POP-UP oken pri brouzdani
po internetu.

uzivatele, ktery toto jednani neschvalil (PCTools, 2010).

3 Adware je odvozeny od 2 anglickych slov — z angl. jazyka: advertisement = reklama a software,
dohromady spojeno v adware.
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3.4.7 Ransomware

Jeden z poslednich zhavéjSich trendd posledni doby. Kdyz tviirci malwaru zjistili,
ze formou malware se dd na obétech vydé¢lavat financni obnos, vytvareli nejdiive
keyloggery, které byly vyuzivany k vykradani bankovnich uctu. Keyloggery vSak nebyly
tak efektivni a jejich pouZiti bylo navic velice riskantni. Proto tviirci malwaru vynalezli
ransomware’". Jedna se o Skodlivy software, ktery mize mit formu trojského kon¢, Cerva
nebo viru, kdy po infekci systému, dojde k =zaSifrovani uzivatelskych dat (rozsah
zaSifrovani zéalezi na naprogramovani tohoto typu malware). Uzivatel pak nemlze data
pouzivat do doby, kdy dojde k deSifrovani jeho dat. Po infekci je uzivatel obeznamen se
svoji situaci — pokud smaZze program, ktery je zodpovédny za Sifrovani, ztrati tak moznost
desifrovani jeho soubort, jelikoz tento program zaroven vétSinou funguje jako deSifrovaci
zafizeni. Dale je uZzivateli nabidnuto, ze soubory budou deSifrovany za poplatek, ktery je
nutno zaplatit autorim tohoto kédu. Po zaplaceni je pouze na autorech malwaru, zda
poslou desifrovaci kli¢ nebo ne. Ve vétSin€ pripadi se ale autofi tohoto kodu chovaji
»cestné a posSkozenému uzivateli soubory vrati zpét formou odkddovani. V nékterych
piipadech muze byt uzivateli jedno, zda o soubory piijde, a to napiiklad v ptipadé
zalohovanych dat. Pokud se jedn4 o velice cenna data, kterd si napadeny nezéalohoval a
neni moznost jejich opétovného ziskani jinou cestou nez odkédovéanim, ,,rad* za deSifraci

zaplati (Trendmicro, nedat.).

3.4.8 Hoax

Hoax neni pfimo malware jako takovy, nekond Skodlivou akci v pocitacich, ale
v lidskych ,hlavach“. Hoax je obecné poplasna zprava, ktera ma prinutit masu lidi uvérit
faleSnym informacim, takové informace vSak Casto mohou vyvolat povyk, zmatek, chaos
nebo strach. Igor Hak o Hoaxu piSe: Slovem: ,, Hoax oznacujeme poplasnou zpravu, kterd
obvykle varuje pred neexistujicim nebezpecnym virem. Sifeni je zcela zdvislé na
uzivatelich, kteri takovou zpravu e-mailem obdrzi. Nekteri se mohou pokusit varovat dalsi
kamarady ¢i spolupracovniky a jednoduse jim poplasnou zpravu preposlat (forwardovat).
Tim vznika proces Sireni. Ve specidalnich pripadech lze do kategorie ,, hoax* zaradit i
zpravy, které treba ani pitvodné nemeély byt poplasné a nesouvisi s viry. Typickym

prikladem jsou zpravy, kde

* Ransomware vznikl spojenim 2 anglickych slov, z angl. jazyka: ransom = vykupné + software
vznikl ransomware.
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rodice prosi o vzdcnou skupinu krve pro svého umirajiciho syna, jenz lezi v konkrétni
nemocnici. Vzhledem k tomu, Ze ale neni uveden Zadny casovy udaj (popr. ho nékdo

,,cestou* smazal), tato zprava miize kolovat po Internetu i nekolik let. *“ (Hak, 2005, s. 15).
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4 Slavny malware

4.1 Morris Worm

Morris Worm®® byl jeden z prvnich poéitadovych Gervi, ktery ke svému $ifeni
vyuzival sit’ internetu. Roku 1988 byl vytvofen 23letym studentem Robertem Tappanem
Morrisem. Cerv nebyl piivodn& naprogramovan pro $kodlivou ¢innost, autor chtél pouze
zjistit pocet pfipojenych pocitact do internetové sité. Kvuli chybé, kterou ¢erv obsahoval,
se ale ptivodni dobry umysl minul u¢inkem. Infikovany pocita¢ mohl byt ¢ervem infikovan
nekolikrat, protoze Cerv neovéfoval, zda se jiz nekdy diive v systému nachézel, proto
k infikovani téch samych pocitach dochazelo stidle znovu aZz na hranici jejich
nepouzitelnosti. Pocet infikovanych pocitaci se odhadovalo na 6000 a byla zptisobena

Skoda asi 100 milionti americkych dolart (Techtarget, 2014).

4.2 ILOVEYOU

Cerv znamy pod jménem ILOVEYOU byl poprvé zaznamenan 4. kvétna roku 2000
na Filipinach. Byl vytvofen v jazyce VBS®®, a proto bylo mozné timto &ervem infikovat
pouze systémy Microsoft Windows. Po infikovani se ILOVEYOU rozeslal na vSechny
adresy, které byly v infikovaném systému ulozeny v adresafi aplikace Microsoft Outlook.
Po odesilani svych kopii také ILOVEYOU prikladal ptilohu, kterd uz pro dalsi skodlivou
¢innost potiebovala asistenci samotného uzivatele. Po spusténi piilohy se hledaly
v pocitaci ¢isla a hesla kreditnich karet a mazaly soubory s pfiponami *.JPEG, *.MP3,
* VPOS, *.JS, *JSE, *.CSS, *.WSH, *.SCT a *.HTA. Pro tehdej$iho mén¢ zkusenéjsiho
uzivatele byla znatelna hlavné ztrata obrazkl a zvukovych souborti. Odhad infikovanych

pocitacii ¢ita asi 45 milioni za jediny den (Techtarget, 2006).

4.3 Zeus

Jde o typ trojského koné¢, ktery napada systémy od spole¢nosti Microsoft Windows.
Neni primarné zaméfeny jednim smérem, mize vykonavat riizné $kodlivé funkce. Casto je
vSak vyuzivany ke krddezim bankovnich informaci metodou keyloggeru, ale také

k instalaci samotného CryptoLockeru, nebo jako dropper jiného malwaru.

%% Z angl. jazyka Morris Worm = Morrisiiv erv.
% Skriptovaci jazyk zaloZeny na jazyce Visual Basic od firmy Microsoft.
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Zeus se prvné objevil v Cervenci roku 2007 a je zndm hlavné tim, ze dokazal
vytvofit jednu z nejvétSich zavirovanych siti svéta — tzv. botnet. Miliony pocitacli pak
vytvaii jeho dalsi kopie k rozesilani Skodlivych informaci. Navic jsou tyto pocitace a
systémy spolecné propojeny a pfi spravném naprogramovani skodlivého softwaru se pak
da docilit vzajemné spoluprace.

Zeus je velice zradny, a 1 vdneSni dobé je t€Zké ho detekovat kvilli jeho

sofistikované architektute a stealth prvkim (Kaspersky LAB, 2015).

4.4 Cryptolocker

CryptoLocker je malware typu ransomware/trojsky kun. Jeho prvni vyskyt se datuje
na rok 2013. CryptoLocker vyuziva davéfivosti uZzivatele a po samotném otevieni
spustitelného souboru, ktery CryptoLocker obsahuje, se spusti Sifrovani soubort.
Cryptolocker vyuziva velice silného ifrovani’’, kdy kédovani probihd asynchronni
metodou — je vytvofen jeden kli¢ na serveru a druhy pro samotného uzivatele. B€hem
nasledujicich 72 hodin je uzivatel nucen zaplatit ,,vykupné* pro desSifraci svych souborti.
Po uplynuti této doby se ze serveru kli¢ smaZe. UZivatel, ktery nema zalohu svych
souborll, anezaplatil do zminénych 72 hodin uréitou castku, se uz pak k deSifrovacim

klicim nedostane, k desifraci je totiz potieba obou kli¢ti (Panda Security, 20015).

.

&+ Cryptolocker

Your personal files are encrypted!

Your important files eneryption produced on this computer: photos, videos,
documents. etc. Hare is a complete list of encrypted files, and you can personally
werify this

Encrypbion was produced wing 2 unigue poblic key ASA-2048 generated lor this
computer To decrypt filesyou need to obtain the private key.

Tha single copy of the private key, which will allow you to decrypt the files, lacated
ona secrel server on the Internat; the server will destroy the ey after a time
apeched in this window, Aler tha), nobedy and never will be able 1o rectore files..

To obtain the private key for thiz computar, which will sutormatically decryot files,
you need to pay 100 USD /100 EUR |/ similar amount in anothar currency:

Click «Maxt> ta sebect the method of payment and the curmency.
Private key will be destrayed on
9/24/2013 Any attempt to remove or damage this safoware will lead to the immediate
6:21 PM destruction of the private key by the sarver,

Tirme left

54:15:15

—

Obrazek 6: Oznameni Cryptolockeru o jeho vyskytu v systéemu a instrukce k zaplaceni
poplatkii pro poskytnuti klice slouziciho k desifrovani uzivatelskych souborii.

37 CryptoLocker vyuziva 2048-bitového Sifrovani. Pro b&Zné zabezpedené Sifrovani se pouziva 128-
bitové az 256-bitové.
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5 Prevence pred malwarem

Nejlepsi ochranou proti malware je samotna prevence. Ochranou pfed malwarem se
pfimo nemysli antivirovy program. Ten je jist¢ dilezitym bezpecnostnim prvkem
v systému, avSak nékteré typy malware si snadno poradi, jak antivirus obejit. Firmy
zabyvajici se vyvojem antivirovych programi ve vétsing piipadi pracuji tak, ze se snazi
hledat choulostiva mista, odkud by Sel systém infikovat. Tato ,,mista* se snazi pojistit tak,
aby k napadeni nemohlo dojit. Mnohdy se ale stava, Ze je nalezen nebezpecny malware, a
teprve poté se analyzuje a testuje jeho chovani. Az na zavér se najde feseni, jak zamezit
malwaru se do systému dostat.

Prvky, které¢ mizeme zatadit do prevence je tfeba firewall, zdlohovéani systému
a dat’®, obezfetnost na internetu a opatrnost pfi ukladani a otevirani nezndmych email
(v€etn¢ priloh podezielych emaild). Je dobré se také wvyvarovat ,klikani“ na
falesné/podezielé reklamy a POP-UPy® odkazujici na potencionalné nebezpedné stranky.
Pokud se uZivatel nenachdzi v domacim prostfedi, m¢l by si dat pozor na sdileni souborii
a piistupu do vlastniho zafizeni’®. Neni-li uZivatel piili§ zkueny, nemél by pracovat
v prostedi, které méa Gplna prava spravee’’ a v kazdém ptipadé by mél byt nainstalovany
aspon n¢jaky antivirovy program a mit ho fadné aktualizovany. Pokud uzivatel postupuje
timto zplsobem, tak iv pfipad¢ infekce a zhrouceni systému muze svoje data obnovit

z vytvorené zalohy (viz vyse).

5.1 Zalohovani dat

Zalohovani neboli uschova dat izce s problematikou malware souvisi. Zalohou se
zde mysli hlavné data na disku (popft. cely obraz systému, pokud je uzivatel zkusenéjsi),
o ktera muize potenciondln¢ pfijit v piipad¢ napadeni Skodlivym softwarem a néslednym
formatovani, smazanim dat nebo zaSifrovanim ransomwarem. Nejlepsi je byt ptipraven,

apokud dojde k poskozeni nebo infekci systému, nejjednodussi mize byt kompletni

3% Zalohu je dobré ulozit i mimo vlastni zafizeni a to pro piipad, Ze by potencionalni $kodlivy
software mohl poskodit pamét, kde je zaloha uloZena. Flash disk, DVD nebo externi hard disk je proto velice
moudrym feSenim.

¥ POP-UP — vyskakujici okno s reklamou, vét§inou odkazuje na potencionalné nebezpe&né stranky.

“ Souvisi to i piistupem na vefejné sité wi-fi, kdy je mozné kymkoliv ,,odposlechnout* piikazy
odesilané do sité a taky moznost ,,pfijeti‘ pozménénych piijimanych dat.

! Pokud je uzivatel nezkueny a pracuje v admin rezimu, mize toho Skodlivy software vyuZit
a zapisovat do oblasti, které jsou normalné nepfistupné.
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format systému a jeho opétovna instalace. Zaloha pak zajisti, Ze uZzivatel neztrati zddna
podstatna data.

Dulezity faktor, na ktery je tfeba brat ohled, je interval, ve kterém by se zalohy
mély provadét. Pokud uzivatel zalohuje jedenkrat za rok, tak je velké riziko, Ze o data
piijde mezi jednotlivymi zdlohami. Pokud ale uZzivatel bude zélohovat kazdy den, mize ho
to stdit hodné zbyteCného Casu a soustavnym zdpisem mulze snizit zivotnost svého
pamétového media. Kompletni zalohu je tedy nejleps$i provést jednou za cas (aspoii
jedenkrat za 3 mésice), ale soubory, které jsou pro uzivatele cenné¢ a dulezité tieba

zalohovat co nejéast&ji a nejlépe na vice mist (flash disk, cloud*?, externi disk apod.).

5.2 Firewall

Kasperksy LAB o firewallu® pie: ,, Brdna firewall slouzi jako ochrana pocitace
proti virum, cervum, trojskym konim a hackerskym utokiim hrubou silou. Tato brana muize
byt softwarova (bezpecnostni program) nebo hardwarova (fyzicky smérovac), pricemz oba
typy vykonavaji stejnou funkci: prohledavaji prichozi provoz, zda neobsahuje data
nachazejici se na seznamu zakdzanych polozek. Brany firewall prohledavaji vsSechny
pakety s daty (mensi casti vetsich celkii, které jsou rozdéleny kviili snadnéjsimu prenosu),
zda neobsahuji skodlivy kod. Tato cinnost ma ruzné podoby. Brany firewall v prvé rade
zachycuji vSechny pozadavky na pristup a analyzuji sluzby, které tyto pozadavky vznaseji, s
cilem ujistit se, ze maji znamy ndzev domény a internetovou adresu. Tyto brany mohou
rovnez kompletné prozkoumavat vsechny pakety prichozich dat a vyhleddvat v nich retézce
kodut nachazejici se na seznamu zakdazanych polozek. V neposledni radé pak brany firewall
mohou vyhodnocovat pakety na zdakladé jejich podobnosti s neddavno odeslanymi a
prijatymi pakety. Splnuji-li tyto pakety prijatelnou uroven shodnosti, je jim pristup
povolen. “ (Kaspersky LAB, 2015).

5.3 Antivirovy program

Antivirovy program byl poprvé vynalezen se zdmérem identifikovat a znicit

pocitacové viry. AvSak s nariistajicimi Cisly reprezentujici hrozby a utoky Skodlivého kodu

27 angl. jazyka Cloud = oblak. Cloudové tloZi§té je vzdalené ulozisté dat, piistupné pies internet.
# Z angl. jazyka Firewall = ohnivé zed’. Firewall je jeden z bezpe¢nostnich prvki pro eliminovani
rizika napadeni malwarem.
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provadgji developefi* nové vyzkumy a vyviji pokro&ilé metody jak zabezpetit poéitace
proti Skodlivému kodu. Antivirové programy byly vynalezeny pro skenovani a identifikaci
Skodlivych hrozeb jako jsou viry ajejich okamzitou eliminaci. VétSina z antivirovych
programti obsahuje automatické upozornéni na nové aktualizace virové databaze (Comodo,

2016).

5.4 Administrator VS uzivatel

Pokud byly splnény vSechny ptredeslé body, je tfeba dat si pozor také na samotného
uzivatele. Pokud neni uZivatel zcela pfesvédCen o svém pocinani na pocitaci nebo neni
moc znaly, neni na Skodu, aby takovy uzivatel ptisobil v systému s omezenym piistupem
a pristupovymi pravy.

Nékteré systémy maji od vyroby nastaveno, ze prvni uzivatel, ktery se ptihlasi
a vytvoii svljj ucet, je také automaticky administratorem. Byt administratorem a mit Giplna
prava znamend to, ze dotyCny uzivatel mize nejen Cist, ale i ménit a mazat data tieba
v systémové oblasti, kde je jindy ostatnim uzivatelim pfistup zamitnut. Pokud tedy méné
znaly uzivatel sdm vymaZe néco, co je v systému dualezité, mize zplsobit pad systému
1 bez Skodlivého softwaru.

Co se pak tyCe malwaru, administrator jakozto méné znaly nebo zcela neznaly

muze dat pristup Skodlivému softwaru do systémové oblasti (viz boot viry).

44 . Ny i v . . . .
Developer — v informatice ¢lovek, jenz vyviji programy, vytvari nové, opravuje staré - ve svém
oboru velice dobfe orientovany a znaly.
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Prakticka ¢ast

6 Znalost skodlivého kodu u zaku zakladnich skol

V praktické c¢asti budu popisovat provedeni a vysledky vyzkumu znalosti
Skodlivého kodu u zéka zakladnich Skol. Vyzkumna ¢ast zahrnuje déale vyhodnoceni
administrovaného dotazniku a analyzu ziskanych dat. Vysledky jsou diskutovany

vvvvvv

vyzkumu.

6.1 Uvod k praktické &asti

Informacni a komunikacni technologie se sice na zdkladnich Skolach uci jiz od
1. stupné, avSak technicky pokrok je dnes tak rychly, ze dit€¢ ma jiz pfed ndstupem na
druhy stupen velké zkusSenosti napt. s chytrymi telefony, pocitaci, tablety apod. Ve vétsing
piipadech vSak problematiku malware s ditétem nikdo neprobird (at’ jiz rodi¢e nebo
kdokoliv, kdo ditéti nabidne jisty pfistroj). Moznost infekce samotného pfistroje, nebo celé
domaci sit¢ by mohlo vést az k vykradeni bankovniho uctu. Mize se to sice zdat jako
vyhroceny scénaf, ale prevence je zajisté lepsi, nez nasledné feseni takového problému.
Schopnost ovladani chytrych piistrojii zaky ZS i détmi mlad$imi je na vysoké trovni,

predpoklada se ale, Ze znalost Skodlivého softwaru nikoliv.

6.2 Cil vyzkumu

Cilem vyzkumu praktické ¢asti je ovéfeni znalosti zak zékladnich $kol
o Skodlivém softwaru. Vyzkum bude proveden formou anonymniho dotazniku (viz kap.
6.4). Zakum piedlozime otazky, které maji za cil zjistit, zda Zaci maji povédomi o pojmu
malware. Déle chceme zjistit, jestli védi, Ze Skodlivy kod mé néjaké Clenéni, zda umi
malware a Skodlivy kdéd spravné definovat a jaké maji povédomi o ochrané proti
Skodlivému kodu. Déle se budeme vénovat tomu, zda je rozdil mezi znalostmi malwaru u
chlapct a divek, zda ma v této oblasti vliv pfedesla zkuSenost s malwarem a jestli umi
Castéji malware a pojmy s nim spjaté spravné¢ definovat jedinec, ktery se povazuje za

technicky zdatného.
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6.3 Formulace hypotéz a vyzkumnych predpokladi

Na zacatku vyzkumného procesu byly formulovany hypotézy a vyzkumné
pfedpoklady. Na ziklad¢ vyhodnoceni vyzkumného dotazniku potom muizeme hypotézy
pfijmout, nebo zamitnout a také urcit, zda jsou vyzkumné ptedpoklady platné nebo
neplatné.

Hypotéza 1: Chlapci umi pojem malware spravné vysvétlit ¢astéji nez divky.

Hypotéza 2: Zaci, kteii jiz byli v minulosti malwarem napadeni, umi tento pojem
spravné vysvétlit Castéji.

Hypotéza 3: Zici, ktefi uvedli, Ze se povazuji za technicky typ, umi pojem

malware spravné vysvétlit Castéji, nez zaci, kteti se za technicky typ nepovazuji.

Vyzkumny predpoklad 1: Minimalné 50 % zakli ma néjakou znalost
o problematice malware a minimaln¢ s 5 pojmy, které jsou s touto problematikou spjaty, se
alesponl 50 % 74k jiz n¢kdy setkalo.

Vyzkumny predpoklad 2: Minimaln€ 50 % z zakd, kteti se minimalné s 5 pojmy
tykajicich se problematiky malware jiz nékdy setkalo, neumi 5 a vice pojmu tykajicich se
problematiky malware definovat spravné.

Vyzkumny predpoklad 3: Maximalné¢ 30 % dotdzanych 74kl se povazuje za

technicky typ.

6.4 Pouzita vyzkumna metoda

Pro realizaci vyzkumu byla pouzita metoda dotazniku (Chraska, 2006). Tento
anonymni dotaznik obsahoval 18 otazek (2 oteviené, 8 uzavienych a 8 polouzavienych).
Jelikoz respondenti byli Zaci zdkladnich Skol, musely byt otdzky formulovany jednoznacné
a jasn¢, aby je zaci pochopili, neztraceli se v nich a uméli na né¢ odpovédet bez pochyb.
V ptipadé, Zze by ptece jen doslo k neporozuméni, mohly byt nékteré otdzky zakim na
misté 1épe vysvétleny (zéalezelo na individudlnim zhodnoceni situace). Samotné pojmy
nebo skutecnosti, které mély zhodnotit miru znalosti, vysvétlovany nebyly. Zkreslilo by to
vysledky vyzkumu nebo vyzkum cely. Né&které otazky byly polooteviené, aby zaci
v pfipadé chybéjici moznosti v nabidce dotazniku mohli na danou otdzku odpovédét
vlastnimi slovy. Posledni otazka pak slouzila jako zpétna vazba (doplnéni nevyi¢eného

nebo vzkazani namitky).
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Otazky v dotazniku obsahovaly jak spravné, tak Spatné odpovedi. Timto zpisobem
bylo mozné zdky mirn€¢ zmadst a oSetfit tak ¢astecné to, zda pojmu doopravdy rozumi, ¢i
nikoliv. Nékteré matouci odpovedi byly navdzany na predeslé otazky, aby nebylo mozné
zpétné predeslé otazky spravné zodpovedét na zaklade znalosti ziskanych z vyctu odpovédi
v otazkéach nasledujicich. Jako ptiklad mtze byt uvedena otazka €. 8, kde se v dotazniku
tazi, zdali Zak vi, co je to pojem ,firewall®. Jako matouci odpovéd’ je nabidnuta moZznost,
ze ,firewall” je synonymum ke slovu ,antivirovy program®. V otdzce €. 9 se zjiStuje, zda
zak vi, co je to ,,antivirovy program* a jako matouci moznost je nabidnuta odpoved, ktera
odkazuje zpét na otazku ¢. 8, tedy ze ,,antivirovy program® je pojem ekvivalentni pro
pojem , firewall.

Respondenti byli celkové v dotazniku tazani na to, jakd zatizeni pouzivaji, k cemu
je pouzivaji, zda jim néco tikaji pojmy: malware, poc¢itacovy virus, Cerv, trojsky kun, hoax,
firewall, antivirovy program. Dale také zjistuji, zda se jiz Zaci setkali s infekci ¢i
napadenim svého nebo jiného zatizeni a jestli maji n¢jaké obavy z mozné infekce vlastniho
zafizeni. V dotazniku se objevila 1 otazka tykajici se zalohovani. Ke konci se dotaznik
zaméfuje na informovanost zakt ohledné problematiky malware, zda sam sebe povazuje za
technicky typ a je mu nabidnuta moznost vzkazani namitky. Vlastni znéni dotazniku je

uvedeno v ptiloze 1.

6.5 Popis vyzkumného vzorku a pribéhu vyzkumu

Vyzkum probihal u Zakli na nahodné vybranych zakladnich Skoldch ve mésté
Olomouc. Dotaznik vyplnilo 241 zaki, celkem 103 chlapcii a 138 divek. Setfeni probihalo
na 3 zakladnich Skolach, zkouméno bylo celkem 12 tfid (vzdy 3. tfida, 4. tfida 5. tfida a 6
ttida), primérny pocet déti na jednu tiidu bylo 20.

Nikdy nebyly zkoumany vSechny tfidy v jedné skole, a to bud zdivodu
nedostupnosti zakid, casovych divodl, nebo to bylo pfimo ptani Skoly. V poslednim
piipad¢ si vedeni nepralo uskute¢nit vyzkum napiiklad z divodu mozného narusovani
nékterych z predméti (skluz s u¢ebnim planem apod.). Dva dotazniky musely byt vyjmuty

z Setfeni, protoze byly vulgérni a nemély zddnou vyzkumnou hodnotu.

6.6 Pouzité metody pro analyzu a zpracovani vysledki

Po sbéru dat dotaznikovou metodou byla tato data analyzovana a zpracovavana. Pro

ovéteni hypotéz byl pouzit test nezavislosti chi-kvadratu. Test nezavislosti se uziva
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v ptipadech, kdy chceme zjistit, zda mezi jevy ¢i skupinami existuje néjaka souvislost. Je
tteba definovat nulovou a alternativni hypotézu. Nulova hypotéza predpoklada, ze mezi
jevy neexistuje souvislost. Alternativni hypotéza pak naopak souvislost ¢i vztah mezi
proménnymi predpoklada. K ovéteni hypotéz jsme stanovili hladinu vyznamnosti a = 0,05
(hodnota, kterd pocita, s jak velkou pravdépodobnosti je mozné urcit spravny vysledek)
a je spocitana ocekavana cetnost O (odpovidéa piipadu platné nulové hypotézy). Hodnoty
ocekavané Cetnosti se vypocitaji jako ndsobek odpovidajici souctim pozorovanych cetnosti
u danych skupin, ktery je nasledné délen Cetnosti celkovou.

Poté je pro kazdé pole kontingen¢ni tabulky spocitana hodnota chi-kvadratu, ktery

. . 2
o= Zk (Pi —.01)
i=1 Oi

je ziskan vztahem:

k zde oznacuje pocet poli kontingen¢ni tabulky, P je naméfend hodnota, O je
hodnota ocekavana.

Je nutné urcit stupen volnosti, ktery je ziskan vztahem:

f=-Dx(s-1)

r zde je pocet fadki, s pak pocet sloupcu jisté kontingenéni tabulky.

Z tabulek je pak mozné vycist hladinu vyznamnosti, kritickou hodnotu a stupen
volnosti. Navzdjem je pak srovndna kritickd hodnota a hodnota ziskana vypoctem.
Nulovou hypotézu zamitame v piipadé€, Ze by vypoctend hodnota byla vétsi nebo rovna

kritické hodnot¢ (Chraska, 2006).

6.7 Ovérovani stanovenych hypotéz

Ovétovani  jednotlivych, predem formulovanych hypotéz a jejich pfiijeti i

zamitnuti.

6.7.1 Hypotéza 1

Hypotéza k ovéfovani: Chlapci umi pojem malware spravné vysvétlit Castéji nez
divky.

Pfi ovéfovani hypotézy je nutné urcit hypotézu nulovou, hypotézu alternativni
a urcit hladinu vyznamnosti a, kterd je v nasem piipadé a = 0,05.

Nulova hypotéza: Spravné vysvétleni pojmu malware neni zavislé na pohlavi.
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Alternativni hypotéza: Chlapci umi pojem malware spravné vysvétlit Castéji, nez
divky.
Zaci byli rozd&leni podle pohlavi a podle toho, zda definovali pojem malware

spravné nebo nespravne.

Kontingenéni tabulka - znalost pojmu malware - pozorované cetnosti

Pohlavi Spravnd definice | ee| Kontrolni soutty

Chlapci 72 29 101
Divky 88 50 138

Celkem 160 79 239]

Tabulka 1: Pozorované Cetnosti definice pojmu malware v zavislosti na pohlavi.

Kontingentni tabulka - znalost pojmu malware - ofekdvané fetnosti
Pearsonuv chi-kvadrat: 1,487, sv=1, p=0,222224

Pohlavi Spravnd definice | ffiniee| Kontrolni soutty
Chiapci 67,62 33,38 101
Divky 92,38 45,62 138
Celkem 160 79 239]
Tabulka 2: Ocekavané cetnosti definice pojmu malware v zavislosti na pohlavi.
Ze statistického souboru vySel chi-kvadrat: 1,487 pii stupni volnosti = 1

s pravdépodobnosti chyby p = 0,222224 coz ptesahuje hladinu vyznamnosti a = 0,05,
v tomto ptipad¢ pifijimame nulovou hypotézu: Spravné vysvétleni pojmu malware neni

zavislé na pohlavi, odmitnout nulovou hypotézu tedy nemtizeme.

6.7.2 Hypotéza 2

Hypotéza k ovéFovani: Zaci, ktefi jiz byli v minulosti malwarem napadeni, umi
tento pojem spravné vysvétlit Castéji.

Pfi ovéfovani hypotézy je nutné¢ urcit hypotézu nulovou, hypotézu alternativni
a ur€it hladinu vyznamnosti a, kterd je v naSem ptipadé o = 0,05.

Nulova hypotéza: Setkani s malwarem nema se spravnou definici malwaru zddnou
souvislost.

Alternativni hypotéza: Zaci, ktefi jiz byli v minulosti malwarem napadeni, umi
tento pojem Castéji spravné vysvétlit.

Zaci byli rozd&leni na 2 skupiny podle toho, jestli definovali malware spravné nebo

ne v zavislosti na tom, jestli jiz nékdy malwarem napadeni byli, ¢i nikoliv.
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Kontingencni tabulka - znalost pojmu malware - pozorované cetnosti

Mapadeni malwarem | Spravna definice _ Kontrolni soucty
Mékdy napaden 24 2 26
MNikdy nenapaden 136 77 213
Celkem 160 79 239|

Tabulka 3: Pozorované cetnosti definice pojmu malware v zavislosti na predchozi zkusenosti.

Kontingentni tabulka - znalost pojmu malware - otekdvané etnosti
Pearsoniv chi-kvadrat: 8,4803, sv=1, p =0,00359

Napadeni malwarem | Spravnd definice _ Kontrolni souéty
Mékdy napaden 17,41 2,59 20
Nikdy nenapaden 142,59 70,41 213
Celkem 160 79 239|

Tabulka 4: Ocekavané cetnosti definice pojmu malware v zavislosti na predchozi zkusenosti.

Ze statistického souboru vySel chi-kvadrat: 8§,4803 pii stupni volnosti = 1
s pravdépodobnosti chyby p = 0,00359. Jelikoz tato hodnota hladinu vyznamnosti a. = 0,05
neptesahuje, nulovou hypotézu odmitame a potvrzujeme hypotézu alternativni: Zaci, ktei

jiz byli v minulosti malwarem napadeni, umi tento pojem castéji spravné vysvétlit.

6.7.3 Hypotéza 3

Hypotéza k ovéFovani: Zaci, ktefi uvedli, Ze se povazuji za technicky typ, umi
pojem malware spravné vysvétlit Castéji, nez zaci, kteti se za technicky typ nepovazuji.

Pii ovéfovani hypotézy je nutné urcit hypotézu nulovou, hypotézu alternativni
a urcit hladinu vyznamnosti a, kterd je v nasem ptipad¢ o = 0,05.

Nulova hypotéza: Povazovani sebe sama za technicky typ nema zadnou souvislost
s tim, jestli je malware definovan spravné.

Alternativni hypotéza: Zaci, kteii uvedli, Ze se povazuji za technicky typ, umi

vysvétlit malware Castéji spravné, nez zaci, ktefi se za technicky typ nepovazuji.

Kontingentni tabulka - znalost pojmu malware - pozorované cetnosti

Technickytyp | Spravna definice _ Kontrolni soulty
Ano 117 12 130
Ne 43 66 109
Celkem 160 79 239|

Tabulka 5: Pozorované Cetnosti definice pojmu malware v zavislosti na tom, zda se jedinec
povazuje za technicky typ.
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Z4ci byli rozdéleni na 2 skupiny podle toho, jestli definovali malware spravné nebo

ne v zavislosti na tom, zda sami sebe oznacili za technicky zdatné, ¢i nikoliv.

Kontingencni tabulka - znalost pojmu malware - ofekdvané Cetnosti
Pearsonuv chi-kvadrat: 68,462, sv =1, p <0,0001
Technicky typ Spravnd definice |Nepsravna definice| Kontrolni soulty
Ano 87,03 42,97 130
Ne 72,97 36,03 109
Celkem 160 79 239]
Tabulka 6: Pozorované Cetnosti definice pojmu malware v zavislosti na tom, zda se jedinec
povazuje za technicky typ.
Ze statistického souboru vySel chi-kvadrat: 68,462 pii stupni volnosti = 1

s pravdépodobnosti chyby p < 0,0001. Tato hodnota se ani vzdalen¢ nepftiblizuje hladiné
vyznamnosti o = 0,05, nulovou hypotézu odmitdme a potvrzujeme hypotézu alternativni:
Zaci, ktefi uvedli, Ze se povaZuji za technicky typ, umi vysvétlit malware &astéji

spravné, neZ Zaci, ktefi se za technicky typ nepovazuji.

6.8 Ovérovani vyzkumnych predpokladii.

Ovétovani jednotlivych, pfedem stanovenych vyzkumnych ptedpokladii.

6.8.1 Ovérovani vyzkumného predpokladu 1

Vyzkumny pfedpoklad 1: Minimalné 50 % zakd ma né&jakou znalost o problematice
malware a minimalné s 5 pojmy, které jsou s touto problematikou spjaty, se alesponi 50 %
zakt jiz nékdy setkalo.

Vyzkumny ptedpoklad zjistoval kolik doty¢nych zdkd o problematice malware

a pojmech s nim spojenych aspoii nékdy slyselo.

Respondenti celkem | Maji povédomi o 5 a vice pojmech Maji povédomi o < 5 pojmech
239 132 107
100 % 55,23 % 44,77 %

Tabulka 7: Ziskané hodnoty znazornujici povédomi Zakit o problematice malware a pojmy s nim spjate.

Z tabulky €. 1 vyplyva, Ze celkovy pocet zaku, ktefi méaji znalosti o problematice
malware a o pojmech uz n¢kdy slySeli je vétsi nez 50 %. Timto se potvrdil vyzkumny
ptedpoklad ¢. 1, ktery tvrdi, Ze pojem malware je zndm aspon polovinou z celkové vSech

dotazanych zakd.

37



6.8.2 Ovérovani vyzkumného predpokladu 2

Vyzkumny piedpoklad 2: Minimalné 50 % z zaku, ktefi se minimalné s 5 pojmy
tykajicich se problematiky malware jiz nékdy setkalo, neumi 5 a vice pojmi tykajicich se
problematiky malware definovat spravné.

Tento vyzkumny piedpoklad tikal, Ze 50 % z zakd, kteti maji znalosti o malwaru,

nebudou umét spravné definovat 5 a vice pojmi, které s touto problematikou souvisi.

Respondenti celkem | Spravné definuji 5 a vice pojmi | Minimalné 5 pojmi nedefinuji spravné
132 71 61
100 % 53,79 % 46,21 %

Tabulka 8: Ziskané hodnoty zndazornujici spravné a Spatné definovani pojmii tykajici se problematiky
malware.

Z tabulky €. 2 lze vypozorovat, Zze vyzkumny predpoklad 2 neplati, protoze vice nez
50 % zak, ktefi jiz o problematice malware slySeli, umi 5 a vice pojmil spojenych s touto

problematikou spravné definovat.

6.8.3 Ovérovani vyzkumného predpokladu 3

Vyzkumny predpoklad 3: Maximalné¢ 30 % dotdzanych Zakd se povazuje za
technicky typ.
Posledni vyzkumny piedpoklad ocekdva, Ze se mezi dotdzanymi zéky nebude

nachazet vice jak 30 % zak, ktefi se sami povazuji za technicky typ.

Respondenti celkem Oznacdili se za technicky typ Neoznacili se za technicky typ
239 103 136
100 % 43,10 % 56,90 %

Tabulka 9: Ziskané hodnoty znazornujici zZaky, kteri se bud’ za technicky typ povazuji, ¢i nikoliv.
Z tabulky ¢. 3 vyplyva, ze vyzkumny ptfedpoklad 3 se nepotvrdil, protoze

pfedpokladal maximalné 30 % zaka, kteti sami sebe oznadi za technicky typ.
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6.9 Analyza vybranych odpovédi

6.9.1 Pohlavi respondentii

Dotaznikového Setfeni se ucastnilo celkem 101 chlapcti a 138 divek. Jedna se o

velice dulezitou otazku, protoze se vaze k hypotéze €. 1.

Pohlavi zaku

® Chlapci
M Divky

n=239
Graf 3: Pohlavi Zdakui.
6.9.2 Technicky VS netechnicky typ

V otéazce ¢. 17 jsem se zaka ptal na to, zda sami sebe povazuji za technicky typ.
Zaci, ktefi sami sebe oznalovali jako technicky zdatné, uméli malware a pojmy s nim

spjaté Castéji spravné definovat.

Typ clovéka

I Povaiuje se za Graf4: Za jaky typ

technicky typ c’lov?kc.l se
povazujete?
B Nepovaiuje se
za technicky typ
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6.9.3 VyuZiti pristroje - Stream

V otdzce €. 2 jsem se dotazoval na vyuziti pfistroje. Néktefi z respondenti napsali
nad ramec nabizenych odpovédi svoje vlastni, jiné vyuziti - Streamovani*’. Tato odpoved
v dotazniku chybéla, ale vzhledem k novym trendim, kdy se pomoci Streamu daji na
internetu vydé¢lat penize, 14kd tato moznost i mladé lidi. Ti vidi své vzory ve starSich,
zkuSenéjSich streamerech. Mladi streamefi se pak pokousi timto zpisobem ,,prorazit do
svéta® s vidinou slavy nebo moznosti vydélat si penize napt. streamovanim pocitacovych
her.

Vzorek obsahoval 5 zak, ktefi streamuji a vSichni to byli chlapci.

6.9.4 Analyza malwaru a pojmi s nim spjaté.

V dotazniku se nachazelo 7 pojmt, které pfimo s malwarem souvisely. Jednalo se
o pojem malware, pocitacovy virus, Cerv, trojsky kin, hoax, firewall a antivirus. Odpovédi
zaki na jednotlivé otazky jsou demonstrovany nize v grafu.

Pojem malware byl definovan spravné vic jak polovinou dotdzanych zak, horsi to
ale bylo sdefinici pocitacového viru, ktery Zaci myln¢ oznaCovali za synonymum
malwaru.

V otazce €. 5 byli v dotazniku zéci tdzéni na termin Cerv. Tuto otazku vétSina
z dotazovanych zodpovédéla Spatné. Bud’ neodpovedéli spravng, nebo tento termin viibec
neznali.

Pojem trojsky kui délal zakim taktéZ velky problém. Zaci mnohokrat povazovali
trojského koné za piratskou verzi jinak normdlné placené¢ho softwaru, nebo za software,
ktery vyhledava cilené malware jako takovy. Domnivam se, ze tato moznost mohla byt
zaky tipovana, na zaklad¢ znalosti mytu o trojském koni. Vojaci z mytologického koné
podle mé€ mohou déti mylné ptipodobnit k ,antiviru®, ktery znicil ,,malware* v Troji. Tato
mysSlenka v§ak nemusi byt pravdiva, je to pouze autorova subjektivni myslenka.

Pojem hoax uméli zéci vysvétlit ,,celkem™ spravné. Vice jak polovina dotazanych
zaku tento pojem definovala spravné, velice tspéSné na tom také byl pojem antivirus, kdy
nebyl nikdo, kdo by tento pojem neznal nebo nikdy neslysel. Spatné odpovédi k pojmu

antivirus se zde objevily proto, Ze si Zaci tento pojem pletli s pojmem firewall.

* Stream — vysilani vlastniho online kanalu (hra¢ napf. hraje hru, kterou komentuje a nechava cely
pribéh ,streamovat® online, aby ho mohli sledovat ostatni lidé, které vysilané téma zajimad), Streamer —
¢lovek, ktery vysila online.
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Problematika malware a pojmy s ni spojené

|JJ il

Malware PC virus Trojsky ki HOAX Frewall Antivirus

E Zodpovézeno spravné Zodpovezeno Spatné

6.9.5 Zajimavost — napadeni uctu sluzby Steam

Nekteii z respondentli (2 Zaci ve vzorku) do obav z napadeni napsali svoji vlastni
obavu z napadeni jejich Steam® ugtu. Tito Z4ci se také oznaGili za technické typy
a o problematice = malware méli  dobré  znalosti. Jejich  odpovédi  nebyly

chybné a o skodlivém softwaru byli dobte informovani.

jict odcizeni

% Steam — platforma spole¢nosti Valve Corporation. Spole¢nost slouzi k distribuci poéitadovych her
online.
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6.10 Diskuze

Z dotazniku bylo zjisténo, ze zaci na zékladnich Skolach disponuji moznostmi
vyuzivani mnoha technickych pfistroji. VSichni dotazovani zaci maji doma k dispozici
stolni pocita¢. VétSina znich také vlastni chytry telefon, Zadny z dotazovanych zaka
neuvedl, ze by nemél piistup k né¢jakému zatizeni tohoto typu. Znalost skodlivého kodu
vSak neni zdaleka na tak dobré urovni, jak by méla byt, coz také potvrdily vysledky
vyzkumu. Tato skutecnost je velice zardZejici — drtivd vétSina zakid vlastni zafizeni, se
kterym umi pracovat, ale neuvédomuyji si rizika, ktera tato zatizeni ptinaseji nebo o rizicich
vibec neveédi. Miizeme usuzovat, ze tato skute¢nost je zpisobena neadekvatnim zarazenim
problematiky v RVP ZV*" ve vzd&lavaci oblasti informaéni a komunika&ni technologie,
nebo nedostateCnym poucenim o malwaru ze strany rodi¢l. Rodi¢e vSak nemusi svym
détem poradit ztoho diivodu, ze sami nemaji o Skodlivém kdédu dostatecné znalosti.
Srovnam-li vysledky s vyzkumem Studené (Studend, 2015), ac¢koliv byl provadén na jiném
vzorku, ukazuje se, ze problematika neznalosti malwaru se netyka pouze déti na zakladnich
Skoléch.

Zaci, ktefi o problematice malware uz slyseli, ¢asto $patné definovali pojmy
a zaménovali napf. pojem malware a virus a naopak. Celkové znalosti $kodlivého kodu
témito zéky proto nejsou na tak dobré trovni, na jaké by mély byt, v zasad¢ nedosahuji ani
zakladni urovné. Tyto zavéry se opét potvrdily 1 ve vySe zminéném vyzkumu (Studena,
2015). Jak jsem jiz naznacil v kapitole o pocitatovych virech, za neznalost pravé podstaty
tohoto a nekterych dalSich pojmt mtze dle mého nézoru chybné pouzivani téchto pojmu
médii. Zaci nejsou dostateéné pouceni ve $kole a z médii ziskaji nepfesné nebo dokonce
chybné poznatky o malwaru.

Kromé zaki neznalych malwaru se ale objevili 1 Zaci, ktefi malware definovali
spravné a pojmy ume¢li dobfe zaradit. Tito Zaci se povazovali za technické typy a technicka
zafizeni vyuzivali ve volném Case jako svij konicek, nebo své zaliby skrze tato zatizeni
provozovali, napfiklad streamefi. Vzhledem k technickému pokroku, rychlému S$itfeni
informaci ptes socialni sit¢ a kazdodennimu vyuzivani internetu nejen détmi, ale i jejich
rodici, by se dalo predpokladat, ze déti, které budou znat malware a zptisoby ochrany pired
nim bude v dne$ni dobé mnohem vice.

Celkoveé se tedy da fict, ze znalost Skodlivého koédu zaky zékladnich Skol neni

celkové az tak Spatnd, ale stile je na nizké Urovni a tuto situaci by bylo dobré zménit.

" RVP ZV — Ramcovy vzdélavaci program pro zakladni vzdélani.
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S dobrou znalosti Skodlivého kodu se zaci budou moci 1épe vypotadat s nepiijemnymi
situacemi, které mohou vzniknout, nebo budou aspoil védét, jakym zpisobem si pocinat
v pfipadé napadeni nebo infikovani jejich zafizeni malwarem. Situace milze byt
a komunikaéni technologie na zékladni $kole, jak na urovni RVP ZV, tak i SVP.
Podkladem pro jejich aktualizaci ovSem musi byt néjaké Setfeni, zjiStujici aktudlni stav
znalosti malwaru u déti, jako je napfiiklad tato prace. Uv€domuji si, Ze vzhledem k rychle
postupujicimu technickému pokroku je vidina RVP ZV sledujiciho tento pokrok spise

utopicka, ovSem jisté zmény by zajisté mély byt provedeny.
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Z.aveér

Bakalarska prace ,,Problematika malware a znalost Skodlivého kédu u zaka
zakladnich Skol*“ podala v teoretické casti zakladni informace ohledné problematiky
malware. Teoretickd Cast byla vénovana stru¢né historii malware a jeho vyvoji. Byl
nastinén smeér, kterym se nejspiSe bude malware nadale ubirat. Definoval jsem Skodlivy
kod a dale ho rozdélil do skupin. Jednotlivé skupiny malwaru pak byly roz¢lenény na dil¢i
celky a jednotlivé vysvétleny. Ke konci teoretické ¢asti jsem zminil i malware, ktery se
jistym zpiisobem proslavil a vzbudil mezi lidmi vSeobecny zajem.

V praktické ¢asti se popisuji vyzkum, ktery se zabyval znalosti Skodlivého kodu
u zakl zakladnich Skol. Vyzkum byl proveden pomoci anonymniho dotazniku, ktery byl
podan k vyplnéni 241 zadkim. Stanovili jsme 3 hypotézy a 3 vyzkumné predpoklady, které
jsme chtéli ovétit. Data z dotazniki byla zpracovana a analyzovana metodou nezavislého
testu chi-kvadratu. Pii ndmi stanovené hladin€¢ vyznamnosti jsme piijali 2 alternativni
hypotézy. Z vysledki vyplyva, Ze zaci zakladnich Skol maji urcité povédomi o
problematice malware, ale nejsou v ni pfili§ dobie orientovani. Znalosti malware nema
souvislost s pohlavim zaki, existuje ale jisty vztah mezi znalosti a tim, zda se zak povazuje
za technicky typ. Jako faktor zvysujici znalost problematiky malware u zakl je zkuSenost
s napadenim jejich zafizeni v minulosti, toto byla druhd piijatd hypotéza. Potvrdil se
vyzkumny piedpoklad, Ze alespont 50 % zakl bude mit o pojmu malware jisté povédomi.
Dalsi dva vyzkumné piedpoklady se ale neprokéazaly jako pravdivé.

V diskuzi uvadim zjisténé vysledky do SirSiho kontextu a srovnavam je s vysledky
vyzkumu Studené. Dale se snazim vysvétlit mozné priciny aktudlniho stavu a nakonec

uvadim moznosti pro dalsi vyzkum.
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Priloha 1: Dotaznik pro Zaky zakladnich skol.

Dotaznik pro zaky

Dobry den,

Jsem studentem UP v Olomouci, prosim o vyplnéni tohoto anonymniho dotazniku,
ktery méa za ukol zjistit, zda maji Zaci ZS znalosti ohledné problematiky malware, popf.
asponl n¢jaké povédomi o Skodlivém kdédu. Vysledek bude pouzit pro moji bakalaiskou
praci: ,,Problematika malware a znalost Skodlivého kodu zéky zakladnich skol.” Jak jiz
bylo feCeno, dotaznik je anonymni a vysledky nebudou poskytovany jinym osobam,
prosim o pravdivé vyplnéni (v ptfipadé neznalosti prosim netipujte spravné odpovédi,
nejednd se o test na zndmky a neznalost nebude penalizovana).

De¢kuji, Ladislav Orel.

1. Jaké z nasledujicich zafFizeni vlastnite? (MoZné oznacit vice odpovédi)
Chytry telefon (telefon s otevienym opera¢nim systémem — tj. Symbian,
Andoid, i0S, BlackBerry apod.)
Stolni pocitac
Notebook
Tablet
Z4dné z vyse uvedenych
Jiné — uved’te prosim jaké:

2. K jaké Cinnosti pouzivate technicka zarizeni? (MoZné oznacit vice odpovédi)
Hry, filmy, poslech hudby, media
Navstéva socialnich siti (FB, Twitter, MySpace, WK, Instagram apod.)
Edukacni ucely a sebevzdelavani
Vlastni tvorba (tvorba www, blog, apod.)
Internetové bankovnictvi
Online nakupovéani (obleceni, PC hry, elektronika apod.)
Stahovani dat
Zatizeni nevlastnim
Jina Cinnost:



3. Rika Vam néco pojem ,,malware*?
O tomto pojmu jsem v zivote neslysel
Pojem ,,malware* oznacuje pocitacovy virus
Pojem ,,malware* oznacuje obcasnou nemoc pocitacli. Malware mtize
ohrozit fungovani zafizeni.
Pojem ,,malware‘ oznacuje zpusob, jak se branit pied Skodlivym softwarem
Pojem ,,malware* oznacuje celkové Skodlivy software
Pojem jsem slysel, ale nedokdzu si pod nim nic predstavit
Moje predstava je jina (napiSte prosim Vasi pfedstavu):

4. Rika Vam néco pojem ,,po&itatovy virus“?
,Pocitacovy virus® je ,,malware*.
,PocitaCovy virus® je Skodlivy software, ktery mize infikovat pocitac.
,Pocitacovy virus® je Skodlivy software, ktery mtize infikovat pocitac a
muze sam cestovat internetem.
Pti infekei ,,pocitatovym virem* dochazi ke znic¢eni pocitace.
O tomto pojmu jsem nikdy neslysel.
Moje predstava je jina (napiste prosim Vasi predstavu):

5. Rika Vam néco pojem ,,éerv“ v oblasti informaénich technologii?
Tento pojem jsem v Zivot¢ neslySel.
,.Cerv* je vyraz, ktery pouzivaji experti v oblasti IT pro pojem ,,po¢itatovy
virus®.
,,Cerv je skodlivy software, ktery mize infikovat poéita¢ a mize sam
cestovat internetem.
,Cerv* je dira v systému, ktera dovoli ,,poéitatovému viru“ se do poéitace
dostat.
Pojem ,,Cerv* jsem slySel, ale zadna z predeslych odpovédi neni spravna, ale
nevim, co si pod timto pojmem piedstavit.
Moje predstava je jina (napiSte prosim Vasi predstavu):



6. Rika Vam néco pojem ,,trojsky ki v oblasti informaénich technologii?
Tento pojem jsem v zivoté neslysel.
,» Trojsky kun* je skodlivy program, ktery vSak musi uzivatel spustit sdm,
aby vykonal v pocitaci Skodlivou ¢innost.
,» 1 10jsky kunn* je program, ktery odhali jiny Skodlivy kod v pocitaci.
,» Trojsky ki je nelegalni verze placen¢ho softwaru (napt. Adobe
Photoshop, ¢i jiné placené programy ,,upravené* tak, aby fungovaly i bez
zaplaceni).
Pojem ,.trojsky kian“ jsem slysel, ale nevim co si pod nim ptedstavit.
Moje ptedstava je jina (napiste prosim Vasi predstavu):

7. Rika Vam néco pojem ,,HOAX*?
,HOAX* oznacuje nepravdivou informaci, kterda ma za nasledek Sifeni
zmatku, chaosu a nepravych informaci.
,HOAX* oznacuje varovani pred ,,pocitacovymi viry*.
»HOAX* jsou servisni zpravy, které si technici pocCitacovych siti posilaji
pro vzajemné informovani (néco jako rychla SMS zprava).
Pojem ,,HOAX" jsem jiz nékdy slysel, ale nevim, co je to.
Pojem ,,HOAX* jsem nikdy neslysel.

8. Rika Vam néco pojem ,,firewall*?
Pojem , firewall* oznacuje software pro detekci ,,pocitacovych vira*,
poskytuje pfed nimi ochranu a dokaZze je vymazat.
,Firewall funguje jako bezpecnostni prvek, ktery sleduje déni sitové
komunikace a filtruje ptichozi a odchozi data v pocitaci.
Pojem ,,firewall jsem v Zivot¢€ neslySel.
Pojem , firewall* jsem slySel, ale nevim, co znamena.

9. Rika VAm néco pojem ,,antivirus“?
»Antivirus® je jiny nazev pro ,,firewall*
»Antivirus® oznacuje program, ktery dokaze detekovat skodlivy software,
chréani pocitac pred infekci a dokaze skodlivy software z pocitace vymazat.
Pojem ,,Antivirus‘ jsem neslysel.
Pojem ,,Antivirus® jsem slysel, ale nevim, co znamena.

10. Setkal/a jste se nékdy s infekei VaSeho zarizeni?
Ano.
Ne.
Nevim.



11. Z ¢eho byste mél/a strach, kdyby doslo k infekci Vaseho zarizeni? (Vyberte
max. 3 moZnosti)
Ztréta dat.
Nevédomost toho, ze jsem napaden popf. sledovan.
Zpomaleni mého zatizeni.
Moznost nakazeni ostatnich zafizeni, se kterymi by moje zafizeni ptislo do
styku.
Unik mych citlivych dat, popt. jejich odcizeni.
Ztrata ptistupu k zatizeni, nemoznost ovladat zafizeni.
Nemam obavy.
Nemdam z4dné takové zatizeni.
MEéI bych jiné obavy. (NapiSte prosim jaké):

12. NapiSte, co Vam fika pojem zaloha v oblasti informacnich technologii + jak
casto zalohujete (pokud tento pojem neznate, nebo neumite vysvétlit, pak tuto
otazku preskocte).

13. Mite ve $kole povinné hodiny informaéni vychovy?
Ano (pokud ano, napiste prosim, kolik mate vyucovacich hodin informatiky
v tydnu)

14. Informovala mé $kola ohledné problematiky ,,malware a rizika, ktera jsou
spjata s brouzdanim po internetu?
Ano
Ne
Nevim

15. Informoval Vas nékdo jiny ohledné problematiky ,,malware* a jinych rizik,
které internet a brouzdani po ném p¥#inasi? (MoZné oznacit vice odpovédi).
Jsem informovany ze Skoly
Informovali mé doma
Nikdo mé neinformoval, ale tyto informace se ke mné obc¢as néjak dostanou
samy (internet, televize, spoluzéci apod.)



Jsem informovany dobfe sam/sama. Tyto informace vyhleddvam sam/sama
a vzdélavam se i v této oblasti.
Nikdo mé neinformoval

16. Jste:
Muz
Zena

17. PovaZujete sebe sama za technicky typ? (Rozumim dobie poc¢ita¢iim, novym
technologiim, velice rychle se umim naucit s novym zarizenim, které jsem
nikdy predtim nevidél apod.)

Ano
Ne

18. V pripadé, Ze néco v dotazniku chybélo a Vy to povaZujete za diilezité, napiSte
to prosim.
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students at elementary schools.

Anotace prace:

Bakalaiska prace pojedndva o problematice malware se
zam¢eienim na jeji znalost Zaky zékladnich Skol ve vyzkumné
casti. Dobra orientace v oblasti malware a znalosti Skodlivého
kédu dnes neni dostateCna, jednd se vSak o dulezitou oblast,
ktera by neméla byt zanedbana. Teoretickd ¢ast obsahuje ivod
do problematiky malware, vyvoj a roz¢lenéni Skodlivého kodu,
uvedeny jsou slavné Skodlivé kody a zabyvam se téz prevenci
a ochranou pted skodlivym kodem. V praktické ¢asti je popsan
vyzkum znalosti malwaru u zdkd zékladnich Skol. Data byla
sebrana metodou dotazniku na vzorku 241 zaku, nasledné
vyhodnocena a analyzovdna pomoci testu nezavislosti chi
kvadrat. Z vysledkd vyplyva, Ze znalosti malwaru u zaka
zakladnich Skol nejsou dostacujici. Vysledky byly diskutovany a

shrnuty v zavéru préce.
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Anotace

v angli¢tiné:

This bachelor thesis is focused on research about malware
knowledge by students at elementary schools. Nowadays people
are not well informed about malware, but malicious code should
not be taken lightly. Theoretical part of work consist prelude for

malware problematics, evolution of malicious code, malware is




sorted by its type, there were stated famous types of malare and
the end of theoretical part is dedicated for prevention against
malware. In practical part there is described research which is
focused on elementary school students. Data were gathered and
analysed by method of questionnaire. There were 241 students,
who filled form in. Data from questionnaires were evaluated by
method of chi square distribution. Results were discussed and

conclusions were drawn.
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