Univerzita Hradec Kralové
Fakulta informatiky a managementu

POSUDEK OPONENTA DIPLOMOVE PRACE

Jméno studenta: Bc. Radek Kapicka

Nazev prace: Prolamovani hesel za vyuziti Kali Linux

Autor posudku: Ing. Tomas Svoboda, Ph.D.

Cil prace: Cilem prace je podrobné predstavit postupy prolamovani hesel, analyzovat

nastroje dostupné v prostredi Kali Linux a jejich praktické vyuZiti.
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Vyuzitelnost vysledk( préace v teorii (v praxi)

Vyjadfreni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 1%.
Dilci pfipominky a naméty:

Oponent prace nema pripominky k predlozené praci.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

PredloZzena prace poukazuje na vysoce aktualni téma v oblasti kybernetické bezpecnosti —
prolamovani hesel v oblasti etického hackingu. Nejprve jsou predstaveny teoretické zaklady
bezpecnosti hesel, prolamovani hesel a vyuZiti hashovani pti tvorbé hesel. Nasleduje predstaveni
nastroje Kali Linux a jeho vyuZiti pro prolamovani hesel véetné jednotlivych nastroja uréenych pro
prolamovani hesel. V praktické ¢asti prace autor vhodné a logicky dekomponuje a predstavuje Ctyfi
laboratorni tlohy pro prolamovani hesel. Kazda uloha sestava z definovani vstupnich pozadavka, cile
ulohy, predstaveni konkrétnich nastroju, use case, postup reseni Ulohy, zavéry a doporuceni véetné
odkazu na Github.

Autor prace splnil vSechny vytycené cile. Velice kladné Ize hodnotit pristup autora ke zpracovani
praktické ¢asti prace, ktera naléza vyuziti jako step-by-step postup pro detailni praktickou ukazku
prolamovani hesel. PfedloZena prace napliuje vSechny poZzadavky na diplomovou praci.



Otazky k obhajobé:
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Praci doporucuji k obhajobé.

NavrZena vysledna znamka: A
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