Abstrakt

V biometrii vyuzivame fyzickych znaka k identifikaci a verifikaci osob. Mezi nejznaméjsi techniku patfi
rozpozndvani fyzické identity pomoci otiskd prstl. Tato technika vyuziva jedinecnych struktur, které
vytvari papildrni linie, pro jasné urceni identity vlastnika otisku. Prace obsahuje souhrn metod, jenz
se béhem let vytvofily pro analyzu a zpracovani otiskUll. V praktické ¢asti je popsan vytvoreny
algoritmus pro hledani shody otiskd vyuzZivajici metodu dvou pdra a vypoctu transformacni matice
pro spravné zarovnani otiskd.
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Abstract

In biometrics we use distinctive physical features for identification and verification of identity. The
most famous technique is identification by fingerprints. This technique use unique structure created
by papillary lines for unambiguous identification. Thesis contains methods which were created
throughout the years for analysis and adjustments of fingerprint. The algorithm is based on
compairng two pairs of minitua and calculating transform matrix for correct alignment
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Uvod

Tato prace shrnuje zékladni metody rozpoznavani otiskl prstl. Popisuje zakladni znaky jako
markanty, singularity a potni zlazy, které se pfi rozpoznavani otiskl pouzivaji. Stru¢né definuje
Henryho klasifikaénim systém. Dale se prace zaméfuje na zpracovani otisku prstu. PfedevSim
pFiblizuje jednotlivé kroky, které jsou dulezité pro extrakci a detekci papilarnich linii a s nimi
spojena detekce markantll a singularnich bodl. Mezi tyto kroky patfi Uprava kontrastu,
segmentace obrazu, pfi niz dojde k oddéleni otisku od pozadi, filtrace Sumu Gaborovymi filtry,
vytvofeni pole orientaci a binarizace. V praktické ¢asti se aplikovali metody pro zpracovani
otiski popsané v teoretické Casti. V matlabu byl vytvofen algoritmus detekujici markanty
nachazejici se na otisku. Dale algoritmus porovnava extrahované markanty na jednotlivych
otiskach a hleda nejlepsi zarovnani. Skoére je vypocitano z poctu shod markantl a korelace
pole oreintaci.

Historie

V biometrii dnes otisky prstd patfi mezi nejrozSifenéjSi a nejpouzivanéjsi metodu pro
identifikaci osoby. Zakladni principy této metody byly vytvofeny jiz v 19. stoleti, kdy se také
poprvé zacali objevovat pokusy o vytvofeni prvnich databazi. V roce 1892 sir Francis Galton
vydal rozsahlou studii o otiskach prstll a pfedstavil metodu zalozenou na porovnavani
markantl. Na konci 19. stoleti byl vytvofen Henryho klasifikacni systém, ktery rozdéluje
otisky do jednotlivych skupin podle vzorQ vytvofenymi papilarnimi liniemi.

Velky rozmach vSak pfisel ve 20. stoleti a vyuziti otisk v kriminologii. V roce 1924
vytvorfila FBI databazi, ktera obsahovala 810 tisic sad otisku. Vzhledem k rostoucimu poctu
zaznamu bylo nutné vytvofit automatizované systémy. V roce 1965 FBI poprvé pouzila
daktyloskopicky systém AFIS (Automated Fingerprint Identification System). V dne$ni dobé
vyuziti identifikace pomoci otisku prstl v civilnim sektoru prerostlo jeji puvodni dominanci
v kriminologii.



Teorie

Technologie rozpoznavani otiskl prstl je v sou€asnosti nejrozSifenéjsi technologie pro
identifikaci a verifikaci fyzické identity jedince. Vyuziva se papilarnich liniich, které se nachéazeji
na koneckach prstd (rukou i nohou), dlanich a chodidlech. Papilarni linie jsou vyvy$ené ¢asti
na povrchu kGze a vytvareji jedineénou strukturu. VysSka papilarni linii je v rozmezi 0,1 - 0,4
mm a Sifka 0,2 — 0,7 mm. Grafickou reprezentaci téchto struktur je otisk prstu, ktery vyuzivame
k jednoznaénému uréeni fyzické identity osoby.

V praxi je daktyloskopie (nauka o koznich papilarnich linii) postavena na tfech
zéakladnich pravidlech:

1. relativni neménnost obrazcl — Papilarni linie se tvofi jiz béhem embryonalniho vyvoje
jedince. Béhem zivota se obrazce tvorené papilarni liniemi neméni. Z divodu rustu se
muze ménit jejich velikost a absolutni vzdalenost jednotlivych linii.

2. individualnost obrazcl papilarnich linii — Na svété neexistuji 2 osoby se stejnymi otisky
prstU. Platnost tohoto zakona je ovéfena dlouhodobou praxi a také matematicky napf.
Francis Galton spocetl pravdépodobnost shody 2 otiskl prstt na 1:64 miliardam.

3. Relativni neodstranitelnost papilarnich linii — Papilarni linie jsou obnovovany
dorastanim kize. Nemohou byt zménény ani odstranény, neni-li poSkozena zarodecna
vrstva klze.
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Snimani otisk prstu

Pred Upravou a analyzou otiskl prstll je vhodné védét, jak otisky ziskavame. V dnesni dobé
existuje spousta komerénich snimadu, které délaji snimky otiskd rizné kvality. Dfive se nejvice
pouzivala inkoustova metoda, kdy na konecky prstd byl nanesen ¢erny inkoust a poté byly
otisknuty na papir. Papir s otisky byl pak pomoci skenu pfeveden do digitalni podoby. Dnes se
vyuziva tzv. live-scanning, kde neni zapotfebi pouziti inkoustu. Tato metoda vytvari digitalni
otisky nasnimany pfimo z povrchu konec¢ku prstl. Ke snimani pouzivame snimac otisku prstu.
Nejdulezitéjsi ¢ast live-scan snimace je jeho senzor, kde se vytvari obraz otisku. Mezi
nejpouzivanéjsi patfi optické a kapacitni senzory.

Optické snimace

Optické skenery jsou zaloZzeny na odrazu a pohlceni svétla. Prst je pfilozen na pruhledny
povrch senzoru a je osvicen svéltem. Svétlo je pohlceno papilarnimi liniemi a od mezer mezi
papilarnimi liniemi je naopak odrazeno. Na snimku otisku se budou papilarni linie zobrazovat
¢erné. Odrazené svétlo je pomoci CoCky fokusovano do CCD nebo CMOS senzoru (tyto senzory
pfeménuji energii dopadajiciho svétla na elektricky signal). Optické senzory neni jednoduché
oklamat fotografii nebo inkoustovym otiskem prstu, protoze snimani je zalozeno na 3D
reprezentaci povrchu prstu.[2]
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Obrézek 1.2 princip sniméni optickym senzorem([18]

Kapacitni snimace

Kapacitni senzor je zalozeny na principu rozdilu kapacity mezi deskou snimace a otiskem
prstu. Samotny senzor je Cip tvofen matici mikro destiCek a dal$i desku tvofi samotny prst. Mezi
Otiskem a destickami se vytvafi malé elektrické vyboje jejichz velikost zalezi na vzdalenosti
povrchu otisku a jednotlivymi desti¢kami. Naslednou analyzou velikosti jednotlivych kapacit
muazeme vytvofit digitalni reprezentaci povrchu prstu. Povrch €ipu musi mit ochranou vrstvu proti
chemickému (Na v potu) a mechanickému poskozeni. Senzor musi mit také spravné uzeméni pro
ochranu pred elektrostatickymi vyboji. Kapacitni skenery se stejné jako optické nedaji snadno
oklamat fotografii, jelikoz snimaiji trojrozmérny povrch otisku.[2]
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Obréazek 1.3 princip snimani kapacitnim senzorem|[2]

Teplotni snimace

Teplotni senzory jsou pyrodetektory, které jsou vytvoreny z pyroelektrického materialu.
Pyroelektricky material ma schopnost generovat proud v zavislosti na jeho teploté. Papilarni linie
diky kontaktu s povrchem senzoru pfevadéji vice tepla na senzor nez zbytek povrchu prstu.
Senzor je vétSinou udrzovan na pomérné vysokeé teploté, aby bylo docileno zobrazeni obrazu pfi
kontaktu. Pro ziskani otisku je nutné piejizdét prstem po povrchu senzoru, coz vytvofi tzv.
digitalni pasy, které se musi nasledné skladat do vysledného otisku prstu.

Ultrazvukové snimace

Ultrazvukové skenery ziskavaji otisk prstu pomoci vysilanim ultrazvukovych vin smérem
k povrchu prstu a registraci jejich odrazu od povrchu prstu. Senzor se sklada z generatoru
akustickych signall a z pfijmace, ktery detekuje nasledny odrazeny signal. Vyhodou
ultazvukovyh skenert je jejich schopnost odhalit nalepeny falzifikat otisku. Viny odrazené od
falzifikatu neodpovidaji charakteristickym odrazem od zZivé tkané.[5]
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Obrazek 1.4 princip snimani ultrazvukovym snimacem[2]



1. Metody biometrické identifikace otisku prstu

1.1 Tridy otiskt prsta

Dulezitym rysem otisku prstu je jeho jadro a delta, také nazyvané singularnimi body. Jadro se
nachazi na vrcholu nejvice vnitfni papilarni linie a delta je bod kde probihaji papilarni linie do
tfi smérd (obrdzek 1.6). Analyzou poctu a umisténi singularnich bodl dokazeme urcit tfidu
otisku prstu (obrazek 1.5). Singularity se vyuzivaji ve vétSiné klasifikacnich systému.[1]
Existuje 6 zakladnich tfid podle rozdéleni singularnich bodd. Oblouk neobsahuje Zzadnou
singularitu. Klenuty oblouk obsahuje dva singularni body, deltu a jadro které je pfimo nad
deltou. Leva a prava smycka obsahuje jadro a deltu, orientaci smycky uruje umisténi delty.
ZAavit obsahuje 2 delty a dvojita smycka k tomu obsahuje 2 jadra.

Obrazek 1.5 a) Oblouk (arch), b) klenuty oblouk, c) leva smycka,
d) prava smycka e) zavit, f) dvojita smycka [1]
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Obréazek 1.6 Jadro a Delta [19]



1.1.1 Poincaré index

Pro detekci jadra a delty otisku se Siroce vyuziva metoda zalozena na tzv poincaré indexu.
Metoda je zaloZena na celkovém natoCeni vektoru, které se nachazeji ve vektorovém poli G
kolem kfivky C. PouZijeme-li pole orientaci (viz kapitola 2.3 Pole orientaci) jako vektorové pole
G, kde se na pozici [i, ] pfidéli uhel 6;;, pak se Poincare index P ;. (i,j) pro kazdy bod [i, /]
vypocita sectenim orientaci vSech pfilehlych bodu kfivky C.[2] Ke seéteni rozdilG ahld je nutné
znat jejich smér. Tento problém Ize vyfesit pfidélenim nahodného sméru prvnimu bodu a poté
ostatnim bodum postupné pfidavat smér, ktery je nejblize ke pfedchozimu sméru. Tento
postup je zndzornén na obrazku 1.4, kde se nahodné urcil smér bodu d, a postupné se

z péti diskrétnich hodnot: 0,+180,+360

0° bod [i,j] neobsahuje zadnou singularitu
P oc(in)) 360° v bodé [i,j] se nachazi zavit
etbJ 180° v bodé [i,j] se nachazi smycka
— 180° v bodé [i, ] se nachazi delta
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Obrézek 1.7 sméry d, pro zavit, smycku a deltu (zleva) [2]

1.1.2 Henryho klasifikaéni systém

Klasifikani systémy vznikly z ddvodu velkého mnozstvi otisk( prstd nachazejici se
v databazich, a proto byly jednotlivé sady otiskll v databazich roztfidény do menSich podtfid.
Vytvorenim podtfid se zmenSila vypocCetni narocnost a tim i doba hledani urcité identity.[3]

Zakladnim modelem pro tfidéni otiski prstd je Henryho klasifikacni systém. Tento
systém kategorizuje sady otisku prstd tzn. vSech 10 prstl na ruce do jednotlivych skupin podle
tfi zakladnich vzort (oblouk, smyc¢ka a zavit), které jsou na otiskach. Jednotlivym otiskim je
pfifazeno &islo podle jeho umisténi na ruce. Cislovani zagina na palci pravé ruky &islem 1 a
kon&i na malic¢ku levé ruky Cislem 10. Systém pfidéli prstim obsahujici zavit hodnotu podle
jejich Cisla. Prsty 1 a 2 maiji hodnotu 16, prsty 3 a 4 dostanou hodnotu 8 a to pokracuje az
k prstam 9 a 10 kterym je pfidéleno hodnota 1(Tabulka 1). Prstdm neobsahujici zavit je
pfirazena hodnota 0.



Tabulka 1: Henryho klasifikacni systém

L L L L L P P P P P
malic¢ek | prstenik | prostfednik | ukazovak | palec | palec | ukazovak | prostiednik | prstenik | malicek
cislo 10 9 8 7 6 | 1 2 3 4 5
prstu
Hodnota
(kdyz ma 1 1 2 2 4 16 16 8 8 4
zavit)

Zaznamy jsou rozdéleny do skupin podle nasledujici rovnice.

1 + (suma hodnot sudych prsti)

1 + (suma hodnot lichych prsti)

= pomeérova skupin

)

Jedinec s prsty obsahujici pouze oblouky a smycky by tedy patfil do skupiny 1:1 a
jedinec se vzorem zavitu na vSech deseti prstech by patfil do skupiny 31:31. Henryho
klasifikani systém tedy dosahuje 1024 hlavnich skupin.[4]

1.2 Metody zalozené na markantech

1.2.1 Markanty

Tridy nam pomahaiji roztfidit otisky prstl do skupin, ale nestaci na jejich rozliSeni a nalezeni
shody s hledanou identitou. K tomu vyuzivame specialnich utvard tvofené papilarnimi liniemi
tzv. markanty.[5] Porovnani pomoci markantl je nejvice prozkoumana a nejpouzivangjsi
metoda pro hledani shody otiskd. Systémy porovnavaiji polohy a sklon markantd pro vylouceni
¢i potvrzeni shody otisku.

Yoo oo =

a)

Xp

v

Yo

b)

Xp

Obrazek 1.8 uhel a poloha markantu a) zakon€eni b) rozdvojeni/vidlicka [2]

Pocet markantl se na otisku li§i v zavislosti na jeho kvalité. Jeden otisk prstu maze
obsahovat vice nez 100 markant(, avSak pouze 15 markantd staci pro uréeni shody otiski
s vysokou presnosti.[2] Z&kladni markanty jsou zobrazeny na obrazku 1.6.
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Obrazek 1.9 1) zakonceni, 2) jednoducha smycka, 3 a 4) vidlicka,

5) bod, 6) hak, 7) most, 8) kfizeni, 9) trojita vidlicka; [upraveno z 20]

1.2.2 Detekce markantu

Markanty se vétSinou detekuji ze skeletovaného otisku (viz. Kapitola 2.6.1). Snadnou metodou
je porovnavani okoli pixelu p[x, y] patfici papilarni linii pomoci tzv. crossing number cn(), kdy
s¢itame rozdily mezi dvojicemi sousednich pixelu patfici do okoli p[x, y].

en(p) = 3 Yiz1..8lval (P; moas) — val(pi—1)] 2)
Podle hodnoty cn(p) se urc€uje, jestli je bod markant.

e Markant typu zakon&eni, kdyz cn(p)=1
e Pixel lezi uvnitf papilarni linie, kdyz cn(p)=2
e Markant typu vidlicka, kdyz cn(p)=3

Obrazek 1.10 detekce markantt [2]

Vzhledem k nepfesnostem, které vznikaji pfi zten€ovani papilarnich linii je béhem
tohoto procesu detekovano podstatné mnozstvi faleSnych markantu, a proto je nutné
detekované markanty dale analyzovat a filtrovat.



1.2.3 Porovnavani markantu

Kazdy markant muze byt popsan hned nékolika viastnostmi jako napfiklad jeho typem
(rozdvojeni, ukonc€eni), polohou v obrazu otisku, orientaci. VétsSina algoritmd povazuje kazdy
markant za triplet m = {x,y, 0}, kde x, y znaci jeho polohu a 6 jeho Uhel.[2]

T = {my,my,..my} m; ={x;,y;,6;} i=1..m 3
I = {m';,m,,.my} m; ={x,y 0} j=1..n 4)

V téchto rovnicich m a n znaci po€et markant( v obrazech T a I. Markant m; z otisku T
a markant m’; z otisku I miZzeme povazovat za shodny, pokud jsou v oblasti uréené prostorové
a uhlové tolerance (ry,8y). Ur€eni prahu — toleranci ry, 6, je nutné, nebot pfi snimani a
zpracovani otiskd dochazi k chybam, které mohou lehce zménit uhel ¢i polohu markantu.

sd(m';,m;) = \/(x'j —x) 4 (=) <o ®)

dd(m'j,ml-) = mm(l@'l - 91'

,360°— 10", — 6;]) < 6, (6)

1.2.4 Zarovnani otisku

Zarovnani a nalezeni oblasti prekryvu otisku je dulezity krok pro zvySeni poctu porovnavajicich
se markantl. Spravné zarovnani otiskl vyzaduje posun v osach x a vy, rotaci 8 a také
kompenzovani dalSich geometrickych rozdill, napf. Skalovani v pfipadé Ze jsou otisky
nasnimané v jiném rozliSeni.[2] Pomoci rovnice 6 s transformacnimi parametry (4x,4y,6) se
vypocitaji nové soufadnice markantd m’; nachazejici se na otisku I,

x"j
[y”,-
Poté se pomoci uhlové a prostorové tolerance, popsané v kapitole 1.2.3, porovnavaji
jednotlivé markanty na otisku T a | a uruje se jejich shoda. Pro spravné zarovnani otisku je
nutné nalezeni spravnych transformacni parametrd, a proto algoritmy hledaji transformaéni
parametry, které zajistuji nejvétsi shodu otiskd. Optimalni parovani zarovnaného otisku maze
komplikovat situace, kdy se do Uhlové a prostorové tolerance vejde vice jak jeden markant.

7
Xj

!
Yj

cos(0) —sin(0)]  Ax 7
[sin (@) cos (6) Ay ()

1.2.5 Prima extrakce z Sedotonového obrazu

Binarizaci otisku a nasledné ztenCovani papilarnich linii (viz 2.6 Binarizace obrazu a 2.6.1
zten€ovani papilarnich linii) maze vytvaret faleSné markanty.[3] Pro vyhnuti se problémdm
spojené s binarizaci a ztenCovani linii vznikla metoda vyuzivajici detekci markantd pfimo
z Sedoténového obrazu.

Metoda je zalozena na sledovani papilarni linie v Sedotétovém obrazu pomoci lokalni
orientace této linie. Papilarni linii Ize definovat jako sadu bodu lokalnich maxim, které jdou



v jednom sméru.[2] Algoritmus se snazi v kazdém kroku lokalizovat lokalni maximum v profilu
které je kolmé ke sméru papilarni linie.

Ve startovaci pozici [x., y.] a sméru 6., algoritmus vypocita novy bod [x;, y,] pohybujici
se krokem u z jeho soucasné pozice [x.,y.] podél sméru 6.. Poté vypocita oblast (profil)
kolmou ke sméru 6, s bodem [x.,y.] jako stfed a o délce 20 + 1. Z oblasti se ziska lokalni
maximum, ve kterém vznikne novy bod [x,,y,]. Bod [x,,y,] se v nasledujicim kroku stane

novym [x.,v.].Po vypocitani nového 6. v bodé [x,,y,] se cely proces opakuje. (obrazek
1.11).[6]

[oyd Do ]

........................

o [ ) [x6 4]

M

...........................

Bow ) [x60

N

Obrézek 1.11 sledovani papilarni linie v Sedoténovém obrazu [2]

V tomto procesu je nutné spravné zvoleni parametrd u a o, které se prizpusobuje
tloustce papilarnich linii. Algoritmus bézi, dokud nenarazi na jedno z ukoncujicich kritérii.
Pokud se linie rozdvoji nebo dojde kjejimu ukonceni, algoritmus se zastavi a vypiSe
charakteristiku detekovaného markantu (poloha, typ a smér).

Tato metoda je realizatné pomérné narona. Setkavame se zde s problémem, aby

algoritmus analyzoval kazdou linii pouze jednou a nedetekoval markanty které jiz byli
detekovany.[6]
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1.3 Metoda zalozené na korelaci

Korelaéni metoda porovnava dva otisky a uréuje jejich podobnost. Cim vétsi je vzajemna
korelace tim jsou si otisky vice podobné.

cc(T,D=T".1 (8),[2]

Rovnice 8 ukazuje korelaci otisku T a I bez posunu a rotace. Pro nalezeni nejvétsi shody se
s jednim otiskem otaci, nejcastéji okolo jadra otisku. V rovnici 9 Ax a Ay znaCi posunuti na
osach x ay a 0 reprezentuje Uhel otoc€eni.

S(T, 1) = Jmax. CC(T, [(AxAy.0)) .[2]

Pouziti pfimo této rovnice vétSinou nevede k dobrym vysledkd z divodu rizné globalni
struktury nasnimanych otisk(.[2] Na obrdzku 1.12 jsou vidét snimky, a) a b), vzajemné
korelace dvou shodnych otiskd. Na snimku b) je vidét nizka hodnota korelace a to presto, ze
jsou otisky shodné. Kvalita otisku prstu je ovlivnéna talkem prstu pfi snimani a stavu klze.
Svétlost, kontrast a tloustka linii se midze vyrazné ménit. Nevyhodou této metody je také velka
vypocetni naro¢nost.

Obrézek 1.12 korelace otiskl prstu [upraveno z 2]

DalSi korela¢ni metoda je zaloZena na vybrani charakteristické oblasti otisku prstu,
ktera se pouzije pro nalezeni mista na druhém otisku, ve kterém se oblast shoduje nejvice.
Poté se porovnava poloha obou oblasti a ur€i se, jestli se otisky shoduji.[7]

Zakladnim krokem je vybrat vhodnou oblast - Sablonu. Dobfe vybrana Sablona bude
jednodu$e nalezena na druhém otisku a zvysi tim pravdépodobnost spravného ureni shody.
Velikost Sablony je také dullezita. Velka Sablona nebude dosahovat vysoké spolehlivosti,
protoze béhem snimani a pfedzpracovani obrazu dochazi ke zkresleni tvaru otisku prstu (viz
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Sablonu, nebude zde dostatek informaci ke spravnému uréeni shody a dojde k faleSnému
nalezeni shody.[7] Vhodné velikost Sablony je ovlivnéna i rozliSenim ve kterém je otisk pofizen.
Typicka velikost Sablony je 24x24 nebo 32x32 pixelu.[2]

Jednou z moznosti pro ziskani dobré Sablony je porovnanim Sablony s dalSimi misty
na stejném otisku. Pokud Sablona dobfe sedi i na jina mista stejného otisku, tak se jedn& o
Spatné zvolenou Sablonu a nevhodnou pro porovnavani. V pfipadé Ze Sablona nesedi do
zadného jiného mista na stejném otisku prstu, tak je charakteristickou oblasti pro dany otisk a
vhodna pro porovnavani. [7]

Pro vhodny vybér ablony Ize také vyuzit markantt. Sablona obsahujici jeden nebo
dva markanty zjednoduSuje spravné nalezeni oblasti na druhém otisku. Nevyhodou této
metody je, Ze musime nalézt a lokalizovat markanty a poté kolem nich vytvofit Sablony. Pfi
tomto procesu bude pravdépodobné lokalizovano nékolik faleSnych markantu a tim i vytvofeno
nékolik nevhodnych Sablon.[7]

1.4 Metody nezalozené na markantech

Markanty nesou dulezité rozliSovaci informace, ale nemusi byt vzdy nejvhodnéjsi metodou. To
obzvlast plati pro otisky s velmi Spatnou kvalitou. Tato metoda je také méné efektivni na
menSich otiskach obsahujici napfiklad jenom 4-5 markantd. Dal$i vlastnosti otiski pouzivajici
se pro rozpoznavaci metody se v§ak ¢asto spojuji s metodami porovnavajici markanty, aby se
docililo lepSich vysledkd. Nékteré vlastnosti a metody se také vyuzivaji k zarovnavani
otisku.[2]

Mezi vlastnosti pouzivajici se k porovnavani patfi:

1.) Velikost a tvar otisku prstu

2.) Pocet, typ a pozice vzor(

3.) Detekce a porovnavani potnich pora
4.) Orientace a frekvence papilarnich linii
5.) Texturni informace

1.4.1 detekce a porovnavani potnich péru

Umisténi a rozlozeni potnich poéru je vyborna rozliSovaci informace. Tato metoda vyzaduje
vysokeé rozliSeni otiskl, coz dfive ovliviiovalo SirSi vyuziti. Dnes jiz existuji i komeréni snimace
s vysokym rozliSenim, které zajistili vétSi uplatnéni v praxi. Detekce a extrakce péru je vSak
pomeérné narocna. Analyza pért nasla uplatnéni v detekci Zivosti otisku prsti. Péry je velmi
tézké vytvorit do faleSnych otiskd prstu, a to pfedevSim kvali malym rozmérim péru (pfiblizné
60 — 250 um), které se daji tézce replikovat bézné pouzivanymi materialy pro vytvareni
faleSnych otisku (silikon, Zelatina). Ve faleSnych otiskach prstll proto zpravidla najdeme
mnohem méné porl nez v otiskach zivych. K jejich detekci vSak potfebujeme snimky otiski
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s vysokym rozliSenim a pomérné naro¢né algoritmy pro jejich detekci. PFi rozliseni 500 dpi jsou
jiz pory viditelné, nicméné podle studii je potfeba alespori 800 dpi pro detekci malych pér.[8]

Struktura a rozlozeni poru je unikatni a vyuziva se pro identifikaci fyzickeé identity. Pory
mohou mnohé tvary — kulaté, elipsoidni, ¢tvercové i trojuhelnikové. Podle umisténi na papilarni
linii je mGzZzeme rozliSovat na uzaviené — jejich poloha je uvnitf papilarni linie a na péry
oteviené, které se nachazi na hrané papilarni linie. Na snimku vypadaji uzaviené poéry jako
bilé teCky na €ernych liniich, oteviené péry vypadaji jako nekompletni bilé tecky. [9]

Obrézek 1.13 potni por, druhy snimek nam ukazuje uzavreny a otevieny por [9]

Pro spolehlivou identifikaci identity staci analyza 20-40 péru.[2] Hledani shody
muazeme provadét hned na nékolika viastnostech poéru:

Velikost por(

- Tvar p6ru

- Podle umisténi poéru na papilarni linii (uzavieny/otevieny)
Na frekvenci poru

1.4.2 Pocet a frekvence papilarnich linii

Pocet a frekvence papilarnich linii je unikatnim rysem otisku prstu. Pocet papilarnich linii se
vyuziva pro zvySeni spolehlivosti detekce shody otisk. Hustota papilarnich linii se zvétSuje
smérem k jadru.[5] Porovnani poctu linii mizeme provést mezi jakymakoli 2 body. Je snaha
vyuzivat body které jsou charakteristické pro otisk prstu napf. pozice markantl, pozice vzoru.
V automatizovanych systémech pro identifikaci otiski prstd se jako body nejcastéji vyuziva
jadro a delta (obrazek 1.14).

Pocet papilarnich linii mezi dvéma body u binarizovanych €ernobilych obrazl zjistime
pomoci pfechodl mezi 1 a 0 (bila-Eernd). U Sedotonovych snimki hledame lokalni maxima.
V obou pfipadech se v8ak pfesnost zmensuje u zaSuménych snimkud. Okoli vzord a markantd
muze také komplikovat pfesné uréeni poctu papilarnich linii.

13



Obrazek 1.14 Pocet papilarnich linii mezi jadrem a deltou otisku[23]

1.4.3 Globalni a lokalni texturni informace

Texturni informace jsou definovany prostorovym opakovanim zakladnich znakd a
charakterizovany vlastnostmi téchto znaku jako velikost, orientace, frekvence symetrie atd.

Otisky Ize analyzovat pomoci Fourierovi transformace. Papilarni linie vytvari v prostoru
pomérné stalou frekvenci (ve frekvencni oblasti), rozpoznavaci znaky jako specificka orientace
linie a markanty vytvari odchylky dominantni frekvence papilarnich linii, které dokazeme
detekovat a pouzit pro rozliSeni otisku.[2]

Nejpouzivanéjsi technikou pro hledani shody otiskt je metoda FingerCode vyuzivajici
teselaci s ohledem na jadro. Teselace povrchu (z angl. tesellation, mozaikovani) je vypInéni
roviny pomoci jednoho nebo vice geometrickych utvaru, bez prekryvani a bez mezer. [10]
Z kazdého sektoru, které byly vytvoreny teselaci, se vyjmou informace o znacich nachazejici
se vtéchto sektorech. Lokdlni texturni informace v jednotlivych sektorech se rozlozi do
oddélenych kanall pomoci gaborovych filtrd. Jain et al. (2000) rozdélil (teselaci) vybranou
oblast do 80 bunék (5 pasem s 16 sektory) a pouzitim 8 gaborovych filtrd. Kazdy otisk prstu je
reprezentovan vektorem 640 (8x80) rozliSovacich znaki nazyvanym FingerCode.
Rozpoznavani shody dvou otisku je poté provedeno vypocitanim euklidovské vzdalenosti mezi
jejich  vektory. Kritické je u této metody spravné wurCeni jadra otisku.[11]
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Compute A AD.
Input image Normalize each sector Filtering feature
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Template FingerCode

Calculate Euclidean distance
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-

Matching result

obrazek 1.15 systémovy diagram — Jain et al.’s (2000) FingerCode approach
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2 Zpracovani otisku prstu

Velka vétSina automatizovanych systému je zalozené na shodé podle markant(. Spravna
detekce a extrakce markantu je proto velmi dulezita. Otisk prstu musi vétSinou projit nékolika
kroky, aby bylo docileno poZzadované podoby pro spravnou extrakci a detekci markantu.

e Segmentace

e Normalizace obrazu

e Vytvoreni pole orientaci

e Adaptivni filtraci pro sniZzeni Sumu
e Binarizace

e Ztenceni papilarnich liniich

2.1 Normalizace obrazu

Normalizace se pouziva pro upraveni hodnot intenzit pixelll v obraze do pozadovanych urovni.
Kontrast muze mit velky vliv v dalSich krocich zpracovavajici otisk prstu (pole orientaci,
binarizace), proto je normalizace dobrym pocatecnim krokem zpracovani obrazu. [2]

my + ——->"2 (I[x'y]v_m)z'vo kdyz I[x,y] > m
I[x,y] = (10 — 11)
mgy — YUlyImm)? v jinak

v

V této rovnic m znaCi pramér intenzit obrazu a v jeho variaci, m, a v, jsou pozadované
hodnoty priméru a variace po normalizaci. Kvalita a kontrast obrazu se muze ménit i na
jednom snimku otisku. Pro pfesnéjSi normalizaci mizeme poupravit globalni techniku
zminénou vySe a pouzit ji v lokalnim méfitku.

Obrazek 2.1 Otisk pfed normalizaci a po normalizaci [22]
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2.2 Segmentace

Prvnim krokem v rozpoznavacich systémech je segmentace otisku prstu. Segmentace je
rozdéleni obrazu do komponent(. Otisk prstu se vétSinou sklada ze dvou komponent(, a to
popredi a pozadi. Popfedi vznika kontaktem konec¢ku prstu se senzorem. Zasuména ¢ast na
okrajich obrazu se nazyva pozadi. Ukolem segmentujiciho algoritmu je rozligit a oddélit
popfedi od pozadi obrazu. Pfesna segmentace je obzvlast dulezita k docileni spolehlivé
detekce markantd a singularnich bodd. Mnoho algoritmd detekuje faleSné znaky, kdyz jsou
pouzity na otisky se zaSuménym pozadim. Hlavni ukol segmentace je tedy potlaceni pozadi
otisku a tim snizit riziko detekce faleSnych znaku.[12]

Segmentaci Ize provést pomoci histogramu orientovaného okna o velikosti m x n. Okno
je centrovano kolem kazdého bodu a orientovano podle orientace papilarni linie (obrazek 2.5).
V pfipadé ze se jedna o popredi se v histogramu budou objevovat vyrazné piky znacici
papilarni linie.[13] Tato metoda selhava v pfipadé, kdy neni nalezena lokalni orientace
papilarni linie (Sisté bilé &asti v pozadi). Re$eni tohoto problému je odstranéni &asti
je také jedna z pouzivanych metod. Segmentace pouze pomoci variace je neefektivni u otisk,
ve kterych se nachazi velké mnozstvi Sumu v pozadi, a proto je €asto pouzivana pouze jako
jeden z krok(i segmentace otisku.

Obrézek 2.2 Segmentace otisku [2]

2.3 Pole orientaci

Pole orientaci je matice, ktera obsahuje informace o sméru papilarnich linii. V kazdém
bodé se dle odstinu Sedé barvy spocita smér papilarni linie z okoli a vypocte se pole orientaci
pro kazdy bod. V dalSim kroku se vytvori ¢tvercova sit a kazda hodnota pixell nachazejici se
ve Ctverci [, j] se zpriméruje a vytvofi se pfedpokladany smér papilarni linie. Kazdému &tverci
je Casto pfifazena hodnota r, kterd nam znac¢i davéryhodnost pfedpokladaného sméru
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papilarni linie. Nizka hodnota r nam znaci malou divéryhodnost a je pro oblasti s nizkou
kvalitou a vysokym Sumem.

R et T ¥

N

" W e a— g

E 0<6, <180°

7 o ——

\

Obrazek 2.3 Vytvareni pole orientaci ve ¢tvercové siti o velikosti 16x16 [2]

2.3.1 Metoda zalozena na gradientu

Nejjednodussi pfistupem k ziskani lokalnich orientaci je na zakladé vypoctu gradientt
v obraze otisku. Gradient V(x,y) vbodé |[x,y] je dvojrozmérny vektor
[Vx(x,y),Vy(x,y)] obrazu 1.[2] Fazovy uhel gradientu nam znaci smér maximalni zmény
intenzity. Smér predpokladaného okraje linie v oblasti kolem bodu [x,y]je tedy kolmy
k fazovému uhlu gradientu v bodé [x, y]. Komponenty Vx a Vy Ize jednoduSe ziskat pomoci
Sobelovy masky.

Tato metoda je jednoduchéa a efektivni, ale ma své nevyhody. Vypocet gradientu se
provadi v jemném méfitku, a tudiz je velice citliva na Sum v obraze. Gradienty také nejde
jednoduse primérovat, 210° a 30° nam udava stejnou orientaci. Tento problém se da
jednoduse vyfesit zdvojnasobenim uhlu, takze odhad orientace je zapséan jako vektor [15]:

d =[r * cos(208),r * sin(260)] (12)

Dominanti velikost Ghlu 6;; je poté vypocCtena z jednotlivych gradientl nachazejici se
v okné o velikosti m x n s centrem v [x;, y;](rovnice 13-16)

m n
Gay = th_hzkz_n Vae(xi+hyj+ 1) .V (x; + hy; + k) (13)[15]
m n
2
Oxx = Zh Zk Valxi +hy; + k) (14)[15]
=—m =—n
m n
2
Gy = th_mzkz_n Va(xi + hy; + ) (15) [15]
1 2.G
0;j = 90° + sarctan (—xy> (16) [15]
2 Gux — Gyy
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Obrazek 2.4 a) obrazek otisku prstu b) pole orientaci vypocitané rovnici (16) [2]

2.4 Lokalni frekvence papilarnich linii

Lokalni frekvence papilarnich linii f;; v bodé [i, j] znaCi pocet linii patfici useku centrovaném
v bodé [i, j] a kolmém k lokalni orientaci papilarni linie. Ziskanim lokalni frekvence v kazdém
bodé obrazu je dulezité pro dal$i zpracovani otisku prstu a detekci znaku. K odhadu lokalnich
frekvenci papilarnich linii rozdélime obraz otisku prstu do nepfekryvajicich se bloku o velikosti
w X w a odhadneme lokélni frekvenci pro kazdy blok centrovany v bodé (i,j). Orientované
okno o velikosti [ x w centrovaném kolem bodu [i,j].kdy y osa tohoto okna je soubé&zna
s lokalni orientaci papilarni linie. Z osy x extrahujme urovné Sedi (prGmérovanim kazdého
sloupce osy x) a rovnici se urci lokalni frekvence papilarnich linif f;;.

w1
1
X(k)=—zl(u.v), k=01,...1-1 (17)
Wit
. w 1y .
u=i+ (d - E) cost;; + (k - E) sing;; (18)
. Wy 1
v=j+ (d - 5) sinb;; + (E - k) cosb;j (19)

Poté je vypocitana hodnota d;; znacCici pramérnou vzdalenost mezi dvéma sousedicimi piky.
Frekvenci papilarnich linii f;; se ziska pfevracenim hodnoty d;;.[16]
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Obrézek 2.5 Lokalni frekvence papilarnich linii [2]

2.5 Filtrace obrazu

Filtrace otisku je dulezitou soucasti pfedzpracovani otisku prstu. Filtraci se odstrafiuje Sum a
nezadouci artefakty, které mize obraz obsahovat, s minimalnim ovlivnénim pravé struktury
otisku (papilarnich linii).[2] V souCasnosti vétSina metod vyuziva znalosti lokalni orientace a
frekvence papilarnich liniich (viz 2.3 Pole orientaci, 2.4 lokalni frekvence papilarnich linii).

Vhodnou metodou je filtrace pomoci Gaborovych filtrd. Filtrovanim otisku nékolika
pasmovymi propustmi nastavenymi na dominantni frekvenéni a orientani slozku efektivné
odstranuje nezadouci Sum. Gaborovy filtry jsou tedy pasmoveé propusti s nastavitelnou Sifkou
pasma, stfedovou frekvenci a orientaci.[16] V prostoru je 2D GaborGv filtr definovan jako
Gaussova funkce (prvni €ast rovnice) modelovana sinusovou rovinnou vinou (druha cast
rovnice).[17]

2 2
Xg Yo
= — i 2 2
9(x,,6,f) exp( 70 Zayz) cos(2mf + xp) (20)
Xg =xcos0 +ysinf (21)
Vg =xcos 8 +ysinf (22)

Vrovnici je 6 orientace filtru, [xg, yy] jsou soufadnice [x,y] filtru po rotaci a o, a g,
jsou standartni odchylky podél os x a y. Orientace a frekvence filtru je uréen z lokalni frekvence
a orientace papilarnich liniich. Hodnoty o, a o), je nutné vhodné nastavit. Vysoké hodnoty o,
a o, nam vyfiltruji temer veskery Sum, ale také zvySuje riziko vytvofeni faleSnych papilarnich
linii. V opaném pfipadé bude filtrace Sumu méné efektivni.

Pro zrychleni filtrace mizeme pouzit sadu predpfipravenych filtrd
{9_ (x,y)| i =1..ng,j =1..n¢} tzv. banku filtrd. Kazdy pixel [x, y] je konvulovan filtrem g;;,
ktery ma nejbliz$i diskrétni orientaci 6; k orientaci bodu 6, a nejblizsi diskrétni frekvenci f;
k frekvenci f,.[16]
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Obrazek 2.6 Graficky znazornéna banka 24 Gaborovych filtrd (n, = 8 a ny = 3) [2]

2.6 Binarizace obrazu

Binarizace obrazu nam poskytne Cernobile linie, které jsou poté dale filtrovany. Binarizace
nejjednoduseji dosahneme pouziti globalniho prahu t. Pixely pfesahujici t budou pfepsany na
1 a zbylym pixeldm bude pfifazena 0. Pokud neprovedeme normalizaci obrazu (viz 2.1
Normalizace obrazu), tak kontrast a kvalita obrazu se mize v rdznych ¢astech otisku ménit, a
proto pouziti globalniho prahu neni vzdy vhodné pro kvalitni binarizaci. Lokélni prahy t se méni
v zavislosti na praméru kontrastu okoli, ani tato metoda nam nemuze zarucit kvalitni binarizaci,
a to obzvlast na snimkéch nizké kvality.[2]

DalSi z moznosti, jak docilit binarizace je pomoci histogramu. Metoda je zaloZzena na
detekci piku v profilu vybrané oblasti kolmé ke sméru papilarni linie (obrazek 2.7). Okno o
velikosti 16x16 pixelu je vycentrovano kolem kazdého bodu [x, y] a orientovano podle lokalni
orientace papilarni linie 8,,,. Profil rovni Sedi je poté vyhlazen pomoci lokalniho pramérovani
piku a dvou vedlejSich pixeld na obou stranach.[15]

Hﬂnl'llﬂﬂllll

gray-level profile

Obrazek 2.7 Ziskany histogram z profilu orientovaného okna s centrem v [x, y] [2]
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2.6.1 Zten€ovani papilarnich linii

Detekce marantu je z Cernobilého obrazu vétSinou provedena po ztenceni papilarnich linii na
jeden pixel. Pro zten€eni se pouziva relativné jednoduchy algoritmus, ktery nam postupné
redukuje tloustku papilarni linie. Mezi nejpouzivanéjsi metodu fadime metodu Emyroglu, ktera
vyuziva dva typy bodd — RMP (Ridge Meeting Point) a RCP (Ridge Continuity Point). Tyto
body zajiStuji ze papilarni linie nebude ubyvat v zadném sméru a tim zachovali polohu
markantu.[5]

Obrazek 2.8 Otisk pfed a po ztenéeni papilarnich linii [21]

ZtenCovaci algoritmy mohou vytvaret spoustu nezadoucich artefaktll. V. méné kvalitnich
snimcich vznikaji diry, pferuseni a mosty mezi jednotlivymi liniemi, které vytvari faleSné

markanty. Ze ztenCenych papilarnich linii se detekuji dva zakladni markanty — ukon&eni a
rozdvojeni.

a) b) c) d)

Obrazek 2.9 nejcastéjsi artefakty zpUsobujici detekci faleSnych markant(i a) vybézek b) most c) kratka
papilarni linie d) prerusena papilarni linie
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3 Prakticka cast

V praktické ¢asti byl vytvoren algoritmus v aplikaci MATLAB R2017b, ktery pfedzpracovava
otisk prstu, detekuje polohu a orientaci jednotlivych markant( a nasledné porovnava otisk

s otiskem v databazi. Soucasti praktické Casti je i algoritmus, ktery pfedzpracuje nové otisky
a ulozi je do databaze. Shoda otisku je uréena podle poctu stejnych markant a podobnosti
poli orientaci.

3.1 Databaze otisku

Algoritmus vyuziva dvé databaze, databaze otisky a druha databaze sablony_markanty,
ktera obsahuje otisky a jejich zpracované znaky — markanty a pole orientaci. Databaze otisku
jsou vytvorfeny z databazi LivDet z rokd 2009,2011 a 2013. LivDet se zaméfuje na testovani
a detekci zivosti prstu. Algoritmus se nezabyva problematikou zivosti prstu, a proto je
databaze vytvofena pravymi i uméle vytvofenymi otisky. Databaze sablony markanty
obsahuijici jiz segmentované otisky s jejich markanty znatelné urychluje vypocet porovnavani
otiska.

3.2 Popis zpracovani otisku

3.2.1Normalizace

Funkce pfevede obrazek otisku na Sedoténovy obraz a poté za pouziti rovnice 10 a 11
popsané v kapitole 2.1 vypocita nové hodnoty intenzit v jednotlivych pixelech. Hodnoty mO a
v0 znacici primér a variaci pixeld po normalizaci jsou nastaveny na; m0 = 0.55 , v0 = 0.45

Obrazek 3.1 otisk pfed a po normalizaci (m0 = 0.55,v0 = 0.45)



3.2.2 Pole orientaci a lokani frekvence

Pro odhad pole orientaci funkce pouziva metodu vyuzivajici gradienty popsanou
v kapitole 2.3.1. Orientace je vypocitana pomoci rovnic 13-16 pro kazdy pixel a poté je pole
orientaci vyhlazeno gaussian filtrem o velikosti 5x5. Vysledné pole orientaci je ziskano
zprimérovani orientaci v okné 16x16. Kvalita odhadu pole orientaci je zavisla na kvalité
obrazku otisku. Vzhledem Ze dochazi k primérovani orientaci, jizvy a jina pferuseni
zpusobuiji velké zmeény v gradientech a tim i zhorSuji kvalitu vysledného pole orientaci.
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Obrazek 3.2 Obréazek otisku a jeho pole orientaci

Pro ziskani odhadu lokalni frekvence funkce rozdéli obrazek do 16x16 blokl. Pro kazdy
blok je vypocitana variace intenzit v. Pomoci variace intenzit se urci, jestli se v bloku nachazi
papilarni linie (vysoké hodnota v) nebo se jedné& o pfevazné bili blok (nizka hodnota v). Lokalni
frekvence se poté vypocita postupem popsanym v kapitole 2.4 a znazornéném na obrazku
2.5. V pripadech, kdy neni nalezen zadny pik v profilu okna z divodu nepfitomnosti papilarni
linie nebo pfilis velké tloustky papilarni linie, je hodnota nastavena na f = 1/12.

3.2.3 Gaborovy filtry

Pro odstranéni Sumu algoritmus vyuziva filtraci Gaborovymi filtry popsanou v kapitole 2.5. Pro
urychleni vypoctu je pouzita banka 24 Gaborovych filtrd o frekvenci f a orientaci 6. Nazorné
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grafické znazornéni banky Gaborovych filtrd je vidét na obrazku 2.6. Banka Gaborovych filtr(
je vytvorena funkci gaborFilterBank.

|

111
f_[9'5'4

6 =10,22.5,45,67.5,90,112.5,135,157.5]

Pro filtraci se pouzije filtr, jehoz hodnoty se nejvice pfiblizuji k hodnotdm v poli orientaci
a frekvenci z lokalni frekvence. Vypocet pomoci banky filtrd ma nevyhodu ve snizené pfesnosti
vysledného obrazu. Kvalita filtrace je také ovlivnéna presnosti odhadu pole orientaci. Na
obrazku 3.2 je vidét otisk po filtraci. V oblasti, kde se realna hodnota orientace vyrazné liSi od
hodnoty v poli orientaci zpusobuije filtrace zkresleni papilarnich linii.

obrazek 3.3 a) obrazek otisku po filtraci Gaborovymi filtry, b) obrazek otisku po
ztenCeni papilarnich linii

3.2.4 Segmentace

Segmentace v algoritmu je rozdélena na 2 ¢asti. V prvni ¢asti funkce segmentace rozdéli
obrazek otisku do blokl o velikosti 16x16 a poté porovnava variace jednotlivych bloki
s globalnim prahem. Blokim s variaci nizSi, nez prah je pfidélena hodnota intenzity 1 a
ostatnim blokdm je pfidélena hodnota 0. Vznikne ndm matice, kterou Ize pouzit jako masku.
Kvalita této segmentace neni dostacujici pro otisky se silnym Sumem v pozadi.

V druhé casti funkce valid space vezme matici ziskanou v ¢asti prvni a seCte vSechny
sousedni bloky jednotlivych blokl. V pfipadé Ze je soucet vétsSi nez O je blok oznaCen za
pozadi. Tento postup je jednoduchy, rychly a také nam vyfiltruje markanty na okrajich otisku.
Nevyhoda této metody je u ¢aste¢nych otiskll nachazejici se na okrajich obrazku, kdy maze
dojit k velké ztraté markantt potfebné k pfesnému hledani shody.
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a) b)

Obréazek 3.4 a) segmentace popredi a pozadi otisku b) segmentovany otisk

Otisky, které maji tlusté papilarni linie s minimalnim rozestupem maji stejné jako bilé bloky
velice nizkou variaci. U téchto otisk( ktera vede k chybné segmentaci.

3.2.5 Prahovani obrazu a ztenc€eni papilarnich linii

K Prahovani obrazu otisku algoritmus vyuziva globalni prah. Po normalizaci obrazu jsou z
pravidla papilarni linie vyrazné a prahovani s pevné danym globalnim prahem dosahuje
dostate¢né kvalitni binarizace. Globalni prah je nastaven na hodnotu glob_prah = 0.6

Ke ztenc€eni papilarnich linii je vyuzita funkce v matlabu bwmo rph. Zten€ovani papilarnich
linii vytvori velky pocet faleSnych markantl, které se musi vyfiltrovat. Obrazek otisku po
zten€eni papilarnich linii je na obrazku 3.2 b).

3.2.6 Detekce markantu

K detekci markantd algoritmus vyuziva hodnotu crossing number popsanou v kapitole 1.2.2.
Markanty jsou detekovany a extrahovany v pfipadé kdy se nachazi v segmentované oblasti.
FaleSné markanty vytvofené zten€ovanim papilarni linie jsou filtrovany pomoci algoritmu,
jenz porovnava vzdalenost markantl s nastavenym prahem. Algoritmus markanty odstrani
v pfipadé, kdy jsou markanty bliz nez nastaveny prah. Tato metoda odstrafiuje nejcastéjsi
faleSné markanty vytvofené ztencovacim algoritmem (viz. Obrazek), ale odstrani i velkou
¢ast pravych markanta.

V pfipadé kdy markant m [x,y] neni eliminovan je zjiStovana jeho orientace. Funkce
orientace markantu vybere oblast otisku o velikosti 5x5 s centrem v bode [x,y]. Pokud je
markant zakon&eni, na okraji oblasti se nalezne pouze jeden bod, kterou se papilarni linie
Sifi. Tento bod urCuje orientaci markantu. V pfipadé markantu typu vidlicka se na okraji
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oblasti naleznou 3 body. Funkce ziska vzdalenosti okrajovych bodu, které maji mezi sebou.
Body s nejmensi vzdalenosti od sebe jsou ignorovany a zbyvajici bod uréuje orientaci.

V situaci kdy jsou na krajich nalezeny jiné poc¢ty bodu nez 1 a 3, je markant vyloucen z
mnoziny. Na obrazku 1.5 je vidét grafické znazornéni orientace markantu typu zakonceni a
vidlicka.

markant( muze indikovat uméle vytvorené otisky, které zpravidla maji méné rozliSovacich
znaku nez otisky zivé.

3.3 Porovnavani otisku

Algoritmus k porovnavani otiskil vyuziva sady detekovanych markantd. Kazdy markant je
quadrupletm = {x,y,k,0} , kde kznali typ markantu. Kureni shody otiski pouzivame
metodu, kde porovnavame 2 pary markantd “m;,m;,, zotisku A m;;m, zotisku B. Pro
porovnani shody algoritmus otisk zarovna pomoci transformacni parametru (Ax, Ay, 6, s). Pred
vypoctem transformacnich parametri jsou nastaveny vstupni prahy, ktery musi pary splinit.
Kontroluje se euklidovska vzdalenost markantd a uhel ktery markanty sviraji. Za vhodné
kandidaty pro ziskani transformacnich parametr(i jsou povazovany pary s relativné stejnou
délkou a minimalnim rozdilem Ghl{. Touto filtraci neprojde vétSina pard. Parametr 0 je ziskan
jako Uhel, ktery mezi sebou pary sviraji a Skala s jako pomér délky pomysiné Uusecky mezi
body.

0 = dhel m;; m,; — uhel m;;m, (23)

_ délkam;;mg,

P T—— (24)
délkam;; m;
X; 9) —sin (0)1[x;
[Ax _ l] s [C?S (0) —sin ( )] ,] 025)
Ay Yi sin (0) cos (0) Iy,

Funkce matching ziska pfes transformaéni matici (rovnice 6) nové soufadnice vSech
markantU otisku B a tim provede zarovnani otisku. V8echny markanty na Otisku A jsou poté
porovnavany s markanty na otisku B. Markanty jsou ozna¢ené za shodné v pfipadé kdy je
splnéna prostorova a uhlova tolerance. Tato metoda je popsana v kapitole 1.2.3. Nastaveni
vhodné uhlové a prostorové orientace je kritické. Pfili5 nizké hodnoty snizuji
pravdépodobnost pfipsani shody nespravnym markantim, avSak diky geometrickym
nesrovnalostem vzniklé pfi snimani otisku, filtraci a skeletizaci papilarnich linii mdze mit za
nasledek nenalezeni shody ani u markantu s kterym tvofi par. P¥ili§ velké hodnoty prahu
zpusobuji zvySeny pocet faleSnych shod.

Podle poctu nalezeni shod a poctu porovnavanych markantu je vypocitano skére indikujici
velikost podobnosti. Pokud je skére dostateéné vysoké, algoritmus oznadi otisky za shodné.
Skore je také ovlivnéno vysledkem korelaci poli orientaci testovanych otiskd. Hodnota
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korelace v8ak neni silnym indikatorem pro shodu, a proto hodnota korelace ma mensi vahu
nez hodnota podobnosti nalezena pomoci shody markantu. Pfi testovani bylo zjisténo, ze
hodnota korelace u shodujicich se otiskl je nad 0.5, v pfipadé priamérné kvality snimku
otisku. Tato hodnota vSak neni divéryhodna pro vylouceni shody v ptipadé, kdy je hodnota
korelace pod 0.5. Proto byl implementovan prah t_kor=0.45, jenz v ptipadé kdy otisky dosdhnou
vysokého skére oznaci shodu jako rizikovou.

celkove skore = (skdre * 100) * (0.5 * H)

Rovnice 6 je pouZita pro vypocet celkového skore rozhodujici o shodé otiskd. Minimalni hodnota pro
shodu je nastavena na hodnotu; min_celkoveskore = 3.7. Tato hodnota je zjiSténa empiricky
z testovani. Zménou prostorové a uhlové tolerance musi byt nastavena nova vhodna hodnota.

1. Zhodnoceni vysledki

Testovani probihalo na 2 databazich, kazdd s 24 otisky. Kazdy otisk ma pfesné jednu shodu s otiskem
v druhé databazi. Otisky jsou rlizné kvality, s rlznymi Ghly natoéeni a geometrickymi deformacemi
vzniklymi pti snimani otisku. Pro algoritmus byl vypocitan FAR (pomér faleSného pfijeti) a GAR
(pomér spravného prijeti). Nejlepsi pomér pro FAR je 0% kdy algoritmus nenajde Zadnou faleSnou
shodu. Nejlepsi pomér ukazatele GAR je 100% kdy kazdy shodny otisk byl spravné identifikovan.

ocet detekovanych spravnych shod
GAR = (& cronanje Tl ot ) 100
pocet spravnych shod
pocet faleSnych shod
FAR = ( - —
pocet porovnani

PFi testovani GAR a FAR je kazdy otisk testovan se vsemi otisky v druhé databazi. Probéhne tedy 576
porovndavani (24x24). Hodnoty FAR a GAR muZeme vidét v Tabulce 2. FFR znaci falesné negativni
shodu a vypocitd se jako GAR-1.

Tabulka 2: hodnoty GAR,FAR a FFR

FAR GAR FFR
pocet pripadl 10 19 5
Vysledek 1,73% 79% 21%

Hodnota FAR relativné odpovida dnesnim standardim. Naopak hodnota GAR je pro dnesni algoritmy
velice nizka. P¥i vyhodnocovani vysledkd vSak musime brat v potaz malou velikost testovanych otiskd
v databdzich a rlznou kvalitu testovanych otiskl. Hodnoty FAR a FFR se v praxi aproximuji na stejnou
hodnotu. V ptipadé, kdy jsou prahy nastaveny pfilis pfisné je hodnota FAR nizk3, ale zaroven se tim
zvySuje FFR.
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Zaver
Prace pfiblizuje problematiku identifikaCnich metod, které vyuzivaji charakteristické znaky
otisku prstu. Teoreticka ¢ast se zaméfuje na znaky, které se pro identifikaci vyuzivaji. Jsou
popsany zakladni pojmy a je pfiblizena problematika metod vyuzivajici se pro hledani shody
otisk(l. Vzhledem k rozsahlosti pouzivanych metod a nespocet jejich adaptaci jsou v praci

popsany pouze zakladni a nejvice pouzivané metody. Popsané metody pro zpracovani otisku
jsou poté aplikovany v praktické ¢asti.

V praktické Casti byl vytvoren algoritmus v aplikaci MATLAB 2017b. Funkce nachazejici se
v algoritmu byli naprogramovany pomoci rovnic nachazejicich se v teoretické casti. Pro
zpracovani otisku algoritmus také vyuziva funkce dostupné v matlabu, napf. bwmorph pro
ztenCeni papilarnich linii. Souc€asti algoritmu je vykresleni pole orientaci a algoritmus pro
vytvareni Sablon otiskl obsahujicich segmentované pole orientaci, mnozinu detekovanych
markantl a zpracovany segmentovany otisk. Banka Gaborovych filtra je vytvofena funkci
GaborBank, ktera neni soucasti rozpoznavaciho algoritmu.

Mezi operace, které algoritmus provadi patfi normalizace obrazu, vytvofeni pole
orientaci, segmentace otisku, odhad lokalnich frekvenci, binarizace otisku, detekce markantu
a hledani shody.

Z testovani algoritmus vykazuje nizkou hodnotu GAR. Tento problém by se dal minimalizovat
snizenim prah( a empiricky zjistit novou hodnotu celkového skére. Nejvétsi slabina algoritmu
se bude nachazet v pfedzpracovani otisku prstu, kde otisky horSi kvality nejsou dostate¢né
upraveny a pfi filtraci gaborovymi filtry dojde k velkému zkresleni, které znici pravé markanty
a vytvori velké mnozstvi faleSnych markantd.

29



Seznam Obrazku
1.1 fez kazi
1.2 princip snimani optickym senzorem([18]
1.3 princip snimani kapacitnim senzorem [2]
1.4 princip snimani ultrazvukovym snimacem][2]

1.5 a) Oblouk (arch), b) klenuty oblouk, c) leva smycka,d) prava smycka e) zavit, f) dvojita
smycka [1]

1.6 Jadro a Delta [19]
1.7 sméry d, pro zavit, smycku a deltu (zleva) [2]
1.8 uhel a poloha markantu a) zakon€eni b) rozdvojeni/vidlicka [2]

1.9 1) zakonceni, 2) jednoducha smy¢ka, 3 a 4) vidlicka, 5) bod, 6) hak, 7) most, 8) kfizeni,
9) trojita vidlicka [upraveno z 20]

1.10 detekce markantu [2]

1.11 sledovani papilarni linie v Sedoténovém obrazu[2]

1.12 korelace otisku prstl [upraveno z 2]

1.13 potni pdr, druhy snimek nam ukazuje uzavieny a otevieny pér [8]
1.14 Pocet papilarnich linii mezi jadrem a deltou otisku

1.15 systémovy diagram — Jain et al.’s (2000) FingerCode approach[2]
2.1 Otisk pfed normalizaci a po normalizaci[22]

2.2 segmentace otisku [11]

2.3 Vytvareni pole orientaci ve Ctvercoveé siti o velikosti 16x16 [2]

2.4 a) obrazek otisku prstu b) pole orientaci vypocitané rovnici (8) [2]
2.5 Lokalni frekvence papilarnich linii[2]

2.6 Graficky znazornéna banka 24 Gaborovych filtrd (n, = 8 a ny = 3) [2]

2.7 Ziskany histogram z profilu orientovaného okna s centrem v [x,y] [2]
2.8 Otisk pfed a po binarizaci[21]

2.9 nejCastéjsi artefakty zpUsobujici detekci faleSnych markantl a) vybé&zek b) most c) kratka
papilarni linie d) pferudena papilarni linie

3.1 otisk pfed a po normalizaci (m0 = 0.55,v0 = 0.45)
3.2 Obrazek otisku a jeho pole orientaci

3.3 a) obrazek otisku po filtraci Gaborovymi filtry, b) obrazek otisku po ztenceni papilarnich linii



3.4 a) segmentace popredi a pozadi otisku b) segmentovany otisk

Literatura

[1] Alonso-Fernandez F., Bigun J., Fierrez J., Fronthaler H., Kollreider K., Ortega-Garcia J.
(2009) Fingerprint Recognition. In: Petrovska-Delacrétaz D., Dorizzi B., Chollet G. (eds)
Guide to Biometric Reference Systems and Performance Evaluation. Springer, London

[2] MALTONI, Davide, et al. Handbook of Fingerprint Recognition. Second Edition. London :
Springer, 2009. 496s. ISBN 978-1-84882-253-5.

[3] Janduy, Jono & Gualberto de Andrade e Silva, Arnaldo & Silva, Paulo & Batista,
Leonardo & Gomes, Herman. (2017). A Novel Approach for Fingerprint Singularities
Detection. 102-107. 10.1109/WVC.2017.00025.

[4] The Henry Classification Systém. New York: International Biometric Group.2003

[5] Martin Drahansky, Filip Orsag a kolektiv, Biometrie. 1. vydani. Brno 2011. ISBN 978-80-
254-8979-6

[6] Maio and Maltoni (1997). Maio D. and Maltoni D., “Direct gray-scale minutiae detection in
fingerprints,” IEEE Transactions on Pattern Analysis Machine Intelligence, vol. 19, no. 1,
1997.

[7] Bazen, Asker & Verwaaijen, Gerben & Gerez, Sabih & Veelenturf, Leo & van der Zwaag,
Berend Jan. (2000). A correlation-based fingerprint verification system.

[8] Marcialis, Gian & Roli, Fabio & Tidu, Alessandra. (2010). Analysis of Fingerprint Pores for
Vitality Detection. 1289-1292. 10.1109/ICPR.2010.321.

[9] Mngenge, Ntethelelo & Nelufule, Norman & Nelwamondo, Fulufhelo & Msimang, Ntsika.
(2012). Fingerprint pores extractor. 2012 National Conference on Computing and
Communication Systems, NCCCS 2012 - Proceeding. 1-5. 10.1109/NCCCS.2012.6412980.

[10] AUTOR NEUVEDEN. Teselace [onling]. [cit. 22.5.2020]. Dostupny na WWW:
https://cs.wikipedia.org/wiki/Teselace

[11] Anil Jain,Arun Ross, Salil Prabhakar. Fingerprint Matching Using Minutiae and Texture
Features .Oct 2001. Greece

[12] Bazen, Asker & Gerez, Sabih. (2001). Segmentation of Fingerprint Images. 12.

[13] B.M. Mehtre, N.N. Murthy, S. Kapoor, and B. Chatterjee, “Segmentation of fingerprint
images using the direction alimage,” Pattern Recognition, vol. 20, no. 4, pp. 429-435,1987.

[14] B.M. Mehtre and B. Chatterjee, Segmentation of finger-print images - a composite
method, Pattern Recognition,vol. 22, no. 4, pp. 381-385, 1989.

[15] Gonzales and Woods (2007). Gonzales R.C. and Woods R.E., Digital Image Processing,
3rd edition, Prentice-Hall, Englewood Cliffs, NJ, 2007.

[16] Ratha, Chen and Jain (1995). Ratha N.K., Chen S.Y. and Jain A.K., “Adaptive flow
orientation-based feature extraction in fingerprint images,” Pattern Recognition, vol. 28, no.
11, pp. 1657-1672, 1995.

[16] Hong, Wan and Jain (1998). Hong L., Wan Y. and Jain A.K., “Fingerprint image
enhancement: Algorithms and performance evaluation,” IEEE Transactions on Pattern
Analysis Machine Intelligence, vol. 20, no. 8, pp. 777-789, 1998



[17] Gabor filter [online]. [cit. 22.5.2020]. Dostupny ha WWW:
https://en.wikipedia.org/wiki/Gabor _filter

[18] KAKONA, Martin. Krize daktyloskopie [online]. [cit. 5.6.2020]. Dostupny na WWW :
http://www.akademon.cz/source/biom.htm

[19] Otisk prstu [online]. [cit. 5.6.2020]. Dostupny na WWW:
http://noel.feld.cvut.cz/vyu/a2b31hpm/index.php/U%C5%BEivatel:Sioratan

[20] Obrazce a znaky kize [online]. [cit. 5.6.2020]. Dostupny na WWW: http://krimi-
spk.sweb.cz/02 exper/expertiz/02a dakt/02a kuze.htm

[21] Alkhathami, Mohammed & Fengling, Han & van Schyndel, Ron. (2013). Fingerprint
image protection using two watermarks without corrupting minutiae. Proceedings of the 2013
IEEE 8th Conference on Industrial Electronics and Applications, ICIEA 2013. 1151-1155.
10.1109/I1CIEA.2013.6566540.

[22] Chavan, Satishkumar & Mundada, Parth & Pal, Devendra. (2015). Fingerprint
Authentication using Gabor Filter based Matching Algorithm. Proceedings - International
Conference on Technologies for Sustainable Development, ICTSD 2015.
10.1109/1ICTSD.2015.7095910.

[23] Harvey,Roger. “Fingerprints“,2016 dostupny na WWW:
https://slideplayer.com/slide/10500066/


http://www.akademon.cz/source/biom.htm
http://noel.feld.cvut.cz/vyu/a2b31hpm/index.php/U%C5%BEivatel:Sioratan
http://krimi-spk.sweb.cz/02_exper/expertiz/02a_dakt/02a_kuze.htm
http://krimi-spk.sweb.cz/02_exper/expertiz/02a_dakt/02a_kuze.htm

