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Pocitaéova kriminalita — zvukové zaznamy

Computer Crime — Audio Records

Souhrn

Tato diplomova prace pfinasi z pohledu vyrobce zvukovych zaznamu
souhrnnou analyzu aktualni situace v oblasti pocitaové kriminality
na zvukovych zédznamech v Ceské republice a predstavuje moznosti, kterych
mohou vyrobci zvukovych zadznamu( vyuZzit pfi feSeni svého nejzavaznéjSiho
problému.

Cilem prace je zjistit sou€asnou situaci v oblasti pocitacové kriminality
na zvukovych zaznamech, vycislit ekonomické dopady nelegélniho jednani
pomoci ICT, zhodnotit postoje zu€astnénych stran — uzivatell ICT a majiteld
prav, vzhledem knim posoudit vhodnost a uc€innost aktualné pouzivanych
prostfedkll ochrany autorskych prav a prav souvisejicich s autorskym
a nasledné doporudit opatfeni, diky nimz je mozné pocitaovou kriminalitu

na zvukovych zaznamech omezit.

Klicovéa slova
DuSevni vlastnictvi, pocitaCova kriminalita, piratstvi, ICT - informacni
a komunikacni technologie, zvukovy zaznam, vyrobce zvukového zaznamu,

fonograficky pramysl, DRM

Summary

This diploma work is a general analysis of the current situation
of criminality in the sphere of sound recordings in the Czech Republic from
the perspective of producers of sound recordings. It also introduces options

for the producers to solve their most significant problems.



The goal of the work is to assess the current computer piracy situation,
specify the economic impact of illegal practices performed by means of ICT,
evaluate the attitude of parties concerned — the ICT users and the rights
holders, review the suitability and effectiveness of currently used means
of authors’ rights protection, and to recommend appropriate actions to reduce

the instance of future computer criminal activity.

Key words
Intellectual property, Computer criminality, Piracy, ICT - Information
and communication technologies, Sound recording, Producer of a sound

recording, Phonographic industry, DRM
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1. Uvod

Od pogatku devadesatych let dvacatého stoleti doslo na Uzemi Ceské
republiky k vyraznému technologickému rozvoji, ktery nevyhnutelné zasahl
i oblast vypocetni a komunikacni techniky. Spole€nost pfeSla od salovych
pocitacl a izolovaného uzivani osobnich pocitact postupné k jejich masovému
rozSifeni, naslednému zapojeni do lokalnich pocitadovych siti az po zapojeni
do celosvétové sité Internet. Informacni a komunikacni technologie (dale ICT)
pronikly ve formé& osobnich pocitacli, mobilnich telefond a dalSich druhd
hardware i do soukromého Zivota a ob&ané i firmy dnes pocituji jejich vliv stale
intenzivnéji — v sou€asnosti si bez nich de facto neumime svuj Zivot predstavit.

Kromé& svych nepopiratelnych pfinosa vSak ICT pfispély i ke vzniku
novych druhu trestné €innosti. Diky dematerializaci nékterych predmétd zajmu
(informace, finance, umélecka dila) se objevil novy fenomén, ktery by se dal
nazvat ,nehmotnym zlo€inem* — pocitacova kriminalita, poc¢itacoveé piratstvi.

V této souvislosti zaznamenava fonograficky pramysl jiz delSi dobu
nezanedbatelné ztraty zplsobené piratstvim na zvukovych a zvukové
obrazovych zaznamech. S vyvojem ICT a rozSifujici se dostupnosti Internetu
se zmeénily zpusoby, kterymi koncovi uzivatelé hudbu konzumuji
i zdroje, ze kterych nahravky ziskavaji. Hudba, ackoli je poptavka po ni stale
vysoka, se kvali pocitaCové kriminalité fakticky stala snadno dostupnou
komoditou s nizkou hodnotou. PiestoZe ma Ceska republika, stejné jako
vSechny moderni demokratické staty, k dispozici pravni fad poskytujici ochranu
duSevnimu vlastnictvi (Autorsky zdkon, prava souvisejici s prAvem autorskym),
porusovani autorskych prav a prav vyrobce zvukového zaznamu je Ceskou
verejnosti v lepSim pfipadé tolerovano, v horSim dokonce schvalovano nebo

aktivné provozovano.



V zajmu vyrobcu zvukovych zaznamu je tedy predevSim pochopit
pohnutky uZivateltd pro vyuzivani ICT k neautorizované &innosti a pokusit se

ji do budoucna zamezit pfijetim odpovidajicich opatfeni.



2. Cil prace a metodika

Hlavnim cilem této diplomové prace je analyzovat souasnou situaci
v oblasti poéitadové kriminality na zvukovych zdznamech v Ceské republice
z pohledu vyrobct zvukovych zaznamu, vycislit ekonomické dopady
nelegalniho jednani pomoci ICT, zhodnotit postoje zucastnénych stran
— pachateld trestné ¢innosti a majitelt prav, vzhledem k nim posoudit vhodnost
a ucinnost aktualné pouzivanych prostfedkd ochrany autorskych prav a prav
souvisejicich s autorskym a nasledné navrhnout opatfeni, diky nimz je mozné
pocitacovou kriminalitu na zvukovych zaznamech omezit.

V uvodni ¢&asti prace jsou zavedeny pojmy kriminalita v oblasti
duSevniho vlastnictvi a ,pocitatova kriminalita“, dale jsou popséany formy
pocitacové kriminality v oblasti zvukovych zaznamu a provedena analyza ztrat,
ke kterym diky ni dochéazi v ramci fonografického pramyslu v Ceské republice.

V druhé &asti prace je provedena analyza pfi¢in pocitacové kriminality
na zakladé informaci dostupnych v uZivatelské komunité, podkladi ziskanych
z rozhovoru s provozovateli elektronickych obchodd s hudbou a priazkumem
mezi vyrobci zvukovych zaznamd. Ve dvou posledné jmenovanych pfipadech
byla data pro analyzu ziskana technikou osobniho dotazovani. Rozhovory
s prodejci zvukovych z&znam( v elektronické formé byly vedeny jako
strukturované s predem danymi okruhy otevienych otazek. Vyhodnoceni
ziskanych informaci bylo provedeno bodovym shrnutim dle jednotlivych okruhd.
Dotaznik pro pruzkum mezi vyrobci zvukovych zdznam( byl koncipovan jako
formulafr jak s otazkami uzavienymi, tak polootevienymi s moZznosti vybéru
z vice variant. Vyhodnoceni prizkumu bylo provedeno po jednotlivych otazkach
vyobrazenim graf(.

Treti ¢ast prace obsahuje popis aktualné pouzivanych zplisobl ochrany
autorskych prav a prav souvisejicich s autorskym v Ceské republice, véetné

platné legislativy a softwarovych prostfedk( a zaroven jsou zde sumarizovany



dosavadni vysledky boje proti pocitacové kriminalité. PribéZzné komentéare
v této kapitole zohledfuji zjisténi ziskana analyzou prezentovanou v pfedchozi
Casti prace a posuzuji vhodnost pouzivanych metod.

V pfipadové studii v zavérecné casti prace je pfedstaven konkrétni pfipad
dokumentujici vztah uzivateld ICT ke zvukovych z&znamim v prostiedi
Internetu. Na zakladé jeho zhodnoceni a s oporou vysledk( predchozich analyz
jsou hudebnim vydavatelim doporuc¢ena opatfeni vedouci k omezeni

nelegalnich aktivit a tim i k omezeni ekonomickych ztrat.



3. Pocitac¢ova kriminalita v oblasti zvukovych zaznam 1

- situace v CR

Vtéto kapitole je analyzovan dopad pocitacové kriminality
na fonograficky pramysl v Ceské republice. Nejprve je v3ak nutné definovat
pojmy kriminalita v oblasti duSevniho vlastnictvi®, ,pocitaova kriminalita“

a predstavit formy hudebniho piratstvi..

3.1. Kriminalita v oblasti duSevniho vlastnictvi

Kriminalita v oblasti duSevniho vlastnictvi je kvalifikovana jako zavazna
hospodarska trestna ¢innost a je definovana jako ,poruSovani autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi (§ 152 trestniho
zakona) — jde zejména o nelegalni vyrobu, kopirovani, distribuci a prodej
hudebnich, zvukovych a filmovych nahravek a dale softwarovych programi
v€etné ziskani neopravnéného pfistupu k datovym nosicum. Autorskd prava
jsou dale poruSovdna v souvislosti s neopravnénym uzitim filmovych

a hudebnich dél pfi vefejnych produkcich.“

3.2. Pocéitacova kriminalita

Pogitagova kriminalita je dle MV CR ,trestna &innost, v niz figuruje
ur€itym zpuasobem pocitac jakou souhrn technického a programového vybaveni,
nebo pouze nékteré zjeho komponent, pfipadné vétSi mnoZstvi pocitaci
samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét
zajmu této trestné c&innosti, nebo jako prostfedi, nebo jako nastroj trestné

! TELEC, Ivo. Ptehled prava dusevniho vlastnictvi, [Dil] 1., Vyd. 1. Brno: Dopinék, 2002. 201 s. ISBN 80-7239-110-0



ginnosti“.? Definice poéitadové kriminality, akceptovana v ramci Evropské unie

zni: ,Pocitacova kriminalita je nemoralni a neopravnéné jednéni, které zahrnuje
zneuziti uadaji ziskanych prostfednictvim informacnich a komunikacnich

technologii nebo jejich zménu.,’

3.3. Hudebni piratstvi

Piratstvi, které se tykd hudebnich nahravek (zvukovych zaznamu),
muazeme rozdélit do dvou skupin podle toho, jakad technologie se pouziva
pfi jejich Sifeni:

» klasické piratské aktivity — nelegélni fyzické nosice,
* nove aktivity - elektronické rozmnoZeniny.

Tato diplomova prace bude zaméfena zejména na tzv. ,nové aktivity*.

3.3.1. Klasické piratské aktivity

Klasické piratské aktivity se tykaji predevsim nelegalnich fyzickych
nosi¢l, coz jsou vyrobky (pfedevSim audio CD) vznikajici nékolika zplsoby
— kopirovanim originalnich nosi¢t zvukovych zaznamu (piratska kopie, identicky
padélek, nedovolend napodobenina), sestavovanim zcela novych vyrobku
z nékolika rdznych originalnich nosi€¢li po jednotlivych skladbach (piratska
kompilace), sestfihanim ¢&asti originalnich zvukovych zaznami na jeden
vysledny nosi¢ (piratsky mix) nebo zaznamenanim neautorizované nahravky
Zivého vystoupeni (bootleg).

Nelegalni fyzické nosiCe jsou na naSe Uzemi dovazeny predevsim
z Ukrajiny, Ruska a Polska, nebo jsou pfimo v CR vyrabény, a to zejména

zlo€ineckymi strukturami existujicimi v asijské komunité, pfipadné v dalSich

2 TELEC, Ivo. Prehled prava dusevniho vlastnictvi, [Dil] 1., Vyd. 1. Brno: Dopinék, 2002. 201 s. ISBN 80-7239-110-0
% Doc. Ing. JIROVSKY, Vaclav — RNDr. HNJK, Vaclav, CSc. — Mgr. KRULIK, Oldfich, Ph.D.. Zakladni definice vztahujici
se k tématu kybernetickych hrozeb. Praha: Ministerstvo vnitra CR. Odbor bezpe€nostni politiky, 2006.



narodnostnich mensinach. Na trh jsou pak uvadény vétSinou za ceny vyrazné
niz8i, nez je cena originalni fyzické rozmnoZeniny. Tento zpUsob piratstvi
je charakteristicky predevSim pro devadesata léta dvacatého stoleti, ackoli

se s jeho dopady setkdvame na naSem trhu dodnes.

3.3.2. Noveé piratské aktivity

Tzv. ,nové piratské aktivity" se dotykaji modernich ICT, které mimo jiné
charakterizuje nehmotnost informaci ¢&i jinych pfedmétd zajmu, jez jsou pomoci
ICT vyhledavany, sdélovany a pfenaseny. V této souvislosti je tedy tfeba zavést
a vysvétlit pojem ,elektronickd rozmnozZenina“ - tento termin se pouziva
pro vSechny rozmnoZeniny zvukovych z&znamd, jejichz Sifeni probih&
v nehmotné podobé, neni tedy zapotfebi fyzicky nosi¢ (audio CD).

Piratstvi, které vyuziva ICT, je charakterizovano tim, Ze neni vécné
ani personalné spojeno s kriminalnim prostfedim a jeho obvyklymi praktikami
nastinénymi v pfedchozim odstavci. Obecné jde o Sirokou paletu forem
piratskych cinnosti spojenych zejména s vyuzivanim pocitacl a informacnich
technologii, zvlasté pak Internetu, at’ jiz za UCelem pfimého Sifeni piratskych
nahravek (elektronickych rozmnoZenin zejména ve formatu mp3), nebo
nepfimého Sifeni a rozSifovani elektronickych rozmnozZenin ziskanych cestou
Internetu, ¢&i ndvazné vyuzivané technologie vypalovani CD-R. Aktualnim
problémem je sdileni hudebnich nahravek v systéemu P2P. K témto nelegalnim
¢innostem dochézi Casto pfi bézném uzivani pocitatl na pracovistich
a ve Skolskych zafizenich, véetné vysokych $kol.*

Nové piratské aktivity zaznamenaly narlist na zacatku nového tisicileti
a podle Mezinarodni federace hudebniho pramyslu — Narodni skupiny Ceské
republiky (organizace sdruzujici vyrobce zvukovych a zvukové obrazovych

zaznamu - hudebni vydavatele, jejimz cilem je ochrana prav vyrobcl

“ CNS IFPI. Zprava o &innosti CNS IFPI. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNI
SKUPINA CESKE REPUBLIKY. Praha, 2000- . Vychazi rocné.

10



zvukovych zaznamt, dale CNS IFPI) tento druh kriminality v soudasné dobé

vyrazné prevazuje nad klasickymi piratskymi aktivitami v Ceské republice.

3.4. Analyza situace v Ceské republice

Zhruba od roku 2000 se fonograficky priimysl na celém svété kazdoro¢né
potyka s propadem trhu s hudebnimi nahravkami. Tento trend je patrny od roku
1998 i vCR, prestoze pokles prodeja klasickych fyzickych nosiga
je v poslednich letech ¢aste¢né kompenzovan prodejem hudby v digitaIni formé
- download skladeb a alb pres internet do PC &i pfes mobilni sit€ do mobilnich
telefonu, prodej personalizovanych produktd pro mobilni telefony, streaming
Ci subskripce. Rozvoj trhu s elektronickymi rozmnoZeninami u nas zapocal
v roce 2004, kdy mobilni operatofi spustili sluzby spocivajici v prodeji vyzvanéni
a uvitacich melodii a kdy Cesky Telecom jako prvni spustil on-line obchod
s hudebnimi nahravkami (projekt StarZone vSak v soucasné dobé jiz neni
v provozu). NarGstajici objem tzv. digitalnich prodeju (meziro¢né o desitky
procent) ma vSak doposud oproti zahrani¢i, kde ¢ini az 30% celkového trhu
(Velkd Britanie, USA, asijské zemé&)®, velmi maly podil na ro&nim obratu
fonografického pramysiu v CR a nestadi vyrovnavat zaporny trend v prodeji

fyzickych nosi¢a. V souctu tedy dochazi k poklesu trhu se zvukovymi zaznamy.

Ceska republika 2005 2006 2007 2008
narist obratu elektronickych
rozmnoZzenin oproti pfedchozimu NA 2004 55,60% 40,90% 24,70%
roku

podil elektronickych rozmnozenin

g 1,90% 3,21% 4,71% 5,66%
na celkovém obratu

Tabulka 1 - rozvoj trhu s elektronickymi rozmnoZeninami v CR a podil na celkovém trhu®

5 Sony Music Entertainment Czech Republic s.r.o.. Informace z ipternl’ch materiall jsou pouzity se souhlasem firmy.
6 CNS IFPI. Statisticke pfehledy leden — prosinec. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU
NARODNI SKUPINA CESKE REPUBLIKY. Praha, 2000- . Vychéazi ro¢né.
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Ceska republika 2003 2004 2005 2006 2007 2008

Vvyvoj obratu oproti
predchozimu roku

-2,00% | -4,00% | -16,40% | -9,60% | -12,30% | -20,60%

Tabulka 2 - porovnani vyvoje obratu fonografického pramysiu v CR oproti predchozim letim ’

Celkovy propad trhu s hudebnimi nahravkami v poslednich letech
ma z naprosté vétsSiny na svédomi kriminalita, a to pfedevsSim pocitacova.
Faktory kriminality jsou pfedevsim:

* masové rozSifeni informacnich a komunika¢nich  technologii

(PC, laptopy, mobilni telefony a pod.),

» dostupnost internetového pfipojeni v doméacnostech, v podnicich,
ve Skolach, ve verejnych prostorach,
« pohodinost a rychlost ziskavani obsahu na Internetu,

e zpusob traveni volného ¢asu zejména u mladSich vékovych skupin.

v v/

3.4.1. Pogcita€ové piratstvi v malém m éritku

Jednu skupinu nelegélnich aktivit tvofi jednotlivé pofizovani kopii audio
zaznamu z originalnich fyzickych nosiéua & zakoupenych elektronickych
rozmnoZzenin a jejich nasledné dalsi Sifeni omezenému okruhu osob v digitalnim
formatu (pfevazné mp3) pomoci PC, prenosného mp3 prehravace, flash
memory stick, e-mailového klienta ¢i vefejnym provozovanim.

K namitkdm koncovych uzivateld v CR, Ze autorsky zakon umoZfiuje
pofidit si kopii nahravky pro vlastni potfebu, Ize uvést, Ze v autorskem zakoné
je zakotvena pouze tato moznost s tim, Ze vyrobce neni povinen umoZznit
vlastnikovi originalu kopii vytvofit (viz. kapitola 5). Vytvafeni rozmnoZenin

hudebnich soubort je navic legalni pouze v pfipadé, Ze je kopie pofizena

" ENS IFPI. Statistické prehledy leden — prosinec. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU
NARODNI SKUPINA CESKE REPUBLIKY. Praha, 2000~ . Vychézi rogné.
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z origindlniho média (potazmo zakoupené elektronické rozmnozZeniny) a pouze
pro osobni potfebu, tj. neni uréena k dalSimu prodeji, darovani, vefejnému

provozovani a podobné ®

— tuto podminku v3ak dle CNS IFPI nespliuje
naprosta veétSina takto vytvofenych elektronickych rozmnozenin zvukovych

zadznamd.

3.4.2. Poécitaéové piratstvi ve velkém m éfritku

sv v s

tvofi nelegalni ¢innost provadéna pomoci sité Internet. Vzhledem ke svému
Sirokému zésahu, ktery neni diky samotné podstaté Internetu nijak omezen,
se v soucasnosti jednd o nejzavaznéjSi poruSovani prav autorskych a prav

vyrobce zvukového zaznamu.

Webova Ulozisté

Elektronické rozmnoZeniny jsou v téchto pfipadech zpfistupfiovany
uzivateldm Internetu s vyuZitim protokolu http &i ftp tak, Ze jeden podcitac
pfipojeny k Internetu slouzi vzdy jako server (misto identifikované IP adresou,
kde je uloZen zpfistupfiovany obsah) a druhy jako klient (dotazujici se pocitac,
jehoz pozadavky jsou uspokojovany) — viz. Obrazek 1.

) -
[ S ]
-

Obrazek 1 - Server based network®

8 OSA - Ochranny svaz autorsky pro prava k dilim hudebnim. [online]. [cit 2009-02-15].
<http://www.0sa.cz>.

o Wikipedia - The Free Encyclopedia. Peer-to-peer. [online]. [cit 2009-02-22].
<http://en.wikipedia.org/wiki/Peer_to_peer>.
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K ulozZisti se muze pfipojit kazdy uZivatel, ktery zna pfihlaSovaci udaje,
mnohdy v8ak neni zapotfebi ani to.

Ulozist¢ maji podobu voln& pfistupnych velkokapacitnich serverd,
na které se lze pfipojit pfimo a prohlizet jejich adresarovou strukturu
s uloZzenymi daty, vyuZivaji se viak i webové stranky, které odkazuji na adresy
uloZenych soubora (warez fora).

PFikladem nejvyhledavanéjsich tlozist a warez for v CR jsou:

e Rapidshare.com,
 Megaupload.com,
* Czshare.cz,

* Uloz.to,

* War-forum.net,

e Mp3s.nadruhou.net.

Ackoliv v sou€asnosti nad webovymi ulozisti a warez fory vedou P2P sité
(viz. déle), jejich obliba v posledni dobé stale stoup&. Tuto skuteénost je mozné

ilustrovat na lokalné administrované webové strance http://mp3s.nadruhou.net/,

ktera sdruzuje nezpoplatnéné odkazy na hudebni soubory z domaci i zahranicni

vswv

produkce ve formatu mp3 umisténé na jinych serverech. Podle Zebficku ,NEJ
skladba stazen& prostfednictvim tohoto webu k 15.2. 2009 témér 540 000

stazenil

P2P sité

Mezi nejnovéjSi a v soucasnosti velice rozSifenou a oblibenou formu
hudebniho piratstvi patfi sdileni zvukovych zaznamud v ramci siti P2P. Nazev
P2P (peer-to-peer) doslova znamena ,rovny s rovnym*“ a vyjadfuje i princip
fungovani téchto siti: kazdy pfipojeny pocitac je zaroven klientem i serverem,

muze tedy obsah stahovat, ale i poskytovat.
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RozliSujeme dva druhy siti P2P:
* centralizované sité,

+ decentralizované sité.

[ p—
s ™~
= =
AN /
 p—

Obrazek 2 - P2P network™®

Centralizované sité — sité prvni generace

Centralizované sité jsou pIné zavislé na centralnim fidicim prvku
¢i prvcich, které zprostiedkovavaji informace a spojeni, ¢imz fakticky umoznuji
uskute¢néni pfenosu souboru a tento pfenos zpravidla dale usnadnuiji.

Prvni P2P sit Napster, ktera vznikla v roce 1999, umoznovala uZivatellim
(po staZzeni a nainstalovani klienta) vyhledavat a stahovat elektronické
rozmnozeniny zvukovych zaznamd uloZzenych na podcitaCich ostatnich
pfipojenych uZivateld. Vyhledavani souborl probihalo pomoci systému
centralnich server( — paklize byl tento uzel vyfazen z provozu, prestala fungovat
cela sit.

Napster jako ilegélni sit zanikl po dvou letech provozu diky intervenci
hudebnich vydavatell a Zalobé na masivni poruSovani autorskych prav a prav
vyrobce zvukového zaznamu. V souCasné dobé funguje v legalizované,
zpoplatnéné podobé&, nicméné podle jeho vzoru vzniklo nepfeberné mnozstvi

dalSich P2P siti, které napomohly celosvétovému rozsifeni tohoto fenoménu.

10Wikipedia - The Free Encyclopedia. Peer-to-peer. [online]. [cit 2009-02-22].
<http://en.wikipedia.org/wiki/Peer_to_peer>.
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Decentralizované sité

Sité jsou zaloZeny na tom, Ze informace v nich putuji napfi¢ celou siti
a jsou predavany vyhradné pomoci jednotlivych klientd, pfipadné pomoci
fidicich prvkG — hubl - vramci podsiti, které jsou vSak na sobé nezavislé.
Vyména dat probiha pfimo mezi uZivateli bez nutnosti byt pfipojen k centralnimu
uzlu.

Tzv. sité druhé generace - neexistuje v nich centralni uzel, tudiz neni
mozné je tak snadno vyradit z provozu, vyhodou pro uZivatele je predevSim
ztizen&d moznost jejich odhaleni diky nepfimé komunikaci mezi huby.

Tzv. sité tfeti generace — pfibyla podpora Sifrovani, moznost stahovani
souborl od vice uZivatell najednou nebo schopnost nabidnout k downloadu
tu ¢ast stejného souboru, ktera je jinym uzivatelem jiz stazena.

Pfikladem téchto siti jsou Gnutella, Direct Connect nebo BitTorrent.
Zdaleka nejpopularngjsimi sitémi v souéasné dobé v CR, ale i v celé Vychodni
Evropé, jsou sité Direct Connect a Bit Torrent (viz. Tabulka 3, Tabulka 4).

Proces sdileni v téchto sitich popisuje Obrazek 3 a Obrazek 4.

protocol Némecko Véi?gg:' Jizni Evropa \S/:/T:c?c; Australie
BitTorrent 66,70% 65,71% 40,09% 56,21% 73,40%
eDonkey 28,59% 2,66% 57,05% 38,51% 13,58%
Gnutella 3,72% 1,90% 2,23% 3,10% 8,84%
DirectConnect 0,52% 28,72% 0,18% 0,39% 0,28%
jiny protokol 0,47% 1,01% 0,45% 1,97% 3,90%

Tabulka 3 - pfehled P2P siti pouZivanych v péti regionech vzhledem k pfenesenému

" SCHULZE, Hendrik — MOCHALSKI, Klaus: Internet Study 2007. Leipzig: Ipogque GmbH, 2008

objemu dat**
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P2P protokoly podle objemu dat

Australie |

Stfedni Vychod

il

Jizni Evropa
| | | |
| | |
Vychodni Evropa
Y P T T | l | !
4 | | |
| | |
Némecko | .]]
| | |
0% 20% 40% 60% 80% 100%

O BitTorrent o eDonkey | Gnutella

@ DirectConnect O jiny protokol

Tabulka 4 - pfehled P2P siti pouzivanych v péti regionech vzhledem k pfenesenému objemu
dat

12

. 5 x
PC UZIVATELE 1 PC UZIVATELE 2

1. Jednotlivi wZivatelé se pripojuji k serveru

2. Uzivatel 1 vySle serveru dotaz na pfitomnost urcitého souboru

3. Server pfeposle dotaz véem pfipojenym klientlim a ti, ktefi maji soubor nasdilen,
automaticky reaguiji; poté server posila uZivateli 1 informaci o tom, ktery z ostatnich
uZivateld soubor ma

4. UZivatel 1 vySle klientovi jiného uZivatele (2) pozadavek na poslani souboru

5. Klient uZivatele 2 automaticky posila uZivateli 1 soubor

Obrazek 3 - proces sdileni v siti Direct Connect®

2 SCHULZE, Hendrik — MOCHALSKI, Klaus: Internet Study 2007. Leipzig: Ipoque GmbH, 2008
¥ HACKERSCHMIED, Ale. Organizace a taktika sluzby kriminalni policie a vy$etfovani pii odhalovani porusovani
autorskych prav v oblasti audiovizualni a vypocetni techniky. Most, 2008. Bakalafska prace na Hornicko-geologické
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PC UZIVATELE 1

1. Server organizuje pienosy ¢asti souboru mezi uZivateli - piijimd a poskytuje
informace o tom, které éasti souboru majf jednotlivi uZivatelé

2. UZivatel 1 se pfipoijl a vySle serveru poZadavek na konkrémi soubor

3. Server posila uZivateli informaci o tom, ktefi uZivatelé soubor sdileji a které
jeho ¢asti maji

4, UZivatel 1 zafina stahovat soubor od viech ostatnich uZivateld najednou

5. Naddle periodicky komunikuje se serverem - piijima informace o tom, zda
se nepfipojili n&jaci daldi uZivatelé, kteff by méli ¢asti souboru, a pfedava mu
informace o tom, které ¢asti uz ma

6. UZivatel 1 zaing poskytovat ¢3sti souboru, které jiZ stahnul

Obrazek 4 - proces sdileni v siti BitTorrent*

K poruSovani zakona pfipadé sdileni pomoci P2P dochazi zejména tim,
Ze zvukové zaznamy obsahuijici autorska dila jsou zpfistupfiovany (tj. sdélovany
vefejnosti ve smyslu § 18 autorského zakona®) uZivateldm siti neopravnéné,
tedy bez souhlasu autora nebo jiné opravnéné osoby. Samotny download
zpfistupnénych zvukovych zaznamd pomoci P2P siti je v podstaté kopirovanim
— zvukovy zaznam v podobé souboru zlstava na plvodnim misté (disku
serveru Ci pocitate uCastnika P2P sité) a stahujici uZivatel si pofizuje jeho
elektronickou rozmnoZeninu. Paklize tak ¢ini pro svou osobni potfebu (viz.

vySe), zakon nikterak neporusuje. Z podstaty P2P siti 3. generace vSak vyplyva,

fakulté VSB — Technické univerzity Ostrava v institutu ekonomiky a systémi Fizeni. Vedouci prace Ing. Jan Gottfried,
Ph.D.

 HACKERSCHMIED, Ale$. Organizace a taktika sluzby kriminalni policie a vy$etfovani pii odhalovani porusovani
autorskych prav v oblasti audiovizualni a vypocetni techniky. Most, 2008. Bakalafska prace na Hornicko-geologické
fakulté VSB — Technické univerzity Ostrava v institutu ekonomiky a systémd fizeni. Vedouci prace Ing. Jan Gottfried,
Ph.D.

!5 Autorsky zakon: pravni stav ke dni 3. ervence 2006. Praha: Beck, 2006, 209 s. ISBN 80-7179-961-0
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Ze kazdy jejich uZivatel se dopousti prekraCovani zakona, nebot zvukoveé
zaznamy nejen stahuje, ale zaroven i zpfistupnuje.

UZivatelé v CR hledajici obsah na P2P sitich vyuZivaji mnoha hubl —
nejobliben&j$im z nich byl v roce 2008 podle monitoringu CNS IFPI Best Of All

Hubs, nasledovany ProShare, Second AmigoHub, AmigoHub a CZ Anafra.'®

Jak jiz bylo uvedeno, v Ceské republice zaznamenava internetové
piratstvi rozmach na klasickymi piratskymi aktivitami. Velice popularni je sdileni
pomoci P2P — podle prizkumu spole¢nosti BigChampagne pouzivalo P2P sité
v CR v roce 2006 41% uZivatel(l SirokopAsmového Internetu’. Podle analytické
spole¢nosti Ipoque se vroce 2008 ve Vychodni Evropé podilel objem
pfenesenych dat na P2P sitich ze 70% na celkovém objemu dat pfenesenych
v siti Internet.*®

Zaroven se v3ak ukazuje, ze P2P sité¢ v CR pomalu ustupuji webovym
Ulozistim a warez féram, jejichz vyznam tak vzrdsta - snizuje se pocet hubu
i poCet uzivateld P2P protokoll, viz. nasledujici grafy. Tento trend zachytila
CNS IFPI a byl posléze ovéfen za pomoci protokolu Direct Connect klientem
DC++. V obdobi leden 2008 — unor 2009 poklesl sledovany pramérny pocet
hubi z 91 na 55, primérny denni pocet uzivatell klesl ve stejném obdobi

z 55 tisic na necelou polovinu (21,5 tisice).

Vychodni Evropa N émecko St fedni Vychod Jihozépadni Evropa
druh protokolu
2008/2009 2007 2008/2009 2007 2008/2009 2007 2008/2009 2007

P2P 69,95% 83,46% 52,79% 69,25% 44,77% 48,97% 54,46% 63,94%
Web 16,23% - 25,78% 14,34% 34,49% 34,71% 23,29% -
Streaming 7,34% - 7,17% 7,75% 4,64% 0,07% 10,14%

VolP 0,03% - 0,86% 0,92% 0,79% 0,57% 1,67%

IM 0,00% - 0,16% 0,32% 0,50% 0,24% 0,08%

Tabulka 5 — podil rdznych protokolt na celkovém objemu pfenesenych dat v roce 2008/2009

v porovnani s rokem 2007"°

16 CNS IFPI. Nejnovéjsi trendy internetového piratstvi. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU
NARODNI SKUPINA CESKE REPUBLIKY. Praha, 2008.

7 p2P Rates & Physical Piracy in OECD Countries. BigChampagne Media Measurement. [USA], 2006.

! SCHULZE, Hendrik — MOCHALSKI, Klaus: Internet Study 2008/ 2009. Leipzig: Ipoque GmbH, 2009

¥ SCHULZE, Hendrik — MOCHALSKI, Klaus: Internet Study 2008/ 2009. Leipzig: Ipoque GmbH, 2009
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Tabulka 6 - pramérny denni poget hubti v CR?
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Tabulka 7 - pramé&rny denni poéet uzivatelt P2P siti v CR*
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3.4.3. Skody zp Gisobené internetovym piratstvimv ~ CR

Skoda je v pfipadé internetového piratstvi vygislovana velice obtizné
— vpotaz mOze byt bran pocet nelegéalnich elektronickych rozmnoZzenin
ziskanych z jedné originalni nahravky na zakladé monitoringu webovych tlozist,
objem dat zajisSténych na serverech napojenych do P2P siti, obvykla cena
odpovidajiciho fyzického nosiCe ¢&i obvykla cena oficialni elektronické
rozmnoZeniny. Nehmatatelnost a obtizna sledovatelnost aktivit na Internetu
znemoziuje presné vycCisleni celkové realné Skody ve vSech uskuteénénych
pfipadech nelegélniho poskytovani a ziskavani elektronickych rozmnozenin.

Ustalenou metodou k vyjadfovani hodnoty nelegalniho obsahu u pfipadu
prokdzaného neopravnéného poskytovani dat je dnes v Ceské republice
stanovovani Skody na zakladé objemu zdrojovych dat (tj. na serveru ulozenych
dat slouzicich k dalSimu pofizovani rozmnozZenin) u prokazanych pfipadud, ktery
predstavuje uréita jednotka obsahu (album — primérné 15 skladeb). 1 GB
obsahu je roven 14 album, odpovidajici cena v tomto pfipadé je 2800 K¢&. Tento
vypoCet je akceptovan jak hudebnimi vydavateli, tak policii, statnimi
zastupitelstvimi €i soudy.

Fonograficky primysl v Ceské republice podle této metodiky pfisel
vzhledem k zachycenym pfipadiim internetového piratstvi jen ve tfetim Ctvrtleti
roku 2008 témeér o 33 miliond K&, coz predstavuje 6,3% celkového obratu
hudebnich firem za cely kalendarni rok. Vztazena na cely rok by tato Skoda
Cinila odhadem 132 miliont K& reprezentujicich 25% celkového ro¢niho obratu
fonografického primyslu. Do této c&astky vSak nejsou zapodteny pripady
neprokazané, tedy ty, jeZ nebyly predany k dalsimu Setfeni Policii CR, pFipadné

statnim zastupitelstvim a souddm.
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meésic Podet pfipadt | Internet IFPI| Internet PCR | Odstranéné soubory | Pachatelé Skoda
07/2008 79 19 6 26261 7 11 998 063 K&
08/2008 106 16 37 25093 49 13199 518 K¢&
09/2008 73 17 6 18930 7 7 699 170 K&

Tabulka 8 - po¢et zachycenych pfipadu novych piratskych aktivit ve 3. Ctvrtleti 2008 a

odhadovana zptisobena $koda®

Abychom vSak ziskali prfedstavu o celkovych Skodach zpUsobenych
internetovym piratstvim, musime vychazet z odhadl poctu spachanych pfipadu
nelegalniho Sifeni. Nadnarodni centrala IFPI odhaduje, Ze celosvétoveé se pocet
nelegalné ziskanych elektronickych rozmnozenin k pocltu rozmnozZenin
ziskanych legalni cestou pohybuje v poméru 20:1.% Jestlize podet oficialné
distribuovanych rozmnoZenin &inil roce 2008 v CR celkem 2.945.590 kust,
muzeme odhadovat, Ze pocet nelegalné ziskanych rozmnozenin dosahl v témze
roce zhruba 59 miliond kusl. Oficialni digitalni distribuce elektronickych
rozmnoZenin pfitom v CR vroce 2008 dosahla v celkovém objemu témér
30 miliond K&, coZz zdaleka neodpovida odhadovanému poctu rozmnoZenin

ziskanych v témze roce uzivateli ICT.

3.4.4. Vliv piratstvi na kulturni d  édictvi

Je tfeba si uvédomit, Ze piratstvim nevznika Skoda pouze hudebnim
z Usili nékoho jiného, ale v disledku i narodni ekonomice. Piratstvi nepfimo
ovliviiuje i samotné umélce. Zisk hudebnich firem se — oproti odhadium vSech
.Zzainteresovanych*, at jiz z fad hudebnich novinéfl ¢&i jinych tcastnika hudebni
scény - pohybuje v priméru okolo 10% z obratu, zbytek pfipada na vyrobu
zvukovych zaznama (prace ve studiu, mastering, obal, lisovani ¢&i digitalizace),

distribuci, propagaci a honorafe interpretim. V pfipadé, Ze se hudebnim

?2 CNS IFPI. Zprava o &innosti CNS IFPI. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNI
SKUPINA CESKE REPUBLIKY. Praha, 2000- . Vychazi rocné.
# IFPI Digital Music Report 2008. IFPI. London, 2008.
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vydavatelum krati pfijmy z prodeju kvili piratstvi, zmenSuje se profitabilita
jednotlivych vydavanych tituld. Paklize pfijem z vydani komeréniho titulu
nedosahne ani Break Even Point, neni pravdépodobné, Ze stejnému interpretovi
bude vydana dalSi komeréni nahravka. Alternativou k tradi¢nimu vydani alba
je jisté zverejnéni zvukovych zdznamu na Internetu samotnymi umélci, ovsem to
predpoklada existenci urcité fanouSkovské zakladny — promotion a marketing
pak jsou do urcité miry usnadnény. V pfipadé novych jmen na hudebni scéné
se vSak na Internet spoléhat ned4, ale pravé novi umélci budou vzdy nejvice biti
na upadku fonografického primysilu, jelikoz bez vyuziti jeho mechanizmu tézko
dosahnout zfetelného Uspéchu. Dasledkem piratskych aktivit tak muze byt i to,
Ze novi umélci budou mit ztizenou cestu mezi verejnost kvuli nizké nebo nulové
ekonomické rentabilité svych hudebnich pocind.

Jak se k problému trefné vyjadfil evropsky komisaf pro obchod Peter
Mandelson: “V kultufe, kterd nechrani duSevni vlastnictvi, je ten, kdo dnes
porusSuje prava druhych, zitra obéti stejného Cinu. V dlouhodobém horizontu

nikdo neziska z faktu, Ze porusovani prav k dusevnimu vlastnictvi nar(ista. >

 |FPI Digital Music Report 2008. IFPI. London, 2008.
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4. PFiciny existence po ¢itacové kriminality v oblasti

zvukovych zaznam 0

Mluvime-li o pocitacové kriminalité jako o jevu, ktery se vzrastajici
tendenci ohroZuje fonograficky pramysl v Ceské republice a negativné ovliviiuje
jeho hospodarské vysledky v posledni dekadé, je tfeba si rovnéz polozit otazku,
co pachatele k piratstvi vede a jaké maji v souCasné dobé k pachani trestné
¢innosti podminky.

Hudebni vydavatelé maji pomérné jasno vtom, kdo a pro¢ pacha
trestnou €innost v ramci klasickych piratskych aktivit, avsak ohledné pocitacove
kriminality nehovofi zdroje zfad vyrobcu tak jednoznacné, jelikoz prizkum
na toto téma nebyl — i vzhledem ke komplikovanosti takového kroku - nikdy
proveden. Pfitom detailni znalost puvodcl nelegalnich pocitacovych aktivit
a jejich motivl by jisté pfispéla k tomu, aby se dafilo této trestné ¢innosti |épe
predchazet.

V této kapitole byly porovnany postoje uzivateld ICT k nelegalnim
aktivitAm v prostiedi Ceského Internetu s vyjadienimi vyrobcl zvukovych

zaznamu ke stejné problematice.

4.1. Analyza motiv G uzivatel i ICT k nelegalnim aktivitam

K analyze motivu vefejnosti pro nelegalni aktivity na Internetu a vysokou
poptavku po neautorizovanych zvukovych zaznamech byly vyuzity jak materialy
ziskané na webech specializovanych na poskytovani nelegalnich elektronickych
rozmnozenin, tak i odpovédi vyplyvajici z osobnich rozhovort s provozovateli
oficialnich internetovych hudebnich obchodd, ktefi jsou v uzkém kontaktu

s uzivateli ICT se zajmem o hudbu.
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41.1. Uzivatelé o sob é

Magazin Sdileni.cz (http://www.sdileni.cz) shromazdujici informace
z Ceskeho P2P prostfedi uverejnil pod ndazvem ,P2P sité - kdo jsou Cesti pirati?”
¢lanek vénovany této problematice. Dle autora Jifiho Lukase (nick admin), ktery
se v zainteresovanych kruzich pohybuje, je administratorem tohoto magazinu
a dotazoval se uzivatell rizného zaméreni, Ize na otazku ,kdo?" odpovédét,
Ze Clenové mistni P2P komunity se rekrutuji napfi¢ spoleCenskym, socialnim
i vékovym spektrem. Za dotazem ,pro¢?“ je u aktivnich uzivatell, ktefi chranény
obsah na Internet vystavuji, nej¢astéji touha zapulsobit na ostatni tim, ze jiz
vlastni nejnovéjsi skladbu nebo album, jini maji pocit, Zze ,od toho Internet je“
a paklize ziskali néjaky obsah, je potfeba ho nabidnout k dalSimu Sifeni. DalSi
pocetnou skupinou jsou ti, ktefi nenavidi nadnarodni vydavatele, organizace
hgjici autorskd prava a dalSi autority na poli oficialné Sifenych zvukovych
zaznamu a timto zpusobem proti nim bojuji. U administratort P2P serverd nebo
jejich majitelt, ktefi zasobuji své pevné disky terabajty hudebnich soubort
a jiného obsahu, jednodusSe pfevlada odpovéd: ,ProtoZze nas to bavi a chceme
néco délat pro lidi“.

Zcela bézni uZivatelé ICT, ktefi vétSinou predevSim stahuji vystaveny
obsah a kterych je v P2P komunitach zdaleka nejvice, pak odpovidaji takto:
"Jakmile budu mit néjakou alternativu k pfedrazenym CD a DVD, hlavné pak
moznost legalniho stazeni hudby ¢&i filmu za pfijatelnou cenu v néjakém
normalnim formatu, nepolezu na P2P sité se vSemi jejich riziky, které v sobé
nesou." %°

Zajimavé informace o puOvodcich pocitaové kriminality plynou

26 qutora Martina

i z materialu ,Struéna historie poruSovani autorskych prav
Bruchanova, ktery je v&novan historii pogitadové kriminality v Ceské republice

z pohledu nékdejsiho aktivniho pirata a sou¢asného pasivniho pozorovatele této

% LUKAS, Jifi. P2P sité - kdo jsou esti "pirati"? [online]. 23.7.2005 [cit. 2009-02-25].
<http://www.sdileni.cz/phprs/view.php?cisloclanku=2005072301>.

% BRUCHANOV, Martin. Struéna historie porusovani autorskych prav [online]. 21.2.2008 [cit. 2009-03-07].
<http://cypherpunk.cz/books/Computers/Strucna_historie.pdf>.
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scény. Martin Bruchanov (nick BruXy) je vsouasné dobé zaméstnancem
spoleénosti HEWLETT-PACKARD s.r.o., vystudoval CVUT a odborné
zkuSenosti ziskal jak v oblasti vyvoje hardwaru, tak v telekomunikaénim odvétvi.

Ve svém materialu popisuje Bruchanov rizné metody ,piraténi“ (jak tuto
trestnou Cinnost nazyvd) — obchazeni softwarové ochrany oficialnich fyzickych
nosiCt nebo DRM (Digital Rights Management) v pfipadé komeréné
distribuovanych digitalnich rozmnoZenin s cilem ziskat nechranény soubor
obsahujici zvukovy zdznam, princip fungovani P2P siti a jejich druhy, odkazy
na popularni webova ulozZisté, ale i nastrahy, které nelegalnim aktivitm klade
do cesty Policie CR, Ochranny svaz autorsky, vydavatelé nebo poskytovatelé
internetového pfipojeni a navody, jak se proti ttmto nastraham bréanit. Podle néj
se pirati vénuji poruSovani autorskych prav v podstaté z jediného divodu —
software, filmy &i hudebni nahrdvky jsou drahé a paklize je mozné je ziskat
jinym zplsobem, nez oficialni cestou — ndkupem, neni ddvod, pro¢ by ho
nemélo byt vyuZito. Zaroven je z materialu zfejmé, Ze protipiratské aktivity PCR
a jinych zainteresovanych subjektd €i zpUsob referovani o piratstvi ze strany
médii, jsou uZivatelim, ktefi aktivné vyuzivaji ICT k nelegalnim aktivitam, spise

k smichu.

Shrnuti:
jako hlavni davody vysoké poptavky po nelegélnich rozmnoZeninach
mezi béznymi uZzivateli ICT jsou nejcastéji uvadény:
» vysoka cena oficidlné nabizenych zvukovych zaznamd,
» softwarova ochrana oficialné nabizenych hudebnich souboru.
Svou roli hraje i negativni vnimani nadnarodnich vydavatelstvi, statnich
instituci ¢i organizaci chranicich autorska prava a prava vyrobce zvukového
zaznamu spolu s percepci Internetu jako svobodného média oprosténého

od pravidel.
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4.1.2. Prodejci o uZivatelich — strukturovany rozho  vor

DalSim zdrojem informaci o uZivatelich ICT a jejich postojich jsou
provozovatelé oficialnich internetovych obchodl s hudbou, ktefi nabizeji
elektronické rozmnozeniny za Uplatu, a to zejména ve formatech chranénych
DRM. Diky zpétné vazbé, kterou udrzuji se svymi zdkazniky prostfednictvim
oddéleni péce o zakazniky, jsou provozovatelé detailné obeznameni
s problémy, pfanimi a podnéty uzivateli se zajmem o hudbu.

Podklady byly ziskany na zakladé osobnich rozhovori se zastupci
tfi tuzemskych internetovych obchodl s hudbou (i-legalne.cz, allmusic.cz,
play.t-music.cz) z celkem &tyF existujicich — vzorek respondentl byl vybran na
zakladé skutecnosti, Ze kazdy z vybranych provozovatell jiz podnika na poli
elektronického prodeje zvukovych zaznam( v prostiedi ceského Internetu
nejméné dva roky a ma tedy dlouhodobé zkuSenosti s trhem s elektronickymi
rozmnozeninami v Ceské republice. Jako zastupci byli zvoleni obchodni
¢i marketingovi manazefi téchto firem. Otazky byly sestaveny s ohledem na
vysledky pfedchozi analyzy motivi uZivateld ICT k nelegalnimu jednani.
Strukturovany rozhovor byl veden podle Sablony, kter4 je samostatnou pfilohou
této prace.

Z rozhovoru vyplyva, Ze zakaznici si stézuji na celé spektrum véci,
od Sife nabizeného katalogu po moznosti platby, nej¢astéjSimi divody
pro stiznosti, které se zaroven tykaji i hudebnich vydavatell, jsou vSak cena
zvukovych zdznamu, ochrana DRM a forméat, ve kterém jsou hudebni soubory
nabizeny.

Zékaznici povazuji maloobchodni cenu nabizenych zvukovych zaznamu
za nepfiméfenou a uvitali by jeji snizeni — nejastéji uvadéna maloobchodni
cena, kterou by byli ochotni zaplatit, je 10 — 15 K¢ za skladbu a 100 — 150 K¢&
za album.

Nakupované elektronické rozmnozeniny jsou chranény DRM,

coZz omezuje jejich pouziti (je stanoven pocet vypéleni jednotlivych skladeb,

27



pocet znovustazeni do PC od poskytovatele, ne vSechny pfenosné prehravace
umi DRM predist — viz. kapitola 5), ziskani licenci k aktivaci zakoupenych
rozmnoZenin je navic pro nékteré uzivatel slozZité a odrazuje je od dalSiho
nakupu.

Elektronické rozmnoZzeniny jsou k dispozici ve formétech, které nejsou
kompatibilni se vSemi opera¢nimi systémy ¢i pfenosnymi pfehravaci - aktualné
je nejrozSirenéjSi poskytovani zvukovych zaznamu ve formatu Windows Media
Audio, které Ize bez problému pouzit pouze na PC vybavenych Windows
a vdrazSich typech pfenosnych pfehravacl, ale napfiklad uZivatelé zafizeni
od firmy Apple jiz nemohou bez predchozich Uprav zakoupené rozmnoZzeniny
pouZzivat. Zakaznici by uvitali format mp3, ktery je pfehratelny v jakémkoli
operaCnim systému a ve kterémkoli pfenosném pfehravaci uréeném
pro elektronické rozmnoZeniny.

Podle dotazovanych prodejcu feSi jejich zékaznici své problémy
s oficialné poskytovanou hudbou nej¢astéji vyhledavanim hudebnich soubort
na Internetu, kde jsou skladby k dispozici ve formatu mp3, nechranény DRM
a zdarma. V nékterych pfipadech vSak zékaznici rovnéz uvadi nevyhody tohoto
postupu v podobé zdlouhavého hledani pozadovaného souboru, zvySené
pravdépodobnosti ,nakazy* osobniho pocitaCe virem pfi navstévé nékterého
z hubt v P2P sitich, warez fora apod. nebo moznosti detekce jejich aktivit

organizacemi chranicimi prava autoru ¢i vyrobcu zvukovych zdznamd.

Shrnuti:

KazdorocCni statistické prfehledy dokazuji, Ze digitalni distribuce hudby
je vCR na vzestupu a trh s elektronickymi rozmnoZeninami roste. Svdj podil
na tom samoziejmé maji zakaznici elektronickych obchodu, kterym tento
zpusob ziskavani hudebnich souborli vyhovuje. Pfesto maji proti dosavadnimu
zpusobu poskytovani nahravek vyhrady, které dosud nebyly fonografickym
priumyslem zohlednény a problémy s elektronickymi obchody proto feSi
poptavkou po hudbé v neautorizovanych zdrojich.
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Zaroven je vSak zfejmé, Ze ti zakaznici, ktefi jsou ochotni vyhledavat
hudbu v legélni distribuci, by byli ochotni tak nadéle cinit, paklize by byly

respektovany jejich nejCastéjSi namitky proti dosavadni praxi.

4.1.3. Zhodnoceni

Pro uzZivatele ICT se jako nejvyznamnéjSi motiv k ziskavani
neautorizovanych elektronickych rozmnoZenin na Internetu jevi vysoka cena
oficialné poskytovanych zvukovych zaznamu, softwarova ochrana zvukovych
zaznamu a format nabizenych hudebnich soubor( — tyto davody vyplyvaji jak
z analyzy internetovych zdroji, tak zrozhovorl vedenych s distributory
oficialnich elektronickych zvukovych zdznama.

4.2. Fonograficky pr umysl o piratstvi

Cilem této Casti prace bylo zjistit zkuSenosti zastupcu hudebnich
vydavatell s piratskymi aktivitami na &eském Internetu, jejich pfedstavu
o motivech uzivateld ICT pro nelegdlni jednani a zmapovat jejich postoje
k feSeni tohoto problému, které by mohly byt porovnany se zjisténimi ziskanymi
v pfedchozi analyze. Pro tyto GCely byl proveden dotaznikovy prazkum mezi

vyrobci zvukovych zaznamu.

4.2.1. Prizkum mezi vyrobci zvukovych zaznam G

Do priuzkumu bylo zahrnuto 6 hudebnich vydavatelstvi (vyrobcl
zvukovych zdznamu), jejichz souhrnny podil na celkovém obratu fonografického
pramyslu v CR tvofil vroce 2008 94,4% a v oblasti digitalni distribuce
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zvukovych zaznama tvofil jejich obrat v témze roce celkem 100% doméciho trhu
s elektronickymi rozmnoZeninami.?’

Zkoumany soubor obsahuje z 66% pobocky nadnarodnich vydavatelstvi
(vyrobci zastupujici lokalni i mezinarodni repertoar) a ze 34% firmy pUsobici
pouze na Uzemi Ceské republiky (vyrobci zastupujici pouze lokalni repertoar).
Podle obratu jsou ve vzorku rovnomérné (po 33%) zastoupeny firmy velké
s obratem nad 151 miliont K& ro¢né, firmy stfedni s obratem 101 — 150 milion(
K& ro¢né i firmy malé s obratem do 50 miliond K& ro¢né. Poget zaméstnancl ve
zkoumanych firmach se pohybuje v17% nad 25 osob, ve 33% v rozmezi
21 — 25 osob, 17% reprezentuji firmy s 15 — 20 zaméstnanci a 33% zaméstnava
do 10 osob. Respondenty byli feditelé téchto firem nebo pracovnici zodpovédni
za management elektronické distribuce, kazdé vydavatelstvi bylo
reprezentovano jednou osobou. VSechny zGgastnéné firmy jsou &leny CNS IFPI.

Vzhledem k poctu dotazovanych byl prizkum proveden formou dotazniku
opét za pouziti techniky osobniho dotazovani (viz. vySe), jejiz vyhodou
je moznost pfimé komunikace s respondentem, existence okamzité zpétné
vazby, spolehlivost ziskanych (daji a rychlost provedeni. Otazky byly
sestaveny sohledem na vysledky predchozich dvou analyz. Vysledky
jednotlivych odpoveédi jsou znazornény grafy. Text dotazniku tvofi samostatnou

prilohu této prace.

7" Statistické prehledy leden — prosinec. IFPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNi
SKUPINA CESKE REPUBLIKY. Praha: 2000- . Vychazi rogné.
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Vysledky prizkumu mezi vyrobci zvukovych zadznamu

Otazka ¢&. 1: Myslite si, Ze jsou ekonomické vysledky vasi firmy (vydavatelstvi)
ovliviiovany pocitacovym piratstvim - sdilenim P2P sitémi, existenci webovych
tlozist' a pod.?

Vyrobci mohli zvolit odpovéd ,ano“ nebo ,ne“.

17%

83%

Oano MEne

Ze struktury odpovédi vyplyva, ze vétSina dotazovanych (83%)
se domniva, Ze internetové piratstvi se firmy dotykd a negativné ovliviiuje

ekonomickeé vysledky daného vydavatelstvi.
Otazka ¢. 2: Mate zkuSenosti s tim, Ze hudebni nahravky vaseho vydavatelstvi

jsou predmétem nelegalnich aktivit na Internetu?

Vyrobci méli opét vybirat z odpovédi ,ano” nebo ,ne".

0%

100%

Hano Mne

V tomto pfipadé je zfejmé, Ze pfimé zkuSenosti s piratstvim na svych

zvukovych zaznamech maji vSichni dotazovani.
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Otazka ¢. 3: Sleduje vaSe firma (vaSi zaméstnanci) aktivné nabidku hudebnich
nahravek v prostfedi ¢eského Internetu, monitoruje aktivity uzivateld, webova
Ulozisté ¢i P2P sité kvdli nahravkam vasi firmy?

Vyrobci méli na vybér tfi moznosti, z nichZ bylo mozné zvolit pouze jednu.

33% 34%

33%

@ ano, pravidelné
M ano, ale ne soustavné
One

Z odpoveédi vyplyva, ze ackoli vSichni vyrobci maji pfimou zkuSenost
s porusovanim prav vyrobce v prostifedi Internetu, pouze 1/3 z nich pravidelné
monitoruje déni na Internetu stran svych produkta, 1/3 tak &ini nesoustavné

a 1/3 dokonce vubec ne.

Otazka ¢.4: Pokud jakymkoli zpusobem zjistite, Ze na Internetu dochazi
k poruSovani vaSich vydavatelskych prav (prav vyrobce zvukového zdznamu)
nelegalnim vystavovanim vasSich hudebnich nahravek, jak nej¢astéji
postupujete?

Dotazovani méli vybrat z nabizenych 5-ti moznosti maximalné 2.
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100,00%

80,00% -

60,00% -

40,00% -

20,00% -

\ I

kontaktuieme CNS IFPI, aby pFipad kontaktujeme provozovatele
dal feSila serveru/ p2p sité a feSime pfipad
napfimo s nim

0,00%

Z péti alternativ vyuZili respondenti pouze dvou odpovédi — 100% jich
zvolilo variantu ,kontaktujeme CNS IFPI, aby pfipad dal fesila“, z nich 83%
uvedlo tento postup jako jediny, ktery pouZivaji. Pouze jeden dotazovany
vyrobce (17%) rovnéz zvolil moznost ,kontaktujeme provozovatele serveru/ P2P

sité a feSime pfipad napfimo s nim*“.

Otazka é. 5: Myslite si, Ze ochrana prav vyrobce zvukového zaznamu je v CR
statnimi organy dostate¢né vymahana?

Na tuto otazku bylo mozno opét vybrat z variant ,ano“ a ,ne".

17%

83%

Eano M ne
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PrevaZzna vétsina (83%) respondentll uvedla, Ze podle nich neni v CR
ochrana prav vyrobce statnimi organy dostate¢né vymahana.

Otazka &. 6: Co je podle vas motivem piratd v CR pro jejich aktivity v prostredi
Internetu?
Respondenti méli vybrat ze 7-mi rdznych motivi dva, které jsou podle nich

nejvyznamnéjsi.

100,00% -

80,00%

60,00% -

40,00% -

20,00% -

0,00% -

na netu je to spolecenské boj proti oficialni nabidka  uspokojeni
zadarmo uznani v "systému" - nahravek je pirata ze svych
referencni vydavatellim, omezena schopnosti,
skupiné Policii CR a pod.

VSichni dotazovani (100%) vybrali jako jeden z motivii bezplatné
ziskavani elektronickych rozmnozZenin na Internetu. Ohledné druhého
nejvyznamnéjSiho motivu se jiz jejich preference rozdélily — 33% povaZuje
za dulezité spoleCenské uznani pirata v referenéni skupiné (mezi kamarady,
ve Skole, v pocitatové komunité), dalSich 33% povazuje z pohledu pirata
za dudleZity boj proti ,systému“ reprezentovanému vydavateli, Policii CR
a dalSimi organizacemi, 17% se domniva, Ze divodem pro piraty je omezena

nabidka zvukovych zaznamu z oficidlnich zdroja a zbyvajicich 17% ma za to,



Ze piraty motivuje uspokojeni z vlastnich schopnosti, diky kterym nahravky

na Internetu ziskavaiji.

Otazka ¢&. 7: Myslite si, Ze by sniZeni pofizovaci ceny hudebnich nahravek
v fadu desitek procent oproti soucasnosti (napfiklad na polovinu) mélo
podstatny vliv na snizeni piratské ¢innosti na Internetu ¢i jeji vymizeni?

Respondenti mélo moznost volby mezi ,ano“ a ,ne".

17%

83%

dano MEne

VétSina respondentl (83%) uvedla, Ze sniZeni pofizovaci ceny
hudebnich nahravek by dle jejich ndzoru nemélo podstatny vliv na existenci

piratské ¢innosti na Internetu ¢i jeji podstatné snizeni.

Otazka ¢&. 8: Myslite si, ze softwarové prostfedky ochrany hudebnich nahravek
(Digital Rights Management, ochrana CD proti kopirovani) dobre pini svoiji
funkci a proto maji vliv na snizovani pocitacové kriminality?

Dotazovani opét volili mezi variantami ,ano* a ,ne"“.
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0%

100%

Oano Mne

VSichni dotazovani (100%) se kloni k nazoru, Ze softwarové prostfedky
ochrany zvukovych zaznamu nepini svou funkci dobfe a proto nemaji vliv

na snizovani pocitacové kriminality.

Otazka ¢. 9: Myslite si, Zze by zpfistupriovani zvukovych zaznamd na internetu
za uplatu ve formatu mp3 bez ochrany DRM zamezilo piratstvi ¢i ho znaéné
omezilo?

| zde méli respondenti zvolit ,ano“ &i ,ne".

HOano MWne

VétSina respondentl (67%) se domniva, Ze zpfistupfiovani zvukovych
zaznamu na Internetu za uplatu ve formatu mp3 by nezamezilo internetovému

piratstvi, ani by ho zna¢né& neomezilo.

Otazka &. 10: Jste spokojeni s tim, jakym zpisobem héaji CNS IFPI v Ceské

republice zajmy vyrobcd v souvislosti s piratskymi aktivitami v prostfedi
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Internetu a jakych dosahuje vysledkd v boji proti pocitacové kriminalité

(osvétove kampané, postup proti poruSovani prav vyrobce a pod.)?

Dotazovani volili mezi variantami ,ano” a ,ne"“.

dano MEne

VétSina respondentd (67%) uvedla, Ze je spokojena se zpUlsobem,

kterym CNS IFPI haji zajmy vyrobcli zvukovych zdznamd a s vysledky jejiho

boje oproti pocitacové kriminalité.

Vyhodnoceni prizkumu:

1.

2.

VétSina respondentd (83%) si mysli, Ze internetové piratstvi negativné
ovliviiuje hospodarské vysledky jejich firmy, zbyvajicich 17% se to
nedomniva. Tento vysledek muaze byt vysvétlen faktem, Ze ne vsSichni
vyrobci maji stejny repertoar — firmy vydavajici hudebni produkci uréenou
starSim vékovym skupinam, ve kterych neni rozSifena znalost ICT, mohou
byt uSetfeny vyraznych vliva poc&itacové kriminality na svdj obrat.

VSichni dotazovani (100%) uvedli, Ze maji zkuSenost s nelegalnim Sifenim
svého obsahu po siti Internet. Tato skute¢nost dokazuje, Ze pocitatové
piratstvi je v CR rozsiteno plosné, a to bez ohledu na pavod hudebni
produkce (lokalni versus mezinarodni) — pirati tedy nezvyhodnuji domaci
interprety oproti zahraniénim, jak byva deklarovano.

67% hudebnich vydavatelu alesponi obCas sleduje aktivity uzivateld na

Internetu, 33% to vSak necini nikdy ani pfesto, Ze maji zkuSenost
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s porusovanim prav vyrobce zvukového zaznamu. Vzhledem ktomu,
Ze vétSina vydavatell pocituje ekonomické dopady piratstvi na svych
ekonomickych vysledcich, je zde patrny prostor pro vétSi angazovanost
v aktivnim monitorovani &eského internetového prostfedi ve svij vlastni
prospéch.

. VSichni dotazovani uvedli, Ze v pfipadé zjiSténi nelegalni Cinnosti dotykajici
se jejich prav se obraci na CNS IFPI, 83% dokonce uvedlo toto fedeni
problému jako jediné, ke kterému pfikro€i, pouze 17% vydavatell rovnéz
zahdji postup sméfujici kvyfeSeni pfipadu po vlastni ose (napf.
prostfednictvim vlastnich pravnich zastupc(i). CNS IFPI ma z tohoto pohledu
nezastupitelnou roli v boji proti pocitatové kriminalité v eském
fonografickém priimyslu, ackoliv tato organizace sama o sobé& nemuZze pravo
vyrobce vymahat a musi postupovat v soudinnosti se statnimu organy CR.

. 83% respondentl se domniva, Ze pravo vyrobce zvukového zdznamu neni
v CR dostateéné& vymahano ze strany statnich instituci. Tento pomér
odpovédi svédéi o tom, Ze vyrobci nemaji davéru v postup Policie CR,
statnich zastupitelstvi a soudd a nepovaZzuji jejich kroky na ochranu svého
zadkonem stanoveného prava za dostacujici. Zrozhovord s vyrobci
vyplynulo, Ze nejsou spokojeni s dosavadnim trestanim prokazané nelegalni
¢innosti pokutou nebo podminénymi tresty a maji dojem, Ze ochrana prava
vyrobch zvukovych zaznamd neni pro organy d&inné v trestnim fizeni
prioritou.

. Ohledné motivll piratl se 100% dotazovanych vyjadfilo, Ze jednim
Zz nejvyznamngjSich je bezplatné ziskani elektronickych rozmnozenin
zvukovych zaznaml v siti Internet. V pofadi na druhém misté jsou pak
motivy ,spoleCenské uznani pirata vreferenéni skuping“ a ,boj proti
vydavatelim a statnim organim“ (33%), dale byly vybrany varianty
,omezena oficialni nabidka hudebnich nahravek* (17%) a ,uspokojeni
z vlastnich schopnosti“. Vyrobci povazuji za nejvétsi problém fakt,

Ze zvukové zaznamy, ackoli je po nich poptavka vysoka, nemaji v oc€ich
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uzivateld hodnotu jako vysledky duSevni €innosti tfetich osob. Na druhou
stranu je zfejmé, Ze vyrobci nepovaZuji za podstatny motiv pirata
obohacovani z trestné €innosti, jelikoz tato moznost nebyla vybrana zadnym
je zde zfejmy rozdil mezi klasickymi piratskymi aktivitami a néstupem
internetového piratstvi. Tento zavér podporuje i fakt, Ze za sdileni
Ci ziskavani rozmnozenin z webovych alozist uzivatelé neplati.

. 83% vydavatelu si nemysli, Ze znatelné snizovani cen by vyfeSilo problém
s internetovym piratstvim na zvukovych zaznamech. Céste¢né za pravdu jim
dava skutecnost, Ze prumérnd cena originalnich fyzickych nosi¢a
dostupnych na ¢eském trhu jiz byla od roku 2000 nékolikrat snizena, aniz by
tento fakt mél vyrazny vliv na jejich prodejnost. I vtomto ohledu se tedy
nazory uzivatell ICT a vyrobcu znaéné rozchazeji.

. Softwarova ochrana zvukovych zdznamd (DRM) nemd& podle vyrobca vliv
na snizovani pocitacové kriminality (100% odpovédi). Tento nazor koreluje
s vyjadienim samotnych uZivatelll a predevSim s faktem, ze na P2P sitich
¢i webovych dlozZistich jsou dostupné jakékoli nahravky vcetné téch,
které byly stouto ochranou distribuovany. Jedna se tedy o prostredek,
jenz piratstvi nezabranuje a v nékterych pfipadech navic sniZuje uZitnou
hodnotu legalné ziskanych zvukovych zaznamd. V souvislosti s tim je tfeba
podotknout, Ze vétSina vydavatelskych firem (a to zejména pobocky
nadnérodnich vydavatell) softwarovou ochranu v nékteré jeji formé
vyuZzivala nebo dosud vyuziva. Otazka softwarové ochrany nahravek bude
podrobnéji rozebrana v kapitole 5.

. 67% respondentll se nedomniva, Ze zpfistupnovani hudebnich nahravek
za Uplatu bez DRM by zamezilo piratstvi ¢ mélo vyrazny vliv na jeho
omezeni. Zuvedeného vyplyva, Ze jakkoli vyrobci povazuji DRM
za zbyte¢neé, ve vétSiné si nemysli, Ze nechut ktomuto ochrannému

prostiedku ze strany uzivatell je podstatnym ddvodem pro jejich piratské
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aktivity. Podstathym motivem podle vydavateld stale zlstava fakt,
Ze za hudbu se plati.

10.VétSina dotazovanych (67%) je spokojena s protipiratskou &innosti CNS IFPI
a jejimi vysledky. Tento vysledek je v porovnani s vysledkem otazky €. 4
nizsi — prestoze se vsichni vyrobci na CNS IFPI obraceji s podnéty, jejich
spokojenost s vysledky jeji ¢innosti neni 100%.

4.2.2. Zhodnoceni

Z pohledu vyrobcl zvukovych zaznam( (hudebnich vydavatel() jsou
hlavnimi pFi¢inami pocitacové kriminality nasledujici faktory:

e Sirokd dostupnost zvukovych zaznamd na Internetu bez nutnosti
za né platit,

e stim souvisejici mizivé pravni povédomi vefejnosti v otazkach
autorskych prav a duSevniho vlastnictvi, nedostateCna vychova Kk jejich
respektovani v rodinach a ve Skolach,

» nedostateéné vyméahani prav vyrobce zvukového zéznamu v CR

ze strany statnich instituci.

Vyrobci se zarovenn nedomnivaji, Ze poruSovani prav vyrobce
by zamezilo:
* vyznamné snizZeni ceny elektronickych rozmnozenin,

» zpoplatnéné poskytovani zvukovych zaznamu na Internetu ve formatu
bez softwarové ochrany.

V téchto dvou bodech se tedy nazory uzivatelt a vyrobcu znaéné rozchazeji.
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5. Fonograficky pr amysl vs. po ¢itac¢ova kriminalita

Ochrana autorského prava a prav souvisejicich s prdvem autorskym
probiha v nékolika Udrovnich — jednd se o pravni ochranu zakotvenou
v legislativé jednotlivych statd & mezinarodni dmluvy mezi nimi, aktivni kroky
zainteresovanych organizaci napomahajici k odhalovani trestné cinnosti
na uUzemi jednotlivych statd a softwarové prostfedky prevence poditacové
kriminality. V této kapitole bude posouzena u¢innost a vhodnost ochrany prav

vyrobce uzivané v sou€asné dobé vzhledem k pfedchozim zjisténim.

5.1. Protipiratska legislativa

Ceskd republika je vazana nékolika mezinarodnimi Umluvami,

které zajiStuji nositelim prav stejnou ochranu na Uzemi vSech ratifikujicich

M v s

e Bernsk& umluva: umluva o ochrané literarnich a uméleckych dél z roku

1886, zakladni mezinarodni Gprava v této oblasti,

« Rimsk& Umluva: na ochranu vykonnych umélch, vyrobcli zvukovych

zaznamu a rozhlasovych organizaci — plati od roku 1964,

« Zenevskd Umluva: na ochranu vyrobcd zvukovych z&znami

proti nedovolenému kopirovani z r. 1971 (téZ znama jako Fonogramova
protipiratska umluva),
e WTO - Dohoda TRIPS: dohoda o obchodnich aspektech prav

k duSevnimu vlastnictvi, administrativné spravovana Svétovou obchodni

organizaci (WTO), vplatnosti od roku 1994, v CR uplatiovana
od 1.1.1996. Promitnuti zékladnich principd WTO do Dohody TRIPS
- transparentnost, vynuceni prav k duSevnimu vlastnictvi a dosazeni

minimalniho standardu jejich ochrany,
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e tzv. Internetové smlouvy: Smlouva WIPO o autorském pravu a Smlouva

WIPO o ochrané prav vykonnych umélct a vyrobct zvukovych zaznami
zroku 1996, jejichz cilem je upravit ochranu autorskych prav a prav
pfibuznych v podminkdch uzivani elektronického pfenosu dat

a informaci.?®

V pravnim fadu a tstavnim poradku Ceské republiky je ochrana nositel(i
prav zakotvena nékolika zpasoby:

» Listina zékladnich prav a svobod: vysledky tvurci ¢innosti jsou chranény

zakonem,

* Obdansky zakonik: Autorsky zakon vymezujici prava autorska a prava

s autorskym souvisejici, zahrnuje prava vyrobce zvukového zaznamu,

e Trestni zdkon: vymezujici postih za poruSovani Autorského zakona.

KomentéF

Z dotaznikového Setfeni mezi vyrobci zvukovych zaznamul vyplyva,
7e vydavatelé nepovaZzuji pravni ochranu v CR za dostateénou. Dukazem,
7e vymahani autorského prava a prav souvisejicich s autorskym neni v CR
na dostate¢né Grovni, bylo i zafazeni Ceské republiky na tzv. ,Priority Watch
List* vlednu 2008. Tento seznam je kazdoroén& sestavovan Ufadem
obchodniho zmocnénce USA scilem oznacit obchodni partnery USA
pripoustéjici nejvyssi miru porusovani prav k duSevnimu vlastnictvi. ACkoliv byla
CR vdubnu 2008 zafazena zpét do nizsi kategorie (na tzv. Watch List*),
je zfejmé, Ze tato oblast by méla i nadale byt pfedmétem zvySené pozornosti
viady CR, jelikoZ nedostateéné ochrana prav k duevnimu vlastnictvi na nasem

Gzemi ovliviiuje i mezinarodni vztahy Ceské republiky.

%8 Ministerstvo pramyslu a obchodu CR. Ostatni mezinarodni dohody v oblasti prav k duevnimu vlastnictvi. [online].
16.1.2006 [cit. 2009-03-08].
<http://www.mpo.cz/dokument6205.htmI|>.
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Jak jiz bylo uvedeno, trestnou ¢innosti je neautorizované zpfistupfiovani
zvukovych zdznam( (sdélovani vefejnosti). To se vztahuje na provozovatele
hubu zaclenénych do P2P siti a webovych Ulozist - postizen vSak nemize byt
ten, kdo pouze zvefejiiuje odkazy na obsah nelegalné vystaveny na jinych
strankach & serverech (napf. provozovatel jiZz zminéné stranky

http://mp3s.nadruhou.net), nebo poskytuje internetovou sluzbu, kterd spociva

v ukladani dat. Provozovatel sluzby neni zodpovédny za obsah, ktery je pomoci
jeho sluzby zpfistupnovan, jelikoz sam neni jeho ptvodcem, a zpravidla uéini
pravu za dost tim, Ze se kazdy uZivatel pfed vyuZzitim sluzby zavaze odkliknutim
pfislusného formuldfe k dodrZzovani autorskych prav. RozSifenim préavni
odpovédnosti na provozovatele internetovych sluzeb by bylo mozné postihovat
pravé ten druh pocitaCovée kriminality, ktery je v sou€asné dobé na vzestupu
— webové ulozisté.

Diskutabilni je rovnéz pfistup statnich zastupitelstvi a soudu - v ukladani
sankci Ize zaznamenat stale pretrvavajici rys podcenovani trestné cinnosti
v oblasti duSevniho vlastnictvi. Soudy stale udéluji relativné mirné tresty
ve vynasSenych rozsudcich, nejastéji jde o penézité tresty a podminéné tresty
odnéti svobody. V CR dosud nebyl vynesen rozsudek ukladajici nepodminény

trest.

5.2. Protipiratska ¢&innost a jeji vysledky

Organizaci, ktera sdruzuje na zékladé dobrovolnosti vyrobce zvukovych
a hudebnich zvukové-obrazovych zaznamu, ktefi maji stalé sidlo nebo bydlisté
v Ceské republice, je CNS IFPI (Mezinarodni federace hudebniho pramyslu

— Naérodni skupina Ceské republiky, http://www.ifpi.cz). Pfedmé&tem pusobnosti

CNS IFPI je primarné ochrana prav vyrobct zvukovych a hudebnich zvukové
obrazovych zéznamid. CNS IFPI je také zakladajicim ¢&lenem spoleénosti

INTERGRAM, nezavislé spole¢nosti vykonnych umélct a vyrobcl zvukovych
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a zvukové obrazovych zaznamda, kterd vybira poplatky za vefejné provozovani
zvukovych zaznama.?®

CNS IFPI dlouhodobé& spolupracuje se sekretariatem IFPI v Londynég,
s centralou IFPI v Bruselu, s 8eskou Celni spravou, Ceskou obchodni inspekci
a Policii Ceské republiky na potirani kriminality v oblasti zvukovych zaznamda
v CR. Vysledkem této spoluprace je jednak aktivni lobbying IFPlI smérem
k Evropskému parlamentu, Parlamentu CR a vliadé CR ve véci protipiratské
legislativy zemi Evropské unie i Ceské republiky, za druhé vétsi zapojeni
organt Celni spravy, COI a PCR do odhalovani této trestné &innosti.*

CNS IFPI aktivn& monitoruje prostfedi Internetu, v pfipadé zjisténi
nezadouci ¢innosti kontaktuje provozovatele internetovych sluzeb se Zzadosti
0 spolupraci pfi ochrané prav vyrobcl zvukovych zaznamu( a predava podnéty
k dalsimu Setfeni Policii CR, zejména existuje-li podezieni na trestnou &innost
vétsiho rozsahu. PFimy vliv CNS IFPI na nelegélni &innost na Internetu

dokumentuje tabulka vysledku za posledni Gtyfi roky.

protipiratskd €innost IFPI 2005 2006 2007 2008
servery - zastaveni ¢innosti 88 143 156 132
odstranéno hudebnich soubort 11500 17300 54000 179000
podchyceno pfipadl na internetu 102 933 1725 608

stav k 30.11. 2005 | stav k 30.11. 2006 | stav k 30.11. 2007 | stav k 30.11. 2008

Tabulka 9 - vysledky protipiratské ¢innosti CNS IFPI*!

CNS IFPI

v Londyné modifikovany vyhledavaci program, kterym jsou detekovany hudebni

pouzivA ve spolupraci se svou nadnarodni centralou

soubory. Na zakladé udaju ziskanych diky tomuto programu jsou kontaktovani

pfimo poskytovatelé sluzeb a sjejich pomoci dochazi k odstranovani

nelegalnich souborl. Jedna se predevSim o nasledujici poskytovatele:

* |FPI - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNI SKUPINA CESKE REPUBLIKY. [online] [cit.
2009-02-22]

<http://www.ifpicr.cz/?rubrika=1149&PHPSESSID=ad261af84fb8dd0236daealf835056ef>

% ENS IFPI. Zprava o ¢innosti CNS IFPI. IFP| - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNI
SKUPINA CESKE REPUBLIKY. Praha, 2000- . Vychazi rogné.

3 CNS IFPI. Zprava o ¢innosti CNS IFPI. IFP| - MEZINARODNI FEDERACE HUDEBNIHO PRUMYSLU NARODNI
SKUPINA CESKE REPUBLIKY. Praha, 2000- . Vychazi roéné.



exmasters.com; speedyshare.com; najdito.cz; stahuj.cz a dalSi. Pocet takto
vyhledanych a odstranénych souborl se pohybuje vFadu desetitisicl
Problémem vSak nadale zustava tzv. mirroring stranek. Jde v podstaté o
sledovani platnosti odkaz( na konkrétni ulozené soubory, které maji za cil zjistit
neplatnou adresu a okamzité ji nahradit novym, platnym odkazem. Vzhledem
k platné pravni Upravé neni k dispozici potfebny nastroj, kterym by bylo mozno
tyto poskytovatele internetovych sluzeb pfimét k tomu, aby sami odstranovali
nelegalni obsah - v sou€asnosti tak jednaji pouze na upozornéni a z popudu
CNS IFPI.

CNS IFPI se kromé& jiného vénuje i osvétové a vzdélavaci &innosti
v oblasti ochrany prav k duSevnimu vlastnictvi. Jedna se napfiklad o sérii
prednasek pro pracovniky statni spravy, Skoleni pro vybrané pracovniky Policie
CR, Celni spravy a COI. S mimofadnym ohlasem probéhlo Skoleni
na Justi¢ni akademii pro vybrané statni zastupce a soudce a dale pak odborné
seminafe realizované pro statni zastupce ve struktufe Vrchniho statniho
zastupitelstvi v Praze. Nové se rozviji osvétova c¢innost na stfednich
a vysokych Skolach.

Nedilnou soucasti této cCinnost pak je prace s médii. Prispévky
do hromadnych sdélovacich prostfedkd, at jiz tisténych &i elektronickych, vzdy
obsahuji pozitivni motivaci spole¢nosti k ochrané duSevniho vlastnictvi.
Zverejnovani realizovanych trestnich pfipadd, véetné rozsudkd soudd,
je vyuzivano k preventivnimu puasobeni na vefejnost a k jejimu odrazovani

od piratskych aktivit.

Komentér

Z dotaznikového prazkumu vyplyva, Ze vyrobci zvukovych zadznamu jsou
z 67% spokojeni s tim, jakym zpasobem CNS IFPI v CR haji zajmy svych &lend,
vCetné protipiratské cinnosti, osvétovych kampani a podobné. Procento
nespokojenosti (33%) vyplyva piedevsim z faktu, ze CNS IFPI je nevladni

organizaci s omezenymi pravomocemi a pro svlj postup potfebuje soucinnost
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a kvalifikovany pfistup Policie CR, statnich zastupitelstvi a soudd — osvétova
a vzdélavaci c¢innost pro pracovniky téchto instituci ma& tedy vzhledem
k zavaznosti trestné c¢innosti v oblasti duSevniho vlastnictvi i do budoucna
prvorady vyznam.

Celkové aktivity CNS IFPI vyznamnym zpGsobem pfispivaji z omezovani
ztrat fonografického pramyslu v oblasti pocitaCového piratstvi.

5.3. Softwarové metody ochrany zvukovych zaznam

Hudebni vydavatelé se vreakci na nejriznéjSi nelegalni Cinnosti
na Internetu snazi ochranit své ekonomické aktivity i duSevni vlastnictvi
pouzivanim softwarovych prostfedk(d. Mobilni telefony jsou souéasti modernich
informacnich a komunika¢nich technologii a maji uzkou navaznost na osobni
pocitace a Internet - z tohoto divodu bude pfehled metod aktualné pouzivanych
jako prevence pocitacové kriminality zahrnovat i ochranu elektronickych

rozmnoZzenin Sifenych mobilnimi sitémi.

5.3.1. Online DRM

Ochrana oficialnich elektronickych rozmnoZzenin zvukovych zaznamu
na Internetu ma svuj pocatek v dobé, kdy byly spustény prvni elektronické
obchody typu iTunes Music Store. Fonograficky pramysl reagoval
na nekontrolovatelné rozSifovani piratskych elektronickych rozmnozZenin
zvukovych zaznamu nejCastéji ve forméatu mp3 nabidkou legélni varianty
ziskavani hudby na Internetu. Aby bylo mozné nastavit pravidla uziti zakoupené
elektronické rozmnozeniny, byly ktomuto GCelu vyvinuty technické metody
pod souhrnnym nazvem DRM.

DRM (Digital Rights Management) je soubor licenci, ktery urcuje,

jakym zplsobem muze koncovy uzivatel nalozZit se zakoupenym zvukovym
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zaznamem. Princip je nasledujici: zvukovy zédznam je spolu s dalSimi udaji

(napfiklad adresa URL, na které byla ziskana licence) zabalen, zaSifrovan

a uzamcen pomoci kli¢e, ktery je uloZzen v samostatné distribuované Sifrované

licenci, bez niz neni mozné zabaleny zaznam ,ozivit“. UZivatel nejprve ziska

medialni soubor v urcitém formatu (napf. WMA) a licence je mu automaticky
zaslana, jakmile potvrdi platbu &i se pokusi zaznam poprvé prehrat. Musi vSak
mit k dispozici pfehravac, ktery podporuje spravu DRM — tj. Windows Media

Player v pfipadé Windows Media DRM. Takto ziskanou rozmnoZeninu je mozné

poskytnout dalSimu uZivateli, nicméné ten je nucen pro prehrani souboru opét

ziskat licenci.

Konkrétni nastaveni licenci DRM zéalezi na dohodé provozovatele
elektronického obchodu a jednotlivych poskytovateld zvukovych zaznamd,
vSichni vyrobci zvukovych zaznamua vSak maji urCeny své limity. DRM
stanovuje:

» pocet pfehrani zakoupené rozmnoZeniny - v pfipadé rozmnozZenin slouzicich
k tzv. permanentnimu downloadu, tedy elektronické obdobé zakoupeni CD
nosic¢e, nebyva limitovano, zatimco v pfipadé zakoupeni tzv. ,tethered*
downloadu (vazaného stazeni) nebo licence s omezenou dobou platnosti
Ci Cetnosti prfehrani je omezeno poctem operaci nebo dobou prehrani
(nejcastéji 24 nebo 48 hodin od zakoupeni),

» pocet vypaleni zakoupené rozmnozeniny na CD (nejCastéji 10x),

» pocet synchronizaci s pfenosnym zafizenim (10x az neomezeng),

» pocet znovustaZzeni jiz zakoupené rozmnoZeniny v pfipadé reinstalace

operacniho systému na osobnim pocitadi (3 az 5 znovustazeni).

Licence obsazené v DRM jsou primarné vazany na konkrétni osobni
pocitac€, ktery si uzivatel zvoli jako ten, na kterém bude s rozmnozeninami dale
pracovat. Pfenosné zafizeni, do kterych je mozné elektronické rozmnozeniny

synchronizovat, musi rovnéz podporovat DRM.
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S pfihlédnutim k formétam, jenZ jsou nejCastéji pouzivany pro legalni
elektronickou distribuci zvukovych zdznamt v CR, uvedme predevsim dva typy
DRM:

* Windows media DRM - systém firmy Microsoft, vdzany na format WMA
ve variantach:
o PlaysForSure,
o Janus DRM,

 FairPlay - systém firmy Apple vazany na format AAC.*

5.3.2. Forward Locking technologie pro mobilni tele  fony

Tyto technologie jsou naprosto zakladni ochranou — zabranuji tomu,
aby elektronické rozmnozeniny byly kopirovany nebo transferovany z pfistroje,
pro ktery byly zakoupeny a na kterém budou konzumovany (forward lock =
zamek proti pfedani, preposilani). Vyuzivany jsou pfedevsim v pfipadé
tzv. personalizovanych produktu, tedy vyzvanécich melodii ve formatu mp3
¢i video vyzvaneéni. Forvard lock je zaslan na pfistroj s obsahem, mozZnosti
je rovnéz implementace forward locku pfimo do pfistroje - v souCasnosti se
jedna o vice nez 550 modelt mobilnich telefond.

e« OMA 1.0 - forvard lock vyvinuty vroce 2004 Open Mobile Aliance
(dale OMA) sdruzujici vyrobce mobilnich telefonu, pocitacového vybaveni
i mobilni operatory,

*  SMAF — ,Synthetic Music Mobile Application Format” firmy Yamaha,

« CCL —,Closed Content List* firmy Nokia.*®

2 Sony Music Entertainment Czech Republic s.r.o., Informace z internich materiali jsou pouzity se souhlasem firmy.
¥ Sony Music Entertainment Czech Republic s.r.o., Informace z internich materiali jsou pouzity se souhlasem firmy.
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Consuming
device

DRM Message

Obrazek 5 - forward lock — doruéeni obsahu chranéného DRM do koncového zafizeni*

5.3.3. DRM pro mobilni telefony

V pfipadé mobilniho DRM jsou elektronicka rozmnoZenina a licence

k jejimu uzivani doruceny do pfistroje v rlznych souborech najednou
(tzv. combined delivery), nebo je zvukovy obsah zaSifrovan a doru¢en oddélené
od licence (tzv. separate delivery). Licence mobilniho obsahu je véazana
na zakaznikovu SIM kartu. Elektronicka rozmnozZenina tedy mlze byt pfesunuta
do jiného pfistroje, ale nemize v ném byt pfehrana. Mobilni DRM se vyuziva
predevSim pfi prodeji fulltrackd — zvukovych rozmnozenin v plné délce,
at' uz se jedn& o audio ¢i video soubory.

» OMA 1.0 — mechanismus combined delivery a separate delivery vyvinuty
OMA, schvaleny v roce 2004 ,

* OMA 2.0 — vylepSeny mechanismus separate delivery vyvinuty OMA,
schvaleny vroce 2006. Kazdy pfistroj vyuZivajici OMA 2.0 je vybaven
individualnim certifikatem s vefejnym kli¢em a korespondujicim soukromym
klicem. Licence ke zvukové rozmnoZzeniné jsou chranény vefejnym kliCem

toho kterého pfistroje, zatimco samy obsahuji kli¢ potfebny k rozsSifrovani

3 Open Mobile Alliance. Digital Rights Management - Short Paper. [online]. © 2003 [cit. 2007-06-14].
<http://www.openmobilealliance.org>.
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obsahu. Doru€eni rozmnoZeniny koncovému uZivateli pfedchazi registrace
u vydavatele licence.®

DRM Message

e

Rights

"fou can play
® only once.”

—

Consuming
device

Obréazek 6 - combined delivery — dorugeni obsahu chranéného DRM do koncového zafizeni®®

Content
- Consuming
Ri h ts WAP :
J Unconfirmed device
Push

Obrazek 7 - separate delivery — dorugeni obsahu chranéného DRM do koncového zafizeni®’

% Open Mobile Alliance. Digital Rights Management - Short Paper. [online]. © 2003 [cit. 2007-06-14].
<http://www.openmobilealliance.org>.

% Open Mobile Alliance. Digital Rights Management - Short Paper. [online]. © 2003 [cit. 2007-06-14].
<http://www.openmobilealliance.org>.

" Open Mobile Alliance. Digital Rights Management - Short Paper. [online]. © 2003 [cit. 2007-06-14].
<http://www.openmobilealliance.org>.
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Komentér

Jakkoli DRM napomaha ochranit prava vyrobce zvukového zaznamu
a tim i vykonnych umélcu proti poruSovani jejich zakonnych naroku v pfipadé
béznych uzivateli, setkAvame se zde sfadou problémd — jednim znich
je nekompatibilita DRM s pfenosnymi zafizenimi. Ne vSechny mp3 prehravace
uméji ¢ist DRM, a proto jsou pro koncové uzivatele legalnich elektronickych
rozmnoZzenin nepouzitelné. Do této kategorie bohuzel zcela absurdné spadaji
i nékteré mp3 pfehravace firmy Sony, ktera kromé vyvoje hardwaru podnika
taktéZ jako hudebni vydavatel. Druhym problémem je moznost pouziti DRM
pouze Vv souvislosti s nékterymi formaty, v nichZz jsou zvukové zaznamy
uzivatelm zpfistupnovany. Patfi mezi né predevSim WMA (Windows Media
Audio) a AAC (Advanced Audio Coding), které vsSak nejsou kompatibilni
s mnoha pfenosnymi pfehravaci a dokonce s nékterymi operacnimi systémy
(napf. Linux a WMA), pro své prehrani vyzaduji konkrétni software. DRM v3ak
nemuze byt aplikovano na format mp3, ktery je v sou€asnosti svétové
nejrozsifenégjSim formatem pro uchovavani a prenos hudebnich soubort a jako
takovy je prehratelny ve vSech typech pfenosnych zafizeni ¢i pomoci jakéhokoli
softwaru na jakékoli platformé. Treti vytkou proti DRM je moZnost jeho
obchéazeni velice jednoduse tim, Ze takto ochranény zvukovy zaznam vypalime
na CD — stane se z néj zcela prostd audio stopa, kterou je mozno znovu
stdhnout do osobniho pocitate, a to vjakémkoli forméatu, ktery uz DRM
neobsahuje a je tedy pfipraven k dalSimu Sifeni.

Jak vyplyva z analyzy motivi uzivatell ICT, softwarova ochrana oficialné
Sifenych zvukovych zaznamu je pro své negativni disledky pro uzitnost
uvadéna jako jedna z nejpodstatnéjSich pfi¢in vysoké poptavky po nelegélnim
obsahu na Internetu. Dotaznikovy prizkum mezi vyrobci navic potvrdil,

Ze ani sami vydavatelé nepovazuji ochranu DRM za ucinnou.
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6. Pripadova studie

V pfipadové studii je analyzovan specificky pfipad digitalni distribuce alba
doméciho interpreta a dosaZzené vysledky jsou porovnany se zjiSténimi
vyplyvajicimi z pfedchozich ¢asti prace. Na zakladé zjiSténych skutecnosti jsou
vyrobcim doporuéeny kroky, jejichz zavedenim do praxe je mozné omezit

piratstvi na zvukovych zaznamech v CR.

6.1. Zakladni udaje

Od 1.3. do 31.3. 2009 bylo nové album skupiny Wohnout s ndzvem
.Karton veverek" nabizeno k online stazeni prostfednictvim portalu T-Music.cz
spole¢nosti T-Mobile Czech Republic. Specifickym rysem kampané byl fakt,
Ze uzivatelé, ktefi si album stahli, se mohli rozhodnout, zdali za obsah zaplati,
nebo uskuteéni staZzeni zdarma. Podobny test v redlném prostfedi byl v Ceské
republice proveden vibec poprve.

Cilova skupina nebyla limitovana na zakazniky T-Mobile, stazeni mohl
uskutec€nit kterykoli uzZivatel s pfistupem k Internetu. Jako platebni nastroj byla
zvolena Premium SMS a zakaznikovi byla cena za album zapoctena v ramci
mési¢niho vyucétovani za sluzby (v pfipadé post-paid zakaznikd mobilnich
operatoru), ¢i odectena z predplaceného kreditu (v pfipadé pre-paid zakaznikud)
- pfi penetraci SIM karet v CR, ktera4 pfesahuje 100%, tak mohl platebniho
nastroje vyuZzit v podstaté kazdy. Album bylo nabizeno ke stazeni ve formatu
mp3 nechranéném DRM, a to vnadstandardni kvalité (320 kbps),
spolu s obalem alba ve forméatu .pdf. Tato akce, jejiz platnost byla omezena
do 31.3. 2009, byla podpofena masivni marketingovou kampani — vyuzity byly
spoty v TV, vradiu, PR ¢lanky, webové stranky spole¢nosti T-Mobile, direct
komunikace prostfednictvim materiald vkladanych do hudebnich ¢&asopisu,
na prodejnach T-Mobile a podobné.
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Pokud se uZzivatelé rozhodli za album zaplatit, mohli tak ucinit ihned
pfi jeho stahovéani, nebo i kdykoli po ném. Na vybér méli celkem 8 cenovych
hladin: 9 K&, 30 K&, 50 K&, 69 K&, 99 K¢, 138 K&, 198 K& a 297 KC&.

Akce ,sam rozhodni, kolik za album zaplatis* splnila zakladni poZadavky
uzivateld ICT na oficialné nabizenou hudbu:

» cena nebyla pfedem uréena, uZzivatel ji mohl sam zvolit nebo nemusel

platit vabec,

» zvukoveé zaznamy byly k dispozici ve formatu nechranéném DRM,

* bezproblémova dostupnost nabizenych zvukovych zaznamu a jejich

kompatibilita s dalSimi zafizenimi,

 akce byla iniciovana samotnym umélcem, nikoli hudebnim

vydavatelem nebo jinou negativné vnimanou instituci.

Podklady pro nasledujici analyzu byly zaznamenany k 24.3.2009, tedy po
3 tydnech od zacatku akce.

6.2. Analyza

K datu 24.3.2009 bylo album stazeno 37.000 uZivateli a celkova ¢astka,
kterou zakaznici za stazeni prostfednictvim Premium SMS zaslali, Cinila
227.746 K&.*®

UZivatelé méli moznost hlasovat v anketé, které byla k dispozici rovnéz
na strankach mobilniho operatora. Album ohodnotilo 1926 lidi (zhruba 5%
z celkového poctu uZzivateld, ktefi si album stahli), na vybér méli ze dvou variant.
Na otazku ,Jak se vam album libi?“, odpovédéli nasledovné:

e je to bomba! (1625 uzivatell — 84%),

e nic moc (301 uzivatelt — 16%).

% T-Mobile Czech Republic a.s. Wohnout — novy album a novy turné. [online]. 1.3.2009 [cit. 2009/03-24].
<http://www.t-music.cz/akce/wohnout-novy-album-a-novy-turne>.
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Pomér uzivatelli, ktefi za stazeni zaplatili, ktém, ktefi platbu viabec
neuskutednili, byl 1:9.3 Pramérna trzba na jedno staZeni alba &inila 6,16 Kg&.
Priimérna trzba na jedno stazeni u kazdého platiciho uZivatele &inila 61,55 K¢&.
Porovnani pramérné trzby za 1 stazeni vzhledem ke standardni cené alba

domaciho repertoaru je uvedeno v tabulce.

standardni cena 1 stazeni na
Internetu

pramérnd trzba za 1 stazeni
platicim uZivatelem

249 K¢ 100%

61,55KE | 24,72%

pramérnd trzba za 1 stazeni 6,16 K& 2,47%

Tabulka 10 - porovnani primeérné trzby za 1 stazeni v rdmci studie vzhledem ke standardnim

cenam™®

NejvyuzivanéjSi cenovou hladinou u platicich uZzivatell bylo 69 K& (72%).

Percentudlni vyuZziti ostatnich cenovych hladin vyplyva z grafu.

percentualni vyuZziti cenovych hladin

72,0%

80,0%

70,0%
60,0% -

50,0% -

40,0%
30,0% -

20,0% -
10,0% - .

o =
I

9 K¢ 30 K& 50 K¢ 69 K¢ 99 K¢ 138 K& 198 KE 297 K&

0,0%

Tabulka 11 — percentudini vyuziti cenovych hladin v ramci studie*

% Sony Music Entertainment Czech Republic s.r.0.. Informace z internich materialt jsou pouZity se souhlasem firmy.
“° archiv autora

! Sony Music Entertainment Czech Republic s.r.o.. Informace z internich materialti jsou pouzity se souhlasem firmy.



Z vysledkd kampané vyplyva, Zze ackoli se album vétSiné uzivatelu, ktefi
hlasovali do ankety, libilo (84% odpovédi), pouze 10% uzivatel z celkového
poctu bylo ochotno akceptovat snizeni ceny oficialné distribuovanych zvukovych
zaznamu v praméru o 75% a zaplatit za nahravku stazenou na Internetu.
90% uzivatelu neni ochotno za hudbu platit vibec.

Ackoli bylo album k dispozici oficialné na webovych strankach mobilniho
operatora i bez nutnosti platby za jeho stazeni, objevilo se po zacatku akce
rovnéz na tuzemskych webovych ulozistich a P2P sitich. Napfiklad sluzba
Uloz.to zaregistrovala jeho prvni vystaveni hned 1.3. 2009, od tohoto data zde

bylo vystaveno jesté deseti dalSimi uzivateli.

Pohled vyrobce zvukovych zaznamu

Predchoziho alba stejné hudebni skupiny bylo podle podkladti CNS IFPI
vroce 2007 zakoupeno 8000 ks. Pfi standardni maloobchodni cené 249 K¢&
tvorily trzby z prodeje celkem 1.992.000 K& Aby bylo dosazeno stejného
vysledku s aktualni nahravkou, muselo by si ji na Internetu za podminek
stejnych, jako v popisovaném pfipadé, stdhnout témér 32.500 platicich
uzivateld.

Pfi respektovani mezirocniho poklesu trhu s hudebnimi nahravkami
(-21,9% v roce 2008 oproti roku 2007) by v letoSnim roce ocekavany prodej
aktualniho alba ¢inil 6248 kusu, coZ prfevedeno na obrat pfi standardni
maloobchodni cené predstavuje 1.555.752 K&. Aby bylo dosaZeno tohoto
vysledku za podminek v popisovaném pfipadé, muselo by si nahravku
na Internetu stahnout témér 25.280 platicich uzivatelu.

Jestlize byla aktualni nahravka od 1.3. do 24.3. 2009 staZzena v ramci
akce ,sam rozhodni, kolik zaplati§“ 37.000krat, miZzeme predpokladat, Ze prodej
alba pfi standardni maloobchodni cené nedosahne ocekavaného poctu kusu

a bude pro hudebniho vydavatele i samotného interpreta ztratovy.
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6.3. Zhodnoceni

Vysledek testu koreluje s predpoklady hudebnich vydavatell — 83%
Z nich v dotaznikovém pruzkumu uvedlo, Ze podstatné snizeni ceny zvukovych
zaznamu by podle nich nemélo vliv na sniZzeni Urovné piratstvi, 67%
se nedomniva, Ze odstranéni DRM by mélo pozitivni vliv na vymizeni nelegalni
¢innosti na Internetu. Tyto predpoklady vyrobcl byly v realném testu ¢astecné
potvrzeny.

Zaroven bylo prokadzano, Ze skute€nym hlavnim motivem uzivatelt ICT
pro ziskavani hudby na Internetu zjinych nez oficialnich zdroji je moZznost
stahovani zdarma. Osobni zainteresovanost umélce neni pro uZivatele
podstatna, coZ vypovida o nizké Urovni respektovani autorského prava a prav
k duSevnimu vlastnictvi. Davody charakterizované jako boj proti nadnarodnim
korporacim ¢&i statnim autoritam, vysoka cena zvukovych zaznamu ¢&i ochrana
DRM jsou v tomto pfipadé zjevné pouze zastupné.

| vtomto testu se vSak prokazalo, Ze existuji uzivatelé, ktefi duSevni
vlastnictvi respektuji a za hudebni nahravky plati, i kdyZz k tomu nejsou nuceni.
Ukolem hudebnich vydavatelli do budoucna tedy bude vyt&Zit z tohoto faktu

maximum pomoci nékterych krokd, které jsou nastinény v dalSi kapitole.

6.4. Doporu €eni pro vyrobce zvukovych zaznam

Problematika poruSovani autorskych prav a prav vyrobce zvukového
zaznamu je rozsahla a k jejimu feSeni je tfeba soucinnosti vice subjektl, véetné
viady CR, Policie CR, statnich zastupitelstvi a soud(. Pfesto mohou vyrobci
zvukovych zdznamua sami nékterymi kroky ovlivnit to, jak se uzivatelé ICT budou
v budoucnu chovat. Nasledujici kapitola se proto zabyva doporucenimi

opirajicimi se o vysledky analyzy piigin existence pocitadové kriminality v Ceské

republice a rovnéz o zavéry vyplyvajici z pfipadové studie.
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6.4.1. Vyrobci zvukovych zaznam 1 a jejich zakaznici

Vzhledem ke statistickym Gdajim potvrzujicim kazdoro&ni nérlst trhu

s elektronickymi rozmnoZeninami v CR a rovnéZ k vysledkim pfipadové studie

je zfejmé, Ze Cast vefejnosti je ochotna ziskavat zvukové zaznamy legalnim

zpusobem a za jejich pofizovani platit. V zajmu vyrobcu je proto podpofit své

dosavadni zdkazniky a respektovat jejich podnéty ziskané prostfednictvim

distributor elektronickych rozmnoZenin. Doporucila bych tedy predevSim

nasledujici kroky :

DRM: odstranit DRM z oficialné nabizenych hudebnich soubort z divodu
jeho neudcinnosti,

forméat: nabizet elektronické rozmnozeniny ve formatu, ktery
je kompatibilni s existujicimi opera¢nimi systémy osobnich pocitacu
a prenosnych prehravacl — nejlépe ve formatu mp3, ktery je dlouhodobé
nejoblibengjSim formatem pro Sifeni a uchovavani hudby,

cena: zohlednit pozadavky zakaznikl ohledné ceny nabizenych
zvukovych zaznamu a ziskat odpovéd na otazku nastaveni optimalni
cenové urovné akceptovatelné jak vyrobcem, tak zdkaznikem - napfiklad
provedenim kratkodobych testu cenové elasticity poptavky v realném
prostfedi trhu a jejich naslednym vyhodnocenim nebo iniciovanim
marketingoveho vyzkumu na téma cenové elasticity a aplikaci jeho

vysledkd v trznim prostredi.

Vyuziti vSech téchto moznosti ma potencial pfispét jak k maximalizaci

v

obratu z digitalni distribuce zvukovych zaznamu na strané vyrobcu, tak k vySSi

spokojenosti jejich zakaznikd.
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6.4.2. Vyrobci zvukovych zaznam G a prost fedi Internetu

VétSina  vydavateld  (83%) dotazovanych  b&hem  prdzkumu
prezentovaného v kapitole 4 této prace se domniva, Zze ekonomické vysledky
jejich firmy jsou ovliviiovany pocitaCovym piratstvim, celych 100% ma zkuSenost
stim, Ze jejich hudebni nahrdvky jsou pFedmétem nelegalnich aktivit
na Internetu, ¢imz se potvrzuje, Zze nezalezi na mezinarodnim nebo lokalnim
puvodu repertoaru. Presto pouze 34% sleduje nabidku hudebnich nahravek
a aktivity uzivateli na Internetu pravidelné, 33% tak Cini nesoustavné a 33%
toto déni vlabec nesleduje. Je zde tedy patrny prekvapivy nezajem o médium,
jehoz prostfednictvim vznikaji vyrobcim znaéné ztraty a z né&j vyplyvajici
neznalost Ceského internetového prostfedi. V takovém pfipadé vSak
fonograficky primysl mOzZe pouze tézko reagovat na aktualni déni, trendy
a pozadavky uzivatell ICT se zajmem o hudbu tak, aby se pokusil eliminovat

nelegalni jednani.

Vyrobci by méli klast vétSi daraz na aktivni monitoring Internetu z téchto
ddvodu:

e pozitivni pfistup: zaznamenavani nejnoveéjSich trendd tykajicich se

hudebnich nahravek v pocitaCové komunité a ziskavani hlubSich
poznatkll o chovani a poZadavcich uZivatell ICT — na zékladé téchto
informaci muze fonograficky pramysl pfizpasobit své dosavadni
distribu€ni kanaly, zavést nové formy digitalni distribuce &i predstavit
zcela nové hudebni produkty (napfiklad takoveé, které spoji hudbu s jinym
zakaznicky atraktivnim produktem ¢&i sluzbou, pfiéemz zakaznik ziska
pristup ke zvukovym zdznamum v ramci balicku zdarma), a tim ziskat
¢ast z dosud neplaticich uzivateld,

e preventivni pfistup: v€asné podchycovani nelegélnich aktivit a pfedavani

podnétu CNS IFPI k daldimu FeSeni je ve vlastnim z&jmu hudebnich

vydavatell - povede ke zvySené efektivité protipiratské cinnosti této
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organizace a ve svem vysledku i krozSifovani povédomi vefejnosti
a pocitacové komunity o problematice autorskych prav a prav vyrobce

zvukového zaznamu.

Zavérem je mozno doporucit, aby hudebni vydavatelé vramci svych
moznosti rovnéz aktivné podporovali osvétovou ¢&innost své stavovské
organizace CNS IFPI, a to jak smérem ke vzd&lavani pracovnik( Policie CR,
statnich  zastupitelstev a soudd pomoci specializovanych prednasek,
tak smérem k vefejnosti — pfedevsim na Skolach, kde je mozné ovlivnit smysleni
novych generaci ob¢ana. Zakladnim problémem totiz i nadale zistava obecné
nizké povédomi v otazkach autorského prava a prav souvisejicich s autorskym

a nerespektovani dusevniho vlastnictvi.
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7. Zaver

Plosné rozsifeni informacnich a komunikaénich technologii v Ceské
republice mélo v poslednich dvou dekadach zasadni vliv na formovani zivotniho
stylu spole¢nosti. Mezi jeho pfinosy muzeme pocitat zkraceni vzdalenosti, Sirsi
a rychlejsi pfistup k informacim nebo vznik zcela novych podnikatelskych aktivit,
Z nichz nékteré v souCasné dobé vyuziva i fonograficky pramysl. Tento vyvoj
vSak s sebou pfinesl i nové druhy trestné €innosti.

Tématem této diplomové prace byla analyza piratstvi na zvukovych
zdznamech v Ceské republice a nelegainiho jednani provozovaného v této
oblasti pomoci ICT, pfedevsim Internetu. Hlavnim cilem pak bylo na zakladé
porovnani vysledkd prizkumu mezi hudebnimi vydavateli a rozboru motivu
uzivatell ICT zhodnotit sou¢asnou praxi vyuzivanou fonografickym pramyslem
v boji proti pocitatovému piratstvi a doporucit mozna feSeni pro snizeni
kriminality tykajici se zvukovych zaznamu.

Nejprve byly v praci definovany pojmy ,duSevni viastnictvi* a ,pocitaCova
kriminalita“. Pomoci vyc€isleni Skod, které fonografickému prdmyslu v této
souvislosti vznikaji, byl podan dikaz toho, Ze pocitacova kriminalita, pachana
s vyuZzitim snadno pfistupnych a rozSifenych P2P siti, webovych uGloZist a warez
féor, je pravem povazovana za zavaznou trestnou d¢innost s vyznamnymi
nasledky pro narodni hospodarstvi a s negativnim vlivem na kulturni dédictvi.

Naslednd analyza pfi¢in pocitaCové kriminality odhalila nékolik
zakladnich motivl uzivatell k nelegalnim ¢innostem pomoci ICT — patfi mezi né
predevSim cena oficialné nabizenych zvukovych zaznamd, kterou vétSina
uzivateld vnima jako pfiliS vysokou, dale softwarova ochrana hudebnich
soubord a format, vnémz jsou elektronické rozmnozeniny zakaznikim
nabizeny, diky ¢&emuz vznikaji uzZivateld problémy sjejich funk&nosti.
Ze strukturovanych rozhovort s distributory elektronickych  rozmnoZenin

zaroven vyplynulo, Ze paklize by byly stiznosti jejich zakaznikd proti témto tfem
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podnétim zohlednény, znatnd Céast znich by pravdépodobné dala
i do budoucna pfednost oficialnimu nakupu pfed poptavkou v neautorizovanych
zdrojich.

V rozporu s témito zjiSténimi jsou pak vysledky prizkumu uskuteénéného
mezi vyrobci zvukovych zaznaml — ti ve vétSiné podcefuji snizeni ceny
zvukovych zaznamd, odstranéni softwarové ochrany ¢i nabizeni hudebnich
souborl ve formatu mp3 a nepovaZzuji je za faktory pozitivniho vlivu na omezeni
pocCitaového piratstvi. Za zasadni problémy hudebni vydavatelé povazuji
predevSim mizivé povédomi verejnosti v otazkach duSevniho vlastnictvi
a nedostate¢nou ochranu a vymahani autorskych prav a prav souvisejicich
s autorskym ze strany statnich instituci. Celkové zhodnoceni vysledku
prizkumu mezi vyrobci je uvedeno v zavéru kapitoly 4.

V dalSi kapitole byly predstaveny prostiedky ochrany prav vyrobce
zvukového zaznamu v Ceské republice, mezi které se fadi pravni UGprava
predmétné oblasti, protipiratska €innost, a také softwarova ochrana, vyuzivana
vydavateli a distributory elektronickych rozmnozenin, a s pfihlédnutim
k pfedchozim zjiSténim zde byla rovnéZ posouzena jejich uc€innost.

Jako nedostaéujici byl zhodnocen daraz kladeny viadou Ceské republiky
a statnimi organy na ochranu autorskych prav a prav vyrobce zvukovych
zaznamu, a to nejen ze strany hudebnich vydavatell (viz. vysledky prazkumu
prezentované v kapitole 4), ale i z pohledu zahraniénich partnerti CR (zafazeni
CR na tzv. Watch List, ktery predstavuje souhrn zemi pfipoustgjicich vysokou
miru porusovani prav k duSevnimu vlastnictvi). Pozitivniho hodnoceni
se naopak dostalo protipiratské ¢&innosti CNS IFPI (Mezinarodni federace
hudebniho pramyslu — Narodni skupina Ceské republiky) a pfispivani této
organizace ke snizovani Skod vznikajicich fonografickému pramyslu. Rozbor
pouzivané softwarové ochrany zvukovych zaznamu (DRM - Digital Rights
Management) pak prokazal, ze ackoliv je metoda DRM sama o sobé ucinna
a zabranuje zneuZzivani elektronickych rozmnoZenin, nese s sebou rovnéz

nékolik zasadnich problému, a to predevSsim nekompatibilitu s komeréné
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Sifenym hardwarem a softwarem a snadné obchazeni. Z téchto divodi nelze
jeji pouzivani posoudit jako pfinosné pro fonograficky pramysl.

V posledni ¢asti prace byla prezentovana studie konkrétniho pfipadu
elektronické distribuce nahravky z pohledu vyrobce zvukového zaznamu.
Zhodnocenim testu v redlném prostiedi, ktery v CR probéhl v bfeznu tohoto
roku a jehoz podminky byly nastaveny tak, aby zohlednily z&kladni poZadavky
uzivatel( ICT na oficialné poskytovanou hudbu, vySlo najevo, Zze 90% uzivatell
ICT vnima Internet jako svobodné meédium a ani pfi maximalné vstficné
nastavenych podminkdch neni ochotna respektovat duSevni vlastnictvi
¢i autorské pravo. Ztohoto faktu a soporou zavéru vyvozenych z analyz
v pfedchozich ¢astech prace pak byla doporuCena feSeni pro hudebni
vydavatele, jejichz uplatnénim v praxi je mozné do budoucna omezit ztraty
vznikajici pocitaCovym piratstvim.

Ackoliv je problematika poruSovani autorskych prav rozsahla a k jejimu
feSeni je tfeba soucinnosti vice subjektd, véetné statnich instituci, tato
diplomova prace pfinasi z pohledu vyrobce zvukovych zaznamd souhrnnou
analyzu aktualni situace v oblasti pocitaCové kriminality na zvukovych

zdznamech v Ceské republice a predstavuje moZnosti, kterych mohou vyrobci

v s
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9. Prilohy

Priloha ¢. 1:

Priloha €. 2:

Priloha ¢. 3:

BigChampagne Online Media Measurement. P2P Rates
& Physical Piracy in OECD Countries, September 2006. © 2006
Strukturovany dotaznik pro zaznam rozhovorl s provozovateli
elektronickych obchodl s hudbou

Dotaznik pro prizkum mezi vyrobci zvukovych zaznam
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Priloha €. 1

P2P Rates & Physical Piracy in OECD countries

Physical
Country P2P users* PBroadband Subs P2P Rate Piracy Rate

Luxembourg 52 859 100 000 52,9%

Czech Republic 154 496 377 000 41,0% 40
Ireland 107 116 355 000 30,2% 4
Hungary 189 403 665 000 28,5% 27
Austria 203 361 1 155 000 17,6% 2
Finland 195 110 1222 000 16,0% 15
United States 7 601 324 59 024 000 12,9%

Norway 121 919 1016 000 12,0% 6
Belgium 167 588 2114 000 7,9% 10
Greece 16 148 250 000 6,5% 50
France 406 430 8 357 000 4,9% 2
Canada 365 991 7 585 000 4,8%

Germany 549 749 11 989 000 4,6% 4
Spain 202 821 5013 000 4,0% 22
United Kingdom 363 557 10 237 000 3,6% 4
Poland 55 042 1562 000 3,5% 31
Switzerland 64 956 1886 000 3,4% 3
Denmark 41 853 1247 000 3,4% 3
Portugal 37 491 1 254 000 3,0% 23
Mexico 30 217 1919 000 1,6%

Sweden 26 864 1948 000 1,4% 2
ltaly 82 232 7 557 000 1,1% 26
Netherlands 26 813 4 060 000 0,7% 10
Turkey 7 405 1 530 000 0,5%

Korea 37 856 12 561 000 0,3%

Japan 81 676 28 173 000 0,3%

* Simultaneous P2P users at peak rate during April 2006

Sources:

P2P Users - BigChamagne in OECD Sep06

Broadband Subs - Informa

Physical Piracy Rate - IFPI May 06
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Priloha €. 2

Rozhovor s provozovateli elektronickych obchod U s hudbou

Respondent:  .................... Tazatel: Katefina Clark
Firma: . Datum rozhovoru: ...,
Pozice: . Misto rozhovoru: ...

Téma rozhovoru: problémy zakaznikd se zvukovymi zaznamy ziskanymi z oficialnich zdroj

1. okruh otazek:
Jaké stiznosti zakaznik( vase firma zaznamenala?

2. okruh otazek:
Které stiznosti byste charakterizoval(a) jako nejéastéjsi?

3. okruh otazek:
Jaka je podstata stiznosti na cenu zvukovych zaznamu?

4. okruh otazek:
Jaka je podstata stiznosti na uzitkovost zvukovych zaznamu chranénych DRM?

5. okruh otazek:
Jaka je podstata stiznosti na formaty poskytovanych rozmnozenin?

6. okruh otazek:
Jak vasi zakaznici feSi problémy s oficialné ziskavanymi elektronickymi rozmnozeninami?
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Priloha €. 3

Dotaznik pro hudebni vydavatele - vyrobce zvukovych zaznamu

Respondent: ... Tazatel: Katefina Clark
Hudebni vydavatelstvi: .................... Datum provedeni: ...
Pozice: Misto provedeni: ...

1. Myslite si, Zze jsou ekonomické vysledky vasi fir my (vydavatelstvi) ovliv fhovany
po €ita€ovym piratstvim - sdilenim P2P sit émi, existenci webovych Glozis t a pod.?

e

ano

e

ne

2. Méate zkuSenosti s tim, Ze hudebni nahravky vaseh o vydavatelstvi jsou p Fedmétem
nelegalnich aktivit na Internetu?

e

ano

e

ne

3. Sleduje vaSe firma (vaSi zam éstnanci) aktivn & nabidku hudebnich nahravek v
prost fedi ¢eského Internetu, monitoruje aktivity uzivatel @, webova ulozist é ¢éi P2P
sité kv uli nahravkam vasi firmy?

£
£
£

ne

ano, pravidelné

ano, ale ne soustavné

4, Pokud jakymkoli zp Gsobem zjistite, Ze na Internetu dochéazi k poruSovan i vaSich
vydavatelskych prav (prav vyrobce zvukového zaznamu ) nelegalnim vystavovanim
vaSich hudebnich nahravek, jak nej ¢astéji postupujete? Vyberte maximaln & dvé
moZznosti:

.

kontaktujeme CNS IFPI, aby pfipad dél Fesila
kontaktujeme Policii CR, aby pfipad dal fesila
kontaktujeme provozovatele serveru/ P2P sité a feSime pfipad napfimo s nim

postupujeme jinym zpusobem

B I I

zatim jsme v takové situaci nebyli
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10.

Myslite si, Ze ochrana prav vyrobce zvukového z& znamu je v CR statnimi organy
dostate €né vymahana?

e

ano

e

ne

Co je podle vas motivem pirat @ v CR pro jejich aktivity v prost Fedi Internetu?
Vyberte dva nejvyznamn &;jSi motivy.

ekonomicky zisk z Sifeni nahravek
uspokojeni pirata ze svych schopnosti

spoleCenské uznani v referenéni skupiné jednotlivce (mezi kamarady,
ve Skole, v pocitacové komunité a pod.)

boj proti "systému" - vydavateltim, Policii CR a pod.
"na netu je to zadarmo"

oficialni nabidka hudebnich nahravek na Internetu v CR je omezena

I I R I I

jiny motiv

Myslite si, Ze by snizeni po Fizovaci ceny hudebnich nahravek v fadu desitek procent
oproti sou €asnosti (nap ¥. o polovinu) m élo podstatny vliv na sniZzeni piratské
¢innosti na Internetu  €i jeji vymizeni?

e

ano

e

ne

Myslite si, ze softwarové prost fFedky ochrany hudebnich nahravek (Digital Rights
Management, ochrana CD proti kopirovani) dob  ¥e pini svoji funkci a proto maji vliv
na snizovani po ¢ita€ové kriminality?

e

ano

e

ne

Myslite si, Ze by zp Fistup hovani zvukovych zdznam G na internetu za Uplatu
ve forméatu mp3 bez ochrany DRM zamezilo piratstvi  &i ho zna €né omezilo?

e

ano

e

ne

Jste spokojeni s tim, jakym zp Gsobem haji CNS IFPI v Ceské republice z&jmy
vyrobc G v souvislosti s piratskymi aktivitami v prost fedi Internetu a jakych
dosahuje vysledk @ v boji proti po ¢&ita€ové kriminalit & (osv étové kampan &, postup
proti poruSovani prav vyrobce a pod.)?

e

ano

e

ne
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11.

12.

13.

14.

Je vade vydavatelstvi élenem CNS IFPI?

e
£

ano

ne

Roéni obrat vaseho vydavatelstvi z prodeje hudebnich n
v rozmezi - vyberte:

£
e
e
e

do 50 mil K&

51 - 100 mil K&
101 - 150 mil K&
151 - 200 mil K&

Kolik ma vase firmav CR zaméstnanc G - vyberte:

ahravek se pohybuje
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