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Databazové koncipované informacni zabezpeceni

provozovani e-shopu.

Souhrn

Hlavnim cilem této bakalafské prace je vytvotit databdzovy navrh pro aplikaci, ktera se
zabyva provozovanim e-shopu. Krom¢ objasnéni teoretickych principt rela¢né databazové
technologie je vyznamnou ¢asti definice pozadavki na datovy model, ovlivnéna predevsim
soucasnymi trendy v oblasti datové evidence e-shopu. StéZejni ¢asti je ovSem samotny
navrh konceptualniho datového modelu odpovidajici pozadavkiim stanovenych v

piedchozi Casti.

Kli¢ova slova: Rela¢n¢ databazova technologie, informacni zabezpeceni, DBMS

ORACLE, SQL, datova integrita, normalizace dat, datové modelovani

Database conceived information assurance of e-shop

operation

Summary

The main goal of this Bachelor thesis is to create a database design for an application that
deals with the operation of a shop. In addition to the clarification of the theoretical
principles of relational database technology is an important part of the definition of the
requirements for the data model, influenced by current trends in the field of the data record
shop. The core parts of the proposal itself, however, is a conceptual data model

corresponding to the requirements set out in the previous section.

Keywords: Relational database technology, information security, ORACLE DBMS, SQL,

data integrity, data normalization, data modeling
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1 Uvod

Tématem bakalarské prace je navrh feSeni relacni databaze a zabezpeceni databazové
evidence potiebné pro tspésné fungovani e-shopu. Téma jsem si zvolila z divodu
osobniho zajmu 0 tuto oblast, ale také kvili moznosti vyuziti teoretickych poznatkti z

Ceské zeméd¢€lské univerzity v ramci predmétu Databaze.

Pojem databaze dnes asi neni zcela jisté nikomu cizi. Lidé maji potiebu evidovat a
shromazd’ovat informace uz odpradavna. Celd dnesni spolecnost je postavena na
databazovych systémech, od evidence ob¢anti, automobili, Skolstvi, hospodafstvi, az po sit’
mobilnich telefont. | proto se v dnesni dob¢ témef zadna organizace neobejde bez pouziti
informacnich technologii. Pokud organizace zpracovava a uchovava data v elektronické
podobé, nejcastéji si jako vlastni tlozisté dat voli databazovy systém. Podle svych potieb a
moznosti si predev§im vybird z komer¢nich databdzovych produktl firem Oracle, a
Microsoft, IBM a dalSich. Za témito databazovymi produkty stoji silna spolecnost, a proto
organizace vyuzivaji pro evidenci svého podnikani databazovou evidenci, jez slouzi pro

uzivatele jako ptrehled vSech udaji, se kterymi mizou déale pracovat nebo zakladat nové

udaje, upravovat stavajici a vytvaret potfebné vystupy pro dalsi zpracovani.

V rela¢nich databazich jsou tdaje ulozeny v tabulkach, které spolu néjak souvisi, a tak je
mozno dosahnout vysoké miry komplexity a zaroven piehlednosti databaze.

Vytvotenou databazi firmy vyuzivaji k tvorbé e-shopti, protoze se pfedhanéji v ziskavani
zakazniki. V této dobé je zdkladem mit dobrou dostupnost zbozi pro zakazniky, protoze ne
kazdy zakaznik ma ¢as nakupovat zbozi v obchodé. Z tohoto diivodu vznikaji e-shopy.
Pokud spolecnost nema na tvorbu e-shopu vlastni zaméstnance, je nutné pii samotné
tvorbé e-shopu vybrat firmu, kterd zpracuje navrh. Ten musi obsahovat vSechny pozadavky
podle cile, kterého chce spole¢nost pomoci e-shopu dosahnout. Pfedpokladem je, Ze na
prvnim misté bude skvéld dostupnost zbozi, pak piehlednost zbozi a samoziejmosti

V dnesni dobé je 1 diiraz na design. Nejdilezitéjsi informaci jsou jasn€ popsané postupy

praci ve spolecnosti a po vymezeni pracovni ¢asti je potiebné zpracovat viechny

pozadavky do piehledného diagramu.



Dulezitou casti této prace je zabezpeceni databaze jak ze strany zékaznika, tak i ze strany
zaméstnanct firmy. Podniky své databaze pouzivaji pii programovani webovych aplikaci,
proto je nedilnou soucasti pied spusténim e-shopu do provozu tuto databazi zabezpecit
pfed moznym napadnutim. Pfevazna vétSina kvalitnich internetovych serveru pracuje

néjakym zplsobem s databazi.

Ochrana dat je pro kazdou organizaci kli¢ovou tématikou. Data jsou jednim

z nejcennéjsich aktiv a zaroven primarnim cilem auto¢nika. Bezpe¢nost informa¢niho
systému nekon¢i nastavenim firewallu, je nutné minimalizovat i moZnosti pfistupu k
datim. Zabezpeceni databaze je nutné vykonat na nékolika tirovnich a to zptasobem, které

jsou bézné dostupné, bohuzel Castokrat mélo vyuzivané.

Databaze obsahuji citliva data o zakaznicich, jejich osobni tidaje, dale také finan¢ni
pohyby, tdaje o svych zaméstnancich, jejich osobni tidaje, platové zatazeni a v neposledni
fad¢€ tidaje o dodavatelich, finan¢ni tidaje a kompletni pfehled sortimentu véetné nakupnich
cen. Proto je nutno tuto databazi zabezpecit tak, aby kazdy uzivatel m¢l nastavenou svoji
roli, a tou roli se omezi jeho pfistup k datim, aby nemohlo dojit k neZadouci zméné,
odcizeni nebo Uplné ztraté dat. Zajisténi bezpecnosti databaze je ve dvou urovnich, a to
autentizace uzivatele na Girovni jeho pfihlaSovaciho jména, tedy loginu, a piidéleni prav

uzivateliim, tedy uZivatelskym uctim.

Na druhé¢ strané je dulezité, aby ptihlaseni zakaznika ¢i zaméstnance do e-shopu bylo
jednoduché, intuitivni a aby bylo podle pfedem stanovenych pravidel, co se tyce skladby
loginu a hesla. Proto je nutné, aby se firmy vénovaly zabezpeceni vlastni databaze, je to
konec konct v jejich vlastnim zajmu. Na zabezpeceni databaze je potieba vynalozit velké

finan¢ni zdroje, ale tato investice je z dlouhodobého hlediska vyhodnou investici.

Téma je aktualni zejména z dlivodu vyuZivani databazovych evidenci, poctu noveé
vzniklych e-shopt a aktualizace stavajicich prosperujicich e-shopu, kde se spole¢nosti
predhani s cilem ziskat co nejvic zdkazniki. To je hlavnim divodem pro co nejlepsi

zabezpeceni rela¢ni databaze.



2

Cil prace a metodika

2.1 Cil prace

Bakalafska prace je zaméfena na problematiku vyuziti relacné databazové technologie

v informa¢nim zabezpeceni provozu e-shopu. Hlavnimi cili této prace je zmapovat

momentalni stav této problematiky a vymezit jeji relevantnost véetné pozadavki na ni

kladenych. Objasnit teoretické principy relaéné databazové technologie v souvislosti

S problematikou zabezpeCeni databazové evidovanych dat. Na zakladé teoretickych

poznatkl pak navrhnout pfijatelné feseni této problematiky v souladu s identifikovanymi

pozadavky. Ziskané poznatky nasledné zobecnit pro dal§i mozna uplatnéni.

2.2 Metodika

Metodika této bakalaiské prace se bude skladat z posloupnosti nasledujicich kroku:

1.

10.
11.

12.
13.

Shromézdéni informacnich zdroji: metodika feSené problematiky je zaloZzena na
analyze a studiu dostupnych informacnich zdrojl a existujicich feSeni v dané oblasti.
Podrobna analyza téchto shromazdénych zdroji: informacni zdroje jsou piedevsim
odborné publikace, které se vénuji problematice relacni databdze a jejimu zabezpeceni.
Dostate¢nost informacnich zdroji — Vv ptipad¢ zjisténi chybéjicich informaci je nutné se
znova vratit do bodu 1 a doplnit tyto informace.

Tvorba teoretické Casti: tato teoreticka Cast je tvofena s dostupnych informacnich
zdrojii a jsou v ni uvedeny dilezité ¢asti pii tvorbé databaze a jeji zabezpeceni.
Zmapovani momentalni situace feSené problematiky

Znova probiha kontrola informaénich zdrojii a v piipadé potieby se informace doplni
Navrh zabezpeceni databaze: navrh pro zabezpefeni databaze je tvotfen na zakladé
dostupnych informaci, které jsou popsané v teoretické Casti této prace.

Popis modelové spolecnosti

Pouziti téchto vstupnich dat na tvorbu datového modelu

Tvorba zabezpeceni databaze

Testovani zabezpe€eni — testovanim se zajisti funkénost zabezpeceni a v ptipade
chybného zabezpeceni se opravi nebo doplni.

Po uspésném testovani vznikd funkéni datovy model

Zaver
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Obrazek 1 Schématické znazornéni zvoleného postupu FeSeni - Vlastni tvorba



3 Teoreticka vychodiska

3.1 Databaze a jeji historie

Jednim z hlavnich ukolid pocitatového systému je ukladat a spravovat data. [1]

Prvni SRBD se objevuji koncem 60. let. Vychazely ze dvou piistupt, a to z vzajemné
propojenych soubort dat (sitové a hierarchické databaze) a z fyzicky nezavislych soubora
dat (relacni databaze) [2]

Koncepce relac¢ni databaze byla ptivodné vyvinuta E. F. Coddem, vyvojaiem z IBM.

V Cervnu 1970 publikoval DR. Codd ¢lanek nazvany ,,Rela¢ni model dat pro velké sdilené
datové banky*, ktery nastinil matematickou teorii toho, jak by bylo mozno ukladat data a
manipulovat s nimi za pouziti tabulkové struktury. [1]

Prvni komeréni sytémy zalozené na relaénim modelu se zacaly objevovat na prelomu 70. a
80. let. [2]

ORACLE se v roce 1979 stal prvnim komeréné dostupnym produktem SRBD. [1]

V soucasné dobé se pouzivaji relacni databaze témeét v kazdém podniku a vytvoftily tak

prumysl s obratem v miliardach dolarti ro¢né. [2]

3.2 Databazové technologie

Databaze je urcitd uspotfadand mnozina informaci (dat) ulozena na pamét'ovém médiu.

V $ir§im slova smyslu jsou soucasti databaze i softwarové prostiedky, které umoziuji
manipulaci s ulozenymi daty a pfistup k nim. Tento systém se v ¢eské odborné literatuie
nazyva systém fizeni baze dat SRBD. Bézné se oznaéenim databaze — v zavislosti na
kontextu — mysli jak ulozena data, tak i software SRBD. Uspotadani databéaze je
hierarchické-nejvyse je databaze, ta obsahuje tabulky, kazda z téchto tabulek je pak
sloZena z nékolika sloupci. A kone¢n¢ data, ktera jsou ukladana v fadcich, kterym se fika
zadznamy. Jednotlivé polozky zdznamu se nazyvaji pole tabulky. Databdzové systémy

V dnesni dob¢ umoziuji a ulehcuji praci s daty nejen programatorim ale hlavné

uzivatelim. [3]



V tuto chvili je nutné, aby se vysvétlily jednotlivé zkratky, které popisuji cely systém.

IS-  Informacni systém je tvofen technickymi prostiedky a také svymi uzivateli

DBS - Databazovy systém je tvoien softwarem — systémem fizeni baze dat a také
samotnymi daty, které¢ jsou timto systémem zpracovavana. Pod pojmem databazovy systém
rozumime jak samotny program, tak i data, se kterymi pracujeme. [2]

DB - Databazi chapeme jako ulozisté udaji, které jsou uloZeny a zpracovavany nezavisle
na aplikacnich programech.

Databazovy systém mtizeme chéapat jako pocitacovy systém spravy zdznamu ulozenych

Vv bazi dat. V takovém systémi jsou nejdiilezitéjsi nasledné funkce:

- ptidani nového prazdného souboru do databaze
- vlozeni novych dat do existujiciho souboru

- vybér dat z existujiciho souboru

- oprava dat v existujicim souboru

- zruSeni dat v existujicim souboru

- zruSeni existujiciho souboru z databaze

Definice databazového systému a jedna z nejcastéjSich pouzivanych je nasledovna:
Databazovy systém DBS tvofi databize DB a systém fizeni baze dat SRBD. Miizeme to
napsat také jako vzorec DBS = DB+SRBD

SRBD - systém fizeni baze dat je programové vybaveni, které umozni zabezpecit vSechny

pozadované vlastnosti databazového systému a manipulovat s témito daty.

3.3 Relaé¢ni datovy model

Rela¢ni model navrhnuty Dr. Coddem piedstavoval pokus o zjednodusSeni struktury
databaze. Eliminoval z databaze explicitni struktury rodi¢-potomek a misto toho
reprezentoval v databazi vSechna data jako prosté tabulky datovych hodnot sestavajici

z fadkt a sloupct. Dr. Codd definoval v roce 1985 ve svém ¢lanku v Computerworldu 12

pravidel, kterymi se musi databaze tidit, pokud maji byt povazovany za skute¢né relacni.



Coddovych 12 pravidel se od té doby stalo polooficialni definici rela¢ni databaze. Pravidla
vychazi z Coddovy teoretické prace na relacnim modelu a v podstaté vyjadiuji vic idealni
cil nez vlastni definici relacni databaze. Mén¢ formalni definice: Relacni databaze je
databaze, kde se veskera pro uzivatele viditelné data striktné€ uspotadaji jako tabulky

datavych hodnot a kde veskeré databazové operace pracuji s témito tabulkami. [1]

Rela¢ni databaze uklada data ve vztazich, které uzivatel vidi jako tabulky. Kazdy vztah je
sloZen z uspotfadanych n-tit, neboli zaznamu, a atributi neboli poli. Skute¢né usporadani
zdaznamu v databazi je zcela nepodstatné a kazdy zdznam v tabulce je identifikovan polem,
které obsahuje unikétni hodnotu. Toto jsou dva zakladni rysy rela¢ni databaze, které

umoziuje, Zze data mohou existovat nezavisle na svém fyzickém ulozeni v pocitaci. [5]

Zakladem relac¢ni databazi jsou databazové tabulky. V ramci tabulek rozliSujeme sloupce a
radky. Pro sloupce databazové tabulky volime nazev tak, aby byl v rdmci tabulek
jednoznacény. Déle pro sloupec definujeme jeho datovy typ, ktery ur€uje, jaka data zde
budeme ukladat. Radek tabulky slouzi k vlastnimu uloZeni dat a piedstavuje samostatnou

fyzickou entitu. Byva také oznac¢ovan jako zaznam. [3]

atribu
T‘a" sloupce
1D MNazev EAN Stav
78908 Kuskus 8598912611001 | aktivni
12536 Syrovatkovy napoj 8592367411251 | neaktivni — Fadky

77654 | | Raw kokosovasuSenka | 8596547893219 | aktivni

doména

Obrazek 2 Znazornéni obecného tvaru rela¢ni tabulky. Vlastni tvorba

10



3.4 Relacni vztahy

Aby bylo mozné aplikovat relacni teorii, je zpravidla nutné vytvotit vice databazovych
tabulek a definovat rela¢ni vztahy mezi nimi. [6]

Vztah mezi tabulkami existuje, pokud né¢jakym zpiisobem miizeme propojit zaznamy
Z prvni tabulky se zaznamy z druhé tabulky. Vztah mizeme ziidit prostfednictvim

mnoziny primarnich a cizich klic. [5]

34.1 Kilice

Kli¢e jsou specidlnimi poli, kterd hraje v tabulce velmi vyznamnou roli. Typ klice urcuje

jeho vyznam v tabulce. Existuje n¢kolik typt kli¢i, ale nejvyznamnéjsi jsou primarni klic a

cizi klig. [5]

Primarni kli¢

Primarni kli¢ je jednoznac¢ny identifikator kazdého zdznamu. Muize to byt sloupec,
ptipadné kombinace vice sloupcti, které slouzi pro jednoznacnou identifikaci kazdého
radku tabulky. Hodnota pole primarniho klice musi byt v rdmci tabulky jedinecnd. Pole
primérniho kli¢e musi obsahovat konkrétni hodnotu, tedy nesmi nikdy nabyt hodnoty
NULL. Bez primarniho kli¢e neni mozné definovat relace mezi tabulkami. Pfi vybéru
atributd, které budou tvofit primérni kli¢, je potifeba dbat na to, aby vybrané atributy

skute¢né plnily ulohu identifika¢niho klice. [6]

Cizi kli¢

Zjistime-li, Ze dv¢ tabulky by k sobé mély mit vztah, zfidime mezi nimi vztah vétSinou tak,
ze vezmeme kopii primarniho klice prvni tabulky a zaclenime ji do druhé tabulky, kde se

b 413

stane cizim klicem. Jméno ,,cizi kli¢* je odvozeno od faktu, Ze druhé tabulka uz ma svij

primarni kli¢ a Zze primarni kli¢ prvni tabulky je z pohledu druhé tabulky ,,cizi“. [5]

Kromé pomoci se zfizovanim vztahu mezi dvojicemi tabulek, poméha cizi kli¢ take

implementovat a zajiSt'ovat integritu na trovni vztaht. Neboli, zdznamy v obou tabulkach
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jsou vzdy ve spravném vztahu, protoze hodnota ciziho kli¢e musi odpovidat hodnoté
primarniho kli¢e, na ktery se odkazuje. Integrita na urovni vztahti také predchazi

obavanym ,,sirot¢im* zdznamim, napiiklad zdznamu o objednavce, ke kterému neni
pfirazen jednoznacny zédkaznik. Pokud nevime, kdo objednavku ud¢lal, nemtzeme ji

zpracovat a zcela jasn€ ji nemtzeme nikomu nauctovat. [5]

3.4.2 Datova normalizace

U navrhu rela¢niho schématu je dalezité¢ dodrzovat urcitd pravidla, ktera nazyvame
normalny formy. Normalizace obvykle vede k odstranéni redundanci a zna¢né zefektiviiuje

prace s databazovymi tabulkami. [6]

Prvni normalni forma 1NF
Tabulka spliiuje podminku 1NF tehdy, kdyz vSechny atributy (sloupce) jsou atomické, coz

znamena dale ned¢litelné. [6]

Druha normalni forma 2NF

Tabulka spliiuje podminku pro zatazené do 2NF tehdy, kdyz spliiuje podminku INF a
kazdy atribut kromé& primarniho kli¢e musi byt uplné zavisly na celém primarnim klici.
Druhé normalni forma se proto tyka jen tabulek, které maji vice primarnich kli¢t. KdyZ ma

tabulka jen jeden primarni kli¢, tak podminka pro 2NF je splnéna automaticky. [6]

Treti normalni forma 3NF

Tabulka je v tieti normalni formé tehdy, kdyz je v druhé normalni form¢ a zaroven

neexistuji zavislosti neklicovych sloupcti tabulky. [6]

Boyce-Coddova normalni forma BCNF
Tato normalni forma, nékdy nazyvana jako 3.5NF je vlastné ptivodni definici 3NF, jak ji

v 70. letech publikovali jeji autofi. BCNF je vymezena stejnym pravidlem jako 3NF, ale je
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pfisnéjsi v tom, Ze toto pravidlo musi platit i mezi hodnotami uvniti slozeného primarniho

klice. [6]

3.4.3 Datova integrita

Pojem integrita dat se tyka spravnosti a uplnosti dat v databdzi. Kdyz je obsah databaze
zménén piikazy INSERT, DELETE nebo UPDATE, miiZze dojit ke ztrat¢ integrity
uloZzenych dat, a to mnoha zptsoby. Napftiklad:

e do datab4aze mohou byt pfidana neplatné data, jako napi. objednavka, kterd udava
neexistujici produkt

e stavajici data mohou byt zménéna na Spatnou hodnotu, jako napft. pfefazeni
prodejce do neexistujiciho kalendare.

e zmény v databdzi mohou byt ztraceny z ditvodu systémové chyby nebo vypadku
paméti

e zmény mohou byt aplikovany ¢astecné, jako napft. zapsani objednavky na urcity

produkt bez upraveni mnozstvi, jenz je k dispozici na skladé

vvvvvv

integrity uloZenych dat. [1]

Entitni integrita

Priméarni kli¢ datab4dze musi mit jednozna¢nou hodnotu pro kazdy radek tabulky, jinak
databéze ztrati svou integritu jako model vnéjSiho svéta.

Kdyz je pro tabulku definovan primarni kli¢, databaze automaticky kontroluje
jednoznacnost hodnoty primarniho kli¢e pro kazdy piikaz INSERT nebo UPDATE
provadéni na tabulce.

Pokus o vloZeni fadku s duplicitnim primarnim klicem nebo o aktualizaci fadku tak, aby

byl primarni kli¢ duplicitni, skon¢i chybou. [1]
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Referen¢ni integrita

Referencni integrita zajist'uje, ze relace (vztah) mezi primarnimi klici a cizimi klici

v odkazujicich se tabulkach je vzdy zachovana. Naptiklad datab4dze zaméstnanct
obsahujici tabulku zaméstnanec a mésto. Kazdé mésto ma sviij primarni klic. Tabulka
zaméstnanec ma pole ciziho klice, jehoz hodnota je shodna s primarnim klicem mésta,
z kterého zaméstnanec pochazi. Referen¢ni integritou lze zajistit, aby nebylo mozné
smazat mesto, z néhoz pochazeji néktery zaméstnanci, ptipadné zménit jeho hodnotu

primarniho klice. [7]

Doménova integrita

Doména je mnoZzinou platnych datovych hodnot. Vyhodou pouziti domén je to, ze definice
platnosti dat je uloZena na jednom misté v databazi. Pokud se definice pozdéji zméni napf-.,
pokud se spole¢nost rozroste a je potieba pouzit i rozsah 200 az 299, je mnohem
jednodussi zménit jednu definici domény, nezZ ménit mnoho omezeni sloupcii rozptylenych
v databazi. Ve velké podnikové datab4azi mohou byt doslova stovky nadefinovanych

domén a vyhody domén pro spravu zmén mohou byt velmi zna¢né. [2]

35 Jazyk SQL

Dulezitou roli jazyka SQL je definovani struktury a uspotfadani dat v databazi. [1]

V této Casti bude popsano, jak se vytvaii databaze a jeji tabulky, dale prace s daty a

V posledni ¢asti bude popsano zabezpeceni SQL, které chrani data pfed poskozenim,
zneuzitim ¢i samotnym smazanim. Déle budou popsany prosttedky jazyka SQL, jez
umoziuji vytvaret databaze a tabulky a definovat jejich strukturu. Piikazy SELECT,
INSERT, DELETE, UPDATE, COMMIT a ROLLBACK, provadé&ji manipulaci s daty

Vv databazi. Tyto ptikazy se souhrnné oznacuji jako DML (Data Manipulation Languge,
jazyk pro manipulaci s daty). Pfikazy jazyka DML mohou ménit data ulozena v databazi,
avsak nemohou ménit jejich strukturu. Zadny z téchto piikazi napiiklad nevytvati a
neodstranuje tabulky nebou sloupce. Zmény struktury databaze se realizuji jinou mnozinou
ptikazil jazyka SQL, ktera je obvykle nazyvana DDL (Data Definition Language, jazyk pro
definici dat). Pomoci piikazl jazyka DDL miizeme definovat a vytvofit novou tabulku,

odstranit nepotiebnout abulku, zménit definici stavajici tabulky a mnoho dal$ich. Jadro
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jazyk DDL je zaloZeno na tfech anglickych slovesech SQL a to CREATE, DROP a
ALTER. [1]

Pro fizeni ptistupovych prav jednotlivych uzivatell systému a také napfi. pro fizeni
transakci je oznaovana jako jazyk pro fizeni dat DCL — data control language. Do této
skupiny patii nésledujici ptikazy GRANT, ALTER USER, REVOKE GRANT USER,
DROP USER, REVOKE.

Specialni oblasti jazyka SQL je Transaction Control Commands TCC, ktera obsahuje
piikazy pro fizeni transakci. Do této skupiny patii ptikazy COMMIT, ROLLBACK,
SAVEPOINT [3]

COMMIT

Vsechny zmény, které v databéazi provedete, je potfeba potvrdit. Toto potvrzeni provadi
fada aplikaci automaticky za uzivatele, ale bézné k potvrzeni transakce slouzi ptikaz
commit. Jakmile tedy provedeme zménu, je nutné tento piikaz zavolat.

COMMIT; [3]

ROLLBACK
Predtim, nez transakci potvrdime, lze ji odvolat. Odvolani v§ech nepotvrzenych transakci
je feSeno piikazem rollback. [3]

ROLLBACK;

SAVEPOINT

Pokud si nejsme zcela jisti zménou, kterou hodlame provést anebo planujeme provedéni
celé fady zmén, které spolu souvisi, miiZzeme vytvofit tzv. navratovy bod. Jakmile
zavolame rollback s ndzvem bodu néavratu, tak se odvolaji vSechny zmény, které jsme od

tohoto navratového bodu provedli. [3]
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4 ZabezpecCeni databaze

Zabezpeceni databaze, je nutnosti, je hlavni prioritou kazdé spolecnosti. Kazdé spole¢nost,
veétsi ¢i mensi, musi svoji databazi zabezpecit proti ztrat¢ informaci, jejich netimyslné
zméne nebo proti konkurenci. Uzivatelé musi mit pfesné stanovena svoje prava a moznosti,
proto je nutné po fazi datového modelu piejit na pfesna pravidla, podle kterych se tito
uzivatelé budou zakladat do systému, S jakou roli nebo popiipad¢ jaké pohledy se vytvofi,

aby se pokryly vSechny potieby uzivateld.

Vytvareni a vyzadovani procedur zabezpeceni umoziuje ochranovat to, co se stale vice
stava nejdilezitéjSim majetkem spolecnosti: data. Diky ukladani do databaze jsou data pro
spole¢nosti uzite¢n¢jsi a dostupnéjsSim jsou vsak také nachylnéjsi k neopravnénému
ptistupu. Takové pokusy o pfistup je tieba zjistovat a také je tieba jim zabranovat.
Databaze Oracle ma nékolik vrstev zabezpeceni a umoZznuje kazdou z téchto vrstev
kontrolovat. Mezi moznosti zabezpeceni patii v databazi Oracle role, profily a ptimé

udé€lovani opravnéni. [8]

Vytvoteny uzivatelsky Gcet je pouze prazdnou schrankou, ktera definuje uzivatele a jeho
jméno a heslo, ale nikoli prava. Ta je potfeba nadefinovat zvlast. K definici prav slouzi
dvojice pfikazi GRANT a REVOKE. Prvni zminéni pfikaz prava ptidéluje, druhy je
odebira. Pokud se podilime na velkém databazovém projektu, vytvarime fadu uzivateld,
kteti maji stejna opravnéni. Napiiklad zaméstnanci vytvareji databazové procedury, ale
nemohou modifikovat tabulky apod. Abychom pro kazdy uzivatelsky ucet nemuseli
definovat znovu stejna prava, nadefinujeme tzv. roli. Role ziskd prava a pak snadno

piifadime prava uzivateli neptimo prostfednictvim této role. [3]
Kromé role je dobra moznost zpfistupnit data také formou nadefinovaného pohledu.

Dalsi diilezitou soucasti zabezpeceni databaze jsou profily. Profilem se uzivateli urci tvar

hesla, jeho délka nebo moznost opakovani.
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4.1 Uzivatelé

Kdyz mluvime o uzivatelich v databazi, obvykle mdme na mysli tfi rizné typy uzivatelt:

koncovi uzivatelé, vlastnici aplikaci a administratofi.

Prvni skupinu tvofi lidé, kterym se obvykle fika koncovi uzivatelé a ktefi se piihlasuji

k databazi, aby pouzivali a udrzovali vlastni data. Je potieba, aby dokazali vytvorit relaci a
tak se pfihlasit k databézi. Potiebuji opravnéni k objektim v oblastech, které mohou
prohlizet a modifikovat, ale obvykle nepotiebuji opravnéni, kterd by jim umoznovala
neomezeny piistup ke v§em oblastem v databdzi. Jinymi slovy, jejich pfistup je obvykle

omezen na oblasti, které potiebuji ke své praci. [9]

Dalsi skupinou jsou uzivatelé, kteti vlastni objekty v databazi. Nejsou to uzivatelé ve
smyslu koncovych uzivatel. Tuto skupinu tvoii jeden nebo né€kolik programii, ozna-
covanych jako aplikace, které napsali vyvojati nebo jiny dodavatelé, aby usnadnili

uzivatelim praci a umoznili jim pracovat efektivnéji. [9]

Tteti skupinou uzivatell jsou spravci databaze. Jak jiz jméno tika, spravci se staraji o
udrzbu vlastni databaze. DBA maji obvykle k databazi nejvyssi pfistupova prava. Spravce

databaze, vytvari databaze role a ptid€luje uzivatelim jejich opravnéni. [9]

V nasi vzorové spolecnosti a jeji databazi se budeme vénovat jenom koncovym uziva-
teliim. Kazdému uzivateli byva zpravidla udé€len identifikator, ktery pfesné€ identifikuje
uzivatele. Je to z divodu toho, aby nedoslo k omylu pti udélovani prav nebo role.
Uzivatel¢ jsou aktéfi v databazi. Pokazd¢, kdyz DBRS natita, vklada, odstrafiuje nebo
aktualizuje data, ¢ini tak jménem néjakého uZivatele. Systém umoZiluje nebo zamezuje

akci v zavislosti na tom, ktery uzivatel pozaduje vytvareni, jak je vidét na obrazku ¢islo 3.

[1]
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Oddéleni fakturace Oddéleni nakupu

Nékteré
Piny sloupce Plny
pfistup J/\ \I/ pfistup

tabulka tabulka
FAKTURY ARTIKL

tabulka
OBJEDNAVKY

SELECT /I\

Nékteré Oddéleni helpdesk

sloupce ww

Obriazek 3 Schéma zabezpeceni pro vzorovou databazi. Vlastni tvorba

Pti vytvareni uzivatelskych uctl je naSim ukolem zajistit zabezpeceny ucet s adekvatnimi
opravnénimi a spravnym vychozim nastavenim. Novy datab4dzovy ucet je mozné vytvorit
pomoci ptikazu CREATE USER. Po vytvofeni nebude mit u¢et Zddné moZnosti a uzivatelé
se nebudou schopni pfihlasit, dokud jim nebudou pfid¢lena piislusnad opravnéni. VSechna
nezbytna opravnéni pro uzivatelsky ticet je mozné specifikovat v jednom piikazu CREATE
USER. [8]

Pro tvorbu nového uzivatele pouzijeme CREATE USER
CREATE USER jméno IDENTIFIED BY heslo;

Chceme-li donutit uzivatele, aby si zménil své heslo ihned po prvnim piihlaseni, pouzijeme
nato piiznak v této forme:

CREATE USER jméno IDENTIFIED BY heslo PASSWORD EXPIRE ;
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Je-li zvolena moznost BY, uzivatel se bude muset pii kazdém ptihlaseni do systému
identifikovat svym heslem. Pokud se zvoli moznost EXTERNALY, spolehne se

databazovy systém Oracle na pfihlaSovaci udaje pouzity pii pfihlaseni do systému. [10]

Krom¢ uzivatelského jména je mozné vSechny parametry piikazu CREATE USER ménit
prostfednictvim piikazu ALTER USER.
ALTER USER jméno IDENTIFIED BY nové heslo;

Uzivatelské ucty je mozné z databaze odstranit pomoci piikazu DROP USER. Piikaz ma
jediny parametr- CASCADE, ktery umoziiuje odstranit v§echny objekty ve schématu
uzivatele pfed odstranénim uzivatelského uctu. [10]

DROP USER jméno;

4.2 Prava

Nyni budu popisovat akce, které uzivatel miize provadét na daném databazovém objektu.
Uzivatel naptiklad mtize mit pravo nacitat nebo vkladat fadky do konkrétni tabulky, ale
nemusi mit pravo odstranovat nebo aktualizovat. Rlizni uzivatelé mohou mit rizné sady

prav.

Standart SQL1 specifikuje ¢tyfi zdkladni prava pro tabulky a pohledy:

- Pravo SELECT umoziuje nacitani dat z tabulky
- Pravo INSERT umoziuje vkladat nové fadky do tabulky
- Pravo DELETE umoziuje odstranovat fadky dat z tabulky

- Pravo UPDATE umoznuje upravovat fadky dat v tabulce

Tato Ctyfi prava jsou podporovana témeét vSemi komerénimi produkty SQL

Vyvotime-li tabulku pomoci piikazu CREATE TABLE, staiveme se jejim vlastnikem a
mame pro ni plna prava. Ostatni uzivatelé zpocatku nemaji k nové vytvorené tabulce Zadna
prava. Mali jim byt povolen pfistup do tabulky, musime jim explicitne pfidé€lit prava

pomoci piikazu GRANT [1]
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4.2.1 Pridélovani prav

Zakladni piikaz GRANT se pouziva pro piidélovani bezpecnostnich prav k objektim
databaze pro uzivatele. Pfikaz GRANT zahrnuje seznam prav, kterd maji byt piidélena,
nazev tabulky, jiz se prava tykaji, a identifikator uZzivatele, kterému jsou tato prava
ptidélovéana. Ptikaz poskytuje dva zkracené povely, které mizeme pouzit pti pridélovani
mnoha prav nebo pfi jejich ptidélovani mnoha uzivatelim. Namisto uvedeni vSech prav
dostupnych pro konkrétni objekt mizeme pouzit klicovéa slova ALL PRIVILEGES. Tento
ptikaz dava uzivateli plny pfistup k tabulce. [1]

4.2.2 Odebirani prav

Ve vétsiné SQL mohou byt prava, kterd jsme piidélili pomoci ptikazu GRANT, odebrana
pomoci ptikazu REVOKE. Pfikaz REVOKE ma strukturu, ktera je témét stejna s piikazem
GRANT a udava seznam prav, jez maji byt odebrana pro konkrétni databazovy objekt
jednomu nebo vice uzivateliim. Pfikazem Ize odebrat n¢kterd nebo vSechna prava, jez jsme

dtive uzivateli piidélili. [1]

Syntaxe priznakit GRANT a REVOKE

GRANT {ALL|<seznam-opravnéni>[(sloupec [sloupec...])]} ON <jméno-tabulky | jméno-
nahledu> TO {PUBLIC |<seznam-uzivateli>} [WITH GRANT OPTION]

REVOKE [GRANT OPTION FOR] {ALL|<seznam-opravnéni>[(sloupec [sloupec...])}
ON <jméno-tabulky | jméno-nahledu> FROM {PUBLIC |<seznam-uzivatelti>}

Tabulka 1: Popis syntaxe ptiznakit GRANT a REVOKE

Popis:
sloupec je sloupec, ke kterér?lu se ptidélovana opravnéni vztahuji.
jméno_tabulky je jméno existujici tabulky, ke které se ptidélovana opravneni
vztahuji.
jméno_nahledu je jméno existujiciho nahledu, ke kterému se ptidélovana
opravnéni vztahuji.
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< seznam-uZzivateli > | je seznam uZzivatell, kterym se opravnéni ptfidéluji.

WITH GRANT predavda GRANT pravomoci pro opravnéni uvedené v GRANT

OPTION ptikazu pro < seznam-uzivateli>.

Zdroj: vlastni tvorba

4.3 Role

Pokud za¢neme vytvaiet uzivatele pro informacni systém, tiecba i jen pro malé a stfedni
firmy, a prid€lovat jim pfistupova prava, brzy ptijdeme na to, ze pro mnoho z nich jsou

tato privilegia stejna. Proto jsou diilezitou soucasti pristupovych prav role, které¢ umoziuji
sdruzovat uzivatele do skupin. Zname serverové a databazové role.

Databazové role jsou specifické pro danou databazi a umoznuji pfistup individudlnimu
uzivateli nebo skuping uzivateld k dané databazi v rozsahu, ktery je ur¢eny tou kterou roli.
Zajimava je pristupova role PUBLIC, protoze jejim ¢lenem je kazdy nové vytvoreny

uzivatel databaze. [4]

Uzivatelské role jsou role, pod kterymi bude uzivatel vystupovat. Zaklad, je role
CONNECT, ktera umoziuje piipojeni k databazi, dotazovani, zménu dat, ale nikoli zménu
struktury databaze. Tato role je zdkladem pro role dal$i a je minimem, které by m¢l
uzivatel mit pfidéleno. Dalsi roli je RESOURCE, ktera dovoluje i zménu struktury
databaze, vytvaii procedury, funkce, triggery, sekvence apod. Nejvyssi role je DBA, ktera

oznacuje databazového administratora. [3]

V databdzi je mozné vytvofit role s urcitymi pravy pomoci piikazu CREATE ROLE.

ZjednoduSené by se mohla syntaxe toho ptikazu definovat nasledovné¢:

CREATE ROLE <Role_Name>[Not Identified] | [Identified By <heslo> | Externally |
globally ]

Chceme-li napiiklad vytvofit roli NEW_ROLE, ke které je piistup chranén heslem,

muzeme pouzit nasledujici ptikaz:

CREATE ROLE new_role IDENTIFIED BY my_newl;
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Role, u které neni vyzadovano heslo, se vytvoii nasledovné:

CREATE ROLE new _role; [9]

Tabulka 2: Parametry pro vytvareni roli.

Paremetr Popis
Role_name Uréuje jméno role
Not Identified Urcuje, ze pro roli nebude vyzadovano heslo.
Identified by Urcuje, ze pro aktivaci role je nutné pouzit piikaz set role a Ze je
<heslo> potieba uvést heslo
Urcuje, Ze se pii aktivaci role mé pouzit ovéteni uzivatele
Identified operacnim systémem. Ptikaz vytvoii uzivatel, ktery se mize do
Externally databéze prihlésit na zaklad¢ externi identifikace.
Urcuje, ze aby mohl uZivatel pouZit tuto roli, musi byt ovéfen
adresatovou sluzbou. Ptikaz vytvori uzivatel, ktery ma pravo se
prihlésit k databazi bez uvedeni hesla a provést administrativni
Identified Globally | tkon v databazi.

Zdroj: THERIAULT, Marlene a Aaron NEWMAN [9]

Jsou dva druhy roli, jedny jsou automaticky aktivni, kdyZ se uZivatel piihlési, a druhé,

které tfeba aktivovat pomoci pfikazu SET ROLE. Ptikaz SET ROLE obvykle provadi za

uzivatele aplikace a Casto je k tomu potieba heslo nebo ovéreni operatnim systémem.

Pokud je vyZadovano heslo, musime dfive, neZ miiZzeme roli pouZit, provést ptikaz SET

ROLE.

SET ROLE new_role IDENTIFIED BY my_newl;
V tomto ptikladu se role NEW_ ROLE aktivuje, kdyz je proveden ptikaz set role a je

zadano spravné heslo. [9]
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4.4 Pohledy

Pohled je virtualni tabulka v databazi, jejiz obsah je definovan dotazem. Pro uzivatele

databaze pohled vypada jako skute¢nd tabulka s mnozinou pojmenovanych sloupcti a

radkl dat. Na rozdil od tabulky vSak u pohledu nejsou ve skutecnosti v databazi ulozeny

hodnoty. [1]

Vyhody pohledii

Zabezpeceni — kazdému uzivateli Ize udé€lit opravnéni k ptistupu do databaze pouze
prosttednictvim malé sady pohledl, které obsahuji konkrétni data, k nimz ma
uzivatel povolen pfistup, takZze omezuji ptistup uzivatele k ulozenim datim
Jednoduchost dotazu — pohled miize zobrazovat data z nékolika odlisnych tabulek a
ptekladat je jako jedinou tabulku a ménit tak vice tabulkové dotazy na pohled.
Jednoduchost struktury — pohledy mohou déavat uzivateli ptizptisobeny pohled na
strukturu databaze a prezentovat databazi jako sadu virtualnich tabulek, které maji
pro tohoto uzivatele vyznam

Izolovani od zmén — pohled miize pfeddvat konzistentni a nezménény obraz
struktury databaze

Integrita dat — pokud je pfistup k datim provadén pouze skrze pohledy nebo jsou
data zaddvéana skrze pohledy, databaze muze automaticky kontrolovat data, aby

byla zajiSténa omezeni integrity. [1]

Nevyhody pohledi

Vykon — pohledy vytvati vzhled tabulky, ale DBRS musi stale prekladat dotazy na
pohledy na dotazy na zdrojové tabulky. Pokud je pohled definovan slozitym
dotazem na vice tabulek, pak se 1 jednoduchy dotaz na pohled stane
komplikovanym a jeho provedeni mtiZe trvat dlouho

Omezeni aktualizaci — kdyz si uZzivatel pokousi aktualizovat tadky pohledu,
databaze musi prelozit pozadavek na aktualizaci fadkti zdrojovych tabulek. To je

vvvvvv

a slouzi jen pro Cteni. [1]
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K vytvareni pohledd slozi ptikaz CREATE VIEW jak je znazornéno na obrazku 4. Pro
uspésné vytvoreni pohledu musime mit pfistup ke vSem tabulkdm, na které se odkazujeme
v dotazu. PeClivym definovanim pohledu a pfidélenim prav uZivatelim pro pfistup
k pohlediim, ale ne jeho zdrojovym tabulkam, muZzeme efektivné omezit piistup uzivatele
pouze na vybrané sloupce a tadky. Pohledy tedy nabizi zpiisob uplatiiovani velmi piesné

kontroly nad tim, ktera data jsou viditelna, pro jaké uzivatele [1]

Objednavka
Artikl Dodavatel Cislo_objednéavky
ID_artikl ID_dodavatel 1D _artikl
MNazev_artikl MNazev Pofet ks
EAN Adresa Cena_celkem
WVaha Telefon ID_dodavatel
Rozméry IO Objednal
Cena [a][@ Stav

Pohled Helpdesk
Cislo_objednévky
1D _artikl
Nazev_artikl
ID_dodavatel
Nazev
Cena_celkem
Objednal

Stav

Obriazek 4 Pouziti pohledu pro omezeny p¥istup k sloupcim. Vlastni tvorba

Syntaxe je nasledujici:

CREATE OR REPLACE VIEW jméno_pohledu AS dotaz;
Je-li pohled vytvoten s dodatkem OR REPLACE a pokud uz existuje pohled stejného

jména, bude pivodni pohled nahrazen novou definici. Plivodni opravnéni ziistanou beze

zmény. [9]
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4.5 Profily

Pomoci uzivatelskych profill je mozné omezovat mnozstvi systémovych a databazovych

prostiedku, které budou k dispozici uZivateli a pro spravu omezeni z hlediska hesel. Pokud

nejsou v databazi vytvorené zadné profily, bude pouzit vychozi profil DEFAULT urcujici

neomezené prostifedky pro vSechny uzivatele. Profily se vytvaieji prostiednictvim ptikazu

CREATE PROFILE. K vytvoieni profilu je potfeba mit systémové opravnéni. [8]

Sprava hesel

Pomoci profilu je mozné spravovat dobu platnosti, moznost opétovného pouzivani a

sloZitost hesel. Je naptiklad mozné omezit dobu platnosti hesla a zablokovat ucet, jehoz

heslo je ptilis staré¢. Miizeme pozadovat, aby bylo heslo stfedné slozité a blokovat Gty

s opakovanymi selhanimi pfi pokusech o piihlaseni. [8]

Tabulka 3: Parametry hesla v profilu

Parametr

Popis

Failed_login_attempts

Povoleny pocet neuspésnych pokust o ptihlaseni do zamceni

hesla.

Password_life_time

Pocet dni, béhem kterych je moiné pouZzivat stejné heslo.
Neni-li nastaven parametr grace time a neni-li béhem urcené
doby heslo zménéno, je po této dobé platnost hesla ukoncena a

dalsi ptihlaSeni jiz neni mozné.

Password_reuse_time

Pocet dni, kdy neni moZné pouzit stejné heslo. Pokud je
hodnota nastavena, musi byt parametr password reuse max

na hodnotu UNLIMITED.

Password_reuse_max

Pocet zmén hesla, béhem kterych neni mozné pouzit stejné
heslo. Pokud je hodnota nastavena, musi byt parametr

password_reuse_time nastaven na hodnotu UNLIMITED .

Password_lock_time

Cas po dosazeni maximalniho poc¢tu neuspésnych pokusti o

ptihlaseni, po ktery zlistane heslo uzamceno.

Password_grace_time

Pocet dni, béhem kterych je uzivatel varovan, ze heslo je

potieba zménit, a je mu umoznén piistup. Pokud béhem této
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periody nedojde ke zméné hesla, ukon¢i se platnost hesla a

ucet se uzamkne.

Tento parametr umoziuje specifikovat skript, pomoci které¢ho
se overi sila hesla. Miizeme si vytvorit vlastni proceduru nebo

Password_verify_function | pouzit software tfeti strany.

Zdroj: THERIAULT, Marlene a Aaron NEWMAN [9]

Je-li nastaven parametr failed_login_attempts, uzamkne server ti¢et automaticky po
prekroceni stanoveného poctu netispé$nych pokusu o piihlaseni v fadé. Doslo-li

k uzamceni hesla kvili pfekroceni stanoveného poctu netispé$nych pokusi o prihlaseni

v fad¢, mize byt et odemcen automaticky po stanovené dobé¢, ktera je dana nastavenim
parametru password_lock_time. Je-li tento parametr nastaven na hodnotu unlimited,

k automatickému odeméeni tiétu nedojde. Uéty, které byly uzaméeny z jiného diivodu,
musi byt odemceny uzivatelem s opravnénim DBA. Pro kazdého uzivatele se udrzuje
pocitadlo netspésnych pokust o prihlaseni. Kdyz se uzivatel uspésné piihlasi, je toto
pocitadlo nastaveno na 0. Na hodnotu 0 je pocitadlo také nastaveno v piipadé, Ze byl ucet

odemcen po uplynuti doby stanovené parametrem password lock time [8]

4.6 Zalohovani

Pii sebevétsi péci o technicky stav databazového serveru miiZze dojit k havarii tohoto
pocitace a k destrukci dat na jeho pevnych discich. I pfi bezchybném provozu
databazového serveru mliZe nastat havarijni situace napt. diky omylu administratora pti
manipulaci s databazi, pii hrubém omylu uzivateld napt. mazani dat, ktera smazana byt
nem¢la a podobné. To vSe a jesté fada dalSich potencialnich problémi je divodem pro
velmi peclivé zdlohovéani databazového souboru, které je nezbytnym prvek pfi provozu

informacniho systému. [3]

Pro zalohovani by mélo platit:

- zalohovani je provadéno dostatecné Casto — obvykle jedenkrat za den
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- zalohovani probiha v dob¢é nejmensiho provozu — obvykle v hlubokych no¢nich
hodinach
- zaloha se vytvari (nebo dodatecné presouva) na jiném pocitaci, nez na kterém je
provozovan databazovy server
- zéalohy databaze jsou uchovavany po urcitou dobu, doporucuje se nasledujici scénaft
-V ramci posledniho tydne jsou uchovavany zalohy kazdého dne
- Vramci posledniho mésice je uchovavana jedna zaloha z kazdého tydne

- Vvramci posledniho roku je uchovavana jedna zaloha z kazdého mésice [3]

Nejobvyklejsim zptisobem zalohovéani je zkopirovani a komprese celého databazového

souboru. [3]
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S5 Zmapovani soucasné situace

5.1 Registrace a piihlaseni do e-shopu

Soucasna situace v zabezpeceni e-shopu je na prvni pohled ze strany zdkaznika stejna.
Skoro na kazdém e-shopu je nutno se pred potvrzenim objednavky registrovat. Tato
registrace v sob¢ ukryva i piihlaSovaci udaje. Samoziejmé ne kazdy e-shop ma tuto
registraci stejnou. Jak je vidét na obrazku 5, e-shop spolecnosti Alza nabizi i piihlaSeni
pies Facebook, Google a nebo mojelD. Tato moznost je rychla a v ptipad¢, Ze tuto
moznost zakaznik vyuzije, pouziji se jeho udaje, které uz vyplnil na webovych strankach
Facebook, Google a nebo mojelD, a tak se cela jeho registrace zna¢né urychli. Samoziejmé
toto neni podminkou registrace a zakaznik, ktery nepouziva Facebook, Google, nebo
mojelD, si vyplni svou prazdnou registraci. Jak je z obrazku ziejmé, je nutné vyplnit
minimaln¢ ta policka, ktera jsou oznacena hvézdickou, ale pro odeslani objednavky je
samoziejmé nutné vyplnit také policka bez oznaceni hvézdicky. Muzeme predpokladat, ze
tyto udaje musi byt vyplnény podle néjakych kli¢i. Klicem jsou mysleny napiiklad délka
hesla a jeho samotna skladba. Napiiklad heslo musi obsahovat ¢islo, text s minimalni
délkou znak, tyto moznosti a omezeni se nastavuji také pro uzivatele databaze, kteti
zpracovavaji udaje zakaznika, jeho objednavky, storna apod.

€ alza.cz - X

Media - Pparfémy MAXT -
° a zabava Hraclky a hodinky & drogerie Sram T robby

lza.cz Registrace pres socialni sité facebook Google mojeid

i vyuiijte Facebook, Google nebo mojelD Gcet pro rychlejsi registraci.
Prihlasovaci email *
Heslo *

Potvrzeni hesla =

Jméno a pFijmeni (nizev firmy)
Ulice

Mésto

psC

Telefon * +420

@ Dodaci Gdaje Vypliite v pfipadé, Ze se li&i od fakturaénich.

@ Firemni adaje Nezapomeiite vyplnit IC a DIC, pokud jste firma.

@ Odbér novinek

[-+] & slevy

Obrazek 5 Maska-registrace zakaznika na e-shopu Alza
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Po uspésné registraci se zakaznik bude mit moznost pfihlasit se svymi tidaji a miize zacit
nakupovat a vyuzivat slevy. Bude moci nahlizet na své osobni tidaje, které muze také
meénit podle potieby, naptiklad pti zméné dorucovaci adresy. Déle bude mit piistup

k nahledu svych objednavek a ptipadnych storen.

Prihlaseni

Prihldseni pres:
facebook

Google

mojeiD

Nova registrace Zapomenuté heslo

Obrazek 6 Maska-piihlaseni na e-shopu Alza

Cilena registrace, ur¢ena Vv tomto piipadé¢ jenom studentim, je skvélym lakadlem pro

registraci a nasledny nakup.

Zkuste Alza Premium Moje Alza Prihlasit = Jak nakoupit Kariéra [ SR
a’za'cz Q. co hledate? napt. konvice Tefal... ﬁ Kosik
Media = o &5y Parfémy MAXT . P
a zabava AP Hratly W' a hodinky drogerie Foo sport &L Hobby
-
Studentské slevy

At uz jsi student stiedni, vy3si odborné nebo vysoké 3koly, s Alzou ugetiis. TotéZ plati i pro ucitele!
' H

a e Studentské ceny !

15 %

wa 1emvf/ v3e

Jak na to?

Staci vam pouze aktivni Gcet na Alza.cz a platny ISIC / ITIC prikaz.

m Rkt

Obrazek 7 Maska-cilena registrace
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Na dalsi ukazce je moznost vidéet, ze e-shop spolecnosti Stoklasa umoziuje svym
zakazniktim vyuzit i toho, ze jsou podnikatelé a to tak, ze pii registraci maji moznost uvést
své ICO a DIC. Pomoci t&chto udajii mé zakaznik po vyplnéni celé registrace nizsi
prodejni cenu oproti béZznym zakaznikiim. Tato mozZnost je velkym lakadlem pro vytvofeni
mozné spoluprace. Jiz mnoho mensich e-shopii nakupuje se zvyhodnénou cenou a prodava

toto zbozi na svych e-shopech, nebo tyto vyhody vyuzivaji pii tvorbé vyrobk, které na

e-shopech prodavaji.

Domil Clanky Kontakty DileZité informace ~ Vytvofit uZivatelsky acet Prihlasit ~
. 3 @ cz - W cZK -
m z Zakaznickd linka  Po - Ne: 7:00 - 18:00
+420) 553 677 969 Napiste nam
( ) -! Cena: 0,- CZK
vice NEZ sTO RADOSTI Zde napiste hledané slovo £i kod Q Polozek: 0

e JIZ 26 let 5 Vdmi » Zobrazit ke&ik

88) Textilni galanterie / Kreativni potieby -::::- Koralky % Dekorace u Bizuterie ﬂ Mddni dopliiky e Tasky a kabelky
Specialni nabidka Registrace uzivatele

» Novinky Pokud budete mit s registraci problém, prettéte si ndpovédu k registraci. Nevahejte také kontaktovat nasi zakaznickou linku.
< Radivam pomiZeme. Tel:(+420) 553 677 969, email: eshopg@stoklasa.cz

» Nové barvy ~ **)Zadejte prosim ICO nebo DIE

» Sleva a vyprodej 0

Kategorie Stat | Ceska republika v |
» Textilni galanterie

» Kreativni potfeby 1o~ | |
» Koralky

DI = | |

» Dekorace

» BiZuterie [+l Fyzicka osoba. Nemam ani ICO, ani DIC

» Modni dopliiky

» Tasky a kabelky | Pokratovat |

Obrazek 8 Maska-registrace zakaznika na e-shopu Stoklasa

E-shopy umoziuji trvalé ptihlaseni, jak je vidét na obrazku 9, c0z znamena, ze zakaznik uz
nemusi vypliovat své ptihlaSovaci tidaje a po otevieni webové stranky uz budou jeho
prihlasovaci udaje vyplnény, a tim padem bude uz zakaznik ptihlaSen. Tato moznost neni
povinna.V pfipad¢, Zze zakaznik zapomene své heslo, staci, aby vyuZzil moznost poslat
docasné heslo, které se zasle na regitrovanou e-mailovou adresu. Prave z tohoto divodu
mnoho e-shopu vyzaduje pri registraci uvadét e-mail jako login. Pfedpokladejme, Ze
zakaznik v minulosti zapomnél sviij login, a proto jiz nebylo mozné zakaznikiv ucet

obnovit.
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Vytvolit uZivatelsky acet Frihlasit

B Trvale prinlasit » Poslat dofasné heslo

Obrazek 9 Maska-prihlaseni na e-shopu Stoklasa

Po Gspésné registraci musi jesté zdkaznik souhlasit, Ze jeho udaje budou slouzit pro danou
spolecnost pro zasilani novinek a akénich nabidek. Zaroven spolecnost timto potvrzuje, ze
nebude poskytovat osobni udaje tietim stranam, coz vyplyva ze zdkona o ochrané osobnich

Gdaji.
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6 Navrh zabezpeceni databaze

Navrh pro zabezpeceni relac¢ni databaze je tvoien na zaklad¢ dostupnych informaci,
které jsou popsané v teoretické Casti této prace. Samotny navrh databaze ,,projekt® je
postaveny na pozadavcich smyslené spolecnosti, ktery je popsan v kapitole 6.1. Modelova
databaze 1 samotné zabezpeceni jsou v ramci této prace omezeny pouze na ukazky, které
vystihuji popsané teoretické ¢asti a dané téma. Skuteény projekt v realné spole¢nosti by byl
mnohem rozsahlejsi. Cilem prvniho kroku je provést analyzu procest v podnikatelském

subjektu. Ugelem je popis stavu a navrh zabezpedeni.

6.1 Popis spolec¢nosti

Modelova spolecnost ptisobi na ¢eském trhu od roku 2009. Jde o stiedné velkou
spole¢nost, kterd ma hlavni sidlo v Praze. Diky svym zakaznikim se spolec¢nosti dafi
neustale rust a rozvijet své sluzby a portfolio. Nabizi bohatou Skalu produkti v oblasti
zdravé vyzivy. Peclivé vybiraji produkty, které¢ svym zdkazniklim pomahaji v dnesnim
sveéte se zdravym stravovanim. V soucasnosti ma spolecnost oteviené 4 prodejny v Praze.

Diky tomu se mtiZou zatadit mezi stfedni spolecnosti na izemi Ceské republice.

Filozofii spole¢nosti je poskytovat komplexni sluzby v oblasti zdravé vyzivy, aby si
zakaznik mohl bez zbyte¢nych pochybnosti vybrat ze sortimentu. Proto se spole¢nost
neustale snazi pracovat na tom, aby svym zakazniklim ptinésela co nejlepsi sluzby a

potraviny zdravé vyzivy.

Od svého vzniku spolecnost stabilné roste. Obrat celé skupiny otevienych obchodl
spole¢nosti piesahuje jiz dostate€nou ¢ést financi a spolecnost je v neustalém zisku.
Konkurencni spole¢nosti se pfedhanéji v poskytovani zbozi, a proto je nutnosti se dostat do
vetsiho podvédomi zakaznikl. V této dobe je skvéla prilezitost, jak si mize spolecnost
sama vytvaret vetsi obrat, a to je e-shop. Je nutnosti danou databazi a pak i pfistup do

samotného e-shopu zabezpecit.
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Vedeni spolecnosti

Persondlni odd. Fakturacni odd. Makup Marketing IT Podpora prodeje PP

Obrazek 10 Organizaéni struktura spole¢nosti-Vlastni tvorba

Vysvétleni zkratky PP — Procesni podpora

6.1.1 Databaze modelové spole¢nosti

Databaze modelové spolecnosti je rozdélena do nékolika vétvi, jak je zobrazeno na
obrazku ¢islo 10.

Persondlni oddélni mé ptistup k datim tykajicich se zaméstnancti. Maji opravnéni zakladat
nové zaméstnance, ménit jejich osobni tdaje 1 tidaje tykajici se jejich mzdy nebo
pracovniho zafazeni. V ptipadé ukonceni pracovniho poméru maji opravnéni daného
zaméstnance z evidence vymazat. Jde o udaje, které identifikuji jednotlivé zaméstnance

V ramci spolecnosti.

Fakturacni oddéleni ma k dispozici data tykajici se faktur, jakozto data o dodavatelich,
odbératelich, jednotlivého zboZi a v neposledni fade data o nakupnich cenach. VSechny
data krom¢ dodavatelii, objednavek a faktur ma faktura¢ni oddéleni jenom ke ¢teni. Data 0
dodavatelich ma faktura¢ni oddéleni pravo zakladat, ménit, a v ptipadé ukoncéeni
spoluprace a vyplaceni vSech plateb dodavatele i smazat. Na zakladé podkladi mize
fakturacni oddéleni ménit Gidaje na fakturach, a to v pfipade, Zze se ménil cenik artikld a

nebyl zadan do systému v dostate¢ném piedstihu oddélenim Nakupu.
Dals$im oddélenim je oddéleni Nakupu, toto odd¢€leni spravuje veskeré udaje o artiklech,

a proto zameéstnanci tohoto oddéleni musi byt ve své podstaté vyzivovi poradci. Je to

dilezité zejména z toho ditvodu, aby skladba zboZi byla pfehlednd a rozmanit a
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obsahovala v§echny druhy zbozi zdravé vyzivy. Maji na starosti domlouvani smluv mezi
spolecnosti a dodavatelem, kde musi byt domluveny obchodni podminky pro dodéni
artikli, nakupni ceny a smluvni pokuty, které mizou vzniknout pii nedodrzeni
domluvenych obchodnich podminek. Po uzavieni smlouvy oddéleni Nakupu posila
smlouvu na Faktura¢ni odd¢leni, kde budou data o dodavateli zavedena do systému. Po
vzniku ID dodavatele mtize oddéleni Nakupu zalozit idaje o smlouve, kde se uvadi, ze
urcity dodavatel bude zavazet artikly na vSechny nebo jen na konkrétni prodejny. Dale se

Vv tabulce Smlouvy uvadi, jaké artikly bude urcity dodavatel zavazet na prodejny a odkdy je
dana smlouva platna. Datum ,,d0%, je pfi zalozeni nové smlouvy do nekone¢na. Toto datum
se méni v ptipad¢ zmén pivodnich podminek nebo pii vypovézeni smlouvy a ukoncéeni
spoluprace. Po vyplnéni téchto udaji mize oddéleni Nakupu zadat udaje o artiklech do
systému. Pfi zadavani tidaji o artiklech do systému se musi vyplnit v§echna data, jinak
feceno, zadna data nesmi byt nulova. Po zadani dat do systému se vygeneruje ID artiklu.
Odd¢leni Nakupu vytvaii také objednavky ve vztahu dodavatel a jednotlivé obchody, tedy
odbératelé. Sleduji jednotlivé prodeje a podle nich vytvareji objednavky. Nasledné
oddéleni Nakupu sleduje nedodavky jednotlivych dodavatelii, ¢imz vznika pravo na

pokuty, které jsou domluveny a odsouhlaseny v obchodnich podminkach.

Oddéleni Marketingu zpracovava reklamni kampang, aby byla spole¢nost stale v povédomi
vSech potencionalnich zakaznikl. Data o artiklech, dodavatelich a prodejnach maji

k dispozici jenom ke ¢teni.

Oddgéleni IT zpracovava technické pozadavky celé spolecnosti. Ma na starosti jak nakup
vypocetni techniky, tak spravu této techniky a jeji bezproblémovy chod. V piipadé
nefunk¢nosti samotného systému se jednotliva oddé€leni obraci na IT. Maji na starosti také
zalohovani systému. Nespravuji ale samotna data, je tim mySleno to, Ze nezpracovavaji
pozadavky na Gpravu, zménu nebo samotné smazani dat, ale v pfipadé¢ omylu nebo

umyslného poSkozeni dat toto oddé€leni dokaze tato data nahradit zalohou.

Odd¢leni Podpora prodeje je v spole¢nosti podpirné oddéleni, co se tyce samotného
prodeje Vv jednotlivych prodejnach. Toto oddéleni zabezpecuje podporu a trénink
pracovniki na jednotlivych prodejnach v oblasti uspofadani a prezentace zbozi. Také

zajist'uji Skoleni pro pracovniky na prodejnach. Pracovnici na prodejné musi byt vzdélani
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V oboru zdravé vyzivy, aby byli schopni zdkazniktim poradit s vybérem zbozi.
Spolupracuji s prodejnami pii tvorbé prodejni plochy. Také ptipravuji a spolupracuji

s prodejnami pii realizaci piestaveb stavajicich prodejen. Zajistuji pienos informaci a
myslenek mezi hlavnim sidlem firmy a jednotlivymi prodejnami. Toto oddéleni ma pfistup
ke vSem udajim o artiklech, tyto udaje vyuzivaji pro tisk etiket, pro skladbu zbozi

Vv regélech. Tyto tidaje maji k dispozici jenom ke ¢teni.

Oddéleni Procesni podpory je velice dulezitym oddélenim. Ma k dispozici vSechny udaje o
artiklech, objednavkach a akcich. Toto oddéleni mize informace o datech ¢ist, zapisovat,
ménit a také mazat ze systému. Toto oddéleni pracuje jako podpora pro procesni problémy,
které mizou vzniknout pii zpracovavani dat do systému. ZajiSt'uji procesni a informacni
management. Hlavni tikoly tohoto oddéleni mtizeme rozd¢lit na tyto ¢asti: na podporu pii
zakladani novych artiklt do systému, dale podporu pii akénim planovani a podporu pro
zakladani slev do systému. S t€émito zménami v systému vznika chybovost a toto oddéleni
spolupracuje se vSemi oddélenimi napti¢ celou spolecnosti a pomaha jim t€émto chybam

ptedejit nebo je opravit, upravit nebo dokonce smazat.

V modelové spolecnosti je zabezpecena integrita dat a to tak, ze kazda tabulka ma pfitazen
primarni kli¢, ktery plni funkci identifikacniho kli¢e. Tabulky jsou mezi sebou propojeny
pomoci cizich klich. Cizi kli¢ v jedné tabulce je v podstaté primarni kli¢ v plivodni tabulce.
Naptiklad identifikaéni ¢islo artikld je jednozna¢ny identifikator artiklu v tabulce Artikl, a
Vv tabulce Objednavka je identifikaéni Cislo artiklu jiz cizim klicem. Samotn4 tabulka
Objednavka ma svtij primarni kli¢, a to ID_obj. Datova normalizace u navrhu modelové
spolecnosti je dodrzend. VSechny atributy jsou atomické a zavislé na primarnim klici.

Schématické zndzornéni modelové spolecnosti je zobrazeno na obrazku ¢islo 11.
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Artikl Dodavatel
1D_artikl INT -ID_dodavatel INT
Nazev_artikl VARCHAR l"t":aée'lﬁ"d VARCHAR (100) Smlouva
(100) - ID_smlouva INT
Vaha INT DIC INT
Vyska INT Ulice VARCHAR (100) ID_dodavatel INT
- Mesto VARCHAR (50) ID_prodejna INT
SEEWT L [>{Stat VARCHAR (50) L Daum od DATE [
EAN INT Cislo_uctu INT Datum do DATE
. i Mena CHAR (3) Typ zbozi INT
? °Z'§§o‘;i'ef~’hj‘¥ CHAR () Jmeno VARCHAR (100) ID_Pozice INT
Nekuoni cena INT Prijmeni VARCHAR (100) ID_Adikl INT
o Email VARCHAR (100)
Prodejni cena INT Tel.c. CHAR (15)
ID_pozice INT Stav VARCHAR (15)
ID_prodejna INT ID_Pozice INT
/‘r// Prodejna
Objednavka -ID_prodejna INT
-1D_obj INT Nazev VARCHAR (50)
ID_artikl INT » Jmeno VARCHAR (50)
Ceny ID_Dodavatel INT Prijmeni VARCHAR (50)
ID_dodavatel INT ID_Prodejna INT Tel.c. CHAR (15)
Nazev_dod VARCHR (100) Nakupni cena INT Email VARCHAR (50)
ID_odberatel INT ID_Pozice INT Ulice VARCHAR (50)
Nazev VARCHAR (100) Mesto VARCHAR (50)
ID_artikl INT

Nazev_artikl VARCHAR (100)
Datum OD DATE

Datum DO DATE

ID _nsleva INT

Druh_ncena WARCHAR (50)
Nakupni cena NUMBER (9.4)
ID_psleva INT

Druh_pcena VARCHAR (50)
Prodejni cena NUMBER (9,4)

fa

v

Jamestnanci

Pozice

- |D_zamestnanec INT

- ID_Pozice INT

Jmeno VARCHAR (50)

RC VARCHAR (10)
Tel.c. CHAR (15)
Email VARCHAR (100)
Ulice VARCHAR (50)
Mesto VARCHAR (50)

Nakupni cena NUMBER (9.4)
ID_zamestnanec INT

Prijmeni VARCHAR (100)

MNazev pozice VARCHAR (20)
Popis VARCHAR (150)

Oddeleni

-1D_Oddeleni INT

Nazev oddeleni VARCHAR (30)
ID_Zamestnanec INT

o

Faktura C.0. VARCHAR (15)
Vzdelani VARCHAR (30)
- |D_faktura INT Mzda INT
ID_obj INT Dochazka NUMERIC ()
ID_artikl INT C.uctu CHAR (15)
Nazev_artiki VARCHAR (100) | (ID_Pozice INT
ID_dodavatel INT ID_Oddeleni INT
Nézev_dod VARCHAR (100) Fa}
Druh_nsleva INT

Obriazek 11 Schématické znazornéni modelové spolecnosti. Vlastni tvorba
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6.1.2 E-shop

Pii tvorbé E-shopu je nutno se zamyslet, jak bude vystupovat e-shop v databazi. Proto je
Vv této chvili potifebné diagram rozsifit. E-shop bude v databazi veden jako dalsi prodejna.
E-shop bude zobrazovat data o artiklech, o prodejnach, o objednavkach a samoziejmé
osobni udaje zakaznika. E-shop bude v databazi schranovat dulezit¢é informace o

zakaznicich.

V dnesni dobé¢ je velice moderni mit zékaznickou kartu a pomoci této karty ziskavat slevy,
vyhody nebo dostavat dilezité informace do mailli nebo do posty. Proto vznika tabulka
Zakaznicka karta, kterd bude obsahovat cenovou skupinu a samotnou vysku slevy. Tyto
udaje budou zobrazeny formou ID, je to z ditvodu piehlednosti. V budoucnu je mozné, ze
vzniknou nové druhy slev nebo cenové skupiny a bude jen stacit pfidat fadek s novymi

udaji v samostatnych tabulkach pro cenovou skupinu a vysku slevy.

Tabulka objednavka Eshop vznikne pro piehlednost objednavek. Je nutné oddélit
objednavky na prodejny od objednavek pro zakazniky, i kdyz by si chtél zakaznik své
objednané zbozi vyzvednou na prodejné. Pfi zpracovavani objednavky oddéleni nakupu
zjisti, jestli jsou vSechny objednané artikly skladem a podle tohoto zjisténi zméni stav
objednavky. Objednavky pro e-shop musi obsahovat také udaje o zptisobu platby, dopravy

a stavu objednavky.

Tabulka Faktura_Eshop obsahuje udaje, které vznikaji postupné pii zpracovavani
objednavky po vybrani s moZnosti platby a dopravy. Po zpracovani samotné objednavky se
vystavi faktura na konkrétniho zdkaznika sjeho osobnimi udaji, déale s ptehledem

fakturovaného zbozi a samoziejmée celkova suma.
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Takaznik

- |D_zakaznik INT

Jmeno VARCHAR (50)
Primeni VARCHAR (100)

—+Ulice VARCHAR (50)

Mesto VARCHAR (50)
Email VARCHAR (100)
Mobil CHAR (15)
ID_karta INT

Zakaznicka karta

-ID_karta INT

Cenova skupina CHAR (10)
Vyska slevy CHAR (10)

Cenova skupina

Vyska slevy

- ID_skupina INT
Cenova skupiny CHAR (10)

-1D_sleva INT
Vyska slevy CHAR (10)

kv

Objednavka Eshop

- ID_objednavka_eshop INT

ID_artikl INT

Stav objednavky CHAR. (20)
Prodejni cena INT

Zpisob platby CHAR (30)
Zplisob dopravy CHAR (30)
Celkova cena INT
ID_zamestnanec INT
ID_Zakaznik INT

Fa)

Zpiasob platby

- 1D_platba CHAR (5)
Zpusob platby CHAR (30)

Ipisob dopravy

- ID_doprava CHAR (5)
Zpusob dopravy CHAR (30)

Stav objednavky

-ID_stav CHAR (5)
Stav objedndvky CHAR (20)

Faktura_Eshop

ID_faktura_eshop INT

ID_objednavka_eshop INT
ID_zakaznik INT

Jmeno VARCHAR (50)
Prijmeni VARCHAR (100)
Ulice VARCHAR (50)

Obrazek 12 Schématické znazornéni E-shopu - Vlastni tvorba

Mesto VARCHAR (50)

Stat VARCHAR (50)

Maobil CHAR (15)

ID_artikl INT

Nazev_artikl VARCHAR (100)
Zpusob dopravy CHAR (30)
Zpusob platby CHAR (30)
ID_karta INT

Celkova cena INT
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6.2 Zabezpeceni databaze

V databazi musi mit pfistup K jednotlivym udajim vicero uzivateld, neni proto vhodné, aby
kazdy pracovnik mél piehled o osobnich udajich v§ech zaméstnanci, aby znal vysku jejich
platu, nebo dokonce mohl néco zménit v tdajich 0 zamé&stnancich. Proto je potiebné
zabezpecit databazi pfed neopravnénym piistupem k datim napt. tak, Ze jednotlivym
uzivateliim se pridéluji pfistupova prava na jednotlivé objekty nebo skupiny objektii. Tato

prava ur¢uji povolené operace pro manipulaci s témito daty.

Zabezpeceni se muze rozdélit do nékolika skupin a tyto jednotlivé moznosti také urcuji, jak
je databaze komplikovana a jak moc je nutné ji zabezpecit. Prvnim dulezitym krokem je,
aby byl uzivatel nucen se do systému ptihlasit se svym jedine¢nym uzivatelskym jménem a

heslem. Toto heslo je nutné po uré¢ité dobé ménit, a to podle danych pravidel.

Pohledy se tvoti predev§im pro zjednoduseni prace s databazi. Pro mnoho uzivatelt je
efektivnéjsi zobrazit si pfedem navoleny pohled, nez pracné propojovat nékolik tabulek.
Tyto pohledy se zobrazi jednoduchym piikazem. Pohled je forma zabezpeéeni, uzivatel si
muze tento pohled, ktery je pfedem navoleny, jenom zobrazit, ale jiZ nemé zadné

opravnéni nic ménit, upravovat nebo mazat.

vvvvvv

oddéleni pracuji s databazi rizné. Jedno oddéleni musi mit ptistup jak pro vkladani dat, tak
I k jejich upravé. Naopak pro jiné oddé€leni je dostacujici tyto tidaje jenom vidét a pouZiji je
k dal$im vystuptm, jako jsou napiiklad reporty. Oddé€leni IT ma nejvétsi prava, co se tyce
spravy dat v databazi, IT zaméstnanci mizou v piipadé nejvetsi potieby data vkladat,
upravovat, mazat a v nejhor$im piipadé€ obnovit data pomoci zalohy. Dal§im dilezitym
odd¢lenim je v nasem ptipadé oddéleni Podpory procesi, toto oddéleni ma také prava na

vSechny ukony v databazi, samoziejme bez prava na zalohovani.

Profily jsou soubory limitli na zdroje, jde o obdobu roli. Kazdy uzivatel ma pfifazen praveé

jeden profil.

39



6.2.1 Uzivatelsky ucet

V prvni fad¢ se pied samotnou nutnosti vzniku roli pro jednotlivd oddé€leni, skupiny

uzivatelll nebo jednotlivce musi vytvorit uzivatel a jeho heslo.

Pro tvorbu nového uzivatele pouzijeme CREATE USER
CREATE USER jméno IDENTIFIED BY heslo;

Predpokladejme, Ze modelova spolecnost ptijala do pracovniho poméru nového
zaméstnance do oddeleni Nakupu, jde o pana Dvotaka. Nového uzivatele zadame do
systému nésledovng:

CREATE USER Dvorak IDENTIFIED BY PzHB588+ ;

Chceme-li donutit uzivatele, aby si zménil své heslo ihned po prvnim piihlaseni, pouzijeme
nato piiznak v této forme:

CREATE USER Dvorak IDENTIFIED BY PzHB588+PASSWORD EXPIRE ;

Pokud své heslo pan Dvorak zapomene, jisté oceni moznost zmény hesla. Na to slouzi
piikaz:

ALTER USER Dvorak IDENTIFIED BY nové_heslo;

Popsany postup pro tvorbu uzivatelského tctu v ramci zaméstnancti ve spolecnosti plati
také pro zavedeni udaji o zakaznikovi z e-shopu do databaze. Pti vyplnéni registrace si
zakaznik vyplni své udaje veetn€ povinného emailu a po odeslani svych udajt se
zakaznikovi poSle vygenerované heslo, které si zakaznik miiZze nebo nemusi zménit. Tato
povinnost je uréena a pro vyssi bezpe€nost se zmena hesla vyZaduje. Se ziskanymi udaji se
zékaznik mlze prihlasit do e-shopu. Zakaznik bude mit ptehled o svych osobnich udajich,

o objednavkach a pripadnych stornech.
Po zaskoleni pana Dvotaka mtize jeho uZivatelsky ucet ziskat prava, kterda mu vymezi jeho
opravnéni v databéazi Oracle.

GRANT SELECT ON Artikl, Objednavka TO Dvorak;
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Predpokladejme, ze pan Dvorak postoupil z asistenta nakupc¢iho na nakupciho, a proto se
jeho role zméni a piidé€li se mu vyssi opravnéni.

GRANT SELECT, UPDATE ON Artikl, Objednavka TO Dvorak;

Muzeme predpokladat pro prezentaci, ze pan Dvoiak byl ze své funkce sesazen a jeho ucet

se musi znova upravit.

REVOKE UPDATE ON Artikl, Objednavka TO Dvorak;

Posledni moznost u¢tu pana Dvoraka je smazani, predpokladejme, Ze S panem Dvordkem
byl z organiza¢nich divod ukonéen pracovni pomér a jiz nebude nadale sviij Gcet
vyuzivat. Proto miizeme pouzit pfikaz DROP. Tento piikaz se pouziva také pro Smazani
role nebo profilu.

DROP USER Dvorak;

6.2.2 Pohledy

Pouzitim pohledu je omezen pfistup uzivatelt do celé databaze. V kazdé spolecnosti jsou
zamestnanci, kteti ke své praci pottebuji uceleny vystup z databaze, a to formou jiz
zminéného pohledu. Je to z diivodu toho, Ze ne kazdy zaméstnanec ve spolecnosti mize
zasahovat do databaze a staci mu nahled pro vykonavani jeho prace. MliZeme
predpokladat, Ze v oddéleni Nakupu asistent potiebuje vypis vSech artikl, které maji akéni

cenu.

CREATE OR REPLACE VIEW Akce AS

SELECT ID_artikl, Nazev_artikl, Prodejni cena, ID_psleva, Druh_pceny
FROM Artikl, Ceny;

WHERE Druh_pceny= akcni sleva

AND Artikl.ID_ artikl = Ceny.ID_artikl;
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Ptehled zaméstnancd, jejich zarazeni do jednotlivych odd€leni a samoziejmée jejich
zatazeni do pozice je velice potiebny pohled v Persondlnim oddé¢leni. Toto oddéleni s timto
pohledem pracuje, naptiklad pii tvoieni akci pro jednotliva oddéleni nebo pro celou

spolecnost.

CREATE OR REPLACE VIEW Zamestnanci AS

SELECT ID_zamestnanec, Jmeno, Prijmeni, ID_oddeleni, Nazev oddeleni,
ID_pozice, Nazev pozice

FROM Zamestnanci, Pozice, Oddeleni

WHERE Zamestnanci.ID_pozice = Pozice.ID_pozice

AND Zamestnanci.ID_oddeleni = Oddeleni.ID_oddeleni;

V oddéleni Fakturace ke své praci s fakturami potiebuji uceleny pohled na artikly, které
dodavaji dodavatelé a jsou aktivni. Tim je mySleno, ze dodavaji zboZzi a neni s nimi
pozastavena nebo dokonce zruSena spoluprace. Dale potiebuji vidét v pohledu nakupni

ceny, dohodnuté¢ slevy, jejich platnost a na jaké prodejné se zbozi prodava.

CREATE OR REPLACE VIEW Fakturace AS

SELECT ID_artikl, Nazev_artikl, ID_dodavatel, Nazev_dod, Stav, ID_nsleva,
Druh_nceny, Nakupni cena, Datum od, Datum do, ID_prodejna, Nazev_prodejna
FROM Artikl, Dodavatel, Ceny, Smlouva, Prodejna

WHERE Dodavatel.Stav = aktivni

AND Artikl.ID_ artikl = Smlouva.ID_artikl

AND Artikl.ID_ artikl = Ceny.ID_artikl

AND Smlova.ID_prodejna = Prodejna.lD_prodejna;

Pohled nezabira na disku témét zadné misto, protoze neobsahuje Zadna data, pouze piedpis
pro ziskani dat. Jde o zabezpeceni databaze, které omezi zasahy do databaze dat a timto

feSenim se muize predejit chybovosti a zasahiim do struktury dat. V realné spolecnosti jsou

o 24
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6.2.3 Role

Role jsou dalsim nezbytnym zabezpecenim databaze, jde o definovani ptesnych tkont,
které¢ budou moci uzivatelé vykonavat. Je nutno uzivatele fadn¢ zaclenit do predem
vytvorenych roli, protoze ne kazdy ve spolecnosti ma stejné pracovni zafazeni a

pravomoci.

Jako prvni si mizeme vytvoftit roli pro odd€leni Nakupu pro sortiment napoje. Toto
oddéleni se mize skladat ze ti pozic, a to pozice vedouci, asistent a operator dat. Vedouci
si muze v databazi data zobrazit a v nutnych pfipadech mutze tato data upravit. Asistent
vedouciho ma opravnéni jenom k zobrazeni dat. Veskeré pozadavky na zménu, Gpravu

nebo piipadné smazani dat deleguje na oddéleni Podpory procesti.

Oddéleni Nakupu

CREATE ROLE Nakup_vedouci;
GRANT SELECT, UPDATE ON Artikl, Objednavka, Ceny TO Nakup_vedouci;
GRANT SELECT ON Dodavatel, Faktura TO Nakup_vedouci;

CREATE ROLE Nakup_asistent;
GRANT SELECT ON Artikl, Objednavka, Dodavatel TO Nakup_asistent;

Oddéleni Fakturace

Dalsim oddélenim pro tvorbu role bude oddé€leni Fakturace. Toto oddéleni aktivné pracuje
s daty, které jsou v tabulkach dodavatelé, objednavky a faktury. Ostatni tabulky jsou pro

toto oddéleni jenom ke Cteni.

CREATE ROLE Fakturace;

GRANT SELECT, UPDATE ON Dodavatel, Objednavka, Objednavka Eshop,
Faktura, Faktura_Eshop TO Fakturace;

GRANT SELECT ON Artikl, Smlouva, Zakaznik, Zakaznicka_ karta, TO

Nakup_vedouci;
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Oddéleni Podpora procesti

Toto oddéleni ma v ramci spolecnosti nejvyssi prava, samoziejmée hned po oddéleni IT. Na
oddé¢leni Podpory procesii se obraceji vSechna oddéleni v piipad€ potieby néco upravit,
doplnit nebo také smazat, toto plati mimo Personalni oddéleni, které své pozadavky tesi
ptimo s IT. Kazdy incident musi byt zapsan na webovém portalu spole¢nosti, aby byly

divody zmény dat v databazi vzdy dohledatelné.

CREATE ROLE Proces;
GRANT ALL ON Artikl, Dodavatel, Smlouva, Objednavka, Prodejna, Zakaznik,
Zakaznicka_karta, Cenova skupina, Vyska slevy, Objednavka_Eshop, Zpusob

platby, Zpusob dopravy, Stav objednavky, Faktura_Eshop TO Proces;

Role se miizou povazovat za lepsi zabezpeceni databaze dat, protoZe jde o jasné€ nastavena
pravidla, ktera jsou urcena pro vSechny uzivatele, ktefi maji ptistup do databaze dat.
Uzivatelé muzou byt pridéleni do roli zalozenych na funkcich vykonavanych v modelové
spole¢nosti, a tak vlastnit jen ta prava k tabulkdm v databazi, ktera jsou nevyhnutelna pro
vykonévani ¢innosti jejich funkce. Role mizou byt dynamicky pfidélované nebo odebrané,

aby byla prava omezena kontrolovanym zptsobem.

Role mizou byt zabezpeceny heslem. Uzivatel musi znat heslo, aby byl opravnén pouzivat
danou roli. V dané modelové spolec¢nosti by se mohla moznost s heslem vyuzit v ptipadé
asistenta v oddéleni Nakupu. Vedouci nakupu ma vyssi prava a v jeho neptitomnosti by
mohl asistent po pfihlaseni do role provést zmény v databazi dat. Heslo do role by se

nastavilo timto zpisobem.

CREATE ROLE Nakup_vedouci IDENTIFIED BY PwDgt2569;
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Pokud uzivatel nevyplni heslo, Oracle zobrazi chybovou hlasku. Viz obrazek c¢islo 13.

.
Error encountered ﬁ

o An error was encountered performing the requested

-~

operation:

ORA-01005: null password given; logon denied
01005, 00000 - “null password given; logon denied”
*Cause;

*Action:
Vendor code 1005

Obrazek 13 Oracle chybova hlaska - nevyplnené heslo. Vlastni tvorba

Pfi pokusu o piihlaseni a zadani chybného hesla Oracle zobrazi tuto chybovou hlasku.

F

<
Error encountered ﬁ

o An error was encountered performing the requested

operation:

ORA-01017; invalid username fpassword; logon denied

01017, 00000 - “nvalid usernamefpassword; logon denied”
*Cause;

*Action:
Vendor code 1017

Obrazek 14 Oracle chybova hlaska - chybni heslo. Vlastni tvorba
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6.2.4 Profily

Kazdému uzivateli lze pfifadit maximaln¢ jeden profil. Pokud je uzivateli pfifazen profil a
uzivatel jiz n€jaky ma, stary profil se nahradi novym. Profil se uplatni az pii dalSim

piihlaseni uzivatele. Profily nelze ptifazovat rolim.

Pro modelovou spole¢nost mizeme zalozit profil pro zaméstnance. Tento profil bude
urcovat, Kolikrat se muze uzivatel piihlasit, jak dlouho mtze svoje heslo pouzivat a

kolikrat se miize chybné¢ piihlasit.

CREAT PROFILE zamestnanec LIMT

FAILED LOGIN_AT-TEMPTS 3
PASSWORD_LOCK_TIME 1
PASSWORD_REUSE_MAX UNLIMITED
PASSWORD_LIFE_TIME 90
PASSWORD_REUSE_TIME 60
PASSWORD_VERIFY_FUNCTION VERIFY_FUNCTION
PASSWORD_GRACE_TIME 15;

Timto ptikazem se vytvofil profil zaméstnanec, ktery definuje, ze po tfech netispé$nych
pokusech o pfihlaSeni k Gi¢tu server, Oracle automaticky ticet zablokuje. Po jedné hodiné se
ucet, ktery byl uzamcen kvuli prekroceni stanoveného poctu neuspésnych pokusti o
prihlaSeni, op€t odemkne. Doba platnosti hesla je nastavena na 90 dni a poté ho bude
mozné jeSté zméenit nasledujicich 15 dni po ukonceni platnosti. Stejné heslo neni mozné
pouzit 60 dni po zméné. SloZeni hesla je kontrolovano funkci VERIFY_FUNCTION.
Parametr password_reuse_max je nastaven na hodnotu unlimited. Kdybychom tomuto
parametru nastavili jinou hodnotu nez unlimited, museli bychom nastavit na unlimited

parametr password_reuse_time. [9]

Nastaveni profilu pii vytvofeni nového uzivatele.

CREATE USER Dvorak IDENTIFIED BY PzHB588 PROFILE zamestnanec;
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Podobna logika miuiZze byt pouzita i pfi nastaveni uZivatele z e-shopu v naSem piipadé
zékaznika. V dnesni dob¢ se na e-shopu fesi neuspésné prihlaseni a slozeni hesla.

V ptipadé, ze zdkaznik zapomene své heslo nebo se pokusi ptihlésit a vyCerpa si mozné
pokusy, miize pozadat o doc¢asné heslo. Toto heslo bude zédkaznikovi zasldno na jeho
email, ktery musi na vyzadani vyplnit a musi se shodovat s emailem z registrace.

Jestlize zékaznik nevyplni email spravné, nebude mu nové heslo zaslano.

6.2.5 Testovani zabezpeceni

Testovani zabezpeceni databaze je soubor procest slouzici pro kontrolu nastaveni

a kvality zabezpecCeni databaze. Testovani se provadi podle piedem stanovenych scénatu a
za spoluprace se zastupci businessu.

Cilem je dosahnout pozadované kvality z hlediska funk¢nosti, spolehlivosti, vykonnosti

a pouzitelnosti. Kontrolu piistupt je nutné otestovat napii¢ celou spole¢nosti. Vysledek
testti musi byt jednozna¢ny a to takovy, Ze opravnény uzivatel se dostane

po piihlaseni jenom do té ¢asti databaze, ktera mu ma byt pod jeho roli a pohledem
zptistupnéna. Tim je mysleno, Ze naptiklad uzivatel ndkupci se nemlze svymi
pfihlaSovacimi udaji podivat na data 0 zaméstnancich. Po uspé$ném otestovani a

vzajemné spokojenosti miizeme fict, Ze jsme dospéli k funkénimu datovému modelu.
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1 Zavér

V uvodu piedlozené prace byl stanoven cil a tim cilem byl navrh feseni relacni databaze a
zabezpeceni databazové evidence potiebné pro uspésné fungovani e-shopu. Vytycena byla
i omezeni, ktera vzhledem k rozsahu bakalafské prace neumoziuji v plném rozsahu
poskytnout detailni rozbor modelové spolecnosti a prehled jeji databaze. Proto je model v
rozsahu, ktery mize poskytnout ptehled o databazi a je mozné na ném ukazat vztahy a
modelovat pfistupova prava a zabezpecit tim databazi. Modelova spolecnost a databaze
jsou tvoteny tak, aby vyjadfovaly objekty, které existuji v redlném sveéte.

Teoreticka ¢ast byla popsana do takové miry, aby obsahovala potfebné informace, které

byly nasledné pouzité pro vypracovani vlastni ¢asti této bakalaiské prace.

Jak jiz bylo zminéno v tvodu, vV dnesni dob¢ je potiebné kvili zdravé konkurence-
schopnosti a udrzeni spole¢nosti na trhu neustale Sokovat zakazniky né¢im novym, a to
bud’ vytvaiet nové produkty a slevy, nebo dosahnout lepsi dostupnosti zbozi pro
zakazniky. Proto se vytvofena databaze pro modelovou spolecnost rozsifila pro potebu
evidence udaju v e-shopu. Zabezpeceni spole¢nosti se da ud€lat riznymi zptsoby. Je to
dano hlavné velikosti spolecnosti, dale tim, jak citliva data spolec¢nost vlastni, jak velké ma
portfolio a v neposledni fadé také tim, kolik zaméstnanct vlastné bude pracovat s databazi.
Spolecnost pracuje s citlivymi daty, ktera se mohou tykat napiiklad nakupnich cen, obratii
nebo také osobnich Gdajii o zaméstnancich. Tato data jsou pro spole¢nost velice cenna a
musi se proto fadn¢ zabezpecit. Pii unikli takovych dat by mohla spole¢nost piijit o
spolupraci s dodavateli, o zdkazniky a také by se mohla dostat do pravnich sport. Proto
musi byt pro spolecnost na prvnim misté celkové zabezpeceni databazi, aby nemohlo dojit
Kk uniku dat. Tato data podlé¢haji utajeni jak podle obéanského zakoniku, tak i podle vnitini
politiky spole¢nosti. Je namisté polozit Si otazky typu, jak dulezita data se musi
zabezpecit, kdo bude mit pravomoc pro praci s celou databazi, kdo vSechno a do jaké
urovné bude zasahovat do databaze. Po zodpovézeni téchto otdzek se miizeme pustit do

samotné prace se zabezpecenim dat v databazi.

Vsechna data pro evidenci artiklt, dodavateld, prodejen, objednavek, zaméstnanci |

zakaznikl se musela fadné zabezpecit. Modelova spolecnost je zabezpecena napfic vSemi
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stupni pfistupu do databaze. Je to fazeno podle zafazeni zaméstnanct v jednotlivych
oddélenich. Od nejnizsi trovné az po troven, ktera umoziuje uzivatelim pracovat s daty

Vv databazi s riznymi opravnénimi. NejrozsifenéjSim nastrojem pro zabezpeceni databaze je
pristupové heslo, bez kterého neni mozné se piihlasit a pracovat v databazi. Dale pak
pohledy, které zptistupiiuji data jenom k ndhledu, samotna zména dat neni mozna. Rolemi
byla databaze zabezpecena do samotnych urovni zdsahu do databaze. Tyto role se tvotily
podle zafazeni zaméstnancii v spolecnosti. Pti tvorbé externiho zabezpeceni se pak velmi
Casto vyuzivaji profily, které rozsifuji moznost zabezpeceni uzivatelskych uctu.

V predlozené praci byly vyuzity Grovné zabezpeceni, které jsou bézné dostupné, bohuzel

Castokrat malo vyuzivané.
Téma zabezpecdeni databaze je aktualni jiz vice nez Ctyficet let, a jesté stale se rozviji a

piinasi nové poznatky v problematice zpracovani hromadnych dat, a piedev§im pak nové

metody usnadnujici tvorbu databazového zabezpeceni.
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