VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGIi
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

ANALYZA GSM SIiTE POMOCI OPEN SOURCE SW RADIA

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. PETR KILIAN
AUTHOR

BRNO 2013



VYSOKE UCENI TECHNICKE V BRNE

/ BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

NS

ANALYZA GSM SITE POMOCI OPEN SOURCE SW
RADIA

ANALYSIS OF GSM NETWORK, USING OPEN SOURCE SW RADIO

DIPLOMOVA PRACE

MASTER'S THESIS

AUTOR PRACE Bc. PETR KILIAN

AUTHOR

VEDOUCI PRACE Ing. PAVEL SILHAVY, Ph.D.
SUPERVISOR

BRNO 2013



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikaénich technologii

|\ Ustav telekomunikaci

[ NTF—=

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Bc. Petr Kilian ID: 119476
Rocénik: 2 Akademicky rok: 2012/2013
NAZEV TEMATU:

Analyza GSM sité pomoci open source SW radia

POKYNY PRO VYPRACOVAN:I:

S pomoci open source projektl, vyvojového radiového KITu USRP1 a open source PBX realizujte
testovaci GSM sit. Nastudujte mozZnosti analyzy GSM sité pomoci open source projektd. S pomoci
vybranych open source projektl vytvorte aplikaci pro vyhodnoceni parametr( testované GSM sité.
Vénujte se i na bezpe&nost komunikace v GSM siti. V ramci diplomové prace rovnéz vytvoite laboratorni
tlohu.

DOPORUCENA LITERATURA:

[1] Clark, C. Software Defined Radio: with GNU Radio and USRP. McGraw-Hill Professional, New York.
2008, ISBN: 978-0071498838.

[2] Harte, L. Introduction to GSM: Radio Channels, Logical Channels, and Network Operation. Althos
Publishing. 2005. ISBN: 978-1932813043.

[3] Bosse, J.G.. Signaling in telecommunication networks. John Wiley & Sons, Ltd. En-gland 2002 ,
ISBN 0-471-66288-7.

Termin zadani: 11.2.2013 Termin odevzdani: 29.5.2013

Vedouci prédce: Ing. Pavel Silhavy, Ph.D.
Konzultanti diplomové prace:

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki
poruseni ustanoveni § 11 a nasledujicich autorského zakona &. 121/2000 Sb., v€etné moznych trestnépravnich
disledku vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Tato prace se zabyva budovanim a analyzami GSM siti pomoci open-source projekti. Pro
budovani se pouziva softwaroveé definované radio — zde kit USRPI1, na kterém je pomoci
GNU Radia zprovoznén software OpenBTS. Jako ustiedna je pouzita PBX Asterisk. Pro
analyzy testované sit€ byly pouzity projekty OsmocomBB (na Motorole C123) a Airprobe (na
Nokii 3310). Soucasti jsou postupy instalace a realizace. V praci byly vytvoreny dva skripty
na zjednodusSeni prace s projekty pro analyzy a laboratorni uloha.

KLICOVA SLOVA

GSM, USRP, open source, OpenBTS, GNURadio, analyza, Osmocom, Airprobe, gammu,
Nokia, Motorola

ABSTRACT

This master thesis is focused on analysis and creation of GSM network, using open-source
projects. For such creation is used software defined radio — in this thesis kit USRP1 which
uses OpenBTS with GNURadio. As a switchboard is used PBX Asterisk and for testing GSM
network was used OsmocomBB (on Motorola C123) and Airprobe (on Nokia 3310) projects.
Installation and implementation are part of this thesis. In thesis have been also created two
scripts for simplify of the work with projects and one laboratory task.
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UVOD

V poslednich letech se objevuje ¢im dal vice aktivit spojenych s upozoriiovanim na problémy
systému GSM, ktery byl do jisté doby povazovaného za dokonaly. Kdyz se pak k témto
aktivitam pridavaly dalsi projekty, které méli za kol naptiklad snizit naklady soucasného
hardwarového vybaveni — potfebného pro provoz GSM, vznikly nové moznosti. Moznosti
testovat, realizovat a analyzovat vlastni sit¢ GSM za zlomek pivodni ceny. Pozdé&ji pak bylo
mozné takovéto sit€¢ provozovat tam, kde neni dostatek financi. Nyni takovéto projekty
odhaluji nejen problémy GSM systému, ale zacinaji se orientovat na mnohem nov¢jsi a
modernégjsi systémy jako UMTS, ¢i LTE. Cilem takovychto realizaci je zamezit pozdnimu
odhaleni bezpecnostnich problémda.

Tato prace vyuziva kit USRP1 k realizaci sit€. Pro propojovani hovoru je zvolena PBX
Asterisk. Jako ovlada¢ kitu slouzi software UHD. Ten vyuziva GNURadio k
softwarovému vytvafeni specifickych ¢asti radiového zafizeni. Stézejnim projektem je pak
software OpenBTS, ktery ve schématu prezentuje zdkladnovou stanici s fidici jednotkou.

Pro open-source analyzy byly zvoleny projekty OsmocomBB a Airprobe. Limitace na
hardwarové vybaveni u Airprobe vSak nedovolila tento projekt pln€ vyuzit. U aplikaci
projektu OsmocomBB se pracuje se slozitymi vyrazy — proto je v praci vytvoren skript pro
zjednoduSeni prace. U Airporbe je vytvoren skript, ktery postup automatizuje a z dat
ziskanych béhem hovoru vypise hodnoty trovné signalu a kvality prenosu.

V ramci navrzené laboratorni ulohy si studenti vyzkousi vybudovat svou GSM sit,
kterou budou pomoci OsmocomBB analyzovat.

Cela prace je doplnéna ukazkami.



1 SYSTEM GSM

Global System for Mobile Communications (GSM) je jednim z nejpouzivanéjsich
systému pro prenos hlasu a ¢asteéné i dat. Pouzitim buné€k dokaze tato digitalni radiotelefonni
sit pokryt rozsahlé izemi za pouziti relativné malého mnozstvi kanali. Pocatky systému
GSM se datuji k roku 1982, kdy tento koncept zacala vyvijet a standardizovat Conference of
European Posts and Telecommunications (CEPT). Prvniho komer¢niho nasazeni se tato sit
dockala v roce 1991 a dockala se takového rozmachu, ze za méné€ nez tfinact let od svého
nasazeni bylo na svéteé evidovana miliarda GSM zatizeni ve 205 zemich a oblastech po celém
svété. Po nasazeni systému GSM probihal neustile jeho vyvoj — byly napftiklad rozsifeny a
zavedeny funkce pfenosu zprav, ale postupem Casu vznikal pozadavek na zvySeni pirenosové
rychlosti pfenosu dat. Proto byly zavedeny nové sluzby (jako napt. GPRS), které zacali
k GSM neodmyslitelné patfit [1, 2].

1.1 GSM technologie

Pro svou funkci vyuziva GSM nékolik frekvencnich pasem. Pavodni GSM systém
(oznacovany jako GSM 900) je rozdélen do dvou pasem o Sifce 25 MHz. Prvni pasmo 890—
915 MHz je urceno pro vysilani ze strany mobilniho zafizeni a druhé 935-960 MHz pro
piijem signalu od zakladnové stanice. Takto je k dispozici 125 kanalti o Sifce 200 kHz.
Druhym v Evropé hojné€ pouzivanym pasmem je GSM 1800. S Sitkami pasem 1710-
1785 MHz pro vysilani mobilni stanice a 1805-1880 MHz pro piijem. Kanali o Sifce 200
kHz pak v tomto pasmu existuje 375. Mezi dal§i kmitoctova pasma patii GSM 1900, GSM
850 a GSM 400.

Mimo frekvencni déleni vyuziva systém GSM metodu vicenasobného piistupu
s Casovym délenim (Time Division Multiple Access — TDMA). Ta dovoluje sdilet radiovy
kanal vice uzivatelim. V radiovém kanalu je kazdému uzivateli piidélen tzv. time-slot, ktery
v piidélenou dobu muze vyuzivat pouze jeden ucastnik. Z takovychto time-sloti se vytvori
pravidelné se opakujici ramec. Systém GSM ma v jednom ramci osm time-sloti. To znamena,
ze na jednom radiovém kanalu muZze teoreticky soucasné probihat 8 nebo 16 (pfi polovicni
rychlosti) hovora.

Pti pohybu stanice je nutné prepinat mezi burikami resp. jejich kanaly. Tato ¢innost se
nazyva handover. Jednotlivé buriky vSak maji rizny primér podle predpokladané hustoty
provozu. Proto je pro handover dulezita kvalita vSech dostupnych kanald, pficemz je nedilnou
soucasti jejich vyhodnoceni. V GSM probiha meéfeni signali mobilni stanici. Vysledky jsou
predany siti, ktera po vyhodnoceni rozhoduje o piepnuti spojeni.[1, 2].

1.2 Architektura sité

GSM it je rozdélena do jednotlivych blokd podle své Cinnosti. Tyto bloky je mozné
predem rozdélit do tii subsystému:

- Subsystém zakladnovych stanic (BSS)

- Sitfovy a prepojovaci subsystém (NSS)

- Operacni subsystém (OSS)
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Obr. 1.1: Architektura GSM sité [2]

Subsystém zakladnovych stanic se sklada z jedné nebo vice zakladnovych stanic BTS
na jedinou fidici jednotku BSC. Takto muize byt schéma obsazeno v celé siti vicekrat. BTS ma
za ukol zprostiedkovat radiové spojeni s mobilnimi stanicemi, pfiCemz se vyuziva radiové
rozhrani nazyvajici se Uy, BSC fidi provoz svych BTS a ma na starosti napt. handover,
pridélovani radiovych kanala atd. Pro BTS a jejich spravnou funkci jsou téz dulezité obvody
kmitoCtové a Casové reference pro vytvareni synchroniza¢nich kanald.

Sitovy a piepojovaci (spinaci) subsystém NSS se zabyva prepojovanim hovord a
fizenim komunikace v ramci mobilni sité a dale 1 ucastniky dalSich telekomunikacnich siti.
Mobilnich radiovych ustfeden MSC se v celé siti muze nalézat vice (napi. jedna v ramci
mesta). Pravé tato Cast architektury sit€¢ GSM zajiStuje vSechny spinaci funkce. Veskera
potfebna data jsou ulozena v databazich navstévnického (VLR) a domovského lokacniho
registru (HLR). V HLR se nachézeji vSechny tudaje u ucastnicich patficich do sité, v¢etné
sluzeb. Pro autentizaci ucastnikii je pak vyuzivan blok AuC - centrum autenti¢nosti.
V navstévnickém lokacnim registru se nachazi aktualni data o ucastnicich ktefi se nachazi
v prislu§né oblasti jednotky MSC. Poslednim blokem v NSS je registr mobilnich stanic EIR,
v némz jsou ulozeny zaznamy o odcizenych ¢i neopravnéné uzivanych mobilnich stanicich.

Operacni systém OSS se zabyva udrzbou hardwaru, fizenim provozu a monitorovanim
sit€. Jednotlivymi bloky jsou administrativni centrum ADC, centrum managementu sit€¢ NMC
a provozni a servisni centrum. Odtud je mozné vést napojeni k dalSim sitim [2].
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1.3 Kanaly GSM systému

V systému GSM probihd prenos informaci po tzv. kandlech. V prvni tadé jsou
rozliSovany dva druhy kanalt — logické a fyzické. Fyzickymi kanaly se rozumi prenosové
kanaly s ¢islem timeslotu a radiového kanalu, pfi¢emz jsou do nich vkladany kanaly logické.
Toto vkladani se nazyva mapovani logickych kanala do fyzickych. Jednotlivé logické kanaly
jsou ¢asove oddéleny .

Logické kanaly jsou dvojiho typu. Prvnim jsou provozni kanaly (TCH — Traffic
Channel), které slouzi k prenosu hovorovych nebo uzivatelskych dat. Tyto kanaly je mozno
dale rozdélit na TCH/F (Full Rate) nebo TCH/H (Half Rate), kdy F znaci plnou a H polovi¢ni
rychlost.

Druhym typem logickych kanall jsou signalizacni (fidici) kanaly SC (Signal Channel).
Jak nazev napovida jsou urCeny k prenosu signalizace a fizeni sit€. Tyto kanaly se dale déli na
3 podskupiny:

- Vysilané fidici kanaly BCCH (Broadcast Control Channel) — pro pfedavani udaju ze
sité (od BTS) k mobilnim stanicim

- Spole¢né tidici kandly CCCH (Common Control Channel) — obousmérné kanaly pro
vzajemnou signalizaci pfi vstupu MS do sité a pfi sestaveni hovoru

- Vyhrazené tidici kanaly DCCH (Dedicated Control Channel) — obousmérné kanaly
k pfedavani zprav a informaci mezi MS a BTS

Pomoci vysilanych fidicich kanald (BCCH) zasobuje BTS mobilni stanici udaji pro
registraci do systému jako je Cislo kanalu, Cislo sekvence, kod identifikujici sit, korekce
vykonu MS atd. BCCH dale obsahuje synchroniza¢ni kanal SCH (Synchronization Channel)
pro casovou synchronizaci a frekvencné korekéni kanal FCCH (Frequency Correction
Channel) pro kmitoctovou korekci MS.

Mezi spolec¢né fidici kanaly (CCCH) patfi paging kanal PCH (Paging Channel), ktery
oznamuje mobilni stanici pfichozi hovor. Druhym kanalem této podskupiny je kanal
nahodného pristupu RACH (Random Access Channel) slouzici MS k zadosti o piidéleni
kanalu pro ucely hovoru. Tretim je kanal pro fizeni pfistupu AGCH (Access Grant Control
Channel), kterym je mobilni stanice informovana o ¢isle kanalu pro spojeni, tedy piidéleni
TCH.

Jednim vyhrazenych fidicich kanald (DCCH) je obousmérny samostatny jednotucelovy
kanal SDCCH (Stand-alone Dedicated Channel), ktery prendsi signalizaci a vzajemnou
komunikaci mezi MS a siti pred pfidélenim TCH. Dal§im kanalem je pomaly sdruzeny tidici
kanal SACCH (Slow Associated Control Channel) slouzici pro udrzbu a kontrolu, zejména
pro prenos informaci o parametrech radiového signdlu zmétfeného MS, jez jsou potieba
k ptfipadnému handoveru. Poslednim kanalem této podskupiny je tzv. prepadovy kanal
FACCH, ktery pouziva se je-li nutné zaslat dilezitou zpravu — napf. o potfebé handoveru
v prabéhu hovoru [2, 23].

1.4 Mobilni stanice a jeji identifikace
Soucasti architektury sit€¢ GSM je téz mobilni stanice, ktera umoziuje vyuziti a

pfipojeni do této sité. Sklada se z vysokofrekvencni Casti, obvodi pro zpracovani signalu,
mikroprocesorovych obvoda a paméti, napajeciho zdroje atd. Jednou s nejdulezitéjsich Casti
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kazdé mobilni stanice je Subscriber Identity Module znamy jak SIM karta, bez které neni
mozné komunikovat se siti s vyjimkou tisfiového volani. SIM karta obsahuje mimo jiné udaje,
které jednoznacné identifikuji ticastnika.

Timto udajem je IMSI (International Mobile Subscriber Identity), které ucastnika
identifikuje na mezinarodni urovni. Celé IMSI muze obsahovat az 15 Cislic, kdy prvni 3
Cislice urcuji mezinarodni prislusnost SIM karty a dalsi 3 urCuji operatora, avsak takto by bylo
nutné odesilat celé Cislo pii kazdé zadosti o sluzbu. Proto se vyuzivda TMSI (Temporary
Mobile Station Identity). Toto Cislo je pfidélovano Gcastnikim na urcitém uzemi a zarover je
ulozeno ve VLR databazi. Pfi pfesunu na jiné Uzemi je mobilni stanici pridéleno TMSI nové,
které si mobilni stanice na SIM karté piepise. Uvodni piidéleni TMSI, napi. pii zapnuti
stanice, probiha na zakladé IMSI.

Identifikovat stanici je vSak také mozné pies Cislo International Mobile Equipment
Identifier (IMEI), které je ulozeno v paméti mobilniho zafizeni. Toto ¢islo zastava stejné i pii
zméné SIM karty. Tim je mozno zajistit pfi odcizeni mobilniho zafizeni jeho nefunk&nost
nebo pouze jeho identifikaci.

BTS rozliuji pro identifikaci BSIC (Base Station Identity Code) — pro jedine¢nou
identifikaci zdkladnové stanice. Dale cell ID pro identifikaci buiiky. To vSe je jesté obaleno
identifikaci lokace pomoci LAC (Location Area Code) [1, 2]

1.5 Bezpecnost GSM

Nutnost zabezpeceni je u sytému GSM jasna. Jedna se o bezdratovou sit, tudiz je k ni
mozno pristupovat odkudkoliv. V GSM jsou tak pro zabezpeCeni informaci pouzity Ctyfi
zakladni zpusoby zabezpeCeni a to skrz: pouziti SIM karty, anonymitu diky TMSI, ovéfeni
totoznosti a Sifrovani signaliza¢nich a hovorovych dat.

Pro ovéfeni totoznosti se pouziva algoritmus nazvany A3. Dulezitou ulohu zde hraje
AuC. V ni probiha generace nahodného cisla a poté i pfepocCet a porovnani vysledkti odezvy.
Generované nahodné cCislo (RAND) je odeslano mobilni stanici, kterd na zakladé znalosti
tajného individualniho klie K7 a algoritmu provede vypocet a vysledek zasle zpét do AuC.

Pro sifrovani a deSifrovani dat, hovoru a signalizace se pouziva algoritmus AS, ktery je
normalizovany pro vSechny sit€ GSM. Pro tento algoritmus se vyuziva Sifrovaci kli¢ Kc
vypocitavany algoritmem A8 opét z tajného individualniho kli¢e Ki. [2, 3]

Ki se v siti neprenasi, protoze je ulozen jak v AuC tak na SIM. Na SIM karté je
zabezpeCeno omezeni manipulace stimto klicem tak, aby tuto hodnotu nebylo mozné
jednoduse zjistit. Postupem casu vsak vysSly na povrch metody jak se k hodnoté Ki dostat.
Jednou z nich je ziskani jeji hodnoty pfimo ze SIM karty, kdy pomoci dané SIM karty a
specialniho zafizeni je mozné analyzovat odezvu SIM na rizné RAND. Pfi spravném postupu
pak staci cca 180 000 dotazt ke zjisténi tajného klice Ki.

Druhou metodou je odposlech hovoru, kdy se titoci na algoritmus AS. Jeho provedeni je
ve dvou verzich a to slabsi A5/2 a silnéj§i (pouzita 1 u nas) AS5/1. Verzi A5/2 se podartilo
prolomit diive a tento utok je popsan napt. lanem Goldbergem z University of Californa at
Berkley. U A5/1 se utok jevil jako vypocetné narocny. Nakonec vSak vznikly dvé varianty
popsané v dokumentu , Real Time Cryptoanalysis of A5/1 on a PC.“ U prvni varianty Gtoku
staCi zachytit ivodni dvé minuty hovoru, pficemz nasledny vypocet Ki trva v fadu sekund.
Druhou variantou je odposlech tvodnich dvou sekund. Poté je vypocet narocnéjsi a v§ak jeho
délka je pocitana v minutach [3].
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2 KONCEPCE SOFTWAROVEHO RADIA PRO GSM

Softwarové definované radio je ¢im dal vice se rozvijejici moderni technologii. Jeho
vyhoda, resp. zakladni myslenka tkvi v tom, ze hlavni funkce radiové piijimace a vysilace
jsou provedeny hardwarem, ktery je fizen a dopliiovan softwarovym vybavenim. Softwarem
lze tak napf. nastavovat frekvence, aktivovat (de)modulatory, filtry, komunikacni protokoly
atd. Tim vznikd velmi Siroce nastavitelné radiové zafizeni, které je mozné téméer okamzité
rekonfigurovat dle aktualnich pozadavki. Vyznamny podil pouzitelnosti softwarového radia
zaujimaji mobilni buikové systémy jako GSM, EDGE, UMTS [4, 5]. Mezi projekty ¢i
vyrobce zabyvajici se vyrobou kit softwarového radia patii napt. Perseus SDR, WINRADIO,
umtrx, Sora a dalsi. V této praci je vyuzito jednoho z vyvojovych kitd od Ettus Research —
USRP1 (Universal Software Radio Peripheral).

2.1 Kit USRP1

Standardnim vybavenim USRP1 jsou 4 vysokorychlostni 12-ti bitové analogoveé-
digitalni konvertory s rychlosti 64MS/s (milionu vzorkt za sekundu); dale 4 vysokorychlostni
prevodniky digitalné-analogové se 14 bity na vzorek dosahujici rychlost 128MS/s. Veskeré
vstupy a vystupy jsou pripojeny k programovatelnému hradlovému poli (FPGA) Cyclone od
firmy Altera. Aby mohl cely kit komunikovat s pocitatem, je zde provedeno piipojeni pies
USB port. Nutnosti vSak u tohoto kitu je pfipojeni k USB verze 2.0. Na niz§ich verzich
pfipojeni nefunguje.

Vyvojovy kit USRP1 je mozno doplnit o tzv. Daughterboards. Ty se voli podle
pozadavku na radiovy rozsah vytvarené aplikace. Vezme-li se v potaz, ze zakladni deska kitu
ma Ctyfi vstupni a Ctyfi vystupni kanaly (dle prevodnikd), je mozné zkazdého paru
prevodniktl vytvorit dva komplexni vstupy (pfijimace) a 2 komplexni vystupy pro vysilani
[6, 71.

Pro pouziti vyvojového kitu USRP1 pro GSM technologii, jej bylo nutné doplnit o dvé
daughterboards transceiveru RFX900, laditelné od 800MHz do 1GHz a s vystupnim vykonem
200mW. Ty jsou také dale doplnény o antény VERT900. Pro dobrou funkci sit€ musel byt
USRP1 doplnén o 52 MHz generator hodinového impulsu. Pivodni 64MHz generator, ktery
je v kitu USRP1 obsazen, neni vzhledem k naro¢nosti na presnost hodinového signalu v GSM
siti pfili§ vhodny. Mobilni stanice méli pfi puvodni konfiguraci s pfipojenim, ¢i vibec
rozpoznanim sité, velky problém.

Mimo dvé daughterboards RFX900 byla k dispozici jesté deska WBX. Ta dokaze
fungovat na frekvencich od 50 MHz do 2,2 GHz s vystupnim vykonem okolo 100 mW. To
zajistuje moznost posunout experiment s GSM do jiného frekvencniho pasma. O divodech
pouziti je pojednano pozdéji (v kapitole 3: Realizace).

2.2 Software GNU Radio

Z filozofie softwarového radia je jasné pouziti ovladace hardwaru USRP kitu (zkr.
UHD) a také softwaru, ktery zjednodusuje praci se s radiem. Pro rodinu USRP zafizeni firmy
Ettus Ize s UHD ovladacem, ktery je pro vSechny zafizeni rodiny stejny, vyuzit LabVIEW,
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Matlab se Simulinkem, pfipadné pouzivat UHD samostatné nebo (jako u této prace) vyuzit
toolkit GNU Radio. Pouziti GNU Radio a UHD je nejcast¢€jsi volbou.

GNU Radio je open-source softwarové feSeni poskytujici signalové procesni bloky pro
softwarova radia. Dokaze fungovat jak na opera¢nich systémech Windows tak Mac, avsak
nejvetsi vykonnost s nejmensimi problémy zajistuji distribuce Linuxu. I kdyz je GNURadio
nejCastéji pouzivano na zafizeni USRP od Ettus, da se dale pouzit pro zafizeni z projektu
Perseus, Comedi nebo k testim na zvukové karté.

GNU Radio obsahuje softwarové teSeni filtri, kanalového kddovani, synchronizacni
prvky, ekvalizéry, de/modulatory, vocodéry, de/kodéry a taky spoustu dalSich prvka, které se
v radiovych systémech vyskytuji. Vyhodou softwaru je prace s bloky — jednotlivymi prvky,
které je mozné mezi sebou propojovat. Tak je mozné vytvorit konkrétni blok a ptidat jej. Mezi
bloky se pak mohou predavat data at' uz v bitech, bajtech, vektorech, ¢i slozitéSich datovych
typech.

Kwvili vykonu je software GNU Radio, Ci spise jeho vypocetné naroné Casti, realizovan
v C++. Je tak mozné vyuzivat 1 systémy v realném Case. VéEtsi Cast aplikace vSak vyuziva
programovaci jazyk Python.

U tohoto softwaru neni nutna znalost programovani. V prvni fadé je mozné pouziti
grafického prostiedi GNU Radio Companion, které se v zasadé podoba prostfedi Simulink.
Dale jsou také predpiipraveny rizné nastroje a programy, které provadéji rizné akce se
signaly. Takovymto nastrojem je tfeba uhd fft, fungujici jako jednoduchy spektralni
analyzator. [8]

2.3 OpenBTS

OpenBTS (Open Base Transceiver Station) je Unixovou aplikaci uzivajici softwarové
radio pro vytvafeni GSM bezdratové sité, respektive jejiho pfistupového bodu. Sit je
provedena jako klasicka sit druhé generace s moznosti pouziti klasickych telefont. Pro
spojovani jednotlivych hovord je nutné pouziti ptidavného SIP softswitche nebo pobockové
ustfedny PBX (Private branch exchange), které v GSM architektufe zastupuji blok MSC. Pres
tyto ustfedny je pak také mozné spojovat volani do rozsdhlejSich externich siti. Diky
zavedenym standardim GSM technologie tak muze byt vytvorena VoIP (Voice over Internet
Protocol) sit’, ktera ma mnohem niz§i provozni i pofizovaci naklady a ma Siroké moznosti
pouziti. Cela aplikace je napsana v C++ a plati na ni oteviena licence Affero General Public
License (AGPL) verze 3 [9, 10]. V této praci bude vyuzivano OpenBTS posledni verze, tedy
2.8 s aktualnim kodem.

Nejvétsim piinosem projektu OpenBTS bylo odhaleni bezpe€nostni chyby systému
GSM, kdy se ukazalo, Ze mobilni stanice pied pfistupem do sit€¢ neovéruje BTS. Moznost
vyuziti této slabiny vSak byla pfed vyvinutim OpenBTS povazovana za nerealizovatelnou,
vzhledem k vysokym pofizovacim cenam BTS [10, 11].

Softwarové teseni OpenBTS zastupuje funkce rozhrani U, v GSM architekture. Ta
zhruba odpovida vrstvam OSI modelu, takze rozhrani Uy, (a tim padem 1 SW OpenBTS) tvori
tfi jeho nejnizsi vrstvy: nejnizsi je fyzicka, pak linkova (spojova) a sitova.

Treti - sitova vrstva obstarava tfi podvrstvy, s nimiz musi ucastnik navazat spojeni
postupné od nejnizsi k nejvyssi podvrstvé. Pokud vsak spojeni opousti, postupuje od nejvyssi
k nejnizsi vrstvé. Prvni podvrstvou je Radio Ressource fidici pfifazovani a uvolfiovani
logickych kanald na radiovém spojeni a byva ukoncen v BSC. Druhou podvrstvou je Mobility
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managment overujici uzivatele a sledujici jejich pohyb, pficemz je spojen s VLR nebo HLR
registry. Treti je Call Control, kterd ma propojovat telefonni hovory. V OpenBTS vSsak tato
podvrstva neni. K takovému ukolu vyuziva Softswitche ¢i PBX. A tak jako standardni GSM
si vystaci pouze se dvémi podvrstvami.

Na linkové vrstvé zajistuje veskerou ¢innost protokol LAPDm. Ten vychazi ze starSiho
protokolu HDLC avsak je zjednodusen a poupraven.

2.3.1 Fyzicka vrstva Um GSM / OpenBTS

Na fyzické vrstvé U, rozhrani GSM standardu se feSi problematika ve tfech
podvrstvach: radiomodemu, mutiplexovani a ¢asovani a také kodovani.

OpenBTS P2.8 podporuje na urovni radiomodemu standardné GMSK modulaci se
Sitkou kanalu 200 MHz. Soucasti je také podpora pasem GSM850, PGSM900 (EGSM900),
DCS1800, PCS1900. Pouzivaji se frekvencni par - zvlast pro uplink (do sité) 1 pro downlink
(do stanice) — pro pfenos ve stejném Case. Tyto frekvence maji od sebe odstup v zavislosti na
zvoleném kanale, respektive indexu znaCeném ARFCN (Absolute radio-frequency channel
number). Hodnoty tohoto indexu a ptidélené pary frekvenci radiového kanalu jsou definovany
ve standardu GSM. Nutno jes§té poznamenat, ze kazdy radiovy kanal je Casové multiplexovan
do osmi pravidelné se opakujicich timeslota.

V ramci multiplexovani a ¢asovani je téchto osm timesloti zafazeno do takzvaného
TDMA ramce. Tyto ramce, tedy je-li jich 26, se dale spojuji do multiramce. Multiramec
vznika i spojenim 51 TDMA ramcu, avSak pouze v pfipadé, ze se jedna o signalizaci. O
Casovani se v GSM architektute stara fidici BTS pomoci tzv. logickych kanali. Vsechny
hodiny v mobilni stanici se pak ,,naladi“ podle pfijatych signalti od BTS.

Posledni problematikou fyzické vrstvy u rozhrani U, GSM standardu je kodovani —
zabezpeceni proti chybam, jez poskytuje dopiednou korekci chyb. Obecné vyuziva kazdy
GSM kanal paritni bity, konvolucni ¥z kédovani a ¢tyt nebo osmi burstové prokladani. Diky
pouziti téchto technik a nasledného Viterbiho dekddovani pii pfijmu je mozné obnovit rimce
poskozené s 25% chybou [12].

2.4 Asterisk

Asterisk je vykonné, flexibilni a rozsifitelné feSeni v oblasti telekomunika¢niho
softwaru. Poskytuje kompletni feSeni softwarové PBX ve formé& open source projektu, ktery
bézi na platforméach Linux a Unix. Ma Siroké moznosti pouziti a to napiiklad: VoIP gateway,
server interaktivniho hlasového privodce, softwarova ustiedna, poboCkova ustredna, preklad
Cisel a dalsi. Podporuje Siroké spektrum kodekt (u-law, A-law, Speex, GSM atd.), zahruje
VoIP sluzby (SIP, H.323, IAX a MGCP) i tradi¢ni TDM technologie (T1, ISDN, analogové
POTS a PSTN a dalsi). Jeho architektura je rozdélena na jadro a zavadéné moduly API
(Application Programming Interface), ¢imz je docileno zefektivnéni vykonnosti [14].

Pro OpenBTS je Asterisk nejpouzivanéjSim a nejvice podporovanym feSenim. Pfi
takovéto aplikaci GSM se vyuziva sluzby SIP. Kazda mobilni stanice je tak registrovana jako
SIP uzivatel, ktery se identifikuje pomoci IMSI SIM karty. Kazdé IMSI pak musi byt pfidano
do konfiguracnich soubort Asterisku [13].
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3 REALIZACE TESTOVACI GSM SITE

Pro realizaci testovaci sit€¢ na vyvojovém kitu USRP je, kromé& néj, potfeba pocitaCe a
mobilnich stanic se SIM kartami. Jak jednotlivé projekty realizace navazuji na sebe popisuje
Obr. 3.1.
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Obr. 3.1: Navaznost projektu pii realizaci GSM

Minimalni hardwarova vybava pocitace neni nijak blize specifikovana, pouze jediny
pozadavek je na USB port verze 2.0, pro rozhrani ptistupu k USB. Softwarové je v tomto
projektu pocita€ vybaven opera¢nim systémem Linux v distribuci Ubuntu, ovlada¢em UHD a
softwary GNU Radio, OpenBTS a Asterisk. K jednotlivym ¢astem — jejich instalaci a
nastaveni — jsou vénovany samostatné podkapitoly.

Diky pridani generatoru hodinového impulst v kitu z 64 MHz na 52 MHz neexistuje
zadny specialni pozadavek na mobilni stanice. Je mozno pouzit jakoukoliv s podporou GSM,
teoreticky 1 prave pripojenou do jiné sité. Pro praci je vSak nutné mit v této stanici SIM kartu,
ktera ma piidélené IMSL

Veskerou instalaci se prolinal problém s jiz star§im kitem USRPI1. Ten prestava byt
postupem Casu podporovan a je snaha jej nahradit novéj§im USRP2. V piipadé volby verze
operacniho systému byal dana prednost starsi (jesté podporované) verzi - Ubuntu 10.04 Lucid.
Tato verze je totiz dobfe otestovana pro celou konfiguraci.

Dulezitym aspektem pfi realizaci prace je fakt, ze na vysilani v danych pasmech GSM
neni udéleno opravnéni od Ceského telekomunikaéniho ufadu (CTU). Pavodné bylo pro
vysilani pouzito ptvodnich desek RFX900 na pasmo GSM 900 MHz. Pii realizaci bylo
samoziejmé dukladné proméfovano a zjistovano, zda na daném kanalu nemuze dojit k ruseni
cizich BTS. Problém v pasmu GSM 900 je ten, ze zde neni zadny , neobsazeny* kanal. Proto
byla zvolena daughterboard WBX. V pasmu GSM 1900 (PCS) by vSak pro Evropu urcené
telefony mély problém s nalezenim sité.

Pasmo GSM 1800 (DCS) ma dle gsmweb.cz nékolik nepfifazenych kanald. Méfenim
bylo zjisténo, Ze na nepfifazenych kandlech 512 — 517 (eventuelné 571 — 580) je v oblasti
laboratore skutecné radiovy klid. Proto bylo pro dalsi méfeni a analyzu pouzito kanala
z tohoto rozsahu.

3.1 Instalace GNU Radio (ver. 3.4.2)

Instalace softwaru GNU Radio ma nékolik moznych zptsobt. Problémem vsak je to, Ze
se 1 se sebelepSim navodem muze vyskytnout spousta necCekanych chyb. GNU Radio vyuziva
ke své funkci velké mnozstvi knihoven. U tohoto projektu byla instalace (nejen GNU Radia)
provadéna hned nekolikrat. Poznatkem z tohoto je fakt, ze 1 navod vystaveny pifimo pro danou

-17 -


http://gsmweb.cz

verzi i distribuci operaniho systému na strankach GNU Radia [8] neobsahoval vSechny
potiebné knihovny. Nejedna se vSak jen o knihovny, ale i podpirné programy i nastaveni kitu
nebo instalace UHD. Ov§em tento zpusob je mozny i kdyz dle mého nazoru nejvice zradny.
Pro instalaci timto zpasobem je mozné vyuzit i kvalitné zpracované navody indonéského
internetového poskytovatele TelekomSpeedy, viz [15]. Neni ani velkou piekazkou, ze tyto
navody jsou v Indonésting.

Tim asi nejjednodussim zpusobem, ktery je zminén na strankach projektu GNU Radio
je pouzit pre-kompilovany binarni bali¢ek pro Ubuntu resp. Fedoru. Ten je pouze zaveden do
instalace ptes ,apt-get install gnuradio* resp. ,,yum install gnuradio.* Problémem vSak je
nainstalovana verze GNU Radia - 3.2.2. Tato verze je z roku 2009 a za tu dobu vyvoj dosel az
k soucasné verzi 3.6.2.

Nejschudnéjsim feSenim, ktery je doporuCovan i na strankach projektu, je pouziti
kompilac¢niho skriptu od Marcuse Leecha. Odkaz na stazeni skriptu je na webu GNU Radia.
Tento skript je pouzitelny pro linux distribuce Fedora, Ubuntu, Redhat, Debian raznych
vyvojich verzi. Provede veskera nastaveni a doplnéni balickd. Nejnovéjsi verze softwaru
(GNU Radio) 1 ovladate (UHD) si pres Git (systém spravy verzi) stahuje skript sam.
V soucasnosti (prosinec 2012) je aktualni verzi GNU Radia 3.6.2. Bylo jiz zminéno, ze kit
USRPI je starsi a doprovazi jej problémy. V tomto pripadé je problém z ovladacem /libusrp,
ktery GNU Radio pro USRP1 vyuziva. Podpora /ibusrp byla zruSena od verze 3.5. To
znamena, ze posledni verzi GNU Radia, kterou lze pouzit, je verze 3.4.2.

V kompila¢nim skriptu vSak neni nijak mozné prenastaveni na pozadovanou, €i jiz
stazenou verzi. Tim ovSem nemusi byt skript ,odepsan.“ Stac¢i po dokonceni instalace
skriptem stadhnout a nainstalovat onu pozadovanou verzi — v tomto pripadé 3.4.2. I tak by
meélo pouziti skriptu instalaci ulehcit. Takovyto postup byl volen i v této praci.

Je tedy tieba zacit kompila¢nim skriptem. Ve spusténém terminalu Ubuntu je vhodné se
premistit do své (oblibené ¢i nové) slozky. Nasleduje stazeni jako spustitelny skript a
spusténi. Pti spousténi je dobré nastavit ,,verbose,” aby se instalace stala Citelnou:

~$ wget http://www.sbrac.org/files/build-gnuradio && chmod a+x
. /build-gnuradio
~$ ./build-gnuradio -v

Ihned po spusténi se kompilaéni skript dotaze na pokracovani instalace a dale na
vlastnictvi SUDO privilegii. Ob€ je nutno potvrdit s napf.,,y*“ Po doplnéni hesla jiz bude
kompilacni skript pracovat zcela sam. Cely tento proces zabira zhruba pul az tfi ¢tvrté hodiny
Casu a je zakoncen hlaskou: ,, All Done*

Nejnovéjsi verze GNU Radio je 1 s ovladaci a knihovnami nainstalovana. Nyni je nutné
tuto verzi preinstalovat na starsi. Veskeré knihovny a nastaveni jsou jiz hotova a reinstalaci se
nic nezni¢i. Tudiz se ted’ stdhne a rozbali pozadovana verze:

~$ wget http://gnuradio.org/redmine/attachments/download/279
/gnuradio-3.4.2.tar.gz
~$ tar —-xf gnuradio-3.4.2.tar.gz

Jak bylo jiz zminéno, tento USRP kit pouziva externi hodinovy oscilator a tim padem je
zménéna frekvence (z 64 na 52 MHz). Z tohoto divodu je dle [15] doporuceno upraveni kodu
ve dvou souborech, které jsou s hodinovym taktem spojeny. Pro takovouto zménu je mozno
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pouzit oblibeny textovy editor — zde je to gedit (je tieba jej doinstalovat). V prvnim souboru
(ptedpokladem je, Ze se nachazim ve stejné slozce, kde byl soubor rozbalen):

~$ gedit gnuradio-3.4.2/usrp/host/lib/usrp_basic.cc

se na fadku 110 nachazi:

d_verbose (false), d_fpga_master_clock_freq(64000000), d_db(2)

které je tfeba opravit na:

d_verbose (false), d_fpga_master_clock_freq(52000000), d_db(2)

Podobnym zptsobem je také nutné jesté piepsat soubor:

~$ gnuradio-3.4.2/usrp/host/lib/db_bitshark_rx.cc

kde je jesté preopraven fadek 151 na hodnotu:

set_clock_scheme (0,52000000) ;

Takto uz nic nebrani nainstalovat GNU Radio pozadované verze. Je mozné, ze bude pri
instalaci vyzadovana néjaky bali¢ek (knihovna), ale systém vSe nahlasi. Pfi této instalaci
chybél jen bali¢ek sdcc (doinstalovan pomoci ,,apt-get install sdcc ). Nasledujici postupné
zadané ptikazy provadi presun do slozky, konfiguraci, kompilaci a instalaci celého projektu:

~$ cd gnuradio-3.4.2

~$ ./configure —--disable-usrp2 —--enable-usrp
~$ make all

~$ make

~$ make check

~$ make install

~$ sudo ldconfig

Software je nainstalovan. Zbyva upravit cestu k Pythonu v souboru:
~$ gedit ~/.bashrc
a do ngj pridat:

PYTHONPATH = / usr/local/lib/python2.7/dist-packages
PKG_CONFIG_PATH = / usr / local / 1ib / pkgconfig /

Je vhodné tento krok jesté potvrdit v systému zadanim:

~$ sudo ldconfig
~$ export PYTHONPATH=/usr/local/lib/python2.7/dist-packages
~$ export PKG_CONFIG_PATH=/usr/local/lib/pkgconfig/

Spravnou instalaci verze je mozno ovéfit zadanim piikazu:
~$ gnuradio-companion —--version

Ten by mél potvrdit verzi 3.4.2. Po té je mozné zapnout a pripojit USRP a zadat prikaz:
~$ uhd_find_devices

Jeho spravny vysledek vypada podobné jako tento:

linux; GNU C++ version 4.4.3; Boost_104000; UHD _003.005.000-26-
gb65a3924
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Device Address:
type: usrpl
name:
serial: E4R22Y3U

3.2 Instalace OpenBTS (ver. P2.8)

Pred instalaci OpenBTS je obdobné jako u GNU Radio nutné doinstalovat podptrné
balicky knihoven. Tyto knihovny jsou dobfe vypsany jiz na strankach projektu OpenBTS viz
[9]. Je tedy v terminalu Ubuntu zadano:

~$ sudo apt—-get install autoconf 1libtool libosip2-dev 1libortp-
dev libusb-1.0-0-dev g++ sqlite3 1libsqglite3-dev erlang
libreadline6—-dev libboost—all-dev subversion

Tim by mélo byt v§e potiebné pfipraveno. Pro poradek by se mel uzivatel presunout do
své slozky (kde ma jiz GNU Radio) a pak muze dojit ke staZeni aktualniho kodu OpenBTS
pomoci nastroje subversion ptimo ze stranek OpenBTS takto:

~$ svn co http://wush.net/svn/range/software/public openbts

Nyni jiz je mozné piejit ke konfiguraci, kompilaci a instalaci. Tu provede nasledujici
sekvence prikazt hned po prechodu do pfislusné slozky. Pro doboru funkci je nutné provadét
ptikazy s pravy uzivatele root (pficemz po instalaci je tento mod zrusen):

~$ sudo su

~# cd openbts/openbts/trunk

~# autoreconf -i

~# ./configure —--with-usrpl --with-singledb
~# make clean

~# make

~# make install

~# exit

Takto provedend konfigurace (piikazem ./configure) bude vyuzivat pouze jedné
daughtboard, na niz bude provadét jak vysilani (Tx), tak pfijem (Rx), druha deska je takto
nevyuzita. Pokud by byla provedena konfigurace bez volby , --with-singledb®, kit by
standardné vyuzival dvou daughterboard tak, ze prvni (strana A) je vyuzita pro vysilani (Tx) a
druha (strana B) pro prijem (Rx). Konfigurace se provadi dle pozadavkd. V tomto piipadé
vSak pii vyuziti obou desek (tedy jedné pro Tx a druhé pro Rx) dochazelo k nestabilitam
celého projektu. Proto byla rad€ji zvolena volba jedné desky. Pro dalsi zafizeni od firmy Ettus
se konfigurace provadi také jinym zptsobem.

Po této instalaci je nutné propojeni souboru transceiveru uzivaného hardwaru. Provadi
se na dvou mistech — v prvnim se vytvoii odkaz, v druhém kopie souboru. Predpokladem je,
ze se uzivatel nachazi tam, kde skoncil, tedy stale ve slozce openbts/trunk/:

~$ cd apps/

~$ 1ln -s ../Transceiver52M/transceiver .
~$ cd ..
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~$ sudo cp Transceiver52M/std_inband.rbf
/usr/local/share/usrp/rev4d/

OpenBTS verze 2.8 vyuziva jiz oproti predchozim verzim pro své nastaveni databaze.
Proto je poslednim krokem jeji vytvoteni. Vytvoteni probiha s pouzitim ukazkového souboru,
avSak jeho umisténi musi byt na specifickém misté systému, kde je pro OpenBTS nutné
vyvorit slozku. Nasledujici pfikazy pocitaji ope€t s umisténi z pfedchoziho bodu (tedy ve
slozce openbts/trunk):

~$ sudo mkdir /etc/OpenBTS
~$ sudo sqlite3 -init ./apps/OpenBTS.example.sql
/etc/OpenBTS/OpenBTS.db ".quit"

Takto vytvorenou sit’ by jiz mobilni stanice méla byt schopna rozpoznat, ovSem pro
spravnou funkeci je jesté nutné podniknout par kroku.

3.3 Asterisk, nastaveni a databaze

Jednou z nutnosti je nainstalovani PBX Asterisk. Jednou z moznosti, jak tento software
do systému dostat, je pres piipraveny balicek linuxu. Ten ve verzi Ubuntu 10.04 nainstaluje
verzi 1.6.2.5. V této praci vSak byla zvoleno stazeni stabilni a certifikované verze Asterisku
1.8. 11 LTS.

Stazeni této verze probé&hlo pfes internetovy prohlize¢ pifimo ze stranek asterisk.org.
Jeho stazeni bylo provedeno do souboru Downloads. Ten je dobré extrahovat (napf. jako zde
do své slozky) a vzhledem k jeho dlouhém nézvu jej trochu upravit. To provedou nasledujici
ptikazy, jez vychazeji z predpokladu, ze se nachazime ve své slozce — ktera se v tomto
ptipadé nachazi v domovském adresafi.

~$ tar -xf ../Downloads/certified-asterisk-1.8.ll-current.tar.gz
~$ mv certified-asterisk-1.8.ll-current/ -T asterisk-1.8.11

Rozbaleny Asterisk staci uz jen dle ndvodu s readme souboru nainstalovat:

~$ sudo su

~# cd asterisk-1.8.11/
~# ./configure

~# make

~# make install

~# exit

S projektem OpenBTS bylo stazeno mnoho dalSich podpurnych prostiedki. Nachazeji
se ve stazené slozce pojmenované openbts. V tuto chvili zaméfime zijem na soubory
subscriberRegistry, smqueue.

Prvni jmenovany je novinkou ve verzi OpentBTS 2.8. Diive totiz OpenBTS pouzival
SIP registr Asterisku jako nahradu HLR. Nyni se pro to uziva nova komponenta zalozena na
sqlite3 databazi. [9]

V tomto piipadé pak subscriberRegistry slouzi jako podpora Sipauthserve, o némz je
pojednano vzapéti. Predtim je nutné nastaveni databaze registru (SubscriberRegistry):

((nachdzime se ve své sloZce s projektem))
~$ cd opentbts/subscriberRegistry/trunk/configFiles/
~$ sudo mkdir -p /var/lib/asterisk/sqlite3dir
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~$ sudo sqglite3 —-init subscriberRegistryInit.sql
/var/lib/asterisk/sqlite3dir/sqlite3.db ".quit"

Nyni k Sipauthserve. Sipauthserve je daemon poskytujici autentizacni sluzby protokolu
SIP. Jeho konfigura¢ni proménnou je SIP.Proxy.Registration. Ta by méla sméfovat k jeho
hostname a portu [9]. Nyni je tifeba provést zkompilovani subscriberRegistry, aby byl
Sipauthserve spustitelny:

((nachdzime se ve své sloZce s projektem))
~$ cd opentbts/subscriberRegistry/trunk/
~$ make

A opét je nutno provést konfiguraci pomoci databaze. Predpokladem je umisténi
z poslednim kroku:

~$ sudo sqglite3 —-init sipauthserve.example.sql
/etc/OpenBTS/sipauthserve.db ".quit"

Na konec je jesté mozné piidat do celého projektu podporu SMS zprav. Ten je
realizovan servisem Smqueue, ktery rovnéz obsahuje stazeny projekt OpenBTS. Nachazime-
li se ve slozce s celym nasim projektem zadame:

~$ cd openbts/smqueue/trunk/
~$ autoreconf -i

~$ ./configure

~$ make

Smqueue zavisi také na konfiguracnim databazovém souboru. Ten je potfeba opét
vytvorit a pfenést dle predlohy [9, 15]. Opét uvazujeme, ze se nachazime ve stejné slozce, kde
byly ukonceny predchozi ptikazy:

~$ cd smqueue/

~$ sudo sqlite3 -init smqueue/smqueue.example.sql
/etc/OpenBTS/smqueue.db ".quit"

Nyni, jesté pfed zaveérecny nastavenim PBX Asterisk, je dobré si pro spolupraci s PBX a
pro budouci ulehCeni prace s pfenosem cisel IMSI poupravit nastaveni databaze. Pro
nastaveni databaze by nainstalovan wuzivatelsky jednoduchy a pfivétivy program
sqliterbrow ser, pomoci:

~$ sudo apt-get install sqlitebrowser

Pomoci sqlitebrowseru je pak dobré editovat soubor ObenBTS.db. Otevieme jej pod
pravy roota:

~$ sudo su
~# sqglitebrowser /etc/OpenBTS/OpenBTS.db

Dulezitym krokem je také zména polozky , Control. LUR.OpenRegistration” slouzici
k oteviené registraci k OpenBTS. Pokud je hodnota registru nulova, neumozni zadnému IMSI
ptistup do sit€. Pii pokusu o pfipojeni by nam totiz odesilala SMS o nenalezeni IMSI
v databazi.  ReSenim je  nastaveni  oteviené  registrace  pomoci  registru
,,Control. LUR.OpenRegistration“ na hodnotu ,, .* “ nebo ,,*[0-9]{16}$“. Prvni moznost je o
néco vhodnéjsi. Dale je mozné editovat dalsi polozky jako napf. oznaceni sit€¢ pomoci LAC,
MNC, MCC, cell id. Hlavnim parametrem zmény vSak bude polozka ,,GSM.Radio.C0“ pro

22 .



nastaveni kanalu (ARFCN) a analogicky také ,, GSM.Radio.Band“ pro pfifazeni spravného
pasma GSM daného kanalu.

Nyni je mozné spusténi celého OpenBTS. V ramci tohoto nastaveni bude potieba
spoustét vSechny aplikace zvlast’ v samostatném terminalu. Navic je defaultné nutné spustit
zvlast OpenBTS a jeji konzoly. Nasledujici ptikazy vychazeji z predpokladu, Ze se nachazime
ve své slozce s projektem. Je vice nez vhodné je zadavat z pozice root (sudo su) a kazdy pak
spustit v samostatném terminalu:

~# asterisk -vvvvvc

~# openbts/smqueue/trunk/smqueue/smqueue

~# openbts/subscriberRegistry/trunk/sipauthserve
~# openbts/openbts/trunk/apps/OpenBTS

~# openbts/openbts/trunk/apps/OpenBTSCLI

3.3.1 Testovaci konfigurace PBX Asterisk

Pro otestovani projektu byly v Asterisku vytvoreni 2 uzivatelé (mobilni stanice), ktefi si
mohou navzajem spojit. Také byla pro tyto ucely vytvorena hovorova smycka. Vychazi se ze
standardni konfigurace Asterisk soubort extensioin.conf a sip.conf.

Pti této konfiguraci vSak bylo poteba znat IMSI ¢isla SIM karet, které se budou do sité
pripojovat. Metod jak tato Cisla ziskat je n€kolik — u kazdé znich je nutné mit spustén
OpenBTS projekt. Pfi pouziti oteviené registrace nastavenim ,, .* | pfijde ucastnikovi po
registraci uvitaci SMS obsahujici jeho Cislo IMSI. Pokud by se tak ale nestalo, musi uzivatel
ziskat IMSI zadanim ptikazu do konzole OpenBTSCLI:

OpenBTS> tmsis

Po jeho zadani se vypiSe seznam registrovanych ucastnikl s Cisly IMSI. Posledni
moznost je vice pouzitelnd pfi nastaveni ,,Open.Registration” hodnotou ,,*[0-9]{16}$“. Tyto
pokusy o piihlaseni do testovaci sité se také loguji do okna se spusténym Asteriskem, z néhoz
je mozné IMSI jednoduse zkopirovat (stejné jako u OpenBTSCLI) a pridat do konfiguracnich
soubord.

Zadavané Cislo do projektu musi byt ve formatu napt.: IMS1012345678901234

Do souboru sip.conf (v /etc/asterisk/) se pridavaji daje registrovanych ucastnikd. Cely
soubor sip.conftak mize vypadat napfiklad takto:

[general]
context=context
bindport=5060
dislallow=all
allow=gsm

[IMSI_prvni_sim]
type=friend
host=dynamic
context=context
canreinvite=no
callerid=777
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[IMSI druhe_sim]
type=friend
host=dynamic
context=context
canreinvite=no
callerid=888

Soubor extensions.conf slouzi k propojovani hovorta. Za jednotlivé IMSI bylo z davodu
zajisténi spravné funkce pridana adresa a port spojovaci smycky. (pozn.: Pokud by jej dany
uzivatel nezadal musel by zménit v databazi OpenBTS.db polozku ,,Sip.Proxy.Registration
na port ,,5060%). V ramci tohoto souboru je také vytvorena jednoducha smycka hlasového
automatu na lince 333. Pro tento projekt miize soubor extension.conf vypadat napiiklad takto:

[context]

exten => 777,1,Dial (sip/IMSI_prvni_sim@127.0.0.1:5062)
exten => 888,1,Dial (sip/IMSI_druhe_sim@127.0.0.1:5062)
exten => 333,1,Answer

exten => 333,2,Playback (pbx—-invalid)

exten => 333, 3,Playback (vm—nobodyavail)

exten => 333,4,GoTo(2)

Po restartu Asterisku (zadanim do jeho konzole: core restart now) nebo
opetovném spusténi vSech nalezitosti projektu by méla byt realizovana sit’ pln¢ funkcni.

3.4 Poznatky pri realizaci

Prvnim poznatek pfi realizaci se tykal samotného kitu USRP1. O ném jiz bylo zminéno,
ze je jiz starsi a jeho podpora zistala na verzi GNU Radio 3.4.2, avSak stale je v nabidce
firmy Ettus. Jeho primarnim problémem pro realizaci GSM je jiz také zminény nevhodny
generator hodinového impulsu. Tento problém vSak byl vyfesen pied vznikem této prace.

U GNU Radia se vychazi zjiz stalé verze. Pro spravnou instalaci je vSak tfeba najit
navod (a ne jen jeden), ktery pracuje s pfesnou pozadovanou konfiguraci. Odlisnosti téchto
navodu jsou tieba jen v detailech, i tak mnohdy nedokazi obsahnout presny problém, ktery se
pfi instalaci podnikne. Je tfeba davat si pak o to vétsi pozor pii realizaci se zménénym
generatorem ¢asového impulsu.

Uplné jinou kapitolou je software OpenBTS. Ve valné vétsing se OpenBTS stahuje a
instaluje pfimo posledni verze umisténa na strankach projektu (pomoci svn). Tento kod je
vSak neustdle ve vyvoji a probihda u né dolad’'ovani, vylepSovani a oprava koédu. Je to
dvojsecné, protoze kazdy kdo instaluje, ma jinou konfiguraci a nastaveni. Co se tak jednou
opravou jednomu zlepsi, muze dalSimu zpuasobit problémy pii realizaci jeho projektu.
V mnoha navodech jsou vidét navody na rtizné , hacky,”“ vztahujici se pravé k dané verzi —
1épe feceno revizi instalace OpenBTS vztazené k danému datu. Tyto revize jiz ale sehnat
nelze. Na zaklad¢ toho je tfeba pocitat s tim, ze pokud vyvstane v realizaci projektu problém,
nemusi byt zptisoben $patnym postupem.

U programu (Ci jejich cCasti) se pfi praci objevily problémy s neukonCenim tzv.
,visenim“ programl. Tim necCekanym se stal sipauthserve, jehoz viseni by bylo spise
pozitivnim pfinosem v ramci uspory jednoho terminalového okna. Vice ¢ekany ¢i v navodech
zminény je problém s neukonCenym #ransceiver. Ten je soucasti OpenBTS a vznika
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nestandardnim nebo neocekavanym ukoncenim aplikace OpenBTS, napf. pii padu programu
Spatné konfigurace. Tato skuteCnost se pii opétovném pokusu o spusténi oznami hlaskou:

bind() failed: Address already in use
terminate called after throwing an instance of 'SocketError'
Aborted

a dojde k ukonCeni aplikace OpenBTS. Potom je nutné dany proces rucné vyhledat
pomoci:

~# ps | grep transceiver

a poté jej podle zjisteného PID (identifikatoru procesu) ukoncit ptikazem kill s islem
procesu transceiver a nebo jednoduseji piikazem:

~# killall transceiver

3.4.1 Problém virtualnich stroju

Jednou z véci, které si kladla tato prace za ukol, bylo vyzkouset, zda lze cely projekt
realizovat na virtualnim stroji. Divodem je moznost jednoduché pienositelnosti celého
virtualniho pocitace. Je tedy nutné, aby vSechny aplikace fungovaly v pofadku. Z pocatku
nebyly nalezeny zadné dokumenty, které by piimo fikali, Ze to nelze. Pouze zde byl
pozadavek na dostatecny vykon a par zprav o lehce zpomalenych fungujicich projektech viz
[17]. Vzhledem k pfitomnosti Oracle VM VirtualBox na Skolnich pocitacich, byl pro
virtualizaci zvolen prave tento program.

I kdyz byl cely projekt nainstalovan , krkolomnym® zptisobem — jednalo se o vibec
prvni dokoncenou instalaci podle pouze jednoho zdroje — vykazovalo nejvétsi problémy
pfipojeni kitu USRP1. Pii pokusech o spojeni se objevovaly chyby typt:

- odpojeni USRP pfi jeho nalezeni a stazeni firmware

- neustale zistaval viset proces transciever

- pokud se povedlo spojit s jednotkou, tak po spusténi OpenBTS a néasledném pokusu

pfipojeni k OpenBTS doslo k padu celé aplikace

- absolutné nemozna jakékoliv obnova spojeni pomoci odpojeni a pfipojeni pies

VirtualBox — cely stroj se na nékolik minut zasekl

- v nekolika pfipadech se virtualni stroj zasekl uplné

Navic na skolnim virtualnim PC byl cely virtualni stroj zna¢n€ zpomaleny, coz bylo
zpusobeno nizkym vykonem hardwaru. Na privatnim PC se virtualni stroj celkem drzel.
V (nevirtualnim) operacnim systému privatniho PC byl proveden pokus o vylepSeni spojeni
externi instalaci ovladace pro cely kit. Zprvu se to zdalo jako dobré feSeni, které ke konci
vedlo opét k padu celého VirtualBoxu.

Z obav o nizky vypocetni vykon byl virtualni stroj pfenesen na server, ktery zajistoval
vykon vice nez dostatecny. Pivodni nainstalovana konfigurace se vSak chovala téméf stejné.
Preinstalovani GNU Radia s celym problémem nijak nepokrocilo. Navic dale probéhlo na
serveru ve virtualnim stroji par pokust o reinstalaci ovladaclt, avSak celé snaZzeni na
VirtualBoxu ukoncilo zamrznuti VM (Virtual Machine) 1 na serveru.

Po téchto nezdarech byl objeven clanek (viz [16]), ktery shrnoval veskeré pokusy
instalace GNU Radia s USRP na VirtualBox. Samotny VirtualBox ma totiz Spatné
naprogramované piipojeni USB, které se snazi komunikovat i se systém na kterém VM bézi.
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A navic je nutné podporu pro USB 2.0 do VirtualBoxu doinstalovat (v tomto projektu byla
podpora od zacatku). Pfipojeni zafizeni, stazeni firmwaru a nasledné zablokovani provadi
VirtualBox, jenz si blokuje vlastni port, kvili zméné€ nazvu [16]. Jednoduse feCeno pro
aplikaci USRP neni VirtualBox naprosto vhodny.

Opacénym pfipadem je VMware (pod licenci pro nekomeréni pouziti). Ten dokaze
,protunelovat® USB port pfimo do virtualniho stroje bez zavislosti, ¢i néjaké odezvy realného
systému s plno podporou USB 2.0. Cely projekt zacal bez problému fungovat hned po prvni
instalaci. Bylo vSak nutné dodrzet urcity postup spousténi projektu, kdy je nutné po pripojeni
USRP nejprve stahnout firmware pomoci uhd find device.

3.5 Vystupy prvni realizace sité

V této podkapitole jsou vystupy ziskané pfimo z tohoto projektu. Jsou zde odezvy na
jednotlivé prikazy nainstalovanych softwart, ukazky spravnych hlaseni pro rizné aplikace, ¢i
také vypis asterisku u spojeného hovoru a dalsi. VSe se vztahuje k prvni realizaci sité na
deskach RFX900.

3.5.1 Odezvy spravné nainstalovaného GNU Radio a UHD

Aplikaci, kterou je tieba si zvyknout spoustét na zacatku, je jiz nékolikrat zmifiovany
uhd find device. Je to aplikace stazena sovladatem UHD a stahuje firmwarekit. Je
nainstalovana, takze ji 1ze spoustét kdekoliv z terminalu. Vysledkem je:

~$ uhd_find_devices
linux; GNU C++ version 4.4.3; Boost_104000; UHD _003.005.000-26-
gb65a3924

Device Address:
type: usrpl
name:
serial: E4R22Y3U

Dalsi aplikaci dodavanou s UHD je uhd usrp probe. Ta vypisuje moznosti dané¢ho
zatizeni. Samotny vypis je dlouhy a tak zde bude zobrazeno pouze par fadku ze zacatku. U
tohoto vypisu je mozné si vSimnout, ze aplikace stale pocita s puvodnim generatorem
casového impulsu:

linux; GNU C++ version 4.4.3; Boost_104000; UHD_003.005.000-26-
gb65a3924

—-— Opening a USRP1 device...

-— Loading FPGA 1image: /usr/local/share/uhd/images/usrpl_fpga.rbf...
done

—— Using FPGA clock rate of 64.000000MHz. ..

/

| Device: USRP1 Device

|
| /
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Mboard: USRPI1
serial: E4R22Y3U

Time sources: none
Clock sources: internal
Sensors:

/
| RX DSP: 0
| Freq range: —-32.000 to 32.000 Mhz

| RX DSP: 1
| Freq range: —-32.000 to 32.000 Mhz

| RX Dboard: A
|  ID: RFX900 (0x0025)
|  Serial: EIRIIX2R9

<zbytek vynechdn>

Pro ovéteni spravnosti nainstalovaného GNU Radia je mozné pouzit naptiklad diive
zminény . gnuradio-companion --version €1 jeho obdobu ,.gnuradio-config-info -v. Tyto
nastroje vSak ovéfi jenom verzi. LepSim nastrojem je ,,benchmark® testujici propustnost USB
porta k zafizeni. Nachazi se v ukazkach dodavanych GNU Radio a vystup byl nasledujici:

~$ /test_radio_bts/gnuradio-3.4.2/gnuradio-
examples/python/usrp/usrp_benchmark_usb.py

Testing 2MB/sec... usb_throughput = 2M
ntotal = 1000000

nright = 999128

runlength = 999128

delta = 872

OK

Testing 4MB/sec... usb_throughput = 4M
ntotal = 2000000

nright = 1999450

runlength = 1999450

delta = 550

OK

Testing 8MB/sec... usb_throughput = 8M
ntotal = 4000000

nright = 3998606

runlength = 3998606

delta = 1394

OK

Testing 16MB/sec... usb_throughput = 16M
ntotal = 8000000

nright = 7995275

runlength = 7995275

delta = 4725

OK

Testing 32MB/sec... usb_throughput = 32M
ntotal = 16000000

nright = 15994398

runlength = 15994398
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Cely kit s GNU Radiem lze vyuzit jako spektralni analyzator, diky nainstalované
aplikaci ,usrp fftpy“. Pokud bez problému tato aplikace funguje, je vykon systému
dostate¢ny. Obr. 3.2 ukazuje pfiklad naméfeného spektra pomoci tohoto nastroje. V porovnani
se zméfenym spektrem pomoci spektralniho analyzatoru GW Instek — GSP-830 vsak byla
napft. §picka zobrazeného signalu posunuta o 0,2 MHz vySe.

Pfi skenovani spektra pomoci nastroje usrp ffi.py je také tieba dat si pozor na drobné
vysilani kitu na aktualni skenované frekvenci, ktera je nastavena v kolonce ,,Center freq.” Na
nastavené frekvenci se na obrazovce spektra objevuje drobna Spicka (jen o par jednotek dB
vice) identifikujici signal, ktery ve spektru ve skuteCnosti neni, protoze jej vytvafi samotny
kit.
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Obr. 3.2: Nastroj usrp_fft.py

3.5.2 Ovéreni volného kanalu

VétSina nastaveni je pouzita zukazkovych soubord. Vzhledem k tomu, Ze se vlastné
v pasmu GSM 900 jedna pti budovani sité o nelegalni aktivitu, bylo nutné alespori ovéfit zda
na daném kanale jiz nékdo nevysiléd a zjistit na kterych frekvencich je pfenos nastaven - tedy
ktery kanal je zvolen - pfipadné jej zménit.

Vychozi nastaveny kanal (v databazi OpenBTS) byl kanal 51. Odpovidajici frekvence
jsou tak 900,2 MHz ve sméru od mobilni k zakladnové stanici a 945,2 MHz od zakladnové
stanice k telefonu. Dle stranek gsmweb.cz, které obsahuji informace o vSech obsazenich
kanalt, poloze BTS, respektive vSech naleZitosti, které se Ceské GSM siteé tykaji, bylo
zjisténo, ze kanal 51 neni zaddnym operatorem v misté€ vysilani obsazen.
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Tento fakt byl potvrzen nejen meéfenim na spektralnim analyzatoru GW Instek
(vysledek ukazuje Obr. 3.3), ale také programem pro kalibraci s ndzvem ,kalibrate-uhd®.
Jedna se o aplikaci, ktera je primarn€ urCend pro kalibraci vnitinich kitu USRP. Béhem svého
behu testuje s vyuzitim USRP radia frekvence resp. kanaly zvoleného GSM pasma. Pokud na
dané frekvenci jiz néjaka BTS vysila, aplikaci otestuje odstup internich hodin kitu USRP od
hodinového signalu prichazejiciho od vysilaci BTS. Tento rozdil pfepocita, vypise spolu
s kanalem, frekvenci a naméfenym vykonem do konzole a pokracuje na dal§i kanal. Timto
zpusobem pak lze jednoduSe zjistit obsazeni dostupnych kanalu zvoleného GSM pasma.
Program lze stahnout z internetu, coz spole¢né s kompilaci provedou nasledujici piikazy (je
dobré zvolit vhodny adresar):

~$ wget http://ttsou.github.com/kalibrate-uhd/kal-v0.4.1.tar.bz2
~$ tar —-xf kal-v0.4.1l.tar.bz2

~$ cd kal-v0.4.1/

~$ ./bootstrap

~$ ./configure

~$ make

Nyni nasleduje vypis ziskany aplikaci kalibrate-uhd v laboratoii PA-339. Podobna
situace panuje i v laboratofi SC-5.34. Je z néj patrné, ze kanal 51 neni na tomto misté vyuzit:

~$ ./kal -s GSM900

kal: Scanning for GSM-900 base stations.

GSM-900:
chan: 1 (935.2MHz + 26Hz) power: 3579.98
chan: 13 (937.6MHz + 16Hz) power: 2473.56
chan: 15 (938.0MHz + 24Hz) power: 2543.84
chan: 18 (938.6MHz + 16Hz) power: 6401.51
chan: 37 (942.4MHz + 32.275kHz) power: 21007.91
chan: 38 (942.6MHz + 32.360kHz) power: 17844.53
chan: 40 (943.0MHz + 37Hz) power: 24892.68
chan: 44 (943.8MHz + 2Hz) power: 18379.63
chan: 57 (946.4MHz + 21Hz) power: 8732.86
chan: 59 (946.8MHz + 24Hz) power: 22704.89
chan: 75 (950.0MHz + 26Hz) power: 5867.46
chan: 84 (951.8MHz + 20Hz) power: 23693.40
chan: 89 (952.8MHz - 338Hz) power: 15788.80
chan: 93 (953.6MHz + 15Hz) power: 64714.02
chan: 105 (956.0MHz + 6Hz) power: 131690.64
chan: 106 (956.2MHz + 13Hz) power: 31198.37

3.5.3 GSM sit’ - realizace, pripojeni a volani

Jiz bylo zminéno, ze pii realizaci projektu byl vyuzit spektralni analyzator GW Instek -
GSP-830. Ten poslouzil také jako ukazatel na vytvorenou GSM ve frekvencnim spektru. Pti
spusténi aplikace OpenBTS byl zaznamenan rozdil na zvolené frekvenci. Tento rozdil byl
pouze ve sméru od zakladnové stanice. V opatném sméru zaznamendn nebyl, protoze
k vyraznéjSimu vysilani dochézi pfi realizaci hovoru. Na Obr. 3.3 ukazuje zelena kiivka stav,
ktery je v oblasti pred spusténim. Oranzova kifivka reprezentuje stav po spusténi OpenBTS.
Ukazatel 1 (oznacen 1 Mkr 1) v obrazku zobrazuje signal na kanale 51, ktery je pravé touto
aplikaci vyvolan.
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Obr. 3.3: Zaznamenané frekven¢ni spektrum pred (zelené) a po (oranzové) spusténi OpenBTS

Pro zjistovani parametri na spusténém OpenBTS slouzi jeho konzola OpenBTSCLI.
Pfes ni je mozné zjistovat mnoho udaji. Jednak to mohou byt udaje z databaze - jako MCC,
MNC atd., nebo vypis aktualniho zatizeni. Zde je ptiklad vypisu nastavené identifikace sité:

OpenBTS> cellid
MCC=001 MNC=01 LAC=1000 CI=10

Uzitenym piikazem je piikaz ,load” — zatizeni. Vypisuje aktudlni zatizeni z hlediska
aktivnich logickych kanalt a délek front. Mezi vypisované hlidané kanaly patii napft. fidici
SDCCH (Subscriber Dedicated Control Channel), provozni kanal TCH/F, velikost tabulky
TMSI a dalsi [12]. Vypis pred registraci MS do sité by nasledujici:

OpenBTS> load

SDCCH load: 0/4
TCH/F load: 0/7
AGCH/PCH load: 0,0
Paging table size: 0
Transactions: 2
T3122: 2000 ms

Ulohy vypisovani spojovacich stavi se pii plné spu§téném projektu stara asterisk.
Vypisuje jak pokusy o pfipojeni do sité tak spojovani hovorti. Prvni vypis zobrazuje pokus o
ptihlaseni neregistrované SIM karty (reprezentovanou IMSI) do sit¢:

[Nov 28 07:14:03] NOTICE[512]: chan_sip.c:25568
handle_request_register: Registration from
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'IMSI230015200333318 <sip:IMSI230015200333318@127.0.0.1>"'
failed for '127.0.0.1:5062' - No matching peer found

Na mobilnim zafizeni je nutno sit' vybrat rucné a to v nastaveni telefonu. Sit se
oznamuje v rozli¢nych telefonech rizné: napt.: 01 001, Test, Range. Na obrazovce mobilniho
zafizeni se pak vétSinou zobrazuje nazev sité jako ,Range.“ Vypis u uspésného piihlaseni
registrované SIM karty vypada takto:

—— Registered SIP 'IMSI230012500584348' at 127.0.0.1:5062
> Saved useragent "OpenBTS P2.8TRUNK Build Date Dec 9
2012" for peer IMSI230012500584348

Volani uzivatele na definovanou smycku Asterisku se vypise:

== Using SIP RTP CoS mark 5
—-— Executing [333@context:1] Answer ("SIP/IMSI230012500584348~
0000000p", "") in new stack
—-— Executing [333@context:2]
Playback ("SIP/IMSI230012500584348-0000000b", "pbx-invalid")
in new stack
—-— <SIP/IMSI230012500584348-0000000b> Playing 'pbx-
invalid.gsm' (language 'en')
—-— Executing [333@context:3]
Playback ("SIP/IMSI230012500584348-0000000b", "vm-
nobodyavail”) in new stack
—-— <SIP/IMSI230012500584348-0000000b> Playing 'vm—
nobodyavail.gsm' (language 'en')
-— Executing [333@context:4] Goto ("SIP/IMSI230012500584348-
0000000p", "2") in new stack
-— Goto (context,333,2)
—-— Executing [333@context:2]
Playback ("SIP/IMSI230012500584348-0000000b", "pbx-invalid")
in new stack
—-— <SIP/IMSI230012500584348-0000000b> Playing 'pbx-
invalid.gsm' (language 'en')

== Spawn extension (context, 333, 2) exited non-zero on
'SIP/IMSI230012500584348-0000000b"'

A nakonec zde bude uveden vypis, pfi volani uzivatele 2 s Cislem 888, uzivateli 1
s Cislem 777:

== Using SIP RTP CoS mark 5
-— Executing [777@context:1] Dial ("SIP/IMSI230012500584348-
0000000e", "sip/IMSI230012000258589") in new stack

== Using SIP RTP CoS mark 5
—-— Called sip/IMSI230012000258589
—-— SIP/IMSI230012000258589-0000000f is ringing
—-— SIP/IMSI230012000258589-0000000f is ringing
—-— SIP/IMSI230012000258589-0000000f is ringing
-— SIP/IMSI230012000258589-0000000f answered
SIP/IMSI230012500584348-0000000e
—— Locally bridging SIP/IMSI230012500584348-0000000e and
SIP/IMSI230012000258589-0000000f

== Spawn extension (context, 777, 1) exited non-zero on
'SIP/IMSI230012500584348-0000000e"
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Uvedeny vypis ukazuje spojovani uzivateli (mezi fadky s oznamovanim pouziti SIP a
RTP protokolu). Dale vypiSe vyzvanéni (v tomto piipadé trikrat), pfijeti (odpoveéd
answered) od volaného. Samotné spojeni a trvani hovoru znazortiuje tadek s, Locally
bridging.* Konec hovoru oznamuje posledni radek.

Kvalita hovoru nebyla nijak zvlasté zkoumana, avSak za dobu spojeni se neukazal
problém, ktery by mél na kvalitu hovoru vliv.

3.6 Uprava spoustéciho skriptu projektu OpenBTS

Neustalé spousténi pétice programi pro realizaci GSM sité pomoci OpenBTS byvalo
zdlouhavé a nekomfortni. Na strankach projektu OpenBTS jsou skripty pro automatické
spusténi vSech casti, avSak nelogicky pouze pro ustfedny Freescale a Yate.

Proto byl jeden ze skript (pro Freeswitch) upraven tak, aby spoustél ustifednu Asterisk
a cely projekt by tak Sel spustit pouze jednim piikazem.Vyhoda tohoto skriptu spociva také
v tom, Ze se postara i o vypnuti procesu asterisk i transceiver, které zistavaji ¢asto ,,viset.”

Upravy skriptu nejsou nijak zasadni. Nejprve je zvolena cesta k soubordm projektu
OpenBTS. Spoustéci skript pocita s umisténim v souboru pied slozkou openbts.V pivodnim
skriptu také byla definovana cesta pro ustiednu. U Asterisku to ale neni potieba, protoze se da
spoustét z terminalu jako program. Proto byly polozky tykajici se umisténi zakomentovany.
Dal byl upraven nazev programu ustfedny na asterisk za killall. Posledni upravou byl
spoustéci piikaz ustfedny, ktery byl vlozen se stejnymi parametry pfi spousténi jako by se
spoustél ru¢né. Vse ostatni zlstalo ponechano.

Aby Sel jesté skript bez problému spustit bez externich programd, je zapotiebi zménit
prava pristupu k souboru na spoustéci napft:

~$ chmod 777 obts_startup.sh

Poté by meél byt skript funkéni a staCi jej spustit, bud'to z pozice root nebo také
normalniho uzivatele. Pfitom ale dojde k vyzvani k zadani administratorského hesla.

~$ ./obts_startup.sh
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4 Open-source projekty pro analyzy GSM sité

Pro fungovani kazdé sité je také dulezité jeji testovani. Nejsou-li k dispozici komeréni
projekty pro analyzu (jako tfeba Tems) pomohou rizné vytvorené open-source projekty
analyzujici GSM sit’. Pro vytvofenou GSM sit’ je ale také mozné mnohdy pouzit internich
nastroju, nalézajicich se pfimo v realizujicim softwaru. V tomto piipadé€, kdy bude pouzivan
software OpenBTS, tato moznost taktéz existuje.

4.1 Projekt OsmocomBB

Zakladni projekt Osmocom (Open Source Mobile Communication) je soubor open-
source softwaru pro oblast mobilnich komunikaci. Realizuje celou fadu projekti mezi nimiz
je jak GSM/GPRS, tak bezsiiirova (DECT) ¢i satelitni telefonie. Tyto projekty maji za tikol
podpofit inovace, vyzkumy a experimenty na rozsahlych komunikacnich systémech. Spolecné
pak tvofi jednu z nejvétSich sbirek nastroji pro realizaci riznych casti GSM architektury.
Mezi projekty realizované v ramci projektu Osmocom patii naptiklad OsmoBTS (vytvarejici
2 vrstvy A-bis rozhrani BTS), OpenBSC (softwarova realizace BSC), Softsim (softwarovy
emulator sim karty), OsmocomGMR pro satelitni telekomunikaci. Dil¢i projekty spolu mohou
spolupracovat.

Pro praci s GSM sitémi je urCen dil¢i projekt s nazvem OsmocomBB (Osmocom Base
Band). Jeho cilem je vytvofit plnohodnotné open-source GSM zartizeni (stack) 1 az 3 vrstvy.
Za celou dobu své existence se stal nejspiSe nejvice uzivanym open-source projektem pro
implementace, vytvareni a testovani GSM siti. Projekt vznikl k acelim zvySeni bezpecnosti u
zafizeni na vefejné siti, dale pro vzdélavani a také vyzkum v oblasti GSM.

OsmocomBB pouziva pro své aplikace mobilni telefony, které jsou postaveny na Cipech
Calypso. U téchto telefont se totiz podafilo zjistit, jakym zptisobem pracuji a jak v ném
spustit vlastni kod. Mezi takové patii v hojném zastupu telefony Motorola (napt. C115, C123,
C140 a spoustu dalSich) ¢i jeden Sony Ericsson, Pirelli (od firmy Foxconn) ¢i open-source
mobil s nazvem OpenMoko. Do vSech jmenovanych telefond je mozné nahravat svuj
firmware, takze tento telefon vyuziva svij hardware tak, jak zrovna potfebujeme. Pro tyto
potteby poskytuje Osmocom propracovany systém.

4.1.1 Aplikace

Aplikace, které OsmocomBB poskytuje, je mozné rozdélit do skupin:

- aplikace bézici na Cipu telefonu

- aplikace bézici v pocitaci, komunikujici pfes sériové rozhrani

Druhé jmenované je mozné dale rozdé¢lit na aplikace pro spravu firmwaru (nahravani..)
a aplikace GSM vrstvy L2/3.

K aplikacim bézicim na Cipu telefonu patfi:

- layerl — jednoduchy piedstavitel prvni GSM vrstvy; sama o sobé€ tato aplikace nic

nedéla — Ceka na piikazy z vySsich vrstev
- loader.bin — zavadé&C pro flash paméti
- lltest —testovaci verze vylepSené aplikace layerl
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- bootloader — univerzalni zavadéc pro telefony s Calypso Cipy.

- hello world — vypis klasického ,,Hello world*

- rssi — aplikace urCena ke sledovani pfijimaného signalu; dokaze méfit jednotlivé
kanaly i celé spektrum.

Aplikacemi pro spravu jsou:
- osmocon — konzolovy ndastroj propojujici firmware v telefonu s aplikacemi na
pocitaci.
- osmoload — slouzi k zapisu, mazani a prohlizeni flash paméti
- calypso pll — zobrazeni moznych kombinaci nasobicky/délicky pro vystupni
frekvence
- rita pll— zobrazeni moznych kombinaci nasobicky/délicky pro vystupni frekvence

Mezi aplikace pro GSM vrstvy L2/3 patfi:

- mobile — aplikace vytvarejici chovani standardniho mobilniho telefonu rozsifené o
zajimavé funkce

- cell log — skenuje dostupné frekvence a sbird informace z logického kanalu BCCH
(Broadcast Control CHannel). Diky tomu je mozné vytvofit seznam pouzitych
ARFCN s udaji o urovni, MNC, MCC a informacemi o systému

- ccch_scan — aplikace se synchronizuje s ARFCN, zaznamenavd méfeni vykonu a
udaje z logického kanalu CCCH (Common Control Channel)

- bcch scan — predchudce aplikace cell log

- cbch sniff — zaznamenava informacni zpravy vysilané o dané burnce

Osmocon, tedy aplikace slouzici k propojeni PC - telefon, slouzi jednoduse feceno
k nahrani a spusténi firmware v telefonu. Navic pii béhu vSech nahranych programi
(firmware) vypisuje status do terminalu, respektive vystupy bézicich programi. Nahrani i
komunikace telefonu s PC se dée pres sériovy port (resp. USB kabel), ktery je napojen
k telefonu — zpravidla do sluchatkového vstupu.

Aplikace rssi.bin déla z telefonu jednoduchy a prenosny analyzator pro GSM sité. Bézi
na Cipu telefonu a veskeré dulezité udaje vypisuje na obrazovku zafizeni a po nahrani nemusi
byt piipojen kabelem k PC. Pokud je pfipojen, vypisuji se statusy do terminalu, ale to
moznych zobrazeni a moznosti voleb:

- Zobrazeni ARFCN

* moznost naladéni na libovolné ARFCN ve vSech frekvencnich
pasmech GSM potvrzujicim se zobrazenim dané frekvence v Mhz

* volba sméru (downlink / uplink)

» zobrazeni Urovné signalu v dBm

* nastaveni zobrazeni sloupcového grafu pro vizualizaci

» akustické oznamovani sily signalu

- Zobrazeni spektra

» prechazeni mezi jednotlivymi kanaly pfi zobrazeni spektra
* volba mé&fitka
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- Zobrazeni Synchronizace
» zobrazeni systémovych informaci o dané burice (i siti)
* napi. MCC, MNC, LAC, cell id, vykonova aroven, BSIC atd.
» zobrazeni urovné kazdého piijatého timeslotu zvlast
* meéfeni vzdalenosti a zpozdéni signalu dané BTS

Aplikace vrstvy L2/3 jako jsou ccch scan, cell log i cbch snif potiebuji pro svou
funkeci predehrat do telefonu firmware layerl. Poté jsou jednotlivé programy schopné vymeény
dat prostfednictvim minimalistického rozhrani mezi vrstvami L1 a L23. Toto rozhrani
pouziva urcité typy zprav, kterymi aplikace vysSich vrstev vysilaji ptikazy/dotazy a nizsi
vrstva na né po provedeni odpovida. Aplikace je jednak vypisuje do spusténé konzole a navic
tyto informace odesila k dalSimu zpracovani do protokolového analyzatoru Wireshark. K této
¢innosti pouziva protokol GSMTAP.

GSMTAP je pseudo-hlavickovy (pridava dalsi hlavicky pfed zpravu) protokol, ktery
bali GSM data z radiového rozhrani Uy, do UDP/IP paketd. Ma pridéleny port 4729. Podpora
tohoto protokolu do analyzatoru je pridana od verze Wireshark 1.4.0. Tento protokol umi
vyuzit pro baleni dat z GSM sité nejen OsmocomBB, ale také Airprobe a dokonce OpenBTS
[19].

4.1.2 Zprovoznéni a kompilace projektu

Pro zprovoznéni projektu je tfeba mit projektem podporovany telefon (informace o nich
jsou na strankach projektu). Pokud by byla potieba odposlouchavat dalsi telefony na vétsi
vzdalenost nezZ je par metri, je potieba vymeénit nebo premostit hardwarovy filtr k odstranéni
nepotiebného signalu. Dale je tfeba mit propojovaci kabel. Telefon ma sériovy port piiveden
na sluchatkovy 2,5mm jack pod 3,3V. Jako druhy konec kabelu pro pfipojeni do PC je mozné
vyuzit sériovy konektor standardu RS-232 (kde je nutné dat si pozor na velikost provozniho
napéti), ale v soucasné dobé je mozné vyuzit jiz USB varianty. Pro ucely pifimo tohoto
projektu totiz rtzné spoleCnosti prodavaji specialni kabely, které obsahuji jeden ze tfi
moznych integrovanych c¢ipa - PL2303, FT232 nebo CP2102. Za nejspolehlivejsi a
nejvhodnéjsi je povazovan typ s ¢ipem FT232.

Projekt OsmocomBB je z hlediska své otevienosti délan na operacni systém Linux a
jeho distribuce. Je taky nutné upozornit, ze zavadéc firmware je naro¢ny na ¢asovani, tudiz pfi
pouziti virtualizovanych stroju (napf. pomoci VMware, VirtualBox atd.) mize dochazet
k problémim a nespolehlivosti pfipojeni.

Pred samotnou kompilaci projektu OsmocomBB je nutné operacni systém doplnit o
libosmocore — tedy knihovnu funkci pro Osmocom projekty, které jsou soucasti jak
OsomocomBB tak OpenBSC, a také o Toolchain. Toolchain, respektive pro BB
GnuArmToolchain, slouzi k prekladu — crosskompilaci — kédu pro ARM procesory
nachazejici se v telefonu. Pro jeho instalaci je mozno pouzit nékolik moznosti a zde je pouzita
ta nejkomplexnéjsi. Predtim je vSak tieba zacit doplnénim distribuce linuxu (zde Ubuntu ver.
10.04) o balicky knihoven, které bude cela kompilace vyzadovat. Vétsina knihoven je urCena
pro toolchain:
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~$ sudo apt—get install gcc 1libtool git-—-core pkg-config gcc
shtool build-essential libgmp3-dev  libmpfr-dev 1libx11-6
libxll-dev texinfo flex bison libncurses5 libncurses5-dbg
libncurses5—-dev libncursesw5 1libncursesw5-dbg libncursesw5-
dev zlibc zliblg-dev libmpfr-dev libmpc-dev src

Po tomto kroku je mozné pristoupit k instalaci libosmocore — stazenim pies git a
kompilaci. Po zvoleni vhodného umisténi v terminalu staci zadat:
~$ git clone git://git.osmocom.org/libosmocore.gitcd libosmocore/

~$ autoreconf -i
~$ ./configure

~$ make
~$ sudo make install
~$ cd

U toolchainu je ptfedpokladem opét vhodné umisténi (slozka) jako v predeslém kroku.
Cely crosskompilator se sestava se tii ¢asti: GCC, Binutils a Newlib. Dohromady je sestavi
skript dostupny na strankach Osmocomu:

~$ mkdir gnu-arm/

~$ wget http://bb.osmocom.org/trac/raw-attachment/\
/wiki/GnuArmToolchain/gnu-arm-build.2.sh

~$ chmod +x gnu—-arm-build.2.sh

~$ mkdir build install src

~$ cd src/

~$ wget http://ftp.gnu.org/gnu/gcc/gcc-4.5.2/gcc-4.5.2.tar.bz2

~$ wget http://ftp.gnu.org/gnu/binutils/binutils-2.21.la.tar.bz2

~$ wget ftp://sources.redhat.com/pub/newlib/newlib-1.19.0.tar.gz

~$ cd ..
~$ ./gnu-arm-build.sh
~$ cd

Kompilace je docela ¢asove naro¢na a meéla by koncit vypisem: Build Complete!

Nyni je jiz mozné pristoupit ke kompilaci OsmocomuBB. Postup neni v ni¢em slozity.
Pro povoleni vysilani telefonu je vSak ale potfeba editovat Makefile projektu. Toto vysilani
vyuziva napiiklad aplikace rssi.bin k méfeni zpozdéni signalu — tézko fici, jak moc jsou
vysledky relevantni, kdyz neni upraven filtr v telefonu. Na zacatek se tedy provede stazeni
projektu a uprava souboru Makefile.

~$ git clone git://git.osmocom.org/osmocom-bb.git
~$ cd osmocom-bb

~$ git pull —--rebase

~$ gedit src/target/firmware/Makefile

V tomto Makefile je pak tfeba odkomentovat (smazanim #) fadek pro povoleni vysilani:
CFLAGS += —DCONFIG_TX_ENABLE

Dale uz je jen tfeba pred samotnou kompilaci urcit cestu k Toolchain exportem cesty,
ktery je také uveden v nasledujici sekvenci prikazi:
~$ cd src

~$ export PATH=$PATH:/<cesta ke slozZce gnu—arm>/install/bin
~$ make

Cely projekt je timto piipraven k pouziti [19].

-36 -
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http://ftp.gnu.Org/gnu/gcc/gcc-4.5.2/gcc-4.5.2.tar.bz2
http://ftp.gnu.org/gnu/binutils/binutils-2.21.la.tar.bz2
ftp://sources.redhat.eom/pub/newlib/newlib-l.19.0.tar.gz

4.1.3 Pouziti jednotlivych aplikaci

Jako prvni pfi testu projektu je mozno vyzkouset aplikaci ,,Hello World!“ Program je
totiz jednoduchy a nemé zadné pozadavky navic, jako tfeba rssi.bin, ¢i vlastné témet vSechny
dalsi aplikace. Problém je v tom, ze telefon umi k nahravani vyuzit maximalne€ 64 kB paméti,
1 kdyz hardwarova dispozice je vétsi. V takovém pfipadé je nutné provést ,,chainload, ktery
prepiSe mozné vyuziti paméti a pak je jiz mozno nahravat cokoliv. Zpét, ale k ,,Hello world!*
Nejjednodussi prikaz na nahrani firmware ma strukturu:

~$ ./osmocon -p /dev/ttyUSBO -m cl23xor
../../target/firmware/board/Typ_telefonu/FIRMWARE.compalram.bin

Pricemz je nutné nalézat se ve slozce, kde je aplikace osmocon umisténa — tudiz
nalézame-li se ve sloZce osmocom-bb je cesta:

~$ cd src/host/osmocon

Program osmocon ma v moznostech vice parametri nez jen dva uvedené. Jejich vycet je
mozné vyvolat parametrem 4.

Po pfipojeni vypnutého telefonu k PC se ,Hello world“ na Motorole C123 rozjizdi
zadanim:

~$ ./osmocon -p /dev/ttyUSBO -m cl23xor
../../target/firmware/board/compal_e88/hello_world.compalram.bin

Po stisknuti enteru se samo od sebe nic dit nebude. Program totiz ¢eka na interakci
uzivatele, ktera dovoli telefonu nahrat firmware. Tim je kratké stisknuti Cerveného tlacitka,
které slouzi k zapnuti telefonu. Stisk vSak musi byt kratky, aby k zapnuti telefonu nedoslo.
Poté by mélo dojit k postupnému nahravani firmware, jez je avizovano vypisem v terminalu.

Mnohdy se stava zZe se nahravani nezdafi a zasekne se - obecné, kdyz se 15 sekund nic
nedéje. Vtomto pfipadé je nutné prikaz v terminalu zrusit (ctrl + ¢), vytahnout baterku
v telefonu a odpojit a znovu piipojit kabel.

Po Uspésném nahrani, jak aplikace ,,Hello world* tak i ostatnich, dojde k zobrazovani
zachycenych informaci na displeji telefonu a zaroven k vypisu informaci do terminalu.
V ptipadé ,,Hello World*“ jsou to informace o stavu baterie a napajeni.

Aplikace v telefonu bézi i po preruseni programu v terminalu i po odpojeni kabelu.
Telefon lze normalné vypnout Cervenym tlacitkem. Pro nahrani dalsi aplikace je mozné
pokracovat dal§im zadani ptikaz. Je mozné, ze se program zasekne. V takovémto piipadé je
vhodné vytahnout baterii, ¢i rozpojit a ptipojit kabel.

Aplikace rssi.bin je jiz onou aplikaci narocnéj§i na pamét. Pro jeji nastartovani je
nutné pouzit i ,,chainload.” Postup pro nahrani je stejny jako v predchozim ptipadé.
~$ ./osmocon -p /dev/ttyUSBO -m cl23xor -c

../../target/firmware/board/compal_e88/rssi.highram.bin
../../target/firmware/board/compal_e88/chainload.compalram.bin

Tato aplikace se plné¢ ovladd na klavesnici telefonu. Aplikace se zda byt docela
intuitivni. U zékladni obrazovky zobrazujici Cislo kanalu, frekvenci kanalu a silu signalu, lze
meénit jak normy (DCS, PCS), tak 1 smér analyzy (downlink — obr. 4.1; uplink — obr. 4.2). To
se provadi pridruzenymi tlacitky pod displejem. Volba frekvence je mozna bud’ to po kazdém
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kanale — tlacitky vlevo, vpravo — nebo pfimym zadanim ARFCN na diselniku. Tlacitka
,nahoru, dolt“ ovladaji hlasitost (resp. i zapinani) akustického oznamovani sily signalu. Pro
zadrzeni maximalni hodnoty naméfené sily signalu slouzi prostfedni tlacitko.

Obr. 4.1: Uroveil signilu sméru downlink Obr. 4.2: Uroveit signilu sméru uplink

Dalsi obrazovkou (obr. 4.3) je ,zobrazeni spektra“ do niz se prechazi stisknutim
hvézdi¢ky. Obrazovka v tomto modu zobrazuje spektrum, v tomto pfipadée - silu signalu na
jednotlivych GSM kanalech (ARFCN). Celym spektrem se da pohybovat (vlevo, vpravo) po
jednotlivych kanalech, Sipkami nahoru a dola se celé spektrum zvétSuje a zmensSuje (volba
meéfitka).

Obr. 4.3: Zobrazeni spektra pomoci rssi.bin

Zelené tlacitko (pfijeti hovoru) se pouziva k prfechodu na obrazovku synchronizace.
Pivodni obrazovka (obr. 4.4) zobrazuje informace o zakladnové stanici (BSIC, cell id), siti
(MCC, MNC, LAC) sdopliikem o aktualni silu signalu. Pfi stisku tlacitka ,,nahoru“ se
ptechazi do zobrazeni, které zobrazuje uroven signalu kazdého timeslotu (obr. 4.5). Pokud
na puvodni obrazovce dojde ke stisku tlacitka ,,doli* zobrazi se kanaly soucasné i sousednich
bunék (obr. 4.7). Opétovnym stiskem zeleného tlaCitka se telefon pokusi o méfeni vzdalenosti
a zpozdeéni (obr. 4.6) od dané BTS [19]. Tato volba vSak nefunguje zcela korektné¢ u
neupraveného filtru v telefonu.
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Obr. 4.4: Informace o BTS

Obr. 4.7: Vypis sousednich bunék Obr. 4.6: Méreni vzdalenosti a zpozdéni

Pro analyzy na vyS8i urovni se jiz vyuziva aktivniho spojeni mobilniho zafizeni
s pocitaCem. Na obrazovce telefonu se jiz zddné informace nevyskytuji — pouze informace o
vyuziti prvni vrstvy tak jak je vidét na obr. 8. Vyuzivaji se tedy jiz vzpomenuté vrstvy
aplikace vrstvy L2/3. Aplikace cell log (v hodné zjednodusené verzi i bech_scan) vypisuje
informace o vSech naméfenych udajich. Aplikaci jde nastavit i tak, aby zachytavala pouze
jeden kanal. Pro takovéto testovani je vSak lepsi vyuzit aplikaci cecch_scan nebo cbch_sniff.
Pfi testovani téchto dvou aplikaci nebyly pozorovany zasadni zmény funkce. LiSil se
napftiklad vypis do terminalu. Ve skuteCnosti az na par detailt vypadaly vypisy pro Wireshark
jednotlivych funkci (cell log, bech scan, ccch scan, cbch sniff) témer stejné. Vice bude
popsano v dalsi podkapitole na provedeném meéteni.

Nahrani projektu vyssi vrstvy se provadi podobné jako u predchozich piikladu. Je ale
nutné si pfipravit 2 terminaly. V prvnim terminalu se nachystd aplikace pro ovladani prvni
vrstvy. Pokud je vypnuty telefon (motorola C123) piipojen k PC, je mozné nahrat ovladac
prvni vrsty osmoconem — zadanim do terminalu (umisténi je stejné jako v predchozich
ptipadech osmocom-bb/src/host/osmocon:

~$ ./osmocon -p /dev/ttyUSBO -m cl23xor
../../target/firmware/board/compal_e88/layerl.compalram.bin

Opét pokracujeme kratkym stiskem Cerveného tlacitka pro nahrani softwaru do telefonu
a sledujeme terminal. Spravné nahrani ovladace prvni vrstvy je signalizovano na telefonu tak
jak zobrazuje obr. 4.8. V okné prvniho terminalu by se meéli Casem vypisovat ,,Battery
Status.*
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MOTOROLA

Obr. 4.8: Motorola C123 se aplikaci Layer 1

Druhy terminal nahrava samotnou aplikaci L2/3 vrstvy podle druhu analyzy (ve
skuteCnosti spiSe podle druhu aplikace). V terminalu je vSak nutné zvolit jiné umisténi nez
v predchozich pfipadech, protoze zde jiz neni nutné pouzivat nastroj osmocon. Pokud jsme ve
slozce celého projektu osmocom-bb, k aplikacim se dostaneme:

~$ cd src/host/layer23/src/misc/

Jak jiz bylo fe¢eno GSMTAP bali zpravy aplikaci a odesila je do Wiresharku. Protoze
vSak PC zamita tyto zpravy (ICMP zpravou) muaze se stat, ze vysilac vysilajici GSMTAP
zpravy bude reagovat nepiimétené a zpravy prestane vysilat. Je proto pfedtim vhodné nastavit
paketovy filtr Linuxu k zahazovani GSMTARP zprav, protoze i tak je Wireshark zachyti. Vime
li tedy ze GSMTAP pouziva port 4729 pak staci zadat:

~$ sudo iptables —-A INPUT —-p UDP —--dport 4729 -3j DROP [24]

Pti volani jednotlivych aplikaci je mozné zadavat parametry, jejichz vypis je mozné
vyvolat parametrem —/4 u kazdé aplikace. Kromé aplikace cell log jsou u zbylych tii aplikaci
mozné nastavitelné parametry shodné. Aplikace bcch scan, ccch scan, cbch sniff je tedy
mozné spustit s parametry, kde —s definuje socket, -7 ip adresu smycky pro odesilani
GSMTAP a —a pro definici ARFCN kanal (v tomto pfipadé€ je zvolen kanal, na kterém bézi
naSe OpenBTS) napt.:

~$ ./ccch_scan -s /tmp/osmocom_l12 -a 514 -i 127.0.0.1

Vystup terminalu je mozno presmérovat do souboru pouzitim &> s ndzvem souboru.
Dale mizeme pouzit aplikaci cell log. Moznych parametri ma vice nez nez 3 predchozi
aplikace. V tomto pfipadé je to tfeba parametr pro zapis analyzy do logfile:

~$ ./cell_log -s /tmp/osmocom_12 -1 cell_log_analyza.log -i
127.0.0.1
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Pti b&hu aplikaci vys§i vrstvy vypisuje terminal prvni vrstvy obrovské mnozstvi
surovych udaju, které preposila ke zpracovani.

Béhem celé analyzy mohou nastavat rizné problémy — jako napfiklad komunikace
s mobilnim zafizenim, chyby projektu apod. V tom piipadé nezbyva nic jiného nez zkusit
aplikaci vySsi vrstvy zastavit a spustit znovu, ptipadné i aplikaci pro ovladani prvni vrstvy, Ci
restart mobilniho zafizeni vytazenim baterie.

4.2 Projekt Airprobe a Nokia 3310

AirProbe (difive GSM-Sniffer) si klade za ukol vytvofit nastroj pro analyzu GSM
mobilnich standardi za Gcelem zjisténi podrobnosti a nedokonalosti soucasného systému. Ma
slouzit pro vyvojare pracujici s projekty OpenBTS, OpenBSC apod. Navic spolupracuje s kity
USRP. AirProbe je rozdélen na tfi hlavni ¢asti (moduly).

Prvnim z nich je modul Akvizice. Ten je hardwarové zavisly a poskytuje vSechny
prostiedky potifebné pro piijem a digitalizaci radiového signalu. Protoze je hardwaroveé
zavisly, ma omezené funkce, avSak vétSinu funkci tento modu zdédil od GNU Radia.

Modul demodulace se, jak vyplyva z jeho nazvu, zabyva demodulaci signalu. V tomto
ptipadé se spise jedna o bitovy tok zachyceny modulem akvizice.

Poslednim modulem je modul analyzy. Poskytuje vSechny protokoly potifebné k
dekodovani a rozebrani pfijatych dat.

Mezi zékladni funkce v ramci projektu patii sledovani spektra. Za pomoci dodate¢nych
softwarovych nastrojua jako spektralni analyzér (Baudline) nebo prevodni kalkulacky kanalu
(arfencalc) 1ze pak zachytit vysilani pfimo na pozadovanych kanalech. Pti sledovani spektra je
také mozno GMSK modulaci a jeji fazovy posun.

Primo samotna aplikace AirProbe poskytuje kolekci nastroji a kod, umoziujici zakladni
protokolovou analyzu GSM radiového prostredi. Problémem je, Ze tyto nastroje nejsou zcela
dokoncené a tak tedy neni mozné povazovat aplikaci za plnohodnotny nastroj, avSak urcité
funkce pouzit 1ze. AirProbe muize tfeba pracovat jako GSM prijimac a tak muze zachytavat
udaje z prenosu. Tyto udaje se pak pokousi dekodovat pomoci zabudovaného AS dekodéru.
Pokud je dekddovani uspéSné, je pro vizualizaci a nakladani se zachycenymi daty vyuzit
Wireshark [20].

Problémem pii pouziti Airporbe spolené s kity USRP je fakt, ze je projekt urcen pro
zachytavani na daughtboards DBSRX. Pro tuto diplomovou praci vSak byly k dispozici desky
RFX900, WBX, LFTX a LFRX. Jako nahrada byla vyzkouSena jak WBX, tak RFX900. Ty
vSak Airprobe rozeznat nedokazal.

Na oficidlnich strankach Airprobe je popsana 1 moznost dekodovat sit pomoci
mobilniho telefonu Nokia 3310. Zachytavani provozu zprosttedkovava program gammu a pro
dekodovani dat je mozné pouzit Wireshark, ¢i program gsmdecode zprostiedkovany prave
Airprobem. Pouzity telefon pak vypisuje déni — zpravy, které sam pouziva. Tzn. ze
nezachytava déni v celé siti, ale pouze déni mezi siti a samotnym telefonem.
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4.2.1 Projekt Airprobe s telefonem Nokia 3310 a Gammu

K zachytavani dat bude tedy vtomto pfipadé slouzit Nokia 3310 propojena sPC
konektorem D-SUB (standardu RS-232) sériovym kabelem snazvem _F-BUS a M2BUS
s automatickym prepinanim.“ Jako software je pouzit Gammu.

Gammu je utilita pro pfikazovy fadek k ovladani riznych druht telefonii od ceského
autora. K jejimu pouzivani slouzi knihovna libGammu, ktera je jadrem celého projektu.
LibGammu totiz obsahuje abstrak¢ni vrstvu, ktera dokaze pracovat s riznymi telefony
raznych vyrobcu. Cela aplikace je napsana v jazyce C. Mimo ziskani informaci o telefonu a
siti dokaze gammu zalohovat ¢i stahovat SMS i MMS, pfistupovat ke kontaktim a ukolim a
jejich export a import [22]. Jako pomoc pro zachytavani/dekodovani je nutno jesté pouzit
soubor nhm5 587.txt, ktery napomaha dekodovani trasovacich typa a ukladat je do GSM
podadresare.

Jednou casti Airprobe, ktera jde bez problému zkompilovat je program gsmdecode. Ten
slouzi kinterpretaci resp. dekodovani zachycenych dat a to jak dalSich aplikaci projektu
Airprobe (gsm-receiver a gsm-tvoid) tak i programu gammu. Prezentace je podobna tomu, jak
to umi Wireshark. Gsmdecode méa né¢kolik moznosti, jak je mozné data dekddovat. Ve
vychozim nastaveni (-x) je po spusténi dekodovan OpenGPA xml format. Tento format je
poskytovan mobilnim telefonem Nokia 3310 (obecné typy DCT3). Dale umi gsmdecode
dekddovat formaty B a Bbis, tedy raw formaty kanala SDCCH a BCCH. Ty jsou vsak
zachytavany kitem USRP a aplikacemi Airprobu.

4.2.2 Priprava, kompilace, zachytavani a dekédovani

Pti instalaci gsmdecode je mozné vyuzit jak projektu Airprobe, tak 1 samotné oddélené
verze programu. Zde je pouzit cely projekt Airprobe, avSak oficialni verze jiz neni dlouhou
dobu spravovana. O aktualizaci a spravu projektu se stara skupina Gnumonks, od kterych je
pouzita verze v této praci. Predpokladem pro stazeni a kompilaci jsou baliky knihoven
(mnohé jsou jiz instalovany z predchozich kapitol):

~$ sudo apt—-get install gcc g++ cpp gpp make automake git

Nyni bude pomoci gitu stazen Airprobe ze stranek gnumonks. Na vhodném misté
v adresafi je tfeba zadat:

~$ git clone git://git.gnumonks.org/airprobe.git

Z celého Airporobe staci tedy jenom Gsmdecode, jehoz kompilace (s vracenim na
pavodni umisténi poslednim piikazem) se provadi zadanim:

~$ cd airprobe/gsmdecode

~$ ./bootstrap

~$ ./configure

~$ make

~$ cd ../../

Vyhoda Gammu spociva v tom, ze je oficidlnim instalacnim balickem pro Ubuntu.
Soucasné s nim se jeste instaluje balik s nazvem dialog:

~# sudo apt—get install gammu dialog
~# sudo ldconfig
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Nakonec se jesté musi vytvorit adresar (napt. gsm log), do kterého se budou ukladat
zachycené logy. Do toho adresate je také vhodné si umistit pomocny soubor (n/m, je uvedeny
1 odkaz kde je mozné stahnout) pro zachytavani, aby nemusel byt pozd¢ji hledan:

~$ mkdir gsm_log
~$ cd gsm_log

~$ wget svn.berlin.ccc.de/projects/airprobe/attachment/wiki/tracelog/\
nhm5_587.txt —-no-check-certificate

Nyni je mozné kabelem propojit telefon s pocitaCem. Na koncovce telefonu je
pfepina¢em nastaveno MBUS. Po propojeni se nastavi jest€ Gammu v konfiguracnim
souboru:

~$ sudo gammu-config
Konfigurace je pak takovato:

port = /dev/ttyS0
model = 6110
connection = mbus
synchronizetime = yes
logfile =

logformat = nothing
use_locking = yes
gammuloc =

V tomto kroku je jiz vSe nastaveno a je mozné zacit se samotnym zachytavanim.
Zachytavani bézi po dobu, dokud neni zruSeno ,ctrl+c* a vystup je zaznamenavam do
souboru out.xml. Pfedpokladem pro spusténi je umisténi v adresafi zde nazvaném gsm log.
Zachytavani zacina po zadani:

~$ gammu —--nokiadebug nhm5_587.txt v20-25,v18-19

Pokud by se delsi dobu nic nedélo nebo by zachytavani skoncilo chybou (o
nepiipojeném zafizeni), je u€innym pomocnikem spustit zachytavani znovu a zkusit zmeénit
polohu pfepinace na FBUS a zpét na MBUS.

Jak jiz bylo feCeno, zachycena data je tedy mozné dekodovat pomoci Wiresharku. Zde
je dekddovani provedeno gsmdecode z Airprobe. Nasledujici piikaz provede vypis
dekodovanych dat do terminalu (pfedpokladem je umisténi z predchoziho kroku):

~$ ../airprobe/gsmdecode/src/gsmdecode -x <out.xml
Volitelné je vSak mozné zapsat dekodovana data do souboru.

~$ ../airprobe/gsmdecode/src/gsmdecode -x <out.xml > decode.out
Takeé je mozné ptipadné vypisovani hledanych veli¢in [20].
4.3 Netmonitor
Jednou se zajimavych ,aplikaci“ pro analyzu GSM sité je aplikace Netmonitor. Nejedna
se ale o open-source software a data ziskana z této aplikace se zobrazuji pouze na displeji

telefonu. Tato aplikace — Ci spiSe servisni menu telefonu je dostupné na témer vsech
telefonech Nokia i u jinych vyrobct. V soucasné dobé chytrych telefoni existuje spousta
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aplikaci, které dokazi rtizné informace ziskané ze sité uzivateli interpretovat. Ve starSich
telefonech vSak téchto informaci, které telefon vyuziva, byva vice. U generace Nokia DCT-3
lze toto servisni menu aktivovat pomoci datového kabelu. Mezi tyto telefony patii 1 Nokia
3310 pouzita v této praci.

Pro aktivaci Nermonitoru je mozné pouzit gammu. Staci pripojit telefon k PC, nastavit
pripojeni pomoci gammu-config tak, jak je to popsano v predchozi podkapitole. Nasledné uz
staci jen v terminalu zadat:

~# gammu -nokianetmonitor 243

Po jeho zadani se zpravidla na poslednim misté v menu telefonu zobrazi polozka
Netmonitor. Po jejim vyvolani ¢eka telefon na zadani Cisla, které urcuje Cislo obrazovky
s danymi udaji. Tyto udaje se zobrazuji na ,,pozadi* displeje telefonu. Nokia rozliSuje az 243
moznych obrazovek, avSak zda je mozné je pouzit zalezi na typu pouzitého telefonu. Nektera
Cisla jsou také nevyuzita zdavodu logického oddéleni danych funkci. Pro orientaci
v jednotlivych obrazovkach je vhodné vyuzit jeden z odkazovanych navodi na Netmonitor
viz [25, 26].

Po aktivaci Netmonitoru (zadanim libovolného cisla vjeho menu) se lze mezi
jednotlivymi obrazovkami pohybovat Sipkami na telefonu. Obrazovky pak preskakuji na Cisla
dostupnych testii. Na obrazovce je mnohdy zmét Cisel a symbolt, které bez navodu vibec nic
netikaji. Pokud se ale Clovek orientuje ve zkratkdch GSM systému, je mozné vyuzit dlouhého
stisknuti hvézdicky (*). Namisto Cisel se vypiSou zkratky urcujici co dany parametr znamena.
Neékteré obrazovky vyzaduji slozitéj§i nastaveni (jako napt. BTS Test — obrazovka 17).
V tomto pripadé uz je pouziti navodu nezbytné.

Pocet zobrazovanych parametrd je uctyhodny. Hned prvni obrazovka (01) obsahuje
parametry jako je ¢islo kanalu, sila pfijimaného i vysilaného signalu, ¢islo Timeslotu, hodnota
zpozdéni (Timing Advance), kvalita pfijimaného signalu a udaje pro reselekci C1 a C2.
V dalSich obrazovkach je mozné postupné najit naptiklad: udaje o siti a BTS, chybovost
prenosu, parametry sousednich bunék, TMSI, Sifrovani, udaje o baterii ¢i softwaru telefonu,
informace o handoverch a spoustu dalSich [26]. Pro deaktivaci obrazovek na pozadi
pohotovostni obrazovky staci v menu Netmonitoru zadat ,,test™ 0.

Obr. 4.9: Obrazovky 01 a 11 u aplikace Netmonitor se zachycenymi udaji testovaci sité
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S Analyza vytvorené GSM sité

Na experimentalnim pracovisti (Obr. 5.1; seznam zafizeni a softwaru viz. tab.5.1) byla
pomoci SDR kitu USRPI1 a pocitace se softwarem OpenBTS vybudovana GSM sit. Jak jiz
bylo naznaceno, byla pouzita daughterboard WBX, sniz byl pouzit pro vybudovani
neobsazeny kanil (ARFCN) 514 vpasmu GSM 1800 (DCS). Kanal 514 pouziva pro
downlink (od BTS k mobilni stanici) frekvenci 1805,6 MHz a pro opacny smér uplink 1710,6
MHz. Pro ovéfeni neobsazeni frekvenci byl pouzit nastroj GNU Radia pro skenovani spektra
usrp_fft a také RSSI méfice od OsmocomBB. Hodnoty signalu na danych frekvencich byly

okolo -110 dB.

Tabulka S.1: Seznam pouZitych zatizeni a softwaru na experimentalnim pracovisti

Pocitac Intel Pentium 4 (3,0 GHz), 1 GB Ram, Ubuntu 10.04 (lucid)

SDR Kit USRP1, Daughterboard WBX, 52 MHz zdroj hodinového signalu,
Antény VERT900

GNU Radio Verze 3.4.2

OpenBTS Verze P2.8

Asterisk Verze 1.8.11

Wireshark Verze 1.6.14

Airprobe; OsmocomBB

Z git://git.gnumonks.org/airprobe.git;
git://git.osmocom.org/osmocom-bb/ (oboji stazeno v bieznu 2013)

Mobilni telefony

Nokia 3310 (+ F/Bus kabel), Sony Ericsson J210i,
Motorola C123 (+ FTDI kabel). Telefony obsahuji karty SIM

Obr. 5.1: Experimentalni pracovisté
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Analyz na vytvofené siti bylo provedeno nékolik. V prvni fad¢ byla vybudovana sit
promeétena opét nastrojem rssi.bin. Tato analyza byla provedena pro ovéfeni funkCnosti sité a
demonstraci funkce daného nastroje. Zaznamenané vysledky popisuji obrazky Obr. 4.1, Obr.
4.2, Obr. 4.3, Obr. 4.4, Obr. 4.5, Obr. 4.6, Obr. 4.7, Obr. 4.8 v ptedchozi kapitole. Hodnota
signalu uplink byla testovana pfi sestaveném spojeni, kdy MS vysilaji. Tuto hodnotu, stejné
jako hodnotu zpozdéni a vzdalenosti je nutné povazovat za velmi orientacni z duvodu
ponechani puvodniho filtru v telefonu Motorola C123. Na Obr. 4.7 jsou vypsany sousedni
bunky — ¢isla téchto bun€k jsou vyplnény v konfiguracni databazi OpenBTS. Stejné je tak
tomu 1 u hodnot pfi definici sit€. Napt. u definice sitového LAC je v databazi zadana hodnota
1000 a synchronizacni obrazovka rssi.bin zobrazuje tuto hodnotu hexadecimalné — tedy 03ES8.
Na Obr. 4.3 zobrazeného spektra je vidét parazitni jev, ktery se u WBX daughterboards
objevoval stale a u RFX900 mén¢ Casto. A to takovy, ze signal buzeny deskou, rusi vedlejsi
prilehlé kanaly. Tento jev se nepodatilo za dobu realizace eliminovat.

Pti provadéni analyzy s pomoci jinych aplikaci — at’ uz od Osmocomu nebo Airporbe,
byl pouzit stejny scénar:

1. Zahajeni zachytavani pomoci zvolené aplikace zafina na jiz do sité
registrovanych telefonech Nokia 3310 (NO) a Sony Ericsson J210i (SE).

2. Po 10 az 20 sekundach od spusténi zachytavani je na SE zahajeno volani na ¢islo
NO.

3. NO vyzvani (obr. 5.2) a po n€kolika sekundach je hovor touto stanici pfijat.

4. Po uplynuti 10 sekund je tento hovor stanici SE ukonc¢en.

5. Zachytavani je vypnuto.

Pro srovnani byly aplikace ccch scan (Osmocomu) a zachytavani pomoci gammu (pro
Airprobe) spustény zaroven.

Obr. 5.2: Pripojovani hovoru - vyzvanéni
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2 O @ root@PC-339-13: /home/administrator/Kilian
Soubor Upravit Zobrazit Terminal Napovéda
Type:

"help" to see commands,

"version" for version information,

"notices" for licensing information.

"quit" to exit console interface
OpenBTS> calls

8 transactions in table

OpenBTS> tmsis

TMSI IMSI age used
1 230012500584348 92m 48s
2 230026700839559 12m 136s

OpenBTS> calls

126860353 COT1 TCH/F IMSI=230012508584348 L3TI=13 SIP-call-id=4628679 SIP-proxy=
127.06.8.1:5068 MOC to=999 GSMState=active SIPState=Active (16 sec)

126860354 COT2 TCH/F IMSI=238026700839559 L3TI=4 SIP-call-1id=724914d2525fe7b9547
e0b2f379ddc9b SIP-proxy=127.8.0.1:5060 MTC from=777 GSMState=active SIPState=Act
ive (16 sec)

2 transactions in table

Obrizek 5.3: Vypis IMSI a aktivnich hovoru v konzole OpenBTS

5.1 Analyza pomoci Osmocom aplikaci

U Osmocom aplikaci byly porovnany na testovacim scénafi aplikace ccch scan,
cbeh sniff, cell log i bech scan. Aplikace bech scan vSak nebyla zcela vhodna, protoze 1
kdyz byl zvolen kanal, na kterém ma provadét merfeni, zachytavala 1 ostatni dostupné kanaly.
Proto zde nebude popisovana. Navic je jejim nastupcem cell log, ktery funguje 1épe a také
s nim byly u€inény dvé méfteni.

5.1.1 Aplikace cell_log prométujici celé spektrum GSM

Prvni méteni aplikaci cell log bylo provedeno dle jejiho specifického zaméreni. Tim je
zachyceni celého spektra GSM — to znamena vSech dostupnych kanall ARFCN v dané
oblasti. V nastavenych parametrech aplikace (viz kapitola 4.1. Pouziti jednotlivych aplikaci
Osmocomu BB) je nastaveno posilani zprav GSMTAP do smycky (pro Wireshark), coz pro
ilustraci provozu neni §patné, ale u cell log staci sledovat jeji vypis do terminalu. V ném
cell log zaznamenava namétfené hodnoty urovné signalu na ARFCN, na kterych se né&jaka
urovenn vyskytuje a na kanalech se silnym signadlem, ktery dokaze rozpoznat, vypise
provozovatele sité.

Po celém méfeni (diky nastaveni parametru —/ ) vytvorii aplikace logfile s vysledkem
meéteni. Po kazdém spusténi provede aplikace rychlé promeéreni spektra. Vysledky jsou v logu
zaznamenany, ale jsou vybrany pouze ty ARFCN, na kterych nebyl rozpoznan signal, napt
(prvni hodnota urcuje Cislo kanalu; dalsimi hodnotami je Groveri signalu):

arfcn 60 -96 -107 -104 -102 -106 -96 -92 -105 -103 -103 -95 -101

Log dale obsahuje skupiny hodnot (uvozené sysinfo) vztahujici se k jednotlivym
ARFCN. Vypis obsahuje casovou znacku potizeni hodnoty, BSIC, uroven signalu, vzdalenost
(TA) a nedekodované hodnoty System Information (1 az 4), napt.:
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[sysinfo]

arfcn 59

time 1369042824

bsic 3,0

rxlev -78

sil 55 06 19 00 00 00 1f 00 00 01 cO 04 1e 00 00 07 e0 00 00 5d 00 00
si2 59 06 1a 00 00 01 cO 00 00 f0 00 04 00 00 00 40 00 00 00 ff 5d 00
sil2ter 49 06 03 8f 31 20 00 00 00 00 01 00 00 00 00 00 00 00 00 2b 2b 2b
si3 49 06 1b 0c e3 32 £f0 10 60 50 c8 00 14 43 65 45 5d 00 00 46 ad 2b
si4 31 06 1c 32 £f0 10 60 50 65 45 5d 00 00 45 2b 2b 2b 2b 2b 2b 2b 2b
ta 1

Pro prehled o daném stavu spektra GSM tento vypis dostacuje. V oblasti
experimentalniho pracovisté jsou tak aktivni ARFCN s urovni (v dB): 9, 34, 40, 44, 45, 47,
55,59, 75, 80, 82, 93, 94, 107, 612, 788 a taky testovaci sit na ARCN 514.

5.1.2 Cbch_sniff, ccch_scan, cell_log a Wireshark

Jak jiz bylo zminéno, vSechny aplikace vyuzivaji pro pripravu dat pro Wireshark
protokol GSMTAP, ktery tato data posila do mistni smycky PC na adresu 127.0.0.1
(loopback). Na vybudované siti pomoci USRP pouziva tuto smyCku i OpenBTS pro
komunikaci s PC (na protokolu UDP) a také Asterisk pro vypis spojovani (protokoly SIP a
SDP). Proto je dobré tato nezadouci data ve Wiresharku odfiltrovat a zobrazovat si data pouze
pro GSMTAP. Komunikace Asterisku ale neni tak hojna a pro identifikaci mista hovoru je
dobré si ji ve vypisu Wiresharku ponechat.

Pro aplikaci cell log je v tomto ptipadé (kdy planujeme zachytavat pouze kanal 514)
nutné pridat k pivodnimu piikazu v predchozi kapitole parametr —4 5/4. Pfi porovnani
aplikaci — respektive jejich vypisu zachyceného pfi provadéni testovaciho schématu bylo
zjisténo, ze GSMTAP vysila¢ odesila do Wiresharku naprosto stejnad data. Témito daty je
mozno rozumét zpravy GSM sité v logickych kanalech CCCH a BCCH, které Wireshark dale
identifikuje jako:

- Paging Request Type 1

- System Information Type 1, 2,3 a 4

- Immediate Assigment

Dochazi tak k zaznamenavani vSech téchto zprav, které vsak jsou pouze ve sméru od
BTS (downlink). Mobilni stanice uskuteciiujici hovor byly od sebe i naslouchaci Motoroly
vzdaleny jen nékolik desitek centimetrii. I kdyz ma naslouchaci Motorola pivodni filtr
provozu, na takto nizkou vzdalenost by méla vysilaci signal mobilnich stanic dobfe slyset.
Z toho vyplyvéa, ze vSechny aplikace nedokazou pro GSMTAP resp. Wireshark zachytit a
prezentovat komunikaci ve sméru uplink.

Obr. 5.4 znazoriuje zachycena data v analyzatoru Wirereshark. V tomto ptipadé je zde
vypis po aplikaci cbch sniff, velmi podobna situace panuje v prezentovanych datech po
aplikacich ccch _scan a cell log.
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2 © ® cbch_dnes wireshark [Wireshark 1.6.14 (SVN Rev Unknown from unkiiown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B o e wEZXCE&E Q@ v R E Q Q[ b

Filter: |sip or gsmtap [v] Expression... Clear

No. Time Sourc: Destination Protocol Length Info
1/895 38.b40Y08 12/.8.08.1 127.9.08.1 GSMIAP 81 (CCCH) (RR) System Intormation lype 3
17904 38.666507 127.8.08.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17916 38.694471 127.0.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17921 38.713705 127.0.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17937 38.882865 127.68.6.1 127.6.68.1 GSMTAP 81 (CCCH) (RR) System Information Type 4
17939 38.902501 127.0.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17940 38.930735 127.8.0.1 127.8.08.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17942 38.946883 127.0.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17956 39.119135 127.0.6.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) System Information Type 1
17958 39.136457 127.0.08.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17959 39.166785 127.8.68.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17961 39.182385 127.0.6.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
17977 39.355018 127.8.08.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) System Information Type 2

LILSIHEL FIULULUL WEISLUI %, 310, L1£/.0.0.1 \L£/.9.0.1), USL. L/ .0.0U.L1 \1L7.9.9.1)
User Datagram Protocol, Src Port: 35917 (35917), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: 514 (Downlink), TS: @, Channel: BCCH (©)
— GSM CCCH - System Information Type 4

— L2 Pseudo Length

— L2 Pseudo Length
8011 80.. = L2 Pseudo Length value: 12

+ Protocol Discriminator: Radio Resources Management messages
Message Type: System Information Type 4
Location Area Identification (LAI)
Cell Selection Parameters
RACH Control Parameters
SI 4 Rest Octets

+ o+ A

o+ o+

Obr. 5.4: Zachycena data od aplikace cbch_sniff ve Wiresharku

Pole prezentujici ve vypisu komunikace u kazdé zachycené zpravy zdroj i cil dat,
protokol, délku dat a také informace o dekodovaném log. kanalu a typu zpravy se neméni.
Kromé Cisla a Casu zpravy se tak ve vypisu meéni pouze druh zpravy. Wireshark data dekoduje
jako GSMTAP protokol, z ¢ehoz vychazi 1 zdroj a cil smycky a shodna délka. Typ zpravy
urcuje jako Radio Resouces Management Massages (RR), ale infotag log. kandlu je vzdy
CCCH, coz ve skuteCnosti neni pravda. Tuto skute¢nost popira i samotny Wireshark, kdyz
v hlavicce GSMTAP urcuje pouzity kanal spravné — je také znazornéno na obr. 5.4.

Hlavicka GSMTAP dale obsahuje Cislo kanalu, verzi, délku, typ pfenaSenych dat i Cislo
ramce. Také jsou zde hodnoty odstupu signalu od Sumu (Signal/Noise Ratio — urCena v dB) a
sily signalu (Signal Level — v dBm). Prezentované hodnoty téchto dvou parametrii jsou vice
nez udivujici. Naptiklad v nékterych zpravach dosahuji hodnoty urovné signalu hodnot 95,
206 nebo dokonce 250 dBm. Je patrné, ze tyto hodnoty nejsou absolutné realné. Chyba bude
nejspiSe nékde u prezentace téchto dat.

Dale jsou dekoédovany hodnoty dle druhu zpravy v dalsi skupiné hodnot. Zpravy druhu
Paging Request Type I se Casto opakuji (jsou stejné) a ve skuteCnosti neobsahuji zadné
konkrétni hodnoty. Pouze par zprav tohoto druhu obsahuje IMSI jedné z MS a urceni typu
TCH.

Zpravy System Information Type 1 az 4 obsahuji podle typu rizna mnozstvi
zachycenych hodnot. Type 1 ma dvé skupiny nic nefikajicich hodnot. Type 2 ma navic
seznam sousednich ARFCN. Nejpocetnéjsi na hodnoty je zprava Type 3, ktera mj. nese
identifikator oblasti, popis kontrolniho kanalu, ¢i hodnoty pro handover. Podobné hodnoty
obsahuje i Type 4.
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Posledni zachycena Immediate Assigment nese informace o nastaveni a volbé parametra
pro sestaveni hovoru. Mezi témito parametry je napriklad urCeni, zda je TCH full rate ¢i half
rate, Cislo timeslotu, zvlast’ potvrzeni Cisla ARFCN, pouziti frekvenéniho hoppingu atd.

5.1.3 Vystup cbch_sniff do terminalu

Aplikace L.2/3 vrstvy OsmocomBB se lisi v tom, co vypisuji do terminalu. Chch_sniff
vypisuje do termindlu, ze doslo k zachyceni zpravy System Information Type I nebo 4. Na
zaklade zprav SI Type 4 se pak snazi zachytit logicky kanal CBCH (Cell Broadcast Control
Channell). Na testovaci siti se mu vSak tento kanal zachytit nedafi, jak znazoriiuje vynatek
vypis aplikace:

:88 New SYSTEM INFORMATION 4
:47 no CBCH chan_nr found
:88 New SYSTEM INFORMATION 4
<0001> app_cbch_sniff.c:47 no CBCH chan_nr found
<0001> app_cbch_sniff.c:82 New SYSTEM INFORMATION 1
<0001> sysinfo.c:616 Now updating previously received SYSTEM
INFORMATION 4
<0001> app_cbch_sniff.c:47 no CBCH chan_nr found
<0001> app_cbch_sniff.c:88 New SYSTEM INFORMATION 4
<0001> app_cbch_sniff.c:47 no CBCH chan_nr found
<000c> 1llctl.c:249 Dropping frame with 79 bit errors

<0001> app_cbch_sniff.
<0001> app_cbch_sniff.
<0001> app_cbch_sniff.

Q Q0 Q0

Vymnatek zachyceného vypisu obsahuje zaméré posledni tfadek snastalou chybou.
Neéktera méfeni byla na tyto chyby bohata.

5.1.4 Vystup ccch_scan do terminalu

Terminalovy vypis apikace ccch scan na testovacim scénafi byl nésledujici:

<0001> app_ccch_scan.c:75 SI1 received.

<0001> app_ccch_scan.c:198 GSM48 IMM ASS (ra=0x4f, chan_nr=0x09,
ARFCN=514, TS=1, SS=0, TSC=2)

<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi

M(230026700839559)

<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi
M(230026700839559)

<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi
M(230026700839559)

<0001> app_ccch_scan.c:198 GSM48 IMM ASS (ra=0x24, chan_nr=0x0a,
ARFCN=514, TS=2, SS=0, TSC=2)
<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi

M(230026700839559)

<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi
M(230026700839559)

<0001> app_ccch_scan.c:312 Pagingl: Normal paging chan tch/f to imsi
M(230026700839559)

Testovani bylo pro ovéfeni provedeno né€kolikrat. Vzdy byla zachycena situace
podobna. V uvodu je ozndmeno zachyceni zpravy System Information Type 1. VSechny dalsi
zpravy se vazou k sestavovani hovoru. Zadné dalsi zpravy aplikace i pii opakovanych
pokusech nevypsala.
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Pfi sestavovani hovoru aplikace oznamuje jednak ptidéleny Timeslot (TS), ARFCN a
kod Tranining Sequence (TSC). V dalSich zpravach (pomoci pagingu) BTS vyhledava cilovou
MS oznamenim jeho IMSI a také druhem pouzitého TCH.

5.1.5 Cell _log zachytavajici jeden kanal

Uprava aplikace cell log pro zachytavani jednoho ARFCN kanalu mé za nasledek to,
ze terminal bude zaplavovan zpravami o méfeni Urovné signalu na zvoleném kanalu. Je-li
zvoleno zachytavani do logu jsou vSechna méfeni zaznamenavana a vypis pak vypada stejné
jako u nespecifikovaného kanalu (viz predchozi kapitola). Spolecné se zpravami uvozené
sysinfo obsahuje vypis téz informace o méfeni sily signalu uvozené power.

5.2 Analyza telefonem Nokia

Pfi pouzivani Nokie 3310 pro analyzu GSM sité je patrna nasledujici nevyhoda. Data je
nejprve nutno zachytit (pomoci gammu) a az nasledné po skonceni zachytavani dekddovat
Wiresharkem ¢i programem gsmdecode z projektu Airprobe. Oba dekodéry je vSak mozné
porovnat. Zachytavaji se data pfenaSena v obou smérech (downlink i uplink) mezi MS Nokia
a BTS. Zadna dal§i komunikace na testovaci siti tak zaznamenavéana nen.

2 @6 outxml [Wireshark 1.6.14 (SVN Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

& e W _XCeE A€ AT EE A Al wEMXKX @
Filter: ‘ Expression...
No. Time Seurce Destination Protocol Length Info
18 @ BTS Broadcast GSM Um 23 (DTAP) (RR) Paging Request Type 1
190 BTS Broadcast GSM Um 23 (DTAP) (RR) system Information Type 2
200 BTS Broadcast GSM Um 23 (DTAP) (RR) Paging Reguest Type 1
210 BTS Broadcast GSM Um 23 (DTAP) (RR) Paging Request Type 1
220 BTS Broadcast GSM Um 23 (DTAP) (RR) System Information Type 3
230 BTS Broadcast GSM Um 23 (DTAP) (RR) Immediate Assignment
240 BTS MS LAPDm 21U P, func=UI(DTAP) (RR) System Information Type 6
250 BTS MS LAPDm 23 U F, func=UA(DTAP} (RR) Paging Response
26 @ BTS MS LAPDm 23 5 F, func=RR, N(R)=1
270 M5 BTS LAPDm 23 I P, N(R)=1, N(5)=0(DTAP) (CC) Call Confirmed
28 © BTS MS LAPDm 23 5, func=RR, N(R)=2
29 0 BTS MS LAPDm 23 5, func=RR, N(R)=3
30 0 BTS Ms LAPDm 21 U P, func=UI(DTAP) (RR) System Information Type 6
310 BTS Ms LAPDm 23 S F, func=REJ, N(R)=3
320 BTS MS LAPDm 21 U P, func=UI(DTAP} (RR) System Information Type 5
330 MS BTS LAPDm 23 U, func=UI(DTAP) (RR) Measurement Report

Frame 27: 23 bytes on wire (184 bits), 23 bytes captured (184 bits)
GSM Um Interface

Link Access Procedure, Channel Dm (LAPDm)

GSM A-I/F DTAP - Call Confirmed

+ 4+ 4+

Obr. 5.5: Komunikace mezi BTS a MS Nokia dekédoviana pomoci Wireshark

5.2.1 Dékodovani dat Wiresharkem

Vyhodou Wiresharku je jeho prehlednost — viz Obr. 5.5 zobrazujici zacatek budovani
spojeni. Na obrazku je patrné rozliSeni zprav zdroje (source) a cile (destination) zprav a
dochazi k rozliSovani 1 vS§esmérovych zprav, ale pouze téch, které vyuzila Nokia. Zachycena
Skéla zprav ve Wiresharku je vétsi nez u aplikaci OsmocomBB a jsou to zpravy typu:
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- Paging Request Type 1

- System Information Type 1, 2, 3, 4

- System Information Type 5, 6 (béhem hovoru)

- Immediate Assigment

- Paging Response

- Call Confirmed

- Measurement Report (béhem hovoru)

- Disconect, Release, Release Complete (pfi ukoncovani hovoru)
- A prenaSené informacni zpravy a funkce

Kazda zprava dekodovana Wiresharkem obsahuje pole ,,GSM Um Interface. V ném
se nachdzi minimalné informace o sméru vysilani (Direction) a vyuzivaném kanal (CCCH,
BCCH, FACCH nebo SACCH). U zprav System Information, Paging a Immediate Assigment
obsahuje toto pole ARFCN, pasmo, frekvenci, BSIC, Cislo ramce TDMA, pocet chyb a
casovy posun.

Dalsi pole u dekodovanych dat obsahuje hodnoty dle protokolu — GSM Um na
Broadcast nebo LAPDm na hovor. U zprav zachycenych b&hem hovoru (vcetné jeho
budovani a ukonceni) se vyskytuji data obou zminénych protokold, avSak parametry u
LAPDm nefikaji o siti nic. Toto pole navic definuje zachycenou zpravu.

Hodnoty ve zpraveé Paging Request Type I nejsou nijak zajimavé. VétSina z nich je — da
se fict prazdna a opakujici se. Neprazdné zpravy (v tomto pripadé 2) obsahuji IMSI dané MS
a ur¢eni TCH.

Zpréavy System Information Type 1 az 4 jsou stejné jako v predchozi podkapitole u
OsmocomBB aplikaci. Zde jsou navic zachyceny zpravy Type 5 a 6, které jsou jejich
obdobou. Rozdil je v tom, ze jsou tyto zpravy zasilany stanici béhem uskute¢néného hovoru.
K tomu vyuzivaji taky jiny logicky kanal.

Immediate Assigment nese stejné informace o nastaveni a volbé parametri pro sestaveni
hovoru jako u Osmocomu. Pro pfipomenuti je mezi t€émito parametry naptiklad urceni, zda je
TCH full rate ¢i half rate, Cislo timeslotu, zvlast potvrzeni ¢isla ARFCN, pouziti frekvencniho
hoppingu atd.

Bezpochyby zajimavou zpravou je Paging Response. Ta nese mnozstvi informaci
tykajici se Sifrovani ¢i pouzitych algoritmu. Cela zprava je takovym informatorem o nastaveni
sité¢ a podporovanych funkcich. Navic je tato zprava smérovana pro Nokii a tak nese jeji
IMSI. MS na tuto zpravu odpovida Call Confirmed nesouci informace o moznostech MS.

Béhem hovoru odesila MS zakladnové stanici Measurement Report. Jak nazev napovida
MS proméfuje spojeni s BTS. Mezi méfenymi parametry je sila pfijimaného signalu a také
kvalita pfijimaného signalu. Kvalita (RXQUAL) je ve dvou hodnotach: full — kdy dochazi
k méfeni vSech burstd a sub — kdy jsou méfeny jen skutecné vyslané pii zapnuté funkci DTX
(Downlink Discountinuos Transmittion). Jak ale Wireshark zobrazuje, tak v testované siti
funkce DTX pouzita neni. Kvalita se vyjadiuje v procentech jako Bit Error Rate (BER).

5.2.2 Dekédovani dat pomoci Airprobe

Dekodovaci program Airprobu Gsmdecode je uren na vypis informaci do terminalu.
Ten vSak nedokaze vypsat takové mnozstvi fadkd a proto je dobré presmérovat vystup do
souboru. Zachycena a dekodovana data tvoii v tomto piipadé 9340 radku a tak jsou takto
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dekddovana data zna¢én€ nepiehledna. Ve Wiresharku mize byt zhruba obdobné mnozstvi dat,
ale rozdéleni po jednotlivych zpravach (v poctu 370) situaci znacné zptehledni.

Ve vypisu dekoddovanych dat jsou taktéz hexa hodnoty (vzdy zhruba 2 fadky na zpravu)
ztéch vSak nic vycist nelze. Oproti Wiresharku Gsmdecode nedekoduje (nezobrazuje)
hodnoty ,,Um Interface.“ U vSech dat tak chybi naptiklad ARFCN. Zpravy a jejich hodnoty
jsou vSak naprosto shodné s Wiresharkem. Data také nejsou tak roztfidéna jako naptiklad
druha zachycena (a dekodovana) zprava, ktera vypada takto:

HEX 12 data_out_Bbis:462 Format Bbis DATA

000: 31 06 1c 00 f1 10 03 e8 — 60 40 79 04 00 2b 2b 2b
001: 2b 2b 2b 2b 2b 2b 2b

0: 31 001100-- Pseudo Length: 12

1: 06 0——————- Direction: From originating site

1: 06 -000-———- 0 TransactionID

1: 06 ———-0110 Radio Resouce Management

2: 1c 00011100 RRsystemInfo4-C

3: 00 001 Mobile Country Code (UNKNOWN)

4: f1 01f Mobile Network Code ((null))

6: 03 1000 [0x03e8] Local Area Code

8: 60 011-———- Cell Reselect Hyst. : 6 db RXLEV

8: 60 ———xxxxx Max Tx power level: 0

9: 40 0——————- No additional cells in SysInfo 7-8

9: 40 -1-————- New establishm cause: supported

9: 40 --xxxxxx RXLEV Access Min permitted = -110 + 0dB
10: 79 01-—————- Max. of retransmiss : 2
10: 79 —--1110-- slots to spread TX : 32
10: 79 —————- 0—- The cell is barred : no
10: 79 ——————— 1 Cell reestabl.i.cell: not allowed
11: 04 —-———- 1-- Emergency call EC 10: not allowed
11: 04 00000-—- Acc ctrl cl 11-15: 0 = permitted, 1 = forbidden
11: 04 —————- 00 Acc ctrl cl 8- 9: 0 = permitted, 1 = forbidden
11: 04 ——————— 0 Ordinary subscribers (8)
11: 04 —————- 0- Ordinary subscribers (9)
11: 04 ————- 1-- Emergency call (10): Everyone
11: 04 —-——-0-—-—- Operator Specific (11)
11: 04 —-——-0--—-- Security service (12)
11: 04 —-0-———- Public service (13)
11: 04 -0-————-— Emergency service (14)
11: 04 0——————- Network Operator (15)

12: 00 00000000 Acc ctrl cl O0- 7: 0 = permitted, 1 = forbidden
12: 00 00000000 Ordinary subscribers (0-7)
12 _RRsystemInfo4C:1638 TRUNKATED (0x0xbfff261d - 0x0xbfff261d)

I kdyz se zda pouziti nastroje Gsmdecode neperspektivni, existuje zde divod proc jej
pouzit. Jak popisuje navod viz [20], je mozné pomoci gsmdecode ,lovit“ zdat urcité
informace. Pouzitim linuxu a jeho funkci lze vypisovat a zachazet s daty, které jsou pro
uzivatele zrovna dulezité a nemusi je tak slozité hledat. Napfiklad je mozné vyhledat IMSI,
ARFCN, LAC, ¢i rizné zachazet s daty jako je méfeni kvality nebo urovné signalu, kdy je
mozné si je napiiklad vypsat a sefadit.

Na ukazku bude provedeno vypsani IMSI. Pro jednoduchost budou vypsany celé radky
obsahujici fetézec IMSI. Nachazime-li se ve slozce zachycenych dat (zde byla oznacena jako
slozka gsm_log, ktera se nachézi v adresafi z celym nasim projektem), provede se vypis IMSI
zadanim:
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~$ ../airprobe/gsmdecode/src/gsmdecode -x <out.xml | grep "7/odd"

Vypis vypada na tomto analyzovaném souboru takto:

6: 03 ———————- ID(7/0dd): 230026700839559
6: 03 ———————- ID(7/o0dd): 230026700839559
12: 03 ———————-— ID(7/o0dd): 230026700839559

Pokud bychom chtéli dostat ¢isté hodnoty kvality pfenosu v BER muzeme pouzit awk,
které nam vypiSe zadanou hodnotu daného radku (zde devatou). Dale je pouzita funkce sort
k sefazeni hodnot a uniq -c k secténi vyskytt dané hodnoty:

~$ ../airprobe/gsmdecode/src/gsmdecode -x <out.xml | grep "Quality
Full" | awk '{print $9}' | sort | uniqg -c

Naméfené hodnoty BER jsou takovéto:

94 ~0.14%%

22 ~0.57%%
6 ~0.528%%
4 ~1.13%%
2 ~18.10%%

20 ~2.25%%
3 ~4.53%%
5 ~9.05%%

To znamena, ze nejvice Cinila hodnota RXQUAL 0,14% BER a to u 94 zprav.
Podobnym zplisobem tak lze vypsat jakoukoliv hodnotu. Pfedtim je ale nutné si
zachyceny a dekddovany soubor projit k urCeni presné fraze pro vyhledavani.

5.3 Vytvorené skripty pro automatizaci analyz

V ramci této diplomové prace byly vytvoreny dva skripty pro BASH linuxu. Ty maji za
ukol jednak praci s projekty zjednodusit a dale ji tak automatizovat.

5.3.1 Skript pro praci s OsmocomBB

Skript pojmenovany run_osmo.sh si klade za ukol odstranit zachazeni se slozitymi
ptikazy pro nahravani aplikaci do zafizeni. Ptikazy jsou stejné jako v pfislusné kapitole.
Skript je vytvoren na Ubuntu 10.04 a je urCen pro zatfizeni Motorola C123 pipojené pies USB
port. Nastaveni spravné cesty k projektu OsmocomBB je mozné provést hned na Ctvrtém
radku skriptu.

Po spusténi aplikace mize byt uzivatel vyzvan k zadani hesla uzivatele root. Poté se
vybira dana aplikace zadanim jednoho z pismen (a enteru) dle moznosti takto:

h —spousti hello world

r —spousti rssi.bin

a —spousti cell log se skenovanim vSech ARFCN
1 —spousti cell log najednom ARFCN
¢ —spousti ccch scan
s —spousti cbhch_sniff
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U vsech aplikaci je nutna spoluprace uzivatele, ktery stiskne kratce Cervené tlacitko
k nahrani programu do zafizeni.

Volby pro nahravani programu hello world a rssi.bin neprovazi zadna dalsi aktivita.
Mohou pouze nastat standardni problémy — jako zaseknuti nahravani firmware.

U aplikaci urCenych pro jeden kanal (tedy /, c, s) vyzaduje skript navic zadani ARFCN.
Pro Ctyfi volby (a, /, ¢, s) spousti skript program Wireshark pro analyzu zachyceného provozu
pres GSMTAP. Wireshark je nastaven tak, aby doslo ihned po jeho spusténi k zachytavani na
smycce (loopback). Na jeho spusténi ceka skript 15 sekund. UZzivatel mtuze beéhem této doby
jiz nastavit filtr na protokol gsmtap. Protoze jsou tyto aplikace L.2/3, spousti skript dalsi
terminal. Ten pak pouziva jako ovlada¢ Layerl a pavodni terminal pouziva pro samotnou
aplikaci. Vtomto pfipadé se nahravani povoluje (stiskem cerveného tlacitka) hned pii
otevieni druhého terminalu.

Vsechny analyzy je mozné kdykoliv ukoncit zadanim ctrl+c¢ v terminalu (terminalech),
ptipadné dale zastavit zachytavani Wiresharkem nebo jej zavrit.

U aplikaci s cell log se generuje také vysledny log se ziskanymi hodnotami. Ty se
ukladaji do stejné slozky, ve které se nachazi skript run_osmo.sh. Pro aplikaci na jeden kanal
ma log nazev ,,cell log kanal.log“. Pro vSechny kanaly je to soubor ,,cell log analyza.log.“

5.3.2 Skript pro automatizaci analyzy na NoKkii

Skript pojmenovany n gammu.sh automatizuje kroky pro analyzu, které jsou popsany
v kapitole 4.2. Vyuziva se tedy Nokia 3310, gammu a gsmdecode od Airprobe. Pfed prvnim
spusténim je nutné zkontrolovat a opravit cestu k programu gsmdecode.

Skript je ur€en do separatniho adresare, ve kterém se bude nalézat spolu s klicovacim
souborem nhm5 587.txt. Jeho piitomnost testuje prvni podminka skriptu. Pokud tato
podminka projde, spusti se konfiguracni soubor gammu-config.

Po konfiguraci se spusti samotné zachytavani. UkonCeni zachytavani provede uzivatel
stiskem , enter. Veskera zachycena data se ulozi do adresare out/, ktery skript také vytvori.
Mezi vytvorenymi soubory pak jsou:

- all.out — obsahujici vSechny zachycené a dekodované data

- imsi.out — vypise zachycené IMSI Nokie

- quality.out — vypiSe kvalitu (Bit Error Rate) béhem hovoru

- rxlev.out — vypiSe hodnoty sily signalu béhem hovoru

Aby doslo k naplnéni soubort imsi, quality a rxlev, musi zachytavajici Nokie provést
hovor. Dana data jsou totiz prenasena béhem hovoru. Nakonec skript tyto tii soubory otevte.

V souboru quality.out a rxlev.out jsou data sefazena dle vyskytu. Tzn., zZe v prvnim
sloupci je pocet vyskyti hodnoty, ktera je vypsana hned vedle v druhém sloupci.

Diky tomuto skriptu tak nemusime zadavat mnozstvi piikazi.
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ZAVER

Cilem této diplomové prace bylo ovéreni si a pfipadné ziskani znalosti o standardu GSM.
Bylo zde pojednano o architektuie GSM sité — jejich jednotlivych ¢astech. Protoze byla prace
zamétena také na jeji analyzy, byly popsany kanaly, které GSM vyuziva. Neméné dilezité
jsou identifikatory uzivatela v siti a také popis zajisténi bezpe€nosti.

Jednou z hlavnich ¢asti feSeného problému v této praci je realizace vlastni GSM sité za
pomoci kitu USRP1 a open-source softwarti. Hlavnim softwarem byl OpenBTS, ktery vytvari
rozhrani klasické BTS v siti. Pro propojeni a zachazeni mezi kitem a OpenBTS slouzi
software GNURadio, urCeny pro softwarové radia. Poslednim pouzitym softwarem je
pobockova ustfedna Asterisk, slouzici k propojovani hovora.

Realizaci a také naslednad analyza takovéto ,,amatérské“ GSM sité provazela fada
neduhd a problému. Tyto praktické zkuSenosti provazeji celou praci. Spousteni projektu byva
zdlouhavé a tak byl upraven skript, ktery celou sit’ spustil.

Druhd z hlavnich ¢asti prace se zabyva analyzami GSM siti pomoci open-source
projektl. Témito projekty byl OsmocomBB a Airprobe spojeny s utilitou gammu. Jako
doplnék analyzy byl zminén Netmonitor pro mobilni telefony Nokia, avSak ten neni
open-source softwarem. U vSech projektt je popsana jejich instalace a zprovoznéni.

U projektu OsmocomBB byly pro analyzu GSM siti vybrany vSechny mozné aplikace
pro analyzu — tedy rssi.bin, ccch_scan, cell log (eventuelné bech scan) a cbch sniff. Jejich
vystupy byly popsany a porovnavany (na siti vytvofené pomoci OpenBTS) pomoci
testovaciho scénafe, definovaném v tvodu kapitoly 5.

Na obdobném scénari byla provedena analyza pomoci utility gammu a ¢asti projektu
Airprobe — s nazvem gsmdecode — pro dekoddovani zachycenych dat Nokii 3310. Vystupy
obou projektl jsou v textu porovnany, avSak lepsi projekt pro GSM analyzu na testovaci siti
urcen nebyl. Oba dva z projekt maji své urcité vyhody a nevyhody.

Naptiklad u projektu OsmocomBB bylo o¢ekavano vice vysledka (zejména i ve sméru
od mobilnich ucastnikll). Zachytavana data pak byla ovliviiovana velkou nestabilitou celého
projektu a taky faktem, Ze testovaci GSM sit), neni az tak uplné kvalitni plnohodnotnou siti.

U projektu Airprobe je limitujici fakt, ze Casti projektu urcené k zachytavani dat, jsou
urCeny pouze na jeden (resp. dva) druhy daughterboards pro kit USRP. Takto pak byla
zachytavana data spojena vzdy jen s Nokii, které toto zachytavani provadéla.

V ramci prace byly vytvoreny skripty pro zjednoduseni prace s obéma projekty. Navic
byla také vytvorena laboratorni tloha, kterd se nachézi v pfilohach (oznacena jako ptiloha B).
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Traffic Channel, Full Rate, Half Rate
Time Division Multiple Access
Temporary Mobile Subscriber Identity
Time Slot

Tranining Sequence

Transmit

User Datagram Protocol

USRP Hardware Driver

UpLink

Universal Mobile Telecommunications System
Universal Software Radio Peripheral
Visitor Location Register

Virtual Machine

Voice over Internet Protocol
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A PRVNI PRILOHA

A.1 Obsah piiloZzeného CD

Prilozené CD obsahuje elektronickou verzi této prace (Kilian diplomova prace.pdf).

Dale obsahuje v adresati ,skripty/“ upraveny skript pro spusténi testovaci GSM siteé
(obts_startup.sh). Déle je v adresati skript pro zjednoduseni prace s aplikacemi OsmocomBB
na Motorole C123 (run_osmo.sh). Ttetim, zde nalézajicim se, je kript pro automatizaci méteni
a vypis kvalitativnich parametrd pro méfeni na Nokii 3310 (n_gammu.sh).

V dalSim adresafi ,,osmocom decode/* se pak nalézaji data zachycena aplikaci
OsmocomBB na testovacim scénafi. Vyjimkou je vSak soubor ,cell log vselog® s
ptislusnym ,.cell log vse wireshark®. Na téch bylo provedeno méfeni bez specifikace kanalu.
Jak je jiz naznaceno ke kazdé aplikaci patii dva soubory, kdy v jednom je zachycen vystup
programu (* log) a piislusné data zachycené pro Wireshark (* wireshark).

Poslednim adresarem je ,,gammu decode/ . V ném se naléza kliCovaci soubor pro nokii
(nhm5_587.txt) a zachyceny vystup (out.xml). Ten je dekddovan pomoci gsmdecode do
vystupu jako z testovaciho skriptu. Takze se v této slozce naléza jesté dalsi adresar ,,out/*
obsahujici vSechny dékodovana zachycena data (all.out), imsi zachytavajici stanice (imsi.out),
naméfenou kvalitu BER (quality.xml) a trovné signalu béhem hovoru (rxlev.out).
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B DRUHA PRILOHA - LABORATORNI ULOHA

A OPENBTS

V této uloze si vybudujete pomoci kitu softwarového radia a open-source softwaru
vlastni experimentalni sit’ s jednou zékladnovou stanici (BTS).

Al. Hardware

Softwaroveé definované radio (SDR) je technologie, vyuzivajici digitalni zpracovani
signalu. Hardwarové jsou v téchto zafizenich provedeny jednoduché vstupni obvody, hlavni
funkce, radiové prijimace a vysilace. Déale obsahuje programovatelné logické obvody a A/D
pfevodniky, jimiz je signal fizen a zpracovavan. Je tedy softwarem mozné napf. nastavovat
frekvence, aktivovat (de)modulatory, filtry, komunika¢ni protokoly atd.

Ettus o !

\ L9 Res:

Obrazek 1. Kit USRP1

Kit USRP1 od firmy Ettus Research je jednim ze zastupci SDR. Obsahuje 4
vysokorychlostni 12-ti bitové analogové-digitalni konvertory s rychlosti 64MS/s (milionu
vzorku za sekundu); dale 4 vysokorychlostni pfevodniky digitalné-analogové se 14 bity na
vzorek dosahujici rychlost 128MS/s. Veskeré vstupy a vystupy jsou pfipojeny
k programovatelnému hradlovému poli (FPGA). Aby mohl cely kit komunikovat s pocitacem,
je zde provedeno pripojeni pres USB port (verze 2.0). USRP1 je doplnén u tzv.
Daughterboard, ktera specifikuje radiové vlastnosti pfijimace. Zde je to deska WBX, ktera
funuje na frekvencich od 50 MHz do 2,2 GHz s vystupnim vykonem okolo 100 mW. Kit
navic obsahuje externi generator hodinového impulsu pro zajisténi dobré synchronizace
s mobilnimi stanicemi (MS).

Internet
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Obrizek 2. Koncept funkce SDR s OpenBTS
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A2. Software realizujici GSM sit’

K primarnimu zachazeni s kitem USRP slouzi UHD (USRP Hardware Driver), ktery
poskytuje fadu ovladacu a také aplikacni programovaci rozhrani. Na toto rozhrani je napojen
toolkit GNU Radio. Ten poskytuje signalové bloky pro softwarové feseni filtrii, kanalového
koédovani, synchronizaéni prvky, ekvalizéry, de/modulatory, vocodéry, de/kodéry a taky
spoustu dalSich prvkd, které se vradiovych systémech vyskytuji. Je i mozné vytvoreni
specifického bloku. Mezi bloky se pak mohou predavat data at uz v bitech, bajtech,
vektorech, ¢i slozitéjSich datovych typech.

OpenBTS (Open Base Transceiver Station) je Unixovou aplikaci uzivajici softwarové
radio pro vytvareni GSM bezdratové site, respektive jejiho pfistupového bodu. Softwarové
feSeni OpenBTS zastupuje funkce rozhrani U, v GSM architektufe. Ta zhruba odpovida
vrstvam OSI modelu, takze rozhrani Uy, (a tim padem i SW OpenBTS) tvori ti1 jeho nejnizsi
vrstvy: nejnizsi je fyzicka, pak linkova (spojova) a sitova. Na fyzické vrstvé Uy, rozhrani
GSM standardu se feSi problematika ve tfech podvrstvach: radiomodemu, mutiplexovani a
Casovani a také kodovani. OpenBTS P2.8 podporuje na trovni radiomodemu standardné
GMSK modulaci se Sitkou kanalu 200 MHz. Soucasti je také podpora pasem GSMS850,
PGSM900 (EGSM900), DCS1800, PCS1900.

Soucasti baliku s OpenBTS je fada podpurnych prostfedkt (dalsiho SW) pro spojovani
mezi softwarovou PBX a OpenBTS. Prvni komponentou je sipauthserve pro registraci SIP.
Druhym je subscriberRegistry pro registraci ucastnikll. Poslednim je smqueue pro pienos
SMS v siti. VSechny prostredky projektu jsou nastavovany pomoci databazi. Fungovani a
propojeni pouzitych aplikaci naznacuje Obrazek 3.

OpenBTS.db sipauthserve.db

SIP REGISTER

h 4

OpenBTS sipauthserve
SIP MESSAGE
smgueue.db
SIF INVITE
SIP INVITE SIF REGISTER
SIF MESSAGE
Asterisk smquene
|event. jina
PEX) "\" sqlite3.db
[subscriber

registry)

Obrazek 3. Propojeni OpenBTS, Asterisku a dalSich komponent v projektu

K prepojovani hovora slouzi vtomto piipadé Asterisk, ktery poskytuje kompletni
feSeni softwarové PBX ve formé open source projektu, ktery bézi na platformach Linux a
Unix. Zde se pro tvorbu GSM vyuziva sluzby SIP. Kazd4a mobilni stanice je tak registrovana
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jako SIP uzivatel, ktery se identifikuje pomoci IMSI SIM karty. Kazdé IMSI pak musi byt
pfidano do konfiguracnich souborti Asterisku.

UKOL A1l: Seznamte se s pracovi$tém a zapojte jej.
Zkontrolujte pripojeni kitu USRP1 do USB portu PC. Zapojte ob¢€ napajeni — pro kit i externi
generator hodinového signalu. Déle spust'te terminal. Do néj zadejte ptikaz: uhd find device.
Meél by se vypsat typ zafizeni a sériové Cislo.

UKOL A2: Zvolte &islo kanalu a ovéfte jeho volnost.
Podle webu gsmweb.cz zjistéte frekvenéni piidél GSM v CR. Zaméite se na pasmo DCS
(1800 MHz) a zvolte ARFCN kanal tak, aby nebyl ptidélen zadnému operatorovi. Idealné by
mohly byt dva sousedici ARFCN (z obou stran) taktéz volné. U zvolené ARFCN si zjistéte
frekvence, na kterych se kanal nachéazi (napt. pomoci arfcncalc na internetu).

Spust’te si v termindlu ptikaz usrp fft.py, pro spusténi spektralniho analyzatoru, vyuzivajici
SDR. Do kolonky ,.Center freq” zadejte Cisla zjisténych frekvenci Vami vybraného kanalu.
(Pozn. Zadavejte 1 hodnoty blizké dané frekvenci. Kit totiz mize na zadané frekvenci vytvofit
drobnou $picku). Je doporuceno zaskrtnout kolonku primérovani (Average). Pokud by se na
zvolenych frekvencich vyskytoval silnéjsi signal, vyberte jiné ARFCN.

UKOL A3: Nastaveni databize OpenBTS
Zde se nastavuji parametry sité. V terminalu zadejte:

~$ sudo sqlitebrowser /etc/OpenBTS/OpenBTS.db
Otevie se databazovy prohlizeC. Parametry vybudovavané sit¢ se nachazeji v karté , Browse
Data.*“ Projdéte si nastavené parametry a jejich hodnoty, ale zadné zatim nemérite. Na zakladé
zjisténych parametri zkuste napfiklad fici, jaky bude mit sit’ nazev a jak bude identifikovana.

Aby se prepojovani hovoru fidilo pouze hodnotami Asterisku, musi byt v databazi nastavena
oteviena registrace. Zkontrolujte tedy zda je v polozce ,,Control. LUR.OpenRegistration*
hodnota ,, .* “ (teCka a hvézdicka).

Déle nastavte Cislo Vami zvoleného ARFCN. To specifikuje polozka ,,GSM.Radio.C0“.
Nezapomerite, zkontrolovat spravné nastaveni pasma GSM (polozka ,,GSM.Radio.Band*).

UKOL A4: Spustte testovaci sit’ a registrujte do ni MS.
Testovaci sit’ se zprovozni spusténim vsech péti jejich Casti (asterisk, smqueue, sipauthserve,
openBTS a konzole OpenBTSCLI). Aby jste nemuseli spoustét kazdou aplikaci zvlast,
pouzijte k této akci vytvoreny skript (muaze dojit k vyzve na zadani administratorského hesla):

~$ /obts_startup.sh
Tento skript za Vas také kontroluje, zda nedochazi k duplicité spusténych programu, coz by
vedlo k chybé. Po zadani pfikazu se spusti dalsi tfi terminaly (pficemz v jednom jsou dvé
aplikace). Pockejte nez se v puvodnim terminalu (kde je spustén OpenBTS) vypise hlaska:
,I’'m ready. Use OpenBTSCLI utility to access CLI*

Pomoci svych (¢i testovacich) mobilnich telefont se pfipojte k testovaci siti. Testovaci sit je
nestabilni a tak pfipojeni budete mozna muset zkusit n€kolikrat za sebou (v zavislosti na
kvalité pfijimace telefont). Pripojena sit’ se bude hlasit jako ,,01 001“ nebo ,, Range” (n€kdy 1
Test). Az se Vam podafi pfihlasit do testovaci sit€¢ (zméni se jeji nazev), je mozné, ze Vam
pfijde SMS o tspésné registraci s Vas§im IMSI.
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UKOL A5: Vytvoite v Asterisku své SIP tiéty a propojeni mezi nimi.
Editujte soubor se SIPucty — sip.conf. Ten se nachazi v adresafi /etc/asterisk/. Podle
vytvorenych prikladt, nachazejicich se v souboru, vytvoite své ucty. Pokud neznate své IMSI
(nepfisla Vam registrani SMS) a jste registrovani do sit€¢, muZete je vypsat v konzole
OpenBTSCLI zadanim:

OpenBTS> tmsis

IMSI, ktery jste identifikovan zadavejte k actim ve formatu napft.: IMSI012345678901234.

Dale editujte soubor extensions.conf (také v /etc/asterisk/) slouzici k propojovani hovorti. Za
jednotlivé IMSI je jesté nutné, z divodu zajisténi spravné funkce, pfidana adresa a port
spojovaci smycky (tedy @1727.0.0.1:5062). Jakym zplUsobem toto propojovani mezi Vami
vytvotit, mizete odhadnout dle piikladu v otevieném souboru. Cislo, pod jakym budete v této
sitt vystupovat si samoziejmé volte libovolné, dle Vaseho uvazeni. Soubory pak uloZzte.
Nakonec musite restartovat Asterisk tak, ze do jeho konzole zadate: ,.core restart now “.

UKOL A6: Realizujte hovor mezi Vami.
Pokud jste dodrzeli nasledujici postup, méli by jste byt schopni realizovat hovor, vytoCenim
Vami zvoleného ¢isla kolegy. Sledujte pfitom déje v siti (pfedevsim v Asterisku). Muzete také
v konzole OpenBTSCLI pouzivat systémové nastroje. Jejich prehled vyvolate zadanim:

OpenBTS> help

Realizace by pak mohla vypadat tak, jak ji ukazuje Obrazek 4. V tuto chvili nechejte celou
realizace spusténou a v Ubuntu zvolte jinou plochu.

£ @ @ root@PC-339-13: /home/administrator/
Soubor Upravit Zobrazit Terminal Napovéda or Upravit Zobrazit Terminal Napovéda

: ortp, LGPL, 2.1 Copyright 2001 Simon MORLAT simon.morlat@linphone.org
"help" to see commands, Jusb, LGPL 2.1, various copyright holders, www.libusb.org
“version” for version informatien, preadline, GPLv3, www.gnu.org/software/readline/Incorporated BSD/MIT lib
"notices" for licensing information. id components
"quit" to exit console interface porated public domain libraries and components:
OpenBTS> calls ite3, released to public domain 15 Sept 2001, www.sqlite.org

@ transactions in table
- program comes with ABSOLUTELY NO WARRANTY

0penBTS> tmsis
MSI IMSI age used |f this software may be subject to other legal restrictions

1 230012560584348  92m  48s iding patent licsensing and radio spectrum licensing.

2 230026700839559  12m 1365 isers of this software are expected to comply with applicable

See the LEGAL file in the source code for
OpenBTS> calls
126860353 COT1 TCH/F IMSI=230012500584348 L3TI=13 SIF-(Eﬂl-id 628679 SIP-proxy=]
127.0.0.1:5060 MOC to=! GSMState=active SIPS Active | S 199429, 950204 3078158032
126860354 COT2 TCH/F IMSI=230026700839559 L3TI=4 SIP-cal 4914d2525fe7b9547 ing the system. ..
e0b2t379ddc9b SIP-proxy=127.0.0.1:5060 MTC from=777 GSMState=active SIPState=Actjceiver: zadny proces nenalezen
ive (16 sec)
im ready

2 transactions in table

he OpenBTSCLI utility to access CLI

openBTS> ]

Termina s Asterisk on 'PC-339-13' (pid 4350)
Soubor Upravit Zobrazit Terminal Karty Napovéda Soubor Upravit Zobrazit Terminal Napovéda

[May 16 12:208:26] [4433]: chan_sip.c:3721 retrans_pkt: Retransmission tin
eout reached on transmission 1851561449@127.6.0.1 for segno 378 (Critical Respo
sudo: unable to resolve host PC-339-13 se) -- See https://wiki.asterisk.org/wiki/display/AST/SIP+Retransmissions
IALERT 3078469328 sipauthserve.cpp:214:main: subscriberRegistry/trunk/sipauPacket timed out after 3286@ms with no response

(re)starting ng SIP RTP CoS mark 5
E

Terminal 3% Termind

") in new stack
Executing [s@macro-dialGSM:1] Dial(
in new stack
Using SIP RTP CoS mark 5
Called SIP/IMSI230808267608395 7.8.8.1:5862
SIP/127.0.0.1: -00000009 nging
SIP/127. -00000009 is ringing
SIP/127. -08800009 is ringing
SIP/127.8.0 -80000009 is ringing
SIP/127.0.0 -90000009 is ringing
SIP/127.0.0 -08800009 is ringing
SIP/127.0.0.1:5 -08800009 is ringing
SIP/127.0.0.1: -00000009 is ringing
SIP/127.0.0 -90000009 is ringing
SIP/127.0.0 -80000009 answered SIP/IMSI230012500584348-00000008
Locally bridging SIP/IMSI230012500584348-00000008 and SIP/127.0.0.1:5062
00000089

Obrazek 4: Realizace hovoru na spusténé testovaci siti

- 66 -


mailto:simon.morlat@linphone.org
http://www.libusb.org
http://www.gnu.org/software/readline/Incorporated
http://www.sqlite.org
https://wiki.asterisk.org/wiki/display/AST/SIP4-Retransmissions

B Analyza sité s OsmocomBB

V této Casti budete analyzovat jak vytvofenou sit, tak i1 ostatni pomoci projektu
OsmocomBB.

Popis softwaru

Zakladni projekt Osmocom (Open Source Mobile Communication) je soubor open-
source softwaru pro oblast mobilnich komunikaci. Realizuje celou fadu projekti mezi nimiz
je jak GSM/GPRS, tak bezsnarova (DECT) ¢i satelitni telefonie. Pro praci s GSM sitémi je
urcen dil¢i projekt s ndzvem OsmocomBB (Osmocom Base Band). Jeho cilem je vytvorit
plnohodnotné open-source GSM zafizeni (stack) 1 az 3 vrstvy. Za celou dobu své existence se
stal nejspiSe nejvice uzivanym open-source projektem pro implementace, vytvafeni a
testovani GSM siti. Projekt vznikl k ucelim zvySeni bezpeCnosti u zafizeni na vefejné siti,
dale pro vzdélavani a také vyzkum v oblasti GSM.

OsmocomBB pouziva pro své aplikace mobilni telefony, které jsou postaveny na Cipech
Calypso. U téchto telefont se totiz podafilo zjistit, jakym zptisobem pracuji a jak v ném
spustit vlastni koéd. Mezi takové patii v hojném zastupu telefony Motorola (zde C123). Do
telefonu je mozné nahravat svij firmware, takze tento telefon vyuziva svij hardware tak, jak
je zrovna potreba.

Aplikace, které OsmocomBB poskytuje, je mozné rozdélit do skupin:
- aplikace bézici na Cipu telefonu
- aplikace bézici v pocitaci, komunikujici pfes sériové rozhrani
Druhé jmenované je mozné dale rozdé¢lit na aplikace pro spravu firmwaru (nahravani..)
a aplikace GSM vrstvy L.2/3.
K aplikacim bézicim na Cipu telefonu patfi:
- layerl — jednoduchy piedstavitel prvni GSM vrstvy; sama o sobé€ tato aplikace nic
nedéla — Ceka na piikazy z vySsich vrstev
- loader.bin — zavadé&C pro flash paméti
- lltest —testovaci verze vylepSené aplikace layerl
- bootloader — univerzalni zavadec pro telefony s Calypso Cipy.
- hello world — vypis klasického ,,Hello world*
- rssi — aplikace urCena ke sledovani pfijimaného signalu; dokaze méfit jednotlivé
kanaly i celé spektrum.

Aplikacemi pro spravu jsou:
- osmocon — konzolovy ndastroj propojujici firmware v telefonu s aplikacemi na
pocitaci.
- osmoload — slouzi k zapisu, mazani a prohlizeni flash paméti
- calypso pll — zobrazeni moznych kombinaci nasobicky/délicky pro vystupni
frekvence
- rita pll— zobrazeni moznych kombinaci nasobicky/délicky pro vystupni frekvence

Mezi aplikace pro GSM vrstvy L2/3 patfi:
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- mobile — aplikace vytvarejici chovani standardniho mobilniho telefonu rozsifené o
zajimavé funkce

- cell log — skenuje dostupné frekvence a sbird informace z logického kanalu BCCH
(Broadcast Control CHannel). Diky tomu je mozné vytvofit seznam pouzitych
ARFCN s udaji o urovni, MNC, MCC a informacemi o systému

- ccch_scan — aplikace se synchronizuje s ARFCN, zaznamenavd méfeni vykonu a
udaje z logického kanalu CCCH (Common Control Channel)

- bcch scan — predchudce aplikace cell log

- cbch sniff — zaznamenava informacni zpravy vysilané o dané burnce

Prehravani SW v telefonu se provadi prikazy, které specifikuji aplikaci, port, zafizeni a
typ telefonu. Aplikace jako rssi.bin jsou narocnéjsi na pamét’, proto potiebuji nejprve upravit
ovladani paméti telefonu pies tzv. ,chainload,” a piikaz je delSi. V pfipad€ aplikaci L2/3
vrstvy se zase spoustéji dva terminaly — jeden pro aplikaci ovladajici prvni vrstvu, druhy pro
specifikaci nastroje L2/3. Proto byl vytvoten skript pro jednodusi ovladani.

Nahréavani aplikace se provadi stisknutim ,enter a také kratkym stiskem Cerveného
tlacitka na MS (aby se nezapnul). Nahrani provazi problémy, proto je tfeba (vSimnete-li si
v terminalu vertikalniho vypisu error) Cervené tlacitko zmacknout vicekrat. Pokud to
nefunguje nebo program zistal ,viset,“ nezbyva nez vSe zruSit, vytahnout a vlozit baterii
telefonu a zkusit to znova. Vytazenim baterie se vymaze veskery nahrany SW a MS se vraci
do ptuvodniho stavu. Méfeni se ukoncuje stiskem ctrl+c v terminalu.

UKOL B1: Zkontrolujte zapojeni MS Motorola C123 (do sluchatkového jacku)
k PC (do USB) a ujistéte se, ze je MS vypnuta.

UKOL B2: Na PC spust'te terminal a piesuiite se do slozky se skriptem
run_osmo.sh.

UKOL B3: Vyzkousejte si nahravani SW do telefonu pomoci ,,Hello world.“
Spust'te skript zadanim ./run_osmo.sh do terminalu. Volbou ,,42“ a stiskem enter bude aplikace
Cekat na povoleni nahravani uzivatelem na MS. Stisknéte kratce Cervené tlaCitko a pockejte,
nez se aplikace nahraje. Spravné nahrani signalizuje napis ,,Hello world“ na obrazovce
telefonu. Povedlo-li se, mizete telefon Cervenym tlacitkem vypnout a v terminalu stisknout
ctrl+c pro zastaveni behu programu.

UKOL B4: Pomoci aplikace rssi.bin proméite testovaci sit. Dile pomoci této
aplikace zjistéte, jaké jsou v okoli aktivni ARFCN.
Postupujte pii nahrani aplikace do telefonu jako v pfedchozim tkolu. Zvolte ale moznost ,, 7
pro aplikaci rssi. bin.

Rssi.bin se plné ovlada na klavesnici telefonu a je celkem intuitivni. U zakladni obrazovky
zobrazujici ¢islo kanalu, frekvenci kanalu a silu signalu, 1ze ménit jak normy (DCS, PCS), tak
1 smér analyzy (downlink, uplink). To se provadi pfidruzenymi tlacitky pod displejem. Volba
frekvence je mozna bud to po kazdém kanalu — tlacitky vlevo, vpravo — nebo pifimym
zadanim ARFCN na ciselniku. Tlacitka ,,nahoru, doli“ ovladaji hlasitost (resp. i zapinani)
akustického oznamovani sily signalu. Pro zadrzeni maximéalni hodnoty namétené sily signalu
slouzi prosttedni tlacitko.
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Dalsi obrazovkou aplikace rssi.bin je ,zobrazeni spektra“ do niz se prechazi stisknutim
hvézdic¢ky. Obrazovka v tomto médu zobrazuje spektrum - tedy silu signalu na jednotlivych
GSM kanalech. Celym spektrem se da pohybovat (vlevo, vpravo) po jednotlivych kanalech,
Sipkami nahoru a dolt se celé spektrum zvétSuje a zmensuje (volba méritka).

Zelené tlacitko (pfijeti hovoru) se pouziva k pfechodu mna obrazovku synchronizace.
Pivodni obrazovka zobrazuje informace o zakladnové stanici (BSIC, cell id), siti (MCC,
MNC, LAC) s doplitkem o aktualni silu signalu. Pii stisku tlacitka , nahoru® se prechazi do
zobrazeni, které zobrazuje uroven signalu kazdého timeslotu. Pokud na pavodni obrazovce
dojde ke stisku tlacitka , dolti“ zobrazi se kanaly soucasné i sousednich bunék. Opétovnym
stiskem zeleného tlacitka se telefon pokusi o méfeni vzdalenosti a zpozdéni od dané BTS.
Tato volba vSak nefunguje zcela korektné u neupraveného filtru v telefonu.

Pomoci aplikace rssi.bin zjistéte a poznamenejte si vSechny mozné informace o testovaci siti.

Poté zjistéte co nejvice obsazenych ARFCN od komer¢nich poskytovateld. S vysilajicimi
BTS musi byt schopna se Motorola synchronizovat. Vyuzijte obé pasma GSM (900 i 1800).
Zjisténé hodnoty si poznamenejte.

Az budete hotovy, Motorolu C123, stejné jako terminal, opét vypnéte.

UKOL B5: Aplikaci cell_log provéite vysledky méfeni piedchoziho bodu.
Protoze se jedna o aplikaci vyssi vrstvy, spousti startovaci skript run osmo.sh dalsi terminal
na vic, ve kterém bézi aplikace ovladajici prvni vrstvu GSM stacku. O vSech aplikaci Vas
bude ale zajimat vystup do pivodniho terminalu a Wiresharku, ktery skript také automaticky
spousti. Aplikace cell log taktéz vytvari ze zachycenych dat log s naméfenymi daty. Ten Vas
zde bude zajimat nejvic.

Predtim, nez spustite nahravani aplikace do zafizeni, preCtéte si nasledujici postup. Na
zacatku zvolite ,,a“ pro cell log na vSech kanalech. Nasleduje spusténi Wiresharku, ktery
rovnou zacne zachytavat na loopbacku. V nastartovaném Wiresharku zadejte do filtru
(kolonka Filter) ,,gsmtap“. Tim je odfiltrovana jind komunikace na smycce (loopback). Na
zadani mate méné nez 15 sekund. Poté se vratte zpét do terminalu. Po zminénych 15 s. se
otevie dalsi okno terminalu. Jakmile jej uvidite, spustte nahravani aplikace kratkym stiskem
cerveného tlacitka na telefonu. Mozné je stisk opakovat, objevi-li se vertikalni vypis error.
Spravné nahravani identifikuje priibéh nahravani dat do telefonu. Po nahrani aplikace by se na
obrazovce telefonu méla objevit hlaska ,,Layerl.“ V puvodnim terminalu se zaénou vypisovat
rychle za sebou hodnoty naméfené na kanalech. Situaci muzete sledovat ve Wiresharku, ve
kterém zjistite jak se data vypisuji. Celou aplikaci nechejte klidné bézet 1-2 minuty. Po té obé
aplikace v terminalech vypnéte (ctrl+c) a zachytavani ve Wiresharku taktéz.

Po provedeném zachytavani si v termindlu oteviete zachyceny log, v némz jsou vypsany
hodnoty méfent:

~$ gedit cell_log_analyza.log

V tvodu souboru se nalézaji hodnoty power, které nejsou moc dulezité. Hodnoty sysinfo
zobrazuji kandly, na kterych se povedla synchronizace zafizeni s BTS. Tyto hodnoty si
projdéte a porovnejte je s hodnotami ziskanymi z pedchoziho ukolu.
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UKOL B6: Zachyt'te provoz testovaci sité pii hovoru pomoci aplikace ccch_scan.
U aplikace ccch scan (stejné jako u cbch sniff a cel log pro jeden kanal) se postupuje témer
stejn€ jako v predchozim ukolu. Rozdil je ve volbé (c, /, s), avSak navic je pfidan mezikrok —
po volbé aplikace, kde je zadavano ARFCN skenovaného kanalu. S védomim téchto rozdilu
provedte nahrani ccch scan dle postupu z predchoziho ukolu. Pfi zachytavani se muze
objevit velké mnozstvi chyb (oznacené Cerven¢). Pokud by to tak bylo vyjméte a vlozte baterii
a spust'te analyzu znova.

Béhem spusténého zachytavani provedte mezi sebou testovaci hovor. Sledujte pfitom
terminal, ve kterém je spustén program ccch scan. Pokuste se vysvétlit, co do néj aplikace
vypisuje.

Po dokonceni analyzy projdéte zachycena data Wiresharkem. Prohlédnéte si hodnoty
v jednotlivych zpravach. Pokuste se urcit, kde zacal, ¢i probihal testovaci hovor. Pokud se
Vam to nepodaii, zkuste do filtru Wiresharku pfipsat ke , gsmtap or sip“, ¢imz se vypisSe
aktivita SIP ze strany Asterisku. Poté muzete Wireshark zavfit.

UKOL B7: Poutzijte aplikaci cbch_sniff k porovnani vypisu na testovaci siti a
komer¢ni siti v okoli.
Zvolte si jeden kanal ARFCN z komer¢ni sit€, na kterém jste v predchozich ukolech zméfil
silny signal. Je jedno, kterd sit’ eventueln€ BTS to bude — zalezi na Vas.

Nejprve, podobné jako v predchozich dvou ukolech spustte startovacim skriptem aplikaci
cbch sniff na ARFCN testovaci sité. Béhem zachytavani opét realizujte hovor. Poté ve
Wiresharku vypnéte zachytdvani a projdéte si zachycend data. Poté ale Wireshark
NEVYPINEITE, pouze minimalizujte.

Nyni spustte opét cbch sniff, ale ted na kandle Vami zvolené komercni sité. V nové
spusténém Wiresharku zadejte ,,gsmtap™ a testovani této sité nechejte bézet cca minutu. Po té
zachytavani stopnéte (v terminalu 1 Wiresharku).

Data v obou Wiresharkcich porovnejte. Pokuste se vysvétlit rozdil zachycenych dat.
UKOL BS8: Ziskané vysledky prezentujte vyucujicimu.

UKOL B9: Uved'te pracovisté do pavodniho stavu.
Vypnéte termindly, odpojte kit USRP ze zasuvky. MS Motorola vypnéte a odpojte od PC.

V souborech Asterisku sip.conf a extensions.conf, smazte Vami vytvorené ucty. Puvodni
ukazkovou konfiguraci v souborech ponechejte!
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C TRETI PRILOHA — ZDROJOVE VYPISY SKRIPTU

C.1  Skript obts_startup.sh

#!/bin/bash

echo Runs OpenBTS, Asterisk, smqueue, sipauthserve, and finally OpenBTSCLI
echo Make sure that the OBTS_ROOT variables in this script are set
correctly and that your radio is attached via USB!

#get sudo privileges
sudo echo

#store Asterisk and OpenBTS root locations
OBTS_ROOT="openbts/"
#FS_ROOT="/home/administrator/asterisk/"

#start Asterisk

#cd SFS_ROOT/bin

sudo killall asterisk &> /tmp/tmp

ulimit -s 240

sleep 2s

sudo gnome-terminal -x sh —-c "sudo asterisk -vvvvvvvvvvc" &

#start smqueue and sipauthserve

cd $OBTS_ROOT

sudo gnome-terminal —-—-tab —e "sudo smqueue/trunk/smqueue/smqueue" —--tab -e
"sudo subscriberRegistry/trunk/sipauthserve” &

#start OpenBTS

cd SOBTS_ROOT/openbts/trunk/apps

sudo killall transceiver &> /tmp/tmp #sometimes necessary
sudo gnome—-terminal -x sh —c "sudo ./OpenBTS" &

#finally, start the CLI

echo —-—--All other processes initialized. Please wait a few seconds for
Asterisk to initialize—--—-

echo

sudo ./OpenBTSCLI
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C2

Skript run_osmo.sh

#!/bin/bash
#Volba programu pro osmocom

#Cesta k projektu - kdyztak menit
OSMO_ROOT="osmocom—-bb"

#Cesta k apl osmocon
CON=src/host/osmocon

#Cesta k L2/3 aplikacim
MISC=src/host/layer23/src/misc

sudo

echo
echo

echo
echo
echo
echo
echo
echo
echo

echo

Aplikace pro usnadneni prace se softwarem OsmocomBB na Motorole C123.

Zadejte co chcete pouzit", pro konec muzes kdykoliv dat ctrl+c:"
"'h' —-spusti hello_world"

"re! —-spusti rssi.bin"

"re! -spusti ccch_scan"

"rat —-spusti cell_log se skenovanim vsech kanalu"
mrir —-spusti cell_log na jednom kanalu"

"rs! —-spusti cbch_sniff"

read parametr

case

Sparametr in

h)

echo Spousti se HELLO WORLD

echo Stiskni KRATCE cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"
sudo ./S0SMO_ROOT/SCON/osmocon —-p /dev/ttyUSBO -m cl23xor
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/hello_world.c
ompalram.bin || exit ;;

r)

echo Spousti se rssi.bin

echo Stiskni KRATCE cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"

. /SOSMO_ROOT/SCON/osmocon —p /dev/ttyUSB0O -m cl23xor —c
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/rssi.highram.
bin
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/chainload.com
palram.bin || exit ;;

c)

echo Spousti se ccch_scan, ale je ted treba zadat ARFCN kanalu":"
read kanal

echo Nejprve zapnu Wireshark nastav "do filtru gsmtap a vrat se do
konzole"

sleep 3s

sudo wireshark -i lo -k &

sleep 15s
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echo Stiskni kratce cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"
sudo gnome—-terminal -x sh -c "./$0OSMO_ROOT/S$CON/osmocon —-p
/dev/ttyUSB0 -m cl23xor
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/layerl.compal
ram.bin" &

sleep 10s

. /80SMO_ROOT/SMISC/ccch_scan -s /tmp/osmocom_l12 -a Skanal -1
127.0.0.1 || exit;;

a)

sudo rm cell log_analyza.log

echo Spousti se cell_log a skenuje vse

echo Nejprve zapnu Wireshark nastav "do filtru gsmtap a vrat se do
konzole"

sleep 3s

sudo wireshark -i lo -k &

sleep 15s

echo Stiskni kratce cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"
sudo gnome—-terminal -x sh -c "./$0OSMO_ROOT/S$CON/osmocon —-p
/dev/ttyUSB0 -m cl23xor
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/layerl.compal
ram.bin" &

sleep 10s

. /80SMO_ROOT/SMISC/cell_log —-s /tmp/osmocom_12 -1
cell_log_analyza.log -i 127.0.0.1 || exit;;

1)

sudo rm cell log_kanal.log

echo Spousti se cell_log na jednom kanalu, jehoz ARFCN je treba ted
zadat":"

read kanal

echo Nejprve zapnu Wireshark nastav "do filtru gsmtap a vrat se do
konzole"

sleep 3s

sudo wireshark -i lo -k &

sleep 15s

echo Stiskni kratce cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"
sudo gnome—-terminal -x sh -c "./$0OSMO_ROOT/S$CON/osmocon —-p
/dev/ttyUSB0 -m cl23xor
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/layerl.compal
ram.bin" &

sleep 10s

. /80OSMO_ROOT/SMISC/cell_log —-s /tmp/osmocom_12 -1 cell_log_kanal.log
-i 127.0.0.1 -A $kanal || exit;;

s)

echo Spousti se cbhch_sniff, ale je ted treba zadat ARFCN kanalu":"
read kanal

echo Nejprve zapnu Wireshark nastav "do filtru gsmtap a vrat se do
konzole"

sleep 3s

sudo wireshark -i lo -k &

sleep 15s

echo Stiskni kratce cervene tlacitko a pockej nez se aplikace
nahraje "pokud to trva dele jak pul minuty - tak stiskni ctrl+c"
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sudo gnome-terminal -x sh -c "./$OSMO_ROOT/$CON/osmocon —-p
/dev/ttyUSB0O -m cl23xor
SOSMO_ROOT/SCON/../../target/firmware/board/compal_e88/layerl.compal
ram.bin" &

sleep 10s

. /S0OSMO_ROOT/SMISC/cbch_sniff -s /tmp/osmocom_ 12 -a S$kanal -1
127.0.0.1 || exit;;

*)

echo CHYBA zadani"!!" Spust skript znova..

exit

esac
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C.3  Skript n_gammu.sh

#!/bin/bash
#Pouziti gammu pro Nokii.

sudo echo
cesta=gnumonks_airprobe/airprobe/gsmdecode/src
if [ -d out ]; then
rm —-rf out
fi
mkdir out
if [ ! -s nhm5_587.txt ], then
echo Zkontruljte umisteni. Nenalezen klicovaci soubor nhmb5_587.txt
exit
fi
sudo gammu-comfig

echo Pouzivani gammu pro Nokii 3310 s vypisem zachycenych dat.

gammu —--nokiadebug nhmb5_587.txt v20-25,v18-19 &
sleep 2s

echo Je Nokie pripojena? Spoustim zachytavani "do" tohoto adresare..

echo Probiha zachytavani... Po testovani stisknete Enter
read

if [ -s out.xml ]; then

sudo ../$cesta/gsmdecode -x <out.xml | unigq > out/all.out

sudo ../$cesta/gsmdecode -x <out.xml | grep "7/odd" > out/imsi.out

sudo ../$cesta/gsmdecode -x <out.xml | grep "Quality Full" | awk '{print
$9})' | sort | unig -c > out/quality.out

sudo ../$cesta/gsmdecode -x <out.xml | grep "RxLev Full Serving Cell" |
awk '{print $8}' | sort | unigq -c > out/rxlev.out

else echo Chyba. Nebyla zachycena zadna data..

fi

sudo killall gammu

if [ -s out/all.out ]; then

echo Vsechna zachycena a dekodovana data se nalezaji ve slozce out"/"

echo Otviram soubory se zachycenymi udaji o IMSI, kvalite a urovne
prijimaneho signalu

sleep 2s

gedit out/imsi.out

gedit out/quality.out

gedit out/rxlev.out
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