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Abstrakt

Tato prace se zabyva testovanim open source softwaru a automatizaci testovani. Cilem prace
je navrhnout testy, implementovat testovaci pripady a integrovat je do prostredi vyvoje soft-
waru pro spravu siti Internetu véci (IoT). Software byl rozsiten o komunikaéni komponentu
vyuzivajici protokol TCP, kterd slouzi k navazani spojeni s emulatorem IoT sité. Pro testo-
vani a automatizaci byl zvolen nastroj Tavern. Celé feseni je rozdéleno do obrazi nastroje
Docker. Vysledné feseni je snadno rozsititelné o moznou budouci funkcionalitu. Na zakladé
testovani provedeného s emulatorem sité se podarilo objevit nékolik chyb v dokumentaci
softwaru i samotném softwaru. Piinosem této prace je identifikace chyb a usnadnéni tes-
tovani v podobé emulatoru sité, ktery umoznuje provadét automatizované testovani bez
nutnosti vyuziti skuteénych IoT zafizeni.

Abstract

This thesis deals with open source software testing and automation of testing. The goal was
to design tests, implement test cases and integrate them into the development environment
of a software used to manage Internet of Things (IoT) networks. A new communication
component using the TCP protocol was implemented to establish a connection with an IoT
network emulator. A tool called Tavern was chosen for testing and automation. The entire
solution is split into Docker images. The result can be easily extended with possible future
functionality. As a result of testing with the network emulator, a handful of errors were
found in both software documentation and the software itself. The main contribution of
this thesis is the identification of errors as well as a way to simplify testing in the form of
an IoT network emulator, allowing for automation of testing without the need for real IoT
devices.
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Kapitola 1

Uvod

Software se v dnesni dobé vyskytuje prakticky vsude. Najdeme jej ve stolnich pocitacich,
v mobilnich telefonech, chytrych naramcich a hodinkéch, v béznych domacich spotrebicich
jako je treba pracka nebo mikrovinnd trouba ale také v dopravé, prumyslu, mediciné aj.
Software je nedilnou souc¢asti naseho zivota a ¢asto na néj spoléhdme, aniz si to uvédomu-
jeme. Takovy software by mél fungovat spravné. K odhaleni chyb softwaru slouzi testovani
softwaru, bez kterého se vyvoj zadného softwaru neobejde. Ke zefektivnéni testovani se
vyuziva automatizace testovani, kterd spociva v automatickém provadéni manudalnich tes-
tovacich pripada pokazdé, kdyz je software pozménén.

Cilem této prace je seznamit se s rozhranim a funkcemi open source softwaru, navrhnout
testy pro aplika¢niho rozhrani, implementovat tyto testovaci pripady a integrovat je do
vhodné zvoleného prostredi pro automatické testovani softwaru.

Prace je rozdélena na 4 vétsi kapitoly (az na tvod a zavér). Kapitola 2 je vénovdna
problematice testovani softwaru obecné, vysvétleni zakladnich pojmt a principti, metod
a urovni testovani softwaru. Dale jsou v této kapitole ¢tenaii predstaveny principy auto-
matizace testovani softwaru, nastroje umoznujici automatizaci a také nastroje pro samotné
testovani.

Kapitola 3 sezndmi ¢tenare s open source softwarem zvolenym pro testovani. Kapitola se
zabyva ucelem, funkcionalitou a rozhranim tohoto softwaru, a s nim spojenou technologii.

V kapitole 4 se ¢tenadlr docte o aktualnim stavu testovani softwaru, zadani prace je
spole¢né s pozadavky na feSeni analyzovano a cely problém je rozdélen na podproblémy.
Tyto podproblémy jsou déle diskutovany a pro kazdy z nich je pak uveden navrh feseni.

Kapitola 5 je vénovana implementac¢nim detailim a testovani. Je zde popsdna imple-
mentace jednotlivych ¢asti Teseni a sestavovani testovacich sad. Déle je popsano jakym
zpusobem probéhlo testovani a vysledky testovani jsou diskutovany. Nakonec je popsdna
automatizace testovani a integrace do prostiedi vyvoje softwaru tak, aby feSeni autori soft-
waru mohli pouzivat a v pripadé potreby déle rozsirovat.



Kapitola 2

Uvod do testovani softwaru

Cilem této kapitoly je ctenaie uvést do problematiky testovani softwaru od zakladnich
pojmi, pres vybrané pristupy k testovani, trovné testovani a rtzné testovaci techniky.
Kromeé toho je ¢ast kapitoly vénovana i automatizaci testovani, nastrojim pro automatizaci
a testovani, a jejich vyuziti pfi vyvoji softwaru.

2.1 Zakladni pojmy

Na zacatek je vhodné uvést zakladni pojmy z oblasti testovani softwar. Prestoze se jedna
o pomérné znamé pojmy, casto si pod nimi lidé mohou predstavit néco jiného, nez co
skutecné znamenaji.

Softwarova chyba

Ron Patton ve své knize o testovani softwaru [22] definuje pojem softwarova chyba nésle-
dovné:

o Software nedéld néco, co by podle specifikace produktu délat mél.
e Software deld néco, co by podle ddaju specifikace produktu délat nemeél.
e Software déld néco o cem se produktovd specifikace nezminuje.

o Software nedéld néco, o cem se produktovd specifikace nezminuje, ale meéla by se zmi-
novat.

e Software je obtizné srozumitelny, tézko se s mim pracuje, je pomaly, nebo — podle
ndzora testera softwaru — jej koncovyj uzivatel nebude povazZovat za sprdvny.

Na zékladé rady studii provedenych nad projekty razné velikosti byl vyvozen zaveér ze
pri¢inou vzniku chyb je (v poméru od nejéastéjsi po nejméné castou) specifikace, navrh,
samotny programovy kéd nebo jiné pticiny. V pripadé specifikace je nékolik moznosti. Spe-
cifikace bud vibec neexistuje, nebo existuje ale neni dostatecné podrobna nebo se jeji obsah
stale méni. Je také mozné, ze se ji nékteti clenové vyvojového tymu dostatecné nevénovali.
Co se navrhu tyce, chyby mohou vznikat protoze je bud uspéchany, ¢asto se méni, nebo
nebyl dostatecné probréan. Chyby v programovém kédu mohou byt zapticenénény slozitosti
softwaru, nedostatecna dokumentace, nedostatek casu a nebo jen chyby z nepozornosti.



Mezi jiné priciny spadaji situace, které ostatni vyse vysvétlené priciny nezahrnuji. Naklady
na opravu zavisi na tom, v jaké fazi vyvoje softwaru jsou odhaleny. Je zfejmé, ze naklady
na opravu chyby odhalené béhem vytvareni specifikace software jsou podstatné mensi, nez
kdyby slo o chybu odhalenou az po uvedeni softwaru na trh [22].

Validace
Nésledujici pojmy byly prevzaty a prelozeny z knihy Paula Ammanna a Jeffa Offutta [1].

Validace je proces vyhodnoceni zda software na konci vyvoje je v souladu se zamyslenym
vyuzitim.
U validace je dtlezita znalost oblasti, ve které se vyvijeny software bude vyuzivat. Prosté

feCeno, u validace jde o to, zda software spliiuje, o co zdkaznik zada. V tomto ptripadé nejsou
dilezité detaily toho jak to software déla, ale zda déla to co od néj ocekavame.

Verifikace

Verifikace je proces rozhodovani, zda produkty dané faze procesu vyvoje software splnuji
pozadavky stanovené v predchazejici fazi.

Verifikace je aktivita spise technické povahy, pii které se opirdme o znalosti softwarové
specifikace a pozadavku kladnych na software. V piipadé verifikace uz ndm naopak jde
o detaily implementace, které pro zdkaznika nejsou dilezité.

Dalsi pojmy z oblasti testovani testovani

e Testovani je vyhodnocovani softwaru pozorovanim jeho béhu.
Pod testovanim softwaru si také mtizeme predstavit hleddni chyb softwaru za tcelem
jejich opraveni.

e Selhani testu je béh software, ktery skonci selhanim.
Test selze, napriklad pokud se vystup testované funkce neshoduje s oc¢ekdvanym vy-
stupem.

e Ladéni je proces hledani chyby spojené se selhdnim.
Prikladem miize byt Spatny operator u matematické funkce, ktery zptsobi selhani

testu vyprodukovanim Spatného vystupu.

e Hodnoty testovaciho pripadu jsou vstupni hodnoty potifebné k dokonceni béhu
testovaného softwaru.

e Ocekavany vysledek je vysledek, ktery bude vyprodukovan pri béhu testu jen
a pouze pokud se program chova tak jak je zamysleno.

e Prefixové hodnoty jsou vstupy potirebné k uvedeni softwaru do stavu vhodného pro
prijeti hodnot testovaciho pripadu.

e Postfixové hodnoty jsou vstupy, které je potreba predat softwaru poté co byly
predany hodnoty testovaciho pripadu.



e Testovaci pripad se skladd z hodnot testovaciho pripadu, ocekavaného vysledku,
prefixovych a postfixovych hodnot potfebnych pro dokonceni béhu a vyhodnoceni
testovaného softwaru.

e Testovaci sada je mnozina testovacich pripadu.

2.2 Metody testovani

Statické a dynamické testovani

Statické testovani je pojem, pod kterym si mizeme predstavit testovani softwaru, ktery
nepracuje. Jde tedy pouze o pozorovani a kontrolu. Pod pojmem dynamické testovani si
naopak mizeme predstavit testovani béziciho programu [22]. S témito pojmy je také spojené
testovani tzv. skrinky, skiinkou je v tomto kontextu pravé testovany software.

Testovani cerné skrinky

Testovani ¢erné skiinky spoCiva v testovani softwaru bez pristupu ke zdrojovym kdédtm,
strukturam nebo architekture. Tester v tomto pripadé vi jen co testovany software ma
délat, ale uz nevi jak to ma délat. Odtud tedy nazev ¢ernd skrinka, je to skrinka do které
neni vidét. Metody statického a dynamického testovani je mozné aplikovat na testovani
skrinek.

Statické testovani ¢erné skrinky predstavuje testovani specifikace produktu. Tester
ma pii tomto testovani za kol revidovat specifikaci, to znamena hledat v ni zasadni chyby
¢i omyly, prehlédnuté, opomenuté a vynechané ¢asti. Patii sem také revize z pohledu zakaz-
nika, kdy se tester v roli zdkaznika snazi kontrolovat, zda specifikace produktu je v souladu
s jeho potfebami. Déle je mozné se zamérit na obecné standardy a zasady, at uz firemni,
oborové, vladni nebo hardwarové.

Dynamické testovani c¢erné skrinky je pak z diivé vysvétlenych pojmu testovani
beziciho softwaru, jehoz zdrojovy kéd nemame k dispozici a nevime tedy jak pracuje, jen co
déla. Existuje mnozstvi principi dynamického testovani cerné skiinky. Jednim z nich jsou
tzv. testy splnénim a testy selhanim. Testovani splnénim slouzi k zjisténi, zda je software
viibec schopen béhu a vykonavani toho co podle specifikace méa délat a to za normalnich
podminek. Pokud software skute¢né déla to co mé, pak prichazi na radu testovani selhanim
a spoc¢iva v prozkoumani chovani v krajnich pripadech za tcelem odhaleni chyby. Jinymy
slovy se snazime software ,rozbit“. Jednim z dalsich principd je, Ze netestujeme funkci
se vSemi moznymi vstupy. Naopak se snazime mnozinu testovacich piipadu redukovat na
mensi ale stale efektivni. Vybereme tedy jeden nebo dva standardni pfipady a pak krajni ¢i
potencialné problematické pripady. Miuzeme také testovat rtizné hodnoty, format hodnot,
kédovani, vychozi hodnoty, nedefinované hodnoty a jiné, a sledovat jak se software zachova.
Takovych principi samoziejmé existuje mnohem vice, ale pro ilustraci jsou zminéné jen
nékteré z nich. Vice informaci viz publikace Rona Pattona [22].

Testovani bilé skrinky
Narozdil od ¢erné skrinky do bilé skrinky jako tester vidime. Nékdy se také oznacuje jak

pruhlednd skiinka. Tester ma zdrojovy kod programu k dispozici a muze jej studovat pro
potteby testovani. Dilezité je vsak davat pozor na to, aby nevznikaly testovaci sady, které



sedi na kéd. S testovanim bilé skiinky je pak spojeny také pojem pokryti kodu, kde se
navrzenymi testy snazime otestovat uréité mnozstvi kédu. Pokryti veskerého kédu néjaké
funkce napriklad s vétvenim by pak znamenalo vytvoreni testovaci sady, ktera postupneé
otestuje jednotlivé vétve v ramci funkce a ,,pokryje” tak jeji kod.

Statické testovani bilé skrinky spociva ve zkoumdani a kontrole zdrojového kédu,
ve kterém hledame chyby bez jeho spusténi. V kédu nehleddme jen chyby, ale je dulezité
se zameérit i na to co by v kddu mohlo chybét. Dalsim aspektem je kontrola dodrzovani
standardti a zasad pro kédovani. K6d miize sice fungovat spravné, ale nemusi splinovat pra-
vidla standardu a zasad programovani v jednotlivych programovacich jazycich ¢i obecné.
Dodrzovanim standarda a zasad docilime spolehlivéjsiho kédu, ktery je méné nachylny na
chyby, je citelny a snadno udrzovatelny, a také je prenositelny, coz je dulezité pri béhu
programu na jiném hardwaru a kompilaci jinymi kompilatory. Pri zkoumani kédu je mozné
odhalit chyby jako neinicializované proménné, Spatnou indexaci at uz spatné syntaktické
pouziti indext, pristup mimo indexovatelny rozsah nebo prifazeni hodnoty spatného typu
do proménné. Daéle jsou to chyby u deklarace proménnych jako Spatné datové typy, délka
proménné, snadno zaménitelné a podobné ndzvy proménnych, nevyuzité proménné ¢i vy-
uzivané proménné, které nejsou deklarované. Mohou to byt také chyby ve vypoctech jako
nedefinované hodnoty funkci a operatoru, Spatné poradi vyhodnoceni ¢asti vyraza kvuli pri-
orité operatorti, neosetfeni nekompatibility p¥i kombinovani riznych datovych typt. Cas-
tymi chybami je také zaménéni poradi znamének u porovnani, Spatné znaménko, ptirazeni
do proménné misto porovnani, nekonecny cyklus, pred¢asné ukonceni cyklu, Spatné vétveni
a mnoho dalsSich moznych chyb.

Dynamické testovani bilé skrinky je testovani pri kterém testujeme bézici program
s tim, ze mame k dispozici jeho zdrojovy kéd. Muzeme se rozhodnout co budeme testovat,
co testovat nebudeme a jak k testovani budeme pristupovat. Toto testovani zahrnuje primo
testovani funkci, procedur, podprogramu a knihoven na nizké trovni. Tedy testujeme apli-
kacni programové rozhrani. Dale testovani softwaru jako kompletniho programu s tim ze
muzeme testy prizptisobit podle toho co jsme zjistili ze zdrojového kbédu. Za béhu programu
muzeme kontrolovat hodnoty proménnych a stav softwaru. Je vhodné testovat software
zaroven s jeho vyvojem, otestovanim mensich ¢asti predtim nez jsou spojeny do vétsiho
celku se predejde slozitym opravidm na nejnizsich drovnich programu. Nejprve se provadi
testovani jednotek a moduli, poté se testuje interakce jednotlivych jednotek a modulad, az
se postupné na nejvyssi drovni systémovym testovanim otestuje cely program, nebo jeho
podstatna ¢ast. Vice informaci viz publikace Rona Pattona [22].

Testovani Sedé skrinky

Testovani sedé skrinky je metoda, kterd kombinuje testovani ¢erné skiinky a testovani bilé
skiinky. U testovani sedé skiinky mame k dispozici datové struktury a pouzivané algoritmy;,
ale nemame k dispozici zdrojovy kod. Pripadné muze jit také o situaci, kdy tester vi jak
pracuji samostatné jednotky ¢i moduly, ale nevi jakd je mezi nimi interakce a testuje se
pouze poskytované rozhrani [30].

2.3 Urovné testovani

Urovné testovani se vztahuji k jednotlivym etapam zivotniho cyklu vyvoje softwaru. Uz se
nejedna o testovaci metody, ale o aplikaci téchto principt pri samotném testovani softwaru.
Zivotni cyklus vyvoje softwaru je postup vyvoje kvalitniho softwaru od ptvodniho napadu



a specifikace produktu az po jeho nasazeni. Téchto postupt existuje vice a jsou definovany
modely zivotniho cyklu vyvoje softwaru.

Jednim ze zdkladnich modeld je vodopadovy model. Projekt vyvijeny v modelu vo-
dopadu sestupuje v posloupnosti krokt od ptvodni myslenky az k dokon¢enému produktu
pro nasazeni. Schéma vodopadového modelu je ukdzano na obrazku 2.1. V kazdém kroce
je zhodnoceno, zda bylo dosazeno vseho potfebného a je mozno prejit k dalsimu kroku.
Jednotlivé kroky se neprekryvaji a jak jiz nazev ,vodopadovy“ model naznacuje, postu-
pujeme pouze k niz$im kroktim a zpét se nevracime. Kroky tohoto modelu jsou analyza
pozavki, navrh, vyvoj, testovani a nasazeni vysledného produktu a jeho nasledna udrzba.
Velkou nevyhodou tohoto modelu je, ze ¢im pozdéji je chyba odhalena, tim nakladnéjsi je
jeji opraveni. Vice informaci viz publikace Rona Pattona [22].

Analyza
pozadavkd

Navrh

Vyvoj

Testovani

Nasazeni
a udrzba

Obrazek 2.1: Vodopadovy model vyvoje softwaru, prevzato z [22] a upraveno.

Model V

Model V vychazi z vodopadového modelu, ale narozdil od néj ke kazdé fazi vyvoje néalezi
odpovidajici iroven testovani. V praxi to znamena, Ze se provadi testovani na rtznych trov-
nich zaroven s vyvojem softwaru. Schéma modelu V je ukdzano na obrazku 2.2. Névrh testi
pro jednotlivé faze vyvoje probiha v ramci dané faze nehledé na to, ze software bude spus-
titelny nejdrive v implementacni fazi. Model definuje néasledujici faze vyvoje a odpovidajici
urovneé testovani [1]:

e Analyza pozadavku — Akceptacni testy
e Navrh architektury — Testy systému

e Navrh casti systému — Integracni testy



e Podrobny navrh — Testy modult

e Implementace — Jednotkové testy

Tyto faze vyvoje a s nimi souvisejici irovné testovani jsou vysvétleny v néasledujicich

podkapitolach.
Analyza ) Akceptacni
pozadavka | testy
Navrh < > j
architektury [ ~ systému
k Navrh < - Integraéni _j
&asti systému | ~ testy
k Podrobny < > Testy _j
navrh - ” moduli
k Implementace € Jedtr;c;ttl;ove -j

Obrézek 2.2: Model V vyvoje softwaru, prevzato z [1].

Jednotkové testy

Jednotkové testy se tykaji faze implementace. V této fazi uz vzniké kéd a je tedy mozné pro-
vadeét testovani na nejnizsi rovni. Testy se nazyvaji jednotkové, protoze testuji jednotlivé
jednotky celého systému. Jednotkové testy vznikaji zadroven s implementaci jednotek. Jed-
notky maji mnoho ndzvu a vétsinou zéalezi na programovacim jazyce. V jazycich C/C++
se jim 1ika funkce, v Ada se jedna o procedury ¢i funkce a v Javé metody. Testy miize
navrhovat a vytvaret tester, nebo v mnohych piipadech i samotny programétor [1]. Pri-
kladem takového testu muze byt volani funkce pro vypocet souctu dvou cisel. Vétsinou
se jedna o volani metody s hodnotami testovaciho pripadu v ramci funkce assert, které se
také da ocekdvany vystup. Tato funkce poté porovna vysledek volané metody s ocekavanym
vystupem a rozhodne o tspéchu ¢i selhani testu.

Testy modula

Faze podrobného navrhu urcuje strukturu a chovani jednotlivych modula. V této fazi také
probihd planovani testovani moduli. Samotné testy pro moduly jsou vsak tvofeny az po
implementaci. Modul je kolekce pribuznych jednotek, které jsou seskupeny ve zdrojovém
souboru, balicku ¢i t¥idé. V C by se jednalo o soubor, v Ada o balic¢ek a v C++/Java pak
o tridu. Testovani moduld slouzi ke zhodnoceni jednotlivych modult, napiiklad vzajemna
interakce jednotek v daném modelu a s jejich datovymi strukturami. Testovani moduli se
provadi az po jednotkovém testovani a mohou jej ¢asto provadét programdtori [1].



Integracni testy

Faze ndvrhu ¢asti systému specifikuje strukturu a chovéni podsystémi. Ukolem kazdého z
téchto podsystémi je vyhovét néjakému pozadavku na funkcionalitu v architektuie systému.
Podsystémy casto byvaji adaptace diive vyvinutého softwaru. V této fazi probihé planovani
integrac¢niho testovani. Cilem integracniho testovani je posoudit, zda rozhrani mezi moduly
podsystému spravné komunikuji a predpokladd se ze samotné moduly pracuji spravneé.
Integracéni testovani provadi vyvojaii a testeri [1].

Testy systému

Faze navrhu architektury softwaru definuje komponenty a jejich vazby, které spolu tvori
systém, jehoz specifikace ma vyhovovat pozadavkim zakaznika definovanym ve fazi ana-
lyzy pozadavki. V této fazi probiha planovani testovani systému. Testy systému slouzi k
urceni, zda sestaveny systém odpovida jeho specifikaci. Cilem tohoto testovani je odhalit
chyby v navrhu a ve specifikaci. Testovani je vétsinou provadéno testovacim tymem, nikoliv
programatory [1].

Akceptacni testy

Faze analyzy pozadavku se zabyva potfebami cilového zdkaznika. Jejim cilem je zjistit co
od systému zakaznik pozaduje. Smyslem je neforméalni pozadavky zdkaznika zanalyzovat a
definovat je formalnim a strukturovanym zpusobem, ¢imz se v idedlnim pripadé predejde
situaci, kdy zdkaznik po dodani produktu zjisti, ze vlastné nedéla to co od néj ocekaval.
Také se planuje akceptacni testovani [17]. Akceptacéni testovani slouzi ke zjisténi, zda soft-
ware spliuje pozadavky zdkaznika. Toto testovani vyzaduje pritomnost uzivateld ¢i jinych
individui s vhodnou znalosti domény, ve které se software bude pouzivat [1].

2.4 Automatizované testovani

Testovani je proces, ktery se neprovadi jen jednou. V priibéhu vyvoje softwaru probiha tes-
tovani mnohokrat, tieba pri vytvoreni nové funkce je nutné napsat nové testy a tuto funkci
otestovat. Kontroluje se nejen to, ze funkce se chova spravné, ale také zda-li nova funkci-
onalita s sebou neprinesla nové chyby v jiz existujici implemetaci. Dale je nutné testovat
existujici funkcionalitu po odhaleni a opravé zjisténych chyb, protoze nemuzeme zarucit
ze jsme opravenim drive odhalenych chyb nezavedli do systému jiné chyby. Tento proces
opakovaného provadéni testli se nazyva regresni testovani. Vzhledem k tomu, Ze testovacich
pripadi mohou byt desitky, ale také tisice, miize byt opakované manudlni provadéni testo-
vani ¢asové naroc¢né, inavné nebo dokonce i nemozné. Z tohoto divodu vyuzivame testovaci
nastroje a automatizaci testovani.

Testovaci nastroje a automatizace testovani prinasi mnoho vyhod. Jednou z nich je
Setfeni casu a penéz. Jelikoz neni nutné aby tester provadél testy manudlné, provadeéni
testovacich pripadi muze byt i tisicinasobné rychlejsi. Pokud za nés testovani provadi na-
stroje, muzeme se vénovat jiné praci. Takto ziskany Cas muze byt pouzit napfiklad pro
planovani novych testovacich pripadu af uz pro stavajici funkcionalitu, nebo nové pripra-
vovanou. Dalsi vyhodou je, Ze testovaci nastroj se neunavi, neza¢ne se nudit a nedopusti se
tak chyb z tinavy nebo nepozornosti [22].



Pipeline

Pipe, nebo také roura je zpiisob presmérovani vyuzivany v unixovych operacnich systémech
a jim podobnych, a slouzi k presunuti vystupu jednoho programu na vstup jiného programu
za Ucelem dalsiho zpracovani. Zpravidla se jednd o presmérovani standardniho vystupu
k néjakému cili. Timto cilem muze byt jiny program, soubor, nebo také vystupni periferni
zarizeni jako je tiskdrna. V operacnich systémech roury predstavuji sekvence alespon dvou
prikazi oddélenych svislou ¢arou v prikazové radce. Toto piimé propojeni mezi programy
umoznuje presunovat data mezi jednotlivymi programy bez nutnosti vytvarneni docasnych
souboru a jejich simultanni praci.

Modifikace tohoto principu, tzv. “CI/CD pipeline” (continuous integration/continuous
delivery pipeline) se pouziva pii vyvoji softwaru a umoznuje automatizovat jednotlivé kroky
celého procesu vyvoje software od integrace nového kdédu, testovani a sjednoceni vétvi re-
pozitéfe pres sestaveni a otestovani az po nasazeni do produkce [18], [26].

Continuous Integration

Continuous integration, nebo také kontinualni integrace je prvnim stadiem automatizo-
vaného procesu vyvoje softwaru. Umoznuje zefektivnit vyvoj softwaru pro vice vyvojaria
pracujicich na stejném projektu zaroven. Vyvojari pracujici na riznych funkcionalitach v
jednotlivych vétvich repozitait musi fesit potencialni konflikty vzniklé zafezenim jejich
kédu do jiz funkéni aplikace a je mozné ze tak cela aplikace prestane fungovat. Nékteré
organizace maji vyhrazené dny pro sjednoceni zmén vsech vedlejsich vétvi do hlavni vétve
repozitare. Toto je mozné zjednodusit pravé pomoci kontinudlni integrace, diky tomu, ze
po sjednodeni zmén v aplikace s pfedchozi verzi se spusti automatizované testy vétsinou na
jednotkové a integrac¢ni trovni. V pripadé konflikth ¢i chyb kontinudlni integrace umoznuje
opravit vzniklé chyby rychle. V tomto stadiu se sestavi kéd s novymi zménami, software se
otestuje a pokud testy skon¢i tspéchem, muze se novy kéd sjednotit s ostatnim kédem [26].

Continuous Delivery

Continuous delivery, nebo také kontinudlni dodavka je druhym stadiem automatizovaného
procesu vyvoje software. V tomto stadiu jsou zmény vyvojare jiz Gspésné otestovany a na-
hréany do spoleéného repozitaie. Uelem tohoto stadia je mit vzdy k dispozici validovany
kéd, pripraveny pro nasazeni do produkéniho prostredi. Kazdy krok tohoto stadia je dopro-
vazen automatizovanym testovanim a uvolnenim kdédu [26].

Continuous Deployment

Continuous deployment, nebo také kontinudlni nasazeni je poslednim stadiem automatizo-
vaného procesu vyvoje software. Toto stadium ma za kol automatizovat nasazeni softwaru
do produkce a oproti kontinualni dodavce také zajistuje, ze provedené zmény, které prosly
vSemi stadii produkéni pipeline se automaticky dostanou az ke koncovym uzivatelim. Toto
muze byt otdzka i nékolika minut po napsani kédu a zalezi na konfiguraci produkéni pipeline
jestli je nova verze poskytnuta kazdy tyden, nebo jakmile je k dispozici. Diky tomu muze
byt nasazeni aplikace méné riskantni a nakladné, protoze misto dlouhého ¢ekani na vydani
nové verze aplikace s vice velkymi zménami je mozné uvolniovat mensi zmény a dostavat
tak zpétnou vazbu od koncovych uzivateli Castéji a co nejdiive, a pripadné chyby nebo
nedostatky vyftesit rychle [26].
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2.5 Nastroje pro automatizaci procesu vyvoje software

Tato podkapitola poskytuje ¢tenafi informace o vybranych, populdrnich néastrojich pouzi-
vanych pro automatizaci procesu vyvoje software.

Docker

Tato podkapitola ¢erpa ze ¢lanku na webu InfoWorld [32]. Docker! je open source néstroj
pro tvorbu kontejnert, vyvoj aplikaci zalozenych na kontejnerech a poskytuje nastroje pro
sestavovani, testovani, doddavani a adrzbu softwaru. Je dostupny pro operacni systémy Li-
nux, Windows i MacOS.

Kontejner je mensi, odleh¢ené prostredi sdilejici vypocetni prostfedky s operacnim sys-
témem, ale jeho béh je od operac¢niho systému izolovan. Kontejnery vznikly za tucelem
izolovani béhu aplikaci na stejném zafizeni od sebe bez nutnosti vyuziti virtudlnich stroji,
které mohou byt pomérné objemné. Od virtualniho stroje se lisi tim, Ze nepotiebuje vlastni
operacni systém, vyuzivd mnohandsobné méné prostredku, které mu jsou pridéleny, posky-
tuje jednoduchy a efektivni zpusob kombinovani softwarovych komponent pro béh a jejich
aktualizace a udrzba je snadna.

Zpusob, kterym se kontejner vytvari je také zcela odlisny od virtualniho stroje, kde se
po spusténi operacniho systému nainstaluji vyzadované aplikace a néasledné se vyuziva dle
potieby. Kontejnery se sestavuji na zakladé souboru nazyvaného Dockerfile. Dockerfile je
textovy soubor vyuzivajici jednoduchou syntaxi pro specifikovani instrukei k sestaveni tzv.
obrazu Dockeru. V Dockerfile se urc¢i operac¢ni systém na kterém kontejner pobézi spolu
s proménnymi prostiedi, umisténi soubort, nastaveni sité, dalsi kompontenty potiebné pro
béh a hlavné tkoly, které bude tento kontejner po spusténi vykonavat.

Poté co je Dockerfile napsan je mozné pomoci utility Dockeru build vytvorit obraz
Dockeru. Jedna se o prenositelny soubor, ktery obsahuje instrukce pro spusténi a béh soft-
warovych komponent kontejneru. Po spusténi kontejner predstavuje instanci daného obrazu
a takovych instanci maze bézet vice zaroven. Kontejnery je také mozné pozastavit a znovu
spustit ve stejném stavu. Docker také umoziuje definovat vzajemnou interakci vice kontej-
nerd pomoci nastroje Docker Compose. Takto je mozné vyvijet a testovat vicekontejnerové
aplikace.

Jenkins

Jenkins? je open source automatizaéni server pouzitelny pro automatizaci procesii spojenych
s vyvojem software. Je mozné automatizovat sestaveni, testovani, dodavku i nasazeni jako
pipeline definované kédem. Tento server umoznuje napojeni na git repozitare popularnich
sluzeb jako je GitLab?, GitHub?, BitBucket® a jiné. Vzhledem k tomu, Ze je napsan v jazyce
Java, je mozné jej vyuzit pro vétsinu platforem a navic podporuje docker. Jenkins pipeline
je slozena ze sady pluginii® (zdsuvné moduly rozsifujici funkcionalitu), které umoziiuji do
Jenkins integrovat CI/CD pipeliny. Jenkins Pipeline je rozsiritelné o dalsi pluginy pro ruzné

"https://www.docker.com/

’https://www.jenkins.io/
3https://about.gitlab.com/

‘https://github.com/

*https://bitbucket.org/

SPluginy pro Jenkins — https://plugins.jenkins.io/
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ucely, v¢éetné podpory pro jiné programovaci jazyky. Jednd o pomérné populdrni a casto
pouzivany nastroj, diky ¢emuz takovych plugini existuje velké mnozstvi.

Jenkins pipeliny jsou definovany uzivatelem v tzv. Jenkinsfile. Jedna se o textovy soubor
s konfiguraci celého procesu sestaveni, otestovani a néasledného dodani aplikace. Pipeline
se skldda z blokd node predstavujici jednotlivé stroje v prostiredi Jenkins schopné béhu
pipeline. Node block pak umoznuje definovat jednotliva stadia celého procesu v blocich
stage. Nakonec, bloky stage se skldadaji z jednotlivych kroki, neboli jednotlivych prikazu
k vykonani. Je také mozné nakonfigurovat prostredi, ve kterém bude pipeline spusténa
vcetné proménnych tohoto prostiedi. Vysledky testovani je mozné agregovat a vizualizovat
v raznych formatech. Pokud je potreba, 1ze nadefinovat i kroky, které musi byt obslouzené
¢lovékem, tfeba v pripadé kontroly. Je mozné také definovat Cistici a obsluzné rutiny po
dokonceni stadii. Vice informaci viz uzivatelskda dokumentace Jenkins [16].

Travis CI

Travis CI” je nastroj umoziiujici sestavovani, testovani a nasazeni softwaru. Jednd se o
cloudovou aplikaci, kterou lze pouzit pouze pro repozitare na GitHub nebo Bitbucket. Diky
tomu, ze se jedna o cloudovou sluzbu, je mozné provadét testovani v ruznych prostiedich,
operacnich systémech a na ritiznych strojich. Travis CI je napsan v Ruby, ale podporuje
vétsinu popularnich programovacich jazyki. Jedna se o placenou sluzbu, s tim ze je zdarma
pouze pro open source projekty, nikoliv komercni.

Repozitat na Github nebo Bitbucket pii kazdém commitu aktivuje Travis CI, ten naklo-
nuje repozital do nového virutalniho prostredi a provede vsechny tkoly definované uzivate-
lem v konfigura¢nim souboru. Jedn4 se o konfigura¢ni soubor ve formétu yaml®). Travis CI
poskytuje moznost provedeni riznych tkont v jednotlivych fazich tkolu, napt.: pred, bé-
hem a po instalaci zavislosti, provedeni skriptu a nasazeni. Také umoznuje definovat cistici
a obsluzné rutiny v ptripadé tspésného i netispésného béhu.

Oproti Jenkins je Travis CI jednodussi k pouziti, ale nabizi méné moznosti pro prizpi-
sobeni specifickym pozadavkim. Konfigurace zavisi na predem definovaném konfigura¢nim
YAML souboru, kdezto Jenkins umoznuje kompletni prizptisobeni konfigurace dle potreb.
Vice informaci v dokumentaci Travis CI [3] a na webu guru99 [6].

Gitlab CI/CD

GitLab CI/CD? je nastroj zabudovany do GitLab, ktery umoziiuje vyuziti principt konti-
nualni integrace, doddavky a nasazeni bez nutnosti vyuziti jinych nastroji. Ackoliv Gitlab
je placend sluzba, zakladni funkcionality git repozitare spolu se zabudovanymi nastroji pro
CI/CD jsou k dispozici zadarmo. Jelikoz je nastroj piimo zabudovany do Gitlab, je vzdy k
dispozici pro kazdy repozitaf a je pouze otdzkou konfigurace. Stejné jako predchozi nastroje
poskytuje sluzby jako pipeline. Nabizi prostredky pro automatizaci sestavovani a testovani
aplikaci, analyzu zdrojového koédu, vyuziti dockeru, riznych prostiedi véetné proménnych
danych prostredi.

Podobné jako u Travis CI, GitLab CI/CD pouziva konfiguraéni soubor ve formatu
yaml. V konfiguraénim souboru se specifikuje tzv. runner (instance virtudlniho stroje, kterd
spousti predem definované rutiny) jako obraz dockeru, ktery vykond prikazy skriptu. Déle

"https://travis-ci.org/
8YAML - YAML Ain’t Markup Language - https://yaml.org/
‘https://docs.gitlab.com/ee/ci/
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je mozné definovat samotné prikazy skriptu v jednotlivych stadiich, véetné toho co se ma
provést pred a po vykonani skriptu. Je také mozné specifikovat prominky pro vykonani ¢i
nevykonani jednotlivych tkoli, zavislosti ¢i udalosti pri kterych se jednotlivé tkoly maji
provést. Pri kazdém nahraném commitu do vzdaleného repozitare se pak spusti cela pipe-
line definovand v tomto konfigura¢nim souboru a je mozné sledovat jeji pribéh. Na konci
kazdého béhu jsou pak vygenerované logy a zpravy. Vice informaci viz dokumentace GitLab

CI/CD [5).

2.6 Nastroje pro testovani aplikac¢niho rozhrani

Tato podkapitola poskytuje informace o vybranych nastrojich pro testovani a automatizaci,
o tom kde se pouzivaji a za jakym ucelem.

Postman

Postman'? je kolaboraé¢ni platforma pro vyvoj API. Jedna se o placené nistroje, které umoz-
nuji odesilat pozadavky na servery a prijimat od nich odpovédi, automatizovat manualni
testy a integrovat je do CI/CD pipeline, navrhovat API a simulovat koncové body bez nut-
nosti existence serveru, ktery by pozadavky zpracovaval. Dale také poskytuje nastroje pro
generovani dokumentaci, monitorovani vykonu a doby ¢ekani na odpovéd. Jedna se vsak
pouze o HT'TP protokol.

Jednim z hlavnich tcelu je ndvrh a vyvoj API za pomoci schémat definovatelnych v né-
kolika formétech s moznosti jejich nasledné tpravy a verzovani. Simulovani koncovych bodt
umoznuje vyvojarim lépe odhadnout jak jejich API bude fungovat jeSté nez za¢ne samotny
vyvoj. Je mozné takto simulovat komunikaci s existujicimi aplikacemi a sluzbami. Kromé
toho Postman také umoznuje psat testovaci sady pro jednotlivé navrhované pozadavky v Ja-
vaScriptu, ale 1ze je také sestavit bez néj pomoci specifikovini oc¢ekavanych hodnot. Testy
je také mozné parametrizovat tak, ze se pouziji proménné, do kterych se vlozi hodnoty
z datovych soubort nebo z proménnych prostredi. Testovaci sady je pak mozné spoustét
s runnerem v ramci Postmanu, pozorovat priibéh testti a prochazet logy. Existuje také New-
man, ktery plni stejny 1cel, ale narozdil od Postmanu nema neposkytuje grafické uzivatelské
rozhrani a podporuje jen prikazovou radku. Diky tomu je mozné jej pouzit pro integraci do
CI/CD pipeline. Vice informaci viz webové stranky néstroje Postman [23], [24], [25].

Tavern

Tavern'! je framework pro testovani API pro protokoly HTTP a MQTT. Je postaveny na
frameworku pytest'?, ktery umoziuje psat testy v jazyce Python. Je jednoduchy, snadny
k pouziti a vzhledem k tomu, Ze je postaven na Python/pytest rozsititelny pro specifické po-
tTeby. Jedna se o nastroj, ktery se pouziva pomoci piikazové fadky a je mozné jej integrovat
CI/CD pipeline.

Testy jsou definované v YAMLu, kazdy test se skladd z ndzvu testu, jednoho nebo
vice stadii s identifikdtory, pozadavkem a odpovédi. Po spusténi testovaciho pripadu je
pozadavek odesldn na server a odpovéd predstavuje to co ocekdvame ze dostaneme. Po
prijeti odpovédi je tato odpovéd porovndna s ocekavanou a test je vyhodnocen jako tspésny

https://wuw.postman.com/
"https://taverntesting.github.io/
12Pytest - https://docs.pytest.org/en/latest/
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nebo netspésny. V ramci testovacich pripadt je také mozné ukladat hodnoty z odpovédi,
které mohou byt pouzity v budoucich pozadavcich. V pozadavcich je také mozné vytvorit
proménné, do kterych budou pak jen vlozené specifické hodnoty, aby se nemusely hodnoty do
kazdého testu vkladat “natvrdo”. Kromé téchto specifickych proménnych je mozné definovat
také proménné prostredi. Co se samotnych odpovédi tyce, Tavern méa zabudované validatory,
ale je také mozné naprogramovat funkci, kterd vezme polozku z odpovédi a zkontroluje
ji, tato funkce se pak automaticky zavold pri prijeti odpovédi pokud je specifikovana v
testovacim pripadé. Pokud neni nutna az tak striktni kontrola vracenych hodnot, Tavern
také nabizi klicova slova, které porovnaji vracené hodnoty na datové typy. Stejné tak je
mozné volat funkce pro generovani hodnot pro pozadavky, nebo predat JSON soubor s
polozkami a hodnotami pro pozadavek. V neposledni radé poskytuje Tavern prosttedky pro
logovani a debuggovani testii pokud je vyuzit plugin pytest. Vice informaci viz dokumentace
nastroje Tavern [2].

Patriot

Patriot!? je framework pro testovani IoT aplikaci. Jedné se o rozsifeni frameworku jUnit5

napsané v Javé. Nabizi moznost integrace do CI/CD néstroju ¢i integrovanych vyvojovych
prostfedi. Umoznuje vyvojarim simulovat sitova spojeni mezi jednotlivymi komponentami
testovaného systému. Kromé toho také dokdze emulovat rtizné typy fyzickch zafizeni a
generovat data potrebna k emulovani realistického chovani zarizeni, které napodobuji.

Sklada se z moduli pro aplika¢ni rozhrani, sit a generovani dat. Patriot api je rozsire-
nim jUnit frameworku a poskytuje potfebné prostredky pro efektivni testovani IoT aplikaci
a vubec umoznuje integracni testovani. Rozsireni zahrnuje metody pro konfiguraci pred a
po provedeni testil, spravu simulovaného prostredi a kontrolu topologie sité. Sit je simulo-
vanad pomoci dockeru a zakladni komponentou je router. Router predstavuje zarizeni, které
propojuje 2 nebo vice siti na sitové vrstvé a posila mezi nimi data. K tomu pouziva smé-
rovaci tabulky. Sitovy modul poskytuje potfebné metody a t¥idy pro definovani routeri,
siti, topologie sité a smérovacich tabulek. Modul pro generovani dat pak poskytuje metody
pro generovani ruznych dat ze simulovanych senzori nebo aktuatort jako jsou naptiklad
teplomeér, vlhkomér a jiné. Vice informaci viz web néstroje Patriot [21] a jeho dokumentace
[20].

UFT

UFT! je sada néstroji pro automatizaci funkcionalniho testovani desktopovych, webovych
a mobilnich aplikaci. Také umoznuje automatizaci testovani API a robotickych proces.
Primarné se vyuziva pro funkcionalni a regresni testovani. Podporovany operac¢ni systém
je pouze Microsoft Windows a jedinym podporovanym jazykem je VBScript. Jednd se o
placeny nastroj.

UFT umoznuje automatizaci interakce uzivatele s webovou ¢i klientskou desktopovou
aplikaci. K tomu poskytuje moznost nahravani uzivatelem provedenych akci, které zazna-
menava jako posloupnost prikazu v jazyce VBScript. Je samoziejmé mozné skripty také
psat. Tyto zaznamenané posloupnosti lze pak prehravat a pouzit je k automatizaci testo-
vani aplikaci. V zakladu nepodporuje vSechny mozné technologie, ale je mozné nainstalovat
pluginy, které podporu pro riizné technologie doplni. Prikladem mohou byt pluginy pro

Bhttps://patriot-framework.io/
Yhttps://www.microfocus.com/en-us/products/uft-one/overview
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vice populdrni technologie jako je .NET, Java, aplikace od Oracle, emuldtory terminali,
webovych sluzeb a jiné. Vice informaci viz web LearnQTP [15] a guru99 [7].

TestComplete

TestComplete!® je ndstroj pro automatizované funkcionalni testovani uzivatelského roz-
hrani. Jedna se o populdrni, ale placeny néstroj. Poskytuje prostiedky pro testovani uzi-
vatelskych rozhrani desktopovych, webovych i mobilnich aplikaci. Podporované platformy
jsou Microsoft Windows, Android a iOS. Nabizi moznost integrace do CI systémi.

Nabizi moznost testovani mezi riznymi prohlizeci, automatické testovani lze nahrat na
jednom prohlizeci a pak jej prehrat a spustit na jinych prohlizeéich nebo v cloudu. Kromé
nahravani a prehravani testu je také mozné testy vytvorit pomoci kli¢ovych slov, nebo po-
moci skript napsanych v JavaScriptu, Pythonu nebo VBScriptu. Nabizi také ptrikazovou
radku a API, se kterymy je mozné automatizované testy integrovat do CI systému, ver-
zovacich systémii jako Git i nastroji pro spravu testl a sledovani bugt. Testy je mozné
poustét paralelné na rtznych zafizenich. D¥ivé zminénd moznost nahravani testi zahrnuje
také gesta pro mobilni aplikace. Vice informaci viz web nastroje TestComplete [27], [28],
[29].

Selenium

Selenium! je open source sada nastroji a knihoven, kterd umoziuje automatizaci webovych
prohlizect. Poskytuje rozsiteni pro emulovani interakce uzivatele s webovym prohlizecem.
Je tak mozné naprogramovat sady riznych scéndrii a testovat webové aplikace. Mezi pod-
porované jazyky patri Java, Python, C#, Ruby, JavaScript, PHP a dalsi popularni jazyky.
Oficialné podporované webové prohlizece jsou Chrome, Firefox, Internet Explorer, Opera
a Safari. Narozdil od UFT je zcela zdarma.

Selenium nabizi 3 nastroje. Prvnim z nich je WebDriver. WebDriver se pouziva k au-
tomatizaci webovych prohlizeci. Kazdému prohlizec¢i nalezi specifickd implementace Web-
Driver a zprostredkovavad komunikaci mezi Selenium a prohlize¢em. Vyvojari poskytuje ob-
jektoveé orientované API. Dal$im néstrojem je IDE (integrované vyvojové prostiedi). Jedna
se o snadno pouzitelné rozsifeni pro prohlizece Chrome a Firefox a vyuziva se k vytvareni
testovacich pripadf. Rozsifeni zaznamenava akce, které uzivatel provadi a na zdkladé nich
sestavi Selenium posloupnost piikazi s parametry jednotlivych prvka webovych stranek.
Poslednim néstrojem je Selenium Grid. Jedna se o nastroj, ktery umoznuje spousténi testo-
vacich pripadu na ruznych zafizenich a platforméch. Nabizi plnou kontrolu nad podminkami
a udalostmi, které musi nastat pro spusténi test. Grid vytvari sit serveri, kde jeden ze
serverti rozesila piikazy na vzdalené instance webovych prohlizec¢ti, neboli uzly sité. Dale
umoznuje spravovat verze a konfigurace jednotlivych prohlizec¢t centralné. Vice informaci
viz dokumentace néstroje Selenium [31].

Yhttps://smartbear.com/product/testcomplete/overview/
Yhttps://www.selenium.dev/
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Kapitola 3

Testovany software

Pro testovani byl vybran open source software IQRF Gateway Daemon’, ktery je soucasti
IQRF ekosystému a kterému je vénovana kapitola 3.1. IQRF ekosystém muze byt chapan
jako podmnozina Internetu véci (z anglického Internet of Things, déle jen “IoT”), zahrnujici
koncova zarizeni, brany, cloudové ¢i dalsi sluzby a aplikace pro vybudovani IoT sité.

IoT je koncepce pripojeni libovolného zafizeni k Internetu a dale propojeni s ostatnimi
pripojenymi zafizenimi. Tato zafizeni je mozné monitorovat, vyuzit ke sbéru velkého mnoz-
stvi dat o sobé a okolnim prostfedi. Kromé toho je také mozné tato zarizeni ovladat. Obecné
se jedna o zarizeni s vestavénymi senzory pripojend k néjaké IoT platformé, ktera ziskava
data z ruznych senzoru a na zakladé analyzy téchto dat je mozné ucinit informovana roz-
hodnuti, detekovat problémy a v nékterych piipadech problémtm i predchazet, zefektivnit
procesy nebo dokonce automatizovat urc¢ité tilohy. Zatizeni data prijimaji a vysilaji pomoci
bezdratovych siti. Casto je také nazyvame chytra zatizeni [4].

Tato zafizeni lze vyuzivat naptiklad k ovladani svétel pomoci desktopové nebo mobilni
aplikace. Nékterd zarizeni umoznuji dokonce i ovladani hlasem. Stejné tak je mozné nastavit
termostat pomoci mobilni aplikace po cesté domu. Prikladem automatizace pak muze byt
chytry termostat, ktery na zakladé mé pozice ziskané z mého chytrého telefonu zjisti, Ze jsem
na cesté domu a zacne dum vytapét dopredu.

3.1 IQRF Gateway Daemon

IQRF Gateway Daemon (dale jen Daemon) je open-source software, ktery umoznuje snadno
vytvorit branu IQRF disponujici prfipojenim k Internetu a cloudovym sluzbam z libovolného
linuxového stroje nebo do existujici brany zakomponovat IQRF konektivitu. Takto vytvo-
fend brana poté ridi sit IQMESH, které je spolecné s technologii IQRF vénovana kapitola
3.2. Software poskytuje aplikacni rozhrani pro spravu siti a jim nalezici zarizeni. Aplikacni
rozhrani je popsano v kapitole 3.4. Branu vytvorenou pomoci Daemonu je mozné spravovat
pohodlnym a zabezpecenym zptisobem pomoci webové aplikace IQRF Gateway Webapp
nebo jiné, napriklad cloudové aplikace [10].

Daemon slouzi jako prostifednik mezi spravovanou siti a naptiklad uzivatelem, ktery
danou sit spravuje a monitoruje. Aplikacni rozhrani, které Daemon poskytuje vyuziva se-
rializa¢ni forméat JSON? pro prenos zpriv. Zpravy mezi uzivatelskou aplikaci a Daemonem

"https://www.iqrf.org/technology/gw-daemon
2JSON - JavaScript Object Notation - https://www.json.org/json-en.html
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jsou doruc¢ovany pomoci kandlu WebSocket?, Message Queue* nebo MQTT®. Mezi Dae-
monem a zafizenimi v siti se pak vyménuji zpravy ve specidlnim protokolu, kterému je
vénovana kapitola 3.3. Pro jejich prenos se vyuzivaji rozhrani SPI (Serial Peripheral In-
terface), UART (Universal asynchronous receive-transmitter) nebo USB (universal serial
bus).

Priklad zpracovani pozadavku

Prikladem komunikace muze byt pozadavek na zjisténi aktudlni teploty v mistnosti. Uzi-
vatel pomoci webové aplikace IQRF Gateway Webapp zvoli pozadavek na zjisténi teploty,
dale zvoli cilové uzlové zarizeni, ze kterého chce teplotu vycist a pozadavek odesle. Tento
pozadavek je odeslan jako zprava ve formatu JSON pomoci kandlu WebSocket na adresu
a port stroje, kde bézi Daemon, ten zpravu prijme, a format JSON zpracuje. Zpracovana
data transformuje na paket DPA, ktery predd koordindtoru (fidicimu zafizeni) v siti po-
moci dfive zminénych rozhrani SPI, UART nebo USB. Nésledné je paket pomoci skoku pres
jednotliva zatizeni v siti dorucen na cilové zarizeni s teplométem, které paket s pozadavkem
prijme, sestavi odpovéd a paket obsahujici odpoveéd s teplotou odesle zpét na koordinator
stejnym zptsobem. Tento paket je predan Daemonu, ktery jej zpracuje a transformuje data
do forméatu JSON a opét pomoci kanalu WebSocket odesle odpovéd do webové aplikace, ze
které puvodni pozadavek prisel. Cely proces je také znazornén na obrazku 3.1.

JSON pozadavek Zarizeni - brana
N
Uzivatelska PI> IQRF Gateway
aplikace <: WSMQA/MQTT Daemon

JSON odpovéd’

>

- o
4 R
5 || sev || %
3 [|uarT|| &
< |lusB|| g
o <
5 3

<

DPA pozadavek

Uzlové zarizeni <.L RF

DPA odpovéd’

Koordinator

_X;

Obréazek 3.1: Schéma komunikace mezi webovou aplikaci, Daemonem a zafizenimi pii zpra-
covani pozadavku.

3https://tools.ietf.org/html/rfc6455
‘https://www.cloudamgp.com/blog/2014-12-03-what-is-message-queuing.html
Shttp://mqtt.org/
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3.2 Technologie IQRF

Technologie IQRF umoznuje pripojit zafizeni k IoT pomoci bezdratové smisené sitové topo-
logie IQMESH a byla ptivodné vyvijena spolecnosti MICRORISC?, v dnesni dobé mé vivoj
na starosti odvozena spole¢nost IQRF Tech s.r.o”. Technologie IQRF poskytuje pro vyrobce
elektronickych produkta bezdratovou konektivitu véetné pripojeni do sité Internetu a defi-
nuje standard, jehoz implementace umoznuje snadnou integraci a interoperabilitu zarizeni
od raznych vyrobcl v jedné siti.

Jednda se o platformu pro bezdratové pripojeni s nizkym vykonem, nizkou rychlosti,
malym mnozstvim prendsenych dat a nizkou spotrebou energie. V jedné siti muze existovat
az 240 zafizeni a délka skoku od jednoho zafizeni k druhému je nékolik desitek metri
uvniti a nékolik set metra venku. Data se prenaseji v paketech a maximalni velikost paketu
prenasenych dat je 64B. Vyuzivaji se radiofrekvencéni pasma ISM®, jejichz pouziti neni
zpoplatnéno. Konkrétné jde o pasma 868 MHz pro Evropu, 916 MHz pro Ameriku a 433
MHz pro celosvétové uziti [11].

Zékladni komunikac¢ni komponentou IQRF je tzv. transciever. Nazev vznikl spojenim
slov transmitter (vysila¢) a receiver (pfijimac). Jedna se o malou inteligentni elektronickou
desku s veskerou potfebnou obvodovou vybavou pro implementaci bezdratového vysoko-
frekven¢niho pripojeni. Mikrokontrolér obsahuje operacni systém IQRF, ktery implementuje
vsechny standardni funkce téchto transcieveri. V piipadé potieby je mozné dalsi funkciona-
litu doprogramovat v programovacim jazyce C. Specifikace transcieveru IQRF je k dispozici
na webu IQRF? [12].

IQMESH

IQMESH je protokol popisujici vyménu dat mezi zafizenimi komunikujicimi v siti IQRF.
Jednda se topologii sité, kde jednotlivé uzly mohou byt propojeny mezi sebou a ne jen
propojeny s centralnim zarizenim. Sit muze byt typu STD, kterd podporuje pouze zarizeni
ve standardnim rezimu, nebo STD+LP, kterd podporuje i zafizeni v rezimu nizké spotieby,
takova sit je pak o néco pomalejsi oproti standardni siti.

V jediné siti miize existovat az 240 zarizeni a jsou to zafizeni dvou typt. Prvnim z nich je
koordindtor, ktery slouzi jako fidici prvek v siti. Tento typ zafizeni se v siti vyskytuje pouze
jednou. Druhym typem zafizeni je uzel, typicky se jedna o zarizeni, kterému jsou zasilany
piikazy s nastavenim pokud se naptiklad jedna o zarizeni, které ovlada osvétleni. Z uzlovych
zalizeni se také daji ziskavat data, napriklad pokud se jednd o néjaky senzor. Dulezité je,
ze kazdé zafizeni v siti je schopné preposilat pakety prichazejici od koordinatoru.

Diky moznosti propojeni jednotlivych uzli muzeme vytvorit sif, ve které jsou jednot-
topologie hvézda, kde koncova zafizeni jsou pfipojena k jednomu centrélnimu zafizeni. [13]
Prikladem takové sité muze byt sit spravujici verejné osvétleni na ulici, koordinator je zde
branou a uzly jsou jednotliva svétla této ulice.

Shttps://www.microrisc.com/cs

"https://www.iqrf.tech/

8ISM - Industrial, scientific and medicinal (Priimyslové, védecké a zdravotnické)
Shttps://www.iqrf.org/products/transceivers
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3.3 Protokol IQRF DPA

Direct Peripheral Access (DPA) je jednoduchy protokol pro spravu sluzeb a periférii zarizeni
site IQMESH. Protokol vyuziva strukturované zpravy pro vyménu informaci. Data jsou
zakdédovana do posloupnosti znaki v hexadecimélni soustavé. Kazda zprava obsahuje 4
povinné slozky dle obrazku 3.2.

NADR PNUM|PCMD HWPID

0-1 2 3 4-5

Obréazek 3.2: Povinné slozky DPA zpravy s oznacenim pozic bajta.

e NADR — Adresa zarizeni v ramci sité IQMESH. Pro tuto polozku jsou vyhrazeny 2 bajty,
ale redlné se vyssi byte zatim nepouziva. Priklad adresy: 0x0002 — uzel na adrese 2.

e PNUM - Cislo periferie cilového zafizeni. Tato polozka specifikuje, se kterou periferif se
bude pracovat a vyuziva pouze 1 bajt. Priklad zarizeni: 0x06 — cervena led dioda.

e PCMD — Cislo pfikazu pro zvolenou periferii. Opét se zde vyuziva pouze 1 bajt. Piiklad
ptikazu: 0x04 — cervena led dioda ma zacit blikat.

e HWPID — Profilové ID hardware, které specifikuje typ zarizeni a periferie, které im-
plementuje, jeho chovani etc. Vyuziva 2 bajty. Pozadavek je obslouzen pouze pokud
HWPID v prijaté zpravé odpovida HWPID cilového zarizeni. Pokud je jeho hodnota OxF-
FFF, pak se HWPID nekontroluje a zatizeni pozadavek vykona.

Kromé povinnych parametri je pak vyhrazeno zbyvajicich 58 bajti pro navratové hod-
noty. Protokol DPA definuje 4 typy zprav: pozadavek, potvrzeni, ozndmeni a odpovéd. Popis
moznych hodnot téchto parametru je k dispozici v dokumentaci DPA.

DPA Request

Zprava typu pozadavek. Sklada se z vyse vysvétlené ctverice paramterti a miize navic mtize
obsahovat data v sekci PData pokud jsou soucéasti konkrétniho pozadavku. Velikost ¢ésti
PData zalezi na typu pozadavku. Schéma pozadavku na obrazku 3.3 nize.

DPA pozadavek

NADR PNUM | PCMD HWPID PData

0-1 2 3 4-5 (6 - 63)

Obrazek 3.3: Slozky DPA zpravy typu pozadavek s oznacenim pozic bajti.

DPA Confirmation

Zprava typu potvrzeni. Slouzi pro potvrzeni prijeti pozadavku DPA. Odesila jej uzlové
zalizeni zpét na koordindtor. Kromé c¢tverice povinnych parametri obsahuje specialni bit
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znacici potvrzovaci zpravu, DPA hodnotu zafizeni (stav a chovéni v siti), pocet skokl v siti
pro doruceni pozadavku adresovanému zafizeni, doba predani zpravy a pocet skoku v siti
pro doruceni odpovédi na koordinator. Tato zprava se odesild pouze pokud je pozadavek
poslan na vzdalené zarizeni.

DPA Notification

Zprava typu ozndmeni. Pouziva se, pokud na uzlovém zafizeni byl zpracovan pozadavek,
ktery neni read-only, tedy pokud se méni konfigurace cilového zafizeni. Obsahuje stejnou
¢tverici jako prijaty pozadavek, s tim, ze parametr NADR je nastaven na adresu odesilatele.
Do HWPID pak zarizeni vlozi své vlastni HWPID a zpravu odesle na koordinator.

DPA Response

Zpréva typu odpovéd. Slouzi pro predani odpovédi na DPA pozadavek. Schéma odpovédi
je k dispozici na obrazku 3.4. Odpovéd se sklada ze stejné Ctverice jako puvodni pozada-
vek, s tim, Ze nejvyssi bit parametru PCMD je nastaven tak aby specifikoval odpovéd. Stejné
jako u zpravy typu ozndmeni zafizeni, které zpét odesila odpovéd nahradi pavodni hod-
notu HWPID v pozadavku svou vlastni hodnotou HWPID. Déale pak obsahuje 1 bajt pro kod
odpovédi ERRN, dalsi bajt pro DPA hodnotu zafizeni DPAVAL a samotna data odpovédi,
pokud pozadavek v odpovédi ocekava data z periferie. Velikost casti PData zalezi na typu
pozadavku.

DPA odpovéd’
NADR PNUM | PCMD HWPID ERRN |DPAVAL PData
0-1 2 3 4-5 6 7 (8 -63)

Obréazek 3.4: Slozky DPA zprévy typu odpovéd s oznacenim pozic bajti.

Priklad komunikace

Jako priklad zde uvedu ukazky z dokumentace DPA. Jedna se o zapnuti zelené led diody
na vzdaleném uzlu na adrese 0x0A:

e DPA Request
NADR = 0x000A, PNUM = 0x07, PCMD = 0x01, HWPID = 0xFFFF

e DPA Confirmation
NADR = 0x000A, PNUM = 0x07, PCMD = 0x01, HWID = 0xFFFF, PData = 0xFF,
0x07, 0x06, 0x04, 0x06

e DPA Notification
NADR = 0x0000, PNUM = 0x07, PCMD = 0x01, HWPID = 0xABCD

e DPA Response
NADR = 0x000A, PNUM = 0x07, PCMD = 0x81, HWPID = 0xABCD, PData =
0x00, 0x06

Vice informaci o protokolu DPA je k dispozici v dokumentaci DPA [9].
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3.4 Aplikacéni rozhrani IQRF JSON

Zpravy na urovni aplikac¢niho rozhrani jsou ve formatu JSON. Zde existuji pouze 2 typy
zprav, a sice pozadavek a odpovéd. Priklady zprav typu pozadavek a odpovéd jsou uvedeny
nize ve vypisech 3.1 a 3.2. Kazd4 zprava typu pozadavek méa nésledujici povinné parametry:

e mType
Retézec predstavujici typ odesflané zpravy, Daemon na zikladé tohoto parametru
zpracuje zbytek JSON zpravy odpovidajicim zptsobem. Piiklad: iqgqrfEmbedLedg  Set
slouzi k rozsviceni ¢i zhasnuti zelené led diody na zatizeni.

e data
Objekt, ktery nese data zpravy, obsahuje identifikator pozadavku, informace pro zvo-
leni cilového zafizeni a parametry pro nastaveni periferii daného zafizeni.

— msgld
Retézec pro parovani pozadavaku s odpovedi.

— req
Predstavuje objekt nesouci data pro zpracovani a ze kterych se pak sestavi po-
zadavek ve formatu DPA.

Existuji 3 typy pozadavki. Prvnim z nich je tzv. raw, ktery vyuziva typ zpravy iqrfRaw,
kde se v objektu req odesild pozadavek piimo ve formatu DPA v fetézci rData. Takto je
mozné odeslat jakykoliv pozadavek. Druhy je pozadavek typu rawHdp, ktery narozdil od
raw umoznuje specifikovat pozadavek pomoci ¢isel v dekadické soustave. V JSON forméatu
zpravy se vyplni polozky pro adresu zarizeni, ¢islo periferie, Cislo, ptikazu a pole hodnot
predstavujici volitelnd data ¢asti PData. Posledni typ pozadavki uz je specificky pozadavek
pro kazdou periferii a zpravu. Konkrétni typy zprav pak maji vlastni parametry.

Odpovéd ve formatu JSON obsahuje identicky mType, odpovidajici msgId a data od-
povédi. Odpovéd vzdy obsahuje objekt raw, ktery nese fetézce request s pozadavkem ve
formatu DPA, confirmation s potvrzenim v DPA formatu a response s odpovédi v DPA
formatu. Ke kazdé z téchto polozek také nalezi casova znamka. V pripadé odpovédi na
pozadavek igrfRaw, je vracena odpovéd ve formatu DPA v objektu rsp, Tetézci rData.
Pokud se vsak nejedna o raw message, odpovéd je Daemonem zpracovana a rozdélena na
jednotlivé pojmenované polozky v objektu rsp. Nakonec ma také kazda odpoved fetézcovou
i celoc¢iselnou reprezentaci navratové hodnoty.

{
"mType": "iqrfRaw",
"data": {
"msgId": "testRaw",
"timeout": 1000,
"req": {
"rData": "00.00.06.03.FF.FF"
},
"returnVerbose": true
}
}

Vypis 3.1: JSON pozadavek typu raw message
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"mType": "iqrfRaw",
"data": {
"msgId": "testRaw",
"timeout": 1000,
llrspll : {
"rData": "00.00.06.83.00.00.00.44"

1},
"raw": {
"request": "00.00.06.03.ff.ff",
"requestTs": "2018-08-31T12:48:35.887733",
"confirmation": "",
"confirmationTs": "",
"response": "00.00.06.83.00.00.00.44",
"responseTs": "2018-08-31T12:48:35.915579"
1,

"insId": "iqrfgd2-1",
"statusStr": "ok",
"status": O

Vypis 3.2: JSON odpoveéd na pozadavek typu raw message

Vice informaci je k dispozici na strankach dokumentace aplika¢niho rozhrani [14].

3.5 Prehled poskytované funkcionality

Tato ¢ast poskytuje prehled periferii zatizeni v siti IQMESH a funkci k obsluze periferii,
které Daemon nabizi.

Funkce standardu IQRF

Standard IQRF'? v rdmci interoperability zafizeni od rtiznych vyrobeit definuje funkce pro

spravu binarniho vystupu, svétel, riznych senzoru, kterymi zafizeni disponuji. Kromé toho

také umoziiuje zasilat zpravy pro rozhrani DALIM.

e Bindrni vystup — vycet implementovanych vystupi, nastaveni hodnoty binarniho vy-
stupu a vraceni predchozi hodnoty.

e Svétla — vycet implementovanych svétel, nastaveni intenzity svétla, zvyseni a snizeni
intenzity svétla.

e Senzory — vycet implementovanych senzoru, ¢teni dat ze senzort popripadé ¢teni dat
ze senzoru véetné typu senzoru.

1%Standard IQRF - https://www.iqrfalliance.org/iqrf-interoperability/
HDALI - Digital Addressable Lighting Interface - https://www.digitalilluminationinterface.org/
dali/
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e Rozhrani DALI — odesilani synchronnich a asynchronnich zprav do sbérnice DALI
a ziskavani odpoveédi.

Funkce protokolu DPA

Protokol DPA definuje zpravy pro spravu periferii jednotlivych zatizeni sité I[QMESH. Mezi
standardni periferie popisované protokolem PDA patii koordinator sité a uzly, operacni sys-
tém transcieverd, interni paméti mikrokontroléru EEPROM, externi sériové paméti EEE-
PROM, interni paméti RAM, LED diody, teplomér, vstup a vystup, rozhrani SPI a UART
a modul Fast Response Command (FRC). Kromé toho také popisuje funkce pro prizkum
sité a zjisténi informaci o zarizeni [8].

e Prizkum sité — vycet zafizeni a v siti a jejich periferii, které jsou implementované

a dale aktivni.

e Koordinator — zjisténi vyskytu, poctu a adres uzlli propojenych s koordinatorem,
odebrani vsech uzll, pridani ¢i odebrani konkrétniho uzlu, nastaveni poc¢tu skokt pro
prenost pozadavku a odpovédi, zaloha a obnoveni konfigurace koordinatoru, pridéleni
specifického identifikatoru modulu a jiné.

e Uzel — ¢teni informaci z uzlu a jeho konfirgurace, restartovani uzlu, zéloha a obnova
konfigurace uzlu, validace propojeni s koordinatorem.

e Operacni systém -— zjisténi informaci o zafizeni, vyresetovani, restartovani a uspani
transcieveru, Cteni a zapis konfigurace transcieveru, nastaveni zabezpeceni, provedeni
nékolika DPA pozadavki najednou, aktualizace firmware a tovarni nastaveni.

e Paméti EEPROM, EEEPROM a RAM — cteni a zapis.

e LED diody — zapnuti a vypnuti LED, puls nebo blikani, zpravy zvlast pro ¢ervenou
a zelenou diodu transcieveru.

e Teplomér — cteni teploty ve stupnich celsia.

e Vstup a vystup — nastaveni portli na vstup nebo na vystup, precteni hodnoty ze
vstupniho portu, zapis hodnoty na vystupni port.

e Rozhrani SPI — ¢teni a zapis.
e Rozhrani UART — nastaveni prenosové rychlosti, ¢teni a zapis.

e Modul Fast Response Command — odeslani FRC pozadavku jednoho typu za tcelem
sbéru stejného typu informace z vice uzlt v siti.
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Kapitola 4
Navrh reseni

Cilem této kapitoly je ¢tenari priblizit soucasny stav testovani a predstavit mu problém
s testovanim spojeny, ktery tato prace ma vytesit. Soucasti kapitoly je analyza pozadavki,
navrhu feSeni komunikace testovaného softwaru s testovacim nastrojem, automatizace a in-
tegrace celého feseni do CI/CD prostredi.

4.1 Analyza zadani a pozadavki na reseni

V soucanosti pro software IQRF Gateway Daemon existuji pouze zakladni testy pro nékteré
komponenty. Jednim z cilt této prace a zaroven pozadavkem na feseni je otestovani aplikac-
niho rozhrani a funkci softwaru pro zpracovani zprav JSON | zprav DPA, jejich konverzi a
spravnou interpretaci. V minulosti autori softwaru o toto testovani usilovali, ale jednalo se
pouze o manualni provadéni testovacich piipadu vici skute¢né siti se zafizenim typu koor-
dinator a nékolika uzlovymi zarizenimi soucédsti této sité. Toto reseni je nevhodné, protoze
se jedna o manualni provadéni testovani a také proto, ze sit pouzivana pro testovani nemusi
byt vzdy dostupnd treba z neo¢ekavanych technickych divodu. To nas privadi k dalsimu cili
prace, a sice automatizace tohoto testovani a nésledna integrace do jiz automatizovaného
procesu sestaveni softwaru, vytvoreni balick a dodani koncovym uzivatelim. Kromé toho
by také bylo lepsi, kdyby automatizované testovani nebylo zavislé na existenci skutecné sité
se vemi moznymi druhy zaifzeni. ReSeni by také mélo byt snadno rozsffitelné v pifpadé
potieby testovani novych typt zarizeni nebo periferii. Cely problém jsem tedy rozdélil na
nasledujici podproblémy:

e Ktery nastroj pro testovani je nejvhodnéjsi?

e Které prostredi pro automatizaci je nejvhodnéjsi?

Jak se zbavit zavislosti na existenci skute¢nych zatizeni a sité?

Pokud nebude pouzito skutecné zarizeni, jak bude probihat komunikace se softwarem?

Jak celé Teseni integrovat do automatizovaného procesu vyvoje?

4.2 Zvolené nastroje

Jako testovaci nastroj jsme zvolili Tavern, ktery je popsan v kapitole 2.6 a to z nékolika
divodi. Komunikace mezi cloudovymi, webovymi aplikacemi a Daemonem je mozna pomoci
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kanali WebSocket, message queue a MQTT. Tavern podporuje MQTT komunikaci a nabizi
se tak jako vhodny kandidat. Mimo jiné je to snadno pouzitelny a rozsititelny framework
v Pythonu, ktery je jednim z nejpouzivanéjsich a nejvice podporovanych jazykta v dnesni
dobé. Jeho jednoduchost a pouziti v prikazové fadce umoziuje integraci do CI/CD pipeline.
Tavern byl zvolen také proto, ze po diskuzi s autory softwaru jsme zjistili, ze uz s Tavernem
maji alespon néjaké drivéjsi zkusenosti, a tak si myslim, ze v ném vidéli potencial. Testovaci
pripady budou definované ve formatu YAML. Tavern jednotlivé testy pak transformuje do
formatu JSON, aby je Daemon mohl zpracovat.

Komunikace mezi Tavernem a Daemonem bude mozné pouze pomoci protokolu MQTT
a bude pottreba pouzit MQTT server, ktery bude prijimat a dorucovat zpravy. Pri diskuzi
s autory softwaru jsme také zjistili, ze pii pokusu o testovani byl pouzit MQTT server
Eclipse Mosquitto! a tak se tedy nabizi jako vhodné volba.

Vzhledem k tomu, ze samotny repozital IQRF Gateway Daemon a IQRF Gateway
Webapp jsou na GitLab, tak se to jevi jako jasnd volba. GitLab ma vlastni zabudovany
CI/CD systém a podporuje Docker, ktery bude potfeba pro béh Daemonu, Tavernu a
MQTT serveru pro prijimani a preposilani zprav do Daemonu a zpét.

Nejlepsim zpusobem integrace feseni do CI/CD pipeline bude vyuziti Dockeru. Celé
feSeni bude rozdéleno do nasledujicich ¢tyt kontejneru Dockeru:

e kontejner Eclipse Mosquitto - tento kontejner bude v Dockeru slouzit jako server pro
vyménu zprav mezi Daemonem a Tavernem

e kontejner Emulator - tento kontejner ponese instanci emuldtoru sité, ke kterému se
Daemon pripoji za tcelem vymény DPA zprav

e kontejner IQRF Gateway Daemon - tento kontejner ponese instanci predem sestave-
ného Daemonu, ktery se pripoji ke kontejnerim MQTT serveru a emulatoru sité

e kontejner Tavern - tento kontejner se spusti az jako posledni a bude slouzit k postup-
nému provadéni testovacich pripadu a naslednému vyhodnoceni

Zde mé smysl pouzit nastroj Docker Compose, jelikoz je jedna o nékolik kontejnert,
které spolu pii béhu maji komunikovat. Schéma komunikace v ramci Docker Compose je
zobrazeno na obrazku 4.1. Docker Compose postupné spusti vSechny kontejnery a probéhne
testovani. Po dokonceni testovani béh kontejneru Tavern skoné¢i s navratovou hodnotou
podle toho jestli testy dopadly ispésné nebo selhaly. Po skonceni béhu kontejneru Tavern
budou ukonceny i ostatni kontejnery a Docker Compose skoné¢i s navratovou hodnotu kon-
tejneru Tavern. Pokud se bude jednat o nechybovou navratovou hodnotu, muze pipeline
pokracovat dalsimi tkoly. V opacném ptipadé se celd pipeline prerusi.

4.3 Komunikace Daemonu s emulovanou siti

Jak jiz bylo zminéno v kapitole 3.1, Daemon komunikuje s koordinatorem v siti pomoci
rozhrani SPI, UART nebo USB. Protoze bude skutecna sit nahrazena programem, ktery
ji bude emulovat, tak vyuziti téchto existujicich rozhrani neni mozné. Jednotliva rozhrani
jsou pro Daemon implementovana jako komunikac¢ni komponenty. Po diskuzi s autory soft-
waru jsem se tedy rozhodl rozsirit Daemon o komunika¢ni komponentu vyuzivajici protokol
TCP? (transmission control protocol), ktery zajistuje doruceni viech pakett a ve spravném

"https://mosquitto.org/
’https://tools.ietf.org/html/rfc793
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poradi. Pro potfeby testovani se po spusténi Daemonu aktivuje komponenta TCP, pfipoji
se k emulované siti a toto spojeni bude udrzovano po dobu testovani. Moznost komunikace
s Daemonem pomoci protokolu TCP by potencialné mohl vyuzit jeden z partnerti firmy.

4.4 Emulace sité

Misto vyuziti skuteénych zatizeni a sité jsme se rozhodli sit emulovat a testovani provadét
vici této emulované siti. Nastroj Patriot se v tomto pripadé nabizi jako zajimava moznost,
ale pro nase potreby je zbytecné slozity. Z toho divodu jsme se rozhodli napsat program,
ktery bude emulovat sit a zarizeni v ni, a se kterym bude Daemon komunikovat pii pro-
vadéni testovacich pripadu. Hlavnim prinosem emuldtoru bude to, Ze se autori softwaru
zbavuji nutnosti udrzovani skutecné sité a vyuzivani konkrétnich zarizeni. Emuldtor bude
také mozno pouzit pro testovani webové aplikace IQRF Gateway Webapp za ticelem gene-
rovani odpovédi. Poskytovana funkcionalita bude na urovni verze 4.13 protokolu DPA.

Architektura emulatoru

Na nejvyssi trovni abstrakce 1ze emulator rozdélit na 2 ¢asti. Prvni z nich je server, ktery
¢eka na klienta. Klient se pripoji a odesle pozadavky na server. V tomto pripadé je klientem
pravé Daemon, ktery zasilda DPA pozadavky a ¢ekd na DPA odpovédi. Druhé ¢ast je spravce
sité. Spravce sité ma za tkol prijaté pozadavky zpracovat, aplikovat pozadované zmény,
pripadné shromazdit data ze sité a sestavit odpovéd, kterou preda zpét serveru pro odeslani
Daemonovi. Vzhledem k tomu, ze emulator pobézi primérné jako server v prostiedi CI/CD
pipeline a komunikace nim bude probihat skrze jiné nastroje ¢i aplikace, grafické rozhrani
zde nema moc smysl.

Jak jiz bylo zminéno v kapitole 3.2, v siti se mtize vyskytovat az 240 zafizeni a mize se
jednat o ruznd zarizeni implementujici rizné periferie ¢i standardy. Z toho dtivodu jsme se
rozhodli vytvorit konfigurac¢ni soubor ve formatu JSON, ve kterém se definuje emulovana
sit. Kazdé zatizeni v této siti bude jednim objektem v tomto konfigura¢nim souboru a kazdé
zatizeni také bude mit definovano pole objektt predstavujici periferie, které dané zarizeni
implementuje. Emulator tedy po spusténi tento konfigurac¢ni soubor precte a interné vystavi
sit, se kterou poté bude spravce sité pracovat. Zarizeni budou v interni siti emulatoru jako
objekty tridy zarizeni a jejich periferie analogicky. Pro kazdou periferii a standard bude
vytvorena tiida s vlastnostmi a metodami, které periferie implementuje dle dokumentace
DPA [9].
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Obréazek 4.1: Schéma komunikace mezi kontejnery v Docker Compose.
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Kapitola 5

Implementace a testovani

V této kapitole budou vysvétleny detaily implementace komunika¢ni komponenty rozsiiu-
jici software IQRF Gateway Daemon, a emuldtoru sité. Dale se kapitola vénuje sestavovani
testovacich pripadi, zptusobu testovani a integraci do CI/CD pipeline. Nakonec jsou disku-
tovany vysledky testovani.

5.1 Komunikac¢ni komponenta IqrfTcp

Jednotlivé komponenty softwaru IQRF Gateway Daemon jsou vybudovany na C++ fra-
meworku shape'. Implementace je rozdélena do funkci $ablony komponent softwaru. Jedna,
se o funkce activate a deactivate, které jsou povinné pro kazdou komponentu. Déle jsou
vyuzity funkce send a listen pro odesilani a prijimani dat.

Komponenta IqrfTcp implementuje komunikaci pomoci protokolu TCP s Daemonem v
roli klienta. Spojeni je navdzano za pomoci BSD schranek, které slouzi jako koncové body.
P1i implementaci byly vyuzity datové struktury, funkce a konstanty definované v nésledu-
jicich hlavickovych souborech:

e sys/socket.h? — datové struktury BSD schranek a funkce pro jejich obsluhu

e netinet/in.h? - datové struktury nesouci ip adresy, porty a dalsi informace potfebné
k navazani spojeni

e arpa/inet.h* — funkce pro konverzi ip adres a port@ mezi reprezentaci s teckami
a reprezentaci pouzivanou pfi navazani spojeni, dopliujici struktury k netinet/in.h

e netdb.h’ — funkce potfebné pro pieklad doménového jména na ip adresy

Pri aktivaci komponenty se z ji prislusného konfigura¢niho souboru nactou informace
o zarizeni, ke kterému se ma pripojit. Na zakladé téchto informaci se ziskd jedna nebo
vice internetovych adres, které lze pouzit pro vytvoreni spojeni. Pro kazdou adresu se
komponenta pokusi vytvorit schranku pro odpovidajici verzi ip adresy. Nasleduje pokus
o navazani spojeni. Pokud se nepodafi navazat spojeni, vyzkousi se nasledujici nabizena

"https://github.com/logimic/shape
2https://pubs.opengroup.org/onlinepubs/9699919799/basedefs/sys_socket.h.html
3https://pubs.opengroup.org/onlinepubs/009695399/basedefs/netinet/in.h.html
‘https://pubs.opengroup.org/onlinepubs/009695399/basedefs/arpa/inet.h.html
https://pubs.opengroup.org/onlinepubs/009695399/basedefs/netdb.h.html
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adresa. Tento proces se opakuje dokud nedojde k tspésnému navazani spojeni, nebo dokud
nedojdou pouzitelné adresy a komponenta se deaktivuje. Po navazani spojeni muze zacit
probihat vymeéna zprav.

5.2 Emulator sité

Emulator sité byl naprogramovan mnou a Matéjem Mrazikem. Na zakladé konzultaci s vyvo-
jari z firmy IQRF Tech s.r.o jsme se rozhodli, Ze emulator bude implementovan v programo-
vacim jazyce Python verze 3. Béhem konzultaci jsme se dohodli na zptisobu implementace
casti, kterd bude pro oba spolecna. Do této casti spada konfigurace sité a jeji vystavéni
v emulatoru, a obecné zpracovani pozadavkl. Implementace jednotlivych zafizeni, periferii
a jejich nasledné testovani pak bylo individualni. Implementace a testovani provedené Ma-
téjem Mrazikem je mozné nalézt v jeho préci [19]. Faze béhu emuldtoru jsou zobrazeny na
obrazku 5.1 na konci této podkapitoly.

Konfiguraéni schéma a vystavéni sité

Konfigurac¢ni schéma je textovy soubor ve formatu JSON, ktery nese objekty predstavujici
jednotliva zarizeni v siti. V siti musi byt pravé jedno zafizeni typu koordindtor a dale v ni
muze byt 0 — 239 zarizeni typu uzel. Kazdy objekt ma povinné vlastnosti, které je nutné
v konfiguraénim souboru specifikovat. Kromé vlastnosti ma také kazdé zafizeni seznam
periferii, které implementuje.

Emulétor po spusténi otevie soubor predany ve spoustécich argumentech zpracovanych
pomoci knihovny argparse® éjsi
implementace jsem se rozhodl jesté vytvofit valida¢ni schéma JSON Schema® pro konfigu-
rac¢ni soubor. Valida¢ni schéma neni preddvano jako argument pii spusténi emulatoru, ale
emulator si jej sim nacte. Cesta k validacnimu schématu je vyhodnocena pomoci knihovny
pathlib?. Valida¢ni schéma obsahuje pravidla, kterd popisuji jak maji jednotlivé objekty
a polozky souboru JSON vypadat. Data z konfigura¢niho souboru jsou pak vici tomuto
schématu validovana pomoci knihovny jsonschemal!® a v piipadé poruseni pravidel jsou
nalezené chyby vypsany na standardni chybovy vystup a béh programu skon¢i.

Validni data se nasledné predaji funkci buildNetwork, kterd z nactenych dat interné
vystavi emulovanou sit a preda ji zpét hlavnimu modulu emulatoru. Pro zarizeni i periferie
byly napsany t¥idy, a v siti jsou existuji jako objekty, tedy instance téchto tiid. Emulovana
sit je ulozena v asociativnim poli, kde jako kli¢ slouzi sifovd adresa zarizeni. Kazdy objekt
nese vlastn{ informace a také dalsi asociativné pole, ve kterém jsou ulozené periferie, které
implementuje. Jako kli¢ zde slouzi ¢islo periferie dle dokumentace DPA. Analogicky je Fesena
implementace standardu interoperability, s tim rozdilem, Ze pro né je na zarizeni vytvorené
dalsi asociativni pole.

https://docs.python.org/3.7/library/argparse.html
"https://docs.python.org/3.7/library/json.html
Shttps://json-schema.org/
“https://docs.python.org/3.7/library/pathlib.html
Ohttps://github.com/Julian/jsonschema
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Komunikace s Daemonem

Emulator ma pri komunikaci s Daemonem roli serveru. Po vystavéni sité je pomoci funkci,
maker a konstant z knihovny socket!! vytvoifen koncovy bod na strané serveru, ktery
akceptuje prichozi pripojeni. Tato knihovna poskytuje stejné funkce jako hlavickové soubory
pro praci se schrankami BSD zminénymi v kapitole 5.1 a je tak kompatibiln{ s implementaci
komponenty na strané Daemonu. V pripadé vyskytu chyby pfi vytvareni ¢i nastavovani
schranky se na standardni chybovy vystup vypise chybova hldska a béh programu skonci.

Po nastaveni schranky zac¢ne emulator naslouchat a éekat na pripojeni. Ptichozi pri-
pojeni od Daemonu je akceptovano a asynchronné je po malé casové prodlevé Daemonu
odeslana konfigurace koordinatoru v siti. Na zdkladé této konfigurace Daemon vi, ktera
verze protokolu DPA je pouzita a jak mé sestavovat pozadavky a zpracovavat odpovédi.
Poté emuldtor pouze ¢eka na pozadavky. Kdyz dojde pozadavek, je predan manazeru sité
aby jej obslouzil a sestavil odpovéd. Odpovéd je pak odeslana zpét Daemonu a cely proces
se opakuje dokud je Daemon pripojen.

Zpracovani pozadavka DPA

Ptijata odpovéd je preddna manazeru sité funkci processRequest. Zde probiha zpracovani
prichozich pozadavkiu DPA. Pozadavek je prijat jako pole bajti a je tfeba jej tedy prvné
konvertovat na datovy typ, se kterym se pracuje lépe. Pozadavek je nejprve predan funkci
parseRequest, kde se prekonvertuje z fetézce bajtti v hexadecimalni soustavé na dekadickou
reprezentaci a rozdéli se na polozky dle kapitoly 3.3.

Prekonvertovand a rozdélend data pozadavku jsou predana zpét a kontroluje se, zda se
adresa zafizeni, na které je pozadavek zasilan, nachézi v asociativnim poli zafizeni v siti.
Pokud se v ni nenachézi, je vytvorena odpovéd s hodnotou znacici Spatnou adresu a odeslana
zpét do Daemonu ke zpracovani. Pokud se cilové zafizeni v siti nachazi, zkontroluje se, zda
zafizeni implementuje periferii, pro kterou pozadavek je. Analogicky jako u zafizeni se
vyhleda ¢islo periferie v asociativnim poli periferii. Pokud se v ni nenachézi, je vytvorena
a odeslana odpoveéd s odpovidajici chybovou hodnotou.

Pokud zarizeni periferii implementuje, data z pozadavku jsou predana odpovidajici pe-
riferii ¢i standardu. Kazda periferie ¢i standard je implementovana jako trida s atributy
potiebnymi pro emulaci jeji funkcionality. Kromé toho kazda z téchto trid implementuje
metodu handleRequest, které jsou data pozadavku predédna. Tridy také implementuji jed-
notlivé funkce popsané v dokumentaci protokolu DPA a pripadné pomocné funkce. Podle
¢isla prikazu z pozadavku se zvoli odpovidajici funkce k vykonani. V pripadé neplatného
¢isla prikazu pro danou periferii je vytvorena odpovéd s odpovidajici chybovou hodnotou.
Funkce urcend prikazem provede pozadované zmény v siti nebo prosté ¢éteni dat a vraci zpét
navratovou hodnotu a pripadna data k odeslani zpét Daemonu. Pokud je adresa cilového
zalizeni v siti hodnota 255, jednd se o pozadavek typu broadcast a pozadavek zpracuje
kazdé zarizeni, které periferii v pozadavku implementuje.

Data navracend z periferie jsou spolecné se zménénou hodnotou profilového ID hardwaru
a DPA hodnotou zafizeni predana funkci buildResponse, kde jsou data konvertovana zpét
na retézec bajti v hexadecimalni soustavé, aby mohla byt schrankou na strané serveru
odesldna zpét. Pro konverzi jsem pouzil knihovnu struct!?, kterd poskytuje funkce pro
prevod mezi hodnotami uzivanymi v Pythonu a strukturami v jazyce C. Sestavena odpovéd

"https://docs.python.org/3.7/1library/socket.html
2https://docs.python.org/3.7/1library/struct.html
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je nasledné preddna zpét serverové ¢asti emulatoru a ten ji odesle zpét. Navratové hodnoty
odpovédi a jejich vyznam je mozné nalézt v dokumentaci protokolu DPA [9].

Implementace periferii

V ramci této prace jsem implementoval standardy a periferie bindrni vystup, senzor, pamét
EEEPROM, IO, cervend LED dioda, teplomér a rozhrani UART. Periferie FRC byla im-
plementovana jen castecné a sice funkce Send, Extra result a Set FRC Params. Funkce
Send je navic komplexni a predstavuje implementaci mnoha piikaza pro rizné periferie. Déle
jsem implementoval funkce pro pruzkum zafizeni (explore). Jelikoz periferie koordindtor a
operacni systém jsou rozsahle, a jsou dulezité pro fungovani sité jako celku, po konzul-
taci s Matéjem Mrazikem jsme kazdy implementoval ¢ast téchto periferii. V pripadé peri-
ferie koordinator jsem implementoval funkce Get discovered nodes, Get bonded nodes,
Clear all bonds, Bond node, Remove bonded node aDiscovery. Funkce Authorize bond
nebyla implementovana, protoze se jedna o funkcionalitu poskytovanou specialnim integro-
vanym vyvojovym prostfedim IQRF IDE'3. Pro periferii OS jsem implementoval funkce
Read, Reset, Restart, Run RFPGM, Test RF Signal, Factory Settings, Indicate aBatch.
Funkce LoadCode nebyla implementovana, protoze se jedna o funkci, kterd do samotnych
zafizeni nahrava jinou verzi DPA.

Jelikoz se snazime emulovat hardware na softwarové trovni, neni vzdy mozné funkcio-
nalitu plné replikovat a pokud ano, bylo by to pravdépodobné velmi slozité nebo nevhodné.
Piikladem periferie, kde je mozné funkcionalitu replikovat plné je LED dioda. LED diodu
je mozné rozsvitit, zhasnout, nechat blikat a nebo primét bliknout pouze jednou. K tomu
stac¢i jedind proménnd. Naopak standard binarni vystup je na pro plnohodnotnou imple-
mentaci neprakticky. Prikladem je pozadavek nastaveni stavu az 32 bindrnich vystupu. Je
mozné vystupy vypnout ¢i zapnout a to az na 127 minut. Tohoto by bylo mozné docilit
s vyuzitim vlaken nebo ¢asovych znamek pri prijeti pozadavki od Daemonu. Pro potieby
testovani je vSak nepraktické ¢ekat az 127 minut jen proto, abychom mohli zkontrolovat zda
byly vystupy uvedeny do stavu vypnuto po pozadované dobé. V tomto pripadé se na strané
emuldtoru provede kontrola, zdali se jedna o platnou hodnotu urcujici dobu, ale samotny
stav binarntho vystupu je nastaven na vypnuto jakoby doba po kterou ma byt zapnut uz
uplynula.

Periferie 10 poskytuje funkce nastavovani pint transcieveru a ¢teni dat z pripojenych
zalizeni. Implementace nastavovani pinu je obecnéa, nebot pro kazdy typ transcieveru plati,
ze nékteré piny neni mozné pomoci téchto funkci ovlivnit z divodu vyuziti pro specificky
ucel.

Bhttps://wuw.iqrf.org/technology/ide
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Obrazek 5.1: Schéma béhu emulatoru.

5.3 Testovani

Jak jiz bylo zminéno v kapitole 4.2, k testovani byl pouzit nastroj Tavern. Jednotlivé testo-
vaci sady byly sestaveny ve formatu YAML, se kterym se oproti formatu JSON pracovalo
lépe. Pro spusténi testovani nastrojem Tavern bylo potfeba vytvorit Python skript, ve

kterém se z

knihovny tavern'4

importuje néastroj funkce run, pomoci které se postupné

spoustéji jednotlivé sady testu specifikované v argumentech. Tavern pozaduje, aby format
nazvu souboru s testy byl ndzev_testu.tavern.yaml, pokud tomu tak neni, béh konéi s
chybovou hlaskou. Samotna komunikace mezi Tavernem a Daemonem je zprostiedkovana
knihovnou paho-mqtt!®, ktera je potfebna pro fungovani Tavernu. Na zacatku souboru s
testovaci sadou je nejprve nutné specifikovat nazev sady testi, typ spojeni pro predani dat,

“https://github.com/taverntesting/tavern
Bhttps://pypi.org/project/paho-mqtt/
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identifikator klienta a informace o MQTT serveru. Ukazka pouzité konfigurace testt je k
dispozici ve vypise 5.1.

paho-mqtt:
client:
transport: tcp
client_id: tavern-test-runner

connect:
host: mosquitto
port: 1883

timeout: 5
keepalive: 30

Vypis 5.1: Ukazka konfigurace pouzité pro testovani s nastrojem Tavern.

Sestavovani testovacich sad

Jednotlivé testovaci pfipady se v souboru sad definuji v objektu stages, kazdy testovaci
pripad ma jméno, data s hodnotami testovaciho pripadu k odeslani a ocekavany vysledek.
V nasem pripadé se jednad o pozadavek a odpovéd. Pozadavky a odpovédi jsou prilozené k
testtim jako odkazy na soubory. Ukazka definice testl je k dispozici ve vypise 5.2. Piehled
testovacich sad pro béh s emulatorem je k dispozici v tabulce B.1 prilohy B. Sady testu
jsem navrhnul tak, aby se otestovaly vSechny funkce testované periferie a zaroven aby jejich
posloupnost byla pro testovani smysluplna.

Jako priklad zde uvedu sadu testa pro periferii UART. Periferie UART poskytuje funkce
pro otevreni rozhrani s urcitou rychlosti prenosu, uzavreni rozhrani, zapis dat do ptijimaciho
bufferu, ¢teni dat z vysilaciho bufferu a zapis do prijimaciho bufferu po jeho vyprazdnéni.
Kromé toho kazda periferie implementuje funkci pro zjisténi informaci o periferii pro jeji
identifikaci a spravné zpracovani odpovédi. Navrzend testovaci sada tedy vypada takto:

1. Zjisténi informaci o periferii - platny pozadavek.

2. Otevfeni rozhrani s nedefinovanou hodnotou rychlosti prenosu - neplatny pozadavek.
3. Otevfeni rozhrani s definovanou hodnotou rychlosti pfenosu - platny pozadavek.

4. Pouze zapis do prijimaciho bufferu - platny pozadavek.

5. Cteni z vysilaciho bufferu a zapis do pfijimaciho bufferu - platny pozadavek, kontrola
zda data z predchoziho zapisu byla uloZena a prepsani ¢asti dat bufferu.

6. Cteni z vysilactho bufferu a zapis do pfijimactho bufferu po vyprazdnéni - platny
pozadavek, kontrola zda byly skutecné predchozim pozadavkem prepsany hodnoty
bufferu.

7. Cteni z vysilactho bufferu - platny pozadavek, kontrola zda skuteéné doslo k vypréazd-
néni bufferu pred prijeti dat.

8. Uzavreni rozhrani - platny pozadavek.

9. Cteni a zapis - neplatny pozadavek, rozhrani neni otevieno.
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10. Cteni a zapis po vyprazdnéni prijimaciho bufferu - neplatny pozadavek, rozhrani neni
otevieno.

stages:
- name: uart_perinfo

mgtt_publish:
topic: Iqrf/DpaRequest
json: !include uart/uart_perinfo_rq.yaml

mqtt_response:
topic: Iqrf/DpaResponse
json: !include uart/uart_perinfo_rsp.yaml
timeout: 5

Vypis 5.2: Ukézka definice testovaciho pripadu pro nastroj Tavern.

Testovani proti skutecné siti

Kromé testovani s emulatorem sité bylo také provedeno testovani proti skutecné siti za
ucelem odhaleni chyb implementace emulatoru, testovacich pripadi a dalsi chyby softwaru,
které pri prvotnim testovani odhalené nebyly. Sit se sklddala z 5 zatizeni. Kazdé zarizeni
disponovalo periferiemi koordinator nebo uzel, OS, RAM, EEPROM, EEEPROM, LED
diody, 10, teplomér a FRC. Kromé toho na kazdém uzlovém zaiizeni byl implementovan
alespon jeden ze standardi bindrni vystup, svétla, senzor a DALI. Nékteré periferie nebylo
mozné na této siti otestovat, nebot je zarizeni neimplementovala. Verze protokolu DPA na
testované siti je 4.10, coz je starsi verze, nez pro kterou byl implementovan emulédtor, ale
lis se pouze pritomnosti novych funkci a opravou mensich chyb.

Testovaci sady pro skutecnou sit nebudou soucasti automatizovaného testovani. Prehled
téchto sad je k dispozici v tabulce B.2 prilohy B. Kromé této sité jsem také provedl nékteré
testy na alternativni siti s Romanem Ondriackem z firmy IQRF Tech s.r.o. Jednalo se o
pripady, kdy byl potifeba lidsky zasah k uskutecnéni ¢i dokonceni testovaciho ptipadu, coz
v piipadé pouziti emuldtoru nutné nebylo. Také zde byly otestovany funkce predstavené
ve verzi protokolu DPA 4.13 a opravené chyby. Na alternativni siti bylo otestovano ¢teni
hodnoty z teploméru poté, co byl vystaven teploté pod 0°C. Déle bylo na alternativni siti
otestovano vytvareni a ruseni vazeb mezi koordindtorem a uzly. Funkce Bond node pro
vytvoreni vazby vyzaduje potvrzeni stisknutim tlac¢itka na zafizeni. Funkce Indicate neni
soucasti protokolu DPA 4.10, a tak byla také otestovdna na alternativni siti.

Vysledky testovani

Pro testovani s emuldtorem sité jsem vytvoril 10 testovacich sad, které dohromady obsahuji
90 riznych testovacich piipadi. Jedna se o sady testii pro periferie implementované v ramci
této prace kromé funkei prizkumu sité a zafizeni. Mezi témito sadami byly i periferie
koordinator a operacni systém, které jsem implementoval jen ¢astecné a tak testovaci sady
obsahuji testy pouze pro mnou implementovanou funkcionalitu.

Dale bylo vytvoreno dalsich 9 testovacich sad s 66 testovacimi piipady pro ovéreni
spravnosti implementace periferii emulatoru a testovacich pripadt urcenych k automatizaci.
Soucasti testovacich sad nejsou pripady vici alternativni redlné siti zminéné v predchozi
¢asti. Pri sestavovani testd a samotném testovani jsem odhalil nasledujici chyby:
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e Spatné zpracovani ode¢tenych hodnot z periferie teplomér. Pii pfecteni zaporné hod-
noty nebyla provadéna korekce a Daemon interpretoval zdpornou hodnotu —20.5°C
jako 234.5°C coz je mimo méfitelné hodnoty. Chyba byla jiz opravena.

e Rizné velikosti pameéti pouzitelné koordinatorem v dokumentaci DPA a dokumentaci
operacniho systému IQRF. Chyba bude opravena v nové verzi dokumentace.

e Funkce Set Output periferie BinaryOutput (bindrni vystup) nese bitovou masku
ovlivnénych vystupt a poté jejich nové stavy, v pripadé rozdilného poctu bajtu staviu
a nastavenych bitd v masce je vracena jina chybova hodnota, nez je uvedena v doku-
mentaci standardu. Jednd se o chybu standardu a bude opravena v dalsi verzi.

e Dle dokumentace DPA se pri prijeti DPA pozavadku na ¢teni paméti kontroluje zda
adresa neni mimo platny rozsah. Tato kontrola se neprovadéla. V nové verzi protokolu
DPA se adresa kontrolovat bude.

e U periferie EEEPROM bylo mozné zadat zdpornou hodnotu adresy a pozadavek byl
Daemonem zpracovan jako platny. Sice tato chyba byla objevena pti testovani peri-
ferie EEEPROM, ale jednalo se o chybéjici kontrolu na zapornou hodnotu v pripadé
vicebajtovych dat. Konverze z dekadické do hexadeciméalni soustavy provadi jedna
funkce pro vice prikazu a periferii. Chyba byla opravena a zamezilo se tak prichodu
zapornych hodnot vicebajtovych polozek pozadavk.

5.4 Zarazeni do vyvojového procesu

Obrazy Dockeru s emuldtorem sité a Tavernem s testovacimi sadami jsou nahravany na
Docker hub. Tyto obrazy jsou poté stazeny a jsou z nich v ramci CI/CD pipeline repozitare
softwaru IQRF Gateway Daemon vytvoreny kontejnery. Docker Compose je spustén jako
samostatné stadium po probéhnuti jednotkovych testt pro IQRF Gateway Daemon. Pokud
Docker Compose skon¢i s nechybovym navratovym kédem, tedy testovani skoné¢i dspésné,
pokracuje CI/CD pipeline dalsi fazi.

Emulator je v pripadé potieby mozné rozsitit o dalsi vlastnosti zafizeni, implementace
novych periferii ¢i nové funkcionality nékterych z periferii. Nové vlastnosti zarizeni je po-
tfeba pridat do konfigura¢niho souboru, vytvorit pro né v t¥idé device pro zafizeni nové
proménné a ve funkci buildNetwork souboru networkhandler.py se nova vlastnost priradi
objektim tiidy.

V pripadé implementace nové periferie je potieba pro ni vytvorit novou tiidu a impor-
tovat ji do networkhandler.py, definovat vlastnosti a obdobné jako u vlastnosti zafizeni
ve funkci buildNetwork pridat novy typ periferie k vytvoreni objektt, které ji na zafizeni
reprezentuji. Pro periferie lze pak implementovat nové funkce v ramci tridy, ktera ji repre-
zentuje a do funkce handleRequest pridat nové ¢islo prikazu, na zakladé kterého se funkce
zavola.

Je samoziejmé mozné navrhnout a implementovat dalsi testovaci pripady ¢i sady. Ke
kazdému testovacimu pripadu je potfeba napsat dva soubory, jeden z nich ponese data
pozadavku a druhy data ocekdvané odpovédi. Testovaci pripad se poté ptridd do souboru
testovaci sady jak je ukdzano ve vypise 5.2. Pokud se jednd o zcela novou testovaci sadu,
je nutné tuto sadu pridat do souboru run.py ke spusténi.
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Kapitola 6
Zaver

Cilem této prace bylo se sezndmit s open source softwarem IQRF Gateway Daemon, jeho
rozhranim a funkcemi. Dalsim cilem bylo navrhnout testy pro tento software, implemento-
vat testovaci pripady a integrovat je do prostredi vyvoje softwaru za tcelem automatizace
testovani. Vysledné feseni bylo integrovano do CI/CD pipeline repozitare softwaru IQRF
Gateway Daemon v podobé obrazu Dockeru, jejichz instance jsou spustény po nahrani
nového kédu ¢i zmén v existujicim kédu do repozitare.

Oproti ptivodnimu zadani prace byl do TeSeni zarazen emuldtor IoT sité, aby bylo tes-
tovani mozné lépe automatizovat a eliminovat tak zévislost na existenci skutecné sité, vaci
které by bylo testovani provadéno. V ramci této prace pro emulator byly implementované
nékteré periferie. Emulovana sit je vystavéna z konfigurac¢niho souboru, ktery je mozné kdy-
koliv zménit pro potieby testovani a zménit tak testovanou sit. Emulator byl navrhzen pro
podporu aktudlni verze protokolu DPA 4.13 a implementace periferii zafizeni je obecna dle
dokumentace tohoto protokolu. Oproti pivodnimu zadéni byl také software IQRF Gateway
Daemon rozsifen o komunikac¢ni komponentu IqrfTcp, kterda se vyuziva pro komunikaci s
emuldtorem a mohla by byt v budoucnu vyuzivina jednim z partnert firmy IQRF Tech
S.T.0.

Pro zatizeni a periferie, které software IQRF Gateway Daemon spravuje byly navrhzeny
a implementovany testovaci sady, které pak byly pouzity pro otestovani softwaru IQRF Ga-
teway Daemon za pouziti emuldtoru sité. Dale bylo také provedeno testovani vici redlné siti
za UcCelem ovéreni spravnosti implementace emuldtoru. Na zdkladé testovani bylo odhaleno
5 chyb v dokumentaci protokolu DPA a v samotném softwaru IQRF Gateway Daemon.

V budoucnu je mozné v praci pokracovat napriklad zakomponovanim casu. Emulator
oproti realné siti nemusi fesit zpozdéni vzniklé pfenosem dat mezi jednotlivymi zafizenimi.
Dalsi moznosti je rozsitit emuldtor o chovani periferii, které se 1isi mezi jednotlivymi modely
zafizeni.
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Priloha A

Obsah prilozeného CD

Struktura adresait na ptilozeném CD:

e /doc — adresar s textem prace a zdrojovymi soubory textu préce.

/IqrfTep — adresar se zdrojovymi kédy komunikaéni komponenty IqrfTep.

/testing — adresar se zdrojovymi kédy emulatoru IoT sité, testovacimi sadami a kon-
figura¢nimi soubory pro emulator, sestaveni obrazti Dockeru a spusténi kontejneri.

readme.md — navod pro instalaci a spusténi reseni véetné ukazek.

xhanak34-bp.zip — archiv obsahujici vysSe zminéné soubory.
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Priloha B

Tabulky testovacich sad

Tabulka B.1: Tabulka testovacich sad jednotlivych periferii integrovanych do vyvojového
prostredi softwaru IQRF Gateway Daemon.

Periferie Funkce Pocet testovacich pripada

Peripheral Information 1

Get discovered nodes

Get bonded nodes

Coordinator Clear all bonds
Bond node

Remove bonded node
Discovery

Peripheral Information
Read
Reset
Restart
(ON) Run RFPGM
Batch
Test RF Signal 2
Factory Settings 2 4+ 1 (po factory settings)
Indicate 2
Peripheral Information
EEEPROM Extended Read
Extended Write
Peripheral Information
FRC Send
Set FRC Param
Peripheral Information
Direction
Set
Get
Peripheral Information
Set
Pulse
Flash

(el Mt it M B N I B NG T I NGY AN B B NG AN

10

LEDR

== DO = = DO QO = QO DN = WO WO =
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Thermometer

Peripheral Information

Read

UART

Peripheral Information

Open

Close

Write & Read

Clear & Write & Read

Standard BinaryOutput

Set Output

Enumerate

Ry VY [ NO) (RN (NG ) (Y (YUY ey

Standard Sensor

Read Sensors

Read Sensors with Types

Enumerate Sensors
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Tabulka B.2: Tabulka testovacich sad jednotlivych periferii pouzitych pii testovani proti
skutecné siti.

Periferie

Funkce

Pocet testovacich pripada

Coordinator

Peripheral Information

2

Get discovered nodes

Get bonded nodes

Clear all bonds

Remove bonded node

Discovery

SmartConnect (oprava sité)

(O

Peripheral Information

Read

Reset

Restart

Batch

o B B B R N R e B B R

Test RF Signal

2

Factory Settings

2 4+ 2 (po factory settings)

SmartConnect (oprava sité)

1

EEEPROM

Peripheral Information

Extended Read

Extended Write

FRC

Peripheral Information

Send

Set FRC Param

10

Peripheral Information

Direction

Set

Get

LEDR

Peripheral Information

Set

Pulse

Flash

Thermometer

Peripheral Information

Read

Standard BinaryOutput

Set Output

Enumerate

=N = = = DN = =D QO = QO DN = QO WO

Standard Sensor

Read Sensors

Read Sensors with Types

w

Enumerate Sensors

\V)
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Priloha C

Ukazka vystupu z CI/CD pipeline

tavern_test |

test session starts

tavern_test | platform linux -- Python 3.8.3, pytest-5.4.2, py-1.8.1,

pluggy-0.13.1
tavern_test | rootdir: /app
tavern_test
tavern_test |
tavern_test |
mosquitto-api-test |
1883.

collected 1 item

| plugins: pspec-0.0.3, tavern-1.2.2

1591105106: New connection from 172.18.0.5 on port

mosquitto-api-test | 1591105106: New client connected from 172.18.0.5 as

tavern-test-runner (c1l, k30).

network_emulator

| Request received.

network_emulator | [’0x1’, ’0x0’, ’0Oxa’,

network_emulator | Response sent.

network_emulator | [’0x1’, ’0x0’, ’0Oxa’,
>, 20x1’, ’0xb’, ’0x0’, ’0x0’]

network_emulator
network_emulator

Request received.

I
network_emulator | [’0x1’, ’0x0’, ’Oxa’,
network_emulator | Response sent.
network_emulator | [’0x1’, ’0x0’, ’Oxa’,
>, ’0xle’, ’0xeb’, ’0x1°’]

network_emulator
network_emulator

Request received.

|
network emulator | [’0x2’, ’0x0’, ’0Oxa’,
network_emulator | Response sent.
network emulator | [’0x2’, ’0x0’, ’0Oxa’,
>, ’0xeb’, ’0xb8’, ’0xe’]

network_emulator
network_emulator
network_emulator
network_emulator

| Request received.
| [?0x3’, ’0x0’, ’0Oxa’,
| Response sent.
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’0x3f’,

’0xbf’,

’0x07,

’0x807,

’0x0”,

’0x807,

70x0°,

Y0xff?,

’0x07,

0xff’,

’0x0”,

0xff’,

70x0°’,

’0xff’,

20xff’]

’0x07,

’0x07,

20xff’]

’0x0”,

’0x0”,

20xff’]

’0x0°’, ’0x0°’,

’0x4b

’0x4b

’0x4b




network emulator | [’0x3’, ’0x0’, ’0Oxa’, ’0x80’, ’0x0’, ’0x0’, ’0x0’, ’0x3f

>, ’0x80’,

’0x0’, ’0x0’]

network_emulator | ——————————————————————————
mosquitto-api-test | 1591105108: Client tavern-test-runner disconnected.

tavern_test
tavern_test
tavern_test
tavern_test
tavern_test
tavern_test
tavern_test
tavern_test
tavern_test
tavern_test

testcases/test_thermometer.tavern.yaml
thermometer.tavern.yaml

embed thermometer peripheral:

1: thermometer perinfo

2: thermometer read positive

3: thermometer read negative

4: thermometer read not installed
[100%]

==== ] passed, 3 warnings in 1.84s

Vypis C.1: Ukazka vystupu z probihajiciho testovani v CI/CD pipeline.
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