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Hlavnim cilem bakalafské prace je predstavit moznosti navrhu a vystavby moderni sitové infrastruktury
pro domaci prostredi. Navrh sitové infrastruktury bude resena na zakladé pozadavkl a potieb soucasné
moderni domacnosti. Zakladnimi poZzadavky na sitovou infrastrukturu bude jeji vykonnost, dostupnost

a bezpecnost. V zavéru bakalarské prace bude shrnuto, na co si dat pozor pfi navrhu sité a jak optimalné
vyuZiit moderni technologie v digitalni domdcnosti. Re$ena problematika bude demonstrovéna na
projektu domaci sité pro rodinny dim s dlirazem na digitaIni domacnost. Budou diskutovana doporuceni
a formulovany zavéry.

Metodika

V Teoretické ¢asti bude na zakladé studie odborné literatury a ¢lank( vypracovan uvod do problematiky
ICT infrastruktury, vymezeni funkcionality sitovych prvk( a technologii. Pfi navrhu moderniho hardwaru
bude provedena analyza nabidky trhu a hardware bude zaméren na pomér cena/vykon. V praktické ¢asti
bude navrh moderni sitové infrastruktury realizovan pomoci projektu v ramci vystavby pro rodinny dim.
Na zavér budou z teoretickych poznatk( shrnuta vSechna dilezita doporuceni pti navrhu sité a také finalni
kalkulace.
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Navrh a vystavba moderni sfove infrastruktury pro
domaci prostedi

Abstrakt

Autor prace se v této bak&&é praci zabyva navrhem a vystavbou modetioivéi
infrastruktury pro doméaci prasdi. Cilem této prace je komplexiéSeni domaci
pocitacové sié, véetne zakomponovani multimedialni a inteligentnich grvlfako je
doméci asistenti chytré datové ulozist Pxi konstrukci navrhu kladl autor pracérdz na
vybér kvalitnich sfovych prvki pro zajiséni optimalni stability a bezpeosti sit.

Navrh na vystavbu modernitevé infrastruktury autorieSi pomoci shrnuti
poznatki z teoretickécasti, kde uvadi nefdezit¢jSi technické i technologické prvky
moderni sit. Na zaklad potteb modernich domécnosti jsow'asié prvky vybrany pro
vytvoieni vykonné domaci gdacové si€. K vybéru stovych prvki je vyuzivano
i doporweni odborné literatury. Realizace infrastruktuty g demonstrovana na modelu
pomysiného jednopatrového rodinného domu.

Vytvorend pditacova st sphiuje veSkeré naroky modernich domécnosti. A to jak
z pohledu celkové vykonosti &jttak i vyuZziti modernich technologii. Navrzena dmmost
je do budoucna pénpripravena k zakomponovani dalSich chytryckzeni.

Vysledky této prace umozni zajeame o navrh domaci @itacové sit zajistit
pottebné informace a zaraveby tato prace mohla slouzit jako vzorovyikad pro

vystavbu poitacové sit pro domaci progedi.

Kli ¢ova slova: pccitacova sf, stové prvky, Wi-Fi, navrh péitacove sit, zabezpeéeni,

digitalni domacnost



Proposal and construction modern network
infrastructure for the home environment

Abstract

The author of this bachelor thesis deals with te&igh and construction of a modern
network infrastructure for the home environmente Bim of this thesis is a comprehensive
home network solution, that includes the integratbd multimedia and intelligent features
such as home assistant or smart data storage. Othian construction of the design,
the author of the thesis put emphasis on the sefecif quality network elements,
to ensure optimal network stability and security.

The proposal for the construction of a modern neétwiafrastructure is solved
by a summary of findings from the theoretical pavhich presents the most important
technical and technological elements of the modeetwork. Based on the needs
of modern households, network elements are seléoterbate a powerful home computer
network. Selection of network elements is also @asen recommendations
from the professional literature. Realization oé thetwork infrastructure is demonstrated
on the model of a single-storey family house.

The created computer network fulfils all the dengntla modern households. Both
in terms of overall network performance and theafsaodern technologies. The proposed
household is fully prepared to incorporate otheadrdevices in the future.

The results of this bachelor thesis will provide thecessary information for those
interested in the proposal of the home computevaorétand, at the same time, could serve

as a model example for building a computer netviorithe home environment.

Keywords: computer network, network elements, Wi-Fi, netwmfrastructure proposal,

security, digital household



1 UVOO ittt ettt b ettt b e bt st en e et b s renrene e n s 11
2 Cil Prace @ MELOAIKA .......ceiiiiiieeeee i nnnnnr e e e e e 12
P2 O O 1 I o - T PR RRR 12
2.2 MELOGIKA ..eveeieeiieeeeeeee ettt e 12
3 Teoretick& VYChOAISKa .........cccoiiiieeeeeec e 13
K 0 Y 1101/ o 4o To [ P 13
3. 1.1 MOAEI ISO/OSI ...ttt 13
1 700 0 Y/ o To [ B O | PSSP 16
I o o To ] (o o == 1 16
ICT0Z% NS o o 1 [oT0 A VZ- T8 (o] o o] (o o 1= U PPRPP 17
3.2.2  HVEZAICOVA tOPOIOGIE ...cceieiiiiiiiiiiiiee et ettt e e e e e e e e e e e e e eeeaeaeans 17
3.2.3  KruhoVA tOPOIOQIE ....uvueeiiiiiii e e e e e e e e e e e e eeaeeannees 18
3.2.4  StromoVa tOPOIOGIE .....eeeiiiiiiiieieiee et 18
3.3 TYPY Sl ciiiiiei i e e et ————————————- 18
3.3.1  LAN (Local Area NetWOrk) ........coooeeeeiiiiiieeeeiiiieeee e 18
3.3.2  WAN (Wide Area Network) ...........oooiiiiiiitim et 19
3.3.3  MAN (Metropolitan Area Network)..........ccccceeeeeeeeieiveeeeeceee e 19
3.3.4  SAN (Storage Area NetwWork) .........coouuiiiieeeerieiiiiiiiire e 19
1 TG 785 T | 011> 0 = PP 19
3.3.6  EXITANET ... .o e e e eennee 19
3.4 AKLVNT SIPOVE PIVKY .o a e e 19
3.4.1 Repeater — OPaKOUA...........cceevruiiiiiiiiiieiie e ee e eeeeeee e e 20
3.4.2  SWILCh — FEPING ... 20
3.4.3  ROULET — SIBIOVES ....oevnieeeiieiie ettt eee e e e e et e e e e eenaa e e eaeees 20
3.4.4 Access Point — bezdratovyigtupovy bod...........ccooeveviiiiiiiin s e 21
3.5 Standardy $OVENO hardWaru .............cuvvviiiiiiiiiiiee e 21
351 ENEIMEL. .ot ee e 21
3.6 PIeN0SOVA METIA .....coooiiiiiiiiie ittt et r e e e e e e e e eeeas 23
3.6.1 Kroucena dvojlinka (Twisted Pair) ...........ceeeeerriieiieiiieeeeeeeeeeeeeeeiieinns 23
3.6.2 Nestirena kroucena dvojlinka — UTP (Unsheild Twisted Pair).......... 23
3.6.3 Caste&ns stirtna kroucena dvojlinka — ScTP (Screened Twisted PaR4
3.6.4  Stirtna kroucena dvojlinka — STP (Shield Twisted Pair).................. 24
3.6.5  OPLICKE KADEIY ....uveeiie i e e e e e e e e e e e e eeeeeneaanees 25
3.6.6 Klasifikace metalickych KabelaZi ............comeeeeeiiiiiiiiiiiiiiiiiiiieiiieeeenn 26
3.7 Ostatni SIOVE KOMPONENLY .....ccceeiiiiiieeeerrre e 27
3.7.1  Datovy rozvadc (FaCK)........cceueeieiiiiiiiiiiiiiiiiiiiiieeeeee e e s 27



3.7.2  Propojovaci panel (patch panel) ........ccccoeveieeiiee 27

3.7.3  Propojovaci kabel (patch cord) ............. e eeeeeeeeeeeeeeeee 27
3.7.4  DaAtOVE ZASUVKY ......cceeiieeeeiiiiiicie e e e e e et e e e e e e e 28
.75  KONEKLIOIY ..ot a e e 28
3.8 Bezdratova $i— WLAN (Wireless Local Area Network)........coeeevevveveennns 28
3.8.1  StANAArAY ....cooiiieiiee e 29
3.8.2  VYSIHACT KANAIY ...ovvveieiiiiiiiieeeeee e 30
3.8.3 Bezdratova technologie MIMO .............oovimmeemmeieieee e 30
3.8.4  ZADEZPBENT ..o e 31
SRS T B 1o =11 T 1o [0 1 4= Vo g o ] A 32
3.9.1  CRYLrA ZHZENI oo s e e 32
3.10 OChrany NardWarU ............uuueeuiiiinie e 34
G000 Tt R (T o (0 V7= 0 od o = o |V 35
3.10.2  ZAIOZNT ZATOJE ..uvvivviiiiiiiieeeeeeeeeee e sttt e e e e e e e e aaaaeeeaeeeessanan 35
A VIBSINT PIACE ...ttt ettt ettt e e e e e e e e eeeeasb bbb e e s eeeeees 37
4.1 Analyza poteb modernich dOmACNOSti...........eeviiiiiieeeeeeeiieiiieeeeeeeeeeee 37
4.2 NAVIN STOVYCH PIVKL ...t 37
4.2.1  PasiVNi SIOVE PIVKY ...ccooeeeeiieeceeee s e e e e 37
4.2.2  AKLVNT SIEOVE PIVKY ..ooiiiiiiiiiii ettt 39
4.3  Vystavba poitatove SiE...........uuuiiiiiiiiiii e 41
O T N o - 'oT = o T 1 o] Y] 41
4.3.2 Navrh tras kabeldze a datovych ZASUVEK ....ccceeeeevviviiiiiiiiiiiennnniiinnn, 42
4.3.3 Navrh topologie a zapojenittsivych prvKi.........cccceeeeeeiiiiiiiiiiiiiiiiiiiiiinnnns 42
4.4  Prvky pro digitalni dOMACNOSE .......ccooi i eeeeeeeee e 43
4.5 ZADEZPBENI ...t ———————— e 45
4.6 Konfigurace zHzeniCh V Siti .......ooevvuiiiiiiiiii e 46
4.7  CenOVAKAIKUIACE .......ccoiiiiiiiireeeee e nnnne s a7
SR aToTo [gToTot=T o = We (o] o o] 1 =T o | [FS P PPPRPPRPRPRR 48
B AV ... ettt ———— ettt ettt e e e e e e e e e e e e e e n———r it e e e e e e e aaeas 49
7 Seznam POUZItYCN ZATOR .....coeeeeeeeieiiiiccete e e e e e e e e e e e eaeas 50
S o 1110 02 53
Piiloha A — Padorys prizemi dOMU.........ccoiiiiiiiiiiiiiiiiceeee e 54
Priloha B — RIdOrys 1. patra dOMU.......cccceeeieeiiiiiieeeeeeeiiiess s e e e e e e e e e e e e eeeeeneennnnnes 55
Piiloha C — Navrh st’'ovych tras v pfizemi domu.........ccccceeeeeeiiiiiiiiiicciiiii 56
Priloha D — Navrh st’ovych tras v 1. pafe domu.............ooevvvvviiiiiiiiiiei e e, 57
PFloha E — TOPOIOGIE SR ......cciiiiiiiiiiiie ettt e e e e e e e e e e e 58



Piiloha F — Schéma ozn&eni porti na patch panelu ................cccociiiiiceeenveveeee. 59
Piiloha G — ROzZmIisEni pPrvkKii V rOZVaOECi.........uuvuuiieiiiiiiiiiiieee e eeeeeeesceeeee e 60

Piiloha H — Cenova Kalkulace NAVINU ........cou i) 61

Seznam obrazik

Obrazek 1 - Schéma modelu ISO/OSI [Vlastni tvorbal............cooovvviiiiiiiie, 13
Obrézek 2 - Srovnani schématu ISO/OSI s TCP/IPspdiavorba] ..........cccoovviviiviiinnnee. 16
Obrazek 3 - SINICOVA tOPOIOGIE [1]...ceeeeeeeeeeiii e e e 17
Obrazek 4 - HYzdicova topologie [L]...ceee it 17
Obrazek 5 - KruhOVA tOpOologie [1].........cccomeeeeeeeeeeeiiiiiiitieeeeeee e e e e e e e e eeeeeesneneeeeeeees 18
Obrézek 6 - Nestima kroucend dvojlinka [2] .......oeeeeeeeeei i 23
Obrazek 7 Caste&ng stirtna kroucena dvojlinka [2] .........ceoveeeiememeeeeeeeeeee e 24
Obrazek 8 - Stitna kroucena dvojlinKa [2] .......cevvevvevemiimmmmme e 24
Obrazek 9 - Opticky KaDel [1] ..ovvvveeeiiiiiemmmmee e erre e e e e e e e e e e e eaes 25
Obrazek 10 - Logo certifikace Wi-Fi[21] ....ccccceceiiiee i e 28
Obrazek 11 - PremiumCord TP Kabel 4x2, drat UTFBQ2R2].......cccvvvvevieeeeeeeeeiiiiiiiiinns 38
Obrazek 12 - DATACOM 19" rozva@d QU [23].....ccooiiiiiiiiiiiiiiiiiieeeeeve e e 38
Obrazek 13 - SOLARIX patch panel 24 x RJ45 CAT6 UTP[24]........cccoeviivivvrrrirnnnnee. 39
Obrazek 14 - SOLARIX zasuvka CAT6, UTP, 2 X RIAD][2.......ovcviiiiiiiiiieeeiiiieeieeii, 39
Obrazek 15 - TP-Link Archer C2 AC900 Dual Band \2B]...........cccovvvrrrervrrrrnniiineeeeennn 40
Obrazek 16 - Ubiquiti UniFi UAP-AC-PRO [27] ..ceeeieiiiee et 40
Obrazek 17 - TP-LINK T1600G-28PS [28] .....cecccmerriiiieeeiiiiiiieeeeeasiiiieeeeeesssieeeeans 41
Obrazek 18 - Synology DiskStation DS418 [29]ceeeviveeeiiiiiiiiiiieee e eeeeeeeeee 44
Obrazek 19 - Google HOME [30] ..oovviieieeei oot e e 44
Obrézek 20 - Philips Hue White 9.5W E27 [31] ...ccccooiiirriiiiiiiiiiiiiieieeee e 45
Obrézek 21 - CyberPower BRICs Series Il SOHO 700028V [32] ........ccoevevvvvvrvrnnnnne. 45
Obrazek 22 - VIivOtek FD8369A-V [33] .. . uutrtueaaaeeeeeeaeeieiiiiiiiiinnrisrnnneeeeeeeeesassassnnnes 46

Seznam tabulek

Tabulka 1 - Zakladni standardy IEEE pr@& $iAN [1]........ccovvviiiiiiiiieiiieeeeeeeeeeeeee, 21
Tabulka 2 - Fehled etherN@L[L] ........oovrriiiiiiiiiiee e e e e e e e e e e e e 22
Tabulka 3 - Klasifikace metalické kabeldze [19]..........cccccciiiiiiiiiiiiie e, 26
Tabulka 4 - Fehled standafdWi-Fi [10] .......ccooiiiiiiiiiiiiiiie e 29
Tabulka 5 - Fyzické (synchroniga) versus realné (TCP) rychlosti [18]......ccccee........ 31

10



1 Uvod

V sowasném ¥ku technologii je v kontextu naSi ekonomiky t#érnsamozejmosti
moznost pistupu na domaci tsia potazmo internet v kazdé domécnosticiddove
a digitalni technologie hraji jiz v s@asnosti velkou roli v nasich Zivotech. Tato roleléu
do budoucna stoupatigulevSim s rozvojem internetuéci a digitalni ekonomiky.
Bakald&ska prace je zafend prd¥ na oblast informénich technologii pro doméci
prostedi a na digitalni doméacnost.

Zakladnim kamenem bakaské prace jeiedstavit navrh a vystavbu modernicsié
infrastruktury pro domaci prasidi. Dané téma autor prace zvolil pravdivodu velkého
potencialu, pedevsim pro jehotdezitost v kazdodennim Zivat

V teoretické ¢asti jsou pedstaveny hlavni ICT technologie a prvky pouZzivané
ve zvolené modelové domacnosti. &lto teoretickych poznaikvychazi praktick&ast

prace, kde je pojednavano o konkrétni aplikaciewpth technologii a prvkv praxi.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakal&ské prace je fiedstavit moznosti navrhu a vystavby modertioss
infrastruktury pro doméaci prasdi. Navrh giové infrastruktury jefeSena na zakléd
poZzadavk a poteb sodasné moderni domécnosti. Zakladnimi pozZadavky tavail
infrastrukturu je jeji vykonnost, dostupnost a lenpst. V za¢ru bakal&ské prace je
shrnuto na co si dat pozoftimavrhu si¢ a jak optimala vyuzit moderni technologie
v digitalni doméacnostiResena problematika je demonstrovana na projektuadosi pro
rodinny dim s dirazem na digitalni domacnost. V 2av jsou diskutovana dopafeni

a formulovany zasry.

2.2 Metodika

Na zaklad studie odborné literatury &lanki je v teoretickécasti vypracovano
rozdkleni paitacovych siti, vymezeni funkcionality teivych prvki a technologii. Ze
ziskanych poznatkje v praktickécasti grestaven navrh moderniteé infrastruktury pro
domaci prosedi. Ri navrhu moderniho hardwaru byla provedena anahazdky trhu
a dopordeni odborné literatury. Hardware je z&Bsn na pordr cenalvykon. V praktické
¢asti je ndvrh modernitgiveé infrastruktury realizovdn pomoci grafického mlodv ramci
vystavby pro rodinny @m. Nakresy rodinného domu jsou vyfeay pomoci webové
platformy navrhinterieru.sk. Na z&v jsou z teoretickych poznatkshrnuta vSechna

dulezita dopordeni a také finalni cenova kalkulace navrhu.
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3 Teoreticka vychodiska

Pred samotnym navrhem gtecové sit je poteba si nejprve uvést teoretické
poznatky o datové komunikaci at@vych prvcich. Datova komunikace se miiflit
urcitymi protokoly a standardy. U tgivych prviki je nutné znat jejich furdkost
a technologie. Kazdy prvek se hodi ramjiného. Tyto poznatky Iépe umozni komplexni

piedstavu o tom, jak v3e v §itacové siti mezi sebou navzajem komunikuje.

3.1 Sitové modely

Pcatitacove si¢ byly na pdatku vyvoje mezi sebou vzajenuzavené
a nekompatibilni. Kazda firma si totiz vyvijela ggstandardy, a to branilo sitim k jejich
potencialnimu propojeni. Z tohoivbdu bylo poteba stanovit pravidla proignos dat
v sitich a mezi nimi. Pro definovani pravidel vdpikzv. sfové modely. Na nich lze
snadno zobrazit avystht, jak sitova komunikace funguje. V dneSni dohsou
nejznangjSi modely ISO/OSI a TCP/IP. [1][2]

3.1.1 Model ISO/OSI

Pro sjednoceni a standardizovandipgovych siti vypracoval Mezinarodni ustav pro
normalizaci 1SO tzv. referegni model OS1. Tento model rozluje praci v siti do
7 vzéjems spolupracujicich vrstev (Obrazek

150051
Aplikatniwvrstva
Prezentatnivrstva

Relatni vrstva

Transportni vrstva
Sitova vrstva

Linkova vrstva
Fyzicka vrstva

Obrazek 1 - Schéma modelu ISO/OSI [Vlastni tvorba]

! International Standards Organizazion
2 Open Systems Interconnection
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Aplika éni vrstva

Aplikaéni vrstva poskytuje vzajemnou komunikaci meziosymi aplikacemi.
V aplikaéni vrstw se pouzivaji protokoly, které jsou obsazeny v atBlskych aplikacich
a proces. Komunikuji zde velké mnozstvi protokol Nagiklad protokol SMTP pro
odesilani elektronické posty z emailovych klientFTP* pro prenos soubdr mezi

klient — server, DN3k prekladu jmennych na#vna konkrétni IPadresy atd. [2][3][4]

Prezenta&ni vrstva

Data mohou byt v kazdé sitiare kddovana. A aby data byla v cilovénytizanim
Citelnd, je poteba data konvertovat. Nejen to ma za ukol prezentarstva, ale i data
komprimovatei Sifrovat. [1][2]

Relaéni vrstva

Relani vrstvatidi transportni spojeniRidi tok v siti. Navazuje, vyt a rusi
spojeni. Zde se pouziva répad protokol NetBIOS urteny pro komunikaci
peer-to-peét [1][2]

Transportni vrstva

Ukolem transportni vrstvy je rogkéni dat z vy33ich vrstev na tzv. segmenty. Tyto
segmenty jsou @slované a na konci své cesty jsowtoglozeny. Diky tomu mohou byt
v siti vice spojeni naraz. Kdyby se odesilal jetejevelky celek, dalSi spojeni by nebylo
dlouho mozné a jina aplikace by musekjakou dobucekat. Segmenty také obsahuji
piiznak, ktery se nazyva port. Tertuje cilovému poitai, do jaké aplikacéi procesu ma
zaslana data poslat. DalSi ulohou transportni yrivspolehlivost fenosu. Kdyz seip
spojovani segmentu zjisti, Ze j€jaky posSkozeny nebo chybi, zazada si vrstva o data

znovu. Ri spolehlivosti penosu je vyuzivan protokol TEPNevyhodou je zpomaleni

3 Simple Mail Transfer Protocol

4 File Transfer Protocol

> Domain Name System

% Internet Protocol

" Network Basic Input Output System

8 P2P neboli klient-klient. Jednéa se o typ komunékgzinotlivych klieni v siti. Klienti komunikuji pimo
mezi sebou.

9 Transmission Control Protocol
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pienosu. B potreb: rychlého penosu se vyuZziva of@d uUloha — nespolehlivostgnosu.
Tuto Ulohu zaji8uje protokol UDP. [2][4]

Sitova vrstva

Sitova vrstva je zodp@dna za penos datovych jednotek v siti od zdroje k cili.
| v sitich, které fimo spolu nesousedi. Datové jednotky jsou zde ey jako pakety
a ty jsou jedt zapouzdeny v tzv. ramcich. Pakety obsahuji htku, ve kterém je
obsazena IP adresa lokalniho zdrojovéhitizeai a IP adresa cilovéhotizzni. Volbu
trasy, kterou $bvé vrstva zvoli, se hazyva 8ravani (routing). Trasa fize byt totiz velmi
slozita a vésties fzné dalsi sé (uzly). V stové vrsté se pouziva protokol IP. V dnesni
doke je ve verzi IPv4 a IPv6. [2][3][4]

Linkové (spojova) vrstva

Linkova neboli spojova vrstva pini funkciigmosu datovych ramicpo fyzickém
meédiu. Tato vrstva se roddje u lokalnich siti je8tdo dvou podvrstev. Podvrstvieni
logického spoje (LLEY) a podvrstvaizeni gistupu k penosovému progdku (MACH).
[2][3][4]

Fyzicka vrstva

v sitich po fyzickém meédiu. Definuje vlastnosti thacickych, elektrickych a optickych
prostedki. Napiklad fyzicka rychlost, maximalnifpnosové vzdalenosti, jaky méa byt tvar
konektoru apod. [2][3][4]

V siti pracuji vrstvy, Ze vysSi vrstvagvezme ukol od niZsi ptidene, zpracuje jej a
preda vrst¢ nadizené. Vrstvy mezi sebou komunikuji jak horizontaltek vertikalr.
A praw model 1ISO/OSI doporiwje, jak maji vrstvy komunikovat horizontélr- dw
stejné vrstvy mezitiznymi sigmi. Vertikalni komunikace (n&tzena vrstva s pdtkenou)

je zalezitosti vyrobce sit[1][3]

10 User Datagram Protocol
11| ogical Link Control
12 Media Access Control — fyzicka (hardwarova) handwa adresa gové karty
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3.1.2 Model TCP/IP

Model TCP/IP® je jednodu33i nez model I1SG8I. Byl vytvoren s drazem na
otewenost v budovani siti a specifikaci. Tivioo jenctyii vrstvy oproti sedmi (ObrazeR.
Tento model pomaha uZivateli chapat jeko jeden celek a nenuti ho znat detaily fyzické
struktury si¢. Z tchto divodi je model TCP/IP dnes nejpouZzi¥gi. [2][3]

150/0sI TCR/IP
Aplikaéni vrstva
Prezentaéni vrstva Aplikatnivrstva
Relaénivrstva
Transportni vrstva Transportni vrstva
Sitova vrstva Internetova vrstva

Linkowva vrstva
Fyzicka vrstva

Vrstva sitového rozhrani

Obrazek 2 - Srovnani schématu ISO/OSI s TCP/IP [Vistni tvorba]

Sitové vrstvy TCP/IP modelu Ize charakterizovat naéawdtu ISODSI. Jsou sice
jen ctyri, ale vcelku si odpovidaji. U ISOSI jsou nejnizsi vrstvy linkova a fyzicka zde
spojeny do jedné nejnizSi vrstvy zvanéseé rozhrani. Tato vrstva plni stejnou funkci jako
tyto dw. Druh& nejnizsi vrstva, zvana Internetova, odpdwdst¥ sitové v OSI. Ob
vrstvy se zabyvaji sénovani dat po siti k cilovému #aeni. Transportni vrstvy v obou
modelech nabizeji transportni sluzby a vyuZivagitgioly TCP a UDP. NejvysSi vrstva
v modelu TCP/IP se nazyva apléa. V této jedné vrstvjsou zahrnuty funkce, které pini
v OSI modeluii nejvyssi vrstvy (aplikéni, prezenténi, relani).

Z poznatk Ize postehnout, Ze model TCP/IP se nesklada pouze z prdtokteré

ma v nazvu, ale Ze se jedna o celoowiu architekturu. [2][3]

3.2 Topologie siti

Topologie si predstavuje, jakym Zisobem jsou v lokalni siti danétevé prvky
propojeny. Definuje nam, jakou rychlosti budou promunikovat, jakym zjpsobem

ac¢im budou zapojeny. Jedna se o8y standard.

13 Transmission Control Protocol/Internet Protocol
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3.2.1 Shbérnicova topologie

VSechny stanice jsouripojeny na jedno ignosové vedeni, tj. &tmici (Obrazek 3).
Na prenosové vedeni se pouziva koaxialni kabel a naékaZanci je ukotovaci prvek —
Terminator. VSechny stanice maji takigup ke vSem informacimi&i se v siti. Podle
cilové adresy fijme informace pouze ta, pro kterou j&ema. Vyhodou je mala sgeba
pouziti datového vode a cena koaxialniho kabelu oproti jinymeposovym meédiim.
Nevyhodou je, Ze jakakoli zavada na&rsiici ma za nasledek vypadek cel&.si porucha
se hled& velmi obtizn[1][3]

- ’
Ol ol

L 0F LT T

Obrazek 3 - Skérnicova topologie [1]
3.2.2 Hvézdicova topologie

Topologie h¥zda je dnes nejroz&ingjSi strukturou LAN (Obrazek 4). Stanice jsou
piipojeny vlastnim kabelem do centralniho uzlu. Kabdé byva kroucena dvoulinka
a centrélni uzly fedstavuji rozbéovate (switche). Vyhodou hézdicoveé topologie je mala
nachylnost k vypadku celé &itPokud vznikne porucha na jednom z propojovacéadiek,
vyiadi pouze konkrétni stanici, kde chyba vznikla.aGd#l funguje dal. Chyba se tak hleda

I snaz. Nevyhoda je ekonomicka. Nutnost pouzit kaleelového vedeni a rozimvaca.
[11[3]

koncentrator, HUB, Switch

i

— S —

Obrazek 4 - H&zdicova topologie [1]
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3.2.3 Kruhova topologie

V kruhové topologii tvéi stanice souvisly kruh a nema centralni uzel (@dkeb).
Princip komunikace je néjny. Informace putuje od jedné stanice k druhé @ndkaz
u cilové, pro kterou je informacedana. Vyhodou takového zapojeni je, Ze kazda stanice
slouzi jako opakowvasignalu a bezgmostni pojistka proti chybnym zpravam. Nevyhoda je
ta sama jako u snicové topologii. Jakykoli vypadek vedeniepusi celou $i Zde se to
feSi zdvojovanim kabelu. Kruhova topologie nenéené k aplikaci do domaci &it

Vyuziva se v sitich pro technologii Token-Ring Bl][

O [

—

L] |

Faaa——y

Obrazek 5 - Kruhova topologie [1]
3.2.4 Stromové topologie

Stromova topologie je propojeni centralnichuuziti s topologii htzda. Stanice

s

vSem stanicim, aleifme je ot pouze ta, pro kterou je dgma. Struktura stromové
topologie je podobna kxedicové topologiecili ztoho plynou stejné ekonomické
nevyhody. [1][3]

3.3 Typy siti

Sitt Ize clit podle mnoha kritérii. Jednim z hlavnich kritéje cleni siti dle
rozlehlosti. V domacim pragtdim se n€épstji pouziva typ st LAN, a i bakalé#ska prace
pojednava jen v ramci tohoto typu. Ostatni typy Béjsou ukeny pro domacnosti, ale pro

aplnost jsou zde zmény.

3.3.1 LAN (Local Area Network)

Lokalni st’ (LAN) definovana pouze na jedno lokalni misto. Nidpd v mistnosti,
budow ¢i v ngjaké firms. Skt je tvaena z lokdlnich — koncovych itzeni (stanice
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piipojené do s, tiskarny, fenosova média atd.) Nejstji se pro genos v tomto typu it
pouziva technologie Ethernet. [1][2]
3.3.2 WAN (Wide Area Network)

Sitt WAN jsou uz rozlehlé. Jsou to propojené jednotlikalni si€ LAN, které
mohou byt i od sebe vzdaleny desitky kilome®o této kategorie seimdime i nej¢tsi
sit — internet. V rozlehlych sitich se préepos dat pouziva niglad technologie DS

(ma vice variant). [1][2]

3.3.3 MAN (Metropolitan Area Network)

Rozlehlost metropolitni SitMAN je néco mezi LAN a WAN. Udava se udaj rozsah
jednoho (amerického) &sta neboli vzdalenost do 75 kilometMohou to byt propojené
pobaky firmy na Uzemi résta. [1][2]

3.3.4 SAN (Storage Area Network)

Sit SAN je specialni typ sitpro penos velkého mnozstvi dat. Pouziva se hlavn

proto, aby pi velkém genosu dat se nezdbvala Zn¢ pouzivana linka. [1][2]
3.3.5 Intranet
Webové sluzby podniku, které jsou dostupné poupecitaca v ramci si¢ LAN
a jen gislusnym uzivatéim. [2]
3.3.6 Extranet
Webové sluzby podniku jako u Intranetu, ale s tiomdflem, Ze jsou dostupné
I vnejSim uzivatehm, které maji fihlaSovaci udaje. [2]
3.4 Aktivni sitove prvky

Komunikace v poitacové siti se musi dakym zpisobem fidit. Pro spravneé
pieneseni dat je pi@ba vybrat tu spravnou trasu, kontrolovat, jestiuj genasené pakety
spravné, rozhodnuti, komu data jsotema a komu nejsou. To vSe maji na starosti aktivni

sitové prvky. Kazdy sovy prvek pini svoji specifickou funkci, a tak kgzg uen na

14 Digital Subscriber Line
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konkrétni vyuZiti. Aktivni prvky jsou oproti pasiim prvkim napajené elektrickym

proudem.

3.4.1 Repeater — opakov#

Tento nejjednodussi aktivni prvek pracuje na pmmstvé OSI modelu. Repeater
pouze zesiluje, zlepSuje parametry prochazejicippats a takto upraveny signal zaSle
dale. Diky tomuto prvku fiZeme prodluZzovat délku kabelufi Rur¢ité délce kabelu

dochazi k utlumu signalu a je petba ho regenerovat. [1][2]

3.4.2 Switch — prepinat

Switche neboli fepin&e nahradily donedavna pouzivany HUB. HUB plinil fank
rozbaiova’e a jeho nevyhoda byla, Ze pakety posilané v digisital vSem fipojenym
stanicim, ale fijala je pouze stanice, pro kterou byly¥emy. Tim se zahlcovalat’siSwitch
funguje tak, Ze se na &tku chova jako HUB, ale v{ibéhu provozu se n&ii MAC
adresy koncovych #&eni a kterému portu jsodipojena. Tyto informace si ulozi do své
tabulky. Ri dalSim genosu dat si zkontroluje MAC adresu koncovéhidzeai a pokud ji
uz znd, vysle datarisluSnym portem. Timto Zgobem neni zahlcen&’ s data mohou byt
posilana plnou rychlosti v siti. [1][2]

3.4.3 Router — smérovacd

Router pracuje nargti vrsté OSI modelu. Uloha routeru je wvith nejvyhodjsi
cesty pro posilany paket. Router rozpoztigpgené si a jejich informace si ulozi do
tzv. routovaci (srrové) tabulky. Z tabulky pak vybira, kter& $& pro dany fenos dat
nejvyhodrgjSi. Ma i informace od jinych routér diky kterym vi, kde a kteratsiezi.
Router také odduje rizné si¢ a na rozdil od switche router posila gsuaje) data stanicim
za zaklad jim pridélené sfové adresy pomoci protokolu IP. IP adresidduje router
pomoci DHCP® serveru. Routery obsahuji také bezdratovast a jsou vyuzivany pro

vysilani Wi-Fi signalu. [1][2]

15 Dynamic Host Configuration Protocol — protokolei&t automaticky fidéluje IP adresy fipojenym
zaizenim v siti.
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3.4.4 Access Point — bezdratovy fistupovy bod

Access Point (zkracénAP) je bezdratové t&eni, es ktery se lzeffpojit pomoci
Wi-Fi do paitacové sit. Pristupovy bod ma jednoduchou funkci, a to j& $Vi-Fi signal
VvV urcité oblasti pro fpojeni bezdratovych #&eni. Ostatni funkce jako nidglad
piidélovani IP adres ifpojeného z#&zeni do s#t, nechava na s#rovai. Pristupovych

bodi Ize mit gipojené v siti Bkolik a pokryt tak velké prostory Wi-Fi signalem.

3.5 Standardy s¥ového hardwaru

Sitové prvky se daji v pidtacovych sitich #izné kombinovat (roz$ovat st o dalSi
riznorodé aktivni prvky,izné gistupové metody a druhytsivé kabeldze atd.). Aby tato
variabilita nebranila v komunikaci wzn¢ sestavenych sitich, byly fimty
normy — standardy, kter&imo definuji zakladni poZzadavky na technické prevedsiti.
Organizace |EEF (Tabulka 3, jejiz nazev nese oz#eni norem, provadi danou
normalizaci. Normy pedstavuji nap jakd je maximalni délka &itého typu kabelu,

rychlost grenosu dat, topologie 8ititd. Normou IEEE s#&di vSechny hardwarovétsivé

prvky. [1]

Standard Uréeni

IEEE 802.3 Standardy &iinternet

IEEE 802.4 Strnicové si¢

IEEE 802.5 Kruhové sits metodou fistupu token
IEEE 802.11 Pro bezdratovéssit

Tabulka 1 - Zakladni standardy IEEE pro sité¢ LAN [1]
3.5.1 Ethernet

Od roku 1976 kdy firma Xerox navrhla standardogsého hardwaru Ethernet, se
postupi vyvijel a dnes se jedna o nejrde$gjSi standard siti LAN. Ethernet vyuziva
fyzickou a linkovou vrstvu ISO/OSI. Mezi jeho vlaesti pati kolizni pristupova metoda
CSMA/CD!. Termin kolizni doména znamena, Ze je nutnostostamaximalni roznar

si, aby nedochéazelo ke kolizimiipkomunikaci v siti. Rozir sit€ uréuji vlastnosti

18 Institude of electrical and Electronics Engineers
17 Carrier Sense Multiple Access with Collision Deiec
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pienosoveho kabelu a rychlogeposu dat. #hled ethernétje uveden v tabulce (Tabulka

2). [1]

Zn&eni ethernetu ma pevna pravidla:
- Prvnicislice vyjaduje s jakou rychlosti standard pracuje
- Slovo BASE znéi signaliz&ni metodu

- Posledni pismeno z&iayp kabelu: F = opticky (fiber optical cable) =Thestigna

dvojlinka (unshield twisted pair), S = stfré dvojlinka (shield twisted pair)

Norma Kabel Konektor Délka Topologie Maximalni  PFenosova
segmentu délka si# rychlost
[Mbit/s]
10BASE-5 koaxialni AUI 500 m skirnice 2500 m 10
(tlusty)
10BASE-2 koaxiéalni BNC 185 m sbBrnice 910 m 10
(tenky)
10BASE-T kroucena RJ-45 100 m hezda Podle pttu 10
dvojlinka Huba (ty Ize
propojovat,
a tak sf
~hatahnout®)
10BASE-FL opticky ST, SC 2000 m 2000 m 10
kabel
100BASE-TX kroucena RJ-45pro 100 m h¥zda h¥zda 100
dvojlinka  UTP
DB-9 pro
STP
100Base-FX  opticky ST, SC 412 m 1000
Gigabit kabel 10 000 m
Ethernet
1000Base-X opticky ST, SC 1000
kabel
1000Base-T kroucena RJ-45 1000
dvojlinka

Tabulka 2 - Piehled ethernefi [1]
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3.6 Prenosova média

Prenosova meédia jsou pasivni®ié prvky tvdi prenosové cesty v sitich. Jsou to
zakladni a dlezité prvky, po kterych sei$isignal a tim probiha tgsiva komunikace.
Zakladni penosova média jsou tkeny kabely metalickymi a optickymi. Rychloseposu
dat se u sbvych kabel vyjadtuje v Mbpg8. V sowasné dob maji nefastji sit¢ LAN
prenosovou rychlost 100Mbit/s. Velmi rychle se aleSiwje rychlost 1Gbit/S, a to kvili
cenové dostupnostitgivych prvki, které tuto rychlost podporuiji.

Tretim zakladnim typem (médiem) prdesii signalu je vzduch. Vzduchem s#& Si

signél pomoci elektromagnetického & [1][2][3]

3.6.1 Kroucena dvojlinka (Twisted Pair)

Kroucena dvoijlinka je dnes nepnejSim metalickym kabelem v lokalnich sitich a je
odvozen od telefonniho kabelu. Skladd4 se z 8&iodikazdy z nich je obalen plastovym
obalem. Vodie jsou stéeny docdtyi pam a ty jsou také navzajemrgkrouceny. Takto
zkrouceny kabel dostava ochranu proti ruSeenpsu a vytviEni geslecti na kabelu.
Z kroucené dvojlinky jsou odvozenyi ttypy kabeti — nestigna kroucena dvojlinka,

casté&né kroucena dvojlinka, stéma dvojlinka. [1][2][4]

3.6.2 Nestinéna kroucena dvojlinka— UTP (Unsheild Twisted Pair)

Jedna se o klasickou kroucenou dvojlinku, kde jddmostatené pary jsou vlozeny
do plastické izolace (Obrazek 6). Tento kabel nabbg Zadné kovové stimi a ma ¢tSi
nachylnost kruSeni c¢etre veétSiho vyzdéovani do okoli. UTP je nejlegsi
a nejpouzivajsi variantou kroucené dvojlinky. Délka UTP kabelize byt maximala
100 meté. [1][2][4]

vnejsi plastovy

obal \ )

zkroucené draty
obalené plastovym

obalem

Obrazek 6 - Nestigna kroucena dvojlinka [2]

18 Megabit za sekundu. Anglicky je termin Mbps (Meiggler second).
19 Gigabit za sekundu. 1Gbit/s = 1000Mbit/s
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3.6.3 Castané stinéna kroucena dvojlinka — ScTP (Screened Twisted Pair)

Na rozdil od kabelu UTP mé&ast&na kroucena dvojlinka kovovou folii obalujici
vSechnyctyii zkroucené pary (Obrazek 7). Tento kabel malikstinéni i malinko \&tSi
pramér a hmotnost nez nestéima dvojlinka. Maximalni délka kabelu je limitovana 100
metri. [1]

vnejsi plastovy kovova

obal \ fc’JIie\

zkroucené draty
obalené plastovym
obalem

Obrézek 7 -Castené stinéna kroucena dvojlinka [2]
3.6.4 Stinéna kroucena dvojlinka— STP (Shield Twisted Pair)

Kabel STP je ze vSech dvojlinek nejlépe &tijn Kazdy ze&itverice st@&enych pai je
obalen kovovou folii, a jeSti vSechny pary jsou dohromady obalenytokovovou folii
(Obréazek 8). Diky tomuto obaleni je kabel velmi f#obhragn proti vrgjSimu a vnitnimu
ruSeni elektromagnetickym polemii Rkonceni STP kabelu je pi@ba, aby v koncovce
bylo spravi stiréni uzemrno. Jinak by kabel fungoval jako anténa aé&stirby nebylo
funkéni. Délka kabelu je stefnjako u UTP a ScTP maxim&@rl00 metd. STP kabel je
také ze vSech dvojlinek nejdrazsi. Tento kalskbly prodejci oznéuji jako FTPC.

vnéjsi plastovy kovova kovova

obal \ folie \ folie
j I e

———

zkroucené draty
obalené plastovym
obalem

Obrazek 8 - Stirgna kroucena dvojlinka [2]

20 Full-shielded Twisted Pair
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3.6.5 Opticke kabely

Optické kabely jsou od metalickych odliSné vésabu penosu dat. Kabel se sklada
z rekolika optickych viaken a skrze nich jsou data rnanaSena pomoci &elnych
impulzi v infraterveném spektru. Zdroj &¥a mize byt LED dioda nebo laser. VIdkna
jsou vlioZeny do sekundarni vrstvy, aby se zabrétilgim, které by utlumovaly [ichod
swtelného paprsku. VSe je obaleno konstnikvrstvou, ktera zvySuje pevnost kabelu
vyhody v genosovych vlastnostech. DokaZepaset velké mnoZstvi dat za jednotksu.
Jsou proto vyuzZivany na velmi zabvané linky v sitich LAN a WAN. Dalsi vyhoda je Z
opticky signal neriize byt ruSen elektromagnetickym polem a ani on mexgge zZadne

takové to ruseni. Jedinou nevyhodou je cendasdusenstvi optickych kahel[1][2]

Opticka viakna___

Sekundarni ochrana.__
(buffer coating)

KonstrukEni vrstva—__

Vnéjsi obal—__

Obrézek 9 - Opticky kabel [1]

Optické kabely se dalesll podle typu optického vlakna. Na Jednovidové — MM
(single mode fiber) a Mnohovidové — SMF (Single MoudFiber).

U jednovidovych optickych kabielprochazi jeden paprsek, ktery je bez dhyb
a lomi. Paprsek tedy prochazi v kabelu jen jedningrem. Tento typ se hodi na velké
vzdalenosti (desitky kilomei.

Mnohavidové optické kabely maji & méng kvalitnimu zdroji s¥tla horSi optické
vlastnosti nez jednovidové. Paprsekitky se v kabelu rozpada nakolik ¢asti — vidh.
Kvili rozpadu s¥tla dorazi vidy na konec vlakna &iznémcase, a to zjsobi zkresleni

signélu. Tyto horsi i@nosové vlastnosti se projevuji az v kratSich \emtddtech (stovky
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meti). Proto pro lokalni sit LAN tento typ kabelu postaje, a i diky ce# oproti
jednovidovym, je nejpouzivéjsi. [1][2]

3.6.6 Klasifikace metalickych kabelazi

Metalické kabelaze se klasifikuji dékolika kategorii (

Tabulka 3. V domacnostech jsou nejvice vyuzivané kategoatbe a Cat6. Giiyto
kategorie podporuji protokol Gigabit Ethernet (1B86e-T), ale maji rozdilnou Kl
pasma. Ska pasma je tunel, kudy putujfemaSena dat&im vétsi tento tunel je, tim vice
dat Ize penést. V pipact kategorie 5e je #{a pasma 100MHz a pro dosazeni rychlosti
1Gbit/s se vyuziva celaika pasma. #jakémukoliv menSimu ruSeni nebteplechu dojde
ke zuzeni $ky pasma. Aktivni prvek zareaguje automaticky tie, @epne ofad nizsi
rychlost. V tomto pipact je gigabitova sidegradovana na rychlost 100 Mbps. U kategorie
6 je Stka pasma 200MHz. Tunel prdgmos dat je dostates velky. Ri piipadném ruseni
se &fka pasma zUzi, ale ne na takovou mez, aby doSknini rychlosti. $ka pasma

200MHz je proto dostate¢ velka k bezproblémovémuignosu Gigabit Ethernetu.
[19][20]

Klasifikace Podporované aplikace

Kategorie 1 je specifikovana do 100 kHz analog@lgfon

Kategorie 2 je specifikovana do 1 MHz telefon, ISDN

Kategorie 3 je specifikovana do 16 MHz Ethernetd€8T, Token Ring 4 MB
Kategorie 4 je specifikovana do 20 MHz Token RiggvB

Kategorie 5 je specifikovana do 100 MHz Fast Etbe(hO0Base-Tx)
Kategorie 5e je specifikovana do 100 MHz Gigabitdehet (1000Base-T)
Kategorie 6 je specifikovana do 250 MHz Gigabitdfttet (1000Base-T)
Kategorie 6a je specifikovana do 500 MHz 10G Ethe(h0GBaseT)

Kategorie 7 je specifikovana do 600 MHz 10G Ethe(heéGBaseT)

Tabulka 3 - Klasifikace metalické kabelaze [19]
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3.7 Ostatni st’'ové komponenty

K vystavlE potitacove si€ jsou zapakebi k aktivnim a pasivnim prikn dalsi sfove

komponenty.

3.7.1 Datovy rozvadé¢ (rack)

Datovy rozvadc neboli rackova ki slouzi k bezpgmému a pehlednému uloZeni
aktivnich a pasivnich prékvcetrg pottebné kabelaze. V sitii@dstavuje rozvodovy uzel
aje umisiny v technické mistnosti. Montazniikéf! rozvadcée se uvadi v palcich
a nefastjSi je format 19". Instatmi vySka rozva&e je definovana ve vysSi
U (U = 1 % palce = 44.45 mm), kter&ibe byt spravovana. Celkova vyska se odviji
podle mnozstvi jednotek, které je mozné do roz¥achainstalovat. Montazni jednotka je
znaena velkym U (1U = 44.5 mm). Vysky datovych rozxadbyvaji od 4U, 9U, 12U az
do 45U. [19]

Datové rozva&e se dli na dva zakladni typy. Nastné a stojanové. Typ néshy
je uken pro mensSi rozvodné uzly s montazi nd aevySka rozvatte je od 4U do 18U.
Stojanovy typ je ufen pro ¥tSi rozvodové uzly a je umésty na zem. Dokazi unést
mnohem ¥tSi vahu nez rozvade nastnné. Stojanové rozvade se vyrabi v mnoha

vySkovych variantach. [19]

3.7.2 Propojovaci panel (patch panel)

Dulezitou sodasti vybavy pro datovy rozvad je propojovaci (fepojovaci) panel.
Castji se nazyva anglickym ndzvem patch panel. Datadeky Fivedené do rozvate
jsou samostatnukorteny a zapojeny do patch panelu a dale jsou vyvedenporty.
Pomoci patch panelu argpojovaciho kabelu je mozné na konkrétni datovauvddu
presnérovat aplikaci nebo sluzbu, fipojit PC do datové gif telefon, <fové
periférie — chytré televize, tiskarny atd. [19]

3.7.3 Propojovaci kabel (patch cord)

Propojovaci kabely slouzi pouze k propojeni jedmath stovych prviki pro
vytvoieni datové cesty. Propojovaci kabel je vyrobenbekatypu lanko a pouziva se na

kratké vzdalenosti. Dopotuje se pouZzivat maximalni délku kabelu do desetirime

21 Montazni §ka je vnitni Sika rozvadce pro umisini vybaveni
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V rozvadk¢i pro propojeni z patch panelu do aktivniho prvkuppvoleno maximathdo
peti metni. [19]

3.7.4 Datové zasuvky

Ukorgeni kabeladZe na stramzivatele je obvykle provedeno v datovych zasukikac
Ty slouzi k gipojeni sfového z#éizeni do datové sitpomoci ethernetového kabelu.

Datové zasuvky mohou mit préipojeni aZ iti porty RJ45. [19]

3.7.5 Konektory

Strukturovand kabelaz je ukiena ethernetovym konektorem RJ45. Konekiid45
je rekolik druhi a odviji se podle zvolené kabelaze. Zalezi nalkabekategorii a zdali
jsou vodee typu lanko nebo drat. Konektory mohou byt&iéna nesti#ené. Podle spravné
normy barev se do konektoru zapoji vSech osmd&icethernet kabelu. Konektor je na
ethernet kabel nasazen a upgvpomoci tzv. krimpovacich klesti.

3.8 Bezdratova st” — WLAN (Wireless Local Area Network)

Bezdratové s#t jsou dnes velice oblibené a rde$ié. Na velké roz&nosti
bezdratovych siti se nejvice podili velké mnozetdhodi a vaejnych mist, kde se lze
pripojit bezdratovym zézenim, tak i velké procento lidi co bezdratovéizani maji.
V domacnostech je bezdratové &ké velmi popularni, a to hlaguliky volnosti @ipojeni
na st oproti kabelovému, kde uzivatel je rtgbad nucen byt u pracovniho stolu.

WLAN sité neboli bezdratové sise globala nazyvaji Wi-Ff2 sit. Zkratka Wi-Fi je
odvozena od oficialniho ozéeni Wi-Fi Alliance a jeho autorem je organizace WE&C
Vyrobcim bezdratovych zZ&eni nabizi Wi-Fi Alliance certifikaci (Obrazek )1ktera

zajisStuje vzajemnou kompatibilitu jejich vyrolok. [9][7]

CERTIFIED

Obrézek 10 - Logo certifikace Wi-Fi[21]

22 \Wireless Fidelity
23 Wireless Ethernet Compatibility Alliance
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Bezdratové sétvysilaji a gijimaji data na radiovych frekvencich gepos informaci
se dje pomoci elektromagnetického pole. Elektromagkétipole se $i vSemi sndry,
odrazi se od &h a iznych objeki. Radiové viny gkterym médiem i projdou a dochazi

takzvanému Utlumu.

3.8.1 Standardy

Wi-Fi sit¢ jsou zaloZené na standardu IEEE 802.11. Od jelodemai bylo schvaleno
n¢kolik dalSich standafd (Tabulka 4. Ty jsou rozliSeny podle fwlané koncovky
k pavodnimu ozn&eni 802.11, kde koncovkou je malé pismeno. Stagd&@R.11
a 802.11b se jiz moc nepouzivaji.ékterd bezdratova #aeni maji stale uvedeno
v parametrech jejich podporu, ale z dneSniho pehjedu zcela nedostajici. NowjSi
standard IEEE 802.11g byl dlouho vyuzZivany a zaslase velké roz$eni Wi-Fi siti.
Komunikuje pouze v pasmu 2,4GHz a pouziva mod@dddM?* nebo kwili kompatibilite
s 802.11b modulaci DS85SZ divodu zvysujicich se narékna rychlost a zabezgeni byl
standard 802.11g nahrazen verzi 802.11n. Tentdatdpe dnes nejpouzivgai v pasmu
2,4GHz. [18]

Prvni standard v pAsmu 5GHz byl 802.11a. Tentodstahje shodny jako 802.119,
ale jiz pouziva vyhradnh modulaci OFDM a ma vyssi ¥gzovaci vykon. PouZivd se
primarre na velké vzdalenosti. Vroce 2013 byl tento statidaahrazen mnohem

moderrjSi normou 802.11ac. Jedna se o nejrychlejSi stedndsowasnosti. [18]

Standard Rok vydani  Frekvence Max. rychlost  Max. dosah Max. dosah

(Mbit/s) uvnit¥ (m) venku (m)
802.11 1997 24 2 20 100
802.11a 1999 5/3,7 54 35/- 120/ 5000
802.11b 1999 2,4 11 35 140
802.11¢g 2003 2.4 54 38 140
802.11n 2009 241/5 600 70 250
802.11ac 2013 2,415 450/ 7000 35 -

Tabulka 4 - Prehled standardi Wi-Fi [10]

24 Orthogonal Frequency Division Multiplexing — ortogilni multiplex s kmitgtovym cglenim
% Direct Sequence Spread Spectrum — techniltagho rozproseného spektra
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3.8.2 Vysilaci kanaly

Wi-Fi sité vysilaji nefasgji ve dvou pasmech. Nejvyuzivgai pasmo je 2,4 GH?
a v Evrog je roz&tleno natiinact kanak (standard 802.11b jich ntérnact). Celkova gka
pasma naitnact kanal je pouze 82 MHz. Ve skuteosti existuji pouzeitneprekryvajici
kanaly (1, 6, 11) f nastavené Eie pasma 20 MHz nebo w& 40 MHz to jsou jen dva
(1, 9). V mistech, kde je v okoli velkad hustota ilagdch Wi-Fi siti, dochazi k rusSeni
signalu a rapidhise snizuje rychlostipnosu dat. To je negjtsi nevyhoda pasma 2,4 GHz.
Druhym vysilacim pasmem je 5 GHzPaet kanal je zde aZz devatenact, al& pelmi
Siroké Sfce pasma. Kanaly maji mezi seboti f&¢to Sftce pasma &tSi rozsah nez je
u kanal v pasmu 2,4 GHz. VSech devatenact kamsél i Sicce 20 MHz nefekryvaji. Ri
40 MHz je to dewt a @i 80 MHz pouze dva. 80 MHz i&u kanalu vyuZiva nejn@ysi
standard 802.11ac. V praxi to znamena, #iesiice 80 MHz mohou vzajemdmerusen
vysilat pouze d¥ zaizeni Wi-Fi 802.11ac. Do budoucna s&kava, Ze i 5 GHz pasmo
bude s narstajicimi pozadavky na rychlost velmi obsazené d@Zem dochazet
k vzajemnému ruSeni. Nevyhoda pasma 5 GHz je medilenost dosahu signalu ve

srovnani s pasmem 2,4 GHz. [8][9][18]

3.8.3 Bezdratova technologie MIMO

NejvyznamujSi technologie, ktera hraje velkou roli ve Wi-Ftieh, se nazyva
MIMO 28, Princip této technologie sgioa ve vysilani vice signilvicero anténami a na
strart prijimace je také vice anténamifigmano. Ve vysledku to #indSi vyrazné zvyseni
rychlosti genosu dat. U z#&enich 1T1R (jedna anténa u vy&#a jedna anténa
u piijimace) technologie MIMO nefunguje. Standard 1T1R seétalzyva n-lite. Pro
maximalni zvySeni rychlosti je nutné, aby byly aytéa zéizeni natéené tzné. Tim se
bude signal $it jinymi cestami a nebudou se navzajem rusSit. Daddiou byt pendSena az
2X (2T2R), 3x (3T3R}i 4x (4T4R) vysSi rychlosti nez u verze n-lite. Kbelé nandrené
rychlosti jsou uvedeny v tabulc&abulka 5. [18]

26 frekvence od 2,401 do 2,483 GHz
27 frekvence od 5,18 do 5,70 GHz
28 Multiple-Input Multiple-Output — technologie prdcecestné &ni kanalu
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Standard MIMO Synchronizaéni Synchronizaéni Rychlost  Rychlost TCP

rychlost (20 MHz)  rychlost (40 MHz)  TCP (20 (40 MHz)

802.11 ne 2 Mbit/s nepodporuje Oitjs nepodporuje
802.11b  ne 11 Mbit/s nepodporuje 4,4 Mbit/s  nepodporuje
802.11g ne 54 Mbit/s nepodporuje 21,6 Mbit/s  nepodporuje
802.11a ne 54 Mbit/s nepodporuje 21,6 Mbit/s  nepodporuje
802.11n 1T1R 75 Mbit/s 150 Mbit/s 30 Mbit/s 60 Mbit/s
802.11n  2T2R 150 Mbit/s 300 Mbit/'s 60 Mbit/s 120 Mbit/s
802.11n  3T3R 225 Mbit/s 450 Mbit/s 90 Mbit/s 180 Mbit/s
802.11n 4T4R 300 Mbit/s 600 Mbit/s 120 Mbit/s 240 Mbit/s
Standard Synchronizaéni Synchronizaéni Rychlost  Rychlost TCP
rychlost (80 MHz) rychlost (160 TCP (80 (160 MHz)
MHz) MHz)
802.11ac 1T1R 433 Mbit/s 866 Mbit/s 173 Mbit/s 346 Mbit/s
802.11ac 2T2R 866 Mbit/s 1 732 Mbit/s 346 Mbit/s 693 Mbit/s
802.11ac 4T4R 1 732 Mbit/s 3464 Mbit/s 693 Mbit/s 1 385 Mbit/s
802.11ac 8T8R 3 464 Mbit/s 6 928 Mbit/s Ivllbst?S 2 771 Mbit/s
it/s

Tabulka 5 - Fyzické (synchroniz&ni) versus realné (TCP) rychlosti [18]

3.8.4 Zabezpdeni

Pro zabezp®ni bezdratovych siti existujii standardy zabezpeni od organizace
Wi-Fi Alliance: WEP®, WPA3?, WPA2.

» WEP je nejstarSi bezpmostni algoritmus a ze vSech standangjvice zranitelny.
Mé& velmi slabé Sifrovani a Ize snadno rozSifrowdtoj staticky bezgaostni kl&
pro komunikaci. Po zjighi klice mize Gt@nik snadno odposlouchavat datovy
provoz v bezdratové siti. [5]

* WPA =zabezp&eni eliminuje vSechny nedostatky WEP algoritmu. Xyéa
vylep3eny Sifrovaci protokol TK#® se Sifrovanim pomoci dynamického ckli
V praxi vSak bylo i zabezgeni WPA prolomeno a nedopduje se pouzivat. [5]

2 Wired Equivalent Privacy
30 Wi-Fi Protected Access
31 Temporal Key Integrity Protocol
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viv s

Sifrovani TKIP podporuje dostatey Sifrovaci mechanizmus ABS Zabezpéeni

WPAZ2 s Sifrovanim AES je povaZzovano za nejbérgéi kombinaci. [5]

3.9 Digitalni doméacnost

Pojem digitalni domacnost Ize definovat jakd siektronickych pistroji, které
svymi modernimi technologiemi zaji§i komfort Zivota v domécnosti. V 21. stoleti jsou
bézné elektrické fistroje¢im dal vice doplovany o nové technologie &igtroje maji tak
mnohem vice funkci, nez demu slouzili v minulosti. Nyni nd&fklad umi mezi sebou
komunikovat, reagovat naizné podsty, dokazi se sami rozhodovat, z&ji§ svymi
funkcemi bezpénost, jsou fipojené na internet atd. Vize digitalni domacngssii oviadat
rizna zaéizeni pohodla jednim centralnim prvkem.ii8troje roz&ené o tyto funkce jsou
nazyvana jako chytra #iaeni. Nefastji nesou tento nazev chytré telefony a televize.
V dnesni dob je ale celarada dalSich chytrych elektrickych izzeni. Cilem digitalni
domacnosti je finést pomoci digitalnich priktakové funkce, které uléhpraci v Eznych

¢innostech a roz8idomacnost o nové moznosti v bydleni.

3.9.1 Chytra zarizeni

Nedilnou soutasti digitalni doméacnosti jsou chytr&izani. Pomoci nichz se vytkio
sit” prvki, které pinesou moderni technologie do domacnosti. Chytggfzeni je na trhu
velka fada. Ve vytu téchto za&izeni budou v této kapitole uvedeny jen ty, kteuédu

vyuzity v bakaléské praci p navrhu pgitacoveé sit.

3.9.1.1Chytré datové Ulozist(NAS)

Sitové datové Ulozigt(NAS®) je chytré z&izeni, které slouzi jako centralni GloZist
uzivatelskych dat. NAS jeffpojeny na lokalni $iLAN a pro komunikaci se vyuziva jen
sitoveé rozhrani. Fstup na uloZena data méa kazd&zni v siti a sifjpojenym internetem
se lze pipojit i vzdalenym pistupem. To znamena, Ze odkudkoli a kdykoli jscazeha
data gistupna viem uzivatigh a zaizenim. Ulozny prostor je t¥en internimi pevnymi

disky. Ty jsou vlozeny do takzvanych Sachet. VdikdloZzného prostoru je tak dan

32 Advanced Encryption Standard
33 Network Attached Storage
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poctem a velikosti vlioZzenych pevnych disk/ice Sachtové NAS maji ochranu pevnych
RAID34[11][12]

Kazdy NAS ma stj oper&ni systém, ktery nabidne mnohotasiych funkci
a aplikaci. Aplikace si Ize v operam systému libovoka doinstalovat a tim dodat NAS
funkce navic. Z&kladni funkci, kterodimasi NAS, je zélohovani a sdileni dazmym
uzivateim a vSem zdzenim sodasré. Fristup k daim je chragn pomoci vytvéenych
uzivatelskych &ta. [11][12]

Z NAS ulozis¢ je mozné udlat multimedialni server pomoci standardu DLRA
Zatizeni, které maji certifikaci DLNA, mohou z NASeghravat ulozené multimedialni

soubory jako je hudba, filmy, fotografie. [11][12]

3.9.1.2Bezpenostni IP kamera

IP kamera neboli sbva kamera, je pt digitalni bezpé&nostni kamera.
Komunikanim rozhranim slouzi gtacova st, do které je kamera zapojen&ktere typy
kamer maji v sabi Wi-Fi modul a mohou byt fippojeny bezdrato¥ Zaznamenany
digitalni obraz je fenaSen a nahravan na lokalnosly disk nebo zdzeni. Tim z&zenim
muze byt chytré sové z&izeni NAS. Takto chytré *eni dokaze kameru ovladat
a nabidnout funkce navic. Né@dad detekci pohybu. Pokud kamera zaznamena pohyb
snimané oblasti, Zae se nahravat zaznam z kamery a poSle uzivatehatalni telefon
upozorrni. VétSina IP kamer m& zabudovano IRispit pro zdznam za sniZenych
swtelnych podminek. To se hodfi mahravani v nénich hodinach. U IP kamer se diky
digitalnimu obrazu da nastavit datovy tok obramipduze na uzivateli, jak kvalitni video

zaznam chce gizovat. Napajeni jgeSené pomoci ethernetové technologii ¥oE

3.9.1.3Hlasovy asistent

Hlasovy asistent je chytré ifaeni, které umozniimést do domacnosti &ity

komfort. Hardware hlasového asistentaitvahytré zéizeni, ktery je fipojen na internet

34 Redundant Array of Independent Disks — vicenasalisiévé pole nezavislych diskOchrana dat proti
selhani pevného disku.

% Digital Living Network Alliance — standard, ktesjouzi k vzajemnému propojovaniizeni k sdileni
multimedialniho obsahu

36 power over Ethernet — jeteiva funkce, kterd umdije napajeni Zézeni ffes ethernetovy kabel. PoE je
definovano podle standardEEE 802.3at a 802.3af. IEEE 802.3at je pasivimhiba ethernetovy kabel je
pfipojeny fres injekor (napajeci adaptér). Aktivni IEEE 802 @aioziuje napajeni pouzergs ethernetovy
kabel.
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ama vsob zabudovany mikrofon s reproduktorem. fizani je pipojené k dalSim
chytrym prviim v doméacnosti a dok&zi vzajetnrkomunikovat. Princip hlasového
asistenta sp@va v tom, Ze reaguje pomoci hlasovydtikazi. Na ugity hlasovy povel
dokaze ovladat jiné teni, které je s hlasovym asistentem sesynchreaizn Napiklad
piimét asistenta, aby spustil konkrétni oblibenou gisnnebo zhasl $¥lo v kuchyni. Po
kazdém hlasovém povelu se zefizani ozve hlas digitdlniho asistenta. Lze tak
s asistentem komunikovat i formou dialogu. fiviak imaginarni osobnost v domacnosti.
[14]

Hlasovi asistenti jsou uzéjakou dobu na trhu. Nejvyznawrjgi a nejdostupsi
doméci asistenti jsou od firem Google (Google Aasi3, Amazon (Alexa) a Apple (Siri).
[14]

3.9.1.4Inteligentni os¥tleni

DalSim chytrym prvkem v digitalni domacnosti je pibutakzvaného inteligentniho
oswtleni. Oswtleni je tvdeno pomoci chytrych svitidel. Zarovky chytrého d@kani jsou
piipojené do lokalni sit pomoci Wi-Fi nebo jsou i mezi sebou propojené pamo
samostatného protokolu. Vyhodou tohoto propojenié¢ese daji tla ovladat na dalku
a nabidnou velké moznosti ovladani. Mohou se symihovat s chytrymi telefony pomoci
aplikace nebo s inteligentnimiizzenimi, jako je najklad hlasovy asistent. Inteligentni
swtla dokazi kromy dalkového vypnuti i zapnuti jednotlivych &el, nmenit i barvy
a intenzitu osstleni. [15]

3.100chrany hardwaru

Veskery hardware, ktery jeipojeny do elektrické sif se musi zabezpié n¢jakym
prvkem ochrany. NiZze nastat mnoho nenadalych situaci, které moholopdSnejen
hardware samotny, ale i dalSitizeni k #mu pipojené. NejastjSi situaci byva fepsti
v elektrické siti. ZHzeni jsou navrzena tak, aby vydrzela malé vykyagti po uckitou
dobu, ale na jeho plnou ochranu to n&steelké gepiti maze vzniknout g bource, od
jinych spotebici nebo jakékoli nenadélé nelod rdmci v elektrické sit Elektrické
souwastky v zdéizeni napor fepiti nevydrzi a nenavratinse poskodi. Mze dojit k velmi
zavaznym ztratdm. Z hlediska ekonomického to jsmanfni ztraty za poSkozenaizzeni.
Z uzivatelského hlediska to mohou byt ztraty v gmddalezitych dat, které # uzivatel

uloZzené v z#&zenich.
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3.10.1 Pi‘epét’'ové ochrany

Prepitové ochrany jsou koncové ochrany, které se tugiipied chrasny pristroj.
Pristroje se nejidve pipoji do pepitové ochrany a ta se teprve zapoji do klasické
z&suvky. Na trhu jsou ochrany jednozasuvkové néterasuvkoveé.

Jednozasuvkoveé slouzi pro ochranu jednohotspie nebo lze zapojit klasicky
vicezasuvkovy prodluZzovacitigod (bez peptové ochrany) a bude chranit sfsdiice
také. [16]

Vicezasuvkové igptové ochrany jsou mnohem kompl€jgi. Obsahuji nejen vice
zasuvek pro sptgbice, ale maji moznost chranit i televizni anténefteini a ethernetovy
kabel. Vicezasuvkovérgpitové ochrany nabizi funkci master/slave. Pokud ijstioj
zapojeny do zasuvky master, tak po jeho vypnutsm#Eené vypnou vSechny istroje
zapojené do zasuvek slave. Respektivéjzeai zapojené ve slavaistavaji v rezimu

stand-by tj. po zapnutitistroje v master se zasuvky slaveisooji opst zapnou. [16]

3.10.2 Zalozni zdroje

Zalozni zdroje oznmvané anglickym nazvem UPSsou zdizeni, které zahrnuiji
ochranu proti fepsti nebo podgti v elektrické siti. Pokud je elektricky proud apiti
kolisavé, dokaze zalozni zdroj tyto parametry V§iep eventuakh prodlouzit Zivotnost
chrartnych zdizeni. V gipad vypadku elektrického proudu jsou vybrané zasuvky
zalohovany provozem na baterii, ktera je udmat uvnit zaloZzniho zdroje. Kapacita
baterie se obvykle udava v hodhovA3®. Jedna se o jednotku zdanlivého vykonu
(zatiZzeni). Skutany vykon baterie ve wattech je nizSi az o 40 %Waz[17]

Zalozni zdroje sedi na #i topologie ochrany napajeni. Nejjednodussi topidoleg
typ off-line. Ri preruSeni napajeni nebdi pelkém gepsti/podpEti, prepne UPS rovnou na
napéjeni z baterie. Rychlostigpnuti mezi normalnim rezimem (napajeni ze3)sit
a akumulatorovym je 10 ms. Topologie off-line nesthopna Zadnych Uprav réip
Druhym typem je line-interaktivni topologietdehod mezi normalnim a akumulatorovym
rezimem je kratSi. Trva zhruba 5 ms. Line-interakiti topologie dokaze vyrovnat
piepsti/podp@ti na spravnou hodnotu vystupniho &#@pa to bez nutnosti zalohovani
z baterii. Oproti off-line topologii m& navic reZilmypass. Tento rezim umozni, aby

37 Uninterruptible Power Supply — niggusitelny zdroj napajeni
38 Zkratka pro voltampér

35



zarizeni napajené z UPS byly napajerinm z elektrické sé mimo hlavni elektronické
obvody UPS. Hpad poruchy UPS nebo servisniho zasahu jsou takzers stéle
napajeny. Teti nejdokonalejSi je on-line topologie. Dokazeparadit s opravdu velkymi
vykyvy nagti na sfovém vstupu. Vyborh zvlada zajistit dokonaly sinusovy gieh.
Prechody mezi rezimy zvldda on-line topologie bezdmni a ma& mnohem lepSi
architekturu bypass rezimu. [17]

36



4 Vlastni prace

Vlastni prace bude koncipovanareSeni navrhu pidtacové si¢, kde bude brano
v Uvahu vyuZiti a peeby domacnosti. Jako model doméacnosti bufldesnonstrovana na

modelu pomysIného jednopatrového rodinného domu.

4.1 Analyza potieb modernich domacnosti

V dnedni domacnosti neni uz jen jedertifas, ktery slouzi jako primarni zdroj
internetu pro celou rodinu. S moderni dobou rostitepa vyuzivat vice ¥&zeni na izné
Ucely v kazdodennim zivet Kazdyclen v rodire ma proto dnesékolik zatizeni zavislych
na internetovych sluzbach. Nejsou to jencifge, notebooky, mobilni telefony.
V sowasnosti to jsou i chytré televize, chytréosié Ulozis¢ NAS, herni konzole, digitalni
domécnost atd. Ma-li ngiklad typicka rodinatyti ¢leny a ti vyuzivaji vSechna #aeni
naraz, je uz poeba mit v domacnosti kvalitnitsivou infrastrukturu. A to zivodu, aby
vSe fungovalo plnou rychlosti, bedznych vypadi. Zvlasg, kdyz jsou dnes v obléb
streamovaci sluzby, videa ve vysokém rozliSenikfvelatovy tok) a online hrani (nizké
odezvy v siti). Moderni je dnes vS&gwmjovat bezdratoy, ale jsou pipady, kdy kabelové
piipojeni je mnohem lepSi volbou.d& by byt v celé domacnosti zachovana co nejlepsi
konektivita, jak bezdratovym, tak i kabelovymispbem. Je peétba brat také v potaz, ze
kazdy rok zvedaji poskytovatelé internetu rychlpgipojeni. Proto dnes neni rychly
internet zalezitost jen pro majetné nebo pro firesféru. Nap. poskytovatel UPC nabizi
pro domacnosti internetovéipojeni az o rychlosti 500Mbit/s. A do budoucnanebude

jinak. Infrastruktura sétmusi takovéto aktualni i budouci poZzadavkyiepat.

4.2 Navrh sitovych prvkua

Sitové prvky jsou vybrany s ohledem na jejich vyuZitiomacnostech. &které
prvky nabizeji mnoho funkci, které se v domacinspedi vibec nevyuziji a zbytee¢ tak
navysuji jejich finagni hodnotu. Neni tedy cilem navrhnout jen to, congjlepsi
a nejdrazsi na trhuiiRvybéru prvka pro domacnost je optimalni pénmcena/vykon.

4.2.1 Pasivni stové prvky

Zakladnim kamenem padacové sié je prenosové médium neboli kabeldz. Ggl se
odviji, s jakou maximalni rychlosti bude cel&épaova st komunikovat. Z analyzy
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potteb domacnosti proto bude navrZzené gigabitova. Gigabitova také proto, aby se
vyuzil potenciél rychlosti vSech tgivych prviki. Jako penosové médium je z tohoto
davodu zvolena UTP kabeldz od firmy PremiumCord smmaar 1000Base-T o rychlosti
1000 Mbit/s (Obrazek 11). Kabeldz patlo kategorie Cat6é a typem vodije drat.
Vybrany vodEé neni stigny, jelikoZz se vdoméacim prdeni nedekava velké ruseni, aby

bylo nutné investovat do verze STP.
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Obrazek 11 - PremiumCord TP Kabel 4x2, drat UTP Caf [22]

Pro bezpéné a pehledné uloZzeni svedené kabelaze je vybrarem@gtdevatenacti
palcovy datovy rozvag Datacom (Obrazek 12). Instatd vySka pro montdz aktivnich
a pasivnich sbvych prvki je 9U. VrgjSi roznery jsou 485 mm (v) x 600 mm (3) x 440

mm (h) a nosnost rozvaek je do 20 kg.

Obrazek 12 - DATACOM 19" rozvadéé 9U [23]

Pro pgehlednost a zachovani kabelového managementu wad@&zvbude do
rozvadiée nainstalovan portovy patch panel Solarix (ObrdZ&k Patch panel je osazeny
dvaceti ¢tyfmi porty RJ45 pro strukturovanou UTP kabelaz kateg&at6. Velikost

v datovém rozvatti je 1U. Sodéasti patch panelu je vyvazovaci liSta. Ta sloudilppSi
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uchyceni pivedené strukturované kabelaZze. Na kazdém portghpagnelu je bily
popisovy Stitek. Ten slouzi pro ozeai givedeného kabelu. To umozni orientaci, do
jakého koncového prvku dany kabel vede.

Obrazek 13 - SOLARIX patch panel 24 x RJ45 CAT6 UTPLU [24]

Pro kabelové fipojeni v mistnostech bude kabeladZz uiema v datovych zasuvkach
Solarix Obrazek 1% s deéma RJ45 porty. Pro 5ivou kompatibilitu je datova zasuvka
uréena téz pro strukturovanou UTP kabeldzZ kategori€.Qd¢a datova zasuvce je jako na
patch panelu bily popisovy Stitek.

Obrazek 14 - SOLARIX zasuvka CAT6, UTP, 2 x RJ45 [3]

4.2.2 Aktivni sitové prvky

Dulezitym aktivnim sfovym prvkem je router. Router bude obstaravatileitcjSi
funkce vsiti. Od pekladu adres z Wsi nadazené s& WAN do vnittni LAN,
pridélovanim IP adres Z&enim v celé siti pomoci DHCP aZ po nastaveni erggk
komunikaci v siti. V siti bude v routeru vyuzivdpauze jeho routovaciast. Wi-Ficast
nebude vyuzivana a bude zakazana.\igbéru routeru byl tento krok bran v Gvahu.
Hlavnim kritériem pi vybéru routeru byly gigabitové porty LAN i WAN.ies WAN port
bude do routeruifvedeno internetovéripojeni a zny 100 Mbit/s port aze rychlost od
nékterych poskytovatél internetu degradovat. Pro funkci routeru byl zwolEP-LINK
Archer C2 AC900 Dual Band V3 (Obrazek 15). Zkea TP-Link je znama tim, Ze pouziva

39



ve svych z#Ezeni dobrou softwarovou vybavenost. Tento modehi ngjjimkou a

softwarova konfigurace routeru je velmi obséhla.

Obrazek 15 - TP-Link Archer C2 AC900 Dual Band V3 P6]

Bezdratovéa siv rodinném doré bude vytvéena pomoci fistupovych bod Ubiquiti
UniFi AC PRO (Obrazek 16).tRtupové body od Ubiquiti maji vynikajici paramepmo
pokryti velkych ploch Wi-Fi signalem s vysokou rja$ti pg'lenosu. Dokaze tak pokryt celé
poschodi rodinného domu a bez potizi zvladne vysokydat v plném vytiZzeni od vSech
bezdratovych zZdzeni. Ristupovy bod vysila Dual-Band, tj. v pasmu 2.4GHgzlflost az
450Mbps) + 5GHz (rychlost az 1300Mbps). Obsahtgdu modernich technologii.
Podporuje technologii MIMO (2,4 GHz: 3T3R, 5 GHZT3R) pi standardu 802.11
a/b/g/n/ac. Hstupovy bod se napdjigs sfovou funkci POE podle normy IEEE 802.3af.
Rozhrani zajiStuji dva gigabitové RJ45 porty. Pomdci sf bude vyuzivan jen jeden.
K pristupovému bodu je dodavan montazni kit pro ufnisia ze'.

Obrazek 16 - Ubiquiti UniFi UAP-AC-PRO [27]

Router TP-Link Archer C2 AC900 Dual Band V3 ma pedtyii gigabitové LAN
porty. V navrhu sé jich bude pateba devatenact. Nd&ipojeni vSech sbvych prvki bude
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proto primarg vyuzivan switch TP-LINK T1600G-28PS (Obrazek 178 vybaven dvaceti
osmi gigabitovych LAN pott pii prepinaci kapaditaz 56 Gbit/s. Switch podporuje na 24
LAN portech funkci POoE napajeni na standardu 8QaBaZaizeni, které tuto funkci
podporuje, st pouze pipojit ethernetovym kabelem do switche. Neniipba pro
napéjeni zézeni gipojovat Mmzné externi adaptéry (injektory). Switch je dodavan
s Rackmount Kit a Ize ho bez problému namontovat@forozvadce. V rozvadci obsadi
pozici 1U.

Obrazek 17 - TP-LINK T1600G-28PS [28]

4.3 Vystavba pcitacove sit

Pro demonstraci vystavby gitecové si¢ byl zvolen a graficky navrhnut pomysiny
model jednopatrového rodinného domuinD je dispozin¢é reSeny jako 4+kk. iRlorys
domu je uveden viflohach (Riloha A, Riloha B).

Vystavba skt se sklada z navrzenychtavych prvki a je rozdlena na dv c¢asti.
V prvni ¢asti jsou navrzeny trasy kabelaze pro datové zdsuwkvody pro zapojeni
piistupovych bod a IP kamery. V druhéasti je navrh zapojeni vSechiv®iych prviki do

topologie si hwzda.

4.3.1 Znaéeni prvki

Pro pehledrjSi ndvrh maji mistnosti, datové zasuvky a kabeloy@ody své
ozna&eni. Mistnosti jsou oziany ve tvaru P.MM (P -€islo poschodi, MM —islo
mistnosti). Datové zasuvky maji ozeai PMZ (P —Cislo poschodi, M -€islo mistnosti
bez p@ateni nuly, Z —cislo zasuvky). Datové zasuvky maji je&tva porty. Ty jsou
znaeny pismenem A a B. Vyvody jsou naopak a@emy podle zkratky prvk do kterych
bude kabel fipojen. Vyvod na IP kameru ma zkratku IPCAM a pidgstupové body
(Access Pointy) maji oztani AP-MX (M —¢islo poschodi, X <€islo piistupového bodu)

Takoveé to logické ozri@ni pontize nejen s orientacitipnavrhu si¢, ale také i pro
rozliSeni celé kabeldZze v rozwgd Lze si tak na patch panelu nadepsat porty stejny
oznaenim jako ma prvek, do kterého vede onen kabel.
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4.3.2 Navrh tras kabelaze a datovych zasuvek

Trasy kabelaze a datové zasuvky jsou zakreslerfilohach (Riloha C, Riloha D).
V piilohach jsou také zakresleny kabelove vyvody proojni gistupovych bod a IP
kamery. Tyto prvky nejsou fijpojené pes datovou zasuvku. Kabel je zaken
konektorem RJ45 a zapojetimpo do zéizeni.

Pred samotnym navrhem &ibyl zvolen jako hlavni centralni bod rozéadktery je
umisgny v technické mistnosti (mistnost 0.03). Na schamaa ozn&eni R. Od #ho se
bude cely navrh kabeldZze odvijet. Z rozsad povede celkem 19 UTP kabek osmi
zasuvkam arem zdizenim. Ke kazdé zasuvce povedou dva kabely, jel#dsuvka ma
vyvod na dva porty RJ45. Svazek 19 UTP kalelrozdlen na dva svazky.

Prvni mensi svazek obsahuje 6 UTP kaleelie rozveden od rozvéek v @gizemi
domu (viz Riloha C). Svazek je vedertgs hlavni vchodové die Nad hlavnimi duani
je ze svazku vyveden 1 kabel, na ktery budi@gena IP kamera. Zbylych 5 kalel
pokraiuje zdi dale do obyvaciho pokoje s kuchyni (midtro84). Zde jsou 4 kabely
svedeny ke dima zasuvkam 041(A/B) a 042(A/B). Zbyvajici 1 kalpelvyveden ke
stropnicasti kde budeifpojeny prvni pistupovy bod AP-01.

Druhy wtSi svazek obsahuje 13 UTP kabel je veden od rozvate do 1. patra
domu (viz Riloha D). Vyvod 2. svazku kabelu v 1. faje mezi loznici (mistnost 1.02)
a pokojem 1 (mistnost 1.03). Z tohoto uzlu vedownowu 4 kabely do loZznice (mistnost
1.02) k zasuvkam 123(A/B), 124(A/B) a 4 kabely keérda zasuvkam 135(A/B)
a 136(A/B) v pokoji 1 (mistnost 1.03). Svazek kabeéde dale z uzlu kolmou zdi na
chodbu 1. patro (mistnost 1.01). V ch&db vyveden 1 kabel @p ke stropnicasti, kde
bude pipojeny druhy pistupovy bod AP-12. Zbylé 4 kabely vedou do pokbj@nistnost
1.04) k zasuvkam 147(A/B), 148(A/B).

4.3.3 Navrh topologie a zapojeni ffovych prvki

Pctitatova st je navrzena do topologie érda (Riloha E). Datové zasuvky, IP
kamera a oba ifstupové body jsou kabeladZifipojeny na svorky do patch panelu
v rozvadci. Celkem je v patch panelu obsazeno 19tpd?to lepSi fehlednost jsou porty
na patch panelu ozéeny stejnou zrikou jako koncové zasuvky a vyvodyi{lBha F).
Vyuzité porty jsou dale propojeny pomoci kratkydh dn propojovacich kabieldo porfi

centralniho rozbiovate — switche.
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DalSim dilezitym aktivnim prvkem, ktery budefipojen metrovym propojovacim
kabelem do switche je router. Router bude také tmyjis/ rozvaddci. V navrhu pgitacove
sit je predpokladano, Ze do routeru bude zavedé&wodni kabel od poskytovatele
internetové pipojeni. Pokud by se jednalo o ADSL/VDSL internbyl by jeSt mezi
routerem a hlavni ffpojkou internetu Ppojen modem, ktery dod& poskytovatel
internetového fipojeni. Schéma rozmisti vSech prvi v rozvadci je uvedeno v filoze
(Ptiloha G).

4.4 Prvky pro digitalni domacnost

Pro multimedialni funkce jsem do domé&cnosti zvdfijtré datové UloZi§tNAS od
Synology DiskStation DS418 (Obrazek 18). Nabizbk&u paletu modernich technologii.
Hlavni divod vybkiru NAS od zn&ky Synology byl operani systém. Instalovany linuxovy
operd&ni systém se jmenuje Synology DiskStation Managkruli vybornému
uzivatelskému prostdi a kvalitou podpory od vyrobce Habper&ni systém ke Spce na
trhu. NAS podporuje standard DLNA &g virtudlni multimedialni server nabidne vSem
uzivatehm a zaizenim istup na uloZzena data. Proawiou komunikaci jsou ifpraveny
dva gigabitové porty. Procaly domaci si bude vyuzity pouze jeden gigabitovy port.
Patet Sachet pro umisii pevnych disk jsou ¢tyfi. Ty nejsou soéasti zéizeni a musi se
dodat zvlag. Dobrou volbou jsou pevné disky od spwlesti Western Digitatady WD
RED. Ty jsou primaré uréeny do NAS z&zeni a jsou fizpasobeny na néptrzity provoz
(24x7). Do NAS Synology DiskStation DS418 budou mhawuty ¢tyii pevné disky WD
Red o velikosti 3TB. Pro ochranu dat nabizi ofiraystém #kolik verzi poli RAID.
RAID verze 5 jsem zvolil jako optimalni ochranu d&AID 5 ma kapacitu n-1 digka
snese selhani jednoho disku. NAS nabidne vysokgrvgk4jadrovym procesorem a 2 GB
DDR4 RAM. NAS miZe byt umisina kdekoli, kde je kabelovétsvé @ipojeni. V navrhu
sitt je umistna v datovém rozvadi a pipojena do switche metrovym propojovacim
kabelem, kde bude chré&ma [fes zalozni zdroj. Z&eni je chlazeno @wma ventilatory a

pii plném vykonu by mohli byt hitné. | to je dvod umiséni do rozvaédce.
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Obrazek 18 - Synology DiskStation DS418 [29]

V digitdlni domacnosti nesmi ch§tb prvek unglé inteligence. V navrzeném
domacim prosgedi bude timto prvkem hlasovy asistent sékam inteligenci. Hlasového
asistenta jsem vybral od firmy Google.iize&ni se jmenuje Google Home (Obrazek 19).
V zatizeni je komunikéni software Google Assistant, ktery pochazi z nmbd
oper&niho systému Android od stejného vyrobce. V pohostvim rezimu asistent stale
nasloucha. Pro zadanfilkazu stdi fici ,OK Google* a dale pokkmvat co ma vykonat.

V zatizeni je reproduktorov&ast, pges ktery hlasoy uzivateli odpovida. Krogh

napajeciho kabelu z elektrické éskomunikuje se vSemi #aenimi po celé domacnosti
bezdratoe pres Wi-Fi. Pomoci fikazi dokaze nafklad prehravat hudbu z internetu,
vytvorit udalost v Google kalen#ianebo ovladat chytré spebice (Zarovky, termostat,

pratka atd.).

Obrazek 19 - Google Home [30]

DalSi gidanou technologii do domécnosti je chytré &iewni. Pro tuto technologii
jsem zvolil systém Hue od firmy Philips. Zakladnkamenem k ovladani chytryché&sel
Philips Hue je tveen ovladacim prvkem Philips Hue Bridge 2.0. Ovladekaze az
padesat Hue Zarovek v celé domacnosti. Philips Buege 2.0 se musi fipojit
propojovacim kabelem do doméci¢sitAN, ale komunikace s chytrymi Zarovkami jiz
probiha pes Wi-Fi. Principem ovladani &el timto systémem jeips chytré mobilni
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zaizeni. Pomoci chytrého telefonu a nainstalovat@ysné aplikace Ize svit Zarovek pin
regulovat, vypinat nebo &nit barvy. Ovladani s\el je také mozné skrze hlasového
asistena Google Home. Do navrhu domacnosti zakomipbalicek Philips Hue White
9.5W E27 QObrazek 2. Balicek obsahuje hlavni ovladaci prvek Hue Bridget® dvou
chytrych zarovek.

W

Obrazek 20 - Philips Hue White 9.5W E27 [31]

4.5 Zabezpdeni

Aktivni sitové prvky umisiny v datovem rozvadi jsou neméa dilezité pro chod
celé paitacové sit. V pripact vypadku elektrického proudutgstane okamiit sit
fungovat a jakakoli probihajicitgiva prace je ohroZzena. V horSirfipact miZze nastat
piepsti v elektrické siti a poSkodit nenavratkazdé napajené fiaeni. Pro eliminacithto
nebezpéi bude hardware chréanit zalozni zdroj (UPS)ckgaCyberPower Qbrazek 2}
a bude umish do datového rozvade. UPS byl vybrana na zakkaddoporweni
z odborného ¢asopisu Computer (10/2017). UPS ma technologii -ileraktivni
a kapacita baterigni 420 watt. V rozvadi bude router, switch a NAS zapojeny dech
ze ¢tyi zalohovanych zasuvek v UPS.

Obrazek 21 - CyberPower BRICs Series || SOHO 700VAI20W [32]
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DalSim dilezitym krokem je zabezpeni bezdratové itNa gistupovych bodech je
nastaveno aktu&innejbezpéngjsi zabezp&eni WPA2 s Sifrovanim AES.iiRlaSovaci
Gdaje pro pistup do administracefigtupovych bod a routeru jsou z bez@eostnich
duvodi zmeénéna. Vychozi nastaventiplaSovacich udéjod vyrobce nejsou bezfree.

Zéalohovani uzivatelskych dat butieseno chytrym datovym uGloZish od Synology.
Pro sfové zalohovani bude v NAS nainstalovana aplikaceu€lStation Backup. NAS
dokaze zalohovat gace a notebooky bez rozdilu opé&ného systému.

Pro bezpénost a hlidani vstupu do domu bude zaznamenav&bvenIP kamera
Vivotek FD8369A-V Obrazek 22 s integrovanym inteligentnim &oim IR pisvitem.
Chloubou kamery je gzovani videa v rozliSeni videa 1920 x 1080 se B0nky za
sekundu. Kamera je v provedeni antivandal. Jednaose&tup& ochrany proti
mechanickému poskozeni cizi osoby. Kamera podpoapéjeni fes sfovou funkci PoE

podle normy IEEE 802.3af. Kamerovy zaznam je ukiaokh UloZist NAS.

Obrazek 22 - Vivotek FD8369A-V [33]
4.6 Konfigurace zafizenich v siti

Hlavni pivod internetového fipojeni je zapojen do portu WAN v routeru.
Poskytovatel internetovéhdipojeni gFdéli routeru nastaveniifslusné IP adresy. Router
provede peklad €chto stovych adres do vrtiiho adresniho rozsahu. IP adresa routeru je
nastavena na 192.168.0.Xe® tuto adresu lze router konfigurovat. VychaihilpSovaci
Gdaje do administrace jsou Logiadmin/ Passwordadmin Heslo je z bezgmostnich
duvodia zmenéno naxsvod001V routeru je nakonfigurovano automatickérgzovani IP
adres. VSechna #aeni, kterda se fjpoji do mistni sit dostanou od DHCP serveru IP
adresu v rozmezi 192.168.0.100 az 198.168.0.19%Fi\dAst je v router zakdzana. Nebude

se vyuzivat a je zbyteé, aby byla aktivni.
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Bezdratovou sitvoii v domacnosti dvojiceifstupovych bod. Oba pistupové body
maji stejné nastaveniriBtup do jejich konfigurace je pouzéep software Ubiquiti UniFi
Controller. IP adresaffstupovych bod je pridélena DHCP serverem.fiRlaSeni jsem
zvolil stejné jako u routeru Logiradmin/ Passwordxsvod001 Nastaveny nazev Wi-Fi
sit (SSID): Mojewifi a heslo:chytr4dOm Vysilaci kanal je na ponechan na automatické
volbé pristupovych bod. Pri nastaveni stejnych nakxwWi-Fi a hesla u obouifstupovych
bodi prinasi velkou vyhodu. UZivatel seuie pohybovat s Wi-Fi Z&Zenim po celém
domg a vzdy bude mit jistotu nejsij$iho signalu. Wi-Fi zdzeni se vzdy ifpoji
k takovému pistupovému bodu, ktery v ten okamzik bude mit frejgi signal.

Chytré domaci uloZistma nastavenou pevnou IP adresu 192.168.0.86v&adresa
je mimo nastaveny rozsah automatickidglovanych adres. iiPtomto nastaveni nehrozi,
Ze by DHCP serverifa¢lil stejnou adresu jinému #aeni. Ristup do systému NAS je¢s
IP adresu a uzZivatelskéhatd. ZaloZzeny administratorskycét v NAS ma phlaseni
Login: admin/ Passwordxsvod002

IP kamera ma také nastavenou pevnofoveiu adresu. 8dvou adresu jsem
IP kamée nastavil 192.168.0.80 arifpaSovaci udaje jsou Loginadmin / Password:
xsvod003

4.7 Cenova kalkulace

Celkovy navrh poitacove sit, vcetrg vSech ostatnich zaeni, je vgislen na
62 128K vcetre DPH. Rozpis cenové kalkulace, za kazdou komponeetuuveden

v priloze (Riloha H). Ceny komponent js@erpany z velkyckeskych e-shajp
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5 Zhodnoceni a doporéeni

Autor bakal#éské prace doSelipzpracovani navrhu vé infrastruktury pro rodinné
prostedi k geswdceni, Ze i pi realizaci infrastruktury pro rodinnyudh se vyplati
investovat do kvalitnich &dvych prvki. V dnesni dobé je kladen velky @raz na
bezpénost a kvalitu sové infrastruktury pro firemni prasdi, nicméa v sokasné
moderni dob, kdy kazdyclen domacnosti vlastnigkolik zafizeni gfipojenych pes sfové
rozhrani, je nezbytné klasfichz na stabilitu a parametry dané& s#plikace, ve kterych
dochéazi pedevsSim ke streamovani dat (figlad Youtube, Netflixci piipojené chytré
televize na NAS Ulozig), vyZaduji stabilni a vysoky tok dat, ktery jeéid bakaléské
praci zajisén pra¥ vybérem vhodnych kvalitnich prek Autor prace zé&chto pozadavk
zvolil moderni systém pro bezdratovoti, dévalitni datové vodie a ostatni sové prvky
odpovidajici kvality.

Stabilni Wi-Fi gipojeni zaji$uji dva vykonné fistupové body a kazdy z nich je
umisgny zvla¥ v poschodi rodinného domu. Kabelové wedsphuji datovy tok v celé
siti 1Gbit/s. Levnjsi, ale pomalejsi sbva kabelaz, by #ha velky dopad na vykonost celé
Site.

V bakal&skeé praci je také zohledm prvek digitalni domacnosti, kdy je moznost
pomoci hlasového asistenta pies dedikovanou aplikaci, ovladani chytrych pirwk

piistup na multimedialni funkce.

48



6 Zavér

Cilem této bakai&ké prace bylo vytvit komplexni navrh IT infrastruktury pro
doméci prosedi, wetrg modernich prvi inteligentni domacnosti. Autor této prace kladl
duraz gedevsim na kvalitu, vykonnost, dostupnost a b&zps vybranych prvk IT
infrastruktury. Navrh obsahuje jak paletu nezbytnysf’'ovych prviki, tak i grafické
zobrazeni jejich rozmi&ti ¢i vedeni kabelovych rozvéd

V teoretické ¢asti prace této prace je vypracovan Uvod do proaiém ICT
infrastruktury. Tento Gvod obsahuje vymezeni fuokality sfovych prvki a jejich
technologii, typy siti a topologii a standardyosgho hardware. V praktick&sti byly
navrhnuty vykonné a modernitevé prvky. Z navrzenych prikbylo popséano jejich
optimalni zapojeni a nastaveni.

V dneSnim s&t¢ digitalnich technologii je kvalitni, bezpg a spolehliva
pocitacova st patéi kazdé domacnosti, kdilenove rodiny Bzr¢ vyuZzivaji sva zdzeni
pro konzumaci multimedialniho obsahu ndmé&ho na kvalitu datovéhagnosu. Navrzena
domaci 4 tyto poteby reflektuje v plném rozsahu.

Atraktivnim prvkem prace bylo navrZzeno zapojenieligentnich prvi, jako je
domaci hlasovy asistentigs ktery nafiklad mohou obyvatelé domu regulovat &teni ¢i
ovladat aplikace pomoci hlasovyctikazi.

Vysledkem této prace je navrzena modernéitadova st pro domaci prosedi.
Vysledny navrh peéitacové sit také slouzi jako modelovyfilad pro dalSi podobné

projektyc¢i jako inspirace pro zajemce o vystavbu.sit
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8 Prilohy

Ptiloha A — Ridorys gfizemi domu

Ptiloha B — Rdorys 1. patra domu

Ptiloha C — Navrh sbvych tras v fizemi domu
Ptiloha D — Navrh sovych tras 1. patra domu
Ptiloha E — Topologie sit

Ptiloha F — Schéma oz&éeni porti na patch panelu
Ptiloha G — Rozmighi prvki v rozvadci

Ptiloha H — Cenova kalkulace navrhu
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Priloha A — Ridorys prizemi domu

008z 066 66l

1S0OUlSIW BYOIUYDS | %
eujadnoy
00

=
uwy
-]
o™

POYDA TUABIH

| EQPOYD
00

Q
o
e
<
o
0,
=
o <
= o
2 &
@0
=
c
o
o
=
S

D&ZZ 000z

54

S&klL

0Ly

000k

0BE|

059k

0L2L

000k

090z



0B6EZ

noak S6l

[1]3:13

Priloha B — Ridorys 1. patra domu
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Priloha C — Navrh st’ovych tras v gfizemi domu
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Priloha D — Navrh st’ovych tras v 1. pa¥e domu
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Priloha E — Topologie si
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Priloha F — Schéma ozn&ni porti na patch panelu

Port Koncovy prvek Mistnost  Oznageni portu
1 | Datova zasuvka 0.04 041A
2 | Datova zasuvka 0.04 041B
3 | Datova zasuvka 0.04 042A
4 | Datova zasuvka 0.04 042B
5 | Datova zasuvka 1.02 123A
6 | Datova zasuvka 1.02 123B
7 | Datova zasuvka 1.02 124A
8 | Datova zasuvka 1.02 124B
9 | Datova zasuvka 1.03 135A

10 | Datova zasuvka 1.03 135B
11 | Datova zasuvka 1.03 136A
12 | Datova zasuvka 1.03 136B
13 | Datova zasuvka 1.04 147A
14 | Datova zasuvka 1.04 147B
15 | Datova zasuvka 1.04 148A
16 | Datova zasuvka 1.04 148B
17 | IP kamera 0.01 IPCAM
18 | Pristupovy bod 0.04 AP-01
19 | Pristupovy bod 1.01 AP-12
20

21

22

23

24
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Priloha G — Rozmiséni prvki v rozvadéci
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Priloha H — Cenova kalkulace navrhu

‘Poéet | Cena za kus| Celkem

Kabeldzni systém

Kabeldz PremiumCord TP 4x2, drat UTP Cat6 AWG28A ned’

305 m/box 1 2528 2528
Konektor PremiumCord RJ45 8iinCat6, lanko, nestémy 3 8 24
Patch kabel PremiumCord UTP RJ45-RJ45 CAT6 0.260R S 19 15 285
Patch kabel PremiumCord UTP RJ45-RJ45, CAT6 1 og Se 2 21 42
Rozvad¢ Datacom 19" 9U/450 mm (sklggrny 1 2887 2887
Patch panel SOLARIX, CAT6, 24 x RJ45, UTP, 1U, sagovaci

liStou, cerny 1 1753 1753
Datova zasuvka SOLARIX CAT6, UTP, 2 x RJ45, podtmibila 8 131 1048

Aktivni sitové prvky
Switch TP-LINK T1600G-28PS 1 8629 8629
Router TP-LINK Archer C2 AC900 Dual Band V3 1190 1190
Pristupovy bod Ubiquiti UniFi UAP-AC-PRO 3339 6678
Prvky digitalni domacnosti
NAS Synology DiskStation DS418 11459 11459
Pevny disk WD Red 3TB 4 2549 10196
Hlasovy asistent Google Home EU 4499 4499
Chytré os¥tleni Philips Hue 2 Set E27 White Starter Kit +dge 1 1899 1899
Bezpe&nostni prvky

IP kamera Vivotek FD8369A-V 1 6161 6161
UPS CyberPower BRICs Series 1| SOHO 700VA/420W, LCD 1 2299 2299
Celkem (K& s DPH) 62128
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