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Abstrakt

Préce popisuje moznosti bezdratovych senzorovych siti pfi monitorovani budovy a shrnuje
nejznameéjsi pouziti bezdratovych senzorovych siti v praxi. Jsou v ni popsény potifebné
protokoly pro komunikaci jednotlivych uzli a vlastnosti topologie vzniklé sité. Je kladen
dtiraz na implementaci plné dynamické sité a s tim spojené automatické ustanoveni to-
pologie. Aplikace je navrZzena pro operacni systém TinyOS a hardwarové platformy IRIS
a MICAz a jejim tkolem je ustavit topologii a zasilat data ziskand ze senzort k zakladnové
stanici. Implementovany protokol vychazi z protokolu Collection Tree Protocol a za pouziti
nepotvrzovaného spojeni je schopen ustavit dynamickou topologii. Déale je v praci popsano
uloZeni a zpusob nasledné grafické i textové reprezentace nasbiranych dat.

Abstract

This thesis describes the possibilities of wireless sensor networks in monitoring buildings
and summarizes the most common use of wireless sensor networks in practice. There are
also described communication protocols needed for communication between each node and
properties of topology of created network. Importance is lay on implementation of fully dy-
namic network with automatic network topology establishment. The application is designed
for the TinyOS operating system and hardware platforms MICAz and IRIS, and its task is
to establish the topology and send the data obtained from sensors to base station. The im-
plemented protocol is based on the Collection Tree Protocol protocol and using best effort
delivery is able to establish a dynamic topology. Further there is described the method of
storage and subsequent graphical and textual representation of data collected.
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Kapitola 1

Uvod

Monitorovani budov neni v dnesni dobé doménou pouze velkjch spole¢nosti, proniklo jiz
i do domécnosti. Abychom byli schopni budovu monitorovat, je tFfeba po ni rozmistit sen-
zory snimajici pozadovanou veli¢inu a ziskand data nésledné pienést na stanici, kterd je
vyhodnoti, a na zékladé pravidel vykona pozadované akce. Cim dal tim ¢astéji se objevuji
zminky o inteligentnich budovach a jejich stavbach na kli¢. V takové stavbé se jiz s monito-
rovaci technologii pocita a na zakladé toho jsou vybudovany plany, které zahrnuji umisténi
senzorti a pripadnych aktuatori. Cloveék Zijici v “obycejném” domé mtize s cilem zinteli-
gentnéni svého bydlisté bud napldnovat rekonstrukci a vybudovat pozadovanou datovou
infrastrukturu, nebo pro prenosy dat ze senzort pouzit bezdratovou technologii.

Prenos dat vzduchem je zadany, protoze odpada nutnost vytvareni fyzické sité. Pokud
nemame pozadavky na vysokou rychlost pfenosu, je bezdratova volba feSeni, ke kterému
se priklani ¢im dal vice lidi. Prace pojednava pravé o bezdratovych senzorovych sitich
a zpusobech jejich pouziti v praxi.

Ve druhé kapitole se sezndmime s opera¢nim systémem TinyOS a se zéklady programo-
vaciho jazyka nesC, ve kterém je implementovan kéd pro jednotlivé uzly.

Ve treti kapitole jsou popsany principy bezdratovych senzorovych siti. Dale budou pfi-
blizeny uzly IRIS a MICAz, pro které bude prace implementovana. Treti kapitola také
priblizuje obecné fungovani protokol pro bezdritové senzorové sité.

Ctvrta kapitola popisuje navrh topologie, do které budou uzly uspofadany a diskutuje
vyhody a nevyhody statického a dynamického smérovani. Déle detailnéji popisuje navrzeny
komunikaéni protokol, jeho funkénost a srovnava jej s jiz existujicimi feSenimi.

Pata kapitola popisuje fungovani programu pro senzorové uzly a zakladnovou stanici.
Obsahuje také informace o praci s pakety a princip ¢teni dat ze senzoriu. Nalezneme zde
také blizsi popis komponent systému TinyOS, které byly v praci pouzity.

Kapitola Sestd popisuje zpracovani dat ziskanych ze senzoriu. Je zde popsan zpuisob
ukladani dat a metody jejich grafické a textové reprezentace.

Vysledky testovani sité jsou popsany v kapitole sedmé. Testovala se schopnost uzli
dynamicky reagovat na vypadky v siti, dosah jednotlivych zafizeni v riznych podminkach
a vydrz baterii v jednotlivych uzlech. Déle zde jsou interpretovany vysledky testovacich
méfeni.



Kapitola 2

TinyOS a programovaci jazyk nesC

Jazyk nesC je rozsifeni jazyka C navrzené pro strukturovany koncept névrhu aplikaci pro
operacni systém TinyOS. TinyOS je udalostmi fizeny operacni systém navrZzeny pro pouziti
v bezdratovych senzorovych sitich s velice omezenymi vypocetnimi zdroji. Prvni implemen-
tace TinyOS z roku 2000 byla naprogramovana kombinaci jazyka C a skriptt jazyka Perl.
V roce 2002 by TinyOS implementovan znovu, tentokrat jiz v jazyce nesC .

2.1 TinyOS

Operacni systém TinyOS [13] je pouzivan vyvojafi po celém svété k vyvoji bezdratovych
senzorovych siti. Jeho zaméfeni na komunikaci a velkd modularita je idedlni pro pouziti
v téchto sitich, kde je tfeba sbirat informace ze vzdalenych mist. V pocatcich své existence
se TinyOS pouzival pouze ve vyzkumnych centrech univerzit, pozdéji se propracoval i do
komer¢ni sféry.

Operac¢ni systém tvoii pro programatora abstrakci pro komunikaci s hardwarem, spra-
vuje piistup k paméti, umoziiuje b&h vice vldken, ovlada sitova rozhrani a periferie. Oddéleni
operac¢niho systému od aplikaci je typicky pristup pro klasické pocitace, ale méné obvyklé
ve svété vestavénych zarizeni.

Prostfedi TinyOS poskytuje néstroje pro vyvoj na senzorovych uzlech (viz napt. zminéné
uzly IRIS a MICAz v sekci 3.4). Pro vyvoj se pouziva programovaci jazyk NesC, ktery je
popsén v sekci 2.2. Soucdsti operac¢niho systému je také moZnost simulovat senzorovou sit
pomoci nastroje TOSSIM [8].

2.1.1 TOSSIM

TOSSIM je diskrétni simulator pro senzorové sité implementované pro systém TinyOS.
Umoznuje tak uzivateli testovani vytvorené aplikace bez nutnosti nahravat kéd na jednotlivé
uzly, coz poskytuje znacné urychleni vyvoje. TOSSIM se snazi o velice vérné napodobeni
reality a simuluje sit na trovni bitovych operaci.

Méfeni ¢asu je trochu odlisné od reality. TOSSIM sice pfesné spusti pozadované preru-
Seni pfipadné udalost ale nasledné provedeni probéhne okamzité. Cas pak bézi s presnosti
4MHz, coz je frekvence procesort platforem mica a rene.

TOSSIM je vhodny zejména pro testovani sitovych feseni. Je schopen simulovat uzly
bezdratové senzorové sité vcetné sily signalu od jednotlivych uzla.

T kdyz je simulator schopen pomérné vérné zachytit chovani systému TinyOS, nemizeme
jej brat jako spolehlivou metriku pro fungovani kédu. Musime pocitat s tim, Ze aplikace,



kterd v simulaci funguje bez problému, miZe v redlném systému vykazovat znamky chybo-
vosti. Stejné tak porovnavani vysledkt simulaci riznjch feseni za tcelem vybéru nejlepsiho,
neni doporucovany postup — v redlném prostiedi se vysledky mohou zasadnim zptisobem
lisit.

Rozhrani pro Python

Jelikoz je TOSSIM distribuovan jako knihovna, je tfeba implementovat program, ktery
simulaci nakonfiguruje a spusti. K dispozici jsou rozhrani pro dva jazyky — Python a C++.
V préaci bylo pouzito rozhrani pro jazyk Python.

Komunikace s uzly muze probihat dvéma zpusoby. Prvni je implementace informaci pro
simuldtor pfimo v kédu uzlu. Pouzije se ladici (debug) vystup systému ve formatu:

dbg("Channel", "content");

Prvni parametr funkce dbg(a,b) definuje vystupni kanél, druhy parametr pak fetézec, ktery
bude simulatorem vypsan. Vystupni kanal slouzi k odliSeni rtizného typu zprav — mizeme
vypsat zpravy, které souvisi pouze s rddiovym modulem nebo napriklad zpravy zpracova-
vajici data ze senzord. Pojmenovani kandll je Cisté véci programaétora, celd aplikace muze
mit pouze jeden kanal. Druhy parametr mizZe byt parametrizovan podobné jako sprintf
v C++. Nasleduje priklad parametrizovaného vypisu pouzitého v praci.

dbg ("Timer","rdy, info=%hhu, thl=}hhu,etx=)hhu, origin=)hhu seqno=%hhu\n",
cPkt->info,cPkt->thl, cPkt->etx,cPkt->origin,seqCnt) ;

%hhu znac¢i osmibitovou hodnotu bez znaménka, %s lze pouzit pro zastoupeni Fetézce.
Druhy zptasob komunikace s uzly je pfimy pristup k obsahu proménnych. Je mozné éist
pouze zékladni datové typy; pole ani struktury ¢ist nemizeme. Hodnotu ziskanou pfimym
pristupem miuZeme vypsat pomoci standardnich prostfedk daného jazyka. Nevyhodou je,
ze nevime, v jakém stavu se uzel v dobé ¢teni hodnoty nachazi a nedisponujeme prostiedky,
abychom tuto informaci byli schopni zjistit.

Priklad skriptu, ktery implementuje simulaci nalezneme v pfiloze D.1, jeji vystup pak
v priloze D.2.

2.2 Zakladni koncepty nesC

Pro nesC je typické oddéleni implementacni ¢asti od c¢asti logiky — aplikace se skladaji
z komponent, které jsou navzijem pospojovany, ¢imz vznikne vysledny program. Chovani
komponenty je ddno mnozinou rozhrani (interfaces), ke kterym je komponenta pfipojena.
Rozhrani mohou byt danou komponentou poskytovana (klicové slovo provides) nebo pou-
Zivana (kli¢ové slovo uses). Poskytované rozhrani slouzi jako vystupni port, ke kterému se
v c¢asti skladani komponent miize pripojit port vstupni, tj. ¢ast, ktera naopak potiebuje
data ziskat.

2.3 Rozhrani

Rozhrani v nesC jsou dvojsmérné a popisuji komunika¢ni kanal mezi dvéma komponen-
tami. Jedna z komponent zpravidla poskytuje data, kterd druha komponenta pouziva. Pro
jednoduchost je nyni ozna¢me jako poskytovatel a p¥ijemce. Rozhrani jsou rozdélena



na dvé skupiny — piikazy a udalosti. Pfikazy (commands) mizeme pfirovnat k funkcim
v jazyce C a v dalSim textu je tak budeme i oznacovat. Jedna se o mnozinu funkci, které
jsou implementovany na strané poskytovatele. Udélosti (events) 1ze pfipodobnit ke callback
funkcim v jazyce C. Tyto naopak musi byt implementovany na strané pfijemce. Jednoduché
rozhrani mize vypadat nasledovné:

interface SendMsg {
command result_t send(uintl6_t addr, uint8_t len, message_t* msg);
event result_t sendDone(message_t* msg, result_t err);

Poskytovatel tedy musi implementovat pifikaz send zatimco piijemce musi implemento-
vat reakci na udélost sendDone.

2.4 Specifikace komponent

Komponenta v nesC je bud modul (module) nebo konfigurace (configuration). Obsahuje
seznam specifikaci jednotlivych prvki, ze kterych se sklada. Miuze se jednat o instance
rozhrani, ptikazy nebo udalosti pouzivané nebo poskytované danou komponentou. Kompo-
nenta muze poskytovat a pouzivat vice rozhrani. Obé nasledujici definice jsou syntakticky
korektni.

module A1 {
uses interface X;
uses interface Y;
provides interface Z;

}
module A1 {
uses {
interface X;
interface Y;
}
provides{
interface Z;
}
}
Abychom byli zcela striktni, museli bychom u kazdé instance urcit jeji jméno klicovym
slovem as:
module A1{
uses interface X as naseRozhrani;
}

Prvni definice interface X je tedy jen zkracend verze pro interface X as X. Nasle-
duje kompletni ptiklad realné komponenty:



configuration GenericComm {
provides {
interface StdControl as Control;
interface SendVarLenPacket;

interface SendMsgluint8_t id];
interface ReceiveMsgluint8_t id];

}
uses {

event result_t sendDone();
}

}

V tomto piikladu GenericComm:

e Poskytuje jednoduché rozhrani Control typu StdControl.
e Poskytuje jednoduché rozhrani SendVarLenPacket typu SendVarLenPacket.

e Poskytuje parametrizované instance rozhrani SendMsg a ReceivelMsg, jsou pojmeno-
vany SendMsg a Receivelsg.

Parametrizované rozhrani odpovida nékolikanadsobnému rozhrani, pro kazdou hodnotu
parametru. Napfiiklad rozhrani interface SendMsg[uint8_t id] reprezentuje 256 roz-
hrani typu SendMsg.

2.4.1 Moduly

Modul implementuje chovani komponenty. MuZeme pouzit deklarace a definici znamé z ja-
zyka C, definovat novy proces a implementovat prikazy a udalosti. Musime implementovat
v8echny poskytované rozhrani a vsSechny udalosti pouzité rozhranim. Modul muze volat
v8echny své prikazy, signaly i udalosti. Syntax tvorby funkénich bloku je nasledujici:

specifikace t¥idy: jedna z nasledujicich
command event async

moznost klicového slova default

spojovéni identifikatord pomoci operdtoru . (tecka)

Implementace neparametrizovaného ptikazu nebo udalosti ma stejnou syntax jako v ja-
zyce C. Jediny rozdil je v rozsifeni o tecku v nézvu funkce a nutnosti definovat tiidou
funkce. Ukézka modulu, ktery poskytuje rozhrani Send:

command result_t Send.send(uintl6_t addr, uint8_t len, message_t* msg) {
. do something here ...
return SUCCESS;
b

Parametrizovany piikaz (udalost) bychom vytvofili obdobné pfiddanim pozadovaného para-
metru pred vycet argumenti.

Udalosti a prikazy mtzeme vyvolat piikazy call a signal. call slouzi k volani ptikazi
a signal k volani udalosti. Volani prikazu Send.send bude vypadat nasledovné:



call Send.send(1, sizeof(Message_type), &msg);

Vykonani ptikazii a udalosti je okamzité, chovani call a signal je tedy shodné s volanim
funkci. Modul muaze mit specifikovanu vychozi implementaci. Ta bude vykonéana ve chvili,
kdy prikaz nebo udalost nebudou pfipojeny k zadnému rozhrani. Pro komponentu Send
vypadé vychozi rozhrani nasledovné:

default command result_t

Send.send(uint16_t addr, uint8_t len, message_t* msg) {
return SUCCESS;

}

Abychom doplnili vycet mozZnosti jazyka nesC, zminime mozZnost vytvorit kus nezavis-
1ého kédu. Definuje se kliCovym slovem task a takto vytvoreny kus kédu muZeme spustit
volanim post. Tim spustime novy proces.

2.4.2 Konfigurace

Konfigurace implementace se sklada z vybéru béznych komponent nebo instanciaci gene-
rickych komponent a nésledného propojeni komponent mezi sebou. Pro kazdou béznou
komponentu X bude vytvofena instance a reference na ni ze vSech ostatnich konfiguraci
bude stejna. Komponenta LedsC v prikladu niZze bude pro vSechny konfigurace daného pro-
gramu odkazovat na led diody, které jsou na desce. Generickou komponentu Y vytvorime
instanciaci rodicovské komponenty a ziskdme tak komponentu unikatni v rdmci jedné kon-
figurace. Napiiklad tak umoznime komponentam disponovat vét§im mnozstvim nezavislych
casovacu. Priklad vytvofeni jedné bézné komponenty LedsC a dvou generickych komponent
s rodic¢ovskou t¥idou TimerMilliC.

components LedsC;

components new TimerMilliC() as TimerRead;
components new TimerMilliC() as TimerSend;

Po vytvoreni instanci potfebnych komponent, je tfeba komponenty spojit. K tomuto
ucelu slouzi v nesC tyto tii prikazy:

e A = B: Alespon jedna komponenta obsahuje externi specifikaci prvku. Externi speci-
fikace jsou platformé nezavislé, napriklad specifikace struktury paketu. Aby nedoslo
k chybé, musi byt splnéna jedna z nasledujicich podminek:

— A je interni, B je externi a A i B rozhrani bud poskytuji nebo pouzivaji.

— A i B jsou externi, jedna rozhrani poskytuje a druha pouziva.

e A —> B: Spojeni mezi dvéma internimi elementy. Spojeni vZdy pripojuje element po-
psany v A, ktery komponentu pouziva ke komponenté B, ktery ji poskytuje.

e A <— B: je ekvivalentni k B —> A.

V nasledujicim ptikladu vidime definici a propojeni nékterych komponent pouzitych
v praci:



configuration moteCommunicationAppC {

}

implementation {
components moteCommunicationC as App;
components new TimerMilliC() as TimerSend;

components new TimerMilliC() as TimerBeacon;
components new AMSenderC(0x71);
components new Taos2550C() as SensorLight;

App.
App.
App.
App.
App.
App.
App.

}

Packet -> AMSenderC;

AMPacket -> AMSenderC;

AMSend -> AMSenderC;

TimerSend -> TimerSend;

TimerBeacon -> TimerBeacon;

ReadVisibleLight -> SensorLight.VisibleLight;
ReadInfralight -> SensorLight.InfraredLight;

Komponenta moteCommunicationAppC byla pro prehlednost prejmenovana na App. Vidime
vytvofeni dvou instanci ¢asovace, ten pfipojime na pfislusné komponenty v aplikaci App.
Komponenta AMSenderC poskytuje rozhrani Packet, AMPacket a AMSend. Ty jsou pfipojeny
k adekvatnim rozhranim v aplikaci. Vsimnéme si konvence, ktera Setfi zdrojovy kéd na pri-
kladu App.Packet -> AMSenderC;. Pfikaz je totiz ekvivalentni k propojeni App.Packet ->
AMSenderC.Packet;. Propojeni App.ReadInfralight -> SensorLight.InfraredLight;
zajisti, ze pokud v aplikaci budeme volat funkce a udélosti rozhrani ReadInfralight dosta-
neme vysledek volani funkci a udélosti rozhrani InfraredLight komponenty SensorLight,
ktera reprezentuje komponentu Taos2550C .



Kapitola 3

Bezdratové senzorové sité

Bezdratova senzorova sit se sklada z autonomnich senzorii rozmisténych v prostoru. Senzory
monitoruji fyzikalni veli¢iny nebo podminky prosttedi jako naptiklad teplotu, hladinu hluku,
vibrace, tlak nebo pohyb a spolupracuji pfi preposilani vysledkt do mista, kde chceme data
vyhodnocovat. Jedna se zpravidla o dalsi uzel pripojeny k pocitaci. Déle jej budeme nazyvat
zédkladnova stanice. Komunikace se senzory muze byt jednosmérna nebo dvousmérné. Pti
jednosmeérné komunikace jsme schopni pouze prijimat data od uzli, dvojsmérna komunikace
(implementovana v modernich systémech) ndm kromé sbéru dat umoziiuje i komunikaci se
senzorem a tim nam poskytuje uréitou miru kontroly. Vyvoj bezdratovych senzorovych
siti byl zahajen pro potfeby arméady v 50. letech minulého stoleti. Jako pfiklad lze uvést
projekt DARPY ! Smartdust, ktery si klade za cil monitorovat bojovou zénu. V dnesni
dobé jsou tyto sité pouzivany v prumyslové i osobni sfére. Informace o bezdratovych sitich
byly ¢erpany z [9] a [10].

Bezdritova senzorové sit muze byt slozena az z nékolika tisicovek uzl a kazdy uzel je
pripojen k jednomu nebo vice senzorim. Kazdy uzel by mél mit nasledujici ¢asti:

e Radiovy pfijimac/vysila¢ s vestavénou nebo externi anténou.
e Mikrokontrolér.

e Rozhrani pro komunikaci se senzorem.

e Zdroj energie (baterie, solarni).

Cena uzlu se pohybuje v jednotkiach az stovkich dolart v zavislosti na hardwarové
konfiguraci.

3.1 ZigBee

S bezdratovymi technologiemi se setkavame vsude. Mezi nejznaméjsi technologie, které jsou
povédomé i neodborné vetejnosti, patii bezesporu WiFi a Bluetooth. Tyto standardy vsak
nejsou pro pouziti v senzorovych sitich vhodné. Proto byl navrzen standard ZigBee ([1],[4]),
ktery vyplnil diru na trhu, ktera nebyla pokryta ostatnimi standardy. Vetsina bezdratovych
standardi ma snahu stale zrychlovat pirenos dat a pridavat do protokolu nové sluzby. ZigBee
se zameéruje na prenosy malého mnozstvi informace a protokol je stale stejné jednoduchy, aby

'DARPA - The Defense Advanced Research Projects Agency. M4 za tikol udrzet technologicky naskok
americké armady pred zbytkem svéta.
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Star Topology Network
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/ Reduced Function Device (Sensor,
Controller, Actuator, etc.)

O PAN Coordinator

Obrézek 3.1: Sif typu star [11].

mohl fungovat na osmibitovém mikrokontroléru. Dalsim dutleZitym rozdilem je schopnost
ZigBee pracovat pouze z energie poskytnuté baterii po dobu fadové let, pficemz ostatni
technologie jsou schopny pracovat bez pfipojeni do sité v lepsim piipadé dny.

ZigBee vsak neni jediny protokol pro radiové moduly specifikace IEEE 802.15.4. Muzeme
zminit nap¥. protokoly SimpliciTI, Synkro nebo MiWi. V praci se budeme zabyvat proto-
koly opera¢niho systému TinyOS [13], které umi s bezdratovymi radiovymi moduly IEEE
802.15.4 pracovat a narozdil od ZigBee jsou open-source.

P1i vytvareni senzorovych siti miZzeme pozorovat nékolik rysi typickych pravé pro Zig-
Bee. Zakladni topologie senzorovych siti jsou star (viz obrazek 3.1), mesh (viz obrazek 3.2)
a cluster tree (viz obrazek 3.3).

3.2 Pouziti bezdratovych senzorovych siti v praxi

3.2.1 Monitorovani oblasti

Monitorovani oblasti je velice Casto spojeno se senzorovou siti. Senzory jsou rozmistény
v urc¢itém okruhu, kde chceme sledovat danou veli¢inu. Arméada vyuziva senzory napiiklad
pro detekci nepratel, pramyslova sféra k monitorovani plynovodii.

Pokud senzor zachyti uréitou hodnotu veli¢iny, kterd je sledovéna (teplota, tlak), ohlsi
tuto udalost zakladnové stanici, kterd vykona adekvatni reakce.

3.2.2 Monitorovani zivotniho prostiredi

Monitorovani Zivotniho prostfedi senzorovou siti se pouziva prevazné k védeckym tcelim.
Patii sem naptiklad i monitorovani sopeénych vulkani, oceanu, ledovct nebo lesi. Nékteré
z hlavnich oblasti jsou uvedeny nize.
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Mesh Network

/ Reduced Function Device (Sensor,
Controller, Actuator, etc.)

O PAN Coordinator

Full Function Device (Performs network
routing functions)

Obréazek 3.2: Sit typu mesh [11].

Znedisténi ovzdusi

Bezdréatové senzorové sité byly rozmistény v nékolika méstech (Stockholm, Londyn), aby
monitorovaly koncentraci jedovatych plynu v ovzdusi. Bezdratova implementace umoziuje
premisténi uzl na rtizna mista popfipadé jednoduché zvétseni sité o uzly dalsi.

Detekce pozaru

Uzly mohou byt rozmistény v lese a na zakladé senzorti snimajicich teplotu, vlhkost a kon-
centraci plynti, které se uvolnuji pt¥i pozaru, jsou schopny rychle rozpoznat, kdy a kde vznikl
pozar.

3.2.3 Monitorovani pramyslovych strojua

Beztratové senzorové sité jsou instalovany do tovaren, aby hlidaly stav strojt. Jelikoz od-
pada nutnost pouziti kabelu, je bezdratové Feseni levnéjsi a je mozné pouzit hust&jsi sit
senzoru. Bezdratovy senzor je také schopen jednoduSe monitorovat otacejici se soucastky
a Spatné pristupné nebo nebezpec¢né oblasti vyroby.

3.3 Charakteristické vlastnosti bezdratové senzorové sité

e Spotreba energie uzpusobena tomu, Ze je uzel napajen z baterii pripadné alternativné
(solarni energie).

e Schopnost vyporadat se s vypadkem jednoho ¢i vice uzla.

e Mobilita uzlu.

12
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' Reduced Function Device (Sensor,
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routing functions)

Obrézek 3.3: Sif typu cluster tree [11].

Dynamicka topologie sité.

Vypadky spojeni jsou bézné.

Schopnost vyporadat se s nepriznivymi vlivy okoli.

Jednoduché pouziti.

Podrobnéjsi sezndmeni s hardwarem pouzitym p¥i implementaci prace nalezneme v sekci
3.4.

3.4 Platformy IRIS a MICAz

Spole¢nost MEMSIC zacala jako vyrobce MEMS [12] komponent pro Siroké spektrum
pramyslovych vyrobkt. V roce 2010 rozsitila koupi spole¢nosti Crossbow své pole piisob-
nosti do odvétvi bezdratovych senzorovych siti. V praci byly pouzity uzly IRIS [19] a MICAz
[20] (zakoupeny pred rokem 2010 jesté pod hlavickou Crossbow), které popiseme podrobnéji
v nasledujicich odstavcich. Dale jsou pro trh k dispozici napi. uzly MICA2, Imote2, TelosB.
Senzorové uzly IRIS a MICAz jsou technologicky velice podobné. Oba disponuji 2.4
GHz IEEE 802.15.4 bezdratovym radiovym modulem a jsou navrzeny pro pouZziti ve vesta-
vénych senzorovych sitich. Jsou schopny prenaset data rychlosti az 250kbps a kazdy uzel je
schopen data smeérovat. Uzly mlizeme pomoci standardniho 51 pinového konektoru rozsirit
o senzorové desky snimajici napi. svétlo, teplotu, tlak nebo zrychleni. Uplatnéni naleznou
hlavné ptfi monitorovani budov a vytvareni bezdratovych senzorovych siti s malou spotifebou
energie. Senzorové sité mohou byt i velmi rozsahlé; lze zapojit fadové tisicovky uzla.
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IRIS MICAz

Procesor ATmegal281, 8MHz ATmegal28L, 8MHz
RAM 8KB 4KB

Sériové rozhrani UART UART

AD ptevodnik 10 bit 10 bit

8 mA (aktivni rezim) | 8 mA (aktivni rezim)

Spotfeba procesoru 8uA (rezim spanku) | <15pA (rezim spanku)

Frekvence radiového modulu 2405 — 2480 MHz 2400 — 2483,5 MHz
Maximalni pifenosova rychlost 250kbps 250kbps
Dosah venku (m) >300 75-100
Dosah uvnitf (m) >50 20-30
Rozméry (mm) 58x32x7 58x32x7
Hmotnost (g) 18 18
Rozsifujici rozhrani 51 pinové 51 pinové

Tabulka 3.1: Srovnani platforem MICAz a IRIS dle informaci obsazenych v [19] a [20].

Uzly IRIS jsou nejnovéjsim produktem a poskytuji navic nékteré vylepsSeni, kterymi
platforma MICAz, ani jeji pfedchidci, nedisponuji. V porovnani s MICAz nabidne IRIS
az trojnasobny dosah radiového modulu (venkovni dosah udavany vyrobcem az 500 metri
bez pouziti zesilovade) a dvojndsobnou pamétovou kapacitu (8KB RAM). Uzly IRIS jsou
osazeny procesorem Atmel ATmegal281 a deskou XM2110CZ a uzly MICAz procesorem
Atmel ATmegal28L a deskou MPR2400. Oba procesory pracuji na frekvenci 8MHz a pro-
gramuji se pres flash pamét. Obé desky jsou schopny paralelniho zpracovani informaci ze
senzoru a sitové komunikace. Detailnéjsi porovnani platforem MICAz a IRIS je uvedeno
v tabulce 3.1.

3.5 Komunikac¢ni protokoly

V naésledujici sekci budou popsany obecné principy, které by mély splnovat komunikacni
protokoly pro senzorové sité dle informaci v [9] a [10]. Senzorové sité se skladaji z velkého
mnozstvi uzli riznych typi. Uzly mohou byt pouZity na nepretrzité sledovani, registro-
vani a rozpoznani udalosti, zjistovani polohy nebo na ovladdéni aktuatort. Dfive nez bliZe
pfiblizime principy komunikace v senzorové siti, ukdzeme si rozdil mezi senzorovou siti
a ad-hoc? sitémi. Bylo by totiz nasnadé pouzit jiz vytvofené feSeni. Zjistilo se vak, ze
velké mnozstvi ad-hoc protokold neni vhodné pro nasazeni v senzorové siti. Pro ilustraci
nasleduje seznam rozdilid mezi senzorovymi a ad-hoc sitémi.

e Pocet uzll senzorové sité muze byt fadové vetsi nez u ad-hoc sité.
e Uzly senzorové sité jsou rozmistény s vétsi hustotou.

e Senzorové uzly jsou nachylnéjsi k selhani.

Topologie senzorové sité se velmi ¢asto méni.

Hlavni komunika¢ni nastroj senzorovych uzla je broadcast, u ad-hoc siti se pouziva
smérovana komunikace.

2Docasné spojeni mezi dvéma prvky.
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e Uzly jsou limitovany Zivotnosti baterie, vypocetnim vykonem a kapacitou paméti.

e Senzorové uzly nemusi mit, z divodi velkého poctl uzli a nasledné velké rezie, glo-
balni identifikator.

e Senzorové sité jsou budovany za uUcelem méfeni urcité veliciny, ad-hoc sité slouzi
vétsinou pouze k datové komunikaci.

Vyzkumy dokazuji, ze bezdratové senzorové sité maji veliky potencial a pritahuji stale
vétsi pozornost odborné verejnosti. V nasledujici ¢asti textu se zamétime na zaklady tvorby
protokold pro tyto sité. Budou popsény myslenky a principy, které je tfeba pii tvorbé
protokoltl aplika¢ni, transportni, sifové, linkové a fyzické vrstvy brat na zietel.

3.5.1 Aplikacni vrstva

Predstavime si dva protokoly aplika¢ni vrstvy — Sensor Management Protocol a Sensor
Query and Data Dissemination Protocol. Tyto protokoly mohou vyzadovat spolupraci
protokoli nizsich vrstev. Nékteré budou zminény dale.

Sensor Management Protocol (SMP)

Jelikoz jsou senzorové sité uzivany v sirokém spektru aplikaci a je zddouci aby byly pristupné
skrz sité jako je internet, je tfeba mit protokol, ktery bude vytvaret abstrakci nad nizsimi
vrstvami hardwaru a softwaru a dovoli aplikacim jednoduchou komunikaci. Tu poskytne
spravci sité protokol SMP.

Narozdil od jinych siti, senzorova sit je slozena z uzll, které nemusi mit vzdy globdlni
identifikator a sit zpravidla postrada pevné definovanou strukturu. Proto SMP pfi pfistupo-
vani k uzlim pouziva pojmenovani zalozené na atributech a adresovani zalozené na pozici.
SMP nabizi nasledujici nastroje pro spravu:

e Pojmenovani uzld dle atributti, shlukovani uzl.
e Vymeéna dat v ramci algoritmu hledajiciho pozici uzlu.

Casova synchronizace uzli.

e Presun senzorového uzlu.
e Vypnuti a zapnuti uzlu.

e Autentizace a zabezpeceni komunikace.

Sensor Query and Data Dissemination Protocol (SQDDP)

SQDDP poskytuje uzivateli rozhrani pro vytvoreni dotazu, pro odpovéd na dotaz a sbér
prichozich odpovédi. Jak bylo avizovano vyse, dotazy nejsou sméfovany na konkrétni uzly,
vétsinou je pouzito adresovani na zdkladé atributu (“kde je uzel, ktery snimé teplotu vétsi
nez 70° C”) nebo lokace (“vypis teploty naméfené uzly v sektoru A”).
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3.5.2 Transportni vrstva

Bezdratova senzorové sit je uddlostmi Fizeny model, ktery zavisi na schopnosti uzl sbirat
a posilat data. Uzly spolu spolupracuji coz prinasi vyssi pfesnost a schopnost pokryt velkou
plochu. Realizace zminénych akci ovSem zavisi na spolehlivé komunikaci mezi jednotlivymi
prvky, tj. mezi uzly a zadkladnovou stanici. Abychom toho docilili, musime implementovat
spolehlivy prenosovy mechanismus.

Hlavnimi tikoly transportni vrstvy jsou:

1. Spojeni mezi aplikacni a sifovou vrstvou multipexovanim a demultiplexovdnim.

2. Umoznit doruceni zprav mezi uzlem a zékladnovou stanici s pouzitim kontroly chyb
aplikované dle pozadavkt protokolu aplikac¢ni vrstvy.

3. Regulovat mnozstvi dat zasilanych do sité kontrolou datového toku a pretizeni linky.

Nasim cilem je zajistit plnéni téchto tkolu, ale musime vzit v potaz charakter zari-
zeni, pro kterd budeme vyvijet. Uzly musi pocitat napiiklad s malymi energetickymi vy-
daji a limitovanym vypocetnim vykonem. Napriklad mechanismus S1iding window uzivany
v protokolu TCP nemusi byt idedlni feSeni a vyusti v plytvani pasmem. Néasleduje vycet
vlastnosti, které by mél kazdy protokol nabizet.

Spolehlivy pienos dat

Na zakladé pozadavkl aplikace se snazime aby byl pfenos dat ze senzori do zakladnové
stanice spolehlivy. Stejné tak prenos naptiklad konfigurac¢nich zprav smeérek k senzorim
musi byt bez chyb, abychom zajistili spravné fungovani sité.

Kontrola pretiZzeni linky

Paket ztraceny kvuli pretizenému pasmu miize ovlivnit spravny vysledek na zakladnové
stanici, i kdyz senzor odeslal dostatecné mnozstvi dat. Proto je kontrola pretizeni nutné
pro spolehlivou funkénost. Zajistuje také vétsi efektivitu sité a pomahd Setfit omezenymi
zdroji uzlu.

Dynamicénost sité

Musime pocitat s tim, ze topologie sité se bude ménit. To nastane pii pfesunuti uzlu na
)

jinou pozici, pri poruse zafizeni, pripadné doc¢asnym vypnutim uzlu.

Energeticka uspora

Protokol transportni vrstvy by si mél byt védom skutecnosti, Ze veskeré akce musi vykonat
s co nejmensimi energetickymi vydeji. Naptiklad pokud zakladnovéa stanice zjisti, Ze od uzlu
dostéava vice dat nez potfebuje, redukuje pocet zasilanych informaci nebo zafizeni docasné
vypne. Divodem muzZe byt volba vyssi zasilaci frekvence, jelikoz se pocitalo se Spatnou
kvalitou pfenosového pasma.

Nevyrovnana implementace

Algoritmus musi byt navrZzen tak, aby bézel pfevazné na zékladnové stanici, kterd je napa-
) )
jené ze sité a usetril tak omezené ZdI'Oje Senzoru.
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3.5.3 Sitova vrstva

Sitova vrstva se stard o smérovani v senzorové siti. Vzhledem k tomu, Ze uzly mohou byt
fyzicky velice blizko u sebe, je tfeba této skutecnosti vyuzit. Mizeme upravit (snizit) vysilaci
vykon jednotlivych uzli a tim zajistit mensi spotfebu energie a s tim spojenou vyssi vydrz
na baterii.

Nyni stru¢né popiseme nékteré z moznych metrik p¥i hledani idealni cesty.

Maximum dostupné energie

Preferujeme cestu, jejiz uzly maji k dispozici nejvice energie. Celkovou energii spocitame
jako soucet energii vSech uzl na cesté. Musime si dat pozor, aby vyssi dostupna energie
Minimalni energie

Zvolime cestu, kterd pfi prenosu dat ze senzoru k zdkladnové stanici spotfebuje nejméné
energie.

Minimalni pocet hopu

Je zvolena cesta, kterd projde nejmensim pocétem uzli.

Maximum z minim dostupnych energii

Je preferovana cesta, jejiz miniméalni dostupné energie je vysSsi nez minimalni dostupné
energie ostatnich cest. Muzeme tim prodlouzit Zivotnost frekventované vyuzivanych uzli,
kterym jiz nezbyva velké mnozZstvi energie.

3.5.4 Linkova vrstva

Linkova vrstva se stard o multiplexovani dat, detekci datovych ramci, kontrolu pristupu
k médiu a spravu chyb. V nasledujici ¢asti bude pfibliZena kontrola piistupu k médiu
a sprava chyb.

Sprava pristupu k médiu

V bezdratovych multi-hop? sitich, které jsou schopny samy ustavit topologii, se snazime
o dvé véci. Prvné chceme ustanovit komunika¢ni spojeni, které ndm umozni vytvofit in-
frastrukturu, kde bude fungovat multi-hop komunikace. Diky té je pak sitf schopna sa-
mouspofadani. Druhou véci, kterou je tfeba kontrolovat, je rovhomérné rozdéleni komuni-
kacnich prosttedkil mezi jednotlivé uzly.

Kontrola chyb

Vedle spravy pristupu k médiu je kontrola chyb u prendsenych dat dalsi dtlezitou funkci
linkové vrstvy. Kontrolni mechanismy mohou byt popsany dvéma pristupy — Forward Error
Correction (FEC) a Automatic Repeat reQuest (ARQ). Zakladni myslenka FEC je zavedeni

3Dva uzly nekomunikuji p¥imo, ale skrz jiné uzly v siti.
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redundace do dat kédovanim zpravy nékterym z linedrnich kéda*. ARQ pak spoléhé na
znovuzaslani ztracenych dat.

3.5.5 Fyzicka vrstva

Fyzicka vrstva prevadi data na signaly, které jsou pro komunikaci v daném kandalu vhodné.
Probiha zde volba spravné frekvence, volba frekvence nosné, detekce signalu, modulace
a Sifrovani dat.

3.6 Protokol Collection

Sbér dat a jejich nasledna distribuce k zakladnové stanici je béznym pozadavkem kladenym
na senzorové sité. Zakladni pfistup je sestaveni stromu, kde koten je reprezentovan zakladno-
vou stanici. Operac¢ni systém TinyOS poskytuje Fadu sitovych protokolt. Pro sbér informaci
ze senzori a jejich prenos do zakladnové stanice je nejvhodnéjsi pouzit protokol Collection
[2], ktery Fesi problém pienosu dat z vice uzli do jednoho. Protokol Collection vyuZziva
pro fungovani protokol Collection Tree Protocol (CTP) a tvofi nad nim rozhrani lehce
pouzitelné pro uzivatele. Protokol CTP je popsan v sekci 3.7.

Protokol Collection se snazi o spolehlivé doruceni paketti k zékladnové stanici. Nicméné
neni schopen garantovat spolehlivé doruceni, mtze dojit k doruceni duplicitnich pakett
a neni kontrolovano poradi prichozich paketii.

Vzhledem k omezenym pamétovym moznostem uzli a k nutnosti implementovat algo-
ritmus, ktery bude schopen dynamicky ustavit spojeni mezi uzly ve stromové strukture,
vyvstavaji problémy, které je tfeba resit. Tyto problémy vsak nejsou doménou senzorovych
siti, setkdvame se s nimi u vSech druhi siti. Nasleduje seznam téchto problémii:

e Detekce smycek — rozpoznat, kdy si méa uzel zvolit svého potomka za svého rodice.

e Potlaceni duplikace paketii — vyrovnat se se ztratou potvrzovaciho paketu, je tieba
Setii pasmo.

e Odhad kvality spojeni k sousednim uzlim (jeden hop).

e Ujistit se, ze nerusim okolni komunikaci.

3.6.1 Rozhrani protokolu

Senzorovy uzel mize zastavat ¢tyfi funkce (nebudeme piekladat, pouzijeme anglické ter-
miny): producer, snooper, in-network processor a consumer. Tyto funkce jsou do jisté
miry dynamické a méni se v pribéhu casu dle potieby. V zavislosti na roli pak uzel pouzije
néalezité rozhrani komponenty Collection. Senzorova sif muze byt sdilena vice aplikacemi.
Pro identifikaci aplikace, ktera pouziva dané uzly, se pouzije collection identifier. Po-
kud je sit sdilena vice aplikacemi, jsou data duplikovédna, ale Fidici signdly nikoli.

Uzel, ktery produkuje data pro zakladnovou stanici oznac¢ujeme jako producer. Pouziva
rozhrani Send k odeslani dat ke kofenu stromu.

Uzly, které odposlouchavaji zpravy béhem pfenosu nazyvame Snoopers. Pro prec¢teni
odposlechnuté zpravy pouzivaji rozhrani Receive.

Uzly typu in-network processors slouzi k preposilani paket. Je pouzito rozhrani
Intercept, které ma nésledujici strukturu:

4Error-correcting code, napt. Hammingtv.
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interface Intercept {
event bool forward(message_t* msg, void* payload, uint8_t len);

}

Intercept reaguje na jedinou udélost a to Intercept.forward(). Tato udalost by méla byt
vyvolana pokazdé, kdyz je nutné prijaty paket preposlat. Pokud je navratova hodnota této
funkce FALSE, pak se paket preposilat nesmi. Toto rozhrani umozni vyssi vrstvé prozkou-
mat obsah paketu a v pripadé potfeby paket zahodit nebo jeho obsah vlozit do paketu
existujiciho.

Uzel, ktery zastava pozici zékladnové stanice, je oznacovan jako Consumer. PouZiva roz-
hrani Receive pro prijeti zpravy. Abychom uzel ucinili kofenem stromu, pouzijeme rozhrani
RootControl:

interface RootControl {
command error_t setRoot();
command error_t unsetRoot();
command bool isRoot();

3.6.2 Funkce protokolu

Protokol Collection je popsan komponentou CollectionC, jejiz funkénost je nasledujici:

configuration CollectionC {
provides {

interface StdControl;
interface Send[uint8_t client];
interface Receive[collection_id_t id];
interface Receive as Snoopl[collection_id_t];
interface Intercept[collection_id_t id];
interface RootControl;
interface Packet;
interface CollectionPacket;

}
uses {

interface CollectionId[uint8_t client];
}

}

Vlastnosti vétsiny rozhrani byly popsény v predchozi sekci. Rozhrani Receive, Intercept
a Send dostanou pri inicializaci jako parametr collection identifier, ktery urci, se
kterou aplikaci budou komunikovat.

3.7 Collection Tree Protocol

Collection Tree Protocol (CTP) [3] je protokol pracujici nad stromovou strukturou. Nékteré
uzlu jsou prohlasSeny za kofeny stromu a ostatni uzly se snazi pienést data pravé k nim.
Jedné se o bezadresovy (address-free) protokol. To znamend, Ze uzel neadresuje paket kon-
krétnimu uzlu, ale snazi se dopravit data do zakladnové stanice (kofen stromu). Pokud je
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pritomno vice zakladnovych stanic, sméruje uzel data ke stanici, ke které vede nejlevnéjsi
cesta. Uzly generuji cesty ke kofenu na zakladé smérového gradientu.

CTP ma nékolik mechanismu pro zlepsSeni spolehlivosti doruceni, ale nezarucuje stopro-
centni spolehlivost. Je navrzen pro malé prenosy dat, neumi zabalit vice malych ramct do
jednoho paketu.

Mechanismy CTP

CTP vyuziva hodhotu ETX (expected transmissions, o¢ekdvany pocet prechodil) jako smé-
rovy gradient. Kofenovy uzel ma hodnotu ETX rovnu nule. ETX uzlu je rovna sou¢tu ETX
rodi¢e a ETX cesty k rodiéi (cesta k rodi¢i mé zpravidla hodnotu jedna). Idedlni cesta by
se méla vybirat na zdkladé nejmensi hodnoty ETX. Ta je v CTP protokolu reprezentovana
jako 16ti bitova hodnota.

Jednim z problémi, které mohou pii smérovani nastat je vznik smycek. Vétsinou to
nastane, pokud uzel za¢ne smérovat data k uzlu s vyrazné vyssim ETX nez doposud, na-
priklad na zakladé ztraty spojeni s ptivodnim uzlem. Pokud nova cesta obsahuje uzel, jez je
potomkem odesilajictho uzlu, vznikne smycka. CTP implementuje dva mechanismy, které
problém smycek fesi.

1. Kazdy CTP paket obsahuje aktualni hodnotu gradientu uzlu. Pokud uzel obdrzi ra-
mec s hodnotou gradientu mensi, nez je jeho vlastni, indikuje nekonzistenci stromu.
Nasledné pak broadcastuje signaliza¢ni ramec a doufd, ze uzel, ktery mu data po-
slal, tuto zpravu zachyti a upravi si nalezité smérovaci tabulku. Pokud je skupina
uzli odtrzena od zbytku sité, vytvori smycku, ve které se ETX bude do nekonec¢na
zvySovat.

2. Uzly ignoruji cesty s ETX vyssim, nez je hodnota prahu. Tato hodnota je zévisla na
dané implementaci.

Duplikace pakett nastane, pokud piijemce pfijme paket, odesle potvrzeni ptijeti (ACK),
ale to neni doruceno. Odesilatel pak znova odesle paket ¢imz mize dojit k zahlceni celé sité,
jelikoz duplikace pakett mize mit v nejhorSim pfipadé exponencidlni pribéh.

Eliminaci duplicitnich paketi komplikuji smycky. Kvili nim mutze byt paket korektné
dorucen vice nez jednou. Kdyby uzly rozpoznavaly duplikaty pouze podle adresy odesilatele
a sekvencniho ¢isla, nebyly by schopny se se smyckami vyporadat a mohly by pfijimat
duplicitni pakety. Proto datovy ramec CTP obsahuje hodnotu THL (time has lived), ktera
je inkrementovana pfi kazdém hopu. Opakované prenosy ze stejné vrstvy maji stejné THL,
pakety, které byly ve smycce, maji THL vyssi.

Datovy ramec CTP
Struktura datového ramce CTP:
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[ data ...
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Nasleduje popis jednotlivych poloZek:

P (Routing pull): Tento bit umoziiuje uzlim vyzadat si od ostatnich uzli smérovaci
informace. Pokud uzel se spravnou cestou odposlechne paket s nastavenym P bitem,
mél by co nejdfive odeslat signaliza¢ni ramec (viz sekce 3.7).

C (Congestion notification): Pokud uzel ztrati datovy rdmec, musi nastavit hodnotu
C pri pristim prenosu.

THL (Time Has Lived): Pokud uzel vytvofi datovy rdmec, nastavi hodnotu THL na
0. Pokud uzel pfijme rdmec inkrementuje hodnotu THL. Pokud uzel pfijme rdmec
s hodnotou THL rovnou 255, nastavi THL na 0.

ETX: Pokud uzel odesila datovy ramec, nastavi hodnotu ETX na svoji vlastni. Pokud
prijme paket s ETX mensi nez jeho vlastni, musi co nejdiive odeslat signalizac¢ni
ramec.

origin: Ptvodni adresa paketu. Preposilajici uzel ji nesmi ménit.

seqno: Ptvodni sekvenéni ¢islo. Piivodce jej nastavi, preposilatel tuto hodnotu nesmi
meénit.

collect_id: Identifikdtor protokolu pro vyssi vrstvu. Puvodce jej nastavi, preposilatel
tuto hodnotu nesmi meénit.

data: 0-n bytt dat. Preposilajici uzel tuto hodnotu nesmi ménit.

Uzel musi poslat datovy ramec CTP jako unicastovou zpravu s povolenym potvrzovanim
na linkové vrstveé.

Signaliza¢ni ramec CTP

Struktura signaliza¢niho ramce CTP:
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s B s S S
IPIC| reserved | parent [
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| ETX |

Nasleduje popis jednotlivych poloZek:
o P: stejné jako u datového ramce
e C: Pokud je zahozen smérovy ramec, je nutné pri dalsim pfenosu nastavit tento bit.
e parent: Aktualni rodic¢ uzlu.
e ETX: Aktudlni metrika uzlu.

Pokud uzel prijme signalizacni rdmec, musi aktualizovat svoji smérovaci tabulku na
zékladé novych hodnot ETX. Pfi zna¢né zméné vlastniho ETX by se mél broadcastovat
signaliza¢ni ramec, aby byly informovany i ostatni uzly.
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Kapitola 4

Navrh topologie a protokolu

V naésledujici kapitole bude popsan navrh topologie vhodné pro vytvoreni senzorové sité
a s tim spojeny ndvrh komunika¢niho protokolu.

4.1 Navrh topologie sité

K navrhu spravné topologie je tfeba se zamyslet nad tim, v jaké situaci bude dana implemen-
tace pouzivana. K monitorovani mistnosti nebo mensi haly, bude stacit staticka topologie,
kdy kazdy uzel bude posilat data zédkladnové stanici (topologie hvézda, viz 3.1). To je vsak
maximum, jaké ndm statickd topologie sité mtize nabidnout.

4.1.1 Sité s prvky statické topologie

Jak jiz bylo uvedeno v sekci 3.3, velkou vyhodou senzorovych siti je jejich velka flexibilita
a odolnost vudi vypadktm jednotlivych uzli. Pokud bychom vytvorili rozsdhlou senzorovou
sit se statickou topologii, odstranili bychom jednu z velkych prednosti bezdratové senzorové
sité. Vylepseni statické topologie je transformace sité na ¢asteéné dynamickou. Zde bychom
ponechali jakési patefni uzly (pseudo zdkladnové stanice) a kolem kazdého z nich bychom
vytvorili topologii hvézdy. Data za zdkladnovych stanic by se pak mohla centralizovat po-
moci internetu nebo v ramci sité preposlanim dalsim zakladnovym stanicim. Zde vyvstava
omezeni na horni limit vzdalenosti jednotlivych zakladnovych stanic a jsme také zavisli na
spolehlivosti paternich uzli — pokud dojde k vypadku, muZe byt odfiznuta velkd ¢ast sité.

Pokud bychom chtéli, aby kolem kazdé paterni zakladnové stanice byly uzly rozmistény

vvvvvv

dynamicka.

Vyhody statické topologie
e Pateini zdkladnové stanice mohou mit zdroj napajeni a pfistup k datovému tlozisti.

e Je mozné monitorovat vice vzdalenych objekti a data sbirat na jednom misté.

Nevyhody statické topologie
e Nachylné vici porucham pateinich uzli.

e Nizk4 mobilita — pfemisténi na jiné misto je relativné obtizné.
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4.1.2 Plné dynamicka topologie

U bezdratovych senzorovych siti je zpravidla zZadouci, aby mély plné dynamickou topolo-
gii. To zajisti jednoduchost pridani nového uzlu, zvysi odolnost vic¢i vypadku jiného uzlu
a umozni siti velkou mobilitu — odolné vii¢i zméné podminek.

Idea fungovani senzorové sité s plné dynamickou topologii je takovéa, Ze existuje jedna
zédkladnova stanice, ktera sbird data a velké mnozstvi uzli, které data do zdkladnové stanice
odesilaji. Uzel ma po spusténi informaci pouze o tom, jaké ID ma zakladnova stanice a na
zékladné toho k ni doruci data.

Vyhody dynamické topologie
e Velké robustnost.
e Jednoduché pridévani/odebirani uzli.

e Vysoké odolnost vuéi selhani jednotlivych uzlt.

Nevyhody dynamické topologie

ey

4.1.3 Volba topologie

Pro potfeby monitorovani budovy prichézi v ivahu uziti pln€ dynamické sit€, nebo pouziti
sité se statickou patefi a dynamickou casti kolem kazdé zakladnové stanice patere. Druha
zminénd tvori abstrakci nad vétsim mnozstvim plné dynamickych siti, zbyva uz jen zvolit,
zda budou zékladnové stanice paterni sité komunikovat pomoci radiového modulu na desce
uzlu nebo zda budou komunikovat prostrednictvim pocitacové sité, ke které jsou zakladnové
stanice pfipojeny.

Plné dynamick4 sit je vhodné pro pouziti na relativné malém prostoru s vyssi hustotou
uzlt. Ta zajisti odolnost viéi vypadkim. Céstecéné staticka sit je pak dobie pouzitelna
k monitorovani napriklad dvou odlehlych hal. Bylo by zbyte¢né instalovat nové uzly mezi
témito halami pouze z divodu pfenosu informaci mezi zdkladnovymi stanicemi, je lepsi
vyuzit stavajici datovou infrastrukturu.

Na obrazcich 4.1 a 4.2 je ukdzano ustaveni nové cesty pro pienos dat z uzlu A do
zakladnové stanice (BS) po vypadku jednoho z klicovych uzlt. Oblast je predélena sténou,
ktera rusi signal.

4.2 Navrh komunikac¢niho protokolu

V nésledujici sekci se zaméfime na ndvrh komunikac¢niho protokolu pro plné dynamickou
sit. Jak bylo pfedesldno, TinyOS nabizi nékolik pfipravenych komunika¢nich protokoli. Pro
sbér dat a dorucovani k zdkladnové stanici vyhovuje protokol Collection popsany v sekci
3.6. Ten vyuzivd mechanismi protokolu CTP (Collection Tree Protocol), jehoz struktura
je popsana v sekci 3.7. V praci byly testovany vlastnosti protokolu Collection z operac¢niho
systém TinyOS a dale byl navrzen novy protokol, ktery vychazi z vlastnosti protokolu CTP.
V naésledujicich sekcich budou popsany a porovnany oba piistupy.

Fungovani sité je slozeno ze dvou zakladni ¢innosti — ustaveni topologie a posilani dat
v siti. Pro kazdy pfistup budou diskutovany obé tyto problematiky.
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Obrazek 4.1: Cesta nalezena dynamickym ustanovenim sité.

BS
L

A

Obrazek 4.2: Doslo k selhani uzlu. Topologie se automaticky rekonfigurovala. Pokud by
doslo k vypadku na patefnim uzlu, byla by nyni odfiznuta vice nez polovina uzli v siti.

4.2.1 Collection v TinyOS
Ustaveni topologie

Pro komunikaci je nutné, aby si kazdy uzel vytvoril smérovaci tabulku. V té je uveden
uzel, pres ktery se data sméruji k zakladnové stanici. Topologie se vytvori pii aktivovani
uzli. K jejim zménam pak dochézi pokud uzly odebereme pfipadné pridame nebo pokud
se zméni okolni podminky (z néjakého diivodu se za¢nou pakety ztracet).

Protokol CTP k ustaveni topologie pouziva signaliza¢nich ramct (viz 3.7). Ty jsou
vysilany v proménlivém intervalu s intenzitou 64ms — 1 hodina [5]. Interval se zdvojnasobi
vzdy, kdyz nebyl vysldn signaliza¢ni rdmec. Je naopak nastaven na minimum, pokud je
prijat ramec s P-bitem nastavenym na hodnotu 1. Déle k vynulovani dojde, pokud uzel
detekuje velkou ztratu dat nebo pifipadnou nekonzistenci v siti.

Obrazek 4.3 ukazuje komunikaci pti ustaveni sité. Nové pfidany uzel broadcastuje zpravu
s nastavenym priznakem P. Tim signalizuje dostupnym uzlim, Ze nezna topologii a po-
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Obrazek 4.3: Ukazka ustanoveni sité. Nejprve je zapnuta zakladnova stanice BS spolu s uz-
lem Nodel. Dalsi v poradi je zapnut uzel Node2 a nakonec uzel Node3.

tfebuje data pro sestaveni smérovaci tabulky. Ostatni uzly na tuto Zaddost musi reagovat
zaslanim signaliza¢niho paketu, ktery obsahuje informaci o tom, kdo je jejich rodi¢ a jak
to k rodi¢i maji daleko (hodnota ETX je pfi spusténi uzlu rovna jedné). Uzel také vi, od
koho zpravu pfijal (neni obsahem signaliza¢niho rdmce). Na zdkladé obdrzenych informaci
inkrementuje vlastni ETX o nejmensi z prijatych ETX a uzel s nejmensim ETX prohlasi za
svého rodice.

Posilani dat v siti

Data se sifi vyhradné zasilanim unicastovych zprav dle smérovaci tabulky vytvorené dle
postupu v sekci 4.2.1. U protokolu CTP slouzi datové rdmce mimo prenosu dat i ke kont-
rolovani chyb v siti. Neni tedy tfeba periodické zasilani signalizacnich ramci a Setii se tim
vyuziti pasma. Kazdy datovy ramec totiz muze nastavit P-bit na jednicku a tim vyvolat
zadost o ustaveni nové topologie. Komunikace uzlt se zakladnovou stanici je demonstrovana
na obrazku 4.4.

Pii posilani dat nedochéazi k zahazovani paketti. Pokud dojde ke ztraté je nejdiive poslan
signaliza¢ni paket a nasledné data. Doufame pritom, Ze bude nalezena spravné cesta.

4.2.2 Upravena verze protokolu CTP
Pouzité prostiedky

Ke komunikaci mezi uzly bylo pouzito komponent AM_Sender a AM Receiver, které posky-
tuji rozhrani AMPacket, AMSend a Receive. Komponenty typu AM (Active Message) jsou
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Node1 BS Mode2 Noded

| DataFromN1 | i |
| Ackn1 | | |
i Datamei‘\IE i i
| AckN2! : |
i Date:imeNE-i i
! s
i DatameNZi i i
e | |
| DataFromN3_| i |
| AckN3 | i |
| | I |
Node1 BS || Node2 || Node3

Obrazek 4.4: Distribuce dat k zakladnové stanici. Uzel Nodel vidi pfimo na zakladnovou
stanici BS, uzly Node2 a Node3 vidi na sebe navzajem a na uzel Nodel.

schopny sdilet rddiovy modul ke komunikaci, jsou tedy schopny sou¢asného prijmu i vysilani
dat. Podrobnéjsi popis komponent nalezneme v sekci 5.1.

Kazdy AMPacket, déle jen paket, ma strukturu, kterd vychézi z definice datového typu
message_t, ktery ma nasledujici strukturu.
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Vyznam jednotlivych polozek:

serial_type: Oznacuje, zda se jedna o potvrzované nebo nepotvrzované spojeni, hod-
nota nemusi byt znama. Muze obsahovat hodnoty SERIAL_PROTO_PACKET_ACK
pro potvrzované spojeni, SERIAL_PROTO_PACKET_NOACK pro nepotvrzované
spojeni, SERIAL_PROTO_ACK pro oznaceni potvrzovaci zpravy pii potvrzovaném
spojeni a SERTAL_ PROTO_PACKET_UNKNOWN pro neznamy paket [21]. V préaci
jsou vSechny pakety typu SERIAL_PROTO_PACKET_NOACK.

type_of_msg: Oznacuje, o jaky typ zpravy se jedna. Tuto informaci vyuziva zaklad-
nova stanice pfi prijeti paketu a nasledné komunikaci se sériovym portem. Muze ob-
sahovat hodnoty TOS_SERIAL_802_15_4_ID pro komunikaci pomoci 802.15.4 zprav
a TOS_SERIAL_ACTIVE_MESSAGE_ID pro platformé nezavislou komunikaci (pou-
Zito v praci). Dale dvé vyhrazené hodnoty TOS_SERIAL_CC1000_ID pro radiové mo-
duly ¢c1000 uzli mica2 a TOS_.SERIAL_.UNKNOWN_ID pro chybovy kéd [6].

dest: Adresa pfijemce, pro broadcast je vyhrazena adresa OxFFFF.
src: Adresa odesilatele paketu.

data_size: Velikost dat, které paket obsahuje. Vychozi velikost dat je nastavena na
28 byt [7]. Tuto hodnotu miizeme zménit pfi pfekladu nastavenim parametru —
DTOSH_DATA_LENGTH=nova_velikost.

reserved: Vyhrazeno pro dalsi pouziti.

collect_id: Kazd4 skupina paketl mé tohle ¢islo stejné. Nastavuje se pfi vytvafeni kom-
ponent AM_SenderC a AM ReceiverC, které zajistuji komunikaci mezi uzly. Vzhledem
k tomu, ze aplikace pracuje pouze s jednou skupinou uzli, je tato hodnota irelevantni
a byla ndhodné nastavena na hodnotu 0x71.

data: Obsah paketu. Podrobnéji popsano v sekci 4.2.2.

crc: Kontrolni soudet.
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Paket odesilany pfes sériovou linku od zakladnové stanice do aplikace, ktera sbira data,
je navic obalen hodnotami 0x7e — ty znaci zacatek a konec kazdého paketu. Jelikoz hodnota
0x7e muze byt obecné obsazena v téle paketu, musi se takové hodnoty vhodné zakédovat,
aby byla hodnota 0x7e unikatni. Hodnota 0x7e je proto zakédovana jako dvojice 0x7d 0x5e,
hodnotu 0x7d pak reprezentuje dvojice 0x7d 0x5d.

S touto skutecnosti musime pocitat pfi dekddovani dat, které prijimame ze zakladnové
stanice.

Obsah datové éasti paketu

Kazdy paket nese ve své datové ¢asti informace potfebné pro ustaveni topologie a sbér dat.
Na zéakladé protokolu CTP (3.7) byla navrzena struktura datového a smérovaciho paketu.
Datovy paket:

1
01234 7890123
ottt —t bt — bbbt —t—t—
[ info | THL
S S S S S S
[ ETX
S S S S S S

o
[0)}
o
o

6

+
+

+

[ origin
tot—t—t—t—t—t—t =ttt -ttt
[ seqno
tot—t—t—t—t—t—t =ttt -ttt
[ temp
tot—t—t—t—t—t—t =ttt -ttt
[ visible_light
tot—t—t—t—t—t—t =ttt -ttt
[ infra_light
tot—t—t—t—t—t—t =ttt -ttt

+ — + — + — + — + — + — + — 4+

Vyznam jednotlivych polozek:

e info: Pro datovy paket muZe nabyvat hodnot 0 a 1. 0 znaci paket, ktery je unicasto-
vany prijemci, ktery je ulozen ve smérovaci tabulce jako dalsi hop. 1 znaci paket, ktery
obsahuje data, ale je odeslan broadcastem vSem dostupnym stanicim. Uzel tim signa-
lizuje, Ze nevi, kam mé data smérovat. Pokud uzel obdrzi paket s hodnotou info=1,
musi odeslat smérovaci paket.

e THL: Doba, kterou paket stravil v siti. Uzel, ktery paket vytvori, inicializuje tuto
hodnotu na nulu, pfeposilajici uzel ji inkrementuje o jedna.

o ETX: Pocet hopti od zédkladnové stanice. Zakladnova stanice ma hodnotu ETX=0,
nové zapojeny uzel mé hodnotu ETX nastavenu na 0xFFFF, ktera znaci, ze uzel nevi,
kam smérovat.

e seqno: Sekvencéni ¢islo. S kazdym odeslanym paketem se zvySuje o jednicku, pfeposi-
lajici uzel tuto hodnotu nesmi ménit.

e temp: Teplota zméfend senzorem.
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e visible_light: Intenzita viditelneho svétla zméfena senzorem.
e infra light: Intenzita infra svétla zmérena senzorem.

Smérovy paket:

1
0123456789012345¢6
e M SN Y
| info ETX
e M SN Y

ETX
+—t—t—t—t—t—t—+—

seqno

—t—t—t—t—t—F—t—+—+
seqno

+—t—t—t—t—t—t—+—

+ — 4+ — + — + @

Vyznam jednotlivych polozek:

e info: U smérového paketu ma hodnotu info=3. Je to signal pro aplikaci, ktera data
zpracovava, ze tento paket se bude ignorovat.

e ETX: Hodnota ETX odesilatele paketu.

e seqno: Sekvenci ¢islo, stejny vyznam jako u datového paketu.

Ustaveni topologie

Oproti implementaci v TinyOS bylo zvoleno nepotvrzované spojeni. Usetrila se tak polovina
prenost. Vychazelo se z predpokladu, ze pokud uzel ztrati signal, potvrzeni prijeti paketu
stejné neprijde. Absence potvrzeni prijeti paketu je kompenzovana zavedenim casovace
ktery kazdych 30 sekund odesle smérovy paket.

Topologie se ustavuje vytvarenim stromu, ve kterém kofen tvoii zakladnova stanice
a listy jsou jednotlivé uzly. Ty data jak generuji, tak pripadné preposilaji. Smérovaci met-
rikou je hodnota ETX kazdého uzlu. Hodnota ETX u zakladnové stanice je neménné a je
nastavena na hodnotu 0. VSechny ostatni uzly maji hodnotu ETX vyssi. Ukdzku ETX
v ustavené siti mizeme vidét na obrazku 4.5.

Nyni predpokladame, ze zakladnova stanice je pripojena ke zdroji napéti a je zapnuta.
Kazdy uzel ma po startu hodnotu ETX=0xFFFF a ma nastaven pfiznak readyToSend
na hodnotu false. Tento priznak indikuje, Ze nezna dalsi hop, tj. smérovaci tabulka je
prazdnéa. Smérovaci tabulka u kazdého uzlu obsahuje vZdy jeden zaznam — nejedna se tedy
o tabulku v pravém slova smyslu, ale pouze o adresu uzlu, na ktery je nejvyhodnéjsi data
odeslat. Uzel tedy broadcastuje datovy ramec s hodnotou info=1 do sité a ¢ekd na smérovy
ramec.

Pii prijeti smérového ramce porovna hodnotu ETX odesilatele se svoji vlastni. Pokud je
hodnota nizsi, nastavi odesilatele paketu jako sviij dalsi hop (aktualizace smérovaci tabulky)
a svoje ETX nastavi na hodnotu jedna vyssi, nez je hodnota ETX odesilatele.

Aby byla sit schopna reagovat na vypadky jednotlivych uzld, je smérovaci tabulka po
uplynuti urcéitého casového intervalu smazana a je tak vynucena jeji aktualizace. Délka
intervalu je v rozmezi 4-5 minut, hodnota je uréena generatorem nadhodnych ¢isel. Nahodné
¢islo z intervalu je zde misto fixni hodnoty kvili pfipadu, kdy jsou vSechny uzly napéjeny
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Obréazek 4.5: Hodnoty ETX pro sit pouZitou pfi testovani.

centralné ze sité a jsou pripojeny k jednomu vypinaci. Pokud bychom pouzili fixni délku
intervalu a uzly bychom spustili soucasné, doslo by v daném intervalu k vypadku celé
sité a takové chovani je nezddouci. Kdyby tento mechanismus chybél, nebyla by sif schopna
reagovat na vypadky uzli, protoZe by po poc¢ateénim ustaveni topologie kazdy uzel sméroval
data dle smérovaci tabulky bez ohledu na jeji aktualnost.

Posilani dat v siti

Kazdy uzel generuje data pro zakladnovou stanici, nékteré uzly pak dle potieby preposilaji
data od vzdalenéjsich uzli. Zakladnova stanice odesila veskerou ptichozi komunikaci pres
sériovou linku do p¥ipojené stanice (podrobnéjsi informace jsou uvedeny v sekci 5.5), odpo-
vida pouze na zpravy s priznakem info=1 a to zaslanim smérového ramce. Ten vysila také
nezavisle na externim pozadavku kazdych 10 sekund.

Zakladni funkci uzlu je generovat data pro zdkladnovou stanici. Tato jsou ¢tena ze
senzori kazdé 3 sekundy a ihned po dokonceni ¢teni jsou odeslana.

Po prijeti paketu uzel zkontroluje, zda se jedna o datovy nebo smérovy paket. PFi prijeti
smérového paketu zkontroluje, zda nebude ménit své smérovaci idaje. Pokud pfijme datovy
paket, zkontroluje hodnotu info. Pokud je nastavena na hodnotu 1, posila smérovy paket,
pokud na hodnotu 0, pfeposila paket dale. Pokud pfichozi paket obsahuje mensi ETX nez
je ETX uzlu, ktery jej ptijal, je vyslan smérovy paket, protoze ziejmé doslo k nekonzistenci
v siti.
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Kapitola 5

Implementace aplikace pro
jednotlivé uzly

V nasledujici kapitole jsou popsany komponenty, ze kterych je aplikace sestavena.

5.1 Prace s pakety

Pro praci s pakety je pouzita komponenta AM_Sender, kterd slouzi k odesildani paketi
a AM Receiver k prijmu paketi. Obé jsou standardni soucasti systému TinyOS. Kom-
ponenta ActiveMesssageC slouzi k obsluze radiového modulu. Po startu aplikace je volano
rozhrani komponenty ActiveMessageC start, které radiovy modul spusti. Uspésné spu-
sténi radiového modulu je doprovazeno udalosti startDone. V této chvili se inicializuji
casovace a uzel je pfipraven ke komunikaci.

5.1.1 Odesilani paketu

Komponenta AM_Sender poskytuje rozhrani Packet, AMPacket a AMSend. Pro sestaveni pa-
ketu je nutné ziskat ukazatel na jeho datovou ¢ast. Funkce Packet .getPayload (message_t
* msg, int len) vraci ukazatel na data délky len, kterd budou pripojena k paketu, ktery
je reprezentovan zpravou msg. Takto vytvoreny paket odesleme volanim AMSend.send(int
addr, message_t * msg, uint8_t len) kde addr je adresa prijemce, msg reprezentuje
paket a len je délka datové casti paketu.

5.1.2 Prijem paketu

Komponenta AM_Receiver poskytuje rozhrani Receive, které implementuje udélost event
message_t * Receive.receive(message t * msg, void * payload, uint8_t len).Ta
je volana pokazdé, kdyz je detekovan paket uréeny danému uzlu. Hodnota msg je ukazatel na
prichozi paket. payload obsahuje ukazatel na datovou ¢ast paketu. Tuto hodnotu je vhodné
pretypovat na ocekdvany datovy typ — v aplikaci jsou pro datovou ¢ast implementovany
struktury DataPacket a RoutingPacket, které obsahuji hodnoty pro datovy a smérovaci
paket dle sekce 4.2.2.

Ke zjisténi odesilatele paketu se pouzije funkce am_addr_t AMPacket.source(message_t
* msg).
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5.2 Casovade

Casovace se vyuzivaji ke generovani periodickych udalosti. V aplikaci jsou pouzity tii
instance ¢asovace TimerMilliC. Casova¢ TimerRead vold ¢teni novych dat ze senzoru,
TimerReset periodicky maze smérovaci tabulku a TimerBeacon obsluhuje zasilani smérova-
cich pakett. Casovaé se inicializuje volanim funkce startPeriodic(int interval), ktera
jako parametr prijimé délku intervalu v milisekundach. Po uplynuti intervalu je generovana
udélost event void Timer.fired().

5.3 LED diody

Uzly IRIS a MICAz jsou osazeny tfemi LED diodami, které jsou vhodné pro vizuélni inter-
akci s uzivatelem. Obé platformy disponuji ¢ervenou, zelenou a oranzovou diodou. Diody
jsou ovladany prostfednictvim komponenty LedsC, ktera poskytuje rozhrani Leds, které
implementuje funkce pro ovladani jednotlivych diod. Obecny tvar funkci je Leds.ledX0n ()
pro zapnuti, Leds.1edX0£ff () pro vypnuti a Leds.ledXToggle pro prepnuti stavu. X nabyva
hodnot 0 pro ¢ervenou diodu, 1 pro zelenou diodu a 2 pro oranzovou diodu.

5.4 Cteni dat ze senzoru

Abychom mohli ziskdvat pozadovana data, je tfeba k uzlim pfipojit pomoci 51-pinového
roz$ifujicitho konektoru senzorovou desku. Na trhu je k dispozici Siroka skala senzorovych
desek. V praci byly pouzity desky MTS420/MTS400CC, které disponuji dvouosym ak-
celerometrem, senzory tlaku, intenzity osvétleni, vlhkosti vzduchu a teploty. Za ucelem
monitorovani budovy byly jako nejvhodnéjsi veli¢iny zvoleny teplota a intenzita osvétleni.

5.4.1 Popis senzora

Deska MTS420/MTS400cc je vybavena senzorem Sensirion SHT11 [14] pro sniméni teploty
a senzorem TAOS TSL2550D[16] pro méfeni intenzity osvétleni.

Teplotni senzor je schopen snimat teplotu v rozmezi —40°C'—123.8°C' s presnosti 0.01°C
a je vybaven 14-bitovym ADC prevodnikem. Vysledna teplota T musi byt upravena na
zakladé napajeciho napéti a pozadovanych vystupnich jednotek dle vztahu 5.1. Hodnoty
parametri di a ds jsou uvedeny v tabulce 5.1, hodnota SO7 je vystup senzoru.

T=dy+dy -SOp (5.1)

Senzory jsou napdajeny napétim 3V a jak jiz bylo feCeno vysSe, mame k dispozici 14 bita.
Budeme pozadovat teplotu ve stupnich Celsia. Vysledny vztah pro vypocet teploty je uveden
v rovnici 5.2.

T = —39.7+0.01 - SO (5.2)

Senzor intenzity osvétleni je schopen snimat svétlo vlnovych délek 400-1000 nm [22], coz
je ekvivalent citlivosti lidského oka. Senzor se sklada ze dvou fotodiod. Prvni je citliva jak
na viditelné svétlo, tak na infracervenou slozku (kanal 0), druhé pak hlavné na infracervené
svétlo (kanal 1). Programové se jedna o komponenty VisibleLight a InfraredLight.
Piepocet na jednotku svételné intenzity Lux pak provedeme aplikaci vztahu 5.3, kde ChO
odpovidé kanalu 0, Ch1 kandlu 1 a R = Chl/(Ch0 — Chl).

intenzity = (ChO — Chl) - 0.390 - ¢~O-181A (5.3)
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VDD [ d; (°C) | d1(°F)
5V | -40.1 | -40.2
AV | 398 | -39.6

35V | -39.7 | -395
3V | -396 | -39.3

25V | -394 | -389

SOr | da2 (°C) | do(°F)
14bit 0.01 0.018
12bit 0.04 0.072

Tabulka 5.1: Prevodni tabulky pro vypocet teploty.

V sekci 5.4.2 jsou popsény komplikace provazejici méfeni intenzity osvétleni.

5.4.2 Problémy pfi implementaci

JelikoZz je TinyOS neustale vyvijen, je tfeba brat ohled na aktudlnost ovladact. Kompo-
nenty nainstalované z balickt obsazenych v repozitarich linuxovych systémi budou zfejmé
zastaralé. Pro korektni fungovani je nutné stahnout aktudlni verze z repozitaie’.

Jednim z nejvétsich problému je zfejmé chyba v TinyOS, kterd neumozinuje pouzit vztah
5.3 k vypoctu intenzity osvétleni. Vztah ocekava dvé 16 bitova nezaporna ¢isla. Komponenty
pro méfeni hodnot vSak vraci pouze slozku ChO (viditelné i infra svétlo), a to pouze jako
8 bitovou hodnotu. Pfevod na dat na jednotku Lux tak neni mozné realné uskutecnit,
protoze vysledné hodnoty jsou fadové mensi, nez bychom ocekavali.

Pokud uzel vystavime pfimému sluneénimu svitu, svételné intenzita by méla byt alespon
32000Lux [18]. Uzel vsak vrati hodnoty Ch0 = 255 a Chl = 0. Po dosazeni do rovnice 5.3
dostaneme vztah 5.4.

(255 —0) - 0.390 - e—0.181 - 0 = 99.45 (5.4)

Tato hodnota se ocekdvanému fFeseni ani zdaleka neblizi. Za spravny vysledek jsou tedy
brany piimo hodnoty ChO, které alespon reflektuji zménu svételnych podminek, i kdyz
z namérenych hodnot nemizeme odhadnout presnou intenzitu osvétleni. Experimenty bylo
zjisténo, ze osvétleni v bézné kancelari odpovida hodnotam ChO v intervalu <210-240>, pti
kontaktu se slunecnim svitem pak dostaneme hrani¢ni hodnotu 255, ktera signalizuje maxi-
malni hodnotu, kterou je uzel schopen namérit. Noéni hodnoty svételné intenzity v budoveé
Skoly byly z intervalu <128-130>. Hodnota 128 se ukazala jako spodni hranice citlivosti
uzlu — takova hodnota byla naméfena v noci v mistnosti bez oken a svétel. Na zdklade empi-
ricky ziskanych hodnot by tedy bylo mozné naprogramovat napiiklad systém automatického
rozsvéceni svétel i bez plné funkéniho prevodniku.

5.5 Zakladnova stanice

Uzel, ke kterému je veskerd komunikace smérovana, se nazyva zakladnova stanice a je
pripojen k pocita¢i USB kabelem, pres ktery pomoci rozhrani UART sériové komunikuje
a je z néj také nabijen. U zédkladnové stanice se tudiz nemusime starat o energetickou tisporu.

Komunikaé¢ni ¢ast je implementovana stejné jako u ostatnich uzlt. Navic pribyva nutnost
implementovat sériovou komunikaci s piipojenou stanici. Tu poskytuje standardni kom-
ponenta SerialActiveMessageC, kterd poskytuje komponenty UartSend, UartReceive,
UartPacket a UartAMPacket. Funkce zminénych komponent jsou stejné jako u ekvivalentt
pro radiovou komunikaci s tim rozdilem, ze komunikace probiha po sériové lince.

"http:/ /tinyos.cvs.sourceforge.net /viewvc/tinyos/tinyos-2.x-contrib/
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Implementace sériové komunikace byla prevzata z ukazkovych prikladi systému TinyOS.
Zakladnova stanice tak kazdy prichozi paket posila skrz sériové rozhrani do pfipojené sta-
nice.

Stejné jako ostatni uzly je i zédkladnova stanice schopna reagovat na pakety, které ob-
sahuji zadost o zaslani smérového paketu. Dale nezavisle na pfichozich datech vysila kazdé
4 vteriny smérovy paket, aby informovala své okoli.
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Kapitola 6

Reprezentace nasbiranych hodnot

Data, kterd zakladnova stanice odesle do pocitace, musi byt zpracovana a srozumitelné
reprezentovana. Za timto icelem byla implementovana aplikace, ktera data cte a uklada do
databaze a déle bylo navrzeno webové rozhrani, které zobrazuje graficky priibéh namétenych
hodnot v zavislosti na ¢ase. K dispozici je 1 moznost exportu namérenych dat v textové
podobé.

6.1 Cteni a uchovani dat

Pro implementaci aplikace, ktera bude ¢ist data ze sériového portu, byl zvolen jazyk Python
ve verzi 2.7. Aplikace se sklada ze dvou ¢asti — klienta a serveru. Klient za pomoci vestavéné
knihovny serial ¢te data po jednotlivych bytech ze sériového portu \dev\ttyUSB1, ktery
zakladnova stanice pouziva pro odchozi komunikaci. Na zékladé struktury pfichoziho paketu
rozpoznd, které pakety je tfeba uloZit, tj. ignoruje pakety, které se staraji o ustaveni sitové
topologie. Funguje jako stavovy stroj, ktery po pfijeti paketu s hodnotou 0x7e (ohranic¢eni
paketu) zacne nacitat relevantni data. Témi jsou adresa ptivodce paketu, hodnota teploty
a hodnota intenzity osvétleni. Po precteni téchto hodnot vytvori socket, ve kterém ziskané
data odesle serverové casti aplikace.

Serverova ¢ast aplikace poslouché na portu 31337 a veskerou pfichozi komunikaci uklada
do SQLite databaze. Ta obsahuje jedinou tabulku, kterd udrzuje nasbirand data. Tabulka
obsahuje ¢tyti sloupce, které oznacuji postupné ID uzlu, naméfenou teplotu, intenzitu osvét-
leni a ¢as uloZeni p¥edchozi trojice hodnot. Cas je méfen s presnosti na sekundy a je ucho-
véavan jako pocet milisekund od 1. 1. 1970. Tato konvence je zde kvili knihovné vykreslujici
grafy — ta pozaduje takto formatovany ¢as. Cast databéze je prezentovana v tabulce 6.1.

Diky implementaci typu klient-server je mozné posilat data z mista, kde je zdkladnova
stanice do mista, kde se budou data ukladat a kde k nim bude umoznén piistup z venci.
To pfinasi vyhodu ve chvili, kdy monitorujeme oblast se Spatnou konektivitou.

Aktualné je aplikace nastavena tak, Ze jak klient, tak server béZi na jednom pocitaci,
ktery data prijimé a zaroven uklada.

6.2 Graficka reprezentace

Abychom byli schopni nasbirané data prehledné zobrazovat, bylo implementovano webové
rozhrani, které vykresluje grafy s priibéhem nasbiranjch hodnot — teploty a intenzity osvét-
leni. Vzhled rozhrani mizeme vidét v ptiloze C.1. Webové aplikace se sklada z PHP skriptu,
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file:///dev/ttyUSBl

nodelD | temp | light time
122 23.87 | 219.0 | 1335357487000.0
122 23.87 | 219.0 | 1335357487000.0
122 23.88 | 220.0 | 1335357488000.0
122 23.89 | 220.0 | 1335357490000.0
122 23.9 | 211.0 | 1335357492000.0
166 24.54 | 217.0 | 1335357501000.0
155 23.98 | 218.0 | 1335357502000.0
166 24.56 | 219.0 | 1335357503000.0
144 24.35 | 219.0 | 1335357503000.0
144 24.35 | 219.0 | 1335357503000.0
155 23.99 | 222.0 | 1335357504000.0

Tabulka 6.1: Ukazka ¢asti tabulky, kterd tvoii databéazi.

ktery pristupuje k databazi vytvarené serverovou casti alikace popsané v sekci 6.1 a z Ja-
vaScriptu, ktery vykresluje grafy.

6.2.1 PHP

Jelikoz klientsky JavaScript z bezpe¢nostnich diuvodt nemutze pristupovat k dattim uloze-
nym na pevném disku, bylo tfeba implementovat rozhrani v PHP, které bude data zpro-
stfedkovavat. Webova aplikace tedy s vyuzitim jQuery posild pozadavek pro PHP skript,
ktery vrati pozadovanéa data. Pro p¥istup k databézi bylo pouzito rozsifeni PDO!, které po-
skytuje lehké a univerzalni rozhrani pro pfistup k jakémukoli typu databaze. Toto rozsireni
bylo pouzito hlavné z toho divodu, ze PHP verze 5 nemé& nativni podporu databazového
systému SQLite3, ve kterém jsou uloZena data. Pokud by v budoucnu byl zménén zpiisob
ukladéani dat, bude stacit zménit typ databaze na aktudlni a diky PDO bude vSe fungovat
stejné jako v ptuvodni verzi.

Skript getNewData.php volany JavaScriptovou aplikaci vraci pole hodnot potfebné pro
sestaveni grafii (pro podrobnosti o vykreslovani grafi viz sekci 6.2.2). Pti zavolani nejprve
precte nastaveni, ktera jsou poslana metodou POST. Jsou o¢ekavany nasledujici parametry:

e Hodnota urcujici dle jakych kritérii budeme vybirat. MuZze nabyvat hodnot -1 pro
zobrazeni posledni minuty (testovaci cely), -2 pro zobrazeni posledni hodiny a -3 pro
zobrazeni hodnot zadanych datem.

e Pocatec¢ni datum intervalu.
e Koncové datum intervalu.
e Cas pocateéniho data.

o Cas koncového data.

o Nazev pouzité databaze.

Dle délky zvoleného intervalu je upraven pocet zobrazenych hodnot pro kazdy uzel, aby
nedochézelo k zahlceni vykreslovaciho mechanismu. Zakladni naprogramovani uzll zajistuje

'PHP Data Objects [17]
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sbér hodnot kazdé tii sekundy, tj. 20 hodnot do minuty. Tato hodnota je dostate¢né mala,
pro zobrazeni posledni minuty tedy nemusime provadét dalsi apravy.

Za hodinu kazdy uzel vygeneruje jiz 1200 hodnot. Vzhledem k omezené plose, kterou
graf muZe zabirat, je zbytecné zobrazovat hodnoty vsechny. Pro kazdy uzel tedy vybereme
20 hodnot, které budou reprezentovat prubéh za posledni hodinu. Abychom zachovali kon-
text Casu, musime vybirat hodnoty rovnomérné skrz cely hodinovy interval. Toho docilime
vybérem kazdé Sedesaté hodnoty ulozené v databazi.

Selekce reprezentujicich hodnotu u intervalového zobrazeni musi probihat dynamicky.
Zjistime rozdil pocatecniho a koncového ¢asu, tuto hodnotu prevedeme na minuty a ozna-
¢ime ji n. Nyni budeme brat v potaz kazdou n-tou hodnotu, tak ziskdme vyslednych 20
hodnot pro kazdy uzel. Mizeme si vSimnout, Ze i hodnota 60 z hodinového zobrazeni byla
zvolena dle stejné uvahy.

6.2.2 Vykreslovani grafa

Vykreslovani grafi je realizovano pomoci knihovny Flot [15], ktera je implementovand v Ja-
vaScriptu a je postavena na jQuery. Webové rozhrani poskytuje uzivateli moznost volby
zobrazeni. Po spusténi bude aplikace sledovat vSechny uzly, které jsou k dispozici v data-
bazi a bude zobrazovat jejich vystup za posledni minutu. UZivatel mize selektivné vybrat
pouze nékteré uzly a mize si vybrat, zda bude sledovat aktualni stav senzori v posledni
minuté, hodiné nebo ze zadaného intervalu.

Nyni priblizime implementaci vykreslovani grafi. Nasledujici kus kédu ukazuje volani
funkce, ktera grafy kresli.

$.plot(
$("#tempDiv"),
dataT,
{series:
{points:{show:true},
lines:{show:truel}},
xaxis:{mode: "time",tickLength:5 }

);

Prvni parametr #tempDiv je jméno HTML DIVu, ktery byl prazdny vytvoren a bude napl-
nén grafem.

Zdrojova data

Druhy parametr obsahuje data pro vykresleni grafu. Flot nabizi pomérné Sirokou skalu
moznosti, jakymi graf vykreslit. Dle implementace jsou vstupni data reprezentovana vzdy
polem. Pokud bychom chtéli zobrazit pouze X-Y spojnicovy graf, vypadala by polozka
dataT nésledovne:

dataT = [ [[1,2],[3,41,[6,71] 1

Pro pridani druhé funkce do stejného grafu, staci vlozit dalsi dvojrozmérné pole s novymi
hodnotami:
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dataT = [
([1,2],[3,41,[6,711,
((5,5],[6,61,[9,9]1]
1;

Pokud vyzadujeme u kazdé polozky popisek s legendou, je tfeba opét upravit vstupni data.
Kazda funkce je reprezentovana asociativnim polem s kli¢i 1abel pro popis v legendé a data
pro hodnoty, které budou vykresleny.

dataT = [
{ label: "legenda 1", data: [[1,2],[3,4]1,[6,71]1 },
{ label: "legenda 2", data: [[5,5],[6,61,[9,9]1] }
1;

Skryvani grafa

Na zakladé hodnot v databazi jsou pii nacteni stranky vygenerovany checkboxy se jmény
jednotlivych uzli. P¥i zméné hodnoty v nékterém checkboxu dojde k prekresleni grafu tak,
aby byly zobrazeny pouze vybrané uzly. Kazdému checkboxu bude pfifazeno jméno a id
odpovidajici hodnoté klice do pole pro kazdy uzel.

Kvli uzivatelské privétivosti je tfeba upravit vstupni data tak, abychom byli schopni
selektivné vybrat pouze vybrané datové fady. Dale je vhodné kazdému grafu preddefinovat
barvu, kterou bude vykreslovan. Pokud bychom tak neucinili, doslo by pfi prekresleni graft
ke zméné barev, coz z uzivatelského hlediska neni akceptovatelné.

Vysledna datova struktura, kterou potfebujeme ziskat mé tedy néasledujici tvar.

dataT = {
"id1": o
label: "legenda 1",
data: [[1,2],[3,4],[6,7]]
1,
"id2": {
label: "legenda 2",
data: [[5,5],[6,6],[9,9]]

};

Formatovani grafu

Posledni parametr slouzi k forméatovani os x a y. Mizeme vidét, ze v aplikaci bude na osu
x vynaSen Cas, je nutné nastavit format osy x jako xaxis:{mode: "time",tickLength:5}.
Flot ocekava Cas jako ve formatu JavaScriptu, tedy jako pocet milisekund od 1. 1. 1970
00:00:00 UTC. Vzhledem k tomu, Ze v databazi jsou data ulozeny ve formé sekund od
téhoz pocatecniho data, je tfeba brat zietel na naslednou konverzi. Hodnota tickLength
nastavuje vzdalenost mezi jednotlivymi kétami v grafu. Knihovna Flot neumi definovat
popisky pro jednotlivé osy. V praci byly popisky os implementovany pomoci css.

Pro lepsi predstavu o tom, kdy byl dany uzel v dosahu, neni vysledna kfivka vyhlazena
a kazda hodnota je oznacena koleckem. Mtiizeme tedy rozeznat intervaly, kdy uzel zasilal
data pravidelné a kdy dochéazelo k vypadktm.

39



6.2.3 Textova reprezentace

Mimo vykreslovani grafi je mozné zdrojova data ulozit do csv souboru. K tomu slouzi
tlacitko ”Export source to dbOut.csv file”, které se nachazi ve spodni ¢asti levé nabidky
(viz pfilohu C.1). Je pfitomna také volba poc¢tu exportovanych fadku. Pti zadani nekladné
hodnoty signalizujeme, Ze chceme exportovat celou databazi. Musime brat na zietel, ze
export velkého mnozstvi fadkd, zabere vétsi mnozstvi casu. Vysledny soubor dbOut.csv
bude po vygenerovani nabidnut ke stazeni.
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Kapitola 7

Testovanl bezdratové senzorove
sité

V nasledujici kapitole budou diskutovany praktické zkuSenosti s pouzivanim senzorovych
uzli a s chovanim vysledné sité. Duraz byl kladen na ovéreni funkénosti dynamicénosti
topologie, zjisténi redlného dosahu uzl a potencidlni vydrze na baterii.

Dle zadani byla bezdratova senzorova sif testovdna predevSim v prostorach VUT FIT
Brno. Déle testovani probihalo ve vnitinich i venkovnich prostorach koleji Pod Palackého
vrchem v Brné.

7.1 Dynamicnost topologie

Volba plné dynamické topologie sité byla diskutovana v kapitole 4. Spoléhame tedy na
to, Zze uzly pouze umistime na pozadované misto a spustime. Sbér dat pak bude probihat
automaticky.

7.1.1 Rozmisténi uzlu

Za ucelem testovani sité byla vybrana mista, kterd umozni testovat dynamické vlastnosti.
Uzly tedy mohou data do zakladnové stanice dopravit vice nez jednou cestou a my budeme
moci simulovat vypadky duleZitych uzla a sledovat, zda dojde k znovuustaveni topologie.

Na obrazku 7.1 vidime rozmisténi uzlt v aredlu FIT VUT. Uzly jsou reprezentovany
bilym ¢islem na ¢erném poli. Na obrazku 7.2 je znizornén dosah jednotlivych uzli. Spojnice
znaci, ze spolu uzly mohou komunikovat. Vidime, Ze uzly 144, 155 a 166 jsou zavislé na
funkénosti alespon jednoho uzlu z dvojice 122, 133.

7.1.2 Simulace vypadku v siti

Pokud ma uzel pfi spusténi moznost vybéru z nékolika stejné kvalitnich rodi¢ovskych uzli,
je véci ndhody, na ktery za¢ne smérovat data. Vzhledem k moznostem, které se pti vymysleni
topologie naskytly, ma pii funkcénosti vSech uzli moznost volby pouze uzel 155. Ten jako
jediny bude mit k dispozici dvé stejné kvalitni cesty k zakladnové stanici, vSem ostatnim
bude nabidnuta pouze jedna minimalni varianta.

V testovaci siti jsou nejvytizenéjsi uzly 122 a 133 a simulace vypadku byla provadéna
pravé na nich. Za idealnich podminek jsou totiz po ustaveni nové topologie vzajemné na-
hraditelné. Pokud jsou vSechny uzly zapnuté, jsou vzdy ustaveny cesty 144 -> 133 -> BS
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Obrazek 7.1: Mapa rozmisténi uzla v arealu FIT VUT.

a 166 -> 122 -> BS pricemz uzel 155 je na zacatku jedné nebo druhé z cest. Po vypadku
jednoho z uzli dojde k ustaveni nové topologie, kterd pouzije pouze jeden pristupovy bod.
Topologie po vypadku uzlu 122 je ukazéna na obrazku 7.3.

Vzhledem k pomérné kratce nastavenému intervalu, po kterém se vynuluje smérovaci
tabulka, byla sif schopna znovu ustavit topologii po p¥iblizné 10 sekundéch. Cim delsi
bychom zvolili interval, tim déle by ustaveni nové topologie trvalo. Jelikoz se vzdy aktua-
lizovaly pouze dva nejvzdalenéjsi uzly, bylo nutné provést maximalné dva dotazy — jeden
pozadavek na okoli pro prvni uzel a dva pozadavky pro druhy.

V nejhorsim pripadé musi nejvzdalenéjsi uzel provést m vysilani smérového paketu, kde
m je pocet uzli mezi nim a zakladnovou stanici. Obecné vSak dojde k ustaveni sité daleko
dfive, jelikoz zminény extrémni stav by nastal pouze ve chvili, kdy by byly vSechny uzly
spustény zaroven a tudiz by v jeden okamzik mazaly své smérovaci tabulky. Neexistuje
vSak Zadny rozumny zpisob ani dtivod, pro¢ bychom sit timto zptisobem konstruovali. Pri
béZném zapnuti uzli bude dochazet vidy pouze k dil¢im tpravam topologie.

7.2 Realny dosah uzlu

Vyrobcem udavany dosah radiovych moduli jednotlivych uzli muZzeme vidét v tabulce 7.1.
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Obrazek 7.2: Dosah jednotlivych uzli. Uzly, které jsou spojeny Sipkou, spolu mohou p¥imo
komunikovat.
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Obrazek 7.3: Topologie po vypadku uzlu 122.

7.2.1 Vnitfni dosah

Reélny dosah obou typt uzli byl testovan ve vnit¥nich prostorach, uzly IRIS pak byly
testovany i mimo budovu. Jak mtizeme vy¢cist z obrazkd 7.1 a 7.2 maximalni dosah mezi
uzly, které na sebe vidi, je kolem 15 metrt. Vzhledem k tomu, Ze nebylo k dispozici zadné
presné mérici zafizeni, je idaj o vzdalenosti pouze orientacni; jelikoz nepotiebujeme znat
pfesnou vzdalenost, ndm tato piibliznd hodnota dostacuje.

Uzly IRIS i MICAz mély pri avizovaném rozlozeni uzli viceméné totozny dosah. Papi-
rova vyhoda uzli IRIS se tedy v prostorach FIT VUT neprojevila. Je to zfejmé dano tim,
Ze tyto prostory jsou pro provozovani bezdratové senzorové sité velice nevhodné. Tloustka
stén v aredlu se blizi k jednomu metru a Wi-Fi sit, kterd pokryva celou budovu, signal uzli
rusila. Nutno podotknout, ze v budove je i problém s Wi-Fi signalem, i kdyz jsou pristupové
body vybaveny o poznani vétsimi anténami nez uzly senzorové sité.

Uzly IRIS byly testovany i v budovach koleji Pod Palackého vrchem. Ve zdejsich pro-
storadch byl dosah pfiblizné 45 metri. Prekazku mezi dvéma uzly tvofily vsak pouze dvoje
prosklené dvefe. Pred samotnou aplikaci uzli ve vytipované lokalité bude tedy nutna pr-
votni analyza okolnich vlivi, kterd nam lépe ukaze, kolik uzli na pokryti daného prostoru
budeme potiebovat.
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IRIS | MICAz
Dosah venku (m) | >300 | 75-100
Dosah uvnitf (m) | >50 | 20-30

Tabulka 7.1: Dosah uzld IRIS a MICAz dle [19] a [20].

7.2.2 Venkovni dosah

Oproti hodnotdm udédvanym vyrobcem byl venkovni dosah uzlii IRIS (uzly MICAz nebyly
pro venkovni testovani k dispozici) tfetinovy. Zékladnova stanice byla schopna pfijimat
data od uzli vzdalenych 100 metri. Dosah 300 metri udévany vyrobcem by teoreticky
bylo mozné dosdhnout v idedlnim prostiedi — tedy bez piekazek a bez okolniho ruseni.

7.3 Vydrz baterii

Jednim z hlavnich pozadavki na senzorovou sit je schopnost uzlt fungovat dlouhou dobu
bez potreby vymeény baterii. Uzly IRIS i MICAz jsou uzpusobeny uspornému rezimu. Pokud
nejsou vykonavany tkony spojené s vysilanim zprav pripadné ¢tenim dat ze senzori, je uzel
uveden do tsporného rezimu, ve kterém vykazuje minimalni spotiebu.

Vzhledem k o¢ekavané vysoké vydrzi uzli, byl zvolen zatézovy test, na zakladé kterého,
byla potencialni vydrz odhadnuta. Testovaci uzel byl naprogramovan, aby kazdou sekundu
zasilal informace o teploté a intenzité osvétleni. K vybiti baterii doslo v horizontu osmi
dni. Pokud bychom tedy interval prodlouzili na interval 30 sekund, zvysili bychom vydrz
teoreticky 30 krat. Tim se dostaneme na 8 mésici teoretické vydrze. Musime vSak pocitat
s tim, Ze klimatické podminky maji neblahy vliv na zivotnost akumulatort. Pfi monitorovani
venkovnich prostor v zimnim obdobi, bude vydrz baterii nizsi.

7.4 Namérené vysledky

Testovani v budové FIT VUT trvalo 24 hodin a pomohlo blize objasnit chovani senzorové
sité v redlném prostiedi. Pfi vyhodnocovani namérenych dat byl kladen diraz na rozpoznani
faktort, které ovlivniuji kvalitu pfenosu dat.

Na obrazku 7.4 mtzeme vidét graf pribéhu teploty v dobé 16:15 - 16:30. Tou dobou
se v mistech testovani sité pohybovalo vétsi mnozstvi lidi. Zaméfime se na uzel ¢islo 144
(v grafu vyznacen zelenou barvou), ktery byl okolim ovlivnén nejvice. Mezi uzlem 144
a uzlem 133, na ktery se smérovala data, se nachazelo né€kolik lidi, ktefi pouzivali notebooky
s wi-fi pfipojenim k internetu. V grafu si mizeme vSimnout relativné velkych vypadka.

Obrazek 7.5 pak reprezentuje hodnoty nasbirané za stejny ¢asovy usek. Rozdil je ten, Ze
data pro obrazek 7.5 byla nasbirana v intervalu 3:15 - 3:30, tedy v dobé, kdy se v prostorach
testovani nikdo nepohyboval. MiZeme si v§imnout rapidniho rozdilu v poc¢tu dorucéenych
hodnot.

Dale byl testovan vliv volby umisténi uzlti na pocet prijatych dat. Pokud bychom méli
sit navrZzenou tak, Ze by urcité uzly byly pretézovany, bude dochéazet ke ztratam paket, pro-
toze radiové moduly nejsou schopny zpracovat neomezené mnozstvi pozadavkt. Pretizeni
jednoho uzlu bylo simulovdno vypnutim uzlu 122. Uzly 144, 155 a 166 tedy musely zasi-
lat data prostfednictvim uzlu 133. Vzhledem k vysoké frekvenci zasalani hodnot a obnovy
smérové tabulky, byl uzel 133 pretizen a dochézelo k relativné velkym datovym ztratam.
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Obrazek 7.4: Namérena teplota v dobé 16:15 - 16:30.

Ztraty byly také zptisobeny Spatnym signdlem mezi danymi uzly — uzel 122 poskytoval kva-
litnéjsi cestu. Na obrazku 7.6 je zndzornéno mnozstvi paketi prijatych zakladnovou stanici
v desetiminutovych intervalech. V prvnim intervalu byl uzel 122 vypnuty, ve druhém byl
soucasti sité. Je jasné vidét znacné zlepsSeni v dorucovani paketi od odlehlych uzli.
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Obrazek 7.5: Namérena teplota v dobé 03:15 - 03:30.
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Obrazek 7.6: V1iv funkénosti dilezitého uzlu na mnozstvi dorucenych paketti. Modré sloupce
reprezentuji pocet pakett prijatych zakladnovou stanici od jednotlivych uzli v dobé 7:36-
7:46, cervené sloupce pak interval 7:47-7:57. Uzel 122 byl zapnut v case 7:47. MiizZeme si
v§imnout vyrazného zlepseni v doruceni paketti od odlehlych uzlt.
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Kapitola 8
Zaver

Cilem prace bylo implementovat feSeni pro monitorovani budovy pomoci bezdratové sen-
zorové sité s ¢astecné dynamickou topologii pro operacni systém TinyOS za pouziti uzla
IRIS a MICAz. Diuraz byl kladen na schopnost uzl ustavit plné dynamickou topologii sité
a naslednou odolnost viéi vypadkim jednotlivych uzld.

V praci byly popsiny rizné moznosti pouziti bezdratovych senzorovych siti a také
obecné vlastnosti komunikacnich protokoli pro tyto sité. Podrobnéji byl popsan proto-
kol systému TinyOS Collection a obecné fungovani protokolu Collection Tree Protocol, ze
kterych vychéazi navrh vysledného protokolu.

Navrzeny komunikac¢ni protokol vychézi z principt protokolu Collection Tree Protocol,
ktery byl pro smérovani dat v senzorovych sitich navrzen. Zakladni myslenkou je vytvoreni
pomyslného stromu, kde kofenem je zakladnova stanice a listy jsou jednotlivé uzly. Sméro-
vani pak probiha vzdy na rodice, ktery je v hierarchii nad danym uzlem. Oproti feSeni v Ti-
nyOS bylo zvoleno nepotvrzované spojeni. Usetfila se tak polovina komunika¢nich zprav.
Navic pribyly zpravy synchronizacni, které jsou vysilany v nastavitelnych intervalech.

Jak jiz bylo zminéno, topologie vysledné sité je plné dynamicka, uzly tedy staci za-
pnout a umistit na pozadované misto. Po ustaveni topologie za¢nou uzly posilat data do
zakladnové stanice. Pozadované veli¢iny jsou teplota a intenzita osvétleni.

Ziejmeé kv1li chybé v systému TinyOS se nepodafilo implementovat prevod naméfenych
hodnot intenzity osvétleni na jednotku Lux. Bylo to zptisobeno neschopnosti daného roz-
hrani precist data ze senzoru. Po vydani zaplaty, ktera tuto chybu opravi, by mélo fungovat
vSe spravne.

Nasbirana data jsou ukladana do databaze typu SQLite. Pro reprezentaci nasbiranych
dat byla implementovana webova aplikace, kterd vykresluje grafické pribéhy nameérenych
hodnot. Déle je mozné data exportovat do textového souboru csv.

Testovani feseni probihalo pfevazné v budové VUT FIT. Byla ovéfena schopnost sité
dynamicky ustavit topologii po spusténi uzli a také po vypadku jednoho z klicovych uzlt.

Reélny dosah uzla v testovacich prostorach dosahoval 15 metri. Tato hodnota je tre-
tinova vzhledem k dosahu udavanému vyrobcem. Bylo to dano vlivy okolniho prostfedi —
metr tlusté zdi a velké mnozstvi okolnich bezdratovych siti, mély na dosah uzli Spatny vliv.
Uzly byly testovany i v budovach koleji Pod Palackého vrchem a zde byl dosah ptiblizné 45
metrid, coz odpovida tdajim vyrobce. Venkovni dosah uzli byl 100 metrti, coz bylo oproti
hodnotam udavanym vyrobcem t¥ikrat méné. Musime brat zretel na to, ze podminky pro
venkovni méreni nebyly ideélni.

Implementovana aplikace je schopna ustavit dynamickou topologii v bezdratové senzo-
rové siti a je schopna reagovat na vypadky jednotlivych uzli. Bylo implementovano webové
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rozhrani, které graficky zobrazuje pribéh naméfenych hodnot. Toto je také schopno data
exportovat do textového forméatu csv.

Komunikac¢ni protokol ve své prvni verzi poskytuje zékladni feSeni pro bezdratovou
senzorovou sit. Dalsi verze protokolu by méla obsahovat schopnost uzltt dynamicky ménit
interval zasilani smérovych ramct na zakladé kvality signélu.

Webové rozhrani poskytuje zakladni uzivatelské funkce. Bylo by vhodné implementovat
vhodnou grafickou reprezentaci stavu databaze — tj. jaké obdobi dana databaze pokryva.
Pokud by byla aplikace nasazena, bylo by vhodné, vzhledem k rychlosti i archivaci dat,
pouzit pro kazdy tyden odlisny databazovy soubor. Dale by bylo vhodné poskytnout ve
webovém rozhrani moznost volby délky intervalu zasilani naméfenych hodnot od uzla.
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Priloha B

Potrebny software, instalace,
spusténi

Nasledujici ¢ast prilohy predpoklada zakladni znalost opera¢niho systému TinyOS a praci
s uzly jako jsou IRIS nebo MICAz.

B.1 Nutna softwarova vybava

V této sekci budou popsany knihovny a sluzby, které je tieba nainstalovat pro spravné
fungovani aplikace. Na prilozeném DVD je ve sloZce virtual kubuntos uloZen obraz vir-
tudlniho pocditace, ve kterém jsou vSechny potirebné nalezitosti nainstalovany a zdrojové
soubory jsou umistény ve slozce /home/fit/src. Kofenovy adresar pro apache je pak pro
jednoduchost nastaven do slozky /home/fit/src/web. Uzivatelské jméno je £it, heslo pak
kubuntos.

Nasleduje seznam balickt, které jsou potieba pro fungovani prace:

e TinyOS verze 2.1.1,

Python verze 2.7,

e PHP verze 5.3.16-13,

Apache verze 2.2.20,

podpora databazového systému SQLite pro PHP.

B.2 Spusténi a preklad

B.2.1 Instalace programu do uzlia

Kéd pro uzel IRIS nahrajeme do uzlu piikazem

make iris install,<node_id> mib520,/dev/ttyUSBO

kde node_id je ¢islo daného uzlu. Pii instalaci kédu do zékladnové stanice musi byt node_id=0.
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B.2.2 Spusténi celého systému

Pro spusténi celého systému je tfeba provést nékolik postupnych krokt. Postup uvadime
pro fefeni v piiloZzeném virtudlnim poéitaci. ReSeni na jiném stroji se muze ligit - bude
zélezet na nastaveni prostiedi. Je tfeba vykonat nésledujici kroky:

1. Nahrat program do uzli a zékladnové stanice. Spustit uzly a zakladnovou stanici.
Zakladnové stanice musi byt pfipojena k pocitaci.

2. Povolit USB zafizeni reprezentujici zékladnovou stanici (Crossbow MIB520CA) ve
virtudlnim prostredi.

3. Spustit skript /home/fit /python/client.py. Bude ¢ist data ze sériového portu. Pokud
spusténi skonci chybou sta¢i pockat, nez se zarizeni inicializuje a poté spustit skript
znova.

4. Spustit skript /home/fit /python/server.py. Bude obnovovat data v databézi.

Nyni mtzeme v prohlizeci oteviit stranku localhost/index.php, kde bude zobrazeno
webové rozhrani.
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Priloha C

Vzhled webového rozhrani

WIRELESS SENSOR NETWORK FOR BUILDING
MONITORING

Temperature

c

235
D111 122
#1122 Bo B 144
133 25 B 155
71144 = 1667
@155 20
71166 AT

215 o N
® Last minut: 2 /
205 —

b —

O Data in interval 6:00 6:30 7:00 7:30 8:00 8:30 9:00 9:30 10:00

From

04/26/2012 530
To:

04/26/2012  10:30

Export last 100  rows.

[ Export source to dbOut csv file ] 220

120 Time

6:00 6:30 700 7:30 8:00 8:30 9:00 930 10:00

Obrazek C.1: Webové rozhrani aplikace.
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Priloha D

Simulace pomoci nastroje TOSSIM
a jeji vystup

D.1 Ukazka zdrojového kédu

Nasledujici kéd vytvori dva uzly, které se vidi s itlumem -34db. Bude piidan Sum okoli ze
souboru meyer-heavy.txt, ktery je k dispozici pfimo na strankidch TOSSIMu.
test.py

#!/usr/bin/python2.7

from TOSSIM import *
import sys
from tinyos.tossim.TossimApp import *

Tossim([1)
t.radio()
t.addChannel ("Boot", sys.stdout)

H
]

r.add(1,2,-34.0)
r.add(2,1,-34.0)

noise = open("meyer-heavy.txt","r")
lines = noise.readlines()
for line in lines:

str = line.strip()

if (str != ""):
val = int(str)
for i in range (0,2):
t.getNode (i) .addNoiseTraceReading(val)

for i in range (0,2):
t.getNode(i).createNoiseModel();

for i in range (0,2):
t.getNode (i) .bootAtTime (i*2351217 + 2354399)
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28

29

30

31

while t.runNextEvent():
# print v.getData()
pass

D.2 Vystup simulace

Ukéazka ¢asti vystupu simulace.

simulation output

noise
noise

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

for
for

(0):
(1):
(1):
(1):
(0):

nabootovano

nabootovano

nove routing info: budu posilat uzlu O a mam etx 1
rdy, info=0, thl=0,etx=1, origin=1 seqno=5

prijato 1 od 1 puvodne od 1 v siti byl O
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