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Abstrakt 
P r á c e popisuje možnos t i b e z d r á t o v ý c h senzorových sítí p ř i m o n i t o r o v á n í budovy a shrnuje 
nejznámějš í použ i t í b e z d r á t o v ý c h senzorových sí t í v praxi . Jsou v ní p o p s á n y p o t ř e b n é 
protokoly pro komunikaci j edno t l i vých uz lů a vlastnosti topologie vzniklé s í tě . Je kladen 
d ů r a z na implementaci p lně d y n a m i c k é s í tě a s t í m spo jené a u t o m a t i c k é u s t a n o v e n í to
pologie. Apl ikace je n a v r ž e n a pro ope račn í s y s t é m T i n y O S a h a r d w a r o v é platformy IRIS 
a M I C A z a j e j ím úko lem je ustavit topologii a zasí la t data z í skaná ze senzorů k zák ladnové 
stanici. I m p l e m e n t o v a n ý protokol vycház í z protokolu Col lect ion Tree Pro toco l a za použ i t í 
n e p o t v r z o v a n é h o spo jen í je schopen ustavit dynamickou topologii . Dá le je v p rác i p o p s á n o 
uložení a z p ů s o b nás l edné grafické i t ex tové reprezentace n a s b í r a n ý c h dat. 

Abstract 
This thesis describes the possibilities of wireless sensor networks i n moni tor ing buildings 
and summarizes the most common use of wireless sensor networks i n practice. There are 
also described communicat ion protocols needed for communicat ion between each node and 
properties of topology of created network. Importance is lay on implementat ion of fully dy
namic network wi th automatic network topology establishment. The applicat ion is designed 
for the T i n y O S operating system and hardware platforms M I C A z and IRIS, and its task is 
to establish the topology and send the data obtained from sensors to base station. The im
plemented protocol is based on the Col lect ion Tree Pro toco l protocol and using best effort 
delivery is able to establish a dynamic topology. Further there is described the method of 
storage and subsequent graphical and textual representation of data collected. 
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Kapitola 1 

Úvod 

M o n i t o r o v á n í budov není v dnešn í d o b ě d o m é n o u pouze velkých společnos t í , proniklo již 
i do d o m á c n o s t í . A b y c h o m by l i schopni budovu monitorovat, je t ř e b a po ní rozmís t i t sen
zory snímaj íc í p o ž a d o v a n o u veličinu a z í skaná data n á s l e d n ě p řenés t na stanici, k t e r á je 
v y h o d n o t í , a na zák ladě pravidel v y k o n á p o ž a d o v a n é akce. Č í m dá l t í m častěj i se objevuj í 
z m í n k y o in te l igentn ích b u d o v á c h a jejich s t a v b á c h na klíč. V t akové s t a v b ě se j iž s monito
rovací technologi í p o č í t á a na zák ladě toho jsou v y b u d o v á n y plány, k t e r é zahrnu j í u m í s t ě n í 
senzorů a p ř í p a d n ý c h a k t u á t o r ů . Člověk žijící v "obyče jném" d o m ě m ů ž e s c í lem zinteli-
gen tněn í svého byd l i š t ě b u ď n a p l á n o v a t rekonstrukci a vybudovat p o ž a d o v a n o u datovou 
infrastrukturu, nebo pro p ř enosy dat ze senzorů p o u ž í t b e z d r á t o v o u technologii. 

P ř e n o s dat vzduchem je žádaný , p r o t o ž e o d p a d á nutnost v y t v á ř e n í fyzické s í tě . P o k u d 
n e m á m e p o ž a d a v k y na vysokou rychlost p řenosu , je b e z d r á t o v á volba řešení , ke k t e r é m u 
se p ř ik lán í č ím dá l více lidí. P r á c e p o j e d n á v á p rávě o b e z d r á t o v ý c h senzorových sí t ích 
a z p ů s o b e c h jejich použ i t í v praxi . 

Ve d r u h é kapitole se s e z n á m í m e s o p e r a č n í m s y s t é m e m T i n y O S a se zák l ady programo
vac ího jazyka nesC, ve k t e r é m je i m p l e m e n t o v á n kód pro j edno t l ivé uzly. 

Ve t ř e t í kapitole jsou p o p s á n y pr incipy b e z d r á t o v ý c h senzorových sí t í . Dá le budou při
bl íženy uzly IRIS a M I C A z , pro k t e r é bude p r á c e i m p l e m e n t o v á n a . T ř e t í kapi tola t aké 
př ibl ižuje obecné fungování p ro toko lů pro b e z d r á t o v é senzorové sí tě . 

Č t v r t á kapitola popisuje n á v r h topologie, do k t e r é budou uzly u s p o ř á d á n y a diskutuje 
v ý h o d y a n e v ý h o d y s t a t i ckého a d y n a m i c k é h o směrován í . Dá le de ta i lně j i popisuje nav ržený 
komunikačn í protokol, jeho funkčnost a s rovnává jej s j iž exis tuj íc ími řešeními . 

P á t á kapi tola popisuje fungování programu pro senzorové uzly a z ák l adnovou stanici. 
Obsahuje t a k é informace o p rác i s pakety a pr incip č ten í dat ze senzorů . Nalezneme zde 
t a k é bližší popis komponent s y s t é m u T i n y O S , k t e r é byly v p rác i použi ty . 

K a p i t o l a šes tá popisuje zp racován í dat z í skaných ze senzorů . Je zde p o p s á n z p ů s o b 
u k l á d á n í dat a metody jejich grafické a t ex tové reprezentace. 

Výs l edky t e s tován í s í tě jsou p o p s á n y v kapitole s edmé . Testovala se schopnost uz lů 
dynamicky reagovat na v ý p a d k y v sít í , dosah j edno t l i vých zař ízení v různých p o d m í n k á c h 
a výd rž ba te r i í v j edno t l i vých uzlech. Dá le zde jsou i n t e r p r e t o v á n y výs ledky tes tovac ích 
měřen í . 
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Kapitola 2 

TinyOS a programovací jazyk nesC 

Jazyk nesC je rozšíření j azyka C n a v r ž e n é pro s t r u k t u r o v a n ý koncept n á v r h u apl ikací pro 
ope račn í s y s t é m T i n y O S . T i n y O S je u d á l o s t m i ř ízený o p e r a č n í s y s t é m n a v r ž e n ý pro použ i t í 
v b e z d r á t o v ý c h senzorových sí t ích s velice o m e z e n ý m i v ý p o č e t n í m i zdroj i . P r v n í implemen
tace T i n y O S z roku 2000 byla n a p r o g r a m o v á n a kombinac í jazyka C a s k r i p t ů jazyka Per l . 
V roce 2002 by T i n y O S i m p l e m e n t o v á n znovu, t e n t o k r á t již v jazyce nesC . 

2.1 TinyOS 

O p e r a č n í s y s t é m T i n y O S [ ] je p o u ž í v á n vývojá ř i po ce lém svě tě k vývoj i b e z d r á t o v ý c h 
senzorových sí t í . Jeho zaměřen í na komunikaci a velká modular i ta je ideální pro použ i t í 
v t ě c h t o sí t ích, kde je t ř e b a sb í ra t informace ze vzdá lených mís t . V p o č á t c í c h své existence 
se T i n y O S použ íva l pouze ve v ý z k u m n ý c h centrech univerzit , pozděj i se propracoval i do 
komerčn í sféry. 

O p e r a č n í s y s t é m tvoř í pro p r o g r a m á t o r a abstrakci pro komunikaci s hardwarem, spra
vuje p ř í s t u p k p a m ě t i , umožňu je b ě h více v láken, ov ládá síťová r o z h r a n í a periferie. Oddě len í 
ope račn ího s y s t é m u od apl ikací je typ ický p ř i s t u p pro klasické poč í t ače , ale m é n ě obvyklé 
ve svě tě ves tavěných zař ízení . 

P r o s t ř e d í T i n y O S poskytuje n á s t r o j e pro vývoj na senzorových uzlech (viz n a p ř . zmíněné 
uzly IRIS a M I C A z v sekci 3.4). P r o vývoj se použ ívá p rog ramovac í jazyk NesC, k t e r ý je 
p o p s á n v sekci 2.2. Součás t í o p e r a č n í h o s y s t é m u je t a k é m o ž n o s t simulovat senzorovou síť 
p o m o c í n á s t r o j e T O S S I M [8]. 

2.1.1 T O S S I M 

T O S S I M je d i sk ré tn í s imu lá to r pro senzorové s í tě i m p l e m e n t o v a n é pro s y s t é m T i n y O S . 
Umožňu je tak uživate l i t e s tován í v y t v o ř e n é aplikace bez nutnosti n a h r á v a t kód na j edno t l ivé 
uzly, což poskytuje z n a č n é u rych len í vývoje . T O S S I M se snaž í o velice vě rné n a p o d o b e n í 
reality a simuluje síť na ú rovn i b i tových operac í . 

Měřen í času je trochu odl i šné od reality. T O S S I M sice p ře sně spus t í p o ž a d o v a n é p ře ru 
šení p ř í p a d n ě udá lo s t ale ná s l edné p roveden í p r o b ě h n e o k a m ž i t ě . Č a s pak běží s p ře snos t í 
4 M H z , což je frekvence p roceso rů platforem mica a rene. 

T O S S I M je v h o d n ý ze jména pro t e s tován í síťových řešení . Je schopen simulovat uzly 
b e z d r á t o v é senzorové s í tě vče tně síly s ignálu od j edno t l i vých uzlů. 

I když je s imu lá to r schopen p o m ě r n ě vě rně zachytit chování s y s t é m u T i n y O S , n e m ů ž e m e 
jej b r á t jako spolehlivou metr iku pro fungování kódu . M u s í m e p o č í t a t s t í m , že aplikace, 
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k t e r á v simulaci funguje bez p r o b l é m ů , m ů ž e v r e á l n é m s y s t é m u vykazovat z n á m k y chybo
vosti . S te jně tak p o r o v n á v á n í výs ledků s imulací r ů z n ý c h řešení za úče lem v ý b ě r u nej lepšího, 
není d o p o r u č o v a n ý postup - v r e á l n é m p r o s t ř e d í se výs ledky mohou z á s a d n í m z p ů s o b e m 
lišit. 

R o z h r a n í pro P y t h o n 

Jelikož je T O S S I M d i s t r i b u o v á n jako knihovna, je t ř e b a implementovat program, k t e r ý 
simulaci nakonfiguruje a spus t í . K dispozici jsou r o z h r a n í pro dva j azyky - P y t h o n a C + + . 
V p rác i bylo p o u ž i t o r o z h r a n í pro jazyk Py thon . 

Komunikace s uzly m ů ž e p r o b í h a t d v ě m a způsoby. P r v n í je implementace informací pro 
s imulá to r p ř í m o v k ó d u uzlu . Použi je se ladicí (debug) v ý s t u p s y s t é m u ve fo rmá tu : 

dbgCChannel", "content"); 

P r v n í parametr funkce dbg(a,b) definuje v ý s t u p n í kaná l , d r u h ý parametr pak ře tězec , k t e r ý 
bude s i m u l á t o r e m v y p s á n . V ý s t u p n í k a n á l slouží k odl išení r ů z n é h o typu z p r á v - m ů ž e m e 
vypsat zprávy, k t e r é souvisí pouze s r á d i o v ý m modulem nebo n a p ř í k l a d z p r á v y zpracová
vající data ze senzorů . P o j m e n o v á n í k a n á l ů je čis tě věcí p r o g r a m á t o r a , celá aplikace m ů ž e 
mí t pouze jeden kaná l . D r u h ý parametr m ů ž e bý t p a r a m e t r i z o v á n p o d o b n ě jako sprintf 
v C + + . Nás ledu je p ř ík l ad p a r a m e t r i z o v a n é h o výp i su p o u ž i t é h o v prác i . 

dbgC'Timer", "rdy, info=°/0hhu, thl=yohhu,etx=°/0hhu, origin=°/0hhu seqno=70hhu\n", 
cPkt->info,cPkt->thl,cPkt->etx,cPkt->origin,seqCnt); 

%hhu znač í osmibitovou hodnotu bez z n a m é n k a , %s lze použ í t pro z a s t o u p e n í ře tězce . 
D r u h ý z p ů s o b komunikace s uzly je p ř í m ý p ř í s t u p k obsahu p r o m ě n n ý c h . Je m o ž n é číst 
pouze zák l adn í d a t o v é typy; pole ani s t ruktury číst n e m ů ž e m e . Hodno tu z í skanou p ř í m ý m 
p ř í s t u p e m m ů ž e m e vypsat p o m o c í s t a n d a r d n í c h p r o s t ř e d k ů d a n é h o jazyka. N e v ý h o d o u je, 
že nev íme , v j a k é m stavu se uzel v d o b ě č ten í hodnoty nacház í a nedisponujeme p ros t ř edky , 
abychom tuto informaci by l i schopni zjistit. 

P ř í k l a d skr iptu , k t e r ý implementuje simulaci nalezneme v př í loze D . l , její v ý s t u p pak 
v př í loze D.2 . 

2.2 Základní koncepty nes C 
Pro nesC je typ ické oddě len í i m p l e m e n t a č n í čás t i od čás t i logiky - aplikace se sk láda j í 
z komponent, k t e r é jsou n a v z á j e m pospo jovány , č ímž vznikne výs ledný program. Chován í 
komponenty je d á n o m n o ž i n o u r o z h r a n í (interfaces), ke k t e r ý m je komponenta p ř i p o j e n a . 
R o z h r a n í mohou bý t danou komponentou p o s k y t o v á n a (klíčové slovo provides) nebo pou
ž ívána (klíčové slovo uses). P o s k y t o v a n é r o z h r a n í slouží jako v ý s t u p n í port, ke k t e r é m u se 
v čás t i sk l ádán í komponent m ů ž e p ř ipo j i t port v s t u p n í , tj. čás t , k t e r á naopak p o t ř e b u j e 
data získat . 

2.3 Rozhraní 

R o z h r a n í v nesC jsou d v o j s m e r n é a popisuj í komun ikačn í k a n á l mezi d v ě m a komponen
tami . Jedna z komponent zpravidla poskytuje data, k t e r á d r u h á komponenta použ ívá . P r o 
jednoduchost je nyn í o z n a č m e jako poskytovatel a příjemce. R o z h r a n í jsou rozdě lena 
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na dvě skupiny - p ř íkazy a udá los t i . P ř í k a z y (commands) m ů ž e m e p ř i r o v n a t k funkcím 
v jazyce C a v da l š ím tex tu je tak budeme i označova t . J e d n á se o m n o ž i n u funkcí, k t e ré 
jsou i m p l e m e n t o v á n y na s t r a n ě poskytovatele. Udá los t i (events) lze p ř i p o d o b n i t ke callback 
funkcím v jazyce C . T y t o naopak mus í bý t i m p l e m e n t o v á n y na s t r a n ě př í jemce . J e d n o d u c h é 
rozh ran í m ů ž e vypadat nás ledovně : 

interface SendMsg { 
command resu l t _ t send ( u i n t l 6_t addr, u i n t 8_t len, message_t* msg); 
event res u l t _ t sendDone(message_t* msg, res u l t _ t e r r ) ; 

} 

Poskytovatel tedy mus í implementovat př íkaz send z a t í m c o př í j emce mus í implemento
vat reakci na udá los t sendDone. 

2.4 Specifikace komponent 

Komponenta v nesC je b u ď modul (module) nebo konfigurace (configuration). Obsahuje 
seznam specifikací j edno t l i vých p r v k ů , ze k t e r ý c h se sk ládá . M ů ž e se jednat o instance 
rozhran í , p ř íkazy nebo udá los t i p o u ž í v a n é nebo p o s k y t o v a n é danou komponentou. K o m p o 
nenta m ů ž e poskytovat a p o u ž í v a t více rozh ran í . O b ě následuj íc í definice jsou syntakticky 
korek tn í . 

module AI { 
uses interface X; 
uses interface Y; 
provides interface Z; 

} ... 

module AI { 
uses { 

interface X; 
interface Y; 

} 

provides{ 
interface Z; 

} 

} . . . 

A b y c h o m byl i zcela s t r i k tn í , museli bychom u každé instance urč i t její j m é n o k l íčovým 
slovem as: 

module Al{ 
uses interface X as naseRozhrani; 

} 

P r v n í definice interface X je tedy jen z k r á c e n á verze pro interface X as X. Násle
duje k o m p l e t n í p ř ík l ad reá lné komponenty: 
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configuration GenericComm { 
provides { 

interface StdControl as Control; 
interface SendVarLenPacket; 

interface SendMsg[uint8_t i d ] ; 
interface ReceiveMsg[uint8_t i d ] ; 

} 

uses { 
event res u l t _ t sendDoneO; 

} 

} ... 

V tomto p ř í k l a d u GenericComm: 

• Poskytuje j e d n o d u c h é rozh ran í Control t ypu StdControl. 

• Poskytuje j e d n o d u c h é rozh ran í SendVarLenPacket typu SendVarLenPacket. 

• Poskytuje p a r a m e t r i z o v a n é instance rozh ran í SendMsg a ReceiveMsg, jsou pojmeno
vány SendMsg a ReceiveMsg. 

P a r a m e t r i z o v a n é r o z h r a n í o d p o v í d á n ě k o l i k a n á s o b n é m u rozhran í , pro každou hodnotu 
parametru. N a p ř í k l a d r o z h r a n í interface SendMsg [u in t8_t id] reprezentuje 256 roz
h r a n í typu SendMsg. 

2.4.1 M o d u l y 

M o d u l implementuje chování komponenty. M ů ž e m e p o u ž í t deklarace a definici z n á m é z ja
zyka C , definovat nový proces a implementovat p ř íkazy a udá los t i . M u s í m e implementovat 
všechny p o s k y t o v a n é r o z h r a n í a všechny udá lo s t i p o u ž i t é r o z h r a n í m . M o d u l m ů ž e volat 
všechny své př íkazy, s ignály i udá los t i . Syntax tvorby funkčních b loků je následuj ící : 

specifikace třidy: jedna z následujicich 
command event async 

možnost kličového slova default 

spojováni identifikátorů pomoci operátoru . (tečka) 

Implementace n e p a r a m e t r i z o v a n é h o p ř íkazu nebo udá los t i m á stejnou syntax jako v ja
zyce C . J e d i n ý rozdí l je v rozší ření o t ečku v n á z v u funkce a n u t n o s t í definovat t ř í d o u 
funkce. U k á z k a modulu , k t e r ý poskytuje r o z h r a n í Send: 

command resu l t _ t Send.send (u in t l6_t addr, u i n t 8_t len, message_t* msg) { 
... do something nere ... 
return SUCCESS; 

} 

P a r a m e t r i z o v a n ý př íkaz (udá los t ) bychom vytvoř i l i o b d o b n ě p ř i d á n í m p o ž a d o v a n é h o para
metru p ř e d výče t a r g u m e n t ů . 

Udá los t i a p ř íkazy m ů ž e m e vyvolat p ř íkazy c a l l a signál, c a l l slouží k volání p ř íkazů 
a signál k volání udá los t í . Volání p ř íkazu Send.send bude vypadat nás ledovně : 
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c a l l Send.send(l, sizeof(Message_type), &msg); 

V y k o n á n í p ř íkazů a udá los t í je okamž i t é , chovaní c a l l a signál je tedy s h o d n é s vo lán ím 
funkcí. M o d u l m ů ž e mí t specif ikovánu výchozí implementaci . T a bude v y k o n á n a ve chvíli, 
kdy př íkaz nebo udá los t nebudou p ř ipo j eny k ž á d n é m u r o z h r a n í . P ro komponentu Send 
v y p a d á výchozí r o z h r a n í nás ledovně : 

default command resu l t _ t 
Send.send(uintl6_t addr, uint8_t len, message_t* msg) { 

return SUCCESS; 
} 

A b y c h o m doplni l i výče t m o ž n o s t í j azyka nesC, z m í n í m e m o ž n o s t vy tvo ř i t kus nezávis
lého kódu . Definuje se k l íčovým slovem task a takto v y t v o ř e n ý kus k ó d u m ů ž e m e spustit 
vo l án ím post. T í m s p u s t í m e nový proces. 

2.4.2 K o n f i g u r a c e 

Konfigurace implementace se s k l á d á z v ý b ě r u běžných komponent nebo ins tanc iac í gene
rických komponent a n á s l e d n é h o p r o p o j e n í komponent mezi sebou. P ro každou b ě ž n o u 
komponentu X bude v y t v o ř e n a instance a reference na n i ze všech o s t a t n í c h konfigurací 
bude s te jná . Komponen ta LedsC v p ř í k l a d u níže bude pro všechny konfigurace d a n é h o pro
gramu odkazovat na led diody, k t e r é jsou na desce. Generickou komponentu Y v y t v o ř í m e 
ins tanc iac í rodičovské komponenty a z í skáme tak komponentu u n i k á t n í v r á m c i j e d n é kon
figurace. N a p ř í k l a d tak u m o ž n í m e k o m p o n e n t á m disponovat vě t š ím m n o ž s t v í m nezávis lých 
časovačů. P ř í k l a d vy tvo řen í j e d n é b ě ž n é komponenty LedsC a dvou gener ických komponent 
s rod ičovskou t ř í d o u T i m e r M i l l i C . 

components LedsC; 

components new TimerMilliC() as TimerRead; 
components new TimerMilliCO as TimerSend; 

Po vy tvo řen í i n s t anc í p o t ř e b n ý c h komponent, je t ř e b a komponenty spojit . K tomuto 
účelu slouží v nesC tyto t ř i př íkazy: 

• A = B: A le spoň jedna komponenta obsahuje ex te rn í specifikaci p rvku . E x t e r n í speci
fikace jsou p l a t fo rmě nezávis lé , n a p ř í k l a d specifikace s t ruktury paketu. A b y nedoš lo 
k chybě , mus í bý t s p l n ě n a jedna z nás leduj íc ích p o d m í n e k : 

— A je in te rn í , B je ex te rn í a A i B r o z h r a n í b u ď posky tu j í nebo používa j í . 

— A i B jsou ex te rn í , jedna r o z h r a n í poskytuje a d r u h á použ ívá . 

• A - > B: Spo jen í mezi d v ě m a in t e rn ími elementy. Spo jen í v ž d y p ř ipo ju je element po
p s a n ý v A, k t e r ý komponentu použ ívá ke k o m p o n e n t ě B, k t e r ý j i poskytuje. 

• A < - B: je ekv iva len tn í k B - > A. 

V nás leduj íc ím p ř í k l a d u v id íme definici a p r o p o j e n í n ě k t e r ý c h komponent použ i tých 
v prác i : 
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configuration moteCommunicationAppC { 
} 

implementation { 
components moteCommunicationC as App; 
components new TimerMilliCO as TimerSend; 
components new TimerMilliCO as TimerBeacon; 
components new AMSenderC(0x71); 
components new Taos2550C() as SensorLight; 

App.Packet -> AMSenderC; 
App.AMPacket -> AMSenderC; 
App.AMSend -> AMSenderC; 
App.TimerSend -> TimerSend; 
App.TimerBeacon -> TimerBeacon; 
App.ReadVisibleLight -> SensorLight.VisibleLight; 
App.ReadlnfraLight -> SensorLight.InfraredLight; 

} 

Komponenta moteCommunicationAppC by la pro p ř eh l ednos t p ř e j m e n o v á n a na App. V id íme 
vy tvo řen í dvou ins tanc í časovače, ten p ř i p o j í m e na p ř í s lušné komponenty v aplikaci App. 
Komponenta AMSenderC poskytuje r o z h r a n í Packet, AMPacket a AMSend. T y jsou p ř i p o j e n y 
k a d e k v á t n í m r o z h r a n í m v aplikaci . V š i m n ě m e si konvence, k t e r á še t ř í zd ro jový kód na pří
k ladu App. Packet -> AMSenderC;. P ř í k a z je to t iž ekv iva len tn í k p r o p o j e n í App. Packet -> 
AMSenderC.Packet;. P r o p o j e n í App.ReadlnfraLight -> SensorLight.InfraredLight; 
zajist í , že pokud v aplikaci budeme volat funkce a udá los t i r o z h r a n í Readlnf raLight dosta
neme výs ledek volání funkcí a udá lo s t í r ozh ran í Inf raredLight komponenty SensorLight, 
k t e r á reprezentuje komponentu Taos2550C . 
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Kapitola 3 

Bezdrátové senzorové sítě 

B e z d r á t o v á senzorová síť se sk l ádá z a u t o n o m n í c h senzorů rozmís t ěných v prostoru. Senzory 
moni to ru j í fyzikální veličiny nebo p o d m í n k y p r o s t ř e d í jako n a p ř í k l a d teplotu, hladinu h luku , 
vibrace, t lak nebo pohyb a spo lupracu j í př i p řepos í l án í výs ledků do mís t a , kde chceme data 
vyhodnocovat. J e d n á se zpravidla o další uzel p ř i po j ený k poč í t ač i . Dá le jej budeme n a z ý v a t 
základnová stanice. Komunikace se senzory m ů ž e bý t j e d n o s m ě r n á nebo d v o u s m ě r n á . P ř i 
j e d n o s m ě r n é komunikace jsme schopni pouze p ř i j íma t data od uzlů, d v o j s m e r n á komunikace 
( i m p l e m e n t o v á n a v m o d e r n í c h sys témech) n á m k r o m ě s b ě r u dat umožňu je i komunikaci se 
senzorem a t í m n á m poskytuje u r č i t o u m í r u kontroly. Vývo j b e z d r á t o v ý c h senzorových 
sítí by l z a h á j e n pro p o t ř e b y a r m á d y v 50. letech minu lého s to le t í . Jako p ř ík lad lze uvés t 
projekt D A R P Y 1 Smartdust, k t e r ý si klade za cíl monitorovat bojovou zónu. V dnešn í 
d o b ě jsou tyto s í tě použ ívány v p růmys lové i osobní sféře. Informace o b e z d r á t o v ý c h sí t ích 
byly č e r p á n y z [9] a [10]. 

B e z d r á t o v á senzorová síť m ů ž e bý t s ložena až z někol ika t is ícovek uz lů a k a ž d ý uzel je 
p ř i p o j e n k jednomu nebo více s e n z o r ů m . K a ž d ý uzel by mě l m í t následuj íc í čás t i : 

• R á d i o v ý p ř i j í m a č / v y s í l a č s ves t avěnou nebo ex te rn í a n t é n o u . 

• Mikrokon t ro lé r . 

• R o z h r a n í pro komunikaci se senzorem. 

• Zdroj energie (baterie, so lárn í ) . 

Cena uz lu se pohybuje v j e d n o t k á c h až s tovkách do l a rů v závislost i na h a r d w a r o v é 
konfiguraci. 

3.1 ZigBee 

S b e z d r á t o v ý m i technologiemi se s e t k á v á m e v š u d e . M e z i ne jznámějš í technologie, k t e r é jsou 
p o v ě d o m é i n e o d b o r n é veře jnost i , p a t ř í bezesporu W i F i a Bluetooth . T y t o standardy však 
nejsou pro použ i t í v senzorových sí t ích v h o d n é . Pro to b y l n a v r ž e n standard ZigBee ([1],[4]), 
k t e r ý v y p l n i l d í ru na trhu, k t e r á nebyla pokry ta o s t a t n í m i standardy. Vě t š ina b e z d r á t o v ý c h 
s t a n d a r d ů m á snahu s tá le zrychlovat p řenos dat a p ř i d á v a t do protokolu nové služby. ZigBee 
se zaměřu je na p ř enosy m a l é h o m n o ž s t v í informace a protokol je s t á le s te jně j ednoduchý , aby 

X D A R P A - The Defense Advanced Research Projects Agency. Má za úkol udržet technologický náskok 
americké armády před zbytkem světa. 
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Star Topology Network 

j Reduced Function Device (Sensor, 
J0 Controller, Actuator, etc.) 

P A N Coordinator 

O b r á z e k 3.1: Síť typu star [11]. 

mohl fungovat na o smib i t ovém mik rokon t ro l é ru . Da l š ím dů l ež i t ým rozd í l em je schopnost 
ZigBee pracovat pouze z energie p o s k y t n u t é ba te r i í po dobu řádově let, p ř i čemž o s t a t n í 
technologie jsou schopny pracovat bez p ř ipo jen í do s í tě v l epš ím p ř í p a d ě dny. 

ZigBee však nen í j ed iný protokol pro rád iové moduly specifikace I E E E 802.15.4. M ů ž e m e 
zmín i t n a p ř . protokoly SimpliciTI, Synkro nebo MiWi. V p rác i se budeme z a b ý v a t proto
koly o p e r a č n í h o s y s t é m u T i n y O S [ ], k t e r é u m í s b e z d r á t o v ý m i r á d i o v ý m i moduly I E E E 
802.15.4 pracovat a na rozd í l od ZigBee jsou open-source. 

P ř i v y t v á ř e n í senzorových sítí m ů ž e m e pozorovat někol ik rysů typ ických p rávě pro Zig
Bee. Zák ladn í topologie senzorových sítí jsou star (viz ob rázek 3.1), mesh (viz ob rázek 3.2) 
a cluster tree (viz ob rázek 3.3). 

3.2 Použi t í bezdrá tových senzorových sítí v praxi 

3.2.1 M o n i t o r o v á n í oblast i 

M o n i t o r o v á n í oblasti je velice čas to spojeno se senzorovou sí t í . Senzory jsou rozmís t ěny 
v u r č i t é m okruhu, kde chceme sledovat danou veličinu. A r m á d a využ ívá senzory n a p ř í k l a d 
pro detekci n e p ř á t e l , p r ů m y s l o v á sféra k m o n i t o r o v á n í p lynovodů . 

Pokud senzor zachyt í u r č i t ou hodnotu veličiny, k t e r á je s l edována (teplota, t lak) , ohlásí 
tuto udá los t zák ladnové stanici, k t e r á v y k o n á a d e k v á t n í reakce. 

3.2.2 M o n i t o r o v á n í ž i v o t n í h o p r o s t ř e d í 

M o n i t o r o v á n í ž ivo tn ího p r o s t ř e d í senzorovou sítí se použ ívá p ř e v á ž n ě k vědeckým úče lům. 
P a t ř í sem n a p ř í k l a d i m o n i t o r o v á n í sopečných vu lkánů , oceánu , ledovců nebo lesů. N ě k t e r é 
z h lavn ích ob las t í jsou uvedeny níže. 
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Mesh Network 

Reduced Function Device (Sensor, 
Jf Controller, Actuator, etc.) 

( ^ ^ ^ Coordinator 

O Full Function Device (Performs network 
routing functions) 

O b r á z e k 3.2: Síť typu mesh [11]. 

Z n e č i š t ě n í o v z d u š í 

B e z d r á t o v é senzorové s í tě byly rozmís t ěny v někol ika m ě s t e c h (Stockholm, L o n d ý n ) , aby 
monitorovaly koncentraci j e d o v a t ý c h p l y n ů v ovzduší . B e z d r á t o v á implementace umožňu je 
p ř emís t ěn í uz lů na r ů z n á m í s t a p o p ř í p a d ě j e d n o d u c h é zvětšení s í tě o uzly další . 

Detekce p o ž á r ů 

U z l y mohou bý t rozmís t ěny v lese a na zák ladě senzorů sn ímaj íc ích teplotu, vlhkost a kon
centraci p lynů , k t e r é se uvolňuj í p ř i p o ž á r u , jsou schopny rychle rozpoznat, kdy a kde vzn ik l 
požár . 

3.2.3 M o n i t o r o v á n í p r ů m y s l o v ý c h s t r o j ů 

B e z t r á t o v é senzorové s í tě jsou ins t a lovány do tová ren , aby h l ída ly stav s t ro jů . Jel ikož od
p a d á nutnost použ i t í kabelu, je b e z d r á t o v é řešení levnější a je m o ž n é použ í t hustě jš í síť 
senzorů . B e z d r á t o v ý senzor je t a k é schopen j e d n o d u š e monitorovat otáčející se s o u č á s t k y 
a š p a t n ě p ř í s t u p n é nebo n e b e z p e č n é oblasti výroby. 

3.3 Charakter is t ické vlastnosti bezdrá tové senzorové sítě 

• S p o t ř e b a energie u z p ů s o b e n a tomu, že je uzel n a p á j e n z ba t e r i í p ř í p a d n ě a l t e r n a t i v n ě 
(solární energie). 

• Schopnost v y p o ř á d a t se s v ý p a d k e m jednoho či více uzlů. 

• M o b i l i t a uzlů. 
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Cluster Network 

O b r á z e k 3.3: Síť typu cluster tree [11]. 

• D y n a m i c k á topologie sí tě . 

• V ý p a d k y spo jen í jsou běžné . 

• Schopnost v y p o ř á d a t se s nep ř í zn ivými v l i vy okolí. 

• J e d n o d u c h é použ i t í . 

Podrobně j š í s eznámen í s hardwarem p o u ž i t ý m př i implementaci p r á c e nalezneme v sekci 
3.4. 

3.4 Platformy IRIS a M I C A z 

Společnos t M E M S I C zača la jako v ý r o b c e M E M S [ ] komponent pro široké spektrum 
p růmys lových v ý r o b k ů . V roce 2010 rozšíř i la koupí spo lečnos t i Crossbow své pole p ů s o b 
nosti do odvě tv í b e z d r á t o v ý c h senzorových sí t í . V p rác i by ly p o u ž i t y uzly IRIS [ ] a M I C A z 
[20] (zakoupeny p ř e d rokem 2010 j e š t ě pod hlavičkou Crossbow), k t e r é p o p í š e m e p o d r o b n ě j i 
v následuj íc ích ods tavc ích . Dá le jsou pro t rh k dispozici n a p ř . uzly M I C A 2 , Imote2, TelosB. 

Senzorové uzly IRIS a M I C A z jsou technologicky velice p o d o b n é . O b a d isponuj í 2.4 
G H z I E E E 802.15.4 b e z d r á t o v ý m r á d i o v ý m modulem a jsou n a v r ž e n y pro použ i t í ve vesta
věných senzorových sí t ích. Jsou schopny p ř e n á š e t data rychlos t í až 250kbps a k a ž d ý uzel je 
schopen data směrova t . U z l y m ů ž e m e p o m o c í s t a n d a r d n í h o 51 p inového konektoru rozšíř i t 
o senzorové desky snímaj íc í n a p ř . svět lo, teplotu, t lak nebo zrychlení . U p l a t n ě n í naleznou 
h lavně př i m o n i t o r o v á n í budov a v y t v á ř e n í b e z d r á t o v ý c h senzorových sítí s malou s p o t ř e b o u 
energie. Senzorové s í tě mohou bý t i velmi rozsáhlé ; lze zapojit ř ádově t i s ícovky uzlů. 
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IRIS M I C A z 
Procesor A T m e g a l 2 8 1 , 8 M H z A T m e g a l 2 8 L , 8 M H z 
R A M 8 K B 4 K B 
Sériové r o z h r a n í U A R T U A R T 
A D p ř e v o d n í k 10 bit 10 bit 

S p o t ř e b a procesoru 
8 m A (ak t ivn í rež im) 
8/xA ( rež im s p á n k u ) 

8 m A (ak t ivn í rež im) 
<15/xA (režim s p á n k u ) 

Frekvence rád iového modulu 2405 - 2480 M H z 2400 - 2483,5 M H z 
M a x i m á l n í p řenosová rychlost 250kbps 250kbps 
Dosah venku (m) >300 75-100 
Dosah u v n i t ř (m) >50 20-30 
R o z m ě r y (mm) 58x32x7 58x32x7 
Hmotnost (g) 18 18 
Rozšiřuj ící r o z h r a n í 51 p inové 51 p inové 

Tabulka 3.1: S rovnán í platforem M I C A z a IRIS dle informací obsažených v [19] a [20]. 

U z l y IRIS jsou nejnovějš ím produktem a posky tu j í nav íc n ě k t e r é vylepšení , k t e r ý m i 
platforma M I C A z , ani její p ředchůdc i , ned isponuj í . V p o r o v n á n í s M I C A z n a b í d n e IRIS 
až t r o j n á s o b n ý dosah rád iového modulu (venkovní dosah u d á v a n ý v ý r o b c e m až 500 m e t r ů 
bez použ i t í zesilovače) a d v o j n á s o b n o u paměťovou kapaci tu ( 8 K B R A M ) . U z l y IRIS jsou 
osazeny procesorem A t m e l ATmega l281 a deskou X M 2 1 1 0 C Z a uzly M I C A z procesorem 
A t m e l A T m e g a l 2 8 L a deskou M P R 2 4 0 0 . O b a procesory pracuj í na frekvenci 8 M H z a pro
gramuj í se p řes nash p a m ě ť . O b ě desky jsou schopny pa ra l e ln ího zp racován í informací ze 
senzorů a síťové komunikace. Deta i lně jš í p o r o v n á n í platforem M I C A z a IRIS je uvedeno 
v tabulce 3.1. 

3.5 Komunikační protokoly 

V následuj íc í sekci budou p o p s á n y obecné principy, k t e r é by měly sp lňova t komun ikačn í 
protokoly pro senzorové s í tě dle informací v [9] a [10]. Senzorové s í tě se sk ládaj í z velkého 
m n o ž s t v í uz lů různých t y p ů . U z l y mohou bý t p o u ž i t y na n e p ř e t r ž i t é s ledování , registro
ván í a r o z p o z n á n í udá los t i , zjišťování polohy nebo na ov ládán í a k t u á t o r ů . Dř íve než blíže 
př ib l íž íme pr incipy komunikace v senzorové sít í , u k á ž e m e si rozdí l mezi senzorovou sítí 
a ad-hoc 2 s í t ěmi . B y l o by to t i ž n a s n a d ě použ í t již v y t v o ř e n é řešení . Zjisti lo se však , že 
velké m n o ž s t v í ad-hoc p ro toko lů není v h o d n é pro nasazen í v senzorové sít i . P r o i lustraci 
nás leduje seznam rozdí lů mezi s enzorovými a ad-hoc s í těmi . 

• P o č e t uz lů senzorové s í tě m ů ž e bý t ř ádově vetš í než u ad-hoc s í tě . 

• U z l y senzorové s í tě jsou rozmís t ěny s větší hustotou. 

• Senzorové uzly jsou náchylnějš í k se lhání . 

• Topologie senzorové s í tě se velmi ča s to měn í . 

• Hlavn í komun ikačn í n á s t r o j senzorových uz lů je broadcast, u ad-hoc sítí se použ ívá 
s m ě r o v a n á komunikace. 

2Dočasné spojení mezi dvěma prvky. 
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• U z l y jsou l imi továny ž ivo tnos t í baterie, v ý p o č e t n í m v ý k o n e m a kapacitou p a m ě t i . 

• Senzorové uzly nemus í m í t , z d ů v o d ů velkého p o č t ů uz lů a nás l edné velké režie, glo
bální ident i f ikátor . 

• Senzorové s í tě jsou b u d o v á n y za úče lem m ě ř e n í u r č i t é veličiny, ad-hoc s í tě slouží 
vě t š inou pouze k d a t o v é komunikaci . 

V ý z k u m y dokazuj í , že b e z d r á t o v é senzorové s í tě ma j í veliký p o t e n c i á l a p ř i t ahu j í s tá le 
větš í pozornost o d b o r n é veře jnos t i . V následující čás t i textu se z a m ě ř í m e na zák l ady tvorby 
p ro toko lů pro tyto s í tě . B u d o u p o p s á n y myš l enky a principy, k t e r é je t ř e b a př i t v o r b ě 
p ro toko lů apl ikační , t r a n s p o r t n í , síťové, l inkové a fyzické vrs tvy b r á t na zře te l . 

3.5.1 A p l i k a č n í v r s t v a 

P ř e d s t a v í m e si dva protokoly apl ikační vrs tvy - Sensor Management Protocol a Sensor 
Query and Data Dissemination Protocol. T y t o protokoly mohou v y ž a d o v a t spo lup rác i 
p ro toko lů nižších vrstev. N ě k t e r é budou z m í n ě n y dá le . 

Sensor Management Protocol ( S M P ) 

Jelikož jsou senzorové s í tě už ívány v š i rokém spektru apl ikací a je žádouc í aby byly p ř í s t u p n é 
skrz s í tě jako je internet, je t ř e b a mí t protokol, k t e r ý bude v y t v á ř e t abstrakci nad nižš ími 
vrs tvami hardwaru a softwaru a dovolí ap l ikac ím jednoduchou komunikaci . T u poskytne 
správci s í tě protokol S M P . 

Narozd í l od j iných sít í , senzorová síť je s ložena z uz lů , k t e r é nemus í m í t v ž d y globální 
ident i f ikátor a síť zpravidla p o s t r á d á p e v n ě definovanou s trukturu. P ro to S M P př i p ř i s t u p o 
ván í k u z l ů m použ ívá p o j m e n o v á n í za ložené na atributech a adresován í za ložené na pozici . 
S M P nabíz í následuj íc í n á s t r o j e pro sp rávu : 

• P o j m e n o v á n í uz lů dle a t r i b u t ů , sh lukování uzlů. 

• V ý m ě n a dat v r á m c i algori tmu hledaj íc ího pozici uzlu. 

• č a s o v á synchronizace uzlů . 

• P ř e s u n senzorového uzlu. 

• V y p n u t í a z a p n u t í uz lu . 

• Autentizace a zabezpečen í komunikace. 

Sensor Query and D a t a Dissemination Protocol ( S Q D D P ) 

S Q D D P poskytuje uživate l i r o z h r a n í pro vy tvo řen í dotazu, pro odpověď na dotaz a sběr 
př íchozích odpověd í . Jak bylo avizováno výše, dotazy nejsou směřovány na k o n k r é t n í uzly, 
vě t š inou je p o u ž i t o adresován í na zák ladě a t r ibutu ("kde je uzel, k t e r ý s n í m á teplotu větš í 
než 70° C " ) nebo lokace ("vypiš teploty n a m ě ř e n é uzly v sektoru A " ) . 
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3.5.2 T r a n s p o r t n í v r s t v a 

B e z d r á t o v á senzorová síť je u d á l o s t m i ř ízený model, k t e r ý závisí na schopnosti uz lů sb í r a t 
a pos í la t data. U z l y spolu spo lupracu j í což p ř ináš í vyšší p ře snos t a schopnost p o k r ý t velkou 
plochu. Realizace zmíněných akcí ovšem závisí na spolehl ivé komunikaci mezi j e d n o t l i v ý m i 
prvky, t j . mezi uzly a zák l adnovou s tan ic í . A b y c h o m toho docílili , m u s í m e implementovat 
spolehl ivý p řenosový mechanismus. 

Hlavn ími úkoly t r a n s p o r t n í vrs tvy jsou: 

1. Spojen í mezi apl ikační a síťovou vrstvou m u l t i p e x o v á n í m a demul t i p l exován ím. 

2. U m o ž n i t do ručen í z p r á v mezi uzlem a zák l adnovou s tan ic í s p o u ž i t í m kontroly chyb 
apl ikované dle p o ž a d a v k ů protokolu apl ikační vrstvy. 

3. Regulovat m n o ž s t v í dat zas í laných do s í tě kontrolou d a t o v é h o toku a p ře t í žen í l inky. 

N a š í m cí lem je zajistit p lněn í t ě c h t o úkolu , ale m u s í m e vzít v potaz charakter zaří
zení, pro k t e r á budeme vyví je t . U z l y mus í p o č í t a t n a p ř í k l a d s m a l ý m i ene rge t i ckými vý
daji a l i m i t o v a n ý m v ý p o č e t n í m v ý k o n e m . N a p ř í k l a d mechanismus Sliding window už ívaný 
v protokolu T C P nemus í bý t ideální řešení a vyús t í v p l ý t v á n í p á s m e m . Nás ledu je výče t 
v l a s tnos t í , k t e r é by mě l k a ž d ý protokol nab íze t . 

S p o l e h l i v ý p ř e n o s dat 

N a zák ladě p o ž a d a v k ů aplikace se s n a ž í m e aby b y l p ř e n o s dat ze senzorů do zák ladnové 
stanice spolehlivý. S te jně tak p řenos n a p ř í k l a d konf iguračních z p r á v směrek k s e n z o r ů m 
musí bý t bez chyb, abychom zajis t i l i s p r á v n é fungování s í tě . 

Kontro la p ř e t í ž e n í l inky 

Paket z t r acený kvůl i p ř e t í ž e n é m u p á s m u m ů ž e ovlivni t s p r á v n ý výs ledek na zák ladnové 
stanici, i když senzor odeslal d o s t a t e č n é m n o ž s t v í dat. P ro to je kontrola p ře t í žen í n u t n á 
pro spolehlivou funkčnos t . Zajišťuje t a k é větší efektivitu s í tě a p o m á h á še t ř i t o m e z e n ý m i 
zdroji uzlu. 

D y n a m i č n o s t s í t ě 

M u s í m e p o č í t a t s t í m , že topologie s í tě se bude m ě n i t . To nastane př i p ř e s u n u t í uz lu na 
j i nou pozici , p ř i p o r u š e zař ízení , p ř í p a d n ě d o č a s n ý m v y p n u t í m uzlu . 

E n e r g e t i c k á ú s p o r a 

Protokol t r a n s p o r t n í vrs tvy by si mě l bý t v ě d o m sku tečnos t i , že veškeré akce mus í vykonat 
s co ne jmenš ími ene rge t i ckými výdej i . N a p ř í k l a d pokud z á k l a d n o v á stanice zjistí, že od uz lu 
d o s t á v á více dat než po t ř ebu j e , redukuje poče t zas í laných informací nebo zař ízení dočasně 
vypne. D ů v o d e m m ů ž e bý t volba vyšší zasílací frekvence, jelikož se poč í t a l o se š p a t n o u 
kval i tou p řenosového p á s m a . 

N e v y r o v n a n á implementace 

Algor i tmus mus í bý t n a v r ž e n tak, aby běžel p ř e v á ž n ě na zák ladnové stanici, k t e r á je n a p á 
j e n á ze s í tě a uše t ř i l tak omezené zdroje senzoru. 
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3.5.3 S í ť o v á v r s t v a 

Síťová vrstva se s t a r á o směrován í v senzorové sít i . Vzhledem k tomu, že uzly mohou bý t 
fyzicky velice bl ízko u sebe, je t ř e b a t é t o sku t ečnos t i využ í t . M ů ž e m e upravit (snížit) vysílací 
výkon j edno t l i vých uz lů a t í m zajistit menš í s p o t ř e b u energie a s t í m spojenou vyšší výd rž 
na baterii . 

Nyn í s t r u č n é p o p í š e m e n ě k t e r é z m o ž n ý c h metrik př i h l edán í ideální cesty. 

M a x i m u m d o s t u p n é energie 

Preferujeme cestu, jejíž uzly ma j í k dispozici nejvíce energie. Celkovou energii s p o č í t á m e 
jako součet energií všech uz lů na ces tě . M u s í m e si d á t pozor, aby vyšší d o s t u p n á energie 
nebyla zap ř í č iněna ve lkým p o č t e m n e p o t ř e b n ý c h uz lů v cestě . 

M i n i m á l n í energie 

Zvolíme cestu, k t e r á př i p ř e n o s u dat ze senzoru k zák ladnové stanici s p o t ř e b u j e ne jméně 
energie. 

M i n i m á l n í p o č e t h o p ů 

Je zvolena cesta, k t e r á projde n e j m e n š í m p o č t e m uzlů. 

M a x i m u m z min im d o s t u p n ý c h e n e r g i í 

Je p re fe rována cesta, jejíž m i n i m á l n í d o s t u p n á energie je vyšší než m i n i m á l n í d o s t u p n é 
energie o s t a t n í c h cest. M ů ž e m e t í m p rod louž i t ž ivo tnos t f rekventovaně využ ívaných uzlů, 
k t e r ý m již nezbývá velké m n o ž s t v í energie. 

3.5.4 L i n k o v á v r s t v a 

Linková vrs tva se s t a r á o mul t ip l exován í dat, detekci d a t o v ý c h r á m c ů , kontrolu p ř í s t u p u 
k m é d i u a s p r á v u chyb. V následuj íc í čás t i bude př ib l í žena kontrola p ř í s t u p u k m é d i u 
a s p r á v a chyb. 

Správa p ř í s t u p u k m é d i u 

V b e z d r á t o v ý c h mul t i -hop 3 s í t ích, k t e r é jsou schopny samy ustavit topologii , se snaž íme 
o dvě věci. P r v n ě chceme ustanovit komun ikačn í spojení , k t e r é n á m u m o ž n í vy tvo ř i t in 
frastrukturu, kde bude fungovat mult i-hop komunikace. D í k y t é je pak síť schopna sa-
m o u s p o ř á d á n í . Druhou věcí, kterou je t ř e b a kontrolovat, je r o v n o m ě r n é rozdělení komuni
kačních p r o s t ř e d k ů mezi j edno t l ivé uzly. 

Kontro la chyb 

Vedle s p r á v y p ř í s t u p u k m é d i u je kontrola chyb u p ř e n á š e n ý c h dat dalš í dů lež i tou funkcí 
l inkové vrstvy. K o n t r o l n í mechanismy mohou bý t p o p s á n y d v ě m a p ř í s t u p y - Forward Er ro r 
Correct ion ( F E C ) a Au toma t i c Repeat reQuest ( A R Q ) . Zák ladn í myš l enka F E C je zavedení 

3 Dva uzly nekomunikují přímo, ale skrz jiné uzly v síti. 
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redundace do dat k ó d o v á n í m z p r á v y n ě k t e r ý m z l ineárn ích k ó d ů 4 . A R Q pak spo l éhá na 
znovuzas lán í z t r a cených dat. 

3.5.5 F y z i c k á v r s t v a 

Fyzická vrstva p řevád í data na signály, k t e r é jsou pro komunikaci v d a n é m k a n á l u v h o d n é . 
P r o b í h á zde volba s p r á v n é frekvence, volba frekvence nosné , detekce s ignálu , modulace 
a šifrování dat. 

3.6 Protokol Collection 

Sběr dat a jejich n á s l e d n á distribuce k zák ladnové stanici je b ě ž n ý m p o ž a d a v k e m k l a d e n ý m 
na senzorové s í tě . Zák l adn í p ř í s t u p je ses tavení stromu, kde kořen je r ep rezen tován zák l adno
vou s tan ic í . O p e r a č n í s y s t é m T i n y O S poskytuje ř a d u síťových p ro toko lů . P r o sběr informací 
ze senzorů a jejich p řenos do zák ladnové stanice je ne jvhodnějš í použ í t protokol Collection 
[ ], k t e r ý řeší p r o b l é m p ř e n o s u dat z více uz lů do jednoho. Pro toko l Collection využ ívá 
pro fungování protokol Collection Tree Protocol (CTP) a tvoř í nad n í m r o z h r a n í lehce 
použ i t e lné pro už iva te le . P ro toko l C T P je p o p s á n v sekci 3.7. 

Pro tokol Collection se snaží o spolehl ivé do ručen í p a k e t ů k zák ladnové stanici . N icméně 
není schopen garantovat spolehl ivé doručen í , m ů ž e doj í t k do ručen í dup l ic i tn ích p a k e t ů 
a nen í kon t ro lováno p o ř a d í př íchozích p a k e t ů . 

Vzhledem k o m e z e n ý m p a m ě ť o v ý m m o ž n o s t e m uz lů a k nutnosti implementovat algo
ritmus, k t e r ý bude schopen dynamicky ustavit spo jen í mezi uz ly ve s t r o m o v é s t r u k t u ř e , 
vyvs táva j í p rob lémy, k t e r é je t ř e b a řeš i t . T y t o p r o b l é m y však nejsou d o m é n o u senzorových 
sít í , s e t k á v á m e se s n i m i u všech d r u h ů sí t í . Nás ledu je seznam t ěch to p rob lémů: 

• Detekce smyček - rozpoznat, kdy si m á uzel zvolit svého potomka za svého rodiče . 

• P o t l a č e n í duplikace p a k e t ů - vyrovnat se se z t r á t o u po tv r zovac ího paketu, je t ř e b a 
šetř i p á s m o . 

• Odhad kval i ty spo jen í k s o u s e d n í m u z l ů m (jeden hop). 

• Ujis t i t se, že n e r u š í m okolní komunikaci . 

3.6.1 R o z h r a n í p r o t o k o l u 

Senzorový uzel m ů ž e z a s t á v a t č tyř i funkce (nebudeme p ř e k l á d a t , použ i j eme anglické ter
m í n y ) : producer, snooper, in-network processor a consumer. T y t o funkce jsou do j i s té 
mí ry d y n a m i c k é a m ě n í se v p r ů b ě h u času dle po t ř eby . V závislost i na rol i pak uzel použi je 
ná lež i té r o z h r a n í komponenty Col lect ion. Senzorová síť m ů ž e bý t sd í lena více aplikacemi. 
P ro identifikaci aplikace, k t e r á použ ívá d a n é uzly, se použi je c o l l e c t i o n identif ier. Po
kud je síť sd í lena více aplikacemi, jsou data dupliko vána , ale řídicí s ignály nikol i . 

Uze l , k t e r ý produkuje data pro zák l adnovou stanici označu jeme jako producer. P o u ž í v á 
rozh ran í Send k odes lán í dat ke ko řenu stromu. 

Uzly , k t e r é odpos loucháva j í z p r á v y b ě h e m p ř e n o s u n a z ý v á m e Snooper s. P r o p ř eč t en í 
o d p o s l e c h n u t é z p r á v y použ íva j í r o z h r a n í Receive. 

U z l y typu in-network processors slouží k p řepos í lán í p a k e t ů . Je p o u ž i t o r o z h r a n í 
Intercept, k t e r é m á následuj íc í s t rukturu: 

4Error-correcting code, např. Hammingův. 
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interface Intercept { 
event bool forward(message_t* msg, void* payload, uint8_t len); 

} 

Intercept reaguje na jedinou udá lo s t a to Intercept.forward(). Tato udá los t by mě la bý t 
v y v o l á n a pokaždé , když je n u t n é p ř i j a tý paket p ř epos l a t . P o k u d je n á v r a t o v á hodnota t é t o 
funkce F A L S E , pak se paket p řepos í l a t nesmí . Toto r o z h r a n í u m o ž n í vyšší v r s tvě prozkou
mat obsah paketu a v p ř í p a d ě p o t ř e b y paket zahodit nebo jeho obsah vložit do paketu 
exis tuj íc ího. 

Uze l , k t e r ý z a s t á v á pozic i zák ladnové stanice, je označován jako Consumer. P o u ž í v á roz
h r a n í Receive pro př i je t í zprávy. A b y c h o m uzel učinili k o ř e n e m stromu, použ i j eme r o z h r a n í 
Roo tCont ro l : 

interface RootControl { 
command error_t setRootO; 
command error_t unsetRootO; 
command bool isRootO; 

} 

3.6.2 F u n k c e p r o t o k o l u 

Protokol Col lect ion je p o p s á n komponentou CollectionC, jejíž funkčnost je následuj ící : 

configuration CollectionC { 
provides { 

interface StdControl; 
interface Send[uint8_t c l i e n t ] ; 
interface Receive[collection_id_t i d ] ; 
interface Receive as Snoop[collection_id_t]; 
interface Intercept[collection_id_t id] ; 
interface RootControl; 
interface Packet; 
interface CollectionPacket; 

} 

uses { 
interface Collectionld [uint8_t c l i e n t ] ; 

} 

} 

Vlas tnos t i vě t š iny rozh ran í byly p o p s á n y v předchoz í sekci. R o z h r a n í Receive, Intercept 
a Send dostanou př i inicia l izaci jako parametr c o l l e c t i o n i d e n t i f i e r , k t e r ý určí , se 
kterou apl ikací budou komunikovat. 

3.7 Collection Tree Protocol 

Collect ion Tree Pro toco l ( C T P ) [ ] je protokol pracuj íc í nad stromovou strukturou. N ě k t e r é 
uzlu jsou p roh lá šeny za kořeny stromu a o s t a t n í uzly se snaží p ř enés t data p rávě k n im. 
J e d n á se o bezad re sový (address-free) protokol. To z n a m e n á , že uzel neadresuje paket kon
k r é t n í m u uzlu , ale snaží se dopravit data do zák ladnové stanice (kořen stromu). P o k u d je 

19 



p ř í t o m n o více zák l adnových stanic, směru je uzel data ke stanici, ke k t e r é vede nejlevnější 
cesta. U z l y generuj í cesty ke kořenu na zák l adě směrového gradientu. 

C T P m á několik m e c h a n i s m ů pro zlepšení spolehlivosti doručen í , ale neza ruču je stopro
centn í spolehlivost. Je n a v r ž e n pro m a l é p ř enosy dat, n e u m í zabalit více m a l ý c h r á m c ů do 
jednoho paketu. 

Mechanismy C T P 

C T P využ ívá hodhotu E T X (expected transmissions, očekávaný p o č e t p ř e c h o d ů ) jako smě
rový gradient. K o ř e n o v ý uzel m á hodnotu E T X rovnu nule. E T X uzlu je rovna s o u č t u E T X 
rodiče a E T X cesty k rodič i (cesta k rodič i m á zpravidla hodnotu jedna). Ideá ln í cesta by 
se m ě l a v y b í r a t na zák ladě ne jmenš í hodnoty E T X . T a je v C T P protokolu r e p r e z e n t o v á n a 
jako 16ti b i t ová hodnota. 

J e d n í m z p r o b l é m ů , k t e r é mohou př i směrován í nastat je vznik smyček . Vě t š inou to 
nastane, pokud uzel začne směrova t data k uz lu s v ý r a z n ě vyšš ím E T X než doposud, na
př ík lad na zák l adě z t r á t y spo jen í s p ů v o d n í m uzlem. P o k u d nová cesta obsahuje uzel, jež je 
potomkem odesí la j íc ího uzlu , vznikne smyčka . C T P implementuje dva mechanismy, k te ré 
p r o b l é m smyček řeší. 

1. K a ž d ý C T P paket obsahuje a k t u á l n í hodnotu gradientu uzlu . P o k u d uzel obd rž í rá
mec s hodnotou gradientu menš í , než je jeho v las tn í , indikuje nekonzistenci stromu. 
Nás l edně pak broadcastuje s ignal izační r á m e c a doufá, že uzel, k t e r ý m u data po
slal, tuto z p r á v u zachyt í a up rav í si ná lež i tě směrovac í tabulku. P o k u d je skupina 
uzlů o d t r ž e n a od zbytku s í tě , vy tvoř í smyčku , ve k t e r é se E T X bude do n e k o n e č n a 
zvyšovat . 

2. U z l y ignorují cesty s E T X vyšš ím, než je hodnota prahu. Tato hodnota je závis lá na 
d a n é implementaci. 

Duplikace p a k e t ů nastane, pokud př í jemce p ř í jme paket, odešle p o t v r z e n í př i je t í ( A C K ) , 
ale to nen í d o r u č e n o . Odes í l a t e l pak znova odešle paket č ímž m ů ž e doj í t k zahlcení celé s í tě , 
jel ikož duplikace p a k e t ů m ů ž e m í t v ne jhorš ím p ř í p a d ě exponenc iá ln í p r ů b ě h . 

E l iminac i dup l i c i tn ích p a k e t ů kompl ikuj í smyčky. K v ů l i n i m m ů ž e bý t paket ko rek tně 
d o r u č e n více než jednou. K d y b y uzly rozpoznáva ly d u p l i k á t y pouze podle adresy odesilatele 
a sekvenčn ího čísla, nebyly by schopny se se smyčkami v y p o ř á d a t a mohly by p ř i j íma t 
dup l ic i tn í pakety. P ro to d a t o v ý r á m e c C T P obsahuje hodnotu T H L (time has lived), k t e r á 
je i n k r e m e n t o v á n a př i k a ž d é m hopu. O p a k o v a n é p ř enosy ze s te jné vrs tvy ma j í s te jné T H L , 
pakety, k t e r é byly ve smyčce , ma j í T H L vyšší . 

D a t o v ý r á m e c C T P 

Struktura d a t o v é h o r á m c e C T P : 
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1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
IPICI reserved | THL | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I ETX I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I orig i n I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I seqno | c o l l e c t _ i d | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I data ... 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

Následuje popis j edno t l i vých položek: 

• P (Rout ing pul l ) : Tento bit umožňu je u z l ů m v y ž á d a t si od o s t a t n í c h uz lů směrovac í 
informace. P o k u d uzel se s p r á v n o u cestou odposlechne paket s n a s t a v e n ý m P bi tem, 
měl by co nejdř íve odeslat s ignal izační r á m e c (viz sekce 3.7). 

• C (Congestion notification): P o k u d uzel z t r a t í d a t o v ý r á m e c , mus í nastavit hodnotu 
C př i p ř í š t í m p řenosu . 

• T H L (Time Has Lived) : P o k u d uzel vy tvoř í d a t o v ý r á m e c , n a s t a v í hodnotu T H L na 
0. P o k u d uzel p ř i jme r á m e c inkrementuje hodnotu T H L . P o k u d uzel p ř í jme r á m e c 
s hodnotou T H L rovnou 255, n a s t a v í T H L na 0. 

• E T X : P o k u d uzel odesí lá d a t o v ý r á m e c , n a s t a v í hodnotu E T X na svoji v l a s tn í . P o k u d 
př i jme paket s E T X menš í než jeho v las tn í , mus í co nejdř íve odeslat s ignal izační 
r ámec . 

• origin: P ů v o d n í adresa paketu. Přepos í la j íc í uzel j i ne smí m ě n i t . 

• seqno: P ů v o d n í sekvenční číslo. P ů v o d c e jej nas t av í , p řepos i l a t e l tuto hodnotu nesmí 
měn i t . 

• collect-id: Ident i f iká tor protokolu pro vyšší vrs tvu . P ů v o d c e jej na s t av í , p řepos i l a te l 
tuto hodnotu nesmí měn i t . 

• data: 0-n b y t ů dat. P řepos í la j í c í uzel tuto hodnotu nesmí měn i t . 

Uze l mus í poslat d a t o v ý r á m e c C T P jako unicastovou z p r á v u s povo leným p o t v r z o v á n í m 
na l inkové v rs tvě . 

S i g n a l i z a č n í r á m e c C T P 

Struktura s ignal izačního r á m c e C T P : 
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1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|P|C| reserved | parent | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I parent | ETX | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I ETX | 
+-+-+-+-+-+-+-+-+ 

Následuje popis j edno t l i vých položek: 

• P : s te jné jako u d a t o v é h o r á m c e 

• C : P o k u d je zahozen směrový r á m e c , je n u t n é př i da l š ím p ř e n o s u nastavit tento bit. 

• parent: A k t u á l n í rod ič uzlu . 

• E T X : A k t u á l n í metr ika uzlu . 

Pokud uzel p ř i jme s ignal izační r á m e c , mus í aktualizovat svoji směrovac í tabulku na 
zák ladě nových hodnot E T X . P ř i značné z m ě n ě v l a s tn ího E T X by se mě l broadcastovat 
s ignal izační r á m e c , aby byly in formovány i o s t a t n í uzly. 
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Kapitola 4 

Návrh topologie a protokolu 

V následuj íc í kapitole bude p o p s á n n á v r h topologie v h o d n é pro vy tvo řen í senzorové sí tě 
a s t í m spo jený n á v r h k o m u n i k a č n í h o protokolu. 

4.1 Návrh topologie sítě 

K n á v r h u s p r á v n é topologie je t ř e b a se zamyslet nad t í m , v j a k é si tuaci bude d a n á implemen
tace p o u ž í v á n a . K m o n i t o r o v á n í m í s t n o s t i nebo menš í haly, bude s tač i t s t a t i cká topologie, 
kdy každý uzel bude pos í la t data zák ladnové stanici (topologie hvězda , viz 3.1). To je však 
maximum, j aké n á m s t a t i cká topologie s í tě m ů ž e n a b í d n o u t . 

4.1.1 S í t ě s p r v k y s t a t i c k é topologie 

Jak j iž bylo uvedeno v sekci 3.3, velkou v ý h o d o u senzorových sítí je jejich velká flexibilita 
a odolnost vůč i v ý p a d k ů m j edno t l i vých uzlů . P o k u d bychom vytvoř i l i rozsáh lou senzorovou 
síť se statickou topologi í , odstrani l i bychom jednu z velkých p ř e d n o s t í b e z d r á t o v é senzorové 
sí tě . Vylepšen í s t a t i cké topologie je transformace s í tě na čás t ečně dynamickou. Zde bychom 
ponechali jakés i p á t e ř n í uzly (pseudo zák ladnové stanice) a kolem každého z nich bychom 
vytvoř i l i topologii hvězdy. D a t a za zák l adnových stanic by se pak mohla centralizovat po
mocí internetu nebo v r á m c i s í tě p ř e p o s l á n í m da l š ím z á k l a d n o v ý m s t an ic ím. Zde v y v s t á v á 
omezení na horn í l imi t vzdá lenos t i j edno t l i vých zák l adnových stanic a jsme t a k é závislí na 
spolehlivosti p á t e ř n í c h uz lů - pokud dojde k v ý p a d k u , m ů ž e bý t o d ř í z n u t a velká čás t s í tě . 

Pokud bychom chtěli , aby kolem každé p á t e ř n í zák ladnové stanice byly uzly rozmís t ěny 
ve složitější s t r u k t u ř e než je hvězda , je v h o d n é , aby topologie "za" p á t e ř n í m uzlem byla 
dynamická . 

V ý h o d y s t a t i c k é topologie 

• P á t e ř n í zák ladnové stanice mohou m í t zdroj n a p á j e n í a p ř í s t u p k d a t o v é m u úložišt i . 

• Je m o ž n é monitorovat více vzdá lených o b j e k t ů a data sb í r a t na jednom mís tě . 

N e v ý h o d y s t a t i c k é topologie 

• Náchy lné vůči p o r u c h á m p á t e ř n í c h uzlů. 

• Nízká mobi l i ta - p ř e m í s t ě n í na j iné m í s t o je r e l a t i vně ob t í žné . 
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4.1.2 P l n ě d y n a m i c k á topologie 

U b e z d r á t o v ý c h senzorových sítí je zpravidla žádouc í , aby mě ly p lně dynamickou topolo
gi i . To zaj is t í jednoduchost p ř i d á n í nového uzlu, zvýší odolnost vůči v ý p a d k u j i ného uz lu 
a u m o ž n í sít i velkou mobi l i tu - odo lné vůči z m ě n ě p o d m í n e k . 

Idea fungování senzorové s í tě s p lně dynamickou topologi í je t aková , že existuje jedna 
zák l adnová stanice, k t e r á sb í rá data a velké m n o ž s t v í uzlů, k t e r é data do zák ladnové stanice 
odesílaj í . U z e l m á po s p u š t ě n í informaci pouze o tom, j aké I D m á z á k l a d n o v á stanice a na 
z á k l a d n ě toho k ní doruč í data. 

V ý h o d y d y n a m i c k é topologie 

• Velká robustnost. 

• J e d n o d u c h é p ř i d á v á n í / o d e b í r á n í uzlů. 

• Vysoká odolnost vůči se lhání j edno t l i vých uzlů . 

N e v ý h o d y d y n a m i c k é topologie 

• Složitější směrovac í protokol. 

4.1.3 V o l b a topologie 

Pro p o t ř e b y m o n i t o r o v á n í budovy př ichází v ú v a h u uži t í p lně d y n a m i c k é sí tě , nebo použ i t í 
s í tě se statickou p á t e ř í a dynamickou čás t í kolem každé zák ladnové stanice p á t e ř e . D r u h á 
z m í n ě n á tvoř í abstrakci nad vě t š ím m n o ž s t v í m p lně d y n a m i c k ý c h sít í , zbývá už jen zvoli t , 
zda budou zák ladnové stanice p á t e ř n í s í tě komunikovat p o m o c í r ád iového modulu na desce 
uzlu nebo zda budou komunikovat p r o s t ř e d n i c t v í m poč í t ačové sí tě , ke k t e r é jsou zák ladnové 
stanice př ipojeny. 

P l n ě d y n a m i c k á síť je v h o d n á pro použ i t í na r e l a t i vně m a l é m prostoru s vyšší hustotou 
uzlů. T a zaj is t í odolnost vůči v ý p a d k ů m . Č á s t e č n ě s t a t i ck á síť je pak d o b ř e p o u ž i t e l n á 
k m o n i t o r o v á n í n a p ř í k l a d dvou od leh lých hal . B y l o by z b y t e č n é instalovat nové uzly mezi 
t ě m i t o halami pouze z d ů v o d u p ř e n o s u informací mezi z á k l a d n o v ý m i stanicemi, je lepší 
využ í t s távaj íc í datovou infrastrukturu. 

N a obrázc ích 4.1 a 4.2 je u k á z á n o us t aven í nové cesty pro p řenos dat z uz lu A do 
zák ladnové stanice (BS) po v ý p a d k u jednoho z kl íčových uzlů . Oblast je p ředě l ena s t ěnou , 
k t e r á ruší s ignál . 

4.2 Návrh komunikačního protokolu 

V následuj íc í sekci se z a m ě ř í m e na n á v r h k o mu n ik ačn íh o protokolu pro p lně dynamickou 
síť. Jak bylo p ředes l áno , T i n y O S nabíz í někol ik p ř ip r avených komun ikačn í ch p ro toko lů . P r o 
sběr dat a do ručován í k zák ladnové stanici vyhovuje protokol Col lec t ion p o p s a n ý v sekci 
3.6. Ten využ ívá m e c h a n i s m ů protokolu C T P (Collect ion Tree Protocol) , j ehož s t ruktura 
je p o p s á n a v sekci 3.7. V prác i by ly t e s t o v á n y vlastnosti protokolu Col lect ion z o p e r a č n í h o 
s y s t é m T i n y O S a dá le by l n a v r ž e n nový protokol, k t e r ý vycház í z v l a s tnos t í protokolu C T P . 
V následuj íc ích sekcích budou p o p s á n y a p o r o v n á n y oba př í s tupy . 

Fungován í s í tě je s loženo ze dvou zák ladn í č innos t í - u s t aven í topologie a pos í lán í dat 
v sí t í . P r o k a ž d ý p ř í s t u p budou d i s k u t o v á n y obě tyto problematiky. 
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O b r á z e k 4.1: Cesta nalezena d y n a m i c k ý m u s t a n o v e n í m sí tě . 

O b r á z e k 4.2: Došlo k se lhání uzlu . Topologie se automaticky rekonfigurovála . P o k u d by 
došlo k v ý p a d k u na p á t e ř n í m uzlu, byla by nyní o d ř í z n u t a více než polovina uz lů v sít i . 

4.2.1 C o l l e c t i o n v T i n y O S 

U s t a v e n í topologie 

Pro komunikaci je n u t n é , aby si k a ž d ý uzel vy tvoř i l směrovac í tabulku. V t é je uveden 
uzel, p řes k t e r ý se data směruj í k zák ladnové stanici . Topologie se vy tvoř í př i ak t ivován í 
uzlů. K je j ím z m ě n á m pak docház í pokud uzly odebereme p ř í p a d n ě p ř i d á m e nebo pokud 
se změn í okolní p o d m í n k y (z ně jakého d ů v o d u se začnou pakety z t r á c e t ) . 

Pro tokol C T P k u s t aven í topologie použ ívá s ignal izačních r á m c ů (viz 3.7). T y jsou 
vys í lány v p r o m ě n l i v é m intervalu s intenzitou 64ms - 1 hodina [ ]. Interval se zdvo jnásob í 
vždy, když nebyl vys lán s ignal izační r á m e c . Je naopak nastaven na min imum, pokud je 
př i ja t r á m e c s P -b i t em n a s t a v e n ý m na hodnotu 1. Dá le k vynu lován í dojde, pokud uzel 
detekuje velkou z t r á t u dat nebo p ř í p a d n o u nekonzistenci v sí t i . 

O b r á z e k 4.3 ukazuje komunikaci př i u s t aven í s í tě . Nově p ř i d a n ý uzel broadcastuje z p r á v u 
s n a s t a v e n ý m p ř í z n a k e m P . T í m signalizuje d o s t u p n ý m u z l ů m , že n e z n á topologii a po-

25 



Nodsl BS Noti&2 Noti&3 

E J : 

parent= none, ETX =0,me=0 

parent=0ľETX=1ľme=1 

_Ežl 

parent=1, ETX =2, me=2 | 

parent=0, ETX=1ľrne=1 

Nodel BS Kos&3 

O b r á z e k 4.3: U k á z k a u s t a n o v e n í s í tě . Nejprve je zapnuta z á k l a d n o v á stanice B S spolu s uz
lem N o d e l . Dalš í v p o ř a d í je zapnut uzel Node2 a nakonec uzel Node3. 

t ř ebu je data pro ses tavení směrovac í tabulky. O s t a t n í uzly na tuto žádos t mus í reagovat 
zas l án ím s ignal izačního paketu, k t e r ý obsahuje informaci o tom, kdo je jejich rod ič a jak 
to k rodiči ma j í daleko (hodnota E T X je př i s p u š t ě n í uz lu rovna j e d n é ) . U z e l t a k é ví, od 
koho z p r á v u př i ja l (není obsahem s ignal izačního r á m c e ) . N a zák l adě o b d r ž e n ý c h informací 
inkrementuje v las tn í E T X o ne jmenš í z p ř i j a tých E T X a uzel s n e j m e n š í m E T X proh lás í za 
svého rodiče . 

P o s í l á n í dat v s í t í 

D a t a se šíří v ý h r a d n ě zas í l án ím un ica s tových z p r á v dle směrovac í tabulky v y t v o ř e n é dle 
postupu v sekci 4.2.1. U protokolu C T P slouží d a t o v é r á m c e mimo p ř e n o s u dat i ke kont
rolování chyb v sí t í . Nen í tedy t ř e b a per iod ické zasí lání s ignal izačních r á m c ů a še t ř í se t í m 
využ i t í p á s m a . K a ž d ý d a t o v ý r á m e c to t i ž m ů ž e nastavit P-b i t na j edn ičku a t í m vyvolat 
žádos t o u s t aven í nové topologie. Komunikace uz lů se z ák l adnovou s tan ic í je d e m o n s t r o v á n a 
na o b r á z k u 4.4. 

P ř í pos í lán í dat nedocház í k zahazován í p a k e t ů . P o k u d dojde ke z t r á t ě je ne jdř íve pos l án 
s ignal izační paket a ná s l edně data. D o u f á m e p ř i t o m , že bude nalezena s p r á v n á cesta. 

4.2.2 U p r a v e n á verze p r o t o k o l u C T P 

P o u ž i t é p r o s t ř e d k y 

K e komunikaci mezi uzly bylo p o u ž i t o komponent AM_Sender a AM_Receiver, k t e r é posky
tuj í r o z h r a n í AMPacket, AMSend a Receive. Komponenty typu A M (Act ive Message) jsou 
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BS 

DataFromNI 

Noti&2 

__. AckN1 I 

DataFromN2 

AckN2' 

DataFromN3 ~~j  
AckN3 

DataFromN2 

AckN2 

DataFromN3 i 

^ AckN3 I 

BS Noti&2 Node3 

O b r á z e k 4.4: Distr ibuce dat k zák ladnové stanici . U z e l N o d e l vidí p ř í m o na zák l adnovou 
stanici B S , uzly Node2 a Node3 vidí na sebe n a v z á j e m a na uzel N o d e l . 

schopny sdílet r ád iový modu l ke komunikaci , jsou tedy schopny současného p ř í jmu i vysí lání 
dat. P o d r o b n ě j š í popis komponent nalezneme v sekci 5.1. 

K a ž d ý A M P a c k e t , dá le jen paket, m á strukturu, k t e r á vycház í z definice d a t o v é h o typu 
message_t, k t e r ý m á následuj íc í s t rukturu. 
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1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I s e r i a l _ t y p e I t y p e _ o f _ m s g | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I d e s t I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I s r c I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I d a t a _ s i z e | r e s e r v e d | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I c o l l e c t _ i d I d a t a ... 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I c r c I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

V ý z n a m j edno t l i vých položek: 

• serial-type: Označu je , zda se j e d n á o p o t v r z o v a n é nebo n e p o t v r z o v a n é spojen í , hod
nota nemus í bý t z n á m a . M ů ž e obsahovat hodnoty S E R I A L _ P R O T O _ P A C K E T _ A C K 
pro p o t v r z o v a n é spojen í , S E R I A L _ P R O T O _ P A C K E T _ N O A C K pro n e p o t v r z o v a n é 
spojení , S E R I A L _ P R O T O _ A C K pro označení po tv rzovac í z p r á v y př i p o t v r z o v a n é m 
spojení a S E R I A L _ P R O T O _ P A C K E T _ U N K N O W N pro n e z n á m ý paket [21]. V prác i 
jsou všechny pakety typu S E R I A L _ P R O T O _ P A C K E T _ N O A C K . 

• type_of_msg: Označu je , o j a k ý typ z p r á v y se j e d n á . Tuto informaci využ ívá základ
nová stanice př i př i je t í paketu a nás l edné komunikaci se sé r iovým portem. M ů ž e ob
sahovat hodnoty TOS_SERIAL_802_15_4_ID pro komunikaci p o m o c í 802.15.4 z p r á v 
a T O S _ S E R I A L _ A C T I V E _ M E S S A G E _ I D pro p l a t fo rmě nezávis lou komunikaci (pou
žito v p rác i ) . Dá le dvě v y h r a z e n é hodnoty T O S _ S E R I A L _ C C 1 0 0 0 _ I D pro rád iové mo
duly cclOOO uzlů mica2 a T O S _ S E R I A L _ U N K N O W N _ I D pro chybový kód [6]. 

• dest: Adresa př í jemce, pro broadcast je vyhrazena adresa O x F F F F . 

• src: Adresa odesilatele paketu. 

• data_size: Velikost dat, k t e r é paket obsahuje. Výchozí velikost dat je nastavena na 
28 b y t ů [7]. Tuto hodnotu m ů ž e m e změn i t p ř i p ř e k l a d u n a s t a v e n í m parametru -
D T O S H _ D A T A _ L E N G T H = n o v a _ v e l i k o s t . 

• reserved: Vyhrazeno pro další použ i t í . 

• collect_id: K a ž d á skupina p a k e t ů m á tohle číslo s te jné . Nastavuje se p ř i v y t v á ř e n í kom
ponent AM.SenderC a AM_ReceiverC, k t e r é zajišťují komunikaci mezi uzly. Vzhledem 
k tomu, že aplikace pracuje pouze s jednou skupinou uzlů, je tato hodnota i re levantn í 
a byla n á h o d n ě nastavena na hodnotu 0x71. 

• data: Obsah paketu. P o d r o b n ě j i p o p s á n o v sekci 4.2.2. 

• crc: K o n t r o l n í součet . 
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Paket odes í laný přes sériovou l i nku od zák ladnové stanice do aplikace, k t e r á sb í r á data, 
je nav íc obalen hodnotami 0x7e - ty značí z ačá t ek a konec každého paketu. Jel ikož hodnota 
0x7e m ů ž e bý t obecně o b s a ž e n a v tě le paketu, mus í se t akové hodnoty v h o d n ě zakódova t , 
aby byla hodnota 0x7e u n i k á t n í . Hodnota 0x7e je proto z a k ó d o v á n a jako dvojice 0x7d 0x5e, 
hodnotu 0x7d pak reprezentuje dvojice 0x7d 0x5d. 

S touto sku t ečnos t í m u s í m e p o č í t a t p ř i dekódován í dat, k t e r é p ř i j í m á m e ze zák ladnové 
stanice. 

Obsah d a t o v é č á s t i paketu 

K a ž d ý paket nese ve své da tové čás t i informace p o t ř e b n é pro us t aven í topologie a sbě r dat. 
N a zák ladě protokolu C T P (3.7) byla n a v r ž e n a s t ruktura d a t o v é h o a směrovac ího paketu. 
D a t o v ý paket: 

1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I info I THL 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I ETX 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I orig i n 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I seqno 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I temp 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I v i s i b l e _ l i g h t 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I i n f r a _ l i g h t 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

V ý z n a m j edno t l i vých položek: 

• info: P r o d a t o v ý paket m ů ž e n a b ý v a t hodnot 0 a 1. 0 značí paket, k t e r ý je unicasto-
vaný př í jemci , k t e r ý je u ložen ve směrovací tabulce jako další hop. 1 znač í paket, k t e r ý 
obsahuje data, ale je odes l án broadcastem v š e m d o s t u p n ý m s t an ic ím. U z e l t í m signa
lizuje, že neví , kam m á data směrova t . P o k u d uzel obd rž í paket s hodnotou i n f o = l , 
musí odeslat směrovací paket. 

• T H L : Doba , kterou paket s t ráv i l v sí t í . Uze l , k t e r ý paket vy tvoř í , inicializuje tuto 
hodnotu na nulu, přeposí la j íc í uzel j i inkrementuje o jedna. 

• E T X : P o č e t h o p ů od zák ladnové stanice. Z á k l a d n o v á stanice m á hodnotu E T X = 0 , 
nově z a p o j e n ý uzel m á hodnotu E T X nastavenu na O x F F F F , k t e r á značí , že uzel neví , 
kam směrova t . 

• seqno: Sekvenční číslo. S k a ž d ý m o d e s l a n ý m paketem se zvyšuje o jedn ičku , p řepos í 
lající uzel tuto hodnotu nesmí m ě n i t . 

• temp: Teplota z m ě ř e n á senzorem. 

6 
-+-+ 

I 
-+-+ 

I 
-+-+ 

I 
-+-+ 

I 
-+-+ 

I 
-+-+ 

I 
-+-+ 

I 
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• v is ibleJ ight : Intenzita v id i t e lného svě t la z m ě ř e n á senzorem. 

• infra_right: Intenzita infra svě t la z m ě ř e n á senzorem. 

Směrový paket: 

1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 

+-+-+ 
info ETX 

+-+-+ 
ETX seqno 

+-+-+ 
seqno 

+-+-+-+-+-+-+-+-+ 

V ý z n a m j edno t l i vých položek: 

• info: U směrového paketu m á hodnotu info=3. Je to s ignál pro aplikaci , k t e r á data 
zpracovává , že tento paket se bude ignorovat. 

• E T X : Hodnota E T X odesilatele paketu. 

• seqno: Sekvencí číslo, s te jný v ý z n a m jako u d a t o v é h o paketu. 

U s t a v e n í topologie 

Opro t i implementaci v T i n y O S bylo zvoleno n e p o t v r z o v a n é spojen í . Uše t ř i l a se tak polovina 
p řenosů . Vycháze lo se z p ř e d p o k l a d u , že pokud uzel z t r a t í s ignál , p o t v r z e n í př i je t í paketu 
s te jně nepř i jde . Absence p o t v r z e n í př i je t í paketu je k o m p e n z o v á n a zaveden ím časovače, 
k t e r ý každých 30 sekund odešle směrový paket. 

Topologie se ustavuje v y t v á ř e n í m stromu, ve k t e r é m kořen tvoř í z á k l a d n o v á stanice 
a l isty jsou j edno t l ivé uzly. T y data jak generuj í , tak p ř í p a d n ě přepos í la j í . Směrovac í met
r ikou je hodnota E T X každého uz lu . Hodnota E T X u zák ladnové stanice je n e m ě n n á a je 
nastavena na hodnotu 0. Všechny o s t a t n í uzly ma j í hodnotu E T X vyšší . U k á z k u E T X 
v u s t a v e n é síti m ů ž e m e v idě t na o b r á z k u 4.5. 

Nyn í p ř e d p o k l á d á m e , že z á k l a d n o v á stanice je p ř i p o j e n a ke zdroj i n a p ě t í a je zapnuta. 
K a ž d ý uzel m á po startu hodnotu E T X = 0 x F F F F a m á nastaven p ř í z n a k readyToSend 
na hodnotu falše. Tento p ř í z n a k indikuje, že n e z n á dalš í hop, tj. směrovac í tabulka je 
p r á z d n á . Směrovac í tabulka u každého uz lu obsahuje vždy jeden z á z n a m - ne j edná se tedy 
o tabulku v p r a v é m slova smyslu, ale pouze o adresu uzlu , na k t e r ý je ne jvýhodně jš í data 
odeslat. U z e l tedy broadcastuje d a t o v ý r á m e c s hodnotou info=l do sí tě a čeká na směrový 
r á m e c . 

P ř i př i je t í směrového r á m c e p o r o v n á hodnotu E T X odesilatele se svojí v l a s tn í . P o k u d je 
hodnota nižší, n a s t a v í odesilatele paketu jako svůj dalš í hop (aktualizace směrovac í tabulky) 
a svoje E T X n a s t a v í na hodnotu jedna vyšší , než je hodnota E T X odesilatele. 

A b y byla síť schopna reagovat na v ý p a d k y j edno t l i vých uzlů, je směrovac í tabulka po 
u p l y n u t í u r č i t ého časového intervalu s m a z á n a a je tak vynucena její aktualizace. Dé lka 
intervalu je v rozmezí 4-5 minut, hodnota je u r č e n a g e n e r á t o r e m n á h o d n ý c h čísel. N á h o d n é 
číslo z intervalu je zde m í s t o fixní hodnoty kvůl i p ř í p a d u , kdy jsou všechny uzly n a p á j e n y 
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O b r á z e k 4.5: Hodnoty E T X pro síť p o u ž i t o u př i t e s tován í . 

cen t r á lně ze s í tě a jsou p ř i p o j e n y k jednomu vyp ínač i . P o k u d bychom použi l i fixní dé lku 
intervalu a uzly bychom spusti l i současně , došlo by v d a n é m intervalu k v ý p a d k u celé 
sí tě a t akové chovaní je nežádouc í . K d y b y tento mechanismus chyběl , nebyla by síť schopna 
reagovat na v ý p a d k y uzlů , p r o t o ž e by po p o č á t e č n í m us t aven í topologie k a ž d ý uzel směrova l 
data dle směrovac í tabulky bez ohledu na její a k t u á l n o s t . 

P o s í l á n í dat v s í t í 

K a ž d ý uzel generuje data pro zák l adnovou stanici, n ě k t e r é uzly pak dle p o t ř e b y přepos í la j í 
data od vzdálenějš ích uzlů . Zák ladnová stanice odes í lá veškerou př íchozí komunikaci p řes 
sériovou l inku do p ř i p o j e n é stanice (podrobně j š í informace jsou uvedeny v sekci 5.5), odpo
v ídá pouze na z p r á v y s p ř í z n a k e m i n f o = l a to za s l án ím směrového r á m c e . Ten vysí lá t aké 
nezávisle na e x t e r n í m p o ž a d a v k u každých 10 sekund. 

Zák ladn í funkcí uz lu je generovat data pro zák l adnovou stanici . Tato jsou č t e n a ze 
senzorů každé 3 sekundy a ihned po dokončen í č t en í jsou odes lána . 

Po př i je t í paketu uzel zkontroluje, zda se j e d n á o d a t o v ý nebo směrový paket. P ř i př i je t í 
směrového paketu zkontroluje, zda nebude m ě n i t své směrovac í ú d a j e . P o k u d p ř i jme d a t o v ý 
paket, zkontroluje hodnotu inf o. P o k u d je nastavena na hodnotu 1, pos í lá směrový paket, 
pokud na hodnotu 0, p řepos í l á paket dá le . P o k u d př íchozí paket obsahuje menš í E T X než 
je E T X uzlu, k t e r ý jej při jal , je vys lán směrový paket, p ro tože z ře jmě došlo k nekonzistenci 
v sít i . 
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Kapitola 5 

Implementace aplikace pro 
jednotlivé uzly 

V následuj íc í kapitole jsou p o p s á n y komponenty, ze k t e r ý c h je aplikace sestavena. 

5.1 P ráce s pakety 

Pro p rác i s pakety je p o u ž i t a komponenta AM_Sender, k t e r á slouží k odesí lání p a k e t ů 
a AM_Receiver k p ř í jmu p a k e t ů . O b ě jsou s t a n d a r d n í součás t í s y s t é m u T i n y O S . K o m 
ponenta ActiveMesssageC slouží k obsluze rád iového modulu . P o startu aplikace je vo láno 
rozh ran í komponenty ActiveMessageC start, k t e r é r ád iový modu l spus t í . Ú s p ě š n é spu
š tění r ád iového modulu je dop rovázeno udá los t í startDone. V t é t o chvíli se inicializují 
časovače a uzel je p ř i p r a v e n ke komunikaci . 

5.1.1 O d e s í l á n í pake tu 

Komponenta AM_Sender poskytuje r o z h r a n í Packet, AMPacket a AMSend. P r o ses tavení pa
ketu je n u t n é získat ukazatel na jeho datovou čás t . Funkce Packet .getPayload(message_t 
* msg, int len) v rac í ukazatel na data dé lky len, k t e r á budou p ř i p o j e n a k paketu, k t e r ý 
je r ep rezen tován zp rávou msg. Takto v y t v o ř e n ý paket odeš leme vo lán ím AMSend. s end (int 
addr, message_t * msg, uint8_t len) kde addr je adresa př í jemce, msg reprezentuje 
paket a len je dé lka d a t o v é čás t i paketu. 

5.1.2 P ř í j e m p a k e t u 

Komponenta AM_Receiver poskytuje rozh ran í Receive, k t e r é implementuje udá lo s t event 
message.t * Receive .receive(message_t * msg, void * payload, uint8_t len). T a 
je vo lána pokaždé , když je de t ekován paket u r č e n ý d a n é m u uzlu . Hodnota msg je ukazatel na 
př íchozí paket, payload obsahuje ukazatel na datovou čás t paketu. Tuto hodnotu je v h o d n é 
p ř e t y p o v a t na očekávaný d a t o v ý typ - v aplikaci jsou pro datovou čás t i m p l e m e n t o v á n y 
s truktury DataPacket a RoutingPacket, k t e r é obsahuj í hodnoty pro d a t o v ý a směrovac í 
paket dle sekce 4.2.2. 

K e zj ištění odesilatele paketu se použi je funkce am_addr_t AMPacket. source (message_t 
* msg). 
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5.2 Časovače 

Časovače se využíva j í ke generování pe r iod ických udá los t í . V aplikaci jsou p o u ž i t y t ř i 
instance časovače TimerMilliC. č a s o v a č TimerRead volá č t en í nových dat ze senzoru, 
TimerReset periodicky m a ž e směrovací tabulku a TimerBeacon obsluhuje zasí lání směrova
cích p a k e t ů . Časovač se inicializuje vo l án ím funkce startPeriodic(int interval), k t e r á 
jako parametr p ř i j ímá dé lku intervalu v mi l i s ekundách . Po u p l y n u t í intervalu je g e n e r o v á n a 
udá los t event void Timer.f ired(). 

5.3 L E D diody 

U z l y IRIS a M I C A z jsou osazeny t ř e m i L E D diodami, k t e r é jsou v h o d n é pro v izuá ln í inter
akci s už iva te l em. O b ě platformy disponuj í červenou, zelenou a o ranžovou diodou. D i o d y 
jsou o v l á d á n y p r o s t ř e d n i c t v í m komponenty L e d s č , k t e r á poskytuje rozh ran í Leds, k t e ré 
implementuje funkce pro ov ládán í j edno t l i vých diod. O b e c n ý tvar funkcí je Leds. ledXOnO 
pro z a p n u t í , Leds. ledXOf f () pro v y p n u t í a Leds. ledXToggle pro p ř e p n u t í stavu. X n a b ý v á 
hodnot 0 pro če rvenou diodu, 1 pro zelenou d iodu a 2 pro o ranžovou diodu. 

5.4 Čtení dat ze senzorů 

A b y c h o m mohl i z ískávat p o ž a d o v a n á data, je t ř e b a k u z l ů m p ř ipo j i t p o m o c í 51-pinového 
rozšiřuj ícího konektoru senzorovou desku. N a t rhu je k dispozici š i roká škála senzorových 
desek. V p rác i by ly použ i t y desky M T S 4 2 0 / M T S 4 0 0 C C , k t e r é d isponuj í d v o u o s ý m ak-
celerometrem, senzory t laku, intenzity osvět lení , vlhkost i vzduchu a teploty. Za úče lem 
m o n i t o r o v á n í budovy byly jako ne jvhodnějš í veličiny zvoleny teplota a intenzita osvět lení . 

5.4.1 P o p i s s e n z o r ů 

Deska M T S 4 2 0 / M T S 4 0 0 c c je vybavena senzorem Sensirion S H T 1 1 [14] pro s n í m á n í teploty 
a senzorem T A O S TSL2550D[ 6] pro m ě ř e n í intenzity osvět lení . 

Tep lo tn í senzor je schopen s n í m a t teplotu v rozmezí — 4 0 ° C —123.8°C s p řesnos t í 0 .01°C 
a je vybaven 14-b i tovým A D C p ř e v o d n í k e m . V ý s l e d n á teplota T mus í bý t upravena na 
zák ladě napá j ec ího n a p ě t í a p o ž a d o v a n ý c h v ý s t u p n í c h jednotek dle vztahu 5.1. Hodnoty 
p a r a m e t r ů d\ a ái jsou uvedeny v tabulce 5.1, hodnota SOt je v ý s t u p senzoru. 

T = d1 + d 2 - S O T (5.1) 

Senzory jsou n a p á j e n y n a p ě t í m 3 V a jak již bylo řečeno výše, m á m e k dispozici 14 b i t ů . 
Budeme p o ž a d o v a t teplotu ve s t u p n í c h Celsia . Výs l edný vztah pro v ý p o č e t teploty je uveden 
v rovnici 5.2. 

T = - 3 9 . 7 + 0.01 • SOt (5.2) 

Senzor intenzity osvět lení je schopen s n í m a t svět lo v lnových délek 400-1000 n m [ ], což 
je ekvivalent ci t l ivost i l idského oka. Senzor se s k l á d á ze dvou fo todiód . P r v n í je c i t l ivá jak 
na v id i te lné svět lo , tak na inf račervenou s ložku (kaná l 0), d r u h á pak h l av n ě na infračervené 
svět lo (kaná l 1). P r o g r a m o v ě se j e d n á o komponenty VisibleLight a InfraredLight. 
P ř e p o č e t na jednotku světe lné intenzity L u x pak provedeme apl ikací vztahu 5.3, kde ChO 
o d p o v í d á k a n á l u 0, Chl k a n á l u 1 a R = C hl/(ChO — Chľ). 

intenzity = (ChO - Chl) • 0.390 • e " 0 - 1 8 1 ^ 2 ( 5 . 3 ) 
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V D D di (°C) di(°F) 
5 V -40.1 -40.2 
4 V -39.8 -39.6 

3.5V -39.7 -39.5 
3 V -39.6 -39.3 

2 .5V -39.4 -38.9 

SOT d2 (°C) d2(°F) 
14bit 0.01 0.018 
12bit 0.04 0.072 

Tabulka 5.1: P ř e v o d n í tabulky pro v ý p o č e t teploty. 

V sekci 5.4.2 jsou p o p s á n y komplikace provázející měřen í intenzity osvět lení . 

5.4.2 P r o b l é m y p ř i i m p l e m e n t a c i 

Jelikož je T i n y O S n e u s t á l e vyví jen, je t ř e b a b r á t ohled na a k t u á l n o s t ov ladačů . K o m p o 
nenty n a i n s t a l o v a n é z ba l íčků obsažených v r epoz i t á ř í ch l inuxových s y s t é m ů budou zře jmě 
zas t a r a l é . P r o ko rek tn í fungování je n u t n é s t á h n o u t a k t u á l n í verze z r e p o z i t á ř e 1 . 

J e d n í m z největš ích p r o b l é m ů je z ře jmě chyba v T i n y O S , k t e r á n e u m o ž ň u j e p o u ž í t vz tah 
5.3 k v ý p o č t u intenzity osvět lení . V z t a h očekává dvě 16 b i tová n e z á p o r n á čísla. Komponenty 
pro m ě ř e n í hodnot však vrac í pouze složku ChO (vid i te lné i infra svě t lo) , a to pouze jako 
8 bi tovou hodnotu. P ř e v o d na dat na jednotku L u x tak nen í m o ž n é reá lně u s k u t e č n i t , 
p ro tože výs ledné hodnoty jsou ř ádově menš í , než bychom očekával i . 

Pokud uzel v y s t a v í m e p ř í m é m u s lunečn ímu svi tu, svě te lná intenzita by mě la bý t a lespoň 
32000Lux [18]. U z e l v š a k v r á t í hodnoty ChO = 255 a Chl = 0. P o dosazení do rovnice 5.3 
dostaneme vz tah 5.4. 

(255 - 0) • 0.390 • e-0.181 • 0 = 99.45 (5.4) 

Tato hodnota se o č e k á v a n é m u řešení ani zdaleka neblíží . Z a s p r á v n ý výs ledek jsou tedy 
b r á n y p ř í m o hodnoty ChO, k t e r é a lespoň reflektují z m ě n u svě te lných p o d m í n e k , i když 
z n a m ě ř e n ý c h hodnot n e m ů ž e m e odhadnout p ř e s n o u intenzi tu osvět lení . Exper imenty bylo 
zj iš těno, že osvět lení v b ě ž n é kance lá ř i o d p o v í d á h o d n o t á m ChO v intervalu <210-240>, př i 
kontaktu se s lunečn ím svitem pak dostaneme h ran i čn í hodnotu 255, k t e r á signalizuje maxi 
má ln í hodnotu, kterou je uzel schopen n a m ě ř i t . Nočn í hodnoty svě te lné intenzity v budově 
školy byly z intervalu <128-130>. Hodnota 128 se u k á z a l a jako s p o d n í hranice ci t l ivost i 
uzlu - t aková hodnota byla n a m ě ř e n a v noci v m í s t n o s t i bez oken a světel . N a zák ladě empi
ricky z ískaných hodnot by tedy bylo m o ž n é naprogramovat n a p ř í k l a d s y s t é m a u t o m a t i c k é h o 
rozsvěcení světe l i bez p lně funkčního p ř evodn íku . 

5.5 Základnová stanice 

Uzel , ke k t e r é m u je veškerá komunikace s m ě r o v á n a , se n a z ý v á z á k l a d n o v á stanice a je 
p ř i p o j e n k poč í t ač i U S B kabelem, přes k t e r ý p o m o c í r o z h r a n í U A R T sériově komunikuje 
a je z něj t a k é nab í jen . U zák ladnové stanice se tud íž n e m u s í m e starat o energetickou ú s p o r u . 

K o m u n i k a č n í čás t je i m p l e m e n t o v á n a s te jně jako u o s t a t n í c h uzlů . Nav íc p ř i b ý v á nutnost 
implementovat sériovou komunikaci s p ř i p o j e n o u s tan ic í . T u poskytuje s t a n d a r d n í kom
ponenta SerialActiveMessageC, k t e r á poskytuje komponenty UartSend, UartReceive, 
UartPacket a UartAMPacket. Funkce zmíněných komponent jsou s te jné jako u ekv iva len tů 
pro rád iovou komunikaci s t í m rozdí lem, že komunikace p r o b í h á po sériové lince. 

1http://tinyos.cvs.sourceforge.net/viewvc/tinyos/tinyos-2.x-contrib/ 
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Implementace sériové komunikace byla p ř e v z a t a z ukázkových p ř í k l a d ů s y s t é m u T i n y O S . 
Z á k l a d n o v á stanice tak k a ž d ý př íchozí paket pos í lá skrz sériové r o z h r a n í do p ř i p o j e n é sta
nice. 

Ste jně jako o s t a t n í uzly je i z á k l a d n o v á stanice schopna reagovat na pakety, k t e r é ob
sahují žádos t o zas lán í směrového paketu. Dá le nezávis le na př íchozích datech vysí lá každé 
4 v t e ř iny směrový paket, aby informovala své okolí. 
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Kapitola 6 

Reprezentace nasbíraných hodnot 

Data , k t e r á z á k l a d n o v á stanice odešle do poč í t ače , mus í bý t z p r a c o v á n a a s rozumi te lně 
r ep rezen tována . Za t í m t o úče lem byla i m p l e m e n t o v á n a aplikace, k t e r á data č t e a u k l á d á do 
d a t a b á z e a dá le bylo n a v r ž e n o webové rozh ran í , k t e r é zobrazuje grafický p r ů b ě h n a m ě ř e n ý c h 
hodnot v závis lost i na čase . K dispozici je i m o ž n o s t exportu n a m ě ř e n ý c h dat v t ex tové 
p o d o b ě . 

6.1 Čtení a uchování dat 

Pro implementaci aplikace, k t e r á bude číst data ze sér iového portu, b y l zvolen jazyk P y t h o n 
ve verzi 2.7. Apl ikace se sk l ádá ze dvou čás t í - kl ienta a serveru. K l i en t za pomoci ves tavěné 
knihovny seriál č t e data po j edno t l i vých bytech ze sér iového por tu \dev\ttyUSBl, k t e r ý 
zák l adnová stanice použ ívá pro odchozí komunikaci . N a zák ladě s t ruktury př íchozího paketu 
rozpozná , k t e r é pakety je t ř e b a uloži t , tj . ignoruje pakety, k t e r é se s t a ra j í o u s t aven í síťové 
topologie. Funguje jako s t avový stroj, k t e r ý po při je t í paketu s hodnotou 0x7e (ohran ičen í 
paketu) začne n a č í t a t r e l evan tn í data. T ě m i jsou adresa p ů v o d c e paketu, hodnota teploty 
a hodnota intenzity osvět lení . P o p řeč t en í t ě ch to hodnot vy tvoř í socket, ve k t e r é m získané 
data odešle serverové čás t i aplikace. 

Serverová čás t aplikace pos louchá na por tu 31337 a veškerou př íchozí komunikaci u k l á d á 
do S Q L i t e d a t a b á z e . T a obsahuje jedinou tabulku, k t e r á ud ržu je n a s b í r a n á data. Tabulka 
obsahuje č tyř i sloupce, k t e r é označuj í p o s t u p n ě ID uzlu, n a m ě ř e n o u teplotu, intenzitu osvět
lení a čas uložení p ředchoz í trojice hodnot, č a s je m ě ř e n s p řesnos t í na sekundy a je ucho
v á v á n jako p o č e t mil isekund od 1. 1. 1970. Tato konvence je zde kvůl i kn ihovně vykresluj ící 
grafy - t a požadu je takto f o r m á t o v a n ý čas . č á s t d a t a b á z e je p r e z e n t o v á n a v tabulce 6.1. 

Díky implementaci typu klient-server je m o ž n é pos í la t data z mí s t a , kde je z á k l a d n o v á 
stanice do m í s t a , kde se budou data u k l á d a t a kde k n i m bude u m o ž n ě n p ř í s t u p z venčí . 
To p ř ináš í v ý h o d u ve chvíli, kdy monitorujeme oblast se š p a t n o u konektivi tou. 

A k t u á l n ě je aplikace nastavena tak, že jak klient, tak server běží na jednom poč í t ač i , 
k t e r ý data p ř i j ímá a zároveň u k l á d á . 

6.2 Grafická reprezentace 

A b y c h o m by l i schopni n a s b í r a n á data p ř e h l e d n ě zobrazovat, bylo i m p l e m e n t o v á n o webové 
rozhran í , k t e r é vykresluje grafy s p r ů b ě h e m n a s b í r a n ý c h hodnot - teploty a intenzity osvět
lení. V z h l e d rozh ran í m ů ž e m e v idě t v př í loze C l . W e b o v á aplikace se sk l ádá z P H P skr iptu , 
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nodeID temp light t ime 
122 23.87 219.0 1335357487000.0 
122 23.87 219.0 1335357487000.0 
122 23.88 220.0 1335357488000.0 
122 23.89 220.0 1335357490000.0 
122 23.9 211.0 1335357492000.0 
166 24.54 217.0 1335357501000.0 
155 23.98 218.0 1335357502000.0 
166 24.56 219.0 1335357503000.0 
144 24.35 219.0 1335357503000.0 
144 24.35 219.0 1335357503000.0 
155 23.99 222.0 1335357504000.0 

Tabulka 6.1: U k á z k a čás t i tabulky, k t e r á tvoř í d a t a b á z i . 

k t e r ý p ř i s t u p u j e k d a t a b á z i v y t v á ř e n é serverovou čás t í alikace p o p s a n é v sekci 6.1 a z Ja-
vaScriptu , k t e r ý vykresluje grafy. 

6.2.1 P H P 

Jelikož k l ien tský JavaScript z b e z p e č n o s t n í c h d ů v o d ů n e m ů ž e p ř i s t u p o v a t k d a t ů m ulože
n ý m na p e v n é m disku, bylo t ř e b a implementovat r o z h r a n í v P H P , k t e r é bude data zpro
s t ř edkováva t . W e b o v á aplikace tedy s v y u ž i t í m jQuery posí lá p o ž a d a v e k pro P H P skript, 
k t e r ý v r á t í p o ž a d o v a n á data. P r o p ř í s t u p k d a t a b á z i bylo p o u ž i t o rozší ření PD0 1 , k t e r é po
skytuje lehké a un iverzá ln í r o z h r a n í pro p ř í s t u p k j akémukol i t ypu d a t a b á z e . Toto rozší ření 
bylo použ i t o h l avně z toho d ů v o d u , že P H P verze 5 n e m á n a t i v n í podporu d a t a b á z o v é h o 
s y s t é m u SQLi t e3 , ve k t e r é m jsou u ložena data. P o k u d by v budoucnu b y l z m ě n ě n z p ů s o b 
u k l á d á n í dat, bude s tač i t změn i t typ d a t a b á z e na a k t u á l n í a d íky P D O bude vše fungovat 
s te jně jako v p ů v o d n í verzi. 

Skript getNewData.php vo laný JavaScriptovou aplikací vrací pole hodnot p o t ř e b n á pro 
ses tavení grafů (pro podrobnosti o vykres lování grafů viz sekci 6.2.2). P ř i zavolání nejprve 
p řeč t e nas t aven í , k t e r á jsou p o s l á n a metodou P O S T . Jsou očekávány následuj íc í parametry: 

• Hodnota určující dle j a k ý c h kr i tér i í budeme v y b í r a t . M ů ž e n a b ý v a t hodnot -1 pro 
zobrazen í pos ledn í minuty ( tes tovací úče ly) , -2 pro zobrazen í pos ledn í hodiny a -3 pro 
zobrazen í hodnot z a d a n ý c h datem. 

• P o č á t e č n í da tum intervalu. 

• Koncové da tum intervalu. 

• Ča s p o č á t e č n í h o data. 

• č a s koncového data. 

• N á z e v p o u ž i t é d a t a b á z e . 

Dle dé lky zvoleného intervalu je upraven p o č e t zob razených hodnot pro každý uzel, aby 
nedocháze lo k zahlcení vykres lovac ího mechanismu. Zák ladn í n a p r o g r a m o v á n í uz lů zajišťuje 

i pHP Data Objects [17] 
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sběr hodnot každé t ř i sekundy, tj. 20 hodnot do minuty. Tato hodnota je d o s t a t e č n ě m a l á , 
pro zobrazen í pos lední minuty tedy n e m u s í m e p r o v á d ě t další úpravy . 

Za hodinu k a ž d ý uzel vygeneruje již 1200 hodnot. Vzhledem k omezené ploše, kterou 
graf m ů ž e zab í r a t , je zby t ečné zobrazovat hodnoty všechny. P r o k a ž d ý uzel tedy vybereme 
20 hodnot, k t e r é budou reprezentovat p r ů b ě h za pos ledn í hodinu. A b y c h o m zachovali kon
text času , m u s í m e v y b í r a t hodnoty r o v n o m ě r n ě skrz celý h o d i n o v ý interval . Toho docí l íme 
v ý b ě r e m každé šedesá t é hodnoty u ložené v d a t a b á z i . 

Selekce reprezentu j íc ích hodnotu u in te rva lového zobrazen í mus í p r o b í h a t dynamicky. 
Zj is t íme rozdí l p o č á t e č n í h o a koncového času , tuto hodnotu p ř e v e d e m e na minuty a ozna
č íme j i n. N y n í budeme b r á t v potaz k a ž d o u n-tou hodnotu, tak z í skáme výs ledných 20 
hodnot pro každý uzel. M ů ž e m e si v š i m n o u t , že i hodnota 60 z hod inového zobrazen í by la 
zvolena dle s te jné úvahy. 

6.2.2 V y k r e s l o v á n í g r a f ů 

Vykres lován í grafů je rea l izováno p o m o c í knihovny F lo t [15], k t e r á je i m p l e m e n t o v a n á v Ja-
vaScr iptu a je postavena na jQuery. W e b o v é rozh ran í poskytuje uživate l i m o ž n o s t volby 
zobrazen í . P o spuš t ěn í bude aplikace sledovat všechny uzly, k t e r é jsou k dispozici v data
bázi a bude zobrazovat jejich v ý s t u p za pos lední minutu . Už iva te l m ů ž e se lek t ivně vybrat 
pouze n ě k t e r é uzly a m ů ž e si vybrat , zda bude sledovat a k t u á l n í stav senzorů v pos ledn í 
m i n u t ě , h o d i n ě nebo ze z a d a n é h o intervalu. 

Nyn í p ř ib l íž íme implementaci vykres lování grafů. Následuj íc í kus k ó d u ukazuje volání 
funkce, k t e r á grafy kreslí . 

$.plot( 
$("#tempDiv"), 
dataT, 
{series: 

{points:{show:true}, 
lineš:{show:true}}, 
xaxis:{mode: "time",tickLength:5 } 

} 

) ; 

P r v n í parametr #tempDiv je j m é n o H T M L D I V u , k t e r ý b y l p r á z d n ý v y t v o ř e n a bude napl
něn grafem. 

Z d r o j o v á data 

D r u h ý parametr obsahuje data pro vykres lení grafu. F lo t nab íz í p o m ě r n ě š i rokou škálu 
možnos t í , j a k ý m i graf vykresli t . D le implementace jsou v s t u p n í data r e p r e z e n t o v á n a vždy 
polem. P o k u d bychom chtěli zobrazit pouze X - Y spo jn icový graf, vypadala by po ložka 
dataT nás ledovně : 

dataT = [ [ [ 1 , 2 ] , [ 3 , 4 ] , [ 6 , 7 ] ] ] 

P ro p ř idán í d r u h é funkce do s te jného grafu, s tač í vložit dalš í d v o j r o z m ě r n ě pole s n o v ý m i 
hodnotami: 
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dataT = [ 
[[1,2],[3,4], [6,7]], 
[[5,5],[6,6], [9,9]] 

]; 

P o k u d v y ž a d u j e m e u každé po ložky popisek s legendou, je t ř e b a o p ě t upravit v s t u p n í data. 
K a ž d á funkce je r e p r e z e n t o v á n a a soc i a t i vn ím polem s klíči label pro popis v legendě a data 
pro hodnoty, k t e r é budou vykresleny. 

dataT = [ 
{ l a b e l : "legenda 1", data: [ [1,2], [3,4], [6,7]] }, 
{ l a b e l : "legenda 2", data: [[5,5] ,[6,6] ,[9,9]] } 

]; 

S k r ý v á n í g r a f ů 

N a zák l adě hodnot v d a t a b á z i jsou př i n a č t e n í s t r á n k y vygene rovány checkboxy se j m é n y 
j edno t l i vých uzlů . P ř i z m ě n ě hodnoty v n ě k t e r é m checkboxu dojde k překres len í grafu tak, 
aby byly zobrazeny pouze v y b r a n é uzly. K a ž d é m u checkboxu bude p ř i ř azeno j m é n o a id 
odpovída j íc í h o d n o t ě klíče do pole pro k a ž d ý uzel. 

Kvůl i už iva te l ské př ívě t ivos t i je t ř e b a upravit v s t u p n í data tak, abychom by l i schopni 
se lekt ivně vybrat pouze v y b r a n é d a t o v é řady . Dá le je v h o d n é k a ž d é m u grafu předdef inova t 
barvu, kterou bude vykres lován . P o k u d bychom tak neučini l i , došlo by př i p řekres len í grafů 
ke z m ě n ě barev, což z už iva te l ského hlediska nen í akcep tova te lné . 

V ý s l e d n á d a t o v á struktura, kterou p o t ř e b u j e m e získat m á tedy následuj íc í tvar. 

dataT = { 
" i d l " : { 

label: "legenda 1", 
data: [[1,2],[3,4], [6,7]] 

}. 
"id2": { 

label: "legenda 2", 
data: [[5,5], [6,6], [9,9]] 

} 

>; 

F o r m á t o v á n í grafu 

Pos ledn í parametr slouží k fo rmá tován í os x a y. M ů ž e m e v idě t , že v aplikaci bude na osu 
x v y n á š e n čas , je n u t n é nastavit fo rmát osy x jako xaxis: {mode: "time" ,tickLength: 5}. 
Flot očekává čas jako ve f o r m á t u JavaScriptu , tedy jako p o č e t mil isekund od 1. 1. 1970 
00:00:00 U T C . Vzh ledem k tomu, že v d a t a b á z i jsou data u loženy ve formě sekund od 
t éhož p o č á t e č n í h o data, je t ř e b a b r á t z ře te l na n á s l e d n o u konverzi. Hodnota tickLength 
nastavuje vzdá lenos t mezi j e d n o t l i v ý m i k ó t a m i v grafu. K n i h o v n a Flot n e u m í definovat 
popisky pro j edno t l ivé osy. V prác i byly popisky os i m p l e m e n t o v á n y p o m o c í css. 

P ro lepší p ř e d s t a v u o tom, kdy by l d a n ý uzel v dosahu, nen í výs l edná k ř ivka vyhlazena 
a k a ž d á hodnota je o z n a č e n a kolečkem. M ů ž e m e tedy rozeznat intervaly, kdy uzel zasílal 
data p rav ide lně a kdy docháze lo k v ý p a d k ů m . 
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6.2.3 T e x t o v á reprezentace 

M i m o vykres lování grafů je m o ž n é zdro jová data uloži t do csv souboru. K tomu slouží 
t l ač í tko " E x p o r t source to dbOut .csv filé", k t e r é se nacház í ve s p o d n í čás t i levé n a b í d k y 
(viz p ř í lohu C l ) . Je p ř í t o m n a t a k é volba p o č t u e x p o r t o v a n ý c h ř á d k ů . P ř i z a d á n í n e k l a d n é 
hodnoty signalizujeme, že chceme exportovat celou d a t a b á z i . M u s í m e b r á t na zře te l , že 
export velkého m n o ž s t v í ř á d k ů , zabere větší m n o ž s t v í času . Výs l edný soubor dbOut. csv 
bude po vygenerován í n a b í d n u t ke s tažení . 
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Kapitola 7 

Testování bezdrátové senzorové 
sítě 

V následuj íc í kapitole budou d i s k u t o v á n y p rak t i cké zkušenos t i s p o u ž í v á n í m senzorových 
uzlů a s chován ím výs ledné s í tě . D ů r a z by l kladen na ověření funkčnost i d y n a m i č n o s t i 
topologie, zj iš tění r eá lného dosahu uz lů a po tenc i á ln í v ý d r ž e na baterii . 

Dle z a d á n í byla b e z d r á t o v á senzorová síť t e s t o v á n a p ř e d e v š í m v p r o s t o r á c h V U T F I T 
Brno . D á l e t e s tován í p rob íha lo ve vn i t řn í ch i venkovních p r o s t o r á c h kolejí P o d Pa l ackého 
vrchem v B r n ě . 

7.1 Dynamičnost topologie 

Volba p lně d y n a m i c k é topologie s í tě by la d i s k u t o v á n a v kapitole 4. S p o l é h á m e tedy na 
to, že uzly pouze u m í s t í m e na p o ž a d o v a n é m í s t o a s p u s t í m e . Sbě r dat pak bude p r o b í h a t 
automaticky. 

7.1.1 R o z m í s t ě n í u z l ů 

Za úče lem t e s tován í s í tě byla v y b r á n a m í s t a , k t e r á u m o ž n í testovat d y n a m i c k é vlastnosti . 
U z l y tedy mohou data do zák ladnové stanice dopravit více než jednou cestou a my budeme 
moci simulovat v ý p a d k y důlež i tých uz lů a sledovat, zda dojde k znovuus t aven í topologie. 

N a o b r á z k u 7.1 v id íme rozmís těn í uz lů v a reá lu F I T V U T . U z l y jsou r ep rezen továny 
b í lým čís lem na č e r n é m pol i . N a o b r á z k u 7.2 je z n á z o r n ě n dosah j edno t l i vých uz lů . Spojnice 
značí , že spolu uzly mohou komunikovat. V id íme , že uzly 144, 155 a 166 jsou závislé na 
funkčnost i a lespoň jednoho uz lu z dvojice 122, 133. 

7.1.2 S imulace v ý p a d k ů v s í t i 

P o k u d m á uzel př i spuš t ěn í m o ž n o s t v ý b ě r u z někol ika s te jně kva l i tn ích rod ičovských uzlů, 
je věcí náhody , na k t e r ý začne směrova t data. Vzh ledem k m o ž n o s t e m , k t e r é se př i vymýš len í 
topologie naskytly, m á př i funkčnost i všech uz lů m o ž n o s t volby pouze uzel 155. Ten jako 
j ed iný bude mí t k dispozici dvě s te jně kva l i tn í cesty k zák ladnové stanici, v š e m o s t a t n í m 
bude n a b í d n u t a pouze jedna m i n i m á l n í varianta. 

V t e s tovac í sít i jsou nejvyt íženějš í uzly 122 a 133 a simulace v ý p a d k u byla p r o v á d ě n a 
p rávě na nich. Z a ideálních p o d m í n e k jsou to t iž po us t aven í nové topologie v z á j e m n ě na
h r a d i t e l n é . P o k u d jsou všechny uzly z a p n u t é , jsou vždy ustaveny cesty 144 -> 133 -> BS 
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a 166 -> 122 -> BS p ř i čemž uzel 155 je na z a č á t k u j e d n é nebo d r u h é z cest. Po v ý p a d k u 
jednoho z uz lů dojde k u s t aven í nové topologie, k t e r á použi je pouze jeden p ř í s t u p o v ý bod. 
Topologie po v ý p a d k u uz lu 122 je u k á z á n a na o b r á z k u 7.3. 

Vzhledem k p o m ě r n ě k r á t c e n a s t a v e n é m u intervalu, po k t e r é m se vynuluje směrovac í 
tabulka, by la síť schopna znovu ustavit topologii po př ib l ižně 10 s e k u n d á c h . Č í m delší 
bychom zvol i l i interval, t í m déle by u s t aven í nové topologie trvalo. Jel ikož se v ž d y aktua
lizovaly pouze dva nejvzdálenějš í uzly, bylo n u t n é provés t m a x i m á l n ě dva dotazy - jeden 
p o ž a d a v e k na okolí pro p r v n í uzel a dva p o ž a d a v k y pro d ruhý . 

V ne jho r š ím p ř í p a d ě mus í nejvzdálenějš í uzel p rovés t m vysí lání směrového paketu, kde 
m je p o č e t uz lů mezi n í m a zák l adnovou s tan ic í . O b e c n ě však dojde k us t aven í s í tě daleko 
dř íve, jelikož z m í n ě n ý e x t r é m n í stav by nastal pouze ve chvíli, kdy by byly všechny uzly 
s p u š t ě n y zároveň a t u d í ž by v jeden okamžik mazaly své směrovac í tabulky. Neexistuje 
však ž á d n ý r o z u m n ý z p ů s o b ani d ů v o d , p r o č bychom síť t í m t o z p ů s o b e m konstruovali . P ř i 
b ě ž n é m z a p n u t í uz lů bude docháze t vždy pouze k dí lč ím ú p r a v á m topologie. 

7.2 Reálný dosah uzlů 

V ý r o b c e m u d á v a n ý dosah rád iových m o d u l ů j edno t l i vých uz lů m ů ž e m e v idě t v tabulce 7.1. 
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O b r á z e k 7.2: Dosah j edno t l i vých uzlů . Uzly , k t e r é jsou spojeny š ipkou, spolu mohou p ř í m o 
komunikovat. 

O b r á z e k 7.3: Topologie po v ý p a d k u uz lu 122. 

7.2.1 V n i t ř n í dosah 

Reá lný dosah obou t y p ů uz lů by l t e s t o v á n ve vn i t řn í ch p ros to rách , uzly IRIS pak byly 
t e s t o v á n y i mimo budovu. Jak m ů ž e m e vyčís t z o b r á z k ů 7.1 a 7.2 m a x i m á l n í dosah mezi 
uzly, k t e r é na sebe vidí , je kolem 15 m e t r ů . Vzh ledem k tomu, že nebylo k dispozici ž á d n é 
p řesné měřic í zař ízení , je ú d a j o vzdá lenos t i pouze or ien tačn í ; jelikož n e p o t ř e b u j e m e z n á t 
p ř e snou vzdá lenos t , n á m tato př ib l i žná hodnota dos taču je . 

U z l y IRIS i M I C A z měly př i av i zovaném rozložení uz lů v íceméně t o t o ž n ý dosah. P a p í 
rová v ý h o d a uz lů IRIS se tedy v p r o s t o r á c h F I T V U T neprojevila. Je to z ře jmě d á n o t í m , 
že tyto prostory jsou pro provozování b e z d r á t o v é senzorové s í tě velice n e v h o d n é . T loušťka 
s t ěn v a reá lu se blíží k jednomu metru a W i - F i síť, k t e r á p o k r ý v á celou budovu, s ignál uz lů 
ruši la . Nu tno podotknout, že v b u d o v ě je i p r o b l é m s W i - F i s igná lem, i když jsou p ř í s t upové 
body vybaveny o p o z n á n í vě t š ími a n t é n a m i než uzly senzorové s í tě . 

U z l y IRIS byly t e s t o v á n y i v b u d o v á c h kolejí P o d Pa l ackého vrchem. Ve zdejších pro
s to rách by l dosah př ib l ižně 45 m e t r ů . P ř e k á ž k u mezi d v ě m a uzly tvoř i ly však pouze dvoje 
prosk lené dveře . P ř e d samotnou aplikací uz lů ve v y t i p o v a n é lokal i tě bude tedy n u t n á pr
vo tn í a n a l ý z a okolních vl ivů, k t e r á n á m lépe ukáže , kolik uz lů na p o k r y t í d a n é h o prostoru 
budeme p o t ř e b o v a t . 
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IRIS M I C A z 
Dosah venku (m) >300 75-100 
Dosah u v n i t ř (m) >50 20-30 

Tabulka 7.1: Dosah uz lů IRIS a M I C A z dle [19] a [20]. 

7.2.2 V e n k o v n í dosah 

Opro t i h o d n o t á m u d á v a n ý m v ý r o b c e m by l venkovní dosah uz lů IRIS (uzly M I C A z nebyly 
pro venkovní t e s tován í k dispozici) t ř e t inový . Z á k l a d n o v á stanice byla schopna p ř i j íma t 
data od uz lů vzdá lených 100 m e t r ů . Dosah 300 m e t r ů u d á v a n ý v ý r o b c e m by teoreticky 
bylo m o ž n é d o s á h n o u t v ideá ln ím p r o s t ř e d í - tedy bez p řekážek a bez okolního rušení . 

7.3 Výdrž bater i í 

J e d n í m z h lavn ích p o ž a d a v k ů na senzorovou síť je schopnost uz lů fungovat dlouhou dobu 
bez p o t ř e b y v ý m ě n y ba te r i í . U z l y IRIS i M I C A z jsou u z p ů s o b e n y ú s p o r n é m u rež imu. P o k u d 
nejsou v y k o n á v á n y ú k o n y spo jené s vys í l án ím z p r á v p ř í p a d n ě č t e n í m dat ze senzorů , je uzel 
uveden do ú s p o r n é h o rež imu, ve k t e r é m vykazuje m i n i m á l n í s p o t ř e b u . 

Vzhledem k očekávané vysoké výdrž i uz lů , b y l zvolen zá těžový test, na zák l adě k t e r é h o , 
byla po tenc iá ln í výd rž odhadnuta. Tes tovací uzel b y l n a p r o g r a m o v á n , aby k a ž d o u sekundu 
zasílal informace o t e p l o t ě a in t enz i t ě osvět lení . K vyb i t í ba te r i í došlo v horizontu osmi 
dní . P o k u d bychom tedy interval prodlouži l i na interval 30 sekund, zvýšili bychom výdrž 
teoreticky 30 k r á t . T í m se dostaneme na 8 měs íců teore t ické výd rže . M u s í m e však p o č í t a t 
s t í m , že k l imat ické p o d m í n k y ma j í n e b l a h ý v l iv na ž ivo tnos t a k u m u l á t o r ů . P ř i m o n i t o r o v á n í 
venkovních prostor v z i m n í m obdob í , bude výd rž ba t e r i í nižší. 

7.4 Naměřené výsledky 

Tes tován í v b u d o v ě F I T V U T trvalo 24 hodin a pomohlo blíže objasnit chování senzorové 
sí tě v r e á l n é m p ros t ř ed í . P ř i v y h o d n o c o v á n í n a m ě ř e n ý c h dat b y l kladen d ů r a z na r o z p o z n á n í 
fak torů , k t e r é ovlivňují kva l i tu p ř e n o s u dat. 

N a o b r á z k u 7.4 m ů ž e m e v idě t graf p r ů b ě h u teploty v d o b ě 16:15 - 16:30. Tou dobou 
se v mís t ech t e s tován í s í tě pohybovalo větš í m n o ž s t v í lidí. Z a m ě ř í m e se na uzel číslo 144 
(v grafu v y z n a č e n zelenou barvou), k t e r ý b y l okol ím ovl ivněn nejvíce. M e z i uzlem 144 
a uzlem 133, na k t e r ý se směrova la data, se nacháze lo několik lidí, k t e ř í používa l i notebooky 
s wi-fi p ř i p o j e n í m k internetu. V grafu si m ů ž e m e v š i m n o u t r e l a t i vně velkých v ý p a d k ů . 

O b r á z e k 7.5 pak reprezentuje hodnoty n a s b í r a n é za s te jný časový úsek . Rozd í l je ten, že 
data pro ob rázek 7.5 byla n a s b í r á n a v intervalu 3:15 - 3:30, tedy v d o b ě , kdy se v p r o s t o r á c h 
t e s tován í nikdo nepohyboval. M ů ž e m e si v š i m n o u t r a p i d n í h o rozdí lu v p o č t u do ručených 
hodnot. 

Dá le by l t e s t o v á n v l i v volby u m í s t ě n í uz lů na poče t p ř i j a tých dat. P o k u d bychom měli 
síť n a v r ž e n o u tak, že by u rč i t é uz ly byly pře těžovány , bude docháze t ke z t r á t á m p a k e t ů , pro
tože rád iové moduly nejsou schopny zpracovat n e o m e z e n é m n o ž s t v í p o ž a d a v k ů . P ř e t í ž e n í 
jednoho uz lu bylo s imulováno v y p n u t í m uz lu 122. U z l y 144, 155 a 166 tedy musely zasí
lat data p r o s t ř e d n i c t v í m uz lu 133. Vzh ledem k vysoké frekvenci zasá lán í hodnot a obnovy 
směrové tabulky, by l uzel 133 p ře t í žen a docháze lo k r e l a t i vně ve lkým d a t o v ý m z t r á t á m . 
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Temperature 

J 5.0 

32.5 

30.0 

27.5 

25.0 

22.5 

21.0 

I 122 

Sisal 
S 1 4 4 

S 1 5 5 

B 166 

Í—o-O—a> o a> —00 —aaa—a> Q D — 0 0—o 
4 o • Q —awo 

O o— 
0-0 0 0 0—! 

Time 
16:16 16:18 16:20 16:22 16:24 16:26 16:2S 

O b r á z e k 7.4: N a m ě ř e n á teplota v d o b ě 16:15 - 16:30. 

Z t r á t y byly t a k é z p ů s o b e n y š p a t n ý m s igná lem mezi d a n ý m i uzly - uzel 122 poskytoval kva
litnější cestu. N a o b r á z k u 7.6 je z n á z o r n ě n o m n o ž s t v í p a k e t ů p ř i j a tých zák l adnovou s tan ic í 
v d e s e t i m i n u t o v ý c h intervalech. V p r v n í m intervalu b y l uzel 122 vypnu tý , ve d r u h é m by l 
součás t í s í tě . Je j a s n ě v idě t z n a č n é zlepšení v do ručován í p a k e t ů od odleh lých uzlů. 
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Temperature 

Time 
3:16 v i S 3:10 3:22 3:24 3:26 3:2E 

O b r á z e k 7.5: N a m ě ř e n á teplota v d o b ě 03:15 - 03:30. 

O b r á z e k 7.6: V l i v funkčnost i dů lež i t ého uz lu na m n o ž s t v í do ručených p a k e t ů . M o d r é sloupce 
reprezentu j í p o č e t p a k e t ů p ř i j a tých zák l adnovou s tan ic í od j edno t l i vých uz lů v d o b ě 7:36-
7:46, če rvené sloupce pak interval 7:47-7:57. U z e l 122 b y l zapnut v čase 7:47. M ů ž e m e si 
v š i m n o u t v ý r a z n é h o zlepšení v do ručen í p a k e t ů od od leh lých uzlů. 
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Kapitola 8 

Závěr 

Cílem p r á c e bylo implementovat řešení pro m o n i t o r o v á n í budovy p o m o c í b e z d r á t o v é sen
zorové s í tě s čá s t ečně dynamickou topologi í pro ope račn í s y s t é m T i n y O S za použ i t í uz lů 
IRIS a M I C A z . D ů r a z by l kladen na schopnost uz lů ustavit p lně dynamickou topologii s í tě 
a n á s l e d n o u odolnost vůči v ý p a d k ů m j edno t l i vých uzlů . 

V p rác i by ly p o p s á n y r ů z n é možnos t i použ i t í b e z d r á t o v ý c h senzorových sítí a t aké 
obecné vlastnosti komun ikačn í ch p ro toko lů pro tyto s í tě . P o d r o b n ě j i b y l p o p s á n proto
kol s y s t é m u T i n y O S Col lect ion a obecné fungování protokolu Col lect ion Tree Protocol , ze 
k t e rých vycház í n á v r h výs ledného protokolu. 

Navržený komun ikačn í protokol vycház í z p r i n c i p ů protokolu Col lect ion Tree Pro tocol , 
k t e r ý by l pro směrován í dat v senzorových sí t ích nav ržen . Zák ladn í myš lenkou je vy tvo řen í 
p o m y s l n é h o stromu, kde k o ř e n e m je z á k l a d n o v á stanice a l isty jsou j edno t l ivé uzly. Směro
ván í pak p r o b í h á v ž d y na rodiče , k t e r ý je v hierarchii nad d a n ý m uzlem. Opro t i řešení v T i 
nyOS bylo zvoleno n e p o t v r z o v a n é spo jen í . Uše t ř i l a se tak polovina komunikačn ích zp ráv . 
Navíc p ř iby ly z p r á v y synchron izačn í , k t e r é jsou vys í lány v na s t av i t e l ných intervalech. 

Jak j iž bylo zmíněno , topologie výs ledné s í tě je p lně d y n a m i c k á , uzly tedy s tač í za
pnout a umí s t i t na p o ž a d o v a n é m í s t o . P o us t aven í topologie začnou uzly pos í la t data do 
zák ladnové stanice. P o ž a d o v a n é veličiny jsou teplota a intenzita osvět lení . 

Zře jmě kvůl i chybě v s y s t é m u T i n y O S se n e p o d a ř i l o implementovat p ř e v o d n a m ě ř e n ý c h 
hodnot intenzity osvět lení na jednotku L u x . B y l o to z p ů s o b e n o neschopnos t í d a n é h o roz
h r a n í přeč ís t data ze senzoru. P o v y d á n í zápla ty , k t e r á tuto chybu oprav í , by mělo fungovat 
vše sp rávně . 

N a s b í r a n á data jsou u k l á d á n a do d a t a b á z e typu S Q L i t e . P r o reprezentaci n a s b í r a n ý c h 
dat byla i m p l e m e n t o v á n a webová aplikace, k t e r á vykresluje grafické p r ů b ě h y n a m ě ř e n ý c h 
hodnot. Dá le je m o ž n é data exportovat do t e x t o v é h o souboru csv. 

Tes tován í řešení p r o b í h a l o p ř e v á ž n ě v b u d o v ě V U T F I T . B y l a ověřena schopnost sí tě 
dynamicky ustavit topologii po spuš t ěn í uz lů a t a k é po v ý p a d k u jednoho z kl íčových uzlů . 

Reá lný dosah uz lů v t es tovac ích p r o s t o r á c h dosahoval 15 m e t r ů . Tato hodnota je t ř e 
t i nová vzhledem k dosahu u d á v a n é m u v ý r o b c e m . B y l o to d á n o v l i vy okolního p ros t ř ed í -
metr t l u s t é zdi a velké m n o ž s t v í okolních b e z d r á t o v ý c h sít í , mě ly na dosah uz lů š p a t n ý v l iv . 
U z l y byly t e s t o v á n y i v b u d o v á c h kolejí P o d Pa l ackého vrchem a zde b y l dosah př ib l ižně 45 
m e t r ů , což o d p o v í d á ú d a j ů m v ý r o b c e . Venkovní dosah uz lů b y l 100 m e t r ů , což bylo oproti 
h o d n o t á m u d á v a n ý m v ý r o b c e m t ř i k r á t m é n ě . M u s í m e b r á t z ře te l na to, že p o d m í n k y pro 
venkovní m ě ř e n í nebyly ideální . 

I m p l e m e n t o v a n á aplikace je schopna ustavit dynamickou topologii v b e z d r á t o v é senzo
rové sítí a je schopna reagovat na v ý p a d k y j edno t l i vých uz lů . B y l o i m p l e m e n t o v á n o webové 
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rozhran í , k t e r é graficky zobrazuje p r ů b ě h n a m ě ř e n ý c h hodnot. Toto je t a k é schopno data 
exportovat do t e x t o v é h o f o r m á t u csv. 

K o m u n i k a č n í protokol ve své p r v n í verzi poskytuje zák l adn í řešení pro b e z d r á t o v o u 
senzorovou síť. Dalš í verze protokolu by m ě l a obsahovat schopnost uz lů dynamicky m ě n i t 
interval zasí lání směrových r á m c ů na zák ladě kval i ty s ignálu . 

Webové rozh ran í poskytuje zák l adn í už iva te l ské funkce. B y l o by v h o d n é implementovat 
vhodnou grafickou reprezentaci stavu d a t a b á z e - t j . j aké o b d o b í d a n á d a t a b á z e p o k r ý v á . 
P o k u d by byla aplikace nasazena, bylo by v h o d n é , vzhledem k rychlosti i archivaci dat, 
použ í t pro k a ž d ý t ý d e n odl išný d a t a b á z o v ý soubor. Dá le by bylo v h o d n é poskytnout ve 
w e b o v é m rozh ran í m o ž n o s t volby dé lky intervalu zasí lání n a m ě ř e n ý c h hodnot od uzlů. 
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Příloha A 

Obsah CD 

/ 
src 

BaseStation Z D R O J O V É K Ó D Y P R O Z Á K L A D N O V O U S T A N I C I 

moteCommunication Z D R O J O V É K Ó D Y P R O U Z L Y 

python Z D R O J O V É K Ó D Y P R O Z Í S K Á V Á N Í D A T Z U Z L Ů 

1 web Z D R O J O V É K Ó D Y W E B O V É H O R O Z H R A N Í 

technická zprava P D F S O U B O R S T E C H N I C K O U Z P R Á V O U 

1 tex Z D R O J O V É K Ó D Y T E C H N I C K É Z P R Á V Y 

v i r t u a l kubuntos O B R A Z V I R T U Á L N Í H O P O Č Í T A Č E S T I N Y O S 
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Příloha B 

Potřebný software, instalace, 
spuštění 

Následuj ící čás t p ř í lohy p ř e d p o k l á d á zák ladn í znalost o p e r a č n í h o s y s t é m u T i n y O S a p rác i 
s uzly jako jsou IRIS nebo M I C A z . 

B . l N u t n á softwarová výbava 

V t é t o sekci budou p o p s á n y knihovny a služby, k t e r é je t ř e b a nainstalovat pro sp rávné 
fungování aplikace. N a př i loženém D V D je ve složce v i r t u a l kubuntos u ložen obraz vir
t u á l n í h o poč í t ače , ve k t e r é m jsou všechny p o t ř e b n é ná lež i tos t i n a i n s t a l o v á n y a zdrojové 
soubory jsou u m í s t ě n y ve složce /home/f i t / s r c . K o ř e n o v ý ad resá ř pro apache je pak pro 
jednoduchost nastaven do složky /home/f it/src/web. Už iva te l ské j m é n o je f i t , heslo pak 
kubuntos. 
Následuje seznam bal íčků, k t e r é jsou p o t ř e b a pro fungování p ráce : 

• T i n y O S verze 2.1.1, 

• P y t h o n verze 2.7, 

• P H P verze 5.3.16-13, 

• Apache verze 2.2.20, 

• podpora d a t a b á z o v é h o s y s t é m u S Q L i t e pro P H P . 

B.2 Spuštění a překlad 

B.2 .1 Instalace p r o g r a m u do u z l ů 

K ó d pro uzel IRIS nahrajeme do uz lu p ř íkazem 

make i r i s install,<node_id> mib520,/dev/ttyUSB0 

kde node.id je číslo d a n é h o uzlu . P ř i instalaci k ó d u do zák ladnové stanice mus í bý t node_id=0. 
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B.2 .2 S p u š t ě n í c e l é h o s y s t é m u 

Pro spuš t ěn í celého s y s t é m u je t ř e b a provés t několik p o s t u p n ý c h k roků . Postup u v á d í m e 
pro řešení v p ř i loženém v i r t u á l n í m poč í t ač i . Řešen í na j i n é m stroji se m ů ž e lišit - bude 
záležet na na s t aven í p ros t ř ed í . Je t ř e b a vykonat následující kroky: 

1. N a h r á t program do uz lů a zák ladnové stanice. Spustit uzly a zák l adnovou stanici. 
Zák ladnová stanice mus í bý t p ř i p o j e n a k poč í t ač i . 

2. Povoli t U S B zař ízení reprezentu j íc í z ák l adnovou stanici (Crossbow M I B 5 2 0 C A ) ve 
v i r t u á l n í m p ros t ř ed í . 

3. Spustit skript /home/f i t /python/c l ien t .py . Bude číst data ze sér iového por tu . P o k u d 
spuš těn í skončí chybou s tač í p o č k a t , než se zař ízení inicializuje a p o t é spustit skript 
znova. 

4. Spustit skript /home/f i t /python/server .py. Bude obnovovat data v d a t a b á z i . 

Nyn í m ů ž e m e v prohl ížeči o tevř í t s t r á n k u localhost/index .php, kde bude zobrazeno 
webové rozhran í . 
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Příloha C 

Vzhled webového rozhraní 

WIRELESS SENSOR NETWORK FOR BUILDING 
MONITORING 

Temperature 

• i n 
21122 
D 133 
H 144 
S 155 
0166 

Period 

• Last minute 

• Last hour 

Q Data in interval 

04/26/2012 E:3C 

To: 
04/26/2012 10:30 

Test output 

Export last 100 rows. 

Export source to dbOutcsv tile 

Lux 

Light intensity 

O b r á z e k C l : Webové rozh ran í aplikace. 
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Příloha D 

Simulace pomocí nástroje TOSSIM 
a její výstup 

D . l Ukázka zdrojového kódu 

Následuj ící kód vy tvoř í dva uzly, k t e r é se vidí s ú t l u m e m -34db. Bude p ř i d á n š u m okolí ze 
souboru meyer-heavy.txt, k t e r ý je k dispozici p ř í m o na s t r á n k á c h T O S S I M u . 
, test.py , 

#!/usr/bin/python2.7 

from TOSSIM import * 
import sys 
from tinyos.tossim.TossimApp import * 

t = Tossim([]) 
r = t.radio() 
t.addChannelC'Boot", sys.stdout) 

r.add(l,2,-34.0) 
r.add(2,1,-34.0) 

noise = open("meyer-heavy.txt","r") 
lines = noise .readlinesO 
for l i n e i n l i n e s : 

s t r = l i n e . s t r i p ( ) 
i f (str != " " ) : 

val = i n t ( s t r ) 
for i i n range (0,2): 

t.getNode(i).addNoiseTraceReading(val) 

for i i n range (0,2): 
t.getNode(i).createNoiseModel(); 

for i i n range (0,2): 
t.getNode(i).bootAtTime(i*2351217 + 2354399) 
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while t.runNextEvent(): 
# print v.getDataO 
pass 

D.2 Výs tup simulace 

U k á z k a čás t i v ý s t u p u simulace. 
simulation output 

noise for 0 
noise for 1 

DEBUG (0): nabootovano 
DEBUG (1): nabootovano 
DEBUG (1): nove routing info: budu posilat uzlu 0 a mam etx 1 
DEBUG (1): rdy, info=0, thl=0,etx=l, origin=l seqno=5 
DEBUG (0): přijato 1 od 1 původně od 1 v s i t i byl 0 
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