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Anotace

Tato prace se zabyvda moznostmi vyuziti digitalnich certifikatd a analyzou
certifikanich autorit nebo jejich alternativ a jejich vyuziti pro vytvoreni
zabezpecené komunikace vinformacnich systémech. V praktickych ukazkach je
pfedvedena realizace certifika¢ni autority pod rlznymi operaénimi systémy a
generovani riznych druh( digitalnich certifikatd. Na zakladé ziskanych poznatk( je
provedeno doporuceni pro volbu vhodné certifikaéni autority.

Klicova slova: digitalni certifikat, certifikacni autorita

Abstract

This work deals with the possibilities of using digital certificates and
certification authorities or analysis of alternatives and their use to create secure
communication in information systems. In practical examples is demonstrated by
the CA implementation on different platforms and generate various types of digital
certificates. Based on the findings is made recommendations for choosing the
appropriate certification authority.

Keywords: digital certificate, certification authority
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1 Uvod

Infrastruktura verejnych klicl je systémem digitalnich certifikatd a certifikacnich
autorit, které slouZi k ovéfovani identity (autentizaci) ucastnikll elektronické
komunikace. Cela technologie je postavena na asymetrické kryptografii s vefejnym a
soukromym klicem.

Neustaly rozvoj digitalni komunikace, nahrazovani klasickych papirovych
dokumentu elektronickymi a stale vyssi pocet osob vyuzivajici moderni komunikaéni
technologie, vyZaduje rozsifeni modernich autentiza¢nich metod. V soucasné dobé
je mozné za pomoci kvalifikovaného digitalniho certifikatu komunikovat s organy
statni spravy, poddvat Zadosti, vyfizovat danfovad pfiznani, obchodovat apod.
Komerc¢ni certifikaty se vyuzivaji zejména pro Sifrovani, autentizaci a pfistupy na
neanonymni webové servery pomoci protokolu SSL/TLS.

Snahou této prace je pfriblizit moZnosti vyuziti autentizacnich metod a
predevsim digitalnich certifikat( a jejich vyuZziti v informacnich systémech, vytipovat
vhodnd teSeni a doporucit vhodnou certifika¢ni autoritu na zakladé pozadavki
uzivatele. V ptipadé, Ze sluzby certifikacni autority neodpovidaji potfebam uzivatelq,
predstavuje prace mozné alternativy a realizuje ukdzkova reSeni vybranych
softwarovych nastrojl pro spravu vlastni certifikacni autority na rliznych operacnich
systémech.

Pravé skolstvi a predevsim pedagogické a technicky zamérené fakulty vysokych
Skol by mély ridit rozvoj a podporovat proces pripravy ucitell a studentli. Na
pfipravé budoucich ucitell informatiky tak bude zaviset, zda jejich Zaci ziskaji
kvalitni informace a naudi se vyuZivat moznosti, které jim moderni autentizaéni
technologie nabizeji. Na samotnych ucitelich pak bude zdlezet, zda zaradi toto téma
(a jakym zplsobem) do skolnich vzdélavacich pland. Z téchto dlvodi by béiné
vyuzivani autentizacnich metod, zalozenych na digitdlnich certifikatech ve Skolstvi,
pfispélo kvseobecnému rozvoji a tim kdosaZzeni cile, kterym je bezpecna
elektronicka komunikace.



2 Predmét vyzkumu
Prace je rozdélena do nékolika ¢asti:

Teoretickd ¢ast prace se nejprve zabyva analyzou pouzZivanych zdkladnich
metod autentizace z hlediska moZnosti zneuziti a narocnosti prekonani, dale z
hlediska technické narocnosti a spolehlivosti a z hlediska naklad({i. Kombinaci vice
autentizacnich metod pro zvySeni bezpecnosti se zabyva kapitola vicefaktorova
autentizace.

Pro analyzu digitdlni certifikdtl je potifeba vychazet ze znalosti obsahu
certifikdtu, vyznamu jednotlivych polozek, které fidi jeho vlastnosti a moznosti
vyuZziti. Zvlastni pozornost v analyze je vénovana kryptografickym algoritmim,
protoze predevsim na jejich kvalité zavisi spolehlivost celého procesu. Je vysvétlen
postup tvorby digitdlniho podpisu a jeho princip, ktery musi splfiovat zakladni
pozadavky na autenticitu, integritu a nepopiratelnost.

Cilem hlavni ¢asti prace je analyza digitdlnich certifikdtd a certifikacnich autorit.
Nejdfive je detailné popsana cinnost certifikani autority, podminky pro vydani
certifikdtu, procesu revokace certifikatu v pfipadé kompromitace soukromého klice
nebo jiného zavazného dlivodu. V neposledni fadé jsou dikladné analyzovany ¢eské
certifikani autority, které ziskaly akreditaci Ministerstva vnitra Ceské republiky pro
vydavani kvalifikovanych certifikati. Komparace je provedena z hlediska
bezpecnosti, nabizenych sluzeb a produkt, rychlosti reakce na pozadavky (napf. na
revokaci certifikatu) a cen. Vysledkem komparace je hodnotici tabulka, ktera stanovi
poradi kvality jednotlivych certifikacnich autorit. Na zdkladé téchto analyz bude
doporucena vhodna certifika€ni autorita pro uzivatele hlavné v oblasti Skolstvi ale i
jinych obor(.

V praktické casti prace jsou predvedeny moznosti autentizace prostrednictvim
digitalniho certifikatu na funkénim webovém serveru. Pro pfipad volby alternativy
ke sluzbam certifikaéni autority, je odzkouSeno nékolik dostupnych softwarovych
nastroja, které slouzi ke spravé certifikacni autority. Za pomoci téchto ndstroja byla
vidy vytvorena sada zakladnich certifikat(: certifikat certifikacni autority, serverovy
a klientsky certifikat. Jsou popsany zkusenosti s témi nastroji, doporuceni ¢eho se
vyvarovat a na co se zaméfit. Za pomoci redakéniho systému, je odzkouseno
zabezpecené prihlaseni do systému volné dostupnymi moduly.
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Z hlediska struktury prace a uvedené problematiky byly vytyéeny ndsleduijici cile
prace:

analyza autentizacnich metod,

e analyza digitalnich certifikatl, jejich druhy, vlastnosti, pouzité
technologie, moznosti vyuZiti,

o prlzkum certifikacnich autorit, analyza kvality zabezpeceni, sluzeb a
éinnosti,

e vypracovani hodnoceni certifikaénich autorit a doporuceni vhodného
reSeni na zakladé pozadavku uzivateld,

e odzkouSeni na praktickych ukdzkach, vytvoreni certifikacni autority,
generovani rlznych druh certifikat(, vytvoreni zabezpeceného spojeni
na webovém serveru.

2.1 Metoda prace
V teoretické casti jsou shrnuty potfebné znalosti pro analyzu samotnych
certifikat( a nasledné certifikacnich autorit.

Vyzkum certifikacnich autorit vychazi pfedevsim z:
e teoretickych znalosti, ziskanych v teoretické ¢asti prace,
e podrobného studia certifikacnich politik jednotlivych autorit,
e prohlidky jejich webovych prezentaci,
e instalace a odzkouseni software pro spravu digitalnich certifikat(,

e komunikace s operatory uZivatelské podpory prostfednictvim emailu
nebo telefonicky.

Na certifikaCnich autoritdch je provedena analyza =z hlediska technické
zpusobilosti, bezpecnosti, nabizenych sluzeb a produktl, dostupnosti uzivatelské
podpory, cenové ndarocnosti, dostupnosti pracovist registracnich autorit apod. Po
shromazdéni potiebnych dat byla provedena jejich komparace a prehledné
zobrazeni vysledku v tabulce.

V praktické casti bude odzkouSeno vytvoreni certifikacni autority a
vygenerovani digitdlnich certifikdtd pro server i pro klienta pomoci béiné
dostupnych softwarovych ndstrojli. Vygenerované certifikdty budou pouzity pro
vytvoreni zabezpeceného spojeni na webovém serveru.
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3 Obecné metody autentizace

Nejprve se zastavme u samotného terminu ,,autentizace”. V odborné literature
se mlZeme béiné setkdvat sdalSimi terminy jako ,autentifikace” nebo
»autentikace”. Pulvod slova je v latinském ,authenticus”, ze kterého je prevzala
vétSina jazykl. V cestiné se ujalo nékolik vySe uvedenych terminu, které vsak
predstavuji pouze synonyma stejného slova a maji naprosto stejny vyznam. V této
praci se bude uZivat nejvice pouzivany termin ,autentizace”, ke kterému se priklani i
Ustav pro jazyk €esky.

Proces autentizace predstavuje prokdzani pravosti entity, napf. osoby nebo
programu (kédu), zprdvy apod. Uspéina autentizace potvrzuje identitu ovéfované
entity a zajistuje ochranu pred falzifikaci identity.

Autentizace vyuziva velice mnoho metod r(izné Urovné spolehlivosti a stupné
zabezpeceni. V dalsi ¢asti bude provedena analyza nejpouzivanéjsich autentizacnich
metod a jejich vyuziti ve vicefaktorové autentizaci.

3.1 Autentizace za pomoci hesla.

Autentizace za pomoci hesla je pravdépodobné nejstar$i metoda. M4 velice
mnoho slabych mist, pfedevSim hrozi snadné vyzrazeni hesla. UZivatelé casto
pouzivaji jména, telefonni Cisla, adresy bydlisté apod. Tato hesla mize i nezkuseny
utocnik snadno uhodnout. Ani volba béZznych slov neni pfilis bezpeéna. Za poutziti
slovniku béZnych slov, ktery obsahuje 30 000 slov, neni problém heslo odhalit.
Tento nedostatek je mozné ¢astecné eliminovat donucenim uZivatele pouzit heslo o
urcitém poctu znaku sloZzenych z velkych a malych pismen a Cisel.

Velkou nevyhodou této metody je moznost zaznamenani stisknutych klaves
rezidentnim programem, ktery muZe na stanici béZet bez uZivatelova védomi.
Téchto program(l je na internetu velké mnoiZstvi a bézny uzivatel i bez znalosti
programovani dokaze snadno heslo ziskat. Z tohoto dlvodu byly vyvinuty dalsi
spolehlivéjsi metody autentizace.

3.1.1 Pozadavky na bezpecné heslo

Za bezpecné heslo mUZeme povazovat takové heslo, které spliiuje nasledujici
podminky:

e obsahuje velkd a mald pismena, specialni a numerické znaky,
e je dostatecné dlouhé,

e nema vztah k uzivateli hesla, napf. jméno, datum narozeni apod.,
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e nemad vztah k prostredi, kde se heslo pouzivd, napf. adresa,
e neobsahuje opakujici se znaky, napf.: 1111,
e nevyuziva abecedni posloupnosti, nebo rozlozeni klaves,

e slovo neni obsazené v bézném slovniku.

velka pismena tisla

' ‘
H5gS75kIFg2§J

T

mala pismena  specialni znaky

Obrazek 3.1.1-1: Znazornéni spolehlivého hesla.

Proces vytvareni bezpecného hesla a dodrzovani urcitych podminek by mél
kontrolovat samotny systém sprdvy hesel. NemUzZeme se spolehnout na disciplinu
uzivatel(l. Systém sam by mél kontrolovat, zda zaddvané heslo obsahuje velkd a
mald pismena, Cisla, specialni znaky a neobsahuje slova uvedend ve slovniku. Ddle
by mél systém kontrolovat, jakou ma heslo délku, zda jiz nebylo uzivatelem jednou
pouzito nebo zda neni jen drobnou obménou nékterého v minulosti pouzitého
hesla. Pokud je uZivateli nastaveno vychozi heslo, uréené pouze pro prvni pfihlaseni,
mél by systém vyzvat uZivatele ke zméné hesla hned po prvnim pfihlaseni do
systému. Systém by také nemél prozrazovat, ktery ze zaddvanych udaja je Spatny,
zda jméno nebo heslo.

Doba platnosti hesla by méla byt zavisla na uUrovni spolehlivosti hesla, tzn. na
pouzité délce a pouzitych znacich. Tyto parametry urcuji dobu potfebnou
k prolomeni hesla. Tato doba by méla byt pfimo iumérna délce platnosti hesla a
nepfimo Umérna kvalité hesla.

3.1.2 Pozadavky na systém

Podle uvedenych pozadavkl na heslo, miZeme stanovit, jaké parametry musi
v , . 1
splnovat systém spravy hesel.

e Historie hesel: kolik hesel si systém pamatuje a nedovoli dfive pouzité
heslo znovu pouzit.

! Clever and smart. Politika u&td a hesel [online]. [cit. 2011-09-21]. Dostupné z WWW:
<http://www.cleverandsmart.cz/autentizace-politika-uctu-a-hesel>.
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e Pocet neplatnych pokus(l prihlaseni: pokud uZivatel (nebo utocnik)
provede urcity pocet neplatnych prihlaseni, dojde k uzamknuti uGctu.
Typicky se pouzivaji 3 — 5 neplatnych pokusu.

e Doba uzamceni: pokud dojde k uzaméeni uctu, je mozné definovat dobu,
po kterou neni mozné se znovu pokusit zadat heslo. U kritickych uctl je
vhodné uzamknout ucty trvale, odblokovani musi provést administrator
systému.

e Minimalni doba platnosti hesla: doporuéené nastaveni je 0, heslo je
mozné meénit kdykoliv. UZivatel mlzZe heslo zménit i v pfipadé, Ze ma
podezreni, Ze jeho heslo bylo vyzrazeno.

e Maximalni doba platnosti: maximalni doba platnosti hesla vychazi z délky
a spolehlivosti hesla. Méla by byt niZsi nez doba, za kterou je utocnik
schopen heslo prolomit hrubou silou.

e Pocet neuspéSnych pokusli o prihlaseni: systém by mél zobrazovat
informace o poslednich neulspésnych pokusech o pfihlaSeni od
posledniho Uspésného prihlaseni.

e Zobrazeni posledniho mista a ¢asu posledniho pfihlaseni.

3.2 Autentizace za pomoci technické pomiicky
Jednou 1z nejdllezitéjSich metod autentizace je metoda, kdy se uzivatel
prokazuje vlastnictvim predmétu.

3.2.1 Metoda za pouziti hardwarového klice.

Hardwarovy kli¢ je zafizeni, které se pripojuje k pocitaci nejcastéji pomoci USB
portu, dfive také paralelnim portem. Tato metoda se nejcastéji vyuziva k ovéreni
platnosti softwarové licence a kzabranéni nelegdlnimu pouZivani aplikaci.
Samoziejmé je také mozné tuto metodu vyuzit i pti prihlasovani uzivatele
k systému, napft. internetového bankovnictvi.

Hardwarovy kli¢ je mozné rozdélit jesté do dvou dalsich typU:

e hardwarovy kli¢ obsahuje data, kterd systém pfi spusténi nebo za béhu
kontroluje a pti nacteni nespravnych dat na toto skute¢nost reaguje.

e hardwarovy kli¢ prekladd data z aplikace do strojového jazyka a
umozZiuje zpracovani informace.

V dnesni dobé se nejvice vyuzivaji tzv. tokeny. Mlze se jednat o ¢ipovou kartu
nebo USB token.
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3.2.2 Cipové karty:

Data na Cipové karté jsou oddélena od pocitace a utocnik se k nim nedostane
tak snadno, jako v ptipadé, kdy jsou ulozena pfimo na pevném disku.

Zakladni funkce Cipové karty:
e zaznamova: na Cipovou kartu je mozné zapsat data a z karty je Cist,
e identifikacni: ¢ipovou kartu je mozné pouzit k identifikaci jejiho drzitele,

e kryptograficka: umozZnuje bezpecné provadét kryptografické operace,
zejména Sifrovani, autentizaci a elektronicky podpis,

e programova: na cipovou kartu lze umistit aplikace pro vytvareni
roz$itenych funkci. >

Na karté je integrovana pamét typu ROM, do které je pfi vyrobé nahran
operacni systém. Dale Cip obsahuje operacni pamét typu RAM o velikosti radové
jednotek kilobajtl. Tuto pamét vyuZivd operacni systém k provadéni datovych
operaci. Poslednim typem paméti integrované v Cipu je pracovni pamét EEPROM,
kterd je vyuzita k ukladani kryptografickych dat napt. klicd. Jeji velikost se lisi podle
typu karty, bézné dosahuje velikosti az desitek kilobajtl. Karty komunikuji se ¢tecim
zafizenim v poloduplexnim rezimu.

Cipové karty podle normy FIPS 140-1 level 2 sou¢asné umozfuji i generovani
novych klich (privatniho a verejného), které maji byt nasledné urceny pro tvorbu
elektronického podpisu, pfipadné jeho ovérovani. Vlastnosti, kterou zatim nikdo
nezpochybnil, je to, Ze pokud je na takové Cipové karté vytvoren privatni kli¢, tak
tento kli¢ po celou dobu své existence neopusti kartu. Operace, pfi kterych je tfeba
privatni kli¢ pouzit, jsou provadény na Cipové karté.?

3.2.3 Autentizacéni kalkulator

Jednd se o elektronickou pomdcku, kterd slouzi k autentizaci protistrany.
Komunikujici protistrany jsou vybaveny autentizacnim kalkuldtorem. Kalkulator je
hardwarové zafizeni obsahujici sdilené tajemstvi. Soucasti kalkulatoru je algoritmus
pro vytvareni otisk(, napf. MD5 nebo SHA-1.

Svoboda, J. Semindr PKI [online]. [cit. 2011-09-21]. Dostupné z WWW:
<http://www.cesnet.cz/akce/20031204/karty.pdf>.

} Napravnik, J. Jsou Cipové karty bezpecné? [online]. [cit. 2011-09-20]. Dostupné z WWW:
<http://www.lupa.cz/clanky/jsou-cipove-karty-bezpecne/>.
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Kalkuldtor uréeny pouze pro autentizaci zahrnuje zdroj presného casu.
Kalkuldtor generuje heslo na jednordzové pouziti. Toto heslo je vytvoreno jako
kontrolni soucet Casu a sdileného tajemstvi. Kalkuldtor protistrany jednorazové
heslo ovéri na zakladé stejného principu.

Nevyhodou poufZiti kalkuldtoru je nutnost synchronizace sdileného tajemstvi a
zdroje Casu. Zdroj presného €asu bézi s presnosti na minuty (resp. poloviny minut).
Drobné odchylky zdroje casu lze resit nasledujicim zptisobem. Kalkuldtor vypocita
nékolik hodnot vpfed i vzad. Je-li nalezena shoda, je umoznén pfistup a zaznamenan
¢asovy posun.”

3.2.4 USB tokeny

USB tokeny jsou konstrukéné velice podobné cipovym kartdam. Obsahuji
kryptograficky mikroprocesor, vnitfni paméti, komunikaéni rozhrani. USB tokeny
umoznuji generovani privatniho kli¢e pfimo v tokenu. Pro asymetrické Sifrovani je to
velmi vyhodné, protoZe se privatni kli¢ nemusi posilat pres bezpecnostné slabé
kandly, minimalizuje se tak moznost zneuZiti zabezpecenych dat. Moderni tokeny
podporuji generovani privatniho klice pro asymetrickou Sifru RSA o délce aZz 2048
bit(.”

3.2.5 Bezpecnost hardwarovych pomtcek

Aby mohl néjaky hardwarovy token bezpecné poskytnout autentizaci uZivatele
a autorizaci jeho operaci, je nutné, aby predevsim on sdm byl navrzen s ohledem na
pozadovanou miru bezpecnosti. Ackoliv se mizZe zdat, Ze zafizeni dostupnd v
soucasné dobé na trhu maji v tomto smyslu obdobné vlastnosti, ani zdaleka tomu
tak neni.

Utoky na hardwarova zafizeni Ize rozdé&lit na fyzicky nebo softwarovy Gtok. U
softwarového utoku se ¢asto vyuziva nalezené softwarové chyby, kterd umozini
pristup k datlm i bez znalosti hesla.

U fyzickych atokl se vyuZivaji neinvazivni metody, které jsou nejméné narocné.
Spocivaji ¢asto zejména ve zméné provoznich podminek zafizeni tak, aby se chovalo
jinym zplGsobem, nezZ je obvyklé. Nejznamé;jsim pripadem jsou zmény teploty, at uz
podchlazeni, nebo prehfati.

N Popelka, A. Metody autentizace sbérové centrdly a koncovych zarizeni [online]. [cit. 2011-09-
20]. Dostupné z WWW: <http://www.ais-brno.cz/vyvoj/zprava_09.pdf?lang=cz>.

> Lorenc, V., Matyas, V. Autentizaéni HW a mozind vylepseni. Zpravodaj UVT MU, 2007.
ISSN 1212-0901.
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U invazivni metody se zafizeni nejprve rozebere az na samotny Cip, odstrani se
kryci vrstvy a utocnik se nasledné pomoci specidlniho hardwaru, mikroskopt a
mikrosond napoji na sbérnici, pfripadné vycita data pfimo z paméti. Tyto metody
patfi mezi nejnarocnéjsi na vybaveni, uz kvuli nutné mire potfebnych znalosti i
miniaturnim rozmérdm soucasnych Cip(. Proto jsou nejCastéji pouzivany zejména
pro Cipové karty.

Stfedné obtiiné, presto vsSak velice uc¢inné, jsou pomérné moderni
semiinvazivni postupy. V nich je Cip rozebran jen ¢astecné, obvykle pouze zbaven
vrchni vrstvy nebo plastového kryciho pouzdra a dale je na néj plisobeno nékterym
druhem zareni, obvykle elektromagnetickym ¢i silnym svételnym zdrojem. Tento
druh utokd je finanéné dostupny a potfebné znalosti jsou nizsi, nez u invazivnich
utokd.

Semiinvazivni Utoky jsou ¢asto pouzivany pro utoky na USB zafizeni. Jejich
velikost je dostatecna na to, aby nebylo nutné pouZivat mikroskopy, a ¢asto si pfi
jejich vyrobé sami vyrobci pomahaji rlznymi testovacimi obvody, které pak
nedostatecné odstranuji. To vede ke zjednoduseni situace pti ziskavani klich a jinych
citlivych dat uloZenych na takovychto zafizenich.®

Jaddrem Cipovych karet je Cip zastfiknuty do plastového obalu. V Cipu je
integrovan kryptograficky mikroprocesor, pamétové prostfedky a vstupné-vystupni
kanaly. Mikroprocesor byva vétSinou osmibitovy. Karty jsou vybaveny tfemi typy
paméti.

Pozadavky na uroven zabezpecleni specifikuje bezpecnostni norma vydand
Narodnim institutem standardl a technologii Spojenych statl (NIST — National
Institute of Standarts and Technology). Tato norma stanovuje bezpecnostni
pozadavky, které musi byt spinény, aby ¢ip mohl nést toto oznadeni. Norma nese
oznaceni FIPS 140 (Federal Information Processing Standards).

V roce 2001 byla NIST schvélena druha verze této normy FIPS 140-2., kterd
nahrazovala predchozi verzi FIPS PUB 140-1 z roku 1994.

Bezpecnostni pozadavky, které tato norma urcuje, jsou rozdéleny do 11 oblasti
a hodnoceny podle ¢tyf Urovni bezpecnosti s postupné narustajicimi naroky.
Nasledujici tabulka popisuje obsah téchto oblasti:

® Lorenc, V., Matyas, V. Autentizaéni HW a mozind vylepseni. Zpravodaj UVT MU, 2007.
ISSN 1212-0901.
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FIPS 140-1

FIPS 140-2

4.1 Cryptographic Modules

4.1 Cryptographic Module Specification*

4.2 Cryptographic Module Interfaces

4.2 Cryptographic Module Ports and

4.3 Roles and Services

4.3 Roles, Services, and Authentication*

4.4 Finite State Machine

4.4 Finite State Model

4.5 Physical Security

4.5 Physical Security*

4.6 Software Security

4.6 Operational Environment*

4.7 Operating System Security

4.7 Cryptographic Key Management

4.8 Cryptographic Key Management

4.8 EMI/EMC

4.9 Cryptographic Algorithms

4.9 Self-Tests*

4.10 EMI/EMC

4.10 Design Assurance*

4.11 Self-Tests

4.11 Mitigation of Other Attacks*

Tabulka 3.2.5-1: Oblasti normy FIPS.’

Odstavce oznacené * byly zcela prepracovany.

Zmeény vychazi ve znacné

vétsiné z nevyhnutelnosti odpovidat na existenci novych technologii nebo novych

bezpecnostnich narok(. V odstavci 4.6 dochazi k dllezité zméné v odkazu na

hodnoceni bezpecnosti informacnich systému. Odstavec 4.11 je novy a jeho obsah

spociva v tom, Ze metodika zde umoznuje reagovat na fadu kryptografickych atokd,

které se objevily az v posledni dobé. Tyto Utoky spocivaji v analyze spotreby proudu,

Casové analyze, analyze vynucenych chyb apod.

Norma FIPS 140-2 definuje Ctyti stupné (levels) bezpecnostnich pozadavku:

Level 1 definuje zakladni bezpeénostni pozadavky, jako je napf. pouziti
schvalenych kryptografickych algoritmi apod.

Level 2 klade naroky na evidenci priiniku, autentizace je zavisla na rolich.

Level 3 klade naroky na evidenci priniku a odezvu (destrukce citlivych
dat apod.), autentizace je zaloZena na identitach.

Level 4 definuje nejsilnéjsi bezpecnostni opatfeni. Protoie se

predpokldda pouZiti v nezabezpecenych prostorech, pozaduje silnou
fyzickou ochranu a dodrzovani vnéjsich pracovnich podminek.

’ National Institute of Standarts and Technology. FIPS Publications [online]. [cit. 2011-09-09].
Dostupné z WWW: <http://csrc.nist.gov/publications/PubsFIPS.html>.
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3.3 Biometricka autentizace

Biometrie se zabyvd zkoumanim Zivych organisml, predevsim jejich
méritelnych fyziologickych, anatomickych nebo behaviordlni vlastnosti. Vyuziti
tohoto oboru muZe spocivat pravé ve spolehlivé a rychlé autentizaci osob.

Biometrie je metoda autentizace zaloZend na rozpoznavani unikatnich
biologickych charakteristik Zivé osoby. Metoda vychazi z podminky, Ze nékteré
biologické charakteristiky jsou pro kazdého ¢lovéka jedine¢né a neménitelné.

3.3.1 Proces biometrické autentizace

v

Proces autentizace mda podobny princip v pfipadé, Ze se jednd o autentizaci
pomoci otiskl prstl, rozpoznani o¢ni duhovky nebo dalsi metody.

V procesu inicializace je nutné provést sejmuti, ziskani referencniho vzorku a
odfiltrovani nezddoucich jev(, které by mohly poZadovany vysledek pred uloZenim
do databaze referencnich vzorkd, zkreslit.

V ramci autentizace se provede opét sejmuti aktudlniho vzorku a porovnani
s referen¢nimi vzorky, které jsou uloZeny v databazi.

rererencni Proces snimani referenéniho
vzarku
g |::> snimad zpracovani |:>
ulozeni -
Biometricky vzorek
(prst, ruka, oko, obli¢ej...)
Proces autentizace Databaze
referenénich
S L. vzorkd
snimad Zpracovani

cteni

aktualni komparace

I

Vysledek
autentizace

Obrazek 3.3.1-1: Proces biometrické autentizace.

3.3.2 Otisky prstt

Otisky prstd maiji za sebou dlouhou historii s pocatky v kriminalistice. Metoda
vychazi z predpokladu, Ze kazidy jedinec ma unikatni otisk. Na brisSkach prstl
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mUlzeme nalézt tzv. papilarni linie, které se formuji v rznych tvarech. Algoritmus
porovnavani otiskd prstll ma nékolik fazi, ve kterych se tyto tvary porovndvaji.

Snimacl prstl je vice druh(, které se lisi svoji kvalitou a cenou. Nejstarsi typy
jsou optické, které pracuji na principu odrazu svétla od papildrnich linii. Jsou levné,
ale disponuji pouze nizkou spolehlivosti.

Vyssi spolehlivost vykazuji kapacitni snimace, kde snimany prst tvofi jednu
desku kondenzatoru. Druhou desku tvofi snimaci plocha. ProtoZe ryhy nepfiléhaji
k snimaci ploSe stejné jako linie, maji nizsi kapacitu. Rozdily v kapacitach vytvari
pozadovany obraz otisku prstu. Tento typ snimace je drazsi ale podstatné presnéjsi.

V kvalitnich snimacich je integrovdna tzv. detekce ,Zivosti“, ktera zabezpecuje,
aby prst nebylo mozné nahradit jeho replikou. Detekce spociva v méreni teploty,
pfipadné pulsu a tlaku. Tato detekce ale mlze byt negativné ovlivnéna zdravotnimi
dispozicemi autorizované osoby.

Obrazek 3.3.2-1: Ctecka otiskd prst Ctecka e-DATA TLR401.2

3.3.3 Oko

Snimani duhovky

Velmi spolehliva metoda autentizace je zaloZzena na snimani o¢ni duhovky.
Stejné jako otisk prstu je i vzor oc¢ni duhovky jedinecny pro kazdého clovéka.
Pravdépodobnost nalezeni shodného vzorku oc¢ni duhovky dvou rlznych osob je
mnohondsobné nizsi nez u otisku prstu. Duhovky se lisi i dvojcat, dokonce se |isi obé
duhovky jedné osoby. O¢ni duhovku neni mozné chirurgicky zménit a zlstava po
cely Zivot stejna.

8 INTO CZ s.r.o. Cte¢ka e-DATA LTR401 [online]. [cit. 2011-09-20]. Dostupné z WWW:

<http://www.timelink.cz/products/ctecka-e-data-tlr401-cteni-i-zapis-otisku-prstu>.
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Zarizenim pro skenovani o¢ni duhovky je kamera s CCD prvkem. Analogova data
z CCD snimace se digitalizuji a posléze analyzuji specidlnim software, ktery provede

zmapovani duhovky v zavislosti napf. na rozsiteni ocni zornicky. Vysledky analyzy se
ulozi do databaze.

v/

ProtoZe tato metoda nabizi vy$si spolehlivost je vhodnd pro nejkritictéjsi
aplikace autentizace osob, napf. v armadnich systémech.

Snimani sitnice

Pro velmi vysoké bezpecnostni naroky je mozné také vyuzit metodu snimani
sitnice. Zily oka jsou u kazdého jedince odli§né a struktura a Zilni schéma z{istava po
cely Zivot neménné. Sitnice je velmi dobfe chranéna proti vnéjsim vliviim prostredi,
a proto je velmi vhodna pro biometrické metody autentizace.

Tato metoda neni béiné vyuzivdna ke komerénim ucellm, vyuZiva se pro
nejnarocnéjsi aplikace s vysokymi naroky na bezpecnost, napf. vladni a armadni
systémy apod. Z tohoto dldvodu neni na trhu dostupné Zadné zarizeni schopné tuto
metodu vyuZzit.

Obrazek 3.3.3-1: Biometricky snima¢ oéni duhovky LG IrisAccess 4000°

3.3.4 Geometrie ruky

Rozpoznani je zaloZzeno na tvrzeni, Ze lidska ruka je jedinecna. K rozliseni
jedincll mezi sebou se pouZivaji typické charakteristiky ruky:

o délka prstd,
e Sirka prst(,

e vyska prst(,

° LG Electronics Iris Technology Division. IrisAccess 4000 [online]. [cit. 2011-09-20] Dostupné
z WWW: <http://www.lgiris.com/ps/products/irisaccess4000.htm>.

21



e zakfiveni a lokalni anomalie.

Zarizeni snimd pouze siluetu ruky, ostatni podrobnosti, jako papilarni linie
nejsou vyuzivany. Pro nasnimdani se pouZivaji ortografické snimace, tzn. pohled
shora a zboku. Systém lze vyuzit spolehlivé od 8 let véku uZivatele. Pfed timto
vékem nemusi byt metoda spolehliva, z ddvodu rychlého vyvoje jedince a vyraznym
zménam geometrie ruky. *°

V prlibéhu registrace je nutné provést vicenasobné nasnimani uzivatelovy ruky,
zpravidla se provadi tfi snimani. Ze snimk( se pramérem vytvofri Sablona. V procesu
autentizace zad3a uzivatel svoji identitu a pfilozi svoji ruku na snimac. Vysledkem je
bud' pfijeti, nebo odmitnuti uzivatele.

V soucasné dobé se pracuje na vyvoji metody pracujici s 3D povrchem ruky.
Hlavnim zlepSenim je tedy pouZiti celé geometrie ruky oproti pouhé silueté v
pfipadé 2D varianty, ¢imZ se vyrazné zvysi mira spolehlivost metody, a bude tudiz
mozné nasadit vysledné zafizeni pro vétsi pocet uzivateld.

Obrazek 3.3.4-1: Ctecka geometrie ruky HandKey II."*

Tato metoda ma bohuzZel negativni zdravotni dopad, spocivajicich v pfenosu
nakazlivych chorob, coz mizZe vyznamnym zplsobem podporovat Sifeni nemoci,
zvlasté v dobé epidemii chfipky a podobnych nakaZlivych nemoci. Dalsi nevyhodou
je nespolehlivost zplsobend napf. koznimi chorobami, revmatickymi Zzilami, ¢i
obycejnymi prsteny.

Metodu je moZné vyuzit v systému, kde je registrovano radoveé stovky uZivateld.
Pri vétSim poctu jiz muUZze dochazet k chybnym vyhodnocenim a nespravnym

10 Vysoké uceni technické v Brné, Fakulta informacnich technologii. STRaDe [online]. [cit. 2011-
09-20]. Dostupné z WWW: <http://strade.fit.vutbr.cz>.

Digitus s.r.o. Handkey Il [online]. [cit. 2011-09-20] Dostupné zWWW:
<http://www.digitus.cz/produkt_handkey2.php>.
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autorizacim. Vyuziva se v systémech svysSim narokem na bezpeénost, napf.
jaderné elektrarny.

3.3.5 Dalsi biometrické metody

V soucasné dobé probiha vyzkum dalSich na biometrii zaloZzenych metod. Tyto
metody jsou ve stadiu vyvoje nebo testovani a zatim nejsou komercné vyuzivany.
Jednd se predevSim o metody zaloZené na snimani obli¢eje, snimani Zil nebo
metoda zaloZena na analyze DNA.

3.4 Vicefaktorova autentizace

Pod pojmem vicefaktorovd autentizace rozumime kombinaci dvou nebo tfech
faktor (metod) autentizace. Kombinace vice metod autentizace samoziejmé
pfindsi vétsi miru spolehlivosti a Uroven zabezpeceni. Je dllezité vhodné
zkombinovat jednotlivé metody, tak aby se vzdjemné doplriovaly.

Jednotlivé metody mlzeme zkombinovat celkem do sedmi rlznych skupin,
které jsou uvedeny v tabulce.

Autentizace za pomoci hesla * . o | o
Autentizace za pomoci technické pomucky . o | o °
Biometricka autentizace . O R

Tabulka 3.3.5-1: Tabulka skupin vicefaktorové autentizace.

V prvni skupiné A je autentizace pouze za pomoci uzivatelského jména a hesla.
Tato metoda je nejméné bezpecnd, protoze je moziné heslo zachytit pomoci
rezidentnich program(, odpozorovat, apod. Vyhodou je jednoduchost a levné
nasazeni této metody a za predpokladu, Ze uZivatel pouzije dostateéné silné heslo, i
dostacujici Uroven zabezpeceni pro méné vyznamné aplikace, jako napf. volné
dostupné e-mailové schranky, diskusni fora, apod.

Do skupiny B patfi Cipové karty nebo tokeny, bez zabezpeceni heslem. Této
nevyhody lze zneuZit pfi ztraté nebo kradezi. Téchto zafizeni se bézné vyuziva pri
zabezpecfeni budov vsystémech EZS (elektricky zabezpecovaci systém), kde
nahrazuji klasické klice.

Prikladem ze skupiny C maze byt snimac otiskl prstQ, ktery se hojné vyuziva i
v levnéjsich pocitacovych sestavach nebo noteboocich. | tato metoda neni bez
spojeni s dalsi autentizacni metodou pfilis spolehliva a ucinna.
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Dalsi skupiny jiz predstavuji rlizné kombinace dvou nebo vsech tfech metod. Ve

skupiné D se jedna o kombinaci hesla a technické pomucky, tzn. predevsim cipové

karty nebo tokeny s moZnosti zadani hesla nebo PIN. Do této skupiny spadaji

v dnesni dobé asi nejvice vyuzivané zafizeni, jako jsou uloZisté Sifrovacich klici. Do

skupiny F patfi napf. snima¢ geometrie ruky, ktery je kombinovany se zadanim

hesla. Skupina G predstavuje nejsilnéjsi vicefaktorovou autentizaci, kde se vyuzivaji

vsechny tfi autentiza¢ni metody.

3.4.1 Vybér vhodné autentizacni metody

Pro vybér vhodné metody je nutné znat zdkladni parametry, které urcuji cenu,

spolehlivost, prostiedi a dostupnost dané metody.*?

Pocet uzivatell - jednim z parametrl, ktery urcuje cenu a dostupnost
metody je pocet uZivatel(, ktefi budou dany systém vyuZzivat.

Frekvence vyuzivani — jak c¢asto bude uzZivatel prochazet procesem
autentizace.

Prostfedi autentizace — v jakém prostfedi bude autentizace probihat,
mUzZe se napf. jednat o verejné misto, kancelar, domov, apod.

Kdo se bude autentizovat — jedna se urceni schopnosti uZivateld, ktefi
budou danou metodu vyuZivat.

Uroveri zabezpeleni — €as a naroky na prolomeni dané autentizace.

Naklady — pofizeni zafizeni, software a hardware, zprovoznéni a naklady
na provoz urcuji celkovou cenu a dostupnost pro koncového zdkaznika.

Zaclenéni do stavajiciho systému — pokud bude systém nasazovan do jiz
existujictho systému, bude vhodné vyuZit jiz pouzité technologie a
vhodné je doplnit.

Budoucnost — volba vhodné metody z hlediska vyvoje autentizaénich
metod a predpokladané doby vyuzivani autentizaéniho systému.

Zodpovézeni téchto otazek ma klicovy vliv na vybér vhodné metody. Kazda

metoda neni vhodnd nebo cenové dostupna pro kazdého uzivatele.

12 Clever and smart. Jak vybrat vhodnou autentizacni metodu [online]. [cit. 2011-10-16]. Dostupné

z WWW:<http://www.cleverandsmart.cz/autentizace-jak-vybrat-vhodnou-autentizacni-metodu/>.
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4 Digitalni certifikaty

Digitalni certifikaty slouZi pro identifikaci jednotlivych subjektt, které spolu na
urcitych drovnich digitalné komunikuji. MUZe se jednat o jednoduchou komunikaci
za pouziti e-mailll, kde se pouzije digitdlni podpis k ovéreni identity odesilatele a
zaroven potvrzeni, Ze odeslana zprava nebyla upravena treti stranou. Dalsi funkci je
vytvareni zabezpeceného spojeni v komunikaci serveru a klientd.

4.1 Obsah certifikatu

Data v certifikdtu jsou popsdna jazykem ASN.1. Vyhody ASN.1 spocivaji v
nezavislosti na pocitacové platformé a dobré citelnosti pro ¢lovéka. K pfevodu do
binarni podoby se pouZiva kédovani DER nebo BER a nasledovné jesté Base64.
Soubor s digitalnim certifikditem je po otevieni zobrazen v Citelné podobé, coz
umoziuje zkontrolovat Udaje o jeho predpoklddaném majiteli. Podstatné ovsem je,
Ze vSechny tyto formaty a kddy jsou popsdny pomoci mezinarodnich norem a s
takto uloZzenymi certifikdty by méla umét pracovat vétSina programi, které
podporuji elektronicky podpis, a to i napfi¢ jednotlivymi pocitacovymi platformami.
Certifikaty by také mély podporovat bézné operacni systémy, pfi pokusu o otevieni
souboru s certifikatem, by jej systém mél rozeznat a zobrazit dostupné informace v
Citelné podobé. 2

4.1.1 Norma X.509

Norma X.509 specifikuje formdat dat pro uklddadni a prenos certifikatd,
parametry certifikatl a formdat dat seznam( odvolanych certifikdti. Norma urcuje
v jakém formatu je moiné certifikdty ukladat, omezeni na jednotlivé polozky
certifikatu apod. Format vznikl v roce 1988 a vyvojem byl postupné dopliovan.

Pro tuto normu se pouzivaji pripony:
e .DER - zakdédovany certifikat,
e _.PEM - certifikat zakédovany pomoci base64, mlize obsahovat soukromé
klice,

e .P7B, .P7C— obsahuje certifikdty nebo seznamy odvolanych certifikkat(,

B Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 173-175.
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e .PFX, .P12 — obsahuje certifikaty, verejné i soukromé klice chranény
heslem.

V dalSich podkapitoldch jsou popsany nejdalezitéjsi polozky digitalnich
certifikat(. Priklady uvedené v popisu polozek, jsou exportovany ze skutecného
certifikdtu a zobrazeny za pomoci editoru jazyka ASN.1.

4.1.2 \Version

Vyjadfuje verzi certifikatu, kterd je snizena o hodnotu 1, (tj. 0 pro 1, 2 pro 3),
pokud se jednd o verzi 1, muZe byt toto pole vynechano. Nyni se poZiva verze 3.

4.1.3 Serial Number

Polozka serialNumber obsahuje Cislo vyjadfujici poradi vydaného certifikatQ
certifikacni autoritou. Musi byt kladné celé Cislo, jedineéné pro kazdy certifikat
vydany danou certifikacni autoritou. Tato kombinace (poradové cislo a jméno
certifikaéni autority) jednoznaéné identifikuje kazdy certifikat. Cislo midze nabyvat
znacné velkych hodnot, ale nesmi presahovat 20 bajtu.

Priklad:
INTEGER : 10639983
4.1.4 Subject

Polozka subject obsahuje jedineéné jméno objektu, kterému je certifikat vydan,
identifikuje tedy konkrétniho drzitele vydaného certifikatu. Pokud ma drzitel
certifikdtu vydano vice certifikdtu u stejné certifikac¢ni autority, je nutné z davodu
zachovani podminky jedinecnosti, rozlisit objekty atributem serialNumber nebo
dnQualifier. Tato polozka se plni na zakladé Zadosti o certifikat.

Priklad:

SEQUENCE :

SET :

SEQUENCE :

OBJECT IDENTIFIER : countryName [2.5.4.6]
PRINTABLE STRING : 'CZz'

SET :

SEQUENCE :

OBJECT IDENTIFIER : commonName [2.5.4.3]

UTF8 STRING : 'Stanislav Celeda'

SET :

SEQUENCE :

OBJECT IDENTIFIER : organizationName [2.5.4.10]
UTF8 STRING : 'CEZ, a.s.'

SET :

SEQUENCE :

OBJECT IDENTIFIER : emailAddress [1.2.840.113549.1.9.1]
IAS5 STRING :'stanislav.celeda@cez.cz'
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4.1.5 Issuer

Obsahem této polozky je jedinecné jméno certifikacni autority. Toto jméno by
mélo byt videdlnim ptipadé jedineénym vramci vSech certifikaénich autorit.
Z tohoto dlvodu by jméno mélo byt vhodné voleno, aby jej nebylo tfeba ménit.

Zménou jména dojde k vytvoreni zcela nové nezavislé autority.

Distinguished name

PoloZky subject a issuer pouZivaji stejny datovy format oznadovany jako

jedine¢né jméno (distinguished name).**

Atribut Zkr. | Vyznam
Stat podle ISO 3166, tj. podle stejné normy jaka

Country C se pouziva pro top level domény DNS (CZ=Ceska
republika, SK=Slovensko)

State or Province | SP Niiél’vorganizaénijednotka statu. napf. spolkova
zemé.

Locality L Misto (napf. mésto)
Nazev objektu, pod kterym je mistné znam.

Common Name CN Napf. u osob to mlze byt jméno a pfijmeni. U
serverl pak jejich DNS jméno.

Organization 0] Nazev firmy

Organization Unit | OU Nazev casti firmy

Email Address E Internetova adresa elektronické posty.

4.1.6 Signature Algorithm

Tato polozka obsahuje identifikator kryptografickych algoritmd a jejich
parametry pouzité pro podpis certifikdtu. Tato polozka se sklada ze dvou ¢&asti —

algorithm a parametrs.

SEQUENCE :

Tabulka 4.1.5-1: Atributy jedine¢nych jmen.

OBJECT IDENTIFIER : rsaEncryption [1.2.840.113549.1.1.1]

NULL : "'

4.1.7 Validity

V této polozce je specifikovan casovy interval platnosti certifikatu, ve které
certifikacni autorita ruéi za informace v ném uvedené.

1 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-

251-2619-6. strana 62.
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notBefore — datum a cas od kterého je certifikdt platny a notAfter — datum a cas
konce platnosti certifikatu. Platnost je véetné meznich hodnot a je udavana v UTC.

4.1.8 Key-Usage

Urcuje zpusob vyuziti certifikovaného verejného klice. Lze jim omezit zplsob
pouziti. Obsahuje bitovy fetézec, kde kaidy bit odpovida konkrétnimu zpUsobu
pouziti certifikdtu. Pokud je pfislusny bit nastaven na TRUE, je moziné certifikat
k danému pouziti vyuZivat.

e digitalSignature — je uren kdigitalnimu podpisu, neopraviuje
podepisovat certifikaty a CRL,

e nonRepudiation — je uréen pro verifikaci digitdlné podepsanych dat,
neopraviuje podepisovat certifikaty a CRL,

v o

e keyEncipherment —je uréen k Sifrovani klicq,

e dataEncipherment — je uréen k Sifrovani jinych uZivatelskych dat,

sv o

o keyAgreement — je ur€en pro algoritmy zaloZzené na vyméné klica,

e keyCertSign — je urcen k podepisovani certifikat(,

e CRLSign —je urcen pro podepisovani seznamu odvolanych certifikatd,
e encipherOnly — je uréen pouze k Sifrovani,

e decipherOnly — je uréen pouze k desifrovani.

Priklad:

SEQUENCE

OBJECT IDENTIFIER : keyUsage [2.5.29.15]
BOOLEAN : 'TRUE'

OCTET STRING

BIT STRING UnusedBits:4 : 'FO'

4.1.9 Public Key

Polozka obsahuje verejny kli¢, ktery je s timto certifikdtem svdzan. Obsahuje
identifikator algoritmu a samotny verejny kli¢. Jeho bitova délka je zavisla na druhu
pouzitého Sifrovani.

Priklad:

SEQUENCE

OBJECT IDENTIFIER : rsaEncryption [1.2.840.113549.1.1.11]
NULL : '!'

BIT STRING UnusedBits:0
384AA2ESCE2636E90C49DA4E3310F47D4140297446027A654E2C4A59A
B1BE30CFBA75EA271ADD005266658854EF82CC5901ABRES8FA410B8304A
E1F172046025A7972F28B01255326C1ACFE4C94BEEB87B4DESCOBALOL
BC1D6D5SED4617E9E628E86382CF2E8162B10C682CESF49AE1922984C6
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6AFAES84B08605F1IAEF4CFS5CL1FAADB31F4A6F676139A435E651B234C7
11BC878DC7244853EBBOE4AB259E73DECF8395F468E6F45496DE3946B
805C4E493ECO8FO0AL14E468B025487E145BA7C42AA5A5638C6F8E604FA
8AOF9F66E30C1A1391BB62AB14EA2B56B2381D7D4F96A51B0OCB89B153
18540B4D9EB5AT7645C2C5311D624E9B8F10B396C2E92D7C7D70F8129

%, SecureStore Card Manager (v. 2.17)

wybrat ttecku dipowich karet...  Diagnostka  © programu...  Ukonit aplikaci

@ Zabrazit detail certifikatu &? Registrovat certifikat do Windows Export certifikatu x Odstranit certifikat
B Informace o kartg

= (& Osobni certifikaty
=L Objekt 29/06/2009 09:57:

Stanislav Celeda Vystaveno | C=CZ
'?k Klitowy par prao: CN=Stanislav Celeda
=4 Objekt 22/06/2010 08:33: 0=CEZ, a.5.
Stanislay Celeda E=stanislav.celeda@cez.cz
'?k Kligowy par SERIALMUMBER=IDCCZ 102690169
1§ Objekt 01/06/2011 07:01 | vystavitel: | c=cz
Stanislav Celeda CN=LCA - Qualified Certification Authority, 09/2009
T Kligowy par O=Prvni certifikatni autorita, a.s.
Partnerske certifikaty QU=LCA - Accredited Provider of Certification Services

=& Certifikaty cert.iﬂkaEm'ch autor|| ryp Kvallfikovany certifikat
L.C4 - Qualified root certifil| | cartifikaty:

[.CA4 - Standard root certiff
LCA - Qualified Certificatid | Platnost (od- | 1.6.2011 7:06:25 - 31.5.2012 7:06:25

[ Osabni lozEs do):

% Zahezpedend osobni OloZigté Sériové 00A25A6F {hex)
dislo: 10639983 (dec)
LCA 10123622
identifikator:
MPSV eda@cez.cz
identifikdtor:

Typ Kice: RSA (2048 Bits)

Vefejny kii¢ |30 82 01 0a 02 82 01 O1 00 91 cb OL 8b 96 ca 4b 85
(DER): cd ca 14 80 ¢l c7 28 28 25 b6 74 31 39 cf 08 44 9a

2 1f 46 Oe 41 ce 61 db 19 2a 2d c3 48 ea 73 dd 3c 8e
16 ad cc 58 af cl df 41 S5e e4 c7 5c 16 73 3f 1c 3b
a3 e9 9e 71 d5 3c a2 52 24 a6 a3 30 d8 bc 15 0b 13
32 37 00 07 6a &8 8 09 2b 5c f3 70 4e da ed 58 83
53 45 a5 28 76 6d <7 cc 72 dc 7f 96 94 Qa a3 7e 32

Obrazek 4.1.9-1: Vypis obsahu certifikatu spravcem Cipovych karet.

4.2 Sifrovaci algoritmy
4.2.1 Symetrické algoritmy

Symetricky algoritmus, nékdy také oznacovany jako konvencni, vyuZiva
k Sifrovani i desifrovani jediny stejny kli¢. Tim se lisi od algoritma s verejnym klicem,
které maiji dvojici klici — tajny a verejny. Podstatnou vyhodou symetrickych Sifer je
jejich nizka vypocetni ndroénost. Symetrické algoritmy pro Sifrovani jsou
mnohondsobné (fady statisicl) rychlejsi nez asymetrické. Velkou nevyhodou je vsak
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nutnost sdileni tajného klice, tzn. Ze uZivatelé se musi predem domluvit na tajném
kli¢i a bezpeénym zpGsobem si ho predat. *°

DES

Tato Sifra byla vyvinuta jiz v 70. letech minulého stoleti. Nyni jiz neni
povaZovana za spolehlivou, protoZe pouziva klic pouze o délce 64 bitl, z nichzZ je 8
bitd kontrolnich. Algoritmus ma dalsi slaba mista, ktera sniZuji jeji bezpecnost.
V soucasné dobé je tuto Sifru moZzné prolomit uz za méné nez 24 hodin. Urcitym
vylepSim tohoto algoritmu je tzv. TripleDES, ktery aplikuje Sifru DES tfikrat, je vSak
pomalejsi nez novéjsi algoritmus AES.

DSA

Jednim z prvnich algoritm( zaloZenych na symetrické Siffe je DSA (Digital
Signature Algorithm). Byl navrien americkym institutem NIST v srpnu 1991.
Algoritmus je zaloZen na obtiznosti feSeni problému diskrétniho logaritmu.

AES

DalSim algoritmem blokové symetrické Sifry je AES (Advanced Encryption
Standard). Sifra vyuziva 128, 192 nebo 256 bitu dlouhy kli¢. Metoda $ifruje data
postupné v blocich s pevnou délkou 128 bitl. Vyznacuje se vysokou rychlosti
Sifrovani. Zatim neni znam zadny pripad prolomeni této metody.

4.2.2 Asymetrické algoritmy

V asymetrickych metodach se pro Sifrovani a desifrovani pouzivaji odlisné klice,
to je hlavnim rozdilem oproti symetrickym algoritmdam.

Sifrovaci kli¢ pro asymetrickou kryptografii je sloZzen z dvou &asti: prvni ¢ast se
pouziva pro Sifrovani zprav. Prijemce zpravy tuto ¢ast nemusi znat. Druha cast je
urCena pro desifrovani a odesilatel Sifrovanych zprav ji nemusi znat. Z toho je
patrné, Ze ten, kdo Sifruje, nemusi s desifrujicim prijemcem zpravy sdilet zadné
tajemstvi. Tim je odstranéna potfeba vymény klicl, coz je hlavni vyhodou
asymetrické kryptografie.

Nejbézinéjsi verzi asymetrické kryptografie je wvyuzivani tzv. verejného a
soukromého klic¢e: Sifrovaci kli¢ je verejny, majitel klice ho uverejni, a kdokoli jim

= Dostélek, L., Vohnoutovd, M., Knotek, M. Velky prlivodce infrastrukturou PKI a technologii

elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 24.
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mUze Sifrovat jemu urcené zpravy. DeSifrovaci kli¢ je soukromy, majitel jej drzi v
tajnosti a pomoci néj muze tyto zpravy desifrovat.
Je zfejmé, Ze Sifrovaci klic A a desifrovaci kli¢ B spolu musi byt matematicky

svazany, avSak nezbytnou podminkou pro uzitecnost Sifry je praktickd nemoznost ze
znalosti Sifrovaciho kli¢e spogitat desifrovaci.'®

sifrovani  —
verejny klic
A
tbhc58ab

|
v

Zprava S — desifrovani e

soukromy klic
B

Obrazek 4.2.2-1: Princip asymetrického Sifrovani.

V principu se mohou Sifrovaci a desifrovaci funkce liSit, zpravidla jsou vsak
matematicky prinejmensim velmi podobné.

RSA

RSA (inicidly autord Rivest, Shamir, Adleman) je Sifra s vefejnym klicem, jedna
se o prvni algoritmus, ktery je vhodny jak pro podepisovani, tak Sifrovani. Pouziva se
i dnes, pricemz pti dostatecné délce klice je povazovan za bezpecny.

Bezpecnost tohoto algoritmu je zaloZzena na predpokladu, Ze rozlozit velké cislo

na soucin prvocisel je velmi obtizna uloha. Z ¢isla n = pq je tedy v rozumném cCase
prakticky nemoziné zjistit Cinitele p a g, nebot neni zndm Zadny algoritmus

1 Wikipedie, oteviena encyklopedie. Asymetrickd kryptografie [online]. [cit. 2011-10-26].
Dostupné z WWW: <http://cs.wikipedia.org/wiki/Asymetricka_kryptografie>.
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faktorizace, ktery by pracoval v polynomialnim case vici velikosti binarniho zapisu
¢isla n. Naproti tomu nasobeni dvou velkych &isel je elementérni tloha.

Bezpeclnost je zavisld na vypocetnich moZznostech a velikosti klice. Do roku 2002
byla délka klice 1024 bitli povazovana za minimum. Po varovani RSA, Ze klice o délce
1024 bitd mohou byt prolomitelné, se preslo na délku klice 2048 bith. Tyto klice
budou dostatecné do roku 2030, poté bude nutné pouzivat klice o délce minimalné
3072 bita.

4.3 Hasovaci funkce

Hash — otisk — je jednocestna funkce, pomoci které je moiné vytvorit
z libovolné dlouhého retézce (textu, zpravy...) retézec konstantni délky. Vysledny
fetézec musi maximalné charakterizovat plvodni fetézec, tzn., Ze jiz mald zména
(jeden znak, napf. Cislo 0 v platebnim ptikazu), zplsobi velkou zménu v otisku.
ProtoZe se hash pocita z libovolné dlouhého tetézce, je moiné ke konkrétnimu
otisku nalézt teoreticky nekoneéné mnozstvi pavodnich fetézca. '8

Jednocestnou funkci se rozumi algoritmus, ktery neni vypocetné narocny ale je
vsak velmi vypocetné narocné kvysledku nalézt plvodni text. Funkce jsou
konstruovany na vypocetnich operacich o nizké Urovni, napt. bitové posuny a
operace. Proto jsou velmi rychlé a na vypocet nendroc¢né. Tyto funkce nemlzeme
oznacit jako Sifrovaci, uz z toho ddvodu, Ze neni moZné z otisku vytvofit plvodni
text.

fetézec otisk (hash)

o libovolné délce I:::} o pevne délce

Obrazek 4.2.2-1: Vytvoreni otisku.

Hasovaci algoritmus muUZeme oznacit za bezpecny, pokud je obtizné nebo
nemozné

e najit plvodni fetézec, ktery odpovida svému otisku,

v Algoritmy.net. Algoritmus RSA. [online]. [cit. 2011-10-26]. Dostupné zWWW:

<http://www.algoritmy.net/article/4033/RSA>.

18 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 21-23.
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e najit dva stejné rfetézce, které maji stejny otisk. Tento stav se nazyva
kolize.

Na nasledujicim pfikladu je vidét velkd zménu otisku jiz pfi zméné jednoho
znaku v plivodnim fetézci. Prvni fetézec obsahuje slovo: ,,hodinky”.

Jeho otisk za poufZiti algoritmu SHA-1 vypada takto:
73d6761d0a5£272d7b07£c£5890d9£869100855b.

Jiz zména jednoho znaku zpUsobi velkou zménu v otisku. Zdménou jednoho pismene
dostaneme ,holinky“. Vysledny otisk se zménil takto:

1367243746d£82£9d650718£9e007127441b780b.

4.3.1 MD5

Oznacenim MD5 - Message-Digest algorithm je pojmenovan haSovaci
algoritmus, ktery byl navrien uZz vroce 1991. Vroce 1996 v ném byla nalezena
chyba, ktera sice nebyla zasadni, ale vedla k postupnému prechodu k algoritmu SHA.
Pfesto se vSak jesté pouziva k ukladani hesel. Tento algoritmus vytvari otisk dlouhy
128 bitd.

4.3.2 SHA-0, SHA-1

Hashovaci algoritmus SHA - Secure Hash Algorithm byl navrien Narodni
bezpecnostni agenturou v USA. SHA spojuje skupinu péti algoritm(, které odliSuje
délka vystupniho klice v bitech. Algoritmus SHA se také pouzivd v rlznych
protokolech a aplikacich, jako SSL, SSH a pro kontrolu integrity souborld a
komunikace. Varianty SHA-0 a SHA-1 se liSi pouze jednou bitovou rotaci provedené
pomoci jednocestné funkce. Oprava meéla zvySit bezpecnost algoritmu. Oba
algoritmy vytvari 160 bitovy obraz ze plivodniho tetézce o délce 2%%-1 bita.

4.3.3 SHA-2

Dalsi ¢tyfi hashovaci funkce SHA nesou jméno podle délky otisku v bitech: SHA-
224, SHA-256, SHA-384 a SHA-512. VsSechny tyto algoritmy jsou spolecné
oznacovany jako SHA-2. Tato verze byla zverfejnéna uZz vroce 2001, ale jejimu
Sirokému pouzivani branila nedosta¢end podpora ze strany systému Windows XP.

Verze SHA-384 a SHA-512 umozZiuji zpracovat retézec o maximalni délce 21281,

4.3.4 Princip elektronického podpisu

Elektronicky podpis se vyuzivd kdistribuci zpravy, kdy pfimce pozaduje
identifikaci odesilatele. Podepsani zpravy neméni vlastni zpravu, pouze vytvori
fetézec znaku elektronického podpisu, ktery je pripojen k odesilané zpravé. Nejprve
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se z vlastni zpravy vytvori otisk, ktery je nasledné podepsdn s vyuzitim privatniho
klice odesilatele. Tento proces je ve skutecnosti zaSifrovani hodnoty otisku

privatnim klicem.

zprava —> hasovaci funkce —> otisk <—
ﬂ privatni klic

elektronicly
podpis

Obrazek 4.3.4-1: Princip elektronického podpisu.

Pro vlastni kontrolu je potfeba mit k dispozici vlastni zpravu a elektronicky
podpis. Nejprve se opét vytvofi otisk ze zaslané zpravy. Verfejnym klicem odesilatele
se rozSifruje hodnota otisku, ktery byla vytvorena pti podepisovani. Pokud se obé

hodnoty shoduji, je to dikazem toho, Ze zprdva, kterou odesilatel odeslal, nebyla

zménéna. *°

zprava — hasovaci funkce —>
elektronicly

podpis proces ovéreni <=

ﬂ verejny klic

Obrazek 4.3.4-2: Princip ovéreni elektronického principu.

9 Hernady, R. Zavedeni hash algoritm( SHA-2 v prostredi OS Microsoft Windows [online]. [cit.
2011-10-28]. Dostupné z WWW: <http://www.lupa.cz/clanky/zavedeni-hash-algoritmu-sha-2-v-

prostredi-ms-win/>.
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4.4 Komunikacni protokoly
Kazda elektronickda komunikace musi probihat podle jasné definovaného
komunikacniho protokolu. Protokoly specifikuji mnoho zakladnich parametra:

e hardwarové vlastnosti fyzického spojeni,
e procesy navazovani a ukoncovani spojeni,
e detekce a opravy chyb v komunikaci,

e poutzité Sifrovani.

Mezi hlavni a nejcastéji pouzivané komunikacni protokoly pouZivané na
internetu patfi skupina protokolu TCP/IP a dale aplika¢ni protokoly, napf. HTTP, FTP,
POP3, IMAP, SMTP. VétsSina téchto protokoll existuje i ve verzi, kterd umoznuje
zabezpetené Sifrované spojeni. 2°

4.4.1 HTTPS

Protokol, ktery umoZnuje spojeni mezi webovym serverem a webovym
prohlizeCem je Hypertext transfer protokol (HTTP), zabezpecend verze HTTPS
prendsi data pomoci SSL nebo TLS. Pismeno ,,S“ znaci Secure. Standardnim portem
na strané serveru je 443.

Protokol HTTPS vyuZiva asymetrické Sifrovani. Obé strany si pfed zahdjenim
komunikace vygeneruji par kli¢li, vyméni si své verejné klice a ovéfi je pomoci
otisku verejného klice ktery je digitdlné podepsany dlvéryhodnou certifikacni
autoritou.

aplikacni vrstva

-
server klient

Obrazek 4.4.1-1: Znazornéni aplikacni vrstvy.

4.4.2 SSL/TLS

Protokoly SSL (Secure Sockets Layer) a TLS (Transport Layer Security) jsou
mezivrstvou vloZenou mezi transportni protokol (napf. TCP) a aplika¢ni (napf.
HTTP). Protokol TLS je wvyssi verzi protokolu SSL. Oba protokoly vsak nejsou

20 Dostélek, L., Kabelova, A. Velky priivodce protokoly TCP/IP a systémem DNS, 5. aktualizované
vydani. Praha: Computer press, 2008. 488 s. EAN 9788025122365.
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kompatibilni! Hlavni rozdil spociva v rozdileném postupu doplfiovani datovych bloku
pfi symetrickém Sifrovani.
Hlavnim Ukolem téchto protokolt je:
e zabezpecit komunikaci Sifrovanim,
e autentizovat server oproti klientovi,
e autentizovat klienta oproti serveru.

Klient i server maji jistotu, Ze komunikace probihd mezi témi subjekty, se
kterymi skutecné chtéli komunikovat.

Navazovani spojeni probiha v téchto krocich:*

e klient posle serveru vyzvu k navdzani spojeni pomoci protokolu SSL a
zvoli vhodny Sifrovaci algoritmus, ktery budou pouzivat,

e server odesle klientovi sv(j serverovy certifikat, ktery ovéri jeho platnost,

e klient vygeneruje tzv. predbéiné sdilené tajemstvi (premaster secret),
ktery zasifruje verejnym klicem serveru a odesle ho serveru. V ptipadé,
Ze je pozadovana i autentizace klienta, je odeslan i jeho certifikat,

e klient i server pouzZiji predbéiné sdilené tajemstvi k vytvoreni tzv.
hlavniho sdileného tajemstvi (master secret), kterym pak Sifruji
vzajemnou komunikaci.

Z pohledu uzivatele jsou samoziejmé tyto kroky transparentni. Na uzivateli je
pouze zvoleni svého platného certifikdtu, v pfipadé, Ze server pozaduje autentizaci
klienta.

Dalsi interakci, ktera je po uZivateli poZadovana, se tykda posouzeni
dlvéryhodnosti serveru, respektive jeho certifikdtu. Zde muze dojit k problému, ze
webovy prohlize¢ nema ve svém ulozisti kofenovy certifikat autority, kterd vydala
certifikdt serveru. Webové prohlizece, vtomto pripadé, ne zcela korektné, prohlasi
nezndmou certifikani autoritu za nedlvéryhodnou a rozhodnuti o zarazeni
certifikacni autority mezi dlivéryhodné ponechaji na strané uzivatele.

2 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 381-386.
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ﬂ; Chyba certifikatu: Navigace je blokovana. - Windows Internet Explorer n E”'EWZ‘

@ Lo A4 |g portaltest,cez.cz V| (| X |S | P~
© Soubor (pravy  Zobrazi  Oblbend polofky  Mastroje  Mapovéda : X %PFevést - @Vybrat
T:\f Oblibené polozZky {€ chyba certifikatu: Navigace j... ﬁ - B =1 @ - Stranka - Zabezpefenl - Mastroje - '@" ”

-'%- . . r . g r - r

|,@ Existuje problém s certifikdtem zabezpefeni tohoto webu.
Certifikat zabezpeteni tohoto webu ma proslou platnost nebo jesté neni platny.
Certifikat zabezpeteni predloZeny timto webem byl vydan pro adresu jiného webu.

Problémy s certifikdtem zabezpefeni by mohly ukazovat na pokus podvést vas nebo
zachytavat data, ktera odeslete na server.

Doporucujeme, abyste zavreli tuto webovou stranku a nepokracovali na tento web.
® Tuto webovou stranku zaviete klepnutim sem.

& Pokratovat na tento web (nedoporutujeme)

@ Dalsi informace

S | &

& Internet 3 - Hio0w -

Obrazek 4.4.2-1: Informace o problému s certifikatem.
Protokoly se ve skutec¢nosti skladaji ze dvou dil¢ich protokol(:

Record Layer Protocol (RLP) — prebira data od aplikacnich protokol(, Sifruje je a
pocitd z nich kryptograficky kontrolni soucet. Druhy ucastnik komunikace stejnym
protokolem desifruje data, ovéfi kontrolni soucet a preda data aplikacnimu
protokolu.

Handshake protocol (HP)— zajistuje navazani Sifrovaného a autentizovaného
spojeni mezi komunikujicimi stranami. Timto protokolem se obé strany dohodnou
na poutzitych Sifrovacich algoritmech a Sifrovacich kli¢ich. Soucasti toho protokolu

jsou jesté dva pomocné protokoly:

e Change cipher specification protocol — informuje o nastaveni novych

Sifrovacich parametrd,

e Alert protocol — slouzi k podavani informaci o varovanich a chybach.
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Plipravované Pfipravovana
Handshaks protocal Sifrovac Handshake protocal tifrovaci
parametry parametry

alert Change | Alert Change |

protocel cipher Altualni protocol cipher Altualni
protocol Sifrovaci protocol Sifrovaci
parametry ﬁ parametry

Record Layer protocol M Record Layer protocol

Server klient

{HTTP, SMTP, POP3...) (HTTP, SMTP, POP3...)

Obrazek 4.4.2-2: Architektura protokold SLL / TLS.

vevys

NejdulezitéjSim protokolem je Handshake protocol kterym se komunikujici
strany dohodnou na pouZitém Sifrovacim algoritmu a klic¢i. Klient nejprve posle
serveru zpravu ClientHello, obsahujici zakladni informace o pouzité verzi,
dostupnych moznostech Sifrovani a nahodné generovana data. Server na tuto
zpravu klientovi odpovi zaslanim zprdvy ServerHello, kterd obsahuje obdobné
informace doplnéné o certifikat. Poté mu preda aktivitu zpravou ServerHelloDone.
Po ovéreni totoZnosti serveru klient mize volitelné prokazat svou identitu zaslanim
vlastniho certifikdtu, ale vidy musi reagovat zprdvou ClientKeyExchange, kterd
zahrnuje ndhodna data Sifrovand verejnym klicem serveru. Po provedeni pravé
popsanych krokd nic nebrani zapoceti Sifrované komunikace. Pokud jiz bylo spojeni
mezi klientem a serverem v minulosti vytvoreno, nemusi jiz probihat cely proces
znovu, ale Ize provést obnoveni spojeni pomoci identifikatoru existujici relace.?

4.5 Druhy certifikati
4.5.1 Komercéni certifikat

Jednd se o nejrozsitenéjsi druh certifikatu. Jsou to takové certifikaty, které
nejsou spjaty se zakonem o elektronickém podpisu. Vystavuje jej certifikaéni
autorita, kterd ovéri zadatele dle svych vlastnich smérnic. Tento druh certifikatQ
nemusi dodrzovat nalezZitosti zakona o elektronickém podpisu a je jen na dané
certifikacni autorité jaké si stanovi podminky. Komer¢ni certifikaty maji velmi Siroké

uplatnéni. Tim, Ze neni ze strany zakona na tento druh certifikatu kladen Zadny

2 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 391-401.
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pozadavek, je dana volnost v jejich vyuziti. Komeréni certifikaty lze vyuzit k témto
nejcastéjsim ucelim:

e autentizace — prihlaseni uzivatell pomoci certifikatu,

e zajisténi Sifrované komunikace — napt. Sifrované SSL spojeni,

e ovéreni elektronickych podpisu.

Komunikujici strany vSak musi dlvérovat danému certifikdtu dané certifikaéni
autority. Tento certifikat je totiz vydavan bez jakychkoliv legislativnich zaruk.

Komer¢ni certifikdty mohou byt vystavovany jak osobam, tak i technologickym
celkiim jako jsou servery, aplikace a dalsi zafizeni.

4.5.2 Kvalifikovany certifikat

Kvalifikovany certifikdt muU0Ze vydavat pouze akreditovand kvalifikovana
certifikaCni autorita, jejiz bezpecnost a duavéryhodnost je kontrolovana a
standardizovdna pfislusSnymi arady a fidici se zdkonem o elektronickém podpisu
podle §12 zakona ¢. 227/2000 Sb. Jedna se o standardni digitalni certifikat, ktery je
véak uvedenym zakonem uznavan v ramci komunikace se statnimi institucemi Ceské
republiky. Z tohoto hlediska musi byt akceptovdn stejné jako obcansky priikaz avsak
moznosti jeho vyuziti v sou¢asné dobé jsou omezeny pouze na tyto pripady:

e komunikace elektronickou cestou se statni spravou pomoci emailu,
e pro bezpecné ovérovani elektronickych podpist,
e zajisténi neodmitnutelnosti odpovédnosti.

To znamend, Ze tyto certifikdty jsou uréeny vyhradné pro elektronické
podepisovani (nikoliv napfiklad pro Sifrovani). Lépe teceno kvalifikovany
elektronicky podpis zajistuje integritu a autenticitu dat pro oficidlni komunikaci se
subjekty statni spravy, pojistoven apod.

Podle zakona ¢. 227/2000Sb, §12 musi kvalifikovany certifikat splnit nasledujici
nélezitosti: 23

§ 12 Nalezitosti kvalifikovaného certifikatu
(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, Ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

2 Ministerstvo vnitra. Portdl Verejné spravy Ceské republiky [online]. [cit. 2011-10-08].

Dostupné z WWW: <http://portal.gov.cz>.
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b) v ptipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v pripadé fyzické osoby jméno, popfipadé
jména, pfijmeni, pfipadné dodatek, a stat, ve kterém je kvalifikovany
poskytovatel usazen,

c) jméno, popripadé jména, a prijmeni podepisujici osoby nebo jeji pseudonym
s ptislusnym oznaéenim, Ze se jedna o pseudonym,

d) zvladstni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného
certifikatu,

e) data pro ovérovani podpisu, kterd odpovidaji datim pro vytvareni podpisu,
jez jsou pod kontrolou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikacnich sluzeb zalozenou na

kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany
certifikat vydava,

g) Cislo kvalifikovaného certifikdtu unikdtni u daného poskytovatele
certifikacnich sluzeb,

h) pocatek a konec platnosti kvalifikovaného certifikatu,

i) pripadné udaje o tom, zda se pouzZivani kvalifikovaného certifikdtu omezuje
podle povahy a rozsahu jen pro urcité poufziti,

j) pripadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikat
pouzit.
(2) Omezeni pro pouziti kvalifikovaného certifikdtu podle odstavce 1 pism. i) a j)
musi byt zjevna tfetim stranam.
(3) Dalsi osobni udaje smi kvalifikovany certifikdt obsahovat jen se svolenim
podepisujici osoby.
Ministerstvo vnitra udéluje akreditaci na zakladé splnéni téchto podml'nek:24

e splnéni vSech podminek predepsanych zdékonem v souladu s § 10 odst. 4
zakona €. 227/2000 Sb., (zdkon o elektronickém podpisu);

e splnéni podminek, pozadavk(l a postupl stanovenych vyhlaskou ¢.
378/2006 Sbh., o postupech kvalifikovanych poskytovateld certifikacnich
sluZzeb, o pozadavcich na nastroje elektronického podpisu a o

** Ministerstvo vnitra. Pfehled udélenych akreditaci [online]. [cit. 2011-10-08]. Dostupné

z WWW: <http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx>.
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poZadavcich na ochranu dat pro vytvareni elektronickych znacek
(vyhldska o postupech kvalifikovanych poskytovatell certifikacnich
sluzeb);

e ovéreni kvalifikovanych systémovych certifikdtd Ministerstvem vnitra
podle § 9 odst. 2 pism. d) zdkona o elektronickém podpisu.

Seznam subjektl, kterym byla udélena akreditace ministerstva vnitra je
dostupna na WWW: http://www.mvcr.cz/clanek/prehled-udelenych-
akreditaci.aspx.

4.5.3 Serverové certifikaty

Serverovy certifikat je umistén na webovém (posStovnim a jiném) serveru a
klient ma moznost jej autentizovat. Certifikdt tim zarucuje, Ze server je skutecné
provozovan organizaci, kterd mda pravo jméno uvedené v certifikdtu provozovat.
Klient ma jistotu, Ze komunikuje se spravnym serverem. Webovy server si také
mulze vyzadat certifikat klienta a provést jeho autentizaci. Tuto vzajemnou
autentizace umoznuje protokol SSL. Popis tohoto protokolu je soucasti této prace.

Tyto certifikaty jsou vydavany jak fyzickym, tak i pravnickym osobdm na zakladé
fadné elektronické Zadosti o certifikdt, zpravidla vytvorené pfimo pfislusSnym
serverem, kterou Zadatel pfedloZi spolec¢né s poZzadovanymi doklady totoZnosti na
vybranych registracnich autoritach.

4.5.4 Kvalifikované systémové certifikaty

Kvalifikované systémové certifikaty jsou kvalifikovanymi systémovymi
certifikdty vydanymi akreditovanym poskytovatelem certifikacnich sluzeb ve smyslu
zdkona ¢. 227/2000 Sh., o elektronickém podpisu. Kvalifikované systémové
certifikdty tvofi samostatnou kategorii certifikatd odliSnou od kvalifikovanych
certifikatl (bez privlastku systémovy). Tyto certifikaty jsou uréeny k bezpec¢nému
vytvareni a ovérovani elektronickych znacek. Oznacujicim subjektem (tvlrcem
elektronické znacky) mize byt nejen fyzicka osoba, ale i pravnicka osoba nebo organ
stadtni spravy ¢&i  samosprdvy. Elektronickou znacku je moino vytvaret
automatizované (napf. v elektronickych podatelnach pro potvrzovani doruceni

podani).?

Kvalifikovany systémovy certifikat slouzi zejména pro automatizované systémy,
které vyuZivaji technologii zaloZzenou na principech elektronického podpisu bez

® |.CA as. Kvalifikovany systémovy certifikat [online]. [cit. 2011-10-09]. Dostupné z WWW:
<http://www.ica.cz/Kvalifikovany-systemovy-certifikat.aspx>.
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soucinnosti konkrétni fyzické osoby (napf. elektronicka fakturace, hromadné zasilani
e-mailQ, dorucenek e-podatelny apod.).

Pouziti kvalifikovaného systémového certifikdtu je v souladu s platnou
legislativou vazano na specializované hardwarové zafizeni.

Kvalifikované systémové certifikaty, |ze pouZzivat pro:
e vytvareni elektronické znacky,
e oveérovani elektronickych znacek,
e bezpecné ovérovani elektronickych znacek,

e 7zajiSténi nepopiratelnosti (vazba mezi dokumentem a subjektem
vytvarejici elektronickou znacku).

4.6 Kvalita certifikati
Stejné jako je tomu u jednotlivych autentizacnich metod, je i kvalita certifikatu
urcena nékolika dulezitymi faktory.

e Duvéryhodnost certifikaéni  autority, respektovani zdkona o
elektronickém podpisu podle §12 zdkona ¢. 227/2000 Sb., reference
apod.

e Kvalita kryptografickych algoritm vyuzitych k vytvoreni digitdlniho
certifikatu. S ohledem na rostouci vypocetni vykon a klesajici odolnosti
pouzitych algoritml, je nutné vyuZivat stale silnéjsi kryptografické
metody a omezovat dobu platnosti digitalniho certifikatu.

e Chovani uzivatele, ktery certifikat vyuziva. Neproskoleny nebo nedbaly
uzivatel mulze cely proces znehodnotit napf. vloZzenim falesného
kofenového certifikatu. Obsluha by méla byt dostatecné proskolena.

4.7 Vytvoreni certifikatu
Vytvoreni certifikatu predchazi vytvoreni zadosti o certifikat. Zadost o certifikat
by méla obsahovat:?®

2 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 79-86
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e Identifikacni udaje Zadatele o certifikat - tyto udaje budou uvedeny ve
vysledném certifikdtu v ,pfedmétu” pripadné v poloice ,rozsifeni
certifikatu”.

e Vefejny klic a identifikace asymetrického algoritmu, ke kterému je
verejny kli¢ urcen.
e Ddkaz o vlastnictvi soukromého klice.

e Dopliujici udaje, které si Zadatel preje do certifikdtu doplnit, napf.
pouziti klice.

e Pokud se jednd o placenou sluzbu, obsahuje také Zadost potfebné
fakturacni udaje.

e Hesla pro komunikace s certifikacni autoritou, napf. heslo pro odvolani
certifikatu.

Dikaz o vlastnictvi soukromého klice je prokdzan skutecnosti, Ze Zadost je
elektronicky podepsdna timto soukromym klicem, ktery odpovida verejnému klici
obsazenému v Zadosti. Format a zplsob preddni Zadosti je definovano certifikaéni
politikou certifika¢ni autority.

NejbéznéjSim formatem zadosti o certifikat je Zddost podle normy PKCS#10.
Tento format je podobny kofenovému certifikdtu, ale obsahuje pouze potrebné
polozky pro vytvoreni zadosti. Zddost musi obsahovat tyto udaje:

Verze

Pfedmeét

Verejny kli¢
Atributy
Elektronicky podpis soukromym
Tabulka 4.5.4-1: Polozky Zadosti o certifikat.

Polozka Atributy obsahuje rozsifeni, kterd Zadatel chce mit ve vysledném
certifikdtu. Tento format nelze pouzit pro Zadost o certifikdt, jehoz verejny kli¢
neumoznuje ovéreni digitdlniho podpisu. Také nelze vyuzit pro pfipad, kdy parova
data jsou generovana az certifikacni autoritou.

PfiznivéjSim formatem pro podavani zadosti je format CRMF (Certificate
Request Message Format), ktery resi problémy formatu PKCS#10. Navic je doplnén
o dalsi informace, napf. fakturacni udaje.

Specidlni format SPK je vytvofen spole€nosti Netscape a je uréen pro vytvareni
zadosti prostfednictvim webovych stranek. Pomoci HTML tagu <KEYGEN> webovy
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prohlize¢ zajisti vygenerovani paru klicli,, vytvoreni digitalniho podpisu verejného
klice soukromym klicem a vloZeni kédovaného verejného klice a jeho podpisu do
obsahu HTML stranky. Tento formdat vsSak neni béiné podporovan ze strany
certifika€nich autorit.

Protokol CMC vyuziva certifikacni autorita v prostfedi operacniho systému
Windows Server 2008. Dovoluje vytvorit zadost, kterd obsahuje vice podpist, napf.
podpis pomoci kli¢e Zadatele a podpis pomoci klice registracni autority.

Takto vytvorend zadost je predana certifikacni autorité, kterd ovéfi zadana data
a sestavi obsah certifikatu. Certifikat je pfedan Zadateli vétSinou ve formatech DER,
PEM nebo TXT.

Vydany certifikat je po prevzeti umistén do seznamu vydanych certifikatd a
jsou zverejnény tyto udaje:

e sériové Cislo certifikatu,

e doba platnosti,

e drzitel (poloZka Subject),

e certifikat ve formatu DER, PEM a TXT.

4.8 Ovéreni a platnost certifikati

Certifikat je nutné ovéfit a zjistit, zda verejny kli¢ uvedeny v certifikatu je platny
a patfi uvedenému majiteli, a zda tento kli¢ je mlze byt vyuzit k danému ucelu. Za
timto ucelem se vytvori certifikacni cesta az k davéryhodné kotvé, kterou byva
kofenovy certifikat. Z tohoto certifikatu se pouZije jméno vydavatele a verejny Kklic,
véetné pouzitého algoritmu. Pfi ovérovani postupujeme od korenového certifikatu
po certifikaéni cesté a ovéfujeme:

e vydavatele certifikatu,

e platnost certifikatu v daném case,

e certifikat neni odvolan, neni uveden na seznamu odvolanych certifikatd,
e Ucel poutziti, ke kterému byl certifikat vydan.

V tomto procesu probiha , parovani“ konkrétnich certifikatd v certifikacni cesté.
Prvni polozkou, kterou je nutné sparovat je subjekt u nadfizeného certifikdtu a
vydavatel u podfizeného certifikatu. Nejvyznamnéjsim identifikatorem je soukromy
kli¢. Tento kli¢ samoziejmé neni v zadném z obou certifikatl obsazen, ale najit zde
mlzeme alespon jeho jednoznacny identifikdtor, ktery je urcitym zplsobem
odvozen zotisku soukromého klice. Tento identifikdtor byva obsazen u
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»podfizeného” certifikatu v polozce Identifikator klice dradu a u ,nadfizeného”
certifikatu v poloZce Identifikator klice predmétu.

Certifikat 2] | certirikat
Obecné | Podrobnosti | Cesta k certifikatu Obecné | Podrobrosti | Cesta k certifikatu
Zobrait: [ <vger v Iobradt: | <ugen v
Pole Hodniata % Pile: Hodnaka %
E\n’ystavitel 1.CA - Accredited Provider of .., E\n’ystavite\ 1.CA - Accredited Provider of ...
Epiatnast od 1. Eervna 2011 7:06:25 FEpiatnast od 1. 24 2009 2:00:00
Elpiztnost do 31, kwdtna 2012 7:06:25 Elpiatnost do 1. 24 2019 2:00:00
[Elrredmat IDCCE 102630169, ICA - 1012... — [Elrredmat 1.CA - Accredited Provider of ...
BElveseins Wit RS54 (2048 Bits) [Elveteing kit RS (2048 Bits) r
Alternatlvnl' nézev predméty Jiny ndzew:1.3.6.1.4.1.11801. .. Zésady certifikatu [1]Certifikadni zasady :Identifik.
[F&Poznamka (Netscape) 5203030000004647 65 Identifikato n
i : »
1D Hite=79cb d0 239 3267 7091 74 4f d3 51 e2 e0 20 fd el 25 fb 79cbdl23e93a67 7091 74 4f d351 ez e020fdel 28 fb
Upravit vlastnasti... ] [Kopl'rovat da soubaru. .. ] Upravit vlastnasti... ] [Kopl'rovat da souboru. .. ]

Obrazek 4.5.4-1: Nadtizeny certifikat, v tomto pripadé korenovy certifikat certifikacni
autority a podfizeny certifikat.

Pokud neselhalo ovérovani zadného certifikatu v certifikacni cesté az
k ovérovanému certifikatu, mizZeme jej prohlasit za platny.

Sestaveni a ovéreni certifikaéni cesty je pomérné sloZita procedura a je
samoziejmé ukolem pro specialni software. Toto ovérovani probihda automaticky
bez pfimého zasahu uzZivatele.

4.9 Odvolani certifikatu

Certifikdt mlze pozbyt planosti nékolika zplsoby. Obvyklym zplsobem je
vyprseni platnosti certifikatu, tzn., uplyne ¢as notAfter uvedeny v certifikatu. Pred
timto ¢asem vSak muzZe byt certifikdt odvolan nebo muize byt pozastavena jeho
platnost. Pokud je certifikat odvolan, je zafazen do seznamu odvolanych certifikatQ
(CRL - certificate revocation list) a to po celou dobu plvodné uvadéné platnosti.
Seznamu odvolanych certifikatd muaze byt vice druh, liSi se mnozinou uvadénych
certifikatt. %/

2 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 87-89
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e Uplny seznam — obsahuje seznam vsech odvolanych certifikatu, jejichz
plGvodni platnost dosud nevyprsela,

e rozdilovy seznam — obsahuje pouze certifikaty, které byly odvolany od
posledniho vydaného Uplného seznamu,

e (astecny seznam — obsahuje seznam podle zvoleného dalsiho kritéria.

Poddni zadosti o odvoldni certifikditu mazZe byt provedena nékolika zpuUsoby.
Nejjednodussi formou je pfima osobni U¢ast majitele odvolavaného certifikatu. Dalsi
formou je podani zaddosti o odvoldni a podepsani soukromym klicem odvolavaného
certifikdtu. TéZzko najdeme dlivod, pro¢ by utocnik pouZil pravé zcizeny certifikat
k jeho odvoldni. Posledni moznosti je, pokud ji certifika¢ni autorita dovoluje,
odvoldni pomoci jednordzového hesla, které bylo stanoveno pfi vytvareni
certifikatu.

Samotna doba provedeni revokace je zavisla od doby, za kterou se
kompromitovany certifikat dostane na seznam odvolanych certifikdtd od podani
zadosti o odvoldni. Tento c¢as je urcen certifikacni autoritou a jeji periodou vydavani
seznamu odvolanych certifikatd.

Vydani Konec platnosti
certifikatu certifikatu
Certif. autorita Zafazenido
obdriela seznamu
pozadavek odvolanyd certif.
Koempromitace Odvolani
soukromého certifilatu
klice
[ caL >( CRL >{ CRL > CRL >{ CRL > CRL >
[
Yydavani semamai
odvolanych certifilcatd Certifikat na CRL

Obrazek 4.5.4-1: Proces odvolani certifikatu.

Ve skutecnosti vSak nedochazi casto ke kompromitaci soukromého klice,
CastéjSim divodem pro odvoldni certifikdtu je napf. ukoncéeni pracovniho poméru
zaméstnance, ktery certifikat vlastnil.
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Odvolani platného certifikdtu maze také provést samotnd certifikacni autorita,
napf. v pfipadé, Ze se objevi Zadost o vydani certifikatu s jiz vydanym vefejnym
klicem, nebo v pfipadé, Ze udaje uvedené v certifikatu jiz nejsou platné.

4.9.1 Seznam odvolanych certifikatu

Seznam odvolanych certifikatd si miZeme predstavit jako vyvésku certifika¢ni
autority, kde pravidelné zverejiiuje odvolané certifikdty. Tento seznam vétSinou
vydavaji samotné certifikacni autority, pripadné timto ukolem mohou povéfit jinou
certifikaCni autoritu. Odvolané certifikdty jsou v seznamu specifikovany svym
poradovym &islem. Forma CRL je ddna normou X.509 a obsahuje tyto polozky:*

e Verze: podle specifikace musi byt pouzita a musi mit hodnotu 1.

e Algoritmus podpisu: vyjadfuje, jakym algoritmus byl pouzit pro podpis
CRL.

e Vydavatel: identifikace vydavatele seznamu.
o (Cas vydani: specifikace, kdy byl tento seznam vydan.

e Predpokladany cas vydani nasledujiciho CRL: upfesiuje nejpozdé;si
vydani pfistiho seznamu, nasledujici seznam muze byt vydan dfive, ale ne
pozdéji, neZ zde uvedeny cas.

e Odvolané certifikaty: seznam odvolavanych certifikatli, které jsou
specifikovany nasledujicimi udaji:
o poradové Cislo,
o datum a ¢as podani zadosti o odvolani certifikatu,

o rozsifeni tykajici se odvolavaného certifikatu.

e Polozka Rozsifeni CRL, kterd je nepovinnd a je v nispecifikovan
identifikator klice Uradu, ¢islo seznamu CRL a je také mozné urdit, zda se
jedna o rozdilovy seznam, apod.

8 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 90-93.

47



Seznam odvolanych certifikatd @@ Seznam odvolanych certifikati @@

Obecné | Seznam advalani Obecné | Seznam odvolani
Informace o seznamu odvolanych certifikatd Odvolané certifikaty:
Sérioveé dislo Daturm odyvolani N
Fole Hodniota 00 al 45 a4 2. 0nora 2011 16:06:33
00 al 48 a5 5. dubna 2011 9:28:59
3 Wz e
Blverz - : . : 00 a1 48 od 21, 24 2010 13:54:54
E\fystawtel 1.CA - Accredited Provider of Certi,, 00 al 45 db 20, 247 2010 11:27:27
[Flpatum zadatky platrosti 20, 23 2011 5:52:11 nn o1 amEn S e 2011 guaneoe 00
Elpiti aktualizace 21, 247 2011 5:52:11 : s
E.\\Igoritmus podpisu shaZSeRSA Folazka odvolni
[Tfidentifikatar Kite (Fadu 1D Kite=79 cb d0 23 29 3a 67 70 ... Pole P
[T isla seznamu crL 2087 Sériové fislo 00 a1 48 96
Daturm odvolani 21, 2&f 2010 13:54:37
< R
Hodnota:
Hodnota:

Obrazek 4.9.1-1: Okno Seznamu odvolanych certifikatl ve Windows a okno
podrobného vypisu odvolanych certifikatd.

4.9.2 On-line zjistovani platnosti certifikatu

Dalsi ale méné vyuZivanou moznosti je on-line zjistovani stavu certifikatu za
pomoci protokolu OCSP — On line Certificate Status protocol. Vtomto pfipadé se
uzivatel (prostrednictvim aplikacniho SW) dotaZze serveru poskytujicim tyto
informace a ziska odpovéd o platnosti urcitého certifikatu. Toto feSeni ma nékolik
vyhod, zejména aktudlnost seznamu odvolanych certifikdtl. Seznam udrZuje
certifikaCni autorita v aktudlni podobé&, neni nutné ¢ekat na dalSi pravidelné vydani
seznamu CRL. Objem prenasenych dat je podstatné mensi, prenasi se pouze
informace o jednom konkrétnim certifikatu na rozdil od Uplného seznamu vsech
odvolanych certifikatu v pfipadé CRL.

4.10 Obnoveni certifikati

Davod( pro obnoveni certifikatu mlze byt vice. Uzivatel by si mohl prat obnovit
svUj certifikat, ktery byl zneplatnén, protoze byl zdiskreditovan jeho soukromy kli¢ a
certifikat se jiz objevil v seznamu zneplatnénych certifikat (CRL). Tuto moznost vsak
zadna spolehliva certifikacni autorita z bezpecnostnich ddvodl nenabizi a neni
potfeba se timto problém dale zabyvat.

Kazdy certifikdt md svou dobu platnosti, kterd je jasné definovana polozkou
Validity a parametry notBefore a notAfter obsazenych v digitalnim certifikatu. A
pravé vyprseni této |hity je divodem pro obnoveni jeho platnosti. Tuto ¢innost
mulzZeme pfirovnat k vyméné obcanského prikazu. Pokud vlastnite (svlij) obcansky
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prikaz, kterému konci platnost, stai navstivit prislusny arad, ktery vdm vystavi
novy prlkaz. Pokud vsak jiz pozbyl platnosti, musite svou totoZznost dolozit dalSimi
dokumenty.

4.10.1 Obnoveni certifikatu koncového uzivatele

Obnoveni certifikdtu koncového uZivatele probiha podle podobného principu
jako u ob&anského priikazu. Pokud ma uzivatel k dispozici platny certifikat pak *°

e jeho identifikace byla jiz provedena pfi vystavovani plvodniho platného
certifikatu,

e autentizaci mUlZe provést napf. na zakladé digitalniho podpisu
vytvoreného pomoci starych ale platnych parovych dat,

e Navic se provede dlkaz o drzeni nového soukromého klice.

Pokud vsak jiz stary certifikat pozbyl platnosti, je nutné provést vSsechny kroky,
jako v ptipadé vydani prvniho certifikatu. Tzn. dostavit se na registracni autoritu,
predlozit vSiechny dokumenty potfebné pro prokdzani své totoznosti. Této situaci se
snazi certifikacni autority predchazet véasnym upozornénim uzivatelll, napf.
emailem o blizicim se konci platnosti jejich certifikatu. UZivatel ma dost ¢asu na
obnoveni svého certifikdtu pomoci starého certifikdtu a je uSetfen navstévy
certifikacni autority.

4.10.2 Obnoveni certifikatu certifikacni autority

Platnost certifikdtu je uréena nejen pro uZivatele ale také pro samotné
certifikacni autority. Pro certifikani autoritu plati podminka, aby platnost
certifikdtu certifikacni autority neskoncila dfive, nez platnost koncového uZivatele.
V takovém pfripadé by nastala situace, kdy uZivatel vlastni platny certifikat, ktery je
vSak podepsan jiz neplatnym certifikatem certifikacni autority.

Certifika€ni autorita tak ma po pomérné dlouhou dobu dva certifikaty, které se
prekryvaji. Nékteti uzivatelé maji sv(j certifikat podepsan starym certifikatem a jini
novym certifikatem certifikacni autority. Oba certifikdty budou mit stejny predmét.
Budou se liSit poradovym Cislem a verejnym klicem. V certifikatu uZivatele je
v poloZce Vydavatel (Issuer) uveden predmét z certifikatu certifikaéni autority,

2 Dostélek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 117.
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kterym je certifikdt uZivatele podepsdan. A ten je pro novy i stary certifikat
certifikaéni autority stejny. *°

Doba platnosti certifikdtu je kompromisem mezi bezpecnosti a castym
obnovovanim certifikdtu certifikacni autority. Pokud je zvolena dlouhda doba
platnosti, hrozi bezpecnostni riziko kryptografické nedostatecnosti parovych dat.
Pokud je platnost pfrili§ kratka je nutné ¢asto obnovovat certifikat certifikaéni
autority. Pfi rozhodovani se pfihlizi k aktudlnimu stavu vypocetnich moznosti,
potfebnych k prolomeni Sifrovani a ucelu certifikdtu. Doba platnosti je jina u
komercnich a kvalifikovanych certifikatu.

30 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 118-119.
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5 Certifikacni autority

5.1 Cinnost certifika¢ni autority

Cinnost certifikaéni autority mdzeme pfirovnat k ¢innosti notare, ktery ovéfuje
klasicky vlastnoruéni podpis. Zatimco notaf ovéruje kazidy jednotlivy podpis,
certifikacni autorita neovéruje vlastni podpis, ale data pro vytvareni digitalniho
podpisu. Potom je jiz mozné vyuzivat certifikdt neomezené. Prvotni postup je vsak
velice podobny, certifikacni autorita musi ovéfit totoznost Zadatele, ¢imzZ potvrzuje
pravdivost Udajd, které jsou svazany s pfislusnym certifikditem. Zadatel o digitalni
certifikdt proto musi predloZit potfebné dokumenty, které stvrzuji uvedené
skutecnosti. Fyzicka osoba se zpravidla prokazuje obéanskym prikazem ptipadné
pasem. Pravnicka osoba predloZzenim vypisu z obchodniho rejstriku.

Certifika¢ni autorita vydava digitdlni certifikaty, které predstavuji elektronicky
podepsané verejné Sifrovaci klice, které obsahuji identifika¢ni idaje svého majitele,
za jejichz sprdvnost se certifikaCni autorita zarucila. Na zakladé principu prenosu
dlvéry tak muiZeme d(vérovat udajim uvedenym v digitdlnim certifikdtu za
predpokladu, Ze divérujeme samotné certifikacni autorité.

5.2 Duvéryhodnost certifikatu a certifika¢ni autority

Posouzeni dlvéryhodnosti certifikani autority neni lehkym ukolem, zvlasté
v pfipadé, kdy nemame dostatek informaci. Prvnim krokem by méla byt ndvstéva
webovych stranek certifikaéni autority, o jejiz sluzby mame zajem. Podrobné je
potfeba prostudovat popis nabizenych sluzeb a podminky jejich poskytovani. Miru
dlvéryhodnosti muUZeme posoudit také podle mechanizmu ovéfovani udajl
Zadatele o certifikdt. DalsSim zdrojem informaci mlze byt tisk, diskusni féra a
zkuSenosti dalSich uzivatel(. Také by nas méla zajimat dostupnost, technicka
podpora, ndpovéda. Timto srovnanim se bude zabyvat dalsi kapitola.

Hlavnim dokumentem, ktery pfesné specifikuje sluzby, certifikacni autority je
tzv. certifikacni politika, kterd obsahuje tyto informace:

e Uplny vycet nabizenych sluzeb,

e informace o strukture vydavanych certifikatq,

e moznosti pouziti vydanych certifikatl,

e postupy prace souvisejicimi s zivotnim cyklem certifikat(,

e zasady nakladani s certifikaty,
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e vymezeni odpovédnosti zainteresovanych osob.

5.3 Proces vydani a pouZziti certifikatu
5.3.1 Pocatecni ovéreni identity

PFi ovérovani identity pravnické osoby vyZzaduji certifikacni autority predloZeni
ovérené kopie vypisu obchodniho rejstfiku, Zivnostenského listu nebo dalSiho
dokladu, ktery musi obsahovat:

e obchodni jméno,

e identifika¢ni ¢islo (1),

e adresu sidla,

e jména osob opravnénych k zastupovani.

V ptipadé doménového jména serveru se pozaduje hodnovérné doloZeny
souhlas vlastnika nebo cestné prohlaseni Zadatele o certifikat, potvrzujici vlastnictvi
doménového jména.

Fyzické osoby predkladaji nasledujici udaje:
o celé jméno,
e datum narozeni, nebo rodné ¢islo,
e (islo dokladu (napf. obc¢anského prikazu),
e adresa trvalého bydlisté.

Tyto Udaje se prokazuji pfredlozenim platného ob¢anského prikazu, cestovniho
pasu nebo jinym dokladem stejné pravni vahy.

5.3.2 Ovéreni identity v Zadosti o nasledny certifikat

Identifikace a autentizace Zadatele o vydani nasledného certifikatu je
provadéna ovérenim zaruceného elektronického podpisu Zadosti o vydani
nasledného certifikatu. V procesu ovérovani elektronického podpisu Zadosti o
nasledny certifikat musi byt pouzit platny certifikat, ke kterému je vydavan tento
nasledny certifikat. Neni mozné akceptovat zadost o nasledny certifikdt podepsany
zneplatnénym nebo s proslym obdobim platnosti certifikdtu. V tomto pfipadé je
nutné provést stejné ovéreni jako pfi pocatecnim ovérovani.

5.3.3 Zneplatnéni certifikatu

Zadost se o zneplatnéni certifikdtu mGze bat podana nékolika zplisoby.
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e Osobni predani Zadosti, kde Zadatel prokazuje vlastnictvi certifikatu,
napf. ob¢anskym prikazem.

e Elektronicky podepsana zprava pfislusnym soukromym klicem certifikatu,
ktery ma byt zneplatnén.

e Prostfednictvim webového formuldre pfislusné certifikani autority,
ktera certifikat vydala.

e Pomoci datové schranky.
e Elektronicky nepodepsanou zpravou, obsahujicim heslo pro zneplatnéni

certifikatu.

5.4 Vyznamné ceské certifikacni autority

Aktualni udrzovany seznam celosvétovych certifikacnich autorit je mozné nalézt
na adrese http://www.tractis.com/countries. Pokud se zaméfime na CcCeské
certifikacni autority, najdeme tyto spolecnosti, které se vydavanim digitdlnich
certifikatu zabyvaji:

e APCSidentity, a. s., (ACAelD),

e Ceska posta, s. p., (PostSignum),

e Prvni certifikacni autorita, a.s., (I.CA).
5.4.1 eldentity

Akreditované sluzby

Jednim ze zakladnich nabizenych produktd je poskytovani certifikacnich sluzeb
fyzickym a pravnickym osobam i technologickym komponentdam. Spole¢nost
eldentity a.s. provozuje vice certifikacnich autorit.

53



ACAelD

RCA
Kofenova certifikaéni autorita
TSA QCA Komeréni certifikadni autorita
Casova razitka Vydavajici certifikadni autorita
Uzivatelé Prostredky
Fodepisujici osoby pro wytvaieni elektronickych znatek

Obrazek 5.4.1-1: Znazornéni certifika¢nich autorit v hierarchii APCS identity.*!

ACAelD je tvorena korenovou certifikaéni autoritou (RCA) a autoritou vydavajici
kvalifikované a kvalifikované systémové certifikdty pro podepisujici a oznacujici
osoby (QCA). RCA vydava kvalifikované systémové certifikaty pouze podfizenym
certifikacnim autoritam (tedy i QCA a CCA). QCA vydava kvalifikované certifikaty a
kvalifikované systémové certifikaty jednotlivym Zadatelim. Korenova certifikacni
autorita (RCA) vydala kvalifikovany systémovy certifikdt pro autoritu vydavajici
kvalifikovana casova razitka (TSA).

Komer¢ni sluzby

Pro ucely Sifrovani, identifikace, ale také pro wvytvareni a ovérovani
elektronickych podpisi v oblasti béiné komeréni komunikace Ilze wvyuZit
elektronickych certifikati, vydanych Komercni certifikaéni autoritou (CCA). Tato
certifikaCni autorita vydava také elektronické certifikaty pro technologické
komponenty informacnich systém( (napf. pro webové servery C¢i servery
elektronické posty, zabezpecené komunikujici pomoci SSL/TLS).

Podpora uzivatell prostiednictvim webové prezentace

Webové stranky nabizi pfesny postup pfi typickych ¢innostech jako je obnoveni
nebo zneplatnéni certifikatu. Ddle je moZnost technické podpory pomoci
elektronické posty nebo webového féra. Dostupnad je také sluzba pro vyhledavani
vydanych kvalifikovanych i komercnich certifikat(. Vyhledavani je moiné podle
emailové adresy, sériového Cisla i podle subjektu certifikatu.

Samoziejmosti je moznost stazeni zneplatnénych certifikatl ve formatu CRL.
Vytvoreni zadosti

Vytvoreni Zadosti je moZné online pomoci webové aplikace. V procesu poftizeni
certifikdtu je potreba projit nékolik kroka:

31 Identity a.s. Popis poskytovanych sluZeb [online]. [cit. 2011-10-10]. Dostupné z WWW
<http://www.eidentity.cz/ServicesDescription.html>.
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1. faze - Vytvoreni zakaznického uctu: registrace a zaloZeni zakaznického
Uctu, zvoleni ptihlaSovaciho jména a hesla.

o 2. faze — Zakaznicky ucet: zakaznicky ucet obsahuje osobni Gdaje, seznam
rozpracovanych objednavek a poskytnutych sluzeb s moZnosti jejich
objednani. Soucasti seznamu jsou i informace o stavu, ve kterém se ta
ktera polozka nachazi. Je zde také mozné poziadat o zneplatnéni
certifikdtu a o zménu osobnich udaju.

e 3. faze - Objednani sluzby: doplnéni pozadovanych udajl a objednanych
sluzeb, formalni kontrola a vydani ndvrhu smlouvy. Po platbé je uvolnéna
moznost generovani paru klicl a volba terminu navstévy registra¢niho
mista.

o 4. faze - Navstéva Registracniho mista: doloZeni pravdivosti uvedenych
udajli, pofizeni kopii dokladd. Pokud je vSe v poradku nasleduje vydani
certifikatu.

Online podpora
Dotazy prostfednictvim emailu nebyly zodpovézeny ani po opakované urgenci.
Pti telefonickém kontaktu operator poskytl potfebné informace.

Registracni mista
Spoleénost v soucasné dobé provozuje tfi registracni mista:
e Vodi¢kova 681/18, Praha 1,
e Vinohradska 184, Praha 3,
e Bechynska 639, Praha 9 — Lethany.

Registra¢ni mista jsou omezena pouze a hlavni mésto, uzivatelé v jinych
oblastech republiky jsou odkazani na mobilni registracni autority, coz pfinasi dalsi
vicendklady na pofizeni certifikatu.

Dale je mozné vyuzit sluzeb mobilni registraéni autority v uréeném c¢ase a misté
na zadost objednatele.

Reklamace
Podminky pro reklamace nejsou presnéji specifikovany. Podle informace
infolinky podléhaji platnym zdkondm Ceské republiky.
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Ceny

Kvalifikovany osobni certifikat 474 K¢ / rok
Kvalifikovany systémovy certifikat 3480 K¢ / rok

Komercni osobni certifikat 354 K¢ / rok

Komercni serverovy certifikat 1074 K¢ / rok

Cena prodlouZeni platnosti vydaného certifikatu | Stejna jako prvni vydani
Zneplatnéni certifikatu Zdarma

Vydani certifikdtu mobilnim operatorem Podle poctu vydanych
registracni autority certifikatl

Technickd podpora Zdarma

Zakaznicka telefonicka linka Zpoplatnéna podle tarifu
Skoleni Podle poctu uzivatel(
Ztizeni klientské certifikacni autority Nenabizi

Tabulka 5.4.1-1: Tabulka parametr(.

Vyznamni zakaznici
Spolec¢nost nezverejiiuje seznam svych vyznamnych zakaznikd.

O spolecnosti
Spolecnost byla zalozena v roce 2004, akreditaci k pusobeni jako akreditovany
poskytovatel certifikaénich sluzeb ziskala 12. zafi 2005.*

e Sidlo: eldentity a.s., Vinohradska 184, Praha 3

e Email: info@eidentity.cz nebo info@ie.cz

e Web: http://www.eidentity.cz nebo http://www.ie.cz.
5.4.2 PostSignum

Akreditované a komercni sluzby

Kofenem stromu jsou autority PostSignum Root QCA (SHA 1) a PostSignum
Root QCA2 (SHA 256), které vydaly kvalifikované systémové certifikaty pro
podrizené certifikacni autority, které jiz vydavaji certifikaty koncovym zakaznikim:

e PostSignum Qualified CA tato autorita jiz certifikaty nevystavuje,

e PostSignum Public CA vydavajici komercni certifikaty SHA 1,

2 Ministerstvo vnitra. Pfehled udélenych akreditaci [online]. Praha: 2010, aktualizovano

21.5.2010. [cit. 2011-10-11]. Dostupné z WWW: <http://www.mvcr.cz/clanek/prehled-udelenych-
akreditaci.aspx>.
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e PostSignum Qualified CA2 vydavajici kvalifikované certifikaty SHA 256,
e PostSignum Public CA2 vydavajici komercni certifikaty SHA 256.

Jadro vsech tfi certifikaCnich autorit je zaloZeno na software UniCERT od firmy
CyberTrust. Dale jsou pouzivany specializované aplikace navriené a vyvinuté
spole¢nosti ICZ, a.s.

PostSignum Root QCA PostSignum Root QCA 2

PostSignum PostSignum :i PostSignum num
Qualified CA Jublic CA : Qualified CA >Jb’r(/\’

Tabulka 5.4.2-1: Znazornéni certifikaénich autorit v hierarchii PostSignum.*

Podpora uzZivatell prostfednictvim webové prezentace
Webové stranky jsou rozdéleny podle typu osob, které zadaji o vydani
certifikatu na:

o fyzické osoby,

e podnikatelé,

e firmy a organizace,
e vefejnd sprava.

Pro kazdy typ Zadatele je jasné definovany postup. Stejné tak jsou zde popsany
podrobné kroky pro obnoveni nebo zneplatnéni certifikatu. Také je zde k dispozici
pomérné rozsahly seznam castych otazek (FAQ), ve kterém lze snadno dohledat
resSeni béznych problém(. Velmi dobfe je zpracovana sekce ,Prirucky a navody”, kde
jsou popsany typické postupy instalace certifikdtll do nejcastéji pouzivanych
mailovych klient( a dalsi prace s certifikaty, napf.:

e instalace korenového certifikatu PostSignum Root QCA,

3 Ceska posta s.p. Technické reseni [online]. [cit. 2011-10-12]. dostupné z WWW: <http://
WWWw.postsignum.cz/technicke_reseni.html>.
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e zaloha soukromého klice,

v s

e obnova soukromého kli¢e ze zalohy po generovani zadosti o certifikat,
e zaloha certifikatu v aplikaci Internet Explorer.

Je zde mozZnost dohledani platného certifikatu podle sériového ¢isla nebo podle
emailové adresy. Neni mozné vyhledavat podle subjektu certifikatu.

Stazeni zneplatnénych certifikatl je mozné i s omezenim na ¢asové rozmezi.

Vytvoreni Zzadosti

Vytvoreni Zadosti je mozné prostfednictvim webové aplikace, je podporovan
pouze Internet Explorer. DalSi mozZnosti je off-line Zadost pomoci aplikace
PostSignum Tool, ktera je k dispozici pro Windows XP, Vista, 7 (i 64 bitova verze)
dale pro operacni systémy Linux a MAC OS. K dispozici jsou i uZivatelské pfirucky.

V prvnim kroku uZivatel zvoli typ poZzadovaného certifikatu.

Vyberte politiku pro novou Zadost o certifikat [&J

Kvalifikované certifikaty
Certifikat zaméstnance
Systémowy certifikat organizace
Certifikat Fyzicke osoby
Systémowy certifikat Fyzické osoby

Komeréni certifilaty
Certifikat zaméstnance
Certifikat technologicke komponenty
Certifilat skupiny osob

()

Certifikat Fyzicke osoby
Certifikat komponenty Fyzické osoby
Sifrovaci certifikat Fyzické osoby

Prerusit Zpet Polracovat

Obrazek 5.4.2-1: Vybér typu certifikdtu v programu PostSignum Tool.

V dalsim kroku je potfeba vyplnit poZzadované udaje v zavislosti na vybraném
typu certifikatu. Na zavér se vytvofri klice a zadost je uloZzena do souboru *.req ve
formatu PEM nebo DER.

Online podpora

Dotazy prostfednictvim emailu nebyly zodpovézeny ani po opakované urgenci.
Pfi telefonickém kontaktu bylo pfislibeno zpétné zavolani, které skute¢né probéhlo,
a operator poskytl pozadované odpovédi na otazky, které byly plavodné zaslany
emailem.
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Registracni mista

Zadatel o certifikdit maze vyuZit kteroukoliv pobo¢ku Ceské posty se sluibou
Czech POINT, které v soucasné dobé Citaji bezmala 1000 pobocek. Na strankach
certifikacni autority je k dispozici Uplny seznam pobocek s adresou a otviraci dobou.

Pfi osobni navstévé jedné zpobocek uvedenych vseznamu, mi bylo
doporuceno dohodnout se na konkrétnim terminu, kdy bude mozné Zadost o
certifikat prijmout, pripadné navstivit jinou ,,specializovanou” pobocku.

Reklamace

Reklamace se poddvd pomoci emailu nebo osobné na kterékoliv pobodce.
V Zzadosti je potfeba uvést sériové Cislo certifikdtu a popis dlvodu k reklamaci.
Reklamace je vytizena nejpozdéji do 14 dnl od poddani Zadosti.

Ceny

Kvalifikovany osobni certifikat 396 K¢ / rok

Kvalifikovany systémovy certifikat 1788 K¢ / rok

Komercni osobni certifikat 348 K¢ / rok

Komer¢ni serverovy certifikat 800 K¢ / rok

Cena prodlouZeni platnosti vydaného certifikatu | Stejna jako prvni vydani
Zneplatnéni certifikatu Zdarma

Vydani certifikatu mobilnim operatorem Mezi 1180 — 1600 K¢, podle
registracni autority poctu vydanych certifikat(.
Technicka podpora Zdarma

Zakaznicka telefonicka linka Zpoplatnéna podle tarifu
Skoleni Podle poctu uZivatel(
Zfizeni klientské certifikaéni autority Nenabizi

Tabulka 5.4.2-2: Tabulka parametr.

Vyznamni zakaznici
Spolec¢nost nezverejnuje vycet svych vyznamnych zakaznika.

O spolecnosti
Ceska posta, s. p. se stala akreditovanym poskytovatelem certifika¢nich sluzeb
dne 15. ¢ervence 2005.3* Certifikaéni autorita Postsignum poskytuje sluzby vydavani

* Ministerstvo vnitra. Pfehled udélenych akreditaci [online]. Praha: 2010, aktualizovano

21.5.2010. [cit. 2011-10-12]. Dostupné z WWW: <http://www.mvcr.cz/clanek/prehled-udelenych-
akreditaci.aspx>.
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kvalifikovanych, komercnich certifikatl a poskytovani kvalifikovaného casového
razitka.

e Sidlo: Politickych véznd 909/4, Praha 1
e Email: info@cpost.cz nebo helpdesk-ca@cpost.cz
e Web: http://www.postsignum.cz

5.4.3 Prvni certifikacni autorita

Akreditované a komercni sluzby
Spole¢nost nabizi také nékolik ,balicki”, kde se jednd o rGzné kombinace
kvalifikovanych a komercnich certifikatQ, véetné hardwarového reseni:

e Twins je kombinaci kvalifikovaného a komerc¢niho certifikatu,

e produkt ,e-Ja“ je dvojice komeréniho a kvalifikovaného certifikatu
doplnéna o Cipovou kartu s obsluznou aplikaci,

e produkt I. CA Premium je navic doplnén o USB token,
e zfizeni klientské certifikacni autority.

Posledni zminéna sluzba prestavuje dodani a zprovoznéni kompletni klientské
certifikaCni autority pfimo u zdkaznika. Certifikani autorita je postavena na
software, ktery vyvinula spoleénost sama. Zakaznik ma po zfizeni klientské
certifikacni autority vydavani vlastnich certifikatl i ostatni sluzby (vydavani CRL,
ovérovani identity Zadatele pfi nové Zadosti o certifikat...) ve své rezii. Po celou
dobu trvani smluvniho vztahu mezi klientem a spole¢nosti ma zakaznik prednostni
technickou podporu a moznost kontaktovat V.I.P. help-desk spole¢nosti.

Podpora uZivatell prostfednictvim webové prezentace
Sekce podpora je rozdélena do nékolika ¢asti:

e (asté dotazy,

e navody,

e aplikace ke stazeni,
e ovladace HW,

e |egislativa.

Zde je moziné nalézt odpovédi na nejcastéjsi otazky (FAQ), jak technického
charakteru, tak i zoblasti metodiky, napf. jak obnovit certifikdt, nebo jak
nainstalovat certifikat.

60



V Navodech je mozné ziskat velké mnozstvi nejcastéji provadénych cinnosti
souvisejicich s vydanim a ndaslednym pouzivanim certifikatl. Je zde velmi Siroka
podpora webovych prohlize¢td i mailovych klientl. Pfipravené postupy velmi
detailné popisuji krok za krokem nap¥. Zadost o certifikat, Zalohovani privatniho
klice apod.

V sekci Ovladace HW jsou k dispozici ovladace pro hardwarové vybaveni, napf.
¢tecky Cipovych karet, nebo USB token.

Velmi uZite¢né aplikace pro praci s digitalnimi certifikaty je mozné najit v sekci
Aplikace ke staZzeni. Jsou zde aplikace pro spravu Cipovych karet, tvorbu Zadosti o
certifikat offline, klientskd aplikace umoznujici ziskani ¢asového razitka a aplikace
ktera je uréena pro tvorbu a obnovu kvalifikovanych certifikat(. Ke kazdé aplikaci je
dostupna uzivatelska prirucka.

V sekci Legislativa je mozné stdhnout aktualni nejvyznamnéjsi normy pro
¢innost akreditovaného poskytovatele certifikacnich sluzeb:

e zdakon €. 227/2000 Sb., o elektronickém podpisu,
e vyhlaska ¢. 378/2006 Sb. ze dne 19. 7. 2006,

e smérnice Evropského parlamentu a Rady 1999/93/ES.

Vytvoreni zadosti

UzZivatel ma moznost vytvofit Zddost o novy certifikat prostfednictvim webové
aplikace pfipadné po instalaci pomocného programu. V obou ptipadech je vyplnéni
zadosti jednoduché a prehledné. U poloZzek formulare je pfipravena napovéda.
UZivatel ma mozZnost si vybrat druh certifikatu a dlozZisté privatniho kli¢e. V dalsi
¢asti vyplni informace o Zadateli a heslo pro zneplatnéni. Po odsouhlaseni zadanych
udajli je vygenerovana zadost ve formatu PEM a uloZena do souboru *.req. S touto
zadosti a potfebnymi doklady se musi uzivatel dostavit na pracovisté registracni
autority.

Online podpora

Odpovéd na dotaz polozeny emailem byla doru¢ena prvni pracovni den, po
odeslani dotazu. Pri telefonickém kontaktu poskytl operator odpovédi na otazky a
doporucil vhodna feseni problému. V pfipadé dotazu na poskytovani OCSP, slibil
predani dotazu specialistovi, ktery se vzapéti sam ozval a poskytl chybéjici
informaci.
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Registracni mista

Spole¢nost disponovala velkym mnoiZstvim registracnich autorit, které
provozovala prostfednictvim svého partnera. V soucasné dobé provozuje registracni
autority samostatné a jedna se o pfiblizné 35 mist, vétSinou v krajskych méstech.
Vyhledavani nejblizsi registracni autority je moiné podle jednotlivych kraji Ceské
republiky. U vSech autorit je uvedena kontaktni adresa, email, telefon a provozni
doba pobocky.

Reklamace

Reklamaci je mozné podat pomoci emailu, doporucenou postovni zasilkou nebo
osobné vsidle spole¢nosti. Vreklamaci je nutné uvést Ccislo smlouvy, Cislo
pfijmového dokladu a vystizny popis zavady. Reklamace bude vytizena nejpozdéji
do jednoho meésice ode dne uplatnéni reklamace. Novy certifikat bude uZivateli
poskytnut zdarma v pripadé kompromitace dat certifikacni autority, nebo v ptipadé,
kdy pfi generovani nové Zadosti bude zjiSténo, Ze existuje certifikat se stejnym
verejnym klicem.

Ceny
Kvalifikovany certifikat 495 K¢ / rok
Kvalifikovany systémovy certifikat 780 K¢ / rok
Komeréni certifikat 395 K¢ / rok
Komerc¢ni serverovy certifikat 1170 K¢ / rok
Cena prodlouzeni platnosti vydaného certifikatu | Stejna jako prvni vydani
Zneplatnéni certifikatu Zdarma
Vydani certifikatu mobilnim operatorem 6000 K¢
registracni autority
Technicka podpora Zdarma
Zakaznicka telefonicka linka Zpoplatnéna podle tarifu
Skoleni Podle poétu uZivateld
Zfizeni klientské certifikaéni autority 100 000 — 150 000 K¢

Tabulka 5.4.3-1: Tabulka parametrd.

Vyznamni zakaznici
Mezi vyznamné zakazniky patfi:

e (SOB Pojistovna — moznost zabezpecené komunikace mezi pojistovnou a
klienty, platby pojistného,

e (SOB, a.s. — podpora sluiby Internetbanking 24,

e Kraj Vysocina — provozovani klientské certifika¢ni autority,
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e Statni tiskdrna cenin - provozovani klientské certifikacni autority,
e T-Mobile Czech republic a.s. — elektronicka fakturace,
e Ministerstvo financi — vyuzivani ¢asovych razitek,

e nékolik dalSich, napf.: Ministerstvo zahranicnich véci, Narodny
bezpecnostny urad SR, Agentura pro podporu podnikdni a investic
Czechinvest.

O spolecnosti

zahdjila poskytovani sluzeb v roce 1996 jako soucast produktového portfolia
spole¢nosti PVT, a.s. Postupné prerostla hranice projektu a pocatkem roku 2001
byla zaloZena dcefina spole¢nost PVT, a.s., s ndzvem Prvni certifikaCni autorita, a.s.
Tato spolecnost prevzala od materské spolecnosti veskeré cinnosti, které
bezprostfedné souviseji s poskytovanim certifikacnich sluzeb. I. CA ziskala jako prvni
v Ceské republice osvédéeni pro vykon &innosti akreditovaného poskytovatele
certifikacnich sluzeb ve smyslu zakona ¢. 227/2000 Sb., o elektronickém podpisu.
Akreditace byla udélena dne 15. bfezna 2002.%° V roce 2006 ziskala akreditaci také
pro vydavani kvalifikovanych systémovych certifikatl a kvalifikovanych ¢asovych
razitek. RovnéZz v roce 2006 ziskala spolecnost akreditaci pro vydavani
kvalifikovanych certifikat(i a pro poskytovani sluzby ¢asové autority na Slovensku.

Pocty vydanych certifikdtd jsou dnes evidovdny radové ve statisicich. Podle
informaci help-desku spolecnosti se pramérné jedna o 170 — 190 tisic vydanych
certifikat( ro¢né.
e Sidlo: Podvinny mlyn 2178/6, Praha 9 — Liben
e Email: info@ica.cz
e Web: www.ica.cz

5.5 Vlastni certifikac¢ni autorita

Pokud sluzby nabizené certifikacni autoritou nevyhovuji potfebam uzivatel(, je
dalSi mozZnosti vystavéni vlastni certifikani autority. Existuje nékolik moZnych
feSeni:

e zfizeni klientské certifikacni autority ,,na kli¢”,

> Ministerstvo vnitra. Pfehled udélenych akreditaci [online]. Praha: 2010, aktualizovano 21. 5.
2010. [cit. 2011-10-14]. Dostupné zWWW: <http://www.mvcr.cz/clanek/prehled-udelenych-
akreditaci.aspx>.
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e vyuZiti open source software,
e vyuziti komercénich produkt(.

Vybudovani vlastni certifikacni autority ma samozirejmé smysl jen u spolecnosti,
kde se mnozstvi vydanych certifikatl pohybuje v fadech tisicl. Jedna se predevsim o
banky, obchodni spolecnosti a samoziejmé ve Skolstvi.

5.5.1 Samostatna korenova certifika€ni autority

Samostatnd korenova certifikani autorita je postavena na kofenovém
certifikatu, ktery si sama podepsala. Vyhoda této moznosti spociva, v nezavislosti na
pravidlech nadfizené certifikacni autority. Nepotfebuje certifikat vydany nadfizenou
certifikacni autoritu. Velkou nevyhodou vsak je, ze certifikat takové certifikacni
autority neni ulozen v konfiguraci operacniho systému a webového prohlizece. Je
tedy na kazdém uzivateli, ktery nechce byt vyrusovan potvrzovanim upozornéni, ze
certifikani autorita neni dlvéryhodna, aby do svého prohlizeCe importovat
certifikat certifikacni autority.

5.5.2 Podrfizena certifikacni autorita

Podfizena certifikacni autorita je podepsana certifikditem nadtizené certifikacni
autority. Pokud je tato nadfizena certifikacni autorita uvedena v seznamu
dlvéryhodnych korenovych certifikacnich autorit, nemusi uZivatel provadét import
certifikatu certifikacni autority a autorita je automaticky vedena jako divéryhodna.
Dalsi vyhodou této moznosti mlize byt zaruka v pripadé chybného vydani certifikatu
a vzniku Skody. Vyuzivani této vyhody je podminkou dodrzovani pravidel, ktera si
stanovuje nadfizend certifikaCni autorita. Napf. podminky ovéfovani identity
Zadatele, technického zabezpeceni apod.

Toto reSeni samozrejmé prinasi i vyssi naklady na zfizeni certifikacni autority
spojené s vydanim certifikatu od nadfizené certifikaéni autority.

5.5.3 Zfizeni klientské certifikacni autority

Tuto sluzbu mohou vyuZit zdkaznici, ktefi nemaji dostatek znalosti nebo
nedisponuji silnou podporou ze strany IT. Sluzba zahrnuje kompletni dodani
technického i softwarového reseni ,na klic“. Po zprovoznéni a otestovani je celd
certifikacni autorita ve spravé zakaznika, ktery si sdm fidi vSechny kroky spojené se
spravou certifikacni autority:

e pfijem zadosti o certifikat,
e ovéreni spravnosti a Uplnosti Zadosti,

e ovéreniidentity Zadatele,
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e vydani certifikatu,

e udrZovani databaze vydanych certifikat(,

e pfijem Zadosti o zneplatnéni certifikatu,

e udrZovani a vydavani seznamu zneplatnénych certifikatd.

Toto sluzbu nabizi napf. spolecnost I. CA, ktera doddva nejen technické reseni
(server), ale samoziejmé i software. V pripadé spolecnosti I. CA se jednd o specialni
software, ktery je jejich produktem. Cena takové sluzby se pohybuje mezi 100 — 150
tisici K¢ (bez DPH). Platbu je moZné rozlozit do vice let formou pronajmu zafizeni.

5.5.4 Komercni produkty

Komeréni produkty pro komplexni spravu certifikacni autority predstavuiji
pomérné nakladnd feSeni a jsou proto vhodna pro vétsi organizace nebo
spolecnosti, ktera preferuji vysokou uroven spolehlivosti a zabezpeceni pred cenou.
Typickym uZivatelem mohou byt banky nebo armada.

NejznaméjSimi komercnimi produkty pro spravu digitalnich certifikdtd jsou
feSeni RSA Certificate Manager, Entrust PKI, Baltimore uniCERT a dalsi. Tyto
produkty integruji moduly, které pIni zakladni ukoly:

e sprava digitdlnich identit uzivateld,

e sprava zivotniho cyklu digitalniho certifikatu,

e automatizace spravy Sifrovacich kli¢d a digitalnich podpisu,

e fizeni procesl registrace a zpracovani Zadosti o vydani certifikatu,
e archivace a obnoveni uzivatelskych klica.

5.5.5 Certifikaéni autorita Microsoft

Operaéni systém Windows Server disponuje sluzbou, jejiz pomoci Ize vytvorit
certifikacni autoritu, ktera:

e pfijimd Zadosti o certifikaty,
e ovéruje informace uvedené v Zadostech a totoznost Zadateld,
e vystavuje certifikaty,

e zneplatnuje certifikaty a vydava seznam zneplatnénych certifikata.
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B certsry - [Certifikatni autorita (Mistni), TESTOYACI-CA]

Soubor  Akce  Zobrazit  Napovéda

e | 5| Ho=H HH

Mazew |
C | Odvolané certifikéby

; Odvolané certifikaty | Wystavend certifilkaty

= sztavené certifikdty | Zadosti fekajici na wyFizeni

| 2&dosti cekajici na wyfizeni
| Zamitroté Fadosti

| Zamitrnuté Fadosti

Obrazek 5.5.5-1: Sprava certifika¢ni autority v operacnim systému Windows Server
5.5.6 Certifikacni autorita na bazi Open source

OpenSSL je multi-platformni open source implementace protokold SSL a TLS.
Knihovny systému jsou napsany v jazyce C, je vSak mozné jej provozovat v prostredi
jazyka Java.

Z domovskych stranek http://www.openssl.org je mozné ziskat zdrojové kody
pro rlizné operacni systémy, at uZ jsou to unixové systémy tak i pro systémy
Microsoft.

OpenSSL je moZné pouzivat dvéma zpUsoby. Budto jako utilitu prikazové radky
pro provadéni kryptografickych operaci anebo jako knihovnu (APl) pro vyuziti
v dalSich aplikacich.

5.5.7 Certifikacni autorita v operacnim systému Linux

V operacnim systému Linux lze pro vytvoreni certifikani autority a spravu
digitalnich certifikatQ vyuzit aplikaci gnoMint, ktera je volné dostupnd na strankach
http://gnomint.sourceforge.net/ pfi dodrZeni licenénich podminek GNU/GPL. Je
mozné volit verzi pro distribuci Linux Fedora Core, Debian nebo Ubuntu. V této
praci je praktické odzkouseni provedeno pod operaénim systémem Linux Ubuntu
10.04 a nejaktudlnéjsi verzi aplikace gnoMint 1.2.1.
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D@ gnoMint

Certificates Edit View Help

ol 0= ®OUZQO

Subject Serial Activation
- Certificates
— Moje CA @ % 0 11/07,2011 18:51 G
localhost 7 02 11/07/2011 19:02 G
Stanislav Celeda % 03 11/07/2011 19:03 G

Obrazek 5.5.7-1: Grafické prostredi aplikace gnoMint.

Prace probihd v plné grafickém rozhrani, k dispozici je jednoduché menu,
kterym lze provést veskeré ukony souvisejici s vytvorenim certifikatu certifikacni
autority a samoziejmé certifikatQ klientskych i serverovych. Dale je mozné provést
revokaci vystaveného certifikdtu a vygenerovat seznam zneplatnénych certifikatd.

5.6 Hodnoceni sluzeb
5.6.1 Vstupy pro komparaci

Vstupem pro komparaci parametrd jsou informace ziskané analyzou cinnosti
certifikacnich autorit, studiem jejich webovych prezentaci a predevsim
certifikacnich politik. Kazdy vstupni parametr je navic ohodnocen svou vahou, ktera
udava dulezitost parametru. Vahy jsou v rozsahu 1 - 3, kdy nejvyssi vaha ma také
nejvyssi stupen zdvaznosti.

Vaha se stupném 3 je nejvyssi a je pfifazena pouze parametrdm, které maji
pfimy vliv na kvalitu a bezpecnost vydavanych certifikatd. Tzn. predevsim
mohutnost klice, dobu platnosti certifikdtu a splnéni podminek pro ochranu
kryptografického modulu.

Vaha se stupném 2 je nastavena u parametrd, kterd urcuji kvalitu a komfort
nabizenych sluZzeb. Napf. perioda zverejnovani seznamu zneplatnénych certifikata,
nebo pocet registracnich autorit.

Posledni stupen 1 je u zbytku parametrl, které nemaji prfimy vliv na kvalitu,
nebo se jednda pouze o doplikové sluzby. Napf. vyfizovani reklamaci, nebo
zpracovani zadosti.
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Na zakladé vysledkd hodnoceni jednotlivych polozek, jsou udéleny body
vrozsahu 0 — 3, které predstavuji poradi kvality certifikacnich autorit v ramci
kazdého hodnoceného parametru. Vice bodl, znamena lepsi hodnoceni. Pokud
sluzba neni nabizena, je ohodnocena nulovym poctem bod(. Pokud je hodnoceny
parametr u vsech certifikacnich autorit shodny, je také ohodnocen shodnym
poctem bodl. Napf. parametr pocet registracnich autorit je ohodnocen tfemi body
za nejvyssi pocet, (<900 registracnich autorit) pro certifikacni autoritu PostSignum,
dva body (35 registracnich autorit) pro I. CA, a pouze jeden bod pro eldentity (3
registracni autority).

Body jednotlivych poloZek jsou ndsobeny nastavenou vahou, soucet tvofi
celkové bodové hodnoceni certifikacni autority. Vysledky jsou v tabulce 5.6.1-1.
Parametry vlastni certifikacni autority je v tabulce uvedeny pouze pro moznost
porovnani parametr(.

Hodnoceny jsou tyto parametry:

Druhy vydavanych certifikatd

Z divodu omezeni vyuziti kvalifikovanych certifikat(i zdkonem o elektronickém
podpisu podle §12 zakona ¢. 227/2000 Sb., je nutné pro nékteré Cinnosti vydavat
komercni certifikaty. Pro vydavani kvalifikovanych certifikatu vSak musi pfislusna
certifikaCni autorita ziskat akreditaci Ministerstva vnitra. Proto je moZnost vydavani
kvalifikovanych certifikatu ohodnocena vahou 2.

Mohutnost klice

Mohutnost klice urcuje stupen bezpecnosti. Podle doporuceni RSA je do roku
2030 dostacujici velikost klich 2048 bitl. Vyssi hodnoty znamenaji vétsi vypocetni
naroky potrebné pro Sifrovani a desifrovani ale vyssi stupen zabezpecdeni, nizsi
hodnoty pfindsi zvySené riziko prolomeni Sifry. V soucasné dobé je tedy optimalni
velikosti klice 2048 bitli, nizSi hodnota bude znamenat horsi hodnoceni. Tento
parametr urcuje kvalitu celého procesu prace s digitalnim certifikdtem a jeho
bezpeénost, proto ma vahu na stupni 3.

Doba platnosti certifikatu

Optimalni dobu platnosti klice uréuje mohutnost klice, delSi doba platnosti
zvySuje riziko prolomeni Sifry. Optimalni hodnotou pfi velikosti klice 2048 bitu je 1
rok. Delsi platnost sniZzuje hodnoceni. ProtoZe tento parametr je spjat s mohutnosti
klice a ma primy vliv na bezpecnost, ma také stejnou vahu, stupen 3. Platnost
certifikdtu certifikaCnich autorit je delsi, ale pouze za predpokladu delsiho klice
(typicky 4096 bitu).
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Odolnost kryptografického modulu

Privatni kli¢ certifikacni autority je uloZen v kryptografickém modulu, ktery musi
spliovat odolnost vici fyzickému utoku podle normy FIPS. V soucasné dobé je
doporuceno zabezpeceni podle FIPS 140-2 level 3. Nizsi stupen znamend horsi
hodnoceni. Kvalita zabezpeceni modulu urcuje riziko diskreditace privatniho klice a
urcuje tak bezprostifedné kvalitu prace celé certifikaéni autority, proto ma vaha
nejvyssi stupen 3.

Perioda zvefejiiovani seznamu zneplatnénych certifikatt

Od chvile, kdy vlastnik certifikdtu oznamil kompromitaci svého privatniho klice
a pozadal tak o predcasné ukonceni platnosti certifikatu, bézi cas, za ktery se
certifikdt dostane na seznam zneplatnénych certifikatu a dojde tak ke skutecnému
zneplatnéni. Pokud si chceme byt jisti, Ze protistrana nepoutZila certifikat, u kterého
byla podana zadost o zneplatnéni, ale zatim se nedostal na seznam zneplatnénych
certifikdtu, musime pockat na vydani aktudlniho seznamu. Primérnad hodnota
tohoto intervalu se pohybuje kolem 12 hodin. Delsi interval bude znamenat horsi
hodnoceni. Tento parametr urcuje rychlost prace s certifikdtem, ale nema pfimy vliv
na bezpecnost, proto ma vahu na stupni 2.

Vyuziti protokolu OCSP

Pro ovérovani platnosti certifikdtu je mozné vyuzit protokol OCSP, ktery ma
fadu vyhod oproti seznamu zneplatnénych certifikatl. V pripadé vyuZiti tohoto
protokolu nedochazi ke zpoZzdéni mezi Zadosti o zneplatnéni certifikatu a jeho
uverejnénim v seznamu zneplatnénych certifikat(. Certifikat je zneplatnén okamzité
po podani Zadosti. UZivatel se timto protokolem dotazuje na konkrétni certifikat
v online databdzi zneplatnénych certifikat(. Neni proto nutné stahovat vidy cely
seznam zneplatnénych certifikatl, coz snizuje naroky na kapacitu sité. MoZnost
vyuziti tohoto protokolu znamenad lepsi hodnoceni. Vaha tohoto parametru je také
na stupni 2 z dlivodu vyssi kvality sluzeb, kterd vSak nema primy vliv na bezpecénost.

Heslo pro zneplatnéni

PFi poddani zadosti o zneplatnéni je mozné vyuzit heslo vytvorené jiz v zadosti o
vydani certifikatu. Toto fesSeni je jednoduché a rychlé. V pfipadé zapomenuti tohoto
hesla, je nutnd osobni navstéva certifikaéni autority. MoZnost vyuziti této sluzby
znamena lepsi hodnoceni. Vaha je pouze na stupni 1, jedna se pouze o dopliikovou
sluzbu, kterd nema vliv na celkovy proces pouziti certifikat(.
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Pozastaveni platnosti

Moznost obnoveni zneplatnéného certifikatu, prinasi velké bezpecnostni riziko,
a proto by se v praxi nemélo nevyuZivat. Pokud toto sluzbu spolec¢nost nabizi,
znamena to snizeni hodnoceni. ProtoZe se jednd o bezpecnostni riziko, je vaha na
stupni 3.

Forma zadosti o zneplatnéni

MozZnosti, jak poZzadat o zneplatnéni certifikatu. Certifikacni autority nabizeji
vice moznosti jak podat Zaddost o zneplatnéni, zalezi na uzivateli, kterou moznost si
zvoli a ktera mu nejvice vyhovuje. Vice moznosti znamena lepsi hodnoceni. Protoze
parametr nema vliv na bezpecnost, je vdha pouze na stupni 1.

Pocet registracnich autorit

Pfi prvnim vydani certifikdtu je nutna osobni ndvstéva registracni autority.
Tento parametr hodnoti pocet a rozmisténi registracnich autorit, kde je mozné
ovérit identitu Zadatele o novy certifikat. Vétsi pocet registracnich mist snizuje
naklady na prvotni Zadost o novy certifikat, pfipadné o ndaklady na mobilni
registracni autoritu. Hustsi sit registracnich autorit znamend lepsi hodnoceni.
Parametr ma velky vyznam pro kvalitu sluZeb, proto ma vaha stupen 2.

UzZivatelska podpora

Tento parametr hodnoti mozZnosti kontaktovani uzivatelské podpory, rychlost a
spravnost odezvy. Hodnoceni probihalo na zakladé polezenych dotazi pomoci
emailu nebo telefonicky. Rychlejsi odezva a kvalita odpovédi znamena lepsi
hodnoceni. Vaha je stanovena na stupen 2, protoze ma velky vliv na kvalitu sluzeb.

Reklamace

Parametr hodnoti mozZnosti podani reklamace a terminy vyfizeni opravnéné
reklamace. Maximalni doba na vyfizeni je stanovena na 1 mésic od podani zadosti.
Lepsi hodnoceni je na zdkladné rychlejsiho zpracovani Zadosti. Tento parametr ma
nastavenu vahu 1, protoZze ma jen vedlejsi dopad na kvalitu sluzeb. Pokud neni
v certifikaéni politice spoleCnosti uveden jiny termin, uvaZuje se stanovena
maximalni doba 1 mésic.

Doba zpracovani zadosti o novy certifikat
Doba potiebna k vystaveni nového certifikdtu. Pozitivné je hodnocena rychlejsi

odezva od podani Zadosti az k vytvoreni certifikatu. Tento parametr ma nastavenu
vahu na stupen 1, protoZze ma jen vedlejsi dopad na kvalitu sluzeb.
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Ceny sluzeb

Jsou hodnoceny ceny jednotlivych druhl vydavanych certifikat(. Lépe
hodnoceny jsou sluzby s nizsi cenou. Vaha parametru je stanovena na stupen 2,
protoZe pfi vétsSim mnoiZstvi pouzitych certifikatli, mGze rozdil cen znamenat velky
narust naklad( na pofizeni. Ceny uvedené v hodnotici tabulce jsou uvedeny s DPH s
platnosti certifikdtu na 1 rok.

Duvéryhodnost

Hodnoceni divéryhodnosti certifikacni autority vychazi z referenci vyznamnych
zdkaznikd, z celkové doby poskytovani certifikacnich sluzeb a z objemu vydanych
certifikat. Tento parametr je pomérné dulezity, protoze prace certifikaéni autority
je pravé zalozena na prenosu duvéry. Ztohoto dlvodu je vaha nastavena na
hodnotu 2.

Celkové hodnoceni.
V celkovém hodnoceni jsou secteny body jednotlivych poloZek ndsobenych
vahou polozky. Vysledky jsou v tabulce 5.6.1-1.
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Spolecnost

Vaha

eldentity

PostSignum

Wlastni certif.

o | e o | Ve oy | e |
Komereni certifikat 1 Ano 3 3 Ano 3 3 Ano 3 3 Ano
Komerfni serverowy certifikat 1 Ano 3 3 Ano 3 3 Ano 3 3 Ano
Kvalifikovany certifikat 2 Ano 3 6 Ano 3 & Ano 3 & Ne
Kvalifikovany systémaowy certifikat 2 Ano 3 6 Ano 3 & Ano 3 & MNe
Mohutnost klice 3 2048 bitd 3 9 2048 bitd 3 9 2048 bitd 3 9 Wlastni
Doba platnosti certifikdtu 3 1rok 3 ] 1rok 3 9 1rok 3 g Viastni
Odolnost kryptografického modulu 3 FIPS 140-1 Lewel 3 3 9 FIPS 140-2 Level 3 3 9 FIPS 140-2 Level 3 3 9 Vlastni
Perioda zvefejhovani CRL 2 Max. 24hod 1 2 Max. 12 hod. 2 4 Max. 24hod. typicky B hodin| 3 3 Vlastni
WyuZiti protokolu OCSP 2 Ne ] ] Ne 0 0 Na pofadavek 3 3 Vlastni
Heslo pro zneplatnéni 1 | 4aviceznakl 3 3 B a vice znakll 3 3 4-32 znakid 3 3 Vlastni
Pozastaveni platnosti 3 Ne 3 g Ne 3 g Ne 3 g Vlastni
Forma $adosti o zneplatnéni 1 II:EEIlik'trcmr'.ick\,', pisemné, mail, 3 3 E;ilrtmnickv, pisemné, mail, 3 3 1Eil‘ik'trcmickl,', pisemné, mail, 3 3 \lastni
Potet registracnich autorit 2 3 mista 1 <500 mist 3 35 mist 2 4 Vlastni
Ufivatelska podpora 2 Wyhowujic 2 4 Vyhowujici 2 4 Vysokd 3 & Vlastni
Reklamace 1 Neni specifikovano 2 Do 14 dnd 3 Do 1 mésice 2 2 WVlastni
E:rt:;ii[;;acwénfiédosti o nowy 1 Neni specifikovano 1 1 2. pracovni dny 2 2 Pruni pracovni den 3 3 Vlastni
Cena za kvalifikovany certifikat 2 474 KE [ rok 2 4 396 KL/ rok 3 & 485 K/ rok 1 2 Melze
Cena za kvalifikovany systémaovy cer. 2 3480 KE/ rok 1 2 1788 KE/ rok 2 4 7B0 KE/ rok 3 & Nelze
Cena za komerEni certifikat 2 354 KE/ rok 2 4 348 KE/ rok 3 & 385 KE/ rok 1 2 WVlastni
Cena za komeréni serverovy certifikat 2 1074 KE/ rok 2 4 BOD KE/ rok 3 & 1170 KE/ rok 1 2 Vlastni
DivEryhodnost 2 Nizka 1 2 Stiedni 2 4 Vysokd 3 6 Viastni
Celkové hodnoceni Dobré 87 Vyborné 105 Vyborné 105

Tabulka 5.6.1.-1: Srovnani parametru certifikacnich autorit




5.6.2 Vysledky komparace

V zdvislosti na podrobné teoretické analyze certifikacnich autorit jsem dosel

k témto zavérim:

Komer¢ni i kvalifikované certifikaty vydavaji vSechny spole€nosti, viastni
certifikaéni autorita vSak muZe vydavat pouze komercni certifikaty.
Mohou vydavat i Ccasova razitka. Vtomto parametru neni
v porovnavanych certifika¢nich autoritach zadny rozdil.

Vsechny autority pouZivaji doporu¢enou mohutnost klice 2048 bitl a
maximalni dobu platnosti 1 rok.

Kryptografické moduly spliuji bezpecnostni pozadavky podle FIPS 140-2
Level 3, spole¢nost se odkazuje na starsi normu FIPS 140-1 ale se stejnym
stupném. Ani v tomto parametru nejsou zadné rozdily.

Dllezity parametr zverejiiovani seznamu odvolanych certifikatl splfiuje
nejlépe I. CA, ktera uvadi typickou periodu 8 hodin a navic na vyzadani
podporuje zverejiiovani zneplatnénych certifikatl pomoci protokolu
OCSP, ktery je velkou vyhodou. Ostatni autority tuto sluzbu nenabizi.

Vsechny certifikaCni autority nabizi vyuziti hesla pro zneplatnéni, lisi se
pouze v pozadavcich na pocet znaku hesla.

Zadna spole¢nost nenabizi sluzbu pozastaveni platnosti, co? je
z bezpec€nostniho hlediska spravné.

Vsechny spolecnosti nabizeji stejné formy podani zadost o zneplatnéni.

Pocet registracnich autorit jednotlivych certifikacnich autorit se velmi lisi.
Bezkonkurencné nejlepsi je spole€nost PostSignum s vice nez 900 misty.
Spoleénost I. CA, bohuzel sniZila pocet svych registracnich autorit na 35,
ktera vsak pokryvaji alespon krajska mésta. Spole¢nost eldentity nabizi
pouze 3 mista omezena na hlavni mésto.

Podle prlizkumu kvality uzivatelské podpory vychazi nejlépe spolecnost .
CA, ktera reagovala na vznesené dotazy pomoci emailu. Operatofi I. CA
se zpétnym telefonickym dotazem ujistuji, zda byli odpovédi dostatecné.
Ostatni spolec¢nosti podali odpovédi pouze po urgenci dotaz(.

Dobu vyfizeni reklamace nejlépe spliuje spole¢nost PostSignum, kterd
slibuje vyfizeni reklamace do 14 dnG. Ostatni spolecnosti se drzi
stanované lhlity 1 mésic.
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e Nejrychlejsi vytizeni Zadosti o novy certifikat slibuje spole¢nost I. CA —
prvni pracovni den. Dva dny si stanovila spolecnost PostSignum.
Spole¢nost eldentity nemd své certifikacni politice tento termin
stanoven.

e Ceny za vyddvané komercni i kvalifikované certifikaty se liSi jen
minimalné. Nejlevnéjsi certifikdty nabizi PostSignum, ndsleduje
spole¢nost eldentity, posledni je I. CA, jejiz kvalifikovany certifikat je o 99
K¢ drazsi nez u PostSignum. Vétsi rozdil vcendch je pouze u
kvalifikovaného systémového certifikatu, kde je I. CA naopak nejlevnéjsi.

e Nejvyssi duvéryhodnost zcela jisté nabizi spole¢nost 1. CA, diky
referencim svého portfolia vyznamnych zakaznik(i, poctu vydanych
certifikatu a nejdelSiho pldsobeni na trhu.

Na zakladé bodového hodnoceni je mozné sestavit Zebficek kvality certifikacni
autority. Nejvice bod( ziskala I. CA spolu s PostSignum. |. CA navic nabizi sluzbu
online zjistovani stavu neplatnych certifikatl (OCSP) a také ma vysoky stupen
dlvéryhodnosti, diky svym vyznamnym zakaznikim, nejdelSimu plsobeni na trhu a
objemu vydanych certifikatd. Také kvalita uZivatelské podpory je vynikajici.
Vydavané certifikdty vSak maji nejvyssi cenu svyjimkou ceny za kvalifikovany
systémovy certifikat.

Certifika€ni autorita PostSignum ma vyhodu ve velkém poctu registraénich

evvs

Certifika¢ni autorita eldentity nabizi technicky i bezpecnostné pIné vyhovujici
sluzby, jeji slabinou je velmi maly pocet registracnich autorit. Podle ujisténi jejich
uzivatelské podpory se vsak pracuje na dalSim rozvoji.

5.7 Doporuceni

Na zdkladé hodnoceni certifikacnich autorit je mozné provést doporuceni pro
zdkazniky zrlznych oblasti. Certifikacni autority sami omezuji pouziti svych
certifikdtl pro komunikace a transakce v oblastech, kde je zvySené riziko Skod na
zdravi nebo majetku. Jedna se o letecky provoz, provoz jadernych nebo chemickych
zatizeni apod. Také omezuji své sluzby pro ¢innosti, které souvisi s bezpecnosti nebo
obranyschopnosti statu. Tyto sluzby poskytuji jen za zvlastnich podminek, které je
potfeba sjednat individudlné.

Vyuziti digitdlnich certifikatd je pomérné Siroké. V hojné mife je mohou
vyuzivat pfedevsim:

e Skoly,
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e pojistovny, banky,

e obchodni spole¢nosti,

e zdravotnictvi,

e orgdany statni spravy a samospravy,
e pravnické osoby,

o fyzické osoby.

Vyuziti digitalnich certifikdtd by mélo byt samoziejmé u vSech internetovych
aplikaci, kde se manipuluje s citlivymi Gdaji uzivatel(l. MlzZe se jednat o adresy,
osobni nebo zdravotni udaje, bankovni nebo obchodni transakce apod.

Kazdy uZivatel, ktery stoji pred volbou vhodné certifikacni autority, by si mél
poloZit nékolik zakladnich otazek.

e Jaky certifikat potrebu;ji?
e Je pro mé certifika¢ni autorita dlvéryhodna?
e Vyhovuje mi rozsah nabizenych sluzeb a cena?

VSechny porovndvané spolecnosti nabizeji vSechny druhy certifikatl, tzn. jak
kvalifikované tak i komercni, klientské i systémové. V tomto ohledu je tedy mozné
volit kteroukoliv spole¢nost.

Z hlediska divéryhodnosti jednoznacné nejlépe vychazi spolecnost I. CA, ktera
spolupracuje s velkou fadou vyznamnych spole¢nosti. Plusem pro tuto spoleénost je
i nejdelsi pGsobeni vtéto oblasti. Spole¢nosti Ceskd posta s. p. (PostSignum) a
Identity nezvefejiiuji seznam svych zdkaznikd. U spoleénosti Ceskd posta viak
musime prihlédnout k velikosti celé spole¢nosti, kterd timto faktorem také ziskava
vysokou divéryhodnost.

Pro spolecnosti, kde je pocet vydavanych certifikat( vysoky, je urcité dalezita i
otazka ceny za vydany certifikat. Vzhledem k cené klientské certifikaéni autority je
vhodné uZz od stovky vydanych certifikdtl roc¢né, uvaiovat o zfizeni vlastni
certifikacni autority.

Ve skolstvi, kde by se uvazovalo o vyuziti digitalnich certifikatd jednotlivymi
studenty, jsou samoziejmé sluzby certifikacnich autorit nevhodné a jedinym
feSenim v takovém pripadé je zfizeni vlastni certifikaéni autority. Podle moZnosti
daného zafizeni (fakulty, Skoly) zalezi kterou moznost zvolit. Pokud Skola disponuje
dobrou podporou ze strany IT, mlZe zvolit reSeni postavené na certifikacnich
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autoritach dostupnych podle typu jiz vyuzivané infrastruktury, tzn. feSeni pomoci
Windows Server, Linuxovy systém nebo feSeni na bdazi Open source. Komeréni
feSeni tfetich stran jsou pro Skolstvi bohuZel nedostupna, pro svou velmi vysokou
cenu. Pokud skola nemd moZnost vyuZivat svou vlastni IT podporu, mize zvolit
ztizeni vlastni klientské certifikacni autority, kterou nabizi spole¢nost I. CA. V tomto
pripadé implementaci technického i softwarového zajistuje dodavatel sluzby.

Pokud vydavavany pocet certifikdtu neni vysoky, je vhodné se spolehnout na
sluzby certifikaéni autority. Vtomto pripadé bude hlavnim kritériem pro
rozhodovani dostupnost sluzeb, tzn. pocet registracnich certifikacnich autorit a
samoziejmé kvalita podpory a cena. Pokud se ¢asto méni osoby, které certifikaty
vyuzivaji, tzn. je potrfeba vystavovat nové certifikdty a uZivatelé jsou rozmisténi na
rGznych lokalitach, je nutné zvolit autoritu svelkym poctem a hustou siti
registracnich autorit. Hustou siti disponuje predevsim autorita PostSignum s vice
nez 900 registracnich mist nebo I. CA s 35 misty v krajskych méstech.

Zakaznik, ktery nemd potfebné znalosti nebo zkuSenosti v oblasti IT, bude
hledat sluzby s dobrou uzivatelskou podporou. Vsechny certifikacni autority nabizeji
vyborné webové prezentace, kde se uZivatel mulze seznamit se vsemi
podrobnostmi. Nejlépe vsak v hodnoceni vychazi spolecnost |I. CA svybornou
uzivatelskou podporou prostfednictvim emailu a telefonu.

Webové servery JCU neposkytuji informace o své identité. Ani aplikace, které
spravuji osobni Udaje studentt JCU (IS/STAG), nejsou zabezpeteny a komunikace
mezi klientem a serverem neni Sifrovana. Server by mél byt opatfen svym digitalnim
certifikdtem, vydanym certifika¢ni autoritou, ktera je uvedena v seznamu
dlvéryhodnych certifikacnich autorit a komunikace zabezpecena pomoci protokolu
HTTPS.

V dalSim kroku by bylo moiné zajistit studentim cipové karty s vlastnim
komerénim certifikdtem a zajistit tak, v kombinaci s autentizaci heslem,
prihlaSovani pomoci dvoufaktorové autentizace. Pokud by tato moZnost méla byt
realizovana, pak jedinym vhodnym feSenim je vyuziti bud vlastni certifikacni
autority, nebo klientské certifikacni autority. Vlastni certifika¢ni autorita by méla
vychazet z jiz nainstalované a vyuZivané infrastruktdry.

Vyuzivani sluzeb komercénich certifikacnich autorit by nebylo vhodné ani
z hlediska ceny ani z diivod( praktickych. Hromadné prvotni vystaveni certifikatu za
pomoci registracni autority pri velkém poctu studentl by nebylo organiza¢né ani
cenoveé Uunosné.
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6 Prakticka cast

V praktické ¢asti, s pouzitim digitalniho certifikatu, vytvorime Sifrované spojeni
mezi serverem a klientem, za podpory protokolu SSL.

6.1 Vytvoreni certifikatti za pomoci Open SSL
Pomoci Open SSL Ize spustit nasledujici aplikace:*®

anslparse | Pitvani BER/DER/PEM zprav v jazyce ASN.1

ca Podepisovani Zadosti o certifikdty a CRL, udrZovani
databaze vydanych certifikat(

ciphers Seznam podporovanych Sifer

crl Prace s CRL

crl2pkes7 | Konverze CRL a certifikatu do zprdv tvaru PKCS#7

dgst Vypocet otisku

dsa Manipulace s DSA

enc Sifrovani/desifrovani a kodovani/dekodovani Base64
errstr Pfevod chybovych kod( na text

gendsa Generovani parovych dat DSA

genrsa Generovani parovych dat RSA

passwd Prace s hesly

pkcs12 Prace s daty ve formatu dle normy PKCS#12

pkcs7 Prace se zpravami dle normy PKCS#7

pkcs8 Prace s privatnim klicem dle normy PKCS#8

rand Generovani pseudonahodnych cisel

req Generovani zadosti o certifikaty dle PKCS#10

rsa Manipulace s RSA klici

smime Prace s e-maily dle normy S/MIME

speed Benchmark testy

verify Verifikace certifikatu

version Vypise aktudlni verzi OpenSSL

x509 Prace s certifikaty dle X509 vcéetné jejich podepisovani

Tabulka 5.6.2-1: Pfehled aplikaci OpenSSL

3 Dostalek, L., Vohnoutova, M., Knotek, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2.akualizované vydani. Praha: Computer Press, 2009. 542 s. ISBN 978-80-
251-2619-6. strana 140.
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Vytvoreni certifikatll a jejich instalace bude provedena na open source
webovém serveru. Konkrétné se jedna o instalaci WampServer ve verzi 2.2a 64bits
pro Windows. Tato instalace obsahuje vSechny potfebné komponenty pro vytvoreni
certifikatl i pro samotny béh redakcniho systému:

e Apache 2.2.17 — webovy server s podporou openssl|,

e PHP 5.3.8 —interpret jazyka PHP,

e MySQL 5.5.16 — databazovy systém,

e PhpMyadmin 3.4.5 — ndstroj pro spravu databdze MySQL.

6.1.1 Vytvoreni certifikatu certifikacni autority
V prvnim kroku je potfeba vytvofit certifikat certifikaCni autority, ktery je
podepsany sdm sebou.

req -config ./openssl CA.cnf -newkey rsa:2048 -keyform PEM -
keyout ca.key -x509 -days 3650 -outform PEM -out ca.cer

kevform PEM -kevout ca.k

unable
writing n
Enter PI

Verifying
v in corporate d

ed Name or a DN

tanislav. celedaBgmail .cz]:

Obrazek 6.1.1-1: Vytoreni certifikatu CA

Pro usnadnéni prace je mozné parametrem —config nacist konfigurac¢ni soubor,
ktery si dopredu pripravime a v pfipadé chyby snadno opravime a znovu pouzijeme.
Je vhodné wyjit ze standardniho souboru, ktery je po instalaci pfipraven v adresafi
conf. V tomto pfipadé se jedna o soubor openssl_CA.cnf.

[ req ]

default md = shal

distinguished name = req distinguished name

x509 extensions = v3 ca
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string mask = nombstr

reg extensions = v3 req

policy = policy match

[ req distinguished name ]
countryName = Country

countryName default = CZ
countryName min = 2
countryName max = 2

localityName = Locality
localityName default = Praha
organizationName = Organization
organizationName default = Moje CA
CommonName = Common Name
CommonName default = Moje CA
commonName max = 64

emailAddress = Email Address
emailAddress_default = stanislav.celeda@gmail.cz
[ v3 ca ]

basicConstraints = critical,CA:true
keyUsage = cRLSign, keyCertSign
subjectKeyIdentifier = hash

crlDistributionPoints = URI:http://crl.mojeCA.cz/list.crl

certificatePolicies = iaborg
[ v3_req ]
nsCertType = objsign,email, server

[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationUnitName = optional
commonName = supplied
emailAddress = optional

Pokud vSe probéhlo bez problému, mél by se v adresari vytvorit novy soubor
s certifikdtem s nazvem CA.cer.
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Certifikat

-
Certifikat

Obené | Podrobnosti | Cesta k certifikétu

Informace o certifikatu

Obeené | Podrobnost | Cesta k certifikétu

Zobrazit:| <vie >

m

B
Pole Hodnota
Tento certifikat je uréen k nasledujicimu déelu: " .
. . - =||Platnost od 22, fijna 2011 16:36:47
» YZechny zésady poufit - -
=|Platnost do 19, fijna 2021 16:36:47
=) Subjekt stanislav.celeda@amail.cz, Mo. ..
=) Vefeiny i RSA (2048 Bits)
5

(55 1dentifikator kite predmatu
.’gDishihuEnl' mists seznamu o...
il 72aarh cartifikdh,

43 1ddf 2bd691ee 17ec5a ...
[1]Distribuéni misto CRL: Naze. ..

Infrrmare neiznn b diennsici

Vystaveno pro: Moje CA

CRL (06)

Vystavitel: Maoje CA

Platnostod 22. 10. 2011 do 19. 10. 2021

Mainstalovat certifikat. .. Prohldgeni vystavitele
Dalsf informace o podrobnostech certifikdtu

Dalsf informace

Podepisovani certifikatu, Podepisovani CRL v rezimu offline, Podepisovani

Kopirovat do souboru. ..

Ak

Obrazek 6.1.1-2: Novy certifikat CA

6.1.2 Vytvofieni certifikatu serveru
K vytvoreni certifikdtu serveru pouZijeme certifikat ,Moji CA“.
potfeba vytvorit klice:

genrsa —-out server.key 1024

Nejprve je

Obrazek 6.1.2-1: Vytvoreni kli¢l serveru

Pak je mozné vytvofit Zadost o serverovy certifikat.

req -new ~key server.key —out server.req

openssl server req.cnf
Con I | Q pEnss ] SErrer
L !1 L=4 II

ation that will be incorp

1N
blank

i | |
left blank.

Obrazek 6.1.2-2: Vytvoreni Zadosti o certifikat
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V souboru open_ssl_server.cnf je predevsim specifikovdno pouziti klice:

keyUsage = digitalSignature, nonRepudiation, keyEncipherment,
dataEncypherment, keyAgreement

extendedKeyUsage = serverAuth, clinetAuth, ipsecEndSystem,
ipsecTunnel

V posledim kroku vytvorime samotny serverovy certifikat:

x509 -reqg -in server.req -CA ca.cer -CAkey ca.key -set serial 100 -
extfile openssl server cer.cnf -extensions usr cert -days 365 -
outform PEM -out server.cer

Parametr —extesions prestavuje rozsiteni certifkdtu, kterd jsou uvedena

v souboru openssl_server_cer.cnf.

subjectKeyIdentifier = hash

nsCertType = server
authorityKeyIdentifier = keyid,issuer:always
keyUsage = digitalSignature, nonRepudiation, keyEncipherment,

dataEncipherment, keyAgreement

extendedKeyUsage = serverAuth, clientAuth

Y -peq -1h SerVer. Feg = =l LT, erial 100 -extt
serger ceP . onf w5 T s = day 1 m PEM -out serw

Obrazek 6.1.2-3: Vytvoreni certifikatu serveru

Certifikat serveru by mél byt vytvoren. Pokud dojde k chybé je potfeba znovu
provérit hlavné konfiguraéni soubor. Nékteré parametry jsou ,case sensitive“!
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Certifikét 3| [ Certfiest ===

Obemé | Podrobnosti | Cesta k certifikdtu Obeené | Podrobnost | Cesta k certifikétu
zobrazit:[<\c'§e> b
g Informace o certifikatu
Pole Hodnota 0
Tento certifikat je uréen k nasledujicimu déelu: DS bkt - e |
» Potvrzeni identity vzdéleného poditace D U‘J'_E . stanis EV'EE'_E a@seznam.cz; |...
» Prokazani vad identity vzdalenému poditad Vefejmy kit R34 (1024 Bits)
[ | dentificator kide pfedm&tu  d119 15 01e540 ea 6e 28 dL...
| @TVD certifikdtu Netscape Qwvéfeni serveru pomod S5L (40) A f
I [5] Identifikator kite autority ID Kite=48 1d df 2b d5 91ee... |°
&
@Pnuﬁﬁ rozsifeného kiice Ovéfeni serveru (1.3.6.1.5.5.... |
=] alneritrns g kruntrrafickéhn shat M |

Vystaveno pro: localhost

Digitini podpis, Neodvolatelnost, Sifrovéni Kide, Zasifrovéni dat, Shoda
Vystavitel: Moje CA kiich (f8)

Platnostod 22. 10. 2011 do 21. 10. 2012

Mainstalovat certifikat. .. Prohl&Zeni vystavitele Upravit vlastnost...| |Kopirovat do souboru...
Dalsi informace o certifikdtech Dalsf informace o podrobnostech certifikdtu

— L

Obrazek 6.1.2-4: Novy certifikat serveru

BohuzZel ,Moje CA“ neni samoziejmé zahrnuta v dlvéryhodnych autoritach.
Uzivateli se tedy zobrazi hlaseni o nedlvéryhodnosti certifikacni autority.

6.1.3 Vytvoreni zabezpeceného spojeni mezi serverem a klientem

Pokud ma server vystaven svij certifikdt, nebrani jiz nic k vytvoreni
zabezpeceného spojeni mezi serverem a klientem. Zbyva provést zménu nastaveni
webového serveru. Pfedevsim je nutné zapnout podporu SSL. V souboru httpd.conf
umisténém v adresari /conf je potfeba zrusit komentar (#) pred direktivou

LoadModule ssl module modules/mod ssl.so

V novych verzich je konfigurace rozdélena do vice soubor(, napf. konfigurace
SSL je v souboru httpd-ssl.conf v adresari /conf/extra. Zde je nutné zkontrolovat
nastaveni portu 443, na kterém webovy server bude ocekdvat poZadavky na
zabezpecené spojeni protokolem HTTPS, tzn. doplnit fadek popt. zrusit komentar u
radku:

Listen 443

Dale je potfeba doplnit Fadky s cestou k certifikatu a kli¢i serveru.

SSLEngine on
SSLCertificateFile /../server.cer
SSLCertificateKeyFile /../server.key

V poslednim kroku je potfeba zabezpeclit prepnuti na protokol HTTPS.

Predpokladd se, Ze na webovém serveru jiz béii webova prezentace napf.
v redakénim systému Joomla! Je vice moznosti jak zménu nastaveni provést.
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Po pfihlaseni do administratorského rozhrani, volbou Globalni nastaveni a
Server. Zde je moZnost nastaveni zabezpeceného spojeni pro cely web, pouze pro
administratorské rozhrani nebo zadné.

Globalni nastaveni

Webové stranky Systém Server

Nastaveni Serveru

Cesta ke sloice s |1 ing/plosiny-prochazka
doéasnymi soubory

Komprese stranek pomoci | g -
GZIP MNe Ano

Hiaseni chyb |vychozi nastaveni systému [=]
Force SSL | Entire Site [

Zadny
Administrator Onk

Jazykova nastaveni Entire Site

Casové pasmo | (UTC 00:00) Zpadni Evrops, Londyn, Lissben, Casablancs =]

Obrazek 6.1.3-1: Nastaveni Sifrovaného spojeni

Pokud je potieba zabezpedit pouze urcité stranky (¢lanky), je potfeba stranky
oznacit pro registrované a tim podminit ptistup. V modulu mod_login staci
prepnout prepinac ,Kdédovat pfihlaSovaci formular”.

JménolUzivatelské jméno |UZivatelské jména [=]

Kodovat prihlasovaci [~ =
formulai |° |Me|™ |Ano

Obrazek 6.1.3-2: Modul mod_login ze redakcniho systému Joomla!

Bohuzel prace v prikazovém fadku neni pfilis pohodInd a vytvoreni a vyladéni
certifikatd trvalo nékolik hodin. Velké usnadnéni pfindsi moznost poufziti
konfiguracénich souborl *.cnf.

6.2 Vytvoreni certifikatti v prostiredi Linux

Vytvoreni vlastni certifikacni autority a generovani certifikat( v prostredi Linux
je mozné za pouziti grafické aplikace gnoMint. Odzkouseni bylo provedeno pod
operacnim systémem Linux Ubuntu 10.04 CZ 64 bit. Verze gnoMint 1.2.1.

V prvnim kroku je treba zalozit databazi certifikaéni autority, ve které jsou
pozdéji ulozeny jak klice, tak samotné certifikaty. Vytvoreni databaze se provede
pfimo z nastroje gnoMint volbou z menu Certificates a New certificate database.

6.2.1 Vytvoreni certifikatu certifikacni autority

Vytvoreni certifikatu certifikaéni autority se spusti pomoci volby Certificates —
Add — Add self-digned CA. Poté jsou tieba vyplnit vlastnosti certifikacni autority.
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© New CA - gnoMint @ New CA - gnoMint

CA Properties CA Root certificate properties
- i = @ RSA DSA
Zemé: [CP_t;ké republika ‘ v iR = —
) Private key bit length: |2048 :
S BT Months before root certificate expiration: 12| .
Mésto: |Praha

Organization Unit: |

|
|
Organizace: |Moje ca |
|
|

CA Root Certificate

Common Name (CN): ‘MDJE—CA

| Népovéda | | Znéit | | Nasleduiici | | Napoveda | | Zrudit | | Predchozi | | OK

Obrazek 6.2.1-1: Generovani certifikatu certifikacni autority.
Aplikace vytvofi par klich, certifikat a ulozi vse do databaze.

6.2.2 Vytvorieni certifikatu serveru

Nejprve je potfeba vytvofit poZzadavek na certifikat volbou Certificates — Add —
Add certificate request. Opét je treba vyplnit Zaddané vlastnosti. Velmi dllezita je
polozka Certificate Common Name (CN), kterd musi obsahovat jméno serveru, pro
ktery je certifikdt vystavovan. V nasledujicim okné zvolime typ a velikost klice.
Zadost je vytvorena a stadi ji pouze podepsat volbou Sign, poklepanim na vytvorené
zadosti a vybrat poZzadované vlastnosti certifikatu. V pripadé serveru je dllezita
vlastnost TLS Web server. Po potvrzeni zadani je certifikat vytvoren.

£ New Certificate - gnoMint

New Certificate Properties

| New Certificate - gnoMint

- Certificate uses New Certificate Properties
Certification Authority & Digital signature _ _ o
CRL znatkovani ) e T r e You are about to sign a Certificate Signing Request,
- y p and this way, creating a new certificate. Please
& Data encipherment check the certificate properties.
& Key agreement
Zeme: cz
- Certificate purposes State or Province name: Czech rep.
& TLS Web server Mésto: Kamyk nad Vitavou
TLS Web client Email protection Organizace: Muj server
Organization Unit:
New certificate localhost
Common Name (CN):
| Napovéda | | Zrusit | | Predchozi | | OK | | Népovéda | | Zrsit | Nasledujici |

Obrazek 6.2.2-1: Podpis Zadosti.

6.2.3 Vytvoreni uZivatelského certifikatu

Vytvoreni uZivatelského certifikdtu probéhne podobnym zplsobem. Pfi
podepisovani Zadosti je potfeba oznacit polozky TLS Web client a Email protection
v sekci Certificate purpose podle obrazku 6.2.2.-1.
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©® @ gnoMint 2 e @ gnoMint

Certificates Edit View Help Certificates Edit View Help

lo i @ & s = ™

Subject Serial Activation Subject Serial Activation

— Certificates - Certificates
Maje CA @% o 11/07/2011 18:51 GMT - Moje CA &% o1 11/07/2011 18:51 G

- Certificate Signing Requests localhost T 02 11/07/2011 19:02 G
localhost L' Stanislav Celeda ¥ 03 11/07/2011 19:03 G
Stanislav Celeda T R T 04 11/07/2011 19:07 G

. .

Obrazek 6.2.3-1: Zadosti o certifikat a vystavené certifikaty.
Export certifikatu nebo privatniho klice je mozny volbou Export poklepanim na
pfislusném certifikatu.
6.2.4 Revokace certifikatu
Revokace certifikatu se provede volbou Revoke poklepanim na prislusném

certifikdtu. Vydani seznamu odvolanych certifikdtu se spusti volbou Certificates a
Generate CRL. V naSem pripadé byl odvolan certifikat se sériovym cislem 04.

r
M Seznam odvolanych certiﬁlﬁitfl-
Obecné | Seznam odvolani

S=X=)

Seznam odvelanych certifikatd

Obemé | Seznam odvalani

% Informace o seznamu edvolanych certifikatd Odvolané certifikaty:
®
* Sériové dslo Datum odvolan
04 7. listopadu 2011 20:07:57
Pole Hodnota
L__E\n'erze va
D\u'ystavite\ Moje_CA, Moje CA, Praha, Czech ...

BDatum zatathu plat...
DPFl'Eh’ aktualizace

7. listopadu 2011 20:08:31

8. listopadu 2011 20:08:31 Poloska odvolani

Algoritmus podpisu shalRsA
DPodpisov? algoritm... shal Pole Hodnota
Hodnota:

Hodnota:

Dal¥f informace o seznamu odvolanych certifikatd Dal&i informace o seznamu odvolanych certifikdtd
Eetii= R A= RS- L

Obrazek 6.2.4-1: Seznam odvolanych certifikat(.

Prace s aplikaci gnoMint je ve srovnani s pfikazovym fadkem nastroje OpenSSL
velice jednoducha. Veskera nastaveni se provadi pomoci grafického rozhrani, které
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je prehledné a intuitivni. V pfipadé problému je dostupnd ndpovéda v anglickém
jazyce.

Pfi generovani klich vsak dochdzi k problémOm, které se projevuji velice
rozdilnou dobou generovani paru klicd. V nékterych pripadech je ¢as potrebny pro
generovani i nékolik minut. Neni Zadouci tento proces pred¢asné ukoncovat, vidy
doslo k Uspé¥nému dokonéeni a par kli¢d byl vytvoten. Zadné dalsi problémy se pfi
praci s aplikaci gnoMint neprojevily.

6.3 Vytvoreni certifikatii ve Windows Server 2008

Vytvoreni a sprava je samoziejmé mozna i v prostiedi opera¢niho systému
Windows Server. Odzkouseni bylo provedeno na verzi Windows Server 2008
Enterprise Edition. Certifika¢ni autorita je dostupnad také ve verzich Standart a
Datacenter, nikoliv vSak ve verzi Web.

6.3.1 Vytvoreni certifikacni autority

Pro vytvoreni certifikacni autority je potfeba pridat ve Spravé serveru novou
roli ,,Sluzba AD CS (Active Directory Certificate Services)”.

V kroku Sluzby roli je potfeba zaskrtnout minimalné polozky Certifikaéni
autorita. Pro snadnéjsi spravu je vhodné doplnit i sluzbu Webovy zapis k certifikacni
autorité, kterad poskytuje jednoduché webové rozhrani umoznujici uzivatelim zadat
o certifikaty, obnovovat je, stahovat seznamy odvolanych certifikat( apod.

Podle rozsahu sité se nastavuje typ instalace. V tomto pfikladu je uvedena
samostatnd certifikaCni autorita. Typ certifikani autority je mozné zvolit jako
podtizenou certifika¢ni autoritu nebo jako kofenovou. Pro odzkouseni jsem zvolil
kofenovou certifikacni autoritu.

V kroku Privatni kli¢ je mozné vytvofit novy privatni kli¢ nebo pouzit existujici
pro pfipad reinstalace certifikacni autority. ProtoZe se jedna o novou certifikacni
autoritu, je potreba vytvofit novy privatni kli¢, u kterého se musi vybrat jeho délka a
algoritmus pro podepisovani. Zvolil jsem délku klice 2048 bit( a algoritmus shal.
Zbyva doplnit jméno certifikacni autority, napf. , TESTOVACI-CA”, a dobu platnosti,
v tomto pfipadé 5 let.

V kroku Databdze certifikdtll se nastavuje cesta kdatabazi certifikdtu a
k protokoldm.
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Prdvodce piidanim roli [ %]
= : T
! * Potvrdit wybrané moZnosti instalace

NeZ zadnete

Cheete-li nainstalovat nasledujici role, sluzby roli nebo Funkee, klepnéte na tlagitko Mainstalovat,
Role serveru
/¥ Pofet nasledujicich zprav s varowanim: 1, zpray s informacemi: 1

Sluzba AD CS
Sluzby roli lij:i' Pa dokondeni instalace bude pravdépodobné tieba tento server restartovat,
Typ instalace +) 8luZba AD CS {(Active Directory Certificate Services)
Typ certifikacni autority Certifikatni autorita
Privatni ke /¥ Poinstalaci certifikadni autority nelze zménit ndzev a nastaveni domény tohoto poditade,
X Typ certifikacni autority: Kofenowva — samostatna
Kryptografie . ) . .
Zprostiedkovatel kryptografickych  RSA#Microsoft Software Key Storage Provider
Mazew certifikacni autority sluzeb:
. Algoritmus hash: shal
Doba platniosti
F Délka kices: 2048
Databaze certifikatd Povolit interakei zprostiedkovatels  Zakazano
kryptografickych sluZeb:
» Obdobi platnosti certifikatu: 8.11.2016 19:34
Pribeh Rozlisujici nézev: CH=TESTOVACI-CA
Yisledky Urnist&ni databze certifikatd: Cihwindows system321CertLog
Urnisténi protokolu databéze Ciiwindows) system32\ CertLog
certifikati:
Webovy zapis k certifikatni autorité
Online odpovidaci sluzba

Wytisknout, odeslat e-mailem nebo ulogit fvto informace

< PFedchozi | Dalsi = | Iainstalowvat I Skorno

Obrazek 6.3.1-1: Potvrzeni instalace nové role.

V dalSich dvou krocich je zobrazen pribéh instalace a jeji vysledky. Instalace
probéhla bez problém(. Nyni je jiz moiné volbou Start a Certification Autority
spustit spravce praveé vytvorené certifikaéni autority a prohlédnout si jeji vlastnosti a
certifikat.

E certsry - [Certifikacni autorita {Mistni), TESTOYACI-CA]

Soubor  Akce  Zobrazik  Napovéda

| H|Ha=H NN

Ll Certifikadni autarita (Mistni) Nazey |
E g TESTOVACL-CA | Odvolané certifikaty

| Odvolang certifikaty | Wystavené certifikdty

| Wystavene certifikaty | Zadosti fekaiici na wwiizeni

T Zadosti Sekajici na wyilzeni

- | Zamitnuté 3Adosti
| Zamitnuté Zadosti

Obrazek 6.3.1-2: Okno spravce certifikacni autority.

6.3.2 Vytvoreni pozadavku na novy certifikat

PoZzadavek na vydani nového certifikatu je moiné vytvofit prostfednictvim
konzoly nebo webového serveru. Konzola se spusti ptikazem MMC. Volbou Soubor a
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Pridat nebo odebrat modul snap-in pfidame moduly Certification Authority a
Certifikaty. Prlivodce na vytvoreni nového certifikatu se spusti volbou Vsechny ukoly
— Dalsi operace- Vytvofit vlastni poZadavek. Viz obrazek 6.3.2-1.

= Konzolal - [Kofenovy adresai konzoly',Certifikaty - aktualni uZivatel,0sobni]

Soubor Akce  Zobrazit  Oblbené poloZky  Okno MNapovéda

| =18 x|
e | Hm|0|d=|H
| KoFeriowy adresar konzoly | | Typ objekku Akce
[l Tyl Certifikadni autorita (Mistri) .
- i ida 24 4 7| DOsobni -
B g TESTOVACI-CA Tomuto zobrazeni neodpovida Zadna poloZka,
| Odvolané certifikéty Dal3i akee. .. »
| Wystavené certifikaty
7| Fadosti Cekajici na vyfizeni
~| Zamitnuké Zadosti
= H Certifikaty - akkualni ugivatel
= = Hledat certifikaty. ..
Hledat certifikaty..
= Zp Zobrazeni ¥ Imporkovat,..
2| Mové okno
a U% Mové zobrazeni panelu dloh, ..
PH akbualizovat
B L Ne Exportovat seznam. ..
= Ko MNapoveda
~| CertiFikaty
1 Mt Erhndnd aeabne hd
1] | x4l | |

|&Vytvoﬁt wlastni poZadavek |

Obrazek 6.3.2-1 Vytvoreni nového pozadavku.

V okné Zapis certifikatu volbou Podrobnosti a Vlastnosti nastavime poZadované

vlastnosti certifikdtu. Pokud je Zadost ptipravena, je mozné ji ulozit do souboru
*.req.

¥lastnosti certifikatu [ %]
"Obecné | Predmet Rozient | soukromy ki |
Déle jsou uvedena rozéifeni certifikatu pro tento byp certifikatu,
PouZiti Klide
PouZiti rozéifeného kife popisuje el certifikatu,

MozZniosti k dispozici:

Wybrané moZnosti:

Pouze Aani
Pouze kidowvani
Shoda klice

— MNeodvalakelnost
Zaksdovan ki
< Odebrat |

[V Oznatit tato pousiti Kide jako dilegits

RozEifeng pouZiti kice (zasady publikowani)

g
Z&kladni omezeni 3] _|
-
Dali infarmace o rozSifenich certifikatu
[8]4 Starna | Pougit |

Obrazek 6.3.2-2: Nastaveni rozsifeni certifikatu.
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Tento pozadavek je potfeba nacist pomoci spravce certifikacni autority volbou
Akce — Vsechny ukoly — Odeslat novy poZadavek. Pokud je Zadost formdlné
v pofadku, zobrazi se ve sloice Zadosti ekajici na vyfizeni, kde je moiné potvrdit

v

vystaveni certifikdtu volbou Vsechny ukoly — Vystavit. V pfipadé, Ze Zadost
neobsahuje povinné vlastnosti certifikatu, je vygenerovdno chybové hlaseni a je
potfeba opakovat cely proces zadosti znovu. Chybné Zadosti se zobrazuji ve slozce

Zamitnuté zadosti.

Dalsi mozZnosti podani Zadosti o certifikat je vyuziti webového serveru, ktery
nabizi jednoduché stranky, kde je mozné o certifikaty pozadat.

ef'SIuEha Microsoft AD €5 (Active Directory Certificate Services) - Windows Internet Explorer

Ig https: ! flocalhosticertsrw/Default, asp j % || X ILive Search 2|~

- a P X -3
v e & sluzba Microsoft D CS (Active Directory Certific... | | - [l - o=h - ok Stranka v (CF Nastroje v

SluZba Microsoft A

Vitejte

Tento webowy server slouZi kwZadani certifilkatu pro webowy prohliZze, e-mailového
Klienta nebo jiny program. Certifikat slouzi k ovéfeni vasi identity lidmi, se kterymi
komunikujete prostfednictyim webu, k podepisovani a Sifrovani zprav a v zavislosti na typu
poZadovaného certifikatu k provadéni dalgich Uloh spojenych se zabezpedenim.

Z tohoto webového serveru Ize také stahnout certifikét certifikaéni autority, fetéz certifikati
nebo seznam odvolanych certifikatl (CRL) nebo zobrazit stav Zadosti ¢ekajici na wiizeni.

Daldi informace o sluzbé AD CS {Active Directory Certificate Services) ziskate v
Dokumentace ke slufbé AD CS (Active Directory Cedificate Services).

Vyberte Ukol:
Wyadat certifikat
Zobrazit stav Zadosti o certifikat cekajici na wyiizeni
Stahnout certifikat certifikaéni autority, fetéz certifikatl nebo seznam odvolanych

cerifikatll {CRL)
=
l_l_l_l_l_l_%lel Mistni intranet | Chranény reim: Yypnuko | H00% - g

Obrazek 6.3.2-3: Uvodni okno webové sluzby certifika¢ni autority.

UZivatel ma moznost vyplnit zakladni parametry jako identifikaéni Udaje, zvolit
potfebny typ certifikatu, parametry klice a format pozadavku. Po odeslani se zadost
automaticky zobrazi ve Spravci certifikacni autority, kde se jiz vySe popsanym
zplUsobem potvrdi nebo odmitne.
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(f'SIuEha Microsoft AD €5 {Active Directory Certificate Services) - Windows Internet Explorer

@.. y v IE_;, https: /{localhostfcertsry/certrqma. asp j % || X ILi\re Search 2|~
i = . T . 33
w4k (& sluba Microsoft 8D C5 {Active Directory Certific... ‘ | f - B - = - b atranka - (OF Nastroje -
-
hWEsto: I J
Okres: |

Eemé:l

Potrebny typ certifikatu:

[Certifikét ovéteni klienta x|
i klienta |
Moznosti klice: Certifikat pro ochranu e-mailu
Certifikat ovéfeni servery
Certifikat pro podpis kddu
Zprostfedkovatel [Certifikat pro Sasova razitka - - =
C:SP: |Centifikét protokolu IPSec 5 Lryptographic Provider [

Pausiti klige: (28tatNE. 36

I Pouit existujici sadu klid

. po tin: 384 . .. . . s
Délka klice; |1|324 Mas 16324 (bE2né délky kigd: 512 1024 2048 4006 2102 163284 )

& Automaticky ndzev kontejneru klige O UFivatelem uréeny ndzev kontejneru
klice
[T Oznacit klite jako exportovatelné

™ Povalit ochranu silngm privatnim kligem
Daléi moinosti:
Format pofadavku: & CMC O PKCS10

Algoritrmus Hash: Isha1 'l

Pouiivd se pouze k podepsani pofadaviu,

[ UloZit #adost

B
Atributy: ¥
4 3

Popisny nézev:l

Obrazek 6.3.2-4: Okno zadosti o novy certifikat.

7 v

Po zpracovani zadosti mGze uZivatel odkazem ,Zobrazit stav Zzadosti o certifikat
Cekajici na vytizeni“ stdhnout a nainstalovat svlj certifikat. Pfipadné odkazem
»Stahnout certifikat certifikacni autority, retéz certifikatll nebo seznam odvolanych
certifikat (CRL)“ stahnou aktualni seznam odvolanych certifikatd.

6.3.3 Revokace certifikatu

Vystavené certifikaty je mozné zneplatnit volbou VSechny ukoly — Odvolat
certifikat. V dialogovém okné je mozné zvolit kéd divodu odvolani, datum a cas.
PFislusny certifikat se poté zobrazi ve sloZce Odvolané certifikaty.

Vydani seznamu odvolanych certifikatu se spusti poklepani na sloZzce Odvolané
certifikaty volbou VSechny ukoly — Publikovat. Volbou Vlastnosti je mozné nastavit
parametry pro publikovani seznamu odvolanych certifikatu a zobrazit seznamy CRL.
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Seznam odvolanych certifikatd E | seznam odvolanych certifikatd [ x|

Obecné |Seznam odwvalani I Obecné  Seznam odvolni |
¥ Informace o seznamu odvolanych certifikatd Odvalané certifikaty:
= Sériové islo ‘ Dratum odwalani
61 7ae3 a7 0000 00 00 00 04 3. listopadu 2011 21:48...

| Pale | Hodnata IE 61 52 43 al 00 00 00 00 00 03 3, listopadu 2011 21:02, ,
[=kverze 2 ;

I_'__ Wyskavitel TESTONACT-CA

I: Datum zacatku plat... 8. listopadu 2011 21:41:45

I: Pigti aktualizace 16, listopadu 2011 10:01:45

I: Algoritrmus podpisu shalR5A r~BoloZka odvolani

[ e e e

% ;dentlﬁckuator Kige 0. i[; HDICE—SC ad 3f 3f df 97 Fd 42 &F ... Pole [ i

gayeree ' Sériove dislo 61 52 43 al 00 00 00 00 00 03
GlCisloseznamu CRL 3 b Datum odvaléni 8. listopadu 2011 21:02:00

'Li;_var’lstl publikowéni se.., 15, listopadu 2011 21:51:45 LI Kid diwadu seznam...  Ohrodeni bezpefnosti Kice (1)
Hodnota:

Hodnata:

Dalsi informace o seznamu odvolanych certifikati

Dal3i informace o seznamu odvolanych certifikat

Obrazek 6.3.3-1: Vygenerovany seznam odvolanych certifikatd.

Vytvoreni certifikani autority, podavdvani zadost i generovani certifikatll je
pomoci Active Directory Certificate Services ve Windows Server 2008 pomérné
snadné a intuitivni. V pfipadé nejasnosti je dostupnd kontextova napovéda, pomoci
které Ize snadno dohledat rfeSeni problému. Sluzba provadi validaci vystavovanych
certifikat(i a v pfipadé chybného zadani neumozni jeho podepsani a vygenerovani.

PFi vyuZziti webového serveru pro podavani zadosti o novy certifikdt, je potrfeba
provést presmérovani na zabezpecCeny port 443. Toto nastaveni je ve spravé

webového serveru.
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7 Diskuze

Pro analyzu problematiky digitdlnich certifikatl se podafilo shromaZzdit potfena
data, na jejichZ zakladé byl realizovan vyzkum ceskych certifikacnich autorit, které
maji akreditaci pro vyddavani kvalifikovanych certifikatd. Na trhu jsou dostupné i
dalsi certifikaCni autority, které vSak nejsou akreditovany pro vydavani
kvalifikovanych certifikatl a ani nemaji presné specifikovany nabizené sluzby a
technické parametry ve své certifikaCni politice. Tyto certifika¢ni autority proto
nebyly do vyzkumu zahrnuty.

Zvoleny postup hodnoceni certifikacnich autorit byl navrzen tak, aby parametry,
které maji vyznamny vliv na kvalitu a bezpecnost certifikatu, pfimo ovlivnily celkové
hodnoceni. Toho je docileno pfifazenim urcitého stupné vahy jednotlivym
hodnocenym parametrdm. V ptipadé, Ze by do hodnoceni byla zahrnuta dalsi
certifikacni autorita, je nutné rozsifit i bodové hodnoceni, které vychazi pravé
z poradi kvality hodnocenych parametru.

Zebticek kvality certifikaénich autorit, ktery je v této praci uréen, nelze obecné
vyuzit pro vSechny naroky rGznych uzivatell. Vidy je potfeba prihlédnout
k aktudlnim potfebdm uzivatelll a zamyslenému vyuziti digitalniho certifikdtu a
podle toho zvolit vhodnou certifikaéni autoritu. Doporuceni pro volbu certifikaéni
autority je uvedeno v kapitole 5.7.

Analyza a hodnoceni certifikanich autorit maji pouze omezenou platnost.
Pokud dojde ke zméndm v certifikacni politice hodnocenych certifika¢nich autorit, je
nutné provést aktualizaci vstupnich parametrii a znovu prepocitat vysledky
hodnoceni. Verze certifikacnich politik, ze kterych byly éerpany informace pro
hodnoceni, jsou uvedeny v kapitole Literatura a zdroje.

Generovani digitalnich certifikatd bylo Uspésné odzkouseno na nékolika
operacnich systémech s riznymi softwarovymi nastroji. Vytvorené certifikaty byly
pouzity pro vytvoreni zabezpeéeného spojeni na lokalnim webovém serveru.

Nebylo moziné prakticky odzkouset komeréni softwarové produkty pro
komplexni spravu certifika¢nich autorit. Tyto produkty jsou velice drahé a
spolecnosti je nenabizi k testovani ani pro studijni ucely.
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8 Zavér

Cilem této prace bylo zanalyzovat soucasnou problematiku certifikatd a
certifikacnich autorit. Pro tuto analyzu je potfebna znalost nejen autentizacnich
metod ale hlavné obsahu digitalniho certifikdtu. Proto prvnim krokem bylo
sezndmeni s autentizacnimi metodami, jejich popisem a mozZnostmi praktického
vyuZiti. Navazuje rozbor digitdlnich certifikdtu, jeho polozek, druhi, vyuzZivanych
Sifrovacich algoritm, haSovacich funkci a komunikacnich protokold. V dalsi ¢asti byl
popsan zZivotni cyklus certifikatu, od vyddani, postupu ovérovani az po predcasné
ukonceni platnosti nebo obnoveni.

Hlavni ¢ast prace byla zamérena na analyzu certifikaCnich autorit, které maji
akreditaci pro vydavani kvalifikovanych certifikatl. Na zakladé analyzy jejich
certifikacnich politik, ¢innosti, nabizenych sluzeb, uzivatelské podpory, technickych
parametrl a cen bylo provedeno doporuceni, které by mélo pomoci koncovym
uzivatellm pfi vybéru vhodné certifikacni autority.

V praktickych ukazkach bylo provedeno vytvoreni nové certifikacni autority a
vygenerovani klientskych a serverovych certifikatl a také seznamu zneplatnénych
certifikdtl. Tyto ukdzky byly realizovany v nékolika operacnich systémech.
Vygenerované certifikaty byly pouzity k vytvoreni zabezpedeného spojeni na
webovém serveru Apache s nainstalovanym redakénim systémem Joomla!

V soucasné dobé jsou digitalni certifikaty zaloZzeny na matematickych a
kryptografickych technologiich. Ale jak jiz bylo naznaceno v Uvodni Casti prace,
v budoucnosti se pocitd s rozsifenim technologii hlavné o biometrické metody
autentizace, predevsim otisk prstu nebo snimani océni duhovky ¢i sitnice. Tyto
metody budou vyuzZity ke zvySeni spolehlivosti pfi vicefaktorové autentizaci.
V nékterych statech se jiz uvazuje o vydavani obcanskych prikaz(, které zaroven
budou obsahovat Cip s digitdlnim certifikatem. Lze tedy ocekdvat prudky vyvoj ve
vyuzivani téchto technologii zejména v komercéni sféfe jako je bankovnictvi,
elektronické obchodovani ale také vkomunikaci s ufady statni spravy apod.
Pfinosem ve vyuzivani digitalnich certifikdtl je nejen zvySeni bezpecnosti
elektronické komunikace ale také jeji zjednoduseni a Uspora ¢asu. UZivatelé budou
moci potiebné zalezZitosti vyrizovat ze svého domova a nebudou muset na Uradech
stat ve frontach nebo se podfizovat ufednim hodinam.

BohuZel mezi uZivateli je zatim mala povédomost o moznostech, které pfinasi
vyuzivani digitalnich certifikatl. Znovu je tedy potfeba zopakovat, jak dllezité je
zahrnout do procesu pripravy budoucich uditelll informatiky i toto téma. Budouci

93



ucitelé musi mit prehled o sou¢asném vyvoji, moznostech a vyhodach, které tyto
metody pfindseji, aby je dokazali zaradit do vyuky vhodnym zplisobem. V tomto
smeéru by tato prace mohla byt pfinosem, protoZe prindsi uceleny nahled na celou
problematiku a shrnuje téma v prehledné formé. Prace by proto mohla byt
podkladem pfi tvorbé prednasek nebo cviceni, zamérenych na vyuku tykajici se
bezpecéné elektronické komunikace.

ProtoZe v zahranici pUsobi velké mnozstvi certifikacnich autorit, bylo by urcité
velmi zajimavé a pfinosné rozsifit vyzkum i timto smérem. Tyto autority
pravdépodobné nenabizi kvalifikované certifikdty, odpovidajici ¢eskym pravnim
normam ale samoziejmé se nabizi vyuZiti komercnich certifikatd. Zajimavé by bylo
nejen cenové srovnani ale predevsim srovnani technickych parametr(i a nabizenych
sluzeb.

Dal$im smér mozného vyzkumu predstavuji komeréni softwarové produkty pro
spravu certifikanich autorit. Pro tuto praci se mi nepodafilo ziskat testovaci verzi
zadného produktu, protoZe je spolecnosti ke studijnim ucellm nenabizi. Jihoceska
univerzita vSak urcité disponuje moznostmi, jak tyto produkty pro testovaci ucely
ziskat. Pfinosem by pak bylo srovnani téchto drahych komercénich produkt(i s bézné
dostupnymi softwarovymi nastroji, které v této praci byly prakticky odzkouseny.

Tématem PKI se zabyvd mnoho literatury, Zadnd vsak neresi problematiku
samotnych certifikacnich autorit. Tato prace shrnuje technické moznosti a nabidku
sluzeb vSech Ceskych certifikaénich autorit opravnénych k vydavani kvalifikovanych
digitalnich certifikat(i. Proto mlze byt pfinosem pro uZivatele, ktefi hledaji potfebné
informace nebo pro volbu vhodné certifikacni autority nebo jeji alternativy.

Téma digitalnich certifikatd je natolik rozsahlé, ze je velmi obtizné popsat
vSechny duleZité informace v rozsahu diplomové prace. Pro komplexni zpracovani
vSech detailli a podrobnosti by bylo nutné pocitat s daleko rozsahlejsi publikaci.
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Pouzité zkratky
AES Advanced Encryption Standard

ASN.1 Jazyk pro popis dat v digitalnim certifikatu

CA Certifikacni autorita

CCcD Charge-Coupled Device

CRL Certificate Revocation List

CRMF Certificate Request Message Format
DES Data Encryption Standard

DN Distinguished name (jedine¢né jméno)

EEPROM  Electrically Erasable Programmable Read-Only Memory
FIPS Federal Information Processing Standards
FTP File transfer protocol

HTTP(S) Hypertext Transfer Protocol (Secure)

IMAP Internet Message Access Protocol

JCU Jihogeska univerzita

MD5 Message — Digest algorithm (hasSovaci funkce)
MD5 Message-Digest algorithm

NIST National Institute of Standarts and Technology
OCspP On-line Certificate Status Protocol

PKCS Public Key Cryptographic Standards

POP3 Post Office Protocol

RA Registraéni autorita

ROM Read Only Memory

RSA Rivest, Shamir, Adleman

SHA Secure Hash Algorithm (hasovaci funkce)
SHA Secure Hash Algorithm

SMTP Simple Mail Transfer Protocol
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SSL
TCP/IP
TLS
usSB
X.509

Secure Sockets Layer

Transmission Control Protocol/Internet Protocol
Transport Layer Security

Universal Serial Bus

Definice formatu digitalniho certifikatu
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