Pedagogicka Jihoceska univerzita
fakulta v Ceskych Budég&jovicich

Jiho&eska univerzita v Ceskych Budgjovicich
Pedagogicka fakulta
Katedra informatiky

Bakalatska prace

10S Forenzni analyza 1Pad, 1iPhone,
IPod

Vypracoval: Artem Plachotiiuk

Vedouci prace: Ing. Jaroslav Kothanek, Ph.D.
Ceské Budgjovice 2014



JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH
Fakulta pedagogicka
Akademicky rok: 2011/2012

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Artem PLAKHOTNYUK
Osobni ¢islo: P10357
Studijni program: B7507 Specializace v pedagogice

Studijni obor: Informaé&ni technologie ve vzdélavani
Nézev tématu: iOS Forenzni analyza iPad, iPhone, iPod

Zadavajici katedra: Katedra informatiky

Zidsady pro vypracovani:

Cile prace:

Nalez odpovidajicich metod forenzniho zkouméni produktt firmy Apple, tvorba odpovidaji-
cich metod forenzni analyzy za G&elem diikazniho Fizeni pfed soudy a jejich feSeni v souvislosti
se specifikami mobilnich zafizeni tohoto typu.

Ukoly:

— sezndmeni se souborovym systémem operaéniho systému (iOS 4, iOS 5)

— zhodnoceni tprav iOS a nésledné moZnosti, vlastnosti vyuZitelné ve forenzni praxi (Je-
albreak apod.)

— bezpeénostni prvky zafizeni a ndsledné omezeni forenzniho zkouméni
— seznameni se s postupy forenzni praxe pfi feSeni informacni kriminality

— nastinéni moZnosti ziskdvani kli€ovych informaci pro feeni informa&ni kriminality (na-
instalovany software, analyza softwarovych komunikaé¢nich prostfedki, atd.)

— vyhodnoceni forenznich softwarovych prostfedkt pro FeSeni informaéni kriminality

— vytvoifeni jednoduchého vystupu forenzniho zkouméni uvedené techniky



Rozsah grafickych praci: CD ROM
Rozsah pracovni zpravy: 40
Forma zpracovéani bakaldiské prace: tist&na

Seznam odborné literatury:

1. Kothének, J. Zaji¥tovani vypodetni techniky a dat pro potfeby diikazniho
Fizeni. Praha: Policie CR, 2008.

2. Luis Gémez-Miralles, Joan Arnedo-Moreno, Versatile iPad forensic
acquisition using the Apple Camera Connection Kit. Barcelona: Internet
Interdisciplinary Institute (IN3), Universitat Oberta de Catalunya, 2011.

3. www.accessdata.com

Vedouci bakalaiské prace: Ing. Jaroslav Kothanek, Ph.D.
Katedra informatiky

Datum zadéni bakaldiské prace: 12. dubna 2012
Termin odevzdani bakaldfské prace: 26. dubna 2013

Hital Bovars 19

Mgr. Michal Van&ura, Ph.D. r. Jiff Vaniek, Ph.D.
dékan vedouci katedry

V Ceskych Budéjovicich dne 12. dubna 2012




Prohlaseni

Prohlasuji, ze svoji bakalatfskou préaci jsem vypracoval samostatné¢ pouze

S pouzitim prament a literatury uvedenych v seznamu citované literatury.

Prohlasuji, Zze v souladu s § 47b zékona ¢. 111/1998 Sb. v platném znéni
souhlasim se zvefejnénim své bakalatské prace, a to v nezkracené¢ podob¢ —
v upravé vzniklé vypusténim vyznaCenych ¢asti archivovanych pedagogickou
fakultou elektronickou cestou ve vefejn¢ pfistupné casti databdze STAG
provozované Jihoeskou univerzitou v Ceskych Bud&jovicich na jejich
internetovych strdnkdch, a to se zachovanim mého autorského prava
k odevzdanému textu této kvalifika¢ni prace. Souhlasim dale s tim, aby toutéz
elektronickou cestou byly vsouladu suvedenym ustanovenim zakona
¢. 111/1998 Sb. zvetfejnény posudky Skolitele a oponentli prace i zdznam
o prubéhu a vysledku obhajoby kvalifikatni prace. Rovnéz souhlasim
s porovnanim textu mé kvalifikacni prace s databazi kvalifika¢nich praci
Theses.cz provozovanou Narodnim registrem vysokoskolskych kvalifika¢nich

praci a systémem na odhalovani plagiata.

V Ceskych Budgjovicich dne 17. dubna 2014 Artem Plachotiiuk



Podékovani

Touto cestou bych rad podékoval vedoucimu této kvalifikacni prace, Ing.
Jaroslavu Kothankovi, Ph.D., za jeho odborné a cenné piipominky, které mi
udavaly smér, kterym se mam vydat s tvorbou této prace. Stejné tak bych rad
podékoval rodin€, za podporu jak finan¢ni, tak i psychickou, kterou mi

vénovala v tézkych chvilich.



Anotace

Bakalaiska prace ,,iOS Forenzni analyza iPad, iPhone, iPod“ se zabyva
problematikou forenzni analyzy mobilnich zafizeni s operaénim systémem
10S. V této praci bude popsan operacni systém iOS a specifika zatizeni s timto
operacnim systémem. Dale budou popsany moznosti a omezeni, které maji tyto
zafizeni ve vztahu k forenzni analyze. Tyto zjisténi budou nasledné
demonstrovany na fyzickém zafizeni ana jejich zakladé budou navrzeny
optimalni postupy pro forenzni analyzu téchto zatizeni a zjiSténé informace

budou vyhodnoceny.
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uzivatelsky kod, jailbreak, zaloha, izolace zatizeni,

Abstract

Thesis "iOS Forensic Analysis iPad, iPhone, iPod" deals with the forensic
analysis of mobile devices running iOS. This paper will describe a specific OS
IOS devices with this operating system. Next will be described the capabilities
and limitations which have these devices in relation to forensic analysis. These
findings are then illustrated on a physical device and on the basis of best
practices will be designed for forensic analysis of these devices and the

findings will be evaluated.

Keywords

0OS, 108, forensic analysis, Apple, filesystem, systém security, passcode,

jailbreak, backup, device izolation
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1 Uvod

Jiz del§i dobu mizeme byt svédky bouflivého rozvoje vypocetni techniky.
U nékterych Cinnosti si jiz ani nedokdzeme piedstavit, Zze bychom se bez této
techniky dokézali obejit. Vyuziti je velmi Siroké, vzdyt vice nez 43% vSech

domacnosti v CR ma 2 a vice pocita¢i piipojenych do sité internet.[1]

Ovsem ne vsichni vyuZivaji svoji techniku pro osobni a pracovni ucely. Ze
statistik[2] vyplyva, Ze ¢im dal vice roste pocet trestnych ¢int spachanych
pomoci vypocetni techniky. Nej¢astéji jde o podvody spachané pravé pomoci
internetové sité na aukcnich portalech, internetovych bazarech, apod. Pachatelé
zde mivaji vétsi pocit bezpecnosti a spoléhaji na anonymitu, kterou jim internet

zdéanlivé poskytuje.

K pachani informac¢ni kriminality se ovSem kromé pocitact také casto
vyuziva sluzeb mobilnich telefonti, které¢ se mnohdy blizi jejich moznostem.
Cisla ukazuji[3], Ze nejlépe se prodavaji zafizeni S operaénim systémem
Android, nasledované syst¢émem iOS od Apple. Ztoho se da vyvodit, ze
zafizeni s operacnim systémem 10S muze byt ¢asto vyuzivan k pachani trestné
¢innosti.

Cilem této prace je nalezeni vhodnych metod forenzniho zkouméani
produktt firmy Apple, za ucelem dikazniho fizeni pfed soudy, vyhodnoceni

téchto metod a zjisténi jejich ptipadnych dopadi na zatizeni.



2 Historie i0S

Operacni systém 10S od Applu, dfive znamy také jako iPhone OS, usel
velmi dlouhou cestu od svého vzniku. Béhem necelych sedmi let bylo vydéno
hned sedm generaci operacniho systému. V roce 2007, kdy byla pfedstavena
prvni generace iPhoneOS, byly moZnosti zatfizeni iPhone velmi omezené.
Neexistoval naptiklad App Store, kde by si uzivatelé mohli stahovat aplikace
tretich stran, ani multitasking, pro pfepinani mezi nainstalovanymi aplikacemi.
Zatimco ale konkurence tehdy pouzivala ve svych telefonech rezistivni
(odporové) dotykové displaye, Apple vsadil na kapacitni display, ktery
poskytoval uZivatelim vét§i komfort pfi vyuZzivani funkci telefonu. Prace
s vestavénymi aplikacemi, jako byli napt. Google maps a Safari web browser,

které vyzadovali zoomovani a scrolovani, se stala ptijemnéjsi zkuSenosti.

Rok 2008, ktery ptinesl druhou generaci i0S, oznacovanou jako iPhoneOS
2, odstranil jeden neduh prvni generace, kterym byla absence App Store.
Uzivatelé s touto verzi opera¢niho systému si jiz mohli stahovat aplikace
tretich stran do svych zatizeni. Zaroven byl propojen App Store s iTunes Ucty,
takze uzivatelé mohli zaplatit za aplikace stejnou kreditni kartou, kterou
pouzivali pro stahovani hudby na pocitac¢ich. Dalsi ptfidanou funkci byl
Microsoft Exchange, ktery umoziioval ptistup ke kalendafi a adresafi z jiného

zdroje.

Tteti generace 10S, iPhoneOS 3, vysla v roce 2009, spolu s telefonem
iPhone 3GS. Tato verze pfinesla funkce vyjmout, kopirovat a vlozit, tak jak je
zname dnes. Dale také tzv. Push notifikace, které umoziuji aplikacim ttetich
stran informovat uzivatele na n¢jakou udalost prostfednictvim kratkych zprav.
Objevila se tu 1 moznost sdileni internetu ptfes USB a Bluetooth. Poprvé se zde

vyskytuje i funkce Find My iPhone, které se vénuje kapitola 8.1.

V roce 2010 vysla jiz Ctvrta generace operacniho systému od Applu,

tentokrat jiz pod ndzvem i0S4. Do této doby byly vSechny piedeslé generace



bez moznosti vyuzivani multitaskingu. i0S4 je spojovany pravé se vznikem
podpory vice béZicich aplikaci na této platform&. Uzivatelé s touto verzi OS
tedy mohli aplikace nechat bézet na pozadi a prepinat mezi nimi rychleji.
Mohli si také vytvofit sloZky pro nainstalované aplikace a zpiehlednit si tak
plochu. Ke sdileni internetu ptes USB a Bluetooth se v této verzi pridava jeste
WiFi.

i0S ve verzi 5, ktery vysel na trh v roce 2011, je spolu s ptedchozi verzi
povazovan za nejpiinosnéjsi update. Poprvé se zde objevuje ,,Siri®, ktery slouzi
jako inteligentni osobni asistent a navigator. iCloud byl v této verzi také poprvé

vypustén, umoziujic vytvareni zaloh a zjednoduseni nastaveni nového zafizeni.

Rok 2012 ptinesl Sestou generaci i0S, ve které se Apple rozhodl vydat své
vlastni mapy spolu s hlasovou navigaci a vystoupit tak ze stinu Google a jejich
Google maps. Pro fadu lidi byl ale vysledek zklamanim a tak byli Google maps
umistény do App Store pro uzivatele. Byla zde predstavena i aplikace
Passbook, kterd umoznuje uchovavani uzivatelovo letenek, vstupenek a dalsich

riznych mobilnich plateb.

V dobé psani této bakalaiské prace je nejnovéjsi verze 10S 7, kterd vysla
v roce 2013. Ptidava naptiklad funkci AirDrop, ktera umoznuje sdileni soubort

mezi zafizenimi, kterd jsou pfipojena ve stejné WikFi siti.

Béhem téchto let a vyvoje jednotlivych verzi OS, vznikali mobilni telefony,
tablety a hudebni ptehravaCe, které tyto systémy integrovali. Je tieba si
uvédomit, ze ne vSechny zafizeni lze aktualizovat na nejnovéjsi OS, a to at’ uz
z marketingového diivodu, kdy je vyhodnéjsi pro Apple prodat nové zatizeni,
nez poskytnout aktualizaci zdarma, nebo z technického duvodu, kdy zatizeni
ma nedostatecny nebo nevhodny hardware pro novéjsi OS. Faktem tedy
zustava, ze uzivatelé nemaji vzdy nejnovéjsi OS. Na nasledujicim grafu je
vidét, jakych verzi vyuzivaji zakaznici Applu nejvice. Méfeni bylo provadéno

v obdobi 05.02. — 31.08.2013.
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3 Digitalni forenzni analyza

Digitalni forenzni analyza patfi mezi jednu z nejmladSich forenznich véd.
Jeji zébér je velmi Siroky, zkouma totiz veskerd digitadlni data. VSude, kde
dojde ke spachani trestného nebo jiného protipravniho ¢inu, se lze setkat
I s digitdlnimi daty, na kterych muze byt v ramci vySetfovani potieba provést

forenzni analyzu k ziskani potfebnych dikaz.

Aby ale bylo mozné mluvit o forenzni analyze a moznosti vyuziti ziskanych

dat pro soudni fizeni, je tteba, aby spliiovala urcité zdsady a vlastnosti.

Prvni zasadou je nutnost legality. Jinymi slovy je tifeba, aby veskeré
potfizené stopy, informace, dokumenty, atd., které se pouzivaji pro forenzni
analyzu, byly ziskdny legalni cestou. UrCitym problémem zde milze byt
podoblast DFA, ktera se nazyva Live Forensics. Jde o zkoumani dat z béZicich
systémd, vétSinou z operacni paméti. To lze povazovat za aktivni monitoring,
ktery mtze kolidovat s komunika¢nim zdkonem nebo zdkonem na ochranu

osobnich udaj.

Druhou zasadou je integrita, to znamena, ze u veskerych ¢innosti, které byly
provadény s digitdlnimi daty, musi byt nezpochybniteln¢ dokazatelné, ze

nemohlo dojit k umyslnému ani neumyslnému pozménéni.

Tteti zdsadou je potfeba moZznosti pfezkoumatelnosti. Tim je minéno to, Ze
pro forenzni analyzu je tfeba zvolit takovy zpisob prace, ktery umoziuje
ovéfeni vysledki opakovanim metody nebo, pokud je to mozné, zvoleni

ekvivalentni metody, pro ovéfeni spravnosti vysledkd.

Ctvrtou zasadou je nepodjatost. Znalec, provadgjici forenzni analyzu, nesmi

byt Zadnym zptsobem ovlivnén zkoumanym piedmétem nebo objektem.
Spole¢nym prvkem, ktery se dotyka vSech vySe zminénych zésad, je potieba
kvalitni, detailni dokumentace. Bez ni by nebylo mozné podat zavéry analyzy

aani dokazat, ze zminéné zasady byly splnény. Zasadnim pozadavkem pro



forenzni analyzu je také odbornost znalce. V oblastech, kde je vysoka
dynamika vyvoje, kam informacni technologie jednoznacné patii, musi znalec

svoji odbornost neustale dopliovat.

Samotny proces forenzni analyzy zacina izolovanim dikazl, aby nemohlo
dojit ke zmén¢ nebo poskozeni dat. Nasleduje sbér dat, pti kterém je tieba
dikazy dostat ze zatizeni v podob¢€ kopie, se kterou se bude pracovat. Dalsim
krokem je identifikace dikazd, pti kterém se uréuji dikazy na médiu, které
muZe kromé& samotnych diikkazli obsahovat 1 nerelevantni informace. Poté se
provede interpretace dikazl, ktera spoCiva ve spravném a srozumitelném
vylozeni ziskanych informaci. Zakladem je zminénd dokumentace, ve které je

vse, €0 bylo provedeno od zacatku az do konce forenzni analyzy.

Forenzni analyza na mobilnich zafizenich byvd cCasto znesnadnéna
operacnimi systémy, které neumoziuji forenznim nastrojim ptistup do vSech
jeho casti. Ponévadz se zajisténé dikazni materialy musi vratit majiteli

V ptiivodnim stavu, znalec je povinen opatrn¢ volit metody zkoumani.



4  Operacni systém iOS

Prvni i0S systém znadmy jako iPhone OS byl piedstaven 9. ledna 2007 na
konferenci MacWorld. Oznaceni iPhone OS spole¢nost pouzivala az do Cervna
2010. iOS je operaéni systém navrzeny spoleCnosti Apple Inc. Svoji
architekturou je podobny Mac OS, ktery se pouziva pro pocitace. Jedna se
0 systém UNIXového typu, a je tedy multitaskingovy. iOS je odlehéenou verzi
Mac OS, ktery je podporovan dotekovym ovladanim pro displeje. Operacni
systém 10S je vyuzivan v zafizenich iPhone, iPad, iPod touch a Apple TV.
Apple nezapomnél ani na vyvojare aplikaci a vydal Software Development Kit
(SDK). Diky tomuto nastroji lze vytvaret aplikace tfetich stran. Nékteré
aplikace jsou jiz ptedinstalované, jako naptiklad mobilni Safari, Mapy, Mail.

S kazdou novou verzi 10S se jejich pocet zvySuje.

4.1 Souborovy systém

Zatimco Microsoft pro praci s daty nejcastéji vyuziva souborovy systém
NTFS (New Technology File System), Apple zacatkem 90. let pfiSel se svym
vlastnim systémem, nazyvanym HFS (Hierarchical File System), ktery vice
vyhovoval jejich pozadavkiim. Byl to novy dynamicky souborovy systém,
ktery byl postaveny na 512 bajtovych blocich. V tomto systému existuji 2 typy
téchto blokti — logické bloky a alokac¢ni bloky. Logické bloky jsou na svazku
ocislované od prvniho bloku do posledniho, pfi¢emz ziistavaji statické. Na
druhou stranu aloka¢ni bloky mohou byt spojeny do skupin za ucelem vyssi
efektivity prace. Struktura tohoto souborového systému obsahuje Volume
Header (hlavicka svazku), Startup file (spoustéci soubor), Allocation file
(alokaéni soubor), Attributes file (soubor atributi), Extents overflow file

a Catalog file (katalogovy soubor).



4.1.1 HFS+ Volume header

Hlavicka svazku je urCena k tomu, aby obsahovala zakladni informace
o struktufe HFS svazku. Sektory 0 a 1 na svazku slouZzi jako bootovaci bloky.
Hned za nimi se nachazi volume header, ktery ma 1024 bajta. Kvuli
bezpecnosti existuje 1 zaloha této hlavicky, kterd se nachazi na poslednich 1024
bajtech svazku. V pfipadé¢ poskozeni primarni hlavicky je vyuzita zaloha
a poskozena hlavic¢ka je nahrazena. Hlavicka uchovava tfadu dulezitych udaju,
naptiklad velikost aloka¢nich blokd, informaci o tom, kdy byl svazek vytvoten
nebo umisténi dalSich vySe zminénych struktur, jako je tfeba katalogovy

soubor.[4]

4.1.2 HFS+ Allocation file

Alokaéni soubor urcuje, které z alokacnich blokl jsou vyuzity systémem
a které nejsou. Zda je aloka¢ni blok volny se ur¢uje pomoci tzv. ,.clear bitu®.

Pokud je v ném ulozena 0, je blok volny.[4]

4.1.3 HFS+ Extents overflow file

Tento soubor ma za ukol sledovat vSechny alokaéni bloky, které naleZzi
jednotlivym souborim. Kazdy zaznam v katalogovém souboru je schopen
uchovavat az osm umisténi ¢asti souboru. Jakmile je tento pocet vycerpan, jsou

ptebyvajici informace o umisténi uchovavany v Extents overflow file. [4]

4.1.4 HFS+ Catalog file

Katalogovy soubor popisuje hierarchii souborii a adresafi uloZenych na
svazku. Obsahuje také metadata o kazdém souboru a adresafi na svazku, véetné
casovych informaci o modifikaci, pfistupu a vytvoreni. Kazdému vytvoifenému

souboru je ptifazeno catalog ID, které je automaticky navysovano.[4]



4.1.5 Oddily souborového systému

Zatizeni s operacnim systémem 10S ma standardné 2 oddily. Prvnim
oddilem je oddil ureny pro firmware. Na tento oddil nelze zapisovat
s vyjimkou aktualizaci firmwaru. Kdyz je provadéna aktualizace pies iTunes,
je oddil pfepsan novym oddilem. Tento oddil nas také zajima, pokud chceme
provést jailbreak zafizeni. Obvykle je v rozmezi 0.9 az 2.7 GB, v zavislosti na
velikosti NAND paméti a neobsahuje uzivatelska data. Druhy oddil obsahuje
uzivatelska data. Na tomto oddilu jsou ulozeny vSechny aplikace z iTunes

spolu s informacemi o uZivateli.

4.2 Architektura systému iOS

Operacni systém 10S se sklada ze ctyt hlavnich vrstev, které zajiStuji
zakladni funkénost a poskytuji vyvojaitim API a frameworky pottebné pro
vyvoj aplikaci. RozloZeni vrstev je zobrazeno na obrazku 2.

Cocoa Touch

Media

Core Services

Core OS

Obriazek 2 Rozlozeni vrstev [5]



4.2.1 Vrstva Cocoa Touch

Tato vrstva je nejdilezitéjsi pro vyvojare aplikaci. Obsahuje frameworky,
které ulehCuji praci pii vytvareni aplikaci. Vrstva obsahuje také High-Level
funkci Multitasking, kterd po stisknuti tlacitka Home ptesune aplikaci do
pozadi. Posléze aplikace je uloZzena v paméti a lze ji opét obnovit. Od verze
i0S 4.0 se tato funkce vyuziva pro maximalni vydrz baterie. Vrstva Cocoa
Touch zprosttedkovava také rozpoznani jednoduchych a vicenasobnych gest

prsti. Mimo téchto funkci, vrstva obsahuje i dalsi frameworky.[5]
Priklady frameworkii:

e Address Book Ul Framework (rozhrani pro zobrazovani a ipravu

kontaktnich informaci)

e Game Kit Framework (podpora peer to peer komunikace pomoci

Bonjour)

e Event Kit Ul Framework (umoznuje praci s udalostmi, napf.

polozky v kalendati)
e Message Ul Framework (zajistuje vytvareni a odesilani SMS

a emaill)

4.2.2 \rstva Media

Tato vrstva obsahuje grafické, audio a video technologie pro vyvoj aplikaci.
Grafické technologie poskytuji funkce pro praci s grafikou a animaci. Audio
technologie umoziuji nahravani a piehravani zvuku v nejvyssi kvalité.
Technologie AirPlay se stard o streamovani. Vrstva zahrnuje také pouzivani

vibra¢nich funkci pro néktera zafizeni.[5]
Piiklady frameworkii:

e OpenGL ES Framework (hardwarové akcelerované vykresleni
2D/3D objekti)
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e Image I/O (Cteni a zapis rozsitenych grafickych formati)

e Media Player Framework (pfistup k iTunes knihovné a ptehravani

skladeb)

e Assets Library Framework (pfistup k obrazkové knihovné uZivatele)

4.2.3 Vrstva Core Service

Vrstva Core Service zajistuje zakladni systémové sluzby pro vsechny
ostatni aplikace, mezi které patii tlozisté iCloud, sdileni uzivatelskych souborti
ptes iTunes, podpora socidlnich siti a pfistup ke kontaktim. Vrstva zajiStuje
také podporu SQL a XML. Odleh¢ena verze databaze SQL, oznacovana jako
SQLite, umoznuje ukladani uzivatelskych dat. XML podporuje zpracovavani

dokumenti.[5]
Piiklady frameworkii:
e Store Kit Framework (pfistup k iTunes a moznost ndkupit)
e CFNetwork Framework (komunikace pomoci sitového rozhrani)
e Core Data Framework (ukladani strukturovanych dat)
e System Configuration Framework (nastaveni piipojeni k internetu
a zajisténi dostupnosti)
4.2.4 Vrstva Core OS

Tato vrstva nam poskytuje nizkouroviiové funkce, na kterych jsou
postaveny témét vSechny ostatni technologie. V aplikacich nejsou vyuZivany
ptimo, ale vyuZzivaji je vysokouroviiové komponenty systému. Vrstva obsahuje
Accelerate Framework, ktery nabizi rozhrani pro praci s matematickymi

funkcemi, nebo Security Framework, zarucujici bezpecnost citlivych dat.[5]
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5 Zabezpeceni systému iOS

Zatizeni s 10S syst¢émem (iPhone, iPad, iPod touch) jsou navrzeny
s nékolika typy vrstev zabezpeceni. Vrstva Low-level obsahuje funkce pro
ochranu proti malwaru a dal$im virim. Zatimco High-level vrstva obsahuje
funkce umoznujici bezpe¢ny piistup k osobnim informacim, které zabranuji
K neopravnénému piistupu a pomahaji likvidovat utoky, které se chtéji

k osobnim a citlivym informacim dostat.

10S zafizeni poskytuji pfisné bezpecnostni technologie a funkce pro
ochranu dat, zarovent dbaji o minimalni omezeni bézného uzivatele pii praci.
Zatizeni jsou navrzeny tak, Ze nckteré bezpecnostni funkce jsou jiz
prednastavené. Proto funkce Sifrovani dat neni mozné konfigurovat a uzivatel

je nemuze omylem zakazat.

5.1 Systémova architektura

Diky tésné integraci hardwaru a softwaru systém i0OS umoziuje vyuzivani
ovéfovacich ¢innosti ve vSech vrstvach. A to od doby zapnuti zafizeni,
instalace softwaru iOS az po aplikace tietich stran. Jakmile je systém spustén,
dochazi k boot-up procesu a ovéfovani zékladni polozky UID pfistroje. Kazdé
dalsi kroky procesu jsou analyzovany, jestli jsou davéryhodné.
O davéryhodnost a bezpecnost se stara XNU a jadro systému iOS. XNU
vyhodnocuje bezpecnostni prvky za béhu systému a je nezbytné, aby byl

o ww

schopen davéfovat vSem vys§im tirovnim, funkcim a aplikacim. [6]

5.2 Secure Boot Chain

Boot-up proces obsahuje komponenty, které jsou kryptograficky podepsané
Applem a podléhaji ovéteni fetézcem duvéry. Tento fetézec obsahuje zdkladni
zavad&Ce, jadro s jeho rozSifenim, a dalsi firmware. Pokud je zafizeni zapnuté,

Boot ROM kéd je kontrolovan jako prvni. Kod Boot ROM je zapsany v read-
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only paméti, je vytvofen béhem vyroby Cipu a nastaveny jako implicitné
divé€ryhodny, proto se nedd zménit. Obsahuje Apple Root CA vefejny Kklic,
ktery se pouziva k ovéfeni LLB, jedna se o prvni krok v ovéfovacim fetézci.
Takto probiha krok za krokem a je ovéfovan, zdali je podepsan Applem. Kdyz
LLB dokonci své tkoly, spusti se dalsi faze iBoot, kterd ovéii a spusti jadro
syst¢tmu 10S. Tato faze zajiStuje, Ze pii bootovacim procesu neni
manipulovano s nejniZ§imi urovnémi softwaru, a umoziuje systém iOS spustit
pouze na ovétenych zatizenich. Jakmile jeden z kroki nelze nacist nebo ovéfit,
boot-up je zastaven a pfistroj zobrazi varovani pro ptipojeni k iTunes. Pokud
Boot ROM neni schopen nacist nebo ovétit LLB, pfistroj vstoupi do DFU

rezimu. Pomoci iTunes pak dojde k obnoveni tovarniho nastaveni.[6]

5.3 Sifrovani a ochrana dat

Zatizeni ma dal$i bezpeCnostni prvky k ochran¢ uzivatelskych dat. A to
v ptipadech, kdyby byly napadeny jiné prvky bezpecnostni ochrany. Jde
predevsim o Sifrovani a ochranu dat pomoci Sifrovacich klic¢i. Tyto Sifrovaci
prvky umoziuji pouzivat integrované vrstvy softwarovych a hardwarovych
technologii. Kazdé zafizeni ma jedine¢ny identifikator (UID), s AES 256-
bitovym kli¢em, ktery je vygenerovan pii vyrob¢. Identifikator UID je unikatni
pro kazdé zatizeni, diky kterému jsou data kryptograficky vazana na konkrétni
zafizeni. GID je identifikator celé skupiny zafizeni, vSechny zafizeni
pouzivajici ¢ip Apple AS a vyssi, pouZzivaji tento identifikator jako dal$i stupen
ochrany. Vypdleni identifikatoru do kfemiku zabrafiuje obejiti nebo manipulaci
a zaruCuje pristupnost pouze z AES klict. Identifikdtory neni mozné zjistit,
muzeme vidét pouze vysledky Sifrovani nebo deSifrovani. V pfipadé presunuti
procesoru fyzickou cestou z jednoho zafizeni na druhé, data zlstanou
nepiistupna. UID by se neshodoval se =zafizenim, na kterém data byla

zaSifrovana.[6]
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Krom¢ UID a GID, jsou dalsi Sifrovaci klice, které jsou vytvareny pomoci
generatoru nahodnych ¢isel (RNG). Pro vytvoiené klice, které uz nejsou
pouzivané, je dulezité i jejich spravné odstranéni a to kvtli tomu, aby nedoslo
K jejich zneuziti. Proto systém iOS obsahuje specialni funkci pro bezpetné

mazani dat tohoto typu. [6]

5.4 File Data Protection

Krom¢ hardwarového Sifrovani do mobilnich zafizeni s i0S systémem bylo
zapotiebi navrhnout i technologii, ktera by umoziovala kdykoliv se pfipojit
K internetu, provadét telefonni hovory, pracovat s textovymi zpravami a e-
maily. Proto byla vytvofena tato technologie, ktera dokaze reagovat na vsechny
tyto udalosti, bez desifrovani citlivych dat, stahovani novych informaci, a to
| pfesto, Ze je pfistroj uzamcen. Data jsou rozdélena do jednotlivych tiid, kde
kazda tfida ma svoje zabezpeceni. Data Protection chrani data v kazdé tfidé

a pristup je ur¢en pomoci generovanych klicu.[6]

Pro kazdy novy oddil dat Data Protection vytvoii novy 256-bitovy klic,
ktery pfedava do AES a nasledné pomoci tohoto kli¢e soubor zaSifruje. Tento
kli¢ je zabalen jednim nebo nékolika dalSimi kli¢i, v zavislosti na okolnostech,
pii kterych soubor miize byt otevien a je ulozen do souborovych metadat. Pti
otevieni takového souboru dojde k rozbaleni jeho metadat, ktera jsou nasledné
desifrovana kli¢em systému souborti. Metadata vSech souborti v systému iOS
Jsou $ifrovana nahodnym kli¢em, ktery je vytvofen pii prvni instalaci systému.
Tento kli¢ je uloZen pfimo na zatizeni a nepodléha zabezpeceni divéryhodnych
dat a to kvili tomu, aby nemohlo dojit k jeho zneuziti. Jeho prioritou vsak je,
aby ho uzivatel mohl rychle a snadno vymazat. To mtze uzivatel provést piimo
na zafizeni pomoci funkce smazat data a nastaveni anebo na dalku, pomoci
1Cloud. Pokud kli¢ bude jednim z téchto zplisobu vymazan, vSechny soubory
se stanou kryptograficky nepftistupné. Obsah souboru je Sifrovan klicem, ktery

je vnorfen do tfidy kli¢d. Posléze je kli¢ uloZzen v metadatech souboru, kde je
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Sifrovan dal$im klicem systému souborti. Ttidy klich jsou chranény pomoci

UID a pro nékteré tfidy i uzivatelskym heslem. [6]

5.5 Uzivatelsky kod

Dalsi bezpecnostni funkci je wuzivatelsky kod. Zatizeni je chranéno
minimalné ¢tyi-Ciselnym kodem. Systém i10S podporuje nastaveni libovolné
délky hesla s vyuzitim alfanumerickych znakt. Kromé odblokovani zatizend,
poskytuje ptistupovy kod i entropii pro Sifrovaci klice, které nejsou ulozeny na
zafizeni. Systém také dba na pokusy o prolomeni hesla pomoci tzv. hrubé sily
a to tak, ze kazdy neuspésny pokus prodlouzi dalsi pokus. Pocet opakovani je
nastaven tak, ze jeden pokus trvd pfiblizné 80 milisekund a nasledné se
stupnuje. UzZivatel si také mize nastavit pocet neuspésnych pokusu, po kterém
se zafizeni automaticky vymaze. V nasledujici tabulce je vidét, jak dlouho by

priblizné trvalo prolomeni hesla.

Délka Prumérny cas

4 20 minut

6 35 hodin
Cisla 7 2 tydny

8 4.5 mésice

10 40 let

5 3 tydny

Mala pismena a
6 1.5 roku
mezera
8 1000 let
4 11 dni
Velka a mala pismena
5 1.6 roku
amezera
6 88 let

Tabulka 1 Potfebna doba pro prolomeni uZivatelského hesla
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Uzamcend zafizeni ptedstavuji pro forenzni analyzu velky problém. Neni
totiz mozné ziskat data z takovychto zafizeni pomoci standardnich logickych
metod, jinymi slovy, nelze pfipojit zafizeni k pocitac¢i a pomoci forenzniho
nastroje z n¢j ziskat informace. Aby vSe Slo tak jak ma, musi byt zafizeni

odemknuté nebo musime mit k dispozici nastroj schopny prolomit heslo.

Jistou alternativou se miize zdat byt tzv. Bypass uzivatelského zamku, tedy
technika, ktera ndm umozni piistup k zafizeni 1 bez znalosti hesla. Této

problematice se vénuje nasledujici kapitola.

Obrazek 3 Uzamceny iPhone

5.5.1 Bypass uzivatelského kédu

Prestoze se spoleCnost Apple snazi u svych produkti o co nejvyssi
zabezpeceni, mezi jednotlivymi verzemi i10OS je mozné pfi znalosti potiebnych
technik obejit uZivatelské heslo a dostat se tak do ¢asti telefonu. Nejde ovsem

0 plny pfistup, ktery ziskame pii znalosti kodu, ale spiSe o pristup k par
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vybranym funkcim. Postupy se obménuji, jak se je Apple snazi pomoci zaplat

napravit a spolu s tim i funkce, ke kterym ziskame pii pouziti bypassu ptistup.

NiZze jsou uvedeny postupy pro vybrané verze 10S, spolu s funkcemi, které

se nam zpftistupni.

1. BypassiOS4.1

a.
b.

Zapneme piistroj a pfejdeme na obrazovku pro nouzové volani
NapiSeme ###, zaCneme vytacet a okamzité stikneme tlacitko pro
uzamdceni

Ziskavame pfistup do kontaktd, odkud miizeme poslat email
a MMS, ziskavame pfistup ke kamefe a muzeme uskuteCnit

hovor.

2. BypassiOS 6.1

a.
b.

Zapneme piistroj a ptejdeme na obrazovku pro nouzové volani
Podrzime tla¢itko Power tak dlouho, dokud se nam nezobrazi
moznost vypnuti zafizeni

Jakmile se zobrazi moznost vypnuti, zmackneme Cancel
Zatneme vytacet Cislo 112, ale pfed samotnym uskute¢nénim
spojeni hovor ukon¢ime.

Zmackneme tlacitko Power, abychom zatizeni uspali
Zmackneme tlacitko Power opé€t, abychom zafizeni probudili
Podrzime tlacitko Power a tésn¢ pted tim, nez se objevi moznost
vypnuti telefonu (pfiblizné 3 vtetfiny), zmackneme tlacitko
nacasovani.

Zatimco drzime tla¢itko Power, ziskavame piistup ke kontaktim

a historii volani. Zaroven miZeme také provést telefonni hovor.

3. BypassiOS 6.1.3 na iPhone 4

a.

Zapneme piistroj
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Pred tim, nez se dostaneme k obrazovce pro zadanim kédu,
podrzime tlacitko Home pro aktivovani hlasového vytaceni.
Zadame hlasovy ptikaz pro vytaceni

Jakmile za¢ne telefon vytacet, rychle vytdhneme SIM kartu.
Ziskavame pristup ke kontaktim a obrazkim. Ponévadz neni

SIM karta v telefonu, nebude mozné provést hovor.

4. BypassiOS7

a.
b.

C.

Zapneme piistroj

Piejdeme do Control Center

Otevieme Budik

Podrzime tlacitko Power. Jakmile se ndm objevi moZnost
vypnuti zafizeni, stiSkneme Cancel a hned na to 2x tlacitko
Home

Ziskavame piistup do obrazovky multitaskingu. Odtud se lze
dostat k fotoaparatu, fotkdm a mulzeme sdilet pfispévky na

Twitteru, Facebooku nebo posilat emaily.

Vyse zminéné metody tedy ziskavaji vétSinou piistup ke kontaktim

a obrazktim. Vétsi ¢ast dilezitych informaci ovSem zlstava nepiistupnd, napf.

historie prohliZzece, sms a dalsi. Pfesto se ovSem vyplati znat metody obchdzeni

piistupového kodu, protoze lze diky nim ziskat alespon Caste¢ny piistup do

uzamceného telefonu, ktery také mtize ptinést dulezité informace.

5.6 Classes

Ke kazdému nové vytvofenému souboru na zafizeni s i0OS systémem je

pfidélena prislusna tfida. Kazda tato tfida pouziva rizné politiky k urceni, kdy

ma piistup k soubortim.
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5.6.1 Complete Protection

Tento kli¢ tfidy je chranén kli€em, ktery je odvozen UID zafizenim
a uzivatelskym pristupovym koédem. Jestlize uzivatel uzamkne zafizeni,
vSechna data v této tiid¢ se stanou nepfistupna a to do té doby, nez uZzivatel

zada heslo. Do této ochrany spadaji napfiklad zpravy, ptilohy a obrazky.[6]

5.6.2 Protected Unless Open

I kdyz je zafizeni uzamcené, nékteré soubory potfebuji mit moznost
zapisovat. Prikladem je stahovani novych e-maild. Data Protection vytvoii par
vetejny/soukromy kli¢. Dale sdileny tajny klic je vypocitan pomoci
soukromého klice a pomoci klice tiidy, jehoz soukromy kli¢ je chranén
uzivatelskym heslem a UID. Takto vytvofeny sdileny kli¢ chrani vytvotfeny
par. Jakmile je prace se souborem ukonéena, sdileny kli¢ a par vefejného

a soukromého klice je z paméti vymazan. [6]
5.6.3 Protected Until First User Authentication
Tato tfida se chova stejnym zpiusobem jako Complete Protection, nemaze
pouze kli¢ ttidy z paméti po uzamceni zatizeni.[6]
5.6.4 No Protection

Je to vychozi tfida pro vSechny soubory, ktera je chranéna pouze UID.
Vsechny potiebné klice k desifrovani souborl jsou uloZené na zatizeni a tak

mohou byt vzdalen¢ vymazany. [6]

5.6.5 Keychain Data Protection

Rada aplikaci vyuzivéa pro ochranu svych dat hesla nebo ptihlasovaci udaje,
0 které se Keychain Data Protection staraji. Keychain je implementovan jako
SQLite databaze a je uloZzenda v souborovém systému. Data Keychain jsou

chranéna pomoci struktury ttidy, podobné té, kterou pouzivaji souborové. Tyto

19



tiidy se chovaji podobné jako tiidy pro ochranu dat, s tim rozdilem, ze
pouzivaji jiné Sifrovaci kli¢e a jsou soucasti rozhrani API. Keychain tfidy jsou
chranény UID, a diky tomu nemiize dojit k zneuZziti zdlohy na jiném

zatizeni.[6]

5.7 Keybags

Kli¢e pro file data protection a keychain data protection jsou uchovavany
v keybagu. Systém iOS vyuziva 4 typy keybagu: system, backup, escrow
a iCloud backup.

V System keybagu jsou uchovavany klice zabalenych tiid. Pro pfedstavu:
pokud uzivatel zadd heslo, je nactena tfida NSFileProtectionComplete ze
systém keychain a rozbalena. Jde o bindrni plist ulozeny ve tfidé No protection.
System keybag je jediny ze zminovanych, ktery je ulozeny pifimo na
zatizeni.[6]

Backup keybag je vytvofen v okamziku, kdy je provedena zaloha zatizeni

pomoci iTunes. Tento keybag je chranény heslem, zadanym v iTunes.[6]

Escrow (podminény) keybag je pouzit pro synchronizovani iTunes. Tento
keybag umoznuje uzivateli, aby provadél zalohu a synchronizaci s iTunes, aniz

by musel zadavat heslo. Je uloZen na pocitaci, ktery provadi synchronizaci.[6]

iCloud backup keybag je podobny backup keybagu. VSechny tiidy kli¢a
VvV tomto keybagu jsou asymetrické a tak iCloud backup miize byt proveden na
pozadi.[6]
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6 Jailbreak

Jailbreak je technika, ktera ma za cil nahrazeni firmware oddilu zafizeni
upravenou verzi, umoziujici mimo jiné instalaci softwaru pro zkoumani
zafizeni. S funkénim jailbreakem je tak moZné vyuZiti naptfiklad SSH nebo
Terminalu. Déle ziskdvame plny pfistup do souborového systému zatizeni, kde
tak uvidime vSechny lokalni soubory. U této problematiky je tfeba rozliSovat
pojmy jailbreak, root a unlock. Zatimco jailbreak byva spojovany s iOS
a odemykd na zafizeni vySe zminéné moznosti, root byva na druhou stranu
spojovan s operacnim systémem Android. Nabizi ale velmi podobnou
funkcionalitu. Pokud je zatizeni ur¢eno pouze pro jednoho operatora (typicky
u dotovanych telefoni se smlouvou) a chceme ho pouzivat i pod jinym

operatorem, je tfeba provést unlock, ktery tuto moznost odemkne.

6.1 Provedeni jailbreak

V soucasnosti existuje hned nékolik ndstroji, které umoziuji provést
jailbreak zatizeni. Kvili pohodli uzivatelli jsou Casto jednoduché a vyZzaduji
pouze vybrani zafizeni a urceni verze 10S. Nasleduje proklikani se instalacnim

wizardem a jailbreak je proveden.

Pro ptiklad si uved’'me webovou stranku http://www.jailbreak-me.info/, kde

se muzeme po vyplnéni informaci o naSem zatfizeni informovat, zda pro nas

existuje jailbreak.

Is your iDevice jailbreakable ?

iDevice: Model: iOS: BaseBand: Platform:
iPad =]  [™ini =& [612 8 [- & |windows [~] &3

Check your iDevice

Obrazek 4 Zjisténi, zda existuje jailbreak pro nase zafizeni
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http://www.jailbreak-me.info/

Po stisknuti tlac¢itka Check your iDevice se provede kontrola, zda existuje

vhodny jailbreak a zarovei je ndm nabidnut odkaz ke staZeni.
@ Yes! Your iPad is jailbreakable! Available jailbreak software: evasiOn 1.5.3

Obrazek 5 Odkaz na jailbreak software

Po kliknuti na odkaz se nam stadhne maly downloader, ktery po spusténi

stahne aplikaci, slouzici pro jailbreak ptes pocitac.

( & evasiOn - Version 1.5.3 L = | M

Welcome! evasiOn is an untethered jailbreak for i0OS 6.0 through 6.1.2,

Connect your iPhone, iPod touch, or iPad to begin.

"

ek |

NOTE: Please make a backup of your device before applying the jailbreak.
We don't think there will be any problems, but we can't make any guarantees.
Use evasiOn at your own risk.

evasion © 2013 @evad3rs
jailbreak exploits by @planetbeing and @pimskeks.
graphic design by @Surenix - interface by Hanéne Samara.

Support Us (PayPal) hitp:/fevasiOn.com

Obrazek 6 Aplikace pro jailbreak

Jak aplikace sama hlasa, je silné doporuceno pied samotnym jailbreakem
provést zalohu pomoci iTunes. Pokud by instalace selhala nebo bychom se
chtéli v budoucnu vratit zpét do stavu pied jailbreakem, musime mit zalohu.
Pokud vyuzivame heslo pro zalohu v iTunes nebo wuzivatelsky kod, je
doporuceno pted zapoCetim jailbreaku je vypnout. Poté uz staci jen stisknout
tlacitko Jailbreak a sledovat postup, ktery probihd automaticky bez nutnosti

dalsi interakce uzivatele. V ptipade, Ze béhem provadéni jailbreaku se proces
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zasekne, je bezpecné aplikaci restartovat, restartovat i zafizeni (podrzenim
tlacitka Power a Home, dokud se zafizeni nevypne) a proces zvratit, ptipadné

vyuzit iTunes a zalohu, pokud vSechny pokusy o zprovoznéni selzou.

6.2 Vyhody jailbreak na zarizeni

Jak jiz bylo zminéno, jailbreak sebou pfinasi fadu vyhod. Je mozZné
napiiklad instalovat nova témata a piizptsobit si tak vzhled zafizeni podle
svého, zvolit si vlastni vyzvanéni, vyuZivat program iFile, ktery slouzi jako
pruzkumnik ve Windows, pfistup k aplikacim ze Cydie, kterd je alternativou
App Store pro jailbreaknuté telefony a provedeni unlock telefonu, umoznujici
ho pouzivat se vS§emi operatory.

vvvvvv

zafizeni umoznuje pristup do vSech jeho ¢asti a tedy forenzni nastroje dokazou

Z ptistroje ziskat vice informaci.

6.3 Dopady jailbreak na zarizeni

Jailbreak mé ovSem i své stinné stranky. Zatimco se dé na pfistup ke vSem
souborim obecné pohlizet jako na vyhodu, pro méné zkuSeného uzivatele,
ktery at’ uz umyslné, ¢i neumysiné smaze nebo poskodi systémovy soubor,
muze tato ,,vyhoda“ znamenat nutnost obnovy ze zalohy. Dal§i nevyhodou
muze byt snizend vydrz baterie, protoze nékteré programy, nutné pro chod
jailbreaku, musi byt stale spusténé. Jailbreak mulize také zpomalit spousténi
aplikaci, protoze na nékterych zatizenich bylo evidovdno vyssi vyuziti RAM
paméti. Pokud je na zafizeni jailbreak, pfichazime také o moZznost aktualizace
10S metodou Over the air, kterd nevyuziva pocita¢ ke stazeni aktualizace, ale
data jsou stahovana piimo do zafizeni. Dale, pokud bychom chtéli zatizeni
reklamovat, prodejce nebo servis nemusi zafizeni pfijmout z divodu

pritomnosti jailbreaku. Zatizeni by se tedy muselo dat do tovarniho nastaveni.
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vvvvvv

jednou z podminek forenzniho zkoumani je nutnost integrity dat, tzn., ze data
nesmi byt pozménéna. Pokud by ovSem znalec pro potfeby zkoumdani chtél
vyuzit jailbreak, dojde k jejich pozménéni. ZaleZzi pak uZ na situaci, zda je
jailbreak skuteéné¢ pro potfeby zkouméni tieba. Druhym problémem je
povinnost uvést zafizeni do stavu, ve kterém bylo pfed zacatkem zkoumani.
Pokud bychom se totiz rozhodli aplikovat jailbreak, nelze ho po zkoumani
jednodusSe odstranit, ale zafizeni by se muselo obnovit ze zalohy nebo uvést do

tovarniho nastaveni.
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7 Metody ziskavani dat

Pro potteby forenzniho zkoumadani je tfeba nejprve data ziskat. Ty se
ziskavaji z disku nebo paméti zafizeni a jsou uloZeny v externim souboru, ktery
muze byt prozkouman forenznim nastrojem. Divodem tvorby obrazu dat je mit
kopii, se kterou se mize bezpecné pracovat bez rizika poSkozeni origindlnich
dat. ,,Nejvyssi metou” forenzniho ziskavani dat je metoda bitové kopie
origindlu, kterda mé za nasledek vytvotfeni identického obrazu. Zatimco tyto
metody jsou velmi dobfe znamé a relativné snadno proveditelné u pocitaci,
U mobilnich zafizeni a tabletl se setkdvame s tadou piekazek. Pevné disky
Z poc¢itaci snadno vynddme, mizeme vyuzit nabootovani do forenzniho
prosttedi. U mobili a tabletl ovSem téZko vyndadme pamét, protoZe je
piipajena na desce a omezeni operacnich systéml neumoziuji nabootovani do

jiného prostiedi.

7.1 Backup metoda

Tato metoda se vyuziva v piipadé, Ze jiz nemdme k dispozici fyzické
zatizeni. Spociva ve vyuZiti zalohy, ktera byla uloZena na pocitaci. Ponévadz
zdrojem dat jsou zdlohované soubory urcené synchroniza¢nim protokolem,
ziskdme pfistup pouze k nim. Existuje fada forenznich nastroji, schopnych
ziskat data ze zalohy. Jde napfiklad o Oxygen Forensic Suite nebo iPhone

Analyzer.

Kdyz dojde k vytvofeni zalohy zafizeni pomoci iTunes, data jsou uloZena
V defaultnim adresafi v zdvislosti na pouzivaném operacnim systému (vice
v sekci 8.2). Soubory status.plist, info.plist a manifest.plist jsou konfigura¢ni
soubory, které uchovavaji informace o zafizeni, zalohach a stavu zalohy. Pro

vvvvvv

uzivatelska data.
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7.2 Logicka metoda

Logicka metoda ziskavani dat znamena kopirovani aktivniho souborového
systému zafizeni do jiného souboru. Diky této metod¢ je mozné ziskat
alokovana data, ktera mohou byt pozd¢ji analyzovana. Tento pfistup byva Casto
prvnim a také jedinym zplUsobem =ziskavani dat, protoze je jednoduchy
a poskytuje dostate¢né mnozstvi dat. Fyzické metody sice mohou poskytnout
a vyzaduji vice Casu na analyzu. Logicka metoda jde aplikovat pouze na

odemcena zafizeni.

Rada forenznich nastrojii podporujicich logické metody jako sviij vystup
nabizi report, ktery obsahuje Casto otevirané soubory. Problémem byva, ze
znalec sice vidi data, ale nevidi jejich zdroj, napf., report mize sdélovat, ze
byla navstivena urcita webova adresa, ale uz netika kdy. Pro tyto ptipady pak
musi mit znalec pfistup ke zdrojovym datim, aby si chybéjici informace
dohledal.

Obecny postup pro ziskani dat pomoci logické metody je nasledujici:

1. Spustit vybrany forenzni nastroj
2. Pripojit zatizeni
3. Zacit ziskévat data. Postup bude velmi podobny jako u Backup

metody, s tim rozdilem, Ze nebudeme ziskavat data ze zalohy, ale

z fyzického zafizeni.

7.3 Fyzicka metoda

Fyzickd metoda je uz fadu let vyuzivana ve forenznim zkoumani, ale je
relativné nova pro mobilni telefony a tablety. Bohuzel u neupraveného zatizeni

nam brani bezpecnostni mechanismy v provedeni forenzni analyzy fyzickou
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metodou. Avsak existuje né€kolik metod slouzicich k ziskani potfebnych prav

na vytvoreni obrazu NAND paméti.

Fyzicka metoda vytvafi bitovou kopii souborového systému zafizeni,
podobné jako to miizeme znat u harddisku. Tento pfistup méa nejvétsi tspéch
v mnozstvi ziskanych dat a to i proto, Ze je schopny ziskat také smazana data.
Pokud by zatizeni bylo uzamceno a my chtéli ziskat vSechny data, musi nastroj
obsahovat funkci prolomeni hesla. Tuto funkci obsahuje naptiklad UFED
Physical Analyzer.

Vydani zafizeni s ¢ipem AS pfineslo fadu problému pro forenzni analyzu.
Na zafizenich stimto ¢ipem (iPhone 4S, iPad2 a vyssi) se vyskytuje
hardwarové Sifrovani, které zplisobi, Ze a¢ je mozné vytvofit bitovou kopii
zafizeni, tak data budou stale Sifrovana. Toto Sifrovani se musi nasledné
prolomit. V soucasnosti fyzické nastroje plné podporuji mobilni telefony do
verze iPhone 4 a prvni verzi iPadu. U téchto zafizeni lze provést uspeésné
fyzickou analyzu. Novéjsi zafizeni tuto metodu neumoznuji, pokud nejsou
jailbreaknuta.

Pro vytvofeni a nasledné prolomeni Sifrovani u podporovanych zafizeni je
nékolik zpsobul. Prvni je Zdziarskiho metoda, ktera nahrazuje software RAM
paméti verzi, umoziujici vytvoreni bitové kopie. Tato metoda ovSem neni pro
vefejnost dostupna. DalSim zpiisobem je vyuziti aplikace Lantern 2. Ta
umoziiuje jak vytvoreni bitové kopie, tak 1 prolomeni hardwarového Sifrovani.
Je mozné taky vyuzit aplikaci iXam, kterda se nesnazi modifikovat NAND
pamét’ ani neupravuje jadro systému, jako v pfipadé jailbreakingu. Dalsi
moznosti je vyuziti aplikace UFED Physical Analyzer, kterd je schopna

pracovat krom¢ iOS i s BlackBerry a Androidem.

7.4 Jailbreak metoda

Pro potieby forenzni analyzy se da vyuzit jesté jedna metoda ziskani dat ze

zafizeni. Pokud budou prava upravend pomoci jailbreaku a zafizeni se bude
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vyskytovat ve stejné siti jako pocita¢, je mozné vyuzit vzdalenou extrakci
obrazu paméti. Na stanici, kterou vyuZzivame pro analyzu dat, sta¢i zadat tento

piikaz k zahajeni procesu extrakce dat:

ssh root@192.168.0.1 dd if=/dev/rdisk0 bs=1M | dd

of=ios obraz.img

Toto je ovSem mozné pouze v piipadé, Ze se na zafizeni vyskytuje bézici
SSH server. IP adresu zatizeni v piikladu je pak tfeba nahradit realnou adresou,
kterou mizeme vycist znastaveni WiFi. Piikaz dd tika, ze ma dojit
Kk bitovému kopirovani. Zdrojem tohoto kopirovani je cela NAND pamét, ne
pouze urcity oddil. Parametr bs (block size) urcuje, po jak velkych kusech se
maji data nacitat. Poté pomoci ,,roury” (pipe) piesmérujeme vstup na dalsi
piikaz, jehoz vysledkem je po provedeni na pocita¢i soubor ios_obraz.img,
obsahujici obraz paméti zafizeni. S timto obrazem lze pracovat pomoci

forenznich nastroja.

Je ovSem tfeba mit na paméti, Ze jak jiz bylo zminéno v sekci 7.3, zafizeni
s Cipem A5 (iPhone 4S, iPad2 a vyssi) s sebou pfinasi hardwarové Sifrovani.
Jailbreak ovSem neni schopen toto Sifrovani prolomit a tak vysledkem vyse
zminéného piikazu na novéjsich zafizenich bude zaSifrovany obraz. Pokud
bychom chtéli obraz desifrovat, museli bychom pouzit vhodny nastroj.
Piiklady téchto nastroji jsou uvedeny v predchozi podkapitole. Tato metoda
ma tedy smysl pouze u starSich zatizeni. U novéjSich je pro bitovou kopii

vhodng;jsi fyzickd metoda S nastrojem schopnym desifrovat obraz paméti.
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8 Nastroje

V této kapitole bude Ctenat seznamen s dileZitymi néstroji pro forenzni
analyzu 10S zafizeni. Je tieba upozornit, Ze fada z nize zminénych néstroji je
placenych a pro ucely této prace byly zvoleny jejich bezplatné verze. Da se
predpokladat, ze jejich moznosti se budou lisit od placenych verzi, které jsou

uréeny piedevsim pro profesiondly.

8.1 Find My iPhone / iPad

Sluzba Find My iPhone / iPad je jednou ze soucasti sluzeb iCloud. Tato
sluzba slouzi jako bezpecCnostni pojistka pfi ztrat€ nebo odcizeni zafizeni
amuze Vam jej pomoci nalézt, poslat na néj zpravu, vzdalen¢ uzavtit nebo
zcela vymazat.

Tyto bezpe€nostni prvky zafizeni ndm mohou znepifijemnit a nasledné

omezit forenzni zkoumdani. V této kapitole budou dané postupy pouzité¢ ke

zmirnéni ztraty dat a pristupu k zatizeni.

iCloud

ICloud

Uiet plakhotiyuk@gmall com >
I=] Posta ax
(&) xomtaey o
= Kalendare [ @
] reipominky ay
bl satari ax
= Poznamky .t /
|8 Fotostream Vypnuto 3
|- | Dokumenty a data Zapnuto ¥
@ Hiedat iPad T

Hiedat iPad vam umaini vyhledat iPad na mapé a vzdalend jej uzamknout nebo
amazat.

(] wiosizt a zélohy »
Smazat ucet

Obrazek 7 Zapnuti funkce Hledat iPad
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Jakmile tyto kroky byly dokonéeny, kazdy, kdo ma ptistup k on-line iCloud

ucétu, mize vzdalené vymazat nebo uzamknout zafizeni.

Izolace zarizeni

Ke zmirnéni ztraty dat, kdyz narazime na iOS zatizeni, a heslo neni aktivni,

pouzijeme nasledujici kroky k izolaci zatfizeni od Cellular a Wi-Fi sité.

A w0 n e

Klepnéte na ikonu Nastaveni. e

Klepnéte na horni nastaveni, Letovy rezim
Piepneme z vypnuto na zapnuto.

Neékdy Letovy rezim muze byt aktivni a Wi-Fi bude stale aktivni.

V nastaveni pfepneme zapnuto na vypnuto, jak je znazornéno na

obrazku 8.

5. Na iPod touch a Wi-Fi iPad, sta¢i vypnout pouze Wi-Fi. (neplati pro

verze s Cellularem)

MNastaveni

ledl Letovy redim ( i

= wiri Vypruto

H Bluetooth Vypnuto

Merusit (™) ©
m Oznameni

Wi-Fi

Wi-Fi T o

Cheate-li pouzivat Polohové sluzby, je nutné zapnout Wi-Fi.

Obrazek 8 Nastaveni Letovy rezim, Wi-Fi vypnuto

Dalsi krokem je vysunuti SIM karty nebo mini-SIM karty z iPhonu nebo

iPadu. Pomoci kancelafské sponky nebo néstrojem pro vysunuti SIM karty,

ktery je dodavan se zafizenim, muzete vysunout SIM kartu z horni nebo bo¢ni

strany pfistroje.

Pokud zafizeni ma aktivovany kodovy zamek a je uzamcené, miizeme

rychle a bezpe¢né izolovat zafizeni pomoci staniolu.
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Passcode

Dale musime zjistit, zda pfistupovy kod zamku byl aktivovan. Chceme-li to
zjistit, postupujeme takto:

Pokud po probuzeni zafizeni nam vysko¢i na obrazovku Enter Passcode
(Zadejte kod), viz obrazek 9, piistupovy kod je aktivni. Sance na ziskani koda

bez specialniho nastroje je nulova.

Zadejte kod

1 2 3

4

-

Zrusit

Obrazek 9 Zadejte pristupovy kod

Muizeme také narazit na iOS zafizeni, které ma koédovy zamek aktivni
a Auto-Lock (Uzamceni) nebylo zakazané. V takovém ptipad¢ postupujeme

nasledovné.

1. Klepnéte na ikonu Nastaveni. ™%«
2. Klepnéte Obecné.

3. Pokud narazime na obrazovku, viz obrazek 10, zafizeni ma heslo.
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J Zvuk

4 Jas atapeta

) Rémetek obréizku
4 soukromi

S ICloud

| Poita, kontakty, kalendéfe

Pornamky

VPN

Wi-Fl synchronizace s (Tunes

Hledéni ve Spotlight

Uzaméeni

10 min >

Ebdovv zémek

Pouzdro: uzaméeni/odeméeni

Obrazek 10 Kédovy zamek aktivni

1. Klepnéte na Auto-Lock (Uzamceni)

Zapnuto > I

2. Zménime nastavenou hodnotu 10 min na hodnotu Nikdy, jak je

znazornéno na obrazku 11.

3. Tyto Gpravy nam uleh¢i praci pii dal$im zkoumani. Zatfizeni bude

mit pofad aktivni kod zamku, ale zkoumajici bude mit plny piistup

k zafizeni. Proto nesmime zapomenout na pfisluSenstvi daného

zatizeni, jako je USB kabel nebo napajeni. A hlidat stav baterie

daného zafizeni.

4 Letovy rezim O

3 Wi-Fi walalawey
é Bluctooth Vypnulo
§ Nerusit

J Ozndmeni

Obrazek 11 Zména hodnoty na Nikdy

8.2 Backup iTunes

2 min
5 min
10 min
15 min

Nikdy

Forenzni analyzu lze provadét ze zaloh z iTunes nebo piimo ze Zivého

zafizeni. Tato metoda je nejméné nachylnd na ztratu dat. Analyza na zivém

zafizeni je ¢asoveé narocnéjsi a predevsim obndsi technické problémy spojené

S restartovanim zafizeni a zménou informaci uloZenich v daném zafizeni. Proto
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v kritickych ptipadech forenzni analytik spoléha na zalohy ziskané ptes iTunes.
iTunes pouzivda AFC (Apple file connection) protokol, ktery provadi zalohy

dat, aniz by to né¢jak zménilo obsah daného zafizeni.

V této kapitole se budu vénovat predevSim analyze z iTunes. Vysvétlim
technické postupy a analyzy spojené s extrahovanim dat ze zaloh iPad.
Pochopeni forenzni analyzy spojené s iTunes je také uzitecné v piipadech, kdy
se ziska fyzicky pfistup k pocitaci podezielého misto 10S zafizeni piimo.
Pokud podeziely pouziva pocitac pro synchronizaci se svym zatizenim, vétSina
informaci, dat, bude pravé zalohovana v pocitaci. Ziskame-li piistup k danému

pocitaci, je pravdépodobné ziskat i pfistup k datim mobilnich zatizeni.

Forenzni analyza byla provedena na iPad mini s iOS 6.1 Zalohy uvedené

v této kapitole byly pofizené pomoci iTunes 11.0
iTunes zaloha:

Jak bylo zminéno, iTunes slouzi k synchronizaci iOS zafizeni s pocitacem.
Pokud je 10S zafizeni pfipojené k pocitaci poprvé a synchronizuje se s iTunes,
iTunes automaticky vytvofi slozku se zatizenim UDID (unikatni ID zatfizeni -
40 hexadecimalnich znakl), jako jméno a zkopiruje obsah zatizeni do nové

vytvofené slozky.

108 zafizeni lze synchronizovat pomoci iTunes pies Wi-Fi nebo ptipojenym
USB kabelem. Béhem prvni synchronizace iTunes vyzaduje tGplnou zalohu
zafizeni. Pi1 dalS§im zalohovani iTunes pouze prepise data, kterd jsou upravena
na zafizeni. Umisténi zaloh vytvofenych pomoci iTunes se 1isi pro rtzné

operacni systémy.

Piesné cesty k adresartim pro rizné operacni systémy jsou zndzornéné nize.

Windows XP %HOMEPATH%\ApplicationData\AppleComputer\Mob
ileSync\Backup\{UDID}
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Windows Vista/7/8 | %HOMEPATH%\AppData\Roaming\Apple

OS X ~/Library/Application
Support/MobileSync/Backup/{UDID}

Tabulka 2 Cesty k zaloham zafFizeni

Zalohované informace zahrnuji nakoupenou hudbu, televizni potady,
aplikace a knihy, fotky a videa ve slozce Fotoaparat, nastaveni zafizeni
(naptiklad oblibené polozky telefonu, tapetu a 1ucty poSty, kontakti
a kalendart); data aplikaci; uspotadani aplikaci na vychozi obrazovce; zpravy
(iMessage, SMS a MMS), zvonéni a dalsi. Soubory médii synchronizované

Z pocitace nejsou zdlohovany, ale 1ze je obnovit synchronizaci s iTunes.

Slozka obsahuje seznam soubort, které nejsou v Citelném formatu,
askladaji se z jedineéné pojmenovanych souboru s 40mistnym

alfanumerickym HEXa nazvem bez jakékoliv piipony souboru.

| [ = 36908bd442a14e4dB8741311728cad4a/afff0d2b = =
m Domd sdileni Zobrazeni’ 7]
|:|:| [ & nejstsiikony & Velké ikony I [O] [ zatkitavaci politka pelozek ] 7
= |_E il Stiedniikony Malé ikony - - Dj]' Pipony nazvid soubord ) J_ _

Mavigadni . = _ Radit ., . ; Skryt vybrané  MozZnosti
podokno * & Seznam 1= Podrobnosti | = pogie - [ Skryté polozky poloZky -
:(-:l * 1 <« Back... » 36908bd442a1dedd87413f1728caddaTaff... v Prohledat: 36908bd442al1dedd... 0

Mazev Typ \"El\kE;Et ~

|| 67883a9b9500725e79b84d07632cd0a2bfe2604e Soubor

| f4a18fdf6acd01289aa3c331c6783c16fadccd5a Soubor

|| 23c4f932816a745e57e354ef 1b71368b7087d 194 Soubor

|| DaffdS7cabaaladdd4fBalBsf57edbel3eldbl18d Soubaor

| 367324683847 cT19e79393064a90d 11 cBeldasf Soubor

|| D0d10f471 chcDeBbedallf1b1a8273eb1af021454 Soubor

|| 2eb12b2dcf31383dal1c3f68a6780d59e8fc5d5d Soubor

|| BcObf2c2a34325fc98b3b4c0aTceb5bicad73cde Soubor

|| ceBffT6a7796eaTbd7db3eddb8aTed78051dd332 Soubor

|| 418f3093256406774ef290be eaeddalbIefT85¢ Soubor

|| 65b153f9cc841ce88d9184bd9520757a676877a7 Soubor

|| d89116a2fb19e18343c09%cdbd35falfcd5ae1lla Soubor

|| 29f7f33d62d%fabbafddcelb47eb2al0f6a191fd Soubor

|| 66e9dfd32dfaba331e3ed45c2a0bh1e8b52926433 Soubor

|| c8a34104f07daffaeTeed2dbbed519e072ef4db3 Soubor

|| 24e3565ebald13b0c3b29achd3c5b2c36c53dd30 Soubor

|| edb702cea2SfeB8cf280aT6794405adb17f9alee Soubor

Pocet poloZek: 2162 Podet wybranych poloZek: 1; 35,6 MB

Obrazek 12 Seznam souboru s HEXa nazvem
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8.3 iPhone Backup Extractor

Pro analyzu dat ze zaloh miiZeme pouzit nékolik specialnich nastrojt.
V tomto piipadé byl zvolen iPhone Backup Extractor a to piimo pro analyzu
Keyboard (klavesnice). 10S zafizeni zaznamendva vétSinu slov, co uZzivatel
zadava na klavesnici, to aby bylo mozné zajistit funkce, jako jsou automatické
opravy chyb a vypliiovani formularti. Rovnéz mohou byt ulozené i citlivé
udaje. Témeét kazdé neciselné slovo je uloZzené v mezipaméti kldvesnice a to
Vv takovém potadi, v jakém bylo napsané. Mezipamét klavesnice neni vazana na
mezipamét dané aplikace a tak data nemohou byt odstranéna. Udaje napsané do
textovych poli pro prakticky libovolnou aplikaci, mohou ziistat v mezipaméti
po dobu delsi nez jeden rok, pokud sdm uzivatel pravidelné¢ neobnovuje

nastaveni.

Po spusténi iPhone Backup Extractor mame zdkladni informace o dané
zaloze, z jakého zatizeni byla zaloha provedend, sériové Cislo zatizeni, v jakém
Case byla zaloha provedend. A hlavné¢ samotnd data. Po vybéru zalohy

ptejdeme na Expert mode.

35



2 iPhone Backup Extractor Pro [ 1 -

File  Extract Help

elect backup
6.5. 2013: Plakhotriyuk

backups are not stored in this Folder cho:::sé "Select
another backup folder...” from the drop-down above.

Backup details

np

Device: iPad2.b Time: 12:41:31
Serial: IMEI:
Frmware: £.1 Status: Complete and unencrypted

Folder: 36302bd442a14e4d874131728ca4d4da 7o 0d2b

Available data
Photos: Extract 120 Videos: None
Contacts: Extract 164.. Voicemail - None
Calendar: Extract 147 Motes: Extract 3.
SMS: Extract1.. Call history: None
Recerdings: MNone Location data: None

w4 0.5.0. Copyright 2008-2012 Reincubate Ltd. Use of this

application is subject to our tems, see Help
iphonebackupestractor.com.

Obriazek 13 Informace z iPhone Backup Extractor

V expert modu méame detailni piehled o zilohovanych souborech:
Application (aplikace), Library (knihovna), Media, SystemConfiguration
(systémové nastaveni). Nas bude predev§im zajimat Library a v ni slozka
Keyboard (klavesnice). V které se nachazi cs CZ-dynamic-text.dat, jak je

znazornéno nize. Zvolime Extract selected a vybereme misto ulozeni.
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2 iPhone Backup Extractor Pro [ 1 -
File  Extract Help

Select backup
6. 5. 2013: Plakhotrryuk

1 backups were found in your default folder. If your
backups are not stored in this folder choose "Select
another backup folder...” from the drop-down above.

Backup details

|:| | com.apple itunesstored ~
@[]} ConfigurationProfiles

@[]} Cookies

@]} DataAccess

|:| | Preferences

T I I S

1 of 2 158 files selected ( Extract selected ) Simple mode

vd.0.59.0. Copyright 2008-2012 Reincubate Ltd. Use of this
application is subject to our tems, see Help
iphonebackupestractor.com.

W

Obrazek 14 Vybér pozadovanych informaci pro extrakci

V kone¢né fazi mame slozku \Library\Keyboard\cs_CZ-dynamic-text.dat.
Soubor cs_CZ-dynamic-text.dat je binarniho typu, ktery obsahuje text zadany
uzivatelem. Text je Casto zobrazen v takovém potadi, v jakém byl psén a to

nam umozni dat dohromady fraze nebo véty pii feSeni daného incidentu.
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H cs_CZ-dynamic-text.dat — Poznamkovy blok = =

Soubor Upravy Formdt Zobrazeni MNépovéda

DynamicDictionary-5 [€total v kolo v detstvi jsem ho mel nejradsi al
myslivcova alex ti tut je tu nekdo selevkid jsi mi psal k fotce a pak to
smazal kdyz u toho sedis tak je to jedno ne jaky okem koukas jo ani jednou
jsem netrefil metru D desitku ze brokovnice jsem koukal pravym to bylo na
blizko cca takove zbrane drzel dneska poprvi D a strilel taky priste bude
pokracovani aj s malorazkama me bavila ale vic s kouli tak i jsme si mel

vzit sluchatka ted me zvoni v susich jako porad jsme dneska dopoledne

na Borku na strelnici budu zkouset priste dneska je nevzal dedek sebou
nejlepsi na tom ze jsme ic za ty dve hodiny a ty naboje neplatil D D ti to

vubec dopadlo toho na si to otkladas na dalsi rok neudelal je
dalsi prece na tenhle mame jen jeden pokus www life vasek
kubat myslivcova kubak seznam cz p seznam slevomat cz www wWww
billa cz kupi cz jak jsi na tom s co jsi pokrocil www pf jcu

cz you dont play PS wafa from pirate storm dont play anymore you gevi me
your acount arabia dont play anymore you give your acunt with fake acount
fake acount for red bonus map bro password need for fake bro good luck next
game you change email this email is new email email emai is klanlar albaa
com i cant change email send you request email look pls bro Fatsa stop pay
arabia too za napis mo co vsechno to jsou k tomu hry hdmi kabel atd pockej
preposlu ti to co z toho nemam ani wvypomoc jinak uz jsi pokrocil takze
nechces no a nove za kamo nesezenes preposlu to s tema hrama to je pekna
cena nemyslis prej hry ho nezajimaji to me je to burt kamo jen preposilam
nabidku prej nee ze za ma uplne ne ze za ma novej dela s Dimoj govoril v
skype nevixodish potom zavtra vijdim v skype davno negoorili smejoshja D
obkurenij prosto a kto za kompom sedit andrej za notbookom kto sidit w

Obrazek 15 Zobrazeni dynamického textu v poznamkovém bloku

b mjcs_CZ-dynamic—text.dat X]

0000clca 00 01 02 03 04 05 06 07 08 09 0Oa Ob Oc Od 0Oe Of f
0000cl40 | 69 &4 00 0L 00 7a 61 74 &£ 00 0l 00 7a 61 74 6  im...zato...zZato
0000c150 72 00 01 00 7Ta 61 74 72 73 €1 &d 00 01 00 Ta 41 r...Zatrsam...za
0000c160 76 81 Ta 69 00 01 00 7a &1 76 69 73 &c 65 6a 00 vazi...zavislej.
0000c170 02 00 7a 61 76 69 73 74 00 03 00 7a &1 76 &f 6c ..Zavist...zavol
0000c180 6l &d 00 01 00 TJa 61 76 &f 6c &1 74 00 01 00 Ta am...zavolat...z
0000c180 6l 76 6f 6d 61 6e 00 01 00 7a 61 76 &f 72 6b 6l BVOman. . . zavorka
0000clal #3 68 00 01 00 Ta &1 76 74 72 &1 00 01 00 Ta &1 ch...zZavtra...za
0000clb0 | Ta 69 &6c 00 0l 00 Ta 61 72 €9 74 65 €k 00 01 00  zil...zazitek...
0000clca |Ta 6l 7a 6e 6l 6d M@ 01 00 7a 61 7a 6e 61 &d 79 ..zazna.my
0000c1d0 00 01 00 7a &1 Ta 72 61 &b 00 02 00 7Ta 62 &f &d ...zazrak...zbom
0000cled 62 69 6c 00 01 00 7a 62 &f 6d 62 69 &d 65 00 01 bil...zbombime..
0000c1£0 00 7a 62 72 &1 6e 65 00 01 00 7a 62 79 74 &5 &b .zbrane...zbytek
0000c200 00 02 00 7a 64 65 6e 64 61 00 01 00 5a 64 65 e .« .Zdenda...Zden
0000c210 #4 75 00 01 00 Ta &4 65 &e 65 &b 00 01 00 Ta 64 du...zdenek...zd
0000c220 72 6l 76 61 00 02 00 7a 64 72 61 76 €9 6d 00 01 rava...zdravim..
0000c230 00 7a 64 72 &1 76 79 00 01 00 7a 64 72 61 76 79 .zdravy...zdravy
0000c240 c2 b4 00 81 0% 00 72 65 00 02 00 Ta &5 62 72 &1 A-. ..ze...zebra
0000c250 00 01 00 7a &5 64 00 01 00 7a 65 68 &c 69 63 6b ...2ed...zehlick
0000c260 75 00 01 00 7a 65 6c 65 62 69 6e 6f 75 00 01 00 u...zeleninou. .. W

Obrazek 16 Zobrazeni dynamického textu v Hex Editoru Neo
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8.4 MOBILedit! Forensics

MOBILedit! Forensics je jednim z nejpouzivanéjSich vySetfovacich néstroji
mobilnich zafizeni, ktery umozZiuje ziskat piehled o obsahu mobilniho
zafizeni. Tento produkt je vysoce hodnoceny Narodnim institutem standartu
a technologii a jako primarni nastroj pro vySetfovani se pouziva ve vice nez 70

zemich svéta. [7]

MOBILEdit! Forensic je forenzni logicky nastroj, ureny pro analyzu
mobilnich zafizeni. Jeho vyhodou je jednoduché ptipojeni, at’ uz pomoci USB
kabelu, Wi-Fi, Bluetooth nebo IrDA. MOBILedit! Forensics je komercni
nastroj a k jeho plnému uzivani je tfeba vlastnit platnou licenci, ktera stoji
témét jedendct tisic korun. Pro potieby testovani byla zvolena nekomercni
verze MOBILedit! Lite. Po ziskani nastroje a jeho jednoduché instalaci bylo
piipojeno zafizeni k pocita¢i pomoci USB kabelu, do zkoumaného zatizeni
bylo zapotfebi nainstalovat MOBILedit! Connector. Posléze nastroj sam

vyhledal zafizeni a umoznil jeho okamzité prohliZeni.
MOBILedit! Forensics dokazal ze zatfizeni (iPad mini a iPhone 49S) ziskat:

e Zékladni informace o zatizeni
o Adresar

e Zmeskané hovory

e Volanai ¢isla

e Piijaté hovory

e Zpravy

e Data aplikaci

e Schizky

e Poznamky
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Adresar

V seznamu ulozenych kontaktii se objevily nejenom jména a telefonni ¢isla,
ale také dalsi informace jako e-mail, poStovni adresa, pozice, organizace, URL

(webova stranka) a narozeniny.

© Adresst

[ Jméno -~  Tiidit podle »

O I 0=vid
E-mail @ david-@facebook.com
Postevni adresa i3 Ceske Budejovice, Jihocesky Kraj, Czech Republic
Pozice g Zvukovy technik
Organizace =8 _éeské Budégjovice
Url @ www.bandzone.af-
Narozeniny ¥t [l oz

Obrazek 17 Polozka Adresai z MOBILedit! Forensics
Zmeskané hovory, volana Cisla, prijaté hovory

V testovacim piipadé se jednalo o ptehled zmeSkanych, pfijatych a volanych
¢isel, sinformaci, jakého dne se hovor uskute¢nil, v kolik hodin a o jaké
telefonni ¢islo Slo. Pokud je telefonni cislo obsazeno v adresafi, je

u telefonnich ¢isel uvedeno i jméno.

Zmeékané hovory

[ Iméne Cislo Cas —

m 6205 192631

Volana cisla

[ Iméne Cislo Cas —

DN ¢ -or=dll 7.6.2013 111742

4 Prijaté hovory

[ Iméne Cislo Cas —

Obrazek 18 Polozka ZmeSkané hovory z MOBILedit! Forensics
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Zpravy

Pro lepsi piehlednost jsou zpravy rozdéleny pomoci filtru na konverzace,
vSechny, pfijaté, odeslané a koncepty. Je zde uveden datum, cCas, jméno,

telefonni ¢islo a obsah konverzace.

¥ Zpravy (Filtrovano)
— =
Konverzace Vie Prijaté Odeslané Koncepty
~ [/ Cas Pifjemce / Odesilatel
2.6.2013 10:47:53

vodafonecz [0 2.6.201310:47:53 I - +20776093 1D
2.6. 2013 9:57:05 Zitra zavolam

vodafonehu E.[] 24.5.2013 6:52:16 I - 2207760903
2.6, 2013 5:31:43 >

Obrazek 19 Polozka Zpravy z MOBILedit! Forensics

Pomoci MOBILedit! Lite byly dale ziskany zakladni informace o telefonu,
jsou-li vyuzivany schizky (kalendar), lze také zjistit jeho presny obsah.
V poznamkach je vidét jednoduché shrnuti obsahu. Data aplikaci obsahuji
veskeré informace o aplikacich na daném zafizeni. Na testovaném zafizeni
iPhone 4S jsem mél piistup ke CameraRollDomain, ve které jsem vidél veskeré
fotografie pofizené timto zatizenim. Daly se vy¢ist nazvy fotografii, velikost,

datum a ¢as vytvoreni a jejich zmény.

8.5 iPhone Analyzer

iPhone Analyzer je dalSim z logickych nastroji, ktery ndm umoZziluje
analyzovat nebo obnovit data ze zaloh zatizeni. Ke své praci pouziva zalohy
vytvofené pomoci iTunes. Vzhledem k tomu, ze pracuje se zalohami, prace

S nim je bezpec¢na a nedochazi ke zméné dat.

iPhone Analyzer je dostupny pro vSechny, jedna se 0 open-source nastroj
ak jeho praci neni potieba zadna licence nebo aktiva¢ni kli¢. Je to multi-
platformni Java néstroj, ktery je podporovan na Linuxu, Mac i Windows. Ke

stazeni je na http://sourceforge.net/projects/iphoneanalyzer/.
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Po stazeni neni tfeba z4ddnd instalace, stai pouze oteviit JAR soubor
a pfistoupit k analyze. Nastroj ndm dava moZnost pracovat s celou zalohou
anebo s jejimi ¢astmi. K dispozici je také moznost piistupu k Zivému zaiizeni
pomoci SSH, ovSem pouze s jailbreakem. Tato moznost je v beta verzi

a nepodporuje vSechny verze iOS.

Pii testovani jsem pouzival zalohy ze zatizeni iPad mini (i10S 6) a iPhone 4S

(i0S 6). Po nacteni zaloh se zobrazily tyto informace:

¢ Informace o zatizeni

o Adresar

e Zvukové zpravy

e Textové zpravy (vSechny, pfijaté, odeslané)
e Volani (vSechny, pfijaté, odchozi)

e Vsechna média

e Koncepty

o Adresar souborového systému
Informace o zarizeni

Obsahovaly informace, kdy byla zaloha vytvoiena, identifika¢ni ¢islo
zalohy, verze 10S systému, typ zafizeni, sériové Cislo zafizeni, verze iTunes.

Adresar

Pii testovani se zobrazil seznam kontaktd, kdy pomoci dalSich zalozek

mame moznost vidét tyto informace v SQL databazi, textoveé,

vvvvvv

fragmenty, které nastroj dokazal ze zaloh dostat. Smazané fragmenty mizZeme

vidét na obrazku 20.
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[1228  viadimir EIEY

[1229  1ekSEZ SO HVB1

(1230 |EXEEFvojtacz

[1231 1416416335

| 1232 https:/iwww.facebook comiprofile. php?id=1783 (Rl

L4922 __ nlakhatouuk@facohook com

<

l Address Book lﬂl Deleted Fragments 1 Text 1 Hex J

Obrazek 20 Smazané fragmenty Adresare v iPhone Analyzer
Zvukové zpravy

Ani na jedné testované zaloze nebyly zvukové zpravy, testovani nepiineslo

zadné vysledky.
Textové zpravy

Zde vidime vSechny odchozi a piijaté SMS zpravy. Zobrazuji se i MMS
zpravy, ale jejich obsah je necitelny. Zobrazeni zprav je celkové neptehledné,
pro lepsi prehled miizeme vyuzit tfidéni. Jako u adresaie mame i zde moznost
zobrazit informace v SQL databazi, textové, a v hexadecimalni podobé.
Dostupnost smazanych fragmentu je zde také. Smazané fragmenty zprav

muzeme vidét na obrazku 21.

B W S WAL WS P T R P G R WAm B Wrr W W WOWE WP TREREY

108 +420777|[E)8455MS}
109 iljafli@seznam el
110 +42060f855297SMIS ]

<o

l Messages 1 Sql 1 Deleted Fragments l Text l HexJ

Obrazek 21 Smazané fragmenty Textovych zprav v iPhone Analyzer
Volani
Zde mame piehled o vSech prichozich, odchozich a zmeskanych hovorech.
Pro lepsi a rychlejsi analyzu mizeme tfidit informace podle telefonniho ¢isla,

data, kdy hovor byl proveden, délky trvani a typu hovoru. Moznost vidét

smazané fragmenty mame i zde.
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VSechny media

Zde se nachazi vSechny dostupné fotografie a videa. Jejich piehled je
zobrazen v miniaturach. Po rozkliknuti se fotografie zvétsi a zobrazi se nam

EXIF souboru.
Adresar souborového systému

Nachézi se zde Dokumenty, Knihovna, Media a Systémové nastaveni. Pfi
testovani se z dokumentu daly ziskat fotografie, které byly pfijaté pomoci
aplikace Skype. V adresafti souborového systému lze zobrazit libovolny SQLite

a plist soubor a proto neni potieba dal$ich nastrojii pro jejich zobrazeni.

Nastroj disponuje také vyhleddvanim a exportem soubor. Pro zafizeni
s10S 5 a nizsi je dostupné online a offline mapovani, nastroj podporuje také

geolokaci.

8.6 Oxygen forensic Suite 2013

Oxygen Forensic Suite 2013 je forenzni software, ktery pouziva pokrocilé
proprietarni protokoly, diky kterym dokaze extrahovat mnohem vice dat, nez

obvykle umoznuji ostatni logické forenzni nastroje.[8]

Instalace a prace je s nim jednoduchd. Po stazeni a instalaci nastroje staci
pripojit mobilni zafizeni k pocitaci, v programu nastavit pfipojeni pomoci USB
a posléze je mobilni zafizeni automaticky identifikované. Na testovanych
zafizenich doba trvani ziskavani informaci trvala od 2-4 hodin. Pfi¢inou
takového rozdilu v ¢ase bylo zaplnéni paméti na danych zatizenich. Velkou
vyhodou tohoto nastroje je to, ze po ziskani vSech dostupnych informaci neni

potieba mit nadale zafizeni k dispozici.

Oxygen Forensic Suite 2013 dokazal ze zatizeni iPhone 4S (iOS6) bez

jailbreaku ziskat nasledujici informace:

e Zakladni informace o zafizeni
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e Vypis volani

e Adresar

e Kalendart

e Poznamkovy blok

e Zpravy

e Adresar souborového systému

e Aplikace

Dale byla provedena analyza dat na zatizeni iPad mini (i10S6) s jailbreakem.
Postup pii této analyze byl stejny jako s pravy bézného uzivatele. Oxygen

Forensic Suite 2013 dokazal ziskat navic néasledujici informace:

e Vice dat o aplikacich

e Data z Google Chrome
e Data z Google Mail

e Data z Opera Mini

e Data z Facebook

e Data z Instagram

e Data z Twitter

e Data z Dropbox

e Dataz YouTube

e Data z Apple Maps

8.7 i1FunBox

IFunBox je nastroj, pomoci kterého se zafizeni chova jako vyménitelny
disk. Pomoci tohoto nastroje mizeme vidét vSechny uzivatelské a systémové
aplikace, které jsou nainstalované na zafizeni, mame piehled i o kamefe, ve
které¢ vidime vSechny fotografie a videa, ktera se na daném zatizeni nachazi.
Prostiedi nastroje je podobné Prizkumniku Windows. Prace s nim je velice

jednoducha a rychld. Hlavnim znakem tohoto nastroje je moznost prohlizeni
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adresafe souborového systému. K zobrazeni vSech dostupnych informaci je

potieba jailbreak.

8.8 UFED Physical Analyzer 3

Od zalozeni v roce 1999, je spolecnost Cellebrite znama pro své
technologické prilomy na poli mobilnich pfistrojii a zatizeni. Coby svétovy
lidr a autorita v technologiich mobilnich dat, Cellebrite zalozil svou forenzni
divizi v roce 2007 uvedenim ptistroje UFED (Universal Forensic Extraction
Device). Skala mobilnich forenzné-analytickych produktti série UFED
umoziuje extrakci dat bit po bitu a hloubkové analyzy dat z tisici mobilnich
pristroju, vcetn¢ starSich mobilnich telefond, novych, tzv. chytrych telefonil,
pirenosnych GPS zafizeni, tabletd a telefoni vyrobenych s c¢inskymi

" <

"chipsety".

UFED Physical Analyzer 3 je v soucasné dobé¢ jeden z nejlepsSich forenznich
nastroji pro mobilni zafizeni. Prace s nim je velmi jednoduchd, po instalaci
programu staci pfipojit mobilni zafizeni k pocitaci a pomoci privodce vybrat
typ extrakce dat. Na vybér mame dva typy extrakce - rozsifenou logickou

a fyzickou.

Rozsitena logicka extrakce dokaze ze zafizeni ziskat telefonni seznam,
zaznamy o volani, SMS zpravy, iMessage zpravy, MMS zpravy, kalendat, data
aplikaci, obrazky, audio, video a dalsi. A to pouze ze zafizeni s odstranénou

ochranou. Pii extrakci dat zafizeni musi byt zapnuto.

Pfi pokusu o fyzickou extrakci se ovSem objevil problém, ktery
znemoznoval provést ziskani dat na testovanych zafizenich, protoze nebyly
podporovany. Fyzickou extrakci dat je mozné provést pouze na zafizenich
Iphone 4 a starSich a Ipad 1. Pro potieby testu byl tedy zakoupen jesté jeden
mobilni telefon, konkrétné Iphone 3GS, ktery jiz byl pIn€ podporovan.
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Po vybéru moznosti fyzické extrakce dat je ndm nabidnuto ziskani
ptistupového hesla pomoci metody brute force, ktera zkousi postupné vSechny
kombinace. V pfipad¢, Ze je zvoleno jednoduché heslo, slozené ze 4 Cisel, je
vylusténi rychlé. V mém piipadé, kdy heslo bylo ,,8804%, trvalo odhaleni 16
minut. Pokud by ovSem bylo nastaveno neomezené heslo slozené z Cisel
a pismen, bylo by rozlusténi prakticky nemozné. Znalost hesla ovSem neni
podminkou pro Gspé$nou fyzickou extrakci dat. Tato moznost je tu predevsim
proto, ze nékteré soubory spojené s emaily jsou Sifrované a bez znalosti hesla
I zaSifrované zidstanou. Pro pfistup k ostatnim soubortim pak heslo neni tfeba.
Druhou vyhodou této funkce je fakt, ze pii znalosti hesla muze znalec

nahlédnout do zatizeni ptfimo, pokud bude potiebovat.

Poté nasleduje samotné zahdjeni fyzické extrakce. V zavislosti na velikosti
paméti se muze potiebny cas liSit, ale na testovaném 16GB zafizeni vytvoieni
obrazu dat trvalo 33 minut. Jailbreak pro tuto metodu neni tfeba a na vysledek
nema zadny vliv.

Po dokonceni extrakce ndm program nabidne zobrazeni ziskanych dat.
Obsahuje jak cast uzivatelskou, kde jsou uloZeny aplikace, fotky, emaily, atd.,

tak 1 ¢ast systémovou, kde jsou ulozeny soubory opera¢niho systému.

Podle ocekéavani se zde objevilo nejvétsi mnozstvi informaci v porovnani

s ostatnimi piistupy. Slo predevsim o:

e Emaily
e Obrazky
e Videa

e Historie safari
e SMS

e Kontakty

e Poznamky

e Kalendaf
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e Vypis volani

Nespornou vyhodou fyzické extrakce dat je ovSem ziskédni jiz smazanych
soubort. Na testovaném zatizeni se touto metodou podatilo obnovit obrazek,

ktery byl smazany ptfed zacatkem zkoumani.

8.9 Internet Evidence Finder

Nastroj Internet Evidence Finder je zajimavym pocinem firmy Magnet
Forensics. K dispozici je 30 denni trial verze zdarma, o kterou lze pozadat na

http://www.magnetforensics.com/. Po schvaleni zadosti je odeslan email

s odkazem ke staZeni a aktivacnim klicem. Tento ndstroj neslouZi pouze na
analyzu mobilnich zafizeni, ale mize byt uziteny 1 pro potfebu analyzy
pocitact s opera¢nim systémem Windows a OS X. Pokud se ovSem zamétime
pouze na mobilni telefony, je zde podpora systému iOS, Windows phone
a Android, v¢etn¢ Kindle Fire. Co ovSem ndstroj neumi, je prace s zZivym
zatizenim. Nelze tedy jednodusSe pfipojit mobilni telefon k pocitaci a ziskat
informace pomoci Internet Evidence Finder. Misto toho nastroj pracuje se
zalohami, s vypisem soubort (file dump) a bitovou kopii obrazu. U téchto
zdroji dat je schopen Internet Evidence Finder vyhledat Sirokou Skélu

informaci, pfiCemz patra i po smazanych souborech.

P1i testovani jsem pouzival zalohy ze zatizeni iPad mini (i10S 6). Po nacteni

zaloh se objevily tyto informace:

e Data ze Skype

e Obrazky

e Torrentové soubory
e Safari historie

e Emaily

e Poznadmky
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Poté jsem zkusil pouzit file dump, ktery vygeneroval nastroj UFED Physical
Analyzer. Internet Evidence Finder dokazal ziskat mnohem vice obrazkt a dat

ze Skypu. K tomu jesté ptibyly polozky:

e Zpravy z AIM
o Zpravy z KIK Messengeru
e Zpravy z Viber
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9 Vyhodnoceni softwaru

Tato sekce je v€novana vyhodnoceni nastroji, které byly dfive zminény.
U kazdého nastroje je pohlizeno na jeho siln¢ a slabé stranky, a pokud to jde, je
porovnan s konkurenci. Pro ptehlednost je hodnoceni rozdéleno na 2 c&ésti.
Prvni se vénuje samotnym forenznim nastrojim, které Ize pouZzit pro zkoumani
zafizeni. Druha Cast se zabyva nastroji, které sice ke zkoumani pfimo neslouZi,

ale prfedchazi mu nebo ho usnadiuji.

9.1 Forenzni nastroje

Tato c¢ast se vénuje vyhodnoceni forenznich nastrojii, pouZitych pii
zpracovavani praktické ¢asti prace. Bylo vyuzito hned 5 nastrojl, mezi nimiz
jsou MOBILedit! Forensics, iPhone Backup Extractor, iPhone Analyzer,
Oxygen Forensic Suite a UFED Physical Analyzer. Kazdy se v néfem lisil

a umozinoval dosahnout jinych vysledk.

9.1.1 MOBILedit! Forensics

MOBILedit! Lite dokaze ziskat ze zatizeni zakladni informace, které jsou
prehledné zobrazeny. Pouziti je velice jednoduché a analyza zafizeni byla
hotova béhem nekolika minut. Verze MOBILEdit! Lite je k dostdni zdarma,
avSak s omezenimi. Vygenerovani dokumentace je mozné pouze v placené
verzi. Cena piiblizn¢ 11 tisic za plnohodnotnou verzi je ovSem pfijatelna
investice. Vyhodou miize byt Siroka Skala moznosti pfipojeni zafizeni
Kk pocita¢i. Za nevyhodu se da ale povazovat nutnost ptitomnosti Connectoru,
byt automaticky instalovaného a po dokonceni analyzy i automaticky
smazaného. Dochazi zde totiz k zdsahu do paméti zafizeni. Pfi analyze iPhone
4S s omezenymi pravy a iPad mini s jailbreakem jsem docilil stejnych
vysledku. Toto zjisténi povazuji za nejvétsi nevyhodu tohoto nastroje. Jailbreak

tedy pro tento nastroj nepfinasi zadné nové informace.
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9.1.2 iPhone Backup Extractor

iPhone Backup Extractor slouzi k analyzovani zaloh, které tvoii iTunes.
Jeho vyhodou je jednoduchost, se kterou se Ize dostat k informacim, jako jsou
napiiklad udaje napsané do textovych poli. Verze zdarma dokaze ziskat mnoho
informaci a ma 1 omezenou moznost deSifrovani zaheslovanych zaloh. Pro

potieby zakladni forenzni analyzy zaloh zatizeni jde o vhodného kandidata.

9.1.3 iPhone Analyzer

iPhone Analyzer dokaze ziskat ze zaloh veSkeré dostupné informace, které
jsou piehledné zobrazeny. Instalace a pouziti je velice jednoduché. Pouzita
verze nastroje neumoziovala vyuzit nékterych funkci pro iOS 6. Vhodnym
doporucenim je zde vyhledat nejaktudlnéjsi verzi, umoziujici vyuziti maxima
funkeci. Vyhodou je bezplatnost programu, kterd sebou ale pifinasi i niZsi
Cetnost vyskytu aktualizaci. Za velkou vyhodu se d4& povazovat schopnost
ziskat 1 néktera smazana data, kterou konkuren¢ni iPhone Backup Extractor
nema. Pii testovani nastroj nékolikrat "zamrznul". Chybi funkce exportu
jednotlivych souboru. Tyto zjiSténi povazuji za nejvétsi nevyhody tohoto

nastroje.

9.1.4 Oxygen forensic Suite 2013

Oxygen Forensic Suite 2013 je vynikajici forenzni néstroj, ktery dokaze ze
zafizeni ziskat velké mnozstvi informaci, ptehledné roztfidénych do kategorii.
Nastroj také disponuje moznosti vygenerovat dokumentaci o zkoumaném
zafizeni a to hned v nékolika formatech. Jak testovani ukazalo, po aplikaci
Jailbreaku je program schopen ziskat ze zafizeni vice informaci. Bez néj se
jeho vystup velmi podoba konkurenénimu MOBILedit! Forensics. Jeho
nejveétsi nevyhodou je cena, ktera se pohybuje okolo 50 tisic. Zde ho

konkurence vyrazn¢ porazi.
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9.1.5 UFED Physical Analyzer 3

Tento nastroj obsahuje Sirokou Skalu funkci. M4 nastroje jak pro logickou
extrakci dat, tak i pro fyzickou. Navic umoziuje ziskani zabezpecovaciho hesla
ze zafizeni. Diky témto funkcim se da ziskat ze zafizeni maximum informaci.
Za nevyhodu by se dalo povazovat nepodporovani fyzické extrakce u novéjsich
zafizeni, ale tuto schopnost nema zadny konkuren¢ni produkt. Jediny néstroj
Elcomsoft Forensic Toolkit dokdze provést fyzickou extrakci U noveéjSich
zatizeni, ale pouze pokud je zafizeni pifedem jailbreaknuté. Tento nastroj
ovsem neni v trial verzi k vyzkouseni, proto nemohl byt zafazen do testovani.
UFED ovsem k vyzkouSeni byl na 30 dni a za tu dobu se ukazal byt nejlepSim
Z pouzitych nastroji. Je ptehledny, jednoduchy, podporuje Sirokou skalu

zafizeni a je schopny ziskat velké mnozstvi informaci.

9.1.6 Internet Evidence Finder

Nastroj Internet Evidence Finder je velmi uzite¢ny, pokud neprovadime
pouze forenzni analyzu mobilnich zafizeni, ale pracujeme také s pocitaci
a jejich pevnymi disky. Tim, Ze dokaze sloudit tyto 2 kategorie, md navrch
oproti iPhone Analyzeru. Jeho nevyhodou je ovSem cena. Zatimco trial verze
na 30 dni je zdarma, placena za¢ina na 1000 $. Nastroj ani nepodporuje pfistup
k zivému zafizeni, ktery mé iPhone Analyzer ve vyvoji. Chybi zde i podpora
desifrovani zaloh, takze pokud zéloha je Sifrovand, Internet Evidence Finder si
s ni neporadi. Celkovée jde tedy o néstroj, ktery mé sice dobte zvladlou analyzu
pocitacl, ale u mobilni casti se setkavame s prekazkami, kvili kterym by se

vyplatilo $ahnout po jiném nastroji.

9.2 Ostatni nastroje

Pfedchozi sekce byla vé€novéana forenznim néstrojim. Zde pfichazi na fadu
vyhodnoceni néstroji, které analyze predchazi, konkrétné jde o sluzbu Find My

iPhone / iPad, Backup iTunes a iFunBox. Kazdy ze zminénych slouzi
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k né¢emu jinému a proto je nemozné je mezi sebou porovnat. Misto toho se

tato sekce snaZi o vystiZeni silnych a slabych stranek.

9.2.1 Find My iPhone / iPad

Tato sluzba je mocnym spojencem, ale ve Spatnych rukach dokdze znalci
velmi ztizit praci. Umoziuje lokalizovat zafizeni, poslat na néj zpravu,
uzamknout ho nebo ho smazat. Pokud jako majitel ztratite své zafizeni, urc¢ité
ocenite moznost ho lokalizovat a v ptipadé potieby ho i uzamknout. To vSe na
déalku. Pokud je ovSem zatizeni zadrZeno pro forenzni zkouméni, mtize se jeho
majitel pokusit o vzdalené smazani dat a tak i pfipadnych dtkazu. Pro majitele
zafizeni jde tedy o vyhodu, pro znalce o hrozbu. V kazdém ptipadé€ je to ale

dilezita sluzba, o které musi mit znalec povédomi.

9.2.2 Backup iTunes

Jde o velmi zndmy nastroj, ktery slouzi k vytvareni zaloh zafizeni ptes
iTunes. Jde o oficialni produkt Apple a to sebou piinasi fadu vyhod, jako jsou
Casté aktualizace, podpora vSech zafizeni a stabilita. Pokud se navic dostane
znalci do ruky pocitac, na kterém byly provadény zalohy zatizeni pomoci
tohoto nastroje, nepotfebuje nutné k samotnému zkouméni zafizeni. Pro

potieby vytvareni zaloh jde o dobry nastroj a neni tfeba jeho alternativ.

9.2.3 iFunBox

Nejveétsi vyhodou tohoto nastroje je fakt, ze aniZz by zafizeni muselo mit
upravena prava prostiednictvim jailbreaku, Ize s nim spravovat obsah zafizeni
a pouzit zafizeni jako flash pamét. Umoziiuje maximalni pfenosovou rychlost
20MB/s, tedy dvojnasobek rychlosti iTunes. Nabizi také snadny import
a export multimédii a instalaci aplikaci a her. Navic existuje i1 portable verze,
u které neni tieba nic instalovat. PrestoZe je zdarma, nemuize nahradit iTunes,
protoze neobsahuje vytvareni zaloh a navic pro svij beéh vyzaduje ptitomnost

iTunes. Piesto ale jde o velmi zajimavy nastroj, ktery stoji za povSimnuti.
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10 Diilezité adresare
Adresatova struktura 10S je spolecnd pro vSechny iOS zatfizeni. Nékteré
soubory jsou uloZené Vv textové podob¢ a jsou snadno Citelné. VSechny ostatni

soubory jsou uloZené do SQLite databazi a XML.

Aplikace ukladaji sva data do slozky private/var/mobile/Library. Ktera
zahrnuje Adresar, Mail, Kalendar, Mapy, Poznamky, YouTube, Safari, Zpravy,
Pocasi, Zvukové zaznamy a jiné. Nize je popsano, co presn¢ v tomto adresafi

nalezneme. Pro potieby forenzni analyzy je toto misto hlavnim zdrojem dat.

10.1 Fotografie

Fotografie se nachazi v private/var/mobile/media/DCIM. V této slozce se
nachazi fotografie pofizené pifimo zafizenim nebo pomoci synchronizace
jinych aplikaci. Fotografie nebo obrazky v této sloZce maji ¢asové razitko.
Fotografie ve slozce 100APPLE jsou pofizené piimo zatizenim, kdy aplikace
fotoaparatu ma tendenci fotografie pojmenovavat IMG 0001. Prvni pofizeny
snimek mé nazev IMG_0001. Dalsi potizené fotografie pokracuji v ¢islovani.
Nehled¢ na to, jestli pfedchozi fotografie byla odstranéna nebo ne. Pro
zkoumajiciho je to dilezitym faktorem. Pokud jsou v Cislovani mezery, lze

predpoklédat, ze fotografie byla odstranéna.

10.2 Klavesnice

V /private/var/mobile/Library/Keyboard se nachazi cs_CZ-dynamic-
text.dat. Je to dynamicky slovnik, ktery zaznamenava slova napsana
uzivatelem. Slovnik uklada slova z aplikaci Facebook, Zpravy, Safari a jinych,
které vyuzivaji textové pole. Funkce slovniku je pouzivana pro automatické
opravy chyb a vypliovani formulafi. Diky tomuto slovniku madme moznost
vidét a zkoumat veskerd neciselnd slova, pouZivand uZivatelem na zafizeni.

Slovnik neobsahuje zadné ¢asové razitko.

54



10.3 Hesla

Spousta 108 aplikaci pouziva pro spravu hesel Keychain, ktery se nachazi
v /private/var/Keychains. Soubor key-chain-2.db obsahuje nékolik tabulek
(cert, genp, inet, keys, tversion), které obsahuji ucty a hesla pouzivané
zafizenim v minulosti. Zde se také nachdzi ptihlasovaci jména a hesla, ktera
byla pouzitd pii ptfipojeni k bezdratové siti. V nekterych ptipadech budou hesla
Sifrovana a bude tfeba je desifrovat. Sifrovani zavisi na typu zafizeni a verzi
10S. Pomoci nastroje Elcomsoft’s iPhone Password Breaker miizou byt hesla

desifrovana.

10.4 Poznamky

Poznamky mohou obsahovat dilezit¢ informace o uzivateli, které mohou
byt pii vySetfovani klicovymi. Nachazi se v /private/var/mobile/Library/Notes.

Je zde SQLite databaze notes.sglite, ktera obsahuje devét tabulek. Pro

vvvvvv

k dané poznamce. V tabulce ZNOTEBODY médme moznost vidét obsahy vSech

poznamek.

10.5 Zpravy

vvvvvv

vvvvvv

message a msq_pieces které obsahuji cenné informace.

10.6 Historie prohliZzece

Soubor History.plist, vyuziva mobilni prohlize¢ Safari k ukladani historie
prohliZzeni. Najdeme ho v private/var/mobile/Library/Caches/Safari. Tento plist
soubor je ve formatu XML. Dokazeme ho ptecist pomoci poznamkového bloku

nebo pro lepsi piehlednost pomoci XML Viewer. Po otevieni souboru
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dokazeme vyCist nazev webové stranky, adresu, cas posledni navstévy

a kolikrat byla stranka navstivena.

10.7 Adresar kontaktu

Adresai kontaktii obsahuje telefonni kontakty, kontakty z Facebook které
uchovavaji velké mnozstvi informaci. VSechny tyto kontakty jsou ulozené
v SQLite databazi AddessBook.sglitedb, ktera se nachazi
v /private/var/mobile/Library/AddressBook. V databazi je n¢kolik tabulek,
Z toho dv¢ jsou pro nas dulezité. Tabulka ABPerson obsahuje jméno, piijmenti,
ndzev organizace, Ve které osoba pracuje, datum narozeni, ptezdivku a jiné.

Tabulka ABMultiValue obsahuje e-mail a telefonni Cislo.

10.8 Historie volani

Historie volani je obsaZzena v SQLite databazi call history.db kterd se
nachazi v /private/var/Library/CallHistory. Tato SQLite databaze ma Ctyii
tabulky, z kterych dokazeme vy¢ist telefonni ¢islo, datum a cas, kdy hovor byl

proveden, dobu trvani a referen¢ni ¢islo kontaktu.
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11 Doporuceny postup forenzni analyzy
Po seznameni se zabezpecenim dat na zafizenich si0OS, metodach, jak
muzeme ziskat data, a nastrojich, které tyto metody provadéji, lze navrhnout

doporuceny postup, ktery je vhodny pro forenzni analyzu dat.

11.1 Postup pred forenzni analyzou

Pred tim, nez viilbec miizeme pomyslet na ziskdvani dat ze zafizeni, je tfeba
se postarat o to, aby data nemohly byt podezielym nebo jinou osobou vzdalené
smazany nebo zafizeni uzaméeno. Tento bod je dulezity a mél by byt jako
prvni hned pfi zajiSt'ovani stop.

Pokud neni na zafizeni aktivni heslo, vypneme WiFi a mobilni data.
V piipadé, Ze je zafizeni uzamcené a heslo je aktivni, miZeme ho odstinit
pomoci zabaleni do staniolu. Jestlize zjistime, Ze zafizeni ma aktivni heslo,
uzamceni neni zakédzané, ale mame k nému pfistup, je vhodné zakazat
uzamceni. Takto bude mit znalec v pfipad¢ potieby pristup k systému, dokud
se zafizeni nevypne. Proto je dobré zajistit napdjeni. Také je vhodné vyjmout

SIM kartu, pokud ji zafizeni obsahuje.

Timto jsme zabranili tomu, aby do zafizeni nékdo zasahoval zvenci. Jak jiz
bylo zminéno, iPady i iPhony provadéji zalohy prostiednictvim softwaru
iTunes na pocitaci. Pokud podeziely vlastnil zkoumané =zafizeni, je
pravdépodobné, Ze vlastnil i pocitac. Proto pii forenzni analyze kopie disku
pocitaCe je dobré i patrat po zalohach zatizeni, které mohou obsahovat diilezité

informace.

11.2 Postup pri forenzni analyze

V této fazi méame zafizeni, ke kterému neni pfistup zvenci a piipadnou
zalohu zafizeni, ziskanou z pocitace. Pro urCeni postupu forenzni analyzy si

musime odpovédet na nékolik otazek.

57



1. Jaké zarizeni zkoumame?

Moznosti zkoumani vychazi Casto ze samotného zafizeni. Pokud budeme
zkoumat star$i zafizeni od Applu, nebudeme se potykat s hardwarovym
Sifrovanim a to nam usnadni pfistup k bitové kopii. Pokud ovSem budeme
zkoumat nov¢jsi zafizeni, tak mdme omezené moznosti a nastroje nemusi byt
snasim modelem plné kompatibilni. Napf. vétSina programi na vytvofeni
bitové kopie nema podporu zatizeni iPhone 5, iPad 2, iPad mini. U téchto

modelt dokdzeme vytvorit nejvyse file dump.
2. Jezarizeni uzamcené?

Velké procento uzivatelt se do urité miry snazi chranit sva data. Proto je
pravdépodobné, Ze se na forenzni analyzu dostane zafizeni, které je uzamcené.
Pokud se tak stane, miizeme na nastroje jako je MobilEdit Forensics! nebo
Oxygen Forensics zapomenout, protoze nedokazou ziskat data z uzamceného
zatizeni a ani heslo prolomit. To ovSsem dokazou nékteré nastroje pro fyzickou
analyzu. Pokud bychom se spokojili s mensim mnozstvim informaci, mizeme

vyuzit Bypass uzivatelského kodu, zminény v sekci 5.5.1.
2. Jaké jsou moZnosti znalce?

Moznosti znalce vychazi ze dvou faktorti. Prvnim jsou jeho znalosti,
druhym je software k dispozici. Zkoumani mobilnich telefond je ¢asto velmi
limitovano operacnim systémem a li§i se od zkoumani PC. Znalec musi byt
seznamen s verzemi opera¢niho systému a jejich zménami, aby mohl zvolit
vhodny postup. Finan¢ni stranka je také velmi limitujici. Software pro
zkoumani nebyva levny a Casto je to urcujici prvek vybéru forenzniho nastroje.
Mezi nejlevnéjsi se fadi MOBILedit! Forensics, ktery je pro vétsinu ptipadd
dostateCny. Pokud bychom ovSem chtéli hlubsi analyzu, museli bychom

Sahnout jinam, napf. k draz§Simu UFED Physical Analyzer.

3. Je tfeba provést bitovou kopii?
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Bitova kopie je ,,svatym gralem* forenzniho zkouméni, schopna pfinést
maximum informaci. U opera¢niho systému iOS ale piedstavuje vyzvu,
protoze u zafizeni s cCipem A5 je bitova kopie Sifrovand a nastroje pro
desifrovani jsou finan¢n¢ 1 ¢asoveé ndkladné. ZaleZzi tedy na znalci, zda situace

vyzaduje vytvoreni bitové kopie a zda ma pro tento proces potfebné vybaveni.
4. Je tieba provést jailbreak?

Pokud zafizeni jiz jailbreak m4, logické néstroje z n&j dokazou casto ziskat
vice informaci. Pokud znalec nemze vyuzit fyzickou metodu s deSifrovanim,
je jailbreak bezplatnou variantou, kterou se da ziskat vice informaci. Je ovsem
na zvéazeni znalce, zda se pro jailbreak rozhodnout, protoze jde o zdsah do

zafizeni a pfinos nemusi pfevazit rizika.

Po zvazeni vSech otdzek by se daly navrhnout nasledujici doporucené

postupy Vv zavislosti na situaci:

e Doporuena varianta - Mame moZnost vytvoieni bitové kopie
S deSifrovanim. Zatizeni miiZe byt uzamdcené.

1. Vypneme zafizeni

2. Podrzime tlacitko Home a pfipojime zatizeni k PC

3. Stiskneme a podrzime tlacitka Home a Power

4. Po zC€ernani obrazovky pockame 3 vtefiny

5. Uvolnime tlacitko Power. Tlac¢itko Home drzime do t¢ doby, nez
jsme vyzvani k uvolnéni.

6. Desifrujeme wuzivatelské heslo napf. pomoci UFED Physical
Analyzer

7. Pomoci vhodného nastroje, napt. UFED Physical Analyzer,
provedeme vytvoreni bitové kopie zatizeni

8. Provedeme analyzu desifrovanych dat

59



e Alternativni varianta — Nemdme moZnost vytvoreni bitové kopie, ale

miiZeme vytvorit file dump. Zartizeni miiZe byt uzamcené.

1. Zapneme zafizeni
2. Ptipojime zatizeni k PC
3. Desifrujeme uzivatelské heslo napt. pomoci UFED Physical

Analyzer
4. Pomoci vhodného nastroje, napt. UFED Physical Analyzer,
provedeme vytvofeni file dump souboru
5. Provedeme analyzu souboru
e Dostatecna varianta - Nemame moZzZnost bitové kopie s deSifrovanim
ani file dump, ale miZeme provést logickou analyzu dat. Zarizeni
nesmi byt uzamceno — pouziti jailbreaku pouze v situacich, kdy nam
ziskana dat nestaci, jinak nepouZivat, protoze nelze odstranit.
1. Zapneme zafizeni
2. Pripojime zatizeni k PC
3. Pomoci vhodného nastroje, napt. MOBILedit! Forensics, ziskame
informace ze zatizeni

4. Provedeme analyzu informaci

Ve vSech vySe zminénych postupech se doporucuje provést navic jesté
analyzu zalohy, pokud je k dispozici a neni Sifrovana. Analyza zalohy by
ovsem neméla byt jedinou provadénou analyzou, protoze zafizeni muze
obsahovat dilezité informace, které v zdloze nejsou obsazené. Také se
doporucuje ziskani zabezpecovaciho hesla od majitele, pro snazsi praci se

zafizenim.
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12 Zavér

Tato bakalafskd prace se zabyvd problematikou forenzniho zkouméni
zafizeni s operacnim systémem 10S. Obsahuje moznosti a omezeni, které
piinasi zabezpecCeni tohoto systému, spolu se zplsoby, jak ziskat potifebné
informace. Tyto zminéné zplsoby byly otestované na zivych zafizenich,
konkrétné iPad Mini, iPhone 4S a v pripadé¢ fyzické metody i na iPhone 3GS.
Diky ziskanym zkuSenostem bylo mozné navrhnout doporucené postupy, jak
provést forenzni analyzu zafizeni, v zavislosti na moznostech znalce, situaci

a zkoumaném zafizeni.

Pies omezeni, pfinasejici operacni systém i0S, se podafilo dosdhnout vSech
vytéenych cili a navrhnout doporu¢eny postup forenzni analyzy, ktery muze

slouzit jako navod pro spravny vybér metody a jejiho provedeni.

61



13 Terminologicky slovnik

Termin Vyznam

AES Advanced Encryption Standard. Symetricka

blokova Sifra

API Application Programming Interface. Je to

rozhrani pro programovani aplikaci

App store Prosttedi pro stahovani a nakup softwaru

DFU Device Firmware Upgrade. Umoziuje

zafizenim obnoveni diivéjsiho stavu

Firmware Software pro fizeni ur¢itého systému
10S Operacni systém od spolecnosti Apple
Framework Struktura, ktera slouZzi jako podpora pfi

programovani, vyvoji a organizaci jinych

projekta

NAND pamét Pamét’ pouzivana napf. u flash diski. Jejich
zakladnim prvkem je tranzistor s plovoucim
hradlem

SDK Software Development Kit. Software pro vyvoj
aplikaci

SSH Secure Shell. Komunikaéni protokol

V pocitacovych sitich

SQL Standard Query Language. Dotazovaci jazyk

pro préci s relacnimi databazemi
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Unique identifier. Zptisob, jakym se rozliSuji

uiD
uZzivatelé

XML Extensible Markup Language. Znackovaci
jazyk urceny predevsim pro vyménu dat mezi
aplikacemi

XNU Jadro operacniho systému iOS
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