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buje mimo pozitivhiho dopadu také nartst prileZitosti pro selhani nebo zneuziti téchto techno-

logii s negativnim dopadem na hospodareni podniku.

Tato prace si dava za cil mozné hrozby prichazejici z oblasti kyberprostoru popsat,
definovat a rozclenit dle stanovenych kritérii a to vCetné urceni potencialnich dopadi do eko-
nomické sféry organizace. Stanoveni kritérii vychazi z pravniho ramce platného v Ceské
republice, predevSim pak zakona o kybernetické bezpecnosti a navazujicich doporuceni
vydanych Nérodnim dfadem pro kybernetickou a informaéni bezpecnost - NUKIB. Metodika
pro posuzovéni kybernetickych hrozeb stavi na normach CSN EN ISO/IEC 27000. U vybrané
podnikatelského subjektu je provedena analyza kybernetickych hrozeb vcetné urceni aktiv,
kterd jsou potencialné ohroZena kybernetickymi hrozbami. U wvybranych nejzavaznéjSich
kybernetickych hrozeb je provedena hlubsi analyza, jejimZ vystupem je urceni dopadu hrozby
a predloZeni doporuceni pro mitigaci dané hrozby. Na zakladé provedeného rozclenéni

kybernetickych hrozeb a urceni jejich potencialniho dopadu na vybrana aktiva spolecnosti je

proveden vybér metod vhodnych pro ocenéni dopadu téchto kybernetickych hrozeb.

Analyza kybernetickych hrozeb a posouzeni vhodnosti vybranych metod pro oce-
novani nehmotnych aktiv je provedeno v realiich existujiciho podniku poskytujiciho sluzby v

oblasti informacnich technologii.
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Abstract: The expansion of technologies and their application across processes in organiza-
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for failure or misuse of these technologies with a negative impact on the company's assets.

This thesis aims to describe, define and break down possible threats coming from the field of
cyberspace according to established criteria, including the definition of potential impacts on
the economic sphere of the organization. The determination of the criteria is based on the
legal framework valid in the Czech Republic, especially the Act on Cyber Security, and the
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threats is presented as well.
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UvVoD

Pojem kyberneticka bezpeCnost patfi mezi hojné pouZivané vyrazy a to ve spojeni s
fadou obecnych i specializovanych ¢innosti a situaci. V dneSni dobé feSeni kybernetické
bezpecnosti podnikové infrastruktury nabyva na naléhavosti s ohledem také na vynuceny
hromadny pfechod na praci z domova. Tato situace sama o sobé pfinasi v oblasti kyberne-
tické bezpecnosti dilemata a nové vyzvy. Pracovnici oddéleni spravy informacnich techno-
logii podnikti jsou konfrontovani s otazkami, jak skloubit zajiSténi kybernetické bez-
pecnosti podniku s nutnosti provozovat firemni zafizeni pfipojené do domaci sité propo-
jené s cizimi nedivéryhodnymi prvky, a nebo umoznit pristup do vnitfni sité spolecnosti z
nezajisténych soukromych pocitaci zaméstnancii. Tyto nesnadné otazky souvisejici se
zajiSténim bezpecnosti v oblasti ICT" je nutno dopliiovat o poZadavky na zachovani pro-

duktivity prace a uzZivatelského komfortu na dané trovni.

Tato prace si klade za cil jednotlivé hrozby pochazejici z kyberprostoru a nebo sou-
visejici s provozem ICT v podniku popsat, definovat moZné scénare vzniku dané hrozby a
urcit dopad na hmotna i nehmotna aktiva podniku. Provedena analyza se z praktickych

divodti omezuje na kontext malého nebo stiedniho podniku.

Charakter dopadu kybernetického hrozby, at' uz ma tato hrozba charakter timyslné-
ho cinu pochézejiciho z vnéjsiho prostfedi nebo jde o projev nahodného selhani, je
zpravidla primarné nehmotny. Disledkem kybernetického utoku nebo naplnéné hrozby
byva velmi Casto ztrata dat, kompromitace, poSkozeni dobrého jména, pfipadné odcizeni
duSevniho vlastnictvi. U podnikovych aktiv tohoto typu vSak byva zpravidla velmi obtiZné
kvantifikovat dopad kybernetické hrozby, respektive Skody zptisobené kybernetickym
utokem. Dtivodem je predevsim fakt, Ze samotné ocenéni dotceného nehmotného aktiva
byva velmi komplikované, a to zda pro dany druh nehmotného aktiva existuje vhodna

metoda ocenéni, nemusi byt vZdy zfejmé na prvni pohled.

Z tohoto divodu si prace stavi jako stéZejni motivaci urCeni metod vhodnych pro
ocenéni ekonomického dopadu konkrétnich kybernetickych hrozeb, a to v kontextu zvo-
leného podnikatelského subjektu. Provedeni uvedené analyzy predchazi zmapovani zrani-
telnosti vybraného podnikatelského subjektu a stanoveni rizik vybranych kybernetickych

incidentu.

1 ICT - Information and Communication Technologies (Informacni a komunikacni technologie)
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Na zdakladé podkladii ziskanych pro potfeby feSeni modelového prikladu a na
zakladé uvedenych analyz rizik dojde k posouzeni vhodnosti vybranych metod pro oce-
novani nehmotnych aktiv organizace, a to s cilem urcit ty metody, jejichZ pouZiti je pro
kvantifikaci dopadd vybranych kybernetickych hrozeb vhodné a pripadné urcit za jakych

podminek toto pouZiti mozné je.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Na tvod je tfeba Fici, Ze vyklad a definici obecného pojmu bezpecCnost pravni rad
Ceské republiky nijak nedefinuje, ani nezmifiuje v Z4dném ze svych zakonikdi. Nicméng,
pojem bezpecnosti lze vymezit jako stav, kdy se subjekt, firma ¢i stat neciti byt ohroZen
hrozbami, pripadné se tyto subjekty citi byt pred témito hrozbami dostate¢né chranény.
Pojem hrozba je pak tfeba definovat jako objektivni skutecnost, kterd miiZze mit negativni

dopad na dany subjekt.

Pojem kyberneticka bezpeCnost prenasi vySe uvedené vymezeni do realii kyberne-
tického prostoru, tedy do oblasti navzajem propojenych informacnich systémi a zafizeni.
Samotny pojem kybernetickd bezpecnost je odvozen od anglického pojmu cybersecurity®.
Svym vyznamem predstavuje ochranu pred hrozbami v obecnosti souvisejicimi s pocitaci
a pocitacovou infrastrukturou. V ramci kybernetické bezpecnosti hovofime také o pojmu
kyberprostor. Jedna se o slovo odvozené z anglického pojmu cyberspace®. Za kyberprostor
je v dnesni dobé povaZovano celé prostiedi pocitacovych siti a pocitac, které tyto sité spo-
juji. Do tohoto svéta (kyberprostoru) se diky nutnosti zvySovani konkurenceschopnosti a
efektivity prace stile vice integruje i svét podnikovych systémi. Podniky vyrobni i
podniky poskytujici sluZzby se tedy stavaji stale vice soucasti vySe zminéného kyberprosto-
ru. Sekundarni efekt zminéného propojovani je fakt, Ze v disledku vytvorenych propojeni
dochézi i ke zvySovani dostupnosti vnitfnich podnikovych zatizeni zvendi. V diisledku této
zvySené dostupnosti dochazi i ke zvySovani miry rizika, resp. hrozbam, kterym musi
podnikovy systém celit. Nicméné, informacni systémy neceli pouze hrozbam pochazejicim
z vnéjSiho prostfedi. Je nutné zminit, Ze i moZnost vzniku hrozby pro aktiva podniku
uvnitf. V tomto pripadé se nejednd pouze o moznosti cilenych utoku, ale je tfeba vzit v
potaz i dalSi hrozby jako je napfiklad vliv lidského faktoru, nehody, selhani techniky, vlivy

poruch jinych zarizeni, elektrické vyboje, poZary, zaplaveni a dalsi pfirodni vlivy.

S ohledem na to skutecnost, Ze zavislost podniku, bez ohledu na charakter jeho pro-
dukce, na technologiich neustélé vzristd, nartista také potteba pritomnosti regulace procesi
spojenych s administraci prvkd ICT* a stanoveni pravidel jejich vzdjemného propojovani a

komunikace nejen mezi podniky, ale i mezi podnikem a sluZbami poskytovanych statem,

2 Cybersecurity- kyberneticka bezpecnost
3 Cyberspace — kyberneticky prostor
4 ICT (Information and comnuniction technologies) - Informacni a komunikacni technologie
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pripadné statnimi autoritami. Nasledujici kapitoly pfedstavuji normy, jejichZ tloha je tuto
regulaci definovat vcetné prislusnych metodik. [1], [2],[3], [4]
1.1 Legislativni ramec

Pravni systém Ceské republiky postihuje problematiku kybernetické bezpecnosti a

souvisejici pojmy predpisy uvedenymi v nasledujici tabulce:

Tab. 1. Prdvni predpisy CR souvisejici s kybernetickou bezpecnosti

Zakon, norma Popis
Zdakon ¢.181/2014 Sb. Zakon ¢€.181/2014 Sb. ze dne 23. cervence 2014, o kybernetické bezpecnosti a o

zménach souvisejicich zdkont, novelizovan zakonem ¢. 205/2017 Sb., ktery zapra-

covava smérnici NIS®

Vyhlaska €.317/2014  Vyhlaska ¢.317/2014 Sb. ze dne 15. prosince 2014, o vyznamnych informacnich
Sb. systémech a jejich urcujicich kritériich. Vyhlaska stanovuje kritéria pro ur¢ovani

vyznamnych informacnich systémda.

Vyhlaska ¢.82/2018 Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb. ze dne 21. kvétna 2018 zapra-

Sb covava smérnici NIS a pro informacni systémy a jejich prvky upravuje obsah a
strukturu bezpec¢nostni dokumentace, rozsah a strukturu bezpecnostnich opatteni,
kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentd,
néleZitosti protokolovani kybernetického bezpecnostniho incidentu, naleZitosti ozna-
meni o provedeni reaktivniho opatfeni a jeho vysledku, zptsob likvidace dat a

provoznich informaci.

Zé&kon ¢. 412/2005 Sb. Zakon €. 412/2005 Sb. ze dne 21. z4ii 2015, o ochrané utajovanych informaci a
bezpecnostni zptsobilosti. Upravuje zésady pro stanoveni informaci jako informaci
utajovanych, podminky pristupu k informacim, poZadavky na jejich ochranu, zésa-

dy pro stanoveni citlivosti.

Zakon €. 365/2000 Sb. Zakon €. 365/2000 Sb. ze dne 14. zafi 2000, o informacnich systémech vefejné
spravy a o zméné nékterych dalSich zakont. Zakon stanovi prava a povinnosti sou-
visejici s vytvorenim, spravou, provozem, rozvojem a uzivanim informacnich systé-
mu vefejné spravy, vyjma systémt urcenych pro administraci utajovanych informaci

a systému bezpecnostnich sluzeb.

5 NIS — Network and information systems, smérnice EU 2016/1148 o opatfenich na zajisténi vysoké
spole¢né urovné bezpecnosti siti a informacnich systému
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Zakon, norma

Popis

Zakon €. 480/2004 Sb.

Zakon €. 127/2005 Sb.

Zakon €. 480/2004 Sb. ze dne 29. ¢ervence 2004, o nékterych sluzbach informacni
spoleCnosti. Jedna se prepis smérnice Evropského parlamentu a Rady 2000/31/ES ze
dne 8. cervna 2000 o ur€itych aspektech sluZeb informacnich spole¢nosti, zejména
elektronického obchodniho styku v ramci vnitfniho trhu a smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. ¢ervna 2002 o zpracovani osobnich tdajt

a ochrané soukromi v odvétvi elektronickych komunikaci.

Zdakon €. 127/2005 Sb. ze dne 14. zafi 2000, o elektronickych komunikacich a o
zméné nékterych souvisejicich zakont, upravuje na zakladé prava Evropské unie
podminky podnikani a vykon statni spravy, vcetné regulace trhu, v oblasti elektro-
nickych komunikaci. Stanovi prava a povinnosti souvisejici s poskytovanim sluzeb
elektronickych komunikaci, provozovanim komunikacnich siti a ochranou tdaja.
Nastavuje rdmec regulace komunika¢nich ¢innosti a definuje tikoly Ceského teleko-

munikacniho uradu.

Pramen: Smejkal, V.: Bezpecnost informacnich systémti [5]

Vyse uvedené zakonné tipravy vychazi z pravnich predpisti Evropské unie pfipadné

se odkazuji na mezinarodni normy. Pfedpisy EU aplikované do pravniho fadu CR nebo

jinak souvisejici jsou uvedeny v nasledujici tabulce.

Tab. 2. Pravni predpisy Evropské unie souvisejici s kybernetickou

bezpecnosti

Zakon, norma

Popis

Smérnice EP a Rady
2013/40/EU

Narizeni Evropského
parlamentu a Rady ¢.
910/2014

Smérnice EP a Rady 2013/40/EU o ttocich na informacni systémy, kterou se
nahrazuje rdmcové rozhodnuti Rady 2005/222/SW. Smérnice stanovuje minimalni
pravidla tykajici se vymezeni trestnych ¢int a sankci, spoluprace ¢lenskych statt v

oblasti kybernetické kriminality.

Naftizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transak-
ce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (eIDAS®). Nafizeni imple-
mentuje pravidla pro elektronicky podpis a otazky souvisejici s elektronickou iden-
tifikaci a autentizaci. Smérnice je promitnuto do narodniho pravniho rdmce v zako-

nu €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.

16



Zakon, norma Popis
Usneseni Evropského ~ Usneseni Evropského parlamentu ze dne 3. fijna 2017 o boji proti kyber kriminali-

parlamentu 2017/2068  té (2017/2068 (INI)). Usneseni shrnuje soucasny stav a pfinasi navrhy opatfeni v

(INI) oblastech prevence, posileni odpovédnosti a ruceni poskytovateld sluzeb, posileni
spolupréce justice a policejnich sloZek, prosazovani pravniho statu v kyberprosto-
ru. V usneseni je také poZadovano zvySeni investic do infrastruktury za tcelem

zvySeni odolnosti viici kybernetickym utoktim.

Provadéci nafizeni EK ke Provadéci nafizeni EK ke Smérnici NIS, které stanovi bezpec¢nostni opatieni a

Smérnici NIS parametry vyznamnosti dopadu pro poskytovatele digitalnich sluzeb. Provadéci
nafizeni stanovuje pravidla pro uplatiovani smérnice Evropského parlamentu a
Rady (EU) 2016/1148 (Smérnice NIS). Obsahem nafizeni je upfesnéni bezpecnost-

nich opatfeni poZadovanych po poskytovatelich digitalnich sluzeb.

Pramen: Smejkal, V.: Bezpecnost informacnich systémti

1.1.1 Zakon o kybernetické bezpecnosti

Zéakladni normou upravujici prava a povinnosti osob a plisobnost organi verejné
moci v oblasti kybernetické bezpecCnosti je zakon ¢. 181/2014 Sb., o kybernetické bez-

pecnosti.

Utelem zakona je predevsim stanoveni rdmce pro spolupraci mezi vefejnou spravou
a statnim sektorem pri feSeni kybernetickych bezpecnostnich incidentd. Z tohoto diivodu
zakon zakotvuje pravidla a povinnosti s cilem zvySeni bezpecnosti kyberprostoru.
Kyberprostor definuje zédkon jako digitalni prostfedi umoziiujici vznik, zpracovani a vymeé-
nu informaci, tvorené informacnimi systémy, sluZzbami a sitémi elektronickych komunika-
ci. Psobnost zdkona je omezena obecné na oblast kybernetické bezpec€nosti s vyjimkou.
Touto vyjimkou jsou informacni systémy urcené pro nakladani s utajovanymi informace-

mi. [6]

Zakon o kybernetické bezpecnosti definuje zakladni pojmy z oblasti kybernetické

bezpecnosti. Prehled téchto pojmu uvadi nasledujici tabulka.

6 eIDAS — electronic Identification, Authentication and trust Services
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Tab. 3. Vymezeni zdkladnich pojmi dle zdkona o kybernetické

bezpecnosti

Pojmy dle ZKB

Definice

Kriticka informacni infrastruktura

Vyznamny informacni systém

Vyznamna sit

Prvek nebo systém prvk kritické infrastruktury v odvétvi komunikacni a

informacni systémy v oblasti kybernetické bezpecnosti.
Informacni systém spravovany organem vefejné moci, ktery neni kri-

tickou informacni infrastrukturou, a u kterého naruseni bezpecnosti
informaci mdZe omezit nebo vyrazné ohrozit vykon ptisobnosti organu
verejné moci.

Sit’ elektronickych komunikaci zajist'ujici pfimé zahrani¢ni propojeni do
vefejnych komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické

informacni infrastruktufte.

Informacni systém zakladni sluzby Informacni systém, na jehoz fungovani je zavislé poskytovani zakladni

Zakladni sluzba

Digitélni sluzba

sluzby.
Sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci

nebo informacnich systémech, a jejiZ naruseni by mohlo mit vyznamny
dopad na zabezpeceni spolecenskych nebo ekonomickych ¢innosti v

nékterém z odvétvi uvedenych v §3m pism. i).
Sluzba informacni spolecnosti podle zadkona upravujiciho nékteré sluzby

informacni spolecnosti, ktera spociva v provozovani ¢innosti uvedenych

v 83 pism ), tj. :
- online trzisté
- internetové vyhleddvace

- cloud computing

Pramen: Smejkal, V.: Bezpecnost informacnich systémti

1.1.2 Vyhlaska o kybernetické bezpecnosti ¢. 82 /2018 Sb. (smérnice NIS)

Dale je tfeba zminit vyhlasku o kybernetické bezpecnosti ¢. 82/2018 Sb., ktera do

pravniho ramce CR implementuje smérnici Evropského parlamentu a Rady (EU)

2016/1148 (smérnice NIS). Obsahem vyhlasky je definice pravidel a metodik bezpecnost-

nich opatfeni obecné formulovanych zakonem o kybernetické bezpecnosti.

Vyhlaska o kybernetické bezpecnosti dle §2 vymezuje pojmy uvedené v nasledujici

tabulce.
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Tab. 4. Vymezeni zdkladnich pojmii dle vyhldsky ¢. 82/2018 Sb. o kybernetické

bezpecnosti
Pojem Definice
Administrator Osoba zajist'ujici spravu, provoz, pouziti, idrzbu a bezpecnost technické-

Akceptovatelné riziko

Bezpecnostni politika
Hodnoceni rizika
Hrozba

Podptirné aktivum

Primarni aktivum

Riziko
Rizeni rizik

ho aktiva.
Riziko, které je pfijatelné pro povinnou osobu’ a neni nutné jej zvladat

pomoci dalSich bezpecnostnich opatieni.

Soubor zasad a pravidel, které urCuji zptisob zajisténi ochrany aktiv.
Celkovy proces identifikace, analyzy a vyhodnoceni rizik.
Potencidlni pricina kybernetické bezpecnostni udélosti nebo kyberne-

tického incidentu, kterd miZe zptisobit Skodu.
Technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,

rozvoji, spravé nebo bezpecnosti informacniho a komunikacniho systé-

mu.
Informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a

komunikacni systém.
MozZnost, Ze urcita hrozba vyuzije zranitelnosti aktiva a zptisobi Skodu.
Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatteni ke zvla-

dani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik.

Systém Fizeni bezpeCnosti informa- Cast systému Fizeni povinné osoby zaloZena na p¥istupu k rizikiim infor-

ci

Technické aktivum

Uzivatel

Vrcholové vedeni

Vyznamny dodavatel

Vyznamna zména

Zranitelnost

macniho a komunika¢niho systému, ktera stanovi zptisob ustanoveni,
zavadéni, provozovani, monitorovani, prezkoumavani, udrZovani a

zlepSovéani bezpecnosti informaci a dat.
Technické vybaveni, komunikacni prostredky a programové vybaveni

informacniho a komunikacniho systému a objekty, ve kterych jsou tyto
systémy umistény, jejichZ selhani mtize mit dopad na informacni a

komunikacni systém.
Fyzicka nebo pravnicka osoba a nebo orgéan vetejné moci, ktery vyuziva

aktiva.
Osoba nebo skupina osob, ktera fidi povinnou osobu, nebo statutarni

orgéan povinné osoby.
Provozovatel informac¢niho nebo komunikacniho systému a kazdy, kdo s

povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hle-

diska bezpecnosti informacniho a komunikac¢niho systému.
Zména, kterd ma nebo miZze mit vliv na kybernetickou bezpecnost a

predstavuje vysoké riziko.
Slabé misto aktiva nebo slabé misto bezpecnostniho opatteni, které mtize

byt zneuZito jednou nebo vice hrozbami.

Pramen: Smejkal, V.: Bezpecnost informacnich systémii

Vyhlaska

€. 82/2018 Sb. o kybernetické bezpecnosti je provadécim predpisem

zakona o kybernetické bezpecnosti, jak jiZ bylo zminéno vySe, vyhlaSka tedy metodicky

pokryva jednotlivé aspekty kybernetické bezpeCnosti v navaznosti na Casti zakona o

7  Pod pojem povinna osoba se rozumi osoba nebo organ, ktery je podle zdkona o kybernetické bezpecnosti
povinen zavést bezpe€nostni opatfeni, ktera povedou ke sniZeni rizika na akceptovatelnou miru
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kybernetické bezpecnosti. Z pohledu analyzy dopadii kybernetické bezpecnosti se jedna o
vyznamny stavebni kdmen a z toho diivodu je vhodné zminit jednotlivé paragrafy vyhlas-
ky:

Tab. 5. Obsah vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti
Cast vyhlasky Obsah

§3 Systém Fizeni bezpecnosti infor- Definuje systém Fizeni informaci (ISMS) ve shodé s normou CSN EN

maci ISO/IEC 27001. Jde o formalizovany systém Fizeni a spravy infor-
macnich aktiv organizace za ti¢elem eliminace hrozeb. Dle normy CSN

EN ISO/IEC 27001 je tento systém postaven na principech modelu

PDCA.
§4 Rizeni aktiv Asset management — fizeni aktiv spojenych s oblasti IS/IT (hmotnych i
5 nehmotnych).
85 Rizeni rizik V radmci §5 jsou definovany postupy souvisejici s procesem Fizeni rizik a

povinnosti povinné osoby v souvislosti s uvedenymi procesy. Paragraf
stavi pfedevsim na normé CSN EN ISO/IEC 27005.

86 Organizacni bezpecnost Definuje tikoly povinné osoby v oblasti organizacni bezpecnosti.

§8 Rizeni dodavatel Definuje povinnosti tykajici se fizeni dodavatelti pro povinné osoby.

89 Bezpecnost lidskych zdroja Definuje povinnosti tykajici se fizeni lidskych zdroji pro povinné osoby.

§10 Rizeni provozu a komunikaci Definuje povinnosti tykajici se fizeni provozu a komunikaci pro povinné
osoby.

§11 Rizeni zmén Definuje povinnosti tykajici se fizeni zmén pro povinné osoby.

§12 Rizeni pfistupu Definuje povinnosti tykajici se Fizeni pfistupt pro povinné osoby.

813 Akvizice, vyvoj a tdrzba Definuje povinnosti tykajici se oblasti akvizic, vyvoje a idrzby pro

povinné osoby.
814 Zvladani kybernetickych bez- Definuje povinnosti v rdmci zvladani kybernetickych bezpecnostnich

pecnostnich udélosti a incidentd  udalosti a incidentii pro povinné osoby.

§15 Rizeni kontinuity ¢innosti Definuje povinnosti tykajici se oblasti fizeni kontinuity ¢innosti pro
povinné osoby.

816 Audit kybernetické bez- Definuje povinnosti tykajici se oblasti auditu kybernetické bezpecnosti

pecnosti pro povinné osoby. V ramci auditu lze postupovat dle metodik
popsanych v CSN EN ISO/IEC 27006 a CSN EN ISO/IEC 27007.

817 Fyzicka bezpecnost Definuje povinnosti tykajici se oblasti fyzické bezpecnosti pro povinné
osoby.

818 Bezpecnost komunikacnich siti Definuje povinnosti tykajici se oblasti bezpe¢nosti komunikacnich siti

pro povinné osoby.
819 Sprava a ovérovani identit Definuje povinnosti tykajici se oblasti spravy a ovérovani identit pro

povinné osoby.
820 Rizeni pristupovych opravnéni Definuje povinnosti tykajici se oblasti fizeni pfistupovych opravnéni pro

povinné osoby.
821 Ochrana pred skodlivym Definuje povinnosti tykajici se oblasti ochrany pred Skodlivym kédem

kédem pro povinné osoby.
§22 Zaznamenavani udalosti infor- Definuje povinnosti tykajici se oblasti logovani, respektive zazna-

macniho a komunika¢niho systé- menavani udélosti pro povinné osoby.

mu, jeho uZivatelt a administratort
823 Detekce kybernetickych bez- Definuje povinnosti tykajici se oblasti detekce kybernetickych bez-

pecnostnich udalosti pecnostnich udalosti pro povinné osoby.
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Cast vyhlagky Obsah

824 Sbér a vyhodnocovani Definuje povinnosti tykajici se oblasti sbéru a vyhodnocovani kyberne-

kybernetickych bezpe€nostnich  tickych bezpecnostnich udalosti pro povinné osoby.

udalosti

825 Aplikacéni bezpecnost Definuje povinnosti tykajici se oblasti aplikacni bezpe€nosti pro povinné
osoby.

826 Kryptografické prostredky Definuje povinnosti tykajici se oblasti kryptografickych prostiedkti pro

povinné osoby.
827 Zajistovani urovné dostupnosti Definuje povinnosti tykajici se oblasti zajist'ovani Grovné dostupnosti

informaci informaci pro povinné osoby.

828 Priimyslové, fidici a obdobné Definuje povinnosti tykajici se oblasti primyslovych, fidicich a

specifické systémy obdobnych specifickych systémti pro povinné osoby.

829 Digitalni sluzby Definuje povinnosti tykajici se oblasti digitalnich sluZeb pro povinné
osoby.

830 bezpecnostni politika a bez-  Definuje povinnosti tykajici se oblasti bezpecnostni politiky a bez-

pecnostni dokumentace pecnostni dokumentace pro povinné osoby.

Pramen: Smejkal, V.: Bezpecnost informacnich systémii

1.1.3 Normy, standardy a metodiky

Jak jiz bylo zminéno v predchozi kapitole, i zdkon a vyhlaSka o kybernetické bez-
pecnosti ve svych paséazich reflektuji mezinarodni normy z rodiny ISO/IEC 27000 apli-
kované v ramci narodnich norem fady CSN EN ISO/IEC 27000. Rodina norem CSN EN
ISO/IEC 27000 pokryva problematiku hodnoceni bezpecnosti informacnich systémi z rtiz-
nych pohledt, definuje rozsah bezpecnostnich funkci, zasady pro Fizeni bezpeCnosti a

stanovuje kritéria pro hodnoceni situace z pohledu bezpecnosti informaci. [7]

Nasledujici diagram zobrazuje vztahy, respektive zavislosti mezi jednotlivymi

vybranymi normami rodiny ISO 27000.
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Obr. 1.

Terminologie

Ohecné poZadavky

r
 Postupy

Struktura a vazby mezi vybranymi normami rodiny ISO 27000

Jak naznacuje diagram, norma ISO 27001 definuje obecné pozadavky na kybernetickou

bezpecnost. Na tuto normu se nasledné odkazuji normy obsahujici metodiky pro jednotlivé

oblasti kybernetické bezpeCnosti. Podrobnéji viz. nasledujici tabulka.

Tab. 6. Prehled vybranych norem ISO/IEC 27000 a jejich
implementace do systému ndrodnich norem CSN

Oznaceni CSN Popis

ISO 27000 CSN EN ISO/IEC 27000 Terminologicky slovnik

ISO 27001 CSN EN ISO/IEC 27001:2014[8] Norma systému fizeni bezpec¢nosti informaci. Je

navodem pro organizace, jak postupovat pri

implementaci bezpecnostni politiky.
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Oznaceni CSN Popis

ISO 27002 CSN EN ISO/IEC 27002:2014 Metodika urcena certifikacnim autoritdm pouzi-
vand pii udélovani certifikata.

ISO 27003 CSN EN ISO/IEC 27003 (369790)[9] Navod, metodika pro implementace norem
rodiny ISO 27000.

ISO 27004 CSN EN ISO/IEC 27004 (369790) Metriky pro hodnoceni zavaddénych opatfeni.

ISO 27005 CSN EN ISO/IEC 27005 (369790)[10] Metodika pro analyzu bezpe¢nostnich rizik
informacnich systémd.

I1SO 27006 CSN EN ISO/IEC 27006 (369790) RozSifeni ISO 27001 a zajisténi souladu s nor-
mou ISO 17021. PoZadavky na certifikacni
autority.

ISO 27007 CSN EN ISO/IEC 27007 (369790) Metodiky a doporuceni pro provadéni auditu
bezpecnosti.

ISO 27017 CSN EN ISO/IEC 27017 (369710) RozSiteni pokryvajici problematiku bezpe¢nosti
informaci ukladanych v systémech cloud-
computing.

ISO 27018 CSN EN ISO/IEC 27018 (369710) Soubor postupti na ochranu osobné identifikova-
telnych informaci uloZenych v cloud systémech.

ISO 27033 CSN EN ISO/IEC 27033-1 az 5 Doporuceni pro implementaci protiopatfeni v

(369701) oblasti bezpecnosti siti.

ISO 27034 CSN EN ISO/IEC 27034-1 (369703)  Doporuceni pro tvorbu, implementaci a uZivani
software.

I1SO 27035 CSN EN ISO/IEC 27035-1 (369799) a Rizeni bezpecnostnich incidentt.

CSN EN ISO/IEC 27035-2 (369799)

1 - principy Tizeni incident

2 — smérnice pro planovani a fizeni odezvy na

incidenty
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Oznaceni CSN Popis

ISO 27038 CSN EN ISO/IEC 27038 (369847) Doporuceni pro spravu a publikaci digitdlnich
dokument.
ISO 27040 CSN EN ISO/IEC 27040 (369849) Doporuceni pro bezpe¢né ukladani dat.

Pramen: Smejkal, V.: Bezpecnost informacnich systémt

Z uvedenych norem rodiny ISO 27000 je nutné poukazat na normy ISO 27001, ISO
27003, ISO 27005, ISO 27007, ISO 27017, které hraji vyznamnou roli pri reSeni otazek
kybernetické bezpecnosti v podnikové sféfe. Pro potfebu analyzy rizik je pak stéZejni
CSN EN ISO/IEC 27005.

1.2 Infrastruktura informacnich systémi podniku

Z pohledu kybernetickych hrozeb, pfipadné kybernetickych titokt hraje zasadni roli
infrastruktura daného podniku a jeho vSeobecnad pripravenost na feSeni bezpecnostnich
incidentii rozlicného plivodu. Samotné téma infrastruktury informacnich systému je
pomérné komplexni a jeho podrobnéjsi popis se svym rozsahem vymyka cili této prace.
Tato kapitola se tedy omezi na predstaveni podnikové infrastruktury na drovni funk¢nich

vrstev bez ambice na zobrazeni hlubsiho detailu.

Nasledujici diagram ukazuje priklad topologie podnikové ICT infrastruktury. Jak
jiZ bylo zminéno, jedna se o zobrazeni na trovni jednotlivych funkénich vrstev. V diagra-
mu tedy nejsou promitnuty jednotlivé podnikové aplikace jako je napf. aplikace pro vedeni
Ucetnictvi, systémy pro spravu klientskych informaci CRM ¢i aplikace pro podporu vyro-
by.[11]

Vysvétleni roli jednotlivych funkénich vrstev:
- uzivatelska vrstva: reprezentuje uZivatele aplikaci podnikovych informacnich systéma.

- network, sitova infrastruktura: reprezentuje veskerou technologii nutnou pro zajisténi
komunikacniho propojeni ¢asti podnikovych informacnich systému (kabelaz, routery,

switche, repeatery, WI-FI hotspoty, VPN, proxy a firewall servery, DNS servery)?

8 routery, switche, repeatery, WI-FI hotspoty — mysleno aktivni sitové prvky
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- monitoring: vrstva zajistujici dohled nad funkcnosti prvki podnikovych systémt z hle-

diska dostupnosti, vykonosti, vyuZiti resp. zneuZziti (bezpecnosti)
- aplikacni vrstva: predstavuje veskeré podnikové aplikace

- servisni vrstva: poskytuje zazemi pro provoz aplikaci, do této vrstvy mimo zakladniho
serverového vybaveni fadime i databaze, systémy zalohy (backup) a obnovy (recovery).
[12], [13],[14]

- externi sluzby: reprezentuji externi aplikace, jejich sluzby jsou soucasti procesti zpra-
covani dat v ramci podnikovych procest, jedna se napiiklad o sluzby poskytované statni-

mi autoritami, spravci domén, pripadné sluZzby cloud computingu, atp.

uzivatel uZivatel
interni externi
- Maobil
Mobil 8:]‘ NTE 3]‘ ovil | | wrs 8:]‘
Infrastruktura podniku Externi sluiby
Monitoring Network
sitova infrastruktura Bl avpllkacnl
sluzhy
mDniFDI'iI‘:E S:I VPN 8:] DNS S:] PROXY 8:] Site g:]
e FIREWALL
Monitoring 8:]
nfrastrultury Externi sluiby DB
systémil
Aplikatni vrstva
monitoring %:]
bezpetnosti |
Vrstva servisni (databaze, backup, servery) Externi zdroje
Maonitoring S] vypotetniho
sitového vykonu
provozu
Obr. 2. Obecny diagram podnikové infrastruktury, vlastni zpracovdni dle Fowler,

M.: Patterns of Enterprise Application Architecture
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1.3 Kybernetické utoky

wews

postihnout celou skalu subjektti od privatnich osob az po velké korporace a statni instituce.
Zavaznost problému umocriuje také fakt, Ze cil utoku muze byt napaden z libovolné vzda-
leného mista pripojeného do infrastruktury Internetu. Jednim z dalSich faktort je také asy-
metrie v nakladech a vynaloZeném usili na strané utocnika ve srovnani s dopady na strané

postiZzeného subjektu[1].

Vyvoj technologii v poslednich letech kybernetickym utokiim pomérné vyrazné
nahrava. Zminéna dostupnost a konektivita se neustale zlepSuje, tlacena potrebami
komercnich subjektti jako jsou poskytovatelé internetového televizniho vysilani, dodavate-
1é komponent a zafizeni I0T® a v neposledni fadé automobilového primyslu. Z pohledu
utocnika tedy priibézné roste jak pocet potencialnich cilt, tak se zlepSuje jejich dostupnost.
Nezanedbatelny vliv na rist prilezZitosti ke kybernetickému utoku mé také trend pomérné

masivniho prechodu na praci z domova, ktery lze pozorovat v pribéhu roku 2020 a je

~rve

2

visi s propojovani firemniho hardware se soukromym zafizenim rtizného typu, pricemz nad
témito propojenimi nema zpravidla plnou kontrolu ani zodpovédna osoba zaméstnavatele a
zpravidla ani sam zameéstnanec. SluZebni notebook se takto vlastné pripojuje do potenci-
alné toxického prostredi tvoreného nezabezpecenou siti, ve které se miiZze nachéazet fada
zarizeni nejasného ptivodu a s nezndmym programovym vybavenim, napt. chytré televize,
zatizeni 10T, chytré telefony a tablety. Vezmeme-li pak v tivahu to, Ze nejbéznéjsi strategii
utocCnika je ploSné skenovani znamych slabych mist, pak se da konstatovat, Ze vyvoj v roce

2020 prinasi z pohledu kybernetické kriminality celou fadu novych prileZitosti. [15]

1.3.1 Typy ttoku z pohledu zacileni

Z tohoto pohledu Ize kybernetické utoky rozdélit na kategorii utokd cilenych a

kategorii dutokt plosnych:

Cilené titoky — titok zaméfen na konkrétni subjekt, organizaci nebo osobu. Uto¢nik hleda

zranitelnosti za pouZiti rozlicnych metod od sbéru dat na bazi socialniho inZenyrstvi po
9 IoT — Internet of Things
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skenovani infrastruktury vystavené do vnéjsiho prostfedi. Cilem tohoto typu utoku byva

zpravidla :

- odcizeni dat, ptihlaSovacich udajt, interni podnikova informace, klientska databaze,
- odcizeni financnich prostiedkii,

- ochromeni infrastruktury obéti z diivodu konkurencniho boje,

- defacement (zména webovych stranek za ticelem poSkozeni dobrého jména)

- ziskani kontroly nad infrastrukturou z divodu vyuziti vypocetniho vykon pro dalsi aktivi-
ty,

- smazani nebo zaSifrovani dat. [1]

Plosné utoky — v pripadé plosného ttoku je vyuZito zndmé slabiny k proniknuti do vysta-
vené infrastruktury a prevzeti kontroly nad timto zafizenim (ziskani read/write nebo admi-
nistratorského pristupu atp.), pripadné zapojeni ovladnutého vypocetniho zarizeni do sité
botnetii. DalSim krokem je pak vyuZiti takto ovladnutych zafizeni napt. k dalsi viné ttoku,
¢i rozesilani SPAMu atp. Z pohledu cetnosti vyskytu vedenych ttoki, jednoznacné preva-
Zuji utoky plosné. V literatufe'® jsou vSak popsany i pfipady kombinované strategie, kdy
nejprve uto¢nik pomoci plosného tutoku ziska sit’ botnett pro tcely cileného ttoku na zvo-

leny cil. Motivaci pro provedeni ploSného titoku je:
- ziskani prihlaSovacich tdajd,
- ziskani cisel platebnich karet,
- ziskani vypocetniho vykonu ovladnutych zatizeni,

- smazani nebo zaSifrovani dat. [1]

1.3.2 Rozclenéni kybernetickych atoku

Nasledujici tabulka ¢. 7 obsahuje roz¢lenéni zptisobu provedeni ttoku, respektive
zptsob prenosu skodlivého aplikacniho kédu. V tabulce jsou uvedeny a popsany znamé

zplisoby Siteni nebo provedeni kybernetického utoku.

10 Sulc, V.: Kybernetické4 bezpecnost
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Tab. 7. Zptisob Siteni kybernetického titokti

Typ prenosu (vektor pfenosu)

Popis

Oznaceni

drive-by download

phishing

aplikace obsahujici trojského koné

virus

macrovirus

worm

malvertising

Ziskani skodlivého software pfi navstéve upra-

vené webové stranky.
Ziskani skodlivého software zaslaného v formé

piilohy emailu.
Upravend legélni aplikace, ktera je obohacena o

skryty Skodlivy aplikacni kéd.
Na pozadi skryté bézici aplikacni kod, ktery

samovolné rozsifuje svoje vlastni kopie do zpfi-

stupnénych oblasti.
Skript naprogramovany skriptovacim jazykem

VBA, ktery je omezen na ekosystém MS Office.
Sifi se tedy jako makro napf. v souborech MS

Excel.
Tento Skodlivy kéd se §ifi prostfednictvim emai-

Iu, a to tim zptisobem, Ze sam sebe odesila do

jinych emailovych schranek.
Ziskani Skodlivého software pfi navstéve upra-

vené webové stranky.

D

Pramen: vlastni zpracovdni na zdkladé Sulc, V.: Kybernetickd

bezpecnost

V nasledujici tabulce je uveden prehled znamych kybernetickych ttokt. Pro pre-
hlednost jsou typy moznych utoku uvedeny v tabulce spolu s moZnym zptisobem pienosu
nebo cestou jiz miiZze dany ttok probihat. Sloupec ,,Pfenos“ obsahuje znak oznacujici typ
prenosu dle tabulky ¢. 7. Zpravidla je pro dany typ utoku pripustnych nebo znamych vice
zplisobii prenosu. Z toho diivodu je ve sloupci ,,Pfenos“ tabulky ¢. 8 uvedena vZdy kombi-

nace znakl oznacCujicich mozné zplisoby prenosu, respektive zptisoby Sifeni daného

kybernetického ttoku.
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Tab. 8.

Clenéni typti moznych ttokii vedenych na podnik z

kyberprostoru

Typ ttoku

Popis Pfenos

botnet

Ransomware

Spyware

DDoS

APT

Ovladnuti napadeného vypocetniho zafizeni pouze za icelem DPTVWM

vyuziti jeho vypocetni sily pro dalsi aktivity.
Jde o utok kédem, ktery provede zaSifrovani uloZzeného obsahuDPTVWM

na dostupnych discich za ucelem ziskani vykupného pripadné
zamaskovani dalsi aktivit, blokujici vypocetni techniku. Tento
typ dtoku je zpravidla motivovan snahou o ziskani vykupného

s prislibem obnoveni funk¢niho stavu po zaplaceni.
KradeZ dat vCetné prihlaSovacich udajt, odposlech klavesnice DPTVWM

pri zadavani hesla atp. Tento typ Skodlivého software se pouZzi-
va také pro ziskani platebnich informaci a tidajt k platebnim

kartam.
Utok je postaveny na zahlceni napadeného zafizeni zaplavou

poZadavk, kterd zptisobi zménu stavu zafizeni, ve kterém

odmita poskytovat sluzby.
Advanced persistent treat - pretrvavajici dlouhodobé hrozby.

Jedna se o cilené ttoky, zpravidla kombinované, dlouhodobé

utoky na vybrany cil.

Pramen: vlastni zpracovdni na zdkladé Sulc, V.: Kybernetickd

bezpecnost
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2 ANALYZA RIZIK

Zamérem prace je ukazat vztah mezi kybernetickou hrozbou a jejim moZnym dopa-
dem do ekonomické oblasti podniku. Jednim z nezbytnych faktori pro ureni mozného
dopadu hrozby je urcCeni rizika dané hrozby. Nasledujici kapitoly tedy prinaseji strucny

nastin problematiky analyzy rizik se zaméfenim na vybrané oblasti.

2.1 Zakladni pojmy analyzy rizik

Jak uvadi [16] pojem riziko je pojem historicky, ktery vyjadiuje ,,vystaveni se
nepriznivym okolnostem®. V oblasti ICT a jeji aplikace v prostfedi podniku je pak tfeba
jako riziko vnimat kaZdy nepriznivy jev s potencialnim dopadem do aktiv podniku.
Samotna urovei rizika je ur€ovana hodnotou aktiva, se kterym je riziko spojeno a tirovni

hrozby.

Mimo pojmu rizika je vhodné pro potfeby zpracovani analyzy rizik definovat i dalsi
pojmy:
- aktivum = z pohledu analyzy rizik se jedna o vSe co ma pro subjekt néjakou hodnotu,
aktiva pak délime na hmotna (nemovitosti, vybaveni, stroje, servery, atd.) a nehmotna
(data, informace, licence, goodwill, veSkeré duSevni vlastnictvi, autorska prava atd.).

Zakladni vlastnosti aktiva je predevsim jeho hodnota.

- hrozba = jev, ktery ma nezadouci vliv na aktiva podniku. PFi¢ina zptsobené Skody. U

hrozby hodnotime:
1, jeji nebezpecCnost
2, frekvenci vyskytu
3, zdroj (motivaci)

- zranitelnost = slabina daného aktiva, kterd mtize byt hrozbou vyuZita pro realizaci svého

vlivu (dopadu). Atributy zranitelnosti jsou:
1, citlivost: nachylnost k utrpéni tjjmy danou hrozbou
2, kritinost: priorita nebo duleZitost aktiva

- opatreni (protiopatfeni) = konani vedouci ke zmirnéni dopadu dané hrozby na dané

aktivum. Atributy opatteni jsou:
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1, efektivita
2, cena (naklady)
- riziko = mira ohroZeni aktiva danou hrozbou. Atributem rizika je: droven rizika.

- rizikovost = kombinace pravdépodobnosti a rozsahu mozného dopadu na aktivum [17]

wyuzivaji
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|
|
|
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|
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I
e -r I
snizuji_ :
-7 Fd e . :
¥ hodnota aktiva zvySuje
/s
£
ol indilquie
je realizovéana o
Obr. 3. Vztah mezi jednotlivymi pojmy analyzy rizik. Pramen: vlastni zpracovdni

dle Smejkal, V., Rais, K.: Rizeni rizik ve firmdch a jinych organizacich

2.2 Postup pri analyze rizik

Postup provadény v ramci analyzy rizik lze shrnout do nasledujicich bodi:

1, stanoveni hranice analyzy = vymezeni aktiv podniku, ktera budou zahrnuta do

provadéné analyzy,
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2, identifikace aktiv = charakteristika aktiv zahrnutych do analyzy rizik vcetné

stanoveni jejich hodnoty,
3, identifikace hrozeb = popis hrozeb relevantnich pro aktiva zahrnuta do analyzy,

4, analyza hrozeb a zranitelnosti aktiv = hodnoceni potencionalnich dopadi na

jednotliva aktiva,

5, stanoveni pravdépodobnosti jednotlivych jevii = urCeni pravdépodobnosti vysky

tu dané hrozby. [16]

2.3 Metody analyzy rizik

Ke zjisténi hodnot veli¢in zminénych vySe lze pouZit pfistup bud kvantitativni,

kvalitativni, pfipadné kombinaci kvalitativniho a kvantitativniho pfistupu.

2.3.1 Kvantitativni metoda

Metoda vychazi z matematického vypoctu stanoveni rizika. Vstupem pro vypocet je
znama frekvence vyskytu hrozby. Vystupem metody je obvykle vyjadieni dopadu hrozby
na dané aktivum, tedy vyjadreni Skody v konkrétni Castce. Lze Fici, Ze slabinou kvantita-

tivnich metod je jejich zavislost na kvalité vstupnich dat.

Pro potfeby hodnoceni bezpecnostnich hrozeb v oblasti ICT jsou pak nejcastéji pouzivany
metodiky CRAMM™ nebo COBRA ™.

2.3.2 Kovalitativni metoda

Principem kvalitativni metody je stanoveni kombinace zdvaZnosti dopadu hrozby,
napf. stupnici <1;10> nebo slovnim ohodnocenim <nizka, stfedni, vysoka> a pravdé-
podobnosti vyskytu dané hrozby. Stanoveni zadvaZnosti je provadéno u téchto metod

expertnim odhadem. Je tedy nutné toto hodnoceni povaZovat za pomérné subjektivni.

11 CRAMM - CCTA Risk and Management Method (CCTA — Central Computerand Telecommunication

agency)
12 COBRA — Co-benefits Risk Assessment
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2.3.3 Kombinované metody

Kombinované metody spojuji vyhody kvantitativniho i kvalitativniho pristupu.
Metody stavi na Ciselnych vstupnich datech, na néz jsou vSak aplikovany Skaly definované

expertnim zptisobem pro potieby kvalitativnhiho hodnoceni.

2.4 Rizeni rizik z pohledu kybernetické bezpeénosti

Proces Tizeni rizik v oblasti kybernetické bezpecnosti zachycuje v ramci narodni
legislativy vyhlaska ¢. 82/2018 Sb. §4, §5. Ve svych prilohach dale vyhlaska uvadi katego-
rizaci hrozeb a zranitelnosti (pfiloha vyhlasky ¢.3), hodnoceni rizik (pfiloha vyhlasky ¢.2) a

hodnoceni moznych dopadii na aktiva organizace (pfiloha vyhlasky ¢. 1).

2.5 Hrozby

V predchozich kapitolach byly predstaveny moZnosti napadeni infrastruktury
utoCnikem. Toto napadeni mtiZze mit pfimy ¢i nepiimy dopad na aktiva spolecnosti zasa-
Zené tutokem. Problematikou clenéni hrozeb a jejich potencialnich dopadii se zabyva norma
CSN EN ISO/IEC 27005. Norma definuje takzvané generické hrozby. Jednd se o vycet,
ktery je obecny a popisuje zakladni typy hrozeb. K tomuto vyctu je nutné doplnit hrozby,
které je moZné identifikovat pro danou organizaci, respektive jeji informacni systémy. Jak

uvadi [18] je doporucovano v ramci procesu identifikace hrozeb provézt jejich roz¢lenéni:

- dle umyslu na: - hrozby umyslné
- hrozby nahodné
- dle ptivodu na: - vnitini hrozby

- vnéjsi hrozby

Tab. 9. Clenéni hrozeb dle piivodu hrozby a timyslu

hrozba nahodna umyslna
externi Prirodniho ptivodu hacking
interni Technické selhani, lidska chyba sabotaz

Pramen: PoZdr, J.: Informacni bezpecnost
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3 METODY OCENOVANI NEHMOTNYCH AKTIV

Nasledujici kapitoly predstavi charakteristiky jednotlivych typi nehmotnych aktiv,

jejich kategorizaci a metody ocefiovani.

Pod pojmem nehmotna aktiva rozumime dle obcanského zakoniku prava nebo jiné
majetkové hodnoty, které nespadaji do kategorii definovanych §118 a §119. Ucetni stan-
dard IFRS TAS 38 pak definuje nehmotna aktiva nasledovné:

- nepenéZni aktivum bez hmotné povahy (prestoZe je zachyceno na hmotném nosici, neni

téZe povahy)
- je vysledkem minulych udalosti (koupé licence nebo vyvoj)

- je identifikovatelné (podminka je splnéna pokud Ize aktivum oddélit od podniku a nebo k

danému statku existuje smluvni nebo zakonné pravo)
- pravdépodobné v budoucnu pfinese ekonomicky uzitek

- je kontrolovatelné (drZitel ma jistou exkluzivitu na budouci prospéch z aktiva) [19][20],
[21]

3.1 Klasifikace nehmotnych aktiv

Dle [19] je povaZovana za nejuplnéjsi klasifikaci nehmotnych aktiv definice dle
IFRS: TAS38 - Nehmotna aktiva a IFRS 3 - Podnikové kombinace. Norma IAS 38 pre-
devSim predepisuje zplisob vykazovéani nehmotnych aktiv v Gcetni zavérce podniku. Nor-
ma IFRS 3 definuje metody ocefiovani nové nabytych aktiv v rdmci ndkupt a akvizic. [22],
[23]

Tab. 10. Clenéni vybrany nehmotnych aktiv dle IFRS 3"

Marketing Zakaznici Smlouvy Technologie Umeéni
Ochranné znamky Seznamy zdkazniku Licence Patenty Filmova dila
Nechranéna oznaceni Smluvni zdkaznické FranSizy UZitné vzory Obrazy
vztahy

Certifikacni oznaceni Nesmluvni zdkaz-  Najemni smlouvy  Obchodni tajemstvi Hudebni nahravky

nické vztahy
Obchodni firma Nevytizené Stavebni povoleni Software Jind dila
objednavky
Domény Vysilaci prava Databaze

13 Vybér poloZek obsaZenych v IFRS 3 vhodny pro testovani pri akvizicich na splnéni podminek pro
vykazani do bilance
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Marketing Zakaznici Smlouvy Technologie Umeéni

Dohody o nekonku- Zaméstnanecké Primyslové vzory
renci smlouvy
Néazvy novinovych Manazerské smlouvy
tituld
Firemni jednotné Vysilaci smlouvy

oSaceni

Pramen: Svacina, P.: Ocefiovani nehmotnych aktiv, IFRS 3

3.2 Metody ocenovani nehmotnych aktiv

Ukolem pri ocefiovani nehmotného aktiva je primarné urceni trzni hodnoty oce-
novaného aktiva. Nasledujici kapitoly predstavi vybrané metody pro ocenovani
nehmotnych aktiv vCetné naznaceni zpisobu vypoctu a vhodnosti aplikace pro vybrana

nehmotna aktiva.

3.2.1 Metoda nasobitelt

Metoda je vhodnd pro typy nehmotnych aktiv, u nichZ existuje srovnani s
nehmotnym aktivem se znamou trZzni cenou. Tato metoda je tedy vhodna dle [19] pro urcité

typy doménovych jmen a pro soubory vybranych patentti a prihlasek.

Matematicky lze vyjadfit vztah mezi zjiStovanou hodnotou aktiva a hodnotou aktiva se

znamou trzni cenou nasledovneé:

X
H,=C.x—2
NA S X

S

kde Hna vysledna hodnota nehmotného aktiva
Cs znama trzni cena srovnatelného (referenc¢niho) nehmotného aktiva
Xs klicova ekonomicka charakteristika referencniho nehmotného aktiva
(EBITDA, EBIT, trZzby, navstévnost domény)
Xna  klicova ekonomicka charakteristika ocenovaného nehmotného aktiva

(EBITDA, EBIT, trzby, navstévnost domény)
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Z uvedeného vztahu je zfejmé, Ze pouZitelnost metody je dana dvéma faktory:
- zda je moZné nalézt obdobné nehmotné aktivum ke srovnani

- na vymezeni ekonomického kritéria vhodného pro stanoveni srovnavaciho koeficientu.

3.2.2 Metoda nakladii reprodukce a nahrazeni

Metoda je postavena na predpokladu, Ze hledana trZni cena nehmotného aktiva
odpovida cené, za kterou je typicky kupujici a typicky prodavajici ochoten toto aktivum
sménit. Ochota ke sméné je pak dana tim, Ze obé strany nabyly presvédceni, Ze naklady

reflektuji potencialni uZitek plynouci z daného aktiva.
Dle [19] jsou pro ucely ocenéni nehmotného aktiva vhodné metody:
- metoda nékladt a reprodukce

- metoda nakladi nahrazeni

Matematické vyjadieni metody nakladd reprodukce:

HNA:i Z [N x (141 ) x(1+i) ]x(1—A)+TAB

i=1 t=0

kde Hna vysledna hodnota nehmotného aktiva

N; hodnota nakladové polozky vynaloZené na vytvoreni ptivodniho nehmotné-
ho aktiva

Icpp mira zmény ceny poloZek N; mezi obdobimi

t datum vynaloZeni nakladové poloZzky

T datum ocenéni nehmotného aktiva

i naklady uslé prilezZitosti

A amortizace vynaloZenych nakladi k datu ocenéni T

TAB prinos, ktery pfinasi moZnost daniového odpisu
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Matematické vyjadieni metody nakladt nahrazeni:

H,,=> N,x(1+i)+TAB

i=1

kde N; hodnota nakladové poloZzky vynaloZené na vytvoreni nehmotného aktiva

srovnatelné uzitecnosti

3.2.3 Vynosové metody

Dle [19] je princip urCeni hodnoty nehmotného aktiva postavené na vynosovém
pristupu postaven na urCeni rozdilu hodnoty podniku, ktery dané aktivum uZiva a hodnotou

podniku, které takové Ci srovnatelné aktivum neuZziva.

S ohledem na slozitost zjisténi rozdili hodnot celych podniki se v praxi uZivaji pro zjisténi
zminéného rozdilu jiné, vhodnéjsi ukazatele. Jedna se napfiklad o rozdil v cash-flow, pri-

padné rozdil v zisku ¢i ztraté.

3.2.4 Metoda licencni analogie

V pripadé této metody dochazi k odvozeni trZni hodnoty nehmotného aktiva z
hodnoty licencnich poplatkd, které jsou spojeny s oceflovanym nehmotnym aktivem. Zde
se ma za to, Ze velikost licen¢nich poplatki odrazi ekonomicky pfinos ziskany nabytim

licence.

Zptsob uziti metody ma 3 zpiisoby:
- analogie nabyti licence

- analogie poskytnuti licence

- kombinovana analogie

Matematicky lze metodu licencni analogie vyjadfit nasledujicim zptisobem:

" T,xPMxLPxK,x(1-d)

Hy,= Z ( RY: )+TAB
t=1 ( 1+ l)
kde Hna vysledna hodnota nehmotného aktiva
T; plan objemu prodeje vyrobku obsahujiciho ocefiované nehmotné aktivum
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PM  podil nehmotného aktiva na objemu prodejem vyrobku obsahujiciho

nehmotné aktivum

LP licen¢ni poplatek (sazba ) - tidaj v procentech

K, index zastarani (tyka se pouze designu a nékterych technickych reSeni)
i naklady uslé prileZitosti

t Zivotnost nehmotného aktiva

d sazba dané z prijmu

n Zivotnost nehmotného aktiva

TAB prinos, ktery prinasi moznost dafilového odpisu

3.2.5 Metoda podilu na zisku

Metoda je zaloZena na odhadu hodnoty nehmotného aktiva na zakladé jeho podilu

na zisku, kterého bylo dosaZeno uZitim daného nehmotného aktiva.
Matematicky lze vypocet metody podilu na zisku vyjadrit nasledujicim zptisobem:

" T,xZM x PMxLP™ xK,x(1—d)

Hy,=2( — )+ TAB
t=1 ( 1+i )
kde Hna vysledna hodnota nehmotného aktiva
T; plan objemu prodeje vyrobku obsahujiciho ocefiované nehmotné aktivum

ZM  ziskova marZe z prodeje vyrobku

PM  podil nehmotného aktiva na objemu prodejem vyrobku obsahujiciho

nehmotné aktivum

LP licen¢ni poplatek (sazba ) - tidaj v procentech

K, index zastarani (tyka se pouze designu a nékterych technickych reSeni)
i naklady uslé prilezZitosti

t Zivotnost nehmotného aktiva

d sazba dané z prijmu

TAB prinos, ktery prinasi moznost dafilového odpisu
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3.2.6 Metody prémii

Metody prémii jsou zaloZeny na odhadu vlivu nehmotného aktiva na ekonomicky
piinos. Tento odhadnuty vliv je povaZovan za alternativni zptisob vypoctu hypotetické
licen¢ni dplaty. Tato tivaha je postavena na predpokladu, Ze trZni zajemce nebude ochoten
zaplatit za nehmotné aktivum vice neZ je dodatecny prfinos odpovidajici odhadnuté
hodnotové prémii [19]. Pro dicely urc¢eni hodnoty nehmotného aktiva rozliSujeme nasleduji-
ci typy prémii:

- cenova prémie

- ziskova prémie

- nakladova prémie

- prémie vynosnosti.

V pripadé cenové prémie je odhad ceny nehmotného aktiva zaloZen na rozdilu
mezi cenou vyrobku, ktery toto nehmotné aktivum neobsahuje a cenou vyrobku, ktery oce-
nované aktivum obsahuje. Matematicky lze hodnotu nehmotného aktiva vyjadrit nasleduji-

cim zptisobem:

HNA: 5 (QtX(Pts_P )XKIX(I—d)

=1 (1+i)

thez

)+TAB

kde Hna vysledna hodnota nehmotného aktiva
Q objem prodeje vyrobku
Ps cena vyrobku obsahujiciho ocefiované nehmotné aktivum

Pwez cena vyrobku bez ocefiovaného nehmotného aktiva

K index zastarani (tyka se pouze designu a nékterych technickych feSeni)
i naklady uslé prileZitosti

t zivotnost nehmotného aktiva

d sazba dané z prijmu

TAB prinos, ktery pfinasi moZnost danového odpisu

Aplikaci marZe misto ceny vyrobku lze dosahnout vysledku ocenéni nehmotného

aktiva na zakladé ziskové prémie, kterou lze vyjadrit matematicky:
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Qx ZIM,—ZM,, )x K x(1—d)
Z: (1+i)f

thez

)+TAB

kde Hna vysledna hodnota nehmotného aktiva
Q objem prodeje vyrobku
ZM;s prodejni marZe vyrobku obsahujiciho ocefiované nehmotné aktivum

Zmggz prodejni marZe vyrobku bez ocefiovaného nehmotného aktiva

Obdobné 1ze upravit vypocet pro urceni hodnoty nehmotného aktiva na zakladé
predpokladu, Ze vliv aktiva se promita Cisté do hodnoty nakladi. V takovém pripadé hovo-

fime o nakladové prémii:

)+TAB

_ QX thez tS)XKzX(l_d)
_Z: (1+i)

kde Hna vysledna hodnota nehmotného aktiva
Q objem prodeje vyrobku

Ns  primérné provozni naklady vyrobku obsahujiciho ocefiované nehmotné

aktivum

Ngez  prumérné provozni naklady vyrobku bez ocefiovaného nehmotného aktiva

Metoda vypoctu prémie z vynosnosti kapitalu pak stavi ocenéni nehmotného
aktiva na srovnani ukazatele vynosnosti kapitalu u podniku, ktery aktivem disponuje s

podnikem, ktery aktivem nedisponuje:

A,x(ROA4—ROA,;,)xK, x(1—d)

Hy,= Z )+TAB
( 1+i )
kde Hna vysledna hodnota nehmotného aktiva
A, provozné potiebna aktiva podniku uzivajiciho ocefiované nehmotné aktivum

ROAs rentabilita aktiv podniku, ktery uZiva ocefiované nehmotné aktivum

ROA gz rentabilita aktiv podniku, ktery ocefiované nehmotné aktivum neuziva
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3.2.7 Metoda cisté soucasné hodnoty

Metoda cisté soucasné hodnoty stavi zptisob ocenéni nehmotného aktiva na sle-
dovani cash-flow, pricemz vysledek poskytnuty touto metodou nelze chapat jako absolutni
vyjadreni hodnoty nehmotného aktiva, ale je tfeba jej vnimat jako mezni hodnotu licen¢ni-
ho poplatku. Uvedena metoda vSak nerozliSuje hodnoty jednotlivych nehmotnych aktiv,
naopak u této metody je mozné ziskat obrazek pouze za celek, kterym miiZe byt sledovany
uceleny projekt nebo vyroba podniku. Z tohoto diivodu se u této metody bézné aplikuje

analogie obvyklého rozdéleni zisku mezi poskytovatele a nabyvatele v rozsahu 20 — 40%.

Matematické vyjadreni:

" CF
CSH=—1+ ‘
; (1+i)

" T, xZM,x(1—d)+O,
= (1+i)

CSH=—-1+

" T.x(ZM,—T,xLP)x(1—d)+O,
=1 (1+i)

CSH=—1+

kde Hna vysledna hodnota nehmotného aktiva
I, CF investicni vydaj a penéZni toky
T, Cisté trzby z licen¢ni vyroby

ZM;s prodejni marZe vyrobku obsahujiciho oceiované nehmotné aktivum (licen-

ce)

O, odpisy

Zde pak pri dosazeni CSH=0 lze po upravé vztahu ziskat hodnotu LPyax:

" T ,x(ZM,—T,xLP,,,)x(1—d)+O,

0:—I+Z

=1 (1+i)
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3.2.8 Diskontni mira pro vynosové ocenovani nehmotnych aktiv

Tato metoda stavi na predpokladu existence tendence ke spotifebé soucasného kapi-
talu na ukor budouci spotfeby. U této metody se tedy zohlediiuje diskontovani postavené
na principu obétované prileZitosti. VySe obétované prileZitosti je dana, obdobné jako u

jinych typt aktiv, ¢asovym horizontem a rizikem podstoupenym pfi investici.

Oceniovani se provadi metodou srovnavaci, kdy se hleda analogie k danému ptipa-
du. Tento aspekt je vSak urCitym uskalim této metody, nebot” je pomérné sloZité pro radu
druhit nehmotnych aktiv nalézt odpovidajici alegorii, kterd by umoznila presnéji kvantifi-

kovat danou diskontni miru.
Pro stanoveni diskontni miry je dle [19] nejvhodnéjsi uziti modelu CAPM.
Model CAPM™ umoziiuje aplikaci nasledujicich analogii:

- analogie vyporadani licencniho obchodu, kde se vychazi z uvahy, Ze lze porovnavat eko-

nomické transakce jako je nakup licenci s transakci s danym nehmotnym aktivem,

- analogie financovani vlastnim kapitalem, kde se bere v potaz zptisob financovani daného

nehmotného aktiva,

- analogie podniku s vysokym podilem nehmotnych aktiv, kde se pro vybér analogie hleda
podnik s vysokym podilem nehmotnych aktiv ve svém majetku. Pro ucely vybéru takového
podniku je doporucovan néktery z timto smérem zamérenych akciovych indext, vhodnym

prikladem je dle [19] Ocean Tomo 300 Patent Index".

3.2.9 Metoda nadmérnych ziskii a proces alokace kupni ceny podniku (PPA™)

Metoda nadmeérnych ziski je komplexni metoda pro ocenéni a urceni kupni ceny
podniku (Purchase Price Allocation) podle IFRS 3. Metoda tedy nachazi vyuZiti predevSim
pri akvizicich.

Tato metoda je vhodna pro oceriovani specifickych nehmotnych aktiv, u nichz je uplatnéni

vynosovych a ostatnich dfive zminénych metod obtiZné. Mezi tyto aktiva patfi:

- vztahy se zakazniky

14 CAPM - Capital Asset pricing model
15 Index obsahuje 1000 nejlikvidnéjsich cennych papiri obchodovanych na americkych burzach

rozclenénych do 50 patentovych skupin dle metodiky OT PatentRatings.
16 PPA — Purchace price allocation
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- unikatni software
- vysledky vyzkumnych projektti
- unikatni licence k podnikani.

Ocenéni nehmotného aktiva je v ptripadé této metody zaloZeno na principu najmu
aktiv. Ocenované aktivum je u této metody vyClenéno od ostatnich aktiv, ktera jsou zde
vnimana pouze v roli najmu. U téchto ostatnich aktiv se bere v potaz jejich cena najmu, o

ktery je poniZen zisk. Zbyvajici hodnota pak odpovida hodnoté ocefiovaného aktiva.

Matematické vyjadreni vypoctu hodnoty nehmotného aktiva metodou nadmeérnych zisku:

n i PVH,x(1—d)—ndjemné!

H,,= +TAB
was (1+i)
po upraveé pak:
& PVH x(1-d)—-(H, xr,
HNA: Z t ( .)t ( i :)t+T
t=1i=1 (1+i)
kde PVH; provozni vysledek hospodareni pred zdanénim
H; hodnota i-tého aktiva uZitého pfi vyrobé
I trZzni najemné
d sazba dané z prijmu
i poZadovana vynosnost pro ocefiované nehmotné aktivum

3.2.10 Metoda podle zakona o ocenovani majetku

Mimo zminéné metody pravni ramec Ceské republiky obsahuje zakonné néstroje
pro ocefiovani nehmotnych aktiv. Tyto nastroje stavi na zakonu ¢. 151/1997Sb., o oce-

novani majetku a vyhlasce ¢. 540/2002Sb., k zakonu o ocefiovani majetku.

Metody popsané v uvedenych zdkonech FeSi ocenéni nehmotného aktiva pro specifické
ucely popsanych v dalSich zakonnych tpravach, jde naptiklad o ticely vypoctu dani, notar-

skych, spravnich a soudnich poplatki atp.
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Dle zakona se nehmotné aktivum ocefiuje na zakladé diskontovanych budoucich ro¢nich

Cistych vynosi, které vyplyvaji z uzivani nehmotného aktiva.

Matematické vyjadreni:

(1+555)
100
kde 1z rocCni Cisty vynos z uZivani prava
p mira kapitalizace
j rok, ve kterém je aktivum uZivano
n pocet let
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II. METODICKA CAST
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4 SBER A PRIPRAVA DAT

4.1 Sbér dat pro analyzu aktiv

Vybér aktiv pro potfeby analyzy dopadu kybernetickych hrozeb u spolecnosti, jejiz
charakter odpovida malému nebo stfednimu podniku nelze provézt pouze na zakladé dat,
kterd poskytuje ucetni evidence. Divodem je predevSim charakter aktiv dotCenych
kybernetickymi hrozbami, nebot’ z hlediska kybernetickych hrozeb jsou relevantni pre-
devSim aktiva nehmotna. Tento typ aktiv se vSak zpravidla v tcetnictvi odrazi netplné. Z
tohoto dtivodu byla pro ziskani prehledu o aktivech ohroZenych kybernetickymi hrozbami
zvolena metoda Setfeni pomoci dotazniku. Predpoklada se, Ze pomoci dotaznikového Set-
feni bude moZné ziskat nejen iplnéjsi predstavu o aktivech spolecnosti, ale v ramci tohoto

Setfeni bude mozné ziskat od respondentti i kvalitativni ohodnoceni jednotlivych aktiv.
Cilova skupina: pracovnici oddéleni marketingu, administratori IT, ekonomické oddéleni.

Vzor dotazniku: viz. priloha ¢. 1

4.2 Sbér dat pro urceni hrozeb a rizik

Pro potieby identifikace hrozeb pro zjisténa aktiva spolecnosti byl sestaven dotaz-
nik urCeny pro skupiny zaméstnanct spolecnosti zodpovédné za bezpecnost informacnich
technologii, z pohledu zakona o kybernetické bezpecCnosti se jedna o tzv. osoby povinné. U
této skupiny osob se predpoklada potfebna expertni znalost a schopnost hrozby identifi-

kovat a urcit jejich Cetnost na zakladé historické zkuSenosti.

Cilova skupina: zaméstnanci, jejichZ role odpovida definici osoby povinné dle zakona o

kybernetické bezpecnosti.

Vzor dotazniku: viz. priloha €. 2
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5 ANALYZA RIZIK

Pro samotnou analyzu identifikovanych rizik byla zvolena kombinace kvalitativni-
ho a kvantitativniho pfistupu. Vstupem pro analyzu jsou data ziskana z dotaznikového Set-
feni popsaného niZe. Vystupem provedené analyzy je ohodnoceni jednotlivych hrozeb

parametrem Fraud Risk Rating'” a heat-map diagram hrozeb. Tyto ziskané podklady slouZi

~evs

5.1 Aktiva a jejich ohodnoceni

Na zakladé dotaznikového Setfeni je sestavena tabulka oznaCend dile TBAK',
Obsahem tabulky je vycCet aktiv spoleCnosti, ktera byly vyhodnocena jako relevantni z
pohledu kybernetickych hrozeb. U kaZdého aktiva je stanoveno jeho ohodnoceni expertnim
odhadem. Ohodnoceni je provedeno pomoci stupnice 1 aZ 5, kde hodnota 1 reprezentuje
malou vahu aktiva, hodnota 5 reprezentuje velkou vahu aktiva. Vahou aktiva je mySlen

jeho subjektivni vyznam pro ekonomiku podniku.

5.2 Urceni hrozeb a rizika

Na zéakladé dotaznikového Setfeni je sestavena tabulka oznacena dale TBIH.
Obsahem tabulky je vycCet identifikovanych kybernetickych hrozeb (v tabulce znaceny
HRO1 az HR14). Pro kaZdou identifikovanou hrozbu je stanoven stupei rizika, tedy prav-
dépodobnost vyskytu dané hrozby. Pro stanoveni pravdépodobnosti vyskytu byla zvolena
stupnice 1 a7 5 odvozend ze stupnice rizika definované dle CSN EN ISO/IEC 27005 a dle
smérnice NIS. Hodnota 1 reprezentuje nejniZsi mozny stupen rizika, hodnota 5 pak repre-

zentuje nejvyssi mozné riziko.

17 Rating je vystupem analyzy rizik provedené nastrojem Fraud Risk Management Tool 2 na zakladé
zjiSténé zavaznosti hrozby a Cetnosti jejiho vyskytu.

18 Pro snadnéjsi orientaci ve vypoctu rizikovosti byly pro jednotlivé tabulky zavedeny vyznamové
akronymy, napf. TBIH — tabulka identifiovanych hrozeb, TBAK — tabulka aktiv, TBHZ -tabulka
relevance hrozeb
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5.3 Stanoveni celkové zavaznosti hrozeb a vytvoreni heat-map

diagramu

5.3.1 Matice relevance hrozeb pro dana aktiva

Dopad dané kybernetické hrozby na riizné typy aktiv spolecnosti neni vzdy stejny.
Toto je ovlivnéno predevSim charakterem daného aktiva, na prikladu nehmotného aktiva
oznacovaného jako goodwill lze demonstrovat miniméalni dopad hrozby zpiisobeny
selhanim technického vybaveni, nicméné tnik klientskych dat na toto aktivum ma dopad
zasadni. Zde se tedy jevi jako nutné vyjadreni zavaznosti jednotlivych kybernetickych hro-
zeb ve vztahu ke konkrétnimu aktivu. Z tohoto diivodu je zavedena do analyzy matice
oznacovana TBHZ, ve které je tento vztah mezi jednotlivymi aktivy spolecnosti a danymi
kybernetickymi hrozbami vyjadren. K vyjadreni relevance dané hrozby k danému aktivu
byla pouZita stupnice s hodnotami 1 aZ 5, kde hodnota 1 reprezentuje nejniZsi moZnou

relevanci a hodnota 5 reprezentuje relevanci nejvyssi.

5.3.2 Urceni celkové zavaznosti hrozby

Pro urCeni celkové zavaznosti kazdé z identifikovanych hrozeb je tfeba znat jeji
dopad na vSechna aktiva spoleCnosti, ktera jsou predmétem analyzy. Vstupem je tedy
ohodnoceni jednotlivych aktiv a stanoveni relevance dané hrozby vii¢i danému aktivu dle

matice TBHZ. Tyto hodnoty jsou propojeny v tabulce nazvané matice rizikovosti TBR.
Matematické vyjadreni vypoctu zavaznosti hrozby:

Rup=S,XS
kde Sa stupenl ohodnoceni aktiva dle tabulky TBAK

Sar  selace (vaha) vztahu daného aktiva a dané kybernetické hrozby dle matice

relevance hrozeb TBHZ

Celkovou zavaznost pro kazdou z uvedenych hrozeb HRO1-HR14 lze pak ziskat

nasledujicim vypoctem:

TRHR:Z Ryx

kde TRur celkova zavaznost hrozby
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Rur  dil¢i zavaznost hrozby ve vztahu k danému aktivu

Ziskana hodnota celkové zavaznosti dané hrozby je vloZena do tabulky TBFRMT
(vstupni tabulka pro FRMT2"). Tato tabulka slouZi jako p¥fiprava vstupnich dat pro analy-
ticky nastroj Fraud Risk Management Tool 2, ktery je dale pouZit pro vypocCet parametru
Fraud Risk Rating a vygenerovani Heat-map diagramu kybernetickych hrozeb. Pro potreby
zadani celkové zavaznosti hrozeb do uvedeného nastroje je nutné provést transformaci zis-
kanych hodnot do stupnice 1 aZ 5. Tato transformace je provedena v ramci tabulky
TBFRMT. Data z tabulky jsou pak nasledné pouZzita jako vstup do uvedeného néstroje
FRMT?2.

Cely postup zpracovani vstupnich dat a jejich nasledna transformace je znazornén

na nasledujicim diagramu ¢. 4.

ohodnoceni aktiv

relevance
aktivum x
hrozha

zavaZnost hrozhy

cetnost hrozby

Obr. 4. Diagram navrZeného procesu pro urceni zdvaznosti rizik s pripravou dat

pro FRMT2%. Pramen: vlastni zpracovdni

19 Fraud Risk Management Tool 2, néstroj vyvinuty univerzitou FAU — Florida Atlantic University jako
soucast ACG — Accounting and Auditing Guide
20 Fraud Risk Management Tool
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5.4 Urceni dopadu kybernetickych hrozeb obecné na jednotliva aktiva

spolecnosti

Na zéakladé hodnoceni zdvaznosti jednotlivych kybernetickych hrozeb bude mozné
dale urcit aktiva, kterd jsou kybernetickymi hrozbami nejvice ohroZena. Urceni dopadu
vychazi z vyhodnoceni rizikovosti vSech rozpoznanych kybernetickych hrozeb, které maji
vztah k danému aktivu®. Vypocet uvedeny niZze umozni kvantifikovat celkovy dopad

kybernetickych hrozeb na jednotliva podnikova aktiva.

Vypocet dopadu kybernetickych hrozeb na aktiva je vyjadfen pomérové [%] na

zakladé vypoctu provedeného dle vztahu:

HRn

Z SaXSamXP,
Imp jir= Akmlj RI?HlQrz x 100

Z Z SAmXSATmnXPn

Akt 01 HRO1

kde Sa Stupeni ohodnoceni aktiva dle tabulky TBAK

Sar  Relace (vaha) vztahu daného aktiva a dané kybernetické hrozby dle tabulky
TBR

P Pravdépodobnost vyskytu hrozby dle tabulky TBFRMT

Vypocteny relativni dopad kybernetickych hrozeb na jednotlivd aktiva je pak
moZné pouZit pro sestaveni Zebricku nejvice ohroZenych aktiv a urcit tak aktiva, kterym je

tfeba pri FeSeni kybernetické bezpecnosti v podniku vénovat zvySenou pozornost.

5.5 Urceni dopadu dané kybernetické hrozby na aktiva spolecnosti

Pro potiebu urceni dopadu kybernetické hrozby na aktiva a urCeni nejvice zasa-

Zenych aktiv bude stanovena mira rizikovosti dané kybernetické hrozby.
Matematické vyjadieni vypoctu zavaznosti hrozby:

RP .z =Rpyp X Py

21 Tabulka TBR
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kde Rur  dil¢i zavaznost hrozby ve vztahu k danému aktivu dle matice TBR

Pur  riziko dané hrozby dle tabulky identifikovanych hrozeb TBIH

6 ANALYZA POUZITELNOSTI METOD PRO OCENOVANI

NEHMOTNYCH AKTIV

Jednim z cilG prace je porovnani metod pro ocefiovani nehmotnych aktiv a urceni
moznosti jejich praktického vyuziti v kontextu firmy, u niZ je provadéna analyza dopadi
kybernetickych hrozeb. Porovnani a urceni pouZitelnosti bude tedy provedeno s prihlédnu-

tim k charakteru zde analyzovanych aktiv.
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III. PRAKTICKA CAST
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7 CHARAKTERISTIKA SUBJEKTU

Teoreticky zaklad popsanych v predchozich kapitolach je dale aplikovan na
vybrany existujici podnikatelsky subjekt. Kritéria, dle kterych byla vybrana konkretni fir-
ma byla zvolena tak, aby zameéfeni podniku davalo prostor pro zvySenou pritomnost
kybernetickych hrozeb. Mezi dalSi duleZita kritéria byly zarazeny ukazatele: pocet
zaméstnancd, topologie infrastruktury, pocet pobocek a ucetni ukazatele urcujici kategorii
stfedni ucetni jednotky. Lze predpokladat, Ze na zakladé takto nastavenych vybérovych kri-
terii lze vybrat vhodného reprezentanta s primérnymi vlastnostmi, které odpovidaji Siroké

skupiné podnikatelskych subjektd v CR.

Pro potreby realné aplikace popisovanych metod byla zvolena spolec¢nost sidlici v
Praze 4 zabyvajici se dodavkou informacnich technologii a poskytovanim souvisejicich
sluzeb. Néazev spoleCnosti ziistane nezverejnén. Tabulka uvedend pod fotografii sidla
vybrané obchodni spolecnosti prinasi zakladni informace o firmé, ktera bude dale predmé-

tem analyzy.

:"*“"”ml'l |

‘ | W un
\ .|"1--"‘._'II'” '
|_ ||H h] ".'

-

Obr. 5. Sidlo analyzované spolecnosti
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Tab. 11. Obecné charakteristiky vybrané anonymni firmy

Parametr Popis
Pravni forma Akciova spolec¢nost
Pocet zaméstnanct 560
Pobocky 8

Predmét podnikani koupé zboZi za ucelem jeho dalsiho prodeje a prodej/vyjma c¢innosti uvedenych v
pril.2 a 3 z4k.¢.455/91Sb./

poradenska cinnost v oboru vypocetni techniky
poskytovani software a poradenstvi v oblasti hardware a software
zpracovani dat, sluzby databank, sprava siti
vyzkum a vyvoj v oblasti pfirodnich a technickych véd nebo spolecenskych véd

poradani odbornych kurzd, skoleni a jinych vzdélavacich akci vcetné lektorské

¢innosti

vyroba, obchod a sluzby neuvedené v prilohach 1 aZ 3 Zivnostenského zakona
Sidlo firmy Praha 4

Pramen: Obchodni rejstiik, www.justice.cz

7.1 Predmét podnikani

Cinnost firmy se zaméfuje na technologickou a konzulta¢ni ¢innost. Primarnim
predmétem podnikani je tedy dodavka sluzeb, okrajové pak technického vybaveni pro ICT
technologie. V oblasti sluZeb lze pak produkty délit na dodavku know-how v podobé
konzultaci pfi realizaci projektt, pripadné dodavky analyz a komplexniho nebo dil¢iho
feSeni projekti v oblasti ICT. Dalsi oblasti Cinnosti je poskytovani ucelenych feSeni pro
fadu odvétvi a agend. Dodavka feSeni je moZna jak ve formé dodavky hotového feSeni s
instalaci pfimo u zakaznika, tak i ve formé sluZby dostupné u vybraného poskytovatele
zdrojt cloud computingu. NiZe je uveden vybér vyvinutych produktt, ktery by mél prispét

k vytvoreni predstavy o rozsahu poskytovanych sluZeb:
AML?* — analyticky tool urCeni pro stopovani podezfelych financnich transakci
BAAPI — jednotné rozhrani pro pfistup k bankovnim ti¢tim dle PSD2%*

Paperless - rychlé feSeni pro implementaci paperless formy** do podnikovych procest

22 Zde se jedné o obchodni nazvy aplikac¢nich feSeni

23 PSD2 — Payment service directive, druha smérnice EU o platebnich sluzba (upravuje provadéni online
plateb a sdélovani informaci pfi platebnim styku

24 Téz elektronicky obéh dokumentt
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CRS - Portal pro agregaci mezinarodnich danovych pravidel
Digital Mortgage — digitalni hypotéka

Digital Loan — feSeni pro proces vyfizeni ptijcky

eDoceo — edukativni portal (firemni Skoleni)

KYC - ovéfovani totoZnosti

Process Discovery — analyza podnikovych procest

Reporting Tool - nastroj pro povinny reporting smérem k CNB
Semantic Tool — Al analyza nestrukturovanych informacim
uSign, uStamp — feSeni pro elektronicky podpis

Virtualni asistent — automatizace rutinnich operaci

Virtual Case - virtualni slozka v souladu s GDPR legislativou

ZenID — Al nastroj pro analyzu dokladt a rozpoznavani falzifikatu.

7.2 Infrastruktura spolecnosti

Z pohledu analyzy dopadii bezpecnostnich incidenti a moznych hrozeb je pomérné
vyznamné to, jak rozsahla je infrastruktura spolecnosti a to jak z pohledu poctu prvki v
daném systému, tak i z pohledu rozmisténi jednotlivych prvki v prostoru a zpiisob jejich
propojeni. Tento aspekt pak hraje vyznamnéjsi roli v pripadé propojovani systémovych
prvkd mezi jednotlivymi geografickymi lokacemi. Obrazek niZe (obrazek ¢. 6) ukazuje
pravé zptisob propojeni jednotlivych geografickych lokaci. Spoje vyznacené preruSovanou
linkou reprezentuji nepfima spojeni (pro spojeni pobocek je vyuZita infrastruktura tfetich
strana pripadné zabezpecCené spojeni pres VPN tunel). Daéle stoji za povSimnuti vyznam-
néjsi napojeni do cloudovych vypocetnich zdroji, zejména pak do Microsoft Azure® a
AWS?, U téchto subjektli je ovSem nejasna jejich geografickd poloha. V tomto ohledu
existuji urcita ujisténi a proklamace o uloZeni klientskych dat v regionu Evropské Unie,
nicméné obchodni podminky poskytovatelti cloud computing sluzeb vyslovné regionalné

omezené uloZeni dat negarantuji.

25 Sluzba pro cloud computing od spolec¢nosti Microsoft
26 Amazon Web Services - sluZba pro cloud computing od spolecnosti Amazon

55



Wolfsburg

! Liberec
~ -] Mlada
\ Baleslav

Praha

=
E i T Ostrava
~y
Cloud T
AZURE Brno g ~J.
AMAZON T
Tilina
X
<
bt
Y
Y
Viden Bratislava
Obr. 6. Topologie pobocek spolecnosti a jejich sitové propojenimi

Daéle je vhodné zminit z pohledu bezpecnosti vyznamné fakty:

- charakter podnikani popisované spoleCnosti vyZaduje zpristupnéni vybranych podni-
kovych systémt zakaznikm,

- fada poskytovanych sluZeb je alokovana u poskytovatele cloudovych vypocetnich kapacit

s nejasnym geografickym umisténim.
- poskytované sluzby konzulta¢niho charakteru probihaji v reZimu on-site?’

Rozdéleni sitovych segmentti a konektivitu mezi jednotlivymi bloky naznacuje v
nizkém rozliSeni obrazek ¢. 7. Diagram nebere nijak v potaz rozdil mezi produkcnimi a
vyvojovymi prostfedimi, zde se omezujeme pouze na zobrazeni propojeni vyznamnych z

vnéjsiho pohledu na infrastrukturu spolecnosti.

27 Pracovnici vykonavaji svoji ¢innost v prostorach poskytnutych klientem zpravidla na technickém
vybaveni ve vlastnictvi klienta spolecnosti.
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Obr. 7. ReSenti sitové konektivity mezi jednotlivymi prvky firemni sité.

Z diagramu zakresleného na obrazku €. 7 je patrné, Ze pristup k internim systémim
spoleCnosti je moZny:
1, pfimo ze stanic, které jsou pripojeny v interni siti spolecnosti (tyka se vybranych pobo-
¢ek a centraly firmy)
2, prostiednictvim VPN tunelu (tyka se zaméstnancti pracujicich v reZimu home-office,

pracovniki alokovanych u zdkaznikii spoleCnosti v rezimu on-site a pracovnikii vSech

pobocek mimo interni sit)
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3, pres firewall spoleCnosti je moZné pristupovat na vybrané systémy, zpravidla umisténé v
DMZ?® z6né. Tyto systémy jsou zpravidla urcené i pro pristup klientd spolecnosti, jedna se
napiiklad o systémy pro zadavani servisnich incident JIRA, systémy pro podporu vyvoje

software jako je naptiklad GitLab, Artifactory atp.

28 Demilitarizovana z6na, v oblasti jsou umistény Casti informacnich systémii urCenych pro komunikaci s
vnéjsim prostredim.
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8 RIZIKA A HROZBY

Kapitola prinasi prehled identifikovanych hrozeb s potencidlem zptisobit Skodu jak
na hmotnych tak i nehmotnych aktivech podniku. Vycet vybranych hrozeb je uveden v
tabulce TBIH®. U kazdé hrozby byl stanoven stupeii pravdépodobnosti jejiho vyskytu.
Vycet hrozeb a stanoveni miry rizika byl sestaven na zakladé Setfeni provedeného formou
dotazniku u osob povinnych dle zakona o kybernetické bezpecnosti u vybrané spolecnosti.
Hodnota pravdépodobnosti, respektive stupen pravdépodobnosti vyskytu hrozby byl urcen
empiricky na zékladé historickych zkuSenosti. Clenéni pravdépodobnostnich stupiii bylo
stanoveno na zékladé doporuceni uvedenych ve vyhlasce ¢. 82/2018 Sb. Plivodni tfibodova
Skala byla vSak rozsitena o 2 stupné z divodu lepsiho rozliSeni pravdépodobnosti vyskytu

hrozby.

Tab. 12. Tabulka clenéni pravdépodobnosti vyskytu hrozby do stupriti

Stupei pravdeé- Rozsah® Popis
podobnosti vyskytu (%]
hrozby
1 0-29 Velmi nizka pravdépodobnost vyskytu hrozby
2 30-39 Nizka pravdépodobnost vyskytu hrozby
3 40-59 Stfedni pravdépodobnost vyskytu hrozby
4 60-79 Vysoka pravdépodobnost vyskytu
5 80-100 Velmi vysoka pravdépodobnost vyskytu hranicici s jisto-
tou

Naésledujici tabulka uvadi prehled identifikovanych kybernetickych hrozeb. Udaje
byly ziskdny na zékladé dotaznikového Setfeni provedeného u vybranych zaméstnanct

spolecnosti. Vzor pouZitého dotazniku je uveden v priloze této prace.

29 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka ¢ast, TBIH — tabulka
identifikovanych hrozeb
30 Predpoklada se, Ze idaj pravdépodobnosti vyskytu hrozby je celociselny
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Tab. 13. Tabulka identifikovanych hrozeb (TBIH)

Oznaceni Typ hrozby Pravdé- Popis
hrozby podobnost
vyskytu
HRO1 Vyssi moc 2 Zasah bleskem, zaplaveni infrastruktury
HRO02 Technické zavady serve- 2 Selhani hardware.
rovych komponent
HRO3  Technické zavady PC, mobi- 3 Selhani hardware.
Inich telefont
HRO04  Ztrata zafizeni ( a uloZenych 2 Ztrata a nebo odcizeni firemniho zafizeni, které
dat) je nositelem uloZenych dat a nebo umoznuje pfi-
stup k datim uloZenym v podnikovém systému.
HRO5 Ztrata zarizeni (mobilni 4 Ztrata a nebo odcizeni firemniho zafizeni, které
zafizeni, telefon atp.) je nositelem uloZenych dat a nebo umoziuje pri-
stup k datim uloZenym v podnikovém systému.

HRO6 Napadeni Skodlivym soft- 2 Projev skodlivého software bez ohledu, jakym

ware (malware) zpusobem doslo k infiltraci vnitfniho prostredi
firmy.

HRO7 Neopravnény pristup 4 Pristup do systému neopravnénou osobou na

(interni) zakladé chyby v zabezpeceni nebo zneuZitim
cizi identity.

HRO08 Neopravnény pristup 3 Pristup do systému neopravnénou osobou na

(externi) zakladé chyby v zabezpeceni nebo zneuzZitim
cizi identity.

HRO09 Nedbalost, lidsky faktor 5 _ Projev selhani lidského faktoru.

HR10 DDoS tutok 4 Utok vedeny na aplikace dostupné z vné
organizace za UCelem zptisobeni jejich doCasné

nedostupnosti.

HR11 Ransomware 3 Projev skodlivého software bez ohledu, jakym
zpusobem doslo k infiltraci vnitfniho prostredi
firmy za Gcelem vydirani, pfipadné za ticelem

poskozeni spolecnosti.

HR12 Phishing 3 Piilohy dorucené prostfednictvim elektronické

posty obsahujici skodlivy kéd.

HR13 SPAM 5 Zahlceni postovnich serverii nevyZadanou pos-

tou.

HR14 APT tutoky 2 Cilené pokrocilé titoky na infrastrukturu

spolecnosti.
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9 ANALYZA AKTIV

Kapitola obsahuje prehled vybranych aktiv, u kterych byl identifikovan mozZny
potencidlni dopad kybernetickych hrozeb. Kritéria vybéru byla stanovena na zakladé
provedenych dotaznikovych Setfeni mezi vybranymi odpovédnymi zaméstnanci
spolecnosti (povinné osoby dle zadkona o kybernetické bezpecnosti). Vybér je tedy zaloZen
na empirickych poznatcich a kvalifikovaném odhadu zaméstnance. Stejnou metodou byl
také stanoven stupenl vyznamnosti daného aktiva z ekonomického hlediska. Pro potfeby
kategorizace a nasledného urceni ekonomickych dopadt zavadime stupnici pro ohodnoceni

aktiv. Stupnice je uvedena v tabulce ¢. 14.

Tab. 14. Tabulka ¢lenéni stanovenych stupriii pro ohodnoceni vyznamnosti aktiv

Stupen ohodnoceni Popis
aktiva
1 Velmi nizky vyznam
2 Nizky vyznam
3 Stfedni vyznam
4 Vysoky vyznam
5 Velmi vysoky vyznam

Tab. 15. Tabulka vybranych aktiv spolecnosti a jejich ohodnoceni

(TBAK*)
Aktivum Popis Ohodnoceni
Goodwill* Povést spoleCnosti 5
Marketingové informace Informace udrZované o stavajicich i potencionalnich kli- 4
entech (CRM systém)
Data — intern{ data Data provoznich systémt (dochazka, tiCetnictvi) 4
UloZena data vlastnéna  Data spravovand prostiednictvim poskytovanych sluzeb 5
tfeti stranou
DuSevni vlastnictvi—  Vyvoj vlastnich aplikaci — zdrojové kédy a dalsi objekty 3
zdrojové kédy prava duSevniho vlastnictvi
DuSevni vlastnictvi - tech- Technologické a procesni znalosti uloZzené na datovych 3
nologie nosicich a nebo v systémech (Confluence)
Domény Vlastnictvi lokalnich domén v jednotlivych statech s 2
umisténou firemni pobockou nebo dcefinou spolecnosti.
Korporatni graficky Profesiondlni graficky manual 2
manudl
Data — interni vyvojova Data uloZena na vyvojovych prostedich 1
Data — smlouvy obchodni Obchodni data, smlouvy 4

31 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka cast, TBAK — tabulka aktiv
spolecnosti
32 Goodwill — povést spolecnosti na trhu.
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Aktivum Popis Ohodnoceni
Korespondence Emailova korespondence korporatni 3
Hardware (prac. stanice) Pracovni stanice zameéstnancu. 2
Hardware (infrastruktura) Servery, sit'ova infrastrukturu, backup. Virtualni servery. 5
Cloud.
Hardware ostatni (mobilni Mobilni telefony zaméstnancti a dalsi vybaveni. 2
telefony, tiskarny, vyba-
veni kancelar)
Licence SW Licence SW: operacni systémy, antivirové programy, kan- 3
celarské baliky, vyvojarsky software, software pro virtua-
lizaci, databazovy software, BI software, tiCetnictvi, DMS,
CRM, backup & recovery atd.
Zalohy dat UloZené zalohy provoznich dat. 5
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10 ANALYZA HROZEB

Kapitola obsahuje prehled identifikovanych kybernetickych hrozeb. NiZe uvedeny
prehled vychazi z provedeného dotaznikového Setfeni mezi vybranymi odpovédnymi
zameéstnanci spolecnosti (povinné osoby dle zakona o kybernetické bezpecnosti). Vybér je
tedy zaloZen na empirickych poznatcich a kvalifikovaném odhadu zaméstnance. Vzor pou-

zZitého dotazniku je uveden v priloze této prace.

10.1 Stanoveni vztahu mezi aktivem spolecnosti a kybernetickou

hrozbou

Aktiva spolecnosti identifikovana v predchozich kapitolach nejsou ohroZovana
jednotlivymi kybernetickymi hrozbami vSechna ve stejné mire. Nasledujici tabulky ukazuji
vztah mezi danou kybernetickou hrozbou a aktivem spolecnosti, tj. v nasledujicich tabul-
kach jsou definovany stupné relevantnosti dané hrozby k danému aktivu. Tabulka ¢. 16
definuje stupnici, ktera byla pouZita pro popis relevantnosti dané hrozby k danému aktivu.
Tabulka ¢. 17 (TBHZ*) a tabulka ¢.18 (TBHZ) predstavuji mapu relevanci mezi aktivem a
danou kybernetickou hrozbou. Hodnota vztahu mezi aktivem a danou kybernetickou hroz-
bou byla stanovena expertnim odhadem na zakladé hodnoceni ziskanych z dotazniku

vyplnéného vybranymi zameéstnanci spolecnosti.

Tab. 16. Tabulka rozdéleni miry relevance kybernetické hrozby k danému aktivu

Stupen ohodnoceni Popis
aktiva
1 Velmi nizka relevance
2 Nizka relevance
3 Stfedni relevance
4 Vysoky relevance
5 Velmi vysoka relevance

33 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka ¢ast, TBHZ — tabulka relevance
hrozeb a aktiv
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Tab. 17. Tabulka relevance hrozeb a aktiv, ¢dst 1 (TBHZ)
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Tab. 18. Tabulka relevance hrozeb a aktiv, ¢dst 2 (TBHZ*)

1ep Ayorez

MS 92UdI'T

(1uye1S0) aremprey

(ex

-NP[NISeIJUl) aIeMpIEH

(ao1UE)S

ruaodeld) arempreq
9ouapuodsaiody]
upoydqo

Aanoqus — eleq

eAao[oA£A TUISIUT BIR

i hrozby

Ceni

Ozna

HRO1
HRO02
HRO3
HRO04
HRO5
HRO6
HRO7
HRO08
HRO09
HR10
HR11
HR12
HR13
HR14

34 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka ¢ast
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10.2 Mapa rizik

Data uvedena v tabulkach ¢. 13*, 15%, 17* a 18® jsou podkladem pro sestaveni
mapy rizikovosti jednotlivych kybernetickych hrozeb. Na zakladé téchto vstupil je mozné
urcit mapy rizikovosti, které definuji rizikovost pro kaZdou kombinaci hrozby a daného

aktiva. Zde je zamér kvantifikovat vyznamnost jednotlivych hrozeb.
Matematické vyjadieni vypoctu rizikovosti:

R=S,xS,;
kde Sa Stupeni ohodnoceni aktiva dle tabulky €. 13

Sar  Relace (vaha) vztahu daného aktiva a dané kybernetické hrozby dle tabulek
¢.17 a&. 18 (TBHZ)

Tab. 19. Tabulka mapy rizikovosti, ¢dst 1 (TBR*)

Oznaceni hrozby . g 1 K -

S £ 2 . 2 3

= E E 5 28 2 & . g
g S ] ~a 7 < 7 & Z %
S = = 2 = ¢ 22 E & E
o ! lac} > > = - @
o o I :g - .% = £ 8 s B

° £ & § £% 3¢ 2

= 3 g N B S

5 a -

HRO1 5 4 16 20 12 12 2 2
HRO02 5 4 20 25 15 15 4 2
HRO03 5 4 12 15 9 9 2 2
HRO04 10 16 20 25 15 15 2 2
HRO05 5 16 20 25 15 15 2 2
HRO06 15 12 16 20 12 12 6 2
HRO7 10 8 8 10 6 6 4 2
HRO08 20 16 16 20 12 12 8 6
HRO09 15 8 16 20 12 12 4 10
HR10 20 4 4 5 3 3 10 2
HR11 20 20 16 20 12 12 8 10
HR12 10 8 8 10 6 6 4 4
HR13 5 4 4 5 3 3 2 2
HR14 20 8 16 20 12 12 8 2

35 Tabulka identifikovanych hrozeb TBIH

36 Tabulka vybranych aktiv spolecnosti a jejich ohodnoceni TBAK

37 Tabulka hrozeb a zranitelnosti aktiva, ¢ast 1 TBHZ

38 Tabulka hrozeb a zranitelnosti aktiva, ¢ast 2 TBHZ

39 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka ¢ast, TBR — tabulka rizikovosti
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Tab. 20. Tabulka mapy rizikovosti, ¢dst 2 (TBR*)

Oznaceni hrozby

'z — 3

g £ o

BN > w > 5 =

o > |9 o =

— g 3] = I~ -

£ 2z : fgi E 7 3

— E & E - 2 £ = 7 o] >

£ s = 8 o E & 8 g = -

| _LD) 17} 5 3 O <) 19} it

= g ©° g : ° 3 = g S

= o S 5 = ° —

I ) N g S S

5 : F
HRO1 4 16 12 8 20 8 3 25
HRO02 5 20 15 2 25 2 3 25
HRO3 3 12 9 10 5 10 3 5
HRO04 3 20 15 10 5 2 12 25
HRO5 1 4 3 2 5 2 12 5
HRO06 4 16 12 4 10 4 9 20
HRO7 2 8 6 2 5 2 6 10
HRO08 2 16 12 2 5 2 12 20
HRO09 4 16 12 10 25 10 9 20
HR10 1 4 3 2 15 6 3 5
HR11 4 16 12 2 5 2 15 20
HR12 2 8 12 2 5 2 6 10
HR13 1 4 15 2 5 2 3 5
HR14 1 16 12 2 5 2 6 20

Pro vizualizaci sestavené mapy je pouZit nastroj Fraud-Risk-Management-Tool-2*'
(dale FRMT?2). Vstupem do nastroje jsou data z tabulky ¢. 17. Hodnoty uvedené ve sloup-
ci zavaznosti jsou dany prostym souctem rizikovych koeficienti uvedenych v tabulkach ¢.

15 a €. 16 pro jednotlivé typy hrozeb.

Nastroj FRMT2 umoZiuje vkladat tidaje o zavaznosti hrozby ve stupnici 1 — 5, coZ
je v souladu s metodikou analyzy rizik definovanou v CSN EN ISO/IEC 27005 a vyhlas-
kou ¢. 82/2018 Sb. Pro ucely aplikace ziskanych udajt o celkové zavaznosti jednotlivych
hrozeb dat do nastroje  FRMT?2 je nutné urcit prevodni matici a rozclenit identifikované
kybernetické hrozby dle dané skaly. Rozclenéni ziskanych tdaji celkové zavaznosti

kybernetickych hrozeb do pétistupfiové Skaly je uvedeno v nasledujici tabulce:

40 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka cast
41 Nastroj vyvinuty univerzitou FAU — Florida Atlantic University jako souc¢ast ACG — Accounting and
Auditing Guide
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Tab. 21. Tabulka rozdéleni miry zdvaznosti hrozeb

Clenéni zavaznosti Rozsah zavaznosti hrozby
hrozby ve FRMT2*

1 0-89

2 90 - 129

3 130 - 169

4 170 - 189

5 190 -

Tab. 22. Tabulka identifikovanych hrozeb a jejich zdvaznosti

(TBERMT®)
Typ hrozby Pravdépodobnost Celkova zavaznost ~ Celkova zavaznost hrozby
(ID hrozby ve vyskytu (Cetnost hrozby prevedend na pétibodovou
FRMT?) hrozby) stupnici FRMT2

HRO02 2 187 4
HRO4 2 197 5
HRO5 4 134 3
HRO6 3 174 4
HR08 3 181 5
HR11 3 194 5
HR12 2 103 i
HR13 5 65 )
HR14 2 162 3

Po dosazeni vstupnich udaji do casti Risk Assessment Matrix provede nastroj
vypocet hodnoty parametru Fraud Risk Rating. Vypoctené hodnoty zobrazuje nasledujici
tabulka. Na zakladé hodnot uvedenych v tabulce je nastrojem FRMT2 vygenerovan digram
heat-map. Takto vytvoreny heat-map diagram znazormiuje obrazek ¢. 8. Vystupem nastroje

FRMT?2 je také tabulka s vypoctenou hodnotou Fraud Risk Rating, viz. tabulka ¢. 23.

42 Stupnice vychézi ze 3 stupiiové stupnice pro ur€eni zévaZnosti hrozby dle CSN EN ISO/IEC 27005
43 Oznaceni tabulek TBIH, TBAK, TBHZ, TBR, TBFRMT viz metodicka c¢ast
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Tab. 23. Tabulka hrozeb s urcenou hodnotou Fraud Risk Rating

Typ hrozby Fraud Risk Rating (FRR)
HRO1 6
HRO02 8
HRO3 6
HRO4 10
HRO5 12
HRO6 8
HRO7 8
HRO8 15
HRO9 25
HR10 8
HR11 15
HR12 6
HR13 5
HR14 6

1
# HRO2
Zavainost
hrozby
LH%
i

2 3 4 5 6

Cetnost vyskytu hrozby

Obr. 8. Heat-map diagram vygenerovany ndstrojem FRMT2

Zobrazeny graf heat-map rizikovosti hrozeb umoZiiuje 1épe pochopit vztah mezi
Cetnosti vyskytu dané hrozby a zavazZnosti jejiho potencidlniho dopadu na aktivum
spolecnosti. Pomoci provedené vizualizace je moZné ziZit vybér analyzovanych kombinaci

hrozeb a aktiv spolecnosti. Dle ziskanych hodnot parametru FRR* a zobrazeni heat-map

N 24

44 Fraud Risk Rating
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HRO5 - ztrata zatizeni (mobilni zatizeni, telefon atp.),
HRO8 — neopravnény pristup externi,
HRO9 - nedbalost, lidsky faktor,

HR11 — ransomware.

10.3 Rozbor vybranych hrozeb

Kapitola prinasi podrobnéjsi analyzu kybernetickych hrozeb, které byly v predcho-

~ews

parametrd. Tento prehled je dale doplnén o analyzu dopadti dané hrozby na jednotliva
aktiva spolecnosti. Tato analyza je provedena na zakladé zjiSténé zavaZnosti hrozby,
Cetnosti hrozby a relevantnosti hrozby k jednotlivym aktiviim. Podrobnéji viz metodicka
¢ast. Vypocet dopadt hrozby pro jednotliva aktiva je proveden pomoci nasledujiciho vzor-

ce:
RPHR = RHR X PHR
kde Rur  dil¢i zavaZnost hrozby ve vztahu k danému aktivu dle matice TBR

Pur  riziko dané hrozby dle tabulky identifikovanych hrozeb TBIH

10.3.1 HRO5 - ztrata zarizeni (mobilni zarizeni, telefon atp.)

Tab. 24. Parametry hrozby HR0O5

Parametr Popis, hodnota
Zavaznost hrozby* 3
Cetnost hrozby, riziko 4
FRR (Fraud risk rating)* 12
Dopad na aktiva spolecnosti Rizikovost"
Goodwill 20
Marketingové informace 64
Data — interni data 80
UloZena data vlastnéna tfeti stranou 100
DuSevni vlastnictvi — zdrojové kédy 60
DusSevni vlastnictvi - technologie 60
Domény 8
Korporatni graficky manudl 8
Data — interni vyvojova 4
Data — smlouvy obchodni 16

45 Viz tabulka identifikovanych hrozeb a jejich zdvaznosti
46 Viz tabulka hrozeb s urcenou hodnotou Fraud Risk Rating
47 Hodnota RP vypoctena dle tabulky TBR

69



Korespondence 12

Hardware (prac. stanice) 8

Hardware (infrastruktura) 20

Hardware ostatni (mobilni telefony, tis- 8
karny, vybaveni kancelari)

Licence SW 48

Zalohy dat 20

Scénar prubéhu hrozby

Ztrata mobilniho zafizeni se stava problémem zejména z divodu napojeni tohoto
zafizeni na interni systémy podniku. V pripadé odemknuti zafizeni mtiZe tito¢nik ziskat pii-
stup k emailovému uctu, ke kontaktim uloZenych v mobilnim zafizeni, k intranetu
spoleCnosti, k aplikacim urCenym pro dohled a monitoring internich systému, pres
nakonfigurované VPN lze pak z takového zafizeni pfistoupit do interni sité podniku. Rada
aplikaci umoziuje uloZeni hesla a tedy zde lze toto zafizeni pouZit pro pristup k uctlim i
bez znalosti hesla. Tyto ziskané informace mohou byt dale predmétem vydirani nebo

jiného neopravnéného zisku.

Stanoveni dopadu hrozby

Nasledujici digram znazormuje zavaznost dopadu kybernetické hrozby na jednotliva
aktiva spolecnosti. VypocCet dopadu hrozby na jednotliva aktiva je dan urCenou

relevantnosti hrozby k aktivu, zavaznosti hrozby a pravdépodobnosti vyskytu hrozby.

Zalohy dat

Lincece SW

Hardware (ostatnf)
Hardware (infrastruktura)
Hardware (pracovni stanice)
Korespondence

Data — smlouvy obchodni
Data interni vyvojova
Korp. graficky manual
Domény

Dus. vlast. - technlogie
Dus. Vlastnictvi — zdrj. ...
UloZend data klient.

B HRO5

Data- interni
Market. informace
Goodwill
0O 10 20 30 40 50 60 70 80 90 100
Obr. 9. Zobrazeni dopadu hrozby HRO5 na jednotliva aktiva spolecnosti
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Na zakladé provedeného zobrazeni lze usuzovat, Ze do skupiny aktiv spoleCnosti
nejvice ohrozenych hrozbou HRO5 patii predevSim data, a to data klient spravovana v
ramci poskytovanych cloud sluZeb. Mezi nejvice ohroZena aktiva dale patfi interni data

rizného urceni, zdrojové kédy, technologicka data, data obchodniho charakteru.

Doporucena opatreni

Na zakladé zjisténych dopadii hrozby HRO5 lze doporucit vénovat zvySenou

pozornost nasledujicim oblastem podnikové infrastruktury:
- zalohovani a obnova
- Sifrovani obsahu mobilnich zafizeni

- zavedeni bezpecnostnich politik, které neumozni pristup do mobilniho zafezni neopravné-

nou osobou

10.3.2 HRO08 — neopravnény pristup externi

Tab. 25. Parametry hrozby HR08

Parametr Popis, hodnota

Zavaznost hrozby 5

Cetnost hrozby, riziko 3

FRR (Fraud risk rating) 15

Dopad na aktiva spole¢nosti Rizikovost

Goodwill 60

Marketingové informace 48

Data — interni data 48

UloZend data vlastnéna treti stranou 60

DusSevni vlastnictvi — zdrojové kddy 36

DuSevni vlastnictvi - technologie 36

Domény 24

Korporatni graficky manudl 18

Data — interni vyvojova 6

Data — smlouvy obchodni 48

Korespondence 36

Hardware (prac. stanice) 6

Hardware (infrastruktura) 15

Hardware ostatni (mobilni telefony, tis- 6
karny, vybaveni kancelari)

Licence SW 36

Zalohy dat 60
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Scénar prubéhu hrozby

Ziskani neopravnéného pristupu umoziuje utocnikovi vstupovat do internich podni-
kovych systému, na pracovni stanice ¢i k vybranym serverim. Zde pak v zavislosti na
motivaci tutocnika lze pristup pouZit k ziskani dat nebo napriklad k sabotaZi internich systé-

mi, pripadné k zavleceni Skodlivého software do infrastruktury podniku.

Stanoveni dopadu hrozby

Nasledujici digram znazorfiuje zavaznost dopadu kybernetické hrozby na jednotliva
aktiva spolecCnosti. VypocCet dopadu hrozby na jednotliva aktiva je dan urCenou

relevantnosti hrozby k aktivu, zavaznosti hrozby a pravdépodobnosti vyskytu hrozby.

Zéalohy dat

Lincece SW

Hardware (ostatni)
Hardware (infrastruktura)
Hardware (pracovni stanice)
Korespondence

Data — smlouvy obchodni
Data interni vyvojova

Korp. graficky manual
Domény

Dus. vlast. - technlogie
Dus. Vlastnictvi — zdrj. kody
UloZena data klient.

B HR08

Data- interni
Market. informace
Goodwill
0 10 20 30 40 50 60
Obr. 10. Zobrazeni dopadu hrozby HR08 na jednotlivd aktiva spolec¢nosti

Na zakladé provedeného zobrazeni lze usuzovat, Ze do skupiny aktiv spole¢nosti
nejvice ohroZenych hrozbou HRO8 jsou predevSim data, a to data klientti spravovana v
ramci poskytovanych cloud sluZeb, dobré jméno spolecnosti a zalohy dat. Mezi nejvice
ohroZena aktiva dale patfi interni data rtizného urceni, zdrojové kody, technologicka data,

data obchodniho charakteru.



Doporucena opatreni

Na zakladé zjisténych dopadt hrozby HRO8 lze doporucit vénovat zvySenou

pozornost nasledujicim oblastem podnikové infrastruktury:

- zalohovani a obnova

- provedeni penetracnich testii a ovéreni odolnosti zabezpeCeni informacnich systémt a

komunikace, zejména pak VPN prvki

- testovani scéndru dissaster & recovery u vSech dotcenych systémi

10.3.3 HRO9 - nedbalost, lidsky faktor

Tab. 26. Parametry hrozby HR09

Parametr Popis, hodnota
Zavaznost hrozby 5
Cetnost hrozby, riziko 5
FRR (Fraud risk rating) 25
Dopad na aktiva spolecnosti Rizikovost
Goodwill 75
Marketingové informace 40
Data — intern{ data 80
UloZena data vlastnéna treti stranou 100
DuSevni vlastnictvi — zdrojové kédy 60
DuSevni vlastnictvi - technologie 60
Domény 20
Korporatni graficky manuél 50
Data — interni vyvojova 20
Data — smlouvy obchodni 80
Korespondence 60
Hardware (prac. stanice) 50
Hardware (infrastruktura) 125
Hardware ostatni (mobilni telefony, tis- 50
karny, vybaveni kancel4fi)
Licence SW 45
Zélohy dat 100

Scénar prubéhu hrozby

Selhani lidského faktoru mtize mit mnoho podob. Pomineme-li projevy nedbalosti
jako ponechavani odemknutych pracovnich stanic v nepfitomnosti pracovnika, odkladani
citlivych tisténych materialu v nechranénych prostorach, ztraty véci a zarizeni, nezanedba-

telnou roli zde hraje i stranka socidlniho inZenyrstvi, ktera je s touto hrozbou spojena. Soci-
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alni inZenyrstvi je technika zaloZena na ovliviiovani a manipulaci s lidmi. Pti aplikaci téch-
to technik dochazi k pokustim o vzbuzeni divéry, pripadné se pokousi na zékladé vyvo-
lanych emocnich zmén o vmanévrovani obéti titoku do situace, ktera vede k provedeni
vynuceného ukonu nebo poskytnuti informace. Forma vedeného utoku miZze byt rozli¢na,
prakticky Ize zvolit jakykoliv komunikacni kanal od odeslani SMS nebo emailu po osobni
kontakt. Ziskany pristup nasledné utocnik mtiZze pouZzit k neopravnénému pristupu k
uloZenym informacim ¢i k celym informacnim systémim. Nésledné miZe dojit k poSko-

zeni dat nebo jejich odcizeni.

Stanoveni dopadu hrozby

Nasledujici digram znazorfiuje zavaznost dopadu kybernetické hrozby na jednotliva
aktiva spolecCnosti. VypocCet dopadu hrozby na jednotlivda aktiva je dan urCenou

relevantnosti hrozby k aktivu, zavaznosti hrozby a pravdépodobnosti vyskytu hrozby.

Zélohy dat

Lincece SW

Hardware (ostatni)
Hardware (infrastruktura)
Hardware (pracovni stan...
Korespondence

Data — smlouvy obchodni
Data interni vyvojova
Korp. graficky manual
Domény

Dus. vlast. - technlogie
Dus. Vlastnictvi — zdj. ...
UloZena data klient.

Data- interni

Market. informace
Goodwill
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Obr. 11. Zobrazeni dopadu hrozby HR09 na jednotliva aktiva spolecnosti

Na zakladé provedeného zobrazeni lze usuzovat, Ze do skupiny aktiv spolecnosti
nejvice ohroZenych hrozbou HRO9 jsou predevSim aktiva hardware (infrastruktura),

uloZena data a jejich zalohy a v neposledni radé goodwill.



Doporucena opatreni

Na zakladé zjisténych dopadt hrozby HRO09 lze doporucit vénovat zvySenou

pozornost nasledujicim oblastem podnikové infrastruktury:
- zavedeni programu Skoleni a vzdélavani

- provedeni penetracnich testii a ovéreni odolnosti zabezpeCeni informacnich systémt a

komunikace, zejména pak VPN prvki

10.3.4 HR11 - ransomware

Tab. 27. Parametry hrozby HR11

Parametr Popis, hodnota

Zavaznost hrozby 5

Cetnost hrozby, riziko 3

FRR (Fraud risk rating) 15

Dopad na aktiva spole¢nosti Rizikovost*

Goodwill 60

Marketingové informace 60

Data — intern{ data 48

UloZené data vlastnéna treti stranou 60

DuSevni vlastnictvi — zdrojové kédy 36

DuSevni vlastnictvi - technologie 36

Domény 24

Korporatni graficky manudl 30

Data — interni vyvojova 12

Data — smlouvy obchodni 48

Korespondence 36

Hardware (prac. stanice) 6

Hardware (infrastruktura) 15

Hardware ostatni (mobilni telefony, tis- 6
karny, vybaveni kancelaii)

Licence SW 45

Zalohy dat 60

Scénar prubéhu hrozby

Ransomware je Skodlivy kod, ktery se projevuje viditelnym zasahem do funkce
informacnich systému. Projev miiZe mit vice podob, nejcastéji se vSak jedna zaSifrovani
provoznich dat nebo zablokovani pfistupu do celého systému nebo na pracovni stanice. Po
provedeni tutoku je uZivatel zpravidla informovan pfimo timto Skodlivym software o stavu

jeho zarizeni vCetné podminek, které je nutné splnit, aby mohl byt systém uveden do

48 Dle tabulky TBR
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pivodniho stavu. Podminkami je mySleno napriklad zaplaceni vykupného apod. Obvykle

v3ak dojde pri aktivovani ransomware také k vytéZeni a odcizeni dostupnych dat.

K infikovani podnikové infrastruktury dochazi pfi navstévé webovych stranek,
otevrenim prilohy emailu, kliknutim na odkaz na socialni siti.

Primarnim cilem utoku je tedy zpravidla finan¢ni zisk tto¢nika nebo umyslné zpi-
sobeni Skody cili utoku. Této motivaci také odpovida pribéh tutoku, kdy je zpravidla po
provedeni utoku obéti ozndmena podminka odstranéni prekazek v pristupu a zptisob prove-
deni uhrady. Provedeni platby vSak neni zarukou obnoveni pristupu k zafizenim a pre-
devsim i po provedeni platby ziistavaji zarizeni stale pod vlivem Skodlivého software. Déle
je tfeba brat v potaz fakt, Ze béhem ttoku doSlo s nejvétsi pravdépodobnosti k odcizeni

vSech dostupnych dat, ktera mohou byt dale zneuZita.

Stanoveni dopadu hrozby

Nasledujici digram znazormuje zavaznost dopadu kybernetické hrozby na jednotliva
aktiva spolecnosti. VypocCet dopadu hrozby na jednotlivda aktiva je dan urCenou

relevantnosti hrozby k aktivu, zavaZznosti hrozby a pravdépodobnosti vyskytu hrozby.

Lincece SW
Hardware (infrastruktura)
Korespondence

Data interni vyvojova

H HR11
Domeny
Du§. Vlastnictvi — zdrj. kody
Data- interni
Goodwill
0 10 20 30 40 50 60
Obr. 12. Zobrazeni dopadu hrozby HR11 na jednotliva aktiva spolecnosti
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Na zakladé provedeného zobrazeni lze usuzovat, Ze do skupiny aktiv spoleCnosti
nejvice ohrozenych hrozbou HR11 jsou predevSim data, a to data klientli spravovana v
ramci poskytovanych cloud sluZeb, dobré jméno spolecnosti a zalohy dat, marketingové a

obchodni informace.

Doporucena opatreni

Na zakladé zjisténych dopadii hrozby HR11 lze doporucit vénovat zvySenou

pozornost nasledujicim oblastem podnikové infrastruktury:
- zalohovani a obnova

- provedeni penetracnich testli a ovéreni odolnosti zabezpeceni informacnich systémi a

komunikace, zejména pak VPN prvki
- testovani scénari dissaster & recovery u vSech dotcenych systémi
- zavedeni bezpecnostnich politik zejména pak na trovni firewallt

- nasazeni a zajisténi permanentni aktualizace ochranného antivirového software

10.4 Prehled ohroZenych aktiv

Na zakladé hodnoceni zavaznosti jednotlivych kybernetickych hrozeb je mozZné
urcit aktiva, ktera jsou kybernetickymi hrozbami nejvice ohroZena obecné. Urceni dopadu
vychazi z vyhodnoceni rizikovosti vSech hrozeb ve vztahu k danému aktivu®. Nasledujici
vypocet umozni kvantifikovat celkovy dopad kybernetickych hrozeb na jednotlivad podni-

kova aktiva.

Vypocet dopadu kybernetickych hrozeb na aktiva je vyjadfen pomeérové v pro-

centech na zakladé vypoctu provedené dle vztahu:

HRn

Z SpXS,rxP
HRO1
Akim _HRn

> > 8,xS,,xP

Akt 01 HRO1

x100

Imp=

kde  Sa Stupeni ohodnoceni aktiva dle tabulky €. 13

49 Tabulka TBR
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Sar  Relace (vaha) vztahu daného aktiva a dané kybernetické hrozby dle tabulek
¢. 17 a&. 18 (TBR)

P Pravdépodobnost vyskytu hrozby dle tabulky ¢. 22 (TBFRMT)

Tab. 28. Prehled dopadu kybernetickych hrozeb na aktiva podniku

Aktiva spolecnosti Pomérny dopad kybernetickych hrozeb [%]
Goodwill 8,3
Marketingové informace 6,5
Data — interni data 9,1
UlozZena data vlastnéna treti stranou 11,4
DuSevni vlastnictvi — zdrojové kédy 6,8
Dusevni vlastnictvi - technologie 6,8
Domény 3,2
Korporatni graficky manudl 2,7
Data — interni vyvojova 1,8
Data — smlouvy obchodni 8,1
Korespondence 7,2
Hardware (prac. stanice) 3,0
Hardware (infrastruktura) 7,1
Hardware ostatni (mobilni telefony, tis- 3,0
kéarny, vybaveni kancelafi)
Licence SW 5,1
Zalohy dat 9,8
Zéalohy dat
Lincece SW D
Hardware (ostatni) SHEEEEES
Hardware (infrastruktura) SEEEE
Hardware (pracovni stanice) SEEEED
Korespondence
Data — smlouvy obchodni G
Data interni vyvojova o
Korp. graficky manual @ B Dopad kybemetickych hrozeb
Domény EE— na aktivum [%]
Dus. vlast. - technlogie
Dus. Vlastnictvi — zdrj. kody S
UloZena data klient. EEE—
Data- interni D
Market. informace SN
Goodwill T
O 2 4 6 8 10 12
Obr. 13. Zobrazeni dopadu kybernetickych hrozeb na jednotliva aktiva spolecnosti



Zobrazeny graf dopadii kybernetickych hrozeb dava predstavu o skupiné aktiv, kte-
ra jsou nejvice ohroZena kybernetickymi hrozbami obecné. Na zakladé provedené vizua-
lizace je moZné urcit aktiva, kterd si z pohledu ochrany ptfed kybernetickymi hrozbami

zaslouZi zvySenou pozornost:
1, uloZena data klientti
2, zalohy
3, data interni

4, data obchodni

79



11 METODY PRO OCENOVANi NEHMOTNYCH AKTIV A JEJICH

VYUZITI V KONTEXTU VYBRANEHO PODNIKU

Kapitola pfinasi srovnani metod pro ocefiovani nehmotnych aktiv. Zamérem je urcit
metody, které jsou vhodné pro ocenéni dopadii kybernetickych hrozeb determinovanych v
predchozich kapitolach. Primarnim kriteriem pro urceni vhodnosti jednotlivych metod je
predevsim zhodnoceni realné dostupnosti vstupnich dat. Dale je tfeba brat v potaz uce-
lovost nékterych metod, tedy samotné zaméreni metody na konkrétni typ nehmotného

aktiva.

11.1 Stanoveni vyuzitelnosti jednotlivych metod pro ohodnoceni

podnikovych aktiv dotc¢enych kybernetickou hrozbou

11.1.1 Metoda nasobiteli

Metoda nasobitelii je postavena na principu srovnani s existujicim obdobnym
nehmotnym aktivem. Timto zplisobem lze ocefiovat typy aktiv jako jsou internetové domé-
ny, technologické postupy a software. Praktické vyuZiti metod je moZné, nebot’ podklady
pro provedenou analyzu jsou snadno dostupné. V pripadé internetovych domén lze Cerpat

napriklad z nastroji jako jsou Google Analytics, Google PageRank, Seznam S-Rank.

11.1.2 Metoda nakladu reprodukce a nahrazeni

Metoda nakladi reprodukce a nahrazeni stavi na principu nalezeni ceny, za kterou
je dané aktivum ochoten sménit jak kupujici tak prodejce. Metoda lze aplikovat pro pripa-
dy nehmotnych aktiv, kde jsou znamy néaklady na jejich potizeni. Pfikladem takovych aktiv

mohou byt loga, domény, priimyslové pravni ochrana, naklady uslé prileZitosti.

11.1.3 Vynosové metody

Vynosové metody jsou zaloZeny na predpokladu, Ze u daného nehmotného aktiva
1ze urcit jeho prinos. Zde se tedy stavi na tom, Ze lze urcit rozdil v hodnoté vyrobku, ktery
je naptiklad opatfen danou znackou a vyrobkem, ktery tuto znaCku nema. Metodu lze apli-

kovat na nehmotna aktiva jako jsou ochranné znamky, patenty, pfipadné licence.
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11.1.4 Metoda licenc¢ni analogie

Metoda pouZivana pro oceniovani nehmotnych aktiv jako je duSevni vlastnictvi a

trzni hodnotu urcuje na zakladé analogie licencniho obchodu.

11.1.5 Metoda podilu na zisku

Tato metoda stavi na odhadu hodnoty nehmotného aktiva jakoZto jeho prispévku do
tvorby zisku. Tento podil v zasadé odpovida také pripadnému licen¢nimu poplatku plynou-
ciho z pouZiti daného nehmotného aktiva pri realizaci produktu. VyuZitelnost této metody

je obdobna jako u metody licen¢ni analogie.

11.1.6 Metoda prémii

Metoda stavi na odhadu hodnoty nehmotného aktiva jakoZto jeho vlivu na hodnotu
produktu. V zasadé se jedna o analogii licen¢ni uplaty. Zde se tedy hodnota chape jako

cena, kterou je ochoten trzni zajemce zaplatit uZiti daného aktiva.

11.1.7 Metoda Cisté soucasné hodnoty

Metoda Cisté soucasné hodnoty v kontextu oceniovani hodnoty nehmotnych aktiv se
snaZzi urcit hodnotu aktiva na zakladé hodnoty maximalni vySe uplaty pro dany typ produk-
tu. V principu se tedy hleda hodnota, pfi niZ je pouZiti daného nehmotného aktiva jesté

rentabilni.

11.1.8 Diskontni mira pro vynosové ocenovani nehmotnych aktivech

Metoda stavi na principu vlivu obétované prileZitosti na budouci penézni tok.
Ocenéni nehmotného aktiva stavi na srovnani s investici do obdobného nehmotného aktiva
pii stanovené diskontni mife. Praktické vyuZiti této metody je vSak velmi omezeno nebot
pro urceni hodnoty nehmotného aktiva neexistuji relevantni srovnani a cely odhad ceny

tedy stavi na pouZiti analogii.

11.1.9 Metoda nadmérnych ziskii a proces alokace kupni ceny podniku (PPA)

Metoda nadmérnych ziski je urCena pro ocefiovani specifickych nehmotnych aktiv,
jejichZ vliv je obtiZné oddélit od celkového ekonomického prinosu. Tao metoda je vhodna

napriklad ocenéni aktiv jako goodwill, zakaznické vztahy a unikatni technologie a licence.
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11.1.10 Shrnuti vyuzitelnosti metod pro ocenovani nehmotnych aktiv podniku

V nasledujici tabulce jsou uvedeny jednotlivé metody pro oceniovani nehmotnych

aktiv a vybrana aktiva spolecnosti.

Tab. 29. VyuZitelnost metod pro oceriovani nehmotnych aktiv u vybraného podniku

Metody pro oceniovani nehmotnych aktiv
[«7] N N

Podnikové aktivum | Kategorie aktiva dle < g 13
=3 3] %) o=
o Q o =] <
IFRS: IAS38 S B | B 2 £ )
518 |g > = B
& IS o €5
% % o2 \f E ‘W A ™ \E’
2 |= 2 = = | B © >3
© 5 2 8 & E © | EE
E12 2=z B |g E 2%
> = QNJ _— [=9 (=N o E \E =1
S = &It § & &5t o=z¢
S |5 3 £ 13 3 |8 |a 22 g3
o} = = [5+] ] = = = ,.5 -4 o= Rt
RS | U o |Q |7} ] @ gL g2
> |15 S sl= = |5 5 20 3=
Goodwill Marketing — Obch. firma | Y N N N|  N|Y N N Y
Marketingové informace Zdakaznici Y| N N N | N|N| N N N
Data — interni data Technologie - Databdze | N | N N N| N|N|N N N
UloZena data vlastnéna | Technologie — Obchodni | N | N N N|N|N|N N N
treti stranou tajemstvi
DuSevni vlastnictvi — | Technologie — Software | N Y Y Y| Y| Y| N N Y
zdrojové kédy .
Smlouvy - Licence
DusSevni vlastnictvi - Technologie - Patenty N Y Y Y | Y| Y N N Y
technologie
Domény Marketing - Domény N Y Y N | N/ N| N N N
Korporétni graficky Marketing — Grafické N N Y N | N| N N N N
manual oznaceni
Data — interni vyvojova | Technologie - Databdze | N | N Y N| N|N|N N N
Data — smlouvy Zakaznici — Smluvni N | N Y N|N|N|N N N
obchodni zakaznické vztahy
Korespondence Zdakaznici — Nesmluvni | N N Y N | N | N N N N
zakaznické vztahy,
Zdakaznici — seznamy
zakazniki
Hardware Hmotné aktivum - - - - - - - - -
(pracovni stanice)
Hardware Hmotné aktivum - - - - - - - - -
(infrastruktura)
Hardware ostatni (mobi- Hmotné aktivum - - - - - - - - -
Ini telefony, tiskarny,
vybaveni kancelari)
Licence SW Smlouvy - Licence Y N N Y | Y |Y N N N
Zélohy dat Technologie — Databaze, | N | N Y N | N|N| N N N

Technologie — Obchodni

tajemstvi

82




Hodnoty Y uvedené v tabulce urcuji kombinaci metody a daného aktiva, ktera lze
povazovat za pouZzitelnou pri ocefiovani daného aktiva. Kombinace oznaCené pismenem N
jsou pak povaZovany za méné vhodné. Pri sestaveni tabulky byl bran v potaz charakter
jednotlivych metod a poZadovanych vstupnich hodnot. Redlna moZnost praktického vyuZi-

ti uvedenych metod s ohledem na dostupnost vstupnich dat zkoumana nebyla.
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ZAVER

Trendem poslednich let byl a je prenos podnikovych agend do informacnich systé-
mil. Motivaci pro toto jednani bylo sniZovani nakladud, zvySovani efektivity prace a tim i
pfimo zvySovani schopnosti Celit konkurenci. Vyvoj v poslednim obdobi, predevSim pak
vynuceny masovy prechod do rezimu prace z domova, ¢i pfinejmensim snaha o minima-
lizaci fyzického kontaktu na pracovistich vedl ke zvySeni tohoto tsili vedouciho k drama-
tickému nardstu vyuzivani ICT v ramci podnikovych procesti. Nartist vyuzivani ICT v
podnikové praxi pak vede k nutnosti intenzivnéji FeSit hrozby, které pouZivani infor-
macnich systémii a predevSim pak jejich propojovani do siti, pfinasi. Tato prace k této
problematice prfinasi ve své prvni, teoretické casti prehled pravniho a regulacniho ramce,
ktery s kybernetickou bezpecnosti ma souvislost. V metodické Casti je predstavena meto-
dika pro urceni podnikovych aktiv potencialné ohrozenych kybernetickymi hrozbami. Dale
je predstavena metodika pro determinaci kybernetickych hrozeb v kontextu vybraného
podniku, urceni rizikovosti kybernetickych hrozeb relevantnich pro vybrany podnik a

urceni vztahu kybernetické hrozby k danému aktivu.

StéZejnim obsahem praktické Casti je analyza rizik u vybrané spolecnosti. Podklady
pro provedenou analyzu byly ziskany na zakladé provedenych dotaznikovych Setfeni a roz-
hovorti . Ziskané podklady byly nasledné poslouZily pro sestaveni prehledu kybernetickych
hrozeb a prehledu podnikovych aktiv relevantnich k dané kybernetické hrozbé. Ziskané
podklady poslouZily k vyhodnoceni zavaznosti jednotlivych kybernetickych hrozeb, a to

pfimo ve vztahu k danym podnikovym aktiviim.

Z pohledu oceniovani nehmotnych aktiv a kvantifikace realného dopadu kyberne-
tickych hrozeb na jednotlivé druhy nehmotnych aktiv bylo moZné na zakladé ziskanych
poznatkil urcit ty metody, jejichZ pouZiti je vhodné praveé pfi hodnoceni dopadu pfipadného
kybernetického ttoku. Je nutno vSak konstatovat, Ze s ohledem na vysokou pracnost zpra-

covani podkladi pro ocenéni, je praktické vyuziti téchto metod pomérné omezené.

N 24

patfi: HRO5 - ztrata zatizeni (mobilni zaFizeni, telefon atp.), HRO8 — neopravnény pristup
externi, HRO9 - nedbalost, lidsky faktor, HR11 — ransomware. K uvedenym zjiSténym

nejzavaznéjSim hrozbam 1lze s s ohledem na oCekavany dopad do aktiv spolecnosti

vyslovit nasledujici doporuceni k zavedeni opatfeni:

- zalohovani a obnova dat
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- Sifrovani obsahu mobilnich zafizeni

- zavedeni bezpecnostnich politik, které neumoZni pristup do mobilniho zafizeni

neopravnénou osobou

- provedeni penetracnich testii a ovéreni odolnosti zabezpeCeni informacnich systémt a

komunikace, zejména pak VPN prvki

- testovani scénari disaster & recovery u vSech dotcenych systémi

- zavedeni bezpecnostnich politik zejména pak na trovni firewallt

- nasazeni a zajiSténi permanentni aktualizace ochranného antivirového software
- zavedeni programu Skoleni a vzdélavani

Hodnoceni ohroZeni jednotlivych aktiv spoleCnosti ukazalo, Ze souhrnny dopad
vSech identifikovanych kybernetickych hrozeb nejvice ohroZuje aktiva jako jsou uloZena

data klientti, zalohy dat, data interni a data obchodniho charakteru.

Metody pro oceniovani nehmotnych aktiv obecné stavi bud’ na principu srovnava-
cim, nakladovém a nebo vynosovém. Praktické vyuZiti metod pro ocefiovani nehmotnych
aktiv tedy zavisi na tom, zda lze ziskat dostatecné podklady pro naplnéni jednoho z téchto
uvedenych principt, respektive zda lze urcit rozdil v téchto vstupech pred zkoumanym

kybernetickym utokem a po ném.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD

ANSI
CAPM
CERT

CF, cash-flow

Cloud

CRAMM

COBRA

DevOps

DMZ

DNS

Dos/DDoS

eIDAS

EK, EP

EU

GDPR

HW

IAS
ICT

IFRS

Active Directory — technlogie Microsoftu pro spravu uZivatelskych ucti,
adresard a domén.

Americky narodni standardizacni institut.

Capital Asset pricing model — ceonvy model kapitalovych aktiv.

Computer Emergency Response Team

Cash flow

Také Cloud computing — model poskytovani informacnich technologii for-
mou sluzby.

CCTA Risk Analysis and Management Method — metoda pro analyzu rizik
informacnich systémt podporovand legislativné normou ISO/IEC 27001.
Consultative, Objective and Bi-functional Risk Analysis - metoda pro ana-
lyzu rizik

Kombinace anglickych vyrazii Development a Operations — moderni pristup
k vyvoji software.

Demilitarizovana zéna — v oblasti informacnich systémi se jednad o Cast
systéml umisténou v nechranéné oblasti ur€enou pro pristup uZivatel z
vnéjsiho prosttedi.

Domain Name server — server doménovych jmen, adresar IP adres a jejich
pridruZenych nazvt.

Denial of Service, Distributed Denial of Service — technika ttoku na vysta-
venou sluzbu nebo webovou stranku formou zahlceni pozZadavky.

nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a dtveé-
ryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu
Evropska komise, Evropsky parlament

Evropska Unie

General data protection regulation — Obecné nafizeni o ochrané osobnich
udaju.

Hardware — pocitacové vybaveni, vypocetni technika, tiskarny a ostatni
vybaveni

Internationa Accounting standard.

Information and Communication Technologies — informac¢ni a komunikac¢ni
technologie.

International Financial Reporting Standard.
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IP protokol,

IP adresa

IS
ISMS

IT

IVS
IVSC
ISO/IEC

NIS
NUKIB

SW
VPN

IP protokol — internet protocol, zakladni komunikacni vrstva pouZivana pro

prenos informaci v ramci sité. Zaklad rodiny protokolti TCP/IP

IP adresa — pridélana adresa zafizeni zapojeného do pocitaCové sité posta-
vené na protokolu IP.

Informacni systém

Information Security Management System (Systém fizeni bezpecnosti infor-
maci), dle ISO 27001

Informacni technologie

International Valuation Standards

International Valuation Standards Council

International standardization in the field of Information Technology — mezi-
narodni standarty v oblasti informacnich technologii.

Network and Information Systems — smérnice EU o bezpecnosti siti a infor-
macnich systémd.

Nérodni urad pro kybernetickou a informacni bezpecnost.

Software — programové vybaveni pocitaci a dalSich zafizeni.

Virtual Private Network — feSeni pro vytvoreni bezpecného spojeni mezi

dvéma lokacemi napfi¢ vefejnou pocitaCovou siti.
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PRILOHA P 1: DOTAZNIK K URCENI AKTIV SPOLECNOSTI
DOTCENYCH KYBERNETICKOU HROZBOU.

Dotaznik je sestaven pomoci aplikace Google Forms.

Akrtiva

Formular slouzi k sestaveni prehledu aktiv spoleénosti potencialné ohrozenych
kybernetickymi hrozbami

* Required

Uvedrte prosim vase pracovni zatazent

delivery manager

Uvedte pm.-'-l'm datum vascho 11;'1511.|}'-L1 do Fi]'m_\:
MM DD YYYY

01 /01 /2012

Next



Alktiva

* Reqguired

£ uvedenych moZnosti aktiv vyberte ty, které jsou pro vasi spolecnost relevantnd & které povaiujete za
ohrokena kybernetickymi hrozbami. U katdého aktiva, které povatujets za relevantni zvolte na stupnici 1
a} § jeho vyznam pro chod spolednosti.

Dobre jmeno spoleinosti (goodwill)

wvelmi vysoky vyznam -

Dudevmni vlastnictvi - tu:vc}mﬂlu__qin: *

wysoky vyznam -

Dudevni vlastnictvd - vlastni vivoj software, zdrojoné kody *

stiedni vyznam -
Domeny *

Meni relevantni -
Ulodena data obchodm #

wysoky vyznam -

Uloiena data interni, vivojova *

wysoky vyznam -



Obchodni korespondence ©

velmi vysoky vwznam -

Hardware (infrastrukeura) *

velmi nizky wyznam -

Hardware (pracovni stanice] ©

vyzoky vyznam -

Hardware ostatni ©

stredni vyznam -

Licence 5W *

vyzsoky vyznam -

Dopliste prosim dalit neuvedena aktiva, keera povaiujete za viznamna z pohledu ckonomiky

podniku 2 mohou byt ohrodena kybernetickymi hrozbhami

Zalohy dat

Ohodnocent viznamnoesti akiiva

velmi vysoky vwznam -



Chodnocent vznamnosti aktiva
wvelmi vysoky vyznam -

Droplite prosim daldl neuvedena aktiva, krera povaiujete za venamni z pohledu ckonomiky

podniku a mohou byt ohrodena kybernetickymi hrozbami

Your answer

Chodnocent viznamnosti aktiva
Choose -

Doplite prosim daldl neuvedena aktiva, ktera povaiujete za vwenamna z pohledu ekonomiky

pudniku a mohou l‘-_{'t ohrodena ]i_rbc rnn::iu:k_{mi hrozhami

Your answer

Cthodnocen: \j\:znnmnmti aktiva

Choose -

Mever submit passwords through Google Forms.

This content is neither created nor endorsed by Google. Report Abuse - Termis of Service - Privacy Policy

Google Forms



PRILOHA P 2: DOTAZNIK K URCENI KYBERNETICKYCH HROZEB
A RIZIK.

Dotaznik je sestaven pomoci aplikace Google Forms.

K}Tbernetické hrozb}-*

Dotaznik slouzi k sestaveni pfehledu relevantnich kybernetickych hrozeb. Pfedmétem tohoto
dotazniku je stanovenirizika jednotlivych identifikovanych hrozeb.

Dotaznik je urcen pro zamestnance zodpovedné za provoz podnikové infrastruktury, tedy
osoby povinné dle zakona o kybernetické bezpecnosti.

* Required

Uvedte prosim vase pracovni zarazeni *

System engineer

Uvedte prml‘m datum vaseho n:istupu do firmy
MM DD ¥YYY

01 /01 / 2009

Next



Kybernetické hrcrzby

* Required

V této sekci, prosim, ohodnofte riziko u uvedenych hrozeb.

Pro stanoveni rizika hrozby je pouzita Sbhodovd stupnice, kde:
1 - velmi nizky stupen rizika

2 - nizky stupen rizika

3 - stiedni stupen rizika

4 - vysoky stupen rizika

]

- velmi vysoky stupen rizika
Kyberneticky arok - ransomware *

Choose -

Fyberneticky atok - DS =

Choose -

Kyberneticky atok - phishing *

Choose -

Kybernericky arok - malware ©

Choose -

Eybernericky atok - neopravnény piistup interni *

Choose -



K}'l'n:rnc :iu:k_\" utok - ncnpri\ﬂén}t p{'fstup externi ¥

Choose -

Wyl moc - zaplava, zasah bleskem, prirodni katrastrofa *

Choose -

Techmicke :'.:i'l.'uu:]}' - SETVETY, infrastruthura *

Choose -

Technicke zivady - servery. infrastrutkura *

Choose -

Medbalost, lidsli.}" Faktor *

Choose -

Zirita pridelencho zatizent ©

Choose -

Doplate, prosim, dalsi neuvedene hrozby, které povazujete za relevantni

Your answer



Doplate, prosim, dalsi neuvedene hrozby, které povazujete za relevantni

Ztrata mobilniho zafizeni

Cthodnocent rizika *

4 - vysoky stupen rizika -

Doplite, prosim, dalsi neuvedend hrozby, které povadujete za relevantni

APT

Cthodnocent rizika *

3 - stfedni stupen rizika -

Never submit passwords through Google Forms.

This content is neither created nor endorsed by Google. Report Abuse - Terms of Service - Privacy Policy

Google Forms
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