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Abstrakt

Cilem této prace je rozsirit vykonnostni verzovaci systém Perun implementaci modulu pro
profilovani programiti napsanych v jazyce Go. Tento modul implementuje profilovaci nastroj
technikou instrumentace voldni a navratt funkci pomoci technologie eBPF. Nastroj dokaze
sbirat redlny ¢as béhu funkci a jejich trasy volani. Zaroven byl implementovan novy zpt-
sob vizualizace namérenych dat pomoci tzv. Sankey grafu, coz usnadni jejich interpretaci.
S vytvorenym profilovacim nastrojem pak provadime par experimenti, abychom ovérili jeho
funkénost a demonstrovali jeho pouziti.

Abstract

The goal of this thesis is to extend the performance versioning system Perun by implemen-
ting a module for profiling programs written in the Go language. This module implemets
the profiler by instrumenting function calls and returns using eBPF technology. The tool
can collect function run times and their traces. We can then interpret the outputted profiles
as a Sankey diagram. Additionally we implemented a new way of visualizing the measured
data using the so-called Sankey graph, which will help with their interpretation. Using the
developed profiler we conduct a few experiments to verify its functionality and demonstrate
its use.
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Kapitola 1

Uvod

V dnesni dobé je testovani neodmyslitelnou soucasti vyvoje softwaru. Poskytuje vyvoja-
am dilezité informace o kvalité a spolehlivosti produktu. Vzhledem k dilezitosti testovani
existuje spousta odvétvi a technik, které rizné potencidlni nedostatky testuji. Jedna se
naptiklad o testovani funkcénosti, bezpecnosti, ale i o testovani vykonu a spotieby zdroju
programu.

Techniky analyzy vykonu jsou pri vyvoji programa bézné vyuzivany. Hleddni vykonnost-
nich problémi je ale o mnoho tézsi nez napriklad hledani problémi s funkénosti programu.
Je to dano tim, Ze vykonnostni problémy se mohou objevit az pii velmi specifickych podmin-
kéch. Aby to nebylo mélo, dané podminky je velice tézké, nékdy skoro nemozné, replikovat.
Navzdory jeji obtiznosti dokédze ale analyza vykonu vylepsit celkovou kvalitu vyvijeného
software.

Jednou z technik analyzy vykonu je profilovani, které provadi analyzu za béhu sledova-
ného programu a fadime jej tedy do skupiny dynamické analyzy. Profilovaci néstroje (tzv.
profilery) dokéazi sledovat ruzné metriky a poskytovat detailni informace o vykonu profilo-
vaného programu. Profilovaci nastroje se lis{ hlavné zamérenim, a to proto, ze kazdy z nich
je navrzen tak, aby sledoval specifické metriky a chovani programi napsanych v rtiznych
jazycich.

Dnes je aktivné vyvijena spousta programovacich jazyku a kazdym rokem se jejich pocet
rozsiruje. Jeden takovy jazyk je Go, ktery nds v ramci této bakalarské prace bude zajimat.
Jednd se o moderni programovaci jazyk vyvijeny spolec¢nosti Google od roku 2007. Je zamé-
fen na efektivitu a jednoduchost pouziti. Vyznacuje se statickym typovanim s odvozovanim
typi a podporou paralelniho programovéani. Pro analyzu vykonu programt v jazyce Go exis-
tuje nékolik nastrojl, vsechny ale maji néjaké nedostatky. Navic zadny z téchto nastroju
nepodporuje automatizaci testovani vykonu a spravu nameérenych dat.

Cilem této bakalarské prace je implementovat profilovaci nastroj pro programy v jazyce
Go méfici dobu trvani jednotlivych funkei a vysledny profiler integrovat do vykonnostniho
verzovaciho systému Perun, vyvijeného vyzkumnou skupinou VeriFIT. Dale chceme vytvo-
Tit vizualizaci, kterda se hodi k programim napsanym v jazyce Go a namérenym dattim.
Motivaci je rozsitit Perun o moznost profilovat i programy v jazyce Go.

Struktura prace. Kapitola 2 predstavuje téma analyzy programu, jeji typy a zpusoby
jejiho provadéni. Uvede také jeji rozdéleni podle granularity méreni a piiklady metrik, které
mohou byt za jejiho pouziti ziskany. Kapitola 3 obsahuje sezndmeni s vykonnostnim verzo-
vacim systémem Perun. Jako dalsi nésleduje v kapitole 4.1 predstaveni technologie e BPF
a ruznych zpusobt, jak s ni pracovat. Kapitola 4.2 poté pokryva analyzu jiz existujicich



nastroji pro profilovini programt v jazyce Go. Jako dalsi v kapitole 5 analyzujeme poza-
davky na vysledny profilovaci nastroj. Tyto pozadavky poté vyuzijeme v kapitole 6, ktera
se zabyva ndvrhem a implementaci profilovaciho nastroje. Tato kapitola obsahuje nejen po-
pis implementace, ale i vycet problémt, na které jsme béhem ni narazili, zndma omezeni
nastroje a popis modulu pro vizualizaci nasbiranych dat. Posledni kapitola 7 demonstruje
vysledny profilovaci nastroj na par jednoduchych programech a na jednom stredné velikém
projektu.



Kapitola 2

Analyza programu

V této kapitole za¢neme s predstavenim statické a dynamické analyzy spolu s bézné uzi-
vanymi technikami pro sledovani chovani bézicich systémil a aplikaci — wvzorkovdni, in-
strumentace a sledovani uddlosti. Tyto techniky jsou obzvlasté uzitecné pri analyze vykonu
diky informacim, které jsme pomoci nich schopni ziskat, at jde o vyuzivani prostiedki nebo
dobu béhu sledovaného systému. Nejdrive vysvétlime zakladni terminologii analyzy a po-
zorovani, poté ukdzeme vybrané nastroje pro dynamickou instrumentaci, sledovani udalosti
a profilovani.

2.1 Statickd a dynamicka analyza

Analyzu programu mizeme kategorizovat do dvou skupin podle toho, kdy k analyze dojde
[34].

Staticka analyza provadi analyzu zdrojového nebo binarniho spustitelného kédu bez
jeho vykonani. Statickd analyza tedy zahrnuje spoustu standardnich technik jako je analyza
toku dat nebo typovd analyza. Statickou analyzu vyuziva spousta nastroju, zejména nastroje
pro kompilaci kédu (tzv. prekladace), které ji vyuzivaji pro kontrolu spravnosti kédu nebo
analyzu kédu za tcelem optimalizace programu.

Dynamicka analyza naopak providi analyzu programu béhem jeho béhu. Dtlezitou
¢asti vétsiny dynamickych analyz je instrumentace. Dynamickou analyzu vyuzivaji nastroje
jako jsou profilery, vykonnostni analyzatory a vizualiza¢ni nastroje. Mezitim co staticka
analyza zahrnuje vSechny mozné scénafe spusténi programu, dynamickd analyza dokaze
analyzovat pouze ty cesty programem, které se opravdu béhem béhu programu provedou.

2.2 Profilovani

Technika profilovani spada do kategorie dynamické analyzy programu. Nastroje, které da-
nou techniku realizuji se nazyvaji profilery. Jsou to néstroje, které dokazi sledovat nebo
mérit razné metriky profilovaného programu (napt. doba béhu funkei nebo alokace paméti)
za jeho béhu. Nasbirana data poté analyzuji a pripadné i vhodné vizualizuji. Profilovani je
¢asto vyuzivano vyvojari pro identifikaci vykonnostnich chyb, optimalizaci vykonu a odha-
leni moznych problémt napt. s paméti nebo vyuzivanim zdroju. Profilery mohou vyuzivat



ruzné techniky pro sbér dat, podle kterych jsou klasifikovany. Tato sekce je vénovana vy-
svétleni a pfibliZzeni tfem nejcastéji vyuzivanym zpusobum sbéru dat [26, 35].

2.2.1 Sledovani udalosti

Néstroj pro sledovani udélosti (tzv. Tracer) funguje na bazi sledovani udalosti generovanych
profilovanym programem. Mezi sledované udélosti mizou patfit systémova volani, volani
a navraty z funkci—at uz v jadru operac¢niho systému nebo v uzivatelském prostoru—nebo
sitové udalosti jako pfichozi a odchozi pakety. Typicka charakteristika tohoto piistupu je
velké mnozstvi nasbiranych dat, takze se vétsinou vyuziva technik pro jejich nasledovné
zpracovani. Nevyhoda tohoto zptusobu je, ze dokaze ziskavat data pouze kdyz nastane sle-
dovana udalost.

2.2.2 Vzorkovani

Vzorkovaci profiler sbird data tak, ze sleduje programovy zasobnik volani ve fixnich inter-
valech—bud v uplynulém case, frekvenci procesoru, nebo prahové hodnoté ¢itace udalosti.
Na rozdil od sledovani udalosti dokaze tento pfistup vyrazné snizit mnozstvi vykonnostni
rezie profilovaného programu. Je to ale vétsinou na tikor presnosti a vérohodnosti ziskanych
dat. Nastane-li vykonnostni chyba mezi intervaly sledovani, nema ji profiler jak zachytit.

2.2.3 Instrumentace programu

Instrumentace je technika umoznujici detailni sledovani vybranych lokaci aplikace béhem
jejtho spusténi. Je toho dosazeno vlozenim vlastniho kédu nebo softwarovych hacka do
zdrojového kdédu programu nebo jeho obrazu v paméti. Profiler na zédkladé instrumentacniho
kédu nasbird potfebna data. Instrumentace se déle déli na statickou a dynamickou podle
toho, kdy je vlastni kéd do programu vlozen [34].

Staticka instrumentace

Instrumentace je povazovana za statickou, pokud je instrumentac¢ni kéd vlozen pred spus-
ténim programu. Instrumentace muze byt provedena bud na zdrojovém nebo na binarnim
spustitelném kédu. Tento pristup vsak neni dostatecné flexibilni a ne vzdy plné automati-
zovany pro pouziti v produkénim prostiedi.

Dynamicka instrumentace

Jelikoz je statickd instrumentace v nékterych situacich limitujici a nedostate¢na, vyuziva
dynamicka instrumentace jiny pristup, ktery umoznuje pridat instrumentacni kod i za béhu
programu. A to bez jakékoliv ipravy zdrojového kédu nebo procesu prekladu.

2.3 Granularita profilovani

Profilovani muze byt provadéno na ruznych stupnich granularity, kde kazdy stupen ma své
vyhody a nevyhody. Zékladni typy granularity jsou tyto: [27].

Granularita instrukci. Jedna se o nejvyssi stupen granularity. Znamena mérfeni na za-
kladé jednotlivych instrukci strojového kédu. Je to nejpresnéjsi granularita profilovani, na
tkor zna¢ného zpomaleni. Je mozné ji dosdhnout pouze za pouziti instrumentace programu.



Granularita radkt a zakladnich blokd. Profiluje na zakladé jednotlivych radk zdro-
jového kédu nebo zékladnich blokti'. Zakladni bloky mohou, ale nemusi byt vice granulérni
nez radky. Je to presnéjsi granularita profilovani, stale ale na tkor znacného zpomaleni. Je
mozné ji dosdhnout pouze za pouziti instrumentace programu.

Granularita funkci. Profiluje na bazi celych metod a funkci. Dokaze diky tomu lokali-
zovat problém a identifikovat funkci, ve které nastal. Efektem je zrychleni oproti radkovému
stupni granularity. Vyuziva se u technik sledovani udélosti a instrumentace programu.

Granularita selektivni. Selektivni granularita je kombinaci vySe zminénych stupnt gra-
nularity.

2.4 Metriky

Pomoci profileruy mizeme sbirat a mérit metriky, které vyuzivame k odhaleni riznych vy-
konnostnich problému tak, abychom je mohli opravit. Tato sekce vysvétli nékolik zakladnich
metrik, které mohou profilery mérit [17].

e Pocet volani — statistika, kolikrat byly dané funkce voldny. Jednd se o zakladni
metriku.

e Cas Wall clock — celkovy ¢as nutny pro provedeni funkce, véetné casu straveného
¢ekdnim na vstupné-vystupni operace, planova¢ apod.

e Cas CPU — aktivni ¢as provadéni funkce, nezapocitava cas straveny cekanim.

o Trasa (tzv. Trace) — jednd se o cestu k mérené funkci za tcelem jeji identifikace.
Metrika je vétSinou doplnovana dalsimi metrikami. Mérend funkce muze byt volana
v ruznych kontextech a pomoci trasy zjistime, které kontexty mohou byt problema-
tické.

o Alokace paméti — pomahd nam sledovat, jak je alokovana pamét vyuzivana. Kde
v programu je vyuzivana a kdy.

o Automatické uvolnéni paméti (tzv. Garbage Collection nebo GC') — nékteré pro-
gramovaci jazyky vyuzivaji automatické uvolnéni paméti, kterd jiz neni pouzivana.
Metrika sleduje, jak ¢asto se GC' vola a kolik paméti uvolnuje.

e Pocet provedeni zdkladniho bloku nebo instrukce — statistika, kolikrat byly za béhu
zékladni blok nebo instrukce provedeny.

o Exkluzivni ¢as — celkovy Cas straveny pouze v této funkci.

e Inkluzivni cas — celkovy ¢as straveny v této funkci, véetné casu straveného ve funkcich
volanych touto funkci.

e Pocet vyskytiu funkce na zdsobniku volani — kolikrat se v daném okamziku nachézi
funkce na zasobniku volani. Pouziva se napriklad u vzorkovani.

Lsekvence kédu bez vétveni kromé vstupu a vystupu



Kapitola 3

Perun

Cilem bakalarské prace je integrace profileru pro programy v jazyce Go do vykonnostniho
verzovacitho systému Perun. V této kapitole si tedy systém predstavime. Kapitola vychazi
z dokumentace Perunu [21] a z praci, které tento systém historicky rozsitovaly [27, 35, 30,
31].

3.1 O nastroji

Performance Under Control (Perun) je vykonnostni verzovaci systém s otevienym zdro-
jovym koédem, ktery byl vytvoren vyzkumnou skupinou VeriFIT na Fakulté informacnich
technologii Vysokého uceni technického v Brné. Je to obélka (tzv. wrapper) pres systémy
spravy verzi (tzv. Version Control Systems nebo VCS), jako naptiklad Git, a propojuje
verze projektu s korespondujicimi vykonnostnimi profily. Nabizi také sadu néstroju pro ge-
nerovani, zpracovani a interpretaci vykonnostnich profila. Diky pristupu k historii projektu
a vykonnostnim profilim se Perun snazi pravidelné sledovat vykonnostni stav projektu
a detekovat jakékoliv zmény ve vykonnosti jiz v moment, kdy se objevi. Snazi se toho do-
sahnout pomoci méreni a vyhodnoceni vykonnostnich metrik pokazdé, kdy je zverejnéna
nova verze projektu (commit nebo pull-request), a nasledného porovnani ziskanych vysledkua
s vysledky posledni verze projektu. Na Obrazku 3.1 je ilustrovan zamysleny pribéh vyvoje
projektu za pomoci nastroje Perun.

Perun nabizi nékolik vyhod oproti jinym zptsobtm ukladani a spravé vykonnostnich
profilt, jako napiiklad ukladani do verzovacich systému (VCS) nebo databézi.

Kontext

Diky tomu, ze ukladd vykonnostni profily paralelné ku VCS a prifazuje je specifickym
verzim projektu, poskytuje Perun kontext pro pomoc s identifikaci zdroje vykonnostniho
problému nebo optimalizacemi.

Automatizace

Perun nabizi konfigurovatelnou automatizaci sbéru vykonnostnich profild pomoci hacka
(tzv. hooks). Tyto hacky mohou byt nastaveny na ruzné akce pouzivaného verzovaciho
systému (napt. Git pull-request nebo commit). Hacky spusti sekvence piikazia Perunu (tzv.
Jobs) kdykoliv jsou definované akce detekovany. Jobs jsou inspirovany systémy kontinudlni
integrace (tzv. Continious Integration systems).
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Obrazek 3.1: Ilustrace nastroje Perun nad verzovacim systémem Git v prubéhu vyvoje
projektu [20].

Rozsiritelnost

Kvli siroké skale projekti, na které by mohl byt Perun vyuzit, je systém navrzen tak, aby
byl jednoduse rozsiritelny pomoci moduli. At uz se jednd o moduly obsahujici nové formaty
dat, vizualizace nebo kolektory dat, tak na sobé nejsou zavislé a jsou snadno rozsititelné
o dalsi komponenty. Perun rovnéz vyuziva unifikovany format dat zalozeny na formatu
JSON pro vysokou flexibilitu.

Snadnost pouziti

Rozhrani Perunu je implementovano tak, aby pripominalo rozhrani nejpouzivanéjsiho ver-
zovaciho systému Git. V soucasné dobé nabizi rozhrani pres prikazovou fadku (tzv. CLI),
grafické uzivatelské rozhrani (tzv. GUI) uz je ale ve vyvoji.

3.2 Architektura

Architektura nastroje Perun se da rozdélit na nékolik komponent — logic (ptikazy, jobs,
spoustéce, ukladani), data (VCS a profily), view (vizualizace dat) a check. Tato sekce slouzi
na jejich vysvétleni a popis. Pro lepsi predstavu a pochopeni slouzi Obréazek 3.2, ktery
zminénou architekturu ilustruje.

Data

Tato komponenta obsahuje srdce Perunu — manipulaci s profily a wrappery nad pod-
porovanymi systémy spravy verzi (momentalné Git a zakladni vlastni VCS). Profily jsou
v unifikovaném formatu zalozeném na JSON, coz umoznuje flexibilitu komunikace mezi
komponentami a jednoduchou rozsifitelnost.
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Obrézek 3.2: Tlustrace architektury nastroje Perun rozdélend do jednotlivych ¢asti (logic,
data a view), integrace VCS a toku dat.

Logika

Komponenta logika (logic) ma na starosti automatizaci, obsluhu vyssi logiky a samotné
generovani vykonnostnich profil. Jeji hlavni komponenty jsou rozdéleny na:

¢ Kolektory sbiraji vykonnostni data. Mohou byt implementovany jako wrappery exis-
tujicich profilovacich nastroji a utilit (napf. time) nebo to mohou byt samostatné
profilovaci néstroje.

e Postprocesory aplikuji rizné statistické analyzatory na namérené vykonnostni pro-
fily. Jedna se napriklad o zpracovani typu moving average nebo regresni analyzu [35].

Zobrazeni

Komponenta zobrazeni (view) se stard o interakei s uzivatelem. Patii do ni jak CLI rozhrani
pro komunikaci s uzivatelem, tak i razné vizualizacni nastroje pro zobrazeni namérenych
vykonnostnich profili a jejich statistik. Nékteré z podporovanych vizualiza¢nich metod jsou:

e Scatter plot vyuziva dvourozmérné matice pro zobrazeni dat jako bodu. Je vhodny
pro zobrazovani doby béhu funkci, ¢etnosti vykonani zakladnich blokt nebo vysledkt
analyzy slozitosti.

e Flame Graph je vizualizaci hierarchickych dat, slouzici pro zobrazeni tras profilova-
ného programu a rychlou identifikaci nejcastéji navstévovanych tras [24].
Kontrola

Komponenta kontrola (check) implementuje ruzné metody detekce pro zachyceni vykon-
nostnich zmén v projektu. Metody maji jako vstup dva libovolné profily, ¢asto jeden pred-



stavujici nejnovejsi verzi projektu a druhy predchozi verzi projektu. Tyto profily jsou porov-
nany, coz nam poskytne dostate¢né informace o stavu nové verze projektu. Na zakladé typu
vykonnostnich dat, které profily obsahuji, jsou pouzity rtizné metody, jako jsou napriklad
Average Amount Threshold a Integral Method [35].

3.3 Architektura kolektoru

Néstroj Perun obsahuje spoustu riznych kolektort. Vsechny vsak maji stejnou architekturu,
kde je samotny proces profilovani rozdélen do ¢tyr fazi:

o Before — V této fazi je kolektor inicializovan a vyhleda vSechna mista pro instrumen-
taci.

e (Collect — Béhem této faze probiha samotny sbér vykonnostnich dat. Je to jedina
povinné faze kolektoru.

o After — Tato faze slouzi ke zpracovani a transformaci vykonnostnich dat do profila.

e Teardown — Na konci procesu dojde k uvolnéni vSech zdroju, které kolektor vyuzival.

10



Kapitola 4

Sledovani programu v jazyce GO

V této kapitole si predstavime existujici ndstroje pro sledovani programti v jazyce Go'.
Zacéneme predstavenim instrumentacéniho nastroje eBPF v sekci 4.1 a jeho alternativ pro
dynamickou instrumentaci v sekci 4.1.4. V sekci 4.2 si poté ukazeme existujici profilery nebo
jiné programy na ziskan{ informaci pro programy v jazyce Go.

4.1 eBPF

BPF (Berkley Packet Filter) byl doneddvna povazovan pouze jako sitovy nastroj na filtraci
paketi. BPF byl ale rozsiten na eBPF (extended BPF), ktery ho preménil na obecné po-
uzitelny virtudlni stroj uvniti jadra umoznujici vytvaret pokrocilé instrumentacni nastroje
za UcCelem pozorovani programu a jadra. eBPF umoznuje spousténi izolovanych programu
v privilegovaném kontextu, jako je jadro opera¢niho systému Linux [12]. Pouziva se k bez-
pecnému a efektivnimu sledovani a monitorovani udalosti a chovani jadra bez potifeby zmény
zdrojového koédu jadra nebo nacitani modulta jadra. eBPF program miize byt zaveden za
béhu, neni proto potieba znovu preklddat nebo restartovat jakoukoliv sluzbu.

4.1.1 Prehled

eBPF je virtualni stroj v jadre systému, ktery ma k dispozici vlastni pomocné funkce, sadu
instrukci a pravidla. Sklad4 se z interpretu a JIT (Just-In-Time) prekladace, ktery pre-
klada eBPF bytecode do nativnich systémovych instrukci. Kazdy eBPF program je nejdrive
zkontrolovan verifikdtorem, ktery analyzuje kdéd vzhledem k danym pravidlim, aby nasel
potencialni problémy stability a abychom se vyvarovali padu jadra (také znamo jako kernel
panic).

Komunikace mezi jaddrem a uzivatelskym prostorem probiha pomoci eBPF map, které
mohou mit rizné podoby. Napriklad hasovaci tabulky, pole nebo ring-buffer, ktery specificky
povoluje kontinualni predédvani dat z jaddra do uzivatelského prostoru.

eBPF bytecode muze byt zaveden ru¢né systémovym voldnim bpf() nebo pomoci tzv.
loaderu. Loader se postara o nac¢teni programu, inicializaci, spusténi a preda program inter-
pretu, ktery ho zkontroluje. Celkové je e BPF vykonny a spolehlivy instrumentacni nastroj
a Sirokymi moznostmi pouziti.

1yiz. https://go.dev/
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clang -target bpf ] : Program

Development

[ WeBPF C/C++ libbpf Library

| Syscall
eBPF

[ﬁ%PF Verifier J Maps L @[QBPF Sockets

[@’?BPF JIT Compiler } [ TCP/IP ]

Linux
Kernel

Runtime

Obrazek 4.1: Hustrace eBPF architektury pro libbpf [12].

4.1.2 Vyvojové nastroje

Psat eBPF bytecode neni z mnoha divod doporucovano. Existuje tedy nékolik knihoven
nad eBPF, pomoci kterych nemusime eBPF bytecode primo psat a zprijemnuji tak vyvoj
eBPF aplikaci. Mezi nejznaméjsi patii bec 4.1.2, bpftrace 4.1.2 a libbpf 4.1.2. Knihovny
poskytuji lepsi a udrzitelngjsi prostiedi pro psani eBPF programu [25].

BCC

BCC (BPF Compiler Collection) je nastrojova sada, kterd zjednodusuje psani eBPF pro-
gramu pomoci instrumentace jadra v jazyce C (véetné obdlky kolem LLVM pro C) a nabizi
také rozhrani v jazycich Python a Lua. BCC je nejvice vyuziviano na psani eBPF pro-
gramu v jazyce Python [14]. Tento pristup je ale od roku 2020 povazovan za zastaraly a je
doporucovano vyuzivat libbpf knihovnu pro C nebo bpftrace [23].

bpftrace

bpftrace je vysokouroviovy jazyk pro eBPF, ktery je dostupny v Linuxovych jadrech (od
verze 4.x). Vyuzivd BCC pro interakei s Linux eBPF systémem. Je idedlni na psani jedno-
radkovych prikazu a kratkych skripta. Inspiraci mu byl awk, C a predchozi instrumentacni
néstroje Dtrace a SystemTap [36].

libbpf

libbpf je knihovna zaloZenda na jazyce C, ktera obsahuje modul pfijimajici zkompilované ob-
jektové soubory eBPF, které pripravi a nacte do jadra. Jeji soucésti je i API pro interakci
s Linux eBPF systémem a A PI pro pomocné funkce. Stard se o nacitani a ovérovani eBPF
programu, diky ¢emuz dovoluje vyvojarum soustredit se pouze na korektnost programu
[5, 33].
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Zivotni cyklus kazdého eBPF programu maé 4 fize, které libbpf definuje nasledovné [32]:

1. Zahajujici faze — nacte eBPF objektovy soubor do paméti a rezervuje pamét pro
vsechny eBPF programy, mapy a globalni proménné. Pied nacitaci fazi je stdle mozné
provést ruzné upravy, jako napriklad nastaveni pocate¢nich hodnot globalnich pro-
ménnych nebo nastaveni typu eBPF programu.

2. Nacitaci faze — vytvoreni eBPF map, kontrola programu a jejich nac¢teni do jadra.
Programy vsak nejsou jesté spustény.

3. Pripojovaci faze — spusti eBPF programy jejich pripojenim na definované hacky.

4. Uklizeci faze — eBPF programy jsou odpojeny a odstranény z jadra. eBPF mapy
jsou zrusSeny a vSechna pamét vyuzivand programem je uvolnéna.

bpftool

bpftool je nastroj pro inspekci a manipulaci eBPF programii a map. libbpf vyuziva nastroj
bpftool pro generovani skeleton header file (.shel.h) z eBPF objektového souboru. Vygene-
rovany soubor obsahuje prizptisobené funkce korespondujici k fazi zivotniho cyklu eBPF
programu, které je spusti. Vyuzivani kodu ve vygenerované skeleton header file je doporu-
Ceny pristup prace s eBPF programy [2, 6].

4.1.3 BPF CO-RE

BPF CO-RE (BPF Compile Once-Run Everywhere) je pristup k vytvareni eBPF programu,
ktery tesi problémy prenositelnosti e BPF programi. Tento problém lezi v tom, ze eBPF
program je program napsany uzivatelem a je nacten do jadra. Tento eBPF program poté
vsak nema kontrolu nad tim, jakym zptisobem samotné jadro pracuje. Musi si vystacit s tim,
co jim kazdé nezavisle vyvinuté a prelozené jadro poskytne. Navic se typy a datové struktury
neustale méni. Rizné verze jadra mohou mit preusporadané polozky struktur nebo je mit
dokonce presunuté do struktury jiné. Polozky mohou byt prejmenovany, presunuty nebo
dokonce odstranény.

BCC tento problém fesi vlozenim zdrojového kédu eBPF programu v C do programu
v uzivatelském prostoru v podobé tetézce. Kdyz je program nakonec spustén na cilovém
stroji, je zdrojovy kdéd znovu pielozen. Tento pieklad vyuziva Clang/LLVM, které jsou
vlozené v BCC, a hlavicky jadra. Programy vytvorené pomoci BC'C tedy pro jejich spusténi
vyzaduji, aby bylo BCC nainstalovano na cilovém stroji. Takto prelozené e BPF programy
jsou ale kvuli problémtm zminénym vyse nestabilni. Hlavickové soubory jadra dokonce na
cilovém stroji nemusi byt pristupné, coz vede k nemoznosti program spustit.

BPF CO-RE ftesi problém s kompatibilitou vyuzivanim vicero komponent spolu s opa-
trnou integraci a kooperaci jejich funkcionalit. Jednd se o tyto komponenty: BTF (BPF
Type Format), preklada¢ Clang a knihovnou pro nac¢itani eBPF programu libbpf.

BTF

BTF je format metadat, ktery obsahuje ladici informace o eBPF v daném jadru [1]. Byl
vytvoren jako alternativa k formatu DWARF. Umoznuje az stonasobné veétsi redukci veli-
kosti a presto zvlada popsat vSechny typové informace o programech v jazyce C. Diky jeho
kompaktnosti je BTF v jadrech standardné uloZeno v cesté /SYS/KERNEL/BTF/VMLINUX
a mize byt vyuzito nastrojem bpftool pro generaci hlavickového souboru jazyka C.
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Clang

Preklada¢ Clang byl pro podporu BPF CO-RE rozsiten o par funkcionalit. Je diky nému
mozné objevit a vyporadat se s vySe zminénymi problémy vychazejici ze zmén polozek
struktur obsazenych v jaddru. Zachycené zmény jsou poté predény loaderu eBPF programu,
ktery provede potiebné zmény.

libbpf

Vsechna predem ziskand data (BTF jadra a Clang zmény) bere libbpf v potaz. Pfed na-
¢itaci fazi eBPF programu zkontroluje libbpf objektovy soubor eBPF a pokud je podle
ziskanych dat potreba néco upravit, tak provede potrebné zmény pro dané jadro. Tyto
kontroly a pfipadné zmény se déji automaticky.

4.1.4 Alternativni reSeni

V predchozi sekci jsme si predstavili instrumentac¢ni nastroj eBPF, existuji ale i jiné alter-
nativni instrumentacni néastroje, které si v nasledujici sekci popiseme.

SystemTap

Jedna se o obecné pouzitelny instrumentac¢ni néstroj pro jadro operac¢niho systému Linux
nebo uzivatelské programy. SystemTap instrumentuje kéd nactenim vlastniho modulu do
jadra operac¢niho systému Linux, na rozdil od eBPF, které je virtualni strojem v jadre.
Tento pristup znamend, ze je potfeba implementovat mimo samotny program i bezpec-
nostni kontroly, které u eBPF potfeba nejsou. Moduly vytvari SystemTap automaticky
z uzivatelem dodanych skriptt. Tyto skripty jsou prekladany do jazyka C a nacteny do
jadra jako moduly jadra [22, 37].

PIN

PIN je nastroj pro dynamickou instrumentaci vyvijeny spolec¢nosti Intel. Je vétsinou vyu-
zivan pro instrumentaci uzivatelskych programt bez potteby nového prekladu sledovaného
programu. PIN instrumentuje kéd az na trovni instrukci, funkci nebo zakladnich blokt
pomoci JIT prekladace. Zajistuje udrzeni piivodniho chovani instrumentovaného programu
béhem profilovani. PIN pracuje o Uroven vis nad opera¢nim systémem, dokdze proto in-
strumentovat pouze kod z uzivatelského prostiedi. Podporuje také pouze limitovany pocet
instrukénich sad — IA-32, 286-64 a MIC [30, 7].

4.2 Profilovaci nastroje

V této sekci si predstavime nejen jiz existujici profilery pro programy v jazyce Go. Nejdiive
si ukdzeme oficidlni balicky pprof a trace v sekcich 4.2.1 a 4.2.2. Poté si ukdzeme jiné
varianty profilovacich néstroji.

4.2.1 Balicek pprof

Béhové prostiedi (tzv. runtime) jazyka Go poskytuje profilovaci data ve formétu, které
oCekdva vizualizacéni nastroj pprof pouzity na vizualizaci Obrazku 4.2 a 4.5 [8]. Profilovaci
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data mohou byt ziskdna béhem testovani skrze go test nebo koncové body dostupné z ne-
t/http/pprof balicku, coz vyzaduje tpravu zdrojového kédu a novy preklad programu [3, 9].

Predem definované profily poskytnuté v runtime/pprof balicku jsou:

e cpu - Profil cpu urcuje, kde program travi ¢as aktivnim vyuzivanim cykli procesoru.
Nemeéri cas straveny ve spanku nebo ¢ekanim.

o heap - Profil haldy (tzv. heap) zobrazuje vzorky alokace paméti. Pouziva se k moni-
torovani aktualniho a historického vyuziti paméti.

e threadcreate - Profil vytvareni vlaken zobrazuje ¢asti programu, které vedou k vytva-
feni novych vlaken operac¢niho systému.

« goroutine’ - Profil goroutine zobrazuje zasobniky aktualnich goroutin.

e block - Profil blokovani ukazuje, kde goroutiny blokuji ¢ekdnim na synchronizacni
prvky.

o mutex - Profil muter zobrazuje obsazeni zamku.

File: test

Type: cpu

Time: Jan 28, 2024 at 4:28pm (CET)

Duration: 1.11s, Total samples = 580ms (52.28%)

Showing nodes accounting for 580ms, 100% of 580ms total

See https://git.io/JfYMW for how to read the graph
580ms
0 of 580ms (100%)
170ms 410ms
main printResult
0 cf F70ma (20 31%) 10ms (1.72%)
of 410ms (70.69%)
20ms 370ms
40ms 20ms 10ms 80ms (inline) 20ms 10ms (inline)
Tme bufio
strings runtime (*Scanner) busio runtime runtime
oy | | jolLower | | mapessign e S=m | e e
of 40ms (6.90%) 20ms (3.45%) 10ms (1.72%) Dflﬁs((li;z_z;% 0 of 20ms (3.45%)
10ms 10ms
(inline) 10ms / 60ms | 10ms 20ms (inline) 370ms
bufio
i memegbody ScanWords She) runtime runtime &
oobibmith | | 10ms (172%) Ao (1729 || oo g | | S 20ms e vy | | oetsromtesTen
of 60ms (10.34% =
10ms 20ms 10ms
(inline) 30ms (inline) (inline) 20ms 350ms 20ms
runtime e
Tuntime utfs i i) mallocge () 2
s DecodeRune JoisSpace i 20ms (3.45%) s o
s (1.72%; 30 5.17% ms (3.45% 0.0f 10ms (1.72%) =, 0 of 350ms (60.34%) s (1.72%;
I 2 d J G s (BE0) of 20ms (3.45%)
10ms 350ms
10ms (inline) 10ms (inline) 10ms

Obrazek 4.2: Cést vizualizace cpu profilu naméreného balickem runtime/pprof pomoci pprof
vizualiza¢niho néstroje. Jedna se o vizualizaci béhu programu jako stromu volédni. Jiny typ
zobrazeni cpu profilu je na Obrazku 4.5.

2Vl14kno spravovdno béhovym prostiedim jazyka Go
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4.2.2 Balicek trace

Go poskytuje balicek trace jako minimalni nastroj pro trasovani na trovni goroutin v Go
a nabizi miniméalni knihovnu pro instrumentaci s jednoduchym néastrojovym panelem. Go
také poskytuje trasovac¢ pro vytvareni tras udalosti béhového prostiedi v ramci intervalu
(tzv. execution tracer) a vizualizaci, kterd namérené profily zobrazuje (viz Obrézek 4.3)
3, 10].

Distribuované trasovani umoznuje:

e Instrumentovat a analyzovat dobu odezvy aplikaci.

o Meérit vzdélené volani procedur (tzv. RPC') béhem pozadavku uzivatele a najit pro-
blémy viditelné pouze v produkénim prostiedi.

e Najit vykonnostni problémy a jejich feseni. Mnoho takovychto tzkych hrdel nelze
identifikovat bez informaci bez trasy.

trace [ Flow events || Processes || View Options || EERRE
56,500 us 57,000 s 157500 s [5B.000 s

~ STATS (pid 1) X

Goroutines:

Heap:

SIS oz1S ol

Threads:

~ PROCS (pid 0) X
Syscalls
~ Proc0 [} G1... et Ge4... (<] et

SouleN

~ Proc 1 84 Gt G..

eleq owely

v Proc2 <] G883 runtimefirace.Startfunci
syscall syscall
v Proc3 G4 G

Fousre ndul

~ Proc 4 G4 e @ G a1 Gt a8e a1 a1
syscall

~ Proc5 G4 (<] ai ) et [

Suely

~ Proc6 G G8e [

 Panz i aad &

1 item selected. | Slice (1)

Title G110 main.main.func2 Event(s) Link

User Friendly other Incoming flow unblock (chan receive)
Category Outgoing flow unblock (chan receive)

Start 56,868,736 NS preceding events 29 events of various types
Wall Duration 833ns  Following events 2 events of various types
Start Stack Trace Title All connected 3064 events of various types

runtime.chanrecv2:447 ~ events
main.main.func2:49

Obrazek 4.3: Vizualizace dat namérenych pomoci balicku trace pomoci jejiho vizualiza¢niho
néstroje. Zobrazuji informace o goroutindch a rtiznych procesech, které béhem méreni bézely
(napr. systémové voldni) na casové ose. Zobrazend data se daji priblizit a zobrazit jejich
blizsi informace. Obrazek byl prebrén z ¢lanku [28].

Pouziti balicku trace vyzaduje tpravu zdrojového kédu a novy preklad programu. Navic
Go nenabizi moznost automatického zachyceni volani funkce a vytvoreni trasy, uzivatel
musi manualné instrumentovat pozadované tseky. Vytvareni tras mé velkou rezii a $patnou
skédlovatelnost, protoze trasy mohou byt moc velké a nelze je poté zpracovat. Problémy
velké rezie a Spatné skalovatelnosti jsou vyreseny v nejnovéjsich verzich Go [28].

4.2.3 Datadog

Datadog je nastroj pro monitorovani a analyzu, ktery pomahé udrzovat plynuly chod apli-
kaci a sluzeb. Nabizi monitorovani serveri, databazi a mnoha dalSich nastrojiu v redlném
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case. Poskytuje prehled o vykonu aplikaci a umoznuje detekovat problémy predtim, nez
ovlivni uzivatele. Datadog sbird, vyhledava a analyzuje stopy napfi¢ distribuovanymi archi-
tekturami, poskytujici poznatky o vykonu [15]. Pfiklad vizualizace pomoci tohoto néstroje
muzeme vidét na Obrazku 4.4

[ Hide Controls | 135 inde

1 St preq POST sstare © P (D335ms  100%t0tal exec time
> KB watchdos nsights ﬁ
Spam:  Info Infrastrugture Metrics  Logs  Metwork  Processes CodeMbtspots
b DATE SER _——
g 07 21:04:49.007 [B) IS Breakdown @, Click and drag to zoam in on the timeline Open in Profiling [3
aug 07 21047397 (@)
aug 67 20:17:57.000 [@) TOIN9S poroutines al(n s ms 100 15am 203 ms Bom 00ms
g 87 1049.-?7 B > runtime Activity
g 07 20:16:05.006 (B 4 A - i i A
g reeccanconnd 2
Aup 7 28:16:84.994 OTOLRATCROHR] SR
Aug BT 29:16:84.668
a errgroup (*Group).Go.func! (I0: 106)
aug 07 2001602193 [B) . . - - P
oo @ moremenemn O
o7 29:16:00.557 (] ) [
Ard htpA*cennReader) backgroundRead (ED: .
aug o7 221838051 [B)
Aug 07 20:15:57.667 main.[*ServicekserveStorefunct (ID: 119)
aug 97 20:15:57.636 [B)
all Tree Flame Graph 121K ts
g 07 20018587 424 [ Summary  CallTree e i
@7 29:15:55.538

= = J— Goroutine Activity 1.015 Runtime Activity
aup 87 20:15:55.176 (B
Aug 87 20:15:85.156 E Selected Duration 335.08ms W Running 65.8% E61.31ms I Garbage Collection 39 s
Aug 07 28:15:53.522 @ B Unscheduled B Stop The World 4.23Ims

Recy
aup 07 2001553000 [B) =
aug 07 20:18:51.006 (B o syseal
aug 07 2001551056 (B B Network
aug 07 201550 50 [B) Wait Graup
Aug 07 20:15:48.565 e

Obréazek 4.4: Ukazka kontinualniho profilovaciho nastroje od spole¢nosti Datadog. Obrazek
obsahuje zobrazeni zivotnosti vSech goroutin zapojenych ve vybraném pozadavku (1) na
¢asové ose (2, 3). Ve vychozi trovni priblizeni jsou data agregovany do barevnych schémat
(4). Tato funkcionalita je momentalné ve verzi beta. Obrazek byl prebran z ¢lanku, ktery
tuto funkcionalitu predstavuje [19].

Nabizi kontinualni profilovani programi v jazyce Go skrze jejich trasovaci knihovny nebo
vyuziti jingch knihoven. Mimo balicky, které obsahuji instrumentaci vybranych knihoven,
je mozné vytvaret vlastni tiseky pro instrumentaci. Vyzaduje Go verzi 1.19 nebo pozdéjsi
pro profilovani a verzi 1.18 nebo pozdéjsi pro trasovani a tpravu zdrojového kédu a novy
preklad programu [4, 11].

4.2.4 fgprof

Fgprof je vzorkovaci profiler, ktery méri ¢as wall clock. Je implementovan jako goroutina
na pozadi, ktera je aktivovana 99x za sekundu a ziska list vSech goroutin bez ohledu na
jejich planovaci status. Rezie tohoto nédstroje se zvétsuje s poctem goroutin. Je kompatibilni
s vizualizaénim néstrojem pprof (viz Obrazek 4.5) a podporuje i formét dat pro pouziti
vizualizace FlameGraph od Brendana Gregga [24]. Vyzaduje ipravu zdrojového kédu a novy
preklad programu. Je doporuceno fgprof pouzivat az od verze 1.17 jazyka Go [18].
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Obréazek 4.5: Vizualizace vysledkt namérenych nastrojem fgprof. Vizualizovano pomoci vi-
zualizacniho nastroje pprof. Obrazek byl prebran z dokumentace nastroje [18].



Kapitola 5

Analyza pozadavku

V této kapitole si predstavime a popiSeme pozadavky na vysledny profilovaci nastroj. Tyto
pozadavky musi byt brany v potaz pii navrhu a implementaci jednotlivych ¢asti nastroje.
Nékteré pozadavky vsak nemusi byt plné splnény nebo se mohou dokonce vylucovat.

5.1 Analyza pozadavki

Cilem prace je vytvorit profilovaci nastroj aplikovatelny na programy napsané v jazyce
Go a integrovat néastroj do systému Perun (Kapitola 3). Jelikoz je Perun implementovan
v programovacim jazyce Python, bude i profilovaci nastroj napsan v jazyce Python. Samotné
profilovani bude vyuzivat technologii eBPF (Sekce 4.1) a jeho font-end libbpf (Sekce 4.1.2),
ktery je vyuzivan prevazné v jazyce C.

Cas wall clock. Vzhledem k absenci profilovacich nastroji méficich ¢as wall clock (viz
Sekce 2.4) programu v jazyce Go jsme se rozhodli takovyto néstroj implementovat. Pro
zajisténi co nejmensi rezie jsme se rozhodli vyuzit technologii e BPF.

Kontext. Bez kontextu o béhu funkci by namérena data poskytovala minimalni infor-
macni hodnotu. Uzivatel by totiz nevédél, odkud byly dané funkce volany. N&s profilovaci
nastroj tedy musi poskytovat kontext v podobé Tras volani funkci. Tyto trasy bude rekon-
struovat pri zpracovavani namérenych dat.

Vizualizace. Namérené profily musime uzivateli umoznit néjak interpretovat. Pro tento
ucel vytvorime vizualiza¢ni modul obsahujici vizualizaci profilu jako typ grafu volani funkci.
Tento nastroj by mél pomoci s porozuménim a interpretaci naméfenych profili.

5.1.1 Funkcionalni pozadavky

Kazdy pouzitelny profilovaci nastroj by mél spliiovat spoustu kritérii. Vytvorili jsme tedy

seznam kritérii pro nas néastroj, které ndm pomohou pri ndvrhu a implementaci.

e Perun integrace — Profilovaci nastroj je plné integrovan do systému Perun a roz-
sifuje jeho funkcionalitu jako novy kolektor (viz Obrazek 3.2).

« eBPF technologie — Profilovaci nastroj vyuziva technologii eBPF pro implemen-
taci sbéru dat.
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e Mala rezie — Instrumentace sledovaného programu by méla zptsobit jeho co nejmensi
zpomaleni.

e Presnost dat — Profilovaci néstroj by mél sbirat presna data.

e Mnozstvi dat — Mnozstvi profilovacich dat by mélo byt co nejmensi bez snizeni
jejich presnosti.

« Rychlost zpracovani dat — Cas zpracovani nasbiranych dat by mél byt co nejnizsi
pro zajisténi prijemné uzivatelské zkusenosti.

e Pocet volani a c¢as funkci — Profilovaci nastroj bude ziskavat wall clock cas sle-
dovanych funkci a vést si statistiku o poc¢tu volani.

e Trasa funkce — Profilovaci nastroj bude nabizet kontext v podobé Tras volani
funkce.

e Vizualizace profilu — Profilovaci néastroj bude nabizet zpusob vizualizace vygene-
rovaného profilu pro jeho analyzu.
5.1.2 Nefunkcionalni pozadavky

Mimo funkcionélni pozadavky musi kazdy software spliiovat i jisté pozadavky pro zajisténi
kvality a co nejlepsi uzivatelské zkusenosti.

e Jednoduchost pouziti — Proces pouziti kolektoru a vizualizace dat by mél byt
co nejlehéi. Oba néastroje mohou byt parametrizovany, ale musi obsahovat rozumné
vychozi hodnoty.

e Minimalni pocet zavislosti — Kolektor by mél vyuzivat co nejmensi pocet povin-
nych zavislosti pro jednoduché vyuziti i novym uzivatelem.

e Velikost dat — Vysledna profilovaci data by méla zabirat co nejméné prostoru na
disku.

e Srozumitelnost profilu — Vystup kolektoru by mél obsahovat srozumitelné infor-
mace.

e Srozumitelnost vizualizace — Nastroj pro vizualizaci naméfenych dat by mél byt
co nejvice srozumitelny.

e Integrita vysledkii — Nastroj pro vizualizaci by mél mit stejny vysledek pro dany
profil bez ohledu na systém, na kterém je spoustén.
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Kapitola 6

Navrh a Implementace

Tato kapitola se bude vénovat implementaci profilovaciho néstroje gotrace pro programy
v jazyce Go, ktery vyuziva technologii e BPF popsanou v Kapitole 4.1. Za¢neme implemen-
taci nastroje gotrace (Kapitola 6.1), popiSeme jeho jednotlivé ¢dsti a probereme omezeni
(Kapitola 6.2) vytvoreného nastroje. Na konci kapitoly predstavime modul, ktery imple-
mentuje vizualizaci namétenych profila.

6.1 Profiler jazyka Go

V této sekci si predstavime vSechny ¢asti nastroje gotrace, ktery méii wall clock ¢as vsech
nalezenych funkci z vybranych balicki. Je implementovan podle architektury Perun kolek-
toru (viz Sekce 3.3) a skladd se tedy z ¢asti before, collect a after. Before zajistuje nalezeni
symbolt funkci ve sledovaném programu v jazyce Go, collect se stard o samotnou instru-
mentaci a sbér dat. V Casti after se poté nasbirand data zpracuji a vytvori se profil ve
formétu JSON, &mz se zajisti pozadavek Velikost dat. Uvodni prototyp gotrace vychézel
z Perun kolektoru ktrace, ktery vyuzivd eBPF na profilovani jadra systému.

Pro implementaci gotrace budeme vyuzivat dva programovaci jazyky, a to Python a C.
Python byl vybran jako hlavni jazyk implementace, protoze je v ném implementovan na-
stroj Perun (viz. Kapitola 3). Tento vybér ndm proto pomuze se splnénim pozadavku Perun
Integrace. Jazyk C byl zvolen jako dalsi jazyk, a to pro préci s technologii e BPF. Pro in-
strumentaci totiz gotrace vyuziva vyvojovy nastroj libbpf (viz Sekce 4.1.2), ktery je v jazyce
C implementovan. Existuji sice obalky nad libbpf v jazyce Rust a dokonce i v jazyce Go,
avsak pro dodrzeni pozadavku Minimdini pocet zdvislosti jsme se rozhodli o vyuziti vycho-
ziho jazyka C.

Granularita gotrace je na trovni funkci, sleduje totiz primarné volani a navraty z funkei.
Dokéaze navic mérit cas straveny modifikaci zdsobniku volani jazyka Go instrumentaci spe-
cifické instrukce v danych funkei.

Implementace profilovaciho nastroje gotrace je rozdélena do vice souboru:

e run.py implementuje tri hlavni ¢asti nastroje — before, collect a after;
e symbols.py implementuje vyhledavani funkci, je vyuzivan ¢asti before;

e bpfgen.py implementuje generovani eBPF programu pro kazdou nalezenou funkci,
je vyuzivan ¢asti before;
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« bpf_template_go_uprobes.c obsahuje jinja2' sablonu eBPF programi, je vyuzivan
souborem bpfgen.py;

e interpret.py implementuje zpracovavani namérenych dat a vytvareni profili, je vy-
uzivan casti after;

e gotrace.c implementuje uzivatelskou ¢ast sbéru dat a zptisob instrumentace;
e gotrace.h definuje datové typy a struktury;

e gotrace.bpf.c implementuje eBPF programy pro kazdou nalezenou funkci, je gene-
rovan ¢asti before.

Konfigurace

argumenty
otrace Spustiteiny
‘l' 9 (1) primiseer

ALY

Analyza

i 1 T
bpfgen.py }4— symbols.py V Instrumentuji
Jinja2 Sablona

¢ collect

1
‘ gotrace bpf.c ‘ ‘ gotrace.c |4
|

B

nashirana
data

eBPF programy

ring-buffer

h 4

jadro
after systému

| Interpret.py |

{}

Vysledny Profil
(JSON)

Obrazek 6.1: Vizualizace architektury nastroje gotrace.

6.1.1 Argumenty prikazové radky

Nastroj gotrace je volan pres modul collect systému Perun a nabizi prizptsobeni chovani
pres argumenty. Na spravu argumentti pifkazové fadky je pouzity balicek click?, ktery je
vyuzivan napti¢ celym systémem Perun. Nésleduje vycet argumentl néstroje gotrace:

lviz. https://jinja.palletsprojects.com/en/latest/
2viz. https://click.palletsprojects.com/en/latest/
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e packages — Volitelny argument bez prepinace, uptesnuje z jakych balickh ma gotrace
vyhledavat funkce. Vychozi hodnota je balicek main.

e —-bpfring-size (-s) — Argument urcujici velikost ring-bufferu pouzivaného na
komunikaci s eBPF. Ring-buffer se pouziva ke kontinudlnimu predévani dat.

e - -save-intermediate-to-csv (-c) — Prepinac, ktery ulozi zpracovand data pred
transformaci na profil do formatu csv. Vychozi hodnota je False.

e« --verbose (-v) — Prepinac povolujici vypis vsech funkci, které byly nalezeny a bu-
dou nastrojem gotrace profilovany. Vypise také zachyceny standardni vystup profilova-
ného programu. Tato moznost muze snizit ¢itelnost vystupu systému Perun. Vychozi
hodnota je False.

e —--get-overhead (-o) — Prepinac, ktery zapne vypocet rezie nastroje gotrace na
profilovaném programu. Profilovany program bude spustén dvakrat, s a bez nastroje
gotrace. Je pouzitelny pouze spole¢né s prepinacem -v.

6.1.2 Implementacni problémy

Pri vytvareni gotrace jsme narazili na nékolik problému pouziti technologie eBPF k instru-
mentaci programu v jazyce Go. V této sekci si problémy predstavime, navrhneme resend,
a pokud jich je vice, zdivodnime vybér konkrétniho reseni.

Sondy na vystupech funkci. Prvni problém, na ktery jsme pri implementaci gotrace
narazili je zpusob, jakym eBPF vkladd sondy (tzv. probes) pro sledovani navratu z funkei
[13]. Nejdfive si tento zptsob vysvétlime a poté vysvétlime, pro¢ se za nim skryva imple-
mentac¢ni problém.

Klasicky zpusob pouziti sond na funkce z uzivatelského prostoru funguje tak, ze se vlozi
uzivatelska sonda (tzv. uprobe) na adresu zac¢atku funkce. Pokud chceme vlozit sondu i na
konec funkce (tzv. uretprobe), vytvori se uzivatelskd sonda, kterd pii jeji aktivaci modifikuje
adresu navratu z funkce na zasobniku volani funkci. Jsou-li pak sondy aktivovany, vlozi
se instrukce pozastaveni int3 a provede se instrumentacni kéd eBPF programu, ktery je
s danou sondou asociovan [16].

Tento zpusob ale nefunguje pro programy v jazyce Go—ty maji totiz zasobnik dynamické
velikosti, ktery se za béhu programu ruzné meéni (pocatecni velikost zasobniku je 2KB).
Dtsledkem pouziti zminéného principu uretprobe na programy v jazyce Go je jejich ziiceni.
Funkce se totiz vraci na, diky neocekdvané zméné na zasobniku volani, nezndmou adresu.
Klasicky zptisob pouziti sond na sledovani navratt z funkei je tedy pro nasi potfebu nemozné
spolehlivé vyuzivat.

Jako feseni navrhujeme nevyuzivat uzivatelské sondy, které modifikuji adresu navratu
z funkce na zasobniku a vyuzivat misto nich normalni uzivatelské sondy na kazdém bodu
navratu z funkce (instrukce RET). Kazdy tento bod navratu musime najit a musime pocitat
s tim, Ze bodu muze byt vice nez jeden.

Parelelismus a vlakna. Dalsi problém, na ktery jsme narazili se tyka vysokého vyuziti
paralelismu v programech jazyka Go. Jestli-ze sledovany program tuto techniku programo-
vani vyuziva, je potom béhem zpracovani nasbiranych dat nemozné spolehlivé rozpoznat
dvojice volani a navratu z funkce. Nedokdzeme tedy namérit spravné statistiky a nedodr-
7ujeme pozadavek Presnost dat. ReSeni tohoto problému je inspirovano konferenci [29].
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Jako Teseni tedy navrhujeme vyuziti informace o paralelnim procesu navic. U ostatnich
programovacich jazyk se pro tento ucel pouziva identifikdtor systémového vldkna (tzv.
thread-id), na kterém dany proces bézi. Bohuzel, toto feseni nefunguje kvili zpusobu, jakym
jazyk Go provadi paralelni programovani. Vyuziva totiz goroutin misto systémovych vlaken,
jak je bézné v jinych programovacich jazycich. Goroutiny jsou vlakna spravované béhovym
prostiedim jazyka Go, a mohou béhem svého zivota bézet na vicero systémovych vldknech.
Muze se tedy stat, ze paralelni proces zacne na jednom systémovém vldkné a skon¢i na
jiném.

Problém tedy zustdva stejny, stale béhem zpracovani dat nezvladneme korektné vytvorit
dvojice volani a navratu z funkci.

Navrhujeme tedy misto identifikdtora systémového vldkna vyuzivat identifikdtory go-
routin (tzv. go-id). Ziskavani tohoto identifikdtoru vsak neni tak jednoduché, jako u identifi-
katoru vldkna a musime ho ziskat od béhového prostiedi jazyka Go. Diky analyze béhového
prostiedi vime, Ze je go-id obsazeno ve struktuie ¢°. Pro ziskani vice informaci o této struk-
tufe musime analyzovat funkci, ktera ji vytvali—runtime.setg. Jeji podoba v asembleru
vypada takto:

000000000046d4c0 <runtime.setg.abiO>:
mov 0x8(%rsp) ,%rbx
mov %rbx,%fs:Oxfffffffffffffff8
ret

Vypis 6.1.3: Asembler kéd funkce <runtime.setg.abi0>.

7 tohoto kédu miizeme vypozorovat, ze je struktura g obsazena v registru FS. K to-
muto registru mizeme pomoci eBPF pristoupit funkci get_current_task(), kterd vrati
strukturu obsahujici F'S registr. Z kédu vidime, na jaké poloze v FS registru se struktura
g nachazi, ze které uz jenom staci go-id ziskat.

Opakujici se vstupy do funkci. Pri vyvoji nastroje jsme také narazili na obcasné nékoli-
kanasobné zaznamy volani funkce, které pak pridavaji neocekdvané zaznamy do nasbiranych
dat. Museli jsme proto toto chovani analyzovat a zjistili jsme, ze se tyka jiz zminéného dy-
namického zasobniku jazyka Go. Presnéji toho, jakym zplisobem a kdy se zasobnik zvétsuje.
Za ucelem pochopeni problému se tedy podivame na asembler kéd funkce main.example
programu v jazyce Go, kterd prijima jeden argument:

000000000067be80 <main.example>:
cmp 0x10(%r14),%rsp
jbe 67bed6 <main.example+0x56>
push %rbp
mov %rsp,krbp

. function body

mov Y%rax,0x8(%rsp)

3viz. https://go.dev/src/runtime/runtime2.go
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call 46b800 <runtime.morestack _noctxt.abiO>
mov 0x8(%rsp) ,’%rax
jmp 67be80 <main.example>

Vypis 6.1.2: Asembler kod prikladové funkce v jazyce Go.

7 k6du vidime, Ze se na zacatku funkce kontroluje velikost zdsobniku, aby nedoslo k jeho
preteceni. Pokud by k nému mohlo dojit, je zavolana funkce morestack, kterd velikost za-
sobniku zvétsi. Poté je znovu zavolana prikladova funkce a je znovu zkontrolovana velikost
zésobniku, pokud je velikost zdsobniku dostatecnd, tak se funkce standardné provede. M-
zeme si vSimnout fadka pred a po volani morestack, které slouzi pro zachovani ptivodnich
argumentu funkce.

Problém spociva v tom, ze eBPF vklada sondy na zacatek funkce, tedy <main.example>.
Dojde-li ke zvétseni zasobniku, znamena to opakované provedeni instrumentaéniho kédu pro
zacatek dané funkce. Toto chovani potom zptsobuje jiz zminéné problematické data vstupt
funkce.

Jako Teseni jsme nejdfive navrhli se s timto problémem vyporddat béhem zpracovani
nasbiranych dat. Tento pristup jsme vSak zavrhli, protoze by bylo nemozné toto chovani
odlisit od rekurzivniho volani funkce.

Dalsi feseni, které jsme navrhli, je instrumentace instrukce volani morestack pro kazdou
sledovanou funkci, pokud toto chovani obsahuje. Toto Teseni jde bohuzel proti pozadavku
Mnozstvi dat, jsme diky tomuto pristupu ale schopni rozlisit opravdové volani funkce od
zvétseni zasobniku. Dava nam také moznost métit novou metriku pro programy v jazyce
Go, a to cas straveny zvétsovanim zasobniku.

6.1.3 Céast before

Cést before zajistuje vyhledani viech symbolii funkei zadaného binarniho souboru podle ar-
gumentu packages a dynamické generovani e BPF programti pomoci jinja2 Sablony. Je im-
plementovana ve funkci before () souboru run.py. Vzhledem ke srozumitelnosti kédu je vy-
hledavéni symbolu a generovani rozdéleno do vlastnich soubort (symbols.py a bpfgen.py),
které jsou poté do hlavniho souboru run.py importovany.

Vyhledavani funkci. Vyhleddvani funkci, adres navratovych instrukci a volan{ more-
stack je implementovéano v jazyce Python pomoci balicku ELFFile*. Pro hledani funkeci
nas zajima pouze .symtab sekce binarniho souboru. Projdeme vsechny symboly, které znaci
funkce a pokud jsou z balickt definovanych v argumentu packages, tak si je ulozime. Ulozime
si také adresy morestack funkci (ddle M__ADDR), aby jsme poté mohli urcit, zda jsou volany.

Po vyhledani vSech funkci se musime podivat na celd téla funkci, abychom byli schopni
najit vsechny navraty z funkci a zvétsovani zasobniku. Pro kazdou funkci si tedy zazname-
name rozdil adres od zacatku funkce pro kazdou RET a CALL M__ADDR instrukci. Pokud
funkce neobsahuje morestack, je misto rozdilu adres od zacatku funkce vyuzito hodnoty
None.

Pokud je aktivni prepina¢ - -verbose jsou nazvy nalezenych funkci vypsany. Bez ovliv-
néni prepinace -v je poté vypsan i pocet nalezenych funkci.

4viz. https://pypi.org/project/elffile/
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Generovani souboru .bpf.c. Generovani eBPF kédu pro kazdou funkci, jeji navraty
a morestack volani je implementovano pomoci Python balicku Jinja2. Kazda funkce je
tedy svdzand s minimélné dvéma az tfemi eBPF programy. Argumenty pro jinja2 jsou
velikost ring-bufferu, cesta ke sledovanému bindrnimu souboru a Python slovnik obsahujici
vSechny potiebné informace o kazdé funkci.

Nejdrive je vygenerovana eBPF mapa typu ring-buffer a poté jsou generovany eBPF
programy pro kazdou funkci podle nésledujici zjednodusené Sablony:

{% for func_name, (offsets, morestack) in symbols.items() %}
SEC("uprobe//{{ path }}:{{ func_name }}")

{% for offset in offsets %}
SEC("uprobe//{{ path }}:{{ func_name }}+{{ offset }}")

{, endfor %}
{% if morestack is not none %}
SEC("uprobe//{{ path }}:{{ func_name }}+{{ morestack }}")

{/% else %}

. Nothing
{% endif %}
{% endfor %}

Vypis 6.1.3: Kostra jinja2 sablony pouzité pro generaci eBPF programt pro kazdou funkci.

Po generovani je vygenerovany soubor jesté prelozen a zkontrolovin pro jeho spusténi
v eBPF prostoru.

6.1.4 Cast collect

Cést collect implementuje sbér dat a spousténi nistroje gotrace ve funkci collect () sou-
boru run.py. Tato ¢ast je spusténa az po ukonceni ¢asti before. Nejdrive je uzivatel vyzvan
k manualnimu spusténi programu gotrace.c na cesté perun/collect/gotrace/bpf_build
piikazem sudo ./gotrace. Tento proces totiz vyzaduje prava administratora. Spusténi go-
trace.c je kontrolovano kazdych pét vterin a jakmile je spusténi uzivatelem zaznamenano, je
sledovany program spustén pro profilovani. Po jeho dokonceni je uzivatel vyzvan k ukonceni
néstroje gotrace.c zaslanim ukoncéovaciho signélu. Ukonceni gotrace.c je kontrolovano kazdé
dvé vteriny.

Pokud jsou aktivni prepinace - -get-overhead a --verbose je profilovany program
spustén dvakréat spolu s Linux utilitou time®, pomoci které je zjistén ¢as béhu programu.
Poprvé je spustén s nastrojem gotrace a podruhé bez néj. Diky zjisténym cCasim potom
muzeme vypocitat rezii nastroje gotrace na profilovaném programu.

Sbér dat. Sbér dat je implementovin v souboru gotrace.c a jeho hlavickovém sou-
boru gotrace.h. Po spusténi gotrace je nejdiive zvysSen jeho limit paméti a je vytvofena
a nactena kostra libbpf. VSechny eBPF programy jsou poté pripojeny na definované hacky

Sviz https://man7.org/linux/man-pages/mani/time.1.html
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pomoci automatického pripojeni. Nasleduje vytvoreni souboru pro nasbirana data a ring-
bufferu, se kterym probiha kontinualni komunikace pomoci volani ring_buffer__poll(rb,
timeout ). Data jsou posildna ve formatu definovaném v gotrace.h:

struct record {
uint32_t func;
bool type;
bool morestack;
uint64_t goid;
uint64_t ts;

};

Vypis 6.1.4: Struktura urcujici podobu dat, ve které se posilaji data mezi eBPF a uziva-
telskym prostorem gotrace.

Polozka func obsahuje ID funkce, pomoci kterého je poté béhem zpracovavani identifi-
kovana. type urcuje zda se jedna o vstup (0) nebo vystup (1) z funkce, v pfipadé vstupu je
vyuzito jesté polozky morestack, kterda urcuje zda se jedna o zdznam volani morestack (1)
nebo opravdovy vstup do funkce (0). Polozka ts pak obsahuje samotnou ¢asovou znacku,
pomoci které zjistime wall clock ¢as funkce.

Profilovaci data jsou postupné zapisovina do souboru, uloZena a predana pro jejich
zpracovani v ¢asti after. Jeden zaznam ulozenych dat je v tomto formétu:

func_ID;TYPE;MORESTACK;GOID; TimeStamp\n

Vypis 6.1.4: Format jednoho fadku profilovacich dat znacici jednu udalost.

6.1.5 Cast after

V ¢asti after se nasbirana data zpracovavaji a transformuji na profily. Cast after je im-
plementovana funkci after () souboru run.py. Funkce, které implementuji zpracovavani
a transformace dat jsou obsazeny v souboru interpret. py importovaném v souboru run. py.

Data jsou nejdrive zpracovana ve funkci parse_traces(), kde jsou vedeny zasobniky
pro kazdé vyuzité go-id. V téchto zasobnicich jsou poté zdznamy volani a navratu funkce
sparovany a jsou zaznamenany exkluzivni a inkluzivni casy (viz Sekce 2.4) kazdé funkce.
V kontextu téchto zasobnikl jsou také vytvareny trasy kazdé funkce analyzou aktualniho
stavu daného zasobniku. Zaznamy morestack jsou vyfiltrovany a funkcim, pri kterych k vo-
lani morestack doslo je pfidan i ¢as straveny zvétsovani zédsobniku jazyka Go.

Data maji podobu podle tiidy FuncDataFlat a jsou aktualizovana abstraktni metodou
update (). Tento pristup povoluje jednoduché pridani jinych typa profila dat. Po tom,
co jsou naméfend data zpracovana, mohou byt jesté pred transformaci na profil pomoci
argumentu -c ulozena jako csv soubor. Mimo tuto moznost je z dat vytvoren Perun profil
funkci.

Vysledny profil mimo profilovacich dat obsahuje i informace o zptisobu volani nastroje
a systému, ktery byl ke generovani profilu vyuzit.
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6.2 Znama omezeni

Vyuzivani eBPF na programy v jazyce Go se ukazalo jako netrividlni tikol. Existuje tedy
nékolik znadmych omezeni, které se ndm v této praci nepodafrilo osSetrit.

Proces prekladu. Binarni soubory, které gotrace zvladne profilovat musi obsahovat sym-
boly. V opac¢ném piipadé totiz gotrace nemuze spolehlivé vyhledat vSechny funkce, které
ma spravné sledovat. Navic musi byt bindrni soubory pfelozeny pomoci piikazu go build
-gcflags -1. Tento zpiisob prekladu zarudi, ze prekladac nevyuzije optimaliza¢ni techniku
inlining.

Profilovani rozsahlych programu. gotrace neni vhodny na profilovani velkych pro-
jekti. Vytvari totiz minimélné dva nebo tii eBPF programy pro kazdou sledovanou funkci.
U velkych projekttt s velkym poctem funkci se muze stat, Ze systém nedovoli vytvoreni
tolika eBPF programil. Toto omezeni by mohlo byt mozné fesit pouzitim jednoho eBPF
programu pro vSechny nalezené navraty z funkce.

Rucni spousténi gotrace. Spousténi eBPF c¢asti gotrace.c vyzaduje prava administra-
tora. Ceka proto gotrace na ruc¢ni spusténi a ukoncCeni eBPF ¢asti. Tento pristup neni
uzivatelsky privétivy.

Cas vytvareni eBPF programii. Vzhledem k pfedchozimu omezeni musi gotrace védét,
ze byla e BPF ¢ast gotrace.c spusténa. Provadi to kontrolou jeho spusténi kazdych pét vterin.
Kontroluje ale pouze spusténi e BPF ¢asti a ne vytvoreni a pripojeni vSech eBPF programi,
coz pri vétsich projektech miize trvat delsi dobu. Spusténi profilovaného programu pred
pripojenim vSech eBPF programu vede ke Spatnym datim.

Neuplné trasy. Vytvareni tras z kontextu volani sice odstranuje rezii jejich ziskavani
ze zasobniku a zasilani z eBPF ¢asti néstroje. Vytvaii ale problém netplnych tras pri
zaznamech s novymi go-id. Témto funkcim totiz chybi kontext pro jejich vytvoreni.

Operacni systém. Technologie eBPF je momentalné pristupna pouze na opera¢nim sys-
tému Linux. Neni tedy mozné gotrace vyuzivat na strojich s jinymi opera¢nimi systémy.
Microsoft sice pracuje na implementaci eBPF pro opera¢ni systém Windows®, ale tento
néstroj je zatim nedokonceny a nemuizeme tedy zajistit funkénost gotrace.

6.3 Vizualizace

Tato sekce se zaméruje na popis procesu vytvareni vizualizace profili namérenych pomoci
nastroje gotrace. Vzhledem k pozadavku Perun integrace pro nastroj gotrace by méla byt
vizualizace jeho profili také integrovana do nastroje Perun. Na jeji implementaci je tedy
vyuzit programovaci jazyk Python, stejné jako u néastroje gotrace. Integrace do systému
Perun je dosazeno implementaci vizualizace jako Perun modulu view (viz. Sekce 3.2).

Na vizualizaci profili néstroje gotrace jsme si vybrali tzv. Sankey diagram. Jedna se
o grafické znazornéni slozeni a ¢asového prubéhu stavu urcité veli¢iny (funkei) v uréitém
systému (program v jazyce Go). Tento typ vizualizace jsme si vybrali kvuli jeho vychozi

Sviz. https://github.com/microsoft/ebpf-for-windows
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podpore ¢asového priubéhu, ktery mizeme vyuzit pro zobrazeni wall clock Casu jednotlivych
funkci. Dokéze také vizualizovat Trasy funkei (viz. Sekce 2.4), pridavé tak potiebny kontext
pro identifikaci problematickych funkci a spliuje pozadavek Srozumitelnost vizualizace.

V implementaci vizualizace profili vyuzivime oblibenou a ¢asto pouzivanou knihovnu
pro zpracovavani dat Pandas’. Nejdifve pomoci této knihovny transformujeme vizualizo-
vany profil na datovy typ DataFrame. Tento DataFrame poté transformujeme pro lepsi
zpracovani jednotlivych zéznamu funkci a vytvorime zéznam kazdé funkce dany tiidou
SankeyRecord.

K vytvoreni Sankey diagramu musime nejdrive vytvorit dvojice bodu s ¢asovou hodno-
tou prechodu, v nasem pripadé funkce a funkce, kterou predchozi funkce vola s wall clock
¢asem jako hodnotou prechodu. Pro kazdou dvojici funkci vytvorime dva zdznamy, kazdy
s jinym typem casu. Jeden zdznam obsahuje Cas exkluzivni a druhy cas inkluzivni (viz
Sekce 2.4). Kazdy typ ¢asu nabizi jiny pohled na béh sledovaného programu a muze pomoci
k rychlému vyhledani pripadnych problému (viz Obrazky 6.2 a 6.3).

Diky pouziti Sankey diagramu je také mozné vizualizovat goroutiny jako ostatni funkce.
Bézi totiz na novém go-id a chybi jim kontext ze zdsobniku pii zpracovani nasbiranych
dat pro generovani trasy. U goroutin se to ale da reSit pomoci zpusobu jejich pojmenovani.
Naptiklad goroutine main.main.funcl je prvni goroutina funkce main z balicku main. Je
tedy jasné, zZe je volana z funkce main balicku main a je mozné ji diky zpusobu vytvareni
Sankey diagramu zaradit na své misto ve vysledné vizualizaci.

Vizualiza¢ni knihovny Dulezitym krokem vytvareni vizualizace je vybér spravné vizu-
aliza¢ni knihovny. Jelikoz vizualizaci implementujeme v jazyce Python, budeme vyuzivat
knihovny, které jsou v tomto jazyce pritomné.

Jako prvni jsme si vybrali vizualiza¢ni knihovnu Holoviews®, kterd na pozadi vyuzivé
knihovny matplotlib nebo bokeh. Kvili vyssi podpote interaktivity jsme si vybrali Holoviews
v kombinaci s knihovnou bokeh. Toto Teseni ndm umoznovalo s celym grafem pohybovat
a upravovat meéritko grafu, nepovolovalo nam vsak interakce s uzly predstavujici funkce,
a celkovy vzhled grafu tak pisobil prilis staticky.

Rozhodli jsme se tedy pro jiné reseni, které nam snad dovoli vice interaktivni zptusob
vizualizace profilu. Tohoto jsme chtéli dosdhnout pouzitim Python obélky knihovny Plotly’
v kombinaci s knihovnou Jinja2. Sankey diagram vytvoreny touto Python knihovnou, ktery
jsme pomoci jinja2 vlozili do HTML souboru, nam dovoloval s jednotlivymi uzly funkei
hybat podle nasi potteby a vypadal celkové 1épe. Nedovoluje nam vsak s celkovym grafem
hybat nebo upravovat méritko grafu. Pokusili jsme se tedy tyto funkcionality do grafu skrz
knihovnu Plotly pridat, bohuzel tato knihovna tyto funkcionality nenabizi a nase vizualizace
je tedy nebude podporovat. Toto mize byt omezeni nasi vizualizace pfi pouziti na vétsi
projekty s velikym poctem funkeci.

Kv1li zpisobu, jakym jazyk Go pojmenovava funkce v bindrnich souborech jsou vysledné
vizualizace nepfehledné. Obsahuje-li program napt. funkci add z balicku github. com/u/p je
funkce v bindrnim souboru pojmenovana github.com/u/p/f.add. Pokud projekt obsahuje
vice takovychto funkci, tak jsou vysledné vizualizace velmi nepiehledné. Rozhodli jsme
se proto zobrazovat pouze nazvy funkci bez jejich puvodu. Plné nazvy funkci si ale stile
muzeme zobrazit najetim na uzel funkce, o které chceme ziskat vice informaci.

"viz. https://pandas.pydata.org/docs/
8viz. https://holoviews.org/
9viz. https://plotly.com/
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Obrazek 6.2: Vizualizace programu Greet v jazyce Go s vyuzitim inkluzivniho ¢asu funkci.
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Obrazek 6.3: Vizualizace programu Greet v jazyce Go s vyuzitim exkluzivniho casu funkci.

Vysledny HTML soubor obsahujici vizualizaci profilu je ulozen na lokaci, ze které byla
vizualizace volana, a jeho nazev je automaticky generovany. Nazev a lokaci vystupniho
souboru je mozné upravit pomoci argumentu -output-file (-o).

Tim, ze je modul do systému Perun integrovan jako view modul, tak ziskava jeho zptusob
vyhledavani profilu. Perun se tedy pridany profil pokusi vyhledat témito zptsoby:

1. Pokud je profil ve formétu @i (tzv. index tag) nebo i@p (tzv. pending tag), tak je
vybran prislusny profil.

2. Profil je vyhledan v profilech asociovanych s momentalni verzi projektu.
3. Profil je vyhleddn v adreséfi .perun/jobs.

4. Perun projde cely adresar, ze kterého je volan a kazdy nalezeny profil je predlozen
uzivateli k potvrzeni.
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Kapitola 7

Experimenty

Tato kapitola se bude vénovat demonstraci pouziti nastroje gotrace z Kapitoly 6 pomoci né-
kolika experimentti. Cilem experimentii je ukazat a overit schopnosti vytvoreného nastroje.
Jako prvni si v Sekci 7.1 ukdzeme zpusob provedeni experimentu a poté budou nésledovat
jednotlivé experimenty.

7.1 Zptsob provedeni experimenti

Tato sekce vysvétluje zptisob provedeni vsech experimentii. Poté je popsan systém, na
kterém byly experimenty vykonany.

Metodologie. Vsechny experimenty byly vykonany s nasledujicimi pravidly:

1. Musi byt provedeno minimalné pét méfeni a prvni méfeni musi byt zahozeno za tcelem
stability vysledkda.

2. Pro hodnoty casovych metrik (napt. doba béhu programu) musi byt vybrdna me-
didnové hodnota. Cas béhu profilovaného programu je poéitan pomoci utility time
systému Linux.

Specifikace systému. Experimenty byly vykondny na virtudlnim stroji s nasledujicimi
specifikacemi.

Tabulka 7.1: Specifikace virtudlniho stroje.

Operacni systém Linux Ubuntu 22.04.3 LTS
Jadro 6.5.0-28-generic
Architektura x86_ 64
Pocet jader CPU 4
Frekvence CPU  3400.05 MHz
Velikost paméti RAM 7.7 GiB

Verze jazyka Go 1.22.0
Verze nastroje bpftool @ 3e6{814
Verze nastroje libbpf @ 2778cbc
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7.2 Experiment 1: Rezie

Tato sekce popisuje prvni experiment, ktery je zaméreny na zjisténi rezie gotrace pti profilo-
vani programu. V tabulkach 7.2 a 7.3 je ukazan ¢as béhu profilovaného programu s gotrace,
¢as béhu profilovaného programu bez gotrace a vysledna rezie.

Tento experiment byl provadén s pomoci argumentu -get-overhead néstroje gotrace.
Pouziti této vlajky znamena spusténi profilovaného programu s vyuzitim time utility sys-
tému Linux, kterd méri ¢as béhu spusténého prikazu. Je tak provedeno dvakrat: jednou
s gotrace a jednou bez néj. Z namérenych c¢asu je poté vypocitana rezie daného volani go-
trace. Tento zpusob ziskavani rezie je pouzit, aby byly oba béhy profilovaného programu
provedeny v co nejpodobnéjsich podminkéach.

Pouzité programy. Experiment byl vykonavan na dvou programech. Prvni program
greet je jednoduchy program, ktery jsme béhem implementace nastroje gotrace vyuzivali
pro kontrolu funkcénosti. Dalsi program oto je ukazkova implementace pouziti knihovny
oto', ktera prehraje programem definovany zvuk. Oto je nizkotroviiova knihovna v jazyce
Go pro prehravani zvuku.

Program Cas s gotrace [s] | Cas bez gotrace [s] || Rezie
greet 0.31 0.085 3.656x
oto 9.515 5.065 1.09x

Tabulka 7.2: Tabulka ukazujici ¢asy béhu profilovaného programu s a bez nastroje gotrace,
a vyslednou rezii.

Vysledky experimenti ovérily nase domnénky o nizké rezii profilovaného programu pii
pouziti technologie eBPF. Medidnova hodnota rezie u méfeni programu oto je vsak ale
zvlastné nizka. Po analyze programu jsme byli schopni zjistit, pro¢ tomu tak je. Program
totiz napri¢ vice goroutin ¢ekd na prehrani zvuku dohromady pét vtefin. Pokud tento
cas straveny cekdnim z vysledkl odstranime, ziskdme novou rezii, ktera jiz odpovida rezii
ocekavané.

Program Cas s gotrace [s] | Cas bez gotrace [s] || RezZie
oto 5.515 5.065 1.09x
oto-bez-cekani 0.535 0.06 8.92x

Tabulka 7.3: Tabulka ukazujici ¢asy béhu profilovaného programu oto s a bez c¢ekani na
prehrani zvuku, a vyslednou rezii.

P1i vykonavani experimentu jsme pri zvyseni poc¢tu sledovanych funkci pozorovali zvy-
seni Casu, ktery gotrace potrebuje pro vytvoreni, pripojeni a uklizeni e BPF programi.

perun collect -c ’./greet’ gotrace -v -o main
perun collect -c ’./oto’ gotrace -v -o main github.com/ebitengine/oto/v3

Vypis 7.2: Prikazy, které byly vyuzity pro profilovani programt a méreni rezie. P¥i profi-
lovani funkci z importovaného modulu je potreba zadat celé jméno modulu.

lviz https://github.com/ebitengine/oto/tree/main/example
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7.3 Experiment 2: knihovna ants

Druhy experiment je pouziti nastroje gotrace na vétsim projektu. Pro tento 1cel byl vybran
program obsahujici ukdzkovou implementaci pouziti oblibené knihovny ants’ implementu-
jici pool goroutin s fixni kapacitou, spravou a recyklaci velkého mnozstvi goroutin. Ants
také podporuje prizpusobeni kapacity poolu goroutin nejen pii jeho vytvoreni ale i za béhu
programu. V tomto experimentu byly profiloviny funkce balicku main a balicku pouzité
knihovny ants github.com/pandjf200/ants. Vysledné profily byly poté vizualizovany po-
moci Sankey diagramu ze Sekce 6.3 a jsou zobrazeny na Obréazcich 7.1 a 7.2.
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Obréazek 7.1: Vizualizace programu ants v jazyce Go implementujici ukdzku pouziti balicku
ants zobrazujici inkluzivni ¢as funkeci.
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Obréazek 7.2: Vizualizace programu ants v jazyce Go implementujici ukdzku pouziti balicku
ants zobrazujici exkluzivni ¢as funkci.

2viz https://github.com/panjf2000/ants
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Profilovani knihovny ants, kterd obsahuje 14 zdrojovych soubort a s prepoctem zhruba
2500 radku kédu, zabralo 66.72 sekund véetné vyhleddvani informaci o funkcich, ¢ekani na
zapnuti a vypnuti gotrace.c, profilovani, zpracovini naméfenych dat a vytvoreni profilu.
Bylo nalezeno 78 funkci k profilovani a bylo vytvoreno 291 eBPF programu. Vysledny profil
ma velikost 1.9 MB a samotné profilovani zabralo 42.38 vterin.

Vizualizace potvrdily, Ze je mozné nastroj gotrace pouzit i na vétsi projekty, ale potvrdily
také jejich omezeni skrze chybéjici moznost pohybovat celym grafem a ménit méfitko grafu,
o kterych jsme mluvili v Sekci 6.3. Taktéz ukézaly, Ze programy v jazyce Go musi zvétsovat
zésobnik jazyka Go pomérné Casto.

perun collect -c ’./ants’ gotrace main github.com/panjf2000/ants

Vypis 7.2: Prikaz, kterym byl program profilovan. Pro profilovani funkci z importovaného
balicku je potreba zadat alespon takovou ¢ast jména balicku aby bylo poznat, o jaky balicek
se jedna.
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Kapitola 8
Zaver

Cilem této bakalatfské prace bylo implementovat modul obsahujici profilovaci nastroj pro
programy napsané v jazyce Go a tento modul integrovat do nastroje Perun popsaném
v Kapitole 3. Vysledny nastroj sbird nejen puvodné zamysleny wall clock ¢as (ze Sekce
2.4), ale béhem implementace jsme piidali i ¢as straveny modifikaci zdsobniku jazyka Go.
Nasbirana data poté dokazeme zobrazit implementovanym modulem pro vizualizaci ¢asu
funkei a jejich tras pomoci Sankey diagramu.

Vyslednou implementaci jsme demonstrovali na jednoduchych programech a vybranych
knihovnéch jazyka Go. Vysledky ukazaly nizkou rezii implementovaného nastroje diky po-
uziti technologie eBPF. Ukazaly také, ze vysledny nastroj dokaze ve spojeni s implemento-
v programech. Nakonec jsme ukdazali, ze je mozné implementovany nastroj pouzit i na vétsi
projekty.

Profilovani programii napsanych v jazyce Go pomoci technologie e BPF' je rozsdhlé a po-
mérné nové téma a tato prace by méla slouzit spise jako jeji zacatek. Navazujici prace se
muze vénovat feseni znamych omezeni nastroje, vypsanych v Sekci 6.2, jako napt. ziskavani
uplnych tras funkci nebo implementaci nastroje pro operacni systém Windows. Déale by bylo
mozné v praci pokracovat vylepSenim logiky kolektoru napr. v podobé formatu zasilanych
dat nebo néstroj rozsitit o nové metriky (automatické uvolnéni paméti, argumenty nebo
névratové hodnoty z funkci). Bylo by mozné pfidat novou vizualizaci pro naméfend data
nebo vylepsit implementovanou vizualizaci.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené pamétové médium obsahuje nasledujici slozky:

1. perun — slozka obsahujici systém Perun vcetné vytvoreného modulu profilovaciho
nastroje a vizualizace.

2. changelog.txt — textovy soubor obsahujici zmény (patch).

3. example_ programs — slozka s programy vyuzitymi na experimenty.
4. readme.md — manudl pouziti nastroje a vizualizace.

5. latex-source — KTEX zdrojové soubory.

6. xnespol0.pdf — bakalarska préce ve formatu PDF.
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