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Abstrakt

Tahle prace popisuje architektiru IP telefonie s vyuzitim signaliza¢niho protokolu SIP a
transportniho protokolu RTP. Zabyva sa také popisem néstroji pro analyzu hlasovych dat.
Jejim hlavnim cilem je navrhnout a implementovat systém pro detekci hovorti a extrakci
hlasovych dat ze zachycenych paketi. Systém nejprve rozezné signalizacni spravy protokolu
SIP, nasledné je analyzuje a pak na zakladé ziskanych dat generuje vystupni statistiku.
Pokud jsou zachycena hlasova data, systém je ulozi do vystupniho souboru ve formé vhodné
pro nasledné zpracovani.

Abstract

This thesis describes architecture of IP telephony networks based on signaling protocol SIP
and transport protocol RTP. Also tools used for analyzing VoIP traffic are described. Main
objective is to design and implement a system for the detection of calls and extraction of
voice payloads from the captured packets. The system first recognizes the signaling messages
of SIP protocol. These messages are analyzed afterwards. Output statistics are generated
based on gathered data. Voice data will be stored in form, which is suitable for further
processing.
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Kapitola 1

Uvod

Technolégie prenosu hlasu presli v poslednych desatroc¢iach vyraznymi zmenami, ktoré boli
sposobené hlavne zvysujicimi sa narokmi na kvalitu prenasaného hlasu. Okrem toho doslo
vyraznému zvySeniu poctu hlasovych hovorov a postupne sa zacali okrem prenosu hlasu
vyzadovat aj dodatoéné sluzby, ako napriklad identifikdcia volajiceho a prenos videa. To
viedlo k posunu od analégového prenosu k digitalnemu. Stéale sa vSak jednalo o dedikované
siete na prenos hlasu, pripadne videa. Hlasové data su totiz citlivé na kvalitu a dobu prenosu
medzi jednotlivymi t¢astnikmi.

S postupnym zvySovanim kapacit datovych sieti a s rozvojom dodato¢nych sluzieb,
vratane zarucenia kvality sluzieb (QoS - Quality of Service), sa zacala postupne presad-
zovat idea unifikovanych sieti. Prenos dat, hlasu a videa mal byt zabezpeceny jednotnou
sietovou infrastruktarou. Z viacerych moznosti sa napokon ujala architekttra zaloZena na
protokole IP. Nésledne to viedlo k vzniku 8irokého portfélia novych produktov (IP telefény,
telekonferencné zariadenia, prepinace a smerovace s podporou hlasovych sluzieb, telefénne
ustredne pre IP siete atd.) a postupne zacali vznikaf aj nové siefové protokoly, ktoré boli
potrebné pre zabezpecenie prenosu multimedidlnych dat. Ide hlavne o signaliza¢né proto-
koly, ktoré maju za tlohu zostavit relaciu medzi uzivatelmi, ale aj o transportné protokoly,
ktoré data cez siet prenasaju.

1.1 Ciel prace

Cielom tejto prace je oboznamit ¢itatela hlavne so signalizaénym protokolom SIP, ako aj s
dal$imi protokolmi, ktoré sii potrebné pre fungovanie IP telefénie. Protokol SIP sa v dnesnej
dobe povazuje za Standard, ktory postupne nahradza proprietarne protokoly jednotlivych
vyrobcov. V tejto praci sa zameriame aj na analjzu jednotlivych signalizaznych sprav s
ohladom na ziskanie informécii potrebnych pre t¢tovanie hlasovych hovorov. Okrem éto-
vania preskiimame aj moznosti zachytavania jednotlivych hovorov a néslednej rekonstrukcie
hlasovych dat. Nasledne bude popisany ndvrh programu, ktory bude implementovat poza-
dovanu funkcionalitu.

1.2 Struktara prace

Detailnym popisom protokolu SIP sa zaobera druha kapitola. St v nej popisané jednotlivé
komponenty, signalizacné spravy a architekttura protokolu. Okrem toho sa druhé kapitola
eSte zaoberd popisom protokolu SDP (Session Description Protocol), ktory sa pouZziva na



popis multimedidlnych relacii. V struc¢nosti st popisané aj protokoly transportnej vrstvy
RTP a RTCP, ktoré maja na starosti prenos hlasovych dat. V zavere druhej kapitoly st uka-
zané priklady signalizacie pri vytvoreni hovoru priamo medzi uzivatelmi, ako aj v pripade
vyuzitia SIP proxy servera.

Tretia kapitola popisuje najCastejsie pouzivané nastroje pre sledovanie IP telefénie.
Popisané st v nej hlavne sposoby, ako jednotlivé paketové analyzitory pouzit s ohladom
na signalizaény protokol SIP a prenos hlasovych dat. Okrem paketovy analyzitorov sa
popisané aj nastroje na spracovanie zachytenych hlasovych dat.

Navrh aplikacie pre analyzu signalizac¢nych sprav a zachytavanie hlasovych pradov po-
pisuje stvrta kapitola. Postupne st v nej rozobraté jednotlivé fazy ¢innosti programu spolu
s prikladom, na ktorom je ukdzané, ako z jednotlivych sprav dostat potrebné informaécie
z hladiska tc¢tovanie hlasovych hovorov. Néslednou implementiciou programu sa zaoberé
piata kapitola. Popisané je zvolené implementac¢né prostredie, spolu s délezitymi funkciami
programu.

Siesta kapitola sa zaobera testovanim aplikicie. Popisané st jednotlivé nastroje, ktoré
sme pri testovani pouzili, ako aj testovacie zapojenie. Porovnané si vysledky nasej aplika-
cie spolu s vysledkami vybraného néstroja pre sledovanie siefovej prevadzky. Zhodnotenie
dosiahnutych vysledkov, spolu s moznostami dalSieho vyvoja obsahuje zdvereén4 kapitola.



Kapitola 2

Architektura IP telefonie

V tejto kapitole sa zameriame na popis architektury IP telefdnie, zalozenej na signalizacnom
protokole SIP. Popiseme si jednotlivé komponenty protokolu, pouzivané spravy, adresaciu
uzivatelov a spdsob popisu reldcii pocas prenosu. Zameriame sa aj na protokoly RTP a
RTCP, ktoré sltzia na samotny prenos dat medzi Gcastnikmi hovoru. V zéavere kapitoly
si na konkrétnych prikladoch ukadZeme postupnost jednotlivych signalizacnych sprav pri
vytvarani relacie. Vzhladom ku charakteru tejto prace nie je mozné do detailov vysvetlit
vSetky vlastnosti a schopnosti protokolov SIP, RTP a RTCP. Preto st vzdy uvadzané zdroje
na prislugna literattru a RFC dokumenty, na ktoré sa moézu citatelia obratit v pripade
zdujmu o dalSie informaécie.

2.1 Protokol SIP

Protokol SIP (Session initiation protocol) je aplika¢ny signaliza¢ny protokol, ktory sa v IP
siefach pouziva pri prenose multimedidlnych relécii (relaciou rozumieme vymenu dat medzi
ucastnikmi). Slazi na ich vytvéaranie, modifikovanie poc¢as behu a ukonc¢ovanie. Najcastejsie
sa pouziva pri prenose hlasu ale je schopny pracovat aj s multimedidlnymi konferenciami
pre viacerych Ucastnikov, kde je okrem hlasu potrebné prenasat aj video. Pri vytvéarani Spe-
cifikacie protokolu sa dbalo hlavne na to, aby bol ¢o najviac vSeobecny a fungoval nezavisle
na transportnom protokole a na type vytvaranej relacie. Aktualnu Specifikidciu popisuje
RFC 3261 ([6]).

Protokol SIP poskytuje koncovym zariadeniam, ktoré sa ¢asto oznacuju ako uzivatelski
agenti (User Agents), nasledovni funkcionalitu:

e lokalizacia uZivatela - user location: rozhodnutie o tom, ktoré koncové zariadenie
sa pouzije
e dostupnost uzivatela - user availability: rozhodnutie o tom, ¢ volany tcastnik

je dostupny a ochotny zapojit sa do komunikacie

e moznosti uZivatela - user capabilities: zistenie schopnosti uzivatela (aké para-
metre spojenia je mozné pouzit)

e zostavenie relacie - session setup: rozhodnutie o findlnych parametroch a vlastné
zostavenie relacie

e manazment relacie - session management: manazment relacie pocas behu, vratane
upravenia parametrov a ukoncenia relacie



Protokol SIP ale nie je schopny prenasat multimedidlne data, preto pre vytvorenie
komplexnej multimedilnej architektiry je ho potrebné pouzif v spojeni s inymi protokolmi.
Najcastejsie sa spolu s nim pouziva protokol RTP (Real-time Transport Protocol), ktory
sltzi na prenos dat v redlnom case.

2.1.1 Spravy SIP

Protokol SIP je textovy protokol zaloZeny na posielani ziadosti (od klienta smerom na ser-
ver) a odpovedi (zo servera ku klientovi). Formét sprav je totozny s protokolom HTTP
verzie 1.1. Kazda spréva obsahuje vodny riadok (starting line), za ktorym nasleduje hla-
vicka spravy, ktord musi byt ukoncend prazdnym riadkom (CRLF). Po hlavicke nasleduje
vlastné telo spréavy, ktoré sa pouziva na prenos sprav SDP (Session description protocol)
protokolu. Priklad SIP spravy je na nasledujicom obrazku 2.1.

INVITE sip:itoufoki.con SIP/Z.0 ‘] Starting Line
=

¥ia: SIP/Z.0/UDF 10..0.100:branch=z5hG4bE1234
Max-Forwards: 70

To: «<aip: tanakaloki.coms

From: <sip:itouloki.cow:;tag=123456

Call-ID: 3d45£59alZbid Header Field
Cieq: 1 INVITE

Contact: sip:10.2.0.100:5060
Content-Type: application/sdp
Content-Length: 100

ey
Blank Line ‘] Separator
w=0 7
o=— 5894032 5594032 IN IP4 10.2.0.100
%=5DF Media Session Message Body

- The rest is omitted.

Obrazek 2.1: Priklad spravy SIP

V pripade sprav typu ziadost sa Startovaci riadok oznacuje ako tzv. riadok ziadosti
(Request-Line). Ten obsahuje nazov pouzitej metddy, URI ziadosti a verziu protokolu.
Vsetky uvedené informécie si vzajomne oddelené prazdnym znakom. Nasledujice metédy
su sucastou protokolu SIP uz od verzie 1.0 a preto musia byt vzdy podporované:

INVITE: pouziva sa na pozvanie ucastnika do komunikacie. Je to prva sprava pocas
nadvizovanie relacie SIP.

CANCEL: metdda, ktora sltzi na zastavenie prave prebiehajtcej ziadosti. V pripade
uz zostavenej relacie vSak nedochédza k jej ukonceniu.

ACK: potvrdzuje prijatie kone¢nej odpovede v ramci transakcie. Pouziva sa ako
posledné sprava pred vytvorenim datového streamu.

BYE: ukoncuje prebiehajicu reldciu medzi uzivatelmi.

REGISTER: pouziva sa pri registracii uzivatelského agenta na registra¢nom serveri.
Asociuje uzivatela a pocita¢, na ktorom je uzivatel prihldseny.

OPTIONS: pomocou tejto metddy si uzivatelsky agent moze od druhej strany vy-
ziadat zoznam podporovanych SIP metdd. V podstate slazi k odhaleniu schopnosti
ucCastnikov bez vytvorenia relacie.



Okrem uvedenych metdd existuja aj dalsie metédy, ktoré postupne vznikali pocas rozsi-
rovania podporovanej funkcionality protokolu SIP. Napriklad s podporou posielania tex-
tovych sprav medzi ucastnikmi (instant messaging) suvisia metédy SUBSCRIBE, NO-
TIFY a MESSAGE.

Spravy, ktoré st odpovedou na predchadzajicu ziadost, maju ako Startovaci riadok tzv.
stavovy riadok Status-Line. Sklada sa z verzie protokolu, ¢iselného kédu stavu a z textovej
reprezenticie stavu. Kod stavu je trojmiestne ¢islo, ktoré indikuje vysledok pokusu o vy-
plnenie ziadosti. PouzZiva sa hlavne pre zjednodusené spracovanie odpovede automatickymi
skriptami. Stavové kédy mézu byt z nasledujicich kategorii:

e 1xx - Informa¢né (Informational): informuje klienta, Ze ziadost bola prijata je
momentalne spracovavana.

e 2xx - Uspech (Success): potvrdzuje korektné prijatie a spracovanie Ziadosti.

e 3xx - Presmerovanie (Redirection): oznamuje klientovi, ze ziadost bola prijata,
ale pre spravne dokoncenie je potrebna dodatoc¢na akcia zo strany klienta.

e 4xx - Chyba na strane klienta (Client error): ziadost zo strany klienta obsaho-
vala chybu, preto ju nie je mozné spracovat.

e 5xx - Chyba na strane servera (Server error): ziadost bola prijata na strane
servera, ten ju vSak nie je schopny spracovat. Tento typ chyby je iba lokalny, preto sa
klient moze pokusit preposlat ziadost na iny server.

e 6xx - Globalna chyba (Global failure): ziadost bola prijatéd, ale server nie je
schopny ju spracovat. Tato chyba vSak znamend, Ze Ziaden server nie je schopny dant
poziadavku spracovat, preto nemé zmysel preposlat ziadost na iny server.

2.1.2 SIP transakcie a dialégy

V tejto Casti sa blizsie oboznamime s transakciami a dialégmi, ktoré sluzia na logické zosku-
povanie SIP sprav. Ulah¢uja tym kontrolu vymeny sprav a riadenie celého hovoru.
Datagram Protokol), ktory vSak neposkytuje garanciu spolahlivého dorucenia sprév. Pre
korektné ustanovenie hovoru je vSak potrebné zarucit, aby boli signaliza¢né spravy medzi
ucastnikmi dorucené. Pre tento tcel sa pouzivaju transakcie, ¢im sa protokol SIP radi medzi
transakéné protokoly.

Signaliza¢né spravy, ktoré st cez sief prenaSané nezavisle na sebe, st zoskupované na
strane uzivatelskych agentov alebo proxy serverov do transakcii. Jednu transakcia predsta-
vuje sekvenciu sprav, ktoré si navzajom vymienaju jednotlivé prvky siete SIP (napriklad
uzivatelsky agent a proxy server, dva proxy servery medzi sebou atd.). Kazda transakcia
sa sklad4 z jednej spravy typu ziadost a vsetkych odpovedi, ktoré sa k danej ziadosti vzta-
huja. Jedint vynimku predtavuje transakcia vytvorend INVITE spravou, ktord moze byt
ukoncéend dvoma sposobmi. V pripade tspesného vytvorenia hovoru sa za poslednt spravu
transakcie povazuje sprava typu 2xx zo strany volaného ucastnika. Ak sa hovor vytvorit
nepodari, do transakcie sa zapocitava aj poslednd ACK sprava zo strany volajiceho. Dé6-
vodom pre takéto rozdielne zaobchddzanie s transakciou INVITE je délezitost dorucenia
spravy 200 OK, kedy zodpovednost za dorucenie preberaju uzivatelski agenti.

Podla toho, ako jednotlivé entity protokolu SIP pracuji s transakciami, je mozné rozdelit
ich do dvoch skupin:



e bez stavové (stateless): Ide hlavne o jednoduché implementécie proxy serverov,
ktoré ziadosti iba preposielaji a neudrzuju si ziadne informécie o stave jednotlivych
transakcii.

e stavové (stateful): Stav kazdej transakcie si ukladaji do paméte a mozu napriklad
opétovne zasielat jednotlivé spréavy, na ktoré neobdrzali odpoved v danom ¢asovom
limite.

Aby bolo mozné sledovat stav jednotlivych transakcii, kazdej z nich je priradeny jed-
nozna¢ny identifikator. Na zaklade tohto identifikatoru je kazda sprava priradend konkrét-
nej transakcii. Podla predchadzajiceho standardu bol identifikdtor vypodéitany pre kazda
spravu pomocou transformacnej funkcie, ktora ako vstup pouzivala polia To, From, Request-
URI a CSeq z hlavicky spravy SIP. Takéto spracovanie vSak bolo pri velkom pocte sprav
¢asovo naro¢né. Preto sa spdsob vypoctu v novej Specifikacii protokolu SIP zasadne zmenil.
Kazda sprava uz identifikator transakcie obsahuje v hlavicke protokolu v poli Via.

Ako dial6g sa v pripade protokolu SIP oznacuje sibor sprav medzi dvoma uzivatelskymi
agentmi, ktoré maju vzajomnu savislost. Jednotlivé transakcie, ktoré st medzi c¢astnikmi
hovoru prindlezia tomu istému dialégu. Cislo transakcie v rdmci dialégu uréuje pole CSeq
zo SIP hlavicky. V kazdom smere moze byt vzdy aktivna iba jedna transakcia. Dialég teda
mozeme nazvat aj ako postupnost transakcii. Rovnako ako v pripade transakcie, musime byt
schopny jednozanc¢ne identifikovat kazdy dialég. PouZiva sa nasledujtca trojica parametrov:
From, To a Call-ID. Spravy, ktoré maji uvedené tri parametre rovnaké, tak prindlezia tomu
istému dialégu. Suvislost medzi transakciami a dialégom ilustruje nasledujtci obrazok:

Volajuci Volany

ucéastnik uéastnik

—vire

4100 Tryind
a0 RInging > Transakcia ¢. 1

‘&
Dialég <: A*‘

‘y

200 Ok [ > Transakcia &. 2

\

Obrazek 2.2: Transakcie a dialég protokolu SIP



Na nasledujicom priklade je uvedeny priklad hodnoty pola Via. Identifikdtor transakcie
nasleduje za kltuc¢ovym slovom branch= a od dal$ich dat je oddeleny vhodnym znakom.

Via: SIP/2.0/UDP 192.168.0.3;branch=z9hG4bKc0a83801344dd123005a7900000017;

2.1.3 Adresacia v protokole SIP

Aby bolo moZné zostavovat hovory medzi u¢astnikmi, musi byt kazdému tcastnikovi prira-
dend jednoznacné adresa SIP, ktora ho identifikuje. Protokol SIP pouziva adresovanie vo
formate URI (Uniform Resource Indicator). Na nasledujicom priklade je uvedeny vSeobecny
format pouzivanych adries SIP URI:

sip:user:password@host:port;uri-parameters?headers
sips:user:password@host:port;uri-parameters?headers

Jediny rozdiel medzi sip: a sips: je v tom, Ze zdroj na danej sips: adrese moze byt kon-
taktovany zabezpecenym sposobom. Znamend to, Ze medzi klientom, ktory chce nadviazat
spojenie, a cielom je mozné pouzit TLS (Transport Layer Security). Vyznam jednotlivych
casti URI je nasledovny:

e user: Identifikuje konkrétny zdroj na danej adrese v sieti. KedZze v pripade protokolu
SIP mozu byt adresované aj skupiny uzivatelov, pripadne konkrétne zariadenia, ned4
sa hovorif priamo o mene uzivatela.

e password: Heslo priradené danému uzivatelovi. Syntax adresy URI dovoluje, aby
heslo bolo priamo sticastou adresy, ale je to povazované ze velké bezpeénostné ri-
ziko. URI je totiz prendsané ako ¢isty text a utoénikovi teda staéi zachytif siefovi
komunikaciu a dostane sa k uzivatelskému heslu.

e host: Specifikuje konkrétneho hostitela adresovaného zdroja. Ako adresa moze byt
pouzité tzv. kvalifikované doménové meno (Fully-qualified domain name) alebo IP
adresa vo formate IPv4 pripadne IPv6. Ak je to mozné, doporucuje sa vSak pouzit
doménové meno.

e port: Udava ¢islo portu, na ktory mé byt poslané Ziadost.

e uri-parameters: Za ¢islom portu, ktoré uzatvéra hostitelska ¢ast URI, nasleduje
zoznam parametrov, ktoré mozu ovplyvnif vytvorenie samotnej ziadosti. Za menom
parametra nasleduje znak ,,=“ a hodnota parametra. Jednotlivé parametre st navza-
jom oddelené znakom ,,;“.Takto je mozné napriklad upresnif, akd verzia transport-
ného protokolu sa méa pouzit, pripadne presne zadat hodnotu time-to-live. Kompletny
zoznam parametrov spolu s prikladmi pouzitia je mozné najst v [0].

e headers: Za znakom ,,7“ mézu nasledovat hodnoty, ktoré sa pouziju v hlavicke vy-
slednej ziadosti zostavenej z URI. MdZe sa takto Specifikovat napriklad predmet zosta-
vovanej relacie a jej priorita.

Na nasledujicom priklade je uvedenych niekolko konkrétnych adries SIP URI:

sip:alice@atlanta.com
sip:alice:secretword@atlanta.com;transport=tcp
sips:alice@atlanta.com?subject=project’20x&priority=urgent
sip:alice@192.0.2.4



2.1.4 Komponenty protokolu SIP

Zariadenia vyuzivajice protokol SIP sa delia do dvoch zakladnjych kategorii:

e uZivatelski agenti - user agents: koncové zariadenia pre multimedidlnu relaciu (v
podstate ide o tc¢astnikov hovoru)

e servery - SIP servers: servery pripojené do siete, ktoré maju za tlohu spracovivat
poziadavky od klientov a posielat spiit odpovede

UZzivatelsky agent je vo vicsine pripadov pocita¢ s instalovanym komunikaénym pro-
gramom podporujicim hlasové a video hovory, pripadne instant messaging. Mo6ze sa vSak
jednat aj o PDA, hardwarovy telefén pripojeny k pocitacu alebo hlasova branu, ktord spaja
IP siet s verejnou telefénnou siefou (PSTN - Public Switched Telephone Network). Na roz-
diel od SIP serverov, st uzivatelski agenti povinné komponenty pre kazdua reldciu. V ramci
reldcie sa este rozliSuje agent klient (User agent client (UAC) - iniciuje relaciu a posiela zia-
dosti), a agent server (User agent server (UAS) - spracovava ziadosti a odosiela odpovede).
Tieto tlohy sa vSak pocas relacie ¢asto menia. Pouzivaju sa iba pre lepsie rozliSenie smeru
komunikacie.

SIP server nie je nevyhnutne potrebny pre vytvorenie relacie, kedze agenti dokdzu spolu
komunikovat aj napriamo (pri dodrzani uréitych podmienok ohladom adresacie atd.), ale pri
rozsiahlych implementéaciach signalizacie SIP zastupujt svojimi funkciami klasické telefénne
ustredne. Podla poskytovanej sluzby sa SIP servery dalej delia na:

e Registraény server - registrar server: udrzuje zoznam aktuélne prihlasenych uzi-
vatelov k SIP sieti. K uzivatelovi priradi jeho aktualnu IP adresu, ktora sa moze menit
v zévislosti od lokdcie uzivatela. Tato informécia je potom pouzité pri nadviazani spo-
jenia k danému uzivatelovi.

e Proxy server: jeho hlavnou ulohou je posielat Ziadosti namiesto koncového uziva-
telského agenta. V praxi vSak ¢asto poskytuje aj dodatoéné sluzby, napriklad auten-
tizdciu a autorizaciu uzivatelov.

e Smerovaci server - redirect server: na rozdiel od proxy servera nevytvara spojenia
namiesto uzivatelskych agentov, ale iba poskytuje agentom iformdaciu o tom, koho
maji kontaktovat. V praxi sa ¢asto pouzivaji v pripadoch, kedy je potrebné znizit
zadtaz proxy serverov pri urcitych typoch volani.

Vsetky uvedené typy serverov st definované na logickej Grovni, ¢o znamend, Ze imple-
mentacne sa uvedené servery mozu nachddzat na roéznych fyzickych zariadeniach, ale aj
vsetky sluzby moze poskytovat jeden fyzicky server. Konkrétny spdsob implementacie uz
zavisi na administratoroch siete, na ocakdvanej irovni zataze a pozadovanej redundancii.

2.1.5 Architektara protokolu SIP

V zéavislosti na spdsobe spracovania SIP Ziadosti modZeme rozligit dve rozne architektiry:

e klient-server

e peer-to-peer
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V pripade architekttry klient - server st tlohy jednotlivych tcastnikov jasne vymedzené.
Klient pozaduje ur¢itu sluzbu alebo zdroj a posiela prislusné poziadavky (spravy typu
request). Server je vyhradeny na spracovavanie ziadosti od klientov a zasielanie odpovedi
(spravy typu response). V pripade VoIP a protokolu SIP sa jedné napriklad o registraciu
uzivatela na registra¢nom serveri. Klient posle ziadost o registraciu, ktord obsahuje vsetky
potrebné informaécie, nasledne server ziadost spracuje (vlozi uzivatela do databazy) a odosle
odpoved. Vyhodou tejto architektiry je hlavne skédlovatelnost a nendro¢na instalacia novych
uzivatelov. Na druhej strane vSak treba mysliet na vypadok servera, ktory automaticky
postihne vSetkych uzivatelov. Je teda potrebné pri implementécii mysliet aj na redundanciu.

Architektara peer-to-peer naopak nemé jasne vymedzené tlohy pre ucastnikov. Plati,
Zze vSetci Gcastnici st schopni zastavat funkciu klienta aj servera. Ned4 sa vSak jednoznacne
povedat, ktory tcastnik bude klient a ktory server, kedze tlohy st v tomto pripade rov-
nocenné a mozu sa pocas hovoru menif. Vyhodou tejto architekttry je vyssia odolnost v
pripade zlyhania niektorého tcastnika. Naopak nevyhoda spociva v narocnejsej konfiguracii
agentov, lebo kazdy agent musi byt schopny zostavit hovor nezévisle na ostatnych a musi
preto vopred poznat vSetky potrebné informécie.

2.1.6 SDP - Session Description Protocol

Protokol SDP (Session Description Protocol) bol vytvoreny v roku 1998 a popisuje ho RFC
2327 ([9]). Povodne mal slazit pre popis multicastovych relcii prendSanych cez internetova
multicastovi siet (MBONE). V podstate sa jednd o protokol, ktory nedokaze pracovaft
samostatne, kedze nema funkcionalitu potrebna pre vyjednanie spojenia. Jeho spravy su
vSak vhodné pre popis vlastnosti multimedialnych relacii. Hoci bol vyvinuty pre pouzitie s
multicastom, neskor sa zacal pouzivat hlavne v spojeni s protokolom SIP.

Protokol SPD je tiez textovy protokol, sprava SDP pozostava z viacerych riadkov, kde
na kazdom riadku je jeden parameter relacie. Format jednotlivych riadkov je vzdy rovnaky
- na zaciatku je malé pismeno, ktoré reprezentuje skratené meno parametru, nasleduje znak
= a potom uz vlastny parameter. Parametre sa delia do dvoch skupin:

e povinné (mandatory)

— v=(protocol version): Specifikuje verziu SDP protokolu.

— o=(origin): Obsahuje meno uzivatela, ktory vytvoril relaciu, identifikator relacie,
verziu relacie, verziu pouzitého internetového protokolu (IPv4, IPv6) a zdrojova
adresu relacie.

— s=(session name): Udava nazov relécie.

— t=(time): Obsahuje zaciatok a koniec relacie vo formate NTP. Toto pole vSak
pri pouziti s protokolom SIP nemd v podstate Ziaden vyznam, kedZze sa dopredu
nedéa odhadnif dizka relacie. Preto sa pouzivaji hodnoty 0 0.

— m=(media): Specifikuje zdkladné parametre prenasanej relacie. Ide hlavne o typ
relacie (audio/video), ¢islo pouzitého portu transportnej vrstvy, protokol a typ
kodeku.

e volitelné (optional): Volitelné parametre sa pouzivaji na podrobnejsi popis relacie.
Mozu napriklad obsahovat informaécie o telefénnom ¢isle, emailovii adresu, informaécie
o type pripojenia a Sirke pasma a podobne.
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Pouzitie SDP protokolu spolu s protokolom SIP sa popisuje ako model ponuka/odpoved
(offer /answer model). Je to vSeobecny model, teda je mozné ho uplatnit aj v spojeni SDP
protokolu s inymi aplika¢nymi protokolmi. Detailne ho popisuje RFC 3264 ([5]). Pri vy-
tvarani hovoru volajica strana vytvori spravu SDP, kde popisSe svoje moznosti pre prijem
relacie. Tato spravu nasledne vlozi do tela spravy SIP INVITE, ktora sa odosle volanej
strane. Do tela odpovede (spréava SIP s kédom 200) volana strana vlozi dal$iu spravu SDP,
kde si z pontkanych parametrov pre relaciu uz vyberie konkétne nastavenia. Nasledne je
uz mozné vytvorit datovy priud medzi i¢astnikmi. V pripade nezhody medzi parametrami,
ktoré volana a volajica strana podporuji, nie je mozné hovor ustanovit a volana strana
odpovie na pozvanie spravou BYE s prislusnym chybovym kédom.

Presny popis jednotlivych parametrov SDP protokolu spolu s prikladmi pouzitia je
mozné najst v uvedenych RFC dokumentoch, pripadne v literattre [2] a [10].

2.2 Protokoly RTP a RTCP

Protokol RTP (Real-time Transport Protocol) definuje Standardizovany forméat paketov pre
prenos multimedidlnych dat (audio a video) cez IP siet. Pouziva sa hlavne v systémoch pre
videokonferencie a IP teleféniu. Samotny protokol RTP mé na starosti iba prenos dat medzi
uzivatelmi a nie je schopny zaistit dodatoéné funkcie, ako zistenie kvality sluzieb (Quality
of Service - QoS) a monitorovanie prenosu. Preto sa pouZiva v spojeni s protokolom RTCP
(RTP Control Protocol), ktory zabezpecuje spomenuté funkcie a je schopny aj synchroni-
zovat viacero priudov medzi uzivatelmi. Protokoly RTP a RTCP pracuji nad transportnym
protokolom UDP (User Datagram Protocol), ktory je vhodnejsi pre prenos dat citlivych na
rychlost dorucenia. Ak st oba protokoly pouzité sticasne, RTP pouZiva parne ¢islo portu
(konkrétny port je vyjednany signalizaciou pred vytvorenim) a RTCP najblizsie volné ne-
parne ¢islo. Aktualne platné implementécie oboch protokolov popisuje RFC 3550 ([4]).
Na nasledujiicom obrazku 2.3 je znézornené hlavicka RTP paketu'.

RTP packet header

bit offset | 01 (2347 8 915 16-31
0 YWersion P R|CC M| PT =equence Mumber
32 Timestamp
64 SoRC identifier

95 CSRC identifiers

96+32% CC Profile-specific extension header I Extension header length

128+32% CC Extension header

Obrazek 2.3: Hlavicka RTP paketu
Popis jednotlivych poli:

e version: Specifikuje verziu protokolu (aktualne verzia je 2).

1Obréazok pochadza zo stranok Wikipedia.org.
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P (padding): PouZiva sa v pripade, Ze paket RTP obsahuje na konci dodato¢né
zarovnanie. Zarovnand velkost sa Gastokrat vyzaduje napriklad pri pouziti roznych
Sifrovacich algoritmov.

e X (extension): Indikuje ¢i medzi Standardnt hlavicku RTP a data je vlozend aj
rozsirend hlavicka. Pouzitie rozsirenej hlavicky zavisi od konkrétnej aplikacie.

e CC (CRSC count): Obsahuje pocet identifikatorov. CRSC

e M (marker): Pouziva sa ak je potrebné oznacif prenasané data, ktoré maju pre
aplika¢ny protokol $pecidlny vyznam.

e PT (payload type): Indikuje aky typ dat paket RTP prenasa. Konkrétne typ zavisi
na pouzitom profile RTP. Priklady bezZne pouzivanych profilov RTP st uvedené v
Dodatku CC.

e sequence number: Sekvencéné ¢islo ma rovnaky vyznam ako pri protokole TCP.
Pouziva sa na detekciu pripadnej straty dat alebo na usporiadanie dat do spravneho
poradia na strane prijemcu.

e timestamp: Casové razitka umoziiuju prijemcovi prehravat prijaty obsah v spravnych
intervaloch. Konkrétne hodnoty opit zévisia na aplikécii a profile RTP.

e SSRC: Obsahuje jednoznac¢ny identifikator zdroja datového prudu, ktory sa pouziva
pri synchronizacii na strane prijemcu.

e CSRC: V pripade, ze datovy prad je generovany z viacerych zdrojov, toto pole ob-
sahuje zoznam prispievajucich tcastnikov relacie.

e Extension header: Toto pole je volitelné a obsahuje rozSirujice parametre, ktoré
mozu byt pouzité Specifickymi aplikdciami na rozsirenie funkcionality protokolu RTP.

Protokol RTP bol vytvoreny s ohladom na Tahkt rozsiritelnost podpory pre nové typy
audio a video kodekov. Ako uz bolo spomenuté vyssie pri popise hlavicky paketu RTP, typ
prenasanych dat (konkrétny profil RTP) Specifikuje hodnota pola payload. Na zéklade tejto
hodnoty vie aplikdcia na strane prijemcu urcit, aky kodek s akymi parametrami je potrebné
pouzit pre spravne dekddovanie dat. Kompletny popis aktualne pouzivanych RTP profilov
je uvedeny v RFC 3551 ([3]).

Priméarnou funkciou protokolu RTCP je poskytovaf spitna viizbu na kvalitu sluzby
konkrétneho toku RTP. Toho sa dosahuje periodickym zasielanim kontrolnych sprav medzi
vSetkymi ucastnikmi hovoru. Kontrolné spravy obsahuja informéacie o pocte odoslanych
a prijatych paketov, Statistiku stratenych paketov, informécie o variabilite oneskorenia dat
(jitter) a dobe prenosu medzi tcastnikmi (round-trip delay time). VSetky informécie su
nésledne pravidelne vyhodnocované acastnikmi hovoru a v pripade, ze kvalita sluzby nie je
dostatocnd, moze nasledne dojst k preruseniu relcie, pripadne k zmene parametrov (pouzije
sa kodek s nizSou kvalitou ale mensimi narokmi na Sirku pasma).

2.3 Signalizacia

Po oboznameni sa s jednotlivymi stcastami protokolov SIP a RTP je vhodné ukazaf na
prikladoch celkovy pohlad na signaliziciu pri vytvarani hlasového hovoru. St prezentované
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iba dva priklady, ktoré su vsak dostato¢né pre pochopenie konceptu IP telefénie zaloZenej
na protokole SIP. Podrobnejsie ukazky vratane vypisu jednotlivych sprav SIP je mozné
najst v RFC 3665 ([1]), ktoré sa priamo zaoberéd prikladmi signalizacie SIP pri vytvarani
hovorov.

2.3.1 Komunikacia SIP peer-to-peer

Na obréazku 2.4 je znazornend postupnost sprav pri vytvarani hovoru priamo medzi dvoma
ucastnikmi. Tento priklad slazi hlavne na ilustraciu jednoduchého konceptu protokolu SIP.
Na vytvorenie hovoru v tomto pripade totiz sta¢i iba pif sprav:

1. INVITE: Uvodna sprava, ktora smeruje od UAC (volajuci uc¢astnik) ku UAS (volany
ucastnik). Obsahuje v tele spravy popis navrhovanych parametrov relécie.

2. 100 Trying: Informuje volajuceho, ze INVITE sprava bola prijata a spracovava sa.

3. 180 Ringing: Sprava informuje o tom, Ze volany tcastnik bol upozorneny na pricha-
dzajuci hovor (telefén zacal zvonit).

4. 200 OK: Sprava 200 OK potvrduje korektné vytvorenie spojenia medzi ucastnikmi.

5. ACK: Na zaver eSte volajuci posiela ACK spravu, ¢im potvrdi prijem OK sprévy.

%

400 Tryind

'\80 R'mg'\\’\g
Volajuci y Volany
ucastnik %’ ugastnik
mf 2z | RTP data mf 2z |

y
%

Obrazek 2.4: Signalizacia pri priamom nadviazani hovoru

Po pociatocnej signalizacii nasleduje uz nadviazanie samotného pridu RTP. Adresy
ucastnikov hovoru a parametre datového toku boli stcastou prvej spravy INVITE. Pocas
samotného hovoru neprebieha ziadna signalizacia SIP, prenasaji sa iba data zabalené v
paketoch RTP a tcastnici si vymienaji kontrolné informécie prostrednictvom sprav RTCP.
Ukoncenie hovoru je tiez jednoduché. Strana, ktora ako prva ukoncila spojenie posle spravu
BYE a ¢aka na potvrdenie prijmu spravou 200 OK. Po obdrZani potvrdenia dojde na oboch
strandch k uvolneniu alokovanych prostriedkov pre hovor.
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Uvedeny priklad je pomerne zjednodusSeny a v praxi sa priame nadvizovanie v podstate
nepouziva. Problémom je totiz zlozita konfiguracia uzivatelskych agentov, ktori v takomto
pripad musia poznat vSetky potrebné informécie vopred. Hlavne je potrebné zabezpecit
spravny preklad adries SIP URI na aktuélne platni IP adresu uzivatela, ¢o pri viicsich
sietach a dynamickom pridelovani adries je takmer nemozné.

2.3.2 Komunikacia pomosou SIP proxy

V redlnom nasadeni sa najcastejSie pouziva spojenie uzivatelskych agentov s registra¢nym
a proxy serverom SIP (funkcie serverov su vysvetlené v sekcii 2.1.4). Priklad signalizécie
pri vytvarani hovoru s vyuzitim proxy SIP je na obrazku 2.5. V tomto pripade st funkcie
registra¢ného a proxy servera zlucené a zabezpecované jednym fyzickym zariadenim.

Hlavny rozdiel oproti priamemu nadviazaniu spojenia je v tom, ze uzivatelski agenti sa
musia najskor zaregistrovat. Na to slazi sprava REGISTER, ktora je po korektnom spra-
covani potvrdend zo strany servera spravou 200 OK. Pocas registracie si registracny server
moze vyziadat od klienta dodatoéné informacie (napriklad meno a heslo). V takom pripade
odmietne povodna spravu REGISTER, ako odpoved posle spravu 401 UNAUTHORIZED.
Nésledne musi klient opakovat Ziadost o registraciu a poskytnuf pozadované informacie.

Po zaregistrovani uzivatelov prebieha nasledna signalizcia velmi podobne ako pri pri-
amom nadviazani hovoru. Pouzivaju sa tie isté spravy, ale uzivatelia v tomto pripade ko-
munikuja s proxy serverom SIP, ktory nasledne preposiela vsetky spravy volanej, pripadne
volajucej strane. Pri vyjednavani parametrov spojenia sa vSak pouziju koncové adresy jed-
notlivych tcastnikov, takze data RTP budt adresované priamo.

Vyhodou takejto architekttry je hlavne jednoduché sprava uzivatelskych agentov. Je po-
trebné nastavit iba adresy registra¢ného a proxy servera (Castokrat jedna spolo¢né adresa).
Tato vyhoda sa prejavi pri korporatnom nasadeni IP telefénie, kde je potrebné spravovat
velké mnozstvo uzivatelskych agentov. Nevyhodou je nutnost instalacie dodatoénych serve-
rov SIP. V dnesnej dobe je vSak na trhu velké mnozstvo produktov, ktoré pontkaju vsetky
potrebné funkcie a administracia je mozna cez rozhranie internetového prehliadaca. V pod-
nikovej sfére IP telefénia nahradza klasické telefénne sluzby. Server SIP tak predstavuje
nahradu za telefénnu astrednu, ktora slizila na administraciu pévodného riesenia.
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SIP Proxy

REGISTER
REGISTER
200 0K <
< 200 OK .
INVITE
INVITE
100 Trying >
B 100 Trying
180 Ringi P 180 Ringing
Volajuci < Inging 200 OK Volany
Ucastnik _ 200 0K < Ucastnik
ACK
> ACK -
RTP audio stream
BYE
> BYE -
200 OK . 200 OK

Obrazek 2.5: Signalizacia pri nadviazani hovoru cez SIP proxy
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Kapitola 3

Nastroje pre sledovanie IP
telefonie

V tejto kapitole si predstavime najbeznejsie pouzivané nastroje pre sledovanie IP telefénie.
KedZe signalizacia prebieha s vyuzitim komplexnych protokolov, pre analyzu pripadnych
problémov je vhodné pouzit niektory Specializovany ndstroj, ktory nam ulahéi pracu. Po-
piSeme si hlavne paketové analyzatory, ktoré dokéZu automaticky rozpoznaf beZne pou-
zivané signalizaéné protokoly. Rovnako dokazu pomocou vstavanych funkcii na analjzu
datového toku detekovat niektoré problémy v sieti (napriklad pri stratdch paketov a hro-
madnom preposielani).

Okrem paketovych analyzatorov sme popisali aj niektoré nastroje na pracu so zvukovymi
datami. Prevod zachytenych paketov do hlasovej podoby moze ulah¢it rieSenie problémov s
nedostatocnou kvalitou prenosu hlasu. Zamerali sme sa hlavne na volne dostupné néstroje,
ktoré moze pouzit kazdy bez obmedzenia.

3.1 Paketovy analyzator Wireshark

Wireshark je open source software, ktory sluzi na zachytavanie sietovych dat, ich analyzu a
pripadny troubleshooting. P6vodny projekt s nazvom Ethereal bol premenovany v roku 2006
a odvtedy vyvoj pokracuje s pravidelnym publikovanim novych stabilnych verzii. Wireshark
je v dnesnej dobe jednym z najviac pouzivanych nastrojov pre sledovanie siefovej prevadzky.
Populérny je hlavne vdaka mnoZstvu podporovanych funkcii a protokolov, jednoduchému
grafickému uzivatelskému rozhraniu a multiplatformnosti (néstroj je dostupny pre platformy
Microsoft Windows, Unix, Linux, Mac OS, BSD).
7 protokolov, ktoré sa pouzivaju v IP telefonii, st podporované nasledovné:

e SIP
e H.323

e MGCP

Analyza prebieha nad zachytenymi datami (on-line pripadne uloZenymi v stibore vo
formate pcap) a pre kazdy VoIP hovor st dostupné rozne Statistiky: ¢as kedy bol hovor
vytvoreny a ukonceny, Statistiky poctu vyslanych a prijatych paketov, aktualny stav ho-
voru a iné. Okrem vopred definovanych filtrov Wireshark umoziiuje uzivatelom definovat
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aj vlastné filtre. Po zadani parametrov hovoru s vystupom uz iba pozadované data, ktoré
je mozné ulozit do stiboru a pracovat s nimi aj v inych programoch.

Pri rieSeni problémov s IP teleféniou je mozné vyuzit aj schopnost Wiresharku zre-
konstruovat uréity datovy tok RTP a ulozit ho vo forme zvukovej nahravky. Takto sa daju
odhalif problémy spojené s nespravnou funkénostou hlasovych kodekov. Aktuélne je tato
funkcia podporovana iba pre urcité typy kodekov. Ukazka rozhrania pouzitého na prehra-
vanie streamov RTP je na obrazku 3.1.

[1] sip_peer-to-peer_g711.pcap - ¥oIP - RTP Player - |EII5|

[ From 192,168.0,4:49160 ko 192.168.0,1: 49166 Duration:89,70 Drop by Jitker BuFF:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)

12 13 14 13 16 17 18 12

4 | I 4

= EFrom 192.168.0.1:49166 ko 192, 168.0,4:49160 Duration:89,66 Drop by Jitker Buff:748(16,7%) Out of Seq: 0(0,0%) Wrong Timestamp: 74716, 6%,

Jitter buffer [ms] ISD ﬂ [T Use RTP timestamp Decode Play Pause Stop | Close I

Obréazek 3.1: Prehrava¢ RTP streamov

Kompletny popis vSetkych podporovanych funkcii, spolu s ukdzkami ich pouzitia a vzor-
kami testovacich dat, je mozné najst v online dokumentéacii ([8]).

3.2 Program Tcpdump

Tcpdump slazi rovnako ako Wireshark na zachytavanie a analyzu paketov. Neobsahuje vsak
ziadne grafické uzivatelské rozhranie, ovlada sa priamo z prikazového riadka a v mnohych
linuxovych distribiiciach je priamo obsiahnuty ako sytémové utilita. Existuje aj alternativa
pre opera¢ny systém Windows (WinDUMP), ale v praxi sa prili§ nepouziva. Ovlddanie
programu je mozné iba cez parametre prikazového riadku, preto sa od uzivatelov vyzaduju
aspon zakladné znalosti prace v textovom prostredi. Komplenty popis vSetkych parametrov
programu Tcpdump sa nachadza na manualovych strankach ([7]).
Nasledujuci priklad popisuje ako pomocou Tcpdump zachytif signalizéciu SIP:

tcpdump -pi ethO -sO host 192.168.1.1 and udp port 5060

Uvedeny priklad sposobi, Ze na rozhrani eth( sa spusti promiskuitny méd (siefova karta
nekontroluje prichadzajice data, ale automaticky ich posiela vyssim vrstvam na spracova-
nie) a za¢nu sa zachytavat celé pakety so zdrojovou alebo cielovou IP adresou 192.168.1.1.
Nas v8ak zaujima iba protokol SIP, preto je este Specifikovany UDP port 5060 (vychodzi
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port pre SIP). Uvedeny priklad spdsobi, Ze obsah paketov sa bude priamo vypisovat na Stan-
dardny vystup. Ak chceme zachytavané pakety ukladat do stiboru, pouZijeme parameter -w
a zadame nazov vystupného siboru.

tcpdump -pi ethO -sO -w sip-capture host 192.168.1.1 and udp port 5060

Takto zachytené pakety sa daji nasledne pouzit k analjze prostrednictvom dalsich né-
strojov. V porovnani s ndstrojom Wireshark v§ak program Tcpdump nie je schopny rozoznat
protokol RTP ktory byva prenasany pomocou transportného protokolu UDP. Wireshark je
schopny vykonaft tito detekciu pomocou inspekcie dat signalizaénych protokolov na aplika-
¢nej trovni.

3.3 Program Ngrep

Ngrep je paketovy analyzator, ktory sa pouzitim velmi podoba na program Tcpdump (ne-
obsahuje ziadne grafické rozhranie a je ovladany iba z prikazového riadka). Nazov vznikol
skratenim slovného spojenia network grep, ktoré najlepsie vystihuje jeho funkcionalitu. V
podstate sa jednd o kombinéciu paketového analyzatora tcpdump s néstrojom grep, ktory
slizi na vyhladavanie textu v siboroch. Okrem filtrovania paketov podla Standardnych
siefovych parametrov (IP adresa, protokol transportnej vrstvy, port atd.) pribudla moz-
nost vyhladévania v déatach aplikacnej vrstvy s vyuzitim regularnych vyrazov. V pripade
textovych protokolov (napriklad HTTP, DNS, SIP) je teda mozné efektivne zachytévaft
iba Specifické pakety. Samozrejmostou je moznost ukladania dat do vystupného stboru vo
formate pcap, ako aj offline analyza zachytenej datovej prevadzky.

Momentalne tento néstroj exituje vo verziach pre viac¢sinu operaénych systémov a pod-
poruje vSetky bezne pouzivané sietové protokoly. Spustenie prebieha z prikazového riadka
a ovladanie je pomocou jednotlivych parametrov, z ktorych najbeznejsie pouzivané sa na-
sledovné:

-d interface : nizov rozhrania, na ktorom sa maja zachytavat data
-I file : meno vstupného stboru vo formate pcap
-0 file : nazov suboru, do ktorého sa zachytené data ulozia v pcap kompatibilnom formate

-W byline : $pecifikuje spdsob vypisu zachytenych paketov (moznost byline v tomto pri-
pade znamend, ze datovy obsah paketu sa vypiSe rozdeleny na riadky)

-t : zobrazi ¢asové znamky vo formate RRRR/MM/DD HH:MM:SS vzdy ked niektory
paket bude zodpovedat zadanym kritéridm

-T : v tomto pripade sa ¢as meria od spustenia programu a ¢asové znamky sa zobrazia v re-
lativnom forméte (vytup teda udéva ¢asové rozostupy medzi zachytenim jednotlivych
paketov)

Okrem parametrov je mozné zadat aj vzor a filter. Vzor je nasledne vyhladévany v apli-
ka¢nych datach, pricom okrem textovej reprezentacie je mozné pouzit aj regularne vyrazy
zadané v Standardnom unixovom formate. Filter sltzi na Specifikovanie parametrov lin-
kovej, sietovej a transportnej vrstvy. Vhodnou kombinéciou uvedenych parametrov je tak
mozné ziskat aj z velkého mnozstva analyzovanych dat prehladny vystup o konkrétnych
datovych tokoch. Na nasledujicom priklade je ukdzané, ako je mozné s pomocou néastroja
ngrep vyfiltrovat iba HTTP poziadavky typu GET na stranku www.google.com.
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ngrep -d ethO -W byline ’“GET.*www.google.com’ dst port 80

Ako vzor je pouzity reguldrny vyraz, ktory v paketoch s cielovym portom 80 vyhladéva
také, ktoré maju na zaciatku parameter GET (zaciatok symbolizuje znak ~, ¢im zabranime
zachyteniu paketov s vyrazom GET v tele dat), za ktorym nasleduje lubovolné mnozstvo
znakov a potom retazec www.google.com. Po spusteni sa najskor vypisu aktudlne nastavenia
programu a nésledne sa uz priamo vypisuju zachytené pakety.

ngrep -d ethO -W byline ’"GET.*www.google.com’ dst port 80

interface: ethO (10.0.2.0/255.255.255.0)
filter: (ip or ip6) and ( dst port 80 )
match: ~“GET.*www.google.com

T 10.0.2.15:49777 -> 209.85.149.106:80 [AP]

GET / HTTP/1.1.

Host: www.google.com.

User-Agent: Mozilla/5.0 Gecko/20100922 Ubuntu/10.10 (maverick) Firefox/3.6.10.
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;9=0.8.
Accept-Language: en-us,en;q=0.5.

Accept-Encoding: gzip,deflate.

Accept-Charset: IS0-8859-1,utf-8;q=0.7,%*;9=0.7.

Keep-Alive: 115.

Connection: keep-alive.

Moznost pouzit regularne vyrazy podstatne rozsiruje moznosti analyzy protokolu SIP.
Je tak mozné sledovat nielen globélne Statistiky (napriklad mnozstvo zasielanych INVITE
alebo REGISTER sprav) ale aj podrobné udaje tykajtce sa jednotlivych uzivatelov, pri-
padne pocitacov v sieti. Reguldrnym vyrazom so zadanym SIP menom uzivatela je mozné
ziskat prehlad o odchédzajicich a prichddzajicich hovoroch, pouzivangch kodekoch, dlzke
hovorov a podobne.

Nasledujtce priklady ilustruja pouzitie nastroja ngrep s ohladom na protokol SIP. V
prvom priklade sa zachytavaja iba INVITE a ACK spravy, v druhom vsetka signalizicia
od uzivatela alice@example.com a v poslednom priklade sa do siboru RTP-payload vyex-
portuju data z pradu RTP, ktory prichadzal na pocitac¢ s IP adresou 192.168.10.1 a na port
20560.

ngrep -d ethO -W byline ’"INVITE|"ACK’ dst port 5060
ngrep -d ethO -W byline ’From.*<sip:alice@example.com>’ dst port 5060
ngrep -d ethO -0 RTP-payload ’’ ip host 192.168.10.1 and dst port 20560

Dalsie informacie o nastroji ngrep, spolu s detailnym popisom jednotlivich parametrov

a s ukdzkami pouzitia, je mozné néajst na strankach projektu http://ngrep.sourceforge.
net/, pripadne na manudlovych strankach http://linux.die.net/man/8/ngrep.

3.4 Nastroj Cain & Abel

Predchéadzajace aplikécie sa radia do kategdrie paketovych analyzatorov a vhodnym nasta-
venim je mozné pouzit ich na analyzu hlasovych hovorov. Aplikicia Cain & Abel sa vSak
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primarne za paketovy analyzator nepovazuje. Najskor sltzila ako nastroj pre obnovu stra-
tenych hesiel analyzou systémovych registrov. Postupne vSak bola priddvana dalSia funk-
cionalita a z aplikidcie Cain & Abel sa stal komplexny nastroj pre testovanie bezpeénosti
pocitacovych sieti. Obsahuje totiz integrované nastroje pre odpoc¢uvanie siefovych dat a
automatické zistovanie citlivych informacii (napriklad uzivatelské mena a hesla, hesla pre
pristup do bezdrdtovej siete). Okrem toho umoziuje testovat odolnost sieti voéi rozsirenym
typom utokov.

V oblasti IP telefénie je funkcionalita zameranad hlavne na nahravanie hovorov medzi
uzivatelmi. V pripade, Ze uzivatel pouziva softwarovy IP telefén a chce nahravat pricha-
dzajiace alebo odchédzajtce hovory, sta¢i aplikdciu Cain & Abel nainstalovat a spustit.
Nésledne aplikdcia sama rozozné prichddzajtci hovor a uzivatel moze jednoducho nastavit
nahravanie.

V pripade nasadenia vo vicSej sieti, je princip fungovania rovnaky ako v pripade pa-
ketovych analyzatorov. Program analyzuje signaliza¢né protokoly a na zaklade ziskanych
informéacii nahrava hlasové hovory.

Vyhodou programu je hlavne jednoduchost obsluhy, kedZe vSetky nastavenia st pro-
strednictvom grafického uzivatelského rozhrania. Rovnako aj pri analyze vopred zachyte-
nych dét je proces plne automaticky. Po otvoreni siboru s datami (podporovany je format
kompatibilny s kniznicou pcap) sa automaticky zdetekuji hovory, prevedie sa extrakcia hla-
sovych déat a prevod do audio stiboru. Nésledne si uzivatel moze zachytené hovory prehrat.

Jedinym obmedzenim je, Ze program podporuje iba niektoré signalizacné protokoly.
Momentélne st podporované nasledujtice protokoly: SIP (Session Initiation protocol) a
MGCP (Media Gateway Control Protocol). Z hladiska podporovanych audio kodekov by
uzivatel nemal narazif na ziadne obmedzenie, kedZe podporované su vSetky najrozsirenejsie

typy.

3.5 Nastroje na spracovanie hlasovych dat

V tejte sekcii si popiseme niektoré nastroje, ktoré stt vhodné na spracovanie zachytenych
hlasovych dat. Zo spomenutych paketovych analyzatorov iba Wireshark obsahuje funkcie,
ktoré dokazu za urcitych podmienok hovor zrekonstruovat a nésledne prehrat. Podporované
st vSetky rozsirené typy kodekov (G.711, GSM atd.). Néstroje popisane v tejto ¢asti vSak na
rozdiel od Wiresharku nepracuji so zachytenymi paketmi, ale priamo s ulozenymi datami.
Sposob, ako mozeme z prudov RTP ziskat data je popisany v nasledujicej kapitole.

Program Audacity

Audacity je znamy hlavne ako volne dostupny program pre nahravanie a editéciu zvuku.
Medzi jeho hlavné vyhody patri jednoduché a prehladné uzivatelské rozhranie, Siroké moz-
nosti Gpravy zvuku pomocou vstavanych funkcii a dostupnost pre vsetky bezne pouZivané
operac¢né systémy.

S vyuzitim roznych kniznic Audacity umoziiuje prekonvertovat jednotlivé audio for-
méaty navzajom medzi sebou a dosiahnuf tak pozadované parametre z hladiska velkosti
vysledného zdznamu, kvality, pripadne poc¢tu zvukovych kandlov. V pripade spracovania
dat extrahovanych z pradov RTP, ktoré neobsahuju ziadnu informéciu o formate, moézeme
vyuzit schopnost importovat tzv. nespracovanych (raw) dat.

V systémovom menu sa tato moznost nachéddza pod volbou File, nasledne je potrebné
vybrat polozku Import a z dostupnych moznosti Raw Data. To ndm umozni otvorit v pod-
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state lubovolny stbor. Audacity v tomto pripade nekontroluje obsah stiiboru a po otvoreni
si od uzivatela vyziada dodatoéné informécie. Uzivatelovi sa zobrazi ponuka podobné tej,
ktora je zndzornena na obrazku 3.2.

Importovat Raw data x|

Kodovani: |SspEsRiasie g

Bvte order: IBig-endian j
Channels: Ilkané:l (Mono) j
Pocatecni posuey: IU bkl
Rozsah knacteni: | 100 o

Reychlask vzarkowani: IW Hz

Impoart ZruEik

Obrazek 3.2: Nastavenie parametrov importovanych dat

Aby mohli byt importované data spravne dekddované, musi uzivatel poznat typ pouzi-
tého kodeku spolo¢ne s dodatoénymi informaciami o pocte kanalov a rychlosti vzorkovania.
Neexistuje totiz sposob, ako tieto informéacie dostat priamo zo siboru. Nasleduje uz len de-
kédovanie vstupného stiboru na zaklade $pecifikovanych parametrov, po ktorom si uzivatel
moze zvukovi stopu prehrat, ulozit, pripadne s fiou dalej pracovat. V pripade zachytenych
hovorov je vyhodne pouzit funkciu synchronizovaného prehravania viacerych zvukovych
stop. Po naditani oboch hlasovych prudov dat je tak mozné hovor automaticky prehrat v
stave, v akom sa odohral v skutoc¢nosti.

Nastroj SoX

Néstroj SoX (nazov predstavuje skratené spojenie Sound Ezchange) bol vytvoreny Specidlne
za ucelom konvertovania medzi jednotlivymi audio formétmi. Podobne ako v pripade Auda-
city sa jednéd néstroj podporovany na viacerjch opera¢nych systémoch. Neobsahuje vsak
grafické uzivatelské rozhranie. Ovladanie je priamo z prikazového riadka. S vyuzitim dostup-
nych hardwarovych prostriedkov dokéze zvukové stibory aj nahrat a nasledne prehrat. Jeho
hlavnou vyhodou je Sirokd podpora audio formétov bez nutnosti instalacie dodato¢nych
zasuvnych modulov a kniznic. Nasledujuci priklad demonstruje pouzitie programu.

Vo vstupnom siibore input-stream.raw je ulozeny zdznam hovoru s nasledujtcimi pa-
rametrami:

e pouzity kodek: G.711 PCMA (standard pre Eurépu)
e pocet kanalov: 1
e rychlost vzorkovania: 8000 Hz

e velkost vzorky: 8 bitov
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Uvedeny subor mézeme prekédovat do forméatu .wav prikazom:
sox -r 8k -e al -b 8 -c 1 input-stream.raw input-stream.wav

Vysvetlenie jednotlivych parametrov programu:

e -r: udéava rychlost vzorkovania, podporované st hodnoty od 8 kHz (pouzivané hlavne
v IP telefénii) az po 96 kHz (profesionalne audio systémy)

e -e: Specifikuje pouzity kodek (v nasom pripade skratka al znamend kodek G.711
A-Law)

e -b: velkost vzorky v bitoch

e -c: pocet zvukovych kanalov

Po dekédovani vstupu moZeme stibor z nekomprimovaného formatu .wav previest do
niektorého formétu s pouZitim kompresie (napriklad format .ogg) a nésledne prehrat.

sox input-stream.wav input-stream_compressed.ogg

play input-stream_compressed.ogg

Uvedeny priklad iba struéne demonstruje pouzitie programu. Vzhladom na ovlddanie
aplikécie priamo z prikazového riadka, je program SoX vhodny najméi pre automatizované
spracovanie velkého mnozstva vstupnych stiborov. Kompletny popis vSetkych podporova-
nych moznosti kédovania spolu so zoznamom podporovanych zvukovych forméatov je mozné
najst na manualovych strankach programu http://sox.sourceforge.net/sox.html.

3.6 Zhrnutie

V tejto kapitole sme sa zaoberali popisom néstrojov, ktoré st vhodné pre analyzu sietovych
dat s ohladom na IP teleféniu. Ukézali sme, Ze existuje pomerne Siroké spektrum volne
dostupnych programov, ktoré poskytuji dostatoént funkcionalitu pre zakladnt analyzu
signaliza¢nych protokolov. Pre uzivatela bude asi najviac vhodny néstroj Wireshark, ktory
poniika moznosti detailnej analyzy vicsiny bezne pouzivanych siefovych protokol. Je vhodny
aj vzhladom na pritomnost grafického rozhrania, ktoré ulah¢uje pracu a poskytuje prehladné
vystupy vo forme grafov. Pre skisenych administratorov, ktori pozaduji moznost price v
spojeni s automatickymi skriptami, sa ako najvhodnejsi javi nastroj Tcpdump.

V tabulke 3.6 je uvedené porovnanie popisanych néstrojov vzhladom k vybranym para-
metrom. Néstroje pre pracu so zvukom nie st sic¢astou porovnania, kedze ich funkcionalita
je v porovnani s paketovymi analyzatormi tizko Specializovan.

Motivaciu pre vyvoj nového nastroja je fakt, ze vyssie uvedené néastroje potrebuju pre
pracu so signaliza¢nym protokolom SIP uréitt konfiguraciu od uzivatela. Nasim zdmerom je
vytvorif nastroj, ktory by automaticky rozoznal hlasové hovory a pripadne by bol schopny
zo zachytenych paketov protokolu RTP ziskat hlasové data. Ovladanie programu by malo
byt ¢o najjednoduchsie, s ohladom na presne dant pozadovant funkcionalitu. V nasledujice;j
kapitole si popiseme navrh takéhoto nastroja.
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H Wireshark ‘ Tcpdump ‘ Ngrep ‘ Cain & Abel ‘

podporované protokoly SIP, H.323, SIP, H.323 | SIP, H.323 | SIP, MGCP

MGCP, RTP
analyza VoIP ano nie nie nie
analyza RTP ano nie nie nie
prehravanie RTP ano nie nie ano
grafické rozhranie ano nie nie ano
moznost skriptovania nie ano ano nie
on-line analyza ano ano ano ano
off-line analyza ano ano ano ano
platforma Windows, Linux, Linux Linux Windows

Unix, Mac OS Unix Unix

Tabulka 3.1: Porovnanie uvedenych nastrojov
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Kapitola 4
Navrh aplikacie

Tato kapitola sa zaoberd ndvrhom aplikdcie, ktord bude sluzit na detekciu VoIP hovorov
zalozenych na signalizacnom protokole SIP v ramci datového toku. Najskor vsak musime
urcit, ktoré informdcie st potrebné z hladiska i¢tovania a ako ich ziskat z prislusnych sprav
SIP. Samotna inspekcia protokolu SIP v8ak nie je dostato¢nd, kedZe vlastny prenos hlasu
uZz mé na starosti protokol RTP. Fungovanie aplikdcie mdZeme rozdelit do nasledujicich
troch faz:

e inspekcia protokolu SIP pocas ustanovenia hovoru
e zachytenie hlasovych dat

e ukoncenie hovoru

Analyza signalizaénych paketov na sietovej vrstve v tomto pripade nie je dostatocéna,
kedZe zdrojové a cielové adresy vo vicsine pripadov neodpovedaju IP adresdm jednotli-
vych Gcastnikov. Rovnako data zo sietovej (a pripadne aj transportnej) vrstvy neposkytuja
dostatok informaécii, preto je potrebné analyzovat aplika¢né data protokolu SIP. Je teda
vhodnejsie hovorit o inSpekcii nez o analyze signaliza¢nych sprav.

V pripade zachytavania hlasovych dat budeme vychédzat z informaécii ziskanych v pred-
chédzajucej inSpekcii. Rovnako je potrebné najst vhodny spdsob, ako hlasové data ulozif s
ohladom na ich néasledné spracovanie. Kedze analyza protokolu RTP bude prebiehat nezé-
visle od inSpekcie protokolu SIP, musime byt na zéklade vhodne zvolenej metddy priradit
kazdy prad hlasovych dat ku konkrétnemu hovoru.

V poslednej faze je potrebné rozoznaft signalizéciu ukonéenia aktuélneho hovoru, ukoncit
zachytévanie prislusnych détovych pradov, zachytené data ulozit a vygenerovat Statistiky
o prave ukon¢enom hovore. Pocas hovoru sa vSetky data ukladaji v paméti, ktori mézeme
po ukondeni uvolnit, aby sme zbytoc¢ne nespotrebovévali systémove prostriedky.

V tejto kapitole sa postupne budeme zaoberat jednotlivymi fazami a ukézeme si, ako
naimplementovat pozadovant funkcionalitu vhodnym spdsobom.

4.1 Inspekcia protokolu SIP pocas ustanovenia hovoru

KedZe po spusteni programu neméme ziadne informécie o aktudlnom stave, prvou tlohou je
rozoznat v datovom toku pozadované data. Podla Standardu sa pre prenos sprav protokolu
SIP pouziva transportny protokol UDP a port 5060. V pripade Sifrovaného prenosu sa
pouziva port 5061, ale v nasom projekte sa budeme zaoberat iba nesifrovanym prenosom.
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Spomenuty port 5060 je aj zaregistrovany u organizacie IANA (Internet Assigned Numbers
Authority) a teda vyhradeny iba pre protokol SIP. Zo zaciatku bude preto postacovat
zameraf sa na pakety so zdrojovym a cielovym portom 5060. Teraz uz mozeme pristupit k
samotnej inSpekcii protokolu SIP. Najskor si musime stanovit, ktoré informécie st zaujimavé
z hladiska G¢tovania hlasovych hovorov.

Aby sme ziskali prehlad o uskuto¢nenych hovoroch, je doélezité vediet, ktory ucastnik
hovor vytvoril, ndsledne komu sa snazil dovolat, kedy sa hovor uskuto¢nil a ako dlho trval.
Tieto informéacie by boli dostato¢né v pripade klasickej telefénie. Pri prenose hlasu cez
IP siet je potrebné sledovat aj dalSie parametre, ako su adresy IP a éisla portov, ktoré
nam néasledne umoznia zahytit jednotlivé hlasové hovory. Pri kazdom hovore teda budeme
sledovat nasledujiice parametre:

e identifikdtor volajuceho ucastnika
e identifikator volaného ucastnika
e IP adresu priradent volajicemu
e P adresu priradent volanému

e cas vytvorenia hovoru

e cas ukoncenia hovoru

e dl7ku trvania hovoru

e (islo zdrojového portu

e Cislo cielového portu

e pouzity kodek

.....

jednoznacne priradit kazda signaliza¢ni spravu k hovoru. Na nasledujicom priklade je zna-
zorneny obsah spravy typu INVITE, ktorou volajaci icastnik zah4aji signalizaciu smerom k
volanému. Uvedena sprava je podstatne zjednodusena, ale obsahuje vsetky potrebné infor-
macie, ktoré potrebujeme pre u¢tovanie. Priklad je prevzaty z RFC 3665 ([1]) a kompletny
vypis vSetkych signaliza¢nych sprav je uvedeny v prilohe B.

INVITE sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9
Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob sip:bob@biloxi.example.com

Call-ID: 3848276298220188511Qatlanta.example.com

CSeq: 1 INVITE

Contact: sip:alice@client.atlanta.example.com;transport=tcp
Content-Type: application/sdp

Content-Length: 151

v=0

o=alice 2890844526 2890844526 IN IP4 client.atlanta.example.com
g=—

26



c=IN IP4 192.0.2.101
t=0 0

m=audio 49172 RTP/AVP 0
a=rtpmap:0 PCMU/8000

Sprava v uvedenom priklade ma dve Casti: hlavicku a telo, ktoré obsahuje spravu proto-
kolu SDP. V hlavicke sa nachiddzaju zakladné informécie o tcastnikoch hovoru (kto komu
vold) a v poli Call-ID sa nachédza identifikator, ktory je unikdtny pre dany hovor. Je to
v podstate kombinécia ndhodného retazca a mena uzivatela, pripadne IP adresy. Relaciu
medzi Gcastnikmi vSak jednoznacne identifikuje trojica parametrov z hlavicky SIP spravy:
Call-ID, To tag a From tag. Z hlavicky teda pouzijeme nasledujice polia:

e Call-ID: obsahuje retazec, ktory priradi signalizaént spravu ku konkrétnemu hovoru
e From: obsahuje identifikiciu volajiceho ui¢astnika (uzivatelské meno a SIP URI)

e To: obsahuje identifikiciu volaného tcastnika (uzivatelské meno a SIP URI)
7 ostatnych poli st zaujimave eSte nasledovné:

e Via: Specifikuje adresu, na ktort sa méa poslat odpoved na ziadost. V pripade, Ze
signalizacia prechédza cez viacej proxy serverov SIP sa toto pole vzdy zmeni s ohladom
na to, ktorému serveru sa mé odpoved preposlat.

e Cseq (Command Sequence): okrem nazvu metédy obsahuje aj ¢islo, ktoré udava
poradie ziadosti v rdmci dialégu (v podstate ide o sekvenéné ¢islo). Tento parameter
je vhodné sledovat pri komplexnych reldciach, pripadne pri problémoch v sieti, kedy
odhali opakované zasielanie jednotlivych ziadosti.

Pre identifikaciu relacie vSak informacie z hlavicky spravy SIP nestacia. Detailny popis
reladcie v podstate ani nie je moZny, kedze polia v hlavicke st limitované a nie je moZné
popisat vSetky potrebné parametre. Preto sa vyuziva protokol SDP, ktory bol vytvoreny
pre popis multimedialnych relacii. Neposiela sa vSak samostatna sprava s navrhovanymi
parametrami, ale namiesto toho sa sprava SDP vlozi do tela spravy SIP. Z nej mozeme
nasledne ziskat detaily o prude RTP, ktory bude prendsat hlasové data. Jedn4a sa vsak iba
o navrh parametrov, ktoré este musi potvrdif volny ucéastnik. Z uvedeného prikladu st z
hladiska Uc¢tovania dolezité nasledujtice informécie:

e IP adresa uzivatela: nachadza sa v policku c= spolu s identifikiciu typu adresy. V
nasom pripade je aktualna adresa uzivatela Alice 192.0.2.101 a je typu IPv4.

e popis multimedialnej relacie: navrhované paremetre pre reldciu na prenos hlasu
su Specifikované pod parametrom m=. KedZze kazdy parameter mé Specidlny vyznam,
je vhodné vysvetlif kazdy parameter z uvedeného prikladu:

— Audio: prvy parameter uvadza typ prenasanej relacie. V nasom pripade ide iba o
prenos zvuku. Okrem zvuku sa vSak moze prenasat aj video, pripadne aplikac¢né
data.

— 49172: ako druhy parameter nasleduje ¢islo transportného portu, na ktory sa
zasle prud dat. V pripade prenosu cez protokol UDP, by tato hodnota mala byt
v rozmedzi od 1024 do 65535.
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— RTP/AVP: ktory protokol sa mé pouzif na transportnej vrstve udéava treti
tokol UDP. V nasom pripade hodnota RTP/AVP znamena Realtime Transport
Protocol (prendsany cez UDP) s pouzitim Audio/Video profilov.

— 0: Posledny parameter udava, ktory profil RTP sa mé pouzif. V podstate ide o
typ kodeku, ktory bude data kédovat. Kompletny zoznam podporovanych profi-
lov, spolu s detailnymi informaciami (rychlost vzorkovania, nédroky na prenosové
pasmo atd.) je uvedeny v RFC 3551. V prilohe sa nachadza zoznam najcastejsie
pouzitych profilov pre IP teleféniu. V uvedenom priklade hodnota 0 znamena
profil pre kodek G.711 u-law, ktory sa bezne pouziva v Severnej Amerike.

Teraz vieme, ako zo signalizacnej spravy INVITE ziskat potrebné informécie pre uc-
tovanie hovorov. To vSak este nie je dostacujiace. Spravou INVITE sa proces signalizacie
iba zacina a parametre pre reldciu predstavuji iba navrh, ktory este musi potvrdit volany
ucastnik. Rovnako po analyze spravy INVITE este nepozname adresu IP volaného ucast-
nika a transportny port. Chybajuce informécie sa na strane volajiceho uzivatela doplnia
az po prijati spravy 200 OK od volaného uzivatela (kompletny sled sprav je na obrazku
2.4). Rovnako ako sprava INVITE, obsahuje aj sprava 200 OK vo svojom tele popis relacie
vo formate SDP, ktorou volana strana doplni potrebné informécie a potvrdi navrhované
parametre (hlavne typ pouzitého kodeku). Na nasledujicom priklade je uvedend spréva,
ktorou sa vytvori hovor iniciovany spravou INVITE z predchadzajiceho prikladu:

SIP/2.0 200 OK

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9;
From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl
To: Bob <sip:bob@biloxi.example.com>;tag=8321234356

Call-ID: 38482762982201885110Q@atlanta.example.com

CSeq: 1 INVITE

Contact: sip:bob@client.biloxi.example.com;transport=tcp
Content-Type: application/sdp

Content-Length: 147

v=0

o=bob 2890844527 2890844527 IN IP4 client.biloxi.example.com
g=—

c=IN IP4 192.0.2.201

t=0 0

m=audio 3456 RTP/AVP 0O

a=rtpmap:0 PCMU/8000

Hlavicka protokolu SIP sa vo vSetkych sledovanych poliach zhoduje so spravou INVITE.
Rozdiely sa nachadzaji az v sprave protokolu SDP, kde je Specifikované adresa IP priradena
volanému uZzivatelovi a ¢islo portu transportnej vrstvy. Obaja uZivatelia teraz vzdjomne
poznaju svoje IP adresy a ¢isla portov, medzi ktorymi maji nadviazat datové prady RTP.
Vytvorenie hovoru sa eSte potvrdi spravou ACK zo strany volajiceho a hovor je nadviazangy.
Signalizacia je nasledne ukon¢ené a hovor medzi i¢astnikmi prebieha bez dodatoénych SIP
Sprav.

Analyzou spravy INVITE a 200 OK ziskame dostatok informécii potrebnych pre ucto-
vanie. Rovnako pozname vSetky potrebné parametre pre zachytenie, ulozenie a dekédovanie
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hlasovych dat. Z hladiska Gc¢tovania vSak potrebujeme eSte informéciu u case, kedy bol ho-
vor vytvoreny a ako dlho trval. Spravy protokolu SIP v sebe nenest ziadnu informéaciu o
¢ase, kedze z pohladu signalizdcie nie je potrebna. Mozeme vSak vyuzit kniznicu Libpcap,
ktoru pouzijeme pri zachytavani paketov priamo zo sietovej karty. Kazdy paket, ktory je za-
chyteny pomocou Libpcap kniznice, sa uklada do struktury, ktoré pozostava z nasledujtcich
dvoch casti:

e data paketu: v tomto pripade je oznacenie mierne zavddzajtce, lebo v podstate sa
jedna o kompletny ramec zachyteny na linkovej vrstve v rovnakej podobe, ako bol
vyslany

e hlavicka paketu: ako hlavicka sa sa oznacuju data, ktoré st pridané ku kazdému
paketu pri jeho zachyteni na sietovom rozhrani. Z hlavicky sa daju ziskat nasledujice
udaje:

— Casova znamka v sekundach: datum a cas, kedy bol zachyteny paket. Hodnota
je udana ako pocet sekind od 1.1.1970 (takzvany Unixovy ¢as) a pre vhodnejsiu
reprezenticiu je potrebné skonvertovat ju pouzitim vhodnej funkcie.

— Casova znamka v mikrosekundach: upresiiuje predchadzajicu hodnotu na
mikrosekundy

— velkost zachytenych dat v bytoch

— skutoéna velkost paketu v bytoch: v pripade, Zze sa skuto¢na velkost pa-
ketu odlisuje od zachytenej velkosti, je velkost zachytavanych dat obmedzen4 na
systémovej Grovni

Pri kazdom pakete teda najskoér z hlavicky formatu pcap ziskame informéciu o case
zachytenia a nasledne moZeme analyzovat vlastny obsah paketu.

4.2 Zachytavanie hlasovych dat

Po ziskani vSetkych informaécii popisanych v predchadzajicej ¢asti, mozeme zacat sledovat
jednotlivé hlasové priady dét, prenaSané pomocou protokolu RTP. Rozoznat protokol RTP
v datach na sieti vSak vobec nie je jednoduché tiloha. Pri prenose dat sa totiz ako protokol
transportnej vrstvy pouzije protokol UDP. Hlavicka protokolu RTP nasleduje za hlavickou
protokolu UDP, ktora vsak neobsahuje Ziadne pole, ktoré by identifikovalo, aky protokol sa
prenasa na vyssej vrstve.

Uréité nastroje (napriklad Wireshark) dokazu odlisit RTP pakety od ostatnych dat. Vy-
uzivaju vsak inspekciu aplikacnych protokolov, pri ktorej na pozadi automaticky analyzuja
signaliza¢né protokoly a snazia sa ziskat ¢isla portov, ktoré sa potom pouziju pre multime-
didlne prenosy. V pripade, Ze signaliza¢né spravy nie st zachytené, program nie je schopny
rozoznaf, ¢ protokol UDP prenasa multimedidlne data (s vyuzitim protokolu RTP) alebo
bezné data.

Né&s program bude vyuzivat rovnaky pristup. Pocas prvej fazy, pri ktorej budeme sledo-
vat iba protokol SIP, ziskame okrem informaécii o zdrojovych a cielovych IP adreséch pradov
RTP aj ¢isla portov na transportnej vrstve. Po ustanoveni hovoru sa medzi volajacim a vo-
lanym tcastnikom automaticky nadviazu dva nezévislé prady RTP. Kazdy z nich prenasa
jednosmerne hlasové data. Kazdy zachyteny paket musime jednoznac¢ne priradif k prave
prebiehajiicemu hovoru a este ho musime zaclenit do spravneho prudu diat RTP. MoZeme
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vSak pouzit iba informécie ziskané zo sietovej a transportnej vrstvy. Prenos hlasu totiz
funguje nezavisle na signalizacnom protokole, preto jednotlivé pakety neobsahuju ziadne
informaécie, na zaklade ktorych by ich bolo mozné priradit k signalizacii.

Ku kazdému aktivnemu hovoru teda pozname IP adresy a cisla portov volajiceho aj
volaného ucastnika. V nasledujicej tabulke je uvedené, ako mézeme pomocou nich identi-
fikovat jednotlivé hlasové priady z predchadzajiceho prikladu.

H prud RTP od Alice k Bob | prad RTP od Bob k Alice

zdroj. IP adresa 192.0.2.101 192.0.2.201
ciel. IP adresa 192.0.2.201 192.0.2.101
zdroj. ¢islo portu 49172 3456
ciel. é&islo portu 3456 49172

Tabulka 4.1: Parametre jednotlivych RTP pradov hlasovych dat

Teraz uz vieme, ako identifikovat jednotlivé prady. Aby sme mohli nasledne rekonstruo-
vat hlasovy zédznam hovoru, musime najskor z RTP paketov déata ziskat a potom vo vhodnej
forme ulozit. V tomto pripade predstavuju hlavicky paketov nadbyto¢né informécie, ktoré
treba odstranit. Neuvazujeme hlavicku linkovej vrstvy, ktort musime odstranit este pred
dotazom na zdrojovu a cielovii IP adresu. Aby sme sa dostali k vlastnym datam, musime
teda ostranit nasledujice casti paketu:

e hlavicku IP protokolu: Miniméalna velkost je 20 bajtov, ktora vSak moze narast pri
pouziti IP options az na 160 bajtov. Preto hlavicka IP obsahuje pole Header Length,
z ktorého je mozné zistit celkovi dizku hlavicky IP daného paketu.

e hlavicku UDP protokolu: V pripade protokolu UDP st polia obsiahnute v hlavicke
protokolu pevne dané, teda aj velkost hlavicky je vzdy rovnaké - 8 bajtov.

e hlavicku RTP protokolu: Velkost hlavicky protokolu RTP tiez nie je pevne urcena.
Minimalna dizka je 12 bajtov. Niektoré aplikicie vSak pouzivaju dodatoéné polia
CSRC, ktoré zvicsuju celkova velkost vzdy o 4 bajty. Celkovi velkost hlavicky ale je
mozné dopocitat, kedze pocet poli CSRC udéva dalsie pole CC.

Po odstraneni uvedenych hlavic¢iek dostaneme uz priamo hlasové data zakédované prislu-
$nym kodekom. Kazdy paket sme teda schopni priradit k hlasovému priadu a nésledne z
neho extrahovat data. Po vhodnom spojeni takto ziskanych dat ziskame kompletny zdznam
hovoru v kazdom smere. Kedze data nebud obsahovat Zziadne pridané adaje, st vhodné k
naslednému spracovaniu pomocou vhodného audio programu.

4.3 Ukoncéenie hovoru

Spravna detekcia ukoncéenia hovoru je dolezita hlavne pre korektné ukoncenie zachytavania
paketov RTP. Z hladiska ué¢tovania je rovnako dolezité poznat presny ¢as, kedy bol hovor
ukonéeny. Z rozdielu ¢asov vytvorenia a ukonc¢enia nasledne uréime dizku hovoru.

Na rozdiel od vytvorenia hovoru, pri ktorom je potrebnych viacej signaliza¢nych sprav,
ukoncenie prebieha poslanim iba jednej ziadosti s textom BYF a naslednym potvrdenim
spravou 200 OK. Na obrazku 2.4 st spravy potrebné pre korektné ukoncenie hovoru zna-
zornené v kompletnom kontexte spolu s vytvorenim hovoru.
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Po ukoceni hovoru je potrebné ulozif vo vhodnom forméte zachytené hlasové data a vy-
generovat do vystupného stiboru popis uskutoéneného hovoru. Popis musi obsahovat vetky
sledované parametre, spolu s priradenim prislusnych hlasovych dat. Format vystupu musi
byt prehladny a vhodny pre nésledné spracovanie. Aby sme mohli jednotlivé hovory od seba
jednoducho odligit aj v pripade, Ze medzi rovnakymi G¢astnikmi bude viacej nezévislych ho-
vorov, bude vhodné zaviest jednotny globalny identifikdtor hovoru v rdmci nasej aplikacie.
V nasledujtcej kapitole je popisané, ako boli uvedené kritérid zohladnené pri implementacii
aplikacie.

4.4 InsSpekcia registracie uzivatelov

Okrem uc¢tovania uskuto¢nenych hlasovych hovorov je vhodné mat prehlad aj o registraciach
jednotlivych uzivatelov. Pri nasadeni protokolu SIP v komplexnom prostredi, s velkym
poc¢tom uzivatelov je nemozné dosiahnut stav, pri ktorom by kazdy uzivatelsky agent poznal
vsetky aktudlne IP adresy ostatnjch uzivatelov. Adresy sa totiz moézu menif v zavislosti
na pohybe uzivatela medzi roznymi lokalitami, pripadne v zévislosti na pouzitom type
telefénu (hardwarovy vs. softwarovy).Registracia je proces, pri ktorom uzivatel oznami
registracnému serveru svoje SIP URI a aktudlnu IP adresu. Vznikne tak vzdjomna vézba
medzi identifikdtorom uzivatela, ktory ma uzivatel prideleny od poskytovatela sluzby a je
teda nemenny, a IP adresou, ktord sa moze menit.

Proces registracie uzivatela je pomerne jednoduchy. UZzivatelsky agent posle registrac-
nému serveru ziadost typu REGISTER. Adresu servera (pripadne doménové meno) musi
mat agent vopred nastaveni. Registraény server ziadost spracuje a odpovie spravou s ko-
dom 200 v pripade, Ze ziadost bola akceptovana. Ak server pozaduje dodato¢né overenie
uzivatela (zadanie mena a hesla), odpovie spravou s kédom 401 (status Unauthorized). V
takomto pripade musi uzivatel registraénu ziadost zaslat opakovane, spolu s chybajtcimi
udajmi. Na nasledujicom priklade je uvedeny priklad registracnej spravy.

REGISTER sips:ss2.biloxi.example.com SIP/2.0

Via: SIP/2.0/TLS client.biloxi.example.com:5061;branch=z9hG4bKnashds7
Max-Forwards: 70

From: Bob <sips:bob@biloxi.example.com>;tag=a73kszlfl

To: Bob <sips:bob@biloxi.example.com>

Call-ID: 1j9FpLxk3uxtm8tn@biloxi.example.com

CSeq: 1 REGISTER

Contact: <sips:bob@client.biloxi.example.com>

Content-Length: 0

7 hladiska Uc¢tovania nas zaujimaju hlavne nasledovné informaécie:

identifikator registrovaného uzivatela

kontaktni adresa registrovaného uzivatela

e doménové meno registracného serveru

e IP adresa registraéného serveru

¢as registracie
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Prvé tri uvedené parametre sme schopni ziskat priamo z jednotlivych poli v hlavicke
registracnej spravy. Identifikdtor a kontaktni adresu registrovaného uzivatela obsahuju
polia From a Contact. V nasom pripade mé uzivatel Bob prideleny indetifikdtor vo for-
mate SIP URI sips:bob@biloxi.example.com a momentalne je dostupny s vyuzitim adresy
sips:bob@client.biloxi.exzample.com. Doménové meno registra¢ného serveru je uvedené hned
na prvom riadku ziadosti za klucovym slovom REGISTER. Uzivatel Bob pouziva registra-
ény server sips:ss2.biloxi.example.com. Z hladiska pripadnej lokalizécie registra¢ného ser-
veru je vhodné poznat, akd je jeho aktudlna IP adresa. Tento idaj uz ziskame analyzou
hlavi¢ky protokolu IP, kedZe registraény paket je smerovny priamo na cielovi IP adresu.
Cas registracie opif ziskame analyzou hlavicky, ktort prida kniznica libpcap pri zachyteni
paketu.

Samotné analyza registracnej spravy vsak nestaci. Ziskame z nej sice potrebné infor-
macie, ale registraciu moézeme povazovat za GspeSnu az po prijati potvrdzujiucej spravy z
registraénéhu serveru. Musime si tak ziskané informécie vhodne ulozit, aby sme k nim mohli
po obdrzani spravy s kédom 200 opiit pristupif. Rovnako ako aj v pripade signalizacie vy-
tvorenie hovoru, mozeme pouzit hodnotu ulozena v poli Call-ID, kedZe registracia uzivatela
sa povazuje za samostatnu transakciu.

32



Kapitola 5

Implementacia aplikacie

Cielom tejto prace je navrhnif a implementovat systém na detekciu hlasovych hovorov
na zaklade analyzy signaliza¢ného protokolu SIP. Néavrh aplikicie, ktord bude sledovat
parametre dolezité z hladiska Uc¢tovania, je uvedeny v predchadzajucej kapitole. Proces
implementécie navrhnutej aplikécie je popisany v tejto kapitole.

5.1 Popis implementa¢ného prostredia

Pred zaciatkom samotného vyvoja bolo potrebné rozhodnuf, akym spdsobom sa bude
pristupovat k paketom na siefovej vrstve. V tomto pripade bolo najvhodnejsie pouZit kniz-
nicu libpcap, pripadne niektoru jej portaciu v zavislosti na zvolenom programovacom ja-
zyku. V dnesnej dobe predstavuje kniznica libpcap standard v oblasti zachytavania paketov
a ich naslednej analyzy.

Ako programovaci jazyk sme zvolili Python, kedZe pri online spracovavani dat bude
hlavny doraz kladeny na rychlost pri praci s velkym objemom dét. Vyhodou je tiez dostup-
nost kniznic, ktorymi méZzeme vhodne rozsirit pozadovant funkcionalitu.

Volba operacného systému v podstate nie je velmi doélezita, kedze uvedené prostriedky
existuja vo verzidch pre vSetky bezne pouzivané systémy. Zvolili sme vsak systém Linux,
konkrétne distribiciu Ubuntu, ktora priamo obsahuje niektoré nastroje vhodné pre vyvoj
a nasledné ladenie siefovych programov.

7 dostupnych kniZznic sme pouzili nasledujuce:

e pcapy: Implementuje rozhranie kniznice libpcap pre jazyk Python. Umoznuje tak
programom pristup k sietovej karte a naslednému zachytévaniu paketov. Vyhodou je,
ze je kompatibilnd s Unixovou kniznicou libpcap aj s kniznicou WinPcap pre systém
Windows.

e Impacket: Kniznica Impacket predstavuje stibor viacerych tried zameranych hlavne
na pracu so sietovymi paketmi. Umoznuje ziskavat hodnoty jednotlivych poli z hla-
viciek protokolov, ako aj pracovat priamo s datami. Obsahuje tried pre pracu s pro-
tokolmi IP, TCP a UDP dokéze pracovat aj s niektorymi protokolmi vyssich vrstiev.

5.2 Zachytavanie paketov

Aplikicia moze po spusteni pracovat v online alebo v offline rezime. Oba rezimy sa navé-
jom od seba lisia iba v spdsobe zachytavania paketov. Kniznica pcapy, ktord ma na starosti
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préacu so sietovym rozhranim, vytvori pri spusteni programu globalny objekt, pomocou kto-
rého sa nasledne pristupuje k danému médiu. Vytvorenie tohto objektu (v dokumentacii
sa oznacuje ako packet capture descriptor) je odli$né v zavislosti na zvolenom rezime prace
programu.

Offline rezim je vhodny pre analyzu vopred zachytenych dat. Pri spusteni je potrebné
zadat ndzov vstupného stboru vo forméate pcap, ktory obsahuje data pre analyzu. Na
vytvorenie globalneho objektu pre pristup k datam sa v tomto pripade pouzije metdéda
open_offiine z kniznice pcapy, ktorad ako parameter pouzije zadané meno vstupného siboru.
Volanie metédy je uvedené na nasledujicom priklade.

pc = pcapy.open_offline(input_file)

V pripade, Ze chceme aplikdciu pouzit ako paketovy analyzator v redlnom case, musime
byt schopni pristipit priamo k siefovému rozhraniu pocita¢a, na ktorom bude aplikéicia
spustena. Pre takyto spdsob pouzitia je vhodny online rezim. Pri spusteni potrebujeme
poznat nézov rozhrania, na ktorom ma4 aplikicia zachytavat data. Samozrejme je potrebné
zaruCit, aby bol nas program spusteny s dostato¢nymi systémovymi pravami, kedze program
sém nedokaze svoje pristupové prava zmenit. Volanie metddy, ktord vytvori globélny objekt
pre pristup k siefovému rozhraniu, je uvedené na nasledujicom priklade.

pc = pcapy.open_live(interface, max_bytes, promiscuous, read_timeout)
Ako je z prikladu zrejmé, je potrebné zadat viacero parametrov:

e interface: Specifikuje ndzov rozhrania, na ktorom mé aplikicia zachytavat data

e max_bytes: limit pre velkost paketu v bajtoch (v pripade rozhrania typu Ethernet
je vhodné uviest hodnotu 1500 bajtov)

e promiscuous: udéva, ¢i sa rozhranie mé prepnat do promiskuitného mdédu, pri kto-
rom sietova vrstva posle na spracovanie vys$im vrstvam aj déita, ktoré nie st uréené
pre dané rozhranie

e read_timeout: udéva hodnotu v milisekundéch, ktord ma program pockat pred po-
slanim zachytenych dat na spracovanie

Okrem nézvu rozhrania st ostatné parametre predvolené s nasledujicimi hodnotami:
maz_bytes = 1500 bajtov, promiscuous = True, read_timeout = 100 ms.

Pre samotnym spracovanim paketov je vhodné $pecifikovat globalny filter, ktory sa pou-
Zije na zachytené data. V urcitych pripadoch tak dokdzeme jednoducho eliminovat mnozstvo
paketov, ktoré nas vzhladom na zameranie aplikacie nezaujimaji. V nasom pripade chceme
najskor analyzovat iba pakety protokolu SIP, ktory pouziva port 5060 a transportny pro-
tokol UDP. Aplikidciou nasledujiceho filtra tak zaruc¢ime, Ze Ziadne iné pakety nebudu
analyzované. Po ustanoveni hovoru vSak musime filter vhodnym spésobom upravit, aby
sme mohli zachytévat aj pripadné hlasové déta.

pc.setfilter (’udp port 5060°)
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5.3 Spracovanie zachytenych paketov

Pred spracovanim paketov musime najskor rozhodnut, akym spdosobom budeme ukladat
ziskané informacie. Pri nasadeni aplikicie v readlnom prostredi ocakavame viacero sucasne
vytvaranych a prebiehajucich hovorov. Mozeme teda predpokladat, Ze bude potrebné spra-
covavat mnozstvo signalizaénych sprav, ktoré budia prislichat k réznym hovorom. Infor-
mécie ziskané z analyzy tychto sprdv teda musime ukladat tak, aby sme k nim mohli
pristupovat rychlo a na zéklade spolo¢ného identifikatora hovoru.

7 datovych struktar, ktoré obsahuje jazyk Python sa ndm pre tento ucel najviac hodi
struktura slovnik (dictionary). Ide v podstate o asociativne pole, pri ktorom mozeme k
jednotlivym prvkom pristupovat na zdklade kluc¢a. Ako uz bolo vysvetlené v predchadza-
jucej kapitole, ako kIG¢ na priradenie jednotlivych sprav k hovorom ndm postaci hodnota
z pola Call-ID z hlavicky SIP spravy. Tento isty klu¢ teda mozeme pouzit aj pre pristup k
prvkom ulozenym v slovniku. Pre kazdy sledovany parameter si vytvorime globalny slovnik,
do ktorého ulozime data ziskané pocas analyzy prislusnej spravy.

Samotné spracovanie zachytenych paketov sa vykonava v cykle, pomocou volania me-
t6dy loop() globéalneho objektu pc.

pc.loop(packet_limit, recv_pkts)

Metdéda pracuje s dvomi parametrami packet_limit a recv_pkts. Prvy udava maximalny
pocet zachytenych paketov. V pripade pouzitia filtra sa vsak jedna o pocet paketov, ktoré
uz filtrom presli. Ak nechceme podet paketov obmedzovat, mézeme pouzit hodnotu -1. V
takom pripade bude program v pripade online rezimu pracovat az do prerusenia uzivatelom,
v pripade offline rezimu program skonc¢i po spracovani vSetkych dat zo vstupného stiboru.
Druhy parameter $pecifikuje nazov funkcie, ktord ma na starosti vlastné spracovanie pake-
tov. V nasom programe sme si definovali pre tento u¢el nasledujucu funkciu:

def recv_pkts(hdr, data)

KedZe pracujeme s kniznicou pcapy, kazdy zachyteny paket je uloZeny do Struktiry,
ktora pozostéva z hlavicky a data. Podrobny popis je uvedeny v predchadzajtcej kapitole.
Preto aj funkcia recv_pkts() pracuje s dvomi parametrami, ktoré dostane po zachyteni pa-
ketu od metddy loop(). Prvy z nich je odkaz na pridant hlavi¢ku, druhy obsahuje zachyteny
paket.

Zachyteny paket je predany na spracovanie vo formate ramca linkovej vrstvy. Aby sme
mohli pracovat s hlavickami sietovej (protokol IP) a transportnej vrstvy (protokoly TCP a
UDP), musime vediet efektivnym sposobom zachyteny ramec rozbalit. Po rozbaleni dosta-
neme paket siefovej vrstvy, z ktorého mozeme ziskat informéciu o zdrojovej a cielovej adrese
protokolu IP. Aby sme sa dostali k hlavicke transportnej vrstvy, musime cely proces znovu
opakovaft. Na rozbalenie paketu pouzijeme metédu child(), ktori mozeme volat opakovane
a ziskat tak pristup k hlavicke protokolu na pozadovanej vrstve. Na nasledujicom priklade
je ukézka pouzitia spomenutej metddy.

ethernet_frame = EthDecoder () .decode(data)
ip_packet = ethernet_frame.child()
datagram = ip_packet.child()

Najskor ziskané data dekéddujeme a potom volanim metddy child() vytvorime dalsie
objekty, s ktorymi mozeme nasledne pracovat.

35



Pakety spracovavané v naSom programe mozeme rozdelit na spravy protokolu SIP a
hlasové data. Signalizacné spravy mozeme este dalej rozdelif na spravy typu ziadost a
nasledné odpovede. Pre spracovanie kazdej z uvedenych skupin sme definovali samostatnt
funkciu. Funkcia recv_pkts() vsak musi najskor kazdy prijaty paket zatriedif do niektorej
kategérie a predat ho spravnej funkcii na dalSie spracovanie. Podla cielového ¢isla portu
rozozname prijati spravu SIP, kedZe protokol SIP pouziva port 5060. Ziadosti od odpovedi
odlisime pomocou prvého slova na Stavovom riadku spravy. Spréva typu ziadost obsahuje
ako prvé klucové slovo, ktoré presne definuje, o aky typ ziadosti ide (napriklad INVITE,
REGISTER atd.). Odpovede protokolu SIP maji na stavovom riadku najskor $pecifikiciu
verzie protokolu (aktualne pouZivana verzia je SIP/2.0), za ktorou nasleduje ¢iselny kéd
odpovede. Postupne si popiSeme jednotlivé implementované funkcie, ktoré maji na starosti
spracovanie uvedenych typov paketov.

5.3.1 Ziadosti SIP

Na spracovanie sprav typu ziadost sme definovali nasledujicu funkciu:
def process_sip_request(hdr, data, iphdr):

Funkcia pracuje s tromi parametrami hdr, data a iphdr. Parameter hdr obsahuje hla-
vicku pridana pri zachyteni paketu kniznicou pcapy. Pouzijeme ho na ziskanie informécie o
Case zachytenia paketu. Parameter iphdr obsahuje hlavicku protokolu IP a ziskame z neho
adresu registracného servera. Ziadost o registraciu uzivatela je totiz adresovana priamo a
preto pole s ciefovou adresou IP bude priamo obsahovat pozadovani informaciu. Data apli-
kacnej vrstvy obsahuje parameter data. Ide v podstate o kompletnt spravu protokolu SIP.
V zéavislosti na type ziadosti sa mierne odlisuje aj spdsob spracovania. V nasom programe
pracujeme s nasledujicimi typmi ziadosti:

INVITE Prva sprava pri vytvarani hovoru.
REGISTER Sprava, ktorou uzivatel Ziada o registraciu na registracnom serveri.
ACK Posledna sprava pri vytvoreni hovoru.

BYE Sprava, ktort posle uzivatel ukonéujici hovor.

Ako prvy krok pri spracovani kazdého typu spravy najskor ziskame hodnotu uloZent v
poli Call-ID. Nésledne zistujeme, o aky typ spravy sa presne jedna. V pripade spravy IN-
VITE je spracovanie najkomplexnejsie. Z hlavicky spravy SIP ziskame informaécie o volaj-
ucom a volanom ucastnikovi. Zo spravy SDP, ktord sa nachadza v tele spravy SIP ziskame
informécie o navrhovanych parametroch RTP relacie. Popis jednotlivych poli, z ktorych
déata ziskavame je uvedeny v predchadzajicej kapitole, ktoré sa zaoberd navrhom aplikécie.
Spracovanie spravy REGISTER, je v podstate rovnaké ako v pripade spravy INVITE. Po
ziskani potrebnych informécii ich ulozime do prislusnych globalnych slovnikov pod kltic¢om
ziskanym z Call-ID. Je potrebné vSak sledovat stav kazdého hovoru, pripadne registracie.
Hodnoty v slovnikoch je mozné lubovolne menit, preto nam stacéi vytvorit dalsi slovnik, v
ktorom budeme uchovévat stav hovorov a registracii.

V pripade ziadosti typu ACK a BYE je vSak situacia odlisna. Sprava ACK totiz po-
tvrdzuje vytvorenie hovoru. Po obdrzani tejto spravy tak musime zacat zachytdvat hla-
sové data prave vytvoreného hovoru. Je teda nutné vhodne upravit paketovy filter, aby
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okrem sprav protokolu SIP akceptoval aj dalsie pakety. Pre tento ucel sme definovali funk-
ciu update_pckfilter(). S vyuzitim znalosti o zdrojovom a cielovom porte RTP rela-
cie upravi paketovy filter do pozadovanej formy. Forméat filtrovacieho vyrazu je totozny
s filtrami pouzitymi v nastroji tcpdump. Vychodzi filter mé tvar udp port 5060. Kazdy
zachyteny RTP paket pred spracovanim eSte testujeme na spravnost zdrojovej a cielovej
adresy IP, takze si moze dovolit filtrovat iba na zdklade ¢isel portov. V pripade, Ze vy-
tvoreny hovor bude pouzivat dvojicu portov 49158 a 49160, vysledny filter bude mat tvar
udp port 5060 or 49158 or 49160.

Spréava typu BYE hovor ukon¢uje. Po ukonéeni hovoru musime najskor vygenerovat do
vystupného stboru statistiky o uskutoénenom hovore. Nésledne musime ulozif zachytené
prady RTP a uvolnit alokované systémové prostriedky. Pre tieto ¢innosti sme definovali
nasledujuce funkcie:

def generate_output (key)
def write_rtp_stream(key)
def release_call(key)

Kazda z funkcii pracuje iba s parametrom key, ktory obsahuje hodnotu Call-ID prave
ukonceného hovoru. Funkcie generate_output() a release_call() pomocou tohto klu¢a priamo
pristupuju k ddtam uloznym v slovnikoch. Funkcia write_rtp_stream() vSak pouzije hodnotu
Call-ID iba na zostavenie dalsich kItucov, pod ktorymi st ulozené hlasové data. Nie je totiz
mozné priamo asociovat priady RTP so signalizaciou protokolu SIP. Kluce pre pristup k
hlasovym datam vytvorime kombinéciou adries IP a cisel transportnjch portov tcastnikov
hovoru.

5.3.2 Odpovede SIP

Po kazdej sprave typu ziadost nasleduje jedna alebo viac spréav typu odpoved. Informuja
ziadatela o stave jeho ziadosti (preto sa niekedy tieto typy sprav v literatire oznacuju aj ako
stavové spravy - status messages). V pripade nasho programu nas zaujimaji nasledujice
typy odpovedi: 100, 180 a 200. Definovali sme nasledujicu funkciu, ktorda dané pakety
spracovava.

def process_sip_status(data)

Rovnako ako pri predchadzajucom type sprav najskédr ziskame hodnotu Call-ID, aby
sme signaliza¢ni spravu mohli priradif k sprdvnemu hovoru. Spracovanie sprav s kédom
100 a 180 spociva v zmene stavu prislusného hovoru. Korektna sekvencia signalizac¢njch
sprav je nasledujtca:

INVITE -> 100 Trying -> 180 Ringing -> 200 OK -> ACK

Takymto spdsobom kontrolujeme spravnu postupnost signalizécie. Spracovanie spravy s
kédom 200 je vSak odlisné. Okrem potvrdenia ustanovenia hovoru totiz moze potvrdzovat
aj ukoncenie hovoru a uspes$ni registraciu uzivatela na registraénom serveri. V pripade
potvrdenia ustanovenia hovoru sa v tele spravy nachédza opit sprava protokolu SDP. Ak
vSak sprava potvrdzuje ukoncenie hovoru, okrem hlavicky protokolu SIP uz neobsahuje
ziadne data v tele spravy. Spravy mozeme navzajom rozlisit podla celkovej dizky paketu,
pripadne dotazom na pritomnost refazca $pecifického pre spravu protokolu SDP. V naSom
programe pouzivame druhy z uvedenych pristupov.
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Poslednou moznostou je, Ze sprava potvrdzuje tspe$ni registraciu uzivatela. Spravy
tohto druhu vsSak odliS§ime uz pomocou hodnoty Call-ID, kedZze stav registracie sledujeme
rovnakym sposobom ako stav hovoru. Po potvrdeni registracie zapiseme do vystupného
suboru informacie ziskané pocas analyzy spravy REGISTER.

5.3.3 Spracovanie dat protokolu RTP

Spracovanie paketov s hlasovymi datami sa zasadne odlisuje od spracovania signalizacie.
Pracujeme totiz s hlavickami protokolov IP, UDP aj RTP. Definovali sme nasledujicu
funkciu:

def process_rtp_packet (packet)

V tomto pripade parameter packet obsahuje kompletny zachyteny paket. S vyuzitim
metdéd z kniZnice Impacket ziskame potrebné informaécie, ktoré nasledne pouZijeme pre
zostavenie unikétneho kluca pre RTP data. Na nasledujicom priklade st zndzornené jed-
notlivé kroky v poradi, v akom nasleduja po sebe.

ip_packet = packet.child()

ip_src = ip_packet.get_ip_src()

ip_dst = ip_packet.get_ip_dst()

udp_packet = ip_packet.child()

udp_src_port = udp_packet.get_uh_sport ()

udp_dst_port = udp_packet.get_uh_dport ()
rtp_key=ip_src+‘‘:’’+str(udp_src_port)+‘‘:’’+ip_dst+‘‘:’’+str(udp_dst_port)

Uvedenym sposob zostavime pre kazdy hovor dva rozne kluce, kedze aj prady RTP dat
su dva. Na zaklade takto ziskaného klt¢a priradime prijaty paket niektorému z existujtcich
pridov. Dalsim krokom v spracovani je ziskanie hlasovych dat bez pridanych hlaviciek
uvedenych protokolov. Postupnou aplikiciou metédy child() sa dostaneme az na troven dat
protokolu UDP. Musime teda eSte odstranit hlavicku protokolu RTP. Minimélna velkost
hlavicky je 12 bajtov. Celkova velkost vSak zavisi od poé¢tu volitelnych poli, z ktorych kazdé
pridé celkovej velkosti 4 bajty. Druhy bajt v hlavicke RTP udéva pocet tych volitelnych poli,
preto po ziskani tejto hodnoty mézeme vypocitat dlzku dat, ktoré este musime odstranit.

hex_data = hexlify(udp_data.get_packet())
cc = int(hex_datal1],16)
rtp_hdr_size = 12 + 4x*cc

Po odstraneni hlavicky protokolu RTP ziskame uz priamo hlasové data, ktoré priradime
na zaklade vypocitaného kItic¢a k danému priudu RTP. Pakety spracovdvame v takom poradi,
v akom prichddzaji. S pripadnymi vypadkami sa musi vysporiadat uz aplikicia, ktoréd
hlasové data prijima a spétne dekdduje do zvukovej podoby.

5.4 Praca s aplikaciou

V tejto Casti si stru¢ne popiseme pracu s programom. Jedné sa o terminalovii aplikaciu,
takZe spustenie je priamo z prikazového riadka. Rovnako aj ovladanie je pomocou para-
metrov. Vsetky moznosti spustenia st uvedené na nasledujicom priklade. Prvy parameter
urcuje rezim prace programu. Ako druhy parameter je zadané meno rozrania, pripadne
nazov vstupného suboru.
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./voip_sip_sniffer.py <online/offline> <interface_name/input_file>

Na nasledujiicom priklade st postupne znazornené jednotlivé priklady spustenia. V pr-
vom priklade chceme pracovat v online méde a chceme analyzovat data na rozhrani eth0.
V druhom priklade pracujeme v offiine rezime, pricom ako vstupny subor sme pouzili sip-
capture.pcap. Posledny priklad ilustruje moznost, pri ktorej si nechdme vypisat napovedu.
Néapoveda sa vypise aj v pripade nekorektne zadaného vstupu.

./voip_sip_sniffer.py online ethO
./voip_sip_sniffer.py offline sip-capture.pcap

./voip_sip_sniffer.py -h
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Kapitola 6

Testovanie aplikacie

Tato kapitola popisuje testovanie vytvorenej aplikacie. Postupne popiseme jednotlivé druhy
testov s roznymi vstupnymi ddtami. Aby sme mohli redlne vyhodnotif dosiahnuté vysledky,
musime vystup programu porovnat s referenénym nastrojom. Pre tento tcéel sme si zvolili
nastroj Wireshark, kedze pontuka najviac funkcionality z hladiska spracovania signalizacie
a zachytenych hlasovych dat.

6.1 Popis testovacej topologie

Pre Gcely ziskania testovacich dat sme si v laboratérnom prostredi zapojili testovaciu topo-
16giu, ktora je znazornena na nasledujicom obrazku. Laboratérne prostredie ma ta vyhodu,
ze mozeme Tubovolne manipulovat s nastaveniami siete a ovplyvnit tak podobu testovacich
dat. V redlnom prostredi by sme si takéto zasahy dovolif nemohli, kedze by hrozil priamy
dopad na koncovych uzivatelov.

Alice

Traffic
Analyzer

Obrazek 6.1: Testovacia topoldgia

Na obrazku st znazorneni Styria uzivatelia, medzi ktorymi vytvorime dva subezné hla-
sové hovory tak, aby data vSetky data prechédzali prostrednym prepinacom. Data zachyta-
vame na hrani¢nom bode siete. V nasom pripade sa jedna o prepina¢ SW2. Takéto zapojenie
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je dolezité z hladiska zachytenia signalizacie spolu hlasovymi datami. V nasledujtcej tabulke
st uvedené adresy IP jednotlivych uzivatelov spolu s adresami vo forméate SIP URIL.

Uzivatel | Adresa IP | Adresa SIP URI |

Alice 192.168.0.1 | sip:Alice@192.168.0.1
Alfa 192.168.0.3 | sip:Alfa@192.168.0.3
Bob 192.168.0.2 | sip:Bob@192.168.0.2
Bravo 192.168.0.4 | sip:Bravo@192.168.0.4

Tabulka 6.1: Uzivatelské nastavenia

Pri kazdom teste boli zostavené dva hovory paralelne. Najskoér sme vytvorili hovor medzi
uzivatelmi Alice a Bravo. Po otestovani spravneho prenosu hlasu a vygenerovani hlasovych
dat v oboch smeroch, sme vytvorili dalsi hovor. Druhy hovor bol medzi uzivatelmi Alfa a
Bob. Rovnako ako v prvom pripade sme otestovali prenos hlasu. Nasledne boli oba hovory
ukoncené v priblizne rovnakom c¢ase. Po cel dobu testovania sme zahcytavali data, ktoré
prechadzali prepinacom SW2. Tieto data boli nasledne analyzované referenénym néastro-
jom Wireshark a nasim programom. Postupne si popiSeme jednotlivé testy a zhodnotime
vysledky.

6.2 Realizované testy

Aby sme overili funk¢énost ndsho programu, realizovali sme 4 testy vzdy s inymi vstup-
nymi datami. VSetky testy prebiehali nad vopred zachytenymi datami a charakteristika
jednotlivych testovacich vstupov je nasledovna:

e kompletné data: zachytené déta obsahuji kompletnua signaliziciu aj hlasové pakety
e data bez signalizacie: zachytené su len hlasové data, signalizacia chyba
e data iba so signalizaciou: zachytené st iba pakety signalizaéného protokolu STP

e neuplné data: chyba cast signalizacie aj ¢ast hlasovych dat

Test s kompletnymi datami

V pripade tohto testu sme pouzili vstupny stibor, ktory obsahoval vsetky pakety signalizacie
aj kompletné hlasové data. V podstate sa jedna o idedlnu situéciu, kedy pakety zachytavame
na hrani¢nom bode v sieti. VSetky data tak prechddzaji jednym miesto. M6ze sa napriklad
jednat o situaciu, kedy chceme analyzovat hovory medzi dvomi pobockami firmy a data
zachytavame na prenajatej linke medzi tymito pobockami. Na nasledujacich prikladoch je
znazornené spustenie nasho programu a terminalovy vystup.

$./voip_sip_sniffer.py offline sip_peer-to-peer_g711.pcap
Call established

Call established

Call released

Call released

Po ukonceni programu sa vygenerovali nasledujiade stbory:
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output

call_1_caller_to_calling.raw
call_1_calling_to_caller.raw
call_2_caller_to_calling.raw
call_2_calling_to_caller.raw

Stbor output obsahuje vystupné Statistiky o uskuto¢nenych hovoroch. Zostavajtce styri
stbory obsahuji uz zachytené hlasové dita z jednotlivych hovorov. Uz podla po¢tu modzeme
uréit, ze program rozoznal dva hovory a ku kazdému hovoru priradil dva prudy hlasovych
dat. Podrobnejsie informacie o zachytenych hovoroch zistime priamo zo stiiboru output.

Call# 2: From: ,,Alfa‘‘ <sip:192.168.0.3>

Call# 2: To: <sip:Bob@192.168.0.2>

Call# 2: Media: audio 49158 RTP/AVP 8 3 97 98 0 101

Call# 2: Established: 16 May 2011 13:14:10

Call# 2: Released: 16 May 2011 13:14:43

Call# 2: Duration: 33sec

Call# 2: Caller IP: 192.168.0.3

Call# 2: Calling IP: 192.168.0.2

Call# 2: Call-ID: 6EOESEA68D514E3EA2C28ADA247856360xc0a83801
Call# 2: voice stream from , Alfa‘‘ <sip:192.168.0.3> to

<sip:Bob@192.168.0.2>: call_2_caller_to_calling.raw
Call# 2: voice stream from <sip:Bob@192.168.0.2> to
,,Alfa‘‘ <sip:192.168.0.3>: call_2_calling to_caller.raw

Call# 1: From: , Alice‘‘ <sip:192.168.0.1>

Call# 1: To: <sip:Bravo©192.168.0.4>

Call# 1: Media: audio 49166 RTP/AVP 8 3 97 98 0 101

Call# 1: Established: 16 May 2011 13:13:16

Call# 1: Released: 16 May 2011 13:14:45

Call# 1: Duration: 89sec

Call# 1: Caller IP: 192.168.0.1

Call# 1: Calling IP: 192.168.0.4

Call# 1: Call-ID: F168F99ED7B244BAA76016E1AEDE14DA0Oxc0a83801
Call# 1: voice stream from , Alice‘‘ <sip:192.168.0.1> to

<sip:Bravo@192.168.0.4>: call_1_caller_to_calling.raw
Call# 1: voice stream from <sip:Bravo@192.168.0.4> to
,,Alice‘‘ <sip:192.168.0.1>: call_1_calling_to_caller.raw

Zo ziskanych Statistik moze zistit podrobné informaécie o jednotlivych hovoroch. Pre
dekédovanie hlasu modZzeme pouzif niektory z uvedenych nastrojov pre spracovanie zvuku
(napriklad nastroj Audacity). Z uvedenych parametrov multimedidlnej relacie je zrejmé, ze
na prenos zvuku sa pouzil profil RTP s ¢islom 8. Znamena to, ze bol pouzity kodek G.711
A-Law. Parametre tohto kodeku, ktoré su potrebné pre dekédovanie, sit uvedené v prilohe
C.

Zostava ndm porovnat vystup nésho programu s nastrojom Wireshark. Pre analyzu
IP telefénie je mozné pouzit velké mnozstvo funkcii, ktoré néstroj Wireshark podporuje.
Nam bude stacit detekcia telefénnych hovorov a detekcia priidov RTP v déatach. Statistiku
uskutoc¢nencych hovorov ziskame po vybrati moznosti VoIP Calls zo systémovej ponuky
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Telephony. Pre analyzu pradov RTP musime postupovat podobne. Z ponuky Telephony
zvolime moznost RTP a nésledne Show All Streams. Vytupy uvedenych $Statistik st znézor-
nené na nasledujtcich obrazkoch.

il sip_peer-to-peer_g711.pcap - YoIP Calls

Detected 2 WoIP Calls, Selecked 0 Calls,

Start Time = |St0p Time A |Initial Speak 4 |Frc-m Al |Tl:| Al |Prnt|:n Al |Packets Al |State 1
: 4,1858243 101,158085  192.165.0.1 "alice" <5ipi192,168.0.1  <sip:Bravo@192.163.0.4 sIP 7 COMPLETED
529,132673 95,749958  192.165.0.3 "alfa" <sip:192,168.0.3  <sip:Bob@192,1658.0.2 sIP 7 COMPLETED

Obréazek 6.2: Analyza VoIP hovorov

Detected 4 RTP streams. Choose one For forward and reverse direction for analysis

Src IP addr “ | Stc part 1 | Dst IP addr 1 | Dst park 1 |55RC 1 |Payload 1 |Packets o |L|:|st

182,168.0.1 49166 192,168.0.4 49160 O0x27F90F21 g711a 4457 000,0%)
192,168.0.2 49164 192,168.0.3 49155 0x1C115769 g711a 1621 000,0%)
192,168.0.3 49155 182,168.0.2 49164 0=BDZEAGE g711a 1620 000,0%)
192,168.0.4 49160 182,168.0.1 49166 0xE7244EE g711a 44385 000,0%)

Obrézek 6.3: Analyza pradov RTP

Je zrejmé, Ze aj nastroj Wireshark detekoval v danom vstupnom stibore dva hlasové
hovory a k nim priradil $tyri prady hlasovych dat. V tomto pripade mdZzeme povedat, Ze
nase vysledky sa zhoduju s vysledkami referenéného nastroja. Testovacie data, ktoré boli
pouzité v tomto teste, je mozné najst na prilozenom CD v adresari test-data\test1.

Test s datami bez signalizacie

Pre druhy test sme zvolili vstupny sabor, ktory neobsahuje Ziadnu signalizaciu protokolu
SIP. Takato sitdcia moze nastat vtedy, ak data zachytdvame iba na niektorych portoch
prepinaca. Signalizicia totiz nemusi prebiehat priamo medzi uzivatelmi. Na rozdiel od sig-
nalizacie s vSak hlasové prudy vytvorené napriamo. Na nasledujucom priklade je uvedeny
terminalovy vystup po spusteni aplikicie s danym vstupnym siitborom.

$./voip_sip_sniffer.py offline sip_peer-to-peer_rtp_only.pcap
$

Na&s program nevypisal ziadnu informaciu o uskutoc¢nencych hlasovych hovorov. Rov-
nako neboli vygenerované ziadne vystupné subory s hlasovymi datami, pripadne siibor so
Statistikami. Jedné sa o korektna reakciu, kedze detekcia hlasovych dat je podmienena pri-
tomnostou signalizacie. Ako uZ bolo vysvetlené v predchadzajicich kapitoldch, rozoznat
hlasové data protokolu RTP od normalnych dat protokolu UDP, je bez pritomnosti signa-
licného protokolu nemozné.

Na overenie eSte pouzijeme nastroj Wireshark. Ihned po spusteni vidime, Ze vo vstupnom
stbore sa nachadzaja iba data protokolu UDP. Na rozdiel od predchadzajtceho pripadu,
kedy Wireshark sam rozoznal, ze sa jedna o data protokolu RTP. Bez pritomnosti doda-
to¢ného zdroja informécie teda néstroj nerozozna pritomnost hlasovych dat. Rovnakym
sposobom ako v pripade prvého testu overime, ¢i boli detekované telefénne hovory, pripade
prudy RTP dat. V oboch pripadoch st vsak vysledky negativne.
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Na prilozenom CD v adresari test-data\test2 st ulozené testovacie data pouzité v
tomto teste. Zaujemcovia si tak mozu uvedené testy zreprodukovat.

Test s datami bez hlasovych paketov

Ako treti v poradi sme vykonali test, kedy mame zachytené iba signaliza¢né pakety. Otes-
tovali sme tak pripadné nasadanie aplikacie v komplexnom prostredi s proxy serverom. V
pripade zachytavania paketov priamo na serveri totiz mozeme ocakévat, ze zachytime sig-
nalizaciu a minimum hlasovych dat (pripadne Ziadne). Po spusteni programu sme dostali
nasledujuci termindlovy vystup:

$ ./voip_sip_sniffer.py offline sip_peer-to-peer_signalization_only.pcap
Call established

Call established

Call released

Call released

Program teda opit spravne zdetekoval oba hlasové hovory. Vysledné statistiky vyzeraju
rovnako ako v pripade prvého testu. Rovnako boli aj vytvorené vystupné sibory pre hlasové
data. Pre overenie sme si vSak vypisali velkosti vytvorenych stborov.

$ 1s -al

0 2011-05-22 16:17 call_1_caller_to_calling.raw
0 2011-05-22 16:17 call_1_calling_to_caller.raw
0 2011-05-22 16:17 call_2_caller_to_calling.raw
0 2011-05-22 16:17 call_2_calling_to_caller.raw

V uvedenom vystupe st zobrazené iba informécie o siiboroch s pripadnymi hlasovymi
datami. Je vSak vidiet, ze velkost vSetkych stiiborov je 0 bajtov. Znamena to, Ze program
nenasiel ziadne relevantné data, ktoré by mohol priradit k ocakdvanym hlasovym pridom.

Pre overenie sme uvedeny subor analyzovali aj nastrojom Wireshark. Pri analyze hovo-
rov boli opit detekované dva zostavené aj ukoncené hovory. Vystup programu je rovnaky
ako v pripade prvého testu 6.2. V pripade analyzy zachytenych RTP pridov vsak neboli
detekované ziadne. Testovacie data z tohoto testu st rovnako k dispozicii na prilozenom
CD v adresari test-data\test3. Opif moze tvrdif, Ze nds program spravne analyzoval
vstupné data. Vytvorenie vystupnych siiborov pre hlasové data sice méze niektorych uzi-
vatelov pomylif, ale po pripadnom dekdédovani buda vytvorené prazdne stibory. Tym bude
jasné, ze dany testovaci stibor hlasové data neobsahoval.

Test s nekompletnymi datami

V tomto teste sme sa zamerali na moznost, Ze sa nam nepodari zachytit kompletni signa-
lizdciu daného hovoru. Rovnako aj pripadné hlasové data nie sii zachytené v kompletnej
podobe. Takato situdcia moze nastat v pripade, Ze analyza siefovych dat bude spustend
v dobe, kedy niektoré hovory uz prebiehaju. V takom pripade ndm bude chybat tvodné
signalizacia pri vytvarani hovoru. Straty hlasovych dat mézu nastat za roznych podmie-
nok. Najcastejsie vSak v pripade prefazenie niektorych siefovych spojeni. V takom pripade
dochédza k zahadzovaniu paketov aktivnymi siefovymi prvkami. KedZe na prenos hlasu sa
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pouziva protokol UDP, ktory neobsahuje ziadnu kontrolu dorucenia dat, zahodené pakety
nebudt opétovne preposlané.

Aby sme mohli uvedeny pripad otestovat, upravili sme stbor s ddtami z prvého testu.
Odstranili sme signalizidciu vytvorenia prvého hovoru (medzi uzivatelmi Alice a Bravo)
a rovnako sme odstranili signalizaciu ukoncenia druhého hovoru. Z hlasovych dat bola
odstranend podstatna c¢ast paketov zachytenych po zostaveni druhého hovoru. Po spusteni
nasho programu s takto upravenymi datami sme dostali nasledujici vystup:

$ ./voip_sip_sniffer.py offline sip_peer-to-peer_incomplete.pcap
Call established

Program teda zdetekoval vytvorenie jedného hlasového hovoru. Je potrebné si vSak
vSimnut, Ze nebolo detekované ukonceni hovoru. To mé zasadny vplyv na celkovy vystup
programu. Pogram bol navrhnuty tak, aby pripadné statistiky ulozil do vystupného siboru
az po detekovani ukoncenia hovoru, v tomto pripade teda zZiadne Statistiky o vytvorenom
hovore nedostaneme. Rovnako mozeme predpokladat, Ze boli zachytené uréité casti hlaso-
vych dat. Neboli vSak ulozené, lebo rovnako ako v pripade generovania Statistik sa toto deje
az pri ukonceni hovoru. Priebezné ukladanie dat by totiz bolo neefektivne.

Opiit sme ten isty sibor analyzovali pomocou nastroja Wireshark. Vysledky analyzy
uskuto¢nenych hovorov spolu s testom na pritomnost hlasovych priadov st na nasledujicich
obrazkoch.

Tl sip_peer-to-peer_incomplete.pcap - ¥oIP Calls

Detected 1 WoIP Call, Selected 0 Calls,

Skark Time = | Skop Time 4 |Initia| Speaker 4 |Fr0m 1 |TD 1 |Protocol 4 |Packets A |State A
7805427 14,948277  192.168.0.3 "alfa" <sipi192,168.0,3  <sip:Bob@192,168.0.2  SIFP 5 IMCALL

Obrézek 6.4: Analyza VoIP hovorov

Detected 2 RTP streams, Choose one Ffor Forward and reverse direction For analysis

Src IP addr = |5rc park 1 |Dst IP addr 1 | Dst part 1 |55RC 1 |Pavinad 1 |Packets o |Lost
192.165.0.2 49164 192.1658.0.3 49155 0x1C118769 g7lla 622 0{0,0%)
192.168.0.3 49155 192.1658.0.2 49164 0xBDZEAGE g7lla 621 0{0,0%)

Obrézek 6.5: Analyza pradov RTP

Z uvedenych vysledkov je vidiet, ze nastroj Wireshark zdetekoval jeden hlasovy hovor a
k nemu priradil dva priady multimedidlnych dat s pouzitim protokolu RTP. Za povsimnutie
stoji, ze detekovany hovor je v stave IN CALL. To znamen4, Ze bola sice zaznamenana sig-
nalizécia pri vytvoreni hovoru, ale signalizacia ohladom ukonéenia sa v zachytenych datach
nevyskytuje. V podstate sa da povedat, Ze hovor by zostal v stave IN CALL stale, bez
ohladu na dobu behu programu. V pripade hlasovych dat mozeme zistit rozdiely uz vo
vyslednej velkosti siborov. Néstroj Wireshark totiz tiez umoznuje extrakciu dat z RTP pr-
udov. Rovnako zistime rozdiely aj po prekdédovani dat do zvukovej podoby. Zvukova stopa
v tomto teste je podstatne kratsia ako v pripade prvého testu. Zvuk je vSak mozné prehrat
bez problémov.

V tomto pripade sa nas program choval odlisne od referen¢ného nastroja. Bol schopny
iba zdetekovat vytvorenie hovoru. Poskytnutie vystpnej Statistiky ako aj pripadnych hla-
sovych dat (aj ked netplnych) nebolo mozné. Nastroj Wireshark bol schopny analyzovaft
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vstupné data a poskytnit aspon ¢iastoéné idaje o zostavenom hovore. Rozdielne spravanie
je spdsobené navrhom nasho programu, ktory pracuje s hlasovymi hovormi ako s komplet-
nym suborom signalizaénych sprav. V pripade chybajucich dat ohladom vytvorenia alebo
ukoncenia hovoru, nie je schopny dany hovor spravne detekovat a poskytnuf asporn ¢iastocné
statistiky. Rovnako aj v pripade tohoto testu si upravené testovacie data poskytnuté na
prilozenom CD v adreséari test-data\test4.

6.3 Zhodnotenie testov

Na uvedenjch testoch sme otestovali realne nasadenie nasej aplikacie. Uéel testovanie bol
ziskat ¢o najviac informaécii o uskutoénenych hlasovych hovoroch zostavenych pomocou
signalizacného protokolu SIP. Ukézali sme si, ako program spracuje data, kde st zachytené
vSetky signaliza¢né spravy spolu s hlasovymi datami. Okrem toho sme sa zamerali aj na
situacie, kedy nemame vsetky potrebné data k dispozicii.

Po porovnani s referenénym ndstrojom Wireshark mozeme povedat, Ze nds program v
podstate spliiuje poziadavky, ktoré sme popisali v ndvrhu aplikicie. Aby sme boli schopni
rozoznat aj tie hovory, ktoré boli sice korektne zostavené pocas behu programu, ale neboli
ukonéené, museli by sme vyznamnym sposobom zasiahnut do architektiry programu. Z hla-
diska bezného pouzitia vSak tato situécie nie je velmi pravdepodobné. Predpokladdme totiz
dlhodobt analyzu a v pripade, ze spravne zachytime zostavenie hovoru, mézeme rovnako
ocakavat aj zachytenie ukoncenia hovoru.
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Kapitola 7

Z.aver

Cielom tejto diplomovej prace bolo zoznédmif sa s architektirou IP telefénie, nastudovat
signaliza¢ny protokol SIP a transportny protokol RTP. Nésledne bolo potrebné navrhnit
aplikéciu, ktora bude maft za tlohu detekovat VoIP hovory na hrani¢nom bode siete.

V teoretickej ¢asti su popisané protokoly SIP, RTP a RTCP spolu s nazornymi prikladmi
signalizacie pri vytvarani hlasového hovoru. Nasleduje popis nastrojov pouzivanych k ana-
lyze sietovej prevadzky. Specialne sme sa zamerali hlavne na také nastroje, ktoré st bud
priamo Specializované na analyzu hlasovych dat, alebo obsahuji funkcionalitu pre pracu so
signaliza¢nymi protokolmi a multimedialnymi datami. Okrem paketovych analyzatorov sme
popisali aj vybrané nastroje urcené na spracovanie hlasovych dat. Ide hlavne o néastroje,
ktoré umoziiuji hlasové data dekédovat do zvukovej podoby.

Najviésiu pozornost sme venovali ndvrhu systému, kde popisujeme, ktoré informaécie st
dolezité z hladiska ti¢tovania prevadzky. Uvadzame aj priklady jednotlivych signalizaénych
sprav, na ktorych vysvetlime ako mozeme pozadované informécie ziskat. V nédvrhu sa ve-
nujeme aj hlasovym datam. Je popisany spoésob, ako zo zachytenych dat ziskat iba hlasové
data bez pridanych hlavi¢iek sietovych protokolv. Rovnako sme sa zaoberali aj postupom,
ako ¢o najefektivnejSie priradit hlasové data k zostavenym hovorom.

Navrhnuty program sme nésledne implementovali v jazyku Python s vyuzitim kniznic
pcapy a Impacket. V kapitole, ktora sa zaobera implementaciou sme popisali definované
funkcie pre spracovanie signaliza¢nych sprav protokolu SIP ako aj funkcie definované za
ucelom spracovanie hlasovych dat.

Velmi podstatnd je cast, ktord sa zaobera testovanim implementovanej aplikcie. Na
sade roznych testov sme ukézali, Ze nami implementované riSenie v podstate spliuje zada-
nie. Aplikacia poskytuje dostatoc¢né statistiky uskuto¢nenych hovorov. Okrem toho dokaze
ziskat zo zachyteného hlasového prudu ¢isto hlasové déta, ktoré si vhodné na nésledné
spracovanie. Vystup nasho programu sme porovnali s referenénym nastrojom Wireshark,

7Z hladiska dalsieho vyvoja aplikdcie by bolo vhodné zamerat sa na vylepSenie prace s
hovormi, ktoré boli sice korektne zostavené, ale neboli spravne ukoncené. Rovnako pripada
do tvahy rozsirit funkcionalitu programu o rodinu signaliza¢nych protokolov H.323.
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Dodatek B

Spravy SIP

Pre lepsiu ilustraciu ustanovenia (a nasledného ukonéenia) hovoru s pouzitim protokolu
SIP uvadzame kompletny viypis potrebnych signaliza¢nych sprav. Uvedeny priklad je pre-
vzaty z RFC 3665 [1] a jedna sa o jednoduchsiu verziu, kedy sa hovor vytvori priamo medzi
ucastnikmi. V citovanom dokumente RFC je vSak mozné najst aj komplexné priklady, s
vyuzitim viacerych registracnych serverov SIP, pripadne priklady signalizicie pri presme-
rovani hovoru atd. Tieto priklady vSak svojim rozsahom prekra¢uji moznosti tejto préce.

Uzivatel, ktory hovor vytvéara, posle najskoér spravu INVITE spolu s navrhovanymi
parametrami budicej multimedialnej relacie.

INVITE sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9
Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>

Call-ID: 3848276298220188511Q@atlanta.example.com

CSeq: 1 INVITE

Contact: <sip:alice@client.atlanta.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 151

v=0

o=alice 2890844526 2890844526 IN IP4 client.atlanta.example.com
=

c=IN IP4 192.0.2.101

t=0 0

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Volany tcastnik nasledne odpoveda najskor spravou s kddom 180. Tato sprava znamena,
Ze na strane volaného ucastnika bol telefénu doruceny tén zvonenia. Po akceptovani hovoru
posle uzivatel spravu s kédom 200 a pripoji aj findlne parametre relécie.

SIP/2.0 180 Ringing

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9
;received=192.0.2.101

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl
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To: Bob <sip:bob@biloxi.example.com>;tag=8321234356
Call-ID: 3848276298220188511Q@atlanta.example.com

CSeq: 1 INVITE

Contact: <sip:bob@client.biloxi.example.com;transport=tcp>
Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9
;received=192.0.2.101

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=8321234356

Call-ID: 3848276298220188511Q@atlanta.example.com

CSeq: 1 INVITE

Contact: <sip:bob@client.biloxi.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 147

v=0

o=bob 2890844527 2890844527 IN IP4 client.biloxi.example.com
g=—

c=IN IP4 192.0.2.201

t=0 0

m=audio 3456 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Ako poslednt v rdmci vytvorenia hovoru posle volajuci uzivatel spravu ACK, ¢im sa
hovor povazuje za ustanoveny. Nasledne sa nadviazu prady RTP a zacne sa vlastny prenos
hlasovych dat.

ACK sip:bob@client.biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bd5
Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=8321234356

Call-ID: 3848276298220188511Q@atlanta.example.com

CSeq: 1 ACK

Content-Length: 0

Ukonéit hovor moze kazdy ¢astnik poslanim spravy BYE. T4 sa potvrdi druhou stranou
zaslanim spravy s kédom 200, ktora uz na rozdiel od spravy pri vytvarani hovoru neobsahuje
popis relécie.

BYE sip:alice@client.atlanta.example.com SIP/2.0

Via: SIP/2.0/TCP client.biloxi.example.com:5060;branch=z9hG4bKnashds7
Max-Forwards: 70

From: Bob <sip:bob@biloxi.example.com>;tag=8321234356

To: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

Call-ID: 3848276298220188511Q@atlanta.example.com

CSeq: 1 BYE
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Content-Length: O

SIP/2.0 200 OK

Via: SIP/2.0/TCP client.biloxi.example.com:5060;branch=z9hG4bKnashds7
;received=192.0.2.201

From: Bob <sip:bob@biloxi.example.com>;tag=8321234356

To: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

Call-ID: 3848276298220188511C@atlanta.example.com

CSeq: 1 BYE

Content-Length: O
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Dodatek C

Profily RTP

V nasledujucej tabulke je uvedeny zoznam profilov RTP a prislusnych kodekov, ktoré sa
pouzivaju pri prenose hlasovych dat. Kompletny zoznam, vratane profilov pouzivanych pre
prenos videa, je mozné najst v RFC 3551 [3]. Uvedena je aj velkost datového toku, ktory
jednotlivé kodeky generuju. Strucény popis charakterizuje iba najznamejsie typy.

RTP Nazov Rychlost Pocet | Popis
payload kodeku vzork. (Hz) | kanalov

0 G.711 PCMU 8000 1 ITU-T standard, Specifikacie u-Law
pre Severnti Ameriku a Japonsko,
generuje datovy tok 64kbit/s

3 GSM 8000 1 povodne vyvinuty pre mobilné siete,
generuje datovy tok 13kbit/s

4 G.723 8000 1 pouziva sa pri obmedzenej Sirke
pasma, produkuje datovy tok maxi-
méalne 6,3kbit/s

7 LPC 8000 datovy tok 5,6 kbit/s

8 G.711 PCMA 8000 ITU-T standard, Specifikicia A-Law
pre Eurépu, ostatné vlastnosti rov-
naké ako pri u-Law

9 G.722 8000 1 ITU-T standard, moze generovat
datovy 48, 56 alebo 64kbit/s

10 L16 44100 2 nekomprimovany 16-bit stereo zvuk,
potrebna Sirka pasma 1411,2 kbit /s

11 L16 44100 1 podobne ako predchadzajuci typ,
prendsa sa iba jeden kandl, sirka
pasma 705,6 kbit/s

12 QCELP 8000 1 Sirka pasma 8 kbit/s

14 MPA 90000 1 prenos zvuku pri vyuziti MPEG-1 a
MPEG-2 bez kédovania obrazu

15 G.728 8000 1 ITU-T standard, pozadované sirka
pasma 16 kbit/s

18 G.729 8000 1 ITU-T standard, generuje datovy 8
kbit /s
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