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ABSTRAKT

Tato diplomova prace se zabyva navrhem firmwaru zafizeni umisténého v nakladnim
vozidle, které zajistuje vzdaleny pristup k datlim digitalniho tachografu vozidla dle po-
zadavki legislativy EU. Vysledkem této prace je systém, ktery stahne data z digitalniho
tachografu a ulozi je na vzdaleny server. Systém pro vzdalené stahovani dat z digitalniho
tachografu se sklada ze trech druh aplikaci: aplikace serveru, aplikace uzivatele a firm-
waru pro komunikacni zafizeni. Komunikace mezi aplikacemi probihd pomoci Sifrovaného
TCP spojeni a specialné vytvorenych zprav.

KLICOVA SLOVA

digitalni tachograf, tachografové karty, autentifikace, CAN, ESM, telematické systémy,
vzdaleny pristup, klient - server, 1ISO 15765-2

ABSTRACT

Thesis deals with device firmware design located in lorry, which provides remote access to
vehicle digital tachograph data according to valid EU legislation. The result of this work is
a system, which downloads digital data from digital tachograph and save them on remote
server. The system for remote data downloading from automotive digital tachograph
consists of three kinds of applications: server application, user application and firmware
for communication device. Communication between applications uses encrypted TCP
connection and own special designed messages.
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1 Uvod

Digitalni tachograf je zaznamové zarizeni montované do nakladnich automobili a
autobust za tcelem sledovani informaci o tidi¢i, voze a jizdé, v podobé digitalnich
dat. Kazdy dopravce je povinen podle platné legislativy EU [6] umistit digitalni
tachograf do kazdého nakladniho automobilu, zaznamenavana data stahovat a také

archivovat.

V pripadé obsahlého vozového parku dopravce je znacné obtizné realizovat sta-
hovani dat z kazdého digitalniho tachografu nakladniho vozidla. Proto dopravci v
této dobé prechazeji ke vzdalenému stahovani dat, ¢imz se zabyva i tato diplomova
prace. Systém vzdéaleného stahovani dat spadd pod tzv. dopravni telematické sys-
témy [I]. Coz je technologicky obor, zabyvajici se kombinaci pfenosu a zpracovani

dat se zobrazovacimi a jinymi sdélovacimi prostiedky, pouzivany v dopravé.

Tato prace obsahuje struény popis problematiky digitalnich tachograft, jejich
legislativy, popis pouzivanych sbérnic v digitalnim tachografu a format dat posky-
tovanych digitdlnim tachografem. V ramci této diplomové prace navrhnu také kon-
cepci celého Teseni vzdaleného stahovani dat. Pro spravnou funkci celého systému
vzdaleného stahovani dat z digitdlniho tachografu navrhnu aplikaci pro server, apli-
kaci klienta pro uzivatelské funkce na ovladani systému vzdaleného stahovani dat
a firmware pro komunikacni zafizeni, které bude data z digitalniho tachografu sta-
hovat. Na konci této diplomové prace lze také najit demonstraci funkcénosti celého
systému vzdaleného stahovani dat z digitalniho tachografu, zhodnoceni vsech funkci
celého systému a navrzeni pripadnych vylepseni aplikaci pro vzdalené stahovani dat

z digitalniho tachografu.
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2 Digitalni tachograf

Jak uz bylo feceno v tvodu, digitalni tachograf je zdznamové zatfizeni montované
do nakladnich automobili a autobust. Data (napf.: informace o Fidi¢i, voze, kont-
rolach atd.), kterda zaznamenavéa digitalni tachograf, se ukladaji do vnitini paméti
tachografu nebo na ¢ipové pamétové karty, které slouzi jako prenosné zaznamové
medium. Vzhled a usporadani tlacitek digitalnich tachografii se mtze mirné lisit v
zavislosti na verzi ¢i vyrobci digitalnich tachografii. Na obrazku Ize vidét vzhled
digitalniho tachografu VDO DTCO 1381 od vyrobce Siemens [4].

Ovlidani tachografu
v DTCO 1381 8

Obr. 2.1: Vzhled digitédlniho tachografu Siemens VDO DTCO 1381 [4]

—_

Displej
Tlacitka tidice 1
Vstup na kartu 1

~ W N

RS232 rozhrani pro stahovani dat
Tlacitka tidice 2
Vstup na kartu 2

N O

Tlacitko pro otevieni zasuvky tiskarny

oo

Trhaci hrana tiskarny

=)

Tlacitka menu

I N N N T R T
ot
~— —

Do digitalniho tachografu lze najednou vlozit maximalné dvé pamétové karty.
Data z karet a digitalniho tachografu lze kromé stazeni pres RS232 nebo CAN

sbérnici vytisknout pomoci integrované tiskarny.

2.1 Pamétové karty digitalniho tachografu

Pameétova karta digitalniho tachografu je ¢ipova karta, ktera dovoluje zjistit identitu
drzitele karty. Umoznuje prenos dat a ukladani dat, kterd se tykaji ¢innosti uziva-

teli zaznamového zatizeni. Uzivatelem zaznamového zarizeni jsou Fidici, dopravni
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podniky, dilny pro opravu tachografu a kontrolni organy. Kazdy z téchto uzivateli

ma specidlni typ ¢ipové karty s jinymi pravy pouziti [4].

o Karta ridice slouzi k identifikaci ridice a ukladani dat o ridi¢i. Tato karta

ma bilou barvu [7].

o Karta podniku slouzi k identifikaci podniku digitalniho tachografu a k po-
voleni stazeni dat z digitalniho tachografu pro tcely podniku. Karta podniku

mé zlutou barvu [7].

o Karta dilny slouzi k identifikaci dilny, kterd provadi servis digitalnich tacho-

grafi a méa Cervenou barvu [7].

o Kartu kontroly pouziva kontrolni organ za tucelem zjistovani dodrzovani

predpist o pouzivani digitalnich tachografii a ma modrou barvu [7].

Struktura dat na pamétovych kartach tachografu je rozdélena do stromové struk-
tury. Hlavni soubor se nazyva master file (MF), ktery se ¢leni na soubory dedicated
file (DF) a elementary file (EF). DF obsahuje jiné soubory EF nebo DF. EF je
elementarni soubor dat (obsahuje ruzné typy informaci, certifikdty atd.). Ukézka

struktury dat na jednotlivych pamétovych kartdch tachografu je v priloze [B]

2.1.1 Komunikace s pamétovymi kartami

Pamétové karty digitdlniho tachografu se fidi souborem mezinarodnich norem ISO/TEC
7816. Tento soubor norem popisuje umisténi kontakti, elektrické rozhrani, protokoly

prenosu, bezpecnost, prikazy pro spravu karet atd.

Pro komunikac¢ni rozhrani ¢ipové karty jsou definovany dva prenosové protokoly:
T=0 a T=1. Rozdily mezi protokoly jsou popsany v dokumentu: Nafizeni komise
(ES) ¢. 1360/2002 na strané 380, viz [7]. Pro komunikaci s kartami se pouziva ctecka
pamétovych karet. Pred samotnou komunikaci s kartou je potieba zjistit informace o
karté (typ karty, jaky pouziva protokol, vyrobce karty atd.). K tomuto tucelu se pou-
ziva udalost RESET, jejiz soucasti je generovani bloku dat nazyvaného jako odpovéd
na reset, ktery je oznacovan zkratkou ATR (Answer-to-Reset). Po odpovédi na reset
je hlavni soubor MF implicitné vybran a stava se aktualnim adresafem. Komunikace
s ¢ipovou kartou probihd pomoci tzv. APDU piikazu (Application Protocol Data
Unit) [7]. Typy jednotlivich APDU popisuje tabulka [2.1]
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Tab. 2.1: Typy APDU piikazu [7]

APDU prikaz

Vyznam

SELECT FILE

Vybere soubor ve strukture dat ¢ipové karty.

READ BINARY

Pouziva se ke ¢teni EF.

UPDATE BINARY

Aktualizuje bity v EF.

GET CHALLENGE

pristi prikaz.

VERIFY

Ovéreni spravnosti PINu dat.

GET RESPONSE

hrani (¢tecky Cipové karty).

VERIFY CERTIFICATE

kontrole jeho platnosti.

INTERNAL AUTHENTICATE

hran{) ovérit pravost karty.

EXTERNAL AUTHENTICATE | Timto ptikazem miZe karta prokézat totoznost IFD.

Po kazdém prikazu APDU nasleduje odpoved od c¢ipové karty, ktera obsahuje

vzdy dva stavové bajty SW1, SW2. Déle odpoveéd muze obsahovat také data v za-

vislosti odpovédi na konkretni APDU. Stavové bajty oznacuji zpracovani piikazt
APDU v ¢ipové karté viz. tabulka [2.2]

Tab. 2.2: Ukéazka typt znaceni stavovych bajti [7]
SW1 [hex] | SW2 [hex] | Vyznam

90 00 Normalni zpracovani.

61 XX Normalni zpracovani. XX = pocet platnych bajti odezvy.

69 81 Zpracovani vystrahy. Cést vracenych dat miize byt posko-
zena.

63 CX Chybny PIN. Citac¢ zbyvajicich pokusti X.

64 00 Chyba provedeni - stav stalé paméti nezménén. Chyba inte-
grity.

65 00 Chyba provedeni - stav stalé paméti zménén.

65 81 Chyba provedeni - stav stalé paméti zménén - porucha pa-
méti.

66 88 Chyba bezpecnosti.

67 00 Chybna délka.
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SW1 [hex] | SW2 [hex] | Vyznam

69 00 Zakazany prikaz.

69 82 Status bezpec¢nosti nesplnén.

69 83 Metoda ovérovani pravosti zablokovana.

69 85 Podminky pouziti nesplnény.

69 86 Nedovoleny ptikaz (neni vybrano zadné aktualni EF).

69 g7 Ocekavané datové objekty bezpecéného zpracovani zprav
chybi.

69 88 Nespravné datové objekty bezpecného zpracovani zprav.

6A 82 Datové soubory nenalezeny.

6A 86 Chybné parametry.

6A 88 Referenc¢ni data nenalezena.

6B 00 Chybné parametry (offset mimo EF).

6C XX Chybna délka, SW2 udéavé piesnou délku. Zadné datové pole
neni vraceno.

6D 00 Kéd ptikazu neni podporovan, nebo je neplatny.

6E 00 Trida prikazu neni podporovana.

6F 00 Jiné kontrolni chyby.

Detailni popis jednotlivych APDU a odpovédi lze zhlédnout v [7] na str. 383-393.

2.2 Data zaznamenavana digitalnim tachografem

Digitalni tachograf uklada a zaznamenava data do svoji vnitini paméti a na paméto-
vou kartu fidice. Nasledné tato data lze z digitalniho tachografu stahnout. Stazend
data se poté uchovavaji pomoci souboru ESM (External Storage Media) s piiponou
ddd.

2.2.1 Zaznam a ulozeni dat do vnitini paméti tachografu

Pamét digitalniho tachografu je schopna uchovat data nejméné 365 kalendarnich dni
pramérné ¢innosti ridice ve vozidle. Po vycerpani pamétové kapacity jsou nejstarsi
data ulozena v paméti prepisovana nejnovéjsimi daty. Primeérnou ¢innosti fidice za
jeden den ve vozidle se rozumi ¢innost nejméné Sesti ridi¢t nebo druhych ridict,
6 cykli vlozeni a vyjmuti karty a 256 zmén cinnosti denné. Pti tomto vytizeni
se pripise denné na tachografovou kartu cca 3 kB novych dat. Digitalni tachograf

zaznamenava a uklada do vnitini paméti nasledujici tdaje [7]:
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1. Udaje identifikujici zafizeni:

— Identifika¢ni idaje digitalniho tachografu ve vozidle: jméno vy-
robce, adresa vyrobce, ¢islo typu zafizeni, vyrobni ¢islo, rok vyroby zari-
zeni, ¢islo schvéleni typu.

— Identifikaéni data snimace pohybu: jméno vyrobce, adresa vyrobce,

c¢islo typu snimace, vyrobni ¢islo a ¢islo schvaleni typu.

2. Bezpecnostni prvky: evropsky verejny kli¢, certifikat clenského statu, cer-

tifikat zarizeni a soukromy kli¢ zarizeni.

3. Data souvisejici s vlozenim a vyjmutim karty ridice: jméno a prijmeni
drzitele karty, ¢islo karty, ¢lensky stat vydavajici kartu, datum platnosti karty,

vvvvv

do kterého byla karta vlozena, datum a cas vlozeni a vyjmuti karty.

4. Data o ¢innosti Fidic¢e: stav Tizeni vozidla (posddka, samotny Fidic¢), otvor
pro vklddani karet (¥idi¢, druhy fidi¢), stav karty v prislusném otvoru pro
vkladani karet (vlozend, nevlozend), ¢innost (jizda, pohotovost, prace, pre-

stavka/odpocinek), datum a ¢as zmény.
5. Udaje mé&fi¢e ujeté vzdalenosti: pocet ujetych kilometrii vozidla.

6. Podrobna data o rychlosti: zdznam aktualni rychlosti vozidla kazdou sekundu.

Tento zaznam se kazdych 24 hodin premazava novymi udaji.

7. Udaje o udalostech: rozpor karet (tato udalost nastane, jestlize se vlozenim
dvou platnych karet do digitalniho tachografu dosahne nedovolené kombinace,
viz tabulka v pifloze |C]), jizda bez naleZité karty, vloZeni karty v prubéhu
jizdy, nespravné ukoncené posledni vlozeni karty, prekroceni povolené rych-
losti, preruseni elektrického napajeni, chybné iidaje o pohybu vozidla a pokus

o naruseni bezpecnosti systému.

8. Udaje o zavadach: zavada karty a zdvada digitalniho tachografu.

9. Kalibrac¢ni tidaje: zndmé kalibracni parametry (obvod pneumatiky, charak-
teristicky koeficient vozidla, konstanta zaznamového zafizeni a rozmér pneu-

matiky) v okamziku aktivace, prvni kalibrace po aktivaci, prvni kalibrace v

soucasném vozidle a pét poslednich kalibraci.
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10. Data o nastaveni casu: c¢as posledniho nastaveni c¢asu.

11. Data o kontrolni ¢innosti: datum a ¢as kontroly, ¢islo kontrolni karty, ¢len-
sky stat vydavajici kartu, typ kontroly (zobrazovani, tisk nebo stahovani dat

z digitdlniho tachografu nebo z karty).

12. Data o zamcich podniku: datum a ¢as uzamceni, datum a ¢as odemknuti,

¢islo karty podniku a c¢lensky stat vydavajici kartu, jméno a adresa podniku.

13. Udaje o stahovani dat: datum a ¢as stahovan{ dat, ¢islo karty podniku nebo

karty dilny a ¢lensky stat vydavajici kartu, jméno podniku nebo dilny.

14. Udaje o specifickych podminkéch: datum a ¢as vkladani specifickych pod-
minek, druh specifickych podminek (mimo ptisobnost, prevoz lodi/vlakem).

2.2.2 Zaznam a ulozeni dat na pamétovou kartu ridice

Digitalni tachograf na pamétovou kartu ridice uklada tdaje o pouzitych vozidlech.
Déle aktualizuje a uklada data, ktera jsou uvedena v kapitole [2.2.1} data o ¢innosti
ridice, udaje o udalostech, udaje o zavadach, data o kontrolni ¢innosti, idaje o

stahovani dat a udaje o specifickych podminkach [7].

2.3 Legislativa digitalnich tachografii

V této kapitole popisu dle platné legislativy povinnost uzivani digitalnich tachografi

a povinnosti dopravcl pti pouzivani digitalnich tachografi.

2.3.1 Povinnost pouziti digitalnich tachografi

Podle nafizeni (ES) 561/2006 [6] musi byt digitalnim tachografem vybavena moto-

rova vozidla pro prepravu:

a) zbozi, jejichz maximalni pfipustnd hmotnost véetné navésu nebo piivesu pre-

kracuje 3,5 tuny.

b) cestujicich vozidly, ktera jsou svou konstrukeci nebo trvalou tpravou uréena

pro prepravu vice nez deviti osob vcéetné ridice.

Toto narizeni se nevztahuje na silniéni dopravu:
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a) vozidly pouzivanymi pro prepravu cestujicich v linkové dopravé, jestlize délka

traté této linky nepresahuje 50 km.
b) vozidly, jejichz nejvyssi dovolena rychlost nepfesahuje 40 kilometra v hodiné.

c¢) vozidly, ktera jsou ve vlastnictvi ozbrojenych sil, sil civilni obrany, pozarnich
sbori a sil odpovédnych za udrzovani verejného poradku nebo jsou jimi najata
bez tidic¢e, uskutecnuje-li se preprava v ramci jim svérenych tkolt a je-li pod

jejich kontrolou.

d) vozidly, véetné vozidel pouzivanych pri neobchodni pfepravé humanitédrni po-

moci, pouzivanymi za mimoradnych okolnosti nebo pri zachrannych akcich.
e) specializovanymi vozidly pouzivanymi pro lékatrské ucely.

f) specidlnimi havarijnimi vozidly, operuji-li v okruhu do 100 km od mista ob-

vyklého odstaveni vozidla.

g) vozidly pouzivanymi pfi silni¢nich jizdnich zkouskach pro tucely vyvoje, opravy
nebo udrzby, a novymi nebo prestavénymi vozidly, ktera jesté nebyla uvedena

do provozu.

h) vozidly nebo jejich kombinacemi, jejichz maximélni pripustnd hmotnost ne-

presahuje 7,5 tuny a ktera se pouzivaji k neobchodni prepraveé zbozi.

i) obchodnimi vozidly, kterd jsou podle pravnich predpisu Clenského statu, ve
kterém se pouzivaji, povazovana za historicka vozidla a pouzivaji se k neob-

chodni prepraveé cestujicich nebo zbozi.

2.3.2 Povinnost dopravce stahovat data z digitalniho tachografu

Narizeni (ES) ¢. 561/2006 stanovi v ¢l. 10 odst. 5, aby dopravce, ktery pouziva vo-
zidla vybavena digitalnim tachografem, zajistil, aby se veskeré udaje z pristroje ve

vozidle a karty fidice pravidelné stahovaly [6].

V souladu s ¢l. 10 odst. 5 pism. ¢) narizeni 561/2006 bylo pfijato nafizeni ¢.
581/2010 o stanoveni maximalnich ¢asovych tsekt pro stahovani piislusnych tdaji
z pristroje ve vozidle a z karty Tidice, pficemz stanovené maximalni casové useky

nesmi presdhnout dobu [5]:
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a) 90 dna v piipadé idaju ze zdznamového zafizeni ve vozidle,
b) 28 dnu v pripadé udaju z karty ridice.
Podle nafizeni (ES) ¢. 561/2006 ¢l. 10 odst. 5 pism. a) bodé ii) je dopravce
povinen, zajistit aby veskeré tidaje stazené z pristroje vozidla a z karty tidice byly

uchovavany po dobu nejméné 12 mésicti po jejich zaznamenani a na zadost kontrolora

byly tyto idaje dostupné z provozovny dopravce, ptimo, nebo dalkové [6].
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3 Sbérnice pro komunikaci s digitalnim ta-
chografem

Digitalni tachograf pouziva ke komunikaci dvé sbérnice: RS232 a CAN. Konektor pro
sbérnici RS232 se nachézi v predni ¢asti digitalniho tachografu a je pouzivan hlavné
ke stahovani dat silni¢ni kontrolou ¢i k primému stazeni dat z digitalniho tachografu.
Konektory sbérnice CAN jsou umistény na zadni ¢asti digitalniho tachografu viz.
obrézek [3.1} Digitdlni tachograf obsahuje ¢tyfi konektory CAN sbérnice oznacené:
A, B, C a D. Konektor A slouzi k pripojeni CAN sbérnice vozidla k digitalnimu
tachografu, ke konektoru B se pripojuje pridavné cidlo rychlosti vozidla, konektor C
slouzi k pripojeni zarizeni pro vzdalené stahovani dat a konektor D se mtze vyuzit

pro online vizualizaci dat z digitalniho tachografu.

Obr. 3.1: Zadni strana digitalniho tachografu

3.1 Sbérnice RS232

Komunikace s digitalnim tachografem pomoci sbérnice RS232 probiha pomoci zprav,

jejichz struktura je zndzornéna v tabulce [3.1]

Tab. 3.1: Formét komunikacni zpravy poslané pies sbérnici RS232 [7]

Hlavicka zpravy Datové pole Kontrolni soucet
FMT | TGT | SRC | LEN | SID | TRTP | ... | ... | .. CS
4 bajty Max 255 bajti 1 bajt
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Hlavicka zpravy obsahuje formatovy bajt (FMT), cilovy bajt (TGT), zdrojovy
bajt (SRC) a bajt délky dat (LEN). Bajt FMT identifikuje ptichod zprévy na sbér-
nici RS232. Bajty TGT a SRC zastupuji fyzickou adresu piijemce a odesilatele
zpravy. Digitalni tachograf vysila na adrese FEy a zarizeni, které stahuje data po-
moci sbérnice RS232, musi vysilat na adrese F0g. Bajty SID a TRTP identifikuji
typ zpravy a maji presné stanovenou hodnotu podle obsahu zpravy. Nasleduje 253
bajtu dat zpravy. Jednotlivé typy zprav a jejich podrobny obsah lze zhlédnout v do-
kumentu: Nafizeni komise (ES) ¢. 1360/2002 dodatek 7: Protokoly stahovani dat [7].

V pripadé, ze data, ktera maji byt prenesena zpravou jsou vétsi nez 253 bajti,
je zprava poslana v nékolika ¢astech. Struktura dil¢i zpravy je znazornéna v tabulce
0.2

Tab. 3.2: Forméat diléi zpravy poslané pres sbérnici RS232 [7]

Hlavicka zpravy | SID ‘ TRTP ‘ C1 ‘ C2 ‘ Diléi zprava | Kontrolni soucet
4 bajty 255 bajti 1 bajt

Hlavicka a bajty SID a TRTP diléi zpravy jsou stejné jako v pripadé zpravy
mensi nez 255 bajti. Bajty C1 a C2 jsou &itade zprav. Cita¢ C1 zacind na 0 a ¢itac
C2 zaéiné na 1. Cita¢ C2 se inkrementuje s kazdou diléf zpravou. V pifpadé pretecent
¢itace C2 se inkrementuje ¢ita¢ C1 a ¢itac C2 se nastavi na 0. V pripadé preteceni
¢itace C1 se jeho hodnota nastavi na 1. Posledni dil¢i zprava obsahuje méné nez 255
bajta dat.

3.2 Sbérnice CAN

CAN (Controller Area Network) je sbérnice vyvinuta firmou Bosch pro vnitini ko-
munikacni sit senzorii a funkénich jednotek v automobilu. Z této aplikacni oblasti
se CAN rychle rozsitil také do sféry pruamyslové automatizace. Divodem je prede-
v§im nizka cena, snadné nasazeni, spolehlivost, vysoka prenosova rychlost a snadna

rozsiritelnost [I1].

CAN je sériovy komunikac¢ni protokol typu multi-master, kde kazdy uzel sbérnice
muze byt master a ridit tak chovani jinych uzli na sbérnici. Dva uzly mezi sebou
komunikuji prostrednictvim datové zpravy a zpravy s charakterem zadost o data.
Fyzicka vrstva sbérnice je tvorena dvouvodicovym vedenim, jehoz signalové vodice

jsou oznac¢eny CAN_H a CAN_ L a zakonceny rezistory 120 Q [9].
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Obr. 3.2: Fyzické usporadani sité CAN [9]

Sbérnici se prenaseji dva logické stavy [9]:
o aktivni (dominantni) stav:

— predstavuje logickou 0

— jereprezentovan nenulovym rozdilem napéti mezi vodi¢ci CAN_Ha CAN_ L
« pasivni (recesivni) stav:

— predstavuje logickou 1

— je reprezentovan nulovym rozdilem napéti mezi vodic CAN_H a CAN_ L

3.2.1 Komunikace po sbérnici CAN

Uzly pripojené na sbérnici CAN mezi sebou komunikuji pomoci zprav. CAN pro-
tokol definuje ¢tyti typy zprav: datovou zpravu, zadost o data, zpravu o chybé a

zpravu o pretizeni [10].

Datova zprava tvori zaklad komunikace a umoznuje poslat zpravu dlouhou az 8
bajtia. CAN protokol pouziva dva typy datovych zprav. Prvni typ je definovan speci-
fikaci 2.0A a je oznacovan jako standardni format, zatimco specifikace 2.0B definuje
i tzv. rozsiteny format. Rozdil mezi obéma formaty je v délce identifikatoru zpravy,
ktery je 11 bitd pro standardni forméat a 29 biti pro rozsiteny format. Strukturu
datové zpravy podle specifikace 2.0A ilustruje obrazek [3.3]

Volna Rizeni pfistupu Ridici . .
sbérnice na sbérnici informace Datova oblast (RC Potvrzend
- > t—|taT—r <>
g uentikitor | R IR [R| Déka -8 CRC E g g Konec | Mezera mezi
zpravy 110 dat datowvych bajtd 15 bitid ramce zpravami
F R ClK|D
Délka [bitd)] 1 11 1 1 1 4 0 aZ 64 15 1 1 1 7 3

Obr. 3.3: Standardni format datové zpravy podle specifikace CAN 2.0A [10]
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Vyznam jednotlivych ¢asti datové zpravy:

« SOF (Start of Frame): zaCatek zpravy

o Identifikator zpravy: urc¢uje prioritu zpravy a vyznam prenasené zpravy

o RTR (Remote Request): urcuje, jestli jde o zpravu datovou, nebo o zadost o
data

e R1 a RO: rezervované bity

o CRC: zabezpecovaci kod

o ACK, ACD: potvrzeni prijeti zpravy

e Konec zpravy: 7 ukoncovacich biti zpravy

Specifikace CAN 2.0B definuje dva formaty datové zpravy: standardni a rozsi-
reny. U specifikace 2.0B se standardni formét datové zpravy lisi jen jednim bitem
IDE (Identifier Extended), ktery oznacuje, zda se jedna o standardni nebo rozsiteny
formét datové zpravy. Rozsiteny format obsahuje navic bit SRR (Substitute Remote
Request), ktery ma v rozsifeném forméatu vzdy hodnotu logickou jednicku. Tento
bit zajistuje, aby pri vzajemné kolizi standardniho a rozsifeného formatu zpravy
na jedné sbérnici se stejnym 11 bitovym identifikdtorem ziskal prednost standardni
format zpravy. Obrazek ilustruje standardni format datové zpravy a obrazek

ilustruje rozsiteny format datové zpravy pro specifikaci 2.0B.

Volna Rizeni pfistupu Ridici .
sbérnice na sbérnici informace Datova obast
3 Identifikator .T. [I) R Délka
r Zpravy Rl E 0 dat
Délka [biti] 1 11 1 1 1

Obr. 3.4: Standardni format datové zpravy podle specifikace CAN 2.0B [10]
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Volnad

shirnice Rizeni pfistupu na sbémici Ridici informace Datova oblast

L L L

Identifikator
zpravy

Identifikator
zpravy

R| R Délka
110 dat

mown
axXxn
mo—
a—-x

Délka [bitd] 1 11 1 1 18 1 1 1

Obr. 3.5: Rozsiteny format datové zpravy podle specifikace CAN 2.0B [10]

Format zadosti o data je podobny jako format datové zpravy. Pouze bit RTR je
nastaven na logickou jednicku. Pokud néjaky uzel zada o zaslani dat, nastavi takovy

identifikator zpravy, jako ma datova zprava, jejiz zaslani pozaduje [10].

Zprava o chybé slouzi k signalizaci chyb na sbérnici CAN. Jakmile uzel na
sbérnici detekuje v prendsené zpravé chybu, vygeneruje ihned na sbérnici chybovy

ramec [10].

Zprava o pretizeni slouzi k oddaleni vyslani datové zpravy nebo zadosti o data,

kdyZ je zafizeni zaneprazdnéno a nezvlada komunikovat [10].

3.2.2 Protokol pro komunikaci s digitalnim tachografem po CAN
sbérnici

Digitalni tachograf komunikuje pomoci vymény datovych zprav jednotky sitového
protokolu (N PDU - Protocol Data Unit), definovaného v normé ISO 15765-2 [3].
Norma ISO 15765-2 definuje ¢tyfi typy: N__PDU - Single Frame (SF N_PDU),
First Frame (FF N_PDU), Consecutive Frame (CF N_PDU) a Flow Control (FC
N_PDU). Format N_PDU je vyznaceny v tabulce .

Tab. 3.3: Format N_PDU [3]

Adresni informace | Ridici informace protokolu Data

N Al N PCI N Data

Adresni informace (N__ATI) identifikuji vysilaci uzel a urc¢uji adresu piijima-

ctho uzlu [3].
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Ridici informace protokolu (N__PCI) definuji typ N_PDU a dalsf specidlni
ridici parametry [3].

Data (N__Data) obsahuji obsah odeslané zpravy [3].

Tabulka [3.4] ukazuje mapovani jednotlivych N PDU do ramce datové zpravy
CAN protokolu.

Tab. 3.4: Mapovani N__PDU do rdmce datové zpravy CAN sbérnice [3]

CAN ID CAN Data [Byte]
Typ N_PDU .
29 biti 1 2[34]5]6]7]8
Single Frame (SF) N Al N PCI N _ Data
First Frame (FF) N_AI N_PCI | N_Data
Consecutive Frame (CF) N Al N PCI | N Data
Flow Control (FC) N_AI N_PCI | N/A

Protokol pro komunikaci s digitalnim tachografem vyuziva rozsiteny format da-
tové zpravy sbérnice CAN. Tabulka ukazuje mapovani N Al do identifikatoru
datové zpravy CAN protokolu. Tabulka ukazuje format jednotlivych N_PCI
bajti pro jednotlivé N_PDU.

Tab. 3.5: Mapovani N__ AT do ID datové zpravy CAN sbérnice [3]

Bitova pozice | 28 ...26 | 25 |24 |23 ...16 | 15..8 | 7...0
CAN ID 6 010 218 N_TA | N_SA

Pro mapovani N__Al datové zpravy vyuziva digitalni tachograf tzv. normalni
pevné adresovani, coz znamena, ze k mapovani N_ Al se vyuziva pouze rozsiteného
identifikatoru datové zpravy CAN protokolu. Tuto skutecnost oznamuji bity 23-16,
coz je ¢islo 218 v dekadické soustavé. Prvni tTi bity oznacuji prioritu zpravy, ktera je
nastavena standardné na 6 v dekadické soustavé. N__ Al pouziva k identifikaci zpravy
dvou parametri: N_TA a N_SA. N_TA (Target Address) identifikuje adresu cile
a N_SA (Source Address) identifikuje adresu zdroje zpravy. Adresa zaznamové jed-

notky digitalniho tachografu je pevné stanovena na 238 dekadicky [3].

SF N__PDU se pouziva k odeslani kratsich zprav, dlouhych maximalné sedm
bajta. SF N_PDU obsahuje parametr SF_DL (Single Frame Data Length), ktery
slouzi k definovani velikosti vyslané zpravy. Parametr SF__DL je dlouhy maximalné

4 bity a nesmi obsahovat ¢islo vétsi nez sedm dekadicky. Poslednich sedm bajti
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Tab. 3.6: Format N__PCI bajtu pro jednotlivé druhy N__PDU [3]

N__PCI bajty
Typ N_PDU ' Byte #1 ' Byte 42 | Byte #3
Bity 7-4 Bity 3-0
Single Frame (SF) N PCltype =0 | SF DL N/A N/A
First Frame (FF) N_PCltype = 1 FF_DL N/A
Consecutive Frame (CF) | N_PClItype = 2 SN N/A N/A
Flow Control (FC) N_PClItype = 3 FS BS STmin

SF_NPDU obsahuje data zpravy [3].

FF N__PDU se odesila jako prvni zprava pri odesilani zpravy delsi nez sedm
bajti. FF N_PDU obsahuje parametr FF_DL (First Frame Data Length), ktery
slouzi k definovani velikosti vyslané zpravy. Parametr FF__DL je dlouhy maximalné
12 bit a muze obsahovat cisla v rozmezi 85 - O0F F Fy. Dale zprava obsahuje 6

datovych bajta zpravy [3].

CF N__PDU se odesila po FF N__PDU a obsahuje data delsi zpravy, které jsou
rozdéleny do zprav CF N__PDU po sedmi bajtech. CF N PDU obsahuje parametr
SN (Sequence Number), ktery oznacuje sekvenéni ¢islo zpravy. Je dlouhy maximélné
4 bity a muze obsahovat ¢islice Oy - Fy hexa podle tabulky [3.7

Tab. 3.7: Definice hodnot parametru SN [3]

N PDU | 1.CF | 2.CF | .. | 14.CF | 15.CF | 16. CF | 17. CF
SN (hex) 1 2 E F 0 1

FC N__PDU slouzi k tizeni toku zprav. FC N__PDU odesila uzel, ktery zpravy
prijima a posild je vysilacimu uzlu. Obsahuje tii parametry: FS, BS a STmin. Hod-
noty parametru FS (Flow Status) jsou uvedeny v tabulce [3.8] Parametr BS (Block
Size) obsahuje velikost odeslaného bloku, viz tabulka . Parametr STmin (Sepa-
ration Time min.) obsahuje minimdlni ¢as pro odeslani dvou po sobé jdoucich zpréav
CF N_PDU. Jednotlivé hodnoty STmin jsou popsény v tabulce [3.10] Komunikace
pomoci zprav FF, CF a FC N_PDU je zaznamenana na obrazku [3.6
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Tab. 3.8: Definice hodnot parametru FS [3]

Hodnota hex

Popis

ContinueToSend (CTS): Tento parametr znamend, Ze

0 prijemce je schopen prijmout maximum zprav CF N_PDU
uvedenych v parametru BS viz. tabulka [3.2.2]

) Wait (WT): Odesilatel musi pockat na nové FC N_PDU.
Do té doby nesmi nic vysilat.
Overflow (OVFLW): Odesilatel musi zrusit vSechny odesi-

5 lané CF N__ PDU. Tento parametr se posila po FF N_PDU,
kdyz je parametr, ktery znaci velikost dat vétsi nez velikost
bufferu ptijemce.

3-F Rezervovano.

Tab. 3.9: Definice hodnot parametru BS [3]

Hodnota hex

Popis

Hodnota parametru 0 znaci, ze prijemce béhem prenosu CF

00 N PDU nebude odesilat dalsi FC N PDU. Odesilatel muze
poslat vSechny Casti zpravy.

V pripadé hodnoty v tomto rozsahu, odesilatel muze poslat

01 - FF maximéalné tolik ¢asti zpravy, které udava tato hodnota. N&-

sledné piijemce musi odeslat novou zpravu FC N_PDU s

novymi parametry.

Tab. 3.10: Definice hodnot parametru STmin [3]

Hodnota hex | Popis
00 - 7F Minimalni ¢as mezi zpravami: 0 ms - 127 ms.
80 - FO Rezervovano.
F1-F9 Minimalni ¢as mezi zpravami: 100 us - 900 us.
FA - FF Rezervovano.
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Sender Rece|ver

First frame

Flow Control frame — |
wlth BS, STmin,

STmin.

Consacutlve frame

Consecuflve frame

Block Size (BS)

Consecutlve frame

Flow Control frame

L

Consecuflve frame

Consecutlve frame

Last Block (<=BS)

Obr. 3.6: Princip komunikace po CAN sbérnici [3].

Obrézek znaci princip komunikace po CAN sbérnici, kdyz je velikost celkové
zpravy vetsi nez sedm bajtti. Odesilatel nejprve musi odeslat zpravu FF N_PDU
s parametrem celkové délky dat zpravy. Nasledné prijemce odpovi zpravou FC
N_PDU, kde definuje parametry FS, BS a STmin. Nasledné odesilatel miize odeslat
tolik zprav CF N_ PDU, kolik ptijemce pozaduje pomoci parametru BS (Block Size).
Pokud po odeslani povolenych CF N__PDU nebyla odeslana cela zprava, prijemce

odesle novou zpravu FC N__PDU s novymi parametry.
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4 Specifikace pro vzdalené stahovani dat z
digitalniho tachografu

V nasledujici kapitole popisu princip vzdaleného stahovani dat a komunikace s di-

gitdlnim tachografem.

Pro stazeni dat z digitalniho tachografu je nejprve potieba provést autentifikaci
opravnéni ke stazeni dat. Autentifikaci provadi spole¢nost vlastnici digitalni tacho-
graf pomoci tachografové karty spole¢nosti. Tuto kartu je nutné vlozit do c¢tecky
¢ipovych karet. Digitalni tachograf nasledné s tachografovou kartou komunikuje
pomoci zprav, viz tabulka [4.1] KdyZ je autentifikace Gspésnd, lze pomoci zpravy
pozadat digitalni tachograf o data.

V tabulce je v prvnim sloupci vyznacen smér posilani zprav (-> DT zna-
mena posilani zprav do digitalniho tachografu, DT -> znamena posilani zprav z
digitdlniho tachografu). Digitalni tachograf pii autentifikaci muze také odpovedét

negativni zpravou indikujici chyby, viz tabulka [4.2

Tab. 4.1: Zpravy potfebné pro uspésnou autentifikaci tacho-

grafové karty spole¢nosti [2]

Smér Jméno zpravy Popis zpravy Data zpravy

Tato zprava signalizuje DT, ze
karta spolecnosti je vlozena ve
-> DT RemoteCompanyCardReady ¢tecce ¢ipovych karet a je pri-
) set (ATR).
pravena na proces autentifi-

kace.

Answer to re-

DT je pripraven zahajit pro- | .
DT -> DTReady )6 PHPTaven zalia)it Pro~ | 7 dne.
ces autentifikace.

Poslani APDU prikazu do DT | APDU

Zadné, nebo

-> DT CompanyCardToDTData 3 ) )
z karty spole¢nosti. chografové
karty.
Posldani APDU prik DT | APDU tacho-
-> DT DTToCompanyCardData osiat priazt acho

do karty spolec¢nosti. grafové karty.
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Smeér Jméno zpravy Popis zpravy Data zpravy
Pokracovani vymény APDU
mezi DT a kartou spolec-
nosti do té doby nez pri-
jde zprava RemoteAuthenti-
cationSucceeded.

DT -> | RemoteAuthenticationSucceeded Autentifikace - byla spesné Zadné.
dokoncena.
Poslani seznamu zadosti o sta- | Seznam Zé-

-> DT | RemoteDownloadDataRequest
zeni dat z DT. dosti o stazeni.
DT signalizuje povoleni sta-

DT -> | RemoteDownloadAccessGranted | Zeni dat z DT ze seznamu 74~ | Zadné.
dosti.

-> DT CloseRemoteAuthentication Ukonéen autentifikace karty Z4dné.

podniku.

Tab. 4.2: MoZné chybové zpravy pii autentifikaci karty spole¢nosti [2]

Smeér Jméno zpravy Popis zpravy

Tato zprava signalizuje ukonceni procesu auten-
DT -> | RemoteAuthenticationClosed P & ] P

tifikace.

Tato zpréava signalizuje, ze bylo vyslano trikrat
DT -> APDUError brava signatizije, ze bylo vy

po sobé spatné APDU.

Tato zpréva signalizuje, Ze autentifikace kart
DT -> AuthenticationError 5 P ) 8 1 Y

spole¢nosti selhala.

Tato zprava signalizuje, Ze béhem autentifikace
DT -> | TooManyAuthenticationError P & )

bylo zptisobeno vice nez pét chyb.

V tabulce [4.3] je prehled zprav potfebnych pro vzdélené stazeni dat z digitalniho

tachografu.

Tab. 4.3: Zpravy potfebné pro vzdélené stazeni dat z DT [2]

Smér | Jméno zpravy | Popis zpravy
Tato zprava signalizuje DT, Zze uz bylo uspésné
-> DT | RequestUpload " p 8 i ! o Ef ) P
pozadano o povoleni vzdaleného stazeni dat.
Tato zpréava slouzi k pozadani konkrétnich dat z
-> DT TransferData P P

DT.
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Data, kterda zaznamendava digitélni tachograf (viz kapitola [2.2.1]), jsou rozdélena
do datovych bloki. Pti pozadavku ke stazeni dat z digitalniho tachografu pomoci
zpravy TransferData se jako parametr uvede konkrétni blok dat ke stazeni (pri jed-
nom pozadavku na stazeni dat lze uvést najednou vice blokt dat). Digitalni tachograf
definuje 6 datovych blokii:

1. Prehled - tdaje identifikujici zafizeni (tento blok dat je povinny pii kazdém

pozadavku na stazeni dat).

2. Aktivity - obsahuje ¢innosti tidice (lze vybrat ¢innosti fidice v konkrétnim

case).

3. Udalosti a chyby - idaje o vlozeni a vyjmuti karty fidice, idaje o kontrolach,

stahovani dat, kalibracich a zavadach digitalniho tachografu.

4. Podrobna data o rychlosti - iidaje o zaznamenani rychlosti kazdou sekundu

jizdy za poslednich 24 hodin.
5. Technicka data o vozidle - kalibra¢ni data.

6. Data z karty ridice - blok dat obsahujici vSechna data z karty fidice vlozené

v digitalnim tachografu.

Podrobny obsah jednotlivych zprav potfebnych pro autentifikaci a stahovani dat
je mozné zhlédnout v dokumentu: specifikace pro vzdalenou autentifikaci karty spo-

lecnosti a vzdalené stahovani dat z digitalniho tachografu [2].

Pro povoleni pouzivani vSech zprav a spravnou funkci vzdaleného stahovani dat
je nutné v digitdlnim tachografu aktivovat specifickou diagnostickou relaci (remo-
teSession). Aktivace se provede poslanim specifické zpravy. Pro udrzeni digitalniho
tachografu v rezimu remoteSession je nutné kazdych 5 sekund tuto zpravu vyslat
znovu [2]. Nézorny vypis posloupnosti zprav pro ispésné stazeni dat z digitdlniho
tachografu lze zhlédnout v priloze [D]
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4.1 Omezeni pri stahovani dat z digitalniho tacho-

grafu

Pri stahovani dat z digitalniho tachografu existuji jista omezeni, ktera je nutné dodr-
zet. Prvni podminkou je, ze pri vypnutém zapalovani vozidla, ve kterém je umistén
digitalni tachograf, je umoznéno stahovat data pouze do 24 hodin od vypnuti za-
palovani. Druhou podminkou pro tspésné stazeni dat je, ze stahovani dat nesmi
byt preruseno vypnutim, nebo zapnutim zapalovani vozidla béhem stahovani dat.
7 dtvodu téchto omezeni je nejvhodnéjsi data z digitalniho tachografu stahovat pri
zapnutém zapalovani vozidla a nezacinat stahovani dat hned na zacatku zapnuti
zapalovani nebo po velmi dlouhé dobé zapnutého zapalovani vozidla. Pti dodrzeni
téchto pravidel je nejpravdépodobnéjsi, ze data budou z digitalniho tachografu v

poradku stazena [2].

Tato omezeni pti vzdaleném stahovani dat existuji z divodu tspory baterie vozi-
dla v pripadé nec¢innosti digitalniho tachografu. Dalsi podminka preruseni stahovani
dat z digitalniho tachografu pri vypnuti nebo zapnuti zapalovani je z davodu, ze
digitalni tachograf musi zapsat do paméti plno idaji a nemuze se zatézovat jinymi

udalostmi [2].
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5 Navrh koncepce reseni vzdaleného staho-
vani dat z digitalniho tachografu

Na obrazku [5.1| miZzeme vidét princip navrzeného FeSeni pro vzdélené stahovani dat

z digitalniho tachografu.
Mobilni operator
Komunikacni zafizeni ((([ })))

Server

CAN (C)

Digitalni
tachograf .
Klient

CAN (A)

Ctecka &ipovych

karet
B

Obr. 5.1: Navrh koncepce pro vzdalené stahovani dat z digitalniho tachografu

Jak uz bylo feceno v kapitole [3] digitdlni tachograf se v nakladnim automobilu
pripojuje ke CAN sbérnici pomoci konektoru A a komunikac¢ni zatizeni pro vzda-
lené stahovani dat z digitalnitho tachografu je pripojeno k digitalnimu tachografu
pomoci konektoru C. Komunikacni zafizeni komunikuje pomoci GSM modulu se
vzdalenym serverem, ktery ukladé stazena data z digitalniho tachografu. Ke vzdale-
nému serveru se také muze pripojit klient, ktery si muze stazena data z digitalniho
tachografu ze vzdaleného serveru stahnout, ovladat komunikac¢ni zatizeni manualné,
pripadné vydat konkrétni pokyn pro komunikacni zatizeni ke stazeni dat z digital-
niho tachografu. Pro spravnou funkci systému vzdaleného stahovani dat z digital-
niho tachografu je nutné k aplikaci klienta pripojit ¢tecku c¢ipovych karet, do které
se vlozi tachografova karta spolecnosti, ktera slouzi ke vzdalené autentifikaci tacho-
grafové karty spolecnosti. Az po tspésné autentifikaci tachografové karty spolecnosti

je mozné stdhnout data z digitdlniho tachografu, viz kapitola [4
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5.1 Komunikace s nadrazenym serverem

V nasledujici kapitole uvedu navrzeny princip komunikace aplikace klienta a komu-

nikacniho zafizeni se vzdalenym serverem.

Komunikace aplikace klienta a komunika¢niho zatizeni se vzdalenym serverem na
internetu je realizovano pomoci protokolu TCP (Transport Control Protocol). Coz
je spolehliva transportni sluzba, ktera zaruci spolehlivé doruceni dat. Pro bezpecny
prenos dat internetem vyuziva komunikace protokol TLS (Transport Layer Security)
verze 1.2. Protokol TLS slouzi k Sifrovani prenasenych dat pomoci kryptografickych

metod a k autentizaci koncovych bodu pripojovanych ke vzdalenému serveru.

Komunikace s nadrazenym serverem probiha pomoci vlastnich navrzenych zprav
s identifikdtorem D4y na urovni aplika¢ni vrstvy ISO/OSI modelu. Format D4

zpravy lze zhlédnout na obrazku [5.2

ID zpravy Verze Délka hlavicky zpravy
(8 bitd) (8 bitd) (16 bitd)
ID typ zarfizeni Typ zafizeni
(16 bitd) (16 bitl)
ID adresa zdroje Adresa zdroje
(16 bitd) (16 bitd)
ID adresa cile Adresa cile
(16 bit) (16 bitd)
ID typ zpravy Typ zpravy
(16 bitd) (16 bitd)
Kontrolni soucet hlavicky zpravy
(32 bitd)
Data ID Délka dat
(16 bitd) (16 bitd)

Data zpravy
(0 - 65535 baijtd)

Kontrolni soucet dat zpravy
(32 bitd)

Obr. 5.2: Forméat D4y komunikac¢nich zprav
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Popis jednotlivych bunék z obrazku [5.2}

ID zpravy: jedna se o identifikator zpravy, ktery obsahuje ¢islo D4y.

Verze: znaci verzi komunikacni zpravy. Hodnota aktudlni verze D4y zpravy je na-
stavena na cislo 1.

Délka hlavicky zpravy: oznacuje délku hlavicky v bajtech.

ID typ zarizeni: identifikuje nasledujici blok, typ zafizeni. Hodnota této polozky
hlavicky je nastavend na ¢islo F'801y.

Typ zafFizeni: identifikace, zda zpravu vyslal server (0001g), klient (0002 ), nebo
komunikac¢ni zafizeni (0003 ).

ID adresa zdroje: identifikuje néasledujici blok, adresa zdroje. Hodnota této po-
lozky hlavicky je nastavena na ¢islo £'802y.

Adresa zdroje: tento blok oznacuje adresu odesilatele zpravy. Tato verze zpravy
pocita s 16 bitovymi adresami.

ID adresa cile: identifikuje nasledujici blok, adresa cile. Hodnota této polozky
hlavicky je nastavend na ¢islo F'803y.

Adresa cile: tento blok oznacuje adresu prijemce zpravy. Tato verze zpravy pocita
s 16 bitovymi adresami.

ID typ zpravy: identifikuje nasledujici blok, typ zpravy. Hodnota této polozky
hlavicky je nastavend na cislo F'804y.

Typ zpravy: oznacuje obsah D4 zpravy nebo akci, kterou méa ptijemce provést.
Kontrolni soucet hlavicky: 32 bitovy kontrolni soucet podle algoritmu Adler32
[12]. Kontrolni soucet se urcuje od bunky ID zpravy po typ zpravy.

Data ID: identifikace zacatku bloku dat. Hodnota této polozky hlavicky je nasta-
vena na ¢islo £'900g.

Délka dat: velikost dat v bajtech. Maximalni velikost dat je 65535 bajti.

Data zpravy: Data D4y zpravy.

Kontrolni soucet dat zpravy: 32 bitovy kontrolni soucet podle algoritmu Adler32

[12]. Kontrolni soucet se urcéuje od bunky ID data az po konec dat.

Kazdy specificky blok hlavicky zpravy ma sviij vlastni 16 bitovy identifikator,
ktery definuje obsah dat v néasledujicich 16-ti bitech zpravy. Pro lepsi modifikaci v
budoucich rozsiteni navrzeného formatu D4y zprav, je mozné také pridavat verze
forméatu zprav. V pripadé modifikace formatu zpravy staci, kdyz vsechny verze zprav
bude znat pouze server a ve starsich komunikac¢nich zarizeni se s kazdou verzi ne-
musi aktualizovat firmware. V tom pripadé bude komunikac¢ni zafizeni komunikovat

se serverem pomoci nejnovéjsiho formatu zprav, ktery podporuje.
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Pomoci bloku typ zpravy se identifikuje typ dat, ktera D4 zprava obsahuje nebo

pripadné oznacuje povel pro prijemce, ktery na danou zpravu bez dat mize reagovat

odpovédi v zavislosti na typu zpravy. Typ zpravy identifikuje 16 bitové ¢islo v bloku

typ zpravy. Kazdy typ D4y zpravy je definovany nazvem, ktery zacind znackou

CMD. Jednotlivé mozné typy D4y zprav v prvni verzi formatu D4 zpravy jsou

vyznaceny v tabulce [5.1]

Tab. 5.1: Typy D4y zprav

Typ zpravy

Popis zpravy

Data zpravy

Zpréavu posilé klient po ptripojeni

Komunikaéni zari-

zeni: ID, aplikace

CMD_CONNECT_CLIENT.

CMD_ CONNECT_CLIENT klienta: prihla-
k serveru. . 3 L,
Sovaci jméno
spolecnosti.
Zpravu odesila server
CMD__CONNECT_SERVER jako  odpovéd mna  zpravu | Zadna.

Zprévu odesila aplikace klienta.
Tato zprava pozaduje odeslani

vSech adres komunikacnich za-

Jméno a adresa ko-

CMD__ CLIENT o B} o munikac¢niho zari-
tizeni, dostupnych pro prihlése- B
zeni.
nou spolecnost, pripojenych k
serveru.
Jména a adresy
Odpovid , vsech  dostupnych
n Zpr
CMD_DEVICES pove ° PEVE Komunikacnich
CMD__ CLIENT.

zalizenich pripoje-

nych k serveru.

CMD_READY

Prikaz posild klient a znadci, ze
tachografové karta spole¢nosti je
pfipravena, nebo v pripadé ko-
munikac¢niho zafizeni, ze tacho-
graf je pripraveny na autentifi-

kaci tachografové karty.

Z4dna.

CMD_START AUTHENTIFICATION

Signalizace serveru z aplikace kli-
enta, ze autentifikace tachogra-

fové karty spolecnosti zacala.

Adresa komunikac-
niho zarizeni, s kte-
rym zacala autenti-
fikace tachografové

karty spolecnosti.

CMD__AUTHENTIFICATION

Zpréava, kterd se predavd mezi
aplikaci klienta a komunika¢nim
zalizenim. Zprava slouzi k pre-
déni zprav z tachografové karty

spole¢nosti k tachografu.

APDU

pro tachografovou

prikaz

kartu  spolec¢nosti

nebo tachograf.
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Typ zpravy

Popis zpravy

Data zpravy

CMD_END_AUTHENTIFICATION

Signalizace serveru z aplikace kli-
enta, ze autentifikace tachogra-
fové karty spolecnosti Uspésné
skoncila.

Adresa komuni-
kac¢niho zarizeni, s
kterym se spésné
ukoncila autentifi-
kace tachografové

karty spolecnosti.

CMD_REQUEST_ UPLOAD

Odeslani pozadavku komunikac-
nimu zafizeni na stazeni konkrét-
nich dat.

Specifikace  poza-
davku na stazeni
konkrétnich dat.

CMD_START DOWNLOAD

Zpréava dava signalizaci, ze komu-
nikacni zafizeni miize zacit sta-
hovani dat z digitdlniho tacho-

grafu.

Zadna.

CMD_DOWNLOAD_PERIOD_CARD

Signalizace, ze ¢asovac pro auto-
matické stazeni dat z karty Ti-
dice dobéhl a muze zacit staho-

vani dat.

Adresa komunikac-
niho zarizeni, které

vyslalo tuto zpravu.

CMD_DOWNLOAD_ PERIOD TACHO

Signalizace, Ze ¢asova¢ pro auto-
matické stazeni dat z digitalniho
tachografu dobéhl a muze zacit
stahovani dat.

Adresa komunikac-
niho zarizeni, které

vyslalo tuto zpravu.

CMD_DATA

Zprava, kterd obsahuje stazend

data z digitalniho tachografu.

Data stazena z digi-

talntho tachografu.

CMD_DATA END

Signalizace serveru z komuni-
ka¢niho zarizeni, Ze pozadovand
data byla z digitdlniho tacho-
grafu stazena a posldna na ser-

ver.

Adresa aplikace kli-
enta, kterd vznesla
pozadavek na sta-
zeni dat z digital-

niho tachografu.

CMD_DOWNLOAD__END

Signalizace aplikaci klienta ze
serveru, ze data byla z digitdl-
niho tachografu stazena a jsou

dostupnd na serveru.

Zadna.

CMD_FILE_END

Signalizace aplikaci klienta ze
serveru, ze pozadavek na stazeni

souboru ze serveru byl dokoncen.

Zadna.

CMD_ VIEW_FILES

Zpravu posila aplikace klienta a
zada server o poslani dostupnych

soubort ke stazeni ze serveru.

Z4dna.

CMD_ FILES

Odpoved na Zpravu
CMD_ VIEW_ FILES.

Jména dostupnych

souboru na serveru.

CMD_DOWNLOAD_FILE

Pozadavek klienta na stazeni
souboru.

Jméno souboru ke

stazeni ze serveru.

CMD_SEND_FILE

Odpoved na Zpravu
CMD_ DOWNLOAD FILE.

Data stahovaného

souboru ze serveru.
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Typ zpravy Popis zpravy Data zpravy

Ukonéi autentifikaci tachogra-

CMD_STOP ) Z4dna.
fové karty.
Cas mozného opé-
tovného piipoient k
CMD__ DISCONNECT Odpojeni klientu ze serveru. OVRERO PHPOJent

serveru v sekun-
dach.

dpoved pHij desflateli
CMD_ERROR Odpoved prijemce odesilateli v oy 2 o0 chyby.
ptipadé chyby.

Presné hexadecimalni hodnoty jednotlivych definic Ize shlédnout v dokumentaci
kodu jednotlivych aplikaci, vytvorené pomoci nastroje Doxygen, ptilozené v elek-

tronické priloze této diplomové prace.
V tabulce jsou vyznaceny definice chybovych kodi zpravy CMD  ERROR.

Princip navazani a ukonceni spojeni mezi komunika¢nim zafizenim a serverem
pomoci D4 zprav je zndzornén na obrézku [5.3] Vlevo na obrazku je zndzornéno
zahajeni spojeni mezi serverem a komunikac¢nim zafizenim s ukoncenim spojeni z
divodu vypadku signalu komunikac¢niho zafizeni. Vpravo je zndzornéno zahajeni
spojeni mezi serverem a komunikac¢nim zafizenim s ukonc¢enim spojeni ze strany ser-
veru. Na obrézku [5.4] je zndzornéno odmitnuti zahdjeni spojeni ze strany serveru. U
D4 zprav, zndzornénych na obrizcich a[p.4] je v zavorkdch vyznacen obsah dat
dané D4 zpravy.

Kazdé komunikacni zafizeni komunikuje se serverem pomoci GSM modulu s
vlastni SIM kartou, ktera ma statickou IP adresu. Komunikac¢ni zarizeni ma také
své vlastni jedinec¢né 1D, které identifikuje komunikacni zatizeni a instituci, které ko-
munikacni zatizeni patfi. Pti komunikaci mezi komunika¢nim zafizenim a serverem
zahajuje TCP spojeni vzdy komunikac¢ni zafizeni a autentifikuje se pomoci vlast-
niho vygenerovaného certifikditu pomoci OpenSSL frameworku. Pfi zahajeni spo-
jeni mezi serverem a komunikacnim zafizenim vysle komunikacni zafizeni zpravu
CMD__ CONNECT__CLIENT spole¢né se svym jedinecnym ID. Server si ID ulozi a
odpovi zpravou CMD_CONNECT_SERVER. Z hlavicky zpravy (blok adresa cile)
zjisti komunikac¢ni zafizeni svou pridélenou 16 bitovou adresu, pod kterou bude
komunikacni zafizeni se serverem komunikovat. V pripadé, Zze komunikacni zari-
zeni vysle 1D, které server neznd, server odpovi zpravou CMD__ERROR s chybou
ERR_CONNECT_ CLIENT a komunikac¢ni zatizeni ukonc¢i TCP spojeni, viz ob-

razek TCP spojeni mezi komunikac¢nim zafizenim a serverem se udrzuje vzdy
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Tab. 5.2: Typy definic chybovych kédia zpravy CMD__ERROR

Typ chyby

Popis chyby

ERR_ CLIENT_DISCONNECT

Klient s adresou cile neni pripojeny k serveru.

ERR DEVICES Odpovéd serveru aplikaci klienta (neni zddné do-

stupné komunikaéni zafizeni).

ERR_CONECT CLIENT Spatné ID komunikac¢niho zafizeni, nebo jméno spo-

le¢nosti.

ERR_MESSAGE_TYPE Prijemce nezna pozadovany typ zpravy.

ERR MESSAGE Ch,yb? v prijaté zpravé (Spatny kontrolni soucet, ne-
znamy typ bloku atd.).

ERR_ VERSION Neznadm4 verze zpravy.

K serveru mneni pripojena aplikace klienta
ERR_DOWNLOAD PERIOD CARD s  prihldsenou spole¢nosti, které patii ko-
munikacni  zafizeni, které poslalo zpravu

CMD_DOWNLOAD_PERIOD_CARD
K serveru mneni pripojena aplikace klienta
ERR_DOWNLOAD PERIOD TACHO S p.)fihléré;enou 5 sp(,)leénosti7 / které  patii ,ko—
munikaéni  zafizeni, které poslalo zpravu

CMD_DOWNLOAD_PERIOD__TACHO

ERR_AUTHENTIFICATION Chyba v autentifikaci tachografové karty spolecnosti.

ERR_ DOWNLOAD Chyba ve stahovani dat z digitalniho tachografu.

Chyba pii pozadavku na stazeni dat ze ser-
ERR_FILE_NAME

veru. Jméno pozadovaného souboru ke stazeni neni

spravné.

Odpoveéd na zpravu CMD_VIEW__FILES. Na ser-

ERR_FILE veru nejsou ulozeny zadné dostupné soubory ke sta-

zeni.

tak dlouho, dokud ma GSM modul signal. V pripadé vypadku signalu GSM modulu
se opakuje pripojeni k serveru, az dojde k obnoveni signalu GSM modulu. Kdyz je
potieba komunikaé¢ni zafizeni odpojit ze serveru (napr: sprava serveru, modifikace
kédu serveru atd.), vysle server zpravu CMD_DISCONNECT vsSem komunikaénim
zatizenim, kterd obsahuje ¢as opétovného spusténi serveru. Po uplynuti doby pro
opétovné spusténi serveru, aby nedoslo k pretizeni a zahlceni serveru, kazdé komu-

nikac¢ni zarizeni ndhodné pockéd od 0 do 10 minut a az tehdy se pripoji k serveru.

Na obrazku [5.5] je znédzornén princip zahdjeni a ukonceni spojeni pomoci D4
zprav mezi aplikaci klienta a serverem. Vlevo je znazornéno zahdjeni spojeni mezi
serverem a aplikaci klienta s ukonc¢enim spojeni ze strany aplikace klienta. V pravo
je znézornéno zahdjeni spojeni mezi aplikaci klienta a serverem s ukonc¢enim spoje-

nim ze strany serveru.
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Komunikaéni zafizeni Server Komunikacni zafizeni Server

Navazani TCP spojeni Navazani TCP spojeni
{autentifikace) (autentifikace)

=-ONNE, ~LONNE,
CT_‘CLIENT(}D) CT_‘ CLIENT(ID)
SERVERD SERVERD
cpp, CONNECT cmp_ CONNECT=

Komunikace pomoci Komunikace pomoci
D4 zprav D4 zprav

Vypadek signalu NECTLTWE 5
(ukon&eni TCP spojeni) CM-D_DlSCON

Obnoveni signalu T T
(navazani TCP spojeni) Ukonceni TCP spojeni
(spusténi ¢asovace)

_ CUENT(ID Uplynuti casovace
(navazani TCP spojeni)

Obr. 5.3: Princip zahajeni a ukonceni spojeni pomoci D4 zprav mezi serverem a

komunika¢nim zarizenim

Komunikaéni zarizeni Server

Navazani TCP spojeni
(autentifikace)

Ukonceni TCP spojeni

Obr. 5.4: Odmitnuti spojeni mezi komunika¢nim zafizenim a serverem

Aplikace klienta nema své vlastni ID. Aplikace klienta pri spusténi navaze TCP
spojeni se serverem a posle zpravu CMD CONNECT CLIENT obsahujici jméno
spolecnosti, ktera se chce k serveru prihlasit. V pripadé, ze server danou spolecnost
zna, odpovi zpravou CMD_ CONNECT __SERVER, kde aplikace klienta ziska svou
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Aplikace klienta Server Aplikace klienta Server

Navazani TCP spojeni Navazani TCP spojeni
(autentifikace) (autentifikace)
N [T ¢ 7
~CONNE Clien ONNECT ClEwys
T(Spoje Poledng

gr0O
wp_CONNECT _SERY cp_CONNE
C_ -

Komunikace pomoci
Komunikace pomoci D4 zprav

D4 zprav B

T
T msccmxmu&cffl"f“'“‘r'g“(’1L
o - CMD_
Ukonceni TCP spojeni

Ukonceni TCP spojeni

Obr. 5.5: Princip zahajeni a ukonceni spojeni pomoci D4 zprav mezi serverem a

aplikaci klienta

ptidélenou 16 bitovou adresu z hlavicky zpravy (blok adresa cile). V néasledujici ko-
munikaci bude aplikace klienta se serverem komunikovat s touto pridélenou adresou.
Kdyz server jméno spolec¢nosti odeslané ve zpravée CMD_CONNECT CLIENT ne-
zna, odpovi zpravou CMD__ERROR s chybovym koédem ERR__ CONNECT CLIENT.
V tomto pripadé neni dovoleno aplikaci klienta se pripojit k serveru. V pripadé odpo-
jeni spojeni ze strany serveru (napi: sprava serveru, modifikace kédu serveru atd.)
posle server zpravu CMD _DISCONNECT, ktera obsahuje opétovny cas spusténi
serveru a tento cas se klientovi pouze v aplikaci zobrazi. Po uplynuti doby nedojde
k opétovnému navazani spojeni aplikace klienta se serverem, ale pouze je umoznéno

klientovi se opétovné prihlasit k serveru.

Po navazani spojeni aplikace klienta a komunikac¢niho zafizeni se serverem pro-
biha komunikace adresovani D4 zprav podle obrazku [5.6] U znézornéni D4 zprav
na obrazku je v zavorce umisténa jako prvni hexadecimalni adresa zdroje a druhym

parametrem v zavorce je adresa cile D4 zpravy.

Adresovani zprav mezi aplikaci klienta, komunika¢nim zafizenim a serverem pro-
bih&a pomoci 16 bitovych adres pridélenych ze strany serveru pii navazani spojeni,
viz obrézek [5.3) a[5.5] Ukdzku adresovani D4 zprav uvadi obrazek [5.6] V ukdzce mé

aplikace klienta adresu 01y a komunikacni zarizeni F'Ag. Server mé vzdy adresu
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Komunikacni zarizeni Server Aplikace klienta
Adresa: FA, Adresa: 004 Adresa: 01,

Zahajeni komunikace

Zahajeni komunikace 00w
| _ . Olur
caval
4 2prs D4 2P
% 00,

o
—
lw)
L
My
(s
il
o
g
=]
IQ
L]
b,
X
L

Fhw
.qa(ﬁﬁw
V " FP.\A\.'
5 2o
- 'FP-HJI
D4 rprave O
Dg 5 .
Z.Df‘avarFA
My OIH)
préva{,c
Hr 01-‘1‘)

Ukonéeni komunikace

Ukonceni komunikace

Obr. 5.6: Princip komunikace a adresovani D4 zprav mezi aplikaci klienta, komuni-

kaénim zarizenim a serverem

00g. V pripadé komunikace klienti pouze se serverem uvadi klient adresu serveru,
tedy 00y. Kdyz chce komunikovat klient s komunika¢nim zafizenim pomoci apli-
kace klienta, posle prvné na server zpravu CMD_ CLIENT a server odpovi zpravou
CMD_DEVICES, ktera obsahuje jména a adresy dostupnych komunikacnich zari-
zeni pro daného klienta. Klient si vybere zafizeni, se kterym chce komunikovat a
dalsi zpravy posila na adresu vybraného zarizeni. Kdyz dojde na server zprava s
nenulovou adresou, preposle server zpravu na konkrétni zafizeni s danou adresou.
Komunikac¢ni zarizeni nemuze kontaktovat aplikaci klienta jako prvni, pouze miize
reagovat na prijaté zpravy z aplikace klienta. V pripadé, Ze neni dostupné zadné
komunikac¢ni zarizeni pro daného klienta, server na zpravu CMD__CLIENT odpovi
zpravou CMD__ERROR s chybovym kédem ERR_DEVICES.



Pri automatickém stahovani dat z digitalniho tachografu nebo karty ridice vysle
komunika¢ni zarizeni zpravu CMD_DOWNLOAD_PERIOD_TACHO (pfi stazeni
dat z digitalniho tachografu) nebo CMD_DOWNLOAD_PERIOD__CARD (pfi sta-
zeni dat z karty fidice). Tyto zpravy obsahuji také adresu komunikacéniho zafizen,
které danou zpravu vyslalo. Pti kontaktovani komunikac¢niho zafizeni touto zpra-
vou server vyhleda pripojenou aplikaci klienta s prihlasenou spolec¢nosti, které patii
komunikac¢ni zatizeni, které odeslalo tuto zpravu. V pripadé, Ze server najde tako-
vou aplikaci klienta, preda ji tyto zpravy obsahujici adresu komunikac¢niho zarizeni,
které zada o stazeni dat. Nasledné dojde ke komunikaci aplikaci klienta a komunikac-
niho zarizeni a stazeni dat z digitalniho tachografu. V pripadé, Ze server nenalezne
pripojenou aplikaci klienta s prihlaSenou spolec¢nosti, které patii komunikacni zari-
zeni, odpovi komunika¢nimu zafizeni zpravou CMD_ERROR s chybovym kdédem
ERR_DOWNLOAD _ PERIOD TACHO (pfi odpovédi na pozadavek stazeni dat
z digitalntho tachografu), nebo ERR_DOWNLOAD_PERIOD_ CARD (pri odpo-
védi na pozadavek stazeni dat z karty fidice). V tomto pripadé odlozi komunika¢ni
zatizeni stahovani dat o 24 hodin, kdy opétovné vysle pozadavek na stazeni dat z

digitalniho tachografu nebo z karty ridice.
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6

Pozadavky na aplikace vzdaleného staho-
vani dat z digitalniho tachografu

V nasledujici kapitole jsou definovany pozadavky na firmware komunikacniho zari-

zeni a na uklddani dat na vzdéaleny server:

10.

11.

. Moznost vzdaleného ovladani komunikacniho zafizeni pres pocitacovou apli-

kaci.

. Ptipojeni alespon dvou komunikacnich zafizeni, pfipojenych k digitalnimu ta-

chografu, ke vzdalenému serveru.

. Pripojeni alespon dvou aplikaci klienta ke vzdalenému serveru.

. Moznost manuélniho stazeni dat z digitalniho tachografu za zvolené casové

obdobi.

. Moznost manualniho stazeni dat z karty ridice.

Stazeni konkrétniho bloku dat (napf. technicka data, detailni rychlost atd.) z

digitalniho tachografu, ktery mizeme manualné zvolit v aplikaci klienta.

. Automatické stazeni dat z karty fidice kazdych 28 dnii a ulozeni dat na vzda-

leny server.

. Automatické stazeni dat z digitalniho tachografu kazdych 90 dni a ulozeni dat

na vzdaleny server.

. Umoznéni stazeni dat ze serveru do PC pomoci aplikace klienta.

Sprava pripojenych klienti k serveru pomoci jednoduché databaze.

Schopnost komunikac¢niho zarizeni obnovit TCP spojeni pti vypadku signalu.
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7 Software pro vzdalené stahovani dat z di-
gitalniho tachografu

Pro spravnou funkcénost vzdéleného stahovani dat z digitalniho tachografu podle
pozadavku z kapitoly [0] jsem navrhl aplikaci pro server, klienta a komunika¢ni zafi-
zeni. Ke kazdé aplikaci je sepsana dokumentace pomoci nastroje doxygen. Zdrojové

soubory dokumentace jsou k dispozici v elektronické priloze diplomové prace.

7.1 Aplikace serveru

Aplikace pro vzdaleny server je naprogramovana v programovacim jazyku C++4.
Jedna se o konzolovou aplikaci a pro programovani jsem vyuzil prostiedi Apple
XCode. Jak bylo fe¢eno v predchozich kapitolach, vzdéaleny server slouzi predevsim
ke komunikaci s komunikac¢nim zafizenim a aplikaci klienta. Uchovava stazené sou-

bory z digitdlniho tachografu a spravuje databazi pripojenych klienti.

Aplikace vyuziva dynamické alokovani paméti a pro spravnou kontrolu uvolno-
vani paméti pouziva knihovnu check, viz [I3]. Aplikace typu server pro plnéni své

funkce obsahuje tri C++4 tridy, které se jmenuji: server, klient a database.

Trida server slouzi k realizaci serveru pomoci knihovny POSIX socket a na-
sledné k realizaci sifrovaného spojeni a autentizaci klientu pripojovanych k serveru
pomoci knihovny OpenSSL. Sifrovani komunikace probih4, jak bylo feceno v kapi-
tole [f] pomoci protokolu TLS verze 1.2.

Trida klient uchovava data o jednotlivych klientech. Data, kterd se shromaz-
duji o klientech jsou: adresa zafizeni (ptridélend adresa v D4y zpravé), typ zafizeni
(zarizeni, které se pripojilo k serveru), instituce (instituce, které patii dané zarizeni),
¢islo socketu, SSL strukturu (struktura uchovava informace o TLS spojeni klienta
a serveru), file stream (prace se soubory daného klienta) a stav klienta (zobrazuje

aktudlni provozovanou akci klienta).

Trida database slouzi k ukladani klientt tfidy klient do databaze. Databaze
je realizovana pomoci C++ kontejneru, pomoci knihovny std::map. Trida database
obsahuje naptiklad metody ke vkladani, mazani nebo k hledani klientua podle adresy
v C++ kontejneru.
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Aplikace pro vzdéleny server bézi na dvou hlavnich vlaknech. Jedno vlakno
slouzi k obsluze klavesnice, kde lze pomoci predem urcené klavesy ze serveru od-
hléasit vsechny pripojené klienty nebo zvolit konkrétniho klienta, ktery se ze serveru
odhlasi. Druhé vldkno slouzi ke zpracovani prichozich dat na konkrétnim portu,
navazani TCP spojeni a nésledné kazdému pripojenému klientovi vytvori vldkno,
ve kterém probihd obsluha konkrétniho klienta. Po ukonceni TCP spojeni s kli-
entem je dané vlakno ukonceno. Po vytvoreni vldkna, ve kterém probiha obsluha
daného klienta, ¢eka server na prijem zpravy od klienta. Po pfijmu zpravy se v prvni
radé zkontroluje spravnost formatu a verze D4 zpravy. V ptipadé chyby ve forméatu
nebo typu D4 zpravy odpovi server chybovou zpravou, viz kapitola [5.1l Kdyz je
D4 zprava v poradku, tak ji server zpracuje a odpovi na prislusnou adresu podle
typu zpravy. Vlozeni dat o klientovi do databaze probiha po prijmu prvni zpravy
CMD_CONNECT_CLIENT.

Pro prehlednost pripojenych klienti k serveru se na konzolu aplikace vypisuji

informace o pfipojenych klientech k serveru, viz obrazek [7.1]

APLIKACE SERVER

Pocet klientu pripojenych k serveru: 3

Klient 1

Spolecnost: NAM SYSTEM

Aplikace: Klient

Stav: Klient byl pripojen k serveru
Klient 2

Spolecnost: NAM SYSTEM

Aplikace: Komunikacni zarizeni
Imeno zarizeni: NAM1

Stav: Klient byl pripojen k serveru
Klient 2

Spolecnost: COMPANY

Aplikace: Klient
Stav: Klient byl pripojen k serveru

Obr. 7.1: Vypis informaci o pripojenych klientech ke vzdalenému serveru

U vypisu klient z databaze na serveru se vypisuje spolecnost, ke které dany
klient patii, zda se jedna o pripojenou aplikaci klienta, nebo komunikacni zatizeni a
stav, ktery slouzi k indikaci pravé provadéného tukolu klienta. U pripojenych klientt
jako komunikac¢ni zafizeni se ve vypisu navic zobrazuje jméno daného komunikac-

niho zarizeni.

Jak bylo feceno v kapitole [5.1, pri prihlaseni klienta a piijmu prvni zpravy
CMD__CONNECT_CLIENT server ovéri, zda prihlasované jméno spole¢nosti nebo
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ID komunikac¢niho zafizeni je spravné. K tomuto ucelu slouzi vytvoreny binarni
soubor device.list, ktery je umistény na serveru. V tomto souboru jsou ulozena
jména vsech spolecnosti a jejich komunikac¢nich zatizeni s prirazenym ID, které po-
uzivaji tento systém vzdaleného stahovani dat z digitalniho tachografu. Kdyz komu-
nikacni zafizeni odesle zpravu CMD_CONNECT CLIENT, server ovéri v tomto
souboru jeho ID, které odeslal ve zpravé. U konkrétniho ID se v souboru nachazi
také jméno komunikacniho zafizeni, které si ulozi server do své databaze. Kdyz
dané ID v souboru nenajde, odpovi server chybovou zpravou. V pripadé, ze zpravu
CMD_CONNECT CLIENT odesle aplikace klienta, server ovéri, zda se v souboru
nachéazi jméno spolecnosti odeslané ve zpravé. Poté je aplikaci klienta dovoleno ko-
munikovat se vzdalenym serverem nebo s komunikac¢nim zafizenim patiici pod tuto
prihlasenou spolecnost. Ukazku formatu bindrniho souboru device.list lze zhléd-
nout na obrazku [Z.2l

Popis jednotlivych bunék z obrazku [7.2}

ID souboru: identifikuje zacatek binarniho souboru device.list. Obsahuje slovo
,LIST“ v ASCII formatu (4C495354y).

Velikost souboru: obsahuje velikost souboru v bajtech bez bunky ID souboru a
velikost souboru.

ID bloku COMPANY: znaci zacatek bloku COMPANY. Obsahuje slovo ,, COMPANY
v ASCII formétu (434F4D50414E5920).

Pocet spolecnosti: znac¢i pocet spole¢nosti, které obsahuje blok COMPANY. Ma-
ximalni pocet spolecnosti, které soubor miize obsahovat je 65535.

Délka jména spolec¢nosti: znaci pocCet pismen jména spolecnosti v nasledujici
bunce.

Jméno spolecnosti: obsahuje jméno spolecnosti v ASCII formatu.

Velikost bloku spolec¢nosti: znaci velikost bloku spole¢nosti v bajtech. Velikost
se poc¢itad od bunky pocet komunikacnich zarizeni po dalsi zdznam o spole¢nosti v
souboru device.list.

Pocet komunikacénich zarizeni: znac¢i pocet zaznaml o komunikac¢nich zarizeni
v bloku spole¢nosti.

Délka jména komunikac¢niho zatizeni: znac¢i pocet pismen jména komunikac-
niho zarizeni v nasledujici bunce.

Jméno komunikacéniho zarizeni: obsahuje jméno komunikac¢niho zarizeni v AS-
CII formatu.

ID komunikac¢niho zarizeni: obsahuje ID komunikac¢niho zafizeni.
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Velikost bunky
(bajty)

Nazev bunky

4

1D souboru

4

\elikost souboru

ID bloku

Pocet spoleé¢nosti

Delka jmeéna spolecnosti

Jmeno spolecnosti

Déelka bloku spolecnosti

Pocet komunikacnich zarizeni

Délka jména komunikacniho
zafizeni

Jmeno komunikacniho zarizeni

ID komunikaéniho zafizeni

Popis blokd

Obsahuje slovo
"LIST"

Obsahuje slovo
"COMPANY "

Tento blok obsahuje
informace o spolecnosti

Tento blok obsahuje
informace o komunikaénim
zafrizeni

Obr. 7.2: Formét bindrniho souboru device.list

Bunku ID souboru, Velikost souboru a ID bloku COMPANY musi vzdy soubor
device.list obsahovat. Nasledné blok COMPANY obsahuje volitelny pocet blokt spo-

le¢nosti a blok spolecnosti obsahuje volitelny pocet komunikacnich zatizeni. Bloky

oznacené tedy zelenou a zlutou barvou v obrazku [7.2|1ze opakovat, ale poradi blok

je neménné. Poradi jednotlivych blokt pro lepsi nazornost 1ze zhlédnout na obrazku

.3l

Hlavicka oznacena fialovou barvou na obrazcich a se nachazi vzdy na

zacatku souboru. Poté nasleduji informace o prvni spolec¢nosti, ulozené v souboru

device.list, oznacené zelenou barvou. Kazdy blok spolecnosti obsahuje také volitelny

pocet informaci o komunikacnich zarizeni. Po ukonceni bloku prvni spole¢nosti nasle-

duje zacatek bloku druhé spolecnosti, kterda obsahuje také volitelny pocet informaci
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Nazev buriky

Hlavicka souboru

Informace o prvni
spoleénosti

Informace o prvnim
komunikaénim zafizeni

Informace o druhém
komunikacnim zafizeni

Informace o n-tém
komunikacnim zafizeni

Informace o druhé
spoleénosti

Informace o prvnim
komunikacnim zafizeni

Informace o druhém
komunikacnim zafizeni

Informace o n-tém
komunikacnim zafizeni

Informace o n-té
spoleénosti

Informace o prvnim
komunikacnim zafizeni

Informace o druhém
komunikacnim zafizeni

Informace o n-tém
komunikacnim zafizeni

Obr. 7.3: Poradi bloku v souboru device.list

o komunikac¢nich zafizenich. Pocet spole¢nosti takto ulozenych v souboru muze byt
az 65535.

Pro lepsi spravu souboru device.list jsem navrhl aplikaci pro ukladani a nac¢itani

dat ze souboru device.list, viz kapitola [8.4].
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7.2 Aplikace klienta

Aplikace klienta je naprogramovana v programovacim jazyku C+-+ v prostredi
Microsoft Visual Studio. Aplikace slouzi k manualnimu vzdalenému ovlddani firm-
waru komunikac¢niho zarizeni. Ve fazi ladéni firmwaru komunikacniho zarizeni slou-
zila aplikace klienta také k analyzam chybovych stavit GSM modulu komunikac¢niho
zafizeni, pripadné chybovych stavi digitalnitho tachografu. K analyze chybovych
stavi pomoci aplikace jsem pouzival sbérnici RS232. Aplikace typu klient také ob-
starava obsluhu ¢tecky c¢ipovych karet, kde je umisténa tachografova karta spolec-

nosti.

Aplikace, tak jako v pripadé serveru, vyuziva dynamické alokovani paméti a
knihovnu check [I3]. Aplikace obsahuje ¢tyti C++ tridy: d4, client, smartcard a

usart.
Trida d4 slouzi k sestaveni D4 zprav.

Trida client slouzi k realizaci TCP pripojeni klienta k serveru. Pro realizaci
TCP piipojeni k serveru vyuziva knihovnu Windows Socket (winsock). Sifrovani
dat a autentizace klienta pomoci protokolu TLS verze 1.2 je realizovana, jako v pri-

padé serveru, knihovnou OpenSSL.

Trida smartcard realizuje obsluhu c¢tecky cipovych karet a komunikaci s ta-
chografovou kartou spole¢nosti. Pro komunikaci s tachografovou kartou vyuziva kni-

hovnu Windows Smart Card (winscard).

Trida serial slouzi k obsluze sériové linky, ktera byla pouzita pti ladéni firm-

waru komunikacéniho zarizeni.

Aplikace klienta bézi na dvou vlaknech. Jedno vlakno slouzi k prijmu zprav ode-
slanych ze serveru. Druhé vldkno obsluhuje klavesnici. Pti spusténi aplikace je nutno
nejprve prihlasit spole¢nost, které patii komunikac¢ni zarizeni, které chceme ovladat.

Ovladani aplikace je provadéno pres urcité klavesy, viz menu aplikace na obrazku[7.4]

Klavesou 1 lze PC manualné ptipojit k serveru, klavesou 2 mizeme PC odpo-
jit ze serveru. Klavesa 3 slouzi ke stazeni vSech zaznamenanych dat z digitdlniho
tachografu v konkrétnim zadaném intervalu. Klavesou 4 stdhneme vSechna data z
karty prvniho nebo druhého tidice. Klavesou 5 lze stdhnout konkrétni vybrana data

z digitalniho tachografu. Klavesa 6 zobrazi dostupné soubory spolecnosti na serveru
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Menu aplikace:

[1] -
[2] -
[3] -
[4] -
[5] -
[6] -
[ESC]

Pripojit PC k serveru manualne

Odpojit PC ze serveru manualne

Stazeni dat z digitalniho tachografu za urcity interval
Stazeni dat z karty ridice

Nastaveni dat ke stazeni z digitalniho tachografu
Stazeni souboru ze serveru

- konec programu

Obr. 7.4: Menu aplikace klienta

a nasledné lze stahnout konkrétni vybrany soubor. Klavesou escape odhlasime PC

s aplikaci klienta ze serveru a ukonc¢ime aplikaci.

7.3

Firmware komunikacniho zarizeni

Komunikac¢ni zarizeni komunikuje s digitalnim tachografem a stazena data z digi-

talniho tachografu posila na vzdaleny server.

Na obrazku miuzeme vidét hardware komunikac¢niho zafizeni, ktery dodala

firma NAM system a.s.

Anténa GSM modulu

Slot na SIM kartu

Piny RS$232 GSM modulu lig

Procesor STM32F303

Konektor Konektor SWD

Obr. 7.5: Hardware komunikacniho zafizeni
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Firmware komunikac¢niho zarizeni je realizovan v programovacim jazyku C na
procesoru STM32F303. Programovani mikroprocesoru probthalo pomoci desky STM32
Nucleo pomoci spojeni konektoru SWD (Serial wire debug) na komunika¢nim zafi-
zeni a desky STM32 Nucleo. Projekt firmwaru komunikac¢niho zafizeni je napsany
v programovacim prostiedi AC6 STM32 System Workbench. Pro vygenerovani za-
kladniho nastaveni vSech pouzitych periferii procesoru, jsem vyuzil grafickou aplikaci
STM32Cube. Pfi programovani byly pouzity knihovny HAL (High Abstraction La-
yer) pro programovani obsluhy jednotlivych periferii a knihovny CMSIS (Cortex
Microcontroller Software Interface Standard) pro praci s obsluhou vlaken mikropro-
cesoru a predavanim informaci mezi vlaknem a prerusenim. Dale knihovna CMSIS
slouzila pro préaci s dynamicky alokovanou paméti. Spojeni se serverem je realizo-
vano pomoci GSM modulu M95 od firmy quectel. Komunikace mezi GSM modulem
a procesorem probihd pomoci sbérnice RS232. Procesor idi GSM modul pomoci
tzv. AT prikazii. Pomoci vyvodl pinti sbérnice RS232 GSM modulu na komunikac-
nim zarizenim lze GSM modul ovlddat také pres sériovou linku z PC. GSM modul
podporuje také protokol TLS, kterym je pomoci GSM modulu realizovano sifro-
vané spojeni se vzdalenym serverem. Autentifikace komunikac¢niho zafizeni pii pri-
pojeni k serveru probih& pomoci vlastniho vygenerovaného certifikatu. Pro ulozeni
certifikdtu v komunikac¢nim zafizeni jsem pouzil nevolatilni pamét GSM modulu.
Firmware procesoru také realizuje obsluhu CAN sbérnice, ktera je pripojena k di-
gitdlnimu tachografu. Vyvod CAN sbérnice na komunikacnim zafizeni je realizovan
pomoci konektoru se 14 piny, viz obrézek [7.5 Konektor slouzi spolecné také pro
napajeni komunikacniho zarizeni a vyvod sbérnice RS232, kterou jsem vyuzil pri

ladéni komunikac¢niho zarizeni.

O béh komunikac¢niho zafizeni se stara operacni systém realného c¢asu FreeRTOS
se tfemi vlakny. Prvni vlakno se stara o zpracovani prijaté zpravy na CAN sbérnici,
druhé vlakno se stara o zpracovani prijaté zpravy ze sbérnice RS232 GSM modulu
a sbérnice RS232 ptipojené k PC. Posledni vlakno udrzuje spojeni komunika¢niho
zalizeni se serverem a odesilda pozadavky na automatické stahovani dat z digital-
niho tachografu serveru. V ptipadé vypadku signdlu GSM modulu vldkno zablokuje
komunikaci po CAN sbérnici do té doby, nez se podafi znovu obnovit signdl GSM
modulu. Na obrazku lze zhlédnout realizaci obsluhy jednotlivych pouzitych pe-

riférii.

Obsluha jednotlivych periférii je realizovana pomoci preruseni. Kdyz dojde k pre-
ruseni inicializované sbérnici CAN nebo RS232, tak se zprava preda do FIFO (First
In First Out) fronty, kde si ji prevezme jedno vldkno, které zpravu podle obsahu

zpracuje. Vlakno GSM c¢eka pouze na signdl vypadku signalu GSM modulu, nebo
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Obr. 7.6: Blokové schéma funk¢énosti firmwaru komunikacniho zarizeni

na signal automatického stazeni dat z digitalniho tachografu. Kdyz dojde k vypadku
signalu, vlakno GSM se snazi navazat opétovné spojeni se vzdalenym serverem. V
pripadé vyprseni ¢asovacl pro automatické stazeni dat z digitalniho tachografu vysle
vlakno zpravu na pozadavek stazeni dat vzdalenému serveru. Komunikac¢ni zarizeni
vyuziva také ¢tyfi ¢asovace. Prvni ¢asova¢ udrzuje diagnostickou relaci (remote-
Session) s digitalnim tachografem pri ne¢innosti na CAN sbérnici, viz kapitola .
Dalsi ¢asovac slouzi k odpoctu ¢asu pri odhlaseni komunikacniho zafizeni ze serveru
inicializované¢ho serverem, viz kapitola |5.1} Posledni dva c¢asovace zajistuji splnéni
legislativy digitalnich tachografii o povinném stahovani dat z digitalniho tachografu
a tachografové karty tidice [5], viz kapitola Inicializuji tedy stahovani dat z di-
gitalniho tachografu kazdych 90 dni a z karty ridice kazdych 28 dni.
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8 Demonstrace funkcénosti zarizeni pro vzda-
lené stahovani dat z digitalniho tachografu

V této kapitole bude demonstrovana funkénost zarizeni pro vzdalené stahovani dat
z digitalniho tachografu. Funkénost je demonstrovana také ve videosouboru, ktery
je soucasti prilohy této diplomové prace. Vzdalené stahovani dat je realizovano uni-
verzalné a dokaze pracovat a stahovat data z nékolika digitalnich tachografi. V této
demonstraci funkénosti budeme pracovat pouze s jednim komunikac¢nim zarizenim a
jednim digitalnim tachografem z divodu vysokych potizovacich naklada digitalniho

tachografu pro tuto diplomovou praci.

Soubory stazené z digitalniho tachografu se vzdy budou uchovavat na vzdaleném
serveru. Pomoci aplikace klienta lze tyto data ze vzdaleného serveru stahnout a ulozit

na PC uzivatele.

8.1 Pripojeni komunikaéniho zafizeni k digitalnimu
tachografu

Pro spravnou funkci vzdaleného stahovani dat z digitalniho tachografu musime pri-
pojit CAN sbérnici komunikacniho zafizeni k digitdlnimu tachografu. CAN sbérnici
pripojujeme do konektoru C na zadni strané digitédlniho tachografu, viz obrazek [3.1]
Zapojeni jednotlivych pint v konektoru C lze zhlédnout na obrazku 8.1}

1 15 JEANH

C o] |6 JeAn_GND
CAN_L

CAN_L

al ety

Obr. 8.1: Zapojeni pini konektoru C digitalniho tachografu
Vodi¢ CAN sbérnice CAN__H pripojime na pin ¢islo 5 konektoru C digitalniho

tachografu. Vodi¢ CAN__GND pripojime na pin 6 a vodi¢ CAN__L pripojime na pin

7 a 8. Ostatni piny ponechame nezapojené.
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8.2 Vzdalené stahovani dat z digitalniho tachografu

Vzdalené 1ze z digitalniho tachografu stahovat data dvojim zptisobem. Prvni zptsob
je manualni stazeni dat z digitalniho tachografu pomoci aplikace klienta. Druhym
zpusobem je automatické stazeni dat z digitalniho tachografu na zakladé platné le-
gislativy, kdy je dopravce povinen stahovat data z karty ridi¢e kazdych 28 dni a z
digitalniho tachografu kazdych 90 dni, viz kapitola [2.3.2]

Pro vzdalené stahovani dat z digitalniho tachografu musi byt zajisténo, aby ko-
munikacéni zarizeni bylo v dobé pozadavku na stazeni dat pripojeno ke vzdalenému
serveru. Coz je zajisténo tak, jak bylo Teceno v kapitolach [7] a 5 ze se kazdé do-
stupné komunikac¢ni zarizeni pripojuje ke vzdalenému serveru automaticky. Spojeni
mezi serverem a komunikac¢nim zafizenim se udrzuje, dokud méa komunikacni zaii-
zeni dostatecny signdal na spojeni se vzdalenym serverem. V pripadé vypadku signdlu
komunikacniho zatizeni dojde k preruseni spojeni mezi vzdalenym serverem a ko-

munikac¢nim zafizenim, které se obnovi pti obnoveni signalu komunikacniho zafizeni.

Pri stahovani dat z digitalniho tachografu existuji jistda omezeni. Jak bylo feceno
v kapitole [4.1], stahovani dat z digitalniho tachografu se prerusi v okamziku zapnuti
nebo vypnuti zapalovani vozidla. Proto je idealni stahovat data z digitalniho tacho-
grafu pri zapnutém zapalovani nakladniho automobilu. K preruseni stahovani dat z
digitalniho tachografu dochazi také pti vypnuti nebo zapnuti zapalovani vozidla. V
tom pripadé komunikacni zarizeni informuje aplikaci klienta o preruseném stahovani

dat z digitdlniho tachografu.

Pro manualni stahovani dat je nutné spustit aplikaci klienta. Pfed spusténim
aplikace klienta se musime ujistit, zda je k PC klienta pripojena c¢tecka cipovych
karet, ve které je vlozena tachografova karta spolecnosti. Kdyz tachografova karta
nebude do PC klienta vlozena, aplikace klienta na tuto skutecnost upozorni. Apli-
kaci klienta je také nutné umistit do adresare spolecné se slozkou Download, do které
se budou ukladat stazené soubory ze serveru a slozkou Certificates, ve které bu-

dou ulozeny certifikaty pro autentifikaci pii navazani spojeni se vzdalenym serverem.

Pri spusténi aplikace klienta budeme dotazani na prihlasovaci jméno spolecnosti.
Po zadani jména spolec¢nosti, server ovéri pomoci bindrniho souboru device.list umis-
téného na serveru (viz kapitola , zda danou spolecnost zna. V pripadé, ze pti-
hlasovaci jméno spolec¢nosti je v poradku, server aplikaci klienta prihlasi k serveru
a ulozi si informace o klientovi do databaze. Po prihlaseni aplikace ke vzdalenému

serveru se zobrazi menu aplikace a hlaseni, ze prihlaseni ke vzdalenému serveru pro-
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béhlo v porddku, viz obrazek [8.2] Jak uz bylo feceno v kapitole [7.2] aplikace klienta
se ovlada stiskem ovladdacich klaves. Klavesy pro ovladani jsou popsany v hranatych
zavorkach v menu aplikace. Nad menu aplikace 1ze také vidét jméno prihlasené spo-
lecnosti. V pripadé nespravného prihlasovaciho jména spolec¢nosti dojde k odmitnuti

pripojeni aplikace ze strany serveru a lze zadat nové prihlasovaci jméno spolec¢nosti.

38 60 Jic 380 28 2o 30 S8 e 2o S oA o i S8 oA o Ao S8 e Jic S o8 o Ao S8 A 3o Ao oA o Ao SR oA o Ao S8 e o JAc oA o Jic SR oA o Ao oA e Ao A oA o Jic S8 A Jic Ao oA o Ao S8 2R 3o Ao S8 e Ao A oA e S S8 6 o A oA e i SR oA o i R o o e

sxmxsssssxxsx Aplikace klienta pro stahovani dat z digitalniho tachografuy **®xsssss=xzx
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Prihlasena spolecnost: NAM SYSTEM

Menu aplikace:

[1] - Pripojit PC k serveru manualne

[2] - Odpojit PC ze serveru manualne

[3] - Stazeni dat z digitalniho tachografu za urcity interval
[4] - Stazeni dat z karty ridice

[5] - Nastaveni dat ke stazeni z digitalniho tachografu
[6] - Stazeni souboru ze serveru
[ESC] - konec programu

Pripojeni k serveru probehlo uspesne

Obr. 8.2: Uvodni obrazovka aplikace klienta

Volbu pro stazeni dat z digitalniho tachografu mizeme zvolit pomoci klavesy
¢isla 3. Tato volba stahne vsechna data z digitalniho tachografu (prehled, aktivity,
udalosti a chyby, podrobnéa data o rychlosti a technické data o vozidle) za stanoveny

¢asovy interval, ktery mizeme stanovit po zvoleni této volby, viz obrézek [8.3]

Zadejte cas od ve formatu dd-mm-¥YYYY
12-69-2619

Zadejte cas do ve formatu dd-mm-¥YYYY
B84 -64-2020

Obr. 8.3: Stanoveni ¢asového intervalu pro stazeni dat z digitalniho tachografu

Pokud uzivatel zada datum casového intervalu, ktery jesté nenastal, bude na tuto

skutecnost upozornén a muze datum upravit.

Po zadani intervalu pro stazeni dat z digitalniho tachografu bude uzivatel do-
tazan na vybér dostupného komunikacniho zarizeni, které stahne data z urcitého
digitalntho tachografu, viz obrazek [8.4]
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[1] NAM1

Zadejte cislo komunikacniho zarizeni se kterym chcete komunikovat:

Obr. 8.4: Vybér komunikacniho zatizeni pro stazeni dat z digitalniho tachografu

Vybér dostupného komunikac¢niho zafizeni pro prihlasenou spole¢nost je zob-
razen formou seznamu. Komunikacni zarizeni lze vybrat ¢iselnou volbou, ktera je
zobrazena v hranatych zavorkach vedle jména daného komunikac¢niho zarizeni. V
pripadé vice dostupnych komunikacnich zafizenich pro danou spolecnost budou v
seznamu zobrazena vSechna komunikacni zafizeni. V pripadé, ze pro danou prihla-
senou spolec¢nost nebude dostupné komunikacni zafizeni, budeme o tomto v aplikaci

informovani a stahovani dat z digitadlniho tachografu se neuskutecni.

Po zvoleni komunikac¢niho zarizeni zacne autentifikace tachografové karty spo-
lecnosti a po ukonceni autentifikace tachografové karty zacne stahovani dat z di-
gitdlntho tachografu a poslani a ulozeni téchto dat na vzdaleném serveru. Pribéh
autentifikace tachografové karty spolecnosti a prubéh stahovani dat je zobrazovan

jak v aplikaci klienta, tak ve vypisu aplikace serveru v polozce stav daného klienta,

viz obrazek [T.1]

Volba klévesy ¢isla 4 z menu aplikace (obrazek [8.2)) slouzi ke stazeni dat z tacho-
grafové karty tidice, umisténé ve slotu digitalniho tachografu. Digitalni tachograf
ma 2 sloty pro umisténi karty ridi¢e. Proto pri této volbé se menu aplikace klienta

rozsiti o volbu, zda chceme stahnout data z karty ridice v prvnim, ¢i druhém slotu,
viz obrazek R.Al

Menu aplikace:
[1] - Pripojit PC k serveru manualne
[2] - Odpojit PC ze serveru manualne
[3] - Stazeni dat z digitalniho tachografu za urcity interval
[4] - Stazeni dat z karty ridice
[1] - Stazeni dat z karty prvniho ridice
[2] - Stazeni dat z karty druheho ridice
[5] - Nastaveni dat ke stazeni z digitalniho tachografu
[6] - Stazeni souboru ze serwveru
[ESC] - konec programu

Obr. 8.5: Rozsiteni menu klienta pti volbé stazeni dat z karty tidice
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Po zvoleni tachografové karty ridice, ze které budeme data stahovat, musime
zvolit dostupné komunikacni zafizeni (obréazek [8.4). Nésledné probéhne autentifi-
kace tachografové karty spolecnosti a zacne stahovani dat z karty ridice a ulozeni

dat na vzdaleny server.

Volbou klavesy cislo 5 mtuzeme presné specifikovat, jaka data z digitalniho tacho-
grafu chceme stdhnout. PTi této volbé se menu aplikace klienta rozsiti o specifikaci
dat ke stazeni z digitdlniho tachografu (prehled, aktivity, udalosti a chyby, podrobné
data o rychlosti, technickd data o vozidle a data z karty ridice), viz obrazek . Ob-

sah téchto specifickych dat pro stazeni z digitalniho tachografu je popsan v kapitole
I}

Menu aplikace:
[1] - Pripojit PC k serveru manualne
[2] - Odpojit PC ze serveru manualne
[3] - Stazeni dat z digitalniho tachografu za urcity interval
[4] - Stazeni dat z karty ridice
[5] - Nastaveni dat ke stazeni z digitalniho tachografu
[1] - Prehled
2] - Aktivity
3] - Udalosti a chyby
4] - Podrobna data o rychlosti
5] - Technicke data o vozidle
6] - Data z karty ridice
7] - Zacit proces stahovani
- Stazeni souboru ze serveru
[ESC] - konec programu

Obr. 8.6: Rozsifeni menu klienta pri volbé nastaveni dat ke stazeni

Stisknutim ¢isla umisténého v hranaté zavorce vybereme postupné volby, pomoci
kterych chceme data z digitalniho tachografu stdhnout. Volba prehled je povinna pro
kazdé stahnuti dat z digitalniho tachografu a bez této volby bude uzivatel upozornén,
ze pro uspésné stazeni dat tuto volbu musi doplnit. Pod menu aplikace se zobrazuje
prehled aktudlné zvolenych dat ke stazeni z digitdlniho tachografu (obrazek .
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Pozadavek na stazeni dat:
Prehled

Aktivity

Udalosti a chyby

Podrobna data o rychlosti
Technicke data o vozidle
Data z karty ridice

Obr. 8.7: Zobrazeni zvolenych dat ke stazeni z digitalniho tachografu

Pti volbé aktivity bude uzivatel jesté vyzvan k upresnéni dnii pro stazeni aktivit
z digitdlniho tachografu (obrazek |8.8)).

[2] - Aktivity
[1] - Specifikace intervalu pro stazeni dat
[2] - Specifikace konkretniho dnu pro stazeni dat
[2] - Ukonceni specifikace dnu pro stazeni dat

Obr. 8.8: Volba aktivity pri nastavovani dat ke stazeni

Uzivatel muze specifikovat dny ke stazeni aktivit pomoci intervalu (volba ¢islo
1), nebo stahnout aktivity z konkrétniho dnu (volba ¢islo 2). Tyto dvé volby muzeme
mezi sebou kombinovat, tedy mtizeme specifikovat dny pro stazeni dat najednou po-
moci intervalu i konkrétnich dnt. Pro ukonceni specifikace dnti pro stazeni zvolime
volbu ¢isla 3. Nasledné se vratime do menu pro nastaveni dat ke stazeni z digitalniho
tachografu a volbou klavesy ¢isla 7 mizeme zacit proces stahovani dat z digitalniho

tachografu.

8.3 Stazeni dat ze serveru do aplikace klienta

Stazena data z digitalniho tachografu lze také ze serveru stahnout a ulozit je pomoci

aplikace klienta na PC uzivatele.

Stazeni dat ze serveru na PC uzivatele se provede v aplikaci kliienta volbou ¢islo
6 z menu aplikace. Nasledné se zobrazi seznam dostupnych soubort pro prihlasenou
spolec¢nost (obrézek . Nazvy ulozenych soubort na serveru zac¢inaji pismenem C,
kdyz se jedna o soubory stazené z karty fidice, nebo T, data stazena z digitalniho
tachografu. Poté je v nazvu souboru umisténa casova znacka v okamziku vytvoreni

daného souboru. Stazeny soubor stahneme ze serveru zadanim ¢isla daného souboru,
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které je v hranaté zavorce pred nazvem souboru. Stazeny soubor se ulozi do slozky

Download, umisténé ve stejném adresari jako aplikace klienta.

[1] C_2820-83-16_11:42:37.ddd
[2] C_2020-83-16_11:45:47.ddd
[3] C_2020-83-16_11:49:48.ddd
[4] C_2020-84-84 13:37:085.ddd
[5] C_2020-84-86_11:31:21.ddd
[6] C_2020-84-86_12:54:33.ddd
[7] C_2020-84-08_10:34:21.ddd
[8] C_2020-84-88 13:17:01.ddd
[0] C_2020-84-14 11:30:084.ddd
[18] C_2028-84-14 11:46:34.ddd
[11] T_2e28-84-83_15:37:52.ddd
[12] T _2020-84-84 13:16:53.ddd
[13] T _2020-04-84 13:34:32.ddd
[14] T _2020-04-86_11:28:31.ddd
[15] T_2028-84-86_12:51:06.ddd
[16] T_2028-84-86_13:13:51.ddd
[17] T_2020-04-88_10:31:47.ddd
[18] T _2020-04-88_13:87:30.ddd
[19] T _2020-04-88_13:14:26.ddd
[2e] T _2020-84-88_13:19:15.ddd
[21] T_2020-84-13_16:308:29.ddd

Zadejte cislo souboru ktery chcete stahnout:

Obr. 8.9: Volba stazeni souboru ze serveru

Volbou klavesy ¢islo 1 z hlavniho menu mizeme aplikaci klienta manualné pri-

hlasit k serveru a volbou klavesy ¢islo 2 miizeme aplikaci klienta odhlasit ze serveru.

Zarizeni pro vzdéalené stahovani dat z digitdlniho tachografu umoznuje také au-
tomatické stahovani dat z digitalniho tachografu. Vychozi interval automatického
stahovani dat z digitalniho tachografu je 28 dni u dat z karty ridice a 90 dni u staho-
vani dat z digitalniho tachografu. Tento interval 1ze zménit pouze zménou firmwaru
komunikacniho zarizeni. Pri automatickém stahovani dat z digitdlniho tachografu
se stazeny soubor ulozi na vzdaleném serveru. Pro spravnou funkci automatického
stahovani dat z digitalniho tachografu je nutné mit spusténou také aplikaci klienta
a mit zapojenou ¢tecku ¢ipovych karet s vlozenou tachografovou kartou spolec¢nosti,

aby se mohla provést autentifikace.
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8.4 Ovladani aplikace pro spravu souboru device.list

Jak bylo feceno v kapitole [7.1] soubor device.list je bindrni soubor, ktery uchovava
informace o spolec¢nostech a komunikacnich zarizenich, které vyuzivaji tento systém
vzdaleného stahovani dat z digitalniho tachografu. Pro lepsi spravu tohoto souboru

jsem navrhl aplikaci, kterd s timto souborem pracuje a dokaze ho rtizné modifikovat.

Aplikace pro upravu souboru device.list je navrzena pomoci programovaciho pro-
sttedi Apple XCode. Ovladani aplikace se provadi vybérem volby pismene nebo ¢isla

z menu aplikace. Volba se pri vypisu menu v aplikaci nachazi v hranaté zavorce, viz.

obrazek R.101

Fkdkkdkkkkkkdkdkdkkkkkkkkkkkkkkkkkkkkkkdkdkkkkkkkkkkkkkkkkkkkkkkdkdkdkkkkkkkkkkkkkkkkkkkkk sk
dokokokskdkdkokkddkdkdkkkkkkkkkd Aplikace pro upravu souboru device.list seskskskssksskdkokokokoksskdkokokdddodkdkk
T e e

Menu aplikace:

[1] Pridani komunikacniho zarizeni ke konkretni spolecnosti
[2] Pridani nmove spolecnosti do seznamu

[3] Upraveni jmena komunikacniho zarizeni v seznamu

[4] Upraveni jmena spolecnosti v seznamu

[6] Smazani spolecnosti ze sezmamu

[6] Smazani komunikacniho zarizeni ze seznamu

[7] Zobrazit cely seznam komunikacnich zarizeni

[B] Zobrazit komunikacni zarizeni jen od Konkretni spolecnosti
[9] Zobrazit pouze informace o konkretnim komunikacnim zarizeni
[k] Ukonceni uprav sezmamu

Zadejte volbu z menu a potvrdte entrem: I

Obr. 8.10: Menu aplikace pro spravu souboru device.list

Nasledné prislusnou volbou z menu muzeme doplnit tdaje o spole¢nosti nebo
komunika¢nim zarizeni. Prislusné udaje muzeme také mazat, upravovat, pridavat
nebo vypisovat. Aplikace také kontroluje spravnost zapsanych informaci. Jedna se
napiiklad o kontrolu, zda v seznamu nejsou dvé stejné spolecnosti nebo dvé komu-
nikacni zarizeni se stejnym ID. Aplikace kontroluje také, zda nejsou v seznamu u

jedné spolecnosti dvé komunikacni zarizeni se stejnym jménem.

8.5 Kontrola stazenych dat z digitalniho tachografu

Stazena data z digitalniho tachografu lze zobrazit a kontrolovat pomoci specidlnich

aplikaci. V této diplomové préaci jsem k tomuto ucelu pouzil aplikaci Tachograph
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File Viewer a aplikaci ReadESM.

Tachograph File Viewer je placena aplikace a zdarma je dostupna pouze zku-
Sebni verze. Ve zkusebni verzi aplikace 1ze zobrazit z dat digitalniho tachografu pouze
prehled, tedy zakladni data o digitalnim tachografu a vozidle, kde je digitalni ta-
chograf umistén. V pripadé dat z karty tidic¢e lze zobrazit pouze zakladni informace
o drziteli tachografové karty. V ptripadé netiplného a nespravného formatu souboru,
aplikace soubor nedokéze otevtit a upozorni uzivatele o chybé v souboru. Ukazku
zobrazeni zakladnich dat ze souboru z digitalniho tachografu a karty tidice v apli-

kaci Tachograph File Viewer lze zhlédnout na obrazku |8.11

BNAM1234 | -

o 12, @9, 2819 E 04, 4, Z02@

am
Continental éutomot ive GmbH e
1381, 75502032001 16. 02, 2019 [ 0%. 04, 2020
3037 o
Zobrazeni stazeného souboru Zobrazeni stazeného souboru
z digitalniho tachografu z karty Fidice

Obr. 8.11: Ukazka aplikace Tachograph File Viewer

Vlevo na obrazku lze zhlédnout zobrazeni dat z digitdlniho tachografu a
vpravo se nachazi zobrazeni dat z karty ridice. U souboru stazeného z digitalniho
tachografu zobrazuje aplikace registrac¢ni znacku vozidla a VIN kéd vozidla, ve kte-
rém je digitalni tachograf umistén. Dalsim zobrazenym udajem je, za jaky casovy
interval jsou zaznamenana data ve stazeném souboru. Posledni zédkladni tidaj sou-
boru je o vyrobei daného typu digitédlniho tachografu. Udaje o registracni znadce
a VIN kédu na obrazku jsou smyslené a neobsahuji realné tudaje. V pripadé
zobrazeni souboru stazeného z karty ridice v aplikaci jsou zobrazeny pouze zakladni
tdaje o Fidic¢i (jméno, datum narozeni atd.). Z diavodu, Ze idaje na obrazku z karty

ridice obsahuji realné tidaje, jsou rozmazany.

ReadESM je volné dostupné aplikace. Grafika této aplikace, v porovnani s apli-
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kaci Tachograph File Viewer, neni tak vyspéla. Aplikace zobrazuje textovy vypis
informaci, obsazenych v souboru digitalniho tachografu nebo karty ridice, pripadné

jednoduché grafy c¢innosti ridice. Ukazku aplikace ReadEsm 1ze zhlédnout na ob-

razku B.12

» vehicleldentificationNumber: YV2AF50B3DB899999
* vehicleRegistrationldentification. NAM1234 (Czech Republic) (show)
+ currentDateTime: st 8. dub 12:14:05 2020
* vuDownloadablePeriod: From ¢t zar 12 2019 to st dub 8 2020 (209 days 0:00:00)
* CardSlotsStatus: 1
+ downloadingTime: st 8. dub 12:09:00 2020
+ cardNumber: “s . (Czech Republic, Company Card) (show)
* companyOrWorkshopName: NAM system, a.s.
Zakladni informace stazené z digitalniho tachografu
Activities on ¢t zar 12 2019

+ timeReal €t 12. zar 23:59:59 2019
+ odometerValueMidnight 1235 km
* Drivers: ~ (07:53:25 to 08:07:06)
+ 1 vuCardiWRecords (show)
« Activities Driver
I = available
I = driving
= working
= short break
I = break/rest
01 2 3 4 5 6 7 8 9 %‘?m:l:f&%y}l?ﬁé? 15 16 17 18 19 20 21 22 23 24 = unknown
* Aclivities Codriver.
Il = available
I = driving
= working
= short break
I = break/rest

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 = unk
Time of day (UTC) I = unknown

* 14 activityChangeinfos (show)
+ 1 vuPlaceDailyWorkPeriodRecords (show)
* No specificConditionRecords.

Informace o aktivité ridice z 12.9.2019 stazené z digitalniho tachografu

Obr. 8.12: Ukazka aplikace ReadESM

V horni ¢4sti obrazku 8. 12 miZzeme vidét zobrazeni zdkladnich informaci o vozidle

jako VIN kod, registracni znacku. Zakladni informace zobrazené pomoci aplikace
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ReadESM obsahuji také ¢asovy interval stahovanych dat nebo spolecnost, které patti
tento digitalni tachograf. Ve spodni ¢asti obrazku je ukazka zobrazeni aktivit prvniho

i druhého ridice pomoci jednoduchého grafu.

8.6 Funkce pro ovladani a spravu vzdaleného serveru

Pro lepsi spravu, ovladani a moznosti modifikaci kédu vzdaleného serveru jsou na

serveru implementovany nasledujici podpiirné funkce:

o Moznost manualné vyvolat vypis vSech klientt z databaze. Tato funkce se ak-

tivuje zadanim pismene p do konzole aplikace serveru a potvrdi se klavesou
ENTER.

e Moznost odhlaseni konkrétniho klienta. Tato funkce se aktivuje zadanim pis-
mene d do konzole aplikace serveru a potvrdi se klavesou ENTER. Nésledné

spravce serveru musi zadat index klienta z databaze, viz vypis klienti na ser-

veru (obrézek [7.1)).

e Moznost odhlaseni vsech klientt ze serveru a ukonceni aplikace serveru. Tato
funkce se aktivuje zadanim pismene k£ do konzole aplikace serveru a potvrdi
se klavesou ENTER. Nasledné spravce serveru musi nastavit dobu nec¢innosti
serveru v sekundach. Poté se ze serveru odhlasi vSichni klienti (komunikac¢ni
zatizeni i aplikace klienta), ktefi jsou pripojeni ke vzdélenému serveru. Po
uplynuti nec¢innosti serveru se jednotliva komunikacni zarizeni opétovné pfi-
hlasi. Prihlasovani komunikacnich zarizeni ke vzdalenému serveru neprobiha
pro vSechna zarizeni ve stejnou dobu, aby nedoslo k pretizeni serveru. Kazdé
komunikac¢ni zarizeni si ke zvolené dobé nec¢innosti serveru nahodné pricte od

0 do 10 minut a poté se k serveru prihlasi.
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9 Zhodnoceni funkce celého zarizeni pro vzda-
lené stahovani dat z digitalniho tachografu

V této kapitole bude popsan struény souhrn vSech funkci celého zarizeni pro vzda-

lené stahovani dat z digitalniho tachografu:

o Komunikace mezi komunikac¢nim zarizenim, aplikaci klienta a serverem pro-
bihd pomoci autorem navrzenych a definovanych zprav. Komunikace je zasif-
rovana pomoci protokolu TLS verze 1.2 a autorizace klient pri pripojeni k

serveru probihd pomoci certifikatu.

e Server podporuje spravu a komunikaci teoreticky az s 65535 komunikac¢nimi
zalizenimi a 65535 aplikacemi klienta pripojenymi k serveru najednou. Server
je limitovan pouze svoji vykonnosti zvlddnout vSechny tyto klienty obslouzit
(v rdmci této diplomové prace bylo testovano pripojeni ke vzdalenému serveru

1 komunikacni zafizeni a 10 aplikaci klienta).

» Server obsahuje podptrné funkce pro spravu a ovladani. Mezi podptirné funkce
patii odhlaseni vsech klientln najednou ze serveru, odhlaseni konkrétniho kli-

enta ze serveru, nebo vypis informaci o vsech klientech pripojenych k serveru.

e Systém vzdaleného stahovani dat podporuje spravu jednotlivych komunikac-
nich zarizeni pod konkrétni spolecnosti. Coz znamenad, ze jednotlivé spole¢nosti
mohou pristupovat k soubortim a ukladat pozadavky ke stazeni dat z digitél-
niho tachografu pouze komunikaénim zafrizenim, které patii spolecnosti, ktera

vznesla tento pozadavek.

o Komunika¢ni zarizeni umoznuje automatické stazeni dat z digitalniho tacho-
grafu kazdych 90 dni a z karty fidice kazdych 28 dni.

e Moznost manualniho stazeni dat z digitalniho tachografu pomoci aplikace kli-
enta. Aplikace klienta podporuje stazeni dat z digitalniho tachografu za pre-
dem stanoveny interval. Je mozné také stdhnout data pouze z karty ridice,
vlozené ve slotu digitdlniho tachografu. V aplikaci klienta mtizeme i predem

stanovit, kterd data chceme z digitalniho tachografu stadhnout.

o Aplikace klienta umoznuje stazeni konkrétniho souboru ze vzdaleného serveru
na PC Kklienta.
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o Manudlni prihlaseni a odhlaseni aplikace klienta ke vzdalenému serveru.

e Podpora obnoveni TCP spojeni komunikac¢niho zarizeni se vzdalenym serve-

rem pii vypadku signdlu.

9.1 Navrh moznych vylepSeni pro vzdalené stahovani

dat z digitalniho tachografu

V této kapitole jsou popsany navrhy dalsich moznych vylepseni pro vzdalené staho-
vani dat z digitdlniho tachografu.

1. Prihlasovani spolec¢nosti v aplikaci klienta pomoci jména a hesla spole¢nosti. V
dosavadnim navrhu aplikace klienta se spole¢nost ptihlasuje pouze prostred-
nictvim jména spolecnosti (viz kapitola , kdy server pouze zkontroluje,
zda je nazev spolec¢nosti v poradku. Vylepseni by spocivalo v pridani hesla k
prihlasovacimu jménu spolec¢nosti a tedy znemoznéni neopravnéného stazeni

souboru dané spolec¢nosti ze serveru.

2. Umisténi ¢tecky ¢ipovych karet s tachografovou kartou spolecnosti na vzda-
leném serveru. Dosavadni navrh systému vzdaleného stahovani dat z digitél-
niho tachografu poc¢itd s umisténim tachografovych karet u PC klienta (viz
obrazek . 7, divodu, ze systém vzdéaleného stahovani dat z digitalniho ta-
chografu umoznuje automatické stahovani, je nutné, aby pfi kazdém stazeni
dat byla zapnuta aplikace klienta s pripojenou ¢teckou ¢ipovych karet a vlo-
zenou tachografovou kartou spolecnosti. Pti kazdém i automatickém stazeni
dat z digitalniho tachografu je totiz nutné provést autentifikaci tachografové
karty spolecnosti. Pti umisténi tachografovych karet spolecnosti na serveru by
odpadla nutnost mit zapnutou aplikaci klienta pti stahovani dat z digitalniho

tachografu.

3. Zména intervalu automatického stahovani dat z digitalniho tachografu z apli-
kace klienta. V aktualnim stavu systému stahuje komunikac¢ni zarizeni auto-
maticky kazdych 28 dni data z karty fidi¢e a kazdych 90 dni data z digitdl-
niho tachografu. Zménu tohoto intervalu pro automatické stahovani lze provést
pouze zménou firmwaru komunikacniho zatizeni. Vylepseni by umoznilo tento

interval zménit také v aplikaci klienta.

65



4. Detekce zapnutého zapalovani vozidla pomoci komunikac¢niho zatizeni. P1i sta-
hovani dat z digitalniho tachografu se vyskytuji jista omezeni, ktera souvisi
se zapnutim nebo vypnutim zapalovani vozidla (viz kapitola . Z duvodu
téchto omezeni je nejvhodnéjsi stahovat data z digitalniho tachografu, kdyz ma
vozidlo zapnuté zapalovani a neni v provozu prilis kratkou ¢i dlouhou dobu.
Kvili velké pravdépodobnosti, ze nedojde k preruseni stahovani dat z digital-

niho tachografu v disledku vypnuti nebo zapnuti zapalovani.
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Zavér

Vysledkem této diplomové prace je navrzeni funkéniho systému vzdaleného stahovani
dat z digitalniho tachografu (DT). V rdmci této préce jsem navrhl koncepci celého
reseni vzdaleného stahovani dat. Dale jsem vyhotovil aplikaci pro server, aplikaci
pro klienta a firmware komunikac¢niho zatizeni. Navrhl jsem vlastni komunikacni
zpravy pro komunikaci mezi aplikacemi a celd komunikace probihd v zasifrované
formé pomoci protokolu TLS. Obsahem diplomové prace je také videosoubor popi-
sujici funkcénost celého systému, prilozeny v priloze této diplomové prace. Pro lepsi
orientaci v kédu vytvorenych aplikaci jsem zhotovil dokumentaci pomoci nastroje

Doxygen, ktera je taktéz dostupné v priloze této diplomové prace.

V kapitole [2 se prace vénuje problematice DT a jejich pravni legislativou. Mimo
jiné obsahuje tato kapitola také popis formatu dat poskytovanych DT nebo popis

komunikace s tachografovymi kartami.

Kapitola |3 se vénuje sbérnicim pouzivanych v DT ke stahovani dat. DT pouziva
ke stahovani dat sbérnici RS232, viz kapitola [3.1] a sbérnici CAN, viz kapitola [3.2]
V ramci této kapitoly je popsan také komunikacni standard pro komunikaci s DT
podle normy ISO 15765-2.

V kapitole {4 je uvedena specifikace pro vzdéalené stahovani dat z DT. Tato ka-
pitola také obsahuje popis omezeni pri stahovani dat. Prvnim omezenim je, ze pri
vypnutém zapalovani vozidla, ve kterém je umistén DT, je umoznéno stahovat data
pouze do 24 hodin od vypnuti zapalovani. Druhym omezenim pro tspésné stazeni
dat je, ze stahovani dat nesmi byt preruseno vypnutim nebo zapnutim zapalovani

vozidla béhem stahovani dat.

Kapitola [5| popisuje navrh a funkcionalitu feseni vzdaleného stahovani dat z DT.
Obsahem této kapitoly je také popis struktury vytvorenych zprav pro komunikaci
se vzdalenym serverem vcéetné popisu komunikace mezi aplikacemi pomoci téchto

ZPrav.

V kapitole [6] jsou uvedeny pozadavky na firmware komunikacniho zafizeni a na
proces vzdaleného stahovani dat na nadtrazeny server. Mezi pozadavky na firmware a
vzdaleny server patii pripojeni alespon dvou komunikac¢nich zafizeni a dvou aplikaci
klienta k serveru, moznost manualniho i automatického stazeni dat z karty ridice
a DT, umoznéni stazeni dat ze serveru na PC klienta, sprava pripojenych klientii

k serveru pomoci databize nebo schopnost komunika¢niho zatizeni obnovit TCP
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spojeni pii vypadku signalu.

Kapitola [7] se vénuje popisu vytvofené aplikace pro klienta, server a firmwaru

komunikac¢niho zarizeni.

Popis postupu stahovani dat, pomoci navrzenych aplikaci, z DT se nachéazi v
kapitole [§] V rdmci této diplomové prace jsem zhotovil také krétké video, které
demonstruje zakladni funkce navrzeného systému vzdaleného stahovani dat z DT.

Vytvorené video je uloZeno na pfilozeném CD, viz pfiloha [A]

Posledni kapitola [9] se vénuje zhodnoceni vSech funkei navrzeného systému vzdé-
leného stahovani dat z DT a také lze zde najit navrhy na vylepseni celého systému.
Mezi navrhovana vylepseni patii napriklad prihlasovani spolecnosti v aplikaci klienta
pomoci jména a hesla spole¢nosti, umisténi ¢tecek ¢ipovych karet s tachografovou
kartou spolec¢nosti na vzdaleném serveru, zménu intervalu automatického stahovani
dat z DT z aplikace klienta nebo detekci zapnutého zapalovani vozidla pomoci ko-

munikac¢niho zarizeni.

Cely systém je navrzeny tak, Ze vsechny jeho soucésti (aplikace klienta, aplikace
serveru a komunikac¢ni zatizeni) komunikuji na internetu pomoci verejnych IP adres.
Na zacatku Teseni systému bylo tedy nutné zaridit u poskytovatele internetu verej-
nou IP adresu pro zarizeni, na kterém bude spusténa aplikace serveru. Z divodu, ze
stazené soubory obsahuji citlivé idaje uzivateli, bylo nutné také zajistit Sifrovany

prenos téchto dat, coz jsem zajistil implementaci protokolu TLS.

Nasledujici systém najde uplatnéni u spolec¢nosti s vétsim vozovym parkem néa-
kladnich automobilii. Systém umoznuje automatické dodrzeni legislativy o povinném
stahovani dat z DT a karty ridice [5]. Uzivateli tedy nehrozi zadné postihy za nedodr-
zeni legislativy. V pripadé potieby si uzivatel mize jakékoliv data vzdalené stadhnout

pomoci aplikace klienta.
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Seznam symboli, veli¢in a zkratek

APDU
ATR
BS
CAN
CF

DF

DT

EF
ESM
FC

FF
FF_DL
FIFO
FS
HAL
CMSIS
MF
N_AI
N_PCI
N_PDU
N_TA
N_SA
SF

SF__ DL
SN

SSL
STmin
SWD
TCP
TLS

Application Protocol Data Unit (str.
Answer The Reset (str.

Block Size (str.

Controller Area Network (str.
Consecutive Frame (str.
Dedicated File (str.

Digitélni Tachograf (str.
Elementary File (str.

External Storage Media (str.
Flow Control (str. [23)

First Frame (str.

First Frame Data length (str.
First In First Out (str. [51))

Flow Status (str.

High Abstraction Layer (str.
Cortex Microcontroller Software Interface (str.
Master File (str.

Address Information (str. [23))
Protocol Control Information (str.
Protocol Data Unit (str.

Target address (str.

Source Address (str.

Single Frame (str.

Single Frame Data length (str.
Sequence Number (str.

Secure Sockets Layer (str.
Separation Time min. (str.

Serial Wire Debug (str.
Transmition control protocol (str.
Transport Layer Security (str.
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A Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
| _Documentation....adresal obsahujici dokumentaci vytvorenych aplikaci, ktera je
vytvorena pomoci nastroje Doxygen
| SourceCode............... adresar obsahujici zdrojové kody vytvorenych aplikaci
I =Y o C++ zdrojové kédy aplikace klienta
EoT =5 a2 =Y o C++ zdrojové kddy aplikace serveru
firmware.................. C zdrojové kody firmwaru komunika¢niho zarizeni
device_list..... C++ zdrojové kédy aplikace pro spravu souboru device.list
| Application..........oiiiiiiiiiiiiaan... adresar obsahujici spustitelné aplikace
app_klient .................. adresar obsahujici spustitelnou aplikaci klienta
APP_SeIVET . vneeeeeeennnnn adresar obsahujici spustitelnou aplikaci serveru

app_device_list.adresar obsahujici spustitelnou aplikaci pro spravu souboru
device.list

| ThesisCode........... adresar obsahujici zdrojové texty diplomové prace v ITEX
| Thesis........ elektronicka verze textu a prezentace k obhajobé diplomové prace
txmatou28—prace.pdf ............... elektronicka verze textu diplomové prace
xmatou28-obhaj.pdf..... elektronicka verze prezentace k obhajobé diplomové

prace
L Video ..oiiiiiiii i adresar obsahujici video prilozené k diplomové praci
Lxmatou28 mpd . video demonstrujici funkénost diplomové préce
| readme.txt .......... soubor s navodem pro praci s ptilohami na prilozeném CD
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B Struktury dat na tachografovych kartach

Tab. B.1: Struktura dat na karté ridice

Soubor/prvek dat

Popis souboru dat

MF

EF ICC

EF IC

DF Tachograph

—EF Application_ Identification
—EF Card_ Certificate

—EF CA_ Certificate

—EF Identification

—EF Card_Download

—EF Driving_Licence_ Info
—EF Events Data

—EF Faults_Data

—EF Driver_ Activity_Data
—EF Vehicles Used

—EF Places

—EF Current_ Usage

—EF Control__Activity_Data
—EF Specific_ Conditions

Master file.

Informace tykajici se oznaceni karty.
Informace tykajici se ¢ipu karty.

Soubor tachograf.

Informace tykajici se identifikace zddosti o kartu.
Certifikat karty.

Certifikat clenského statu vydéavajiciho kartu.
Informace o ¢ipové karté a jeho drziteli.
Informace o poslednim stazenim dat.
Informace o ridi¢ském opravnéni drzitele.
Zaznamenani udalosti na karté.

Zaznamenani chybovych stavi karty.
Zaznam aktivit ridice.

Informace o pouzitych vozidlech.

Mista, kde byla karta pouzita.

Data aktudlniho vyuziti karty.

Informace o kontrolach ridice.

Udaje o specifickych podminkéch.

Tab. B.2: Struktura dat na karté podniku

Soubor/prvek dat

Popis souboru dat

MF

EF ICC

EF IC

DF Tachograph

—EF Application_ Identification
—EF Card_Certificate

—EF CA_ Certificate

—EF Identification

—EF Company_ Activity Data

Master file.

Informace tykajici se oznaceni karty.

Informace tykajici se ¢ipu karty.

Soubor tachograf.

Informace tykajici se identifikace zadosti o kartu.
Certifikat karty.

Certifikat clenského statu vydavajiciho kartu.
Informace o ¢ipové karté a jeho drziteli.

Informace o aktivitach podniku.
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Tab. B.3: Struktura dat na karté dilny

Soubor/prvek dat

Popis souboru dat

MF

EF ICC

EF IC

DF Tachograph

—EF Application_ Identification
—EF Card Certificate

—EF CA_Certificate

—EF Identification

—EF Card_Download

—EF Calibration

—EF Sensor Installation Data
—EF Events Data

—EF Faults Data

—EF Driver_ Activity_Data
—EF Vehicles Used

—EF Places

—EF Current_ Usage

—EF Control__Activity Data
—EF Specific_Condtions

Master file.

Informace tykajici se oznaceni karty.
Informace tykajici se ¢ipu karty.

Soubor tachograf.

Informace tykajici se identifikace zddosti o kartu.
Certifikat karty.

Certifikat clenského statu vydédvajiciho kartu.
Informace o Cipové karté a jeho drziteli.
Informace o poslednim stazenim dat.
Zaznamy o provedenych kalibracich DT.
Zéznamy o instalacich senzoru.

Zaznamy o udalostech.

Zaznamy o chybovych stavech karty.
Zaznamy o aktivitach ridice.

Zaznamy o pouzitych vozidlech.

Mista, kde byla karta pouzita.

Data aktualniho vyuziti karty.

Informace o kontroléch.

Udaje o specifickych podminkach.

Tab. B.4: Struktura dat na karté kontroly

Soubor /prvek dat

Popis souboru dat

MF

EF ICC

EF IC

DF Tachograph

—EF Application_ Identification
—EF Card_ Certificate

—EF CA_ Certificate

—EF Identification

—EF Controller__Activity_Data

Master file.

Informace tykajici se oznaceni karty.

Informace tykajici se ¢ipu karty.

Soubor tachograf.

Informace tykajici se identifikace zddosti o kartu.
Certifikat karty.

Certifikat clenského statu vydéavajiciho kartu.
Informace o ¢ipové karté a jeho drziteli.

Zaznamy o provedenych kontrolach.
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C Rozpor karet

Tato udalost nastane, jestlize se vlozenim platnych karet, do slotii digitalniho ta-

chografu, dosdhne kombinace oznacené v tabulce pismenem X.

Tab. C.1: Rozpor karet [7]

. L Otvor pro vlozeni karty prvniho ridice
Vlozeni neodpovidajici karty —— y -
Karta ridice | Karta kontroly | Karta dilny | Karta podniku
= Karta tidice X
o 9
)8 =
~ 2 Karta kontroly X X X
o) E 3§
o)
& o :g; Karta dilny X X X X
[
QO ~
> g :
5 ~ Karta podniku X X X
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D Posloupnost zprav pro uspésné stazeni dat

z digitalniho tachografu

Tab. D.1: Posloupnost zprav pro tspésné stazeni dat z digitalniho tachografu [2]

Komunikaéni zarizeni Smér | Digitalni tachograf Poznamky
StartDiagnosticSession(remoteSession) -> V pripadé, ze vzdalena
<- Pozitivni odpoved StartDiagnosticSession relace v DT neni
aktivni.
RemoteCompanyCardReady(ATR) ->
<- DTReady
CompanyCardToDTData(NoData) ->
<- DTToCompanyCardData(APDU)
CompanyCardToDTData(APDU) ->
<- DTToCompanyCardData(APDU)

Vyména CompanyCardToDTData a DTToCo

autentifikace karty hotova.

mpanyCardData do té doby, nez bude

CompanyCardToDTData(APDU) ->

<- RemoteAuthenticationSucceeded
RemoteDownloadDataRequest(RequestList) ->

<- RemoteDownload AccessGranted
RequestUpload ->

<- Pozitivni odpoveéd RequestUpload
TransferData (wrapAround/blockSequence -> Pri stahovani dat z
= 0x00/0x01, typ dat overview) <- TransferData (wrapAround/blockSequence DT musi byt stazeny

= 0x00/0x01, Data) prvné data typu
overview.

TransferData (wrapAround/blockSequence ->
= 0x00/0x02, typ dat overview) <- TransferData (wrapAround/blockSequence

= 0x00/0x02, Data)

Posilani TransferData, dokud pfenos dat typu overview nebude dokonceno.

TransferData (wrapAround/blockSequence, -> ,
. Posledni blok dat typu
typ dat overview) <- TransferData (wrapAround/blockSequence, .
overview.
Data)
TransferData (wrapAround/blockSequence -> Dalif posad -
alsi pozadovan
= 0x00/0x01, dalsi typ dat) <- TransferData (wrapAround/blockSequence dat P y P
at.
= 0x00/0x01, Data)
TransferData (wrapAround/blockSequence ->
= 0x00/0x02, dalsi typ dat) <- TransferData (wrapAround/blockSequence

= 0x00/0x02, Data)

Posilani TransferData dokud prenos dat nebude dokonceno.

TransferData (wrapAround/blockSequence,

typ dat overview)

->
<-

TransferData (wrapAround/blockSequence,
Data)

Posledni blok dat
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