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ABSTRAKT 
Tato diplomová práce se zabývá návrhem firmwaru zařízení umístěného v nákladním 
vozidle, které zajišťuje vzdálený přístup k datům digitálního tachografu vozidla dle po
žadavků legislativy EU. Výsledkem této práce je systém, který stáhne data z digitálního 
tachografu a uloží je na vzdálený server. Systém pro vzdálené stahování dat z digitálního 
tachografu se skládá ze třech druhů aplikací: aplikace serveru, aplikace uživatele a firm
waru pro komunikační zařízení. Komunikace mezi aplikacemi probíhá pomocí šifrovaného 
T C P spojení a speciálně vytvořených zpráv. 
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digitální tachograf, tachografové karty, autentifikace, C A N , E S M , telematické systémy, 
vzdálený přístup, klient - server, ISO 15765-2 

ABSTRACT 
Thesis deals with device firmware design located in lorry, which provides remote access to 
vehicle digital tachograph data according to valid EU legislation. The result of this work is 
a system, which downloads digital data from digital tachograph and save them on remote 
server. The system for remote data downloading from automotive digital tachograph 
consists of three kinds of applications: server application, user application and firmware 
for communication device. Communication between applications uses encrypted T C P 
connection and own special designed messages. 

KEYWORDS 
digital tachograph, tachograph cards, authentication, C A N , E S M , telematic systems, 
remote access, client - server, ISO 15765-2 
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1 Úvod 
Digitální tachograf je záznamové zařízení montované do nákladních au tomobi lů a 

au tobusů za účelem sledování informací o řidiči, voze a j ízdě, v p o d o b ě digitálních 

dat. Každý dopravce je povinen podle p la tné legislativy E U [6] umís t i t digitální 

tachograf do každého nák ladn ího automobilu, zaznamenávaná data stahovat a t aké 

archivovat. 

V př ípadě obsáhlého vozového parku dopravce je značně obt ížné realizovat sta

hování dat z každého digi tálního tachografu nák ladn ího vozidla. Proto dopravci v 

t é t o době přecházejí ke vzdálenému s tahování dat, čímž se zabývá i tato diplomová 

práce. Sys tém vzdáleného s tahování dat spadá pod tzv. dopravní te lematické sys

t é m y [1]. Což je technologický obor, zabývající se kombinací přenosu a zpracování 

dat se zobrazovacími a j inými sdělovacími prostředky, používaný v dopravě. 

Tato práce obsahuje s t ručný popis problematiky digitálních tachografů, jejich 

legislativy, popis používaných sběrnic v digi tá lním tachografu a formát dat posky

tovaných digi tá lním tachografem. V rámci t é t o diplomové práce navrhnu také kon

cepci celého řešení vzdáleného s tahování dat. Pro správnou funkci celého sys tému 

vzdáleného s tahování dat z digi tálního tachografu navrhnu aplikaci pro server, apli

kaci klienta pro uživatelské funkce na ovládání sys tému vzdáleného s tahování dat 

a firmware pro komunikační zařízení, k teré bude data z digi tálního tachografu sta

hovat. N a konci t é to diplomové práce lze také nají t demonstraci funkčnosti celého 

sys tému vzdáleného s tahování dat z digi tálního tachografu, zhodnocení všech funkcí 

celého sys tému a navržení p ř ípadných vylepšení aplikací pro vzdálené s tahování dat 

z digi tálního tachografu. 
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2 Digitální tachograf 
Jak už bylo řečeno v úvodu, digitální tachograf je záznamové zařízení montované 

do nákladních au tomobi lů a au tobusů . Data (např. : informace o řidiči, voze, kont

rolách atd.), k t e rá zaznamenává digitální tachograf, se ukládaj í do vn i t řn í pamě t i 

tachografu nebo na čipové paměťové karty, k teré slouží jako přenosné záznamové 

medium. Vzhled a u spo řádán í t lačí tek digitálních tachografů se může mírně lišit v 

závislosti na verzi či výrobci digitálních tachografů. N a obrázku 2.1 lze vidět vzhled 

digi tálního tachografu V D O D T C O 1381 od výrobce Siemens [4]. 

Ovili cl i i i i í tíicliogrii 1 u 
, D T C O 1381 9 

1 3 4 S 6 

Obr. 2.1: Vzhled digi tálního tachografu Siemens V D O D T C O 1381 [4] 

(1) Displej 

(2) T lač í tka řidiče 1 

(3) Vstup na kartu 1 

(4) RS232 rozhran í pro s tahování dat 

(5) T lač í tka řidiče 2 

(6) Vstup na kartu 2 

(7) Tlač í tko pro otevření zásuvky t i skárny 

(8) Trhací hrana t i skárny 

(9) T lač í tka menu 

Do digi tálního tachografu lze najednou vložit max imá lně dvě paměťové karty. 

Data z karet a digi tálního tachografu lze k romě stažení přes RS232 nebo C A N 

sběrnici vytisknout pomocí integrované t iskárny. 

2.1 Paměťové karty digitálního tachografu 

Paměťová karta digi tálního tachografu je čipová karta, k t e r á dovoluje zjistit identitu 

držitele karty. Umožňuje přenos dat a uk ládán í dat, k t e r á se týkají činnost í uživa

telů záznamového zařízení. Uživatelem záznamového zařízení jsou řidiči, dopravní 
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podniky, dílny pro opravu tachografu a kontrolní orgány. Každý z těch to uživatelů 

m á speciální typ čipové karty s j inými p rávy použi t í [4]. 

• K a r t a ř id i če slouží k identifikaci řidiče a uk ládán í dat o řidiči. Tato karta 

m á bílou barvu [7]. 

• K a r t a podniku slouží k identifikaci podniku digi tálního tachografu a k po

volení s tažení dat z digi tálního tachografu pro účely podniku. K a r t a podniku 

m á ž lu tou barvu [7]. 

• K a r t a d í l n y slouží k identifikaci dílny, k t e r á provádí servis digitálních tacho

grafů a m á červenou barvu [7]. 

• K a r t u kontroly používá kontrolní orgán za účelem zjišťování dodržování 

předpisů o používání digitálních tachografů a m á modrou barvu [7]. 

Struktura dat na paměťových ka r t ách tachografu je rozdělena do s t romové struk

tury. Hlavní soubor se nazývá master file ( M F ) , k te rý se člení na soubory dedicated 

file (DF) a elementary file (EF) . D F obsahuje j iné soubory E F nebo D F . E F je 

e lementární soubor dat (obsahuje různé typy informací, certifikáty atd.). Ukázka 

struktury dat na jednot l ivých paměťových ka r t ách tachografu je v příloze B . 

2.1.1 Komunikace s paměťovými kartami 

Paměťové karty digi tálního tachografu se řídí souborem mezinárodních norem I S O / I E C 

7816. Tento soubor norem popisuje umís těn í kon tak tů , elektrické rozhraní , protokoly 

přenosu, bezpečnos t , př íkazy pro správu karet atd. 

Pro komunikační rozhraní čipové karty jsou definovány dva přenosové protokoly: 

T=0 a T = l . Rozdíly mezi protokoly jsou popsány v dokumentu: Nařízení komise 

(ES) č. 1360/2002 na s t raně 380, viz [7]. Pro komunikaci s kartami se používá čtečka 

paměťových karet. P ř e d samotnou komunikací s kartou je p o t ř e b a zjistit informace o 

kar tě (typ karty, j aký používá protokol, výrobce karty atd.). K tomuto účelu se pou

žívá událos t R E S E T , jejíž součást í je generování bloku dat nazývaného jako odpověď 

na reset, k te rý je označován zkratkou A T R (Answer-to-Reset). Po odpovědi na reset 

je hlavní soubor M F implici tně v y b r á n a s tává se ak tuá ln ím adresářem. Komunikace 

s čipovou kartou p rob íhá pomocí tzv. A P D U př íkazů (Application Protocol Data 

Unit) [7]. Typy jednot l ivých A P D U popisuje tabulka 2.1. 
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Tab. 2.1: Typy A P D U př íkazů [7] 

A P D U příkaz V ý z n a m 

S E L E C T F I L E Vybere soubor ve s t r u k t u ř e dat č ipové karty. 

R E A D B I N A R Y Použ ívá se ke č ten í E F . 

U P D A T E B I N A R Y Aktual izuje b i ty v E F . 

G E T C H A L L E N G E 

Vyžaduje v y d á n í výzvy (nap ř . n á h o d n é číslo) pro použ i t í 

v p r o c e d u ř e související se z a b e z p e č e n í m (nap ř . p ř íkaz E X 

T E R N A L A U T H E N T I C A T E ) . Výzva je p l a t n á pouze pro 

př í š t í p ř íkaz . 

V E R I F Y Ověřen í sp r ávnos t i P I N u dat. 

G E T R E S P O N S E 
P o u ž i t í pro p řenos p ř ip r avených dat z kar ty do zař ízení roz

h r a n í (č tečky č ipové kar ty) . 

V E R I F Y C E R T I F I C A T E 
P ř í k a z použ ívá č ipová kar ta k z ískání veře jného klíče a ke 

kontrole jeho platnosti . 

I N T E R N A L A U T H E N T I C A T E 
P o u ž i t í m p ř í k a z u m ů ž e I F D (interface device - zař ízení roz

h ran í ) ověři t pravost karty. 

E X T E R N A L A U T H E N T I C A T E T í m t o p ř í k a z e m m ů ž e kar ta p r o k á z a t t o t o ž n o s t I F D . 

Po každém př íkazu A P D U následuje odpověď od čipové karty, k t e r á obsahuje 

vždy dva stavové bajty S W 1 , SW2. Dále odpověď může obsahovat t aké data v zá

vislosti odpovědi na konkré tn í A P D U . Stavové bajty označují zpracování př íkazů 

A P D U v čipové ka r t ě viz. tabulka 2.2. 

Tab. 2.2: U k á z k a t y p ů značen í s t avových b a j t ů [7] 

SW1 [hex] SW2 [hex] V ý z n a m 

90 00 N o r m á l n í zpracování . 

61 X X N o r m á l n í zpracování . X X = p o č e t p l a t n ý c h b a j t ů odezvy. 

62 81 
Zpracován í výs t r ahy . Č á s t v r ácených dat m ů ž e bý t poško

zená . 

63 C X C h y b n ý P I N . Č í t a č zbývajících p o k u s ů X . 

64 00 
C h y b a p roveden í - stav s tá lé p a m ě t i n e z m ě n ě n . C h y b a inte

grity. 

65 00 C h y b a p roveden í - stav s tá lé p a m ě t i z m ě n ě n . 

65 81 
C h y b a p roveden í - stav s tá lé p a m ě t i z m ě n ě n - porucha pa

m ě t i . 

66 88 C h y b a bezpečnos t i . 

67 00 C h y b n á dé lka . 
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SW1 [hex] SW2 [hex] V ý z n a m 

69 00 Z a k á z a n ý p ř íkaz . 

69 82 Status bezpečnos t i nesp lněn . 

69 83 M e t o d a ověřování pravosti zab lokována . 

69 85 P o d m í n k y použ i t í nesplněny. 

69 86 Nedovolený p ř íkaz (není v y b r á n o ž á d n é a k t u á l n í E F ) . 

69 87 
O č e k á v a n é d a t o v é objekty b e z p e č n é h o zpracován í zp ráv 

chybí . 

69 88 N e s p r á v n é d a t o v é objekty b e z p e č n é h o zpracován í zp ráv . 

6 A 82 D a t o v é soubory nenalezeny. 

6 A 86 C h y b n é parametry. 

6 A 88 Referenční data nenalezena. 

6B 00 C h y b n é parametry (offset mimo E F ) . 

6C X X 
C h y b n á dé lka , S W 2 u d á v á p ř e s n o u dé lku . Z a d n é d a t o v é pole 

nen í v r áceno . 

6D 00 K ó d p ř í k a z u nen í p o d p o r o v á n , nebo je nep la tný . 

6 E 00 T ř í d a p ř í k a z u nen í p o d p o r o v á n a . 

6F 00 J iné kon t ro ln í chyby. 

Detai ln í popis jednot l ivých A P D U a odpovědí lze zhlédnout v [7] na str. 383-393. 

2.2 Data zaznamenávaná digitálním tachografem 

Digitální tachograf uk ládá a zaznamenává data do svojí vn i t řn í p a m ě t i a na paměťo

vou kartu řidiče. Následně tato data lze z digi tálního tachografu s t áhnou t . Stažená 

data se po té uchovávají pomocí souboru E S M (External Storage Media) s p ř íponou 

ddd. 

2.2.1 Záznam a uložení dat do vnitřní paměti tachografu 

Paměť digi tálního tachografu je schopna uchovat data nejméně 365 kalendářních dní 

p růměrné činnosti řidiče ve vozidle. Po vyčerpání paměťové kapacity jsou nejstarší 

data uložená v p a m ě t i přepisována nejnovějšími daty. P r ů m ě r n o u činností řidiče za 

jeden den ve vozidle se rozumí činnost nejméně šesti ř idičů nebo druhých řidičů, 

6 cyklů vložení a vy jmut í karty a 256 změn činnost í denně. P ř i tomto vytížení 

se připíše denně na tachografovou kartu cca 3 k B nových dat. Digitální tachograf 

zaznamenává a uk ládá do vn i t řn í p a m ě t i následující údaje [7]: 
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1. Ú d a j e ident i f ikuj í c í zař ízen í : 

I d e n t i f i k a č n í ú d a j e d i g i t á l n í h o tachografu ve vozidle: j m é n o vý

robce, adresa výrobce, číslo typu zařízení, výrobní číslo, rok výroby zaří

zení, číslo schválení typu. 

- I d e n t i f i k a č n í data s n í m a č e pohybu: j m é n o výrobce, adresa výrobce, 

číslo typu snímače, výrobní číslo a číslo schválení typu. 

2. B e z p e č n o s t n í prvky: evropský veřejný klíč, certifikát členského s t á tu , cer

tifikát zařízení a soukromý klíč zařízení. 

3. Data s o u v i s e j í c í s v l o ž e n í m a v y j m u t í m karty ř id iče : j m é n o a pří jmení 

držitele karty, číslo karty, členský s tá t vydávající kartu, datum platnosti karty, 

hodnotu údaje na měřiči ujeté vzdálenost i v době vložení a vy jmut í karty, slot, 

do k te rého byla karta vložena, datum a čas vložení a vy jmut í karty. 

4. Data o č i n n o s t i ř id iče : stav řízení vozidla (posádka, s amo tný řidič), otvor 

pro vk ládání karet (řidič, d ruhý řidič), stav karty v př ís lušném otvoru pro 

vkládání karet (vložená, nevložená) , činnost (jízda, pohotovost, práce, pře

s t ávka /odpoč inek ) , datum a čas změny. 

5. Ú d a j e m ě ř i č e u j e t é v z d á l e n o s t i : poče t ujetých k i lometrů vozidla. 

6. P o d r o b n á data o rychlosti: z áznam ak tuá ln í rychlosti vozidla každou sekundu. 

Tento záznam se každých 24 hodin p remazáva novými údaj i . 

7. Ú d a j e o u d á l o s t e c h : rozpor karet (tato událos t nastane, jestl iže se vložením 

dvou p la tných karet do digi tálního tachografu dosáhne nedovolené kombinace, 

viz tabulka v příloze C) , j ízda bez náleži té karty, vložení karty v p r ů b ě h u 

jízdy, nesprávně ukončené poslední vložení karty, překročení povolené rych

losti, přerušení elektrického napájení , chybné údaje o pohybu vozidla a pokus 

o narušení bezpečnost i systému. 

8. Ú d a j e o z á v a d á c h : závada karty a závada digi tálního tachografu. 

9. K a l i b r a č n í ú d a j e : známé kal ibrační parametry (obvod pneumatiky, charak

teris t ický koeficient vozidla, konstanta záznamového zařízení a rozměr pneu

matiky) v okamžiku aktivace, p rvn í kalibrace po aktivaci, p rvní kalibrace v 

současném vozidle a pě t posledních kalibrací . 
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10. Data o n a s t a v e n í č a s u : čas posledního nas tavení času. 

11. Data o k o n t r o l n í č i n n o s t i : datum a čas kontroly, číslo kontrolní karty, člen

ský s tá t vydávající kartu, typ kontroly (zobrazování, tisk nebo s tahování dat 

z digi tálního tachografu nebo z karty). 

12. Data o z á m c í c h podniku: datum a čas uzamčení , datum a čas odemknut í , 

číslo karty podniku a členský s tá t vydávající kartu, j m é n o a adresa podniku. 

13. Ú d a j e o s t a h o v á n í dat: datum a čas s tahování dat, číslo karty podniku nebo 

karty dílny a členský s tá t vydávající kartu, j m é n o podniku nebo dílny. 

14. Ú d a j e o s p e c i f i c k ý c h p o d m í n k á c h : datum a čas vk ládání specifických pod

mínek, druh specifických podmínek (mimo působnos t , převoz lod í /v lakem) . 

2.2.2 Záznam a uložení dat na paměťovou kartu řidiče 

Digitální tachograf na paměťovou kartu řidiče uk ládá údaje o použi tých vozidlech. 

Dále aktualizuje a uk ládá data, k t e r á jsou uvedena v kapitole 2.2.1: data o činnosti 

řidiče, údaje o událostech, údaje o závadách, data o kontrolní činnosti , údaje o 

s tahování dat a údaje o specifických p o d m í n k á c h [7]. 

2.3 Legislativa digitálních tachografů 

V t é t o kapitole popíšu dle p la tné legislativy povinnost užívání digitálních tachografů 

a povinnosti dopravců při používání digitálních tachografů. 

2.3.1 Povinnost použití digitálních tachografů 

Podle nařízení (ES) 561/2006 [6] musí být digi tá lním tachografem vybavena moto

rová vozidla pro přepravu: 

a) zboží, jejichž max imá ln í p ř í p u s t n á hmotnost včetně návěsu nebo přívěsu pře

kračuje 3,5 tuny. 

b) cestujících vozidly, k t e rá jsou svou konstrukcí nebo trvalou úpravou určena 

pro p řepravu více než devít i osob včetně řidiče. 

Toto nař ízení se nevztahuje na silniční dopravu: 
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a) vozidly používanými pro p řep ravu cestujících v linkové dopravě, jestliže délka 

t r a t ě t é t o l inky nepřesahuje 50 km. 

b) vozidly, jejichž nejvyšší dovolená rychlost nepřesahuje 40 k i lometrů v hodině . 

c) vozidly, k t e r á jsou ve v las tn ic tv í ozbrojených sil, sil civilní obrany, požárních 

sborů a sil odpovědných za udržování veřejného po řádku nebo jsou j im i najata 

bez řidiče, uskutečňuje-l i se p řeprava v rámci j i m svěřených úkolů a je-li pod 

jejich kontrolou. 

d) vozidly, včetně vozidel používaných při neobchodní přepravě h u m a n i t á r n í po

moci, používanými za mimořádných okolností nebo při záchranných akcích. 

e) specializovanými vozidly používanými pro lékařské účely. 

f) speciálními havari jními vozidly, operují-li v okruhu do 100 k m od mís t a ob

vyklého ods tavení vozidla. 

g) vozidly používanými při silničních j ízdních zkouškách pro účely vývoje, opravy 

nebo údržby, a novými nebo přes tavěnými vozidly, k t e rá ješ tě nebyla uvedena 

do provozu. 

h) vozidly nebo jejich kombinacemi, jejichž max imá ln í p ř í p u s t n á hmotnost ne

přesahuje 7,5 tuny a k t e rá se používají k neobchodní přepravě zboží. 

i) obchodními vozidly, k t e r á jsou podle právních předpisů členského s t á tu , ve 

k te rém se používají, považována za his tor ická vozidla a používají se k neob

chodní přepravě cestujících nebo zboží. 

2.3.2 Povinnost dopravce stahovat data z digitálního tachografu 

Nařízení (ES) č. 561/2006 s tanoví v čl. 10 odst. 5, aby dopravce, k te rý používá vo

zidla vybavená digi tá lním tachografem, zajistil, aby se veškeré údaje z přís troje ve 

vozidle a karty řidiče pravidelně stahovaly [6]. 

V souladu s čl. 10 odst. 5 písm. c) nařízení 561/2006 bylo př i ja to nař ízení č. 

581/2010 o s tanovení maximáln ích časových úseků pro s tahování příslušných úda jů 

z přís troje ve vozidle a z karty řidiče, př ičemž s tanovené max imáln í časové úseky 

nesmí p řesáhnout dobu [5]: 
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a) 90 dnů v p ř ípadě úda jů ze záznamového zařízení ve vozidle. 

b) 28 dnů v p ř ípadě úda jů z karty řidiče. 

Podle nař ízení (ES) č. 561/2006 čl. 10 odst. 5 písm. a) bodě ii) je dopravce 

povinen, zajistit aby veškeré údaje s tažené z přís troje vozidla a z karty řidiče byly 

uchovávány po dobu nejméně 12 měsíců po jejich zaznamenán í a na žádost kontrolora 

byly tyto údaje dos tupné z provozovny dopravce, p ř ímo, nebo dálkově [6]. 
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3 Sběrnice pro komunikaci s digitálním ta
chografem 

Digitální tachograf používá ke komunikaci dvě sběrnice: RS232 a C A N . Konektor pro 

sběrnici RS232 se nachází v p ředn í části digi tálního tachografu a je používán hlavně 

ke s tahování dat silniční kontrolou či k p ř ímému stažení dat z digi tálního tachografu. 

Konektory sběrnice C A N jsou umís těny na zadní části digi tálního tachografu viz. 

obrázek 3.1. Digitální tachograf obsahuje čtyři konektory C A N sběrnice označené: 

A , B , C a D . Konektor A slouží k př ipojení C A N sběrnice vozidla k d igi tá ln ímu 

tachografu, ke konektoru B se připojuje p ř ídavné čidlo rychlosti vozidla, konektor C 

slouží k př ipojení zařízení pro vzdálené s tahování dat a konektor D se může využí t 

pro online vizualizaci dat z digi tálního tachografu. 
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Obr. 3.1: Zadní strana digi tálního tachografu 

3.1 Sběrnice RS232 

Komunikace s d igi tá lním tachografem pomocí sběrnice RS232 p rob íhá pomocí zpráv, 

jejichž struktura je znázorněna v tabulce 3.1. 

Tab. 3.1: Formát komunikační zprávy poslané přes sběrnici RS232 [7] 

Hlavička zprávy D a t o v é pole Kontrolní součet 

F M T T G T SRC L E N SID T R T P CS 

4 bajty Max 255 bajtů 1 bajt 
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Hlavička zprávy obsahuje formátový bajt ( F M T ) , cílový bajt ( T G T ) , zdrojový 

bajt (SRC) a bajt délky dat ( L E N ) . Bajt F M T identifikuje př íchod zprávy na sběr

nici RS232. Bajty T G T a S R C zas tupuj í fyzickou adresu příjemce a odesílatele 

zprávy. Digi tální tachograf vysílá na adrese EEH a zařízení, k teré stahuje data po

mocí sběrnice RS232, musí vysílat na adrese FOH- Bajty SID a T R T P identifikují 

typ zprávy a mají přesně stanovenou hodnotu podle obsahu zprávy. Následuje 253 

ba j tů dat zprávy. Jednot l ivé typy zpráv a jejich p o d r o b n ý obsah lze zhlédnout v do

kumentu: Nařízení komise (ES) č. 1360/2002 dodatek 7: Protokoly s tahování dat [7]. 

V př ípadě , že data, k t e rá mají bý t p řenesena zprávou jsou větší než 253 baj tů , 

je zpráva pos lána v několika částech. Struktura dílčí zprávy je znázorněna v tabulce 

3.2. 

Tab. 3.2: Formát dílčí zprávy poslané přes sběrnici RS232 [7] 

Hlavička zprávy SID T R T P C l C2 Dílč í zpráva Kontrolní součet 

4 bajty 255 bajtů 1 bajt 

Hlavička a bajty SID a T R T P dílčí zprávy jsou stejné jako v p ř ípadě zprávy 

menší než 255 ba j tů . Bajty C l a C2 jsou čítače zpráv. Čí tač C l začíná na 0 a čítač 

C2 začíná na 1. Čí tač C2 se inkrementuje s každou dílčí zprávou. V př ípadě přetečení 

čítače C2 se inkrementuje čí tač C l a čítač C2 se nas tav í na 0. V př ípadě přetečení 

čítače C l se jeho hodnota nas tav í na 1. Poslední dílčí zpráva obsahuje méně než 255 

ba j tů dat. 

3.2 Sběrnice CAN 

C A N (Controller Area Network) je sběrnice vyv inu tá firmou Bosch pro vn i t řn í ko

munikační sít senzorů a funkčních jednotek v automobilu. Z t é to apl ikační oblasti 

se C A N rychle rozšířil také do sféry průmyslové automatizace. D ů v o d e m je přede

vším nízká cena, snadné nasazení , spolehlivost, vysoká přenosová rychlost a snadná 

rozšiři telnost [11]. 

C A N je sériový komunikační protokol typu multi-master, kde každý uzel sběrnice 

může být master a ř ídi t tak chování j iných uzlů na sběrnici. Dva uzly mezi sebou 

komunikují p ros t ředn ic tv ím datové zprávy a zprávy s charakterem žádost o data. 

Fyzická vrstva sběrnice je tvořena dvouvodičovým vedením, jehož signálové vodiče 

jsou označeny C A N _ H a C A N L a zakončeny rezistory 120 O [9]. 
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Obr. 3.2: Fyzické u spo řádán í sítě C A N [9] 

Sběrnicí se přenášejí dva logické stavy [9]: 

• akt ivní (dominantn í ) stav: 

— předs tavuje logickou 0 

— je reprezentován nenulovým rozdílem napě t í mezi vodiči C A N H a C A N _ L 

• pasivní (recesivní) stav: 

— předs tavuje logickou 1 

— je reprezentován nulovým rozdílem n a p ě t í mezi vodič C A N _ H a C A N L 

3.2.1 Komunikace po sběrnici CAN 

Uzly př ipojené na sběrnici C A N mezi sebou komunikuj í pomocí zpráv. C A N pro

tokol definuje čtyři typy zpráv: datovou zprávu, žádost o data, zprávu o chybě a 

zprávu o přet ížení [10]. 

D a t o v á z p r á v a tvoří základ komunikace a umožňuje poslat zprávu dlouhou až 8 

ba j tů . C A N protokol používá dva typy da tových zpráv. P r v n í typ je definován speci

fikací 2.0A a je označován jako s t a n d a r d n í formát , za t ímco specifikace 2.OB definuje 

i tzv. rozšířený formát . Rozdíl mezi o b ě m a formáty je v délce identif ikátoru zprávy, 

k te rý je 11 b i tů pro s t a n d a r d n í formát a 29 b i tů pro rozšířený formát . Strukturu 

datové zprávy podle specifikace 2.0A ilustruje obrázek 3.3. 
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Obr. 3.3: S t a n d a r d n í formát datové zprávy podle specifikace C A N 2.0A [10] 
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Význam jednot l ivých část í da tové zprávy: 

• S O F (Start of Frame): začá tek zprávy 

• Identif ikátor zprávy: určuje prioritu zprávy a v ý z n a m přenášené zprávy 

• R T R (Remote Request): určuje, jestli jde o zprávu datovou, nebo o žádost o 

data 

• R l a RO: rezervované bity 

• C R C : zabezpečovací kód 

• A C K , A C D : potvrzení přijetí zprávy 

• Konec zprávy: 7 ukončovacích b i tů zprávy 

Specifikace C A N 2.OB definuje dva formáty datové zprávy: s t a n d a r d n í a rozší

řený. U specifikace 2.OB se s t a n d a r d n í formát datové zprávy liší jen j edn ím bitem 

I D E (Identifier Extended), k te rý označuje, zda se j e d n á o s t a n d a r d n í nebo rozšířený 

formát datové zprávy. Rozšířený formát obsahuje navíc bit S R R (Substitute Remote 

Request), k te rý m á v rozšířeném formátu vždy hodnotu logickou jedničku. Tento 

bit zajišťuje, aby při vzájemné kolizi s t anda rdn ího a rozšířeného fo rmátu zprávy 

na jedné sběrnici se s te jným 11 b i tovým identif ikátorem získal přednos t s t anda rdn í 

formát zprávy. Obrázek 3.4 ilustruje s t a n d a r d n í formát datové zprávy a obrázek 3.5 

ilustruje rozšířený formát datové zprávy pro specifikaci 2.OB. 
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(i dat 1 
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Obr. 3.4: S t a n d a r d n í formát datové zprávy podle specifikace C A N 2.OB [10] 
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Obr. 3.5: Rozšířený formát datové zprávy podle specifikace C A N 2.OB [10] 

Formát ž á d o s t i o data je podobný jako formát datové zprávy. Pouze bit R T R je 

nastaven na logickou jedničku. Pokud nějaký uzel ž ádá o zaslání dat, nas tav í takový 

identifikátor zprávy, jako m á datová zpráva, jejíž zaslání požaduje [10]. 

Z p r á v a o c h y b ě slouží k signalizaci chyb na sběrnici C A N . Jakmile uzel na 

sběrnici detekuje v přenášené zprávě chybu, vygeneruje ihned na sběrnici chybový 

rámec [10]. 

Z p r á v a o p ř e t í ž e n í slouží k oddálení vyslání datové zprávy nebo žádost i o data, 

když je zařízení zaneprázdněno a nezvládá komunikovat [10]. 

3.2.2 Protokol pro komunikaci s digitálním tachografem po CAN 
sběrnici 

Digitální tachograf komunikuje pomocí výměny da tových zpráv jednotky síťového 

protokolu ( N P D U - Protocol Data Uni t ) , definovaného v normě ISO 15765-2 [3]. 

Norma ISO 15765-2 definuje čtyři typy: N _ P D U - Single Frame (SF N _ P D U ) , 

First Frame ( F F N _ P D U ) , Consecutive Frame ( C F N _ P D U ) a Flow Control (FC 

N P D U ) . Formát N P D U je vyznačený v tabulce 3.3. 

Tab. 3.3: Formát N _ P D U [3] 

Adresn í informace Řídic í informace protokolu D a t a 

N _ A I N _ P C I N _ D a t a 

A d r e s n í informace (N AI) identifikují vysílací uzel a určují adresu přij íma

cího uzlu [3]. 
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Ř í d i c í informace protokolu (N PCI) definují typ N P D U a další speciální 

řídicí parametry [3]. 

Data (N Data) obsahují obsah odeslané zprávy [3]. 

Tabulka 3.4 ukazuje mapován í jednot l ivých N P D U do rámce datové zprávy 

C A N protokolu. 

Tab. 3.4: Mapování N P D U do rámce datové zprávy C A N sběrnice [3] 

Typ N _ P D U 
C A N ID 

29 b i t ů 

C A N Data [Byte] 
Typ N _ P D U 

C A N ID 
29 b i t ů 1 2 3 4 5 6 7 8 

Single Frame (SF) N _ A I N _ P C I N _ D a t a 

F i rs t Frame ( F F ) N _ A I N _ P C I N _ D a t a 

Consecutive Frame ( C F ) N _ A I N _ P C I N _ D a t a 

F l o w Cont ro l ( F C ) N _ A I N _ P C I N / A 

Protokol pro komunikaci s d igi tá lním tachografem využívá rozšířený formát da

tové zprávy sběrnice C A N . Tabulka 3.5 ukazuje mapován í N A I do identif ikátoru 

datové zprávy C A N protokolu. Tabulka 3.6 ukazuje formát jednot l ivých N P C I 

ba j tů pro jednot l ivé N P D U . 

Tab. 3.5: Mapování N A I do ID datové zprávy C A N sběrnice [3] 

Bitová pozice 28 ... 26 25 24 23 ... 16 15 ... 8 7 ... 0 

C A N ID 6 0 0 218 N _ T A N _ S A 

Pro mapován í N A I datové zprávy využívá digitální tachograf tzv. normáln í 

pevné adresování, což znamená , že k mapován í N A I se využívá pouze rozšířeného 

identif ikátoru datové zprávy C A N protokolu. Tuto skutečnost oznamují bity 23-16, 

což je číslo 218 v dekadické soustavě. P r v n í t ř i bi ty označují prioritu zprávy, k t e rá je 

nastavena s t a n d a r d n ě na 6 v dekadické soustavě. N A I používá k identifikaci zprávy 

dvou p a r a m e t r ů : N _ T A a N _ S A . N _ T A (Target Address) identifikuje adresu cíle 

a N _ S A (Source Address) identifikuje adresu zdroje zprávy. Adresa záznamové jed

notky digi tálního tachografu je pevně stanovena na 238 dekadicky [3]. 

S F N P D U se používá k odeslání kra tš ích zpráv, dlouhých max imá lně sedm 

baj tů . SF N P D U obsahuje parametr S F D L (Single Frame Data Length), k terý 

slouží k definování velikosti vyslané zprávy. Parametr S F D L je dlouhý max imá lně 

4 bity a nesmí obsahovat číslo větší než sedm dekadicky. Posledních sedm ba j tů 
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Tab. 3.6: Formát N P C I ba j tů pro jednot l ivé druhy N P D U [3] 

Typ N _ P D U 
N _ P C I bajty 

Typ N _ P D U B y t e # 

Bity 7 - 4 

1 

Bity 3 - 0 
Byte #2 Byte #3 

Single Frame (SF) N_PCItype = 0 S F D L N / A N / A 

First Frame (FF) N_PCItype = 1 F F D L N / A 

Consecutive Frame (CF) N_PCItype = 2 SN N / A N / A 

Flow Control (FC) N_PCItype = 3 FS BS STmin 

S F N P D U obsahuje data zprávy [3]. 

F F N P D U se odesílá jako prvn í zpráva při odesílání zprávy delší než sedm 

baj tů . F F N P D U obsahuje parametr F F D L (First Frame Data Length), k terý 

slouží k definování velikosti vyslané zprávy. Parametr F F D L je dlouhý max imá lně 

12 b i tů a může obsahovat čísla v rozmezí 8# - OFFFH- Dále zpráva obsahuje 6 

da tových ba j tů zprávy [3]. 

C F N P D U se odesílá po F F N P D U a obsahuje data delší zprávy, k teré jsou 

rozděleny do zpráv C F N P D U po sedmi bajtech. C F N P D U obsahuje parametr 

S N (Sequence Number), k t e rý označuje sekvenční číslo zprávy. Je dlouhý max imá lně 

4 bity a může obsahovat číslice 0# - FH hexa podle tabulky 3.7. 

Tab. 3.7: Definice hodnot parametru S N [3] 

N _ P D U 1. C F 2. C F 14. C F 15. C F 16. C F 17. C F 
SN (hex) 1 2 E F 0 1 

F C N P D U slouží k řízení toku zpráv. F C N P D U odesílá uzel, k te rý zprávy 

při j ímá a posílá je vysílacímu uzlu. Obsahuje t ř i parametry: F S , BS a STmin . Hod

noty parametru FS (Flow Status) jsou uvedeny v tabulce 3.8. Parametr BS (Block 

Size) obsahuje velikost odeslaného bloku, viz tabulka 3.9. Parametr S T m i n (Sepa-

ration Time min.) obsahuje min imáln í čas pro odeslání dvou po sobě jdoucích zpráv 

C F N P D U . Jednot l ivé hodnoty S T m i n jsou popsány v tabulce 3.10. Komunikace 

pomocí zpráv F F , C F a F C N P D U je z a z n a m e n á n a na obrázku 3.6. 
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Tab. 3.8: Definice hodnot parametru FS [3] 

Hodnota hex Popis 

0 
ContinueToSend (CTS): Tento parametr znamená, že 
příjemce je schopen přijmout maximum zpráv C F N P D U 
uvedených v parametru BS viz. tabulka 3.2.2. 

1 
Wait (WT): Odesílatel musí počkat na nové F C N _ P D U . 
Do té doby nesmí nic vysílat. 

2 

Overflow (OVFLW): Odesílatel musí zrušit všechny odesí
lané C F N _ P D U . Tento parametr se posílá po F F N _ P D U , 
když je parametr, který značí velikost dat větší než velikost 
bufferu příjemce. 

3 - F Rezervováno. 

Tab. 3.9: Definice hodnot parametru BS [3] 

Hodnota hex Popis 

00 
Hodnota parametru 0 značí, že příjemce během přenosu C F 
N _ P D U nebude odesílat další F C N _ P D U . Odesílatel může 
poslat všechny části zprávy. 

01 - F F 

V případě hodnoty v tomto rozsahu, odesílatel může poslat 
maximálně tolik částí zprávy, které udává tato hodnota. Ná
sledně příjemce musí odeslat novou zprávu F C N P D U s 
novými parametry. 

Tab. 3.10: Definice hodnot parametru S T m i n [3] 

Hodnota hex Popis 

00 - 7F Minimáln í čas mezi zprávami: 0 ms - 127 ms. 

80 - F0 Rezervováno. 
F l - F9 Minimální čas mezi zprávami: 100 /js - 900 /js. 
FA - F F Rezervováno. 
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Obr. 3.6: Pr incip komunikace po C A N sběrnici [3]. 

Obrázek 3.6 značí princip komunikace po C A N sběrnici, když je velikost celkové 

zprávy větší než sedm ba j tů . Odesílatel nejprve musí odeslat zprávu F F N P D U 

s parametrem celkové délky dat zprávy. Následně příjemce odpoví zprávou F C 

N P D U , kde definuje parametry F S , B S a STmin . Následně odesílatel může odeslat 

tolik zpráv C F N _ P D U , kolik pří jemce požaduje pomocí parametru BS (Block Size). 

Pokud po odeslání povolených C F N P D U nebyla odes lána celá zpráva, příjemce 

odešle novou zprávu F C N P D U s novými parametry. 
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4 Specifikace pro vzdálené stahování dat z 
digitálního tachografu 

V následující kapitole popíšu princip vzdáleného s tahování dat a komunikace s di

gi tá ln ím tachografem. 

Pro s tažení dat z digi tálního tachografu je nejprve p o t ř e b a provést autentifikaci 

oprávnění ke s tažení dat. Autentifikaci provádí společnost vlastnící digitální tacho

graf pomocí tachografové karty společnosti . Tuto kartu je n u t n é vložit do čtečky 

čipových karet. Digi tální tachograf nás ledně s tachografovou kartou komunikuje 

pomocí zpráv, viz tabulka 4.1. Když je autentifikace úspěšná , lze pomocí zprávy 

požáda t digitální tachograf o data. 

V tabulce 4.1 je v p rvn ím sloupci vyznačen směr posí lání zpráv (-> D T zna

m e n á posí lání zpráv do digi tá lního tachografu, D T -> z n a m e n á posí lání zpráv z 

digi tálního tachografu). Digitální tachograf při autentifikaci může také odpovědět 

negat ivní zprávou indikující chyby, viz tabulka 4.2. 

Tab. 4.1: Zprávy potřebné pro úspěšnou autentifikaci tacho
grafové karty společnosti [2] 

S m ě r J m é n o z p r á v y Popis z p r á v y D a t a z p r á v y 

-> D T RemoteCompanyCardReady 

Tato zpráva signalizuje D T , že 
karta společnosti je vložená ve 
čtečce čipových karet a je při
pravena na proces autentifi
kace. 

Answer to ře
šet (ATR). 

D T -> DTReady 
D T je připraven zahájit pro
ces autentifikace. 

Žádné. 

-> D T CompanyCardToDTData 
Poslání A P D U příkazu do D T 
z karty společnosti. 

Žádné, nebo 
A P D U ta
chografové 
karty. 

-> D T DTToCompanyCardData 
Poslání A P D U příkazu z D T 
do karty společnosti. 

A P D U tacho
grafové karty. 
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S m ě r J m é n o z p r á v y Popis z p r á v y D a t a z p r á v y 

P o k r a č o v á n í v ý m ě n y A P D U 

mezi D T a kar tou společ

nosti do t é doby než př i 

jde z p r á v a RemoteAuthent i 

cationSucceeded. 

D T -> RemoteAuthenticationSucceeded 
Autentifikace byla ú s p ě š n ě 

dokončena . 
Žádné . 

-> D T RemoteDownloadDataRequest 
Pos l án í seznamu žádos t í o sta

žení dat z D T . 

Seznam žá

dos t í o s t ažen í . 

D T -> RemoteDownloadAccessGranted 

D T signalizuje povolení sta

žení dat z D T ze seznamu žá

dos t í . 

Žádné . 

-> D T CloseRemoteAuthent icat ion 
Ukončen í autentifikace karty 

podniku . 
Žádné . 

Tab. 4.2: Možné chybové zprávy při autentifikaci karty společnosti [2] 

S m ě r J m é n o z p r á v y Popis z p r á v y 

D T -> RemoteAuthent icat ionClosed 
Tato zp ráva signalizuje ukončen í procesu auten

tifikace. 

D T -> A P D U E r r o r 
Tato zp ráva signalizuje, že bylo vys l áno t ř i k r á t 

po sobě š p a t n é A P D U . 

D T -> Authent ica t ionError 
Tato zp ráva signalizuje, že autentifikace karty 

společnos t i selhala. 

D T -> TooManyAuthen t i ca t ionEr ro r 
Tato zp ráva signalizuje, že b ě h e m autentifikace 

bylo z p ů s o b e n o více než p ě t chyb. 

V tabulce 4.3 je přehled zpráv po t řebných pro vzdálené s tažení dat z digi tálního 

tachografu. 

Tab. 4.3: Zprávy po t ř ebné pro vzdálené s tažení dat z D T [2] 

S m ě r J m é n o z p r á v y Popis z p r á v y 

-> D T Request Upload 
Tato zp ráva signalizuje D T , že už bylo ú s p ě š n ě 

p o ž á d á n o o povolení vzdá leného s t ažen í dat. 

-> D T TransferData 
Tato zp ráva slouží k p o ž á d á n í konk ré tn í ch dat z 

D T . 
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Data, k t e rá zaznamenává digi tální tachograf (viz kapitola 2.2.1), jsou rozdělena 

do da tových bloků. P ř i požadavku ke s tažení dat z digi tálního tachografu pomocí 

zprávy TransferData se jako parametr uvede konkré tn í blok dat ke s tažení (při jed

nom požadavku na s tažení dat lze uvést najednou více bloků dat). Digi tální tachograf 

definuje 6 da tových bloků: 

1. P ř e h l e d - údaje identifikující zařízení (tento blok dat je povinný př i každém 

požadavku na stažení dat). 

2. Akt iv i ty - obsahuje činnosti řidiče (lze vybrat činnosti řidiče v konkré tn ím 

čase). 

3. U d á l o s t i a chyby - údaje o vložení a vyjmut í karty řidiče, údaje o kontrolách, 

s tahování dat, kal ibracích a závadách digi tá lního tachografu. 

4. P o d r o b n á data o rychlosti - údaje o zaznamenán í rychlosti každou sekundu 

j ízdy za posledních 24 hodin. 

5. T e c h n i c k á data o vozidle - kal ibrační data. 

6. Data z karty ř id i če - blok dat obsahující všechna data z karty řidiče vložené 

v digi tá lním tachografu. 

P o d r o b n ý obsah jednot l ivých zpráv po t řebných pro autentifikaci a s tahování dat 

je možné zhlédnout v dokumentu: specifikace pro vzdálenou autentifikaci karty spo

lečnosti a vzdálené s tahování dat z digi tálního tachografu [2]. 

Pro povolení používání všech zpráv a správnou funkci vzdáleného s tahování dat 

je nu tné v digi tá lním tachografu aktivovat specifickou diagnostickou relaci (remo-

teSession). Aktivace se provede pos lán ím specifické zprávy. Pro udržení digi tálního 

tachografu v režimu remoteSession je n u t n é každých 5 sekund tuto zprávu vyslat 

znovu [2]. Názorný výpis posloupnosti zpráv pro úspěšné s tažení dat z digi tálního 

tachografu lze zhlédnout v příloze D . 
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4.1 Omezení při stahování dat z digitálního tacho

grafu 

Př i s tahování dat z digi tálního tachografu existují j i s t á omezení , k t e rá je n u t n é dodr

žet. P r v n í podmínkou je, že při v y p n u t é m zapalování vozidla, ve k t e r ém je umís těn 

digi tální tachograf, je umožněno stahovat data pouze do 24 hodin od vypnu t í za

palování. Druhou podmínkou pro úspěšné s tažení dat je, že s tahování dat nesmí 

být přerušeno vypnu t ím, nebo z a p n u t í m zapalování vozidla b ě h e m s tahování dat. 

Z důvodu těchto omezení je nejvhodnější data z digi tálního tachografu stahovat při 

z a p n u t é m zapalování vozidla a nezačínat s tahování dat hned na začá tku zapnu t í 

zapalování nebo po velmi dlouhé době zapnu tého zapalování vozidla. P ř i dodržení 

těch to pravidel je nej pravděpodobnějš í , že data budou z digi tálního tachografu v 

po řádku s tažená [2]. 

Tato omezení při vzdá leném s tahování dat existují z důvodu úspory baterie vozi

dla v p ř ípadě nečinnost i digi tálního tachografu. Další p o d m í n k a přerušení s tahování 

dat z digi tálního tachografu při vypnu t í nebo zapnu t í zapalování je z důvodu, že 

digi tální tachograf musí zapsat do p a m ě t i plno úda jů a nemůže se zatěžovat j inými 

udá los tmi [2]. 
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5 Návrh koncepce řešení vzdáleného staho
vání dat z digitálního tachografu 

N a obrázku 5.1 můžeme vidět princip navrženého řešení pro vzdálené s tahování dat 

z digi tálního tachografu. 

Mobilní operátor 

Komunikační zařízení (í^)) 

Ô  
CAN (C) 

I 

Server 

Digitální 
tachograf 

Klient 

Ctečka cipových 
-n= i karet 

H 

Obr. 5.1: Návrh koncepce pro vzdálené s tahování dat z digi tálního tachografu 

Jak už bylo řečeno v kapitole 3, digi tální tachograf se v nák l adn ím automobilu 

připojuje ke C A N sběrnici pomocí konektoru A a komunikační zařízení pro vzdá

lené s tahování dat z digi tálního tachografu je př ipojeno k digi tá lnímu tachografu 

pomocí konektoru C. Komunikačn í zařízení komunikuje pomocí G S M modulu se 

vzdá leným serverem, k te rý uk ládá s tažená data z digi tálního tachografu. K e vzdále

nému serveru se také může připoj i t klient, k te rý si může s tažená data z digi tálního 

tachografu ze vzdáleného serveru s t áhnou t , ovládat komunikační zařízení manuá lně , 

p ř ípadně vydat konkré tn í pokyn pro komunikační zařízení ke s tažení dat z digitál

ního tachografu. Pro správnou funkci sys tému vzdáleného s tahování dat z digitál

ního tachografu je nu tné k aplikaci klienta připoj i t čtečku čipových karet, do které 

se vloží tachografová karta společnosti , k t e r á slouží ke vzdálené autentifikaci tacho-

grafové karty společnosti . Až po úspěšné autentifikaci tachografové karty společnosti 

je možné s t á h n o u t data z digi tálního tachografu, viz kapitola 4. 
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5.1 Komunikace s nadřazeným serverem 

V následující kapitole uvedu navržený princip komunikace aplikace klienta a komu

nikačního zařízení se vzdá leným serverem. 

Komunikace aplikace klienta a komunikačního zařízení se vzdá leným serverem na 

internetu je realizováno pomocí protokolu T C P (Transport Control Protocol). Což 

je spolehlivá t r a n s p o r t n í služba, k t e rá zaručí spolehlivé doručení dat. Pro bezpečný 

přenos dat internetem využívá komunikace protokol T L S (Transport Layer Security) 

verze 1.2. Protokol T L S slouží k šifrování přenášených dat pomocí kryptografických 

metod a k autentizaci koncových b o d ů připojovaných ke vzdálenému serveru. 

Komunikace s n a d ř a z e n ý m serverem prob íhá pomocí vlastních navržených zpráv 

s identif ikátorem DAH na úrovni apl ikační vrstvy I S O / O S I modelu. Formát D4 

zprávy lze zhlédnout na obrázku 5.2. 

ID zprávy 
(8 bitů) 

Verze 
(8 bitů) 

Délka hlavičky zprávy 
(16 bitů) 

ID typ zařízení 
(16 bitů) 

Typ zařízení 
(16 bitů) 

ID adresa zdroje 
(16 bitů) 

Adresa zdroje 
(16 bitů) 

ID adresa cíle 
(16 bitů) 

Adresa cíle 
(16 bitů) 

ID typ zprávy 
(16 bitů) 

Typ zprávy 
(16 bitů) 

Kontrolní součet hlavičky zprávy 
(32 bitů) 

Data ID 
(16 bitů) 

Délka dat 
(16 bitů) 

Data zprávy 
(0 - 65535 bajtů) 

Kontrolní součet dat zprávy 
(32 bitů) 

Obr. 5.2: Formát DA^ komunikačních zpráv 
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Popis j e d n o t l i v ý c h b u n ě k z o b r á z k u 5.2: 

ID z p r á v y : j e d n á se o identifikátor zprávy, k t e rý obsahuje číslo -D4#. 

Verze: značí verzi komunikační zprávy. Hodnota ak tuá ln í verze DAH zprávy je na

s tavená na číslo 1H-

D é l k a h l a v i č k y z p r á v y : označuje délku hlavičky v bajtech. 

ID typ zař ízen í : identifikuje následující blok, typ zařízení. Hodnota t é to položky 

hlavičky je nas t avená na číslo F801H-

T y p zař ízen í : identifikace, zda zprávu vyslal server (0001#), klient (0002#), nebo 

komunikační zařízení (0003#). 

ID adresa zdroje: identifikuje následující blok, adresa zdroje. Hodnota t é t o po

ložky hlavičky je nas t avená na číslo F802#. 

Adresa zdroje: tento blok označuje adresu odesílatele zprávy. Tato verze zprávy 

poč í t á s 16 b i tovými adresami. 

ID adresa c í le: identifikuje následující blok, adresa cíle. Hodnota t é t o položky 

hlavičky je nas t avená na číslo F803H-

Adresa c í le: tento blok označuje adresu příjemce zprávy. Tato verze zprávy poč í t á 

s 16 b i tovými adresami. 

ID typ z p r á v y : identifikuje následující blok, typ zprávy. Hodnota t é t o položky 

hlavičky je nas t avená na číslo _F804#. 

T y p z p r á v y : označuje obsah D4 zprávy nebo akci, kterou m á příjemce provést . 

K o n t r o l n í s o u č e t h l a v i č k y : 32 b i tový kontrolní součet podle algoritmu Adler32 

[12]. Kontrolní součet se určuje od b u ň k y ID zprávy po typ zprávy. 

Data ID: identifikace začá tku bloku dat. Hodnota t é to položky hlavičky je nasta

vená na číslo F900#. 

D é l k a dat: velikost dat v bajtech. Maximáln í velikost dat je 65535 baj tů . 

Data z p r á v y : Data DAH zprávy. 

K o n t r o l n í s o u č e t dat z p r á v y : 32 bi tový kontrolní součet podle algoritmu Adler32 

[12]. Kontrolní součet se určuje od b u ň k y ID data až po konec dat. 

Každý specifický blok hlavičky zprávy m á svůj v las tn í 16 b i tový identifikátor, 

k te rý definuje obsah dat v následujících 16-ti bitech zprávy. Pro lepší modifikaci v 

budoucích rozšíření navrženého formátu DAH zpráv, je možné také př idávat verze 

formátu zpráv. V př ípadě modifikace fo rmátu zprávy stačí , když všechny verze zpráv 

bude zná t pouze server a ve starších komunikačních zařízení se s každou verzí ne

musí aktualizovat firmware. V tom př ípadě bude komunikační zařízení komunikovat 

se serverem pomocí nejnovějšího formátu zpráv, k t e rý podporuje. 
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Pomocí bloku typ zprávy se identifikuje typ dat, k t e rá D4 zpráva obsahuje nebo 

př ípadně označuje povel pro pří jemce, k t e rý na danou zprávu bez dat může reagovat 

odpovědí v závislosti na typu zprávy. T y p zprávy identifikuje 16 bitové číslo v bloku 

typ zprávy. Každý typ DAH zprávy je definovaný názvem, k te rý začíná značkou 

C M D . Jednot l ivé možné typy DAH zpráv v p rvn í verzi fo rmátu D4 zprávy jsou 

vyznačeny v tabulce 5.1. 

Tab. 5.1: Typy DAH zpráv 

Typ zprávy Popis zprávy Data zprávy 

C M D _ C O N N E C T _ C L I E N T 
Zprávu posílá klient po připojení 
k serveru. 

Komunikační zaří
zení: ID, aplikace 
klienta: přihla
šovací jméno 
společnosti. 

C M D _ C O N N E C T _ S E R V E R 
Zprávu odesílá server 
jako odpověď na zprávu 
C M D _ C O N N E C T _ C L I E N T . 

Žádná. 

C M D C L I E N T 

Zprávu odesílá aplikace klienta. 
Tato zpráva požaduje odeslání 
všech adres komunikačních za
řízení, dostupných pro přihláše
nou společnost, připojených k 
serveru. 

Jméno a adresa ko
munikačního zaří
zení. 

C M D _ D E V I C E S 
Odpověď na zprávu 
C M D _ C L I E N T . 

Jména a adresy 
všech dostupných 
komunikačních 
zařízeních připoje
ných k serveru. 

C M D _ R E A D Y 

Příkaz posílá klient a značí, že 
tachografová karta společnosti je 
připravena, nebo v případě ko
munikačního zařízení, že tacho
graf je připravený na autentifi-
kaci tachografové karty. 

Žádná. 

C M D _ S T A R T _ A U T H E N T I F I C A T I O N 
Signalizace serveru z aplikace kl i 
enta, že autentirikace tachogra
fové karty společnosti začala. 

Adresa komunikač
ního zařízení, s kte
rým začala autenti
rikace tachografové 
karty společnosti. 

C M D _ A U T H E N T I F I C A T I O N 

Zpráva, která se předává mezi 
aplikací klienta a komunikačním 
zařízením. Zpráva slouží k pře
dání zpráv z tachografové karty 
společnosti k tachografu. 

A P D U příkaz 
pro tachografovou 
kartu společnosti 
nebo tachograf. 
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Typ zprávy Popis zprávy Data zprávy 

C M D _ E N D _ A U T H E N T I F I C A T I O N 

Signalizace serveru z aplikace kl i 
enta, že autentifikace tachogra-
fové karty společnosti úspěšně 
skončila. 

Adresa komuni
kačního zařízení, s 
kterým se úspěšně 
ukončila autentifi
kace tachografové 
karty společnosti. 

C M D _ R E Q U E S T _ U P L O A D 
Odeslání požadavku komunikač
nímu zařízení na stažení konkrét
ních dat. 

Specifikace poža
davku na stažení 
konkrétních dat. 

C M D _ S T A R T _ D O W N L O A D 

Zpráva dává signalizaci, že komu
nikační zařízení může začít sta
hování dat z digitálního tacho
grafu. 

Žádná. 

C M D _ D O W N L O A D _ P E R I O D _ C A R D 

Signalizace, že časovač pro auto
matické stažení dat z karty ři
diče doběhl a může začít staho
vání dat. 

Adresa komunikač
ního zařízení, které 
vyslalo tuto zprávu. 

C M D _ D O W N L O A D _ P E R I O D _ T A C H O 

Signalizace, že časovač pro auto
matické stažení dat z digitálního 
tachografu doběhl a může začít 
stahování dat. 

Adresa komunikač
ního zařízení, které 
vyslalo tuto zprávu. 

C M D _ D A T A 
Zpráva, která obsahuje stažená 
data z digitálního tachografu. 

Data stažená z digi
tálního tachografu. 

C M D _ D A T A _ E N D 

Signalizace serveru z komuni
kačního zařízení, že požadovaná 
data byla z digitálního tacho
grafu stažena a poslána na ser
ver. 

Adresa aplikace kl i 
enta, která vznesla 
požadavek na sta
žení dat z digitál
ního tachografu. 

C M D _ D O W N L O A D _ E N D 

Signalizace aplikaci klienta ze 
serveru, že data byla z digitál
ního tachografu stažena a jsou 
dostupná na serveru. 

Žádná. 

C M D _ F I L E _ E N D 
Signalizace aplikaci klienta ze 
serveru, že požadavek na stažení 
souboru ze serveru byl dokončen. 

Žádná. 

C M D _ V I E W _ F I L E S 
Zprávu posílá aplikace klienta a 
žádá server o poslání dostupných 
souborů ke stažení ze serveru. 

Žádná. 

C M D _ F I L E S 
Odpověď na zprávu 
C M D _ V I E W _ F I L E S . 

Jména dostupných 
souborů na serveru. 

C M D _ D O W N L O A D _ F I L E 
Požadavek klienta na stažení 
souboru. 

Jméno souboru ke 
stažení ze serveru. 

C M D _ S E N D _ F I L E 
Odpověď na zprávu 
C M D _ D O W N L O A D _ F I L E . 

Data stahovaného 
souboru ze serveru. 
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Typ zprávy Popis zprávy Data zprávy 

C M D _ S T O P 
Ukončí autentifikaci tachogra-
fové karty. 

Žádná. 

C M D _ D I S C O N N E C T Odpojení klientů ze serveru. 

Cas možného opě
tovného připojení k 
serveru v sekun
dách. 

C M D E R R O R 
Odpověď příjemce odesílateli v 
případě chyby. 

8 bitový kód chyby. 

Přesné hexadecimální hodnoty jednot l ivých definic lze shlédnout v dokumentaci 

kódu jednot l ivých aplikací, vytvořené pomocí nás t ro je Doxygen, přiložené v elek

tronické příloze t é to diplomové práce. 

V tabulce 5.2 jsou vyznačeny definice chybových kódů zprávy C M D E R R O R . 

Princip navázání a ukončení spojení mezi komunikačn ím zař ízením a serverem 

pomocí D4 zpráv je znázorněn na obrázku 5.3. Vlevo na obrázku je znázorněno 

zahájení spojení mezi serverem a komunikačn ím zař ízením s ukončením spojení z 

důvodu výpadku signálu komunikačního zařízení. Vpravo je znázorněno zahájení 

spojení mezi serverem a komunikačn ím zař ízením s ukončením spojení ze strany ser

veru. N a obrázku 5.4 je znázorněno o d m í t n u t í zahájení spojení ze strany serveru. U 

D4 zpráv, znázorněných na obrázcích 5.3 a 5.4, je v závorkách vyznačen obsah dat 

dané D4 zprávy. 

Každé komunikační zařízení komunikuje se serverem pomocí G S M modulu s 

v las tn í S I M kartou, k t e rá m á statickou IP adresu. Komunikační zařízení m á také 

své v las tn í jedinečné ID, k teré identifikuje komunikační zařízení a instituci, k teré ko

munikační zařízení pa t ř í . P ř i komunikaci mezi komunikačn ím zař ízením a serverem 

zahajuje T C P spojení vždy komunikační zařízení a autentifikuje se pomocí vlast

ního vygenerovaného certifikátu pomocí OpenSSL frameworku. Př i zahájení spo

jení mezi serverem a komunikačn ím zař ízením vyšle komunikační zařízení zprávu 

C M D C O N N E C T C L I E N T společně se svým jed inečným ID. Server si ID uloží a 

odpoví zprávou C M D C O N N E C T S E R V E R . Z hlavičky zprávy (blok adresa cíle) 

zjistí komunikační zařízení svou př idělenou 16 bitovou adresu, pod kterou bude 

komunikační zařízení se serverem komunikovat. V př ípadě , že komunikační zaří

zení vyšle ID, k te ré server nezná, server odpoví zprávou C M D E R R O R s chybou 

E R R C O N N E C T C L I E N T a komunikační zařízení ukončí T C P spojení, viz ob

rázek 5.4. T C P spojení mezi komunikačn ím zař ízením a serverem se udržuje vždy 
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Tab. 5.2: Typy definic chybových kódů zprávy C M D E R R O R 

Typ chyby Popis chyby 
E R R _ C L I E N T _ D I S C O N N E C T Klient s adresou cíle není připojený k serveru. 

E R R _ D E V I C E S 
Odpověď serveru aplikaci klienta (není žádné do
stupné komunikační zařízení). 

E R R _ C O N E C T _ C L I E N T 
Spatné ID komunikačního zařízení, nebo jméno spo
lečnosti. 

E R R _ M E S S A G E _ T Y P E Příjemce nezná požadovaný typ zprávy. 

E R R _ M E S S A G E 
Chyba v přijaté zprávě (špatný kontrolní součet, ne
známý typ bloku atd.). 

E R R _ V E R S I O N Neznámá verze zprávy. 

E R R _ D O W N L O A D _ P E R I O D _ C A R D 

K serveru není připojena aplikace klienta 
s přihlášenou společností, které patř í ko
munikační zařízení, které poslalo zprávu 
C M D D O W N L O A D P E R I O D C A R D 

E R R _ D O W N L O A D _ P E R I O D _ T A C H O 

K serveru není připojena aplikace klienta 
s přihlášenou společností, které patř í ko
munikační zařízení, které poslalo zprávu 
C M D D O W N L O A D P E R I O D T A C H O 

E R R _ A U T H E N T I F I C A T I O N Chyba v autentifikaci tachografové karty společnosti. 
E R R D O W N L O A D Chyba ve stahování dat z digitálního tachografu. 

E R R _ F I L E _ N A M E 
Chyba při požadavku na stažení dat ze ser
veru. Jméno požadovaného souboru ke stažení není 
správné. 

E R R _ F I L E 
Odpověď na zprávu C M D _ V I E W _ F I L E S . Na ser
veru nejsou uloženy žádné dostupné soubory ke sta
žení. 

tak dlouho, dokud m á G S M modul signál. V př ípadě v ý p a d k u signálu G S M modulu 

se opakuje př ipojení k serveru, až dojde k obnovení signálu G S M modulu. Když je 

p o t ř e b a komunikační zařízení odpojit ze serveru (např: správa serveru, modifikace 

kódu serveru atd.), vyšle server zprávu C M D D I S C O N N E C T všem komunikačním 

zařízením, k t e r á obsahuje čas opě tovného spuštění serveru. Po up lynu t í doby pro 

opětovné spuštění serveru, aby nedošlo k přet ížení a zahlcení serveru, každé komu

nikační zařízení n á h o d n ě počká od 0 do 10 minut a až tehdy se připojí k serveru. 

N a obrázku 5.5 je znázorněn princip zahájení a ukončení spojení pomocí D4 

zpráv mezi aplikací klienta a serverem. Vlevo je znázorněno zahájení spojení mezi 

serverem a aplikací klienta s ukončením spojení ze strany aplikace klienta. V pravo 

je znázorněno zahájení spojení mezi aplikací klienta a serverem s ukončením spoje

n ím ze strany serveru. 
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Komunikační zařízení :ni z a ř í z e n i 

Navázáni TCP spojení 
(autentif ikace) 

Server Komunikační zařízení 

Komunikace pomocí 
D4 zpráv 

Výpadek signálu 
(ukončení TCP spojení) 

Obnovení signálu 
(navázání TCP spojení) 

CMD-1 
CONNECT^ 

Server 
Navázání TCP spojení 

(autentif ikace) 

Komunikace pomocí 
D4 zpráv 

Ukončení TCP spojení 
(spuštění časovače) 

Uplynutí časovače 
(navázání TCP spojení) 

CMD 

JOJ 

serVErO, 

Obr. 5.3: Pr incip zahájení a ukončení spojení pomocí D4 zpráv mezi serverem a 

komunikačním zařízením 

Komunikační zařízení Server 

Navázání TCP spojení 
(autentif ikace) 

Ukončení TCP spojení 

Obr. 5.4: O d m í t n u t í spojení mezi komunikačn ím zařízením a serverem 

Aplikace klienta n e m á své vlas tn í ID. Aplikace klienta při spuš tění naváže T C P 

spojení se serverem a pošle zprávu C M D C O N N E C T C L I E N T obsahující j m é n o 

společnosti , k t e rá se chce k serveru přihlási t . V př ípadě , že server danou společnost 

zná, odpoví zprávou C M D C O N N E C T S E R V E R , kde aplikace klienta získá svou 
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Apl ikace klienta 

Navázání TCP spojení 
(autentif ikace) 

Server Apl ikace kl ienta 

Komunikace pomocí 
D 4 zpráv 

Ukončení TCP spojení 

Navázání TCP spojení 
(autentif ikace) 

Server 

Komunikace pomocí 
D4 zpráv 

Ukončení TCP spojení 

Obr. 5.5: Pr incip zahájení a ukončení spojení pomocí D4 zpráv mezi serverem a 

aplikací klienta 

přidělenou 16 bitovou adresu z hlavičky zprávy (blok adresa cíle). V následující ko

munikaci bude aplikace klienta se serverem komunikovat s touto př idělenou adresou. 

Když server j m é n o společnosti odeslané ve zprávě C M D C O N N E C T C L I E N T ne

zná, odpoví zprávou C M D E R R O R s chybovým kódem E R R C O N N E C T C L I E N T 

V tomto p ř ípadě není dovoleno aplikaci klienta se připoj i t k serveru. V př ípadě odpo

jení spojení ze strany serveru (např: správa serveru, modifikace kódu serveru atd.) 

pošle server zprávu C M D D I S C O N N E C T , k t e r á obsahuje opě tovný čas spuštění 

serveru a tento čas se klientovi pouze v aplikaci zobrazí . Po up lynu t í doby nedojde 

k opě tovnému navázání spojení aplikace klienta se serverem, ale pouze je umožněno 

klientovi se opě tovně přihlási t k serveru. 

Po navázání spojení aplikace klienta a komunikačního zařízení se serverem pro

bíhá komunikace adresování D4 zpráv podle obrázku 5.6. U znázornění D4 zpráv 

na obrázku je v závorce umís t ěná jako první hexadecimální adresa zdroje a d r u h ý m 

parametrem v závorce je adresa cíle D4 zprávy. 

Adresování zpráv mezi aplikací klienta, komunikačn ím zařízením a serverem pro

bíhá pomocí 16 bi tových adres přidělených ze strany serveru při navázání spojení, 

viz obrázek 5.3 a 5.5. Ukázku adresování D4 zpráv uvádí obrázek 5.6. V ukázce m á 

aplikace klienta adresu 0 1 ^ a komunikační zařízení F Au- Server m á vždy adresu 
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Komun ikačn í zařízení S e r v e r A p l i k a c e k l ienta 
Adresa: FA H Adresa: 00 H Adresa: Olu 

Zahájeni komunikace 

Zahájení komunikace 

~ú4 

Ukončení komunikace 

Ukončeni komunikace 

Obr. 5.6: Pr incip komunikace a adresování D4 zpráv mezi aplikací klienta, komuni

kačn ím zař ízením a serverem 

00//. V př ípadě komunikace kl ientů pouze se serverem uvádí klient adresu serveru, 

tedy 00#. Když chce komunikovat klient s komunikačn ím zařízením pomocí apli

kace klienta, pošle p rvně na server zprávu C M D C L I E N T a server odpoví zprávou 

C M D D E V I C E S , k t e rá obsahuje j m é n a a adresy dos tupných komunikačních zaří

zení pro daného klienta. Klient si vybere zařízení, se k t e r ý m chce komunikovat a 

další zprávy posílá na adresu vybraného zařízení. Když dojde na server zpráva s 

nenulovou adresou, přepošle server zprávu na konkré tn í zařízení s danou adresou. 

Komunikačn í zařízení nemůže kontaktovat aplikaci klienta jako první , pouze může 

reagovat na př i ja té zprávy z aplikace klienta. V př ípadě , že není dos tupné žádné 

komunikační zařízení pro daného klienta, server na zprávu C M D C L I E N T odpoví 

zprávou C M D E R R O R s chybovým kódem E R R D E V I C E S . 
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Př i au toma t i ckém s tahování dat z digi tálního tachografu nebo karty řidiče vyšle 

komunikační zařízení zprávu C M D _ D O W N L O A D _ P E R I O D _ T A C H O (při s tažení 

dat z digi tálního tachografu) nebo C M D _ D O W N L O A D _ P E R I O D _ C A R D (při sta

žení dat z karty řidiče). Ty to zprávy obsahují t aké adresu komunikačního zařízení, 

k teré danou zprávu vyslalo. P ř i kontak tování komunikačního zařízení touto zprá

vou server vyhledá př ipojenou aplikaci klienta s př ih lášenou společností , k teré pa t ř í 

komunikační zařízení, k teré odeslalo tuto zprávu. V př ípadě , že server najde tako

vou aplikaci klienta, p ředá j i tyto zprávy obsahující adresu komunikačního zařízení, 

k teré žádá o s tažení dat. Následně dojde ke komunikaci aplikaci klienta a komunikač

ního zařízení a s tažení dat z digi tá lního tachografu. V př ípadě , že server nenalezne 

př ipojenou aplikaci klienta s př ihlášenou společností , k teré pa t ř í komunikační zaří

zení, odpoví komunikačn ímu zařízení zprávou C M D E R R O R s chybovým kódem 

E R R _ D O W N L O A D _ P E R I O D _ T A C H O (při odpovědi na požadavek s tažení dat 

z digi tálního tachografu), nebo E R R _ D O W N L O A D _ P E R I O D _ C A R D (při odpo

vědi na požadavek s tažení dat z karty řidiče). V tomto p ř ípadě odloží komunikační 

zařízení s tahování dat o 24 hodin, kdy opětovně vyšle požadavek na s tažení dat z 

digi tálního tachografu nebo z karty řidiče. 
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6 Požadavky na aplikace vzdáleného staho
vání dat z digitálního tachografu 

V následující kapitole jsou definovány požadavky na firmware komunikačního zaří

zení a na uk ládán í dat na vzdálený server: 

1. Možnost vzdáleného ovládání komunikačního zařízení přes počí tačovou apli

kaci. 

2. Př ipojen í a lespoň dvou komunikačních zařízení, př ipojených k digi tá lnímu ta

chografu, ke vzdálenému serveru. 

3. Př ipojen í a lespoň dvou aplikací klienta ke vzdálenému serveru. 

4. Možnost manuá ln ího s tažení dat z digi tálního tachografu za zvolené časové 

období . 

5. Možnost manuá ln ího s tažení dat z karty řidiče. 

6. Stažení konkré tn ího bloku dat (např . technická data, deta i lní rychlost atd.) z 

digi tálního tachografu, k te rý můžeme manuá lně zvolit v aplikaci klienta. 

7. Automat ické s tažení dat z karty řidiče každých 28 dnů a uložení dat na vzdá

lený server. 

8. Automat ické s tažení dat z digi tálního tachografu každých 90 dnů a uložení dat 

na vzdálený server. 

9. Umožnění s tažení dat ze serveru do P C pomocí aplikace klienta. 

10. Správa př ipojených kl ientů k serveru pomocí j ednoduché da t abáze . 

11. Schopnost komunikačního zařízení obnovit T C P spojení při v ý p a d k u signálu. 
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7 Software pro vzdálené stahování dat z di
gitálního tachografu 

Pro správnou funkčnost vzdáleného s tahování dat z digi tá lního tachografu podle 

požadavků z kapitoly 6 jsem navrhl aplikaci pro server, klienta a komunikační zaří

zení. K e každé aplikaci je sepsána dokumentace pomocí nás t ro je doxygen. Zdrojové 

soubory dokumentace jsou k dispozici v elektronické příloze diplomové práce. 

7.1 Aplikace serveru 

Aplikace pro vzdálený server je nap rog ramována v programovacím jazyku C + + . 

J e d n á se o konzolovou aplikaci a pro programování jsem využil pros t ředí Apple 

XCode . Jak bylo řečeno v předchozích kapi tolách, vzdálený server slouží především 

ke komunikaci s komunikačn ím zař ízením a aplikací klienta. Uchovává s tažené sou

bory z digi tálního tachografu a spravuje da t abáz i př ipojených kl ientů. 

Aplikace využívá dynamické alokování p a m ě t i a pro správnou kontrolu uvolňo

vání p a m ě t i používá knihovnu check, viz [13]. Aplikace typu server pro plnění své 

funkce obsahuje t ř i C + + třídy, k teré se jmenují : server, klient a database. 

T ř í d a server slouží k realizaci serveru pomocí knihovny P O S I X socket a ná

sledně k realizaci šifrovaného spojení a autentizaci kl ientů př ipojovaných k serveru 

pomocí knihovny OpenSSL. Šifrování komunikace probíhá , jak bylo řečeno v kapi

tole 5, pomocí protokolu T L S verze 1.2. 

T ř í d a klient uchovává data o jednot l ivých klientech. Data, k t e rá se shromaž-

dují o klientech jsou: adresa zařízení (přidělená adresa v D4H zprávě) , typ zařízení 

(zařízení, k teré se připoji lo k serveru), instituce (instituce, k teré pa t ř í dané zařízení), 

číslo socketu, SSL strukturu (struktura uchovává informace o T L S spojení klienta 

a serveru), file stream (práce se soubory daného klienta) a stav klienta (zobrazuje 

ak tuá ln í provozovanou akci klienta). 

T ř í d a database slouží k uk ládán í kl ientů t ř ídy klient do da tabáze . D a t a b á z e 

je realizována pomocí C + + kontejneru, pomocí knihovny std::map. Tř ída database 

obsahuje např ík lad metody ke vkládaní , mazán í nebo k hledání kl ientů podle adresy 

v C + + kontejneru. 

44 



Aplikace pro vzdálený server běží na dvou hlavních vláknech. Jedno vlákno 

slouží k obsluze klávesnice, kde lze pomocí p ředem určené klávesy ze serveru od

hlásit všechny př ipojené klienty nebo zvolit konkré tn ího klienta, k te rý se ze serveru 

odhlásí . Druhé v lákno slouží ke zpracování příchozích dat na konkré tn ím portu, 

navázání T C P spojení a nás ledně každému př ipojenému klientovi vytvoř í vlákno, 

ve k te rém prob íhá obsluha konkré tn ího klienta. Po ukončení T C P spojení s k l i 

entem je d a n é vlákno ukončeno. Po vytvoření v lákna, ve k t e r ém prob íhá obsluha 

daného klienta, čeká server na pří jem zprávy od klienta. Po př í jmu zprávy se v první 

řadě zkontroluje správnost formátu a verze D4 zprávy. V př ípadě chyby ve formátu 

nebo typu D4 zprávy odpoví server chybovou zprávou, viz kapitola 5.1. Když je 

D4 zpráva v po řádku , tak j i server zpracuje a odpoví na př ís lušnou adresu podle 

typu zprávy. Vložení dat o klientovi do da t abáze p rob íhá po př í jmu prvn í zprávy 

C M D _ C O N N E C T _ C L I E N T . 

Pro přehlednost př ipojených kl ientů k serveru se na konzolu aplikace vypisují 

informace o př ipojených klientech k serveru, viz obrázek 7.1. 

*********************************************************** 
*********************************** APLIKACE SERVER *********************************** 
***********itaiwiwiwiwiwiwiwiwiw^ 
Počet k l i e n t u pripojených k serveru: 3 

K l i e n t 1 
Společnost: NAM SYSTEM 
A p l i k a c e : K l i e n t 

Stav: K l i e n t bul připojen k serveru 

K l i e n t 2 
Společnost: NAM SYSTEM 
Ap l i k a c e : Komunikacni z a r i z e n i 
Jméno z a r i z e n i : NAM1 
Stav: K l i e n t b y l připojen k serveru 
K l i e n t 3 
Společnost: COMPANY 
A p l i k a c e : K l i e n t 
Stav: K l i e n t b y l připojen k serveru 

Obr. 7.1: Výpis informací o př ipojených klientech ke vzdálenému serveru 

U výpisu kl ientů z da t abáze na serveru se vypisuje společnost , ke k teré daný 

klient pa t ř í , zda se j e d n á o př ipojenou aplikaci klienta, nebo komunikační zařízení a 

stav, k te rý slouží k indikaci právě prováděného úkolu klienta. U př ipojených kl ientů 

jako komunikační zařízení se ve výpisu navíc zobrazuje j m é n o daného komunikač

ního zařízení. 

Jak bylo řečeno v kapitole 5.1, při př ihlášení klienta a př í jmu prvn í zprávy 

C M D C O N N E C T C L I E N T server ověří, zda přihlašované j m é n o společnosti nebo 
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ID komunikačního zařízení je správné. K tomuto účelu slouží vy tvořený b inárn í 

soubor device.list, k te rý je umís těný na serveru. V tomto souboru jsou uložena 

j m é n a všech společností a jejich komunikačních zařízení s p ř i řazeným ID, k teré po

užívají tento sys tém vzdáleného s tahování dat z digi tá lního tachografu. Když komu

nikační zařízení odešle zprávu C M D C O N N E C T C L I E N T , server ověří v tomto 

souboru jeho ID, k te ré odeslal ve zprávě. U konkré tn ího ID se v souboru nachází 

t aké j m é n o komunikačního zařízení, k te ré si uloží server do své da tabáze . Když 

dané ID v souboru nenajde, odpoví server chybovou zprávou. V př ípadě , že zprávu 

C M D C O N N E C T C L I E N T odešle aplikace klienta, server ověří, zda se v souboru 

nachází j m é n o společnosti odeslané ve zprávě. Po té je aplikaci klienta dovoleno ko

munikovat se vzdá leným serverem nebo s komunikačn ím zařízením pat ř íc í pod tuto 

př ihlášenou společnost. Ukázku fo rmátu b inárn ího souboru device.list lze zhléd

nout na obrázku 7.2. 

P o p i s j e d n o t l i v ý c h b u n ě k z o b r á z k u 7.2: 

I D s o u b o r u : identifikuje začá tek b inárn ího souboru device.list. Obsahuje slovo 

„LIST" v A S C I I formátu (4C495354H). 

V e l i k o s t s o u b o r u : obsahuje velikost souboru v bajtech bez b u ň k y ID souboru a 

velikost souboru. 

I D b l o k u C O M P A N Y : značí začá tek bloku C O M P A N Y . Obsahuje slovo „ C O M P A N Y " 

v A S C I I formátu ( 4 3 4 F 4 J D 5 0 4 1 4 £ 5 9 2 0 J Í ) . 

P o č e t s p o l e č n o s t í : značí počet společností , k teré obsahuje blok C O M P A N Y . M a 

ximální počet společností , k te ré soubor může obsahovat je 65535. 

D é l k a j m é n a s p o l e č n o s t i : značí poče t p ísmen j m é n a společnosti v následující 

buňce . 

J m é n o s p o l e č n o s t i : obsahuje j m é n o společnosti v A S C I I formátu. 

V e l i k o s t b l o k u s p o l e č n o s t i : značí velikost bloku společnosti v bajtech. Velikost 

se poč í t á od b u ň k y počet komunikačních zařízení po další z áznam o společnosti v 

souboru device.list. 

P o č e t k o m u n i k a č n í c h z a ř í z e n í : značí poče t z áznamů o komunikačních zařízení 

v bloku společnosti . 

D é l k a j m é n a k o m u n i k a č n í h o z a ř í z e n í : značí počet p ísmen j m é n a komunikač

ního zařízení v následující buňce . 

J m é n o k o m u n i k a č n í h o z a ř í z e n í : obsahuje j m é n o komunikačního zařízení v A S 

CII formátu. 

I D k o m u n i k a č n í h o z a ř í z e n í : obsahuje ID komunikačního zařízení. 
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Velikost buňky 
(bajty) 

Název buňky 

4 

8 

2 

2 

7 

2 

2 

7 

ID souboru 

Velikost souboru 

ID bloku 

Počet společností 

Délka jména společností 

Jméno společnosti 

Délka bloku společnosti 

Počet komunikačních zařízení 

Délka jména komunikačního 
zařízení 

Jméno komunikačního zařízení 

ID komunikačního zařízení 

Popis bfokd 

Obsahuje slovo 
"LIST" 

Obsahuje slovo 
"COMPANY" 

Tento blok obsahuje 
informace o společností 

Tento blok obsahuje 
informace o komunikačním 

zařízení 

Obr. 7.2: Formát b inárn ího souboru device.list 

B u ň k u ID souboru, Velikost souboru a ID bloku C O M P A N Y musí vždy soubor 

device.list obsahovat. Následně blok C O M P A N Y obsahuje volitelný počet bloků spo

lečností a blok společnosti obsahuje volitelný počet komunikačních zařízení. Bloky 

označené tedy zelenou a ž lu tou barvou v obrázku 7.2 lze opakovat, ale pořad í bloků 

je neměnné . Po řad í jednot l ivých bloků pro lepší názornost lze zhlédnout na obrázku 

7.3. 

Hlavička označená fialovou barvou na obrázcích 7.2 a 7.3 se nachází vždy na 

začá tku souboru. P o t é následují informace o prvn í společnosti , uložené v souboru 

device.list, označené zelenou barvou. Každý blok společnosti obsahuje také volitelný 

počet informací o komunikačních zařízení. Po ukončení bloku prvn í společnosti násle

duje začátek bloku d ruhé společnosti , k t e rá obsahuje také volitelný počet informací 
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Název buňky 

Hlavička souboru 

Informace o první 
společnosti 

Informace o prvním 
komunikačním zařízení 

Informace o druhém 
komunikačním zařízení 

Informace o n-tém 
komunikačním zařízení 

Informace o druhé 
společnosti 

Informace o prvním 
komunikačním zařízení 

Informace o druhém 
komunikačním zařízení 

Informace o n-tém 
komunikačním zařízení 

Informace o n-té 
společnosti 

Informace o prvním 
komunikačním zařízení 

Informace o druhém 
komunikačním zařízení 

Informace o n-tém 
komunikačním zařízení 

Obr. 7.3: Po řad í bloků v souboru device.list 

o komunikačních zařízeních. Počet společností takto uložených v souboru může být 

až 65535. 

Pro lepší správu souboru device.list jsem navrhl aplikaci pro uk ládán í a nač í tan í 

dat ze souboru device.list, viz kapitola 8.4. 
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7.2 Aplikace klienta 

Aplikace klienta je nap rogramována v programovac ím jazyku C++ v pros t ředí 

Microsoft Visua l Studio. Aplikace slouží k manuá ln ímu vzdálenému ovládání firm

waru komunikačního zařízení. Ve fázi ladění firmwaru komunikačního zařízení slou

žila aplikace klienta t aké k ana lýzám chybových s tavů G S M modulu komunikačního 

zařízení, p ř ípadně chybových s tavů digi tálního tachografu. K analýze chybových 

s tavů pomocí aplikace jsem používal sběrnici RS232. Aplikace typu klient t aké ob

s ta rává obsluhu čtečky čipových karet, kde je umís t ěna tachografová karta společ

nosti. 

Aplikace, tak jako v p ř ípadě serveru, využívá dynamické alokování p a m ě t i a 

knihovnu check [13]. Aplikace obsahuje čtyři C++ t ř ídy: d4, client, smartcard a 

usart. 

T ř í d a d4 slouží k sestavení D4 zpráv. 

T ř í d a client slouží k realizaci T C P př ipojení klienta k serveru. Pro realizaci 

T C P připojení k serveru využívá knihovnu Windows Socket (winsock). Šifrování 

dat a autentizace klienta pomocí protokolu T L S verze 1.2 je realizována, jako v pří

padě serveru, knihovnou OpenSSL. 

T ř í d a smartcard realizuje obsluhu čtečky čipových karet a komunikaci s ta-

chografovou kartou společnosti . Pro komunikaci s tachografovou kartou využívá kni

hovnu Windows Smart Card (winscard). 

T ř í d a ser iá l slouží k obsluze sériové linky, k t e rá byla použ i t a při ladění firm

waru komunikačního zařízení. 

Aplikace klienta běží na dvou vláknech. Jedno vlákno slouží k př í jmu zpráv ode

slaných ze serveru. Druhé v lákno obsluhuje klávesnici. P ř i spuš tění aplikace je nutno 

nejprve přihlási t společnost , k teré p a t ř í komunikační zařízení, k teré chceme ovládat . 

Ovládán í aplikace je prováděno přes urči té klávesy, viz menu aplikace na obrázku 7.4. 

Klávesou 1 lze P C manuá lně připoj i t k serveru, klávesou 2 můžeme P C odpo

ji t ze serveru. Klávesa 3 slouží ke s tažení všech zaznamenaných dat z digi tálního 

tachografu v konkré tn ím z a d a n é m intervalu. Klávesou 4 s t áhneme všechna data z 

karty p rvn ího nebo d ruhého řidiče. Klávesou 5 lze s t áhnou t konkré tn í v y b r a n á data 

z digi tálního tachografu. Klávesa 6 zobrazí dos tupné soubory společnosti na serveru 
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Menu a p l i k a c e : 
[ 1 ] - P ř i p o j i t PC k s e r v e r u manuálně 
[2 ] - O d p o j i t PC ze s e r v e r u manuálně 
[3 ] - S t a ž e n i d a t z d i g i t a l n i h o t a c h o g r a f u z a u r c i t y i n t e r v a l 
[4 ] - S t a ž e n i d a t z k a r t y ř i d i č e 
[5 ] - N a s t a v e n i d a t ke s t a ž e n i z d i g i t a l n i h o t a c h o g r a f u 
[6 ] - S t a ž e n i s o u b o r u ze s e r v e r u 
[ESC] - konec p rogramu 

Obr. 7.4: Menu aplikace klienta 

a nás ledně lze s t áhnou t konkré tn í vyb raný soubor. Klávesou escape odhlás íme P C 

s aplikací klienta ze serveru a ukončíme aplikaci. 

7.3 Firmware komunikačního zařízení 

Komunikačn í zařízení komunikuje s digi tá lním tachografem a s tažená data z digi

tá ln ího tachografu posílá na vzdálený server. 

N a obrázku 7.5 můžeme vidět hardware komunikačního zařízení, k te rý dodala 

firma N A M systém a.s. 

Obr. 7.5: Hardware komunikačního zařízení 
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Firmware komunikačního zařízení je realizován v programovacím jazyku C na 

procesoru STM32F303. P rogramování mikroprocesoru probíhalo pomocí desky S T M 3 2 

Nucleo pomocí spojení konektoru S W D (Seriál wire debug) na komunikačn ím zaří

zení a desky S T M 3 2 Nucleo. Projekt firmwaru komunikačního zařízení je napsaný 

v programovacím pros t ředí A C 6 S T M 3 2 System Workbench. Pro vygenerování zá

kladního nas tavení všech použi tých periferií procesoru, jsem využil grafickou aplikaci 

STM32Cube . P ř i p rogramování byly použi ty knihovny H A L (High Abstract ion L a -

yer) pro programování obsluhy jednot l ivých periferií a knihovny C M S I S (Cortex 

Microcontroller Software Interface Standard) pro práci s obsluhou vláken mikropro

cesoru a p ředáván ím informací mezi v láknem a přerušením. Dále knihovna C M S I S 

sloužila pro práci s dynamicky alokovanou pamět í . Spojení se serverem je realizo

váno pomocí G S M modulu M95 od firmy quectel. Komunikace mezi G S M modulem 

a procesorem prob íhá pomocí sběrnice RS232. Procesor řídí G S M modul pomocí 

tzv. A T př íkazů. Pomocí vývodů p inů sběrnice RS232 G S M modulu na komunikač

n ím zařízením lze G S M modul ovládat t aké přes sériovou l inku z P C . G S M modul 

podporuje také protokol T L S , k t e r ý m je pomocí G S M modulu realizováno šifro

vané spojení se vzdá leným serverem. Autentifikace komunikačního zařízení při při

pojení k serveru p rob íhá pomocí v las tn ího vygenerovaného certifikátu. Pro uložení 

certifikátu v komunikačn ím zařízení jsem použil nevolati lní paměť G S M modulu. 

Firmware procesoru také realizuje obsluhu C A N sběrnice, k t e rá je př ipojena k di

g i tá ln ímu tachografu. Vývod C A N sběrnice na komunikačn ím zařízení je realizován 

pomocí konektoru se 14 piny, viz obrázek 7.5. Konektor slouží společně také pro 

napájení komunikačního zařízení a vývod sběrnice RS232, kterou jsem využil při 

ladění komunikačního zařízení. 

O běh komunikačního zařízení se s t a rá operační sys tém reálného času FreeRTOS 

se t ř emi vlákny. P r v n í v lákno se s t a rá o zpracování př i ja té zprávy na C A N sběrnici, 

d ruhé v lákno se s t a rá o zpracování př i ja té zprávy ze sběrnice RS232 G S M modulu 

a sběrnice RS232 př ipojené k P C . Poslední v lákno udržuje spojení komunikačního 

zařízení se serverem a odesílá požadavky na au tomat ické s tahování dat z digitál

ního tachografu serveru. V př ípadě výpadku signálu G S M modulu vlákno zablokuje 

komunikaci po C A N sběrnici do té doby, než se p o d a ř í znovu obnovit signál G S M 

modulu. N a obrázku 7.6 lze zhlédnout realizaci obsluhy jednot l ivých použi tých pe

riférií. 

Obsluha jednot l ivých periférií je realizována pomocí přerušení . Když dojde k pře

rušení inicializované sběrnicí C A N nebo RS232, tak se zpráva p ředá do F I F O (First 

In First Out) fronty, kde si j i převezme jedno vlákno, k teré zprávu podle obsahu 

zpracuje. Vlákno G S M čeká pouze na signál v ý p a d k u signálu G S M modulu, nebo 
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Digitální 
tachograf 

C A N 
Prerušení 

G5M modul 

3 

v. 

Fronta CAN v l á k n o 
C A N 

U 5 A R T 
Přerušení - H Fronta U S ART 

I Přerušení 
j Časovačů 

V l á k n o 
U S A R T 

Vlákno 
GSM 

Obr. 7.6: Blokové schéma funkčnosti firmwaru komunikačního zařízení 

na signál au tomat ického s tažení dat z digi tálního tachografu. Když dojde k v ý p a d k u 

signálu, v lákno G S M se snaží navázat opě tovné spojení se vzdá leným serverem. V 

př ípadě vypršení časovačů pro au tomat ické s tažení dat z digi tálního tachografu vyšle 

v lákno zprávu na požadavek s tažení dat vzdálenému serveru. Komunikační zařízení 

využívá t aké čtyři časovače. P r v n í časovač udržuje diagnostickou relaci (remote-

Session) s digi tá lním tachografem při nečinnost i na C A N sběrnici, viz kapitola 4. 

Další časovač slouží k o d p o č t u času při odhlášení komunikačního zařízení ze serveru 

inicializovaného serverem, viz kapitola 5.1. Poslední dva časovače zajišťují splnění 

legislativy digitálních tachografů o pov inném s tahování dat z digi tálního tachografu 

a tachografové karty řidiče [5], viz kapitola 2.3. Inicializují tedy s tahování dat z di

gi tá lního tachografu každých 90 dní a z karty řidiče každých 28 dní. 
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8 Demonstrace funkčnosti zařízení pro vzdá
lené stahování dat z digitálního tachografu 

V t é t o kapitole bude demons t rována funkčnost zařízení pro vzdálené s tahování dat 

z digi tá lního tachografu. Funkčnost je demons t rována také ve videosouboru, k terý 

je součást í pří lohy t é t o diplomové práce . Vzdálené s tahování dat je realizováno uni

verzálně a dokáže pracovat a stahovat data z několika digitálních tachografů. V té to 

demonstraci funkčnosti budeme pracovat pouze s j edn ím komunikačn ím zařízením a 

j edn ím digi tá lním tachografem z důvodu vysokých pořizovacích nák ladů digi tálního 

tachografu pro tuto diplomovou práci . 

Soubory s tažené z digi tálního tachografu se vždy budou uchovávat na vzdáleném 

serveru. Pomocí aplikace klienta lze tyto data ze vzdáleného serveru s t áhnou t a uložit 

na P C uživatele. 

8.1 Připojení komunikačního zařízení k digitálnímu 

tachografu 

Pro správnou funkci vzdáleného s tahování dat z digi tá lního tachografu mus íme při

pojit C A N sběrnici komunikačního zařízení k digi tá ln ímu tachografu. C A N sběrnici 

př ipojujeme do konektoru C na zadní s t raně digi tálního tachografu, viz obrázek 3.1. 

Zapojení jednot l ivých p inů v konektoru C lze zhlédnout na obrázku 8.1. 

l l |5 

2| |6 

3 | |7 

4| |8 

C A N G N D 

C A N J . 

C A N L 

Obr. 8.1: Zapojení pinů konektoru C digi tálního tachografu 

Vodič C A N sběrnice C A N H př ipoj íme na pin číslo 5 konektoru C digi tálního 

tachografu. Vodič C A N G N D př ipoj íme na pin 6 a vodič C A N L př ipoj íme na pin 

7 a 8. Os t a tn í piny ponecháme nezapojené. 
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8.2 Vzdálené stahování dat z digitálního tachografu 

Vzdáleně lze z digi tálního tachografu stahovat data dvojím způsobem. P r v n í způsob 

je manuá ln í s tažení dat z digi tálního tachografu pomocí aplikace klienta. D r u h ý m 

způsobem je au tomat ické s tažení dat z digi tálního tachografu na základě p l a tné le

gislativy, kdy je dopravce povinen stahovat data z karty řidiče každých 28 dní a z 

digi tálního tachografu každých 90 dní , viz kapitola 2.3.2. 

Pro vzdálené s tahování dat z digi tálního tachografu musí být zajištěno, aby ko

munikační zařízení bylo v době požadavku na s tažení dat př ipojeno ke vzdálenému 

serveru. Což je zaj ištěno tak, jak bylo řečeno v kapi to lách 7 a 5, že se každé do

s tupné komunikační zařízení připojuje ke vzdálenému serveru automaticky. Spojení 

mezi serverem a komunikačn ím zařízením se udržuje, dokud m á komunikační zaří

zení dos ta tečný signál na spojení se vzdá leným serverem. V př ípadě v ý p a d k u signálu 

komunikačního zařízení dojde k přerušení spojení mezi vzdá leným serverem a ko

munikačn ím zařízením, k teré se obnoví při obnovení signálu komunikačního zařízení. 

P ř i s tahování dat z digi tálního tachografu existují j i s tá omezení. Jak bylo řečeno 

v kapitole 4.1, s tahování dat z digi tálního tachografu se přeruší v okamžiku zapnu t í 

nebo vypnu t í zapalování vozidla. Proto je ideální stahovat data z digi tálního tacho

grafu při z a p n u t é m zapalování nák ladn ího automobilu. K přerušení s tahování dat z 

digi tálního tachografu dochází také př i vypnu t í nebo zapnu t í zapalování vozidla. V 

tom př ípadě komunikační zařízení informuje aplikaci klienta o p ře rušeném stahování 

dat z digi tálního tachografu. 

Pro manuá ln í s tahování dat je n u t n é spustit aplikaci klienta. P ř e d spuš těn ím 

aplikace klienta se mus íme ujistit, zda je k P C klienta př ipojena čtečka čipových 

karet, ve k teré je vložená tachografová karta společnosti . Když tachografová karta 

nebude do P C klienta vložena, aplikace klienta na tuto skutečnost upozorní . A p l i 

kaci klienta je také n u t n é umís t i t do adresáře společně se složkou Download, do k teré 

se budou uk láda t s tažené soubory ze serveru a složkou Certif icates, ve k te ré bu

dou uloženy certifikáty pro autentifikaci při navázání spojení se vzdá leným serverem. 

Př i spuš tění aplikace klienta budeme dotázán i na přihlašovací j m é n o společnosti . 

Po zadání j m é n a společnosti , server ověří pomocí b inárn ího souboru device.list umís

t ěného na serveru (viz kapitola 7.1), zda danou společnost zná. V př ípadě , že při

hlašovací j m é n o společnosti je v po řádku , server aplikaci klienta přihlásí k serveru 

a uloží si informace o klientovi do da t abáze . Po přihlášení aplikace ke vzdálenému 

serveru se zobrazí menu aplikace a hlášení, že přihlášení ke vzdálenému serveru pro-
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bělilo v po řádku , viz obrázek 8.2. Jak už bylo řečeno v kapitole 7.2, aplikace klienta 

se ovládá stiskem ovládacích kláves. Klávesy pro ovládání jsou popsány v h r a n a t ý c h 

závorkách v menu aplikace. Nad menu aplikace lze t aké vidět j m é n o přihlášené spo

lečnosti. V př ípadě nesprávného přihlašovacího j m é n a společnosti dojde k odmí tnu t í 

př ipojení aplikace ze strany serveru a lze zadat nové přihlašovací j m é n o společnosti . 

*************************************************************************************** 
* * * * * * * * * * * * * A p l i k a c e k l i e n t a p r o s t a h o v á n i d a t z d i g i t a l n i h o t a c h o g r a f u * * * * * * * * * * * * * 
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * 

P ř i h l á š e n a s p o l e č n o s t : NAM SYSTEM 

Henu a p l i k a c e : 

[1] - P ř i p o j i t PC k s e r v e r u m a n u á l n e 
[2 ] - O d p o j i t PC z e s e r v e r u m a n u á l n e 
[3 ] - S t a ž e n i d a t z d i g i t a l n i h o t a c h o g r a f u z a u r c i t y i n t e r v a l 
[4 ] - S t a ž e n i d a t z k a r t y ř i d i č e 
[5 ] - N a s t a v e n i d a t ke s t a ž e n i z d i g i t a l n i h o t a c h o g r a f u 
[6 ] - S t a ž e n i s o u b o r u z e s e r v e r u 
[ E S C ] - k o n e c p r o g r a m u 

P ř i p o j e n i k s e r v e r u p r o b ě h l o u s p e s n e 

Obr. 8.2: Úvodní obrazovka aplikace klienta 

Volbu pro s tažení dat z digi tálního tachografu můžeme zvolit pomocí klávesy 

čísla 3. Tato volba s t áhne všechna data z digi tálního tachografu (přehled, aktivity, 

událost i a chyby, p o d r o b n á data o rychlosti a technická data o vozidle) za s tanovený 

časový interval, k te rý můžeme stanovit po zvolení t é t o volby, viz obrázek 8.3. 

Z a d e j t e c a s od ve f o r m á t u dd-mm-YYYY 
12 -99 -2919 
Z a d e j t e c a s do ve f o r m á t u dd-mm-YYYY 
04 -04 -2020 

Obr. 8.3: Stanovení časového intervalu pro s tažení dat z digi tá lního tachografu 

Pokud uživatel zadá datum časového intervalu, k te rý ješ tě nenastal, bude na tuto 

skutečnost upozorněn a může datum upravit. 

Po zadání intervalu pro s tažení dat z digi tálního tachografu bude uživatel do

t á z á n na výběr dos tupného komunikačního zařízení, k teré s t áhne data z urči tého 

digi tálního tachografu, viz obrázek 8.4. 
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[1] NAHÍ 

Z a d e j t e c i s l o k o m u n i k a č n í h o z a ř í z e n i se k t e r ý m c h c e t e k o m u n i k o v a t : 

Obr. 8.4: Výběr komunikačního zařízení pro s tažení dat z digi tálního tachografu 

Výběr dos tupného komunikačního zařízení pro př ihlášenou společnost je zob

razen formou seznamu. Komunikačn í zařízení lze vybrat číselnou volbou, k t e r á je 

zobrazena v h r a n a t ý c h závorkách vedle j m é n a daného komunikačního zařízení. V 

př ípadě více dos tupných komunikačních zařízeních pro danou společnost budou v 

seznamu zobrazena všechna komunikační zařízení. V př ípadě , že pro danou přihlá

šenou společnost nebude dos tupné komunikační zařízení, budeme o tomto v aplikaci 

informováni a s tahování dat z digi tálního tachografu se neuskuteční . 

Po zvolení komunikačního zařízení začne autentifikace tachografové karty spo

lečnosti a po ukončení autentifikace tachografové karty začne s tahování dat z di

gi tá lního tachografu a poslání a uložení těchto dat na vzdá leném serveru. P r ů b ě h 

autentifikace tachografové karty společnosti a p r ů b ě h s tahování dat je zobrazován 

jak v aplikaci klienta, tak ve výpisu aplikace serveru v položce stav daného klienta, 

viz obrázek 7.1. 

Volba klávesy čísla 4 z menu aplikace (obrázek 8.2) slouží ke s tažení dat z tacho

grafové karty řidiče, umís těné ve slotu digi tálního tachografu. Digi tální tachograf 

m á 2 sloty pro umís těn í karty řidiče. Proto při t é to volbě se menu aplikace klienta 

rozšíří o volbu, zda chceme s t áhnou t data z karty řidiče v p rvn ím, či d r u h é m slotu, 

viz obrázek 8.5. 

Henu a p l i k a c e : 
[1 ] - P ř i p o j i t PC k s e r v e r u manuálne 
[2 ] - O d p o j i t PC ze s e r v e r u manuálne 
[3 ] - S t a ž e n i d a t z d i g i t a l n i h o t a c h o g r a f u z a u r c i t y i n t e r v a l 
[4 ] - S t a ž e n i d a t z k a r t y ř i d i č e 

[1 ] - S t a ž e n i da t z k a r t y p r v n i h o ř i d i č e 
[2 ] - S t a ž e n i da t z k a r t y d r u h é h o ř i d i č e 

[5 ] - N a s t a v e n i da t ke s t a ž e n i z d i g i t a l n i h o t a c h o g r a f u 
[6 ] - S t a ž e n i s o u b o r u ze s e r v e r u 
[ESC] - konec p rogramu 

Obr. 8.5: Rozšíření menu klienta při volbě s tažení dat z karty řidiče 
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Po zvolení tachografové karty řidiče, ze k te ré budeme data stahovat, mus íme 

zvolit dos tupné komunikační zařízení (obrázek 8.4). Následně p roběhne autentifi-

kace tachografové karty společnosti a začne s tahování dat z karty řidiče a uložení 

dat na vzdálený server. 

Volbou klávesy číslo 5 můžeme přesně specifikovat, j a k á data z digi tálního tacho

grafu chceme s t áhnou t . P ř i t é to volbě se menu aplikace klienta rozšíří o specifikaci 

dat ke s tažení z digi tálního tachografu (přehled, aktivity, událos t i a chyby, p o d r o b n á 

data o rychlosti, technická data o vozidle a data z karty řidiče), viz obrázek 8.6. Ob

sah těchto specifických dat pro s tažení z digi tálního tachografu je popsán v kapitole 

4. 

Menu a p l i k a c e : 
[1 ] - P ř i p o j i t PC k s e r v e r u manuálne 
[2] - O d p o j i t PC ze s e r v e r u manuálne 
[3 ] - S t a ž e n i d a t z d i g i t a l n i h o t a c h o g r a f u z a u r c i t y i n t e r v a l 
[4 ] - S t a ž e n i d a t z k a r t y ř i d i č e 
[5 ] - N a s t a v e n i d a t ke s t a ž e n i z d i g i t a l n i h o t a c h o g r a f u 

[1 ] - P ř e h l e d 
[2 ] - A k t i v i t y 
[3 ] - U d a l o s t i a chyby 
[4 ] - Podrobná d a t a o r y c h l o s t i 
[5 ] - T e c h n i c k é d a t a o v o z i d l e 
[6 ] - D a t a z k a r t y ř i d i č e 
[7 ] - Z a c i t p r o c e s s t a h o v á n i 

[6 ] - S t a ž e n i s o u b o r u ze s e r v e r u 
[ESC] - konec p rogramu 

Obr. 8.6: Rozšíření menu klienta při volbě nas tavení dat ke s tažení 

S t i sknut ím čísla umís těného v h r a n a t é závorce vybereme pos tupně volby, pomocí 

k terých chceme data z digi tálního tachografu s t áhnou t . Volba přehled je pov inná pro 

každé s t áhnu t í dat z digi tálního tachografu a bez t é to volby bude uživatel upozorněn, 

že pro úspěšné s tažení dat tuto volbu musí doplnit. Pod menu aplikace se zobrazuje 

přehled ak tuá lně zvolených dat ke s tažení z digi tálního tachografu (obrázek 8.7). 
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Požadavek na s t a ž e n i d a t : 
P ř e h l e d 
A k t i v i t y 
U d á l o s t i a chyby 
Podrobná d a t a o r y c h l o s t i 
T e c h n i c k é d a t a o v o z i d l e 
Da ta z k a r t y ř i d i č e 

Obr. 8.7: Zobrazení zvolených dat ke s tažení z digi tálního tachografu 

Př i volbě aktivity bude uživatel j eš tě vyzván k upřesnění dnů pro s tažení aktivit 

z digi tálního tachografu (obrázek 8.8). 

[2 ] - A k t i v i t y 
[1 ] - S p e c i f i k a c e i n t e r v a l u p r o s t a ž e n i d a t 
[2 ] - S p e c i f i k a c e k o n k r e t n i h o dnu p r o s t a ž e n i da t 
[3 ] - U k o n č e n i s p e c i f i k a c e dnu p r o s t a ž e n i da t 

Obr. 8.8: Volba aktivity při nas tavování dat ke s tažení 

Uživatel může specifikovat dny ke s tažení aktivit pomocí intervalu (volba číslo 

1), nebo s t á h n o u t aktivity z konkré tn ího dnu (volba číslo 2). Tyto dvě volby můžeme 

mezi sebou kombinovat, tedy můžeme specifikovat dny pro s tažení dat najednou po

mocí intervalu i konkrétních dnů. Pro ukončení specifikace dnů pro s tažení zvolíme 

volbu čísla 3. Následně se v rá t íme do menu pro nas tavení dat ke s tažení z digi tálního 

tachografu a volbou klávesy čísla 7 můžeme začít proces s tahování dat z digi tálního 

tachografu. 

8.3 Stažení dat ze serveru do aplikace klienta 

Stažená data z digi tálního tachografu lze t aké ze serveru s t áhnou t a uložit je pomocí 

aplikace klienta na P C uživatele. 

Stažení dat ze serveru na P C uživatele se provede v aplikaci kliienta volbou číslo 

6 z menu aplikace. Následně se zobrazí seznam dos tupných souborů pro př ih lášenou 

společnost (obrázek 8.9). Názvy uložených souborů na serveru začínají p í smenem C, 

když se j e d n á o soubory s tažené z karty řidiče, nebo T, data s tažená z digi tálního 

tachografu. Po té je v názvu souboru umís t ěná časová značka v okamžiku vytvoření 

daného souboru. S tažený soubor s t á h n e m e ze serveru zadán ím čísla daného souboru, 
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které je v h r a n a t é závorce před názvem souboru. Stažený soubor se uloží do složky 

Download, umís těné ve s te jném adresář i jako aplikace klienta. 

[ I ] C _ 2 0 2 0 - 0 3 - 1 6 _ l l : 4 2 : 3 7 . d d d 
[2 ] C _ 2 0 2 0 - 0 3 - 1 6 _ l l : 4 5 : 4 7 . d d d 
[3 ] C _ 2 0 2 0 - 0 3 - 1 6 _ l l : 4 9 : 4 8 . d d d 
[4 ] C _ 2 0 2 0 - 0 4 - B 4 _ 1 3 : 3 7 : 0 5 . d d d 
[E ] C _ 2 0 2 0 - 0 4 - 0 6 _ l l : 3 1 : 2 1 . d d d 
[6 ] C _ 2 0 2 0 - 0 4 - 0 6 _ 1 2 : 5 4 : 3 3 . d d d 
[7 ] C _ 2 0 2 0 - 0 4 - 0 8 _ 1 0 : 3 4 : 2 1 . d d d 
[8 ] C _ 2 0 2 0 - 0 4 - 0 8 _ 1 3 : 1 7 : 0 1 . d d d 
[9 ] C _ 2 0 2 0 - 0 4 - 1 4 _ l l : 3 0 : 0 4 . d d d 
[10 ] C _ 2 0 2 0 - 0 4 - 1 4 _ l l : 4 6 : 3 4 . d d d 
[ I I ] T _ 2 0 2 0 - 0 4 - 0 3 _ 1 5 : 3 7 : B 2 . d d d 
[12 ] T _ 2 0 2 0 - 0 4 - 0 4 _ 1 3 : 1 6 : B 3 . d d d 
[13 ] T _ 2 0 2 0 - 0 4 - 0 4 _ 1 3 : 3 4 : 3 2 . d d d 
[14 ] T _ 2 0 2 0 - 0 4 - 0 6 _ l l : 2 8 : 3 1 . d d d 
[15 ] T _ 2 0 2 0 - 0 4 - 0 6 _ 1 2 : 5 1 : 0 6 . d d d 
[16 ] T _ 2 0 2 0 - 0 4 - 0 6 _ 1 3 : 1 3 : 5 1 . d d d 
[17 ] T _ 2 0 2 0 - 0 4 - 0 S _ 1 0 : 3 1 : 4 7 . d d d 
[18] T _ 2 0 2 0 - 0 4 - 0 8 _ 1 3 : 0 7 : 3 9 . d d d 
[19] T _ 2 0 2 0 - 0 4 - 0 8 _ 1 3 : 1 4 : 2 6 . d d d 
[20 ] T _ 2 0 2 0 - 0 4 - 0 8 _ 1 3 : 1 9 : 1 5 . d d d 
[21 ] T _ 2 0 2 0 - 0 4 - 1 3 _ 1 6 : 3 0 : 2 9 . d d d 

Z a d e j t e c i s l o s o u b o r u k t e r ý c h c e t e s t á h n o u t : 

Obr. 8.9: Volba s tažení souboru ze serveru 

Volbou klávesy číslo 1 z hlavního menu můžeme aplikaci klienta manuá lně při

hlásit k serveru a volbou klávesy číslo 2 můžeme aplikaci klienta odhlási t ze serveru. 

Zařízení pro vzdálené s tahování dat z digi tálního tachografu umožňuje t aké au

tomat ické s tahování dat z digi tálního tachografu. Výchozí interval au tomat ického 

s tahování dat z digi tálního tachografu je 28 dní u dat z karty řidiče a 90 dní u staho

vání dat z digi tálního tachografu. Tento interval lze změni t pouze změnou firmwaru 

komunikačního zařízení. P ř i au toma t i ckém s tahování dat z digi tálního tachografu 

se s tažený soubor uloží na vzdá leném serveru. Pro správnou funkci au tomat ického 

s tahování dat z digi tálního tachografu je n u t n é mí t spuš těnou také aplikaci klienta 

a mí t zapojenou čtečku čipových karet s vloženou tachografovou kartou společnosti , 

aby se mohla provést autentifikace. 
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8.4 Ovládání aplikace pro správu souboru device.list 

Jak bylo řečeno v kapitole 7.1, soubor device.list je b inárn í soubor, k te rý uchovává 

informace o společnostech a komunikačních zařízeních, k teré využívají tento sys tém 

vzdáleného s tahování dat z digi tálního tachografu. Pro lepší správu tohoto souboru 

jsem navrhl aplikaci, k t e rá s t í m t o souborem pracuje a dokáže ho různě modifikovat. 

Aplikace pro úp ravu souboru device.list je navržená pomocí programovacího pro

středí Apple XCode . Ovládán í aplikace se provádí výbě rem volby písmene nebo čísla 

z menu aplikace. Volba se při výpisu menu v aplikaci nachází v h r a n a t é závorce, viz. 

obrázek 8.10. 

* * * * * * * * * t * * * * t * * * * * * * Aplikace pro úpravu souboru dev ice . l i s t t * * * * t * * * * t * * * * * * * * * * * * * 
*************************************************************************************** 

Menu aplikace: 
[1] Př idáni komunikacniho zarizeni ke konkrétni společnosti 
[2] Př idáni nove společnosti do seznamu 
[3] Upraveni jména komunikacniho zarizeni v seznamu 
[4] Upraveni jména společnosti v seznamu 
[5] Smazáni společnosti ze seznamu 
[6] Smazáni komunikacniho zarizeni ze seznamu 
[7] Zobrazit cely seznam komunikacnich zarizeni 
[B] Zobrazit komunikacni zarizeni jen od konkrétni společnosti 
[9] Zobrazit pouze informace o konkretnim komunikacnim zarizeni 
[k] Ukončeni uprav seznamu 

Zadejte volbu z menu a potvrdte entrem: | 

Obr. 8.10: Menu aplikace pro správu souboru device.list 

Následně př ís lušnou volbou z menu můžeme doplnit údaje o společnosti nebo 

komunikačním zařízení. Př ís lušné údaje můžeme také mazat, upravovat, př idávat 

nebo vypisovat. Aplikace také kontroluje správnost zapsaných informací. J e d n á se 

např ík lad o kontrolu, zda v seznamu nejsou dvě stejné společnosti nebo dvě komu

nikační zařízení se s te jným ID. Aplikace kontroluje také , zda nejsou v seznamu u 

jedné společnosti dvě komunikační zařízení se s te jným jménem. 

8.5 Kontrola stažených dat z digitálního tachografu 

Stažená data z digi tálního tachografu lze zobrazit a kontrolovat pomocí speciálních 

aplikací. V t é to diplomové práci jsem k tomuto účelu použil aplikaci Tachograph 
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File Viewer a aplikaci R e a d E S M . 

Tachograph File Viewer je p lacená aplikace a zdarma je d o s t u p n á pouze zku

šební verze. Ve zkušební verzi aplikace lze zobrazit z dat digi tálního tachografu pouze 

přehled, tedy základní data o digi tá lním tachografu a vozidle, kde je digi tální ta

chograf umís těn . V př ípadě dat z karty řidiče lze zobrazit pouze základní informace 

o držiteli tachografové karty. V př ípadě neúplného a nesprávného formátu souboru, 

aplikace soubor nedokáže otevří t a upozorní uživatele o chybě v souboru. Ukázku 

zobrazení základních dat ze souboru z digi tálního tachografu a karty řidiče v apli

kaci Tachograph File Viewer lze zhlédnout na obrázku 8.11. 

NAM 1234 

[yv: 2AF50B3DB899999 

S R 
12. 09. 2019 • 134. 04. 2020 

I Cont inenta l Automotive GmbH 
'1381. 7550303001 
3037 

DRIVER CARD 

1 

16. 03. 2019 • 03. 04. 2020 

Zobrazení staženého souboru 
z digitálního tachografu 

Zobrazení staženého souboru 
z karty řidiče 

Obr. 8.11: Ukázka aplikace Tachograph File Viewer 

Vlevo na obrázku 8.11 lze zhlédnout zobrazení dat z digi tá lního tachografu a 

vpravo se nachází zobrazení dat z karty řidiče. U souboru s taženého z digi tálního 

tachografu zobrazuje aplikace regis t rační značku vozidla a V I N kód vozidla, ve kte

rém je digitální tachograf umís těn . Dalš ím zobrazeným úda jem je, za j aký časový 

interval jsou z a z n a m e n a n á data ve s taženém souboru. Poslední základní údaj sou

boru je o výrobci daného typu digi tálního tachografu. Údaje o regis t rační značce 

a V I N kódu na obrázku 8.11 jsou smyšlené a neobsahují reálné údaje . V př ípadě 

zobrazení souboru s taženého z karty řidiče v aplikaci jsou zobrazeny pouze základní 

údaje o řidiči (jméno, datum narození atd.). Z důvodu, že údaje na obrázku z karty 

řidiče obsahují reálné údaje , jsou rozmazány. 

R e a d E S M je volně d o s t u p n á aplikace. Grafika t é to aplikace, v porovnán í s apli-
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kací Tachograph File Viewer, není tak vyspělá. Aplikace zobrazuje t ex tový výpis 

informací, obsažených v souboru digi tálního tachografu nebo karty řidiče, p ř ípadně 

j ednoduché grafy činnost í řidiče. Ukázku aplikace ReadEsm lze zhlédnout na ob

rázku 8.12. 

• vehicleldentificationNumber: YV2AF50B3DB899999 
• vehi c leReg i strati onldentifi cat! on: NAM1234 (Czech Republic) (show) 
• currentDateTime: st 8. dub 12:14:05 2020 
• vuDownloadablePerlod: From čt zář 12 2019 to st dub 8 2020 (209 days 0:00:00) 
• CardSlotsStatus: 1 
• downloadingTirrie st 8. dub 12:09:00 2020 
• cardNumber: ̂ ^ ^ ^ ^ B H ^ ^ P (Czech Republic, Company Card) (show) 
• companyOrWorkshopName: NAM system, a.s. 

Základní informace stažené z digitálního tachografu 

Activities on čt zář 12 2019 

rjmeReal čt 12. zař 23:59:69 2019 
odometerValueMidnight 1235 km 
Drivers: (07:53:25 to 08:07:06) 
1 vuCardlWRecords (show) 
Activities Driver  

I p 
0 1 2 3 4 5 6 7 8 9 

Activities Codnver 

10 11 12 13 14 15 16 17 18 19 20 21 22 23 241 
Time of day (UTC) 

0 1 2 3 4 5 6 7 8 9 

14 adivityChangelnfos (show) 
1 vuPiaceDaiiyWotkPenodRecords (show) 
No specificCorKJitionRecords 

10 11 12 13 14 15 16 17 18 19 20 21 22 23 241 
Time of day (UTC) 

1 available 
• driving 
1 working 
- short break 
1 break/rest 
1 unknown 

- available 
•• driving 
1 working 
1 short break 
1 break/rest 
! unknown 

Informace o aktivitě řidiče z 12.9.2019 stažené z digitálního tachografu 

Obr. 8.12: Ukázka aplikace R e a d E S M 

V horní části obrázku 8.12 můžeme vidět zobrazení základních informací o vozidle 

jako V I N kód, regis t rační značku. Základní informace zobrazené pomocí aplikace 
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R e a d E S M obsahují t aké časový interval s tahovaných dat nebo společnost , k teré pa t ř í 

tento digitální tachograf. Ve spodní část i obrázku je ukázka zobrazení aktivit p rvního 

i d ruhého řidiče pomocí j ednoduchého grafu. 

8.6 Funkce pro ovládání a správu vzdáleného serveru 

Pro lepší správu, ovládání a možnost i modifikací kódu vzdáleného serveru jsou na 

serveru implementovány následující p o d p ů r n é funkce: 

• Možnost manuá lně vyvolat výpis všech kl ientů z da t abáze . Tato funkce se ak

tivuje zadán ím písmene p do konzole aplikace serveru a po tv rd í se klávesou 

E N T E R . 

• Možnost odhlášení konkré tn ího klienta. Tato funkce se aktivuje zadán ím pís

mene d do konzole aplikace serveru a po tv rd í se klávesou E N T E R . Následně 

správce serveru musí zadat index klienta z da t abáze , viz výpis kl ientů na ser

veru (obrázek 7.1). 

• Možnost odhlášení všech kl ientů ze serveru a ukončení aplikace serveru. Tato 

funkce se aktivuje zadán ím písmene k do konzole aplikace serveru a po tv rd í 

se klávesou E N T E R . Následně správce serveru musí nastavit dobu nečinnost i 

serveru v sekundách. P o t é se ze serveru odhlásí všichni klienti (komunikační 

zařízení i aplikace klienta), k teř í jsou př ipojení ke vzdálenému serveru. Po 

up lynut í nečinnost i serveru se jednot l ivá komunikační zařízení opě tovně při

hlásí. Př ihlašování komunikačních zařízení ke vzdá lenému serveru neprobíhá 

pro všechna zařízení ve stejnou dobu, aby nedošlo k přet ížení serveru. Každé 

komunikační zařízení si ke zvolené době nečinnost i serveru n á h o d n ě př ič te od 

0 do 10 minut a po t é se k serveru přihlásí . 
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9 Zhodnocení funkce celého zařízení pro vzdá
lené stahování dat z digitálního tachografu 

V té to kapitole bude popsán s t ručný souhrn všech funkcí celého zařízení pro vzdá

lené s tahování dat z digi tálního tachografu: 

• Komunikace mezi komunikačn ím zařízením, aplikací klienta a serverem pro

bíhá pomocí autorem navržených a definovaných zpráv. Komunikace je zašif

rována pomocí protokolu T L S verze 1.2 a autorizace kl ientů při př ipojení k 

serveru p rob íhá pomocí certifikátu. 

• Server podporuje správu a komunikaci teoreticky až s 65535 komunikačními 

zařízeními a 65535 aplikacemi klienta př ipojenými k serveru najednou. Server 

je l imitován pouze svojí výkonnost í zv ládnout všechny tyto klienty obsloužit 

(v rámci t é to diplomové práce bylo tes továno př ipojení ke vzdálenému serveru 

1 komunikační zařízení a 10 aplikací klienta). 

• Server obsahuje p o d p ů r n é funkce pro správu a ovládání . Mez i p o d p ů r n é funkce 

pa t ř í odhlášení všech kl ientů najednou ze serveru, odhlášení konkré tn ího k l i 

enta ze serveru, nebo výpis informací o všech klientech př ipojených k serveru. 

• Sys tém vzdáleného s tahování dat podporuje správu jednot l ivých komunikač

ních zařízení pod konkré tn í společností . Což znamená , že jednot l ivé společnosti 

mohou př i s tupova t k souborům a uk láda t požadavky ke s tažení dat z digitál

ního tachografu pouze komunikačn ím zařízením, k te ré pa t ř í společnosti , k te rá 

vznesla tento požadavek. 

• Komunikačn í zařízení umožňuje au tomat ické s tažení dat z digi tálního tacho

grafu každých 90 dní a z karty řidiče každých 28 dní. 

• Možnost manuá ln ího s tažení dat z digi tá lního tachografu pomocí aplikace k l i 

enta. Aplikace klienta podporuje s tažení dat z digi tálního tachografu za pře

dem s tanovený interval. Je možné t aké s t á h n o u t data pouze z karty řidiče, 

vložené ve slotu digi tálního tachografu. V aplikaci klienta můžeme i p ředem 

stanovit, k t e rá data chceme z digi tálního tachografu s t áhnou t . 

• Aplikace klienta umožňuje s tažení konkré tn ího souboru ze vzdáleného serveru 

na P C klienta. 
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• Manuá ln í př ihlášení a odhlášení aplikace klienta ke vzdálenému serveru. 

• Podpora obnovení T C P spojení komunikačního zařízení se vzdá leným serve

rem při v ý p a d k u signálu. 

9.1 Návrh možných vylepšení pro vzdálené stahování 

dat z digitálního tachografu 

V té to kapitole jsou popsány návrhy dalších možných vylepšení pro vzdálené staho

vání dat z digi tálního tachografu. 

1. Př ihlašování společnosti v aplikaci klienta pomocí j m é n a a hesla společnosti . V 

dosavadním návrhu aplikace klienta se společnost přihlašuje pouze pros t řed

n ic tv ím j m é n a společnosti (viz kapitola 8.2), kdy server pouze zkontroluje, 

zda je název společnosti v po řádku . Vylepšení by spočívalo v př idán í hesla k 

přihlašovacímu j m é n u společnosti a tedy znemožnění neoprávněného stažení 

souboru dané společnosti ze serveru. 

2. Umís těn í čtečky čipových karet s tachografovou kartou společnosti na vzdá

leném serveru. Dosavadní náv rh sys tému vzdáleného s tahování dat z digitál

ního tachografu poč í t á s umís těn ím tachografových karet u P C klienta (viz 

obrázek 5.1). Z důvodu , že sys tém vzdáleného s tahování dat z digi tálního ta

chografu umožňuje au tomat ické s tahování , je nu tné , aby při každém stažení 

dat byla z a p n u t á aplikace klienta s př ipojenou čtečkou čipových karet a vlo

ženou tachografovou kartou společnosti . P ř i každém i au toma t i ckém stažení 

dat z digi tálního tachografu je to t iž n u t n é provést autentifikaci tachografové 

karty společnosti . P ř i umís těn í tachografových karet společnosti na serveru by 

odpadla nutnost mí t zapnutou aplikaci klienta při s tahování dat z digi tálního 

tachografu. 

3. Změna intervalu au tomat ického s tahování dat z digi tálního tachografu z apli

kace klienta. V ak tuá ln ím stavu sys tému stahuje komunikační zařízení auto

maticky každých 28 dní data z karty řidiče a každých 90 dní data z digitál

ního tachografu. Změnu tohoto intervalu pro au tomat ické s tahování lze provést 

pouze změnou firmwaru komunikačního zařízení. Vylepšení by umožni lo tento 

interval změni t t aké v aplikaci klienta. 
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4. Detekce zapnu tého zapalování vozidla pomocí komunikačního zařízení. P ř i sta

hování dat z digi tálního tachografu se vyskytuj í j i s t á omezení , k t e r á souvisí 

se z a p n u t í m nebo v y p n u t í m zapalování vozidla (viz kapitola 4.1). Z důvodu 

těchto omezení je nejvhodnější stahovat data z digi tálního tachografu, když m á 

vozidlo zapnu té zapalování a není v provozu příliš k rá tkou či dlouhou dobu. 

Kvůli velké p ravděpodobnos t i , že nedojde k přerušení s tahování dat z digitál

ního tachografu v důs ledku vypnu t í nebo zapnu t í zapalování. 
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Závěr 
Výsledkem t é t o diplomové práce je navržení funkčního sys tému vzdáleného s tahování 

dat z digi tálního tachografu (DT) . V rámci t é t o práce jsem navrhl koncepci celého 

řešení vzdáleného s tahování dat. Dále jsem vyhotovil aplikaci pro server, aplikaci 

pro klienta a firmware komunikačního zařízení. Navrhl jsem vlas tn í komunikační 

zprávy pro komunikaci mezi aplikacemi a celá komunikace p rob íhá v zašifrované 

formě pomocí protokolu T L S . Obsahem diplomové práce je t aké videosoubor popi

sující funkčnost celého systému, přiložený v příloze t é to diplomové práce . Pro lepší 

orientaci v kódu vytvořených aplikací jsem zhotovil dokumentaci pomocí nás t ro je 

Doxygen, k t e rá je t ak též d o s t u p n á v příloze t é to diplomové práce . 

V kapitole 2 se práce věnuje problematice D T a jejich p rávní legislativou. Mimo 

j iné obsahuje tato kapitola t aké popis formátu dat poskytovaných D T nebo popis 

komunikace s tachografovými kartami. 

Kapi to la 3 se věnuje sběrnicím používaných v D T ke s tahování dat. D T používá 

ke s tahování dat sběrnici RS232, viz kapitola 3.1 a sběrnici C A N , viz kapitola 3.2. 

V rámci t é t o kapitoly je popsán také komunikační standard pro komunikaci s D T 

podle normy ISO 15765-2. 

V kapitole 4 je uvedena specifikace pro vzdálené s tahování dat z D T . Tato ka

pitola také obsahuje popis omezení při s tahování dat. P r v n í m omezením je, že při 

v y p n u t é m zapalování vozidla, ve k t e r ém je umís t ěn D T , je umožněno stahovat data 

pouze do 24 hodin od vypnu t í zapalování . D r u h ý m omezením pro úspěšné stažení 

dat je, že s tahování dat nesmí byt přerušeno v y p n u t í m nebo z a p n u t í m zapalování 

vozidla b ě h e m s tahování dat. 

Kapi to la 5 popisuje náv rh a funkcionalitu řešení vzdáleného s tahování dat z D T . 

Obsahem t é t o kapitoly je t aké popis struktury vytvořených zpráv pro komunikaci 

se vzdá leným serverem včetně popisu komunikace mezi aplikacemi pomocí těchto 

zpráv. 

V kapitole 6 jsou uvedeny požadavky na firmware komunikačního zařízení a na 

proces vzdáleného s tahování dat na nadřazený server. Mez i požadavky na firmware a 

vzdálený server pa t ř í př ipojení alespoň dvou komunikačních zařízení a dvou aplikací 

klienta k serveru, možnos t manuá ln ího i au tomat ického s tažení dat z karty řidiče 

a D T , umožněn í s tažení dat ze serveru na P C klienta, správa př ipojených kl ientů 

k serveru pomocí da t abáze nebo schopnost komunikačního zařízení obnovit T C P 
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spojení při v ý p a d k u signálu. 

Kapi to la 7 se věnuje popisu vytvořené aplikace pro klienta, server a firmwaru 

komunikačního zařízení. 

Popis postupu s tahování dat, pomocí navržených aplikací, z D T se nachází v 

kapitole 8. V rámci t é t o diplomové práce jsem zhotovil t aké k rá tké video, k teré 

demonstruje základní funkce navrženého sys tému vzdáleného s tahování dat z D T . 

Vytvořené video je uloženo na př i loženém C D , viz př í loha A . 

Poslední kapitola 9 se věnuje zhodnocení všech funkcí navrženého sys tému vzdá

leného s tahování dat z D T a t aké lze zde nají t návrhy na vylepšení celého systému. 

Mezi navrhovaná vylepšení pa t ř í např ík lad přihlašování společnosti v aplikaci klienta 

pomocí j m é n a a hesla společnosti , umís těn í čteček čipových karet s tachografovou 

kartou společnosti na vzdá leném serveru, změnu intervalu au tomat ického s tahování 

dat z D T z aplikace klienta nebo detekci zapnu tého zapalování vozidla pomocí ko

munikačn ího zařízení. 

Celý sys tém je navržený tak, že všechny jeho součást i (aplikace klienta, aplikace 

serveru a komunikační zařízení) komunikují na internetu pomocí veřejných IP adres. 

N a začá tku řešení sys tému bylo tedy n u t n é zařídi t u poskytovatele internetu veřej

nou IP adresu pro zařízení, na k t e r ém bude spuš těna aplikace serveru. Z důvodu , že 

s tažené soubory obsahují citlivé údaje uživatelů, bylo n u t n é také zajistit šifrovaný 

přenos těchto dat, což jsem zajistil implementac í protokolu T L S . 

Následující sys tém najde up la tněn í u společností s větš ím vozovým parkem ná

kladních au tomobi lů . Sys tém umožňuje au tomat ické dodržení legislativy o povinném 

s tahování dat z D T a karty řidiče [5]. Uživateli tedy nehrozí žádné postihy za nedodr

žení legislativy. V př ípadě po t ř eby si uživatel může jakékoliv data vzdáleně s t áhnou t 

pomocí aplikace klienta. 
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A Obsah přiloženého CD 
/ kořenový a d r e s á ř p ř i loženého C D 

Documentation . . . . a d r e s á ř obsahuj íc í dokumentaci v y t v o ř e n ý c h apl ikací , k t e r á je 
v y t v o ř e n a p o m o c í n á s t r o j e Doxygen 

SourceCode a d r e s á ř obsahuj íc í zdrojové k ó d y v y t v o ř e n ý c h apl ikací 
.klient C + + zdrojové k ó d y aplikace klienta 
.server C + + zdrojové k ó d y aplikace serveru 
firmware C zdrojové k ó d y firmwaru k o m u n i k a č n í h o zař ízení 
d e v i c e _ l i s t C + + zdrojové k ó d y aplikace pro s p r á v u souboru device.list 

Application a d r e s á ř obsahuj íc í spus t i t e lné aplikace 
_ app_klient a d r e s á ř obsahuj íc í spustitelnou apl ikaci klienta 
_ app_server a d r e s á ř obsahuj íc í spustitelnou apl ikaci serveru 
_ app_device_list . a d r e s á ř obsahuj íc í spustitelnou apl ikaci pro s p r á v u souboru 

device.list 

ThesisCode a d r e s á ř obsahuj íc í zdrojové texty d ip lomové p r á c e v I^T^X 
Thesis e l ek t ron ická verze t ex tu a prezentace k o b h a j o b ě d ip lomové p ráce 

_xmatou28-prace.pdf e l ek t ron ická verze textu d ip lomové p ráce 
_ xmatou28-obhaj .pdf e l ek t ron ická verze prezentace k o b h a j o b ě d ip lomové 

p ráce 

Video a d r e s á ř obsahuj íc í video př i ložené k d ip lomové p rác i 
L xmatou28.mp4 video demons t ru j í c í funkčnost d ip lomové p ráce 
readme. txt soubor s n á v o d e m pro p rác i s p ř í l ohami na p ř i loženém C D 
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B Struktury dat na tachografových kartách 

Tab. B . l : Struktura dat na ka r t ě řidiče 

Soubor/prvek dat Popis souboru dat 

M F Master filé. 

E F I C C Informace týkaj íc í se označen í karty. 

E F IC Informace týkaj íc í se č ipu karty. 

D F Tachograph Soubor tachograf. 

— E F App l i ca t i on Identification Informace týkaj íc í se identifikace žádos t i o kar tu . 

— E F Card_Cer t i f i ca te Cer t i f iká t karty. 

- E F C A _ C e r t i f i c a t e Cer t i f iká t č lenského s t á t u vydávaj íc ího kar tu . 

— E F Identification Informace o č ipové k a r t ě a jeho drž i te l i . 

— E F C a r d _ D o w n l o a d Informace o p o s l e d n í m s t a ž e n í m dat. 
— E F D r i v i n g Licence_Info Informace o ř id ičském o p r á v n ě n í drž i te le . 

- E F E v e n t s _ D a t a Z a z n a m e n á n í udá lo s t í na k a r t ě . 

- E F F a u l t s _ D a t a Z a z n a m e n á n í chybových s t a v ů karty. 
— E F D r i v e r _ A c t i v i t y _ D a t a Z á z n a m akt iv i t ř idiče . 

- E F Vehic les_Used Informace o p o u ž i t ý c h vozidlech. 

- E F Places Mís t a , kde byla kar ta p o u ž i t a . 

— E F Curren t_Usage D a t a a k t u á l n í h o využ i t í karty. 

- E F C o n t r o l _ A c t i v i t y _ D a t a Informace o kon t ro lách ř idiče. 

E F Specif ic_Condi t ions Ú d a j e o specifických p o d m í n k á c h . 

Tab. B.2: Struktura dat na ka r t ě podniku 

Soubor/prvek dat Popis souboru dat 

M F 

— E F I C C 

— E F IC 

D F Tachograph 
— E F App l i ca t i on Identification 

— E F Card_Cer t i f i ca te 

- E F C A _ C e r t i f i c a t e 

— E F Identification 

— E F C o m p a n y _ A c t i v i t y _ D a t a 

Master filé. 

Informace týkaj íc í se označen í karty. 

Informace týkaj íc í se č ipu karty. 

Soubor tachograf. 

Informace týkaj íc í se identifikace žádos t i o kar tu . 

Cer t i f iká t karty. 

Cer t i f iká t č lenského s t á t u vydávaj íc ího kar tu . 

Informace o č ipové k a r t ě a jeho drž i te l i . 

Informace o a k t i v i t á c h podniku . 
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Tab. B.3: Struktura dat na ka r t ě dílny 

Soubor/prvek dat Popis souboru dat 

M F Master file. 

E F I C C Informace týkaj íc í se označen í karty. 

E F IC Informace týkaj íc í se č ipu karty. 

D F Tachograph Soubor tachograf. 
— E F App l i ca t i on Identification Informace týkaj íc í se identifikace žádos t i o kar tu . 

— E F Card_Cer t i f i ca te Cer t i f iká t karty. 

- E F C A _ C e r t i f i c a t e Cer t i f iká t č lenského s t á t u vydávaj íc ího kar tu . 

— E F Identification Informace o č ipové k a r t ě a jeho drž i te l i . 

— E F C a r d _ D o w n l o a d Informace o p o s l e d n í m s t a ž e n í m dat. 

— E F Cal ib ra t ion Z á z n a m y o p rovedených ka l ibrac ích D T . 
— E F Sensor_Ins ta l la t ion_Data Z á z n a m y o ins ta lac ích senzorů . 

- E F E v e n t s _ D a t a Z á z n a m y o udá los t ech . 

- E F F a u l t s _ D a t a Z á z n a m y o chybových stavech karty. 

— E F D r i v e r _ A c t i v i t y _ D a t a Z á z n a m y o a k t i v i t á c h ř idiče . 

- E F Vehic les_Used Z á z n a m y o použ i tých vozidlech. 

- E F Places Mís t a , kde byla kar ta p o u ž i t a . 

— E F Curren t_Usage D a t a a k t u á l n í h o využ i t í karty. 

- E F C o n t r o l _ A c t i v i t y _ D a t a Informace o kon t ro lách . 

E F Specif ic_Condt ions Ú d a j e o specifických p o d m í n k á c h . 

Tab. B.4: Struktura dat na ka r t ě kontroly 

Soubor/prvek dat Popis souboru dat 

M F 

— E F I C C 

— E F IC 

D F Tachograph 

— E F App l i ca t i on Identification 

— E F Card_Cer t i f i ca te 

- E F C A _ C e r t i f i c a t e 
— E F Identification 

E F C o n t r o l l e r _ A c t i v i t y _ D a t a 

Master file. 

Informace týkaj íc í se označen í karty. 

Informace týkaj íc í se č ipu karty. 

Soubor tachograf. 

Informace týkaj íc í se identifikace žádos t i o kar tu . 

Cer t i f iká t karty. 

Cer t i f iká t č lenského s t á t u vydávaj íc ího kar tu . 

Informace o č ipové k a r t ě a jeho drž i te l i . 

Z á z n a m y o p rovedených kon t ro lách . 
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C Rozpor karet 
Tato událos t nastane, jestliže se vložením p la tných karet, do slotů digi tálního ta

chografu, dosáhne kombinace označené v tabulce p í smenem X . 

Tab. C l : Rozpor karet [7] 

Vložení neodpovídající karty 
Otvor pro v ložen í karty p r v n í h o ř idiče 

Vložení neodpovídající karty 
Karta řidiče Karta kontroly Karta dílny Kar ta podniku 

C _ Karta řidiče X 
OJ 0 
>N Jí 

O
tv

or
 p

ro
 v

lo
 

k
ar

ty
 d

ru
h

é 
ři

d
ič

e Karta kontroly X X X 

O
tv
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 v

lo
 

k
ar

ty
 d
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h

é 
ři

d
ič

e 

Karta dílny X X X X 

O
tv

or
 p

ro
 v

lo
 

k
ar

ty
 d

ru
h

é 
ři

d
ič

e 

Karta podniku X X X 
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D Posloupnost zpráv pro úspěšné stažení dat 
z digitálního tachografu 

Tab. D . l : Posloupnost zpráv pro úspěšné s tažení dat z digi tá lního tachografu [2] 

Komunikační zařízení Směr Digitální tachograf Poznámky 
StartDiagnosticSession(remoteSession) -> 

<- Pozitivní odpověď StartDiagnosticSession 
V případě, že vzdálená 
relace v DT není 
aktivní. 

RemoteCompanyCardReady(ATR) -> 
<- DTReady 

CompanyCardToDTData(NoData) -> 
<- DTToCompanyCardData(APDU) 

CompanyCardToDTData(APDU) -> 
<- DTToCompanyCardData(APDU) 

Výměna CompanyCardToDTData a DTToCompanyCardData do té doby, než bude 
autentifikace karty hotová. 
CompanyCardToDTData(APDU) -> 

<- RemoteAuthenticationSucceeded 
RemoteDownloadDataRequest(RequestList) -> 

<- RemoteDownloadAccessGranted 
Request Upload -> 

<- Pozitivní odpověď RequestUpload 
TransferData (wrapAround/blockSequence 
= 0x00/0x01, typ dat overview) 

-> 
<- TransferData (wrapAround/blockSequence 

= 0x00/0x01, Data) 

Při stahování dat z 
DT musí být staženy 
prvně data typu 
overview. 

TransferData (wrapAround/blockSequence 
= 0x00/0x02, typ dat overview) 

-> 
<- TransferData (wrapAround/blockSequence 

= 0x00/0x02, Data) 
Posílání TransferData, dokud přenos dat typu overview nebude dokončeno. 
TransferData (wrapAround/blockSequence, 
typ dat overview) 

-> 
<- TransferData (wrapAround/blockSequence, 

Data) 

Poslední blok dat typu 
overview. 

TransferData (wrapAround/blockSequence 
= 0x00/0x01, další typ dat) 

-> 
<- TransferData (wrapAround/blockSequence 

= 0x00/0x01, Data) 

Další požadovaný typ 
dat. 

TransferData (wrapAround/blockSequence 
= 0x00/0x02, další typ dat) 

-> 
<- TransferData (wrapAround/blockSequence 

= 0x00/0x02, Data) 
Posílání TransferData dokud přenos dat nebude dokončeno. 
TransferData (wrapAround/blockSequence, 
typ dat overview) 

-> 
<- TransferData (wrapAround/blockSequence, 

Data) 
Poslední blok dat 
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