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Ochrana osobnich udaji a aplikace GDPR

Abstrakt: Tato diplomova prace analyzuje aktualné pouzivané postupy zpracovani
osobnich udajii a porovnava je s platnymi legislativnimi nafizenimi jako je GDPR. Hlavni
cast prace se soustfedi na systémy pouzivané ve vybranych firmach a zabyva se sbiranim a
uchovavanim dat a jejich nédslednym zpracovdvanim jakozto i povinnostmi firem s nimi
nakladajicimi. Dil¢i cile prace se zabyvaji napiiklad pouzivanymi technologiemi,
konkrétnimi zasadami, které je tfeba dodrzovat nebo nové zavedenou funkci povétence pro
ochranu osobnich udaja.

ReSersni Cast prace se zabyva tématikou osobnich udaji ajejich ochrany
a podrobngji probira zakony, které se na zpracovani dat vztahuji. Ustiedni pozici mezi témito
nafizenimi pak zaujima GDPR. Pfi tvorbé prace bylo vyuzito odborné, védecké a pravnické
literatury jakozto i1 zdrojii dostupnych online. Préci se ddle zmifnuje o nékterych hrozbach,
1 0 postupech pouzivanych pfi prevenci téchto rizik.

Praktickd cast diplomové prace se zabyva pouzivanymi postupy ve vybranych
odvétvich (primarn¢ bankovnictvi a hostingové firmy) ajejich porovnanim s témi
predepsanymi pravnimi nafizenimi. Tato Cast pouzivd metody jako dotaznikové Setfeni,
polostrukturované rozhovory a ptimé pozorovani.

Klic¢ova slova: osobni udaje, GDPR, internet, ochrana dat, Implementace GDPR,

hodnota osobnich udaja



Personal data protection and application of GDPR

Abstract: This thesis analyzes currently used procedures of personal data processing

and compares them with valid legislative regulations such as GDPR. The main part of the
thesis is focused on systems used in selected companies and deals with the collection and
storage of data and their subsequent processing as well as the obligations of companies
dealing with them. Partial objectives of the thesis deal with, for example, the technologies
used, the specific guiding principles or the newly introduced function of the Data Protection
Officer.
The research part of the thesis deals with the topic of personal data and their protection and
discusses in more detail the laws that apply to data processing. GDPR occupies the key
position among these regulations. The work was made using scientific and legal literature as
well as resources available online. The work also mentions some of the threats to which
personal data may be exposed, examples of past leaks, as well as procedures used to prevent
these risks.
The practical part of the thesis deals with the procedures used in selected sectors (primarily
banking and hosting companies) and their comparison with those prescribed by legal
regulations. This part uses methods like questionnaire survey, semi-structured interviews
and direct observation.

Keywords: personal data, GDPR, internet, data protection, GDPR implementation,

value of personal data



I UVOGucuuiuncinneinsennscensenssensssessssssssssssssssssessssssssssssssssssssssssssssssssssssssessasessssessassssssssss 13
2 Cil prace a metodika 14
2.1 CHEPIACE ettt ettt et e s e b e 14
2.2 MEOAIKA ..ottt 14
3 Teoretickd VYChOAISKa ......ucieeeriiierinisnicnsnicssnicssnnncssnnicssssesssssesssnesssssesssssossssssansecs 15
3.1  Hodnota 0sobnich Udajll..........ccceeiiieriiiiiiiiiieiieie e 15
3.1.1  Hodnota pro online platformy............cccceeeuieviieniiiiiiiiiieieie e, 15
3.1.2  Hodnota pro firmy .........cceceeiiiiiiiiiiiieeeee e 15
3.1.3  Benefity pro Spotrebitele..........cccieriiiiiiiriiiiieeieeieeeee e 16
3.2 Obecné natizeni o ochrang€ osobnich Gdajl...........ccocceeviiniiiiiiniiiiinie, 16
3.3 VYMEZENT POJIMTL..coniriiniiiiiiieiieeie ettt st ettt et et e bt e s 17
33,1 OSODNT U] ..eoniiiiiieiiieiieeie ettt et 17
3.3.2  ZPTACOVANI ..eeiuiiiiiiieeeiteeee ettt sttt ettt 19
3.3.3  ProfilOVANT ..o 20
3.3.4 PSCUAONYMIZACE......c..eeviiieiieiieeiieiie ettt ettt ettt saaeenbeeennes 20
3.3.5 SPIAVCE. ...ttt ettt s 21
3.3.6  ZPTaCOVALEL ..oouiiiiieeiii e e 21
3.3.7  SOUNIAS ... e 22
3.3.8 PoruSeni ZabeZPpECeni........ccoevuieriieriieniieiieeie ettt 22
3.3.9  Geneticky udaj, biometricky tidaj, zdravotni stav ...........ccceevveeviieninennn. 23
3.4 Z8SadY ZPTaCOVANI.....cccuiiiiiiiiiiiie ettt e 24
3.4.1  Zé&sada ZAKONNOSTL....cc.ueruiiriiiiiiiiieeieriteit ettt et 24
3.4.2 O korektnosti a transparentnoStl ........c.eeerueereeriieerieeieeniie et 25
343  UCElOVENO OMEZEN..........ceveeeeeeeeeeeeeeeeee e 26
3.44 MINIMALIZACE ...ooviiniiiiiiiieieetecteeee ettt 27
345 PIESTIOSTL. ettt 28
3.4.6  OmMezeni ULOZENT ......ooueeiiiiiriiiiicieiceie e 28
347 ANONYMIZACE ...ooevieiiieiieeiieeiieeteeiteeteetteeteesteeebeesteeesseesseesnseenseeenseensnas 29
3.4.8  Integrity @ dUVEINOS ..c..eerueiiiiiiiieiieeieee e 30
349  OdPOVEANOST ...vieuiieeiiieiieeiie ettt ettt ettt et enne s 30
3.5  Zvlastni podkategorie osobnich Udajil ..........coceeiiiiiiiiiiniiiiieeeeeeeeee, 30
351 CithiVE U@ ..cneieieiieiieeiieeeee ettt e 30
3.52  Udaje 0 trestni GINNOSH .........ovevveeeeeeeeeeeeeeeeeee e, 32
3.5.3  Zpracovani nevyZadujici identifikaci.........cccceeveiiiiniiiiiiiiieee, 32
3.6  Prava subjektu Udajll ......ccceeeiieiiiiiieiece e 33



3.6.1  Postupy pro komunikaci se subjektem...........cccceevvieniiniiiniiiiiieieeeee, 33
3.6.2  Informace a piistup k 0dajlim ..........coooeeiiiiiiiniieeeee, 34
3.6.3 Pravana opravi @ VIMAZ ........ccceevueeeriiieniieeniieeniieesieeeeieeeeireesnaeesieeeens 35
3.6.4  Prava tykajici se se automatizovanych systémi a pravo vznést namitku. 36

3.7 SPravce a Zpracovatel........oociiiiiiiiiiiiiieiee e 37
3.7.1  ObECNE POVINNOSE ...vveenieiiieiieeiie ettt ettt et eee et seaeeaeesaaeebeeseneenneas 37
3.7.2  ZabezpeCeni Udajill .........ccooueeiiiiiiiieiie et 38
3.7.3  Posouzeni VIiVu ZPraCOVANT .........ccccveeiiieriieiienieeieeeie e 39
3.7.4  Povétenec pro ochranu osobnich Udajli .........cccceeveeeiienieeiiienieciieeee, 41
3.7.5  KodexXy ChOVANT .....cccuiiiiiiiiiiiiiicee e 43

3.8  Predavani udaji do zahraniCi........cccooceeviiieiiieiieiecieeeee e 43
3.8.1  Pfedani na zéklad€ rozhodnuti o odpovidajici ochran€ ...............cccc.c..... 44
3.8.2  Pfedani na zéklad€ poskytnutych zaruk.............coooiniiiiiiniii, 44
3.8.3  Vyjimky pro specifické SItuaCe..........cceevuierirriiieriieiieieeieeee e 45

3.9  Préavni ochrana, odpoveédnost a sankee..........ccceeveiiiiinieniiienienieeeseeeee 45

3.10 Implementace GDPR .........ccccooiiiiiiiiiiiee e 47
3.10.1  GAP ANALYZA ..o 47

3.11 Rizika a jejich hodNOCEeNT .......ccceeiiiiiiiiiiiie e 48

312 TT tECRNOLOZIC ..ottt et et ee 50
3.12.1 Reprografickd zatiZen] ..........cccoeoueiiiiiiiiiiieiieeeee e 50
3.12.2  DalSi KonCOVA ZaTIZEN1.......cevuiiiiiiiiieiieieteeeeeee e 50
3.12.3 0 MaAZANT dAb.c..eiiiiiiiiiiici e 52

3.13  Kybernetickd bezpetnost .........cceovuieiiiiiiiiiiiiiecieee e 52

3.14 Document Management SYStEM .........ccccueierieeriieeniieeniieenieeeeiee e 53

3.15  Zabezpeceni Wi-Fi ... 54

3.16 Hesla a Prace S MIMI ..oc..eeiuiiiiiiiiieiieie et 54
3.16.1  Heslova POItIKA .....ccueieiiiiiieiiecieee e 54
3.16.2  HAaShOVANT ...ooiiiiiiiie et 55

3,17 NEDEZPECT VITTL .uvveiiieniieeiiieiie et eite et et ettt e ebe et eeteeaeeenbeesaesnbeesseesnseennes 56

3,18  ONlINE ASPEKLY ..c.uvieiiieiiieiie ettt ettt ettt saae e e e ennes 57

3.19 Ptiklady diivéjSich prohfeSkll .........oooiiiiiiiiiiiiee, 58

4 VIASENE PIACE.ccueeirersseessrenssrecsannssnesssnssssesssnsssasssseesssssssssssassssnsssssssssssssssssasssssssaasssassss 60

4.1 POSUZOVANT ...eeiiiiiiiiiiiiiieeeeeete ettt ettt et e e 60
4.1.1  SBEr INFOrMACT....ceviriieiiiiecteee s 60
4.1.2  Hodnoceni jednotlivych Kritéri..........coooeeiiiiiiiiiiiiieeeee 63
4.1.3  Uprava pouzitych postupii po absolvovéani diplomantského seminéfe..... 65

4.2 ZKOUMANE fIIMY .....eiiiiiiieiiieiie ettt ettt e et eeteesaaeenbeessneensaens 65
4.2.1  Vyzkumna agentura STEM/MARK .......cccciiiiiiiiiiieeee 65



422 AlZA e 66
4.2.3  Ceskomoravska stavebni spofitelna — centrala.........c..ccceecerieniniinennnn 69
4.2.3.1  Pravni Stranka........coccooiiiiiiiiii e 69
4.2.3.2 Bezpecnostni politika firmy .........cccceeveiiiiiiiiniiie 71
424 CSOB..ouiiireieeeieseie sttt 72
4.2.5  AT/BANK. ettt e 74
42,6 Komercni banka...........cooiiiiiiiiiiiiiiieeee e 76
427 TZIUIM .eiiiiiiiiiie ettt et e et e st e e st e e st e e sabeeeaneas 77
4271 UVOAEM ..o 77
4.2.7.2 Vertejne€ dostupné informace...........cceeevveereeeeciienieeiieenieeieenieenns 78
4.2.7.3 Dalsi pravni a organizacni charakteristiky ............cccooeveriienins 79
4.2.7.4 Uchovavan€ Udaje ..........ceooeeeiieiiiiiiieieeeeiee e 79
4.2.77.5  ZADEZPECEN..c..eiiuiiiiiiiiieiieeieee e 80
4.2.7.6 Sdélovani informaci a zména dat ..........ccceeiieiiiiiiinieiiee 81
427777  ZaMESINANCI...c..eiiiiiiiiieiieeieeiee ettt et e e 81
4.2.7.8 Kamerovy SYSEM ......cccouiiiiiiiiiiiiaiieeeiieeniteesiee et 82
4.2.7.9 Reseni bezpe¢nostnich incidentl a pouZivané technologie....... 82
4.2.7.10 Ptedavani adaji dalSim spravcim a zpracovatelim................ 83

4.2.7.11 Ke GAP analyze a Posouzeni vlivu na ochranu osobnich udaji84
4.2.7.12 Zékonnost, korektnost, transparentnost a t¢elové omezeni.... 85
4.2.7.13 Minimalizace, pfesnost a omezeni uloZzeni...........ccccceevueeneenne. 85
4.2.7.14 Integrita @ dUVErNOSt.......cceeviiiiiieiieeiierie et 85
4.2.7.15 Pristup k praviim subjektl........cccooveeeviiiniiiiiinieiieieeiees 86
5 Zhodnoceni VYSIEAKI .....cceererersensuissensensunssensuessanssessansssnssessanssssssssssssssssssssasssssssssss 87
5.1 POUZItE MELOAY ... .eeiuiieiieiiieiieeie ettt ettt et et 87
5.2 Dostupnost potfebnych informaci ............ccoceiiiiiiiiiiiiie 87
5.3  Implementace napfi¢ zkoumanymi firmami ...........ccceeveerieeriiencieenienieeieeee. 88
53,1 BanKoVNICTVI.co.eeiiuiiiiiiiiiiieee e 88
5.3.2  Internetovy obchod .........oooiiiiiiiiiiiiiiii e 89
5.3.3  HOSHNZOVA fIrMA ..eoviiiiiiiieeiiecieeeee e 90
5.3.4  Vyzkumnd agentura a dalSi..........cooooeiiiiiiiiiiiiniiie e, 91
6 Zavér 92
7 Seznam PouZityCh ZATOJUl cc.ceveeeeeruecserirensurssensessanssenssessanssessesssnssesssesssssssssassssssseses 94

10



R 1 1) 102

8.1  Ptiloha 1 - Grafy pfijmi z reklam spolec¢nosti Google a Facebook............... 102
8.2  Ptiloha 2 - Vzor Identifikace zpracovani ............ccoeeeevieeiiieniieniienieeiieee, 103
8.3  Ptiloha 3 — Webové stranky firem a komunikace s nimi ...........cocceeeueennenne 106
8.3.1 SEEMMATK ... 106
8.3.2  Ceskomoravska stavebni SpOTitelna..............occoeeveveevieeeeieeeeeeereseeeenenn. 107
B.3.3  AlZA et eneas 110
8.3.4  CSOB .ot 112
8.3.5  Komercni Banka .........cccceoiiiiiiiiiiiiiiiiiccieceeeeeee e 120
8.3.6  AIrBanK........oooioiiiiii s 121
8.3.7  IGOUM ..ottt et 122

Seznam obrazku

Obrazek 1 - Cas na prolomeni MD5 ..........co.oooiuiveeieieeieeeeeeeeeeeeee e 56
Obrazek 2 - Primérny ctvrtletni piijem Googlu z reklam na jednoho uzivatele ... 102
Obrazek 3 - ro¢ni piijem z reklam spolecnosti Google .........cccvvevevvevcieeccveennneen. 102
Obrazek 4 - Ro¢ni ptijem Facebooku z reklam na jednoho uzivatele. ................... 103
Obrazek 5 - Vzor pro identifikaci zpracovani €ast 1 .........cccoevevieneiiiniiencnnennnn, 104
Obrazek 6 - Vzor pro identifikaci zpracovani Cast 2 .........ccceevevveveeienienerniennns 104
Obrazek 7 - Vzor pro identifikaci zpracovani Cast 3 .........ccceeeeveercveenciieeeieeeeneenn 106
Obrazek 8 - STEM/MARK — informace 0 ZpraCovani .........cceceeeeerveeeereeescneeennnnnnn 106
Obrazek 9 - Ceskomoravska stavebni spofitelna — umisténi odkazu..................... 107
Obrazek 10 - Ceskomoravska stavebni spofitelna — struktura informaci .............. 109
Obrazek 11 - Alza.cz - iInformace 0 ZPraCoOVANI.........ccccveeeeuveeeeieeriieeeiieeeiee e 110
Obrazek 12 - Alza.cz - dotazovaci formular ..., 110
Obrazek 13 - Alza.cz - automatickd odpoved’ ..........ceeveeviieiieiiieieieeeee e 111
Obrazek 14 - Alza — ukazka vyzadanych dat............ccooiiviiininiiieee, 111
Obrazek 15 - Alza — odpoved na dotaznik ..........ccceeeeviiiiiieeiiiecieecee e, 111
Obrazek 16 - CSOB umisténi 0dKAZU ...........o..ovvveevreeeeeeeeeeeeeeeeeeeeeeeeseeee e, 112
Obrazek 17 - CSOB — INformace 0 ZpraCoVAN ............ocoveveveeveeeeeeereeseesesnseeneneen. 113
Obrazek 18 - CSOB ZAAOSt 0 TAAJE .......eveeeeeeeeeeeeeeeee e, 115
Obréazek 19 - CSOB — piehled dajil 1 ........o.oueveeeeeeeeeeeeeeeeeeee e 116
Obréazek 20 - CSOB — piehled Udajil 2 ........c.oveveeeeeeeeeeeeeeeeeeeee e 117
Obrazek 21 - CSOB — piehled Gdajii 3 .........c.oueveeeeeeeeeeeeeeee e, 118

11



Obréazek 22 - CSOB Odpoved Na ZAAOSt .........co.cveveeeeeeeeeeeeeeeeeeeeee e 119

Obrazek 23 - KB umisténi odKazu...........coveviriiiniiniiiiiiiieieecceeeeene 120
Obrézek 24 - KB informace 0 ZpraCoOVAN .........ccocueevienieeiiienieeieenieeie e 120
Obrazek 25 - AirBank — Odpoved’ na dotazy ...........cceeveeecieeeciieeeiieeeieeeiee e 121
Obrazek 26 - Obrazek 26 - IGNUM — Umisténi odkazu 1..........ccoooeiiiiinnne. 122
Obrazek 27 - IGNUM — umisténi odKazu 2........cccooveviirieniniinieniceieccenne 123
Obrézek 28 - IGNUM - souhlas s podminkami ...........cccoeeveevieniieniinineieieee. 124

Seznam tabulek

Tabulka 1 - PZH KIIEEITA «.ceeeeeeeeee e e e e e e e e e e e e e eaenaees 49
Tabulka 2 - PZH hodNOCENT TIZIKA .......eueeeeeeeeeeeeeeee e 49
Tabulka 3 - Ignum — Kritéria pro provedeni DPIA...........cccooiiiiiiiiiiiieeeeee 84

Seznam pouzitych zkratek

e Nafizeni = GDPR = Obecné natizeni o ochran¢ osobnich udajia = General
Data Protection Regulation

e UOOU = tifad pro ochranu osobnich tdaji

12



1 Uvod

Uz pted ptrichodem jedenadvacatého stoleti a s nim spojenym rozmachem internetu,
neustale se rozvijejicimi pocitacovymi technologiemi a ndstupem socidlnich siti miizeme
najit divody k ochrané osobnich tidaji. Nyni vSak diky témto faktorim a mnoha dal§im toto
téma nabyva na daleko vétsi dilezitosti nez diive. Ztrata osobnich idaji se mize na clovéku
projevit Sirokou Skalou negativnich disledkt. Relativné snesitelnym piipadem miize byt
je ztrata 0daji o platebni karté nédsledovana zmizenim velkého finanéniho obnosu, nebo
k extrémnim piipadim jako ke kradezi identity a nesenim odpovédnosti za kriminalni
¢innost, kterd byla spachana jménem okradené osoby.

Kwvili t€émto a mnoha dal$im hrozbam jiz bylo ve snaze omezit jejich vyskyt vydano
mnoho zékont, u nds napiiklad zdkon na ochranu osobnich tdaji, nebo zakon o ochrané
autorskych prav. Vzhledem ke ¢lenstvi Ceské republiky v Evropské Unii nabylo relativng
nedavno na ucinnosti také Obecné natfizeni o ochrané osobnich tdajii (podle anglického
nazvu oznacované zkratkou GDPR) které si dava za cil sjednotit piistup ¢lenskych stati
k této problematice. Navzdory tomu, Ze se zasadni principy a mechanismy dosud
zavedenych pravnich norem pfiili§ zasadné neméni a pro firmy, které zpracovavali osobni
udaje v souladu se zdkonem o ochran¢ osobnich udajl, by teoreticky nemélo byt zajisténi
souladu s timto nafizenim pfili§ ndrocné, v praxi dochdzi ¢asto ke komplikacim.

V této diplomové praci bude projednavano predevsim pravé natizeni GDPR a jeho
prakticka aplikace na rizné aspekty provozu firem a dalSich instituci, které se zpracovanim

osobnich udajt zabyvaji.
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2 Cil prace a metodika

2.1

22

Cil prace

Cilem této diplomové prace je analyzovat aktudlni postupy pouzivané pfi
zpracovani osobnich udajii a provést jejich porovnani s aktudlnimi legislativnimi
nafizenimi pfedev§im pak s GDPR. Prace je zamétena hlavné na pouZzivané systémy
ve vybranych firmach a zabyva se uchovavanim dat, jejich zpracovavanim, jejich
dostupnosti a povinnostmi firem s nimi nakladajicimi. Dil¢i cile prace se zabyvaji
analyzou pouzivanych technologii a pravnich naleZitosti s nimi spojenymi, jakoZto
1 pravné konzultacnich sluzeb poskytovanych tfetimi stranami a nové zavedené funkce
povétence pro ochranu osobnich udajt. Jednim z vystupti prace je tvorba pomiicky pro
kontrolu spravnosti pouzivanych systémi z hlediska platné legislativy a pro ptipadné

nalezeni validnich alternativ.

Metodika

Teoreticka Cast prace se zabyva tématikou osobnich udaji, jejich ochrany
a moznymi nasledky jejich ztraty, poskozeni, ¢i odcizeni. Prace se ddle zabyva zdkony
vztahujicimi se na osobni udaje ajejich zpracovani, jako je napiiklad GDPR
a obsahuje souhrn dulezitych pojmi. Pti tvorbé prace bylo vyuZzito odborné a védecké
literatury jakoZto 1 zdroji dostupnych online. Préci déle tvoii analyza hrozeb, kterym
mohou byt osobni tdaje vystaveny a jakoZto i postupli pouzivanych pfi prevenci
téchto rizik.

Prakticka Cast diplomové prace se zabyva pouzivanymi postupy ve vybrané
skupin¢ firem ajejich komparaci s postupy piedepsanymi pravnimi nafizenimi
(zplsoby anonymizace, ptrevodnik identifikatorti). Déle se v této Casti rozebiraji
naklady vynalozené na zavedeni validnich postupt a jejich moznymi alternativami

a zefektivnénim.
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3 Teoreticka vychodiska

3.1 Hodnota osobnich udaja

Vzhledem k tomu, Ze osobni tidaje vytvareji celkem znacnou ekonomickou hodnotu
pro digitalni trh, 1ze je mimo jiné z urcitého uhlu pohledu povazovat za ekonomicka aktiva.
(Nezmar, 2017 str. 20) Toto je velmi dobte vidét napiiklad u online platforem fungujicich
jako zprostfedkovatel dat uzivatelti a nasledné je prodavajicich reklamnim firmam. Tyto
firmy pak mohou tyto informace analyzovat a vyuzit pro zefektivnéni personalizovanych

reklam $itych na miru zakaznikovi.
3.1.1 Hodnota pro online platformy

Firmy jako naptiklad Google a Facebook vyuzivaji nabyté informace pro vylepSeni
svych sluzeb a tim padem i ke zvySeni spokojenosti svych zdkazniki. Dale je jich Casto
vyuzivano kjiz zminovanym personalizovanym reklamam. Facebook zde vyuziva
demografickych udajii a osobnich charakteristik jako je vék, pohlavi, z4jmy nebo postoje
jednotlivych uzivateli. Google pak vyuziva souborti cookies zaznamenavajicich typy
stranek, které uzivatelé navstévuji, a nasledné je shlukuje do urcitych skupin slouzicich jako
zéaklad pro cilenou reklamu. Vzhledem k tomu, ze obé zminované firmy jsou k dispozici
zdarma, jejich hlavni ptijem se skladé predevsim z reklamy. (Nezmar, 2017 str. 20) Pro lepsi
pfedstavu, vletech 2015-2016 se primérny cCtvrtletni piinos zreklam na uZivatele
pohyboval kolem 6 dolarti. (Statista, 2019) Roku 2018 pak jen na reklamach Google utrzil
116,32 miliard dolart. (Statista, 2019) Co se Facebooku tyce, rocni vynos zreklam za
jednoho uzivatele vroce 2018 cCinil 24,96 dolart. (Statista, 2019) (Grafy k dispozici

v priloze ¢.1)
3.1.2 Hodnota pro firmy

Ze zpracovani osobnich udaji mohou dale firmy tézit i tak, ze monitoruji aktudlni
preference potencidlnich zakaznikl a ptipadnym uzptsobenim nabidek pfimo na miru.
Dal8imi relevantnimi faktory jsou naptiklad recenze produktd, komentdie na socidlnich
médiich ¢i udaje o pouziti produktl umoziujici lepsi zaméfeni na vyzkum a inovace. Jako

firmu uspéSné vyuzivajici osobni udaje za ucelem zabezpeceni internetovych plateb je pak

15



mozno uvést napiiklad PayPal. (Nezmar, 2017 str. 23) V odvétvich, kde tolik nejde o
finan¢ni stranku véci, pak neni na Skodu zminit vyuZziti osobnich Udaji sanitkami

a nemocnicemi.
3.1.3 Benefity pro spotiebitele

Ptestoze se pii diskusich o zpracovani osobnich udaji z ohledu na samotné subjekty
vétsSinou do popredi dostavaji hlavné negativa, nesmime zapomenout, ze tato ¢innost muze
mit i benefity. Jiz zminéno bylo napfiklad zdravotnictvi a pozitivnich aspekty cilené
reklamy. Dal§imi poskytovanymi vyhodami jsou naptiklad slevy a odmény za Clenstvi.

Zajimavosti jsou pak také spolecnosti, které uzivateli za moznost shromazdovat
jejich tidaje nabizeji urcity financni obnos. Jako namatkové piiklady lze zminit Datacoup
(Datacoup, 2019), Ocean Protokol nebo CitizenMe (CitizenMe, 2019). Tyto sluzby se vSak
Casto potykaji s komplikacemi at’ uz v podob¢ ne zrovna ldkavého financ¢niho ohodnoceni
(BBC Capital, 2018) tak v podobé rychlého propadu hodnoty jimi nabizenych tokent
(Cryptopotato, 2019).

Obecné lze pak fici, ze uzivatelé jsou ochotni sva data sdilet, kdyz je jim jasné€ feceno,
jaké benefity jim dané sluzba na oplatku nabizi, pfi¢emz preferuji hlavné finan¢ni odmény
aslevy, ale nezavrhuji ani zminéné nabidky relevantnich produktd. Z celkem
pochopitelnych diivod pak upfednostiiuji poskytnuti naptiklad datum narozeni, bydliste

a demografické informace pred biometrickymi tdaji. (Microsoft, 2015)

3.2 Obecné narizeni o ochrané osobnich tidaji

GDPR (General Data Protection Regulation) pfedstavuje novy pravni ramec ochrany
osobnich udaji v evropském prostoru, kter¢ ma za cil hajit prava obcani EU pied
neopravnénym zachazenim s jejich udaji. GDPR se tyka nejen vSech firem a instituci, ale
1 online sluzeb a jednotlivci zpracovavajicich osobni udaje. (GDPR, 2019)
uvést tiebas nezavaznou smérnici OECD zroku 1980 ktera prvné definovala zakladni
principy a mechanismy ochrany osobnich udaji v podobé v jaké je pouzivame dnes.
PrestoZe se nejednalo o zavazné pravni nafizeni, ale spiSe o navod, jak se k dané tematice

stavit, méla tato smérnice znatelny celosvétovy dopad.
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Prvnim opravdu zadvaznym mezinadrodnim pravnim néstrojem v této kategorii pak
byla az Umluva ¢.108 (28. leden 1981), ktera diivé&j§i smérnici dale rozvinula, a navic se
zabyvala naptiklad otazkou pfeshrani¢nich tokt informaci. (Nulicek, 2018 stranky 57-58)

Co se pak ty¢e ochrany osobnich tdaj z pohledu prava Ceské republiky, pravo na
soukromi je vychdzi hlavné z nékolika ustanoveni Listiny zakladnich prav a svobod, dale se
jim vSak zabyvaji napfiklad trestni zakonik, zdkonik prace ¢i zakon o elektronickych
komunikacich. (Poslaneska snémovna, 1992)

Jako posledni vyznamnou smérnici pied samotnym Natizenim GDPR muzeme
oznacit smérnici 95/46/EU (24.10.1995), ktera slouzila jako nastroj standardizace ochrany
dat napfic€ staty evropské unie a do ¢eského zdkona byla zavedena pomoci zdkona o ochrané
osobnich Udaji. (Nezmar, 2017 str. 14) Od doby jejiho zavedeni vSak doslo k vyraznému
technologickému pokroku, a tak pon¢kud ztratila na efektivnosti. (Nezmar, 2017 str. 28)
Tento nedostatek ma fesit pravé Natizeni GDPR, které bylo ptivodné vyhlaSeno 27. dubna

2016 a nabylo ucinnosti 28.5.2018 (Evropsky parlament a rada - GDPR, 2016).
3.3 Vymezeni pojmi

Proto aby bylo mozné Natizeni spravné aplikovat v praxi je nejprve nutné si upiesnit
vyznam jednotlivych klicovych pojmi, které se v ném vyskytuji. K tomuto ucelu slouzi

Clanek 4 Natizeni, ktery obsahuje zakladni definice vyznamnych pojmi.
3.3.1 Osobni udaj

,Osobni udaj* Naftizeni definuje jako veSkeré informace o identifikované, nebo
identifikovatelné fyzické osob¢, pfi¢emz za identifikovanou lze osobu prohlasit, pokud ji lze
piimo, ¢i neptimo urcit predevsim odkazem na urcity identifikator, jako je napiiklad jméno,
identifikacni ¢islo, sitovy identifikator, nebo pomoci zvlastnich prvki fyziologicke,
genetické, psychické, ekonomické, kulturni, nebo spolecenské identity této osoby.
(Evropsky parlament a rada - GDPR, 2016 str. 33)

Tento pojem je naprosto kriticky z diivodu, ze Obecné natizeni o ochran¢ osobnich
udajt se vztahuje vyluéné€ jen na zpracovani informaci, které 1ze jako osobni tidaje oznacit,
a nikoliv na jiné informace, byt by jejich zpracovani mohl ¢lovek povazovat za zasah do

soukromi (takové informace mohou vsak stale spadat do piisobnosti jinych zakontl).
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udaji Nafizenim rozsifena o loka¢ni Udaje, sitovy identifikator a geneticky aspekt lidské
identity. (Zakon ¢. 101/2000 Sb, 2017 str. 2)

Za osobni udaje se nepovazuji jen samotné identifikacni udaje, podle kterych lze
danou osobu urcit, ale 1 veSkeré informace, které se ji tykaji, 1 kdyZ jsou samy o sobé ¢i
v kombinaci s dal§imi informacemi pro identifikaci nepouzitelné (naptiklad pocet déti nebo
zustatek na bankovnim uctu). Déle neni rozhodujici, zda se jednd o udaje zcela pravdivé ¢i
presné meétitelné (v tomto sméru neni vyznamny rozdil mezi datem narozeni a posouzenim,
zda je osoba divéryhodnym véfitelem) ani nezéalezi na formatu zachyceni dané informace
(naptiklad pisemné, nebo audiozdznamem). Pro to, aby se data dala povazovat za osobni
udaj, musi se tykat zijici fyzické osoby. Ochrana osobnostnich prav zemielych podobné¢ jako
ochrana dobrého jména pravnickych osob do ptisobnosti Natizeni nespada. (Zirek, 2018 str.
42)

Dulezit¢ je také urcit, jaka osoba se povazuje za identifikovatelnou. K tomu
v kontextu Nafizeni dochazi, kdyz ji spravce, zpracovatel, nebo kdokoliv dalsi dokaze za
vynalozeni rozumného usili a s pfipadnym vyuzitim jim drzenymi nebo vefejnymi udaji
dokaze urcit. Jako piiklad redln€¢ propojitelné identifikace lze uvést shromazd’ovani
identifikac¢nich Ccisel telefonii provozovateli obchodnich center za ucelem sledovani
navstévnosti. Samotni provozovatelé obchodnich center nemaji realnou moznost
identifikovat vlastniky jednotlivych telefoni, ale naptiklad organy zodpovédné za stihani
trestné ¢innosti si mohou od operatora vyzadat informace pottebné k naslednému vyvozeni
mista a ¢asu pohybu konkrétnich osob. Z tohoto diivodu se i takovéto informace povazuji za
osobni udaje. Jako pfipad, kdy je moznost identifikace nadmérné slozitd a jeji moznost se
povazuje spiSe za hypotetickou, lze uvést zvefejnéni agregovanych Udaji o chudobé
v konkrétnich obcich statistickym ufadem. Za piedpokladu znalosti mistnich pomért a pfi
vyskytu pouze malého mnozstvi chudych osob by je bylo teoreticky mozno identifikovat,
ale vzhledem k potfebnému usili se jednd o moznost spiSe akademickou. (Nulicek,
2018 stranky 77-79)

Jednim z novych typt udaji zmiiovanych ve Clanku 4 Nafizeni je takzvany sitovy
identifikator. Do této kategorie spada naptiklad IP adresa (i dynamickd), nebo cookies, ale
vzhledem k projednavani dalSich pravnich natfizeni, které budou mit v tomto odvétvi pred

GDPR piednost, neni jisté, jak se bude k jejich zpracovani zdkon v budoucnu stavét.
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Z pohledu Nafizeni jsou vsak tyto tidaje povazovany za osobni, ackoliv se pti ur¢itém thlu
pohledu da fici, ze se dotykaji véci a nikoliv ¢lovéka.

Jako opak osobnich udajl jsou povazovany tdaje anonymni neboli informace, které
se netykaji ur¢ené ¢i urcitelné osoby (napiiklad udaje o pocasi), a idaje anonymizované.
Jako anonymizované udaje se chapou ty, které byli diive pfifaditelné ke konkrétnimu
cloveku, ale po jejichz Gprave toho jiz dosahnout nelze. V zasadé lze tedy fict, ze stale plati

definice ze zdkona na ochranu osobnich udajt. (Zakon ¢. 101/2000 Sb, 2017 str. 2)
3.3.2 Zpracovani

Jako ,,zpracovani““ se z pohledu Nafizeni rozumi jakakoliv operace nebo soubor
operaci s osobnimi udaji nebo soubory osobnich udaji, kterd je provadéna pomoci ¢i bez
pomoci automatizovanych postupti (napiiklad shromazd’ovani, zaznamenévani, uspotradani,
strukturovani, ukladani, upravovani, vyhledavani, nahliZzeni, pouziti, zpfistupnéni prenosem,
Sifeni, fazeni ¢i kombinovani, omezeni, vymaz nebo zniceni). (Evropsky parlament a rada -
GDPR, 2016 str. 33)

Definice zpracovani udajl se nabitim platnosti Natfizeni v zdsad¢ nezménila oproti té
soucasné, ktera je uvedena v zakon¢ na ochranu osobnich tdajii. I nadale se tedy jedna
o systematickou ¢innost provadénou za konkrétnim ucelem, bez ohledu na to, zda je
vysledku dosahovanu manudlné, elektronicky, pomoci softwarovych nastrojii, nebo
kombinaci téchto postupi. (Zakon €. 101/2000 Sb, 2017 stranky 2-3)

Za zpracovani je nutno oznacit 1 jednordzovou ¢innost provedenou pro dosazeni
specifického ucelu. Naptiklad se muze jednat o vedeni personélni evidence pro ucel plnéni
pracovnépravnich smluv, ale 1ijednordzové vyhleddni udaji v této evidenci a jejich
kombinace s vetejné¢ dostupnymi udaji se pak povazuje za dal$i samostatné zpracovani.

Je vhodné zminit, ze i v ptfipadech, kdy subjekt dobrovolné zvetejni své osobni udaje
na internetu, nemé¢lo by dochéazet k jejich zpracovani, paklize k tomu spravce postrada
vhodny pravni ditvod. (Nezmar, 2017 str. 35)

Jako zpracovani je vSak tfeba brat i nékteré méné napadné operace a postupy, které
by na prvni pohled zdanlivé nevyuzivaji osobnich tdaji. Jako ptiklad Ize uvést internetovy
obchod, ktery umistil Facebookovou sluzbu tlacitka ,,like* na své stranky a zptisobil tak, ze
data navstévniki stranek byla shromazd’ovana a zasilana provozovateli Facebooku bez

jejich svoleni i v pfipadé, Ze této funkcionality nikdy nevyuzily.
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V ptipadech, kdy je s daty manipulovano, a piesto se z pravniho hlediska nejedna
o zpracovani jde vétSinou o nepravidelny nahodily dasledek jiné ¢innosti, jako je naptiklad
servis ¢i oprava technickych prostfedkli pro zpracovani dat, kdy mtze dojit k narazovému
pristupu k datim. I v téchto situacich vSak v praxi ¢asto dochazi k oSetieni pomoci smlouvy

o ochrang davérnych informaci NDA. (Nulicek, 2018 str. 86)
3.3.3 Profilovani

,Profilovani“ je v Clanku 4 Nafizeni definovano jako forma automatizovaného
zpracovani osobnich udaji spocivajici v jejich pouziti k hodnoceni osobnostnich aspekti
dané fyzické osoby. Zejména se pak jednd o rozbor ¢i odhad aspektd tykajicich se
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu,
spolehlivosti, chovani a mista castého vyskytu. (Evropsky parlament arada - GDPR,
2016 str. 33)

V obecné roviné lze tedy profilovani oznacit jako zpracovani osobnich udaji za
ucelem ziskadni prediktivnich informaci na zakladé¢ vytvofeného profilu sloZeného
z charakteristik, vlastnosti a preferenci neboli s cilem s vyznamnou mirou pravdépodobnosti
predpovidat chovani daného Clovéka. Spektrum moznych vyuziti pro profilovani je Siroké
a zahrnuje naptiklad tvorbu informac¢niho zakladu pro zobrazovani cilené reklamy podle
diive navstivenych internetovych stranek. (Nuli¢ek, 2018 str. 87) Dal§im ptikladem miize
byt tfebas jeho vyuziti ve financnich sluzbach pro posouzeni schopnosti klienta splacet
hypotéku, zhodnoceni zdravotniho stavu, nebo hodnoceni pracovniho vykonu. (Nezmar,

2017 stranky 32,93)
3.3.4 Pseudonymizace

Za ,,pseudonymizaci‘ povazujeme zpracovani osobnich udajii takovym zpisobem,
ze jiz nemohou byt pfifazeny konkrétnimu subjektu udaji bez pouziti dodatecnych
informaci. Tyto dodatecné informace jsou dale uchovavany oddélen¢ a vztahuji se na né
technicka a organizacni opatieni, aby se predchéazelo jejich pfifazeni identifikované nebo
identifikovatelné fyzické osob¢. (Evropsky parlament a rada - GDPR, 2016 str. 33)

Vybér udajii pro provedeni pseudonymizace je ¢astecné subjektivni, ale mély byt
vybrany vsSechny vyznamné udaje jako naptiklad rodné ¢islo. Pfi pseudonymizaci méné

vyznamnych tdajii jako datum narozeni ¢i posStovni smérovaci ¢islo dochazi casto ke ztraté
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jejich analytické hodnoty, aproto by mélo dojit alesponn k zavedeni odvozenych
pouzitelnych forem jako rok narozeni, ¢i vétsi poStovni oblast. (Nezmar, 2017 str. 115)
Dtlezitym rozdilem oproti anonymizaci je skutecnost, Ze se nejedna o proces
nevratny, ale vysledna data je mozné stale za pouziti doplikovych informaci ptifadit ke
konkrétnim fyzickym osobam. Z tohoto divodu se pseudonymizovana data inadéle

z pohledu Natizeni povazuji za osobni udaje. (Nulicek, 2018 str. 88)
3.3.5 Spravce

»dpravee™ je Natfizenim definovan jako fyzickd nebo pravnicka osoba, organ vetejné
moci, agentura ¢i jiny subjekt, ktery sam nebo spolu s jinymi stanovuje ucely a prostiedky
zpracovani osobnich udaji. (Evropsky parlament a rada - GDPR, 2016 str. 33)

Drobnou zménou oproti dosavadni definici ze zdkona na ochranu osobnich udaji je
to, Zze v Nafizeni neni piimo feCeno, ze spravce se na zpracovani podili a zodpovida za n¢;j.
Vzhledem k tomu, Ze tyto skutecnosti vyplivaji z dalSich ¢lankh Natizeni, jednd se o zménu
spiSe kosmetickou. I nadale tedy plati, Ze spravcem je osoba na jejiz popud je ¢innost
zahrnujici zpracovani osobnich udaji vykonavana. (Zékon ¢. 101/2000 Sb, 2017 str. 3)

Za vyjimku z tohoto pravidla lze povazovat situaci, kdy je povinnost provadét
zpracovani osobnich udaji subjektu ulozena zakonem. Jedna se naptiklad o zaméstnavatele
ajejich povinnost vést evidenci odpracované doby a urazii, poskytovatele zdravotnich

sluzeb, obce a dalsi podobné ptipady. (Nulicek, 2018 str. 90)
3.3.6 Zpracovatel

Jako ,,zpracovatel* se rozumi fyzicka, nebo pravnickd osoba, organ veiejné moci,
agentura nebo jiny subjekt, ktery pro spravce vykonava samotné zpracovani osobnich udaju.
Casto jim byva samotny spravce. (Evropsky parlament a rada - GDPR, 2016 str. 33)

Podobné jako u definice spravce se oproti zdkonu na ochranu osobnich Udaja
zpracovatel az na drobné detaily ptili§ vyznamné neméni. (Zakon ¢. 101/2000 Sb, 2017 str.

3)
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3.3.7 Souhlas

Jako ,,souhlas* Nafizeni definuje jakykoliv svobodny, konkrétni, informovany
a jednoznacny projev viille, kterym dava subjekt tdaji najevo své svoleni ke zpracovani
svych osobnich udajt. (Evropsky parlament a rada - GDPR, 2016 str. 34)

Oproti definici v zdkon¢ na ochranu osobnich tdajti Natizeni nyni pfimo pozaduje,
aby byl souhlas udé€len prohlaSenim, ¢i zjevnym potvrzenim. Rozdil spociva v tom, Ze nyni
se za validni souhlas nebude povazovat napiiklad necinnost subjektu, nebo predvyplnéné
zasSkrtavaci pole, které subjekt 0daji aktivné nevymaze. Jako dalSi ukdzku lze uvést
internetové stranky pouzivajici cookies u kterych se za souhlas diive povazovalo jejich
pouhé pouzivani, ale nyni je nutné aktivni potvrzeni od uzivatele. (Nezmar, 2017 str. 131)
Déle je vhodné podotknout, ze zatimco diive bylo poskytnuti souhlasu brano jako
nejvhodnéjsi pravni titul ke zpracovani osobnich udajti, nyni je tomu praveé naopak a spravce
by mél upiednostnit jiné divody, pro¢ dané¢ zpracovani provadi. (Nulicek, 2018 str. 128)
Diivodem k tomu je naptiklad to, ze poskytnuty souhlas je vzdy mozno odvolat (spravné by
to mélo byt mozné za vynalozeni stejného Usili jako bylo jeho poskytnuti) a dale naptiklad
také to, Ze spravce je povinen si vést zdznamy o tom kdo souhlas udé¢lil, kdy a jak k tomu
doslo, o ¢em vSem byl subjekt tdajii informovan a zda nebyl souhlas jiz odvolan. (Nulicek,
2018 str. 155) (Zarek, 2018 str. 78) Je vhodné dodat, Ze v ptipadé, Ze mezi subjektem udaji
a spravcem existuje vyrazna nerovnovaha moci (naptiklad: spravcem je organ vetejné moci,
¢1 zaméstnavatel) je vysoka Sance, ze poskytnuty souhlas nebude povazovan za svobodny,
neni-li jej mozno vyjadfit jednotlivé ke konkrétnim operacim zpracovani. Podobn¢ tomu tak
Casto je, jeli souhlas vyzadovan k poskytnuti sluzby pro jejiz vykon neni nezbytny. (Nezmar,

2017 str. 133) (Evropsky parlament a rada - GDPR, 2016 str. 8)
3.3.8 PorusSeni zabezpeceni

,Porusenim zabezpeceni osobnich udaji* se rozumi poruseni zabezpeceni vedouci
k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti i
zptistupnéni prenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaji. (Evropsky
parlament a rada - GDPR, 2016 str. 34)

K poruSeni zabezpeCeni miize dojit jak c¢innosti zvenci (kybernetické utoky,

prumyslova Spiondz) tak zevnit organizace (neopravnéné poskytnuti osobnich udaji tieti
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osob¢ zaméstnancem firmy) piicemz vysledek miize byt jak umyslny, tak ucinény
nevidomky (nahodilé netimyslné zni€eni informaci). Samotnym zabezpecenim
a ohlasovanim jeho pfipadnych naruseni se zabyvaji ¢lanky 32 az 34 Natizeni.

Poruseni zabezpecCeni se da hrub¢ rozdélit do tii kategorii: poruseni divérnosti,
poruseni dostupnosti a poruseni integrity. Do prvni skupiny spada piedevsim neopravnéné
¢indhodné zvetejnéni nebo zptistupnéni osobnich tdaji. Jako poruseni dostupnosti 1ze uvést
ztrata piistupu k udajim u osob, které k tomu maji opravnéni, nebo Uplné zniCeni dat.
Posledni kategorie pak zahrnuje ndhodné ¢i neopravnéné pozménéni uchovavanych udaja.

V ptipad¢, Ze je za naruSeni zodpovédna konkrétni osoba, mize se navic jednat

o trestny ¢in neopravnéného nakladani s osobnimi udaji.
3.3.9 Geneticky udaj, biometricky udaj, zdravotni stav

Jako ,,genetické udaje” se rozumi udaje o zdédénych ¢i ziskanych genetickych
znacich, které poskytuji jedine¢né informace o fyziologii a zdravi konkrétni fyzické osoby
a vyplyvaji z analyzy jejiho biologického vzorku.

Népodobné se ,,0daje o zdravotnim stavu® tykaji télesného a duSevniho zdravi
fyzické osoby, a to v€etné udaji o poskytnutych zdravotnich sluzbach, jelikoz ty také o jejim
zdravotnim stavu vypovidaji.

Natizeni dale definuje pojem ,biometrické udaje” jako udaje vyplivajici
z konkrétniho technického zpracovani, které se tykaji fyzickych a fyziologickych znakt
nebo znakl chovani dané fyzické osoby potvrzujici jeji jedinecnou identifikaci. Jako piiklad
Clanek 4 uvadi zobrazeni obli¢eje, nebo daktyloskopické udaje. (Evropsky parlament a rada
- GDPR, 2016 str. 34)

Vzhledem k tomu, ze za genetické udaje 1ze povazovat téméf jakykoliv biologicky
vzorek obsahujici DNA ¢i RNA at’ uz se jednd o sliny, vlasy s kofinkem nebo krev, bylo by
hypoteticky mozné za spravce a zpracovatele osobnich tdajti mozno povazovat kohokoliv
kdo s timto materialem ptijde do styku, byt’ by se jednalo naptiklad o pouhé umyvani nadobi,
nebo vyménu prostéradla s vypadanymi vlasy. Vzhledem k absurdnim situacim, ke kterym
by takovyto extrém vedl, se za zpracovani genetickych udaji povazuje az aktivni rozbor
téchto vzorkil umoznujici ziskani informaci o dané osob¢ naptiklad v laboratofi.

Velmi podobné je na tom zpracovani biometrickych udaji. Pfi potizeni kvalitniho

zaznamu je mozno ziskat naptiklad individualni a métitelné parametry obli¢eje, daje o o¢ni
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duhovce, télesnych proporcich, otisky prstii ¢i chodidel, nebo dokonce styl chtize, hlas
a rukopis. Dokud v8ak nedochézi ke zpracovani téchto informaci specifickymi technickymi
prostiedky, nebo systémy umoznujici identifikaci clovéka, nemélo by se z pohledu Natizeni
jednat o zpracovani biometrickych tudaji.

Do kategorie informaci o zdravotnim stavu spadaji pak naptiklad karty pacientd,
l1¢kaiské recepty, tdaje zdravotnich pojiStoven ¢i zdznamy o zakoupeni 1€kl a jinych
zdravotnickych produktt. Dale Ize pak zminit identifikatory piifazené béhem poskytovani
zdravotni péce, vysledky testi anebo informace o nemocich. Dle natfizeni sem patii
1 informace o piedpokladaném budoucim zdravotnim stavu subjektu udaja. (Nulicek,

2018 stranky 96-98)

3.4 Zasady zpracovani

Mezi dulezité principy obsazené v Obecném nafizeni o ochrané osobnich udaja patii
zasady, kterymi by se kazdy mél spravce pii nakladani s osobnimi informacemi fidit. Jelikoz
o uplné novinky, ale itak dochdzi u vétSiny z nich v ramci Nafizeni k dal§im upravam

a zpfesnénim.
3.4.1 Zasada zakonnosti

Tato zasada stanovuje, Ze zpracovani osobnich tdajt 1ze provadét pouze na zakladé
jednoho z definovanych pravnich tituli a soucasné nesmi byt v rozporu se zakonem.
Natizenim stanovené tituly jsou:

1. Subjekt udajii udelil souhlas se zpracovanim pro jeden nebo vice uceld.
Zpracovani je nezbytné pro plnéni smlouvy se subjektem udajt.
Zpracovani je nezbytné pro plnéni pravnich povinnosti spravce.

Zpracovani je nutné pro ochranu zivotné¢ dulezitych zajmu fyzické osoby.

A

Zpracovani je nezbytné pro splnéni tkolu provadéného v zajmu veiejnosti, ¢i pii
vykonu vetejné moci.
6. Zpracovani je nezbytné pro ucely opravnénych zajmu spravce ¢i tteti strany, paklize

nejsou v rozporu se zajmy nebo pravy a svobodami subjektu tidajt.
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V ptipad¢, ze zpracovani probiha podle bodu 6 dochazi také k takzvanému
Balan¢nimu testovani, jehoz ucelem je komplexné posoudit vahu opravnéného z4jmu oproti
zakladnim praviim a svoboddm. Béhem tohoto testovani by m¢l spravce provést posouzeni
vahy opravnéného zajmu, posouzeni disledkl zpracovani pro subjekty udaji, nasledné
vyvazeni téchto dvou faktort, a nakonec piijmout dodate¢né zaruky pro ochranu osobnich
prav a svobod. (Nulicek, 2018 str. 108)

Jako protipravni zpracovani se rozumi piipady, kdy ke zpracovani dochazi za
nelegitimnim ¢i nelegalnim ucelem. Tento zédkaz se nevztahuje jen na zpracovani v rozporu
se samotnym Nafizenim, ale i v rozporu s pravnim fadem obecné. Pokud tedy zpracovani
probiha v souladu s Natfizenim, ale porusuje naptiklad obcansky zékonik, stidle dochazi
k poruseni zasady zdkonnosti. Jako dalsi ptiklad poruseni této zdsady je zpracovani udaji
bez platného titulu uvedeného v ¢lanku 6 Nafizeni, nebo zpracovani citlivych udaja bez
naplnéni nékteré z clankem 9 uvadénych vyjimek. (Nezmar, 2017 stranky 53-54)

Dale je vhodné dodat, Ze ackoliv neni zasada zdkonnosti pfimo uvedena v zdkon¢
o ochrané¢ osobnich udajl, je stile zajiStovana povinnosti spravce zpracovavat udaje na

zaklad¢ zdkonnych titult v §5 odstavci 2. (Zékon €. 101/2000 Sb, 2017 str. 4)
3.4.2 O korektnosti a transparentnosti

Pod témito zasadami se rozumi povinnost spravce byt otevieny ohledné toho, jak je
s osobnimi udaji nakladano a zajistit maximalni miru informovanosti subjektu udajt.

V praxi kombinace téchto dvou zdsad vede k tomu, aby spravce subjekt specifickym
zpusobem informoval o tom, v jakém rozsahu dochazi ke zpracovani idaji. Déle tyto zasady
souvisi s povinnosti neodtivodnéné neodpirat subjektu ptistup k tidajim a informovat ho
v ptipad& zavaznych poruseni zabezpedeni. (Nulicek, 2018 str. 108) (Zirek, 2018 str. 61)

Jako ptiklad spravedlivého a transparentniho zpracovani lze uvést situaci, kdy dojde
k uzavieni smlouvy s mobilnim operatorem s védomim, ze si spolecnost uchova jméno
a adresu pro fakturaci. Porusenim zasady by pak bylo, kdyby bez jakychkoliv dalSich krokt
byla data prfeddna sesterské spolecnosti za ucelem zaslani nabidky pojisténi. (Nezmar,
2017 str. 52)

Jako rychly zpiisob ovéfeni, zda jsou tyto zdsady dodrzovany lze posoudit, zda
spravce splituje nasledujici body:

e Je uptfimny ohledné své identity.
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e Sd¢luje, jak budou informace zpracovany a komu budou zpiistupnény.

e Zpracovava osobni tidaje takovym zptisobem, ktery bylo pii jejich poskytnuti
mozno rozumné predpokladat.

e Nezpracovava udaje zptisobem, ktery by na subjekt mohl mit neopravnény

negativni dopad.
3.4.3 U&elového omezeni

Zasada ucelového omezeni az na vyjimky zakazuje spravci zpracovavat udaje za
jinym Ucelem, nez za jakym byly piivodné shromdzdény. Tuto zdsadu Ize povazovat za jednu
a omezeni uloZeni. (Zurek, 2018 str. 63)

Je vhodné uvést, Ze pro zasadu ucelového omezeni existuje vyjimka o takzvaném
dals$im zpracovéni. Paklize se jedna o néktery z nasledujicich ¢tyi piipadu, je z pohledu
nafizeni povoleno:

e Archivace ve vefejném z4ajmu pro historické ¢i statistické ucely.

e Subjekt udaji poskytne dodatecny souhlas.

e Zpracovani je zaloZzeno na pravu clenského statu, nebo EU a ptedstavuje
nutné a pfiméfené opatieni v demokratické spolecnosti.

e Spravce provedl posouzeni slucitelnosti a vysledkem bylo, ze novy a stavajici
ucel jsou slucitelné.

Oproti aktualni definici se tato zasada nijak vyrazné nemeéni. (Zakon ¢. 101/2000 Sb,
2017)

Za predpokladu, Ze neni ucel stanoven zdkonem, je definujicim momentem
veskerého dalSiho zpracovani stanoveni ucelu, které musi probéhnout nejpozdéji v momenté
shromdzdéni udajt. Takto definovany ucel musi byt urcity, vyslovné vyjadieny a legitimni.

Ucel musi byt stanoven dostateéné uréité na to, aby z n&j vyplivalo jak (ne)budou
osobni udaje zpracovany a aby bylo mozné urcit, zda je tomu tak v souladu s Nafizenim.
V z4ajmu spravce je vhodné vyvarovat s jak ptilis specifickym definicim, kterymi by se mohl
do budoucna pfili§ omezit, tak definicim pfehnané obecnym (,,marketingové ucely* je
vhodné zuzit napiiklad na ,,zasilani nabidek produktd*). Dale je vhodné neslucovat

dohromady vice samostatnych uceld (timto se nerozumi upiesnéni jednotlivych c¢asti
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jednoho rozsahlejSiho tcelu jako naptiklad rozloZeni ,,ochrany prav a pravnich narok‘ na
»evidence aarchivace dokumentli, komunikace se smluvni stranou, pfipadné soudni
vymahani apod.©). Vzhledem k tomu, Ze ucel je nutno posuzovat v kontextu dané situace,
jen malokdy je moZzné obecné prohlésit ucel za piili§ vagni, nebo dostaCujici ve vSech
pripadech. (Nulicek, 2018 str. 109)

Jak jiz bylo feceno vySe, je mozné provadét i takové zpracovani, za jehoz Gcelem
nebyla data plivodné shroméazdéna. Pfi prvotnim hrubém posuzovéni, zda jsou novy
a pavodni ucel slucitelné 1ze dospét ke tiem riznym zavérim: Kompatibilita je na prvni
pohled jasna (udaje o adrese abankovnich informacich jsou opakované zpracovavany
v ramci dodavani predplacené sluzby ¢i zbozi), ucely jsou jasné neslucitelné (e-shop zacne
nahle poskytovat slevy na zbozi podle instalovaného operacniho systému) a k ovéteni je
nutna dalsi analyza (Zde je ptihlizeno naptiklad k povaze shroméazdénych udajt, vztahu mezi
subjektem a sprdvcem, moznym dusledkiim dalSiho zpracovani a existenci vhodnych
zéaruk.). (Nezmar, 2017 str. 58)

V nékterych piipadech jsou organizace osvobozeny povinnosti t¢el oznamovat.
K témto situacim dochazi, kdyz dochazi ke zpracovani ke ziejmému tcelu (napt. Sachovy
klub zpracovava udaje za uc¢elem organizovani turnaje). (Nezmar, 2017 str. 56)

Obecné lze prohlasit, Ze pro soulad s Nafizenim je nutné, aby si byli jak spravce, tak

zpracovatel dokonale védomi, jakéa data zpracovavaji a jakého tcelu se snazi dosdhnout.
3.4.4 Minimalizace

Podle této zadsady by mél spravce zpracovavat jen takové udaje, které jsou relevantni
pro dosazeni stanovenych cilli, a to pouze v takovém rozsahu, ktery je pro naplnéni ucelu
nezbytné nutny. Jako piiklad poruseni této zasady lze uvést situaci, kdy organizator skoleni
pozaduje po ucastnicich rodné ¢islo, které dale pouziva jako jejich jedine¢ny identifikator
(poslouzilo by jakékoliv pridélené ¢islo). Déle je pak mozno uvést situaci, kdy inkasni
agentura hleda konkrétniho dluznika a béhem tohoto procesu identifikuje nékolik osob
stejného jména, které nemaji s ptipadem nic spole¢ného. Idedlnim feSenim je pak smazani
vétsiny udaji téchto osob a ponechani pouze zakladniho zaznamu pro piedejiti opakovaného
provérovani téze osoby. (Nezmar, 2017 str. 61)

Oproti zdkonu o ochran¢ osobnich idajit Nafizeni tuto zasadu nijak vyrazné neméni.
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Tato konkrétni zasada stoji v ur¢itém rozporu napiiklad s tvorbou big data analyz,
které si kladou za cil naopak shromazdit co nejvétsi mnozstvi udajii. V takovychto pripadech
je nutné jiz zpocatku jasn¢ definovat ucel, nalézt vhodny pravni titul a disledné plnit
informacni povinnost. Druhou moznosti je poskytnuta data pravidelné anonymizovat (tento
pristup bohuzel v nékterych piipadech mize vést az ke znehodnoceni dat, napiiklad pokud
Slo o sledovéani vyvoje v ¢ase, kde nelze provést propojeni mezi jednotlivymi udaji).

(Nulicek, 2018 str. 113)
3.4.5 Presnosti

Zasada presnosti stanovuje, ze veSkeré osobni udaje musi byt presné a aktudlni.
Spravci pak ptipada povinnost nespravné udaje opravit nebo vymazat.

Pro upfesnéni je nutno uvést, Ze Gidaje nemuseji byt nezbytné pravdivé. Naptiklad
v situacich, kdy subjekt udaji poskytl Spatné informace, neni spravce zodpoveédny za jejich
pravdivost. Dalsim dulezitym faktorem v posuzovani ptesnosti je ucel zpracovani, jelikoz
v pripadech, kdy je postacujici pouze piiblizny udaj, neni jeho zpracovani povazovano za
poruseni této zasady.

Co se samotného zajiStovani presnosti pfi shromazd’ovéani a ndsledném zpracovani
tyCe, ani Nafizeni ani zdkon o ochran¢ osobnich udaji nestanovuje v tomto ohledu, zadné
konkrétni postupy. Aktudlni piistup UOOU je takovy, Ze v zavislosti na rozsahu
a okolnostech musi kazdy zpracovatel piijmout systém opatieni, ktery zpracovani chybnych
a nepiesnych udaja bude piedchazet. Ze zakona vSak nevypliva Zadnad nutnost nepretrzité
kontroly, ale pouze povinnost opravit vérohodné ovéiené chyby. Pravidelnost kontroly by
méla odpovidat moznému riziku vzniku Gjmy. Z pochopitelnych diivodi pak neni nutné
aktualizovat zdznamy urcené k archivaci. (Nulicek, 2018 str. 115) Podobné tomu tak plati
1 u ukladani nespravnych informaci jako naptiklad chybnd lékaiskd diagndza, jelikoz je
nutnd pro vysvétleni pacientovy 1é¢by a ptipadnych naslednych zdravotnich komplikaci.
V takovychto pfipadech je pouze nutné¢ poznamenat, ze se jednalo o chybnou informaci.

(Nezmar, 2017 stranky 63,66)
3.4.6 Omezeni uloZeni

Podle zédsady omezeného ulozeni je spravce povinen smazat ¢i anonymizovat veskeré

osobni udaje, které jiz nepotiebuje pro ucel, za kterym byly shromazdény.
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Nekteré kategorie osobnich udaji mohou byt zaroven potiebné pro vice ucelii, pokud
vSak dojde k tomu, Ze piestane byt nékterd z téchto kategorii potfebna, mélo by dojitk jejimu
smazani piipadné k anonymizaci (Zirek, 2018 str. 64). Nafizeni nestanovuje zadné
konkrétni minimalni a maximalni lhlty, pouze vybizi k posouzeni vztahu mezi délkou
uloZeni a stanovenym ucelem. Jako diivody ke v€asnému mazani pak patii mimo samotnou
ochranu prav subjektl i fakt, ze pti dlouhém uchovavani narista riziko, ze udaje jiz nejsou
pfesné a aktudlni, a musi byt i nadale zajiStovana bezpecnost jejich uloZeni. Jako piiklad
k délce uchovavani mizeme uvézt dvé podobné situace zahrnujici kamerovy systém
s uCelem zabranovani trestné ¢innosti. Pokud je takovy systém instalovan v bance, zdznamy
je mozné uchovavat i nékolik tydnt, jelikoz o piipadném podvodu se mize obét’ dozvédet
az po delsi dob. V ptipadé restaurace se na pripadné kradeze a podobné incidenty ptijde
relativné rychle a zaznam tedy staci uchovavat jen kratkodob¢. (Nezmar, 2017 stranky 66-
68)

Pokud je to nutné pro dodrzeni podminek korektnosti a transparentnosti, mél by byt
subjekt informovan o tom, jak dlouhou dobu budou jeho data uchovdvana (je mozna
1 relativni definice typu ,,do ukonceni poskytovani sluzby*).

Tato zasada nevyplyva jen z Nafizeni ale i ze zdkona o ochran¢ osobnich udaji
a v praxi se vyznamné nelisi. (Zakon ¢. 101/2000 Sb, 2017 str. 3)

I zde pak plati vyjimka o uchovavani za ucelem historického a védeckého vyzkumu,

nebo pro statisticke ucely. (Nulicek, 2018)
3.47 Anonymizace

Paklize spravce dat osobni udaje anonymizuje, zpohledu Nafizeni dojde
k podobnému vysledku, jako kdyby byly udaje uplné smazan, jelikoz se nadéale nepovazuji
za osobni udaje.

Vzhledem k tomu, Ze pii dneSnich technologickych moznostech jiz neni néco jako
absolutni anonymizace obCas mozné, musi se pii posuzovani, zda je fyzicka osoba
identifikovatelna, ptihlédnout k tomu, jaké prosttedky by bylo nutno vynalozit na uréeni oné
osoby.

Pokud si spravce vedle upravenych udaji nechd idata plvodni, nejedna se

0 anonymizaci, nybrz o pseudonymizaci.
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Samotny zplsob anonymizace se da zhruba zafadit do jedné ze dvou kategorii,
randomizace a generalizace. Mezi techniky randomizace spadd ,noise addition®
(zneptfesnéni udajli), permutace (zdména hodnot s jinym subjektem udajti) a diferencialni
utajeni, do generalizace pak agregace ak-anonymita (seskupeni subjekti s jinymi, se
kterymi sdili néjaké tdaje), L-diverzita a t-blizkost (pokrocilejsi k-anonymita). (Nulicek,
2018 str. 120) Pfi nasledném posuzovani anonymity tdajl je nutno posoudit, zda je mozno
vyclenit jednu osobu, zda je moZno propojit vice zdznamu tykajici se této osoby a zda je
mozné z dat vyvodit informace tykajici se ji. U komplexnich datovych zaznami je toto bez

predchoziho provedeni agregace témétr nemozné.
3.4.8 Integrity a duvérnosti

Spravci jsou ze zakona uloZeny povinnosti zabezpecit zpracovavana data. Ten musi
piijmout vhodnd technicka a organizaCni opatfeni a zajistit tak integritu a divérnost
uchovavanych osobnich udajii. Pro soulad s touto zdsadou je nutné navrzeni uspotadani
bezpecnosti podle povahy uchovavanych zaznamii, minimalizace potencidlni Skody,
stanoveni odpovédné osoby, ovéfeni fyzické atechnické bezpecnosti a pfipravenost na
rychlé reakce v piipadé bezpeénostnich incidentil. (Zirek, 2018 str. 65) (Nezmar, 2017 str.
74)

3.4.9 Odpovédnosti

Zasadou odpovédnosti se rozumi povinnost spliiovat vSechny jiz uvedené zasady
a byt schopen tuto skute¢nost prokazat.

Povinnost prokazovat soulad s ostatnimi zasadami je v Nafizeni nova apro jeji
dodrZeni musi spravce uchovavat diikazy o vSech opatienich, které ptijal za ucelem zajisténi

souladu s Nafizenim.
3.5 Zvlastni podkategorie osobnich udaji
3.5.1 Citlivé udaje

Kromé béznych osobnich udajii definuje Nafizeni takzvané citlivé osobni udaje.
Vzhledem k tomu, Ze jejich zpracovani mtize piedstavovat vétsi ohrozeni soukromi, nez je

tomu u udajii jinych, tyké se ho nékolik dalsich omezeni.
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Mezi citlivé udaje patfi:

Udaje vypovidajici o etnickém, &i rasovém pivodu.

Informace o politickych nazorech, nabozenském vyznani, filozofickém
presvédceni a Clenstvi v odborech.

Genetické udaje.

Biometrické tidaje zpracovavané za ucelem identifikace fyzické osoby. (Zde
je nutné odlisit identifikaci (umoznéni vyhledat subjekt v databazi
porovnavanim 1: n) a autentizaci (ovefeni jiz jinymi prosttedky poskytnuté
identity porovnanim 1:1))

Udaje o zdravotnim stavu a sexualnim zivot¢ a orientaci.

Velkym vlivem na obsah této kategorie byly pravni piedpisy z oblasti predchazeni

diskriminaci, coz ¢aste¢né€ vysvétluje fakt, Ze zde nenalezneme napiiklad tdaje o platebnich

kartach a kartach a bankovnich uctech, byt’ by jejich zneuzitim mohla vzniknout zdvazna

ujma. (Nulicek, 2018 str. 172)

V ptipadé zpracovani citlivych 0daji je mimo béznych povinnosti splnit alesponl

jednu z nasledujicich podminek:

Je poskytnut vyslovny souhlas (vzhledem k upravam podminek bézného
souhlasu je jedinym zasadnim rozdilem to, ze bézny souhlas Ize poskytnout
konkludentné (vyplyva z ¢innosti subjektu udaji))

Udaje jsou nezbytné pro plnéni povinnosti v oblasti pracovniho a socialniho
prava asocidlniho zabezpeCeni (napfiklad piedani tdaji zdravotni
pojistovne).

Udaje jsou nutné pro ochranu Zivotné dilezitych zajmt (napfiklad pfi
hromadnych nestéstich se zavaznymi jmami na zdravi).

Jednd se o opravnénou Ccinnost nadaci, sdruzeni a jinych neziskovych
organizaci s politickymi, ndbozenskymi, filozofickymi, ¢i odborovymi cili
(Subjekt udaji je nebo byl ¢lenem, nebo s danou organizaci pravidelné
spolupracoval. Dale nelze udaje bez souhlasu S§ifit ajsou poskytnuty
dostatecné zaruky.).

Udaje byly subjektem zjevné zveiejnény.

Dochézi k teSeni pravnich naroka a soudnich spori.
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e Zpracovani je pfiméfené ochrané vetfejnych zajmi na zaklad¢ unijniho ¢i
vnitrostatniho prava.

e Udaje jsou pouzity pro Gcely zdravotni a socialni péce (Zpracovatelé jsou
vazani sluzebnim tajemstvim, ¢i jinou povinnosti mlcenlivosti.).

e Jedna se o zajem tykajici se vetejného zdravi.

e Dochazi karchivaci ve vefejném zajmu, védeckému ¢i historickému
vyzkumu, nebo statistickym meétenim. (naptiklad sc¢itani lidu, které obsahuje
udaje o rase a nabozenstvi.)

e Zpracovani genetickych, biometrickych a zdravotnich udaji miZze byt dale
upraveno legislativou jednotlivych stath. (Evropsky parlament arada -

GDPR, 2016 str. 39)
3.5.2 Udaje o trestni ¢innosti

Tyto udaje jiz oproti zdkonu o ochran¢ osobnich udaji nespadaji do kategorie
citlivych udaji, ale z pohledu nafizeni stoji samostatné. (Zakon €. 101/2000 Sb, 2017 str. 2)
(Evropsky parlament a rada - GDPR, 2016 str. 39) Na rozdil od Zakona do této kategorie
spadaji veskeré osobni udaje spojené srozsudky v trestnich vécech a trestnymi Cciny.
Vzhledem k povaze nafizeni by pod tuto ochranu nemély spadat udaje o bezuhonnosti,
jelikoz jejich zptistupnéni by nemélo subjekt udajl nijak poskodit. (Nulicek, 2018 str. 182)
Obecné plati, ze zpracovani daju o trestni ¢innosti by mélo probihat pouze pod dozorem

organu vefejné moci, nebo za opravnéni pravem EU nebo ¢lenského statu.
3.5.3 Zpracovani nevyzadujici identifikaci

V piipad¢, Ze pro dany ucel neni nutné, aby spravce ziskaval informace nutné pro
identifikaci subjektu, neni k tomu z pohledu Natizeni povinen. (Evropsky parlament a rada
- GDPR, 2016 str. 39) Toto se tyka naptiklad internetovych obchodli vedoucich si evidenci
IP adres uzivatela za ucelem zjisténi navstévnosti. Ackoliv se IP adresa povazuje za osobni
udaj, vzhledem k tomu, Ze obchod nemiize pouze podle ni nikoho identifikovat, nemusi
shromazd’'ovat dalsi data jen proto aby vyhové€l piipadnym stiznostem na jeji uchovavani.

(Nulicek, 2018 str. 186)
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3.6 Prava subjektu udaju

Jednim z dopadi Nafizeni je rozsifeni prav subjekti udaji s ohledem na jim
poskytované informace. Konkrétné se timto aspektem zabyvaji Clanky 12 az 14, které
odpovidaji mimo jiné na otdzky otevienosti, komunikace a férovosti tykajici se subjektu
tdaji. Clanky 15az 22se pak zabyvaji hlavné moZnostmi subjektu do samotného
zpracovani zasahovat. Je dobré podotknout, ze pokud nedochazi k poruSeni zakladnich prav
asvobod mohou byt nékterd prava omezena napiiklad z divodi néarodni ¢i vefejné
bezpecnosti, feSeni trestnych ¢inil, nebo ochrany prav jinych osob. (Evropsky parlament

arada - GDPR, 2016).
3.6.1 Postupy pro komunikaci se subjektem

Spravce je povinen piijmout vhodnd opatfeni umoznujici subjekt udajii informovat
struénym, transparentnim, srozumitelnym a snadno piistupnym zptsobem a mél by k tomu
pouzit jasnych a jednoduchych jazykovych prostiedkli. Informace by méli byt k dispozici
v pisemné, ¢i elektronické podobé¢, na vyzadani pak v nékterych situacich ustné. (Evropsky
parlament a rada - GDPR, 2016 str. 41) Oproti zdkonu o ochran¢ osobnich udaji zde tedy
dochdzi ke zméné, jelikoz ten dfive neuvadél konkrétni pozadavky na formu komunikace.
(Nulicek, 2018 str. 191) V praxi se viak nejedna o velky rozdil, jelikoz UOOU jiz dfive
v tomto sméru pozadoval dostate¢nou miru srozumitelnosti. (Ufad pro ochranu osobnich
udaju, 2013)

Ve zkratce lze tedy fici, Ze spravce by mél splitovat nasledujici body:

e Informacni text by m¢l byt ¢lenén v podobé, ktera Ctenafe neptehlti nadbytkem
zbytecnych informaci. Pro vétsi piehlednost je zde napiiklad moznost informace
rozdélit na vice Casti a ty pak subjektu pfedkladat az v momenté, kdy je to pro n¢j
relevantni. DalSi variantou jsou takzvané vrstvené podminky ochrany osobnich
udajt, kde dojde k rozdéleni informaci na dvé az tfi ¢asti podle jejich dulezitosti
a slozitosti.

e Informace by mély byt formulovany tak, aby jim cilovy adresat byl schopen
porozumét. Tomu je vhodné vénovat zvySenou pozornost napiiklad v ptipadech, kdy

se ocekava, Ze velkou ¢asti adresath tvoii déti ¢i osoby se zrakovym postizenim.
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Informace by méli byt subjektim pfimo piedlozeny, nebo by mélo byt znatelné
zjevné, jak se k nim dostat. Subjekt by nemé¢l byt nucen si je slozit¢ dohledavat.

Spravce by se mél vyvarovat slozitym dlouhym souvétim pouZzivajici pravnicky
jazyk ainformace poskytnout konkrétné¢ a jednoznacné. Obzvlasté tomu tak je
uvymezeni ucelu apravniho titulu sjakym jsou data zpracovana. (Nezmar,

2017 stranky 84-86)

Dalsimi dulezitymi pozadavky na komunikaci je povinnost reagovat na zadost subjektu do

jednoho mésice od jejiho podéani (prodlouzitelné az na tii pii dostatecném odiivodnéni),

ovetit totoznost zadatele v zavislosti na potencidlni zavaznosti daného pozadavku, a

provadét tyto Cinnosti bezplatné, paklize nejsou nedivodné, ¢i nepiiméiené. (Evropsky

parlament a rada - GDPR, 2016 str. 41)

3.6.2 Informace a pristup k idajim

Podobné¢ jako zakon o ochrané osobnich tudajti i (Zakon ¢. 101/2000 Sb, 2017 str. 6)

i Narizeni uklada spravci povinnost informovat subjekt tdaji co nejdiive je to mozné od

okamziku zapoceti zpracovani.

Spravce by mél poskytnout nasledujici informace:

Svou totoznost a kontaktni udaje.

Kategorii zpracovavanych udaji.

Ugel zpracovani a piipadné opravnéné zajmy na jejichz zakladé probiha.
Ptipadné piijemce, kterym data poskytuje, ¢i umysl piedat data do jiné zemé.

Pokud je to nutné pro zajiSténi spravedlivého a transparentniho zpracovani je tfeba

zahrnout 1 nasledujici:

Dobu, po kterou jsou udaje uchovavany.

Existenci prava pozadovat zptistupnéni, Upravu ¢i vymaz udaji, odvolat souhlas, ¢i
podat stiznost u dozor¢iho uradu.

Skutecnost, zda je poskytnuti osobnich udajii povinné a ptipadné disledky, pokud
tomu tak neni u¢inéno.

Skutecnost, zda dochéazi k automatickému rozhodovani ¢i profilovani a ptipadnym

dasledkiim této ¢innosti, (Evropsky parlament a rada - GDPR, 2016 str. 42)

34



Déle je zde jiz vySe zminéna povinnost upozornit, pokud jsou tidaje zpracovany za
jinym ucelem, nez za jakym byly piivodné shroméazdény, nebo pokud byly ziskdny od jiné
strany, nez je subjekt udajl. Z pochopitelnych ditvodi neni pak nutné informace poskytovat,
pokud je dolozitelné, Ze subjekt jiz informacemi disponuje, ¢i by k tomu bylo nutné vylozit
nepiimétené usili. (Zirek, 2018 str. 134) Dalsi vyjimkou je napiiklad dodrzeni povinnosti
mlcenlivosti, ¢i vyslovného prava Unie ¢i statu, které se na spravce vztahuje. Paklize to nijak
neptizniveé neovliviiuje prava jinych osob, miize si subjekt vyzadat plnou ¢i ¢astecnou kopii
o ném uchovavanych udaji (podoba kopie se liSi v zavislosti na okolnostech, bézn¢ se
pouzivaji napiiklad soubory TXT, XML, JSON a CSV). (Evropsky parlament arada -
GDPR, 2016 stranky 43-44) (Nezmar, 2017 stranky 85-86)

3.6.3 Prava na opravu a vymaz

Stejné jako u zdkona o ochrané osobnich idajii 1 z pohledu Nafizeni plati, ze subjekt
ma pravo na opravu ¢i doplnéni tidajii bez zbyte¢nych prodlev (Na tyto zmény by pak mély
byt upozornény piipadné dalsi strany, kterym byly Gdaje zptistupnény.). (Zirek, 2018 str.
138) Dale pak plati, ze v ptipad¢, ze uchovavané idaje jiz nejsou potieba, dojde ke zruSeni
souhlasu, ¢i pifimo podani opravnéné stiznosti, dochazi k protiprdvnimu zpracovani, nebo
tomu tak udava zakon, méli by byt tidaje spravcem bez zbyte¢ného odkladu vymazany. I zde
existuji vyjimky jako naptiklad prdvo na svobodu projevu, zdkonem dané povinnosti,
archivace ve vefejném zajmu, ¢i vykon a obhajoba pravnich narokt. (Evropsky parlament
arada- GDPR, 2016 str. 45) V nékterych situacich je pak také mozno misto uplného vymazu
dat pfistoupit k takzvanému omezeni zpracovani. Udaje je pak mozno uchovavat, ale bez
dalSiho souhlasu mohou byt pouzita jen k hajeni pravnich narokti, ochrany prav jiné osoby,
nebo kvili dalezitému vefejnému zajmu. (Nezmar, 2017 stranky 87-88) (Nulicek,
2018 stranky 235-238)

Novinkou je pak takzvané pravo na portabilitu (pfenositelnost), které¢ nabada spravce
poskytnout nahromadéné tidaje na vyzvani prislusnému subjektu tidajii ¢i uréené treti strané,
ato v bézn¢ strukturované strojoveé zpracovatelné podobé (XML, JSON, CSV a podobné
formaty), jeli to technicky mozné a nedojde-li k ohrozeni prav dalSich osob, ¢i poruseni
jiného pro danou situaci relevantniho zdkona. (Pracovni skupina pro ochranu udajia (WP29),
2016 str. 19) Toto pravo se vztahuje na piipady, kdy jsou data zpracovana na zaklad¢

souhlasu, ¢i plnéni uzaviené smlouvy, byla poskytnuta samotnym subjektem ak jejich
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zpracovani jsou vyuzity automatizované prostredky. Toto pravo bylo do Nafizeni zahrnuto
za Ucelem podpotfeni soupefeni mezi jednotlivymi spravci, coz by mélo vést ke zkvalitnéni
nabizenych sluzeb. Pfestoze je toto pravo cileno hlavné na online prostfedi, museji se jim
fidit 1 ostatni spravci, coz miize vést k potencialnim komplikacim. (Nulicek, 2018 str. 242)

(Nezmar, 2017 stranky 89-91)
3.6.4 Prava tykajici se se automatizovanych systémii a pravo vznést namitku

Clanek ¢&. 21 Nafizeni umozituje nové subjektu udajii vznést namitku nejenom proti
zpracovani za ucelem pfimého marketingu (takzvana moznost opt-outu), jak tomu bylo
doposud (Zakon ¢. 101/2000 Sb, 2017), ale 1 proti zpracovani v opravnéném, ¢i veiejném
z4jmu, nebo za ucelem historického ¢i statistického vyzkumu. (Evropsky parlament a rada -
GDPR, 2016 str. 47) V ptipad¢ podani namitky proti vyzkumu, ¢i z&jmu je spravce povinen
pirezkoumat, zda je zpracovani konkrétnich udaji opravdu nutné pro danou cinnost
a pripadné¢ ho ukoncit. Namitka proti pfimému marketingu se povazuje za absolutni.
(Nulicek, 2018 str. 249)

Co se tyce legislativy z pohledu automatického zpracovani (naptiklad profilovani),
subjekt ma pravo na to byt zn& vyjmut za ptedpokladu, Ze se nejednd o jednu
z nasledujicich situaci:

e Je to nezbytné pro uzavieni smlouvy. (naptiklad poskytnuti uvéru bankou)

e Je tomu povoleno zakonem, ktery zaroven udava vhodna opatteni pro ochranu zajmu
subjektu.

e Subjekt poskytl souhlas. (Nezmar, 2017 str. 94)

I pti téchto piipadech je pak nezbytné poskytnout alespoit moznost vyzadat si lidsky
zasah ze strany spravce a pravo vysledné rozhodnuti napadnout, ¢i se k nému jinak vyjadrit.

Je nutno podotknout, Ze toto pravo plati pouze pokud se jednd o vyhradni
automatické zpracovani (do procesu neni nikde zapojen ¢lovek), které ma pravni nebo jiné
vyrazné dopady. (Ztirek, 2018 str. 148)
osobnich udaji ukladat sankce az ve vysi 20 milionta eur ¢i 4 % celkového ro¢niho obratu.
Drobnou zménou je dale to, ze subjekty jsou chranény i proti nékterym nepravnim dopadiim

automatického zpracovani (Nulicek, 2018 stranky 255-256)
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3.7 Spravce a zpracovatel

3.7.1 Obecné povinnosti

Jako hlavni obecnou povinnost spravce lze oznacit zajisténi souladu své Cinnosti
s Nafizenim a nasledné tuto shodu prokdzat s pfihlédnutim ke kontextu, tcelu a rizikiim,
kterym je zpracovani vystaveno. Vzhledem k tomu, ze ptipadné dozorci urady, které jsou
o zpracovani informovany, nemohou realn¢ kontrolovat vSechny aspekty jednotlivych
¢innosti, je kladen velky dlraz pravé na posuzovani rizik. (Nulic¢ek, 2018 str. 269) Co se
ty¢e samotného postupu tohoto posouzeni, existuje nékolik doporucovanych metodik, které
1ze obecné shrnout do Ctyt hlavnich kroki:

1. Identifikace moznych hrozeb: Sem patfi napiiklad nezdkonné piekroceni
stanovené¢ho ucelu, pfehnané shromazd’ovani udajt, uchovavani po dobu delsi nez
nutnou, naruseni integrity, dostupnosti ¢i divérnosti udajii, zpracovavani
neaktualnich ¢i chybnych udajt, nebo tieba ztizeni schopnosti subjektu uplatnit sva
prava.

2. Identifikace potencialni ujmy zptisobené dotéenym osobdm: Natfizeni neudava
pfesny vycet, ale jako pfiklad miizeme uvést diskriminaci, kradez identity, finan¢ni
Skodu, poskozeni povésti nebo pozbyti riznych prav a svobod.

3. Zhodnoceni pravdépodobnosti, ze k 4ymé dojde: Zde je nutné prihlizet napiiklad na
pocet zucastnénych osob, zapojeni tfetich stran do zpracovani, rozdilné pravni
pozadavky pii pfedani do jinych zemi, slaba mista v pouzitych procesech ¢i vyskyt

4. Zhodnoceni zéavaznosti mozné ujmy: Zde hodnotime mnozstvi a citlivost
zpracovavanych udajl, zranitelnost citlivych osob a mozny dopad na jejich financni
a ekonomickou situaci a dtlezité udalosti v jejich zivoté.

Na zéklad¢ tohoto zhodnoceni situace je tedy spravce povinen pifijmout protiopatieni
za uc¢elem minimalizovani moznych hrozeb.

Jeli to priméfené, Natizeni dale nabada k zavedeni vnitropodnikovych koncepci
ptedepisujici zasady chovani a procesy zpracovani. (Evropsky parlament a rada - GDPR,
2016 str. 49) Tyto koncepce by mély byt pro zaméstnance srozumitelné, proveditelné,

aktualni a m¢lo by jit ovéfit, zda jsou skute¢né dodrzovany. Pro lepsi piehlednost je tedy
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vhodné je strukturovat do vice vrstev obecnosti (napiiklad ,,Udaje budou adekvatné
zabezpeCeny* vedouci k ,,Pfi obdrzeni sluZzebniho notebooku je ovéfeno, zda je disk
zaSifrovan a zamé&stnanec je vyzvan ke zméné hesla. ).

Je mozné, aby nékolik riznych firem ¢i osob figurovalo jako takzvani ,,spolecni
spravci®. K tomu dochazi, kdyz se podili na urceni ucelu a prostiedkli zpracovani a jsou pak
povinovani si mezi sebou ujednat konkrétni prava a podil na povinnosti tykajici se dané

¢innosti. (Evropsky parlament a rada - GDPR, 2016 str. 50)

3.7.2 Zabezpeceni udaju

upravam. I naddle se od spravce ocekava, Ze bude periodicky posuzovat miru rizika a
provadét relevantni protiopatieni, zejména pak v oblastech ndhodného ¢i imysIného zni¢eni
udajt, jejich pozménéni ¢i ztraté a neopravnénému ptistupu. (Nulicek, 2018 str. 315)
Natizenim nejsou pevné stanoveny piesné postupy, ale o¢ekava se, Ze spravce piihlédne ke
konkrétnim okolnostem a aplikuje rozumnou kombinaci néasledujicich prvk:
e Pseudonymizace a Sifrovani
e Zajisténi divérnosti (rozlicné metody autentizace a autorizace, systém rozdilnych
opravnéni...)
e Zajisténi integrity (monitorovani zmén, uchovavani vice verzi, hashovani. . .)
e Zajisténi dostupnosti (zalozni zdroje, rozdé€leni sluzby a dat mezi vice serverd...) —
obzvlasté dilezité naptiklad ve zdravotnictvi
e Zajisténi odolnosti systému
e Zajisténi ptipadného v€asného obnoveni dostupnosti dat pfi technickych problémech
e Pravidelné testovani zavedenych opatieni
V ptipad¢, Ze dojde k poruseni tohoto zabezpeceni a nejedna se o drobnost, kterad by
neméla mit zaddny vliv na préva zainteresovanych osob (vzdy je nutné naruSeni
zdokumentovat), je spravce povinen tuto skutecnost nejpozdéji do tii dnt od zjisténi nahlasit
danému kontrolnimu ufadu. Pokud je dopad poruseni zavazny, je dale nutno informovat
1 dot¢ené osoby. (Evropsky parlament a rada - GDPR, 2016 str. 54)
Pti posuzovani, zda se jedna o poruseni zanedbatelné, které neni potfeba hlésit afadu

a pfipadné dot€enym osobam by mélo byt ptihlédnuto k nasledujicim faktorim:
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3.7:3

Typ poruseni (ptilhodinova nedostupnost =/= uplna ztrata)

Povaha, citlivost a objem dotcenych osobnich udaji (jméno zakaznika prodejny =/=
udaje o platebni kart¢)

Snadnost identifikace jednotlivca

Zéavaznost piipadnych diusledka

Pocet dotéenych osob a jejich zvlastni charakteristiky (déti, mentalné postizené
osoby)

Zvlastni charakteristiky spravce (nemocni¢ni zatizeni =/= prodejce mykologického
casopisu)

Obecné skutecnosti

(Pracovni skupina pro ochranu osobnich udajii (WP29), 2017 stranky 17-18)
Posouzeni vlivu zpracovani

Oproti  diivéjSi pravni upravé jsou nyni spravci povinni provadét takzvané

»(Privacy/Data protection) Impact Assessment“ (PIA/DPIA). Vysledkem tohoto posouzeni

by méla byt dokumentace umoziujici zmirnéni rizik, kterd zaroven slouzi jako dikaz, Ze

¢innost probiha v souladu s Nafizenim. Provadéni DPIA neni vSak povinné pro kazdé

zpracovani dat, ale pouze pro typy, které mohou s vysokou pravdépodobnosti zptisobit riziko

pro prava a svobody fyzickych osob (Nezmar, 2017 str. 100). Pti posuzovani rizik (Ize nalézt

o n¢kolik stranek vyse s nadpisem ,,3.7.1 - Obecné povinnosti*) je tedy vhodné davat pozor,

zda zpracovani neobsahuje nékteré z nasledujicich faktort:

Profilovani ¢i jiné hodnoceni (napi.: banka porovnavajici zékazniky oproti registru
dluznik)

Automatické rozhodovani s vyznamnymi disledky

Systematické monitorovani

Préaci s citlivymi udaji (nejen spadajici do Nafizenim vymezené kategorie, ale 1 idaje
napt. o platebnich kartdch nebo poloze) (Nepatii sem jednordzové vyjimky jako
naptiklad zjisténi alergii hostl pii organizaci firemniho vecirku.)

Zpracovani ve velkém rozsahu (pojem neni piesné definovan, ale je vhodné posoudit
naptiklad pocet osob, objem dat, Cetnost a zemépisny rozsah zpracovani)

Kombinovani vice riznych datovych sad (ziskanych za rozdilnym ucelem)
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e Udaje zranitelnych osob (déti, osoby se zhorSenou schopnosti rozpoznavat disledky
svych akci)

e Inovativni feSeni aplikacnich a organizacnich feSeni (naptiklad n€které aplikace IoT
technologif)

e Provadi se zpracovani s obtizné uplatnitelnymi pravy subjekt udaji
Jako obecné pravidlo pak plati, Ze pokud jsou splnény alespon dva z téchto bodd, je

nutné provést posouzeni vlivu (v ptipadé€, ze spravce shledd ze v téchto ptipadech neni
posouzeni vlivu nutné, mé¢l by své diivody podlozit dostatecnou dokumentaci). Déle je tomu
tak vzdy nutno u systematického rozsahlého rozhodovani se zavaznym dopadem zalozeného
na automatickych systémech, rozsahlého zpracovani citlivych ¢i trestnich udaja, nebo
rozsahlého systematického monitorovani vefejnych prostor (PRACOVNI SKUPINA PRO
OCHRANU UDAJU (WP29), 2017 stranky 7-8) (Nezmar, 2017 stranky 102-104)

Pro usnadnéni urceni nutnosti provedeni DPIA vydal ufad pro ochranu osobnich
udaji ptrehlednéjsi postup pro hodnoceni jednotlivych kritérii. Ptfi jeho pouziti je pak
posouzeni nutné v ptipadé€, ze vice nez jedno z kritérii je kritické, nebo spolu s jednim
kritickym nabyva alespoii dalsich pét hodnotu ,,vyznamné®. (Utad pro ochranu osobnich
udaju, 2020)

Samotné posouzeni vlivu mtize probihat podle riiznych metodik, ale jejich vysledny
produkt musi obsahovat alespoii nasledujici komponenty:

e Systematicky popis zamySlenych operaci, ucel aopravnény zijem spravce
(dostatecné se zohlediuje povaha, rozsah, kontext a ucel zpracovani; zaznamenévaji
se udaje, jejich pfijemci a doba ulozeni; je uveden funkéni popis operace; jsou
identifikovana pouzita aktiva; zohledniuje se dodrzovani kodexit)

e Posouzeni nezbytnosti a piiméfenosti operaci vzhledem k ticelu (jsou stanovena
opatteni, ktera maji byt v souladu se zdsadami Natizeni a pravy subjektt udajt)

e Posouzeni rizik pro prava asvobody subjekti udaju (podrobnéjsi rozpracovani
piipadného prvotniho posouzeni zohlednujici napiiklad zdroje rizik a potencidlni
dopady)

e Planovana opatfeni kfeSeni rizik, zdruky, bezpecnostni opatfeni, mechanismy
k zajisténi ochrany osobnich udajti a dolozeni souladu s Natizenim
V ptipadé, Ze posouzeni odhali pfili§ vysoka zbytkova rizika, ocekava se, ze spravce

pied zpracovanim pozada dozorovy organ o konzultaci. Jako ptiklad téchto nepfiijatelnych
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rizik jsou pfipady kdy se subjekty mohou setkat s vyznamnymi ¢i nezvratnymi disledky,
které nedokazi sami ptekonat, ¢i situace, kdy je ziejmé Ze riziko jisté nastane. (Nezmar,
2017 str. 111)

Co se tyCe zpracovani zapocatych pied ucinnosti Natizeni, neni pifimo uvedeno, zda
je nutno provadet posouzeni dodatecné, ale 1ze dojit k nazoru, Ze je to nezbytné pouze, pokud
dojde k vyraznym zméndm v jejich prubéhu (pfechod na nové technologie a podobné).

(Nulicek, 2018 str. 352)
3.7.4 Povérenec pro ochranu osobnich udaji

Jednou z vyraznych novinek, které Natizeni zavadi, je pozice takzvaného povétrence
pro ochranu osobnich udajii (Data protection officer). Nejedna se o koncept, ktery by byl
uplnou novinkou (napiiklad v Némecku a Francii uz podobna pozice existovala uz diive),
ale v Ceské republice doslo k jeho zavedeni aZ nyni s nastupem GDPR. (Pracovni skupina
pro ochranu osobnich udajt, 2016 str. 3)

Oproti fadovému zaméstnanci, kterému bylo spravcem dano na starost dodrzovani
ochrany osobnich idaji, se povéetenec lisi v nékolika smérech. Jednim z hlavnich rozdili je
to, ze by mélo jit o pozici nezavislou, bez stietu z4jmi, které by neméli byt zaméstnavatelem
ukladany zadné specifické pokyny. Jednd se tedy o samostatny poradni organ, ktery se
nestara o obchodni ¢i jiny zdjem organizace, ale informuje ji o pfipadnych porusenich
Naftizenim danych pozadavkil. Za samotné splnéni pozadavki pak stale zistdva zodpovédny
spravce, povétfenec zastava pouze dozorovou a konzultativni roli. (Nulicek, 2018 stranky
361-364)

Co se tyCe povinnosti jmenovat povéfence, nevztahuje se na vSechny spravce
a zpracovatele nybrz pouze nasledujici skupiny:

1. Organy veiejné moci a vetejné subjekty, kromé soudi pfi vykonu svych pravomoci.
2. Spravci jejichz hlavni ¢innost spociva ve zpracovani vyzadujici pravidelné

a systematické monitorovani subjekti udaji. — Toto zpracovani musi byt

neoddé¢litelné od hlavni ¢innosti, nikoliv pouze jejim sekundarnim disledkem. (Patii

sem napiiklad poskytovani zdravotni péce, ¢i provozovani vefejnych kamerovych
systémti. Opakem je pak tiebas vyplaceni mezd zaméestnancim nemocnice.)
3. Hlavni ¢innost spravce se zabyva rozsdhlym zpracovanim citlivych ¢i trestnich

udaju. (Evropsky parlament a rada - GDPR, 2016 str. 57)
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I pokud neni spravce ze zdkona povinen povéfence jmenovat, mize tomu tak ucinit
dobrovolné. Pak musi ov§em splnit zmiflované podminky nezévislosti. Dtlezitym faktem je
také to, ze pokud jiz organizace méa zaméstnance zajiStujici ochranu osobnich udaji
anepieje si povéfence jmenovat, méla by tyto pracovniky jasné odlisit, aby se na né
nevztahovalo ptfipadné riziko, Ze budou jako povétenec posouzeni. (Nulicek, 2018 str. 365)

Co se tyCe samotné osoby povétrence, nemusi jit nutné o nove najatého zaméstnance.
V ptipadé, ze dojde k zajisténi pozadované nezavislosti a prevenci stfetu z4jmu (predbézné
urceni, které pozice jsou s vykonem povinnosti neslucitelné, piijeti internich pravidel
a podobn¢), neni problémem jmenovat zaméstnance stavajiciho. (Nezmar, 2017 stranky
164-165) (Zurek, 2018 str. 109) Daldi zmoznosti je také vyuziti sluZeb spole¢ného
povétence, ktery bude svou roli plnit pro vice riznych spravcl. V tomto piipadé je pouze
dualezité, aby jej bylo mozné snadno kontaktovat ze vSech ptipadnych provozoven (vzdy je
vhodné zvefejnit alespont e-mailovou adresu, telefonni Cislo aadresu pro zasilani
dokumentil) a dorozumét se v jazyce prislusSného dozorového tradu, ¢i subjektu udaji. Ve
vSech téchto ptipadech by mélo platit, Ze jmenovana osoba ma dostatecné znalosti o ochrané
osobnich udaju a ptislusnych narodnich a evropskych piedpisti ovliviiujicich danou ¢innost.
Potiebna vyse téchto znalosti je pak zavislad na citlivosti a rizicich konkrétniho zpracovani.
(Pracovni skupina pro ochranu osobnich tdajt, 2016 stranky 8-9)

Pro lepsi prehled nésleduje kratky souhrn tkoli, které by mél mit povéfenec na
starost:

e Poskytovani poradenstvi a informaci spravci a zpracovateli o jejich povinnostech
danych Natizenim.

e Monitorovani, zda jsou probihajici procesy v souladu s pradvnimi normami.

e Na pozadani poskytnout poradenstvi ohledné posouzeni vlivu danych ¢innosti.

e Spoluprace s dozorovym uradem.

e Pusobeni jako kontaktni misto pro dozor¢i Gfad a subjekty udaja.

e Ohledné vykondvani téchto Cinnosti je povéfenec vdzan zasadou mlcenlivosti.

(Evropsky parlament a rada - GDPR, 2016 stranky 58-59)

Ze strany zaméstnavajici organizace by se mélo povétenci dostavat dostateCnych
zdrojti nezbytnych k plnéni jeho povinnosti. Pfikladem bodu, které je vhodné zvazit budiz
aktivni podpora ze strany vedeni, dostatek Casu na plnéni povinnosti, financni zdroje

a pripadné vybaveni a pomocny persondl, dostate¢nd zndmost povéfence v organizaci,
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pristup k pravnim a technickym sluzbam nebo dostate¢né prabézné Skoleni. (Nezmar,

2017 str. 174)
3.7.5 Kodexy chovani

Jak jiz bylo zminéno vySe, jednou zpovinnosti spravce je prokazovani, ze
zpracovani, které probiha pod jeho dohledem, je ve shod¢ s GDPR. K moznostem, jak toho
dosahnout nové ptibyvaji takzvané ,.kodexy chovani a ,,osvédceni®.

Kodexy chovani jsou souhrny ustanoveni, které si kladou za cil pomoci samoregulaci
upfesnit pozadavky Natizeni pro konkrétni odvétvi, které jsou jim ovliviiovany. Tyto
souhrny se vSak neuplatiiuji na vSechny, ktefi se v onom odvétvi nachazi, nybrz pouze na
spravce, ktefi se k jejich dodrzovani dobrovolné ptihlasi. Vyhodou pro tyto spravce pak je
napfiiklad jednodussi dokazovani jejich diivéryhodnosti, proces posuzovani vlivu na ochranu
udaji, ¢i Sance na zmirnéni ptipadnych pokut za piipadné piestupky. Nevyhodou je pak
predevsim to, zZe se spravce podiizuje dalSimu akreditovanému subjektu a to, Ze v ptipade
nespokojenosti dozorového titadu nema vysledek dodate¢né kontroly pfili§ velkou véhu.
(Nulicek, 2018 stranky 383-387)

Samotné schvalovani téchto kodext si na starost berou piislusné dozor¢i urady, které
je nasledné zaregistruji a zvetejni.

Osvédcéeni miize nabyvat napiiklad podobu peceti, ¢i zndmky a slouzi ke snadnému
zprostfedkovani informaci subjektu jinému spravci. Lze fici, Ze v oblasti zabezpe€eni
znamenaji néco podobného jako napiiklad znacky ,.BIO“ nebo ,Ceska kvalita“
v potravinafském primyslu. Na rozdil od kodext neni cilem téchto znacek optimalni
uplatnéni Natizeni pro dané odvétvi, ale pouze jeho urcité zohlednéni a dostatecného
dodrZeni danych kritérii. Dale je také ud¢lovano maximalné na dobu tii let. Co se vyhod
a nevyhod tyce, jsou na tom osvédceni podobné jako kodexy. (Nulicek, 2018 stranky 389-
391)

3.8 Predavani idaji do zahranici

Miize se stat, ze spravce ¢i zpracovatel béhem své ¢innosti preda nékteré osobni tdaje
do zem¢ nepatiici do evropské unie (obzvlasteé u internetovych sluzeb je toto Casto nezbytnou

podminkou jejich fungovani). Vzhledem k tomu, Ze tyto zemé pfimo nepodléhaji ptisobnosti
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Natizeni (a nemuseji tedy nutné poskytovat stejnou uroven ochrany jako zemé, které ano) je
nutné, aby u téchto postupli dochézelo k uréitym preventivnim opatienim.

Pro ptedejiti pfipadnym nejasnostem je dobré zminit, ze jako pfedani se nepovazuje
zvetejnéni udaji na internetu zpisobem, ze k nim ma piistup kdokoli z libovolné zem¢ na
svéteé (Evropsky soudni dvir, 2003). Z pohledu nafizeni se jednd o jakékoliv poskytnuti
udaju spravci €i zpracovateli v zemi mimo EU, které splituje obecné podminky zékonnosti.

Co se ty€e zminovanych podminek nutnych pro pfeddni, lze je zatadit do jedné

z nasledujicich tii kategorii.
3.8.1 Predani na zakladé rozhodnuti o odpovidajici ochrané

Pii tomto odivodnéni pfedani se odvolava na to, ze zem¢ (pfipadné mezinarodni
organizace), do niz budou osobni idaje putovat, byla evropskou komisi posouzena a bylo
shledano, ze dochazi ke splnéni podminek ochrany osobnich idajii v mife srovnatelné s EU.
Tyto podminky nemusi nutné spliiovat celd zemé jako takova, nybrz jen cast jejiho izemi
nebo relevantni odvétvi. (Nezmar, 2017 str. 154)

Je vhodné zminit, Ze co se tyCe piedavani tidaji do Spojenych statd americkych
(jejichz pravni ochrana bez dodate¢nych opatieni podminky nespliuje), jedna se o zalezitost
ochranu prav Evropani se ukazal nedostacujici, jelikoz nebyl americkymi ufady
respektovan, a u¢innost nového (2016) programu ,,Privacy Shield”, ktery Safe Harbour
nahradil, byla jiz nckolikrat diskutovana. Vzhledem k nejasné budoucnosti se tedy
doporucuje pti predavani tdaji do USA vyuzit dodatecnych zaruk a nespoléhat pouze na

aktualni rozhodnuti evropské komise. (Nulicek, 2018 stranky 407-408)
3.8.2 Predani na zakladé poskytnutych zaruk

Druhou kategorii je takzvané pfedani na zakladé vhodnych zaruk. V tomto ptipadé
Natizeni povoluje predani udaji, kdyz jsou vdané zemi (organizaci) k dispozici
vymahatelna prava subjekti udaji a je splnén alespoii jeden z nasledujicich bod.

e Je pfitomen pravné zdvazny vymahatelny ndstroj mezi orgdny vetfejné moci ¢i
vetejnymi subjekty (naptiklad dohoda o zpracovani jmenné evidence cestujicich za

ucelem predchdzeni teroristickym utokiim)
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e Jsou urCena zavazna podnikova pravidla

e Jsou pouzivany standardni smluvni dolozky

e Je dodrZzovan schvaleny kodex chovani ¢i pfitomno platné osvédceni

e Existuji vlastni smluvni doloZky mezi spravci/zpracovateli, nebo vymahatelna

ustanoveni pro ujednani organti vefejné moci. (Evropsky parlament a rada - GDPR,

2016 str. 65)
3.8.3 Vyjimky pro specifické situace

Béhem téchto specifickych situaci jsou vétSinou prava subjektu vystavena pouze
malym rizikiim, nebo existuje zajem, ktery nad pradvem na soukromi znatelné prevazuje (at’
uz vetejny zajem ¢i zdjem samotného subjektu). U nékterych z téchto vyjimek se ocekava,
ze predani je pouze jednorazové ¢i prilezitostné. Témi jsou piedani nezbytné pro uzavieni ¢i
splnéni smlouvy mezi subjektem a spravcem, nebo tieti osobou v zajmu subjektu (piikladem
budiz pojisténi sjednané rodi¢em ditéte), a pfedani nutnd pro ochranu a vykon pravnich
narokil. Je vhodné dodat, ze zjednoduSeni administrativy neni z pohledu Nafizeni ¢innost
nezbytna pro plnéni smlouvy (Nulicek, 2018 str. 429). Ostatni vyjimky umoznuji opakované
predavani, ale stale by mélo dochazet k uplatiovani urcitych omezeni. Do této skupiny patii
ptipady, kdy byl subjekt dostatecné¢ informovan o rizicich a poskytl vyslovny souhlas,
pfedani nezbytné pro vetejny zajem (sprava socialniho zabezpeceni, dozor na finan¢nich
trzich, prevence chorob apod.), ochrana zivotné dulezitych z4jmii osob a predani z rejstiiku
urceného k informovani vetejnosti. Paklize neni splnéna ani jedna z téchto vyjimek, je zde
pak jesté nouzova moznost jednordzového predani v piipadé zavazného opravnéného zajmu
spravce. Pii této situaci je pak ocekavano balan¢ni testovani a informovani dotenych

subjektii. (Evropsky parlament a rada - GDPR, 2016 stranky 67-68)

3.9 Pravni ochrana, odpovédnost a sankce

Dle zakona ma kazdy subjekt udaji, ktery ma divodné podezieni, ze zpracovani
osobnich udaju, které se ho tykaji, neprobihd v souladu s Natizenim, pravo obratit se s touto
stiznosti na piislusny dozor¢i urad. Dlivodem pro tuto stiznost mtize byt napiiklad neptesnost
zpracovavanych informaci, shromazd’ovéani v rozsahu, ktery je pro uvedeny ucel piijatelny,

nebo tfeba uplna absence legitimniho pravniho titulu. Dal§im moznym divodem muze byt
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ignorovani subjektu, ktery se spravce o téchto skuteCnostech jiz snazil informovat.
(Evropsky parlament a rada - GDPR, 2016)

Po podéni stiznosti by mél byt Gfadem subjekt dostatecné informovan o prabéhu
a pripadném vysledku daného fizeni. Je vhodné podotknout, Ze podéni stiznosti nezbavuje
subjekt prava na podniknuti jinych kroka jako naptiklad uplatnéni naroku na skod ¢i Zaloba
na ochranu osobnosti. Stejné tak by jeji nepodani nemélo pfi pouziti jinych prostfedkl
ochrany byti subjektu zadnou prekazkou. (Nulicek, 2018 str. 501)

Krom¢ zminovaného podani stiznosti dozorovému tradu muze subjekt pii divodném
podezieni na poruseni jeho prav piejit ptimo k podani zaloby u soudu. Toto by nijak nemélo
ovlivnit ptipadnou stiznost. (Evropsky parlament a rada - GDPR, 2016)

V ptipad¢ ze porusenim Natizeni doslo k yymé je, SirSi odpovédnost za tuto
skutecnost nese spravce. Zpracovatel je za uymu zodpoveédny pouze pokud porusil povinnost,
kterou Natizeni uklada vyslovné jemu, nebo pokud jednal nad ramec pokynt spravce, nebo
V rozporu s nimi.

Co se tyCe mozné vyse udelenych penéznich sankci, doslo oproti diive platnému
zdkonu o ochran¢ osobnich Udaji k nékolika zméndm. Jako horni hranici pokuty pro
fyzickou osobu bylo Zakonem stanoveno 5 000 000 K¢&, u pravnické osoby tomu pak byl
dvojnasobek. (Zakon &. 101/2000 Sb, 2017 str. 16) Uiad pro ochranu osobnich tdaji diive
povétSinou udéloval sankce v hodnotach deseti az statisici. V poslednich letech pak doslo
ke znacnému zvyseni (piikladem budiz pokuta 3,6 milionu za masivni unik osobnich udaji
a 4,25 milionu za opakované §ifeni nevyzadané reklamy), coz si Ize odtivodnit jako piipravu
na prechod na ptisnéjsi GDPR.

Dle Naftizeni by se méli byt pokuty u¢inné, ptimétené a odrazujici, za timto Gcelem
byl potencialni strop sankce za zdvazna poruSeni zvySen na 20 000 000 EUR, nebo 4 %
celosvétového piijmu podniku. Pokud se jedna o méné zavazné poruSeni je maximalni
mozna vyse pokuty polovicni. Pfi ukladani by mélo byt ptihlédnuto k riznym relevantnim
polehc¢ujicim ¢i piitézujicim faktortim jako napiiklad:

e Vyse pfijml v daném staté
e Zdak poruSeni doslo pravnickou ¢i fyzickou osobou
e Povaha, zdvaznost a trvani dané¢ho poruseni

vvvvvv

e Kroky podniknuté ke zmirnéni Skody a dodrzované kodexy chovani (osvédceni)

46



e Mira odpovédnosti spravce vzhledem k technickym a organizacnim natfizenim a
spoluprace s dozorovym uifadem (Evropsky parlament a rada - GDPR, 2016 stranky
87-88)
Cilem pak je, aby pokuta nebyla pro daného spravce likvida¢ni, ale zaroven doslo
k dodrzeni zasady, Ze protipravni jednani se nesmi vyplacet. I po vyplaceni pokuty ma stale

spravce povinnost uhradit pfipadnou ujmu. (Nulic¢ek, 2018 str. 517)
3.10 Implementace GDPR

Vzhledem k tomu, Ze implementovat GDPR do béznych firemnich postupti neni
uplné nejjednodussi, byva vhodné tuto ¢innost rozdélit na vice postupnych kroki a piistoupit
knim formou projektového fizeni. Prvnim logickym krokem byva seznameni se
s pozadavky kladené Natizenim, néasledné pak probiha analyza aktualniho stavu podniku

¢asto oznacovana jakozto ,,GAP analyza“.
3.10.1 GAP analyza

Jak jiz ndzev napovida, jedna se o techniku definovéani ,,mezery* mezi aktudlnim
stavem (,,Kde jsme?*) a stavem pozadovanym Nafizenim (,,Kde chceme byt?*). Obecné 1ze
fici, Ze pokud firma jiz Gspésné implementovala zakon o ochrané osobnich dajii, nemélo
by z analyzy vyplynout pfili§ mnoho problémd.

Hlavnimi cili GAP analyzy je zjistit nasledujici:

e Sbérné uzly osobnich udaja

e Struktura shromazd’ovanych dat

e Pouzivané nastroje a jejich formalni obsah (naptiklad format formulait)

e Jak byl ziskan pfipadny souhlas

e Kdo (a na zéklad¢ jakého opravnéni) ma ptistup k datim

e Zpiisob uchovavani a ochrany dat

e Systémy a aplikace pouzivané ke zpracovani

e Vjakych procesech data figuruji a jak probiha jejich zpracovani (a soulad téchto
postupti s GDPR)

e Kontrola smluvnich zavazk tykajicich se dat a vazby a smlouvy tfetich stran

e Piistup k hodnoceni dopadu na soukromi
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e Proces fizeni incident( a schopnost na né reagovat
e Navrhy a doporuceni pro piipadny nesoulad s Natizenim (Nezmar, 2017 stranky 96-

98)

Obvyklym postupem GAP analyzy byva obvykle prvotni identifikace sbérnych uzli
(kde jsou osobni udaje shromazd’'ovany a vstupuji do organizace — napiiklad: formulaf na
webu, dotaznik u personalisty, zapis na recepci apodobné) a odpovédnych osob,
nasledovana identifikaci jednotlivych zpracovani (D4 se vyuzit riiznych vzori jako napiiklad
v piiloze uvedeny od A. Seféika a R. Dubravského). Po identifikaci zpracovani byva
obvykle vypracovan zakladni graf datovych tokii v organizaci, dojde k ovéfeni validity
jednotlivych pouzivanych formulait jakozto piipadné poskytovaného souhlasu
a identifikaci smluvnich vazeb. Po zhodnoceni bezpec¢nosti jak listinnych, tak digitalnich
informaci pak dochazi k vyslednému sepsani GAP analyzy a predneseni piipadnych navrhl
ke zlepSeni.

Vyse neuvedenym krokem, ktery by vSak mél predchazet vSemu ostatnimu, je
angazovani vedeni organizace, jelikoz bez asistence vrcholového managementu je prakticky
nemozné, aby ziskané vysledky zcela odpovidaly skute¢nému stavu.

Je vhodné zminit, Ze ¢asto pouZzivanou praktikou na titadech a firmach je zapis jména
prichoziho, ¢asu ptichodu a odchodu, jména navstivené osoby a podpisu. Vzhledem k tomu,
ze podpis lze za specifickych situaci (Nikoliv pouze podpis na list papiru, kde zavisi jen na
vysledném vzhledu, ale do elektronického zatizeni, kde lze méfit, jak byl dany podpis
proveden.) povazovat za biometricky udaj, ktery vyzaduje SetrnéjSi zachézeni, neni jeho
provadéni pomoci tabletu vhodné. Listinné provedeni v podob& navstévnich knih muze
rovnéz vzhledem k trendu vyvoje ochrany prav v budoucnu cekat urcité omezeni. (Pracovni

skupina pro ochranu osobnich udaji (WP29), 2012 str. 27)

3.11 Rizika a jejich hodnoceni

Pti zpracovani osobnich udaji se mohou vyskytnout ptipady, kdy nevhodnym
naklddanim z témito idaji dojde k negativnimu ovlivnéni ptislusnych subjektd. V nékterych
pfipadech muize dojit k pouhé ztraté¢ udajii nebo zahlcovani nevyzadanou postou, ale
v horsich pfipadech mize dojit k vybrani bankovnich Gcti, neseni zodpoveédnosti za trestnou

¢innost, ¢i dokonce ohrozeni na zivoté (ptikladem budiz zvefejnéni Udaji policisti,
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vézenskych distojnike, &i svédkil u zdvaznych trestnych ¢int). (Policie CR, 2019) (Nezmar,
2017 str. 74)

Pii jiz zmiflované analyze rizik a posuzovani vlivu dochazi k identifikaci hrozeb
moznych pii daném procesu zpracovani. Jako jeden z moznych postupli, jak k této
identifikaci pfistupovat je jednoduchd polokvantitativni metoda PZH (Pravdépodobnost,
Zéavaznost, nazor Hodnotitelll). Metoda spociva v ptifazeni hodnot 1-5 jednotlivym
proménnym a naslednému spocteni hodnoty R = P x Z x H. Polozka H zohlediuje vice
faktorti majici vliv na ohrozeni a nebezpeci a spada pod ni naptiklad pocet ohrozenych
subjektil, ¢as trvani ohrozeni, kategorie zpracovavanych tdaji, uroven zabezpeceni (fyzické
1 kybernetické povahy), kumulace a dynamic¢nost rizik, vliv pracovnich podminek jakozto
1 dal$i mozné vlivy. Jednotlivé hodnoty proménnych si 1ze vylozit nasledujicim zptisobem:

Tabulka 1 - PZH kritéria

Bez nasledku pro subjekty

1 Nahodila L Zanedbatelny vliv
udaju
. i Minimalni nasledky pro Lo
2 Nepravdépodobna ) L. Maly vliv
subjekty udaja
3 Pravdépodobna Bez trval\?ch né,sle<.:l‘!<l3| pro Vétsi, -
subjekty udaja nezanedbatelny vliv
a Velmi Se zavainymi nasledky pro  Velky a vyznamny
pravdépodobnd subjekty udaju vliv
) Fatdlni ndsledky ohroZujici Vice vyznamnych a
5 Trvald

Zivot subjektl udaju nepfiznivych vlivi |
Zdroj: (Nezmar, 2017 str. 126)
Po roznésobeni jednotlivych proménnych ziskame celkové bodové hodnoceni rizika
v rozmezi 1 az 125, podle kterého mizeme urcit naléhavost piijeti ptipadnych protiopatieni.

Tabulka 2 - PZH hodnoceni rizika

I > 100 Neprijatelné

] 51-100 NeZadouci

" 11-50 Mirné

v 3-10 Akceptovatelné
\ <3 Bezvyznamné

Zdroj: (Nezmar, 2017 str. 127)

Podle metody PZH tedy mtzeme rizika rozd¢lit do péti kategorii. Jsou jimi:
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e Zanedbatelné — Neni tfeba zaddného zvlaStniho opatfeni, staci na riziko pouze
upozornit.

e Pijjatelné — Je vhodné zvazit vynalozeni nakladli na zlepSeni ¢i ptipadné feSeni.
Vétsinou postacuji opatieni jako zakladni skoleni obsluhy, nebo bézny dozor.

e Mirné — V rozumném ¢asovém useku je nutné zavést opatieni pro jeho snizeni.

e Nezadouci — Nutné urychlen¢ provést bezpe¢nostni opatieni a pridé€lit dalsi zdroje.

e Nepfipustné — Je nutné Gplné zastaveni ¢innosti.

3.12 IT technologie

Jednim z dulezitych aspektii, které je tfeba brat na védomi pii implementaci GDPR
vramci podniku je prakticky nevyhnutelné pouzivani pocitact a jinych informacnich
technologii. Mimo problémy zabyvajici se pohybem udaji naptiklad ptes internet existuji

1 méné Casto probirana rizika.
3.12.1 Reprograficka zarizeni

Skutecnost, kterou mnoho lidi zapomina brat na védomi je fakt, Ze tiskarny nejsou
pouhé , tupé* pfistroje, které nedokazi nic jiného nez tisknout. Presnéji feceno, k vykonu této
¢innosti jsou nezbytné komponenty podobné tém obsazené v bézném pocitaci (procesor,
pamét a ulozisté, OS, sitové ptipojeni) a tudiz i zde hrozi rizika ztraty dat z toho vyplyvajici,
at’ uz se jedna o fyzicky ptistup k pevnému disku (CBS News, 2010), napadeni pies internet
(Uniprint, 2017), nebo dojde k odchyceni nezasifrovaného dokumentu putujiciho po siti.
Dal8im mnohem pfim¢&j$im ohroZenim je prosta kradez/ztrata/precteni dokumentu u tiskaren
umisténych ve spolecnych prostorach. Tomuto 1ze piredchézet naptiklad vyuzitim funkci
»soukromého tisku®“, kterou nékteré tiskarny disponuji (pfed zapocetim tisku je pak
vyzadovan napiiklad PIN kod nebo otisk prstu). (OE Canada Inc., 2019) Déle Ize vyuzit

napiiklad ¢ipovych karet, ¢i podobnych zabezpeceni.
3.12.2 Dalsi koncova zarizeni

Klicovou roli, co se zabezpeceni tyCe maji z pochopitelnych divoda i pracovni

stanice (stolni pocitace, notebooky) jednotlivych uzivatell a s nimi souvisejici vybaveni.
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Pro kontrolu a udrZzovani bezpecnosti je vhodna zacit samotnou fyzickou piistupnosti
daného zafizeni a zabezpecenim naptiklad proti neopravnéné zméné€ jeho hardwarové
konfigurace. Tohoto lze dosahnout napiiklad umisténim do prostor s omezenym piistupem,
zavedenim dohledového systému, nebo vyuziti specidlniho zdmkového systému (Kensigton,
2019). Z ekonomickych diivodi se dale pouziva napiiklad uzamceni béznym visacim
zamkem. Pfestoze lze tento postup oznacit za relativné primitivni, jeho snadna dostupnost,
cena a moznost zavedeni spole¢ného klice jej ¢ini Castou volbou u hromadnych instalaci jako
naptiklad pocitacové uebny. (Nezmar, 2017 str. 192)

Po vyfteSeni fyzické pfistupnosti pak dochazi k zabezpeceni samotné softwarové
stranky. Obvyklym postupem je pouzivani dvojice hesel (jedno pro zabranéni neopravnéné
modifikace BIOSu (,,Basic Input Output System*), jedno pro samotné spousténi opera¢niho
systému). V piipadé¢ modifikace BIOSu je velmi tézké tuto zménu rozpoznat z prostredi
instalovaného OS, proto se na jeho ochranu pouzivaji slozité technologie jako naptiklad HP
Sure Start, které piipadné chyby automaticky detekuji a opravi pomoci skryté zalohy. (HP,
2015) Tuto technologii je mimo stolni pocitace a notebooky pak mozno nalézt i v nékterych
tiskarnach a podobnych vyrobcich. Podobné pak v nékterych piipadech (dostupné pro
pocitace s Windows 8.1 a 10) dochézi k vyuziti technologie UEFI Secure Boot, kterd pii
startu ovéfuje, zda spoustény kod mé platnou bootovaci certifikaci. (Casopis Chip, 2014)
(Microsoft, 2018)

Kromé tiskaren, pocitacli a podobnych relativné masivnich piistrojt je tfeba brat na
zietel 1 zabezpeceni téch snadno pfenosnych, jmenovité pak mobilnich telefonii. Zakladnim
opatfenim by mélo byt minimalné¢ nastaveni automatického zamykani obrazovky a nastaveni
alespont Ctyfmistného PIN kodu. Odhodlaného utoc¢nika tato ochrana nezastavi ale
pfinejmensim odradi od ndhodného prohliZzeni zvédavym kolemjdoucim. Problémem pak
byva, ze slozita hesla, ktera by pii pfipadném utoku méla Sanci obstat, neni ptili§ pohodIné
u telefont pouzivat. Vzhledem k tomu, ze mnoho novych telefonti jiz nabizi mozZnost
odemykani pomoci biometrickych znakii jako je otisk prstu, nabizi se pak mozZnost
kombinace biometriky a slozitého hesla, které je nutné zadat jen jednou za delsi casové

obdobi. (Nezmar, 2017 stranky 194-195)
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3.12.3 Mazani dat

Jak jiz bylo zminéno vyse, jednou z povinnosti spravce je mazani dat, které jiz nadale
neslouzi, zadnému tucelu, ¢i napiiklad dat, kjejichz odstranéni byl subjektem udaji
opravnéné vyzvan. Za piredpokladu, ze nedojde k jejich pouhému oznaceni jako
,hezpracovavat“, nabizi se n¢kolik moznosti, jak daného cile dosahnout:

o Fyzickd destrukce nosice — Vyhodou je jednoduchost provedeni a relativni
spolehlivost, logickou nevyhodou je nutnost nahradit tilozisté novym.

e Obnoveni tovarniho nastaveni — Vhodné u zafizeni bez pfistupu k uloznému médiu
jako takovému, nevyhodou je nemoZznost se odchylit od stavu poskytovaného
vyrobcem.

e Pouziti specializovaného softwaru — Umoznuje znovupouziti tlozisté a v porovnani
s ostatnimi postupy byva levnéjsi. Problémem je nepouzitelnost u nékterych typt
médii a zdlouhavost dikladného procesu u velkych diskt.

e Odborny zasah — Pti piedani dat dale je nutna urcita kontrola daného odbornika.

e Formatovani — Samo o sobé nedostacujici, ale vhodné jako doplitkova metoda ke

standardnimu pfepsani dat. (Nezmar, 2017 stranky 72-73)

3.13 Kyberneticka bezpecnost

Vzhledem k tomu, jak velkou roli hraji pfi dneSnim zpracovani osobnich udaja
pocitacové technologie davd smysl, ze spravné fungujici organizace by méla vénovat
dostate¢né Usili na jejich zabezpeceni. Mimo GDPR se tematikou bezpecnosti informaci
zabyva napiiklad fada norem ISO 27000 (obzvlasteé pak 27001 a27018) (International
Organization for Standardization, 2013). Tyto mezinarodni standarty definuji dalsi
pozadavky za ucelem neustalého zlepSovani bezpecnosti informaci a zachovani divémosti,
dostupnosti a integrity. (Krucek cybersecurity, 2019)

Pti rozhodovani zabyvajicim se sloZitosti pouzivanych postupli by méla brana na
zietel velikosti firmy, technologicky vyvoj, ndklady na provedeni, pouzivané praktiky
(naprtiklad: pfi praci zaméstnancti z domova by mélo dochdzet k dostatecnému zabezpeceni
soubort sdilenych pfes internet) a povaha zpracovavanych osobnich udaji. Mezi dulezité

aspekty kybernetické bezpecnosti patii napiiklad:
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e pocitacova bezpecnost — sem patii instalace firewallu, antivirové programy, Casta
aktualizace zabezpeCeni systému, Sifrovani elektronicky uchovavanych udaj,
zalohovani, likvidace starych pocitacti a ochrana proti spywaru

e bezpecnost e-mailu — do této oblasti spada pouzivani skrytych kopii, Sifrovani maild
nebo kontrola pfi posilani na nezabezpecené servery

e zabezpeceni faxu — pouzivani krycich listl, potvrzeni pfijeti pomoci jiné¢ho druhu
komunikace (napf. telefonicky)

e Skoleni zaméstnanci — pouzivani silnych hesel, zdrzenlivost ve firemni
korespondenci, podeziivavost vi¢i neobvyklym mailiim (,,...Pro ovéfeni ptilozte
¢islo bankovniho Gc¢tu a k nému pftislusné heslo” a podobné) a zdsada okamzitého

mazani spamu (Nezmar, 2017 str. 78)

3.14 Document Management System

DMS neboli ,,Document Management System™ jsou systémy pro spravu
elektronickych dokumentt, kterych je v soucasné dobé¢ ¢im dal vice. Podle prizkumu z roku
2017, mélo takovy systém zavedeno 74 % z dotazovanych americkych firem (Accusoft,
2017). Utelem tdchto systémil je napiiklad usnadnéni orientace ve vice verzich téhoZ
dokumentu, umoznéni piistupu pouze ke slozkam, ke kterym ma uzivatel opravnéni,
zrychleni vyhledavani, ¢i sdileni napfi¢ firmou bez spoléhani se pouze na sdileny disk.
(Software602 a.s., 2019) Obecné 1ze fici, Ze pfi nasazeni spravy elektronickych dokumentt
se fesi hlavné nasledujicich Sest kritérii: fizena distribuce dokumenti (sdili jen autorizovani
pracovnici), zabezpeceny pfistup (hesla, monitorovani pfistupu a zmén), prevence ztraty
(zde se mysli zalozeni papirovych dokumentl), dodrzovani zakonnych nafizeni
(katalogizace dokumentt potifebnych pro pfipadné kontroly), obnova po havariich (ukladani
mimo server ¢i do cloudu) aarchivace vyznamnych papirovych dokumenti (prace
s elektronickou kopii dokumentti které¢ museji byt uchovany v papirové podobé€). (Nezmar,
2017 str. 217) Je vhodné dodat, ze krom¢ drahych softwarovych programt existuji i open
source varianty jako napiiklad ¢esky DMS RAINBOW (Cost Cutting Solutions Ltd., 2019).
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3.15 Zabezpeceni Wi-Fi

Dalsim z potencialnich rizik, na které je tfeba si dat pozor je skutecnost, Ze co se tyce
komunikace, Wi-Fi sit¢ byvaji Casto jejim nejslabSim ¢lankem. V ptipadé, Ze dochazi
k pfipojeni na server ¢i pomoci aplikace, které posilana data Sifruji, v piipadé odposlechu
pienasené informace neziska utocnik obvykle nic vic, nez bezcennou smét jednicek a nul.
Pfi komunikaci se servery, které tomu tak necini je ale vhodné vyuzit tzv. tunelu VPN, ktery
se postard o dodate¢né zabezpeceni. Nevyhodou tohoto feSeni vSak je, ze pfi pouziti VPN
server muze dojit k omezeni rychlosti pfipojeni, kvili nutnosti obslouzit vice uZzivateld,
ktefi danou sluzbu vyuzivaji. (Nezmar, 2017 stranky 218-221)

Obecné lze tici, Ze pii pouzivani Wi-Fi pfipojeni je dobré mit nejnovéjsi aktualizace
firmwaru uzivaného pfistroje a pfipadné periodicky prechdzet na novéjsi hardware
umoziujici nové metody zabezpeceni. Dale je vhodné zménit vychozi tovarni jméno a heslo
routerti na nové a nepouzivat nazvy siti, které by ptipadnému uto¢nikovy mohli poskytnout
pouzitelné informace. Pfi nastavovani vlastni Wi-Fi sité je také tfeba dat pozor na pouzivany
typ Sifrovani. Pii pohledu na ceskou statistiku lze naptiklad zjistit, Ze pfijatelny typ
zabezpeceni WPA-2 pouziva z métenych 3 405 259 siti pouze 63 % zatimco 14 % pouziva
bud’ jiz prolomené WEP, nebo neni zaSifrovano vibec. (Zde je vhodné pfipomenout, Ze
sebelepsi Sifrovani mize byt snadno prolomeno, pokud je nastaveno pfilis jednoduché heslo)
(Wifileaks, 2019) Pro pfipadné navstévniky je vhodné vyuzit jiz relativné podporované

funkce Guest network, ktera umozni pfipojeni k internetu, ale je odiiznuta od vnitini site.

3.16 Hesla a prace s nimi

3.16.1 Heslova politika

Vzhledem k mnozstvi e-shopti, e-maili, bankovnich aplikaci a dalSich internetovych
sluzeb jejichz Gcty dnesni fadovy Clovek vyuziva 1ze bez zbyte¢né nadsazky tvrdit, ze silnou
heslovou politiku 1ze povazovat za velmi vyznamny prvek v ochrané tdaju. I piesto lze
bohuzel prohlésit, ze velkd vétSina uzivatelll internetu bere tento fakt na lehkou vahu. Pti
pruzkumu z roku 2017 naptiklad vyslo najevo, ze pouze tietina dotazovanych si pro kazdy
zaloZeny Ucet vytvaii nové heslo a 10 % dokonce pfiznalo, Ze pro vSechny online Ucty

pouzivaji pouze jedno stejné heslo. Pfi vymysleni hesel pak dost velka ¢ast nepouziva
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doporucované postupy, jako kombinace velkych a malych pismen (53 %), ¢i pismen a €islic
(36 %). Dalsim Castym prohifeskem byva sdileni hesel s rodinou (28 %), ptateli (11 %), ¢i
kusem papiru (22 %). (Kaspersky, 2017)

Jako zékladni pravidlo pii praci s hesly Ize ve vysledku prohlasit, Zze ani administrator
systému by nemél mit pfistup k jeho nezasifrované podob¢ a pti komunikaci s uzivatelem
napiiklad pfi jeho zapomenuti by mélo byt vyuzito naptiklad docasnych odkazti. (Nezmar,
2017 str. 224)

V celkem pochopitelnych piipadech, kdy mé uzivatel problém zapamatovat si
vSechna sva slozita hesla Ize pak vyuzit specialnich programt jako je napiiklad 1Password
nebo KeePass. Poté mu staci vytvofit a zapamatovat si jedno velmi silné hlavni heslo,
a pfesto mit piistup k t¢ém méné€ pouzivanych napiiklad prostfednictvim mobilniho telefonu.

(1Password, 2019) (KeePass, 2019)
3.16.2 Hashovani

KdyZz uz jsme uhesel, tématem, které¢ je vhodné okrajové zminit je takzvané
hashovani. Jednd se o jednosmérny proces, ktery pomoci snadno dostupnych algoritmii
vytvoii ze zadaného hesla jeho zaSifrovanou podobu pevné dané délky. DalSim moznym
vyuzitim tohoto postupu je také fakt, ze pii sebemensi zméné plvodniho textu dojde
k razantni zmén¢ vysledku, a tudiz jej je mozné aplikovat na celé dokumenty ¢i aplikace za
ucelem kontroly jejich ptipadné zmény. (Nezmar, 2017 stranky 222-223)

Co se rozlusténi piivodniho textu tyCe potencidlni tto¢nik ma k dispozici tii druhy
postupt, kterymi se mize pokusit ziskat nezaSifrovana hesla: atok hrubou silou, slovnikové
Gitoky a takzvané rainbow tables. Utok hrubou silou spodiva v opakovaném generovani
hashti pro vSechny kombinace znakil a jejich porovndvani s pozadovanou hodnotou.
Uginnost tohoto postupu zavisi predevsim na sloZitosti daného hesla a jeho trvani se mize

pohybovat od n¢kolika milisekund po statisice let.
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Obrazek 1 - Cas na prolomeni MD5

Zdroj: (Nezmar, 2017 str. 223)

Slovnikovy utok vyuZzivé tendence uzivateli pouzivat n€které typy hesel (naptiklad
,»123456%, | hesloheslo®, ,,qwerty*, ,,michal*“ a podobné). (TechRepublic, 2018) Zde tedy
nastava paradoxné vyhoda, pokud je v heslu gramaticka chyba nebo pokud je pouzito méné
rozsifené nafeci (ze strany mezindrodnich utoki je do urcité miry vyhodou jiz samotna
cestina). ,,Rainbow Tables* jsou tabulky jiz pfedem vypocitanych hashti, zde v zabezpeceni
pomaha hlavné délka hesla, jelikoz jiz tabulka pro 9 znakii ma i po podniknuti krokt pro jeji

zmenseni velikost v fadu terabytti. (SOOM.cz, 2015)
3.17 Nebezpecdi viri

Pti préci s daty v elektronické podobé miize mimo jinych incidentt dojit také k jejich
ohrozeni zapfi¢inéné virovym Utokem. Existuje sice mnoho riiznych variant, jak nds miize
Skodlivy software ovlivnit, ale zde kvtli obsahlosti toho tématu zde kratce zminime pouze
Ransomwarem, jelikoz dopad této odrady utokt je pravdépodobné nejvetsi.

Ransomware (ransom = vykupné) je typ softwaru, ktery po své uspesné instalaci
zabrani uzivateli v ptistupu k pocitaci a nasledné pozaduje platbu (nejcastéji v Bitcoinech ¢i
jiné kryptoméné; roku 2018 pramérné v hodnote kolem jednoho tisice dolart (phoenixNAP,
2019)) za poskytnuti klice k odemceni a deSifrovani. (Nezmar, 2017 str. 229) Tento kli¢ pak
Casto uzivatel opravdu dostane, jelikoz utocnici nemivaji zdjem davat budoucim obétem
divod neplatit. Existuji ale i ptipady, kdy propojeni platby a dodani klice nefunguji a obét’
jen zbytecné pfijde o penize. (Acronis, 2019)

Co se tyce zpusobu, jakym se cilovy pocitac nakazi, jako piiklad Ize uvést infikované

e-mailové ptilohy, Casto ve formatu doc nebo xls, které po spusténi vyzaduji opravnéni pro
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spusténi makra. Existuji pak samoziejmé i varianty v podob¢ zip archivl ¢i standardni
spustitelné exe soubory.

Po spusténi pak nasleduje restart pocitace a Sifrovani tvafici se navenek jako bézny
program pro kontrolu disku. V nékterych pfipadech je mozné, Ze infekce kvuli
nedostateCnym opravnénim selze, avsak i zde mtize dojit ke spusténi dodatecného programu,
ktery sice nezaSifruje disk jako takovy, ale dokdze tomu tak ucinit na irovni vytvofenych
dokumentt a instalovanych aplikaci. (Network World, 2016)

NejlepSim zplsobem, jak se témto utokiim branit byva proskoleni zaméstnanct
v rozeznavani podezielych ptiloh a dodrzovani obecnych zasad pii pohybu na internetu.

(Acronis, 2019)

3.18 Online aspekty

Vzhledem k celkem zfetelnému trendu soucasné doby ¢im dal vice vyuzivat sluzeb
jako jsou cloudova ulozisté, socidlni sit¢, e-shopy adalSi online sluzby, je celkem
pochopitelné, Ze na organizace zabyvajici se témito sluzbami jsou kladeny mimotadné
pozadavky, co se bezpecnosti tyce. Velka vétSina téchto omezeni a doporuceni jiz byla
aspektt, které by méli byt organizacemi v online prostiedi dodrZzovany.

e V pfipadé¢, Ze tomu tak neni nutné, po uzivatelich by nemélo byt pozadovano,
aby se na naSich strankdch piihlasili/registrovali (naptiklad pro pouhé
prohlizeni nabizeného zbozi). Zadat o osobni informace bychom méli az
v piipad¢, ze s nami zdkaznik hodld obchodovat ¢i nas jinak kontaktovat.

e Pokud shromazd'ujeme osobni informace, mélo by na webovych strankach
existovat srozumitelné vysvétleni pro¢ tomu tak uskutecniujeme.

e Uchovavané informace by méli byt ukladany v zasifrované podobé.

e Pokud vyuzivame sluzeb dal$iho zpracovatele, ve smlouvé s nim by mélo byt
jasné uvedeno, jaké ma povinnosti tykajici se zabezpeceni pouzitych tidaji.

e V piipadé, ze na naSich strankdch uvadime obsah tieti strany (naptiklad
reklamy a inzeraty), je vhodné zfidit kontaktni bod pro ptipadné dotazy

a stiznosti klienti (Nezmar, 2017 str. 233)
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3.19 Priklady drivéjSich prohieski

Pro lepsi ptehled, jak mohou prohiesky (nejen) proti GDPR vypadat a jaké byli jejich
nasledky, zde uvedeme né¢kolik prikladt (Business Insider, 2018):

V kvétnu 2017 byla ve Francii spolecnosti Facebook ulozena pokuta ¢inici 150 000
eur (v prepoctu cca 4 miliony Korun). Hlavnim diivodem k tomu bylo, ze za ucelem
profilovani a cilené¢ reklamy dochazelo ke shromazdovéani aktivity uzivateld na
internetovych strankach tietich stran pomoci cookies souborti, aniz by o tom byli uzivatelé
informovani. Facebook ipfes poskytnuti tfimésicni lhity na ndpravu spravni organ
ignoroval a uvedeny problém odmitl fesit, coz vedlo k uvedeni sankce. (Nezmar, 2017 str.
256)

V zati roku 2017 doSlo diky chybé v zabezpeceni k hackerskému utoku na ucty
sluzby Instagram, béhem které¢ho byly odcizeny telefonni ¢isla a e-maily ptisluSici odhadem
k Sesti milioniim uctd. Tyto udaje byly nasledné nabidnuty k prodeji s cenou 10$ za polozku.
(Inc.com, 2017) O rok pozdé&ji pak doslo k nahlému riistu piipadi, kdy je uzivatel odfiznut
od svého uctu a dojde ke zméné naptiklad jeho biografie, jména, ¢i kontaktnich udajt.
V tomto ptipad€ nebylo Uplné€ jasné, jakym zpiisobem k odcizeni Gcth doslo. Co se tyce
Skody, kterou spolecnost utrpéla, jednalo se piedevsim o reputaci ariziko, ze mnoho
uzivatelll se rozhodne s platformou skoncit a zistane po nich pouze ucet slouzici jako
spambot zahlcujici jejich odbératele nevyzadanymi ptispévky. (Independent, 2018)

Jako n¢kolik ptikladt unikl dat, které v nedavnych letech nastaly pak miizeme uvést
nasledujici:

e Unik zagifrovanych hesel, e-mailovych adres, &isel Gétd a platebnich
informaci zakazniki spolecnosti T-Mobile (2 miliony postizenych osob)
(Motherboard, 2018)

e Vyuzitim chyby v kddu doslo o k tiniku obecnych (15 miliont) a citlivych
udajt (14 miliont; lokalita, historie hledani, kontaktni idaje a dalsi) ptiblizné
30 miliont uzivatelii spolecnosti Facebook. (Business Insider, 2018)

e Udaje 0 52,5 milionech uZivateld sluzby Google+. Slo hlavné o jména, e-
mailové adresy, v€k azaméstnani. Tento uUnik mimo jiné vedl k

urychleni ukonceni sluzby. (Business Insider, 2018)
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Analyticky software Cambridgeské univerzity, ktery piimo ¢i nepfimo
shromézdil data udajné az o 87 milionech osob (toto Cislo je nutné brat pro
nedostatek zdrojii s rezervou; piimo ovlivnénych bylo pouze pftiblizné
270 000 uzivatelt, k dalsim pak byl ziskan piistup v zavislosti na jejich
nastaveni sdileni udaji s ptateli) anasledné je pfedal naptiklad firme
zabyvajici se tvorbou cilenych reklam na podporu volebni kampané
soucasného amerického prezidenta Trumpa. (Business Insider, 2018)
Hackersky utok na fetézec hoteli Marriott Starwood, pfi kterém byla
odcizena databéze tykajici se odhadem 500 miliont lidi a zahrnujici mimo
mailovych adres naptiklad i udaje o platebnich kartach. (Business Insider,
2018)

Aktualni rekord podle nékterych zdroji pak drzi databaze Indickych obcant
Aadhaar. V tomto pfipadé¢ méla byt udajné nedostateCnym zabezpecenim
potencialné postizena vice nez miliarda osob. Vzhledem k tomu, Ze se jedna
o unikatni vladni databézi, obsahuje Aadhaar prakticky vesSkeré relevantni

informace o uvedenych osobach. (ZDNet, 2018)
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4 Vlastni prace

Hlavni napln praktické Casti prace se zabyva porovnavanim aktudlni legislativy
(priméarné Obecného natizenim o ochran¢ osobnich udaji) s aktudlnim stavem ve kterém se
nachdzeji organizace, které v ramci své Cinnosti provadéji zpracovani osobnich udaji. Pro
provedeni toho porovnani je nezbytné uskutecnéni dikladného prizkumu, ktery ptinese
dostacujici informace. Hlavnimi pouzitymi zptsoby shromazd’ovani potiebnych dat bude
rozesilani dotazovacich maili a studie webovych stranek danych spolecnosti, avSak
v pripadech, kde se naskytne pfilezitost dojde i k osobni navstéveé nékteré z pobocek firmy
a pruzkumu ptimo v terénu. Pro hodnoceni, zda dan¢ postupy dostatecné splituji predepsané
pozadavky bude vyuzito mimo jiné znalosti ziskanych v teoretické Casti prace a dale
materiald, které jiz byli k podobnym uceliim vytvofeny a jejich kombinaci.

Je nutné pfipomenout, ze prave za ucelem provedeni Gplné analyzy implementace
GDPR byla samoziejmé ziizena pozice povéfence pro ochranu osobnich udajt, ktery by
v idealnim ptipadé mél soulad s Nafizenim zajistit. Uelem niZe provadénych hodnoceni je
tedy cCasto spiSe dodate¢na kontrola a je dosti pravdépodobné, Ze nedojde k odhaleni zadnych
velkych nedostatkli. V méné ocekavaném piipad€, kdy nalezneme rozdil mezi idedlni
a skutecnou situaci vSak lze témér jisté¢ prohlasit, ze upozornénim spravce na piipadny

nedostatek mtize dojit k odvraceni potencialnich budoucich problému.
4.1 Posuzovani

4.1.1 Sbér informaci

Pii posuzovani jednotlivych firem je nutné nejdiive si objasnit, co vSechno za
informace budeme mit k dispozici a na ktera kritéria se budeme primarné zaméfovat. Prvnim
krokem bude prohledani vetejného registru zpracovani osobnich udaji. Tento krok neni
technicky vzato nutny, jelikoz od 25.kvétna 2018 (nastup GDPR) jiz spravce nepodléha
oznamovaci povinnosti. Jeho ucelem je pouze ziskat piehled o tom, jak dikladné dan4 firma
v minulosti dodrzovala zdkon o ochran¢ osobnich udaji. Informace, které budeme v této
databazi hledat jsou nasledujici:

e Jaky pravni titul pouzivala firma ke zpracovani osobnich udaja? — Tuto

informaci posléze porovname s tituly, které firma uvadi na svych strankach.
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Vhledem k tomu, Ze nejpouzivanéj§im odtivodnénim diive byval poskytnuty
souhlas, jehoz podminky se s nastupem Natizeni pon€kud zptisnily, mizeme
oc¢ekavat, Ze v tomto ohledu mohlo dojit k urcitym zménam.

Za jakym ucelem byly osobni tdaje zpracovavany?

Jaké osobni tdaje byly uchovavany? — Slo pouze o zakladni popisné &i
adresni udaje, nebo dochazelo ke shromazd’ovani citlivych ¢i dokonce
biometrickych udaja?

Dochazelo k pfedavani dat do zahranic¢i?

Po prozkoumani registru se pfesuneme ke zkoumani internetovych stranek, ptipadné

jinych dostupnych médii. V této fazi se kromé porovnani zde uvedeného s registrem navic

snazime zodpovédét na nasledujici skupinu otazek:

Jak dostupné, piehledné a srozumitelné jsou na strankach poskytované
informace?
Ma firma jmenovaného povétence pro ochranu osobnich tidaji? Pokud ano,

jsou jeho kontaktni udaje rozumné¢ dostupné?

Posledni obecnou fazi pti sbéru informaci je rozesilani e-mailii s pfedpfipravenymi

dotazniky. Samoziejme je mozné, Ze na webovych strankach spolecnosti nalezneme daleko

vice nez jsme doufali a dostane se nam odpovédi 1 na otazky které jsme ptivodné planovali

ziskat za pomoci dotazniku. V pfipad¢, Ze k této udalosti dojde, dotaznik bude za ucelem

minimalizovani nadbytecné prace na strané tdzaného zkracen, pfipadné k jeho zaslani

nedojde viibec. Co se tyce adresace téchto maili, jejich cilem mohou byt ptipadné osoby na

pozici povétence pro ochranu osobnich udaji, ale v ptipade jejich neexistence, nebo na

zaklad¢ jinych dalSich vlivli budou cilena obecna kontaktni mista.

Cilem této ¢innosti bude zodpovédét na co nejvice z nésledujicich otazek:

Jak rychle firma reaguje na dotazy? — V pifipadé zadosti o poskytnuti
podrobnych informaci ma spravce ve vétSin€ piipadl jednomeésicni lhiitu na
vytizeni. U firem, u kterych budeme tyto informace pozadovat, jde tedy
o celkem dilezity faktor.

Jak firma ziské&va piipadny souhlas se zpracovanim udajia? Jak jej dokazuje
v pripad¢ sporti? — Vzhledem k tomu, Ze pii spoléhéani na souhlas lezi diikazni
bfemeno na strané spravce, je vjeho zajmu mit spolehlivou moZznost

poskytnuti souhlasu prokazat.
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Dochazi k dalsimu zpracovani?

Jak jsou uchovavané¢ udaje zabezpeCeny? — Spravce ma povinnost
zpracovavané udaje dostatecné zabezpecit a dobrym dikazem toho, Ze tuto
povinnost bere vazné, jsou kroky, které za timto celem provedl.

V ptipadé, Ze firma rozesila e-mailovou reklamu, umoziuje snadnou moznost
opt-outu? — Rozesilani reklamy bez moZznosti odhlaseni odbéru je nelegélni.
Zde se ocekava, ze vSechny dotazované firmy odpovi kladné.

Jak dlouho jsou osobni tidaje jednotlivych subjekti uchovavany? — Informace
je nutna pro posouzeni dodrzeni zasady omezeni ulozeni.

Jak firma ptistupuje k pravu subjektu na portabilitu idaja? — Toto pravo bude
provéifovano hlavné v obecné roviné, ale u ptipadd, kdy to bude mozné, si
autor prace vyzada informace o své vlastni osob¢.

Dochazi k né¢jakému automatickému rozhodovani? — Otazka se bude
soustiedit hlavné na zjiSténi, zda nemulze byt subjekt udaji timto
rozhodovanim néjak poskozen.

Jak jsou zabezpeceny pfistroje jako tiskdrny a pocitace zaméstnancii? — Velka
¢ast dotazniku se zabyva zranitelnosti firmy vici piipadnym tniktim ¢i ztraté
zpracovavanych dat.

Jak se firma zbavuje starych pocitaci? — Podobné jako pfedchozi otazka, jde
hlavné o posouzeni bezpecnosti pouzivanych postupti.

Dodrzuje firma néjaké kodexy/osvédceni? — Pokud firma spliiuje néjaké
oficialni standardy pro zabezpeceni, je to pfi vysledném hodnoceni velkou
vyhodou.

Pouziva firma DMS? — Pouzivani vhodného systému muze vést k lepsi
bezpecnosti zpracovavanych dat.

Ma4é firma zkuSenosti s ransomwarem? — V pfipad¢, ze ke stfetu s timto
problémem doslo, je vhodné védét, jak se firma v chova v krizovych
situacich.

Byla v dotazniku povolena makra? — Dotaznik bude vybaven makrem, jehoz
jedinym ucelem bude poznacit, zda zaméstnanci odklikavaji funkce, které

mohou vést k potencidlnimu zaneseni Skodlivého softwaru. Nejedna se o
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velmi spolehlivou metodu, ale itak muze pfinést urCitou informativni
hodnotu.

Po ziskéani vSech téchto udajii mize nastat Ctvrty krok, ve kterém dojde k osobni
navstéve neékteré z pobocek za tcelem ziskani podrobnéjsiho prehledu o tom, jak to v dané
spolecnosti funguje. Nevyhodou jiz zminovanych dotaznikt je totiz naptiklad jejich znacna
obecnost a fakt, ze pokud by méli plné prozkoumat potifebnou tématiku, byly by témet
s absolutni jistotou ignorovany. Ucelem osobni navitévy je pravé kompenzovat za tyto

nedostatky.
4.1.2 Hodnoceni jednotlivych kritérii

Vzhledem k tomu, Ze velké mnozstvi informaci bude ziskavano z elektronické
komunikace ak pfimému péSimu prizkumu a osobnimu kontaktu s kvalifikovanymi
osobami dojde pouze u nekterych ptipadi, je tieba si uvédomit, Ze hodnoceni, které¢ bude
vysledkem této prace je v mnoha ohledech ponékud limitovano. Dlkladny prizkum by
vyzadoval plny ptehled vSech operaci probihajicich ve firmé a pfistup k datim
a dokumentiim s omezenym pfistupem. Tato skutecnost ironicky vede k tomu, Ze pokud by
firma autorovi prace dodala veskeré potfebné informace, s téméf uplnou jistotou by to
znamenalo, Ze v implementaci Obecného nafizeni o ochrané osobnich udaju selhala.

Pii hodnoceni implementace bude hlavnimi posuzovanymi kritérii dodrzovani zasad
stanovenych ¢lankem 5 Nafizeni, pticemz vétsi prostor se dostane zdsadam o zakonnosti,
korektnosti a transparentnosti a o integrit¢ a divérnosti. Nyni nasleduje podrobné&jsi popis
kritérii:

e Zasada zékonnosti, korektnosti a transparentnosti — Zde se bude hodnotit
naptiklad vhodnost pouzitého pravniho titulu ¢i zpiisobu opatieni souhlasu. Déle
pak jde o posouzeni, zda jsou informace poskytované dotCenym subjektim
dostupné a dostatecné piehledné a srozumitelné. Jelikoz piipadna existence
Povéfence napomaha pii kontaktu se subjekty udaja, uvedeme piipadné
informace, které se ho tykaji sem.

e Zasada ucelového omezeni — Hodnotime, zda je uvedeny ucel jasné definovany

a zda dava smysl.
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Zasada minimalizace — Zde se snazime posoudit, zda Cinnosti, které¢ firma
provadi, a data, které shromazd'uje, nejsou zbyte¢né prehnana s ohledem na ji
uvadény ucel.

Zasada ptesnosti — Posuzujeme, zda informace, které firma uchovava, vyzaduji
pravidelnou aktualizaci. Dale pak hodnotime, jak je dana aktualizace provedena
ataké to, zda pifi shromazdovani t1daji dochézi kné&jaké kontrole
nezpochybnitelnosti zdroje, ze kterého jsou tyto tidaje ziskavany.

Zasada omezeni uloZeni — Jelikoz udaje, které firma uchovava ve velké vétsing
piipadii postupné ztraci na hodnoté€, posuzujeme, zda doba jejich uchovavani
rozumn¢ odpovida jejich potiebé. Této a nésledujici zasady se pak také tyka
zpiisob, jakym se firma zbavuje zastaralych pfistroji, které mohou stale n¢jaké
vyuzitelné informace obsahovat.

Zasada integrity a divérnosti — Zde feSime hlavné piimo zpiisob, jak jsou
v organizaci zabezpecena jednotliva zafizeni. V ptipadé, ze by doslo k odcizeni,
zneptistupnéni, nebo poskozeni daji, je to praveé tato zésada, ktera trpi. Mezi
parametry, které budeme hodnotit patii jak fyzicka dostupnost hardwaru, tak
pouzivany software, ¢i lidsky faktor v podobé napiiklad heslové politiky ¢i
predchozi zkuSenosti s virovymi utoky.

Princip zodpovédného piistupu a prokazovani souladu — Krom¢ povinnosti
dodrzovat jednotlivé zésady musi byt sprdvce navic schopen v piipadé
pochybnosti dokazat, ze tak opravdu ¢ini.

Mezinarodni transfery — Vzhledem k tomu, Ze vétsina hodnocenych firem bude
pravdépodobné plisobit pouze na ceském tzemi, je nepravdépodobné, ze se
budeme zabyvat piedavanim udaji do zemi mimo Evropskou Unii. I piesto dojde
alespont k letmé kontrole, zda tomu tak nedochdzi apokud ano, jaké jsou
poskytované zaruky.

Préva subjektli — Krom¢é zkoumani piimo udajt jako takovych zjistime i to, zda
spravce dostateCné respektuje prava, ktera subjektu Natizeni ptfiznava. Zajimat
nas bude naptiklad neodbytnost zasilanych obchodnich sdéleni, moznost vyzadat
si kopii udajti, které jsou o subjektu uchovavany, nebo obecna reakéni doba mezi

kontaktovanim firmy a jeji odpovédi na poloZzené otazky.
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4.1.3 Uprava pouZitych postupii po absolvovani diplomantského seminaie

Vzhledem k tomu, Ze ziskdni podrobnéjSich informaci o implementaci GDPR se
porovnavani informaci uvadénych na internetovych strankéch. Vzhledem k tomu, ze udaje
ziskané touto cestou jsou pomérn¢ obecné a zaroven se zde vyskytuje riziko, ze plné
neodpovidaji skute¢nosti bylo nutné ponékud upravit, jakym smérem se bude prace ubirat.

Plvodni planovany rozsah prace se dale ukéazal byt piili§ velky a vysledky prizkumi
by tedy obsahovaly pouze obecné informace. Z téchto diivodi doslo ke zmenSeni poctu
zkoumanych subjekti a nasledné k zaméfeni se predevS§im na implementaci v jedné
konkrétni firm¢ (IGNUM s.r.0.) ukteré¢ je vétsi pravdépodobnost ze budou k dispozici
1 podrobnéjsi postupy a moznost ovéfit si jejich uskutechovani v praxi.

Nasledujici ¢ast prace Ize tedy rozdelit na hodnoceni firem na pomoci staré metodiky
na zaklad¢ studia a analyzy dokumenti a dotaznikového Setieni s relativné obecnymi zavéry
ana podrobngj$i hodnoceni zaloZené na rozhovorech s odpovédnymi zaméstnanci a

zucastnéném pozorovanim piimo z provozu.
4.2 Zkoumané firmy

4.2.1 Vyzkumna agentura STEM/MARK

Spolecnost STEM/MARK je agentura zabyvajici se provadénim marketingovych
vyzkumt pro klienty z rozlicné Skaly obort. V zavislosti na konkrétnich pozadavcich se
jednotlivé provadéné priizkumy mohou znacné lisit, ale obecné spadaji bud’to do kategorie
kvalitativni (naptiklad hloubkovy rozhovor, kde krom samotnych odpovédi zalezi i na jejich
odiivodnéni), nebo kvantitativni (napiiklad telefonaty zahrnujici vypliiovani dotazniku).

Navstéva verejného registru a stranek firmy nam prozradi, ze diive byl hlavnim
pouzivanym pravnim titulem poskytnuty souhlas, coz vzhledem k povaze hlavni ¢innosti
(vyzkum trhu, marketing) dava smysl. Tituly jako oprdvnény zajem a plnéni smlouvy jsou
pak vyuzity pii aktivitach tykajicich se pfimo zadavateli konkrétnich vyzkumii. Zamétime-
li se na vztah firmy k respondentim, kategorie zpracovavanych tudaji se pon¢kud rtzni
podle typu prizkumu, minimalné se vSak jedna o kontaktni a zdkladni sociodemografické

udaje. Po shroméazdéni udaji pak dochazi k jejich pseudonymizaci a vysledna data
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piredavana zadateliim o prizkum Ize dle firmy uz povazovat za anonymni. V tomto ohledu
1ze tedy fict, Ze na poli zdkonnosti a jasn¢ daného ucelu si firma vede celkem dobie. Totéz
se vzhledem k povaze ¢innosti da pravdépodobné prohlasit i o minimalizaci. Lhita, po které
STEM/MARK maze uchovavana data respondentt, je dle jejich tvrzeni maximaln¢ ptl roku
po dokonceni dan¢ho prizkumu coz opét vzhledem k povaze jejich Cinnosti Ize povazovat
za relativné pochopitelné. Co se tyc€e transparentnosti, odkaz na ze zakona poskytované
udaje se nenachdzi v pati¢ce nybrz je mu pfimo vyhrazen odstavec na domovské strance.
(viz obrazek v pftiloze Cislo 3). Toto lze povazovat za dostaCujici, ale autor této prace si
dovoli tvrdit, ze pfiddnim odkazu i do paticky by nebylo pfili$ slozité a vedlo k jesté lepsi
dostupnosti. Je vhodné dodat, Ze pii provadéni telefonického vyzkumu je dotazovany
informovan o vSech potifebnych nalezitostech pomoci pfedem pfipravené nahravky. Co se
transparentnosti tyce, lze fici, Ze STEM/MARK si vede velmi dobie. Na dotazovaci mail
firma neodpovédéla ani po dvou mésicich. Zda mail pouze nedorazil, nebo firma nereaguje

na zadosti se nepodafilo zjistit.
422 Alza

Vzhledem k tomu, Ze internetovy obchod Alza.cz Ize oznacit jako nejvétsi na Ceském
trhu (uz roku 2016 jeho ro¢ni trzby ptesahovali 17 miliard K¢ (Peak.cz, 2018), a nyni se
pohybuje kolem pétadvaceti (Alza.cz, 2019)), je celkem pochopitelné, Ze pfi své ¢innosti
zpracovava rozsahlé mnozstvi osobnich tdaji a pfipadné Spatné nakladani s nimi by mohlo
negativné ovlivnit velké mnozstvi zakaznik.

Podobné jako u jinych webovych stranek i zde se informace o zpracovani nachézi
v paticce, ale krom¢ bézného odkazu na mnohostrankové vysvétleni je tu i vyskakovaci
,bublina®, kterd poskytne rychly piehled o ucelu a opravnénosti zpracovani.

Jelikoz se jedna o obchod fungujici ve velkém na principu objednavek a dovozu
zbozi, je plné¢ pochopitelné, ze dochazi ke zpracovani zdkladnich identifikacnich
a kontaktnich informaci, které jsou k poskytovani téchto sluzeb naprosto nezbytné.
U nékterych sluzeb jsou pak shromazd’ovany dals$i udaje za ucelem ovéteni schopnosti
splacet. Dale dochazi naptiklad ke shromazd’ovani udajti o IP adrese ¢i webovém prohlizeci
a pouzivani soubori cookies (technickych a funk¢nich, které jsou pro chod obchodu nutné,
tak 1soubory Google Analytics, které jsou pak vyuzivany pro marketingové ucely).

Vzhledem k tomu, Ze tyto udaje jsou anonymizovany, nejsou z hlediska GDPR pfili§

66



relevantni. Co se analytickych cookies tyCe, Alza dokonce uvadi odkaz na zasuvny modul
do prohlizece, ktery je umoziiuje zablokovat. Co se ti€elu uchovavanych tdaja tyce, spadaji
do kategorii nezbytnosti pro poskytovani sluzby, péce o zakazniky (jako piiklad lze uvést
nahravani hovorii se zaméstnanci callcentra, nebo tfeba vyuzivani jiz zminénych Google
analytics ¢1 A/B testovani) a reklamni Cinnost. Z pohledu zdsady o zdkonnosti je zde tedy
vyuzito pravnich tituld plnéni smlouvy, opravnéného zdjmu (jako zajimavost lze uvézt
ochrana proti nelegalnimu Sifeni e-knih pomoci jejich oznaceni jménem a adresou kupce)
a poskytnutého souhlasu (pfimy marketing ¢i ovéreni schopnosti splacet pii prodeji ,,za
Ttetinku*). Ohledné pfeddvani udaji tfetim stranam, kontaktni a adresni udaje predavané
kvtli dopravé jsou po doruceni zbozi neprodlené mazany a tidaje o platebnich kartach si
uchovava pouzita platebni brana (Alza nema v zdvislosti na individudlnim nastaveni bud’
vubec, nebo pouze v anonymizované podob¢). K dal§imu predavani dochazi pak napiiklad
pii koupi elektronického obsahu (naptiklad ptedplatné Casopisii), nebo pi1 provérovani
platebni schopnosti u koup€ na splatky (kromé rozlicnych registri dluznikli se jedna
napiiklad o Nikita Engine s.r.o. coz je firma zabyvajici se Big Data analyzou). Obecné 1ze
prohlésit, Ze co se zakonnosti transparentnosti a korektnosti tyce, nebyly u Alzy nalezeny
zadné vyrazné nedostatky.

Doba, po kterou jsou osobni data uchovavana, se logicky liSi v zavislosti na druhu
konkrétnich udaja a tcelu jejich shromazd'ovéani. Pokud jde o ta zastiténa pravnim titulem
poskytnutého souhlasu, jeho platnost vyprsi po uplynuti 7 let. Tento ¢asovy usek Ize oznacit
jako dlouhy, ale vzhledem k tomu, ze souhlas lze zaroven kdykoliv odvolat, nemélo by to
predstavovat problém. Podobné lze fici, ze napiiklad uchovavani daiiovych dokladi po dobu
10 let je pln€ pochopitelné. Co by se mozna dalo oznacit za lehce prehnané je uchovavani
dat z uzivatelskych actl 5 let po jejich zruseni, dle autora prace by bylo vhodnéjsi pfejit na
uchovavani pouze zakladnich dat za kratSi dobu. Déle by Slo néco podobného fici
o nahravkach hovora Call centra (az 1 rok) a kamerovych zaznamech (90 dni). Je pravda, ze
kamerové nahravky mohou pomoci pii vyskytu piipadného protiprdvniho jedndni, ale
veétsSin€ pripadl by méla byt postacujici lhita jednoho az dvou tydnti. Uchovavani téchto
zaznamu témet sedmkrat tak dlouho by se dalo hypoteticky ospravedlnit v ptipad¢, ze
pravidelné ptinaseji vyznamny uzitek 1 po uplynuti autorem navrhované doby. Vzhledem

témto skutecnostem lze splnéni zdsady omezeni ulozZeni oznacit jako lehce diskutabilni.

67



Pokud jde o zasadu integrity, zasluhuje si ovSem Alza urc¢itou pochvalu. Veskera
webova komunikace by méla byt dle vSeho Sifrovana, uchovavana data ulozena v Casto
zahashované podobé¢ na serverech s monitorovanym piistupem a pfi ptihlaSovani je moznost
zapnuti dvoufazového ovéreni pomoci SMS €1 mailu. Samotnd hesla k uzivatelskym uctim
jsou pak ukladéna pouze v podob¢ hashovacich klict ziskanych metodou Berypt o dvandacti
implementaci (Hacker Noon, 2018)).

V ptipad¢, Ze si zdkaznik chce provést opravu ulozenych udajl, je mu k dispozici
standardni postup upravy v nastaveni uctu a pokud si pfeje vyzadat informace, které o ném
firma uchovava, nebo vymahat jejich smazani, mize tak dokonce ucinit pfimo pomoci zde
se nachazejicich tlacitek. Po vyZzadani zaslani nahromadénych udaji doslo k jejich zaslani
jiz béhem noci té¢hoz dne (data jsou zasildna ve formatu xml, ukazka v ptiloze 4). Lze tedy
prohlésit, Ze zasady piesnosti a plnéni prav subjekti je provadéno v uspokojivé mire.

Pro zaslani zjednodusené¢ho dotazniku bylo vyuzito firmou nabizené¢ho formuléfe,
a zaroven dosSlo k vyzadani si shromazdénych udaji. Jako zajimavost se ukazalo, ze tento
formular dle vSeho neukldda ani zakladni formatovani jako je zakonceni fadku a ponc¢kud
delsi dotaz skoncil jakozto Spatn¢ Citelny jednolity text. Byt pravdépodobnost takto
dlouhych dotazii je minimalni, 1ze celkem jisté prohlasit, Ze tento nedostatek mize vést ke
ztizeni prace zaméstnanct, ktefi se staraji o zdkaznickou podporu a nebylo by na skodu jej
opravit. Je ovSem mozné, ze k deformaci dojde az pii zaslani potvrzeni na tazatelliv e-mail
a samotna komunikace tedy neni ovlivnéna (Po nékolika dalSich zkusenostech s podobnymi
piipady si autor prace nyni dovoluje predpokladat, ze zde dochézi piesn¢ k tomu.). Na
druhou stranu je formulat omezen typem soubord, které pfijima jako ptilohu a automaticky
tedy blokuje napfiklad excelovské dokumenty s podporou maker, ¢i jiné potencialné
Skodlivé koncovky.

Odpovéd na odeslany dotaz dorazila po deseti dnech a da se tedy fici, Ze rychlost
reakce na zakaznické otdzky tohoto typu je relativné piijatelna. Idealni by samoziejmé bylo,
kdyby doba byla krat$i nez tyden, ale vzhledem k tomu, ze zdkonem dany limit je jeden
mésic a jednalo se o nestandardni dotaz, nejednd se ze strany Alzy o zadny prohiesek. Co se
samotné¢ho obsahu odpovédi tyCe, kvili smlouvé o mlc¢enlivosti a firemni politice nebyl

dotaznik vyplnén. Byla vSak zodpovézena otdzka tykajici se znacné délky uchovavani
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odhalovani trestné ¢innosti povazuje firma tuto lhlitu za nezbytnou a opravnénou.
Zavérem tedy miizeme fict, ze internetovy obchod Alza.cz pozadavky na spravnou
implementaci GDPR splituje, a to i v zadsad¢ o omezeni ulozeni, kterd zpocatku vzbuzovala

urcité pochybnosti.
423 Ceskomoravska stavebni spoFitelna — centrala

Jak jiz ndzev napovida, tato firma se zabyva poskytovanim rozli¢nych finan¢nich
sluzeb. Z téchto divodi musi pfirozené zpracovavat velké mnozstvi osobnich udaja
a v pripadé, Ze by pii téchto ¢innostech doslo napiiklad k jejich uniku ¢i ztraté, mohlo by
dojit k vyraznému negativnimu dopadu na rozsédhlou skupinu lidi. (Jen roku 2017 bylo
uzavieno vice nez 152 tisic novych smluv o stavebnim spofeni, nemluvé o jinych

poskytovanych sluzbach) (Finance.cz, 2018).

4.2.3.1 Pravni stranka

Pii pohledu do rejstiiku nalezneme tfi typy registrovanych zpracovani: nahravani
telefonickych hovortl, zpracovani fotografii zaméstnancti a vedeni kamerového systému.
Samotné zpracovani, ke kterému dochazi pti procesech nezbytnych naptiklad pro uzavieni
smlouvy zde uvedeno neni. Zda zde byl diive uveden n¢jaky podobny zaznam neni jisté, ale
napiiklad vzhledem k ¢islovani polozek (002,003,004) lze spekulovat, ze byl z néjakych
divodl odstranén.

Co se ty¢e webovych stranek, odkaz na informace o zpracovani se nachézi v paticce
vSech stranek a byt neni pfili§ vyrazny, neni problémem ho jednoduse nalézt. Po rozkliknuti
zde mizeme nalézt rozsdhlé mnozstvi textu rozdélené do jednotlivych rozbalitelnych
kategorii jako naptiklad prava subjektu ¢i zpracovavané udaje. Co se transparentnosti
a pichlednosti tyce, je zde velmi dobie vidét, Ze spofitelna (nyni spadajici pod CSOB) bere
tyto zasady vazné.

Jako kategorie osobnich udaju, které firma zpracovava, lze uvézt bézné identifikacni
a kontaktni udaje, ale dale sem spadaji naptiklad informace o hardwaru a prohlizeci, které
klient pouziva pii elektronické komunikaci, vysledky neanonymnich prizkumi, profilovaci

udaje (v€etné informaci o dilezitych udalostech v zivoté klienta, jako napiiklad st¢hovani),
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ale 1 udaje o platebni moralce ¢i zdravotnim stavu. Pro odiivodnéni poslednich dvou
zminovanych kategorii firma uvadi skutecnost, ze je tomu tak nutné pro fadné poskytovani
uvéra a zivotniho pojisténi a dodava, ze v pripadé citlivych udajii vzdy navic od zékazniku
vyzaduje souhlas. Toto chovani se da s ohledem na druh poskytovanych sluzeb oznacit za
pln¢ pochopitelné.

Pokud jde o spofitelnou pouzivané pravni tituly, ity jsou celkem piehledné
rozepsany. Kromé bézného zpracovani za i¢elem smlouvy ¢i na zaklad¢é souhlasu miizeme
nalézt piipady zpracovani pro dodrzovani pravnich piedpist (zdkony proti prani Spinavych
penéz, o stavebnim spofeni ¢i o doplitkovém penzijnim ptipojisténi) nebo vlastni opravnény
zajem (marketing, posuzovani pojistné¢ho rizika, prevence podvodného jednéani, ochrana
majetku). Lze tedy fici, Ze dochéazi k plnému vyuZzivani dostupnych titulli a firma nespoléha
pouze na snadno zrusitelny souhlas.

Pii ureni délky uchovavani udaji CSOB (a tedy ipod ni spadajici spofitelna)
vyuziva kombinaci zakona o bankdch a opravnéného zajmu kvili moznym promlcecim
lhatdm k tomu, aby né¢které udaje (naptiklad o platbach ¢i uschové cennych papirii)
uchovavala dvacet let, ptfipadné i1 déle. Zde autor prace ptiznava, ze pii pohybu v tomto
méfitku neni plné€ kvalifikovan k posouzeni délky této lhity, ale ocekava, ze pti provedeni
dostateénych opatfeni by méla byt ptipustitelnd. Co se tyce pouzivani tdaji za Gcelem
odsouhlasené reklamy, nejpozdéjsi termin pro smazani je 5 let po ukonceni sluzby (ptipadné
rok, pokud klient nikdy nezacal pouzivat). Tato lhlta pfijde autorovi prace poné¢kud dlouha,
ale vzhledem k tomu, Ze souhlas Ize snadno odvolat, neméla by pifedstavovat znacny
problém.

Vzhledem k rozsahu spolecnosti je dale pochopitelné, ze dochdzi k situacim, kdy
jsou osobni udaje predany tietim strandm. Nejde jen o sdileni v ramci CSOB skupiny
(naptiklad zména kontaktnich udaja u klientského servisu, nebo marketingové tucely), ale
piedavani udaji napiiklad Ceské posté, poskytovatelim cloudovych uloZist, nebo tieba
advokatim. Tyto zpracovani jsou pak provadény primarn¢ pod tituly souhlasu, plnéni
smlouvy, nebo dodrzovéani pravnich povinnosti. JelikoZ vyjmenovavat, byt jen vSechny
vyznamnéjsi ptijemce dat a pouzité tituly by nemélo zadny prakticky piinos, zminime dale
pouze spole¢nost KBC Group NV, které jakozto svému vlastnikovi CSOB piedava v ramci

reportingu zakladni idaje o osobach, které jednaji za jejich klienty.
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Povétenec pro ochranu osobnich udaji byl firmou jmenovan a kontakt na ni je

k dispozici na webovych strankach.

4.2.3.2 Bezpecnostni politika firmy

Co se tyce podrobngjsiho chodu firmy, osobni prizkum a rozhovor piimo se
zaméstnancem firmy pfinesly nasledujici informace (kvali pouziti jakozto piiklad pro
porovnani s jinymi firmami jsou zde uvedeny do vétSich podrobnosti):

e Stav tiskdren — Vétsina tiskaren pouZivanych zaméstnanci Ceskomoravské
stavebni spofitelny se nachdzi v prostorach, které jsou dostupné pouze
zaméestnancim firmy (pro vstup nutné ¢ipova karta), pti¢emz pro provedeni
tisku je nutné bud’to piilozit ¢ipovou kartu, nebo pouzit zaméstnanecky kod
pro tisk. Tento kdd je jednou za ptiblizné¢ 180 dni nové generovan, pticemz
zamg&stnanec méa moznost si jej posléze zménit. Lze tedy prohlasit, ze Sance
nahodného uniku dat touto cestou je takika nulova a ptipadny neopravnény
umyslny piistup nékym mimo firmu je taktéz minimalizovan.

e Stav pocitaci — Jelikoz se pocitace nachazeji v kancelafich, ke kterym kromé
pfitazenych zaméstnanct (vétSinou 2-5) ma klice pouze ostraha a vedouci
oddéleni, zamykat piimo jednotlivé pocitace by bylo spise ke skodé. Co se
softwarového zabezpeceni tyce, k odemceni pocitace je nutné mit jednak
¢ipovou kartu (v ptipad¢ jeji ztraty ¢i poskozeni je ptid€leno docasné heslo),
tak nasledné i p¥ihlasovaci tidaje p¥imo do systému. Sance na pfistup nékym
mimo firmu je tedy minimalni. Samotni zaméstnanci jsou pak omezeni
zablokovanim moznosti cokoliv z pocitace kopirovat na externi média.
Jedinym realistickym zplisobem, jak by mohli tidaje uniknout je tedy jejich
odeslani napiiklad mailem, a i to je mozné pouze na oddélenich s pfistupem
na internet. Pro ochranu pfed pfipadnymi virovymi ttoky je na pocitacich
instalovan antivirovy program (zdroje v tomto piipadé¢ si nejsou jisté, zda se
jedna o AVG nebo jiny software).

e Zbavovani se starych pocitaci — V ptipadech modernizace hardwarového
vybaveni kancelaii dochdzelo k preneseni starych sestav na jedno misto, kde

posléze doslo ke zformatovani diskli ajejich vyc€iSténi pomoci
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specializovaného softwaru. V ptfipad¢ jejich nasledného prodeje tedy
nehrozilo, Ze nékdo ziska na nich diive zpracovavané citlivé udaje. Tato
informace oproti ostatnim pochazi z doby jesté pred Uc¢innosti GDPR, ale
vzhledem ke zpiisnéni pozadavku 1ze oc¢ekdvat, ze nyni provadéné postupy
jsou bud’ stejné, nebo jesté prisnéjsi.

Skoleni a heslova politika — Heslo k piistupu do systému si zaméstnanec
minimalné¢ jednou za rok nastavuje nové, pricemz musi spliiovat alespon
zakladni minimum osmi znakidl a kombinace velkych a malych pismen a
Cislic. Dale je pak vhodné zminit, Ze Skoleni ohledn¢ e-mailové komunikace,
ochrany daja a dalSich podobnych tematik probihaji online v intervalech
jednoho az dvou let v zavislosti na daném typu.

Zachazeni s dokumenty — Pro spravu dokumentt je ve firmé zaveden systém
s rozdilné nastavenymi opravnénimi podle konkrétnich roli, jakou dany
zamé&stnanec zastava. Oproti pouhému sdilenému disku, nebo piedavani
velikosti firmy se jedna o jedinou realn¢ proveditelnou moznost.

Stav Wi-Fi — Pfistup k bezdratové siti je chranén heslem, které se dle vSech
zjisténych informaci méni jednou za den. Firma neposkytuje otevienou sit’
pro navstévniky aheslo je pfistupné pouze urCitym osobam, nebo na
vyzéadani.

Dalsi poznatky — Kromé vyse feCenych postupt je vhodné zminit, ze firma
jednou za ¢as provadi namatkové kontroly zamétené napiiklad na zachazeni
s citlivymi dokumenty (ctéte: ,,Vytisténé slozky zakaznikl nelezi volné na

%

stole po skonceni pracovni doby a podobné.*).

Centrala Ceskomoravské stavebni spofitelny se, alespoii pokud se jedna o zde

uvedené poznatky, d4 oznacit jako relativné ukazkovy ptiklad toho, jak by méla byt ochrana

dat implementovana.

424 CSOB

Znama také jakozto Ceskoslovenskd obchodni banka, a. s., CSOB je bankovni

instituce poskytujici sluzby jak fyzickym, tak pravnickym osobdm. Ackoliv se ptivodné
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jednalo o organizaci vlastnénou ¢eskym/Ceskoslovenskym statem, roku 1999 doslo k jejimu
prodeji belgické spoleénosti KBC Group. Koncem roku 2018 méla skupina CSOB vice nez
3,6 milionu klientli a 265 poboéek (CSOB, 2019) zé&ehoz plyne znaéné mnozstvi
zpracovavanych udaji, atedy ivysoka zodpovédnost za spravné zavedeni nezbytnych
opatieni.

Vzhledem k tomu, ¢ CSOB a vy$e probirana CMSS spadaji nyni pod stejného
vlastnika, je celkem pochopitelné, Ze zpisob implementace Natizeni je v mnoha ohledech
podobny. Z tohoto diivodu se bude tato cast prace zabyvat pouze kratkym porovnanim
dotcenych instituci.

Jak je uz celkem zvykem, odkaz na podrobné;jsi informace o zpracovani lze nalézt
v patiéce vétsiny stranek. Podobné jako u CMSS jsou stranky ve formé rozbalitelnych
tematickych celkt, takze navstévnik nema problém nalézt odpovéd’ na konkrétni otazky. Pti
zbézném pohledu na obsah téchto odstavci je ziejmé, Ze se jednd o tentyz text s drobnymi
upravami, to vzhledem k jeho moduldrni povaze a stejnym vlastnikiim firem nelze oznacit
jako piekvapeni. P¥i detailn&j$im prozkoumani si lze vimnout, Ze stranky CSOB obsahuji
nekteré odstavce navic (jako piiklad 1ze uvést postoj ke zpracovani biometrickych tdajit).
Jako obstojnou hypotézu Ize tedy povaZovat, ze obsah stranek CSOB byl do téch CMSS
zkopirovan a nasledné upraven a oCesdn o nadbytecné odstavce.

Jako vyznamné pozitivum lze oznacit dvé piehledné tabulky, které se na
informacnich strankach nachéazeji. Prvni se nachéazi hned pod hlavi¢kou a obsahuje ptiklady
zpracovani, ke kterym dochézi pii béznych aktivitach, kterych se zakaznik a banka tc¢astni.
Diky tomu neni ihned nutné, aby se navstévnik noftil do rozsdhlého textu, ale i tak mél ptistup
k zakladnimu ptehledu Kdy, Pro¢ a které udaje CSOB zpracovava a zda jde tyto piipady
néjak ovlivnit. Druhou je piehled hlavnich pravnich ptedpist, které se zpracovanim zabyvaji
a konkrétnich odvétvi a procest, které ovliviuji.

Jako dalsi krok prazkumu fungovéni firmy byla 29.9. zasldna Zadost o poskytnuti
zpracovavanych osobnich tdaju (viz pfilohy). Odpovéd’ na ni dorazila jiz za tfi dny, coz
vzhledem k zédkonné jednomésicni 1htité 1ze povazovat za ukdzkové plnéni povinnosti.

Zaverem lze tedy fict, Zze co se dodrzovani zdsad GDPR tyce, pruizkum neodhalil u
skupiny CSOB, pokud ignorujeme nize uvedenou zajimavost, 2adné zasadni poruseni. Firma
pouziva prakticky celé spektrum pravnich titul a ma jmenovaného povétence pro kazdou

spole¢nost. Zakaznici maji k dispozici piehledny souhrn informaci a v pfipadé¢ zajmu
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o vypis shromazdénych dat firma reaguje velice rychle. Udaje, které jsou uchovavané davaji
smysl vzhledem ke stanovenym ucelim aumoziuji jednoduchou aktualizaci. Za
predpokladu, Ze kroky provadéné v Ceskomoravské stavebni spofitelné jsou standardem
napii¢ celou skupinou CSOB, zasada o integrité a diivérnosti také neni brana na lehkou vahu.
Vyse zminovanou zajimavosti je to, ze jako dobu ulozeni udaji o klientech je az 20 let
a u zaméstnanci dokonce 45 (alesponn dle informaci v zaslaném vypisu uchovavanych
osobnich udaji). Dle vSeho se jedna pouze o ve vypisu uvedené udaje (hlavné ty zdkladni
identifikacni) zatimco podrobnosti o transakcich a dalsi davérnéjsi dokumenty maji
trvanlivost 5-10 let v zavislosti na typu. Jestli krom zakladniho ptehledu je o zaméstnancich
uchovavano jest¢ néco dalSiho se nepodafilo autorovi prace zjistit. Byt je tato lhlta
pravdépodobné dostateéné odiivodnéna (vést si alespon zdkladni evidenci o byvalych
zaméstnancich 1ze oznacit jako smysluplné), 1ze ji vyzdvihnout jako piiklad situace, kde
podstata Natizeni mize pon¢kud kolidovat se ,,selskym rozumem®. Vzhledem k tomu, Ze
udaje nebudou pravdépodobné déle aktualizovany, informace jako bydlisté, telefon a mail
by pravdépodobné porusovali zdsadu o pfesnosti. Zde se autor prace neciti dostatecné

kvalifikovany na to, aby situaci fadn¢ posoudil, a proto ji pouze zminuje jako zajimavost.

4.2.5 Air/Bank

Jako dalsi zastupce z oblasti bankovnictvi byla vybrana Air/Bank, kterd na ¢esky trh
vstoupila 22.listopadu 2011. Oproti jinym bankam se soustiedi spiSe na poskytovani sluzeb
mensSim klientim, zatimco vétsi firmy pfenechdva jinym. Roku 2017 méla Air/Bank vice
nez 600 tisic klientii coz ji z tohoto hlediska umistilo na osmou pozici (Finance.cz, 2018).
K hodnoceni byla banka vybrana pro porovnani s vy$e zminénou CSOB, oproti které je stale
relativné mala.

Navstéva vetejného rejstiiku ukdzala, ze pred nabitim ucinnosti GDPR firma pro
odiivodnéni zpracovani osobnich tudajii pouzivala primarné vté dobé univerzalné
aplikovany souhlas subjektu. Pravni tituly, jako je ochrana majetku a dodrzovani smlouvy,
nastoupily vétSinou az spolu s Natizenim.

Hledéani podrobnéjsiho vysvétleni zpracovani osobnich udaju trvalo ponc¢kud déle,
jelikoz na rozdil od ptfedchozich zkoumanych instituci na né¢ nema AirBank na strankach

zadny viditelny odkaz, ale je nutné hledat v dokumentech ke stazeni. Vzhledem k tomu, Ze
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CMSS a CSOB, jelikoz zde nejsou k dispozici rozbalovaci kategorie. Navzdory témto
faktiim je ale dokument stéle jesté relativné prehledny a zdsada transparentnosti tedy zlstava
dodrZena. Jako mozné zlepSeni by zde tedy autor prace mohl doporucit inspirovat se
u konkurence a zalozit pro osobni udaje samostatnou stranku s odkazem v pati¢ce webu.

Co se zasad ucelového omezeni a minimalizace ty¢e, banka zpracovava mimo jiné
identifikacni, kontaktni a charakteristické tidaje a informace o vedenych sluzbach. VSechna
tato data jsou vzhledem k povaze firmy a poskytovanych sluzeb pochopitelna a odivodnéna
mimo jiné. Déle dochazi naptiklad k nahravéani telefonnich hovorti na coz je zakaznik
upozornén pouze v piipadé, Ze je na strané volajiciho. Jako odiivodnéni je zde pouzita snaha
nenatahovat hovor anemarnit zdkaznikiv ¢as. Timto by pravdépodobné k zadnému
hrubému poruseni zasady o transparentnosti dochazet nemélo. Jedna se o bézné€ pouzivanou
praktiku a zédkaznik byl otomto faktu nejspiS jiz dfive informovan napiiklad pii
podepisovani smlouvy. Obecné 1ze fici, ze se pravdépodobné jedna o ptiklad situace, kdy
doslovné dodrzovani zésady neni Uplné nutné. V dokumentu firmy lze déle najit tabulku
obsahujici ptehled béznych zpracovani, v¢etné kategorie udaji a odlivodnéni. Dalsi drobnou
zajimavosti je, Ze dochazi k uchovavani biometrickych udaji (konkrétné vizudlni zdznam
ruéniho podpisu véetné dopliitkovych udaji potizovany zafizenim SignPad). Tyto daje jsou
uchovéavany v zaSifrované podobé. V dokumentu je zde uvedeno, ze dokud nedojde
k rozsifrovani, nejedna se o citlivé udaje. S timto tvrzenim autor této prace uplné nesouhlasi,
jelikoz desifrovaci kli¢ je firme stale k dispozici, ale uznava ze se jedna spise o nestastnou
formulaci. Co se vytvareni analytickych modelti a ptimého marketingu tyce, firma bud’to
zpracovava udaje anonymizované, nebo nabizi moznost zasilani odmitnout. Ve vysledku lze
fici, ze nebylo nalezeno z4dné poruseni zasad minimalizace a i€elového omezeni.

K nevratnému mazani udaji klientli dochazi 10 let po ukonceni smluvniho vztahu.
Kamerové udaje jsou uchovavany 35 dni, zdznamy z bankomatii 60 a webové formulare
s zadosti o kontakt 1 mésic. VSechny tyto lhiity 1ze oznacit jako dodrzujici zasadu o omezeni
ulozeni.

Jde-li o prav subjektu udaji na prenositelnost, vymaz, ¢i poskytnuti vypisu udaju,
firma na né upozoriuje, ale jelikoz autor prace ani nikdo z jeho okoli s Air/Bank nikdy nem¢l
uzavienou smlouvu, nelze ovétit rychlost jejich plnéni. Kontakt na povéfence je verejné

dostupny.
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Jako nasledujici krok probéhlo zaslani dotazniku, jehoz piijeti bylo potvrzeno téméet
okamzité. Z odpovédi bylo zfejmé, ze ke kontrole e-maili pouziva firma antivirus
Kaspersky, ktery verzi dotazniku obsahujici makra okamzit¢ smazal, a proto byla zaslana
alternativni verze bez nich.

Na dotaznik AirBank reagovala jiz nésledujici den. Jelikoz firma povazuje konkrétni
zpusob technické implementace za bezpecnostné citlivé téma (coz Ize v ramci hodnoceni
oznacit jako pozitivni prvek), bylo ale zodpovézeno jen néckolik otazek. Tiskarny jsou
zabezpeceny nutnosti pouzit zaméstnaneckou Cipovou kartu, coz slouzi jako prevence
umyslného odcizeni dokumentt, tak neumyslného smichéni s jinymi dokumenty. Pfipojeni
k Wifi zaméstnancli je mozné jen ze specifickych zafizeni a sit’ je oddélend od té pro
navstévniky (kterd je navic zabezpecena periodicky se ménicim heslem). Toto pfispiva
k ochran¢ pied naruSenim bezpecnosti pfipadnym utocnikem. Jako posledni informaci
AirBank poskytla fakt, ze udaje klientl jsou uchovédvany jiz od pocatku firmy pod
pfifazenym identifikatorem, a ne napiiklad pod rodnym ¢islem. Diky tomu je mozné s nimi
pracovat v pseudonymizované podobé, coz snizuje potencialni Skodu v piipadé ¢aste¢ném

uniku dat.
4.2.6 Komeréni banka

Poslednim zkoumanym zastupcem na poli bankovnictvi byla zvolena Komer¢ni
banka, jelikoz spadd mezi trojici s nejvétsim poctem klientti (Finance.cz, 2018).

Podobné jako u AirBank bylo ve vefejném rejstiiku zpracovani k nalezeni mnoho
¢innosti odiivodnénych pravnim titulem souhlasu subjektu, bylo zde vSak 1 vice ptipadd,
které se na souhlas nespoléhaly.

Co se tycCe pristupnosti aktualnich informaci o zpracovani osobnich udajii, webové
stranky nevybocuji a obsahuji bézné¢ pouzivany odkaz v paticce vedouci na stranku
s obsahem rozdélenym do kategorii.

Jako hlavni zakonné tituly pouzivd KB hlavné plnéni povinnosti (ochrana trhu,
danové povinnosti...), plnéni smlouvy a opravnény zajem (bezpecnost...) zatimco udéleny
souhlasu pouziva jen pro personalizovany marketing anckolik vedlejSich sluzeb
(TelcoScore, neékteré typy platebnich karet). Pokud jde o kategorie zpracovavanych udajt,
jedna se opét o standardni kombinaci identifikacnich a kontaktnich udaji spolu se

sociodemografickymi daty a majetkovymi poméry pouzivanymi napiiklad ke zjiSténi
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schopnosti splacet. Zasady zakonnosti, transparentnosti a ic¢elového omezeni nevykazuji
7adna vyrazna poruseni.

Jelikoz KB uvetejnuje 1 informaéni memorandum tykajici se zaméstnancti naskytla
se moznost porovnani délky uchovavanych udaji zaméstnancti s délkou stanovenou u
CSOB. Jako lhiitu pro uchovavani osobnich udajii fadovych zaméstnancii potiebnou pro
dostate¢né splnéni pravni povinnosti uvadi Komeréni Banka 30 let (na Slovensku 70), pro
hlasové zdznamy 5 let a pro zaznamy z IS 10 let. U ZadatelG u zaméstnani a externistil je
doba pochopiteln¢ krats$i a to 6 mesicii po skonceni naboru (24 se souhlasem), respektive
Slet (10 Slovensko). Data klientii byvaji uchovavana néco pies 10 let po ukonceni
smluvniho vztahu. Ignorujice slovenské lhiity mizeme stale prohlésit, ze podobné jako u
CSOB jde o relativné dlouhou dobu b&hem, které data témé jist& ztrati na presnosti. Jelikoz
je jako diavod uvedeno dodrzovani povinnosti, mizeme do urcit¢ miry predpokladat, ze
predpokladat, ze zde dochazi k povolenému archivovani. DodrZeni zasady omezeni ulozeni
je tedy opét ponckud diskutabilni, ale pravdépodobné ve vysledku oznacitelnd jako

prochazejici.
4.2.7 Ignum

4.2.7.1 Uvodem

Jako hlavni firma pro posouzeni implementace GDPR byla vybrdna hostingova
spolecnost IGNUM sidlici na Praze 3. Diivod pro zvoleni této spolecnosti je nékolik. Jedna
se o firmu zabyvajici se poskytovanim webového hostingu, prodejem SSL certifikata
aregistrovanim doménovych jmen apii jeji Cinnosti tedy bézn¢ dochédzi nejen ke
standardnimu zpracovani osobnich idaju, ale Casto i k jejich pfedavani do zahranici (at’ uz
v ramci Evropské Unie nebo mimo ni). Dal§im divodem je skutecnost, ze u této firmy bylo
coby aktualni zaméstnanec relativné snadné na vlastni ocCi ziskat piehled o tom, jak jsou
predpisy skutecné implementovany a nebylo nutné spoléhat se na e-mailovou komunikaci
u které je riziko, ze druhd strana udaje neposkytne vibec, nebo pravdivost ji sdélenych
informaci nelze nijak jednoduse potvrdit. Krom¢ studie materiall zvefejnénych na
webovych strankach jsou tedy informace Cerpany iz osobni praxe a polostrukturovanych

rozhovori se sluzebné star§imi zaméstnanci firmy.
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Jakozto zaméstnanec firmy je autor prace pochopitelné vazadn smlouvou o

mlcenlivosti, a proto zde nemohou byt nékteré postupy rozvedeny do uplnych detaili.

4.2.7.2 Vefiejné dostupné informace

Veftejné se 1ze k informacim o zpracovani udaji dostat jednak na strankach ignum.cz,
kde se nachazeji v paticce pod nazvem ,,Smlouvy a licence” (Ignum s.r.o., 2018), tak na
strankdch domena.cz, kde se nachazi ptimy odkaz ,,Zasady ochrany osobnich udaji‘.
V prvnim ptipad¢ hleddni podminek trva o néco déle, ale stale se lze umisténi oznacit za
dostacujici.

Jako hlavni prévni titul ke zpracovani udaju je firmou pouzivano plnéni uzaviené
smlouvy a dodrzovani povinnosti stanovenych zvlastnimi zdkony. V nékterych ptipadech je
dale zpracovani odtivodnéno opravnénym zajmem. Pii provadéni objednéavek je dale od
zakaznika pozadovan souhlas s podminkami v zavislosti na typu poskytované sluzby (Ignum
s.r.0., 2020).

Hlavnimi zpracovavanymi kategoriemi jsou identifikacni a kontaktni tdaje
zakaznikt, ale jedna se 1 o udaje o objednavkach a platbach, kontaktech ulozenych v uctu,
logy ptistupti a provedenych operaci a cookies soubory. Naprosta vétSina téchto informaci
je nezbytnad pro naplnéni smlouvy, zbytek je odiivodnén naptiiklad shromazd’ovanim za
ucelem zkvalitnéni sluzeb. Co se zdroje dat tyce, byva jim obvykle sam zakaznik (at’ uz se
jedna o vyplnovani udajt online, nebo zasilani papirovych formulaii).

Jako doba uchovavani udajt z uctu zdkaznika je uvedeno 5 let po ukonc¢eni smlouvy.
Stejnd lhita ve vétSin€ piipadt plati i pro Gdaje uchovavané kvuli registraci domén
(naptiklad u NIC.CZ se nekteré udaje drzi az po 10 let) (NIC.CZ, 2018).

Vzhledem k pracovni naplni firmy je celkem pochopitelné, ze k ptedavani udaja
dalSim spravcim a zpracovatelim dochazi takika neustale. Jmenovité se jedna napiiklad
o sluzby registrovani domén, sprava SSL certifikatli, uchovavani telefonickych zdznamu ¢i
pofizovani balickll firmy Microsoft.

Velka cast informaci v dalSich odstavcich jiz neni v plném rozsahu bézné k dispozici
na webovych strankach, ale byli ziskany pomoci polostrukturovanych rozhovora ptimo ve

firmé.
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4.2.7.3 Dalsi pravni a organiza¢ni charakteristiky

Jednim z drobnych ptekvapeni pii zkoumani firmy se ukazala skutecnost, ze Ignum
s.r.0. aktudlné nemd stanovené¢ho Povétence pro ochranu osobnich tidaji. Obsazeni této
pozice bylo spole¢nosti v minulosti n€kolikrat probirano, ale ve vysledku ke jmenovéni
nedoslo. Ackoliv by se dalo predpokladat, Ze poskytovani registratorskych sluzeb jmenovani
GDPR Povéience vyzaduje, pfi opétovném nahlédnuti do Natizeni lze usoudit, ze zékon
firm¢ jeho jmenovani neuklada. Firma neni orgdnem veiejné moci, informace k jejichz
zpracovani dochdzi nespadaji ani do kategorie citlivych ani trestnich udaji a jediné
monitorovani které¢ firma provadi se netykd zakaznikil, ale pouze napiiklad funkcénosti
poskytovaného webhostingu. Z pohledii Nafizeni je tedy jmenovani Povétfence plné
dobrovolné a nedochazi zde k zddnému porusovani zdkona. Na druhou stranu by obsazeni
pozice mohlo pomoci v piipadé potencidlnich budoucich incidenttl, které by se zpracovani

udaju tykaly.
4.2.7.4 Uchovavané udaje

Udaje zpracovavané firmou jsou uchovavany piedev§im v elektronické podobé
a jsou uloZeny ve dvou propojenych zdkaznickych systémech (Ignum s.r.0., 2020). Prvni je
systém pouzivany pro doménové registrace, SSL certifikaty a nékteré typy mailovych
hostingli. Druhou je databdze pouzivana ucty spravujicimi webhosting a zbytek mailovych
sluzeb. Existence dvou raznych systémii se da povazovat za problém, jelikoZ nejen ponékud
mate zakazniky, ale dale vede ke zbytecnym duplicitdm a zt¢Zuje fakturovani a udrzovani
aktualnosti vSech informaci. Do jisté miry je tim tedy naruSena naptiklad schopnost spravné
dodrzovat zasadu piesnosti. Pfi dal§im zkoumani se ukazalo, Ze firma jiz néjakou dobu
pracuje na slouceni téchto dvou databazi a v budoucnu lze tedy oc¢ekavat, ze tento nedostatek
zmizi.

V prvopocatcich firmy byla hesla k uzivatelskym uctiim uchovavéna v plaintextu, ale
aktualné jsou v naprosté vétSing piipadt v zahashované podobé. Mezi vyjimky, ve kterych
je puvodni heslo Citelné, patii napiiklad mailova sluzba MS Exchange, kde ze stany
zakaznické podpory dochdzi k dodatecnému nastavovani. Po dokonceni objednavky je

zakaznik je informovan o nutnosti heslo po prvnim pfihladSeni zménit.
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Co se ty€e informaci uchovavanych mimo firemni systémy, jde naptiklad o nahravky
hovort a vyplnéné papirové formulafe které klienti poslali poStou. Nahravky jsou
uchovavané spolecnosti Daktela po dobu 3 az 6 mésicii (Daktela, 2018)Formulafe po
protiidéni na recepci a ndsledném zpracovani jsou uchovavany v zabezpecenych prostorach,
ve kterych se je tfeba se pii vstupu prokazat pridélenym cipem. Fyzicka dostupnost

dokumenti pro nepovolané osoby lze tedy povazovat za dostatecné ztizenou.

4.2.7.5 Zabezpeceni

Ptistup k udajim v elektronické podobé€, které tvofi vyraznou vétSinu, probihd
primarné pies pocitate jednotlivych zaméstnancti. Vzhledem ktomu, ze naptiklad
u oddéleni zakaznické podpory je celkem Casto vyuzivano moznosti prace z domova, nelze
prohlasit, ze fyzické zabezpeceni téchto pocitacii je na nejvyssi mozné trovni, ale jelikoz se
jedna o ¢innost nezbytnou pro chod firmy, zddné vyrazné omezeni prendseni neni v tomto
pripadé¢ pouzitelné. Jednim z moznych krokd, kterym by se dalo zabezpeceni zvysit, by bylo
stanoveni pfisnéjsi heslové politiky. Z vnitropodnikovych nafizeni plyne, Ze vSechny
pocita¢e musi byt zaheslovany, ale nejsou pevné stanoveny zadné minimalni pozadavky a
spoléha se predevsim na rozhodovaci schopnosti jednotlivych zaméstnanct. Byt’ v praxi by
zavedeni oficidlni heslové politiky pravdépodobné mnoho nezménilo, jelikoz vétSina
predlozitelny ptipadné kontrole.

V prostorach firmy je k dispozici Wi-Fi pfipojeni zabezpecené heslem. Paklize se
zaméstnanec pfipoji do nékterého ze systémi pies ni (nebo napiiklad z domova), je od néj
vyzadovano jest¢ dodate¢né ptipojeni k firemni VPN.

Jde-li o ochranu proti virim a dalsimu Skodlivému softwaru, u casti pocitacti se
spoléha na zakladni Windows Defender, piipadné na antivirus, ktery si dle vlastniho uvazeni
instaluje pfimo zaméstnanec, ale naptiklad servery a pocitace zdkaznické podpory jsou
chranény dodateéné¢ zakoupenym antivirem znacky ESET. Podobné firma pfistupuje
1 k aktualizacim operacniho systému, kde jsou u vétSiny pocitacli zapnuty automatické
aktualizace, zatimco u servert fesi planovani updatt firemni administratofi.

O dal8im softwarovém vybaveni pocitact jednotlivych zaméstnancti se zadny uplny

ptehled nedodrzuje a je jim déana relativni volnost v tom, jaké programy si na né doinstaluji.
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Pokud jde o instalaci a spousténi pocitacovych her na sluzebnich strojich (mimo praci), neni

nijak postihovano, ale preferovanym stavem je jejich vyuzivani pouze pro sluzebni ucely.
4.2.7.6 Sdé¢lovani informaci a zména dat

Jednou z velmi Casto se opakujicich situaci jsou ptipady, kdy zakaznickou podporu
kontaktuje osoba, ktera potfebuje zjistit nebo zménit tidaje o uctu ¢i doméné, se kterou nema
oficialn€ nic spole¢ného, nebo je dotaz podan zplisobem, pomoci kterého nelze ovetit, ze je
pro obdrzeni informaci dostatecné opravnén. Piikladem mutze byt zadost o zménu udaji
u domén vedenych na jméno byvalého zaméstnance, zapomenuti nastaveného mailu ¢i tieba
telefonat z neregistrovaného ¢isla. Kvuli velkému mnozstvi proménnych zde sice nelze
jednoduse uvést vSechna feSeni, ale velmi Castou odpovédi v téchto ptipadech byva krom
prostého odkazani na autorizovany typ komunikace, ¢i ifedné ovéteny formulafr, naptiklad
poskytnuti domény, pod kterou je zapomenuty e-mail veden (napfiklad misto
josef.novak@zahradnictvi.cz pouze (@zahradnictvi.cz). Obecné lze prohlésit, Ze prave
v tomto odvétvi ptsobi snaha o dodrzovani GDPR urcité komplikace. Problematické je zde
naptiklad to, Ze idaje oznacené jako verejné dostupné se mohou doménu od domény lisit.
V néekterych ptipadech tedy muze teoreticky dojit k tomu, ze i kdyz by z hlediska Natizeni
bylo poskytnuti udajl v poradku, je zdkaznik odkazan na jinou formu komunikace.

V ptipadé Ze o poskytnuti informaci zada napftiklad policie, ke komunikaci dochézi

bud’to pomoci datové schranky, nebo osobné.

4.2.7.7 Zameéstnanci

Pfi nastupu jsou zaméstnanci pridéleny pfistupové udaje k zakladnim podnikovym
systémtim a dochazi k zapiijceni sluZzebniho notebooku s nezbytnym softwarem a zalozeni
firemni emailové schranky. Dalsi funkce a opravnéni jsou zptistupnény az pii/po proskoleni
v dané tematice. Toto vede ke snizeni vyskytu situaci, ve kterych by doSlo naptiklad
k netimysIné ztraté uchovavanych dat. Pfi ukonceni pracovniho tvazku jsou vSechny tyto
pristupy zruSeny a u uctl které nejsou zavislé na firemnim systému je neprodlen¢ nastaveno

nové heslo.
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K uchovavani hesel nesmi zaméstnanec z pochopitelnych diivodi pouzivat papirové
poznamky ani soubory v béznych textovych formatech, ale spravci hesel jako je naptiklad
KeePass jsou povoleny.

Jde-li osamotné zaskoleni, krom instruktaze spojené piimo s néplni pracovni
¢innosti firma hradi naptiklad ucast na celodennich seminafich organizovanych ¢eskym
registrem CZ.NIC na témata internetové bezpe€nosti. Jak jiz bylo zminéno vyse, vSichni
zamé&stnanci podepisuji dohodu o ml¢enlivosti.

Souhrnné Ize tedy prohlasit, ze z pohledu proskoleni zaméstnancii nebyly nalezeny

zadné zavazné nedostatky.
4.2.7.8 Kamerovy systém

Prostory firmy jsou monitorovany kamerovym systémem se zdznamem. Kamery jsou
rozmistény napiiklad u vstupu do kancelaii, spolecné kuchyné ¢i na steSe, ale kromé
zasedaci mistnosti a toalet lze prohlasit, ze vétSina prostor firmy je alespont do ur€ité miry
pod dohledem. Divodem pro instalaci kamer je ptedev§im ochrana majetku a do malé miry
piehled ptichodli a odchodii navstév. Jelikoz se jednd o zafizeni s relativné nizkym
rozliSenim, nebylo by pfili§ relevantni, jestli néktera z kamer zabira i monitor nékterého ze
zamg&stnanc, ale i pfesto je az na jednu vyjimku rozmisténi takové, Ze k tomu nedochézi.

O pfitomnosti kamerového systému je navstévnik informovan cedulkou u vstupu
a v piipadé zaméstnancti navic béhem Skoleni. Zdznamy jsou dostupné pouze vedoucimu
administratori a jedné dalsi osob¢ a doba jejich uchovavani je az 90 dni (bézné€ jsou mazany
po 7 dnech, ale v pfipadé nutnosti je mozné je obnovit az 60-90 dni zpét).

Lze fici, ze kamery ve své soucasné podobé neptedstavuji kriticky zdsah do
soukromi, ale jelikoz se stale jedna o monitoring na pracovisti, bylo by vhodné uptesnit, zda

jeho zavedeni bylo opravdu nezbytné, naptiklad kvali diiveéjSim incidentim.
4.2.7.9 Reseni bezpe¢nostnich incidentli a pouzivané technologie

Béhem zkoumaéni toho, jak se firma stavi k ohlasovani a feSeni bezpecnostnich
incidentt, se ukazalo, Ze, alesponi co se ty¢e unikl dat ¢i jinych tézkych naruSeni bezpecnosti,
Ignum s.r.o. se doposud kritickym problémiim Gspésne vyhybal. Nelze fici, zda jsou vSechny

potiebné postupy mezi zaméstnanci dostatecné zazité pro piipad Ze by doslo k néhlé zavazné
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situaci. Jako vhodné preventivni opatieni by se pak nabizelo vétSi upiesnéni povinnosti
spravce €1 jiz vySe zminované jmenovani povétence pro ochranu osobnich tidaju.

Jde-li o incidenty tykajici se nikoliv Uniki, ale nedostupnosti a ztraty dat, firemni
postupy jsou v tomto sméru znaén¢ pokroc€ilé. Béh pocitacoveé sité a servert je monitorovan
open source systémem Nagios (Ignum s.r.0. - IT, 2020) a pokud neni v prostorach firmy
ptitomen alespoii jeden sluzbu konajici technik, je rychle k zastizeni na telefonu.

Jako dal$i programy, které firma ve vétSim méfitku vyuziva lze zminit chatovaci
program Slack pro urychleni komunikace mezi oddélenimi, Chatra pro kontakt se zdkazniky
na webovych strankach, nebo virtualni usttedna Daktela (Ignum s.r.o0. - helpdesk, 2020).

Jako dalsi krok podniknuty pro pfedchazeni bezpe¢nostnim incidentlim 1ze jmenovat
pravidelné zalohovani databazi, servert a jednotlivych zékaznickych e-mailovych schranek.
V piipadé¢ servert jde o zalohy piirtstkoveé, u webhostingti a mail hostingii o zalohy plné.
Paklize by doslo k vyskytu pozaru jsou pak mistnosti chranény dusikovym hasicim
systémem.

Zbavuje-li se firma zastaralych pocitacl, nedochazi k fyzickému zniceni diskt, ale
pouze k jejich nékolikandsobnému smazani a prepsani nahodnymi daty. I tento postup lze
povazovat za dostacujici.

Pii dotazovani na pfedchozi incidenty souvisejici s pocitaovymi viry
a ransomwarem se celkem ocCekavan¢ ukazalo, ze v minulosti ob¢as doslo k zavirovani
zakaznickych hostingli, coz mohlo v krajnich ptipadech zptisobit kratkodobou nestabilitu
nekterych systému, ale pifimo pocitace zaméstnancti doposud zadné zasadni problémy

nem¢ly.
4.2.7.10Ptedavani udajii dal§im spravciim a zpracovatelim

Vzhledem k povaze primarni Cinnosti firmy dochazi k pfedavani udaji dalSim
spraveim u velké casti zakaznickych objednédvek, predevsim se pak jedna o komunikaci
s doménovymi registry riznych zemi a ptipadnymi dal§imi registratory. Jelikoz diikladné;jsi
kontrola, byt jen n€kolika z téchto registrt, by daleko presahovala rozsah této prace, zde
dojde pouze k okrajovému zminéni nékolika piikladi.

Velka cast registrii a registratorti se nachazi na izemi evropské unie a podobné jako
na Ignum se na né tedy vztahuje obecné nafizeni o ochrané osobnich tdaji. Do této kategorie

spada naptiklad NIC.CZ, NIC.SK, mad’arské Silicium Network, EURid, nebo némecké
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RRPPROXY. Jak jiz bylo zminéno vySe, rozdilné registry se stavi riizn¢ naptiklad ke
zvetejiiovani udajii. Zatimco u ¢eskych domén jsou krom jména vlastnika a vétSinou i jeho
sidla ostatni idaje skryty, u EU domén lze zjistit i jeho kontaktni e-mail, a u slovenskych
1 telefon. Nékdy pfti registraci domén (ruskych, ¢inskych a v nékterych ptipadech irskych)
byvéa registrem pozadovana kopie dokladl, coz se zpohledu GDPR dad oznacit jako
pfehnané. Obecné lze prohlésit, Ze predani udajii probiha v souladu s Nafizenim, ale jeho

implementace je napfic jednotlivymi partnery o¢ekavané nekonzistentni.

4.2.7.11Ke GAP analyze a Posouzeni vlivu na ochranu osobnich tdaji

GAP analyza se da oznacit jako jeden z vychozich kroki pro spravnou implementaci
GDPR. Pfi hodnoceni firmy Ignum se tedy, v ptipadech, kdy tomu bylo mozné, autor prace
inspiroval pravé touto metodikou. Pro uplné dodrzeni metodiky by bylo nutné nejen
naptiklad vEtsi zapojeni vedeni firmy, ale dale by kolidovalo s autorovym vykonem pracovni
¢innosti. I pies tyto komplikace doslo k uspokojivému zodpovézeni vétSiny cilovych otazek,
které metodika poklada (kdo méa piistup k datiim, jak jsou udaje zabezpeceny, jaké jsou
pouzivany systémy, proces fizeni incidentd...).

Dalsi zminovanou praktikou je Posouzeni vlivu na ochranu osobnich idajti a analyza,
zda je nutné toto posuzovani provadét. Béhem dotazovani se ukazalo, Ze v minulosti béhem
analyzy firma dosp¢la k rozhodnuti, Ze provadét Posouzeni vlivu neni nutné. Pfi zhodnoceni
dostupnych informaci podle kritérii pro nutnost provadét DPIA (Utad pro ochranu osobnich
udajt, 2020) autor této prace dosel k podobnému zavéru (viz. tabulka nize). Nekteré body
nebyly vyznamné viibec, a zatimco firma zpracovava napiiklad platebni udaje zdkaznik,
nebo kamerové zaznamy zaméstnancti, zadné z kritérii se neda oznacit jako kritické.

Tabulka 3 - Ignum — Kritéria pro provedeni DPIA

Profilovani, ¢i jiné hodnoceni

Hodnoceni rizikovosti Kriterii Kritické | Vyznamné Nizké
X
X

Automatické rozhodovani s vyznamnymi disledky

Systematické monitorovani

Prace s citlivymi udaji

Zpracovani v rozsahlém méritku

lislislls

Sluc¢ovani vice datovych soubori

Udaje zranitelnych osob

Inovativni FeSeni

Aty

Obtizné uplatnitelnd prava subjektu
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4.2.7.12Zakonnost, korektnost, transparentnost a ucelové omezeni

Po zvaZeni dostupnych informaci Ize prohlasit, ze jde-li o tyto zasady, nedochazi
u firmy Ignum s.r.o. k zadnym vyznamnym piestupkiim. Pouzité pravni tituly davaji
s ohledem na uvedené ucely smysl a stejné tak zplisob opatfovani souhlasu se zpracovanim
udaju. Informace o zpracovani jsou k dispozici na strankach, byt v jednom ze ti ptipadi
nejsou piistupné jednim kliknutim, ajsou v dostate¢né srozumitelné podobé€. Jako
potencialni slabinu Ize oznacit, Ze spolecnost nema jmenované¢ho Povéience. I zde se vSak

nejedna o poruseni Nafizeni.
4.2.7.13Minimalizace, piesnost a omezeni ulozeni

Pti zadavani udaji je zékaznik povinen vyplnit pouze informace nezbytné nutné pro
plnéni smlouvy. V pfipad¢, ze zakaznik vyplni idaje navic, je po ném vyzadovan dodatecny
souhlas. Vzdy se vsak jedna o udaje, které¢ jsou relevantni pro registraci nebo pro piipadné
budouci ovéfeni zakaznika (jedna se o Casto se vyskytujici situaci, nikoliv o uchovavani typu
,,c0 kdyby*). Jde-li o dobu po kterou jsou rozli¢na data uchovéavana, jedna se Casto o lhtity,
které si stanovuje piimo registr a firma je tedy nedokéaze ptimo ovlivnit. I v téchto ptipadech
vSak nebyvaji doby uchovavani piili§ ptehnané.

Naptiklad u udaji doménovych kontaktl je nutné provadét pravidelnou aktualizaci
o ¢emz byva zdkaznik periodicky upozoriiovan piimo pfislusSnym registrem. Uz jen
vzhledem k mnozstvi téchto kontaktl neni mozné, aby byly udaje aktualizovany
automaticky a dochazi k tomu tedy pouze na podnét osoby, jejiz opravnéni byva
potvrzovano bud'to pomoci emailu na pevné¢ danou adresu, nebo ufedné ovefenym

formulafem. Zasada ptesnosti je tedy dodrzovana.

4.2.7.14Integrita a divérnost

Jak jiz bylo zminéno vysSe, jde-li o zabezpeceni idaju a zajisténi jejich dostupnosti
zakazniktim, lze tyto zdsady povazovat za splnéné. V nékterych piipadech stale dochézi
k doCasnym vypadkiim piipojeni, ale problémy byvaji rychle vyfeseny. Tyto vypadky by
méli byt i nadale redukovany naptiklad zavadénim novéjsiho serverového vybaveni. Ani pfi

zkoumani dalSich faktorti nebyly odhaleny Zzadné zdvazné nedostatky. Jako néavrh pro
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piipadné zlepSeni by se dalo uvést zavedeni piisnéj$i heslové politiky a aktualizace

nékterych vnitropodnikovych smérnic.

4.2.7.15Ptistup k praviim subjektii

Od odebirani reklamnich sdéleni se 1ze odhlasit bud'to v nastaveni uzivatelského tctu
nebo pfimo odkazem v zasilanych e-mailech ajejich zasildni tedy prava zakaznika
neporusuje. V piipade, ze si zdkaznik pieje smazat nepouzivany ucet, staci mu se do néj
prihlasit a o zruSeni pozadat zakaznickou podporu. Jde-li o reak¢éni dobu na ptipadné dotazy
a pozadavky, firma se snazi reagovat do hodiny, ale v zavislosti na typu dotazu a vytizeni
muze odpoveéd’ prijit pozdéji. Pokud se jedna o zadosti, které vyzaduji naptiklad exportovani
udajii z databaze, vytizeni obvykle probehne az nasledujici den. Obecné lze vsak prohlasit,

Ze préava, na ktera ma zékaznik narok, jsou dodrzovana.

86



5 Zhodnoceni vysledkii

5.1 Pouzité metody

Jako hlavni zdroje informaci pro prvni polovinu praktické ¢asti prace slouzila studie
materiali vetejné dostupnych na internetovych strankach firem doplnénd o dotaznikové
Setfeni. Vzhledem k tcelu dotaznikii a malému poctu obesilanych firem nebylo vyuZito
predpiipravenych Sablon jako nabizeji naptiklad stranky vyplnto.cz, nebo survio.com, ale
byly vytvofeny v programu MS Excel a jednou z testovanych skutecnosti bylo, zda v nich
u nékteré z firem nedojde k povoleni maker. V nékterych ptipadech soubory neprosly
automatickou kontrolou a bylo nutné zaslat variantu bez maker, v ostatnich se vratila pouze
textova odpovéd’ na zlomek zasilanych otazek. Spousténi potencialné nebezpecného obsahu
zaméstnanci dotazovanych firem tedy nakonec nebylo mozné vyvodit.

Jako dalsi zptsob pro ziskdni informaci poslouZil polostrukturovany rozhovor. Této
metody bylo vyuzito udvou firem, ato primdrné ulgnum s.r.o. avmenSi mife u
Ceskomoravské stavebni spofitelny. U CMSS $lo pouze o postupy tykajici se fadovych
zaméstnanct, zatimco u Ignumu zahrnoval 1 dalsi organizac¢ni a technické dotazy.

V druhé puli praktické casti prace bylo velké mnozstvi informaci dale cerpano
z osobnich zkuSenosti a opakovaného pozorovani aktivity ve firmé.

Vysledné hodnoceni napii¢ firmami lze pak brat jako indukci s hypotézou
L»implementace GDPR v Ceskych firmach je na pfijatelné Grovni“, respektive misto

implementace jako celku brat pouze dodrzovani jednotlivych zasad.
5.2 Dostupnost potiebnych informaci

Pii vypracovavani tohoto dokumentu se jako hlavni problém ukazala slozitost
zjiStovani konkrétngjSich informaci o implementaci GDP napii¢ prakticky vSemi
zkoumanymi firmami. Zatimco obecné informace o zpracovani, jako je naptiklad tcel,
kategorie udaju, délka uchovavani a dalsi spadaji pod zdsady zakonnosti a transparentnosti,
bylo mozné jednoduSe ziskat z internetovych strdnek jednotlivych firem, ke konkrétné
pouzivanym postuplim a vnitinim smérnicim se ¢asto nepodafilo dostat viibec. Dlivodem je
predevsim to, Ze poskytnuti téchto informaci, by se dalo pii uritém thlu pohledu vylozit

pravé jako poruseni hodnocenych postupii. V naprosté vétSing piipadia tedy zkoumadani
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implementace skonc¢ilo pouze u hodnoceni na venek sdélovanych postupi, jejichz skutecnou
pravdivost nelze z velké ¢asti nijak dokézat. U firmy, kde byly informace poskytnuty pak
bylo nutné si davat pozor pii rozhodovani, které 1ze v préaci ptimo uvést a o kterych se zminit
pouze nepiimo. Byt komplikace pfimo souviseji s tématem prace a byly tedy do jisté miry

predpokladany, jejich dopad na jeji prubéh byl vétsi, nez se ocekavalo.
5.3 Implementace napri¢ zkoumanymi firmami

Dtkladnéji rozepsané piiklady implementace v jednotlivych firméach jiz byly
uvedeny v predchozi ¢asti prace. V nasledujicich nékolika odstavcich tedy dojde hlavné ke
shrnuti spole¢nych znakl v jednotlivych zkoumanych odvétvich a poukazani na ptipadné

odchylky ¢i zajimavosti.
5.3.1 Bankovnictvi

Jako hlavni zastupci na poli bankovnictvi a pojistovnictvi byly vybrany firmy Air
Bank, Komeréni Banka, Ceskomoravska stavebni spofitelna a Ceskoslovenska obchodni
banka. O vSech téchto zkoumanych subjektech Ize fici, ze alesponn po strdnce zakonnosti
a transparentnosti berou Natizeni vazné. Vetejné dostupné informace o zpracovani osobnich
udajui byly piehledné a krom Air Bank byly k dispozici nejen v podobé statického PDF
souboru, ale i jako ptehlednéjsi HTML.

Ve vsech piipadech dle ocekavani dochazi hlavné ke zpracovavani identifika¢nich
a kontaktnich dajii na zdklad¢ pravniho titulu ,,PInéni smlouvy* nebo ,,Dodrzovani
pravnich povinnosti“. Okrajové¢ se pak jednd i o zpracovani na zéklad¢ opravnéného zajmu
¢i souhlasu (naptiklad pro marketingové ucely).

Pfi posuzovani zdsad minimalizace a pfesnosti také povétSinou nedochéazelo
k nalezeni zadnych vyznamnych nedostatkli, ale napfi¢ vSemi firmami se dala pozorovat
prekvapivé dlouha doba uchovavani udaji. CSOB uchovava nékteré zaméstnanecké tidaje
az 45 let, slovenské pobocky KB dokonce 70. Podobné tomu byva iu nékterych udajii
o klientech. Jelikoz nebyly k dispozici dostatecné informace o tom, které kategorie udaji
jsou uchovavany po takto dlouhou dobu, nebylo mozné dojit k jednozna¢nému zavéru, ale

da se predpokladat, ze lhlita by méla byt mnohem kratsi.
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Informace relevantni pro zdsadu integrity a divérnosti a bezpe¢nostni postupy
obecné se bohuzel podafilo ziskat jen u CMSS, a i v tomto piipadé pouze v omezené mife.
Na zaklad¢ toho, ze v ostatnich smérech se spolecnosti jevily dosti podobné 1ze ovSem do
urCité miry oCekavat, ze i implementace této zasady by se napii¢ firmami neméla vyrazné
lisit. Ve vysledku se tedy dé ptedpokladat, ze firmy zabyvajici se finan¢nictvim budou na
zabezpeceni a firemni piedpisy klast znacny diraz.

Krom¢ ponékud pochybné doby uchovavani udaji lze obecné prohlasit, ze
implementace GDPR v bankovnim odvétvi (alespon v aspektech k jejichz hodnoceni byly

k dispozici dostate¢né informace) spliiuje pozadavky, které jsou natizenim ukladany.
5.3.2 Internetovy obchod

Jako dalsi odvétvi pro zkoumani implementace GDPR byly vybrany internetové
obchody, konkrétné tedy jakozto jejich zastupce Alza.cz. Ostatni obchody pak byly
zkoumany pouze okrajové pro porovnani nékterych aspekti.

Podobné¢ jako ubankovnictvi, jde-li o zdsady zdkonnosti, korektnosti
a transparentnosti, lze opét prohlésit, Ze nebyly odhaleny zadné zavazné nedostatky.
Pouzitymi pravnimi tituly jsou piedevs§im ,,pInéni smlouvy*, ,,souhlas a ,,opravnény zdjem*
pricemz napiiklad u koupé€ na splatky dochazi k diikkladnéjSimu zpracovani udajt za ucelem
ovéteni zakaznikovi schopnosti splacet. Ve vSech ptipadech l1ze rozsah zpracovani oznadit
jako odpovidajici danému ucelu. Podobné jako u v pfedchozim odvétvi, i zde 1ze pozorovat
o néco delsi dobu uchovavani nékterych udaji, nez by se mohlo na prvni pohled zdat nutné,
ale v ve vétSing ptipadl je bud’'to odiivodnéna, nebo 1ze na rozhodnuti zékaznika zkratit. Jako
priklad 1ze uvést odvolani souhlasu s uchovavanim udaji za uc¢elem marketingu a 90denni
doba uchovédvani kamerovych zaznamt kvuli pfedchozim zkuSenostem (v porovnani
s 14 dny u Mall.cz a CZC). Udaje o zakaznicich se v ostatnich piipadech napii¢ obchody
uchovavaji v zavislosti na tom, zda provedli n¢jaky nakup, bud’to po dobu n¢kolika mésicti,
nebo let, coz 1ze obecné oznacit jako opodstatnéné.

Jde-li naptiklad o pravo na portabilitu nebo opravu udaji, minimalné u Alzy ho lze
bez jakychkoliv problémil uplatnit pomoci automatického systému. Reakéni doba na dotazy

pak také spliiovala relevantni normy.
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5.3.3 Hostingova firma

Poslednim zkoumanym odvétvim byly hostingové firmy / registratofi internetovych
domén, konkrétné spolecnost Ignum s.r.o. U dalSich firem zabyvajicich se poskytovanim
téchto sluzeb (Active24, Wedos, Gransy s.r.o ...) k doSlo pouze k proCteni zveiejnénych
materidlti za ucelem porovnani s Ignumem, ve kterém bylo zkoumani vyrazné diikladné;si.
Zminitelnym rozdilem je pak napiiklad to, Ze spolenost Active 24 vyuziva sluzeb
povétence pro ochranu osobnich udajti, zatimco ostatni nemaji na tuto pozici stanovenou,
jelikoz to neni pozadovano zdkonem. Jde-li o informace poskytované na strankach nejlépe
zpracované jsou dle autora prace ty firmy Wedos jelikoz oproti ostatnim poskytuji nejvice
relevantnich informaci (U Active 24 je pak dobré vyzdvihnout ptehlednou tabulku partnera,
kterym v nékterych piipadech udaje piedava).

Jelikoz podrobné zkoumana byla pouze firma Ignum, nemiizeme s jistotou tvrdit, ze
zpracovani probiha ve vSech hostingovych firmach stejné, ale na zakladé dostupnych udaji
muzeme do urcité miry predpokladat, Ze nedochazi k velkym rozdiliim. O Ignumu a ¢aste¢né
1 0 odvétvi hostingovych firem mizeme fici nasledujici.

Jelikoz to zakon nevyzaduje, neni provadéno DPIA a jmenovani Povétence je také
spisSe vyjimkou. Obecné jsou vSak zasady jako zakonnost, korektnost, transparentnost a
ucelové omezeni dodrzovany podobné jako uchovavani pouze minimalnich potfebnych
udajii. DodrZovani zasady ptesnosti je vzhledem k mnozstvi dat obtizné hlidat jinak nez
pomoci automaticky zasilanych zprav pfimo od registrli, ale samotné aktualizace tdaji jiz
probiha bezproblémove.

Podobné jako u ostatnich odvétvi se 1 zde lhlty pro uchovavani pocitaji prevazné
v letech. U dokument se pohybuji v rozmezi 5-10 let, u nahravek telefonati ptl roku
a u kamerovych zdznamli maximalné 90 dni. VSechny tyto doby byvaji pak relativné
opodstatnéné.

Integrita a divérnost byva takté¢z dodrzovana a problémy snimi se vyskytuji
prevazné¢ v podob¢ drobnosti, jako jsou kratkodobé nedostupnosti nékterych dat,
nespecifikovand heslova politika zaméstnanct, nebo horsi dostupnost nékterych smérnic.

Ptredavani idaji do zahranici je v tomto odvétvi pochopiteln€ nezbytné, ale vétSinou
se jednad pouze o zékladni identifika¢ni udaje a nedochazi tedy ke komplikacim. Existuji

vSak 1ivyjimky, kdy registr vyzaduje naptiklad kopii obcanského prikazu. V téchto
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piipadech bohuzel firmy nemohou situaci ovlivnit a zdkaznik musi na podminky bud’
ptistoupit, nebo vyhledat doménu s jinou koncovkou. Ac¢koliv uchovavani kopie dokladii 1ze
oznacit jako pfehnané, nejednd se o situaci, kterou by bylo mozné vytykat piimo
zkoumanym hostingovym/registratorskym spolecnostem.

Jde-li o dodrzovani prav zékaznikd naptiklad na smazani uchovavanych udaja,
nebyly zde nalezeny z&dné zavazné piestupky. Pokud jde o pravo na portabilitu, jeho
uplatnéni miize trvat déle, ale stale se jedna o rozmezi né€kolika dni, coz zdkonem stanovenou
mésicni lhiitu s vyraznou rezervou spliuje. (Wedos, 2018) (Active24, 2018) (Gransy s.r.0.,

2018)
5.3.4 VyzKkumna agentura a dalsi

Od podrobnéjsiho hodnoceni vyzkumné agentury STEM/MARK bylo, stejné jakozto
u prazského dopravniho podniku, telefonnich operatori a nékolika dalSich zastupct
z bankovniho sektoru, upusténo kvili prehnan¢ velkému rozsahu, kterého by prace pii jejich
zahrnuti dosahla.

U vyzkumné agentury Gvodni hodnoceni vychézelo v souladu s GDPR, ale pro
nedostateCnou pocatecni komunikaci bylo pozastaveno a kviili zméné hlavniho zaméieni

prace zustalo nedokonceno.
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6 Zavér

Ackoliv fakt, ze osobni udaje maji nezanedbatelnou hodnotu, neni Zadnou novinkou,
na jejich ochranu na aktualnosti. I kdyz se zde zminovanou hodnotou nemysli pouze riziko
krajnich piipadi jako je kradez identity, ale ity méné invazivni jako vyuzivani
shromdzdénych informaci pro cilenou reklamu, je nutné nebrat potencialni ohrozeni dat (at’
uz ze strany lidské chyby, tmysIného poskozeni nebo neovlivnitelnymi udalostmi) na lehkou
vahu. Za timto Gcelem nabylo 28.5.2018 Gc¢innosti obecné natizeni pro ochranu osobnich
udajt (také znamé pod anglickou zkratkou GDPR). Toto nafizeni se tyka jak firem, tak
jednotlivelt zabyvajicich se zpracovanim osobnich dat aklade si za cil hgjit prava
evropskych obcanti a chranit je pfed nevhodnym zachazenim s jejich tdaji.

Tato diplomova prace si kladla za cil prozkoumat, zda a jak disledné je Natizeni
dodrZzovano napfti¢ firmami plisobicimi v ¢eské republice. Toto hodnoceni mélo za cil vzit
nejen obecné dostupné informace, ale 1v praxi pouzivané firemni postupy pro sbér,
uchovavani a dalSi zpracovani dat a porovnat je s doporu¢enymi postupy ze strany GDPR
a dalSich legislativnich natizeni.

Pti shromazd’ovani teoretickych podkladii velmi rychle vyslo najevo, Zze Natizeni
a ochrana osobnich udajti obecné je velice spletité téma a byt obsahuje mnohé¢ instrukce pro
to, jak maji pouzivané postupy vypadat (napiiklad souhrn zasad, které by mél kazdy spravce
dodrzovat, jako je transparentnost nebo ucelové omezeni) a jak dodrzovani hodnotit (GAP
analyza, posouzeni dopadu zpracovani na ochranu osobnich tidajit), pro nékteré aspekty neni
mozné jednoduse stanovit, jaké postupy jsou jest¢ v poradku ajaké jiz neni mozné
v povazovat za v souladu se zakonem. Z tohoto diivodu je nékdy hodnoceni implementaci
ve firmach spiSe namétem na dlouhou diskuzi nezZ pouhym zaskrtnutim nékolika polozek
v tabulce.

Pivodné méla praktickd ¢ast této prace zahrnovat i telefonni operatory a zastupce
dalSich odvétvi, jako jsou Skoly, ubytovaci zatizeni a dopravni podnik, ale tento rozsah byl
nakonec zrozlicnych diivodli zmenSen pouze na spolecnosti zabyvajici se financemi,
internetové obchody a hostingové firmy.

Pti samotném hodnoceni firem se jako hlavni problém ukazala byt nedostupnost

presn¢jSich vnitinich postupti a nutnost z vétSi miry spoléhat na dotazniky a studium

92



materidlti dostupnych voln€ na internetovych strankach. V nékolika piipadech bylo vSak
k dispozici i pfimé pozorovani béhu firmy a zkoumani pomoci rozhovorti se zaméstnanci.

Pii velkém zestruénéni vysledkli prace lze prohlasit, ze z vysledkll jednotlivych
hodnoceni 1ze vyvodit, ze velké firmy ptsobici v Ceské republice kladou na dodrzovani
GDPR velky diraz a snazi se spliovat vSechny pozadovana kritéria. U mensich firem pak
obCas dochdzi k rGznym nedostatkim plynoucim znutnosti zavadét dal$i organizaéni
opatfeni, ale i v téchto pfipadech nebyly nalezeny zadné kritické problémy.

Jako dalsi pfinos této prace lze pak krom samotnych vysledkii hodnoceni oznacit
1 poukazani na nékteré mén¢ dostacujici postupy piimo ve firmach coz by mélo vést k jejich

ptipadnému budoucimu zlepSeni.
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Olomouc : ANAG, 2018. ISBN 978-80-7554-152-9.
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8 Prilohy
8.1 Priloha 1 - Grafy piijmi z reklam spole¢nosti Google a Facebook

Obrazek 2 - Prumérny ctvrtletni prijem Googlu z reklam na jednoho uzivatele

Average revenue per user in WS, dollars

Q115 Q2'15 Q3'15 Q4'15 Ql'le Q2'16 Q3 "6 Q4'16

Zdroj: (Statista, 2019)
Obrazek 3 - ro¢ni ptijem z reklam spole¢nosti Google
150
125

116.32
100

75

50

Advertising revenue in billion U.S. dollars

28.24

. 21.1322.89

Zdroj: (Statista, 2019)
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Obrazek 4 - Ro¢ni piijem Facebooku z reklam na jednoho uzivatele

30

24.96

25

20

Advertising revenue per user in U.S. dollars

2011 2012 2013 2014 2015 2016 2017 2018

Zdroj: (Statista, 2019)

8.2 Priloha 2 - Vzor Identifikace zpracovani

Jedna se o dotaznik vytvofeny Antoninem SefSikem a Romanem Dubravskym

pouzitelny pro identifikaci typu zpracovani béhem GAP analyzy. (Nezmar, 2017 str. 296)
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Obrazek 5 - Vzor pro identifikaci zpracovani ¢ast 1

Zdroj: (Nezmar, 2017 str. 296)

Obrazek 6 - Vzor pro identifikaci zpracovani ¢ast 2
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Zdroj: (Nezmar, 2017 str. 297)
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Obrazek 7 - Vzor pro identifikaci zpracovani ¢ast 3

Zdroj: (Nezmar, 2017 str. 298)

8.3 Priloha 3 — Webové stranky firem a komunikace s nimi

8.3.1 Stemmark

Obrazek 8 - STEM/MARK — informace o zpracovani
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STEMIAAMAR K Ospoletnost | Broz STEMMARK | Vizkumjedisicg | Mefiépeumime | Mlqusiny | Kanéra | Komakr | =8

— o wuuumin
2014 E"'\ Tedstovésuzsy . Protezatele Dizlog. Dialogin

Zucastnili jste se naseho vyzkumu a zajima Vas, kde jsme na Vas vzali kontakt?

méené infarmacl

Agentura STEM/MARIK, 2.5, kantaktuje své respondenty za (&elem markstingového wyzkumu a wzkumu
wvefeinghe minéni nikaliks zpdscby: prastfednictvim telefonniha Eisla, prostiednictvim emailu, prostfednictvim
osabnihe osloveni,

V pfipadé telefanicksho kontaktu je tak Einno na kontakty ziskané od zadavatele vyzkumu, nihodnym
generovanim telefonniha Zisls, nebo na kontakty élend respondentskych panel, Pokud jsme vam volali, bylo
to z jednoho z nadich &isel: 727 623 811, 277 027 100, +48 616 262 632,

W pfipade online kontaktu sej=dna o emaily ziskans od zadavatele vwyzkumu, emaily &lend online paneld &
emaily poskytnuté v rdmci rekrutace/dotazovani samatnym respondentem.

\/ plipadé osobniho dotazovdni se kontskt s respondentem uskutedhujs pfimym oslovenim tazstelem,

STEM/MARK, 2.5, dodriuje pravidla ochrany osobnich Gdaji ve znéni viach zéikennych norem a predpisd.

Odpavédi respondenti jsou zpracovans snonymné, hromadné za cely datazovany vzorek, STEM/MARK, a.s.
nkolika stupni ochrany dbd na to, aby nebylo moiné odpovédi raspondentd propojit s jejich identifikagnimi ddaji,

/ pfipads, 2e si nepfejete byt za GZelem marketingovaho vizkumu 3 wzkumu vefejndhe mingni nasi spoletnosti
kontaktovan/a, sdélte nam tute skutefnost prostiednictvim tohote emailu: nechelvwvzhumyEstemmark.cz

Podrobné informace najdste n

Jaeepe | Mapa Satelimi

STEM/MARK, =z
Smirticzva 2485/4
180 0D Frana B

Google

ok gl | pabldt syt v il

St g 238 Bl
© spolecnosti Vyzhum je dialog Clenstvi ZaloZili jsme STEMEAMARK

cmagm‘f"

mm

nirsgey
el

Zdroj: (StemMark, 2019)

8.3.2 Ceskomoravsks stavebni spo¥itelna

Obrazek 9 - Ceskomoravska stavebni spofitelna — umisténi odkazu
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CMSSi #  SPORENi ~  UVERYNAEYDLENi ~  PONSTENI ~  KONTAKTY ~ - B Q

i vie &

VERNOSTNI PROGRAM CMSS

U nasich partneri jsme vam vyjednali jedinetné slevy.
Ponofta 52 5 ndmi do swich pladstav 2 wyhirsjte vihody, kierd vim je pomohou arealizovat.

SIKD PECE O DOMOV § SLEVA NA NAKUP V KNIHY A E-KNIHY GRADA
KOUPELNY PRODUKTY LEIFHEIT PRODEINACH BRENO SE SLEVOU
10% 20% 2% 25%

Shkao

BRENO € .ranna

Padivejte se na viechny vihady

Ukiteiné odkazy
» Sazebnikihrad » Z8konva podminky e Formulsfe Novinky e-mallem? y o

. Enifsd « NeifastfiiMadend otisky e Slovnik poimd @ -

» Vysuitiivks kwpisim » Movinky » Maszszin lidks  OCMSS ek it ki 1
® Fovinns zvefein ¢ informace « Pro novindfe « Kariéra mformaénim memorandem *

» Reprezentatini piikizdy « Sousiska dokladd et dartvat movinby

» Whistieblowing poji#téni ¥

Infarmace e obsafené 2 {rarvehem nia cxaweni smiouvy) ani vefejngm prislibem CMSS. K sakind a vyuliti uvederich
produktis 2 sluleb je tebe it LM Shemlaiey g soinit podminky uvedens ve smlaué. EMSS reni pavinna smhouvs wiadit.
e —
R, Zpracovini asabnich Gdsjis | Jodminky pouivani a cookies
2019 © Cesknmoravsic stavebni spafiteina, a.s. {ve zhratce €MSS) | Finanéni supina £508

Zdroj: (CMSS, 2019)
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Obrazek 10 - Ceskomoravska stavebni spofitelna — struktura informaci

CMSS<E= @ soRenl v  OVRYNAEWIEN - PONSTENI v KONTAIT - - B Q
Infi o Zpr ani osobnich adaju
o -
ot st okt by i
oot
Joké mite préve?

Vate teaje spracovavime:

i, horebent 3 ¥ sousay e sdkonem. Chees | mit pRebles bt
el VA ZarACELSGIE 3 2k £ i zzchdme, madte ardv

= afipadnt shkat plehied thchtn ddajh
et nshia nedpinyen Ga3, ke Vs suiduame

emalem s vatim eleitranicim podpsar

siee

Sprévee vaiich idsjt

e spaletnost chupiny SO, spramje 534 cacietnact primdmA Gdje, kiord s 1o ha prodis

Zdroj: (CMSS, 2019)
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833 Alza

Obrazek 11 - Alza.cz - informace o zpracovani

- 6 i X

@ & httpsy//www.alza.cz e ff | C | Q vyhledat @

Nabizime nadstandardni poradenstvi oproti konkurenci

FerisTALOVA ) | Obchodnik ~ arsace

LUPA20i8 W | roku 2018

tercard

' PayPal

mastercard

JAK NAKOUPIT VASE OBJEDNAVKY O SPOLECNOSTI

Spravce os. Gdaji: Alza.cz a.s., ICO 270 B2 440 (kontakt).
Ucel zpracovani os. udaji: uzavieni a pnéni smlouvy.

V pfipadé cookies je Ggelem zpracovani zajidténi funkénosti
webu, personalizace obsahu a analyza navitévnost.
Pfijemcem cookies je vedle spravce os. tidajd i spolecnost
Google Inc. v ramci pouZivani nastroje Google Analytics.
Pravni zaklad zpracovani: nezbytnost uzavfeni a plnéni
smlouvy a v pfipadé cookies opravnény zdjem na funk&nosti
nasich webovych stranek pro nase navitévniky a zlepseni
a zefektivnéni jejich budoucho fungovani. Proti zpracovani
cookies timto zplisobem miizete vznést namitku
prostiednictvim naseho kontaktniho formulare (Kontakt >
Ostatni > Osobni udaje).

Vice informad

Zdroj: (Alza.cz, 2019)

Obrazek 12 - Alza.cz - dotazovaci formular

Zprava * Jméno a pfijmeni *

Dobry den, Martin Bartogek
pisi diplomovou praci zabyvajici se implementaci GDPR ve firmach a rad bych se na

Vas touto cestou obrétil s prosbou o zodpovézeni kratkeé otazky a paklize je to moinéo
o vyplnéni pfiloZzeného dotazniku.

Pti zkouméni informaci o zpracovéni osobnich Udaj na vagich webovych strankéch _

rana 7aiala ¥a 237namu 7 Lamarmvdha cuctdmin nichauduira na dahi QN Ani Taka

S Pridat pfilohu

Dotaznik ohledné GDPR - Alza.xlsx 21.6kB +

E-mail *

Zdroj: Komunikace s Alza.cz
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Obrazek 13 - Alza.cz - automaticka odpovéd

@ alza.cz

Vazeny zakazniku,

dékujeme za Vas dotaz. Odpovéd VYam zasleme v co nejkrat5i dobé e-mailem.
Cislo Va3eho dotazu je CCT8517701.

Vase Alza.cz

Otéazka

Dobry den, pisi diplomovou praci zabyvajici se implementaci GDPR ve firmach a rad bych se na Vas touto cestou obratil s prosbou o zodpovézeni kratke
otazky a paklize je to mozné o vypinéni pfilozeného dotazniku. Pfi zkoumani informaci o zpracovani osobnich Gdajd na vasich webovych strankach mne
zaujalo, Ze zaznamy z kamerového systému uchovavate po dobu 90 dni. Tato délka neni sice zcela vyjimetna, ale spiSe se setkdvam s dobou uchovavani
do dvou tydny aZ jednoho mésice. Paklize miZete odpov&dét, chtél bych Vas zeptat, zda je k 90denni Ihité néjaky specificky divod (napiiklad: takto dlouha
Ihdta v minulosti opakovan& pomohla s vyfeSenim kradeZi s diouhou dobou odhaleni), nebo se jedna pouze o preventivni opatfeni. Krom studentské
zv&davosti se ptam predevaim kvlli tomu, Ze nadbyteéna doba uchovavani obecné vede ke zbyteénému plytvani GloZnym mistem (pro prodejce elektroniky
h&dam minimalni problém) a potenci&lnim nepfijemnym pohleddm pfi kontrolach ze strany Gfadu pro ochranu osobnich tdajl. Informace k dotazniku, pokud
jej planujete vyplnit: Pro usnadnéni vyplfiovani lze modra politka po oznaéeni rozkliknout a vybrat odpovéd z pfedpfipravenych variant. Dotaznik je vytvofeny
pro program Microsoft Excel, takZe v pfipadé, Ze pro Gpravu dokumentd pouZivate néco jiného, je dost pravd&podobné, Ze funkce, které vam maji odpovidani
usnadnit, nejsou k dispozici. Dékuji za Vas tas, Martin BartoSek.

Zdroj: Komunikace s Alza.cz
Obrazek 14 - Alza — ukédzka vyzadanych dat

<?xml version="1.0"?>

- <User>
<Name>Martin Bartosek</Name>
<Login>| </Login>
<Email>] </Email>

<NoEmails>1</NoEmails>
<Created>2013.06.17</Created>
- <BillingAddress>
<street > /<treet>
<City>Praha 9</City>
<ZipCode > /ZipCode>
<Phone>Jll</Phone>
</BillingAddress>
- <Electronicltems>
- <Electronicltem>
<Type>Digitalni predplatne</Type>
<Narme > / Narne>
</Electronicltem>
- <Electronicltem>
<Type>Elektronicka kniha</Type>
<Name /Name>
<Artist. JArtist>
< /Electronicltem>
- <Electronicltem>
<Type>Elektronicka licence</Type>
<Name
</Electronicltem >
</Electronicltems>
- <IPAddresses>

<IPAddress> IPAddress>
<IPAddress> IPAddress>
<IPAddress> /1PAddress>

</IPAddresses>
- <Documents>

- <Document>
<Code >[N/ Code>
<Type>Objednavka</Type>
<Created>2016-11-30T21:29:45</Created>
<price>[ I /Price>
<Currency>CZK</Currency>

</Document>

/Name>

Zdroj: Komunikace s Alza.cz

Obrazek 15 - Alza — odpoved na dotaznik

111



Datum: 9.9.2019 16:35

Zabrazit zpravu jako text

Dobry den, pane Bartosku,

reaguiji na Va3i prosbu se spolupraci nad Vasi diplomovou praci.

Implementaci GDPR zpracovavala pro Alzu externi advokatni kancelar, ktera se k tomu z divodu zakonné povinnosti migenlivosti bohuzel nemizZe vyjadrovat.
Co se tyka téch 90dni u kamerovjch zaznami, mame ji z divodu historickych zkuSenosti, kdy kratsi doba uchovani vedla k dikazni nouzi v pfipadé pachani
trestnépravni Einnosti. Tato Ihita je v souladu se zakonem a odpovida vefejnému zajmu na odhalovani a prokazovani trestné ¢innosti.

Dotaznik bohuZel nemizeme vyplnit, nebot’ jde o informace tykajici se zabezpeceni.
Diky za pochopeni,

Mgr. Patricie Sediva

PR manaZerka, tiskova miuvéi

a alza.cz

Alza.cz a.s.
Jankovcova 1522153, Prague 7 — HoleSovice. 170 00. Czech Republic

Zdroj: Komunikace s Alza.cz

8.3.4 CSOB

Obréazek 16 - CSOB umisténi odkazu
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Zdroj: (CSOB, 2019)

Obrazek 17 - CSOB — Informace o zpracovani
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Informace o zpracovani osobnich tdaj
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Spravce vasich adaju

Spriveem vagich idajil jo vidy ta spoleénost skupiny CSOB, keré jste ddaje poskytii nebo kierd je o vés ziskals k napinéni jednoho nebo vice &

‘wade fidaje spravuje ta spoleénost, jeji7 jste klientem. Pokud jste kiientem vice nagich i spravuje kafdd primamé idaje, kieré se tykaji
jejiho produkiu_ ¥ piipadech, kdy shirdme osobni ddaje v L i s vadi nAvE! nebo pii vzdj é ikaci, je zésadné sprévcem spoleCnost, kterd
se jedndni tyka.

Spravee vage idaje zdfuje, di: jje jimi & nese 28 jejich fddné & zdkonné zpracovini. Viiti nému miZete uplatiovat své prive na
ochranu osobnich ddaji.

vice W

Udaje, které zpracovavame

Zdroj: (CSOB, 2019)
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Obrazek 18 - CSOB zadost o udaje

ZADOST O UPLATNENI PRAVA K OSOBNIM UDAJUM E—.—
24068439

jméno, piijmeni. titul Martin BARTOSEK

RC

—
trvaly pobyt e |

(dale jen "zadatel")

zasilaci adresa®/**
e-mail

* Pokud neni uvedena zasilaci adresa, ma se za to, 2 je to adresa trvalého pobyt
** Pii uplatnéni prava na pfenos jinemu spravei pved'te i jméno adresata,

dislo podéni: 17792365
Zadatel / zastupee 2adatele uplatinje nasleduyici prava k osobnim ddajim:

Dobry den.
je-li to moineé dovoluji si Vas touto ceston pozadat o zaslani elekdronické kopie vipisu o mné nchovavanych osobnich
ndayi. Co se rozsahu tyée, ilo by hlavné o automaticky zpracovavana data vhodna k piedani jinémm spravel na zakladé
priva na portabilitn. ale éim bliZe kempletninm vipisu viech rozummé dostupnych informaci. tim lépe.

Diivodem k této zadosti je prakticky vyzium v ramei diplomové price o Zpracovani osobaich fidaji ve firmach.

S pozdravem,

Martin Bartofel

Zadatel / zastupee Zadatele pozaduje nasledujici formu zaslini odpovédi: intemetové bankovnictvi

Zadatel:

Martin BARTOSEK

Zdroj: Komunikace s CSOB
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Obrazek 19 - CSOB — pichled udaji 1

PREHLED OSOBNiICH UDAJU —L
¢soB

Zakladni udaje
Identifikacni udaje
Jméno

Martin BARTOSEK
MARTIN BARTOSEK

Rodné & |5||i

Datum narozeni

Misto narozeni (stat)

Praha
Pohilavi
M
Dokilad
Typ dokladu
obfansky prikaz
Cislo dokladu
Doklad vydal

UMCE Praha 9
Platnost dokladu

Stat narozeni
Ceska republika
Danova rezidence
CZECH REPUBLIC
CZ

DI
|

IP adresa

Ceshkoslovenska obchodni banka, 3 s. strana 1 ze 3
Radlicka 333150, 150 57 Praha 5; #50: 00001350
zapsana v obchodnim rejstfiku vedendm Méstskym soudem v Praze, oddil B- XXV, viodka 48

Zdroj: Komunikace s CSOB
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Obrazek 20 - CSOB — piehled tdaji 2

adresa trvalého iohiu

Kontaktni adresa

korespondenéni adresa sluzby

zasilaci adresa

Kontaktni daje
Adresy

Telefony

mobil
telefon

E-mailové adresy
e-mail

Kontaktni email

Udaje o produktech a sluzbach

Produktoveé idaje - produkty

Produkt
Typ produk_tu
CSOB Plus Konto
Cislo produktu
Stav produktu
Otevieny
Datum sjednani
2016-09-21
Produkt

Typ produktu
Debit MC Student ctis

Cislo produktu

Ceskoslovenska obchodni banka, a. s.
Radlick 333/150, 150 57 Praha 5; I50: 00001350
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B: XXXVI, vioZka 48

Zdroj: Komunikace s CSOB
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Obrazek 21 - CSOB — piehled tdaji 3

Stav produktu
aktivni

Pojisténi k produktu
1

Typ pojisténi
poj. ziratyfkrade3e BASIC
Datum zaloZeni poji$téni
2018-11-01

Typ produktu
Smilouva o ELB

Stav produktu
podepsano

Datum sjednani
2016-09-21

Profilové Gdaje

Sociodemograficke udaje
Rodinny stav
svobodny/a
Zplisobilost k pravnim ikondim
svépravny

R

F £ Eni didaje : yoist o plishuing sluZbd, kerou vyuZivite. Pokud jste nadim zaméstnancem,
‘sweé zaméstmanecké Gdaie najdete v HR portalu; pokud jste wyuZl nas portdl pro uchazede o zaméstnani, své Odaje naleznete pod svym Gétem,

Ceskoslovenska obchodni banka, a_s. strana2z=d
Radiick 333/150, 150 57 Praha 5; #00- 00001350
zapsana v obchodnim rejstiiku vedensm Méstskym soudem v Praze, oddil B: X200V, viozka 48

Zdroj: Komunikace s CSOB
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Obrazek 22 - CSOB Odpovéd’ na zadost

Martin BARTOSEK

Ceski republika

‘Vazena pani. vaZeny pane.
zasilame Vam vyjadfeni k Vaii zadosti o uplatnéni prava k osobnim udajim éislo 17792365 ze dne 29.09.2019

Potvrzujeme, Ze zpracovavame osobni ndaje. které se Vas tykaji. a posilame Vam jejich pfehled a dalii informace.
Poskoytnute udaje a informace jsou platné ke dni vyfizeni Vasi zadosti. Pokud Vam zde néjaky osobni idaj nebo informace
chybi. nevahejte se na nas obratit na kontaktech uvedenych nize. Piehled neobsahuje idaje. které Vam nejsme opravnéni
poskytnout, ani idaje. které nejsou z povahy véci dile pribézné pouzivany.

Na Vasi zadost posilame v piiloze pozadovane osobni udaje tak, jak vyzaduji piislusné pravai piedpisy. Jedna se o udaje.
které zpracovavame automatizované. tedy pouze v nasich informacnich systémech. na zakladé Vaseho souhlasu nebo
podepsané smlouvy. Upozoriujeme viak, Ze nerucéime za integrim pfenesenych dat Soucasti nejsou udaje. které Vam
nejsme opravoéni poskvinout, ani udaje. kieré nejsou z povahy véci dile priibéiné pouZivany.

'V piipadé, 7e jsme Vadi zadosti nevvhovéli nebo s jejim vyfizenim nesouhlasite. miZete nas kontaktovat se zadosti
o prodetieni nebo podat podnét naSemu povéfenci pro ochranu osobnich udajl, e-mail: dataprotectionofficer@csob.cz.
Aktualni kontakty naleznete v informacnim memorandu (viz prvni strana a Cast "Jaka mate prava?"). odkaz na
memorandum se nachazinize. Jste take opravnéni podat stiznost u dozorového ufadu, piipadné pak zadat o soudni ochranu.

Stiznost se podava k Utadu na ochranu osobnich udajh, Pplic. Sochora 27, 170 00 Praha 7. Podrobnéjsi informace k podani
stiznosti naleznete na strankich uiadu www.uoou.cz nebo Vam je Ufad miize sdélit na telefonnim &isle 234 665 111

Vice informaci najdete v nasich Informacich o zpracovani osobnich udaji na strince www csob cz/osobni-udaje
Nemate-li pfistup k internemu, poZidejte nas o jeho posledni verzi v jakékoliv poboéce nebo na bezplatné lince 800 300 300.

S pozdravem

V Praze dne 2.10.2019

Zdroj: Komunikace s CSOB
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8.3.5 Komerc¢ni Banka

Obrazek 23 - KB umisténi odkazu

www.kb.cz/c: 50% wee 3

nvvchu::’
RESENI

KURZOVNI LISTEK

Aktudlni kurzy k datu: 29.10.2019

®
v

Prepocet mén

1EUR© 1GBP © 5
® 5504 - 3590
&ne 570 & 205300

CELY KURZOVNI LISTEK

800 521 521

ISME NA SITICH

Zdroj: (Komer¢ni Banka, 2019)

Obrazek 24 - KB informace o zpracovani
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OCHRANA OSOBNICH UDAJD KONTAKTY PRO ZAMESTNANCE

Ochrana (Jzelem séch sranek fe poskyenout vam informace o zpracovéni vaSich osobnich idejs v KomerZni
- ST bance a vadich pravech, kier [sou = nimi spojena. Cheme, abyste vEdgli jské osooni Gdale
vasich llda,lu shromaZdujeme. jak = nimi dale nakiadame a na jaké GEsly j& vyuZivame. Najdete zde také informace o
zdrojich, = nich? tyto Gdsje ziskévame, 3 rouné? se dozvite, kamu tsto data mifeme poskytout

VaZe osobni Udsje zpracovivime vidy transparentné, karekin, v souladu se zikonem a v rozsahu
nezbytném pro phsiuZny (iEel. VaZe osobn/ idaje bezpeing uchovivame no nezbym nutnou dabu,
podie Ihit, keré ném ukladaji prévni pfedpisy a regulace. V pfipadé opravnéného z&jmu banky. si
miiZeme sami uriit dobu, po kierou budeme (daje uchovavat. Osobni Gdaje osob miadgich nes 18 et
zpracovivime jenom tehdy, kdy? za dité jednd jeho zikenny zistupce.

Doporutujeme vam sezndmit se £ informacemi absa¥enymi v dokumentu Informace a zpracovant
asobnich Gdsjl, ktery najdete niZe.

Informace o cookies a jak je poufivime

Ke Stﬂiel'li Dokurment v pdf - informace o zpracovani osabnich Gdajdi (PDF, 300 kB)

Tenta dokument bude pravideing aktualizovan. Archiv ofedchozich versi dokumentu.

Informace o

:pracnvénl' Kdo je .Spravce osobnich Gdajd” a jak ho mizZete kontaktovat? v
osobnich
s ais
udaju Jake zakonné divody mame pro zpracovani vadich osobnich

Udajd a k jakym GEeltim je wuFivame?

Jaké osobni udaje zpracovavame v Komercni bance? ~
Kde vase osobni tdaje ziskavame? L 2
Kdo jsou zpracovatelé a pfijemd vasich osobnich tdaji? ~
Jak dlouho uchovavame vase udaje? v
Jaka mate zakonna prava pfi zpracovani vasich osobnich Udaji?
Pravni predpisy ~
Dokumenty
informace o zpracovani osobnich adajd - Archiv v

Zdroj: (Komer¢ni Banka, 2019)

8.3.6 AirBank

Obrazek 25 - AirBank — Odpovéd’ na dotazy
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FW: Dotaznik porucens posis o B

a Jana <Jana.K k.cz> 13:26 (pfed 1 hodinou) ¥ 4
W komu: mné

Dobry den pane BartoSku

Dostal se ke mné Va3 email s prosbou o pomoc pfi zpracovéni dotazniku. Zadosti o pomoc se Skolnf praci a rizné dotazniky dostévéme hodn@ Casto, obvykie, kdyZ je to v mych silach, se
snaZim vyhovat. Vas dotaznik jsem konzultovala s kolegy, klefl majl pfisluSné téma v bance na starosti. BohuZel Vam ale neposkytneme vSechny informace, protoZe je, a v&fim, Ze nas
pochopite, povaZujeme za bezpeénostné citlivé informace.

Tady je ale par odpovédi, snad Vam pomohou

Tiskarna — ftisk je moZny na &povou kartu zamésinance

Wifi — Wii pro na Je a heslo se i méni. Wifi pro r je mimo wifi pro Na wifi pro se 1 dostanou jen
z oficianich zafizenf (oficidini pogita¢ apod.)
Data o klientech — méli jsme vyhodu, Ze od startu banky jsme si klienty nevedli v databazi pod jejich rodnym &islem, ale pfidélovali jsme jim unikatni klientské islo. To nam pf startu

smémice GDPR ulehéilo praci

Diky za pochopeni a pfeji hodnd Uspéchil pfi studiu
Jana Karasova

Jana Karasova | tiskova miuvéi

Zdroj: Komunikace s Komer¢ni Bankou

8.3.7 Ignum

Obrazek 26 - Obrazek 26 - IGNUM — Umisténi odkazu 1
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A IGNUM

WEBHOSTING

- Start

. Extra

Domov pro vas server. Energii
platite podle realné spotieby.

Jesté lepsi hosting

EEETTE

PROC IGNUM?

» Opravdova 24/7 podpora

« Dovoldte se k ndm zdarma

« Jsme tu pro Vas od roku 2000

+ Spravujeme pies 160 000
domén

+ IJsme ISP - mame vlastni sit

« Garantujeme diouhodobé
vysokou dostupnost sliuzeb

© 2019 1GN

Smlouvy a licence |

Zdroj: (Ignum s.r.0., 2020)

NOVINKY

IGNUM se stiva soucasti
slovenské WY Group

Vyznamnd cesks znacka na
poli webhostingt a domeén,
spolecnost IGNUM, meni
majicele. stava se jim
slovensia spolecnost Wy
Group. Akvizice probéhla tento
tyden, jejim cilem je zamichat
karty na stiedoevropském
hostingovém trhu.

| Home
| Ceniky a slevy

| Onads |

Planovana ddrzba DNS

DNS servery po celém svete
Eekd ddrZba. Jejich
provozovatek
pfipravit co nej
nasem blogu.

by se méli

lovnigek pojmi | Napovéda | Hodnoceni zaméstnancl | Cookies

Obrazek 27 - IGNUM — umisténi odkazu 2

0 & o

A IGNUM

&  DOMENAT

DOMENY

www.domena.cz/?name

E-MAILY OFFICE 365

X info@domena.cz

IGNUM

DOMENA<

A

IGNUM s.ro.
Vinohra a0
13000 Praha 3

fw

Zdroj: (Ignum s.r.0., 2020)

HOSTING

VIZITKY SsL

Kontakty | Kariéra

| Népovéda

o—

Vyhledavani

@ DOMENA* | BLOG

Doménovy svét nas bavi!
Poradime vam, jak se odlisit v
online prostiedi.

Ctite nade tipy.
domena.cz/blog

E-BOOKY

5L KONTAKTNi FORMULAR
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01GNUM

KARIERA

NAPOVEDA

BLOG

CENIKY

PODMINKY A PRAVIDLA

KONTAKT

Budovani online znaf

Jak budovat
byznys online

Série e-bookd, ktera
vds naudi prezentovat
se jako profik.

STAHNOUT ZDARMA

KONTAKTY

800144 686

HOTLINE 24/7: 603 111 111
Zelen3 linka: 800 1IGNUM
Email: helpdesk@ignum.cz
W napovada

ﬂ IGNUM na Facebooku

L=d 16nuM na Twitteru

IGNUM na Google+

% e R

. 800144686 &y KOSKK

tJ BOO 144 686

Pojmenujte svijj web sprévné

y od zakladld

rany oscbnich tdajd

| [=]

L

n 0 %%

Martin BartoSek

¥




Obrazek 28 - IGNUM — souhlas s podminkami

= IGNUM DOMENY  E-MAILY  OFFICE365 HOSTING  VIZITKY  SSL  E-BOOKY
‘@ voMeNa
1. Kosik 2. Kontaktni udaje 3. Platba 4. Souhrn
Prohlédnéte si svou objednavku
Objednané sluzby 7
emaL  Office 365 Essentials / 1 uZivatel - 1rok
DOMENA domény - .CZ 1 rok
Celkem bez DPH
Celkem k dhradé
Vlastnik domén € # UPRAVIT  Kontakty pro spravu Office 365 Essentials s
Martin BartoSek Pistupové ldaje zagleme na e-mail martin.bartosek@ignum.cz.
-Jignum.cz Telefon +420 723 999 834 bude slouZit pro rychly kontakt.
I
[ E———
-Praha
Ceskd republika

Zdroj: (Ignum s.r.o., 2020)
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UPRAVIT

1639 KE

249 KE

1888 K¢
2284 Ke

UPRAVIT

0 800144686 4 KOSK = MartinBartoSck
Zpisob platby # UPRAVIT
Bankovnim pfevadem
Fakturani udaje # UPRAVIT
Shodné s vlastnikem domén

Dokontenim abjednavky sounlasite se Vazobecnyml abchodnimi
podminkami €2 a Pedminkami e-mailovych fegeni (2

[ sounlasim s Pravidly reqistrass imen demen s zésadami zersceini
osobnich 4daji v centralnich registrech,

> ‘OBJEDNAT




