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ABSTRAKT

Diplomova prace se vénuje cyber rangi Kybernetické aréné a cloudové platformé Open-
Stack, nad kterou je Kybernetickd aréna postavena. Teoretickd Cast prace se vénuje
tfem esencidlnim technologiim pouzivanych pfi stavbé cyber rangi. Témito technologi-
emi jsou virtualizace, kontejnerizace a cloud computing. V dalsi ¢asti je rozbor zaméren
na platformu OpenStack a jeji podstatu v Kybernetické aréné. Nasleduje predstaveni
automatizacni platformy Ansible AWX, kterd zaujima prostrednika mezi Kybernetickou
arénou a OpenStackem. Posledni Cast teorie je vénovana problematice zaloh a obnov
OpenStacku s cilem zkvalitnit zivotni cyklus Kybernetické arény. V praktické Casti je
popsana tvorba vyvojového prostredi, skladajici se z OpenStack platformy a platformy
AWX tak, aby co nejvice odpovidalo prostfedi s Kybernetickou arénou. V tomto prostredi
je nasledné implementovan Ansible projekt, ktery automatizuje vytvareni zaloh a nasled-
nou obnovu hlavnich sluzeb OpenStacku. Projekt je implementovan tak, aby byly procesy
prenositelné i na nové verze OpenStacku pti zachovani stejné metody nasazeni.

KLICOVA SLOVA

Ansible, automatizace, AWX, cyber range, cloud computing, kontejnerizace, Kyberne-
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ABSTRACT

The master thesis focuses on the cyber range Cyber Arena and the OpenStack cloud
platform, on which the Cyber Arena is built. The theoretical part of the work is ded-
icated to three essential technologies used in the construction of cyber ranges. These
technologies are virtualization, containerization, and cloud computing. In the next part,
the analysis focuses on the OpenStack platform and its essence in the Cyber Arena. This
is followed by an introduction to the Ansible AWX automation platform, which acts as
an intermediary between the Cyber Arena and OpenStack. The last part of the theory is
dedicated to the issues of backups and recovery of OpenStack with the aim of improving
the life cycle of the Cyber Arena. In the practical part, the creation of a development
environment is described, consisting of the OpenStack platform and the AWX platform,
in such a way as to best match the environment with the Cyber Arena. In this environ-
ment, an Ansible project is then implemented, which automates the creation of backups
and subsequent recovery of the main OpenStack services. The project is implemented
in such a way that the processes are transferable to new versions of OpenStack while
maintaining the same deployment method.
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Uvod

Informacni a komunikacni systémy v soucasnosti zasahuji do vsech sfér spole¢nosti
a postupné splynuly s kazdodennimi potrebami jedince. De facto kazdy clovek je
pripojen do vefejné sité Internet a do této sité sdili své informace. Pti kazdém spo-
jeni s Internetem jedinec projevuje duvéru v dany systém a spoléhd na dostatecnou
implementaci bezpec¢nostnich mechanismu, které maji jeho poskytnuté informace
ochranit od neopravnéného pristupu. Pojmem informace je myslena jakakoliv vazba
k tomuto jedinci — osobni tidaje, poloha, bankovni icet... Téchto informaci nacha-
zejicich se v Internetu je v soucasnosti obrovské mnozstvi. Samoziejmé se nejedna
pouze o informace o lidskych jedincich, ale i informace o nezivych systémech, které je
nutné zabezpecit.

Zejména v poslednich trech letech se projevilo, ze omezeni funkénosti ICT sys-
tému v mnoha odvétvich vyusti v kritické situace, které mohou primo ohrozovat
zivoty. Viz utok na ¢eské nemocnice v roce 2020 v dobé pandemie COVID-19 [1].
Pravé v kritickém obdobi se ttoky na systémy, které jsou zasadni pro fungovani
lokélnich nebo narodnich organizaci, znacné zvysuji nebot utocnici vyuzivaji tato
obdobi ke zvyseni uspésnosti svého utoku, at uz se jedna o ziskani finan¢nich pro-
sttedki nebo vyvolani nedivéry v tyto systémy.

Valka na Ukrajiné jesté vice nez pandemie COVID-19 potvrdila, ze ICT sys-
témy maji zasadni vliv na prubéh konfliktu. Pomoci ICT systémii mtuze dochazet
k e-Spionézi, propagandé, ekonomické manipulaci nebo ,pouze“ k omezeni samotné
komunikace a néasledkem téchto naruseni muze dojit k obratu v aktualnim konfliktu.
Narodni obrana jednotlivych stati si vice uvédomuje podstatu ochrany ICT sys-
tému a dulezitych entit, které ICT systémy potiebuji ke svému fungovani, a proto je
zajisténi a monitorovani kyberbezpecnosti statu casto v rezii armady a organizaci,
které maji obdobné pravomoci.

Podle slov Dr. Kennetha Geerse! je pravdépodobné, Ze mozné budouci kon-
flikty budou testovat vice zabezpeceni kyberprostoru nez silu a zbrojni nadvladu
[2]. Tato predpoved ma za dusledek vétsi financovani zabezpeceni ICT systému
a také vétsi diraz na pripravu expertu starajici se o bezpecnost ICT systémii a mo-
nitorovani pro co nejvcasnéjsi odhaleni nadchazejictho utoku. Za ucelem nejlepsi
pripravenosti jsou budovany tzv. cyber range, jejichz ucelem je vytvorit realistické
prostredi, které slouzi k simulaci itok na ICT sité s cilem vyzkouset co nejvice
moznych scénaitu utoku a jejich tispésné mitigace. Cyber range schopné vytvorit

realistické prostredi se staly zakladem pro bezpecnostni cviceni, které se casto ode-

IDr. Kenneth Geers je kyberbezpeénostni expert NATO, ktery publikoval mnoho literatury
tykajici se novodobych valek v kyberprostoru a aktivné se zabyva Skolenim expertt v kyberbez-
pecnosti.
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hravaji na mezinarodni drovni a casto maji podobu hernich scénart. Prikladem
téchto cviceni je naptiklad Locked Shields, které je realizovano v Estonském cyber
rangi, kterého se za rok 2022 zticastnilo 2000 expertt z 32 stath [3]. V Ceské re-
publice je kazdym rokem organizovano bezpecnostni cviceni Cyber Czech, které je
realizovano v cyber rangi Kyberneticky polygon [4].

Diplomova prace se zabyva technologickymi aspekty cyber range a technologi-
emi vyuzivanymi pro jeho budovani a spravu. Konkrétné je prace zamérena na cyber
range Kybernetickd aréna, kterd byla vybudovdna na Ustavu telekomunikaci Vyso-
kého uceni technického v Brné.

V prvni kapitole prace je Ctenar sezndmen se tremi zakladnimi technologiemi,
které se pouzivaji k budovani cyber rangt.

V druhé kapitole je ¢tenar seznamen s Kybernetickou arénou, jsou rozebrany cile
Kybernetické arény a zptsoby splnéni téchto cilii. Zaroven jsou predstaveny obdobné
cyber range a trend jejich vyvoje.

Treti kapitola je vénovana cloudové platformé OpenStack, ktera je stavebnim ka-
menem Kybernetické arény a zajistuje virtualizaci a orchestraci kyberbezpecnostnich
her. Rozebrany jsou podrobnéji nejzasadnéjsi sluzby OpenStacku, metody nasazeni
a odlisnosti téchto metod.

Ve ¢tvrté kapitole je predstavena platforma Ansible AWX, ktera slouzi jako pro-
stfednik mezi Kybernetickou arénou a OpenStackem a automatizuje procesy zabyva-
jici se zejména tvorbou hernich scénaiti a automatizace zivotniho cyklu Kybernetické
arény.

Pata kapitola se zabyva problematikou obnovy a zalohy c¢asti OpenStacku. Pod-
statou této kapitoly je priblizit ¢tenaii moznosti zalohy a obnovy takovych casti
OpenStacku, které jsou pro Kybernetickou arénu stézejni. Cilem je navrhnout tako-
vou implementaci zaloh a obnov, kterd poskytne jak vyssi prenositelnost Kyberne-
tické arény, tak moznost obnoveni urcitych ¢asti OpenStacku, u kterych pii uprave
OpenStacku hrozi riziko znehodnoceni funkénosti. Analyzovany jsou tii hlavni pii-
stupy k implementaci procest zalohy a obnovy. Sestd kapitola popisuje vytvofeni
vyvojového prostiedi s OpenStackem, AWX a nasledné vlastni implementaci Ansible
projektu zalohy a obnovy. Cely postup implementace je vysvétlen, véetné podstat-
nych konfiguracnich ¢asti a testovani funkénosti celé implementace. Praktickd ¢ast

je doplnéna o prirucku nasazeni AWX a jeho nasledného ovladani.
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1 Cyber range platformy

Vytvoteni CR (cyber range) platformy, kterd je schopna uéastnikim poskytnout
dostatecénou simulaci redlného prostredi, je komplexni proces, ktery vyzaduje hlu-
bokou znalost mnoha technologii, nastroji a jejich konfiguraci. Pro skalovatelnost,
rozsititelnost a udrZitelnost CR je doporuceno instituci NIST! (Ndrodni institut
standardii a technologie?) vyvijet CR nad virtudlni infrastrukturou. Mysleno tak,
ze misto fyzickych zafizeni, které jsou soucasti herniho scénare (uzivatelské zafizeni,
router, firewall atd.), jsou vytvofena virtudlni zafizeni, kterd praci téch fyzickych
simuluji. Timto je dosazeno, ze CR muze byt dynamicky prizptisobovan v zavislosti
na scénari a dedikovanému ucelu — vzdélavani, testovani nebo vyzkum. Ocenitelnou
vyhodou tohoto pristupu je moznost vytvareni zalohy virtualni infrastruktury a je-
jiho nastaveni. Tudiz je velmi jednoduché CR ménit podle jeho ucelu a je usetfen

cas, ktery by byl spotfebovan pro upravu fyzickych zatizeni [5].

1.1 Obecna architektura cyber range

Podle cile, ktery ma CR naplnit, se mohou ménit jeho poskytované funkce, pouzité
nastroje a celkova architektura. V poslednich dvou dekadach bylo CR vénovano velké
mnozstvi vyzkumu vénujici se implementaci riznych technologii, které by co nejvice
umoznovaly splnéni vyse doporucenych vlastnosti CR.

Na obrazku 1.1 je zobrazena zakladni architektura CR podle NIST, ze které je
doporuceno vychazet [6, 7]. Z obrazku je patrné, ze architektura je rozdélena do tii
vrstev - vrstva hardwarova, orchestracni vrstva a vrstva uzivatelského rozhrani.

Hardwarova vrstva reprezentuje skutecna fyzicka zarizeni, ktera jsou soucasti
CR. Kazdy CR je postaven nad mnozinou sifovych zarizeni, serveri, tlozist a bezpec-
nostnich prvka®. Uéelem hardwarové vrstvy je poskytnuti vipocetnich a pamétovych
prostredkii k operacim, kterymi ma CR disponovat.

CR nad danym hardwarem vykonédva mnoho operaci pro zpravidla mnoho uzi-
vateli, o distribuci vypocetnich a pamétovych prosttedki pro tyto operace se stara
orchestracni vrstva. Tato vrstva je stézejni pro schopnosti a spolehlivost CR a jeji

e/ e

k vyuziti vys$im vrstvam.

'Konkrétnégji oddélenif NICE (National Initiative for Cybersecurity Education), které pod NIST
spada.

2 Anglicky National Institute of Standards and Technology.

3Bezpec¢nostnimi prvky jsou mysleny napf. firewally, honey poty, monitorovaci zafizeni - kamery

a zarizeni pro kontrolu vstupu. Zahrnuti bezpec¢nostnich prvka zéavisi od fyzické lokace hardwaru
a také icelu CR. CR nachézejici se v prostorach skol bude mit jiné podminky zabezpeceni nez CR,
slouzici ndrodni bezpecnosti apod.
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Vrstva uzivatelského rozhrani

Herni

infrasirukiura Simulace Monitorovani Planovani
Orchestracni vrstva
A
( R
Virtualizace ... . Cloud computing. ... Kontejnerizace ..,

Dedikovany hardware

Obr. 1.1: Ideova architektura cyber range podle NIST

Orchestracni vrstva také definuje schopnosti, respektive funkce CR, které se lisi
podle samotného ticelu CR. Je to tedy napiiklad sprava herni infrastruktury ve smyslu
vytvareni siti, spousténi virtualnich stanic, automatizovana konfigurace zarizeni
apod. Dalsi funkci je simulace, timto je myslena napiiklad simulace internetovych
sluzeb, simulace utoku (napriklad generovani zaplavy zprav), generovani bézného
sitového provozu apod. Monitorovani prubéhu scénaiti nebo hracského pokroku je
dalsi zakladni funkci CR. Obdobné planovani, které souvisi se spousténim scénarua
a nasledné operaci souvisejicich s konkrétnim scénarem.

Vrstva uzivatelského rozhrani zprostredkovava interakci uzivateli s cyber
rangem. Funkce uzivatelského rozhrani primo souvisi s funkcemi CR. V kontextu CR
jsou uzivatelé pristupujici k CR rozdéleni do tymi oznacenych barvou. Toto rozdéleni
se lisi podle typu hry, kterou ticastnici hraji. Nejcastéjsi typy her jsou ¢erveny tym
proti modrému a capture the flag (CTF). Vice informaci o kybernetickych hréch
a tymech jsou dostupné v literatute [8].

Nasledujici podkapitoly popisuji technologie, které jsou stézejni pro praci or-
chestracni vrstvy a definuji moznosti funkei celého CR. Témito technologiemi jsou

virtualizace, kontejnerizace a cloud computing (viz obrazek 1.1).
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1.1.1 Virtualizace

Virtualizace umoznuje vytvaret simulované prostiedi z jednoho nebo vice fyzickych
zdroju tak, ze je mozné dynamicky distribuovat vypocetni a pamétové prostiedky
pro potiebu tohoto prosttedi. Téchto prostiedi mize byt na jednom fyzickém zdroji
teoreticky nekonecné mnozstvi a kazdé takové prostiedi je zcela izolované od ostat-
nich. Prostfedi s touto charakteristikou je nazyvano virtudlni stroj* (VS). Pro sou-
casné informacni systémy a komunikacni infrastruktury se s rostouci vypocetni a pa-
métovou narocnosti stala virtualizace jejich esencialni soucasti pro zachovani dlou-
hodobé udrzitelnosti, jak z hlediska ekonomického, tak z pohledu spravy téchto sys-
tému. Spravné nastaveny virtualni stroj potom dosahuje takové irovné, ze jeho cho-
vani muze byt nerozeznatelné od fyzického prostfedi [9]. Vyhody virtualizace jsou
shrnuty do téchto bodii:

» redukce provoznich nékladi,

o optimalizace distribuce fyzickych zdroju,

e jednodussi sprava systém,

o lepsi pristupnost pro testovani a vyvoj,

o efektivnéjsi zaloha a obnova systému,

e bezpecnost.

Virtualizace je rozdélena podle toho, na jaké urovni architektury systému (poci-
tace, serveru) je implementovana. S timto rozdélenim také souvisi typ hypervizoru,
ktery virtualizaci, respektive virtualni stroje, spravuje.

V pripadé, ze je virtualizace implementovana pfimo na hardwaru pocitace, jedna
se o nativni® virtualizaci a tento typ je spravovan hypervizorem typu 1. Piedsta-
vitelé tohoto typu hypervizoru jsou napiiklad VMware ESXi, Microsoft Hyper-V
a Red Hat KVM (Kernel-Based Virtual Machine) [10, 11, 12].

Pokud je virtualizace implementovana v prostiedi operacniho systému (OS),
jedna se o softwarovou virtualizaci a hypervizor operuje az nad vrstvou operac-
niho systému, nema tedy primé spojeni s hardwarem pocitace. Z tohoto divodu je
tento typ virtualizace pomalejsi, protoze veskeré zadosti o poskytnuti hardwaru musi
byt prvné obslouzeno hostitelskym OS. V tomto pripadé virtualni stroje spravuje
hypervizor typu 2°. Pfedstavitelé tohoto typu hypervizoru jsou napiiklad VMware
Player a Oracle VirtualBox [13, 14].

Umisténi obou typtu hypervizori v ramci architektury pocitace je zobrazeno
na obrazku 1.2 [15].

4 Anglicky virtual machine.
5 Anglicky native nebo bare metal virtualizace.
SHostovany hypervizor, anglicky hosted hyperuvisor.
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Obr. 1.2: Schéma rozdilnych typu virtualizace

1.1.2 Kontejnerizace

Kontejnerizace, stejné jako virtualizace, umoznuje vytvaret izolované pracovni pro-
stfedi, ale oproti virtualizaci nedisponuje vlastnim OS, ale pouziva jadro hosti-
telského OS. Kontejnerizace spociva v zabaleni konkrétniho softwaru nebo apli-
kace, s nezbytnymi komponentami, kterymi jsou knihovny, zavislosti, proménné atd.
do izolovaného prostredi, tzv. kontejneru. Kontejnerizovany software muze byt na-
sledné spoustén bez ovlivnéni hostitelského systému. Tato technologie je vyhodna
zejména v systémech, které jsou citlivé na zmény systémovych nastaveni, nebo v sys-
témech, ve kterych jsou pro béh konkrétniho softwaru pottebné rozdilné konfigurace,
nez které pouziva hostitelsky OS. Z toho také vyplyva jednoducha prenositelnost
kontejnerit mezi hostitelskymi systémy, ovSsem pouze v ramci kompatibility s archi-
tekturou jiného OS [16, 17]. Vyhody kontejnerizace jsou shrnuty do téchto bodu:

o izolace chyb kontejnerizované aplikace

e nizsi vypocetni naklady nez u virtualizace,

o prenositelnost mezi OS,

o mensi rezie nez u virtualizace,

e bezpecnost.

Kontejnery poskytuji urcitou miru bezpecnosti, jelikoz je jejich béh oddélen
od hostitelského OS a nastaveni prostiedi kontejneru neovliviiuje nastaveni hos-
titelského OS. Virtualizace ale poskytuje mnohem vétsi izolaci, jelikoz umoznuje
vytvoreni tzv. sandbozrd” [18].

Spravu kontejnert zajistuje software®, ktery kontejnerim poskytuje tzv. béhové

"Sandbox je kontrolované prostiedi, které silné omezuje pfistup do hostitelského systému.
8 Anglicky container management tool.
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prostfedi”’. Nejpifkladnéjsim zdstupcem softwaru pro spravu kontejnerti je Docker,
kterym byly inspirovany dalsi nastroje, naptriklad Podman a LXD, ktery je navrzeny
specidlné pro systémy Linux [19, 20, 21]. Pro kontejnery, které bézi jako soucast
clusterti je vhodné pouzit software, ktery cely cluster umoznuje spravovat z jedi-
ného zarizeni. Prikladem takového nastroje je Kubernetes, ktery ke spravé vyuziva
Docker kontejnery [22]. Na obrazku 1.3 je znazornéno schéma kontejnerizace v rameci

hostitelského pocitace.

Kontejner 2

Kontejner 1

Kontejner 2

Kontejner 1 Aplikace Lt

. 1]
DL | Kubernetes cluster

Béhove prostredi ( A \

Operacni systém Operacni systém
Hardware Hardware

Aasa vy s

Obr. 1.3: Schéma kontejnerizace a Kubernetes cluteru

1.1.3 Cloud computing

Presto, ze je virtualizace klicovou technologii pro tvorbu realistickych cyber rangt,
jejim nedostatkem je, Zze nedokaze prerozdélit nevyuzité vypocetni a pamétové zdroje
na celé infrastruktute, ktera je z clusterti slozena. Cloud computing z virtuali-
zace vychazi, avsak abstrahuje fyzické zdroje napric¢ celou infrastrukturou a zaroven
tyto zdroje spravuje. Cloud poskytuje komplexni spravu vypocetnich zdroji, obsluhu
VS, vytvareni siti, fizeni pristupu a dalsi s ohledem na poskytované sluzby specific-
kého cloudu. Veskeré sluzby a procesy poskytované a rizené cloudem pro zajisténi
daného cile se nazyvaji orchestrace!?. Architektura cloud computingu je znazornéna

na obrazku 1.4.

9 Anglicky container runtime.
10 Jinymi slovy orchestrace je mnozina tikoli a procesti, které vedou k vytycenému cili, pii-

¢emz cesty, které k cili povedou ,rozhoduje“ cloud. Automatizace je zpravidla plnéni kola bez
zdsahu uzivatele, pricemz tyto kroky vedouci ke splnéni uzivatel presné definoval [23].
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vV,

vrstve, ktera poskytuje abstrakci hardwarovych prostredku tak, Ze je mozné s nimi pra-
covat jako celek. Cloudova infrastruktura je mnozina nastroji, kterd poskytuje uzi-
vateli rozhrani pro pouziti téchto hardwarovych prostiredki. Ty jsou vyuzity libo-
volnym zptusobem - tvorba VS (virtudlni stroj), virtudlnich siti nebo kontejner.
Orchestrace je implementovana v kazdé vrstvé cloudu. Jedna se o nejkriti¢téjsi ¢ast
cloudu, jelikoZ se stara o jeho veskerou spravu'! [26].

Vyuziti cloud computingu poskytuje CR platformam skalovatelnost a flexibilitu,
coz omezuje tvorbu scénaiu pouze na predstavivost spravci a pouzitelnosti tech-
nologii vyssich vrstev. K zapojeni cloudu do architektury CR platformy je mozné
pristoupit dvéma odlisnymi zptisoby. Pokud je cloud computing poskytovan od verej-
ného poskytovatele, jedna se o verejny cloud. V takovém pripadé jsou sluzby, vy-
pocetni a pamétové prostiedky zpoplatnény, tento princip je zpravidla nazyvan pay
as you go. Nezanedbatelnou vyhodou verejného cloudu je moznost okamzité tvorby
samotného CR a celkové odpada nutnost spravy a udrzba cloudu, ktera muze byt
zejména zpocatku casové narocna a komplikovand, aby cloud poskytoval spolehlivé
sluzby. Dalsi vyhodou muze byt tileva od vydani nemalych finanénich prostfedkii
pro hardware cloudu, nicméné toto muize byt velmi individualni a je nutné porovnat
dlouhodobé vydaje za pronajem cloudu od poskytovatele. Prikladem poskytovatelt
je AWS (Amazon Web Services), Microsoft Azure nebo Google Cloud Platform

1 Anglicky cloud management.
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24, 27, 28, 29].

Opacnym pristupem k vyuzivani cloud computingu je tzv. privatni cloud.
V tomto pripadé si uzivatel cloud implementuje do své infrastruktury na vlastni
hardware a spravu cloudu zajistuje vlastnimi prostiedky. V pripadé privatniho cloudu
je nejvétsi vyhodou naprosta kontrola nad daty, se kterymi cloud pracuje. Uzivatel
si je védom, kde se data fyzicky nachazeji a kdo k nim ma pristup. V tomto pri-
padé neni nutné se na zajisténi ochrany a integrity dat spoléhat na poskytovatele.
Nevyhodou privatniho cloudu je ztrata flexibility, respektive pokud je nutné pri-
dat dalsi vypocetni uzel, nebo pokud nastane porucha na uzlu cloudu, je nutny
fyzicky pristup k hardwaru, coz mtize vyustit v docasné omezeni poskytovanych slu-
zeb. Spravce privatniho cloudu by mél zajistit patficné zalohy dat a zalozni uzly,
aby v pripadé poruchy nedoslo zejména ke ztraté dat uzivatel a pripadné ztratu dat,
které jsou podstatné pro spravné fungovani cloudu. Prikladem privatnich cloudu je
napriklad IBM Cloud, ktery nabizi jak verejny, tak privatni cloud v riznych cloudo-
vich modelech'?, OpenNebula, OpenStack a OpenShift!3 [24, 30, 31, 32]. OpenStack

je open-source cloudové Teseni a je detailnéji rozebran v kapitole 3.

12Cloudové modely - infrastructure as a service, software as a service, platform as a service;

vice o modelech v literatufe [25].
130penShift je zaloZen na technologii Kubernetes.
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2 Kyberneticka aréna

V této kapitole je predstavena CR platforma Kyberneticka aréna, jeji architektura,
funkce a stézejni technologie, které jsou podrobnéji rozebrany v nasledujicich pod-
kapitolach.

Kyberneticka aréna je projekt, ktery vznikal na Vysokém uceni technickém v Brné
v letech 2019-2022. Projekt spada do oblasti vyzkumu a vyvoje feseni v programu
Bezpe¢nostni vizkum Ceské republiky, jehoz poskytovatelem je Ministerstvo vni-
tra [33].

Uéelem vzniku Kybernetické arény je edukace, vizkum a testovani. Samotnym
vyvojem CR jsou ziskany zkusenosti, které nejsou dostupné z teoretické roviny. Vy-
sledkem projektu je obsahld literatura [34], ktera tyto nabyté zkusenosti sdili. Imple-
mentovany CR umozni vyvoj nového softwaru nebo jeho testovani v zabezpeceném
prostiedi. CR bude také zaveden do studijnich programi k ziskani praktickych zku-
Senosti v informacni bezpecnosti (sitovd bezpecnost, penetracni testovani apod.).

Veskeré podrobné informace o Kybernetické aréné a jejim budovani jsou k dis-
pozici v literature [34].

2.1 Pozadavky Kybernetické arény

Jak bylo uvedeno vyse, icelem vzniku Kybernetické arény je edukace, vyzkum a tes-
tovani. Aby byla Kyberneticka aréna schopna naplnit tyto cile, musi umoznovat:

« virtualizaci infrastruktury,

o virtualizaci koncovych zafizeni typu SCADA /ICS?,

o vytvareni sandboxt, respektive virtualnich stroji nebo kontejnerti s podporou

sandboxingu,

e oddéleni her pro studenty od vyzkumnych projektii, s podporou dynamického

pridélovani vypocetnich zdroju [34].

Z téchto pozadavkt vyplyva nutnost pouziti virtualizace. Projekt Kyberneticka
aréna predpoklada rtiznorodé a dlouhodobé vyuziti, a tedy i ménici se spotrebu
hardwarovych prostredki. Budovani Arény na verejném cloudu by postupné vedlo
ke zvysovani nakladu za jeho prondjem [36]. Z tohoto divodu plyne, Ze nejlepsim

feSenim je Arénu budovat s vyuzitim privatniho cloud computingu.

1Ridici systémy ICS (Industrial Control Systems) je oznaceni pro procesy zajistujici spravu
prumyslovych sluzeb. Nejvétsi skupinou téchto systémi je tzv. SCADA (Supervisory Control and
Data Acquisition), coZ je oznaceni pro software slouzic{ k monitorovin{ a shér dat pramyslovych
zafizeni a systému [35].
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2.2 Vybér cloudové platformy

Vybeér cloudové platformy je stézejni krok, podle kterého se odviji dalsi vyvoj CR.
Cloudové platformy se lisi v mnoha ohledech a z pohledu vyvoje Arény je nejdule-
zhodnotit minimalni pozadavky pro nasazeni na dedikovany hardware, poskytované
sluzby, moznosti virtualizace, kontejnerizace, tvorby virtualni sitové infrastruktury
a dostupnou dokumentaci.

Analyza byla provddéna na tfech cloudovych platformach - Kubernetes?, Open-
Shift a OpenStack. Vsechny tii platformy nabizi open-source feseni, a tedy je lze
nasadit jako privatni cloud na vlastni infrastrukturu.

Vyhodou Kubernetes je jednoduchost nasazeni a spravy, na rozdil od dalsich
dvou platforem. Kubernetes se nesklada z velkého mnozstvi komponent, coz znacné
ulehcuje feseni problémt. Nevyhodou Kubernetes je, ze sam od sebe nepodporuje
plnohodnotnou virtualizaci (tvorbu sandboxt) a bylo by nutné doinstalovdvat ex-
terni nastroj3. Dalsi nevyhodou je nemoZnost vytvofit smérovace a firewally uvnitt
uzll, ty je moZné vytvorit pouze na vstupu a vystupu do uzlu®.

Zékladem OpenShift platformy je Kubernetes. OpenShift pouziva sofistikova-
néjsi metody spravy kontejneru, a tim je zlepsena bezpecnost (naptiklad kontejner
nemuze byt spustén s root pravy). OpenShift také umoznuje autentizaci a autorizaci
pristupu ke kontejnerim a spravu pres uzivatelské rozhrani. Pro vytvareni sitové
infrastruktury plati stejna pravidla jako pro Kubernetes - neni mozné vytvaret smé-
rovace a jiné sitové prvky. Smérovace, stejné jako firewally, je mozné nastavit pouze
u vstupu do uzlu. Za nevyhodu mize byt povazovano nutnost pouziti RHEL (Red
Hat Enterprise Linux) distribuce Linuxu®. Virtualizace je podporovdna s doinstalo-
vani nastroje KubeVirt, nebo nasazenim OpenShiftu nad OpenStackem.

OpenStack je rozsdhla platforma, kterd nabizi velké mnozstvi sluzeb na za-
kladé nasazenych komponent. Komponenta Keystone umoznuje autentizaci, auto-
rizaci a nastaveni prav pro pristup a spravu projektu na cloudu, ¢imz muze byt
docileno pozadovaného rozdéleni na edukaci, vyzkum a testovani. Vytvoreni plno-
hodnotné sifové infrastruktury umoznuje komponenta Neutron. Plnohodnotnd vir-

tualizace je umoznéna komponentou Nova a kontejnerizace doinstalovanim sluzeb

2Kubernetes patif mezi software pro spravu kontejnert, a tedy nepatif mezi cloudové platformy
jako takové, které umoziiuji plnohodnotnou virtualizaci (viz podkapitola 1.1.2). Kubernetes umoz-
nuje spravu kontejnerd na drovni clustert a podporuje skalovatelnost, z toho divodu byl do vybéru
zafazen.

3Napiiklad KubeVirt nebo Kind [37].

4V Kubernetes znamend pojem uzel (anglicky nodes) vypocetni jednotku, ve které bézi jeden
a vice kontejneru [22].

SLinuxové distribuce zalozené na RHELu - CentOS, Fedora, Rocky Linux...
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Magnum a Zun. Podpora sandboxt je umoznéna doinstalovanim Kata kontejnert®.

OpenStack je mozné ovladat i pfes uzivatelské rozhrani, které je privétivé, intuitivni
a nabizi grafické znazornéni siti a VS. Nevyhodou OpenStacku je jeho obsdhla do-
kumentace, ktera se lisi od zptsobu jeho nasazeni. Zaroven metoda nasazeni Open-
Stacku urcuje moznosti dodatecné instalace dalsich komponent a celkové spravy
cloudu. Je tedy velmi dulezité strukture OpenStacku porozumét a zvolit vhodnou
metodu nasazeni.

Z porovnani vyplyva, ze Kubernetes a OpenShift slouzi zejména ke spravé kon-
tejnerti v cloudu a virtualizaci podporuji az doinstalovanim dodatec¢nych nastroju.
Nemoznost vytvaret libovolné vlastni sitovou infrastrukturu je pro budovani CR
znacny nedostatek. Pro ucely CR a splnéni vytycenych cili je nejvhodnéjsi pouzit

platformu OpenStack.

2.3 Architektura Kybernetické arény

Obdobné jako architektura obecného CR podle NIST, viz obrazek 1.1, se architek-
tura Arény sklada z vrstvy hardwarové, orchestracni a vrstvy uzivatelského rozhrani.

Schéma vrstev Kybernetické arény je zobrazeno na obrazku 2.1 [34].

Vrtsva uzivatelského rozhrani

Trénovaci aplikace

Orchestracni vrstva
§ Ansible AWX i
OpenStack 5
PN < =
controller a moute 2 for
compute 1 compute storage

Obr. 2.1: Schéma vrstev Kybernetické arény

6Kata kontejnery na OpenStacku je vcelku nové feseni (uvedeni v roce 2018) a kombinuje

jednoduchost ve vytvoren{ kontejneri a izolaci, kterou nabizi virtualizace, vice v literatute [38].
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Hardwarova vrstva se sklada ze tii fyzickych servert, z toho jsou dva urcené
jako vypocetni — compute, a jeden jako tulozisté — storage. Soucasti compute ser-
veru je i Tidici jednotka OpenStacku, tzv. controller. Kazdy server ma pritazené
funkce, pro které cerpa ze svych vypocetnich, respektive pamétovych prostredku.
Toto rozdéleni funkci se definuje pti nasazeni OpenStacku.

Orchestracéni vrstvu tvoii samotny OpenStack (podrobnéji v kapitole 3) a An-
sible AWX (podrobnéji v kapitole 4). OpenStack se stara o spolehlivy béh celé Arény.
Zajistuje veskerou spravu cloudu, management siti, béh virtualnich stroju, spravu
virtudlnich siti a mnohé dalsi. Ansible AWX zajistuje jiz samotné spousténi a béh
hernich scénaiti, jedna se tedy o prostrednika mezi uzivatelskym rozhranim a clou-
dovou orchestraci.

Vrstvu uzivatelského rozhrani tvori Trénovaci aplikace, ktera umoznuje ovla-
dani a spravu Arény pro administratory a zaroven je to i prostiedi pro hrani kyberne-
tickych her tcastniku Arény. Trénovaci aplikace je dostupnd pres webové rozhrani.
Omezeni pristupu k funkcim Arény je kontrolovano pristupovymi pravy, pricemz
prihlasovani do Arény je mozné se stejnymi tdaji jako do VUT intranetu. Ukéazka
uzivatelského rozhrani Arény, konkrétné panelu pro administratory s prehledem her,
je zobrazena na obrazku 2.2.

Mars Rover Death
Escape

Spustit Spustit

Predstaveni protokolu
l IEC104

= Spustit ‘ Spustit ‘

Obr. 2.2: Ukazka administrativniho panelu Kybernetické arény, prevzato z [34]
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2.4 Dalsi zastupci cyber range platforem

V poslednich dekadach se vyzkum CR velmi rozsitil, byly vypracovany mnohé stu-
die, doporuceni a porovnani, pro neustalé posouvani jejich vyvoje. CR jsou znacné
pouzivany v narodni obrané a tyto informace jsou c¢asto, alespon docasné, utajeny.
Studie tedy zejména cerpaji informace z vefejné dostupnych CR urcenych hlavneé
pro edukacni a testovaci tcely.

Jedna z prvnich srovnavacich studii je A Survey of Cyber Ranges and Test-
beds, kterd vznikla pro australské ministerstvo obrany (literatura [39]). Studie je
z roku 2013, tudiz uvedené CR nebudou z pohledu soucasného vyvoje CR relevantni
(zejména z hlediska pouzitych technologii), nicméné se jedna o ojedinély dokument,
ktery popisuje zejména vyvoj CR tcelné pro narodni obranu z minulého desetileti,
které jiz nejsou klasifikovany.

Obsahla studie, ktera analyzuje az 100 neklasifikovanych CR platforem pred-
stavenych do roku 2019 [40] byla provedena pod zastitou norské univerzity (litera-
tura [41]). Studie je zaméfena na zastoupeni odlisnych technologii ve vyvoji CR,
vyuzivaného hardwaru, podporovanych scénarii, metody definici scénaii, zptsoby
monitorovani her, bodovaci systémy a mnohé dalsi. Nejedna se tedy o detailni roz-
bory konkrétnich CR. Vysledkem studie jsou ¢iselné tdaje analyzovanych specifikaci
konkrétnich CR, z téchto idaji je mozné sledovat trendy ve vyvoji CR.

Jeden ze zavéru studie je viditelné se zvysujici pocet vyvoje CR pouzitim hybrid-
niho systému, viz obréazek 2.3. Podle [41] se jedna o kombinaci emulace, simulace a re-
alnych zatizeni pro nejvice realistické scénare CR. Kyberneticka aréna spada do kla-
sifikace hybridniho systému, jelikoz emulaci jsou vytvareny virtualni infrastruktury,
simulaci je umoznéno vytvoiit realistické podminky scénéare”, realné zaiizeni jsou
pouzita zejména ve scénéarich se systémy SCADA/ICS.

Pravé cloudové platformy, jako napriklad Arénou vyuzivany OpenStack, splnuji
podminky hybridniho systému. Dilezité je uvédomeéni, ze pii vyvoji CR neexis-
tuje standardizace®, vyvojaii CR se tedy spoléhaji na vlastni prizkumy a dostupné
studie. Z vyse uvedeného vyplyva, ze hybridni systémy, respektive tedy cloud com-
puting, jsou pro vyvoj CR obecné nejvhodnéjsi, jelikoz trend vyvoje CR prirozené
smeéroval ke cloud computingu.

Za konkrétni priklad CR, jehoz jadrem je cloud computing, je open-source plat-
forma Kyberneticky polygon (KYPO), ktera je vyvijena na Masarykové univerzité
od roku 2013. Jako open-source byla zverejnéna v roce 2019. KYPO platforma

ve spolupraci s NUKIB (Narodni urad pro kybernetickou a informacéni bezpec-

"Simula¢ni scéndie v dobé psani prace nejsou soucésti Arény, nicméné diky pouziti cloud com-
putingu je mozné do budoucna tyto scénate jednoduse do Arény zakomponovat.
8Pouze jiz zminéné doporuceni NIST, které je ovSem velmi Gerstvé z pohledu vyvoje CR.
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Rozdéleni CR podle pouzitych technologii

Ll

IR

2019 2018 2017 2016 2015 2014 2013 2012 2011 2010 2009 2008 2007 2006 2005 2002

M Hybrid Network and Application B Network

B SCADA Critical Infrastructure
B Social Engineering B Cloud
HIOT B Autonomous system

Obr. 2.3: Trendy pouzitych technologii ve vyvoji CR, pfevzato a upraveno z [41]

nost) a Ministerstvem vnitra CR hosti mezinarodni bezpecnostni cviceni Cyber
Czech, které je soustfedéno na ochranu integrovaného zachranného systému. Jedna
se tedy o technicky i organizacné unikatni prostiedi v Ceské republice, které aktu-

alné slouzi pro edukacni a vyzkumné icely studenttim a pracovnikiim Masarykovy

univerzity [42, 4].
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3 OpenStack

V této kapitole je podrobnéji predstavena platforma OpenStack, ktera je jadrem
Kybernetické arény. Popsana je zakladni architektura a sluzby OpenStacku, metody
nasazeni do vlasti infrastruktury a souvislost s Arénou.

OpenStack je open-source cloudova platforma, kterd po nasazeni spravuje velké
mnozstvi vypocetnich, pamétovych a sifovych prostiedki, a tim umoznuje vytvo-
fit privatni, verejny i hybridni cloud. Prvni verze OpenStacku vysla v roce 2010
a do soucasnosti se udrzuje vydavani novych verzi v ptlroc¢nich cyklech. Posledni
(v pofadi 26.) vydand verze je Zed!.

Puvodné byl OpenStack vyvijen jako spoleény projekt organizaci NASA (Nati-
onal Aeronautics and Space Administration) a Rackspace hosting. Od zac¢atku bylo
cilem vytvorit open-source platformu spliujici potreby verejného i privatniho cloudu
bez ohledu na velikost prostredkti s moznosti skélovatelnosti. V dnesni dobé je Open-
Stack podporovan vice nez 500 ¢leny v ramci fondu Openlnfra [44]. V poslednich
péti verzich je nejvétsim prispévatelem spolecnost Red Hat s primérnym podilem
45 % commitu [45].

3.1 Architektura a sluzby OpenStacku

Cely OpenStack je tvoren patiicné propojenymi komponentami, které zpristupnuji
OpenStacku své sluzby. Prvni verze OpenStacku obsahovaly jednotky komponent
poskytujici pouze spravu vypocetnich prostiedki a datové lozisté, nyni OpenStack
obsahuje vice nez 40 komponent, respektive sluzeb (s kazdym novym vydéanim se po-
¢et mirné méni) [46]. OpenStack jako celek spoléhd na:

« virtualizaci, kterd umoznuje abstrahovat hardwarové prostiedky,

« operacni systém, ktery zpracovava prikazy zadané OpenStack skripty.

Pro funkénost jsou OpenStack, virtualizace a OS na sobé vzajemné zavislé a musi
byt bezpodmineéné kompatibilni. Z tohoto duvodu je OpenStack postaven pouze
na linuxovych systémech.

Kazda komponenta vychézi z konkrétniho projektu, do kterého prispivaji vyvo-
jari v ramci spolecnosti nebo nezavisle. OpenStack se v dobé psani prace sklada
celkem z péti hlavnich komponent, které jsou nezbytné k zékladni funkei cloudu (in-
staluji se vzdy), konkrétné jimi jsou Nova, Neutron, Keystone, Glance a Placement
[47]. Dalsimi doporuc¢enymi komponentami jsou Swift a Cinder.

Komponenta Nova zpracovava zadosti uzivateli cloudu a je zodpovédna za pri-

déleni vypocetnich prostredkii na zadost. Nova je tvorena mnozinou bezicich démonu

'Wirvojaii OpenStacku vydévaji verze v abecednim pofadi. Dalsi verze ve vyvoji je Antelope,
viz [43].
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v OS a vypocetni prostiedky poskytuje z mnoziny virtualizovanych prostiedk fyzic-
kého serveru. Uzivatel ma tyto prostredky pod kontrolou a je schopny je dynamicky
navysovat a ubirat. Tato komponenta je zasadni pro poskytovani témér vsech slu-
zeb OpenStacku. Pro svou funkénost je Nova zavisla na komponentach Keystone,
Glance, Neutron, Placement.

Neutron je komponenta zodpovédna za veskeré sitové sluzby. Poskytuje sluzbu
Naa$S (sit jako sluzba?) a implementuje sitové API (Application Programming In-
terface) OpenStacku. Neutron se stard o konektivitu mezi jednotlivymi sluzbami
cloudu, zaroven umoznuje uzivatelim vytvaret virtualni sité a prvky, véetné konfi-
gurace IP adres, sifovani, smérovani, pravidel firewallu a dalsi. Neutron je zavisly
na komponenté Keystone.

Keystone poskytuje sluzby identity. Autentizuje a autorizuje vSechny akce slu-
zeb OpenStacku. Pres Keystone je mozné uzivatele a projekty sdruzovat do skupin,
spravovat prava uzivatelil a projekti. Keystone podporuje autentizaci pomoci hesla
a jména, tokenti a klicti, zaroven je mozné propojit autentizaci s tfetimi stranami.

Glance poskytuje 1lozisté pro obrazy instanci® a metadat k nim pfipojenych.
Glance spravuje a kontroluje metadata obrazi instanci, pricemz jejich alokaci po-
skytuje komponenta Nova.

Komponenta Swift poskytuje API pro uklddani a ziskavani uzivatelskych dat.
Data uklada ve formé objekti, tim je mozné ulozit data libovolného formatu. Za-
jistuje automatické zalohovani, archivaci, mazani apod. S komponentou Keystone
umoznuje autentizaci a autorizaci pristupu k dattm.

Cinder je blokové tloZisté, které sluzbé Nova poskytuje vytvoreni svazki?.
Svazky poskytuji instancim trvalé tlozisté. Uzivatel svazky sam definuje podle po-
treb specifickych instanci.

Placement mapuje vyuzivani vypocetnich zdroji cloudu a tyto informace po-
skytuje dalsim sluzbam.

Cely OpenStack je mozné spravovat pres CLI (Command Line Interface), doda-
tecné lze komponentou Horizon poskytovat spravu cloudu pres webové rozhrani.
Uzivatel je schopny pfes Horizon spravovat vétsinu sluzeb OpenStacku. Pristup je
umoznén vsem pridanym uzivatelim OpenStacku a Horizon néasledné nabizi jen
ty sluzby, ke kterym maji uzivatelé pridélena prava.

Uzitecna komponenta zjednodusujici spravu a konfiguraci cloudu je Heat. Heat
poskytuje orchestraci aplikaci nebo infrastruktury pomoci orchestra¢nich sablon
ve formatu YAML (YAML Ain’t Markup Language). Uzivatel je pomoci Heat slu-

2 Anglicky networking as a service.
3Pojem instance znamens v OpenStacku virtualni stroj nebo kontejner. Kazdy VS nebo kon-

tejner je instanci obrazu Glance komponenty.
4 Anglicky volumes.
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zeb schopny automatizovat vytvareni siti, virtudlnich stroji, kontejneri atd. Dalsi
komponenty OpenStacku a sluzby, které poskytuji, jsou dostupné v literatuie [46].

Dtlezité je zminit, ze vsechny sluzby OpenStacku pro svou funkénost potrebuji
vzajemnou casovou synchronizaci. Bez ¢asové synchronizace sluzby nemohou fun-
govat, a ani neni mozné cloud nasadit. Pokud je k dispozici pristup do Internetu,
casovou synchronizaci zajistuje tzv. chrony daemon pomoci protokolu NTP, v opac-
ném pripadé musi byt k dispozici lokalni ¢asovy server.

Architektura zakladnich komponent OpenStacku je zobrazena na obrazku 3.1.
Na obrazku se nachazi i komponenta Ceilometer, ktera mapuje vytizeni cloudu a jed-
notlivych sluzeb [48].

Webové rozhrani
pomTmmmeeees > Horizon

Orchestrace

PR > Heat

A

b ) 7 0 7 )

Keystone Neutron Cinder Nova Glance Swift Eliltlg;
Identita S ove Svazky Vypovcetm Obra}z? Ve O,bJ e}‘.tf’?e Telemetrie
sluzby sluzby ulozisté ulozisté
D Che e e TR C LR R PR TP RE S PO TP R PR >

Management sit’

Datova sit’

Obr. 3.1: Architektura hlavnich sluzeb OpenStacku [48]

3.2 Metody nasazeni

Nasazeni OpenStacku do vlastni infrastruktury je velice komplexni zalezitost a vyza-
duje jeho hluboké znalosti. Existuji nastroje, které nasazeni OpenStacku usnadnuji
pomoci automatizace instalace a konfigurace komponent. Pti pouziti téchto néstroji
je dulezité, aby si uzivatel uvédomil, k jakému tcelu bude OpenStack pouzivan,
a které komponenty budou v cloudu zahrnuty. Pouziti téchto nastroji nabizi kompro-
mis mezi usnadnénim nasazeni a prizptisobenim individudlnimu nasazeni. Nékteré
nastroje ¢astecné omezuji konfiguraci komponent nebo ztézuji pripadné jejich doda-

tecnou upravu nebo doinstalaci [56].
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Instalac¢ni nastroje se lisi v pristupu k nasazeni OpenStacku a podle toho se takeé li-
si hardwarové a softwarové pozadavky a uzivatelskd narocnost nasazeni. Nejvyraz-
néjsim rozdilem v nasazeni je mod instalace, tim je bud:

e méd all-in-one, ve kterém jsou veskeré komponenty nasazovany na jeden

uzel,

e méd multinode, OpenStack je instalovan na vice uzli, pricemz uzly jsou

rozdéleny na ¥{dici a vypocetni’®.

Teoreticky je mozné nasadit libovolny pocet ridicich a vypocetnich uzli, limitace
vychazi pouze z dostupnych hardwarovych prostredkia. Mod all-in-one je vhodny
pouze pro vyvojové a testovaci icely pro ovéreni konceptu [49].

Nastroj nasazeni ovliviiuje operac¢ni systém, na ktery je OpenStack nasazen.
Toto ovlivnéni vychazi z technologii, ktery dany nastroj pouziva, a ty nemusi byt
plné kompatibilni se vSemi distribucemi.

Hardwarové pozadavky souvisi zejména s médem instalace a jsou velmi individu-
alni podle budouciho tucelu OpenStacku. Hardwarové prostredky nutné pro instalaci,
ale nesouvisi s koneénymi prostiedky, které ma cloud k dispozici, jelikoz OpenStack
umoznuje dynamické pridavani a ubirani uzli.

V zékladé je pro OpenStack a nastrojim nasazeni dostupna velmi obsahla li-
teratura a pripadna podpora je nabizena vétsinou pouze komunitou. Existuji po-
skytovatelé, kteri nabizeji sluzby podpory pri nasazeni, nasledné spravy a opravu
chyb v ramci pouzivani OpenStacku. Tito poskytovatelé nabizeji podporu zpravi-
dla u starsich verzi OpenStacku, naptiklad 2 verze zpét. Tohoto pristupu je uzi-
tecné vyuzit v pripadé pouziti OpenStacku v produkénim prostiedi, kde je kriticka
jeho spravna a souvisla funkcénost.

Konfiguraci nékterych komponent neni mozné dodatec¢né upravit v jiz nasazeném
OpenStacku. V takovém pripadeé je k tomu pristupovano tak, abstraktné feceno, ze je
dana komponenta izolovana od nasazeného OpenStacku a misto ni je nasazena nova,
upravena komponenta. Moznosti této dodatecné tpravy jsou zejména dany pouzi-
tym nastrojem a uzivatel se musi obratit vzdy na informace poskytnuté konkrétnim
instala¢nim nastrojem®.

Neméné dilezitym faktorem je narocnost pouziti néstroje nasazeni. Narocnost
je posuzovana podle automatizace instalace, nutnosti znalosti dodatec¢nych nastroja
a podle dusledkt vzniklych lidskou chybou. Nicméné se stale jedna o subjektivni

posouzeni.

5 Anglicky controller a compute.
6Napiiklad komponenty, které jsou nasazovany v podobé kontejnerti (OpenStack Ansible) tuto

dodatecnou tpravu umoznuje. Oproti tomu néstroj Packstack, ktery automatizuje nasazeni pomoci

Puppet modulii tuto dodateénou tpravu neumoziiuje [52, 53].
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Tabulka 3.1 shrnuje vyse uvedené parametry odlisnych nastroji nasazeni. Ves-
keré nastroje slouzici k nasazeni OpenStacku je mozné nalézt v literatuie [56],
zejména je dilezité si uvédomit, ze nasazeni urcitych komponent nemusi byt pod-
porovano vybranym néstrojem, vzdy je nutné vychazet z konkrétni dokumentace”.
Tabulka vychazi vZdy z nejnovéjsi podporované verze OpenStacku daného néstroje®.
Podrobnéjsi informace o jednotlivych moznostech nasazeni jsou shrnuty v literature
[50].

Vhodné je upfesnit, Ze nastroj TripleO? vyuziva k nasazeni OpenStacku samotny
OpenStack, ktery nasazeni iidi a po nasazeni spravuje jednotlivé komponenty, pro-
vadi aktualizace apod. Z tohoto divodu je v tabulce uvedena jako jedna z hlavnich

technologii nasazeni pravé OpenStack.

Tab. 3.1: Shrnuti nastroji pro nasazeni OpenStacku [51, 52, 53, 54, 55]

Nastroje
DevStack RDO Packstack | OpenStack Ansible | Kolla-Ansible TripleO
Nejnovéjsi verze Yoga Yoga Yoga Yoga Zed
Moéd instalace Multinode All-in-one Multinode Multinode Multinode
Ubuntu Debian CentOS
L, , Fedora RHEL Ubuntu Ubuntu RHEL
Operaéni systém )
RHEL CentOS Stream CentOS Stream Debian CentOS Stream
CentOS Stream Rocky Linux Rocky Linux
o 2 NIC
hai\(;;n;fcl)ilen;o 8 GB RAM 16 GB RAM y égIsAM . GQBN;(LM 8 Dual core CPU
. 30 GB disk 40 GB disk . . 12 GB RAM
zadavky 150 GB disk 40 GB disk 60 OB disk
Hlavni technolo- . ) Ansible
. , Shell Puppet Ansible Ansible
gie nasazeni OpenStack
Podpora vendora Neni Red Hat Neni Neni Red Hat
Dodateéné tpravy Nelze Nelze Ano Ano Ano
Nérocnost Zékladni Zékladni Zvysena ZvySena Tézka

3.3 OpenStack v souvislosti s Kybernetickou arénou

OpenStack v ramci Kybernetické arény slouzi, kromé virtualizace hardwarovych
zdroju, k:

o pridélovani hardwarovych zdroju (komponenta Nova),

o virtualizaci infrastruktury (Nova a Zun),

o sitovani (Neutron a Kuryr),

o orchestraci a vytvareni hernich scénait (Heat).

"Rozcesti dostupnych néstroji dostupné v literatuie [56].
8V case psani price je nejnovéjsi verze Zed.
9V dokumentaci je uvadén i nizev ,,OpenStack on OpenStack®.
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Kromé komponent popsanych v podkapitole 3.1 Aréna vyuziva sluzby kompo-
nent Zun a Kuryr. Zun poskytuje sluzby spojené se spravou kontejnerti s implemen-
taci béhového prostiedi Kata. Komponenta Kuryr poskytuje pripojeni kontejneru
k sitové topologii spravovanou Neutronem, tedy i pripojeni do internetu.

V podkapitole 3.1 byla popsana komponenta Heat, ktera poskytuje sluzby or-
chestrace a automatizace pomoci vygenerovanych sablon. Aréna vyuziva sluzby Heat
pro vytvareni hernich scénaiti v OpenStacku. Komponenta Heat scénare vytvari
pomoci Sablony v jazyce YAML, ve kterém se nachazi veskeré specifikace nutné
pro spravné vytvoreni scénare, tedy:

e nazvy virtudlnich stanic,

o diskové obrazy stanic,

o definici virtudlnich stanic (pocet vCPU, RAM atd.)',

o sité, do které stanice patii,

o definice sifové infrastruktury,

 vytvoreni uzivateld stanic a dalsi [34].

Architektura Kybernetické arény v OpenStacku

OpenStack spravuje celkem 3 fyzické servery, jejichz logické rozdéleni je jeden con-
troller, dva compute uzly a jeden storage uzel, je tedy nasazen v modu multinode.
Na vSech serverech je nainstalovin RHEL 8 OS. OpenStack byl nasazen pomoci
nastroje Kolla-Ansible ve verzi Victoria. Schéma Kybernetické arény v ramci Open-
Stacku je zobrazena na obrazku 3.2.

Pri nasazeni OpenStacku jsou servertim prirazeny role, které vykonavaji. Con-
troller spravuje cely OpenStack, nachazeji se zde sluzby identity, orchestrace, si-
tovani, sprava pres CLI a webové rozhrani. Zaroven controller monitoruje vyuziti
cloudu a zpracovava logy.

Compute uzly virtualizuji herni scénare a sitovou infrastrukturu VS. Compute
1 disponuje kromé vypocetni roli také roli sitového uzlu. Zpracovava tedy veskeré
virtudlni L3 sifovani. Na uzlu compute 2 se nachézi sluzba Cinder, ktera slouzi
v Aréné pro kritické aplikace, které vyzaduji vysokou rychlost ¢tenf a zapisu. Cast
serveru s uzlem compute 2 je dedikovana pro Trénovaci aplikaci a Ansible AWX
server, které bézi nad OpenStackem jako VS.

Storage uzel slouzi jako tlozisté pro zpracované logy controlleru, diskové obrazy

VS a pro budouci zalohy Arény [34].

10V OpenStacku jsou tyto zdroje nazyvany flavors.
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Obr. 3.2: Schéma Kybernetické arény v ramci OpenStack cloudu [34]

Na obrazku jsou zobrazeny dva typy siti — sit dedikovana pouze pro management
OpenStacku a fyzické VLAN (Virtual Local Area Network) sité. VSechny fyzické
VLAN sité jsou namapovany do OpenStacku a lze k nim pripojovat virtualni in-
frastruktury kyberbezpecnostnich her. Zvlastnim typem je sif public, ktera slouzi
predevsim pro komunikaci do Internetu. Ostatni VLAN sité umoznuji propojovat

vybrané typy scénaiii s fyzickym hardwarem, ktery je potiebny ke specidlnim hram.
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4 Ansible a Ansible AWX

Ansible je po OpenStacku dalsi stézejni technologii pro fungovani Kybernetické
arény. Jednd se o open-source nastroj spolecnosti Red Hat pro automatizaci procesu
a zjednoduseni spravy lokalnich i vzdalenych uzli, ktery vyuziva Python skripty,
tzv. moduly.

Ansible AWX (Ansible Web eXecutable) je webové rozhrani pro usnadnéni spravy
Ansible, vzdalenych hosti a zobrazeni statistiky. Jednd se o open-source verzi na-
stroje Ansible Controller! od spole¢nosti Red Hat [57]. Zakladnim znakem Ansible je,
ze je tzv. agentless, to znamend, ze k tomu, aby byl na zafizeni pouzivan neni na uz-
lech nutné predem nainstalovat urcity software nebo nastroj, kromé SSH (Secure

Shell) serveru a Python interpreteru?.

4.1 Architektura Ansible

V Ansible jsou rozliSovany dva typy uzli?:
o Fidici uzel, na kterém bézi Ansible, a ze kterého jsou odesilany instrukce
k vykonani,

« spravovany uzel je ten, ktery instrukce vykonava, téchto uzli muze byt li-

bovolny pocet a jsou definovany v inventaii*.

Instrukce vedouci spravovany uzel do pozadovaného stavu uzivatel definuje v YA-
ML souborech syntaxi, kterou Ansible podporuje. Tyto soubory se nazyvaji play-
booky. Jedna se tedy o sled instrukei, kde kazda instrukce je kontrolovana zda byla
dokonc¢ena. Pokud vykonavana instrukce neni dokoncena tispésné, vykonavani play-
booku je ihned ukonceno a fidicimu uzlu je navracena chybova hodnota s dodatec-
nymi informacemi. Instrukce je vhodné sjednocovat do tikol@®, aby bylo pii vyko-
navani zietelné, ve které casti se playbook pravé nachazi, respektive, které instrukce
byly tspésné vykonany.

Vhodnym pifstupem je pouziti tzv. roli® — role sjednocuje pouzité Ansible ar-
tefakty (ukoly, Ssablony a dalsi) a umoznuje jejich opakované volani napfi¢ riznymi
ukoly. Neni tedy nutné instrukce v novém tkolu specifikovat znovu, coz snizuje re-
dundanci kédu [58, 59]. Struktura Ansible je zobrazena na obrazku 4.1.

I D¥fve Ansible Tower, jehoz podpora skonéila v listopadu 2022.

2Naptiklad Puppet, nastroj rovnéz pro automatizaci procest, funguje na principu klient-server,
je tedy nutné, aby se na koncovych uzlech nachazel Puppet agent.

3 Anglicky controller a managed nodes.

4 Anglicky inventory file.

5 Anglicky tasks.

6 Anglicky roles.
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Obr. 4.1: Architektura a struktura Ansible

Zpracovani playbooku je uskuteénéno Ansible enginem. Kazdy playbook vyuziva
modul nebo moduly. Jedné se o samostatné skripty (nejcastéji v jazyce Python),
které zajistuji vykonani pozadovanych tkoli v Ansible. Uzivatel si moduly muze
nadefinovat sam nebo vyuzit jiz vytvorené moduly a ty pouze importovat. Nyni
existuje mnoho moduli, které jsou vytvareny za tcelem spravy riznych systémi,
naptiklad spravy webového serveru, VMware stroji i OpenStacku. Seznam vsech
moduli je v literatufe [58].

Pluginy v sobé uchovavaji informace o jiz vykonanych tikolech, zejména se jedna
o zjisténé informace na spravovanych uzlech v podobé cache a logi. Cache potom
slouzi k vyhnut{ se zbyteénému a naroénému sbirdni faktd” o uzlech pii vykonani
jednotlivého tkolu.

Pomoci Ansible API lze zvysit zptisoby spojeni ke spravovanym uzliim a moz-
nosti jejich ovladani. Napriklad k uzlim nachézejicich se na cloudech, ke kterym neni

pristup z vefejné sité pres SSH spojeni povoleno [60].

4.2 Ansible AWX v souvislosti s Kybernetickou aré-

nou

AWX je postaven nad Ansible a oproti nému obsahuje funkcionality navic. Neza-
nedbatelnou soucasti AWX je moznost spoustét playbooky pomoci REST (Repre-

sentational State Transfer) rozhrani, toto umoznuje Ansible integrovat s dal$imi

"Anglicky gathering facts, tento tikol je spoustén implicitné pii spusténi playbooku, nicméné
miize byt preskocen.
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aplikacemi pomoci jednoduchych webovych volani. Dalsim dilezitym dopliikem je
planovani béht playbooki, jejich graficka vizualizace v redlném case a logovani his-
toricky spusténich playbookii.

AWX tvori prostrednika mezi OpenStackem a Trénovaci aplikaci, jak bylo kratce
popsano v podkapitole 2.3. V. AWX je implementovano 5 playbooki, které Open-
Stacku zasilaji pozadavky na vykonani konkrétniho tkonu, a to:

o zapnuti hry v Aréné,

o vypnuti hry v Aréné,

o spusténi hry hracem,

e vypnuti hry hracem,

o generace konzole do VS hracem nebo administratorem.

Administrator nebo hra¢ interaguje s Arénou pomoci Trénovaci aplikace (webové
rozhrani). Podle akce, kterd je v Trénovaci aplikaci vykondna, je v.AWX spustén
prislusny playbook, ktery nasledné predava instrukce OpenStacku a ten, naptiklad,
vytvori VS pro dany hraci scénar. V tomto pripadé probihd i generovani Heat Sablon.

Podle aktualni architektury Arény podle obrazku 3.2 je AWX soucasti Open-
Stacku, respektive bézi nad nim jako VS. Do budoucna ovsem méa byt tato architek-
tura zménéna a AWX ma byt nasazen mimo OpenStack, aby v pripadé nespravné

funkénosti jedné z technologii se zamezilo ovlivnéni funkénosti té druhé.

4.3 Metody instalace AWX

Obecné neni AWX doporucovan do produkéniho prostiedi, jednd se o open-source
nastroj, a tedy k nému nélezi pouze podpora komunity a zaroven casto vychazi nové
vydani s opravami chyb. V pripadé Arény se nejedna o prostredi, ve kterém by neu-
staly beh AWX byl kriticky — prostiedi je neustale ve vyvoji a v pripadném vyskytu
chyby je ihned spravovana vyvojovym tymem Arény.

AWX lze instalovat pouze jako kontejnery s pouzitim Dockeru, OpenShift nebo
Kubernetes. Podle pouzité technologie se lisi zpusob instalace AWX. Je doporuco-
vano (podle AWX dokumentace [61]) instalovat AWX do:

o Dockeru pro vyvojové a testovaci tcely,

« Kubernetes pro stabilnéjsi prostfedi s rozsdhlejsi infrastrukturou®,

« OpenShiftu v pifpadé vyuZiti cloud computingu zaloZeného na kontejnerech?.

8Instalace je moznd i s pouzitim tzv. minikube kontejneru, coz je odlehéeny lokalni Kubernetes
kontejner [63].

90penShift je také zatim jedina platforma, kterd je vyuzita v pfipadé pouziti privatni Ansible
Automation platformy od spolecnosti Red Hat [62].
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Do verze 18 je mozné AWX instalovat do vSech uvedenych kontejnerovych ma-
nageru. Metody instalace se potom odlisuji podle pouzitého manageru a jeho na-
staveni a podle samotného nastaveni AWX. Pro pouziti verze vyssi nez 17 musi byt
po instalaci AWX udéldna aktualizace AWX na verzi vyssi [61].

Od verze AWX 18!% je doporucovano instalovat AWX pomoci ndstroje awx-
operator [64]. Nastroj awx-operator zjednodusuje instalaci AWX, jelikoz je vytvo-
fen pouze pro pouZiti s Kubernetes''. Timto je uZivateli usnadnéna instalace, pro-
toze nemusi prizpusobovat instalaci AWX konkrétnimu kontejnerovému manageru
a muze se soustledit zejména na samotné nastaveni AWX.

Zvolend metoda instalace nema v zavéru vliv na to, které funkce AWX bude po-

t12

skytovat™®. V tabulce 4.1 jsou uvedeny metody instalace AWX rozdélené podle kon-

tejnerového manageru.

Tab. 4.1: Metody instalace AWX [19, 22, 32, 61, 63, 64, 65]

Manualni awx-operator
Kontejner manager Docker Kubernetes | OpenShift | Kubernetes | Minikube K3S
Podporované <18 Viechny verze <18 >18 >18 >18
verze AWX
Minimélni hard- 2 CPU 4 CPU
warové pozadavky 4 GB RAM 6 GB RAM
béhu AWX 20 GB disk 20 GB disk
j:;gi??:zla}ziy 2 CPU 3 CPU 3 CPU 3 CPU 2 CPU 1 CPU
4GBRAM | 6 GBRAM |6GBRAM | 6 GBRAM |2 GBRAM | 1 GB RAM
manageru
Nastroje Ansible 2,8+; GNU Make; Git; Python 3,6+4; Docker; Docker Python modul
Moznost upgrade Ano

4.3.1 Hlavni odliSnosti AWX verzi

Existuje nékolik klicovych rozdili mezi verzemi AWX 17, kterou aktualné pouziva
Aréna a aktualn verzi 21. Hlavnim pridavkem v AWX 21 je funkce rozdélovani uloh,
ktera umoznuje rozdélit velké tlohy na mensi kousky a spoustét je soubézné na néko-
lika strojich. Dalsi dilezity pridavek je moznost vytvaret vlastni typy prihlasovacich
udaju, které lze pouzit k ukladani a spravé jakychkoli tajnych dat potfebnych pro au-

tomatizované pracovni postupy. Sprava inventare byla také vylepsena v . AWX 21,

0V ¢ase psani prace je nejnovéjsi verzi verze 21. Nové verze vychazi v dvou az ¢tyimési¢nich
intervalech.

H Jelikoz je OpenShift zalozen na Kubernetes kontejnerech, pro awx-operator je taktéz vhod-
nym kandiddtem, ovSem sprava OpenShiftu a instalace AWX je podstatné slozitéjsi a vhodnd pouze
pro narocnéjsi produkéni tcely.

2Napiiklad u OpenStacku je to opaéné, kde zvolend metoda nasazeni ovlivituje budouci posky-
tované sluzby.
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coz usnadnuje spravu hostiteli a skupin a umoznuje flexibilni filtrovani dat inven-
tare. AWX 21 dale obsahuje vylepsené hashovaci algoritmy a podporu dvoufaktorové
autentizace. Celkové tyto nové funkce délaji z AWX 21 oproti jeho predchudci ro-

Vv

novou verzi ansible-runneru, konkrétné verzi 2.10, kterd zahrnuje podstatné zmény*'3.

4.3.2 Kubernetes distribuce

V soucasnosti existuje vice Kubernetes distribuci, a tedy i AWX je mozné nainsta-
lovat pomoci awx-operator do vice distribuci. Kompletni seznam certifikovanych
distribuci Kubernetes je dostupny v literature [67]. Tabulka 4.1 zobrazuje t¥i dis-
tribuce — ptivodni Kubernetes'4, Minikube a K3S. Z této tabulky vyplyva odlisnost
pouze v minimalnich vypocetnich a pamétovych pozadavcich, ovsem tyto distribuce
se odlisuji i ve svych funkcich, pripadech pouziti a modelech nasazeni.

K8S je standardni, plné vybavena distribuce Kubernetes, ktera mize bézet na ja-
a naslednou spravu. Obvykle se pouziva pro rozsahlé produkéni nasazeni [22].

Minikube je distribuce navrzena tak, aby bézela pouze na jednom uzlu a za-
roven podporovala vétsinu funkei Kubernetes. Minikube je velmi snadné a rychlé
spustit a je urcen pouze pro lokalni testovaci ucely, jelikoz nabizi omezenou sito-
vou spravu a implicitné neumoznuje pristup ke sluzbam uvnitt Minikube clusteru.
Pro pristup k témto sluzbam je nutné pouzit reverzni proxy, tzv. ingress controller,
ktera smétuje provoz od externich klienti k prislusnym sluzbam v clusteru defino-
vanych podle nastavitelnych ingress pravidel [63].

K3S je tzv. odleh¢end distribuce navrzena pro béh na zarizenich s omezenymi
vypocetnimi prostiedky, zejména na IoT a tzv. edge computing zatizenich. Hlavni
odlisnosti od predchozich distribuci je moznost instalace pouze z jednoho binadrniho
souboru. Na rozdil od Minikube je K3S urcen do produkéniho prostredi a podpo-
ruje vice uzlovou infrastrukturu. K vnitfnim aplikaci je mozné pristoupit pomoci
protokolu TLS a K3S implicitné podporuje ingress controller a vyvazovaé zatéze'd
[65].

13 Jedna ze zasadnich zmén je zptisob, jakym Ansible pracuje s kolekcemi a moduly, konkrétni
zmény jsou dostupné v Ansible dokumentaci pod literaturou [66]

14V literatuie jinak nazyvany vanilla Kubernetes nebo zkratkou K8S.

15 Anglicky service load balancer.
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5 Podstata zalohy a obnovy Kybernetické
arény

Kyberneticka aréna a CR obecné jsou zpravidla dynamické systémy, ve kterych je
nutné pro splnéni vytycenych cili upravovat poskytované sluzby. V pripadé Arény
se jedna o vytvoreni simula¢niho prostiedi pro edukaci, vyzkum a testovani. Z toho vy-
plyva, ze kazdé vytvorené prostredi bude odlisné v zavislosti na momentovém napl-
néni cile Arény.

V kapitolach vénujicich se OpenStacku a Aréné bylo uvedeno, jakou roli Open-
Stack hraje pro neustale ménici se prostiedi Arény. Podle konkrétniho scénare her je
pomoci AWX OpenStacku predana Ssablona pro vytvoreni specifického virtualniho
prostredi — sité, sitové prvky, stanice, uzivatele, databaze a dalsi, a také jsou veskeré
elementy virtualniho prostiredi presné podle Sablony nakonfigurovany. Tento cely
proces je reverzibilni a mize byt libovolné znovu spustén.

Diky vrstvé OpenStacku v architekture Arény se miuze zdat, Ze cely systém je
snadny na ovladani a spravu. OpenStack je ovSem slozitda platforma a na zmény
velmi citliva, proto tprava aplikovand v samotném OpenStacku miize zapricinit ne-
zaddané chovani OpenStacku a nasledné i Arény. Veskeré upravy v jiz nasazeném
OpenStacku je treba provadét opatrné a pocitat s moznosti nendvratnych zmén.
Pokud takovy pripad nastane, je vhodné se vratit do zalohy vytvorené v bodé po-
zadované funkénosti. V pripadé potreby vytvoreni zalohy se nabizeji dvé moznosti:

o zalohovat systém Arény jako kompletni celek,

« zalohovat logicky souvisejici casti Arény.

Prvni volba zahrnuje potiebu dostateéné velkého externiho tlozisté a cely pro-
ces zalohy a obnovy systému je casové narocny. Ovsem z pohledu komplexnosti neni
zaloha a obnova slozita a je mozné vyuzit externi nastroje podle typu OS, na kte-
rém OpenStack s Arénou bézi, napriklad Relax and Recover od spolecnosti Red Hat
[71]. Takto vytvorené zélohy musi byt obnoveny na stejny hardware, z ¢ehoz plyne
redukce schopnosti prenést cely systém na jiny typ hardwaru.

Druha volba znamend rozdéleni systému na mensi, zpravidla logicky souvisejici
casti a tvorit zalohy z téchto mensich ¢asti. Tento zplisob je znacné komplikova-
néjsi a zpusob feseni vyplyva z interni funkcénosti samotného OpenStacku. Jak bylo
uvedeno v kapitole 3, OpenStack nabizi své sluzby pomoci nakonfigurovanych kom-
ponent a zaroven je vétsina poskytovanych sluzeb zavisla na sluzbach poskytova-
nych jinymi komponentami. Pro implementaci tvorby zaloh z dil¢ich ¢asti je nutné
jit v souladu s tim, jak tyto sluzby presné funguji. Obecné je vhodné navrhnout
proces zalohy tak, aby bylo docileno 1ispésné obnovy do zddaného stavu a zaroven

nebyla negativné ovlivnéna funkénost jinych sluzeb. Z tohoto zptisobu také plyne vy-
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hoda prenést Arénu na odlisny OpenStack a spustit automatizovany proces obnovy.
Timto, alespon castecné, odpadne nutnost rucni konfigurace nového OpenStacku
pro potreby Arény.

Pro navrh struktur zalohy a obnovy je nejvhodnéjsi vychazet z jiz logického roz-
déleni OpenStacku, tedy struktury navrhnout tak, aby néasledovala rozdéleni jednot-
livych komponent — Keystone, Neutron, Cinder, Swift a dalsi. Z kazdé komponenty
lze potom vybrat ¢asti sluzeb, jejichz data jsou vhodna a uziteéna k zalohovani. Im-
plementace konkrétni zalohy poté bude postupovat podle zavislosti jednotlivych slu-
zeb. Je nutné presné vymezit, co zaloha musi obsahovat, aby bylo mozné jeji ispésné
a funkcéni obnoveni. Pro splnéni tohoto bodu je vhodné vychazet z logické architek-
tury OpenStack sluzeb, dostupné v literatuie [68]. Navrh struktury! pro vytvareni
zaloh je zobrazeno na obrazku 5.1. Ze schématu vyplyva, ze kazda OpenStack sluzba
se sklada z mnoha c¢asti, tedy i souborti a kazdy chybéjici soubor muze vést k po-
skozeni zaloh. Nutno zdiraznit, ze schéma je pouze nacrt, co kazda sluzba zahrnuje,
ve skutecnosti je soucasti kazdé sluzby mnohem vice. Proto je klicové zajistit kom-
pletni zalohovani vsech ¢asti sluzeb, jak je naznaceno v samotném nacrtu, aby byla
zajisténa integrita a dostupnost kritickych dat a sluzeb.

Diilezité je upfesnit, ze icelem zalohovani OpenStacku neni vytvorit zalohy zmi-
nénych casti, které se tykaji hernich scénart. Veskeré udaje, které OpenStack po-
tfebuje k tspésnému vytvoreni herni infrastruktury se nachazeji v Heat sablonach
a neni tedy potfeba je zalohovat. Podstata zalohy a obnovy OpenStacku je zajis-
tit, aby kritické ¢asti, které ovlivnuji praci Arény, bylo mozné obnovit v pripadé,
ze béhem tupravy OpenStacku nebo jeho aktualizace dojde k ovlivnéni pozadované

funkénosti Arény.

5.1 Pristupy k zaloze a obnové casti OpenStacku

V ramci procesu obnovy a zalohy vybranych ¢asti OpenStacku je nutné rozlisit dva
odlisné pristupy, které se ale v nékterych ohledech shoduji. Prvnim pristupem je
tzv. OpenStack migrace, neboli migrace z cloudu na cloud?. Tento p¥istup je vhodny,
pokud je nutné prenést vétsinu dat cloudu na cloud odlisny, a to bud v ramci stejné
verze, pripadé verze odlisné. Proces migrace zahrnuje zkopirovani pozadovanych dat
a konfiguraci a zaroven zajisténi zachovani vSech zavislosti. Je velmi dilezité brat

ohled na to, ze moznost provedeni migrace je velmi ovlivnéna metodou nasazeni

INavrzené schéma je pouze ilustrativni pro ziskani pfedstavy o hlavnich sluzbiach OpenStacku,
nejednd se o kompletni vycet zdroji urc¢enych pro zalohu a obnovu. Konkrétni vycet zdroju je

uveden v podkapitole 5.1.1.
2 Anglicky cloud to cloud migration a OpenStack migration.
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OpenStacku. Prikladem mtize byt OpenStack nasazeny pomoci TripleO, ktery k na-
sazeni pouziva Heat Sablony, naproti tomu OpenStack nasazeny pomoci néstroje
Kolla-Ansible, ktery vyuziva pro nasazeni Docker kontejnery. Takto odlisné nasazené
OpenStack cloudy budou mit rozdilné konfigurac¢ni soubory, odliSnou adresarovou
strukturu, pripadné rozdilné komponenty a dalsi. Tyto odlisnosti by znacné ovliv-
nily postup migrace, z ¢ehoz vyplyva, Ze neexistuje jednotny pristup ke cloudové
migraci. Pro cloudovou migraci bylo vyvinuto jiz nékolik néstroji, pricemz znac¢na

¢ast z nich je proprietarnich a umoznuje migrovat data i v rameci dvou rtiznych clou-

OpenStack

—— Keystone (sluzba identity)
— Projekty

—— Uzivatelé

—— Vypocetni a pamétové kvoty
—— Domény

—— Skupiny

——— Uzivatelé

—— Jména

—— Hesla

—— Skupiny

— Role

—— Pfistupova prava
—— Nova (vypocetni sluzba)
L— Instance

——— Flavors

—— Klicové pary

——— BezpeCnostni skupiny
—— IP adresy

—— Neutron (sitova sluzba)
L— Site

——— Topologie

—— Sitové prvky v siti
—— Podsité

— Instance

——— Routy

—— Cinder (blokové uloziste)
—— Diskova média

—— Svazky

——— Snapshoty

—— Glance (obrazoveé uloziste)
—— Obrazy

—— Formaty

——— Metadata

—— Swift (objektové tloziste)
—— Kontejnery

— Objekty

—— Metadata

Obr. 5.1: Struktura sluzeb zalohy a obnovy ¢asti OpenStacku
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dovych platforem. Nativnim OpenStack nastrojem pro migraci, zalohu a obnovu je
projekt Freezer, ktery umoznuje porizeni snapshotl riznych ¢asti cloudu, zaroven
také podporuje inkrementalni zalohy. Freezer ovSem nepodporuje vSechny Open-
Stack verze. Z verzi, které jsou jesté udrzovany podporuje verze Xena, Yoga a Zed.
Verze Victoria, kterd je aktualné pouzivana Arénou, podporovana neni [72].

Druhy zptisob spociva v sestaveni procesu, ktery postupné ziskd data vybrané
casti OpenStacku, a to v souladu s tim, ze bude zajisténa celkova integrita téchto dat.
Sestaveny proces musi zajistovat sbér vSech dat, kterda jsou nutna pro vytvoreni
plnohodnotného celku pro zalohu. Pokud by tato podminka nebyla dodrzena, obnova
by byla pravdépodobné netspésnd, pripadné neuplna. Pro proces zalohy se obecné
nabizeji tii rizné moznosti pristupu:

o ziskdvani potrebnych dat pomoci OpenStack CLI,

o vyuziti Ansible OpenStack kolekeci,

o ziskdvani dat z MariaDB? a jejich zpracovani pfes Ansible.

OpenStack CLI je nativni néastroj pro celkovou spravu OpenStack cloudu. Po-
moci CLI je mozné ziskat tidaje o cloudové konfiguraci, uzivatelskych datech a je
mozné pripojit ke vSem nainstalovanym komponentam. Pouziti pouze OpenStack
CLI pro ucel zalohy a obnovy ma dvé zasadni limitace. Prvni z nich je ta, ze v zavis-
losti na zdrojich nékterych dat, které by bylo nutné pro zalohu shromazdit, nemusi
OpenStack CLI poskytovat kompletni idaje nebo dulezité vlastnosti dat, respektive
metadat. K ziskani takovych tdaji a vlastnosti by mohlo byt vyzadovano dodatecné
volani API. Prikladem takové skuteCnosti je pouziti piikazu nova list pro vypis
vsech instanci a nasledné pouziti piikazu nova show <jméno-instance> pro vypis
metadat konkrétni instance. Nicméné v takto ziskaném vypisu metadat chybi na-
priklad tdaje o prirazenych svazcich k dané instanci nebo pripojena sifova rozhrani.
Pro ziskani téchto udaji by bylo nutné dodateéné pouzit prikazy cinder show,
pro ziskani pritazenych svazki, a neutron port-show, pro ziskani pripojenych si-
tovych rozhrani. Z tohoto prikladu vyplyva, ze pouziti CLI muze byt velmi ¢asove
narocné a komplexni. S timto souvisi druha limitace pouziti OpenStack CLI. V zavis-
losti na velikosti nasazeni OpenStacku tento proces neni skalovatelny a to i v pripadé
pouziti automatizace pro ziskani potiebnych dat. V zavéru je dilezité zminit, Zze po-
uziti dodateénych pluginii miZe celkovy proces znaéné ztiZit* z divodu nutnosti
pouziti specializovaného CLI pro konkrétni plugin.

Ansible nabizi kolekci openstack.cloud (kolekce je dostupna v literatuie [76]),
ktera umoznuje ziskavat informace a spravovat urcité sluzby OpenStacku pomoci

jiz implementovaného Python modulu. Pouziti automatizace znacné zjednodusi sbér

3Nebo jiné databaze, kterou konkrétni OpenStack pouzivi. V tomto piipadé je pfimo uvedena

MariaDB, jelikoz je tato databaze nainstalovana pro OpenStack, ktery vyuziva Kyberneticka aréna.
4Ptikladem miize byt Neutron plugin LBaaS (Load Balancing as a Service) [73].
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potfebnych dat pro provedeni zalohy. Podobné jako v prvni moznosti, existuji po-
tencidlni omezeni, ktera si je dilezité uvédomit, a které mohou zna¢né ovlivnit pri-
béh a vysledek zalohy. Prvni omezeni souvisi s nekompletnimi Ansible kolekcemi
pro vsechny komponenty, které obsahuji podstatna data pro provedeni zalohy. Na-
priklad Ansible nenabizi zadnou kolekci, ktera by umoznovala pristup k orchestrac-
nim souboriim komponenty Heat?, pokud by méla probihat zaloha uZivatel a dat
s nimi souvisejicich, tedy i Heat soubort, nebude mozné k nim pfristoupit s pouzi-
tim pouze Ansible kolekei. ReSenfm by mohlo byt pouziti vlastniho Python modulu,
ktery by interagoval s Heat API, ovsem slozitost takového modulu neni mozné do-
predu urcit a takové feseni by bylo vyzadovano u vice oblasti. I pfesto, ze open-
stack.cloud kolekce nabizi omezené moznosti pro ziskavani dat pro tcely zalohy;,
tato kolekce umoznuje spravu cloudu a jeho procestu bez nutnosti pouziti samotného
OpenStack CLI, coz znac¢né zjednodusi spravu cloudu béhem samotnych procesu
zalohy a obnovy.

Treti moznosti je ziskavat potiebné tdaje z databaze MariaDB, kterou Open-
Stack pouziva jako primarni databazovy backend pro ukladani a spravu informaci
o konfiguraci a stavu riznych sluzeb. To zahrnuje informace o uzivatelich, projektech,
instancich, obrazech, svazcich a dalsich zdrojich. MariaDB je komunitou spravovana
verze databaze MySQL a nabizi tedy i stejné sluzby. Do téchto sluzeb patii i export
obsahu databaze pomoci mysqldump piikazu, kterym je vytvoren soubor obsahujici
SQL ptikazy pro opétovné vytvoreni schématu databédze s ptivodnimi daty. Tyto sou-
bory mohou slouzit jako zaloha pro naslednou obnovu databéze s vyexportovanymi
daty. Je mozné také upravovat data v databéazi primo, pokud je zndmo misto ulozeni
téchto dat, nicméné prima uprava databaze je riskantni a méla by byt provadéna
s opatrnosti, protoze jakékoli provedené zmény mohou ovlivnit stabilitu a spolehli-
vost OpenStacku. Pri vytvareni zalohy databaze je zasadni oSetrit situace, ve kterych
by mohla vzniknout nekonzistentni data a v pripadé obnovy dat do databaze zajis-
tit, aby nedoslo k soubéhu®. V téchto p¥ipadech mohou byt vysledkem poskozend
data. Pro osetfeni téchto pripadi je mozné provadét zalohu a obnovu v ¢ase udrzby
OpenStacku, ve kterém zadné sluzby nebudou do databaze pristupovat, pripadné
pred vytvarenim zalohy databdzi uzamknout prikazem FLUSH TABLES WITH READ
LOCK, pomoci kterého je pristup to tabulek databaze uzamknut, a tedy je zajisténa
konzistence dat [74].

Pri sestavovani procesu zalohy a obnovy je velmi dilezité kontrolovat integritu
zalohovanych dat, a to bez ohledu na zvoleny ptistup. Toto miize byt docileno vy-
tvorenim otisku zalohovanych dat a naslednou kontrolu tohoto otisku zda nedoslo

k nevyzadané zméné pri ulozeni zalohy nebo pti obnové téchto dat.

5 Anglicky heat orchestration files.
6 Anglicky race condition.
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Z vyse uvedenych moznosti vyplyva, Ze pro sestaveni automatizovaného procesu,
ktery vytvari zalohu a provede naslednou obnovu vybranych ¢asti OpenStacku, je
nutné zkombinovat OpenStack CLI, Ansible kolekce a pristup do MariaDB databaze.
Je to z toho diivodu, Ze samostatné ani jedna z moznosti plnohodnotné nepodporuje

vytvoreni automatizovaného procesu zalohy a obnovy.

5.1.1 Databaze MariaDB

V predchozim textu byla popsana dilezitost MariaDB v ramci procesu zalohy a ob-
novy Arény, ovSem pristup ke ¢teni a zapisu dat v MariaDB je v celém procesu
nenahraditelny. V prikladové situaci, kdy je nutné provést zalohu vsech uzivateli
OpenStacku bez pouziti pristupu k MariaDB by bylo mozné vyuzit Ansible modul
openstack.cloud.identity_user_info. Pro obnovu uzivatel ze zélohy by bylo
mozné vyuzit Ansible modul openstack.cloud.identity_user. Tento pfistup ma
ale dvé omezeni, pomoci téchto moduli nelze ziskat heslo uzivatele, ani jeho otisk.
Druhé omezeni je to, ze OpenStack nenabizi moznost vytvoreni uzivatele se speci-
fickym UUID, to je vzdy ndhodné generovano nové. Praveé stejné UUID uzivatele
je ale vyuzivano v dalsich sluzbach OpenStacku, je tedy zasadni pro funkénost dal-
sich sluzeb, aby UUID bylo stejné. UUID nelze zménit ani pomoci OpenStack CLI.

Resenfm tohoto problému je pifmé tprava tabulek v MariaDB databézich.

Vypis 5.1: Vypis MariaDB databazich v kontextu Arény

MariaDB [(none)]> SHOW DATABASES;

| cinder
| glance
| heat

| keystone
| neutron
| nova

| nova_api

| nova_cellO
| placement

MariaDB obsahuje nékolik databazi, ke kterym OpenStack sluzby pristupuji,
konkrétné ve verzi Arény databéaze se jedna o databaze Cinder, Glance, Heat, Keysto-
ne, Neutron, Nova, Nova API, Nova Cell a Placement, které slouzi k poskytovani
potfebnych dat stejné jmenovitym sluzbam OpenStacku. Vypis téchto databazi je
zobrazen ve vypisu 5.1 Tyto databaze poté obsahuji tabulky, ve kterych se nachazi
jiz jednotlivé informace o OpenStack zdrojich. Napriklad databaze Keystone ob-

sahuje tabulky access_role, access_rule, user, user_option a mnoho dalsich.
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Pro predstavu databaze Keystone obsahuje 49 tabulek a databaze Neutron, ktera je
nejobsahlejsi, obsahuje 181 tabulek. Ve vypisu 5.2 se nachazi vypis polozek obsaze-

nych v tabulce user v databazi Keystone.

Vypis 5.2: Vypis polozek z tabulky user v databazi Keystone

MariaDB [keystone]> DESCRIBE user;

o - Fmmm Fm———— t———— Fmmm - o ————— +
| Field | Type | Null | Key | Default | Extra |
o e Fmm - Fm———— +———— Fmmm————— - o ————— +
| id | varchar (64) | NO | PRI | NULL | |
| extra | text | YES | | NULL | |
| enabled | tinyint (1) | YES | | NULL | |
| default_project_id | varchar(64) | YES | MUL | NULL | |
| created_at | datetime | YES | | NULL | |
| last_active_at | date | YES | | NULL | |
| domain_id | varchar (64) | NO | MUL | NULL | |
o - Fmmm Fm———— t———— Fmmm - o ————— +

Z predchoziho textu vyplyva, ze databaze obsahuji velké mnozstvi informaci po-
trebnych pro jednotlivé OpenStack sluzby i OpenStack jako celek. Z tohoto je diile-
zité si uvédomit, ze pro zajisténi kompletni a ispésné zalohy a obnovy by bylo nutné
veskeré informace obsazené v databazovych tabulkach ziskat a ulozit, a to vzhledem
k jejich robustnosti by bylo komplikované, coz by i zvysilo pravdépodobnost vyskytu
chyb. Z toho plyne, Ze nejvice spolehlivy zpiisob je zalohovat databaze jako celek
se vSemi obsazenymi tabulkami a informacemi v nich pomoci vysSe popsaného pti-
kazu mysqldump.

MariaDB obsahuje také databazi information schema, ktera obsahuje metadata
o databazi samotné, tedy napriklad o strukture databéaze, tabulkach a uzivatel-
skych opravnénich aj. Dalsi databazi je mysql, jedna se o implicitni systémovou
databazi pro MariaDB, ktera obsahuje data o systémovych nastavenich. Databaze
performance schema obsahuje informace o provozu samotné databaze, udrzuje data

o frontach, zamcich, vlaknech aj. Tyto databaze neni nutné do zalohy zahrnout.

5.1.2 Navrh procesii zalohy a obnovy s vyuzitim MariaDB

Pred navrhem samotného postupu procesi zalohy a obnovy je podstatné si uvédomit,
které prerekvizity je nutné splnit:
o AWX musi mit pristup k OpenStack stanicim a nélezita prava k vykonavani
akci na nich,
o AWX musi mit poskytnuty nalezité playbooky, podle kterych bude vykonavat
konkrétni akce zalohy a obnovy nad OpenStack stanicemi,
» Pristup do databaze MariaDB s nalezitymi pravy pro provadéni akei nad jed-
notlivymi databazemi.
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Za predpokladu splnéni téchto prerekvizit je vytvoren diagram procest zobrazeny

na obrazku 5.2.

controller | ———>» storage

Uzivatel

GitHub

OpenStack

Obr. 5.2: Diagram procesu zalohy a obnovy MariaDB

Uzivatel pristupuje k AWX pomoci webového rozhrani, pomoci kterého probiha
veskera sprava pristupu k OpenStack stanicim, sprava aktualizace Ansible projektu
a jejich spousténi (proces 0). Na Github tlozisti se nachézi aktualni verze Ansible
projektu, AWX k tomuto repozitafi pristupuje a lokalné zdrojovy kéd ulozi. Uzivatel
mitize spustit aktualizace manualné, pripadné nastavit interval, po kterém se lokalné
ulozeny projekt aktualizuje (proces 1). Po spusténi playbooku pro zalohu, respektive
obnovu, se AWX pripoji pres SSH do stanice controller, na kterém se nachazi Docker
kontejner s MariaDB databézi (proces 2). Na stanici controller se nachazi Ansible
engine, ktery vykonava akce definované v konkrétnim playbooku (proces 3). Ansible
pristupuje do Docker kontejneru s databazi MariaDB a ziska potiebné tidaje pro
vytvoreni zaloh, pripadné vykona akce souvisejici s obnovou databazi jednotlivych
OpenStack sluzeb (proces 4). Vysledek procesu 4, véetné navratového kddu a vystup-
nich soubort, je odesldn zpét do Ansible ke zpracovani (proces 5). Ansible poté ulozi
vystupni soubory do predem definovaného adresare, svazku nebo externiho serveru
(proces 6 a 7). Soucasné Ansible odesila vystup vykonanych akeci do prostiedi AWX
(proces 8). Proces zédlohy i obnovy sdileji diagram kromé procesu 6 a 7, které maji

opacnou orientaci ve smyslu ziskani souborii zdlohy z mista jejich ulozeni.
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6 Praktické reseni

Tato kapitola obsahuje postup pripravy experimentalniho pracovisté, ve kterém jsou
nasledné implementovany konkrétni postupy zalohovani. Cilem implementace zaloh
a obnov vybranych c¢asti OpenStacku je predevsim zjednoduseni spravy Arény a za-
jisténi jeji prenositelnosti. Z tohoto diivodu pracovni prostiedi vychazi z prostiedi
samotné Kybernetické arény.

Priprava pracovniho prostredi se sklada z nasazeni OpenStacku a Ansible AWX,
ktery proces zalohy a obnovy zautomatizuje. Pro zprovoznéni pracovniho prostiedi je
poskytnut OpenStack, ktery se nachézi v laboratofi na Ustavu komunikaci a zirovet
je nad timto OpenStackem postavena Kyberneticka aréna. Pristup k OpenStacku
je zajistén pomoci VPN (Virtual Private Network). Pro odliseni jednotlivych Open-
Stack platforem v nasledujicim textu je hlavni OpenStack, na kterém je postavena
Aréna, nazvan majoritni OpenStack a OpenStack, ktery bude nasazen pro po-
tfebu implementace zaloh je nazvan minoritni OpenStack. Nasazeni minoritnimu

OpenStacku je vénovana nasledujici podkapitola.

6.1 Nasazeni platformy OpenStack

Pro zajisténi kompatibility zaloh implementovanych v minoritnim OpenStacku s ma-
joritnim OpenStackem musi pracovni prostiedi odpovidat skutecnému prostiedi s Aré-
nou. Proto je minoritni OpenStack nasazen na jeden kontrolni uzel ctrl01, dva
vypocetni uzly comp01 a comp02 a jeden tlozny uzel stor01. Tabulka 6.1 obsahuje

podrobnosti o minoritnim OpenStacku.

Tab. 6.1: Udaje o virtualnich strojich pro nasazeni minoritnfho OpenStacku

Zptusob nasazeni Kolla- Ansible
Verze OpenStacku Victoria
Komponenty Nova, Neutron, Keystone, Cinder, Glance, Heat, Horizon, Placement
Nazev uzlu ctrl01 comp01 comp02 stor01
Plovouci IP adresa | 10.0.6.11 10.0.6.12 10.0.6.13 10.0.6.14
Privatni IP adresa | 10.10.0.11 | 10.10.0.21 | 10.10.0.22 10.10.0.31
Operacni systém CentOS 8 Stream
Pocet vCPU 12 8 8 2
RAM 16 GB 6 GB 6 GB 2 GB
Disk 200 GB 200 GB 200 GB 200 GB

Spolecné s uzly ctrl01, comp01, comp02 a stor01 jsou v majoritnim OpenStacku

pripraveny virtualni sité:

o openstack-1-2-1-private (dale uvddéno jako sit private),
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» openstack-1-2-1-physnet (déle uvadéno jako sit physnet),

» openstack-1-2-1-mgmt (déle uvddéno jako sit mgmt).

Sit private slouzi pro pripojeni OpenStack uzli k internetu a proptjcuje plo-
vouci IP adresy!. Sit physnet simuluje fyzickou sit, kterd spojuje jednotlivé uzly,
zaroven se jedna o sit pro datovou komunikaci mezi uzly OpenStacku. Sit mgmt slouzi
pro interni komunikaci mezi OpenStack komponentami. Sitova topologie se nachazi
na obrazku 6.12.
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Obr. 6.1: Sitova topologie minoritnitho OpenStacku

Nasazeni minoritniho OpenStacku nasleduje doporuceni pro nasazeni, které je
dostupné v literatufe [75]. Kolla-Ansible pfi nasazeni postupuje podle konfigura¢niho
souboru globals.yml, ktery pred nasazenim musi byt upraven tak, aby nasazeny
OpenStack vyhovoval specifickym potiebam a danému prostredi. Podle tohoto sou-
boru se pri nasazeni spoustéji konkrétni playbooky, které zajistuji instalaci a kon-
figuraci jednotlivych komponent. Upravené c¢asti souboru globals.yml se nachézi
ve vypisu 6.1.

! Anglicky floating IP addresses, tyto adresy slouzi pro piistup k instancim z externich siti.
Funguji na principu NAT 1:1 (Network Address Translation).
2Tato topologie je vygenerovana v prostfedi Horizon majoritniho OpenStacku.
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Vypis 6.1: Upravené ¢asti souboru globals.yml

kolla_base_distro: "centos"
kolla_install_type: "source"
openstack_release: "victoria"
kolla_intermnal_vip_address: "10.10.1.11"
neutron_plugin_agent: "linuxbridge"
enable_openstack_core: "yes"
enable_haproxy: "no"

enable_chrony: "yes"

enable_cinder: "yes"
enable_cinder_backup: "mno"
enable_cinder_backend_lvm: "yes"
enable_nova_ssh: "yes"

network interface: "ethl"
neutron_external_interface: "eth2"

Kromé editace souboru globals.yml je nutné poskytnout Ansible ptistup do uzli

ctrl01, comp0l, comp02 a stor01, toho je docileno tpravou souboru multinode,

ktery slouzi jako inventar. V inventéri je také mozné nastavit instalaci komponent

na konkrétni uzly. V souboru jsou definovany dvé odlisnosti, kterymi minoritni Open-

Stack bude disponovat oproti majoritnimu OpenStacku:

o uzel compO1 neni soucéasti stanice s uzlem ctrl01, v topologii minoritniho

OpenStacku se jedna o dva samostatné VS,

o komponenta Glance je soucasti uzlu stor01, v majoritnim OpenStacku je kom-

ponenta Glance instalovana na controller.

Tyto zmény byly provedeny z toho duvodu, Ze v budoucnu je planovano Arénu

prenést na takto nasazeny OpenStack [34]. Po tspésném nasazeni jsou vygenero-

vany pristupové tudaje do prostiedi Horizon a pristupovy soubor k OpenStack CLI.

Upravené ¢asti souboru multinode jsou zobrazeny ve vypisu 6.2.
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Vypis 6.2: Upravené ¢asti souboru multinode

[control]
ctrlO0l ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[network]
compOl ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[compute]

compOl ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

comp02 ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[monitoring]
ctrlO0l ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[storagel
comp02 ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[deployment]
localhost ansible_connection=local become=true

[glance-server]
stor0l1 ansible_ssh_private_key_file=/home/centos/openstack.pem
ansible_ssh_user=centos ansible_user=centos

[glance:children]
glance-server

6.2 Nasazeni Ansible AWX

Ansible AWX je nasazen do VS, ktery je souc¢asti majoritniho OpenStacku. Jako ope-
racni systém VS je zvolen Rocky Linux 8, ktery patii do linuxové distribuce zalozené
na RHEL. Na OS RHEL bézi OpenStack a AWX Kybernetické arény.

Metoda instalace nasleduje doporuc¢eni AWX projektu a je zvolena metoda insta-
lace pomoci awx-operator se zabezpecenym pristupem HTTPS (Hypertext Transfer
Protocol Secure). Jako kontejnerovy manager byl zvolen K3S, a to z téch davodu,
ze potfebuje mensi vypocetni prostredky, je vhodny do produkéniho prostredi a im-
plicitné podporuje pfistup k vnitinim sluzbam z externi sité pomoci TLS spojeni,
viz podkapitola 4.3.2.

Udaje o VS, do kterého je AWX nasazen, jsou uvedeny v tabulce 6.2. P¥stup
do VS je zajistén SSH spojenim pomoci klicového paru generovaného RSA (Rivest
Shamir Adleman) algoritmem. Podrobny postup instalace a ovladani AWX je obsa-

zen v prirucce, ktera je pripojena v priloze A této préce.
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Tab. 6.2: Udaje o virtudlnim stroji pro instalaci AWX

Néazev instance v majori-
tnim OpenStacku e
Operacni systém Rocky Linux 8.6
Pocet vCPU 6
RAM 8 GB
Disk 40 GB
IP adresa rozhrani ethO 10.0.4.121
IP adresa rozhrani ethl 10.10.1.91
Sudo uzivatel rocky

VS disponuje dvéma rozhranimi, ethO pattici do sité public, ktera zajistuje spo-
jeni s verejnou siti, a rozhrani ethl, které patii do sité mgmt. Rozhrani ethl slouzi
k ustanoveni spojeni mezi OpenStack cloudem a AWX, pres které je smérovana ves-
kera sprava minoritniho OpenStacku. Topologie minoritniho OpenStacku a Ansible
AWX je zobrazena na obrazku 6.2.
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Obr. 6.2: Sitova topologie minoritniho OpenStacku a Ansible AWX
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6.2.1 AWX a komunikace s OpenStackem

Z obrazku 6.2 je zretelné, ze stanice awx je piimo spojena se siti mgmt, a tedy AWX
méa primy pristup k OpenStack stanicim. Pro implementaci procesti obnovy a za-
lohy je nutné, aby AWX byl autorizovan k vykonani akci nad OpenStack stanicemi
ctrl01, comp01, comp02 a stor01l. Pro tento 1cel je stanice awx se stanici ctrl01
autentizovana, v AWX prostredi jsou nastaveny tudaje pro SSH spojeni, které AWX
uchovava v sifrované podobé. Jelikoz AWX vykonava akce vzdy pres stanici ctrl01,
neni nutné AWX zadavat udaje i pro zbylé tfi stanice. Z diavodu bezpecnosti byl
vytvoren na stanici ctrl01l novy uzivatel ansible, na kterého se AWX pripojuje
pri autentizaci. Tento uzivatel patii do sudo skupiny a je tedy schopny spoustét pii-

kazy s administratorskymi pravy, nejedna se ale o administratora stanice ctrl01.

Ptistup k OpenStack CLI

Aby mohl AWX vykonavat tkoly nad minoritnim OpenStackem, je nutné AWX
poskytnout opravnéni nejen pro pristup do stanice ctrl01, ale i ke sluzbam Open-
Stacku. Ansible nabizi kolekci openstack.cloud (kolekce je dostupna v literatute
[76]), kterd umoznuje ziskavat informace a spravovat urcité sluzby OpenStacku po-
moci jiz implementovaného Python modulu. Aby mohl AWX kolekci pouzit, je nutné
splnit tyto prerekvizity:

o Ansible verze 2.8 a vyssi,

o Python verze 3.6,

o balicek openstacksdk ve verzi vyssi nez 0.36 a mensi nez 0.99 a nainstalovany

na spravovaném uzlu?,
o autentizacni idaje ke sluzbam OpenStacku.
Pro splnéni téchto prerekvizit jsou na uzlu ctrlO1 nainstalovany vyse uvedené

balicky, viz néasledujici vypis 6.3.

Vypis 6.3: Instalace prerekvizit pro pouziti Ansible OpenStack kolekce

sudo dnf install python36

sudo pip3 install ansible

sudo pip3 install "openstacksdk>=1.0"

sudo ansible-galaxy collection install openstack.cloud

€ H P &hH

Poslednim uvedenym piikazem je nainstalovana samotna openstack.cloud ko-
lekce. Dale je nutné této kolekci poskytnout autentizacni idaje pro pristup k Open-

Stack sluzbam. Zpravidla je mozné se pripojit k libovolnému mnozstvi OpenStack

3Respektive na uzlu, ktery tento modul spousti. Dilezité je dodat, Ze i pfesto, ze dokumentace
presné stanovuje rozmezi vyhovujicich verzi, pfi pouziti tohoto bali¢ku (spusténi Ansible play-
booku) je hldsena chyba o nekompatibilni verzi openstacksdk. Z tohoto divodu bylo odklonéno od
openstack.cloud dokumentace a byla nainstalovina verze openstacksdk 1.0.
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cloudu s tim, zZe ke kazdému jsou poskytnuté Keystone autentizacni tidaje. Toho je
docileno vytvorenim souboru clouds.yaml, ktery openstack.cloud kolekce vyhle-
dava pri svém spusténi. Nové vytvoreny soubor clouds.yaml je zobrazen ve vypisu
6.4.

Vypis 6.4: Obsah autentizacniho Keystone souboru clouds.yaml

clouds:
openstack-1-2-1: #Libovolné oznaceni cloudu

identity_api_version: 3

auth:
auth_url: http://10.10.1.11:35357/v3
password: <heslo>
project_name: admin
username: admin
user_domain_name: Default
project_domain_name: Default

regions:

- name: RegionOne

Udaje v souboru clouds.yaml jsou ziskény ze souboru admin-openrc.sh, ktery je

vygenerovan po uspésné nasazeném OpenStacku pomoci nastroje Kolla-Ansible.

6.2.2 Pristup k databazi MariaDB

OpenStack databaze MariaDB se nachazi na stanici ctrl01 v Docker kontejneru.
Pro provadéni akci s MariaDB je nutné mit zajistén plnohodnovtny pristup do to-
hoto kontejneru a do MySQL databaze, ktera v ném bézi. Pii nasazeni OpenStacku
Kolla-Ansible vytvari pristupové udaje s admin pravy do MySQL databéaze. Jeli-
koz ale neni vhodné, aby AWX provadél akce pres admin uzivatele, je pro ucel zalohy
a obnovy vytvoren uzivatel ansible, ktery bude mit prava pro pristup do MySQL
tabulek, jejich vytvareni, mazani, upravovani, zobrazovani, zapisovani, zamykani,
vytvareni dump souborii a jejich obnovovani. Nasledujici vypis 6.5 obsahuje prikazy
pro pristup do MariaDB kontejneru a vytvoreni nového MySQL uzivatele ansible

s vySe uvedenymi pravy?.

4Pro provadéni jakychkoliv akci v OpenStacku je nejprve nutné autentizovat uzivatele pomoci

piikazu source a uvedeni autentiza¢niho souboru admin-openrc. sh.
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http://10.10.1.11:35357/v3

Vypis 6.5: Pristup do MariaDB kontejneru a vytvoreni nového MySQL uzivatele

$ sudo docker exec -ti mariadb /bin/bash
$ mysql -u root -p

CREATE USER ’ansible’@’Y%’ IDENTIFIED BY ’<heslo>’;

GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, INDEX, ALTER,
CREATE TEMPORARY TABLES, LOCK TABLES, EXECUTE, CREATE VIEW,
SHOW VIEW, EVENT, TRIGGER, REFERENCES, FILE ON *.*x TO ’ansible’
©@’%’ WITH GRANT OPTION;

FLUSH PRIVILEGES;

Pro uspésné vykonani akci musi byt AWX schopny pristoupit do Docker kon-
tejneru a prihlasit se na MySQL uzivatele ansible. Pristup do Docker kontejnerii
a vykonavani akci v ném umoznuje Ansible kolekce community.docker, ktera po-
skytuje moduly pro zakladni spravu a ziskavani informaci o Docker kontejnerech.
Tato kolekce pro svou funkcénost potiebuje nainstalované balicky:

o Docker API verze 1.25 a vyssi,

o balicek requests [77].

Kolekce community.docker obsahuje moduly pro ziskani informaci o ptislusném
kontejneru a jeho stavu a spousténi prikazti v ném, konkrétné se jedna o moduly
docker container_info a docker_container_exec. Nevyhoda docker contai-
ner_exec modulu je ta, ze obsahuje pouze funkci command, nikoliv shell, tudiz neni
mozné tento modul pouzit ke spousténi prikazl, které obsahuji specialni znaky <, |,
& apod., coz je v ramci pouziti MySQL prikazii znacné omezujici. V implementaci je
proto toto omezeni vyfeseno pouzitim ansible.builtin.shell modulu a prikazu
docker exec, ktery v MariaDB kontejneru spusti pozadovany piikaz.

Pro provadéni akci v MySQL databazi v MariaDB kontejneru je nutné prihla-
sit se na konkrétniho uzivatele s potfebnymi pravy, k tomuto tcelu byl vytvoren
zminény uzivatel ansible s prisluSnym heslem. Playbooky, které budou zalohu a ob-
novu automatizovat, musi mit tyto udaje dostupné, ale z divodu bezpecnosti je
nezadouci tyto informace v playboocich uchovavat primo. Pro tyto ucely existuje
nastroj Ansible-vault, ktery heslo k MariaDB zasifruje a pfi spusténi playbooku
je nutné zadat heslo k deSifrovani sifrovaciho klice, ktery Ansible-vault uchovava.
Pro pouziti Sifrovaného hesla k MySQL databazi v MariaDB kontejneru je nutné

sifru vygenerovat s prislusnym heslem ke kli¢i, viz nasledujici piikaz 6.6.

Vypis 6.6: Generovani zasifrovaného hesla pomoci Ansible vault

$ ansible-vault encrypt-string <heslo> --ask-vault-pass
password: <heslo-k-sifrovacimu-klici>

Po spusténi tohoto piikazu je uzivatel vyzvan k zadani hesla pro Sifrovani a desif-
rovani zasifrovaného hesla, vysledek je samotna Sifra a idaje o pouzitém algoritmu
pro Ansible, viz prikaz 6.7. Ansible-vault je nativni funkcionalita Ansible a neni

nutné ho dodateéné instalovat.
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Vypis 6.7: Ukéazka zasifrovaného MariaDB hesla pomoci Ansible vault v Ansible
projektu

mariadb_password: !vault |

$ ANSIBLE_VAULT;1.1; AES256;
37396633623939323363616536313235386564353964363639633061393266373430
3661643032643365373965326631616336303933636134323565656362650a326432
33646334323264306134343439653566303662376239636539653634393233333534
63373233636638613965336663386537626431336535623736330a37653662656534
66616538636633653631633361363439636339376466353265

AWX podporuje Ansible-vault funkcionalitu ulozenim hesla k desifrovani sifrova-
ciho kli¢e v zalozce credentials v AWX prostiedi. Pokud je heslo ztraceno, neexistuje
zadny zpusob, jak ho ziskat zpét a musi byt vygenerovana nova sifra s novym heslem
ke klici. Na obrazku 6.3 je zobrazeno zasifrované heslo ke klici, ktery desifruje heslo
k MySQL databazi uzivatele ansible.

Name *

MariaDB Vault Key

*

Credential Type

Vault -
Type Details
Vault Password * [_] Prompt on launch
b W ENCRYPTED »

Obr. 6.3: Ansible-vault tdaj v prostredi AWX

6.3 Implementace procesi zalohy a obnovy

V této Casti je rozebrana implementace jednotlivych kroku, které tvori procesy za-
lohy a obnovy Arény. Pii implementaci je dulezité si uvédomit, ze cely Ansible pro-
jekt by mél byt snadno laditelny a snadno pochopitelny pro budouci obsluhu, repli-
kaci a upravy. Toho je docileno rozvrzenim projektu do jednotlivych tkolu (tasks)
aroli (roles). Na obrazku 6.4 je zobrazena struktura Ansible projektu, ve kterém jsou
implementovany jednotlivé kroky zalohy obnovy. Ansible projekt MariaDB-backup-
and-restore se nachézi na GitHub tlozisti, dostupné v referenci [78].

Struktura projektu je rozdélena do péti hlavnich casti:
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cyberarena-backup-and-restore

— playbooks

—— backup butca_images.yaml
—— backup.yaml

—— restore.yaml

—— roles

—— backup database_roles
—— cinder

— glance

—— heat

—— keystone

—— neutron

——nova

——nova_api
——nova_cell0

—— placement

—— mariadb

—— dump_database

—— restore_database

—— restore_database roles
—— cinder

—— glance

—— heat

keystone

-—— neutron

—— nova

——nova_api
——nova_cell0

—— placement

— tasks

— backup _images.yaml

—— prepare_mariadb_backup.yaml
—— prepare_mariadb_restore.yaml
— tests

—— delete_test _resources.yaml
—— setup_resources.yaml

—— test_resources.yaml

—— globals.yaml

—— requirements.yaml

Obr. 6.4: Kompletni struktura Ansible projektu

o globalni parametry globals.yaml,
o playbooks,

e roles,

o tasks,

e tests.

Na nejvyssi trovni projektu se nachazeji soubory globals.yaml, ve kterych se na-
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chéazeji globalni proménné pouzivané v projektu. Tyto proménné maji nejmensi pri-
oritu a jejich hodnoty jsou pouzity pouze v pripadé, ze nejsou prepsany hodnotami
lokalnimi a extra-vars. Konkrétné se v souboru globals.yaml nachazi zasifrované
heslo k databazi MariaBD, cesta k adresari na stanici ctrl01 a dostupné databéaze
v MariaDB.

V adresati playbooks se nachazeji hlavni playbooky backup.yaml, restore.yaml
a backup_butca_images.yaml. Posledni jmenovany playbook zalohuje obrazy ope-
racnich systému obsahujici scénare kyberbezpecnostnich her. MariaDB tyto obrazy
neobsahuje, tudiz je nutné je ziskat primo spojenim se sluzbou Glance. Tyto hlavni
playbooky jsou spoustény z prostredi AWX. K tomu, aby je AWX byl schopen ro-
zeznat, je nutné v playbooku specifikovat parametr hosts, ktery musi mit shodnou
hodnotu jako hodnota zadand v prostiedi AWX. V tomto pripadé hodnota para-
metru hosts je controller. IP adresa je ke stanici controller zaddana v prostiedi
AWX.

6.3.1 Proces zalohy

Proces zalohy se celkem sklada ze tii ¢asti:
1. Nacteni hlavniho playbooku a parametri.
2. Kontrola prerekvizit procesu zalohy.
3. Vykonani akei procesu zalohy pro zadané databaze a vytvoreni zalohy na ex-
ternim serveru.

Proces zélohy obsahuje pouze jeden parametr, ktery je definovan jako extra-
vars pred spusténim hlavniho playbooku. Uzivatel pomoci extra-vars uréi, které da-
tabaze budou zalohovany, konkrétni databaze jsou zadany jako polozky seznamu pa-
rametru selected_databases. V piipadé, ze maji byt zalohovany vsechny databaze,
lze vSechny databéze oznacit hodnotou all. Ukdzka naplnéni parametru selected -

databases zobrazuje vypis 6.8.

Vypis 6.8: Naplnéni parameru selected databases.

selected_databases:
- cinder
- keystone
- neutron

- nova-api

Z hlavniho playbooku backup.yaml je dale zavolan playbook prepare mari-
adb_backup.yaml, ve kterém jsou definovany akce souvisejici s kontrolou prerekvi-
zit, zda proces zaloh pozadovanych databazi mtze byt spustén a zaroven je vytvoren
adresar. Konkrétné se jedna o akce spojené s:

e tvorbou adresare s aktudlni ¢asovou stopou,
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e ovérenim, zda alespon jedna databaze je zvolena k zaloze,

o ovérenim, zda MariaDB kontejner je ve stavu running,

o ovérenim, zda databaze vybrané k zdloze skutecné existuji v MariaDB.

V pripadé pozitivniho vysledku ¢asti 2. se z playbooku prepare_mariadb_bac-
kup . yaml volaji role jednotlivych databazi, které uzivatel zadal k zalohovani. Z pla-
ybooku prepare_mariadb_backup.yaml jsou tedy volany pozadované role nachaze-
jici se v backup_database_roles/. Z téchto konkrétnich roli je volana jednotna role
mariadb/dump_database/, kterd jiz specifické akce zalohy provadi. Postup zaloho-
vani vSech databazi je shodny, divod rozdéleni do jednotlivych roli je ten, Ze v bu-
doucnu mohou byt definovany dodatecné akce specifické pro konkrétni databazi.
S pouzitim téchto roli neni nutné v takovém pripadé zasahovat do jiz vytvorené
struktury projektu. Cely proces zalohy a volani jednotlivych playbooki s konkrét-

nimi podstatnymi akcemi znazornuje diagram na obrazku 6.5.

Cast 1.

Cast 2.

Cast 3.

backup.yaml

prepare_mariadb_backup.yaml

backup_database roles

Prepare MariaDB for the backup
process

Include tasks for backup process

Create backup directory with
timestamp

Check if any database is selected
for the backup

Check if Docker is installed
Check if MariaDB container is
running

Get a list of available databases

Extract the list of databases from
the output

Dump selected database(s)

Backup <database name>
database

mariadb/dump_database

Dump the database

Save the dump to the file

Set the dump file to readable only
Create hash for dump file

Save dump hash to file

Set the hash file to readable only
Copy files to the storage server

Obr. 6.5: Diagram procesu zalohy

Vysledkem procesu zalohy jsou tzv. dump soubory a hash obsahu kazdého sou-
boru zalohy. Hash je ziskan z divodu kontroly pred procesem obnovy, zda je obsah
dump souboru stale stejny. Soubory zalohy se nachézeji ve slozce backup_path/,
ktera je konkrétné nastavena v souboru globals.yaml na /home/ansible/open-
stack_backups/. Pti spusténi procesu zalohy se vytvori novy adresar, ktera je po-
jmenovana podle aktudlni casové stopy, timto jsou jednotlivé zalohy odliseny. Obsah
tohoto adresare po uspésné provedeném procesu zalohy vSech dostupnych databazi

je zobrazen ve vypisu 6.9.
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Vypis 6.9: Obsah adresafe /home/ansible/openstack_backups/ po Uspésné pro-

vedeném procesu zalohy.

[ansible@ctrl01 2023-04-29_17:31:16]1$ 1s -1

-r--r--r--. 1 root root 47312 Apr 29 17:30 cinder_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:31 cinder_dump.sql.hash
-r--r--r--. 1 root root 105924 Apr 29 17:31 glance_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:31 glance_dump.sql.hash
-r-—-r--r--. 1 root root 25351 Apr 29 17:31 heat_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:31 heat_dump.sql.hash
-r--r--r--. 1 root root 57799 Apr 29 17:31 keystone_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:31 keystone_dump.sql.hash
-r--r--r--. 1 root root 209733 Apr 29 17:31 neutron_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:31 neutron_dump.sql.hash
-r--r--r--. 1 root root 57048 Apr 29 17:32 nova_api_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:32 nova_api_dump.sql.hash
-r--r--r--. 1 root root 130379 Apr 29 17:32 nova_cellO_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:32 nova_cellO_dump.sql.hash
-r--r--r--. 1 root root 173609 Apr 29 17:32 nova_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:32 nova_dump.sql.hash
-r--r--r--. 1 root root 35820 Apr 29 17:32 placement_dump.sql
-r--r--r--. 1 root root 64 Apr 29 17:32 placement_dump.sql.hash

6.3.2 Proces obnovy

7 ¥ 7 ’

Obdobné jako proces zalohy se proces obnovy sklada ze tii ¢asti:

1. Nacteni hlavniho playbooku a parametri.

2. Kontrola prerekvizit pred spusténim obnovy.

3. Obnova vybranych databazi.

Pro spusténi procesu obnovy je nutné kromé zadani databazi pro obnovy také za-
dat idaj o Casové stopé, ktera byla vytvorena pti procesu zalohy. Obdobné jako pti spous-
téni hlavniho playbooku pro zalohu jsou tyto parametry zadany jako extra_vars

v prostiedi AWX, konkrétni priklad je uveden v nasledujicim vypisu 6.10.

Vypis 6.10: Naplnéni parametri selected_backups a timestamp.

selected_backups:
- all
timestamp:
- 2023-04-29_17:31:16

Z hlavniho playbooku restore.yaml je volan playbook prepare_mariadb_re-
store.yam, ktery obsahuje akce slouzici k ovéfeni, zda je mozné samotnou obnovu
uskutecnit. Konkrétné se jedna o:

o ovéreni, zda je alespon jedna databéze zvolena k obnové a zda se jedna o validni

databéazi,

o ovéreni, zda adresar se zadanym timestamp existuje, a zda se v ném nachézeji

zvolené databaze,

» ovéreni, zda MariaDB kontejner je dostupny,
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o vytvoreni zaloh aktualnich databazich.

V pripadé, ze ovéreni neselze, jsou volany role restore_database_roles/ a na-
sledné mariadb/restore_database/. Stejné jako v pripadé procesu zalohy, je pro-
ces obnovy pro vSechny databaze stejny. V pripadé zmén v budoucnu jsou tyto role
pripraveny k upravé bez nutnosti zasahovat do jiz vytvorené struktury projektu.

Pred obnovou jednotlivych databazi je ziskdna zdloha z aktualniho stavu data-
béaze, a to pro pripad, Ze puvodni zalohy jsou poskozené, nebo by proces obnovy
necekanym zpusobem selhal. Tyto zdlohy jsou uloZzeny do adresafe s hodnotou za-
daného timestamp, do nového adresafe backup_before_restore. Pred tim nez je
mozné nahrat obsah zalohovanych souboriti do novych databéazi je nutné aktualni
databédze smazat (v MySQL terminologii se jedna o tzv. drop). Nasledné vytvorit
databazi s novym nazvem a obsah do databazi nahrat ze zdlohovanych soubor.

Samotna obnova ze zalohy je vykonana prikazem ve vypisu 6.11.

Vypis 6.11: Ansible task pro obnovu konkrétni databaze.

- name: Restore database from the file
shell: "sudo docker exec -i mariadb mysql -u ansible -p{{
mariadb_password }} {{ database_name }} < {{ backup_dir }}/{{
database }}"

Pro provedeni této akce byl pouzit Ansible modul ansible.builtin.shell. Toto fe-
seni neni privétivé, jelikoz pri selhdni neni mozné ziskat presny vypis s divodem
selhani. Jak bylo ale uvedeno v textu dfive, community.docker kolekce neobsahuje
modul shell, ktery by podporoval znak presmérovani vstupu.

Na obrazku 6.6 se nachazi podstatné akce implementované v Ansible projektu,

které jsou spjaty s procesem obnovy.

6.3.3 Zaloha Glance obrazi

Zéloha Glance obrazi se sklada ze dvou playbookl backup_butca_images.yaml,
ktery je spoustén z prosttedi AWX, a playbooku backup_images.yaml, ktery obsa-
huje jednotlivé akce pro ziskédni obrazl ze sluzby Glance. Kolekce openstack. cloud
neobsahuje zadny modul, ktery by umoznoval ulozit obrazy dostupné v Glance.
Z toho divodu je pouzito OpenStack CLI, k jeho pouziti je nutné se autentizovat.
Toho je docileno nactenim autentizacniho souboru admin-openrc.sh. Z divodu,
ze Ansible pro kazdy task vytvari nové shell prostredi, do kterého se autentizace
neprenasi, je nutné autentizaci a ulozeni Glance obraz vykonat v jedné shell relaci,

tudiz v jednom Ansible task. Implementace v Ansible je zobrazena ve vypisu 6.12.
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Cast 1.

Cast 2.

Cast 3.

restore.yaml

prepare_mariadb_restore.yaml

restore_database_roles

Prepare MariaDB for the restore
process

Include tasks for restore process

Check if any database is selected
for the restoration

Check if selected databases are
valid

Check if the backup directory
exists

Add * dump.sql to selected
backups

Fail if any of the backup files are
missing

Check if Docker is installed
Check if MariaDB container is
running

Create the 'backup before restore'
directory

Start the restore process

Restore <database name>
database

mariadb/restore_database

Get the hash of the dump file
Create new hash of the dump file

Compare the new and old hash
files

Fail if the hashes differ

Backup the present database
Save the present dump to the file
Drop the present database
Create new database

Restore database from the file

Obr. 6.6: Diagram procesu obnovy

Vypis 6.12: Implementace autentizace a ulozeni Glance obrazu v Ansible.

— name:

shell: "source

Download Glance image
~/admin-openrc.sh;

openstack image save

-—-file {{

backup_path }}/glance_images/{{ ansible_date_time.date }}_{{
ansible_date_time.time }}/{{ item.name }}.{{ item.disk_format }}

{{ item.name }1}"
with_items:

"{{ glance_images.images }}"

V této implementaci je pomoci smycky with_items iterovano pres ziskané nazvy

jednotlivych obrazi v Glance. Vysledkem jsou zalohované obrazy dostupné v adresari

s konkrétnim timestamp obdobné jako v ptripadé procesu zalohy.

6.4 Ovéreni funkcnosti procesti zalohy a obnovy

Pri implementaci obsahlého projektu je dulezité pribézné ovérovat jeho funkénost,

respektive zda vysledek odpovida oc¢ekavani. Ovéreni funkénosti procesi zalohy a ob-

novy je provedeno vytvorenim OpenStack struktur. Konkrétni kroky, které jsou vy-

konany pro ovéreni funkcnosti projektu, jsou:

o vytvoreni OpenStack struktur,

» vytvoreni zalohy,
e smazani struktur,

« obnoveni zalohy,

« automatické a manualni testovani,
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o testovani existence a funkcénosti ptivodnich struktur.

Aby bylo mozné tyto kroky vykonavat v pripadé provedeni uprav v projektu
opakované, bylo implementovano automatizované vytvoreni OpenStack struktur,
jejich smazani a kontrola, zda se v OpenStacku nachazeji pro provedeni procesu
obnovy. Tyto tii ¢asti byly implementovany v playboocich:

o setup_resources.yaml

e delete_resources.yaml

e test_resources.yaml

Prvni playbook vytvari v OpenStacku tyto konkrétni struktury — projekty, uziva-
telé, pristupova prava, sité, podsité, smérovace, bezpecnostni skupiny a jejich pravi-
dla, klicovy par, flavors a instance. Druhy zminény playbook tyto vytvorené struk-
tury smaze a treti playbook kontroluje existenci pivodné vytvorenych struktur.
Tyto tfi playbooky pouzivaji kolekci openstack.cloud, kterd umoznuje jednoduse
vytvorit pozadované struktury a ziskat o nich informace. Prestoze tato kolekce
urychluje a zjednodusuje spravu struktur, kolekce neumozinuje otestovat funkcénost
struktur, pouze jejich existenci a dodate¢né podrobnosti jako nazev, ID, stav apod.
I kdyz jsou implementovany automatizované testy, které ovéruji existenci a nékteré
aspekty funkénosti OpenStack struktur, tyto testy nejsou plnohodnotnou zarukou
spravného a kompletniho obnoveni OpenStack cloudu. Nejedna se tedy o plnohod-
notné testovani funkcénosti a automatizované testovani je nutné doplnit o manudlni
ovéreni funkénosti téchto struktur.

Automatizované testovani je vhodné spustit pri provedeni uprav v Ansible pro-
jektu, a tim je umoznéno pripadné zasadni chyby odhalit ihned. V pripadé provedeni
zasadnich zmén v projektu je nutné toto automatizované testovani doplnit o manu-
alni ovéreni funkcnosti struktur. Nésledujici tabulka 6.3 shrnuje testy, které byly
provedeny pro ovéreni funkcénosti procesu zalohy a obnovy.

Z tabulky vyplyva, ze uvedené testy probéhly tispésné. OpenStack je ovsem velmi
obsahly a i v pripadé zalohy pouze klicovych OpenStack sluzeb, zalohované soubory
obsahuji rozsdhlé mnozstvi dat a komplexni konfigurace, a proto je dilezité provést

obnovu a ovérit jeji spravnost a funkénost v realném produkénim prostiedi.
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Tab. 6.3: Shrnuti provedenych testa

OpenStack Akce Manualni/ Vysledek
sluzba Automatizované

Keystone Existence projektt A v

Keystone Existence uzivateli A v

Keystone Kontrola uzivatelskych M Y
udaji

Keystone Autentizace uzivatelt M v

Glance Existence totoznych udaji M Y
o obrazech

Neutron Existence siti a podsiti A v

Neutron Existence smérovaci A v

Neutron Funkénost smérovani M v

Neutron Existence bezpecnostnich A Y
skupin

Nova Existence klict A v

Nova Funkénost klica M /
(autentizace s instanci)

Nova Existence flavors A v

Nova Existence instance A v

Nova Vstup do instance z ctrl01 M v

Neutron a Nova | Propojeni instance s virtualni siti M v

Neutron a Nova | Propojeni instance s fyzickou siti M v

Neutron a Nova Kox/nun.ikac.evin,stz,uice M v
v ramcl vnitrni site

Neutron a Nova | SSH do instance z compO1 M v

6.5 Ansible projekt v prostfedi AWX

Pro spousténi implementovaného Ansible projektu v prostfedi AWX je nutné pat-
Fiéné vytvorit organizaci, pridélit pristup k Git repozitari s projektem, vytvorit AWX
inventar s dostupnymi udaji ke stanicim ctrl01 a stor01 a vytvorit prislusné sab-
lony pro spusténi jednotlivych procesti. Konkrétni postup pro splnéni téchto bodi je
uveden v priloze A. Po splnéni téchto bodt je mozné spustit potfebné procesy v pro-
stredi AWX a sledovat prubéh procesu v redlném case. Konkrétné byly vytvoreny
sablony pro:

o zalohovani vsech databazi,

« zalohovani databaze Keystone,

« obnovu vsech databazi,
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» obnovu databéaze Keystone,

 zalohovani Glance obraz,

» vytvoreni OpenStack struktur,

o smazani vytvorenych OpenStack struktur,

o ovéreni dostupnosti obnovenych OpenStack struktur.
Tyto Sablony se nachazeji na obrazku 6.7. Nésledné je mozné vytvorit libovolné
Sablony s preddefinovanymi extra-vars a ty jednoduse spoustét. Piipadné nastavit

u jednotlivych Sablon interval spousténi pro pravidelné zalohovani.

Templates

> O Name Q Delete

Name T Type
> O All databases backup Job Template
> O All databases restore Job Template
> O Backup Keystone Job Template
> ] Backup the OpenStack Images Job Template
> O Check the OpenStack Test Resources Job Template
> O Delete the OpenStack Test Resources Job Template
> O Restore Keystone Job Template
> O Setup OpenStack Test Resources Job Template

Obr. 6.7: Ukéazka vytvorenych Sablon pro zalohu, obnovu a testovani funkcénosti
v AWX
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6.6 Kompatibilita projektu mezi odliSnymi OpenStack
cloudy

Vytvoreny Ansible projekt byl implementovany piimo pro OpenStack, ktery pouziva
Aréna. Prenositelnosti projektu na jiné verze OpenStacku, pripadné na OpenStack,
ktery byl nasazen odlisnou metodou nez Kolla-Ansible, je mozna, ale je nutné si uve-
domit nasledujici fakta:

o MariaDB je MySQL databaze a pouziva MySQL syntaxi,

o MariaDB obsahuje databaze majoritnich sluzeb OpenStacku,

» Kolla-Ansible nasazuje sluzby OpenStacku v Docker kontejnerech.

Z toho duvodu, ze MariaDB pouziva SQL syntaxi, je mozné prikazy spojené se za-
lohou a obnovou pouzit i na jiné databaze zalozené na SQL jazyce. Jedna se zejména
o piikazy mysql dump amysql database name < dump_file name. Dilezité je zkon-
trolovat privilegia uzivatele provadéjici zalohu a obnovu, jelikoz se v jednotlivych
SQL databéazich mohou lisit. Zaroven je nutné vytvorit uzivatele ansible v nové
databazi MariaDB se stejnym heslem, ptipadné vygenerovat novou sifru.

Projekt zalohuje hlavni sluzby OpenStacku, které se nachazeji ve vsech udrzo-
vanych verzich a zpravidla nejsou zadsadné ménény. Nicméné databaze OpenStack
sluzeb dostupné v MariaDB se mohou lisit v zavislosti na konkrétnim nastaveni
cloudu. Napriklad nasazeni OpenStacku s vice instancemi sluzby Nova, které jsou
nainstalovany na fyzicky oddélenych uzlech®, miZe vést ke zméné poétu databdzi
nova_cell v MariaDB. Tyto rozdily nemaji vyznamny dopad na implementovany
Ansible projekt a zalohovatelné databaze je vzdy mozné upravit pomoci parametru
mariadb_databases v konfiguracnim souboru globals.yaml.

Specifické pro metodu nasazeni Kolla-Ansible je instalace OpenStack sluzeb
do Docker kontejnerii, véetné sluzby MariaDB. Implementovany Ansible projekt
je postaveny na pristupu do Docker kontejneru s MariaDB. V pripadé pouziti ji-
ného typu kontejneru, by bylo nutné patricné upravit pristup k tomuto kontejneru.
Toho by bylo docileno pouzitim odlisné Ansible kolekce, které ale muze pouzivat
odlisné moduly a tedy neni mozné urc¢it vysi kompatibility ptivodni implementace.
Prikladem miize byt nasazeni TripleO, které instaluje sluzby do Podman kontejner.
V ramci prenositelnosti projektu na novy OpenStack je zptisob nasazeni nejvétsi pre-
kazkou a pravdépodobné by bylo nutné implementaci od zakladu zménit. Mnozstvi
potiebnych dprav a vysi kompatibility jiz naimplementovanych Ansible playbooku
neni mozné predem urcit.

V pripadé aktualizace OpenStacku na novou verzi a zachovani metody nasa-

zeni Kolla-Ansible, posledni vydand verze Antelope stdle pouziva Docker kontejnery

57 divodu skalovatelnosti pii vétsim zatiZeni cloudu.
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pro OpenStack sluzby, véetné MariaDB [54]. Aktudlni implementace Ansible pro-
jektu je kompatibilni s novymi verzemi OpenStacku a je velmi nepravdépodobné,

ze by se zasadné musel upravit.
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Zavér

V diplomové praci byl vysvétlen pojem cyber range a byly predstaveny moznosti
alni k vybudovani realistického prostredi cyber range jsou virtualizace, kontejneri-
zace a cloud computing. Tyto technologie byly rozebrany v prvni kapitole. V nasle-
dujici kapitole byl predstaven cyber range Kyberneticka aréna, ktery byl vybudo-
van na Ustavu telekomunikaci. Kybernetickd aréna je postavena s pouzitim cloud
computingu, ktery se ¢im dal tim vice stava stézejni technologii pro vznik kva-
litnich cyber rangi. Kyberneticka aréna vyuziva cloudovou platformu OpenStack,
ktera byla predstavena v kapitole 3. OpenStack je stavebnim kamenem Kyberne-
tické arény a pomoci sluzeb, které nabizi, zajistuje Aréné veskerou jeji funkénost.
Pro automatizaci procesi, které slouzi zejména pro vytvareni hernich scénéri, slouzi
Ansible AWX, ktery funguje jako prostfednik mezi Arénou a OpenStackem.

Pro zkvalitnéni zivotniho cyklu Arény byl navrzen a implementovan Ansible pro-
jekt, ktery vytvari zalohy dulezitych konfiguracnich a uzivatelskych dat z hlavnich
OpenStack sluzeb Cinder, Glance, Heat, Keystone, Neutron, Nova a Placement.
V ramci této implementace bylo vytvoreno vyvojové prostiedi s OpenStack cloudem
a AWX simulujici prostredi, ve kterém se nachézi Aréna. Pri vytvareni tohoto pro-
stfedi byla provedena analyza moznosti nasazeni AWX, které v budoucnu nahradi
aktualni verzi AWX nachazejici se v Kybernetické aréné. V ramci instalace nové
verze AWX byla vytvorena prirucka dostupnd v priloze A, kterd popisuje jednotlivé
kroky potrebné k jejimu nasazeni do produkéniho prostredi a ovladani. Jelikoz nejno-
véjsi verze AWX podporuji instalaci pouze do Kubernetes clusteru, prirucka zahrnuje
i instalaci jeho odlehcené verze.

V kapitole 5 byla provedena analyza hlavnich pristupt vedoucich k implementaci
procesu zalohy a obnovy. Byly rozebrany moznosti pouziti OpenStack CLI, Ansi-
ble openstack.cloud kolekce a dalsich, a pouziti MariaDB pro ziskani dilezitych
dat pro vytvoreni plnohodnotnych zaloh. Z této analyzy vyplynulo, Ze pro splnéni
podminek pro ziskani obnovitelnych zaloh je nejlepsi volbou potrebna data ziskavat
z databaze MariaDB. Na tomto zédkladé byl vytvoren diagram procesii, ktery znazor-
nuje postup vytvareni zaloh a jejich naslednou obnovu. Pro automatizovani procest
zalohy a obnovy byly jednotlivé kroky implementovany v jazyce Ansible s pouzitim
vhodné vybranych kolekci. Cely Ansible projekt byl implementovan tak, aby bylo
mozné vytvaret sablony v prostfedi AWX a néasledné je pouze spoustét.

Prakticka ¢ast diplomové prace rozebird tvorbu vyvojového prostredi, tedy nasa-
zeni platformy OpenStack, prostiedi AWX a jejich vzajemnou konfiguraci a zptisob
komunikace mezi nimi. VytvoTené prostiedi simuluje zjednodusenou achritekturu

Kybernetické arény. Druha cast praktické ¢asti detailné rozebird podstatné kroky
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a vlastni zpusob implementace Ansible projektu pro zalohu a obnovu. Celd imple-
mentace se skladé ze t¥1 hlavnich ¢asti — implementace procesu zalohy MariaDB, im-
plementace procesu obnovy ze zalohovanych souborti a implementace procesu zalohy
Glance obrazi Kybernetické arény. VSechny procesy byly radné otestovany, zejména
funkcénost jednotlivych sluzeb po provedeni kompletniho procesu obnovy. Béhem
testovani nebyla zjisténa zadna nestabilita nebo nefunkénost OpenStack cloudu.
Dilezité je ovSsem zminit, Ze cloud je velmi robustni a plné otestovani funkcénosti
by bylo mozné az v rdmci produkéniho béhu cloudu. Jelikoz je predpokladano, ze im-
plementace muze byt upravovana v zavislosti na ménicim se prostredi Arény, byly
vytvoreny automatizované funkéni testy, které vytvareji OpenStack struktury a na-
sledné ovéruji jejich existenci po procesu obnovy. Tyto testy jsou soucasti Ansible
projektu a znac¢né usnadnuji odhaleni pripadnych chyb vzniklych pti budouci tprave
implementace.

Funkénost implementovaného Ansible projektu byla ovérena za pouziti kom-
binace automatizovanych a manualnich testii s dirazem na pouzité hlavni sluzby
OpenStacku. V tabulce 6.3 je toto testovani shrnuto a v ramci manualniho a auto-
matizovaného testovani nebyly nalezeny indicie, které by nasvédcovaly chybé, ¢i ne-
funkénosti v implementaci Ansible projektu. OvSem neni mozné z tohoto testo-
vani vyhodnotit absolutni funkénost procesti zalohy a obnovy, a to z toho divodu,
ze OpenStack je velmi obsahly, i v pripadé pouze klicovych komponent. Zalohované
soubory obsahuji rozsdhlé mnozstvi dat a komplexni konfigurace, a proto je dilezité
provést obnovu a overit jeji spravnost v realném produkénim prostredi. A az po kon-
tinualnim béhu OpenStack cloudu, ktery byl castecné obnoven ze ziskanych zaloh
je mozné ziskat presny zavér o funkénosti vSech implementovanych procest.

Na zaver praktické casti byla rozebrana kompatibilita projektu v souvislosti
s jinymi metodami nasazeni a novych verzi OpenStack cloudu. V pripadé pouziti
metody nasazeni Kolla-Ansible a pouziti novéjsi verze nez stavajici Victoria, neni
predpokladano, ze aktualni Ansible projekt by byl nekompatibilni. Kolla-Ansible
zachovava zpusob instalace a uchovani dat k jednotlivym OpenStack sluzbam, kte-
rych se procesy zalohy a obnovy tykaji. V pripadé pouziti odlisné metody nasazeni
cloudu je naopak nepravdépodobné, ze by aktualni implementace byla spustitelna
a funkéni v novém nasazeni. Kazda metoda nasazeni pouziva odlisny zptisob insta-
lace jednotlivych sluzeb, coz je v ramci implementace zasadni. Dopredu neni mozné
urcit, zda by bylo mozné Ansible projekt vice ¢i méné upravit, aby byl kompatibilnim
s novym OpenStackem.

Vysledky diplomové prace byly dspésné prezentovany na studentské konferenci
EEICT 2023 s ¢lankem Modernizing Cyber Arena’s AutomationComponent: Desig-

ning Backups and Recovery Process on OpenStack.
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AWX Ansible Web eXecutable
AWS Amazon Web Services
CLI Command Line Interface
CPU Central Processing Unit
CR Cyber Range

CTF Capture the Flag

DNF Dandified Yum

GUI Graphical User Interface

HTTPS Hypertext Transfer Protocol Secure

P Internet Protocol

KVM Kernel-Based Virtual Machine

KYPO Kyberneticky polygon
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LBaaS Load Balancing as a Service

NASA National Aeronautics and Space Administration
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NUKIB Narodni urfad pro kybernetickou a informacni bezpecnost
OS Operacni systém
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REST Representational State Transfer

RHEL Red Hat Enterprise Linux

RSA Rivest Shamir Adleman

SSH Secure Shell

TLS Transport Layer Security
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YAML

Uniform Resource Locator
Virtualni CPU

Virtual Private Network
Virtual Local Area Network
Virtualni stroj

YAML Ain’t Markup Language
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A Prirucka instalace a ovladani Ansible AWX

Cilem prvni ¢asti ptirucky je provést uzivatele veskerymi kroky, které vedou k tispésné
instalaci AWX do Kubernetes pomoci nastroje awx-operator. Druha ¢ast se vénuje
ovladani AWX.

Prirucka pouziva nasledujici znaceni:

Blok s CLI prikazy

Oznaceni bloku s obsahem souboru, pricemz provedené zmény nebo dulezité

vyrazy jsou zvyraznény cervené
Oznaceni bloku s vypisem z konzole

Oznaceni bloku s poznamkou

A.1 Terminologie a zakladni ovladani Kubernetes

Béh AWX je spravovan kontejnerovym managerem Kubernetes, pro lepsi orientaci
pri instalaci AWX je v nasledujicim textu vysvétlena zakladni terminologie Kuber-
netes:

o Cluster — sada uzli, na kterych bézi kontejnerizované aplikace, sklada se z 1i-
dici roviny a pracovnich uzlu (tzv. workers).

« Ridici rovina (anglicky control plane) — ¢ast clusteru, ktera spravuje celkovy
stav daného clusteru, soucasti ridici roviny je Kubernetes API server, planovac
(kube-scheduler) a eted?.

o Uzel (anglicky node) — fyzicky nebo virtualni pocitac, ktery je soucasti clus-
teru. Muze to byt fyzicky stroj, virtualni stroj nebo cloudova instance.

e Pod — nejmensi spravovana jednotka, pod obsahuje jeden nebo vice kontejnerii
a predstavuje jednu instanci béziciho procesu v clusteru.

« Kontejner — samostatny a spustitelny softwarovy balik, ktery obsahuje vse
potfebné ke spusténi aplikace, véetné kédu, runtime, systémovych nastroji,
knihoven a nastaveni.

o Sluzba — abstrakce, ktera definuje logickou sadu podt a politiku, pomoci

které se k nim pristupuje.

'Eted je distribuované, konzistentni dlozisté typu klic-hodnota pro sdilenou konfiguraci, zajis-

tovani sluzeb a koordinaci planovace.
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o Nasazeni — Spravuje aktualizaci mnozin podu a jejich skdlovatelnost v ramci

predkonfigurovanych nastaveni.

o ReplicaSet — zdroj, ktery zajistuje, ze v dany moment bézi pozadovany pocet

replik podti. Pokud néjaky pod selze, ReplicaSet zajisti vytvoreni nového podu.

o Svazek — adresar, ke kterému pristupuji kontejnery v podu, poskytuje sdileni

dat mezi kontejnery a umoznuje kontejnerim ukladat data, kterd pretrvavaji
i po odstranéni kontejnert [22].

o Jmenny prostor (anglicky namespace) — virtualni cluster pro rozdéleni pro-

sttedki Kubernetes clusteru do logicky souvisejicich skupin.

Kubernetes podporuje spravu ruznych béhovych prostiedi kontejnert, jako na-
priklad Docker, QEMU, Hyper-V, Podman a dalsi. Pti interakci s clusterem pomoci
CLI je komunikace zprostredkovana Kubernetes API serverem, ktery poskytuje kon-
zistentni rozhrani pro spravu clusteru bez ohledu na zakladni béhové prostiedi kon-
tejneru. Kubernetes CLI je tedy neménné, bez ohledu na pouziti rtiznych béhovych
prostredi. Nasledujici tabulka A.1 obsahuje uzitecné CLI prikazy pro zéakladni spravu

Kubernetes clusteru.

Tab. A.1: Zakladni piikazy pro spravu Kubernetes clusteru

CLI prikaz Popis

Vypis nejdilezitéjsich informaci o pozadovaném zdroji,

kubectl get B
napr. uzel, pod, namespace apod.

kubectl create Vytvoreni prostredki clusteru — uzel, pod, jmeného prostoru a dalsi.
kubectl] run Spusténi specifikovaného obrazu v clusteru.

kubectl apply Aplikace zmén v nastaveni clusteru specifikovanych v - YAML souboru.
kubectl delete Smazani prostfedkt clusteru — uzel, pod, jmeného prostoru a dalsi.
kubectl exec Spusténi prikazu v kontejneru v ramci specifikovaného podu.

kubectl logs Zobrazeni logu specifikovaného podu.

kubectl describe | Zobrazeni informaci o zadaném prostredku

kubect] —help Vypséani vsech prikazli ke spraveé clusteru

A.2 Instalace Ansible AWX

Tato prirucka nésleduje doporuceny postup instalace dostupny v literaturdch [64]
a [65]. Instalace AWX je rozdélena do téchto bodu, které jsou popsany v nasledujicich
¢astech prirucky:

» priprava stanice,

« instalace kontejnerového manageru K3S,

o instalace AWX pomoci awx-operator.
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Instalace K3S

Nejdrive je nutné nainstalovat potiebné systémové balicky:

$ sudo dnf update -y
$ sudo dnf install -y git make curl

K3S je instalovdan pomoci skriptu dostupného na strankach projektu K3S2. N4-

sledujici prikaz stdhne instalacni skript pro K3S a spusti jej pomoci roury:

$ curl -sflL https://get.k3s.io | INSTALL_K3S_EXEC="server \
--node-allocatable=’cpu=4000m,memory=6Gi’" sh -

Takto vytvorenému clusteru jsou alokovany vypocetni prostiedky 4 vCPU a 6 GB
RAM, coz jsou prostredky doporucené pro instalaci AWX pomoci awx-operator.
Po dokonceni skriptu jsou ve slozce /etc/rancher/k3s/ vytvoreny konfiguracni
soubory K3S. K témto souborim maji implicitné pristup pouze uzivatelé s pravy
sudo.

Timto je K3S cluster vytvoren a je mozné k nému pristupovat pomoci Kubernetes

CLI. Zékladni informace o clusteru jsou vypsany prikazy:

$ kubectl cluster-info
$ kubectl config view

Instalace AWX

Prvnim krokem k instalaci AWX je nutné nainstalovat balicek Kustomize, ktery umoz-
nuje nastavovat Kubernetes cluster pomoci specifikaci napsanych v YAML soubo-

rech:

$ curl -s "https://raw.githubusercontent.com/kubernetes-sigs/
kustomize/master/hack/install_kustomize.sh"
$ sh ./kustomize build

V pracovni slozce je vytvoren soubor kustomization.yaml s nasledujicim obsa-

hem:

2Skript je mozné zobrazit zde: https://get.k3s.10/.
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apiVersion: kustomize.config.k8s.io/vibetal
kind: Kustomization
resources:
- github.com/ansible/awx-operator/config/default?ref=\1.1.4

images:
- name: quay.io/ansible/awx-operator
newTag: 1.1.4

namespace: awx

V tomto souboru je pod klicem resources uveden zdroj, podle kterého se clus-
ter nakonfiguruje pred samotnou instalaci AWX. Dilezité je pouzit odkaz na po-
zadovanou verzi awx-operator. Kli¢ images obsahuje odkaz na obraz kontejneru,
ktery bude pouzit pro instalaci AWX, verze uvedenda pod polozkou newTag musi
odpovidat verzi na GitHubu. Kli¢ namespace obsahuje nézev vlastniho clusteru,
tento nazev je libovolny, zde je zvolen jmenny prostor awx. V piipadé, ze uzivatel
chce nainstalovat vice AWX instanci, musi byt odliSeny jmennym prostorem. Nyni

je nutné jmenny prostor vytvorit, to je provedeno pomoci prikazu:

$ kubectl create namespace awx

Po vytvoreni jmenného prostoru je mozné nasadit awx-operator do K3S clus-

teru:

$ kustomize build . | kubectl apply -f -

Vysledkem je pripraveny pod awx-operator, jeho ispésny start lze ovérit ve vy-

pisu:

$ kubectl get pods -n awx
NAME READY STATUS RESTARTS AGE
awx-operator-controller -manager 2/2 Running 0 56s

Dalsim krokem v instalaci AWX je vytvoreni self-signed certifikatu, ktery umozni
HTTPS spojeni do webového prostiedi AWS:
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$ AWX_HOST="awx.arena.com"

$ openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out tls
.crt -keyout .key -subj "/CN=${AWX_HOST}/0=${AWX_HOST}" -
addext "subjectAltName = DNS:\${AWX_HOST}"

Nasledné jsou vytvoreny a editovany soubory, které specifikuji jiz samotné AWX
prostredi, k tomu je vyuzit opét nastroj Kustomize. V pracovnim adresari je vytvoren

novy soubor awx.yaml s nasledujicim obsahem:

apiVersion: awx.ansible.com/vlbetal
kind: AWX
metadata:
name: awx
spec:
admin_user: admin
ingress_type: ingress
ingress_tls_secret: awx-secret-tls
hostname: awx.arena.com

postgres_configuration_secret: awx-postgres-configuration
postgres_storage_class: awx-postgres-volume
postgres_storage_requirements:
requests:
storage: 8Gi

projects_persistence: true
no_log: false

Nasledujici tabulka A.2 obsahuje popis pouzitych specifikaci v souboru awx . yaml.
Dilezité je zminit, Ze nékteré hodnoty jsou ziskavany az ze specifikaci v souboru

pv.yaml, ktery je uveden déle v prirucce.
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Tab. A.2: Pouzité specifikace v souboru awx.yaml

Proménna Hodnota Popis
admin_user admin Jmnéno uzivatele s administratorskymi pravy.
. . Vystaveni sluzby AWX externim sitim.
ingress type ingress L L,

Zvoleny zpusob smérovani v Kubernetes.
. Nazev objektu, ktery obsahuje privatni kli¢
ingress tls secret awx-secret-tls o 3 L,

a certifikat pro ustanoveni TLS spojeni.
hostname awx.arena.com Zvolené DNS jméno.

Nazev objektu, ktery obsahuje konfiguraci
databaze PostrgeSQL.

postgres_storage_ class awx-postgres-volume Ulozisté pro ukladani dat v PostgreSQL.

postgres__configuration_secret | awx-postgres-configuration

postgres storage requirements | 8Gi Pottebna velikost tloziste.

Ulozisté s Ansible projekty je zachovéno
i po odinstalaci AWX.

Citlivé informace v Ansible vypisu nejsou

projects__persistence true

no_log false .
cenzurovany.

Nésledné je vytvoren soubor pv.yaml, ktery obsahuje vlastni specifikace pro tr-
valé ulozisté PosteSQL databaze awx-postgres-13-volume a tlozisté Ansible pro-

jektlh awx-projects-volume obsah souboru je nasledujici:

apiVersion: vi
kind: PersistentVolume
metadata:

name: awx-postgres-13-volume
spec:

accessModes:

- ReadWriteOnce
persistentVolumeReclaimPolicy: Retain
capacity:

storage: 8Gi
storageClassName: awx-postgres-volume
hostPath:

path: /data/postgres-13

apiVersion: vi
kind: PersistentVolume
metadata:

name: awx-projects-volume
spec:

accessModes:

- ReadWriteOnce
persistentVolumeReclaimPolicy: Retain
capacity:

storage: 2Gi
storageClassName: awx-projects-volume
hostPath:

path: /data/projects
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Nasledujici tabulka A.3 obsahuje popis pouzitych specifikaci v souboru pv.yaml,

duplicitni specifikace nejsou v druhé casti tabulky zahrnuty.

Tab. A.3: Pouzité specifikace v souboru pv.yaml

Proménna ‘ Hodnota ‘ Popis

PostgreSQL databaze awx-postgres-13-volume

accessModes ReadWriteOnce Svazek je pfipojen v rezimu ¢teni a zapisu.

Svazek je naddle uchovan, i kdyz jiz
persistent VolumeReclaimPolicy | Retain ) ‘], . n ’ e
neni aktivné pouzivan.

capacity 8Gi Dedikovana velikost tlozisté.

storageClassName awx-postgres-volume | Nazev tlozisté databaze PostgreSQL.

hostPath /data/postgres-13 Lokalni cesta kde je tlozisté pripojeno.
Ulozisté Ansible projektil awx-projects-volume

storage 2Gi Dedikovana velikost tlozisté.

storageClassName awx-projects-volume | Nazev tlozisté Ansible projektii.

hostPath /data/projects Lokalni cesta kde je tlozisté pripojeno.

Poslednim krokem pro tspésné vytvoreni svazkii je nutné vytvorit samotné ad-

resare na prislusné cesté v souborovém systému:

$ sudo mkdir /data/postgres-13
$ sudo mkdir /data/projects
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V pracovni slozce je vytvoren novy soubor kustomization.yaml, pomoci kte-
rého bude do Kubernetes nasazen AWX s patricnymi vlastnostmi. Cely soubor kus-

tomization.yaml piimo pred nasazenim AWX ma nasledujici obsah:

apiVersion: kustomize.config.k8s.io/vibetal
kind: Kustomization
namespace: awx

generatorOptions:
disableNameSuffixHash: true

secretGenerator:

- name: awx-secret-tls
type: kubernetes.io/tls
files:

- tls.crt
- tls.key

- name: awx-postgres-configuration
type: 0Opaque
literals:
- host=awx-postgres-13
- port=5432
- database=awx
- username=awx
- password=<zvolene-heslo>
- type=managed

- name: awx-admin-password

type: 0Opaque

literals:

- password=<zvolene-heslo>
resources:

- github.com/ansible/awx-operator/config/default?ref=1.1.4
- pv.yaml
- awx.yaml

Samotna instalace AWX je spusténa piikazem:

$ kustomize build . | kubectl apply -f -

Nasazeni miize trvat nékolik minut, pritbéh je mozné sledovat pomoci prikazu:

$ kubectl -n awx logs -f deployments/awx-operator - \
controller -manager -c awx-manager

Po dokonceni instalace je vypsan vysledek béhu Ansible playbooku:
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Ansible Task Status Event StdOut
(awx.ansible.com/vibetal, Kind=AWX, awx/awx)

PLAY RECAP
ok K ok ok ok ok ok ok ok ok ok ok ok ok ok K ok ok K ok K ok ok ok K ok ok ok k ok ok ok ok ok ok ok ok ok K ok K ok K K ok K K ok ok ok ok o ok ok ok ok ok ok ok ok ok Kok

localhost: ok=74

skipped=61

unreachable=0 failed=0

ignored=1

changed=0
rescued=0

Po tspésné dokonceném nasazeni je mozné vypsat veskeré nasazené zdroje pii-

kazem:

$ kubectl get all,ingress -n awx

V tomto pifpadé vysledek pifkazu obsahuje nasledujici vypis®:

NAME READY STATUS RESTARTS

pod/awx -operator -

controller -manager 2/2 Running 0

pod/awx-postgres -13 1/1 Running 0

pod/awx 4/4 Running 0

NAME TYPE CLUSTER -IP EXTERNAL-IP PORT(S)
service/awx-operator -

controller -manager -

metrics-service ClusterIP 10.43.41.64 <none> 8443/ TCP
service/awx-postgres -13 ClusterIP None <none> 5432/ TCP
service/awx-service ClusterIP 10.43.209.162 <none> 80/ TCP
NAME READY UP-TO-DATE AVAILABLE

deployment .apps/awx-operator -

controller -manager 1/1 1 1

deployment .apps/awx 1/1 1 1

NAME DESIRED CURRENT READY
replicaset.apps/awx-operator

-controller -manager 1 1 1

replicaset.apps/awx 1 1 1

NAME READY

statefulset.apps/awx-postgres-13 1/1

NAME CLASS HOSTS ADDRESS PORTS
ingress.networking.k8s.io/

awx-ingress traefik awx.arena.com 10.0.4.121 80, 443

Vyse uvedeny vypis obsahuje informace o vsech Kubernetes zdrojich — pod, ser-
vice, deployment, replicaset a statefulset v jmenném prostoru awx v jednom Kuber-
netes clusteru. Nasledujici tabulka A.4 zobrazuje popis vSech zdrojiu v Kubernetes

clusteru.

3Vypis je zkracen o vygenerovanou ¢iselnou ¢ast nazvil a stafi nasazenjch zdroji z divodu

omezeného mista pro vypis.
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Tab. A.4: Vysvétleni vypisu vsech zdroji v Kubernetes clusteru

Pod

Néazev Popis

awx-operator-controller-manager | Spravce AWX sluzeb v clusteru.

awx-postgres-13 Spravce databazového serveru PostgreSQL.

Webovy server, zajistuje piistup do GUI a spravu
kompletniho AWX prostredi.

Sluzba (service)

awx

; troll Monitorovani metriky nasazeni a zpristupnovani
awx-operator-controller- . L . . ,
. . téchto tdaji dalsim zdrojum nasazeného AWX.
manager-metrics-service ., e . . .
IP adresa slouzi k vnitini komunikaci mezi zdroji clusteru.

awx-postgres-13 Zajisténi sitového spojeni s awx-postgres-13 statefulset.

awx-service Zajisténi sitového spojeni s podem awx.

Nasazeni (deployment)

Opatteni, ze pod s awx-operator bude neustale bézet
awx-operator-controller-manager - . .
a vytizovat zadosti.

awx Specifikuje a zajistuje pozadovany stav podu awx.
ReplicaSet

Tato replika zajistuje, ze bézi pozadovany pocet podu

awx-operator-controller-manager
awx-operator-controller-manager.

awx Tato replika zajistuje, ze bézi pozadovany pocet podiu awx.
StatefulSet
awx-postgres-13 Sprava nasazeni databaze PostgreSQL
Ingress

Ingress zdroj spravuje ptistup ke sluzbam AWX z externich siti.
. Vystavuje sluzby AWX do externich siti. V tomto pripadé je

awx-ingress . . . .
Ingress controller Traefik a sluzby AWX jsou dostupné pomoci

hostname awx.arena.com.

AWX server je dostupny pouze pomoci definovaného hostname v souboru
awx.yaml, zde awx.arena. com. Je tedy nutné pridat zaznam do lokdlniho DNS ser-
veru, pripadné upravit soubor hosts na klientovi pristupujiciho do AWX. Toto ome-
zeni je z toho duvodu, Ze pristup do sluzeb AWX spavuje Kubernetes pomoci ingress
smérovani. Na zakladé specifikovaného hostname je zddost presmérovana k vytizeni
konkrétnimu podu, respektive sluzbé. V Kubernetes je mozné spravovat chovani
smérovani podle nastavitelnych ingress pravidel. Tyto pravidla musi byt specifiko-
vana v prislusném souboru a predana Kubernetes k jejich aplikaci. Traefik je zvolen
z toho diivodu, Ze je obecné doporucovany jako Ingress controller pro Kubernetes pro
jednoduchost jeho pouziti a integraci s Kubernetes, vice o Traefiku v literature [69]
a v kapitole Services, Load Balancing, and Networking v literature [22]. Pfihlasovaci

stranka AWX s self-signed certifikdtem je zobrazena na obrazku A.1
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Certificate Viewer: awx.arena.com

General =~ Details

Issued To
Common Name (CN) awx.arena.com
Qrganisation (0) EWX.Arena.com
Organisational Unit (QU) <NMot Part Of Certificate>
Issued By
Common Name (CN) awx.arena.com
Organisation (O) awx.arena.com
Organisational Unit (QU) <«NMot Part Of Certificate>
Validity Period
Issued On Saturday, 29 October 2022 at 20:01:36
Expires on Tuesday, 26 October 2032 at 20:01:36
Fingerprints
I SHA-256 Fingerprint AZBD 70 D8 74 SEBEC 28387 430
Welcome to AWXI! 800485 6F ABE 150

l
SHA-1 fingerprint 4054D9CCT7533 BB 8E 44 66 2D AC B3

Please login F3 A2 7DBD

Username *

Password *

Obr. A.1: Uvodni webova stranky AWX

A.3 Ovladani Ansible AWX

Nejvyssi logicka uroven uzivatelského rozhrani AWX je rozdélena do péti hlavnich
sekei:

« Views, ve které jsou zobrazeny statusy spusténych tloh?*, pldnovani tloh, sou-
hrn dspésné a netspésné dokoncenych tloh a dalsi.

e Resources, ktera slouzi k definici jednotlivych tloh a dalsich parametri,
které jsou nezbytné k tispésnému provedeni tlohy. Jednd se zejména o vytvo-
feni projektu, inventare, souvisejicich playbooki a specifikaci pristupu do spra-
vovanych uzla.

o Access, ve které je mozné vytvorit uzivatele, skupiny a spravovat jejich pristup
do AWX a k jednotlivym projektiim.

e Administration, kterd umoznuje nastavit automatické spousténi uloh, zis-

4AWX pouziva anglicky vyraz jobs.
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kani informaci o instancich a uzlech a zobrazeni topologie, se kterou AWX
pracuje.

o Settings, ktera slouzi k nastaveni samotného AWX, tedy naptiklad nasta-
veni logovani, metod autentizace, spojeni s aplikacemi tretich stran, nastaveni
uzivatelského rozhrani a dalsi.

Uzivatelské rozhrani muze byt z pocatku neptrehledné a nemusi byt ihned zte-

telné, jaké kroky mé uzivatel provést, aby dosahl ispésného spusténi tuloh, proto je
v nasledujici ¢asti uveden postup pro tspésné spusténi ulohy. Pro rozsdhlejsi popis

uzivatelského rozhrani AWX je dostupna literatura [70].

Spusténi ukazkové ulohy

K uspésnému provedeni tlohy na spravovaném uzlu AWX postupuje obdobné jako An-
sible pri spousténi tloh pomoci CLI. Podrobnosti o konkrétni tiloze jsou postupné
zadavany do hierarchické struktury, podle které AWX postupuje pfi spusténi dané

tlohy na spravovaném uzlu. Schéma této hierarchie je zobrazena na obrazku A.25.

Organizations

— Inventory

—— Groups

— Hosts
— Teams
— Credentials

— Permissions

—Users
Credentials
Permissions

— Projects

— Playbooks

——Job Templates

— Jobs

Obr. A.2: Schéma hierarchie AWX

Kroky, které je nutné vykonat pro uspésné spusténi ilohy na spravovaném uzlu

jsou nasledujici:

5Né4zvy v obrazku jsou tcelné ponechdny v angli¢ting, aby byly eliminoviny nesrovnalosti
z prekladu.
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1. vytvoreni organizace,

2. vytvoreni projektu a vybrani zdroje, ze kterého budou Cerpany zdrojové sou-
bory pro béh tlohy (napt. Git, Subversion aj.),

3. vytvoreni inventare,

4. definice pristupu ke spravovanému uzlu,

5. vytvoreni template, ktery oznacuje mnozinu vSech vyse nastavenych definici
potfebnych k provedeni dané tlohy,

6. spusténi ulohy.

Vytvoreni organizace

Postup pro vytvoreni organizace je nasledujici:
1. v sekci Access zvolit Organization,
2. zvolit Add,
3. doplnit pozadované informace - libovolny nézev, popis a volitelné dalsi,
4. doplnéné tudaje ulozit.
Timto je vytvorena nejvyssi droven hierarchie, se kterou jsou logicky spojeny

dalsi pridavané tdaje.

Vytvoreni projektu

Pro vytvoreni projektu je nutné poskytnout zdroj, kde jsou ulozeny playbooky ve for-
matu YAML. K tomuto tcelu byl vytvoren jednoduchy playbook, ktery na spravova-
ném uzlu nainstaluje webovy server Apache®. Spravovany uzel, na ktery je instalovan
Apache server je vytvoren v OpenStacku s IP adresou 10.0.3.95 a OS Ubuntu Mi-
nimal.

Postup pro vytvoreni projektu je nasledujici:

1. v sekci Resources zvolit Projects,

2. zvolit Add,

3. doplnit pozadované informace - libovolny nazev, popis a zejména zvolit pri-

slusnou organizaci vytvorenou vyse,

4. vybrat pozadovany Source control, v tomto pripadé Git,

5. zadat URL adresu k danému repozitari,

6. doplnéné tudaje ulozit.

V tomto kroku je dilezité si uvédomit, zda je dany repozital na externim ulozisti
dostupny. V uvedeném prikladé je Git repozitar verejny a je mozné k nému pristoupit
pres HT'TPS odkaz. Pokud je repozitai soukromy, nebo je pristup k nému omezeny

heslem, ptipadné tokenem, je mozné k nému i tak z AWX pristoupit, ale je navic

SReporzitaf je dostupny na této adrese: https://github.com/Deydra71/awx-test-job.
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nutné specifikovat pristupové idaje k tomuto repozitaii v sekci Resources, v zalozce
Credentials.

Vytvoreni inventare

Inventar obsahuje seznam uzld, v ramci kterych AWX vykonava danou tlohu. V pri-
padé exekuce ulohy pomoci CLI je tento seznam uveden v samostatném souboru
zpravidla pojmenovaném inventory nebo hosts. V ramci AWX jsou spravované uzly
specifikovany v sekci Resources. Cely postup je nasledujici:

1. v sekci Resources zvolit zalozku Inventories,

2. zvolit Add,

3. doplnit pozadované informace - libovolny nazev, popis a zejména zvolit pri-
slusnou organizaci,
doplnéné udaje ulozit,
v sekci Resources zvolit Hosts,
zvolit Add,

doplnit IP adresu spravovaného uzlu,

® N o

doplnény udaj ulozit”.

Definice pristupu ke spravovanému uzlu

Ansible se ke spravovanému uzlu pfipojuje pomoci SSH spojeni, aby bylo SSH spo-
jeni mozné je nutné AWX poskytnout potfebné udaje. V tomto pripadé je vyge-
nerovan klicovy par, pomoci kterého je navazano spojeni do VS v OpenStacku.
Pro pridani privatniho klice do AWX je postup nasledujici:

1. v sekci Resources zvolit zalozku Credentials,

2. zvolit Add,

3. doplnit pozadované informace - libovolny nazev, popis a zejména zvolit pri-
slusnou organizaci,
jako Credential Type je zvoleno Machine,
do kolonky Username je dopsano ubuntu,

do pole SSH private key je importovan privatni KIic,

NS g

doplnéné tudaje ulozit.

Obecné lze pro pristup do spravovanych uzli misto SSH klice pouzit uzivatelské

jméno a heslo.

"Je mozné spravovany uzel specifikovat libovolnym nizvem a jeho IP adresu doplnit jako pro-
ménnou v pifslusném prostoru pod ndzvem uzlu (YAML nebo JSON formét).
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Vytvoreni Template a spusténi tlohy

Pomoci templates jsou vsechny zadané informace o tiloze sjednoceny a pomoci tohoto

template je spustén dany job. Postup vytvoreni template je nasledujici:
1.
2.
3.

v sekci Resources zvolit zalozku Templates,
zvolit Add a vybrat Add job template,

doplnit pozadované informace - libovolny nazev, popis a zejména zvolit pti-

slusnou organizaci,

4. jako Job Type zvolit Run,

v poli Inventory vyhledat prislusny diive vytvoreny inventar a v poli Project

vytvoreny projekt,

v poli Playbook zvolit hlavni playbook z vytvoreného Ansible projektu,

doplnéné tudaje ulozit.

V pripadé pouziti pristupu pres uzivatelské jméno a heslo je nutné zaskrtnout

volbu Prompt on launch v poli Credentials.

V této chvili je vie pFipraveno pro spusténi dlohy. Uloha se spusti pomoci tlacitka

Launch u vytvoreného template. Na obrazku A.3 je na zobrazen béh playbooku
v prostiedi AWX.

4 Back to Jobs Details Output

Install Apache Test = @ Successfu Plays 1 Tasks 2 Hosts 1 Elapsed 000024

Stdout

W s U B W@

=
=@

[Identity added: /runner/artifacts/15/ssh_key_data (/runner/artifacts/15/ssh_key_data)
PLAY [10.8.3.95] #Fm s s s s o s s o o 0 R a0 R R R R 18:13:26

TASK [Gathering Facts] #ssss s s s ss su st son b s s s son s s b as sk bs s sk s s ssss 18:13:26

ok: [19.0.3.95]

TASK [install apache2] #x#&mkmskabons ko koo ko d kb KRR AR KK KR AR KK KKK 18:13:28

changed: [18.8.3.95]

PLAY RECAP % %% 5wk ko o o 4 400550 K 4408 KK KRR KK 0 KK R KX R SRR R AR AN 18-13:43
108.8.3.95 : ok=2 changed=1 unreachable=@ failed=0 skipped=0
ignored=8

Obr. A.3: Uspésné dokon¢end tloha v prostiedi AWX
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