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ABSTRAKT 
Diplomová práce se věnuje cyber rangi Kybernetické aréně a cloudové platformě Open-
Stack, nad kterou je Kybernetická aréna postavena. Teoretická část práce se věnuje 
třem esenciálním technologiím používaných při stavbě cyber rangů. Těmito technologi
emi jsou virtualizace, kontejnerizace a cloud computing. V další části je rozbor zaměřen 
na platformu OpenStack a její podstatu v Kybernetické aréně. Následuje představení 
automatizační platformy Ansible AWX, která zaujímá prostředníka mezi Kybernetickou 
arénou a OpenStackem. Poslední část teorie je věnována problematice záloh a obnov 
OpenStacku s cílem zkvalitnit životní cyklus Kybernetické arény. V praktické části je 
popsána tvorba vývojového prostředí, skládající se z OpenStack platformy a platformy 
AWX tak, aby co nejvíce odpovídalo prostředí s Kybernetickou arénou. V tomto prostředí 
je následně implementován Ansible projekt, který automatizuje vytváření záloh a násled
nou obnovu hlavních služeb OpenStacku. Projekt je implementován tak, aby byly procesy 
přenositelné i na nové verze OpenStacku při zachování stejné metody nasazení. 

KLÍČOVÁ SLOVA 
Ansible, automatizace, AWX, cyber range, cloud computing, kontejnerizace, Kyberne
tická aréna, kybernetické hry, OpenStack, virtualizace 

ABSTRACT 
The master thesis focuses on the cyber range Cyber Arena and the OpenStack cloud 
platform, on which the Cyber Arena is built. The theoretical part of the work is ded
icated to three essential technologies used in the construction of cyber ranges. These 
technologies are virtualization, containerization, and cloud computing. In the next part, 
the analysis focuses on the OpenStack platform and its essence in the Cyber Arena. This 
is followed by an introduction to the Ansible AWX automation platform, which acts as 
an intermediary between the Cyber Arena and OpenStack. The last part of the theory is 
dedicated to the issues of backups and recovery of OpenStack with the aim of improving 
the life cycle of the Cyber Arena. In the practical part, the creation of a development 
environment is described, consisting of the OpenStack platform and the AWX platform, 
in such a way as to best match the environment with the Cyber Arena. In this environ
ment, an Ansible project is then implemented, which automates the creation of backups 
and subsequent recovery of the main OpenStack services. The project is implemented 
in such a way that the processes are transferable to new versions of OpenStack while 
maintaining the same deployment method. 

KEYWORDS 
Ansible, automatization, AWX, cyber range, cloud computing, containerization, Cyber 
Arena, cyber games, OpenStack, virtualization 
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Úvod 
Informační a komunikační sys témy v současnost i zasahují do všech sfér společnosti 

a pos tupně splynuly s každodenn ími p o t ř e b a m i jedince. De facto každý člověk je 

př ipojen do veřejné sítě Internet a do t é t o sítě sdílí své informace. P ř i každém spo

jení s Internetem jedinec projevuje důvěru v daný sys tém a spoléhá na dos ta tečnou 

implementaci bezpečnostn ích mechanismů, k teré maj í jeho posky tnu t é informace 

ochráni t od neoprávněného př í s tupu . Pojmem informace je myšlena jakákol iv vazba 

k tomuto jedinci - osobní údaje , poloha, bankovní účet . . . Těchto informací nachá

zejících se v Internetu je v současnost i obrovské množstv í . Samozřejmě se nejedná 

pouze o informace o lidských jedincích, ale i informace o neživých systémech, k teré je 

nu tné zabezpeči t . 

Zejména v posledních t řech letech se projevilo, že omezení funkčnosti I C T sys

t é m ů v mnoha odvětvích vyús t í v kritické situace, k teré mohou př ímo ohrožovat 

životy. V i z ú tok na české nemocnice v roce 2020 v době pandemie C O V I D - 1 9 [1]. 

P rávě v kri t ickém období se ú toky na systémy, k te ré jsou zásadní pro fungování 

lokálních nebo národních organizací , značně zvyšují neboť útočníci využívají tato 

období ke zvýšení úspěšnost i svého ú toku , ať už se j e d n á o získání finančních pro

s t ředků nebo vyvolání nedůvěry v tyto systémy. 

Válka na Ukraj ině ješ tě více než pandemie C O V I D - 1 9 potvrdila, že I C T sys

t é m y mají zásadní v l iv na p r ů b ě h konfliktu. Pomoc í I C T sys témů může docházet 

k e-špionáži, p ropagandě , ekonomické manipulaci nebo „pouze" k omezení samotné 

komunikace a nás ledkem těchto narušení může dojít k obratu v ak tuá ln ím konfliktu. 

Národn í obrana jednot l ivých s t á t ů si více uvědomuje podstatu ochrany I C T sys

t é m ů a důleži tých entit, k teré I C T sys témy pot řebuj í ke svému fungování, a proto je 

zajištění a moni torování kyberbezpečnos t i s t á t u často v režii a r m á d y a organizací, 

k teré maj í obdobné pravomoci. 

Podle slov Dr . Kennetha Geerse 1 je p ravděpodobné , že možné budouc í kon

flikty budou testovat více zabezpečení kyberprostoru než sílu a zbrojní nadv l ádu 

[2]. Tato předpověď m á za důsledek větší financování zabezpečení I C T sys témů 

a také větší důraz na p ř íp ravu expe r tů starající se o bezpečnost I C T sys témů a mo

ni torování pro co nejvčasnější odhalení nadcházejícího ú toku . Za účelem nejlepší 

př ipravenost i jsou budovány tzv. cyber range, jejichž účelem je vytvoř i t realistické 

prost ředí , k teré slouží k simulaci ú toků na I C T sítě s cílem vyzkoušet co nejvíce 

možných scénářů ú toků a jejich úspěšné mitigace. Cyber range schopné vytvoř i t 

realistické pros t ředí se staly zák ladem pro bezpečnos tn í cvičení, k te ré se často ode-

x D r . Kenneth Geers je kyberbezpečnostní expert N A T O , který publikoval mnoho literatury 
týkající se novodobých válek v kyberprostoru a aktivně se zabývá školením expertů v kyberbez
pečnosti. 
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hrávají na mez inárodní úrovni a čas to mají podobu herních scénářů. P ř ík ladem 

těchto cvičení je např ík lad Locked Shields, k teré je realizováno v Es tonském cyber 

rangi, k te rého se za rok 2022 zúčastni lo 2000 expe r tů z 32 s t á t ů [3]. V České re

publice je k a ž d ý m rokem organizováno bezpečnos tn í cvičení Cyber Czech, k te ré je 

realizováno v cyber rangi Kyberne t ický polygon [4]. 

Diplomová práce se zabývá technologickými aspekty cyber range a technologi

emi využívanými pro jeho budování a správu. Konkré tně je práce zaměřená na cyber 

range Kyberne t i cká aréna , k t e rá byla vybudována na Ús tavu te lekomunikací Vyso

kého učení technického v Brně . 

V p rvn í kapitole práce je č tenář seznámen se t ř emi základními technologiemi, 

k teré se používají k budování cyber rangů . 

V d ruhé kapitole je č tenář seznámen s Kybernetickou arénou, jsou rozebrány cíle 

Kybernet ické arény a způsoby splnění těch to cílů. Zároveň jsou předs taveny obdobné 

cyber range a trend jejich vývoje. 

T ře t í kapitola je věnována cloudové pla t formě OpenStack, k t e rá je s tavebním ka

menem Kybernet ické arény a zajišťuje virtualizaci a orchestraci kyberbezpečnos tn ích 

her. Rozebrány jsou podrobněj i nejzásadnější služby OpenStacku, metody nasazení 

a odlišnosti t ěch to metod. 

Ve č tv r té kapitole je p ředs tavena platforma Ansible A W X , k t e r á slouží jako pro

s t ředník mezi Kybernetickou arénou a OpenStackem a automatizuje procesy zabýva

jící se zejména tvorbou herních scénářů a automatizace životního cyklu Kybernet ické 

arény. 

P á t á kapitola se zabývá problematikou obnovy a zálohy část í OpenStacku. Pod

statou t é t o kapitoly je přiblížit č tenář i možnost i zálohy a obnovy takových částí 

OpenStacku, k te ré jsou pro Kybernetickou arénu stěžejní. Cílem je navrhnout tako

vou implementaci záloh a obnov, k t e rá poskytne jak vyšší přenosi te lnost Kyberne

tické arény, tak možnost obnovení urči tých část í OpenStacku, u k te rých při úpravě 

OpenStacku hrozí riziko znehodnocení funkčnosti . Analyzovány jsou tř i hlavní pří

stupy k implementaci procesů zálohy a obnovy. Šestá kapitola popisuje vytvoření 

vývojového pros t řed í s OpenStackem, A W X a následně vlas tn í implementaci Ansible 

projektu zálohy a obnovy. Celý postup implementace je vysvětlen, včetně podstat

ných konfiguračních čás t í a tes tování funkčnosti celé implementace. P rak t i cká část 

je dop lněna o př í ručku nasazení A W X a jeho nás ledného ovládání . 
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1 Cyber range platformy 
Vytvoření C R (cyber range) platformy, k t e rá je schopna účas tn íkům poskytnout 

dos ta tečnou simulaci reá lného prost ředí , je komplexní proces, k te rý vyžaduje hlu

bokou znalost mnoha technologií, nás t ro jů a jejich konfigurací. Pro škálovatelnost , 

rozšiři telnost a udrži te lnost C R je doporučeno inst i tucí N I S T 1 (Národní institut 

s t a n d a r d ů a technologie 2) vyvíjet C R nad v i r tuá ln í infrastrukturou. Myšleno tak, 

že mís to fyzických zařízení, k te ré jsou součást í hern ího scénáře (uživatelské zařízení, 

router, firewall atd.), jsou vy tvořena v i r tuá ln í zařízení, k t e r á práci těch fyzických 

simulují. T í m t o je dosaženo, že C R může být dynamicky př izpůsobován v závislosti 

na scénáři a dedikovanému účelu - vzdělávání, tes tování nebo výzkum. Ocenitelnou 

výhodou tohoto p ř í s tupu je možnos t vytváření zálohy v i r tuá ln í infrastruktury a je

j ího nas tavení . Tudíž je velmi j ednoduché C R měni t podle jeho účelu a je uše t řen 

čas, k t e rý by byl spot řebován pro úp ravu fyzických zařízení [5]. 

1.1 Obecná architektura cyber range 

Podle cíle, k te rý m á C R naplnit, se mohou měni t jeho poskytované funkce, použi té 

nás t roje a celková architektura. V posledních dvou dekádách bylo C R věnováno velké 

množs tv í výzkumu věnující se implementaci různých technologií, k teré by co nejvíce 

umožňovaly splnění výše doporučených vlas tnos t í C R . 

N a obrázku 1.1 je zobrazena základní architektura C R podle N I S T , ze k te ré je 

doporučeno vycházet [6, 7]. Z obrázku je pa t rné , že architektura je rozdělena do t ř í 

vrstev - vrstva hardwarová , orchest rační vrstva a vrstva uživatelského rozhraní . 

H a r d w a r o v á vrstva reprezentuje sku tečná fyzická zařízení, k t e rá jsou součást í 

C R . Každý C R je postaven nad množinou síťových zařízení, serverů, úložišť a bezpeč

nostních p r v k ů 3 . Účelem hardwarové vrstvy je posky tnu t í výpoče tn ích a paměťových 

pros t ředků k operacím, k te rými m á C R disponovat. 

C R nad d a n ý m hardwarem vykonává mnoho operací pro zpravidla mnoho uži

vatelů, o distribuci výpoče tn ích a paměťových p ros t ředků pro tyto operace se s ta rá 

o r c h e s t r a č n í vrstva. Tato vrstva je stěžejní pro schopnosti a spolehlivost C R a její 

specifikace se liší již od použi té technologie, k t e rá hardwarové p ros t ředky poskytuje 

k využi t í vyšším vrs tvám. 

1 Konkrétněji oddělení N I C E (National Initiative for Cybersecurity Education), které pod NIST 
spadá. 

2 Anglicky National Institute of Standards and Technology. 
3 Bezpečnostními prvky jsou myšleny např. firewally, honey poty, monitorovací zařízení - kamery 

a zařízení pro kontrolu vstupu. Zahrnutí bezpečnostních prvků závisí od fyzické lokace hardwaru 
a také účelu C R . C R nacházející se v prostorách škol bude mít jiné podmínky zabezpečení než C R 
sloužící národní bezpečnosti apod. 
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Obr. 1.1: Ideová architektura cyber range podle N I S T 

Orches t rační vrstva také definuje schopnosti, respektive funkce C R , které se liší 

podle s amotného účelu C R . Je to tedy např ík lad správa herní infrastruktury ve smyslu 

vytvářen í sítí, spouš tění v i r tuálních stanic, au tomat i zovaná konfigurace zařízení 

apod. Další funkcí je simulace, t í m t o je myšlena např ík lad simulace in ternetových 

služeb, simulace ú toku (např íklad generování záplavy zpráv) , generování běžného 

síťového provozu apod. Moni torování p r ů b ě h u scénářů nebo hráčského pokroku je 

další základní funkcí C R . O b d o b n ě plánování , k te ré souvisí se spouš těn ím scénářů 

a nás ledně operací souvisejících s konkré tn ím scénářem. 

Vrstva u ž i v a t e l s k é h o r o z h r a n í zprostředkovává interakci uživatelů s cyber 

rangem. Funkce uživatelského rozhran í p ř ímo souvisí s funkcemi C R . V kontextu C R 

jsou uživatelé přis tupující k C R rozděleni do t ý m ů označených barvou. Toto rozdělení 

se liší podle typu hry, kterou účastníci hrají . Nej častější typy her jsou červený t ý m 

proti m o d r é m u a capture the flag ( C T F ) . Více informací o kybernet ických hrách 

a týmech jsou dos tupné v l i te ra tuře [8]. 

Následující podkapitoly popisují technologie, k te ré jsou stěžejní pro práci or

chest rační vrstvy a definují možnos t i funkcí celého C R . Těmi to technologiemi jsou 

virtualizace, kontejnerizace a cloud computing (viz obrázek 1.1). 
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1.1.1 Virtualizace 

Virtualizace umožňuje vytváře t simulované pros t ředí z jednoho nebo více fyzických 

zdrojů tak, že je možné dynamicky distribuovat výpoče tn í a paměťové pros t ředky 

pro p o t ř e b u tohoto pros t ředí . Těchto pros t ředí může být na jednom fyzickém zdroji 

teoreticky nekonečné množs tv í a každé takové pros t ředí je zcela izolované od ostat

ních. P ros t řed í s touto charakteristikou je nazýváno v i r tuá ln í stroj 4 (VS). Pro sou

časné informační sys témy a komunikační infrastruktury se s rostoucí výpoče tn í a pa

měťovou náročnos t í stala virtualizace jejich esenciální součást í pro zachování dlou

hodobé udrži te lnost i , jak z hlediska ekonomického, tak z pohledu správy těchto sys

témů. Správně nas tavený v i r tuá ln í stroj potom dosahuje takové úrovně, že jeho cho

vání může být nerozeznatelné od fyzického pros t ředí [9]. Výhody virtualizace jsou 

shrnuty do těchto bodů : 

• redukce provozních nákladů , 

• optimalizace distribuce fyzických zdrojů, 

• j ednodušš í správa systémů, 

• lepší p ř í s tupnos t pro tes tování a vývoj, 

• efektivnější záloha a obnova systému, 

• bezpečnost . 

Virtualizace je rozdělena podle toho, na jaké úrovni architektury sys tému (počí

tače , serveru) je implementována . S t ímto rozdělením také souvisí typ hypervizoru, 

k te rý virtualizaci, respektive v i r tuá ln í stroje, spravuje. 

V př ípadě , že je virtualizace implementována p ř ímo na hardwaru počí tače , j edná 

se o n a t i v n í 5 virtualizaci a tento typ je spravován hypervizorem typu 1. P ředs t a 

vitelé tohoto typu hypervizoru jsou např ík lad V M w a r e E S X i , Microsoft Hyper-V 

a Red Hat K V M (Kernel-Based V i r t ua l Machine) [10, 11, 12]. 

Pokud je virtualizace implementována v pros t ředí operačního sys tému (OS), 

j edná se o softwarovou virtualizaci a hypervizor operuje až nad vrstvou operač

ního sys tému, n e m á tedy př ímé spojení s hardwarem počí tače . Z tohoto důvodu je 

tento typ virtualizace pomalejší , pro tože veškeré žádost i o posky tnu t í hardwaru musí 

být p rvně obslouženo hos t i te l ským OS. V tomto př ípadě v i r tuá ln í stroje spravuje 

hypervizor typu 2 6 . P ředs tav i te lé tohoto typu hypervizoru jsou např ík lad V M w a r e 

Player a Oracle Vi r tua lBox [13, 14]. 

Umís těn í obou t y p ů hypervizoru v rámci architektury počí tače je zobrazeno 

na obrázku 1.2 [15]. 

4 Anglicky virtual machine. 
5 Anglicky native nebo bare metal virtualizace. 
6Hostovany hypervizor, anglicky hosted hypervisor. 
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Obr. 1.2: Schéma rozdílných t y p ů virtualizace 

1.1.2 Kontejnerizace 

Kontejnerizace, stejně jako virtualizace, umožňuje vy tváře t izolované pracovní pro

středí , ale oproti virtualizaci nedisponuje v las tn ím OS, ale používá j ád ro hosti

telského OS. Kontejnerizace spočívá v zabalení konkré tn ího softwaru nebo apli

kace, s nezbytnými komponentami, k te rými jsou knihovny, závislosti, p roměnné atd. 

do izolovaného pros t ředí , tzv. kontejneru. Kontejnerizovaný software může být ná

sledně spouš těn bez ovlivnění host i te lského systému. Tato technologie je v ý h o d n á 

zejména v systémech, k te ré jsou citlivé na změny systémových nas tavení , nebo v sys

témech, ve k terých jsou pro běh konkré tn ího softwaru po t ř ebné rozdílné konfigurace, 

než k te ré používá host i te lský OS. Z toho také vyplývá j ednoduchá přenosi te lnost 

kontejnerů mezi host i te lskými systémy, ovšem pouze v rámci kompatibili ty s archi

tekturou j iného OS [16, 17]. Výhody kontejnerizace jsou shrnuty do těch to bodů : 

• izolace chyb kontejnerizované aplikace 

• nižší výpoče tn í nák lady než u virtualizace, 

• přenosi te lnost mezi OS, 

• menší režie než u virtualizace, 

• bezpečnost . 

Kontejnery poskytuj í u rč i tou mí ru bezpečnost i , jelikož je jejich b ě h oddělen 

od host i te lského OS a nas tavení pros t ředí kontejneru neovlivňuje nas tavení hos

t i telského OS. Virtualizace ale poskytuje mnohem větší izolaci, jelikož umožňuje 

vytvoření tzv. sandboxů7 [18]. 

Správu kontejnerů zajišťuje software 8, k te rý konte jnerům poskytuje tzv. běhové 

7Sandbox je kontrolované prostředí, které silně omezuje přístup do hostitelského systému. 
8 Anglicky container management tool. 
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pros t ř ed í 9 . Nej př íkladnějš ím zás tupcem softwaru pro správu kontejnerů je Docker, 

k t e rým byly inspirovány další nás t ro je , např ík lad P o d m a ň a L X D , k te rý je navržený 

speciálně pro sys témy Linux [19, 20, 21]. Pro kontejnery, k teré běží jako součást 

c lusterů je vhodné použí t software, k t e rý celý cluster umožňuje spravovat z jedi

ného zařízení. P ř ík l adem takového nás t ro je je Kubernetes, k te rý ke správě využívá 

Docker kontejnery [22]. N a obrázku 1.3 je znázorněno schéma kontejnerizace v rámci 

host i telského počí tače . 

Kontejner 2 

Kontejner 1 

Aplikace [̂  

Běhové prostředí 

Operační systém Operační systém 

Obr. 1.3: Schéma kontejnerizace a Kubernetes cluteru 

I 
Kontejner 2 

Kontejner 1 

Aplikace |__|—I 

Kubernetes cluster 

1.1.3 Cloud computing 

Přes to , že je virtualizace klíčovou technologií pro tvorbu realistických cyber rangů, 

jejím nedostatkem je, že nedokáže přerozděli t nevyuži té výpoče tn í a paměťové zdroje 

na celé infras t ruktuře , k t e rá je z c lusterů složena. Cloud computing z virtuali

zace vychází , avšak abstrahuje fyzické zdroje např íč celou infrastrukturou a zároveň 

tyto zdroje spravuje. Cloud poskytuje komplexní správu výpoče tn ích zdrojů, obsluhu 

V S , vytváření sítí, řízení p ř í s tupu a další s ohledem na poskytované služby specific

kého cloudu. Veškeré služby a procesy poskytované a řízené cloudem pro zajištění 

daného cíle se nazývají orchestrace 1 0. Archi tektura cloud computingu je znázorněna 

na obrázku 1.4. 

9 Anglicky container runtime. 
1 0 J i n ý m i slovy orchestrace je množina úkolů a procesů, které vedou k vytyčenému cíli, při

čemž cesty, které k cíli povedou „rozhoduje" cloud. Automatizace je zpravidla plnění úkolů bez 
zásahu uživatele, přičemž tyto kroky vedoucí ke splnění uživatel přesně definoval [23]. 

18 



V S 1 

Cloudová infrastruktura 

Orchestrace 

Virtualiazce 

Operační systém 

Hardware 
i i iuun en v 

Obr. 1.4: Obecná architektura cloud computingu 

Nejnižší vrstvou jsou fyzická zařízení, jejichž zdroje jsou p ředány vir tual izační 

vrs tvě, k t e r á poskytuje abstrakci hardwarových p ros t ředků tak, že je možné s n imi pra

covat jako celek. Cloudová infrastruktura je množ ina nás t ro jů , k t e rá poskytuje uži

vateli rozhraní pro použi t í t ěch to hardwarových pros t ředků . T y jsou využi ty libo

volným způsobem - tvorba V S (vir tuální stroj), v i r tuálních sítí nebo kontejnerů. 

Orchestrace je implementována v každé vrs tvě cloudu. J e d n á se o nejkrit ičtější část 

cloudu, jelikož se s t a r á o jeho veškerou s p r á v u 1 1 [26]. 

Využit í cloud computingu poskytuje C R p la t fo rmám škálovatelnost a flexibilitu, 

což omezuje tvorbu scénářů pouze na představivost správců a použi te lnost i tech

nologií vyšších vrstev. K zapojení cloudu do architektury C R platformy je možné 

př is toupi t dvěma odl išnými způsoby. Pokud je cloud computing poskytován od veřej

ného poskytovatele, j e d n á se o v e ř e j n ý cloud. V takovém př ípadě jsou služby, vý

poče tn í a paměťové p ros t ředky zpopla tněny, tento princip je zpravidla nazýván pay 

as you go. Nezanedbatelnou výhodou veřejného cloudu je možnos t okamži té tvorby 

samotného C R a celkově o d p a d á nutnost správy a ú d r ž b a cloudu, k t e rá může být 

zejména zpočá tku časově ná ročná a komplikovaná, aby cloud poskytoval spolehlivé 

služby. Další výhodou může být úleva od vydán í nemalých finančních p ros t ředků 

pro hardware cloudu, n icméně toto může být velmi individuální a je n u t n é porovnat 

d louhodobé výdaje za p roná jem cloudu od poskytovatele. P ř ík l adem poskytovate lů 

je A W S (Amazon Web Services), Microsoft Azure nebo Google Cloud Platform 

1 1 Angl icky cloud management. 
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[24, 27, 28, 29]. 

O p a č n ý m p ř í s t u p e m k využívání cloud computingu je tzv. p r i v á t n í cloud. 

V tomto p ř ípadě si uživatel cloud implementuje do své infrastruktury na vlas tní 

hardware a správu cloudu zajišťuje v las tn ími prostředky. V př ípadě pr ivá tn ího cloudu 

je největší výhodou n a p r o s t á kontrola nad daty, se k te rými cloud pracuje. Uživatel 

si je vědom, kde se data fyzicky nacházejí a kdo k n im m á př í s tup . V tomto pří

padě není n u t n é se na zajištění ochrany a integrity dat spoléhat na poskytovatele. 

Nevýhodou pr ivá tn ího cloudu je z t r á t a flexibility, respektive pokud je n u t n é při

dat další výpoče tn í uzel, nebo pokud nastane porucha na uzlu cloudu, je nu tný 

fyzický p ř í s tup k hardwaru, což může vyús t i t v dočasné omezení poskytovaných slu

žeb. Správce pr ivá tn ího cloudu by měl zajistit pa t ř i čné zálohy dat a záložní uzly, 

aby v p ř ípadě poruchy nedošlo zejména ke z t r á t ě dat uživatelů a p ř ípadně z t r á t u dat, 

k teré jsou p o d s t a t n é pro správné fungování cloudu. P ř ík l adem privátních cloudů je 

např ík lad I B M Cloud, k te rý nabízí jak veřejný, tak pr ivá tn í cloud v různých cloudo-

vých modelech 1 2 , OpenNebula, OpenStack a OpenShif t 1 3 [24, 30, 31, 32]. OpenStack 

je open-source cloudové řešení a je detailněji rozebrán v kapitole 3. 

Cloudové modely - infrastructure as a service, software as a service, platform as a service: 
více o modelech v literatuře [25]. 

1 3OpenShift je založen na technologii Kubernetes. 
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2 Kybernetická aréna 
V té to kapitole je p ředs tavena C R platforma Kyberne t i cká aréna , její architektura, 

funkce a stěžejní technologie, k teré jsou podrobněj i rozebrány v následujících pod

kapi tolách. 

Kyberne t i cká a réna je projekt, k te rý vznikal na Vysokém učení technickém v Brně 

v letech 2019-2022. Projekt spadá do oblasti výzkumu a vývoje řešení v programu 

Bezpečnostn í výzkum České republiky, jehož poskytovatelem je Ministerstvo vni

tra [33]. 

Účelem vzniku Kybernet ické arény je edukace, výzkum a testování . S a m o t n ý m 

vývojem C R jsou získány zkušenost i , k teré nejsou dos tupné z teoretické roviny. Vý

sledkem projektu je obsáhlá literatura [34], k t e r á tyto naby t é zkušenost i sdílí. Imple

mentovaný C R umožní vývoj nového softwaru nebo jeho tes tování v zabezpečeném 

prostředí . C R bude také zaveden do studijních p rogramů k získání prakt ických zku

šeností v informační bezpečnost i (síťová bezpečnost , pene t račn í tes tování apod.). 

Veškeré pod robné informace o Kybernet ické aréně a jej ím budování jsou k dis

pozici v l i te ra tuře [34]. 

2.1 Požadavky Kybernetické arény 

Jak bylo uvedeno výše, účelem vzniku Kybernet ické arény je edukace, výzkum a tes

tování . A b y byla Kyberne t i cká a réna schopna naplnit tyto cíle, musí umožňovat : 

• virtualizaci infrastruktury, 

• virtualizaci koncových zařízení typu S C A D A / I C S 1 , 

• vy tvářen í sandboxů , respektive vi r tuálních s trojů nebo kontejnerů s podporou 

sandboxingu, 

• oddělení her pro studenty od výzkumných projektů , s podporou dynamického 

přidělování výpoče tn ích zdrojů [34]. 

Z těchto požadavků vyplývá nutnost použi t í virtualizace. Projekt Kyberne t ická 

a réna p ředpok ládá různorodé a d louhodobé využi t í , a tedy i měnící se spo t řebu 

hardwarových pros t ředků . Budování Arény na veřejném cloudu by pos tupně vedlo 

ke zvyšování nák ladů za jeho p roná jem [36]. Z tohoto důvodů plyne, že nejlepším 

řešením je Arénu budovat s využ i t ím pr ivá tn ího cloud computingu. 

1 Řídící systémy ICS (Industrial Control Systems) je označení pro procesy zajišťující správu 
průmyslových služeb. Největší skupinou těchto systémů je tzv. S C A D A (Supervisory Control and 
Data Acquisition), což je označení pro software sloužící k monitorování a sběr dat průmyslových 
zařízení a systémů [35]. 
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2.2 Výběr cloudové platformy 

Výběr cloudové platformy je stěžejní krok, podle k te rého se odvíjí další vývoj C R . 

Cloudové platformy se liší v mnoha ohledech a z pohledu vývoje Arény je nejdůle-

žitější analyzovat zejména složitost nasazení cloudu a jeho nás lednou správu. Dále 

zhodnotit min imáln í požadavky pro nasazení na dedikovaný hardware, poskytované 

služby, možnos t i virtualizace, kontejnerizace, tvorby v i r tuá ln í síťové infrastruktury 

a dostupnou dokumentaci. 

Analýza byla prováděna na t řech cloudových pla t formách - Kubernetes 2 , Open-

Shift a OpenStack. Všechny t ř i platformy nabízí open-source řešení, a tedy je lze 

nasadit jako pr ivá tn í cloud na vlas tn í infrastrukturu. 

Výhodou Kubernetes je jednoduchost nasazení a správy, na rozdíl od dalších 

dvou platforem. Kubernetes se neskládá z velkého množs tv í komponent, což značně 

ulehčuje řešení problémů. Nevýhodou Kubernetes je, že s ám od sebe nepodporuje 

plnohodnotnou virtualizaci (tvorbu sandboxů) a bylo by n u t n é doinstalovávat ex

te rn í n á s t r o j 3 . Další nevýhodou je nemožnost vytvoř i t směrovače a firewally uvni t ř 

uzlů, ty je možné vytvoř i t pouze na vstupu a výs tupu do u z l u 4 . 

Zák ladem OpenShift platformy je Kubernetes. OpenShift používá sofistikova

nější metody správy kontejnerů, a t í m je zlepšena bezpečnos t (např íklad kontejner 

nemůže být spuš těn s root p rávy) . OpenShift t aké umožňuje autentizaci a autorizaci 

p ř í s tupu ke konte jnerům a správu přes uživatelské rozhraní . Pro vytváření síťové 

infrastruktury p la t í s te jná pravidla jako pro Kubernetes - není možné vy tváře t smě

rovače a j iné síťové prvky. Směrovače, stejně jako firewally, je možné nastavit pouze 

u vstupu do uzlu. Za nevýhodu může být považováno nutnost použi t í R H E L (Red 

Hat Enterprise Linux) distribuce L i n u x u 5 . Virtualizace je podporována s doinstalo

vání nás t ro je KubeVir t , nebo nasazen ím OpenShiftu nad OpenStackem. 

OpenStack je rozsáhlá platforma, k t e rá nabízí velké množs tv í služeb na zá

kladě nasazených komponent. Komponenta Keystone umožňuje autentizaci, auto

rizaci a nas tavení p ráv pro p ř í s tup a správu pro jek tů na cloudu, čímž může být 

docíleno požadovaného rozdělení na edukaci, výzkum a testování . Vytvoření plno

h o d n o t n é síťové infrastruktury umožňuje komponenta Neutron. P l n o h o d n o t n á vir

tualizace je umožněna komponentou Nova a kontejnerizace doinsta lováním služeb 

2Kubernetes patř í mezi software pro správu kontejnerů, a tedy nepatří mezi cloudové platformy 
jako takové, které umožňují plnohodnotnou virtualizaci (viz podkapitola 1.1.2). Kubernetes umož
ňuje správu kontejnerů na úrovni clusterů a podporuje škálovatelnost, z toho důvodu byl do výběru 
zařazen. 

3 Například KubeVirt nebo K i n d [37]. 
4 V Kubernetes znamená pojem uzel (anglicky nodes) výpočetní jednotku, ve které běží jeden 

a více kontejnerů [22]. 
5 Linuxové distribuce založené na R H E L u - CentOS, Fedora, Rocky Linux... 
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Magnum a Zun. Podpora sandboxů je u m o ž n ě n a doinsta lováním K a t a kon te jnerů 6 . 

OpenStack je možné ovládat i přes uživatelské rozhraní , k te ré je přívětivé, intui t ivní 

a nabízí grafické znázornění sítí a V S . Nevýhodou OpenStacku je jeho obsáhlá do

kumentace, k t e rá se liší od způsobu jeho nasazení . Zároveň metoda nasazení Open

Stacku určuje možnost i doda tečné instalace dalších komponent a celkové správy 

cloudu. Je tedy velmi důležité s t ruk tu ře OpenStacku porozumět a zvolit vhodnou 

metodu nasazení . 

Z porovnán í vyplývá, že Kubernetes a OpenShift slouží zejména ke správě kon

te jnerů v cloudu a virtualizaci podporu j í až doinsta lováním doda tečných nás t ro jů . 

Nemožnost vy tváře t libovolně vlas tn í síťovou infrastrukturu je pro budování C R 

značný nedostatek. Pro účely C R a splnění vytyčených cílů je nejvhodnější použí t 

platformu OpenStack. 

2.3 Architektura Kybernetické arény 

O b d o b n ě jako architektura obecného C R podle NIST , viz obrázek 1.1, se architek

tura Arény skládá z vrstvy hardwarové, orchest rační a vrstvy uživatelského rozhraní . 

Schéma vrstev Kybernet ické arény je zobrazeno na obrázku 2.1 [34]. 

Vrtsva uživatelského rozhraní 

Trénovací aplikace 

Orchestrační vrstva 

I I 
controller a 
compute 1 compute 2 storage 

Obr. 2.1: Schéma vrstev Kybernet ické arény 

6 K a t a kontejnery na OpenStacku je vcelku nové řešení (uvedení v roce 2018) a kombinuje 
jednoduchost ve vytvoření kontejnerů a izolaci, kterou nabízí virtualizace, více v literatuře [38]. 
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H a r d w a r o v á vrstva se skládá ze t ř í fyzických serverů, z toho jsou dva určené 

jako výpoče tn í - compute, a jeden jako úložiště - storage. Součást í compute ser

veru je i řídící jednotka OpenStacku, tzv. controller. Každý server m á př i řazené 

funkce, pro k te ré čerpá ze svých výpočetních , respektive paměťových pros t ředků . 

Toto rozdělení funkcí se definuje při nasazení OpenStacku. 

O r c h e s t r a č n í vrstvu tvoř í s amotný OpenStack (podrobněj i v kapitole 3) a A n -

sible A W X (podrobněj i v kapitole 4). OpenStack se s t a rá o spolehlivý běh celé Arény. 

Zajišťuje veškerou správu cloudu, management sítí, b ě h vi r tuálních strojů, správu 

vi r tuálních sítí a mnohé další. Ansible A W X zajišťuje již s a m o t n é spouš těn í a běh 

herních scénářů, j e d n á se tedy o pros t ředn íka mezi uživate lským rozhran ím a clou-

dovou orchestrací . 

Vrstvu u ž i v a t e l s k é h o r o z h r a n í tvoř í Trénovací aplikace, k t e r á umožňuje ovlá

dán í a správu Arény pro admin i s t r á to ry a zároveň je to i pros t ředí pro h ran í kyberne

t ických her účas tn íků Arény. Trénovací aplikace je d o s t u p n á přes webové rozhraní . 

Omezení p ř í s tupu k funkcím Arény je kontrolováno p ř í s tupovými právy, přičemž 

přihlašování do Arény je možné se s tejnými údaji jako do V U T intranetu. Ukázka 

uživatelského rozhraní Arény, konkré tně panelu pro admin i s t r á to ry s p řeh ledem her, 

je zobrazena na obrázku 2.2. 

Obr. 2.2: Ukázka admin i s t ra t ivn ího panelu Kybernet ické arény, p řevza to z [34] 
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2.4 Další zástupci cyber range platforem 

V posledních dekádách se výzkum C R velmi rozšířil, byly vypracovány mnohé stu

die, doporučení a porovnání , pro neus tá lé posouvání jejich vývoje. C R jsou značně 

používány v n á r o d n í obraně a tyto informace jsou často, a lespoň dočasně, utajeny. 

Studie tedy zejména čerpají informace z veřejně dos tupných C R určených hlavně 

pro edukační a testovací účely. 

Jedna z prvních srovnávacích s tudi í je A Survey oj Cyber Ranges and Test-

beds, k t e rá vznikla pro austra lské ministerstvo obrany (literatura [39]). Studie je 

z roku 2013, tud íž uvedené C R nebudou z pohledu současného vývoje C R relevantní 

(zejména z hlediska použi tých technologií) , n icméně se j e d n á o ojedinělý dokument, 

k te rý popisuje zejména vývoj C R účelně pro n á r o d n í obranu z minulého desetiletí , 

k teré již nejsou klasifikovány. 

Obsáh lá studie, k t e rá analyzuje až 100 neklasifikovaných C R platforem před

stavených do roku 2019 [40] byla provedena pod záš t i tou norské univerzity (litera

tura [41]). Studie je zaměřena na zas toupen í odlišných technologií ve vývoji C R , 

využívaného hardwaru, podporovaných scénářů, metody definicí scénářů, způsoby 

moni torování her, bodovací sys témy a mnohé další. Nejedná se tedy o detai lní roz

bory konkrétních C R . Výsledkem studie jsou číselné údaje analyzovaných specifikací 

konkrétních C R , z těch to úda jů je možné sledovat trendy ve vývoji C R . 

Jeden ze závěrů studie je vidi telně se zvyšující počet vývoje C R použ i t ím hybrid

ního systému, viz obrázek 2.3. Podle [41] se j e d n á o kombinaci emulace, simulace a re

álných zařízení pro nejvíce realistické scénáře C R . Kyberne t i cká a réna spadá do kla

sifikace hybr idn ího systému, jelikož emulací jsou vytvářeny v i r tuá ln í infrastruktury, 

simulací je umožněno vytvoř i t realistické p o d m í n k y scénáře 7 , reá lná zařízení jsou 

použ i ta zejména ve scénářích se sys témy S C A D A / I C S . 

P rávě cloudové platformy, jako např ík lad Arénou využívaný OpenStack, splňují 

p o d m í n k y hybr idn ího systému. Důleži té je uvědomění , že při vývoji C R neexis

tuje standardizace 8, vývojáři C R se tedy spoléhají na vlas tn í p r ů z k u m y a dos tupné 

studie. Z výše uvedeného vyplývá, že hybr idní systémy, respektive tedy cloud com-

puting, jsou pro vývoj C R obecně nejvhodnější , jelikož trend vývoje C R přirozeně 

směřoval ke cloud computingu. 

Za konkré tn í př íklad C R , jehož j á d r e m je cloud computing, je open-source plat

forma Kyberne t ický polygon ( K Y P O ) , k t e rá je vyvíjena na Masarykově univerzi tě 

od roku 2013. Jako open-source byla zveřejněná v roce 2019. K Y P O platforma 

ve spolupráci s N Ú K I B (Národní ú ř ad pro kybernetickou a informační bezpeč-

7 Simulační scénáře v době psaní práce nejsou součástí Arény, nicméně díky použití cloud com
putingu je možné do budoucna tyto scénáře jednoduše do Arény zakomponovat. 

8Pouze již zmíněné doporučení NIST, které je ovšem velmi čerstvé z pohledu vývoje CR. 
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Rozdělení CR podle použitých technologií 
6 

,1,1 1 1 III II II 1 1 2019 2018 2017 2016 2015 2014 2013 2012 2011 2010 2009 2008 2007 2006 2005 2002 

• Hybrid Network and Application • Network 

• SCADA Critical Infrastructure 

• Social Engineering • Cloud 

• IOT • Autonomous system 

Obr. 2.3: Trendy použi tých technologií ve vývoji C R , p řevza to a upraveno z [41] 

nost) a Ministerstvem vnitra Č R host í mez inárodní bezpečnos tn í cvičení Cyber 

Czech, k te ré je soust ředěno na ochranu integrovaného záchranného systému. J e d n á 

se tedy o technicky i organizačně un iká tn í pros t ředí v České republice, k teré aktu

álně slouží pro edukační a výzkumné účely s t u d e n t ů m a p racovn íkům Masarykovy 

univerzity [42, 4]. 
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3 OpenStack 
V t é t o kapitole je podrobněj i p ředs tavena platforma OpenStack, k t e rá je j á d r e m 

Kybernet ické arény. P o p s á n a je základní architektura a služby OpenStacku, metody 

nasazení do vlast í infrastruktury a souvislost s Arénou. 

OpenStack je open-source cloudová platforma, k t e rá po nasazení spravuje velké 

množs tv í výpočetn ích , paměťových a síťových pros t ředků , a t í m umožňuje vytvo

řit pr ivátní , veřejný i hybr idn í cloud. P r v n í verze OpenStacku vyšla v roce 2010 

a do současnost i se udržuje vydávání nových verzí v půlročních cyklech. Poslední 

(v pořad í 26.) v y d a n á verze je Zed 1 . 

P ů v o d n ě byl OpenStack vyvíjen jako společný projekt organizací N A S A (Nati

onal Aeronautics and Space Administration) a Rackspace hosting. O d začá tku bylo 

cílem vytvoř i t open-source platformu splňující po t ř eby veřejného i p r ivá tn ího cloudu 

bez ohledu na velikost p ros t ředků s možnost í škálovatelnosti . V dnešní době je Open

Stack podporován více než 500 členy v rámci fondu Openlnfra [44]. V posledních 

pět i verzích je největším př ispěvate lem společnost Red Hat s p r ů m ě r n ý m podí lem 

45 % commi tů [45]. 

3.1 Architektura a služby OpenStacku 

Celý OpenStack je tvořen pa t ř ičně propojenými komponentami, k te ré zpř ís tupňuj í 

OpenStacku své služby. P r v n í verze OpenStacku obsahovaly jednotky komponent 

poskytující pouze správu výpoče tn ích p ros t ředků a datové úložiště, nyní OpenStack 

obsahuje více než 40 komponent, respektive služeb (s k a ž d ý m novým vydán ím se po

čet mírně mění) [46]. OpenStack jako celek spoléhá na: 

• virtualizaci, k t e rá umožňuje abstrahovat hardwarové prostředky, 

• o p e r a č n í s y s t é m , k t e rý zpracovává př íkazy zadané OpenStack skripty. 

Pro funkčnost jsou OpenStack, virtualizace a OS na sobě vzájemně závislé a musí 

být bezpodmínečně kompat ib i ln í . Z tohoto důvodu je OpenStack postaven pouze 

na linuxových systémech. 

K a ž d á komponenta vychází z konkré tn ího projektu, do k te rého přispívají vývo

jář i v rámci společnosti nebo nezávisle. OpenStack se v době psaní práce skládá 

celkem z pě t i hlavních komponent, k teré jsou nezbytné k základní funkci cloudu (in

stalují se vždy) , konkré tně j im i jsou Nova, Neutron, Keystone, Glance a Placement 

[47]. Dalšími doporučenými komponentami jsou Swift a Cinder. 

Komponenta Nova zpracovává žádost i uživatelů cloudu a je zodpovědná za při

dělení výpoče tn ích p ros t ředků na žádost . Nova je tvořena množinou běžících démonů 

1 Vývojáři OpenStacku vydávají verze v abecedním pořadí. Další verze ve vývoji je Antelope, 
viz [43]. 
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v OS a výpoče tn í p ros t ředky poskytuje z množiny vir tual izovaných p ros t ředků fyzic

kého serveru. Uživatel m á tyto p ros t ředky pod kontrolou a je schopný je dynamicky 

navyšovat a ub í ra t . Tato komponenta je zásadní pro poskytování t éměř všech slu

žeb OpenStacku. Pro svou funkčnost je Nova závislá na komponen tách Keystone, 

Glance, Neutron, Placement. 

Neutron je komponenta zodpovědná za veškeré síťové služby. Poskytuje s lužbu 

NaaS (síť jako s lužba 2 ) a implementuje síťové A P I (Application Programming In

terface) OpenStacku. Neutron se s t a rá o konektivitu mezi jednot l ivými s lužbami 

cloudu, zároveň umožňuje už iva te lům vytváře t v i r tuá ln í sítě a prvky, včetně konfi

gurace IP adres, síťování, směrování, pravidel firewallu a další. Neutron je závislý 

na komponen tě Keystone. 

Keystone poskytuje služby identity. Autentizuje a autorizuje všechny akce slu

žeb OpenStacku. P řes Keystone je možné uživatele a projekty sdružovat do skupin, 

spravovat práva uživatelů a projektů . Keystone podporuje autentizaci pomocí hesla 

a jména , tokenů a klíčů, zároveň je možné propojit autentizaci s t ř e t ími stranami. 

Glance poskytuje úložiště pro obrazy in s t anc í 3 a metadat k n im připojených. 

Glance spravuje a kontroluje metadata obrazů instancí , př ičemž jejich alokaci po

skytuje komponenta Nova. 

Komponenta Swift poskytuje A P I pro uk ládán í a získávání uživatelských dat. 

Data uk ládá ve formě objektů , t í m je možné uložit data libovolného formátu. Za

jišťuje au tomat ické zálohování, archivaci, mazán í apod. S komponentou Keystone 

umožňuje autentizaci a autorizaci p ř í s tupu k d a t ů m . 

Cinder je blokové úložiště, k te ré službě Nova poskytuje vytvoření svazků 4 . 

Svazky poskytuj í ins tanc ím trvalé úložiště. Uživatel svazky sám definuje podle po

t ř e b specifických instancí . 

Placement mapuje využívání výpoče tn ích zdrojů cloudu a tyto informace po

skytuje dalším s lužbám. 

Celý OpenStack je možné spravovat přes C L I (Command Line Interface), doda

tečně lze komponentou Horizon poskytovat správu cloudu přes webové rozhraní . 

Uživatel je schopný přes Horizon spravovat většinu služeb OpenStacku. P ř í s t u p je 

umožněn všem p ř i d a n ý m uživa te lům OpenStacku a Horizon následně nabízí jen 

ty služby, ke k t e r ý m mají uživatelé př idělena práva. 

Uži tečná komponenta zjednodušující správu a konfiguraci cloudu je Heat. Heat 

poskytuje orchestraci aplikací nebo infrastruktury pomocí orchestračních šablon 

ve formátu Y A M L ( Y A M L A i n ' t Markup Language). Uživatel je pomocí Heat slu-

2 Anglicky networking as a serviet. 
3 Pojem instance znamená v OpenStacku virtuální stroj nebo kontejner. Každý V S nebo kon

tejner je instancí obrazu Glance komponenty. 
4 Anglicky volumes. 
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žeb schopný automatizovat vy tvářen í sítí, v i r tuálních strojů, kontejnerů atd. Další 

komponenty OpenStacku a služby, k teré poskytuj í , jsou dos tupné v l i te ra tuře [46]. 

Důleži té je zmíni t , že všechny služby OpenStacku pro svou funkčnost potřebuj í 

vzá jemnou časovou synchronizaci. Bez časové synchronizace služby nemohou fun

govat, a ani není možné cloud nasadit. Pokud je k dispozici p ř í s tup do Internetu, 

časovou synchronizaci zajišťuje tzv. chrony daemon pomocí protokolu N T P , v opač

ném př ípadě musí být k dispozici lokální časový server. 

Architektura základních komponent OpenStacku je zobrazena na obrázku 3.1. 

N a obrázku se nachází i komponenta Ceilometer, k t e rá mapuje vyt ížení cloudu a jed

notl ivých služeb [48]. 

v r 

Keystone 

Identita 

Horizon 
Webové rozhraní 

Horizon 

„ Orchestrace 
Heat < 

1 1 1 
4 . < 

Neutron 
Síťové 
služby 

Cinder 

Svazky 

Nova Glance Swift 
Výpočetní Obrazové Objektové 

služby úložiště úložiště 

Ceilo
meter 

Telemetrie 

Management síť 

Datová síť 

Obr. 3.1: Archi tektura hlavních služeb OpenStacku [48] 

3.2 Metody nasazení 

Nasazení OpenStacku do vlas tn í infrastruktury je velice komplexní záležitost a vyža

duje jeho hluboké znalosti. Existuj í nás t ro je , k teré nasazení OpenStacku usnadňuj í 

pomocí automatizace instalace a konfigurace komponent. P ř i použi t í těchto nás t ro jů 

je důležité, aby si uživatel uvědomil , k j akému účelu bude OpenStack používán, 

a k teré komponenty budou v cloudu zahrnuty. Použi t í t ěch to nás t ro jů nabízí kompro

mis mezi u snadněn ím nasazení a p ř izpůsobením individuáln ímu nasazení . Některé 

nás t roje částečně omezují konfiguraci komponent nebo ztěžují p ř ípadně jejich doda

tečnou úp ravu nebo doinstalaci [56]. 
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Ins ta lační nás t ro je se liší v p ř í s tupu k nasazení OpenStacku a podle toho se také l i 

ší hardwarové a softwarové požadavky a uživatelská náročnos t nasazení . Nejvýraz-

nějším rozdílem v nasazení je m ó d instalace, t í m je bud: 

• m ó d all-in-one, ve k t e r ém jsou veškeré komponenty nasazovány na jeden 

uzel, 

• m ó d multinode, OpenStack je instalován na více uzlů, př ičemž uzly jsou 

rozděleny na řídící a v ý p o č e t n í 5 . 

Teoreticky je možné nasadit libovolný počet řídících a výpoče tn ích uzlů, limitace 

vychází pouze z dos tupných hardwarových pros t ředků . M ó d all-in-one je vhodný 

pouze pro vývojové a testovací účely pro ověření konceptu [49]. 

Nást ro j nasazení ovlivňuje operační systém, na k te rý je OpenStack nasazen. 

Toto ovlivnění vychází z technologií, k te rý daný nás t ro j používá, a ty nemusí bý t 

plně kompat ib i ln í se všemi distribucemi. 

Hardwarové požadavky souvisí ze jména s m ó d e m instalace a jsou velmi individu

ální podle budouc ího účelu OpenStacku. Hardwarové p ros t ředky n u t n é pro instalaci, 

ale nesouvisí s konečnými prost ředky, k te ré m á cloud k dispozici, jelikož OpenStack 

umožňuje dynamické př idávání a ub í rán í uzlů. 

V základě je pro OpenStack a n á s t r o j ů m nasazení d o s t u p n á velmi obsáhlá l i 

teratura a p ř í p a d n á podpora je nab ízená větš inou pouze komunitou. Existují po

skytovatelé, k teř í nabízejí služby podpory při nasazení , nás ledné správy a opravu 

chyb v rámci používání OpenStacku. Ti to poskytovate lé nabízejí podporu zpravi

dla u starších verzí OpenStacku, např ík lad 2 verze zpět . Tohoto p ř í s tupu je uži

tečné využít v př ípadě použi t í OpenStacku v p rodukčn ím pros t ředí , kde je kri t ická 

jeho sp rávná a souvislá funkčnost. 

Konfiguraci některých komponent není možné doda tečně upravit v již nasazeném 

OpenStacku. V takovém př ípadě je k tomu př i s tupováno tak, abs t r ak tně řečeno, že je 

d a n á komponenta izolována od nasazeného OpenStacku a mís to ní je nasazena nová, 

upravená komponenta. Možnost i t é t o doda tečné úp ravy jsou zejména dány použi

t ý m nás t ro jem a uživatel se musí obrá t i t vždy na informace posky tnu t é konkré tn ím 

ins ta lačním n á s t r o j e m 6 . 

Neméně důleži tým faktorem je náročnos t použi t í nás t ro je nasazení . Náročnos t 

je posuzována podle automatizace instalace, nutnosti znalost í doda tečných nás t ro jů 

a podle důsledků vzniklých lidskou chybou. Nicméně se stále j edná o subjekt ivní 

posouzení . 

5 Anglicky controller a compute. 
6 Napřík lad komponenty, které jsou nasazovány v podobě kontejnerů (OpenStack Ansible) tuto 

dodatečnou úpravu umožňuje. Oproti tomu nástroj Packstack, který automatizuje nasazení pomocí 
Puppet modulů tuto dodatečnou úpravu neumožňuje [52, 53]. 
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Tabulka 3.1 shrnuje výše uvedené parametry odlišných nás t ro jů nasazení . Veš

keré nás t ro je sloužící k nasazení OpenStacku je možné nalézt v l i te ra tuře [56], 

zejména je důležité si uvědomit , že nasazení urči tých komponent nemusí být pod

porováno v y b r a n ý m nás t ro jem, vždy je n u t n é vycházet z konkré tn í dokumentace 7. 

Tabulka vychází vždy z nejnovější podporované verze OpenStacku daného nás t ro j e 8 . 

Podrobnějš í informace o jednot l ivých možnos tech nasazení jsou shrnuty v l i te ra tuře 

[50]. 

V h o d n é je upřesni t , že nás t ro j T r ip l eO 9 využívá k nasazení OpenStacku samotný 

OpenStack, k te rý nasazení řídí a po nasazení spravuje jednot l ivé komponenty, pro

vádí aktualizace apod. Z tohoto důvodu je v tabulce uvedena jako jedna z hlavních 

technologií nasazení právě OpenStack. 

Tab. 3.1: Shrnu t í nás t ro jů pro nasazení OpenStacku [51, 52, 53, 54, 55] 

Nástroje 
DevStack R D O Packstack OpenStack Ansible Kolla-Ansible TripleO 

Nejnovější verze Yoga Yoga Yoga Yoga Zed 
Mód instalace Multinode All-in-one Multinode Multinode Multinode 

Operační systém 

Ubuntu 
Fedora 
RHEL 

CentOS Stream 

RHEL 
CentOS Stream 

Debian 
Ubuntu 

CentOS Stream 
Rocky Linux 

CentOS 
Ubuntu 
Debian 

Rocky Linux 

RHEL 
CentOS Stream 

Minimální 
hardwarové po

žadavky 

8 GB R A M 
30 GB disk 

16 GB R A M 
40 GB disk 

2 NIC 
16 GB R A M 
150 GB disk 

2 NIC 
8 GB R A M 
40 GB disk 

2 NIC 
8 Dual core CPU 

12 GB R A M 
60 GB disk 

Hlavní technolo
gie nasazení 

Shell Puppet Ansible Ansible 
Ansible 

OpenStack 
Podpora vendora Není Red Hat Není Není Red Hat 
Dodatečné úpravy Nelze Nelze Ano Ano Ano 

Náročnost Základní Základní Zvýšená Zvýšená Těžká 

3.3 OpenStack v souvislosti s Kybernetickou arénou 

OpenStack v rámci Kybernet ické arény slouží, k romě virtualizace hardwarových 

zdrojů, k: 

• přidělování ha rdwarových zdrojů (komponenta Nova), 

• virtualizaci infrastruktury (Nova a Zun), 

• síťování (Neutron a Kuryr ) , 

• orchestraci a vy tvářen í herních scénářů (Heat). 

7 Rozcestí dostupných nástrojů dostupné v literatuře [56]. 
8 V čase psaní práce je nejnovější verze Zed. 
9 V dokumentaci je uváděn i název „OpenStack on OpenStack". 
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Kromě komponent popsaných v podkapitole 3.1 Aréna využívá služby kompo

nent Zun a Kury r . Zun poskytuje služby spojené se správou kontejnerů s implemen

tac í běhového pros t ředí Ka ta . Komponenta K u r y r poskytuje př ipojení kontejneru 

k síťové topologii spravovanou Neutronem, tedy i př ipojení do internetu. 

V podkapitole 3.1 byla p o p s á n a komponenta Heat, k t e r á poskytuje služby or-

chestrace a automatizace pomocí vygenerovaných šablon. A r é n a využívá služby Heat 

pro vytváření herních scénářů v OpenStacku. Komponenta Heat scénáře vytvář í 

pomocí šablony v jazyce Y A M L , ve k t e r ém se nachází veškeré specifikace n u t n é 

pro správné vytvoření scénáře, tedy: 

• názvy vi r tuálních stanic, 

• diskové obrazy stanic, 

• definici v i r tuálních stanic (počet v C P U , R A M atd. ) 1 0 , 

• sítě, do které stanice pa t ř í , 

• definice síťové infrastruktury, 

• vytvoření uživatelů stanic a další [34]. 

Architektura Kybernetické arény v OpenStacku 

OpenStack spravuje celkem 3 fyzické servery, jejichž logické rozdělení je jeden con-

troller, dva compute uzly a jeden storage uzel, je tedy nasazen v m ó d u multinode. 

N a všech serverech je na ins ta lován R H E L 8 OS. OpenStack byl nasazen pomocí 

nás t roje Kolla-Ansible ve verzi Vic tor ia . Schéma Kybernet ické arény v rámci Open

Stacku je zobrazena na obrázku 3.2. 

Př i nasazení OpenStacku jsou serverům př i řazeny role, k teré vykonávají . Con-

troller spravuje celý OpenStack, nacházejí se zde služby identity, orchestrace, sí

ťování, správa přes C L I a webové rozhraní . Zároveň controller monitoruje využit í 

cloudu a zpracovává logy. 

Compute uzly vir tualizují herní scénáře a síťovou infrastrukturu V S . Compute 

1 disponuje kromě výpoče tn í rolí také rolí síťového uzlu. Zpracovává tedy veškeré 

v i r tuá ln í L3 síťování. N a uzlu compute 2 se nachází s lužba Cinder, k t e r á slouží 

v Aréně pro kritické aplikace, k teré vyžaduj í vysokou rychlost č tení a zápisu. Čás t 

serveru s uzlem compute 2 je dedikována pro Trénovací aplikaci a Ansible A W X 

server, k teré běží nad OpenStackem jako V S . 

Storage uzel slouží jako úložiště pro zpracované logy controlleru, diskové obrazy 

V S a pro budouc í zálohy Arény [34]. 

V OpenStacku jsou tyto zdroje nazývány flavors. 

32 



y v 
compute 1 
a controller 

Výpoče tn í 
operace 

Síťování 

Moni tor ing 

Řízení 

-OpenStack management síť 
- F y z i c k á síť 

storage 

Logy 

Diskové obrazy 

compute 2 

Obr. 3.2: Schéma Kybernet ické arény v rámci OpenStack cloudu [34] 

N a obrázku jsou zobrazeny dva typy sítí - síť dedikovaná pouze pro management 

OpenStacku a fyzické V L A N (Vir tual Local Area Network) sítě. Všechny fyzické 

V L A N sítě jsou n a m a p o v á n y do OpenStacku a lze k n im připojovat v i r tuá ln í in

frastruktury kyberbezpečnos tn ích her. Zvláš tn ím typem je síť p u b l i c , k t e r á slouží 

především pro komunikaci do Internetu. Os t a tn í V L A N sítě umožňují propojovat 

vybrané typy scénářů s fyzickým hardwarem, k te rý je po t ř ebný ke speciálním h r á m . 
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4 Ansible a Ansible AWX 
Ansible je po OpenStacku další stěžejní technologií pro fungování Kybernet ické 

arény. J e d n á se o open-source nás t ro j společnosti Red Hat pro automatizaci procesů 

a z jednodušení správy lokálních i vzdálených uzlů, k te rý využívá Py thon skripty, 

tzv. moduly. 

Ansible A W X (Ansible Web eXecutable) je webové rozhraní pro usnadněn í správy 

Ansible, vzdálených hos tů a zobrazení statistiky. J e d n á se o open-source verzi ná

stroje Ansible Controller 1 od společnosti Red Hat [57]. Zák ladn ím znakem Ansible je, 

že je tzv. agentless, to znamená , že k tomu, aby byl na zařízení používán není na uz

lech n u t n é p ř e d e m nainstalovat urč i tý software nebo nás t ro j , k romě SSH (Secure 

Shell) serveru a Python interpretem 2 . 

4.1 Architektura Ansible 

V Ansible jsou rozlišovány dva typy uz lů 3 : 

• ř íd íc í uzel, na k t e r ém běží Ansible, a ze k te rého jsou odesí lány instrukce 

k vykonání , 

• s p r a v o v a n ý uzel je ten, k t e rý instrukce vykonává, těchto uzlů může být l i 

bovolný počet a jsou definovány v inventá ř i 4 . 

Instrukce vedoucí spravovaný uzel do požadovaného stavu uživatel definuje v Y A -

M L souborech syntaxí , kterou Ansible podporuje. Tyto soubory se nazývají play-

booky. J e d n á se tedy o sled instrukcí , kde každá instrukce je kontrolována zda byla 

dokončena. Pokud vykonávaná instrukce není dokončena úspěšně, vykonávání play-

booku je ihned ukončeno a ř ídícímu uzlu je navrácena chybová hodnota s doda teč 

nými informacemi. Instrukce je vhodné sjednocovat do ú k o l ů 5 , aby bylo při vyko

návání zřetelné, ve k teré části se playbook právě nachází , respektive, k te ré instrukce 

byly úspěšně vykonány. 

V h o d n ý m p ř í s t u p e m je použi t í tzv. r o l í 6 - role sjednocuje použi té Ansible ar

tefakty (úkoly, šablony a další) a umožňuje jejich opakované volání např íč různými 

úkoly. Není tedy n u t n é instrukce v novém úkolu specifikovat znovu, což snižuje re

dundanci kódu [58, 59]. Struktura Ansible je zobrazena na obrázku 4.1. 

1 Dříve Ansible Tower, jehož podpora skončila v listopadu 2022. 
2 Například Puppet, nástroj rovněž pro automatizaci procesů, funguje na principu klient-server, 

je tedy nutné, aby se na koncových uzlech nacházel Puppet agent. 
3 Anglicky controller a managed nodes. 
4 Anglicky inventory file. 
5 Anglicky tasks. 
6 Anglicky roles. 
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Obr. 4.1: Archi tektura a struktura Ansible 

Zpracování playbooku je usku tečněno Ansible enginem. Každý playbook využívá 

modul nebo moduly. J e d n á se o s amos t a tné skripty (nejčastěji v jazyce Python), 

k teré zajišťují vykonání požadovaných úkolů v Ansible. Uživatel si moduly může 

nadefinovat sám nebo využí t již vytvořené moduly a ty pouze importovat. Nyní 

existuje mnoho modulů , k te ré jsou vytvářeny za účelem správy různých systémů, 

např ík lad správy webového serveru, V M w a r e s t rojů i OpenStacku. Seznam všech 

modu lů je v l i t e ra tuře [58]. 

Pluginy v sobě uchovávají informace o již vykonaných úkolech, ze jména se j edná 

o zjištěné informace na spravovaných uzlech v p o d o b ě cache a logů. Cache potom 

slouží k vyhnu t í se zbytečnému a ná ročnému sbírání f a k t ů 7 o uzlech při vykonání 

jednot l ivého úkolu. 

Pomoc í Ansible A P I lze zvýšit způsoby spojení ke spravovaným uz lům a mož

nosti jejich ovládání . Např ík lad k uz lům nacházejících se na cloudech, ke k t e r ý m není 

p ř í s tup z veřejné sítě přes SSH spojení povoleno [60]. 

4.2 Ansible AWX v souvislosti s Kybernetickou aré

nou 

A W X je postaven nad Ansible a oproti němu obsahuje funkcionality navíc. Neza

nedbatelnou součást í A W X je možnost spouš tě t playbooky pomocí R E S T (Repre

sentational State Transfer) rozhraní , toto umožňuje Ansible integrovat s dalšími 

7 Anglicky gathering facts, tento úkol je spouštěn implicitně při spuštění playbooku, nicméně 
může být přeskočen. 
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aplikacemi pomocí j ednoduchých webových volání. Dalš ím důleži tým doplňkem je 

plánování běhů p laybooků, jejich grafická vizualizace v reá lném čase a logování his

toricky spuštěních p laybooků. 

A W X tvoří p ros t ředn íka mezi OpenStackem a Trénovací aplikací, jak bylo krá tce 

popsáno v podkapitole 2.3. V A W X je implementováno 5 p laybooků, k te ré Open-

Stacku zasílají požadavky na vykonání konkré tn ího úkonu, a to: 

• zapnu t í hry v Aréně, 

• vypnu t í hry v Aréně, 

• spuš tění hry hráčem, 

• vypnu t í hry hráčem, 

• generace konzole do V S hráčem nebo admin i s t r á to rem. 

Admin i s t r á to r nebo h ráč interaguje s Arénou pomocí Trénovací aplikace (webové 

rozhraní ) . Podle akce, k t e rá je v Trénovací aplikaci vykonána , je v A W X spuš těn 

příslušný playbook, k te rý nás ledně předává instrukce OpenStacku a ten, např íklad, 

vytvoř í V S pro daný hrací scénář. V tomto p ř ípadě p rob íhá i generování Heat šablon. 

Podle ak tuá ln í architektury Arény podle obrázku 3.2 je A W X součást í Open

Stacku, respektive běží nad n ím jako V S . Do budoucna ovšem m á být tato architek

tura změněna a A W X m á být nasazen mimo OpenStack, aby v př ípadě nesprávné 

funkčnosti j edné z technologií se zamezilo ovlivnění funkčnosti t é d ruhé . 

4.3 Metody instalace AWX 

Obecně není A W X doporučován do produkčn ího pros t ředí , j e d n á se o open-source 

nás t ro j , a tedy k němu náleží pouze podpora komunity a zároveň často vychází nové 

vydán í s opravami chyb. V př ípadě Arény se nejedná o pros t ředí , ve k t e r ém by neu

stálý běh A W X byl kri t ický - pros t ředí je neus tá le ve vývoji a v p ř í p a d n é m výsky tu 

chyby je ihned spravována vývojovým t ý m e m Arény. 

A W X lze instalovat pouze jako kontejnery s použ i t ím Dockeru, OpenShift nebo 

Kubernetes. Podle použi té technologie se liší způsob instalace A W X . Je doporučo

váno (podle A W X dokumentace [61]) instalovat A W X do: 

• Dockeru pro vývojové a testovací účely, 

• Kubernetes pro stabilnější pros t ředí s rozsáhlejší infrastrukturou 8 , 

• OpenShiftu v p ř ípadě využi t í cloud computingu založeného na kontejnerech 9. 

Instalace je možná i s použitím tzv. minikube kontejneru, což je odlehčený lokální Kubernetes 
kontejner [63]. 

9OpenShift je také zatím jediná platforma, která je využita v případě použití privátní Ansible 
Automation platformy od společnosti Red Hat [62]. 
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Do verze 18 je možné A W X instalovat do všech uvedených kontejnerových ma

nagerů. Metody instalace se potom odlišují podle použ i tého manageru a jeho na

stavení a podle samotného nas tavení A W X . Pro použi t í verze vyšší než 17 musí být 

po instalaci A W X udě lána aktualizace A W X na verzi vyšší [61]. 

O d verze A W X 18 1 0 je doporučováno instalovat A W X pomocí nás t ro je awx-

operator [64]. Nástroj awx-operator z jednodušuje instalaci A W X , jelikož je vytvo

řen pouze pro použi t í s Kubernetes 1 1 . T í m t o je uživateli u s n a d n ě n a instalace, pro

tože nemusí př izpůsobovat instalaci A W X konkré tn ímu kontejnerovému manageru 

a může se soustředi t ze jména na samo tné nas tavení A W X . 

Zvolená metoda instalace n e m á v závěru vl iv na to, k teré funkce A W X bude po

skytovat 1 2 . V tabulce 4.1 jsou uvedeny metody instalace A W X rozdělené podle kon

tejnerového manageru. 

Tab. 4.1: Metody instalace A W X [19, 22, 32, 61, 63, 64, 65] 

Manuální awx-operator 
Kontejner manager Docker Kubernetes OpenShift Kubernetes Minikube K3S 

Podporované 
verze AWX 

<18 Všechny verze <18 >18 >18 >18 

Minimální hard 2 CPU 4 CPU 
warové požadavky 4 GB R A M 6 GB R A M 

běhu AWX 20 GB disk 20 GB disk 
Minimální hard

warové požadavky 
manageru 

2 CPU 3 CPU 3 CPU 3 CPU 2 CPU 1 CPU 
Minimální hard

warové požadavky 
manageru 

4 GB R A M 6 GB R A M 6 GB R A M 6 GB R A M 2 GB R A M 1 GB R A M 

Nástroje Ansible 2,8+; GNU Make; Git; Python 3,6+; Docker; Docker Python modul 
Možnost upgrade Ano 

4.3.1 Hlavní odlišnosti AWX verzí 

Existuje několik klíčových rozdílů mezi verzemi A W X 17, kterou ak tuá lně používá 

Aréna a ak tuá ln verzí 21. Hlavním př ídavkem v A W X 21 je funkce rozdělování úloh, 

k t e rá umožňuje rozdělit velké úlohy na menší kousky a spouš tě t je souběžně na něko

l ika strojích. Další důleži tý př ídavek je možnos t vy tváře t v las tn í typy přihlašovacích 

údajů , k te ré lze použí t k uk ládán í a správě jakýchkoli ta jných dat po t řebných pro au

tomat izované pracovní postupy. Správa inventáře byla t aké vylepšena v A W X 21, 

1 0 V čase psaní práce je nejnovější verzí verze 21. Nové verze vychází v dvou až čtyřměsíčních 
intervalech. 

1 1 Jelikož je OpenShift založen na Kubernetes kontejnerech, pro awx-operator je taktéž vhod
ným kandidátem, ovšem správa OpenShiftu a instalace A W X je podsta tně složitější a vhodná pouze 
pro náročnější produkční účely. 

1 2 Např ík lad u OpenStacku je to opačně, kde zvolená metoda nasazení ovlivňuje budoucí posky
tované služby. 
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což usnadňuje správu host i te lů a skupin a umožňuje flexibilní filtrování dat inven

tá ře . A W X 21 dále obsahuje vylepšené hashovací algoritmy a podporu dvoufaktorové 

autentizace. Celkově tyto nové funkce dělají z A W X 21 oproti jeho předchůdci ro

bustnějš í a bezpečnější nás t ro j pro správu automatizace. Verze 21 rovněž používá 

novou verzi ansible-runneru, konkré tně verzi 2.10, k t e r á zahrnuje p o d s t a t n é z m ě n y 1 3 . 

4.3.2 Kubernetes distribuce 

V současnost i existuje více Kubernetes distr ibucí , a tedy i A W X je možné nainsta

lovat pomocí awx-operator do více distr ibucí . Komple tn í seznam certifikovaných 

dis t r ibucí Kubernetes je dos tupný v l i te ra tuře [67]. Tabulka 4.1 zobrazuje t ř i dis

tribuce - původn í Kubernetes 1 4 , Minikube a K 3 S . Z t é t o tabulky vyplývá odlišnost 

pouze v minimálních výpoče tn ích a paměťových požadavcích, ovšem tyto distribuce 

se odlišují i ve svých funkcích, p ř ípadech použi t í a modelech nasazení . 

K8S je s t anda rdn í , plně vybavená distribuce Kubernetes, k t e rá může běžet na ja

kékoli inf ras t ruktuře . J e d n á se o složitý sys tém, k te rý vyžaduje složitější konfiguraci 

a nás lednou správu. Obvykle se používá pro rozsáhlé p rodukčn í nasazení [22]. 

Minikube je distribuce navržená tak, aby běžela pouze na jednom uzlu a zá

roveň podporovala větš inu funkcí Kubernetes. Minikube je velmi snadné a rychlé 

spustit a je určen pouze pro lokální testovací účely, jelikož nabízí omezenou síťo

vou správu a implici tně neumožňuje p ř í s tup ke s lužbám uvn i t ř Minikube clusteru. 

Pro p ř í s tup k t ě m t o s lužbám je n u t n é použí t reverzní proxy, tzv. ingress controller, 

k te rá směřuje provoz od externích kl ientů k př ís lušným s lužbám v clusteru defino

vaných podle nas tavi te lných ingress pravidel [63]. 

K3S je tzv. odlehčená distribuce navržená pro běh na zařízeních s omezenými 

výpoče tn ími prost ředky, zejména na IoT a tzv. edge computing zařízeních. Hlavní 

odlišností od předchozích dis t r ibucí je možnos t instalace pouze z jednoho binárn ího 

souboru. N a rozdíl od Minikube je K3S určen do produkčního pros t ředí a podpo

ruje více uzlovou infrastrukturu. K vn i t řn ím aplikací je možné př i s toupi t pomocí 

protokolu T L S a K 3 S implici tně podporuje ingress controller a vyvažovač z á t ě ž e 1 5 

[65]. 

1 3 Jedna ze zásadních změn je způsob, jakým Ansible pracuje s kolekcemi a moduly, konkrétní 
změny jsou dostupné v Ansible dokumentaci pod literaturou [66] 

1 4 V literatuře jinak nazývaný vanilla Kubernetes nebo zkratkou K8S. 
1 5 Angl icky service load balancer. 
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5 Podstata zálohy a obnovy Kybernetické 
arény 

Kyberne t i cká a réna a C R obecně jsou zpravidla dynamické systémy, ve k te rých je 

nu tné pro splnění vytyčených cílů upravovat poskytované služby. V př ípadě Arény 

se j e d n á o vytvoření s imulačního pros t ředí pro edukaci, výzkum a testování . Z toho vy

plývá, že každé vytvořené pros t ředí bude odlišné v závislosti na momen tovém napl

nění cíle Arény. 

V kapi to lách věnujících se OpenStacku a Aréně bylo uvedeno, jakou roli Open-

Stack hraje pro neus tá le měnící se pros t řed í Arény. Podle konkré tn ího scénáře her je 

pomocí A W X OpenStacku p ř e d á n a šablona pro vytvoření specifického vi r tuá ln ího 

pros t ředí - sítě, síťové prvky, stanice, uživatele, da t abáze a další, a t aké jsou veškeré 

elementy v i r tuá ln ího pros t ředí přesně podle šablony nakonfigurovány. Tento celý 

proces je reverzibilní a může být libovolně znovu spuš těn . 

Díky vrs tvě OpenStacku v a rch i tek tuře Arény se může zdá t , že celý sys tém je 

snadný na ovládání a správu. OpenStack je ovšem složitá platforma a na změny 

velmi citlivá, proto úprava aplikovaná v s a m o t n é m OpenStacku může zapříčinit ne

žádané chování OpenStacku a nás ledně i Arény. Veškeré úp ravy v již nasazeném 

OpenStacku je t ř e b a provádět opa t rně a poč í t a t s možnos t í nenávra tných změn. 

Pokud takový p ř ípad nastane, je vhodné se vrá t i t do zálohy vytvořené v bodě po

žadované funkčnosti . V př ípadě po t ř eby vytvoření zálohy se nabízejí dvě možnost i : 

• zálohovat sys tém Arény jako komple tn í celek, 

• zálohovat logicky související část i Arény. 

P r v n í volba zahrnuje p o t ř e b u dos ta tečně velkého extern ího úložiště a celý pro

ces zálohy a obnovy sys tému je časově náročný. Ovšem z pohledu komplexnosti není 

záloha a obnova složitá a je možné využí t externí nás t ro je podle typu OS, na kte

rém OpenStack s Arénou běží, např ík lad Relax and Recover od společnosti Red Hat 

[71]. Takto vytvořené zálohy musí být obnoveny na stejný hardware, z čehož plyne 

redukce schopnosti přenés t celý sys tém na j iný typ hardwaru. 

D r u h á volba z n a m e n á rozdělení sys tému na menší , zpravidla logicky související 

části a tvoř i t zálohy z těch to menších částí . Tento způsob je značně komplikova

nější a způsob řešení vyplývá z interní funkčnosti s amotného OpenStacku. Jak bylo 

uvedeno v kapitole 3, OpenStack nabízí své služby pomocí nakonfigurovaných kom

ponent a zároveň je větš ina poskytovaných služeb závislá na s lužbách poskytova

ných j inými komponentami. Pro implementaci tvorby záloh z dílčích část í je n u t n é 

j í t v souladu s t ím, jak tyto služby přesně fungují. Obecně je vhodné navrhnout 

proces zálohy tak, aby bylo docíleno úspěšné obnovy do žádaného stavu a zároveň 

nebyla negat ivně ovlivněna funkčnost j iných služeb. Z tohoto způsobu také plyne vý-
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hoda přenés t Arénu na odlišný OpenStack a spustit au tomat izovaný proces obnovy. 

T í m t o , alespoň částečně, odpadne nutnost ruční konfigurace nového OpenStacku 

pro po t ř eby Arény. 

Pro návrh struktur zálohy a obnovy je nej vhodnější vycházet z již logického roz

dělení OpenStacku, tedy struktury navrhnout tak, aby následovala rozdělení jednot

livých komponent - Keystone, Neutron, Cinder, Swift a další. Z každé komponenty 

lze potom vybrat části služeb, jejichž data jsou v h o d n á a už i tečná k zálohování. Im

plementace konkré tn í zálohy po t é bude postupovat podle závislostí jednot l ivých slu

žeb. Je nu tné přesně vymezit, co záloha musí obsahovat, aby bylo možné její úspěšné 

a funkční obnovení. Pro splnění tohoto bodu je vhodné vycházet z logické architek

tury OpenStack služeb, dos tupné v l i te ra tuře [68]. Návrh s truktury 1 pro vytváření 

záloh je zobrazeno na obrázku 5.1. Ze schématu vyplývá, že každá OpenStack služba 

se skládá z mnoha částí , tedy i souborů a každý chybějící soubor může vést k po

škození záloh. Nutno zdůrazni t , že schéma je pouze náčr t , co každá služba zahrnuje, 

ve skutečnost i je součást í každé služby mnohem více. Proto je klíčové zajistit kom

pletní zálohování všech část í s lužeb, jak je naznačeno v s a m o t n é m náč r tu , aby byla 

zaj iš těna integrita a dostupnost kri t ických dat a služeb. 

Důleži té je upřesni t , že účelem zálohování OpenStacku není vytvoř i t zálohy zmí

něných částí , k teré se týkají herních scénářů. Veškeré údaje , k te ré OpenStack po

t řebuje k úspěšnému vytvoření herní infrastruktury se nacházejí v Heat šablonách 

a není tedy p o t ř e b a je zálohovat . Podstata zálohy a obnovy OpenStacku je zajis

tit , aby kritické části , k teré ovlivňují práci Arény, bylo možné obnovit v př ípadě , 

že b ě h e m úpravy OpenStacku nebo jeho aktualizace dojde k ovlivnění požadované 

funkčnosti Arény. 

5.1 Přístupy k záloze a obnově částí OpenStacku 

V rámci procesu obnovy a zálohy vybraných část í OpenStacku je n u t n é rozlišit dva 

odlišné př ís tupy, k te ré se ale v některých ohledech shodují . P r v n í m p ř í s t u p e m je 

tzv. OpenStack migrace, neboli migrace z cloudu na c loud 2 . Tento p ř í s tup je vhodný, 

pokud je n u t n é přenés t většinu dat cloudu na cloud odlišný, a to bud v rámci stejné 

verze, p ř ípadě verze odlišné. Proces migrace zahrnuje zkopírování požadovaných dat 

a konfigurací a zároveň zajištění zachování všech závislostí. Je velmi důležité b r á t 

ohled na to, že možnost provedení migrace je velmi ovl ivněna metodou nasazení 

1 Navržené schéma je pouze ilustrativní pro získání představy o hlavních službách OpenStacku, 
nejedná se o kompletní výčet zdrojů určených pro zálohu a obnovu. Konkrétní výčet zdrojů je 
uveden v podkapitole 5.1.1. 

2 Anglicky cloud to cloud migration a OpenStack migration. 
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OpenStacku. P ř ík l adem může být OpenStack nasazený pomocí TripleO, k te rý k na

sazení používá Heat šablony, naproti tomu OpenStack nasazený pomocí nás t ro je 

Kolla-Ansible , k te rý využívá pro nasazení Docker kontejnery. Takto odlišně nasazené 

OpenStack cloudy budou mí t rozdílné konfigurační soubory, odl išnou adresářovou 

strukturu, p ř ípadně rozdílné komponenty a další. Ty to odlišnosti by značně ovliv

nily postup migrace, z čehož vyplývá, že neexistuje j edno tný p ř í s tup ke cloudové 

migraci. Pro cloudovou migraci bylo vyvinuto již několik nás t ro jů , př ičemž značná 

část z nich je propr ie tá rn ích a umožňuje migrovat data i v rámci dvou různých clou-

OpenStack 
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Projekty 
Uživatelé 
Výpočetní a paměťové kvóty 
Domény 

' Skupiny 
' Uživatelé 
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Neutron (síťová služba) 
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' Routy 
Cinder (blokové úložiště) 
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Obr. 5.1: Struktura služeb zálohy a obnovy část í OpenStacku 

41 



dových platforem. Na t ivn ím OpenStack nás t ro jem pro migraci, zálohu a obnovu je 

projekt Freezer, k te rý umožňuje pořízení snapsho tů různých část í cloudu, zároveň 

také podporuje inkrementá ln í zálohy. Freezer ovšem nepodporuje všechny Open

Stack verze. Z verzí, k te ré jsou ješ tě udržovány podporuje verze Xena, Yoga a Zed. 

Verze Vic tor ia , k t e rá je ak tuá lně použ ívána Arénou, podporována není [72]. 

Druhý způsob spočívá v sestavení procesu, k te rý pos tupně získá data vybrané 

části OpenStacku, a to v souladu s t ím, že bude zaj iš těna celková integrita těchto dat. 

Sestavený proces musí zajišťovat sběr všech dat, k t e r á jsou n u t n á pro vytvoření 

p lnohodno tného celku pro zálohu. Pokud by tato p o d m í n k a nebyla dodržena , obnova 

by byla p ravděpodobně neúspěšná , p ř ípadně neúplná . Pro proces zálohy se obecně 

nabízejí t ř i různé možnost i p ř í s tupu: 

• získávání po t řebných dat pomocí OpenStack C L I , 

• využi t í Ansible OpenStack kolekcí, 

• získávání dat z M a r i a D B 3 a jejich zpracování přes Ansible. 

OpenStack C L I je na t ivn í nás t ro j pro celkovou správu OpenStack cloudu. Po

mocí C L I je možné získat údaje o cloudové konfiguraci, uživatelských datech a je 

možné připoj i t ke všem na ins ta lovaným k o m p o n e n t á m . Použi t í pouze OpenStack 

C L I pro účel zálohy a obnovy m á dvě zásadní limitace. P r v n í z nich je ta, že v závis

losti na zdrojích některých dat, k teré by bylo n u t n é pro zálohu shromáždi t , nemusí 

OpenStack C L I poskytovat komple tn í údaje nebo důležité vlastnosti dat, respektive 

metadat. K získání takových úda jů a vlas tnos t í by mohlo být vyžadováno doda tečné 

volání A P I . P ř ík l adem takové skutečnost i je použi t í př íkazu nova l i s t pro výpis 

všech ins tancí a následně použi t í p ř íkazu nova show <jméno-instance> pro výpis 

metadat konkré tn í instance. Nicméně v takto z ískaném výpisu metadat chybí na

příklad údaje o př i řazených svazcích k dané instanci nebo př ipojená síťová rozhraní . 

Pro získání těchto úda jů by bylo n u t n é doda tečně použí t př íkazy cinder show, 

pro získání př i řazených svazků, a neutron port-show, pro získání př ipojených sí

ťových rozhraní . Z tohoto př ík ladu vyplývá, že použi t í C L I může být velmi časově 

náročně a komplexní . S t í m t o souvisí d r u h á limitace použi t í OpenStack C L I . V závis

losti na velikosti nasazení OpenStacku tento proces není škálovatelný a to i v př ípadě 

použi t í automatizace pro získání po t řebných dat. V závěru je důležité zmíni t , že po

užit í doda tečných pluginů může celkový proces značně z t í ž i t 4 z důvodu nutnosti 

použi t í specializovaného C L I pro konkré tn í plugin. 

Ansible nabízí kolekci openstack. cloud (kolekce je d o s t u p n á v l i te ra tuře [76]), 

k t e rá umožňuje získávat informace a spravovat urči té služby OpenStacku pomocí 

již implementovaného Python modulu. Použi t í automatizace značně zjednoduší sběr 

3 Nebo jiné databáze, kterou konkrétní OpenStack používá. V tomto případě je přímo uvedena 
Mar iaDB, jelikož je tato databáze nainstalována pro OpenStack, který využívá Kybernetická aréna. 

4 Př ík ladem může být Neutron plugin LBaaS (Load Balancing as a Service) [73]. 
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pot řebných dat pro provedení zálohy. Podobně jako v prvn í možnost i , existují po

tenciální omezení, k t e rá si je důležité uvědomit , a k teré mohou značně ovlivnit prů

běh a výsledek zálohy. P r v n í omezení souvisí s nekomple tn ími Ansible kolekcemi 

pro všechny komponenty, k te ré obsahují p o d s t a t n á data pro provedení zálohy. Na

příklad Ansible nenabízí žádnou kolekci, k t e rá by umožňovala p ř í s tup k orchestrač-

n ím souborům komponenty Heat 5 , pokud by měla p rob íha t záloha uživatelů a dat 

s n imi souvisejících, tedy i Heat souborů, nebude možné k nim př is toupi t s použi

t í m pouze Ansible kolekcí. Řešením by mohlo být použi t í v las tn ího Python modulu, 

k te rý by interagoval s Heat A P I , ovšem složitost takového modulu není možné do

předu urči t a takové řešení by bylo vyžadováno u více oblast í . I přes to , že open-

stack.cloud kolekce nabízí omezené možnos t i pro získávání dat pro účely zálohy, 

tato kolekce umožňuje správu cloudu a jeho procesů bez nutnosti použi t í s amotného 

OpenStack C L I , což značně zjednoduší správu cloudu b ě h e m samotných procesů 

zálohy a obnovy. 

Tře t í možnos t í je získávat po t ř ebné údaje z da t abáze M a r i a D B , kterou Open

Stack používá jako p r imárn í da t abázový backend pro uk ládán í a správu informací 

o konfiguraci a stavu různých služeb. To zahrnuje informace o uživatelích, projektech, 

instancích, obrazech, svazcích a dalších zdrojích. M a r i a D B je komunitou spravovaná 

verze da t abáze M y S Q L a nabízí tedy i stejné služby. Do těchto služeb pa t ř í i export 

obsahu da t abáze pomocí mysqldump př íkazu, k t e r ý m je vytvořen soubor obsahující 

S Q L př íkazy pro opětovné vytvoření schématu da t abáze s původními daty. Tyto sou

bory mohou sloužit jako záloha pro nás lednou obnovu da t abáze s vyexpor tovanými 

daty. Je možné také upravovat data v da tabáz i př ímo, pokud je známo mís to uložení 

těch to dat, n icméně p ř ímá úprava da t abáze je r i skantn í a měla by být prováděna 

s opa t rnos t í , pro tože jakékoli provedené změny mohou ovlivnit stabilitu a spolehli

vost OpenStacku. Př i vytváření zálohy da t abáze je zásadní ošetř i t situace, ve k te rých 

by mohla vzniknout nekonzis tentní data a v př ípadě obnovy dat do da t abáze zajis

tit , aby nedošlo k souběhu 6 . V těchto př ípadech mohou být výsledkem poškozená 

data. Pro ošetření těch to p ř ípadů je možné provádět zálohu a obnovu v čase údržby 

OpenStacku, ve k t e r ém žádné služby nebudou do da t abáze př i s tupova t , p ř ípadně 

před vy tvá řen ím zálohy da tabáz i uzamknout př íkazem FLUSH TABLES WITH READ 

LOCK, pomocí k te rého je p ř í s tup to tabulek da t abáze uzamknut, a tedy je zajištěna 

konzistence dat [74]. 

P ř i sestavování procesu zálohy a obnovy je velmi důležité kontrolovat integritu 

zálohovaných dat, a to bez ohledu na zvolený p ř í s tup . Toto může být docíleno vy

tvořen ím otisku zálohovaných dat a nás lednou kontrolu tohoto otisku zda nedošlo 

k nevyžádané změně při uložení zálohy nebo při obnově těch to dat. 

5 Anglicky heat orchestration files. 
6 Anglicky race condition. 
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Z výše uvedených možnost í vyplývá, že pro sestavení au tomat izovaného procesu, 

k te rý vytvář í zálohu a provede nás lednou obnovu vybraných část í OpenStacku, je 

nu tné zkombinovat OpenStack C L I , Ansible kolekce a p ř í s tup do M a r i a D B da tabáze . 

Je to z toho důvodu, že s amos t a tně ani jedna z možnos t í p lnohodno tně nepodporuje 

vytvoření au tomat izovaného procesu zálohy a obnovy. 

5.1.1 Databáze MariaDB 

V předchozím textu byla p o p s á n a důležitost M a r i a D B v rámci procesu zálohy a ob

novy Arény, ovšem př í s tup ke čtení a zápisu dat v M a r i a D B je v celém procesu 

nenahradi te lný. V příkladové situaci, kdy je n u t n é provést zálohu všech uživatelů 

OpenStacku bez použi t í p ř í s tupu k M a r i a D B by bylo možné využí t Ansible modul 

openstack.cloud.identity_user_info. Pro obnovu uživatelů ze zálohy by bylo 

možné využí t Ansible modul openstack. cloud. identity_user. Tento p ř í s tup m á 

ale dvě omezení , pomocí těch to m o d u l ů nelze získat heslo uživatele, ani jeho otisk. 

Druhé omezení je to, že OpenStack nenabíz í možnos t vytvoření uživatele se speci

fickým U U I D , to je vždy n á h o d n ě generováno nové. P rávě stejné U U I D uživatele 

je ale využíváno v dalších službách OpenStacku, je tedy zásadní pro funkčnost dal

ších služeb, aby U U I D bylo stejné. U U I D nelze změni t ani pomocí OpenStack C L I . 

Řešením tohoto problému je p ř ímá úprava tabulek v M a r i a D B da tabáz ích . 

Výpis 5.1: Výpis M a r i a D B da tabáz ích v kontextu Arény 
MariaDB [(no n e ) ] > SHOW DATABASES; 

+ --+ 
1 Database 1 
+ --+ 
I c i n d e r 1 
I g l a n c e 1 
I heat 1 
I k e y s t o n e 1 
I n e u t r o n 1 
I nova 1 
I n o v a _ a p i 1 
I n o v a _ c e l l O 1 
I placement 1 
+ --+ 

M a r i a D B obsahuje několik da tabáz í , ke k t e r ý m OpenStack služby přis tupují , 

konkré tně ve verzi Arény da t abáze se j e d n á o da t abáze Cinder, Glance, Heat, Keysto

ne, Neutron, Nova, Nova A P I , Nova Cel l a Placement, k te ré slouží k poskytování 

po t řebných dat stejně jmenov i tým s lužbám OpenStacku. Výpis těch to da t abáz í je 

zobrazen ve výpisu 5.1 Tyto da t abáze po t é obsahují tabulky, ve k terých se nachází 

již jednot l ivé informace o OpenStack zdrojích. Např ík lad da t abáze Keystone ob

sahuje tabulky access_role, access_rule, user, user_option a mnoho dalších. 
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Pro p ředs t avu da t abáze Keystone obsahuje 49 tabulek a da t abáze Neutron, k t e rá je 

nejobsáhlejší, obsahuje 181 tabulek. Ve výpisu 5.2 se nachází výpis položek obsaže

ných v tabulce user v da tabáz i Keystone. 

Výpis 5.2: Výpis položek z tabulky user v da tabáz i Keystone 
MariaDB [ k e y s t o n e ] > DESCRIBE u s e r ; 

i_ |_ 

1 F i e l d 1 Type 1 N u l l 1 Key 1 D e f a u l t 1 E x t r a 1 
|_ 

1 i d 1 v a r c h a r ( 6 4 ) NO PRI 1 NULL ~ | 

1 e x t r a 1 t e x t 1 YES 1 NULL 1 1 

1 e n a b l e d 1 t i n y i n t ( 1) 1 YES 1 NULL 1 1 

1 d e f a u l t _ p r o j e c t _ i d 1 v a r c h a r ( 6 4 ) 1 YES 1 MUL NULL 1 1 

1 c r e a t e d _ a t 1 d a t e t i m e 1 YES 1 NULL 1 1 

1 l a s t _ a c t i v e _ a t 1 date 1 YES 1 NULL 1 1 

1 d o m a i n _ i d 1 v a r c h a r ( 6 4 ) 1 NO 1 MUL NULL 1 1 

+ _+ -+ -+ + _+ -+ 

Z předchozího textu vyplývá, že da t abáze obsahují velké množs tv í informací po

t řebných pro jednot l ivé OpenStack služby i OpenStack jako celek. Z tohoto je důle

žité si uvědomit , že pro zajištění komple tn í a úspěšné zálohy a obnovy by bylo n u t n é 

veškeré informace obsažené v da tabázových t abu lkách získat a uložit, a to vzhledem 

k jejich robustnosti by bylo komplikované, což by i zvýšilo p ravděpodobnos t výsky tu 

chyb. Z toho plyne, že nejvíce spolehlivý způsob je zálohovat da t abáze jako celek 

se všemi obsaženými tabulkami a informacemi v nich pomocí výše popsaného pří

kazu mysqldump. 

M a r i a D B obsahuje také da t abáz i information schéma, k t e rá obsahuje metadata 

o da t abáz i samotné , tedy např ík lad o s t ruk tu ře da tabáze , t abu lkách a uživatel

ských oprávněních aj. Další da t abáz í je mysql, j edná se o implici tní systémovou 

da tabáz i pro M a r i a D B , k t e rá obsahuje data o systémových nastaveních. D a t a b á z e 

performance schéma obsahuje informace o provozu samotné da t abáze , udržuje data 

o frontách, zámcích, vláknech aj. Tyto da t abáze není n u t n é do zálohy zahrnout. 

5.1.2 Návrh procesů zálohy a obnovy s využitím MariaDB 

P ř e d náv rhem samotného postupu procesů zálohy a obnovy je p o d s t a t n é si uvědomit , 

k teré prerekvizity je n u t n é splnit: 

• A W X musí mí t p ř í s tup k OpenStack s tanic ím a náleži tá práva k vykonávání 

akcí na nich, 

• A W X musí mí t poskytnuty náleži té playbooky, podle k terých bude vykonávat 

konkré tn í akce zálohy a obnovy nad OpenStack stanicemi, 

• P ř í s t u p do da t abáze M a r i a D B s náleži tými p rávy pro provádění akcí nad jed

not l ivými da t abázemi . 
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Za p ředpok ladu splnění těch to prerekvizit je vytvořen diagram procesů zobrazený 

na obrázku 5.2. 

o. v k 2 
controller 7 - > storage controller storage 

Už iva t e l 

O 
G i t H u b ô 

A N S I B L £ M a r i a D B 

OpenStack 

Obr. 5.2: Diagram procesů zálohy a obnovy M a r i a D B 

Uživatel př i s tupuje k A W X pomocí webového rozhraní , pomocí k te rého prob íhá 

veškerá správa p ř í s tupu k OpenStack s tanicím, správa aktualizace Ansible p ro jek tů 

a jejich spouš tění (proces 0). N a Github úložišti se nachází ak tuá ln í verze Ansible 

projektu, A W X k tomuto repozi tář i př is tupuje a lokálně zdrojový kód uloží. Uživatel 

může spustit aktualizace manuá lně , p ř ípadně nastavit interval, po k t e r ém se lokálně 

uložený projekt aktualizuje (proces 1). Po spuštění playbooku pro zálohu, respektive 

obnovu, se A W X připoj í přes SSH do stanice controller, na k t e r ém se nachází Docker 

kontejner s M a r i a D B da t abáz í (proces 2). N a stanici controller se nachází Ansible 

engine, k te rý vykonává akce definované v konkré tn ím playbooku (proces 3). Ansible 

př is tupuje do Docker kontejneru s da t abáz í M a r i a D B a získá po t ř ebné údaje pro 

vytvoření záloh, p ř ípadně vykoná akce související s obnovou da t abáz í jednot l ivých 

OpenStack služeb (proces 4). Výsledek procesu 4, včetně návra tového kódu a výs tup

ních souborů, je odeslán zpět do Ansible ke zpracování (proces 5). Ansible p o t é uloží 

výs tupn í soubory do p ř e d e m definovaného adresáře , svazku nebo extern ího serveru 

(proces 6 a 7). Současně Ansible odesílá výs tup vykonaných akcí do pros t řed í A W X 

(proces 8). Proces zálohy i obnovy sdílejí diagram kromě procesu 6 a 7, k teré mají 

opačnou orientaci ve smyslu získání souborů zálohy z mís t a jejich uložení. 
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6 Praktické řešení 
Tato kapitola obsahuje postup př íp ravy exper imentá ln ího pracoviště , ve k t e r ém jsou 

následně implementovány konkré tn í postupy zálohování. Cílem implementace záloh 

a obnov vybraných část í OpenStacku je předevš ím zjednodušení správy Arény a za

j iš tění její přenosi te lnost i . Z tohoto důvodu pracovní pros t ředí vychází z pros t ředí 

s amotné Kybernet ické arény. 

P ř íp rava pracovního pros t ředí se skládá z nasazení OpenStacku a Ansible A W X , 

k te rý proces zálohy a obnovy zautomatizuje. Pro zprovoznění pracovního pros t ředí je 

poskytnut OpenStack, k te rý se nachází v labora toř i na Ús tavu komunikací a zároveň 

je nad t í m t o OpenStackem postavena Kyberne t i cká aréna. P ř í s t up k OpenStacku 

je zajištěn pomocí V P N (Vir tual Pr ivá te Network). Pro odlišení jednot l ivých Open

Stack platforem v následujícím textu je hlavní OpenStack, na k t e r ém je postavena 

Aréna , nazván m a j o r i t n í OpenStack a OpenStack, k te rý bude nasazen pro po

t ř e b u implementace záloh je nazván m i n o r i t n í OpenStack. Nasazení minor i tn ímu 

OpenStacku je věnována následující podkapitola. 

6.1 Nasazení platformy OpenStack 

Pro zajištění kompatibili ty záloh implementovaných v minor i tn ím OpenStacku s ma

jo r i tn ím OpenStackem musí pracovní pros t ředí odpovída t skutečnému p ros t řed í s Aré

nou. Proto je minor i tn í OpenStack nasazen na jeden kontrolní uzel ctrlOl, dva 

výpoče tn í uzly compOl a comp02 a jeden úložný uzel storOl. Tabulka 6.1 obsahuje 

podrobnosti o minor i tn ím OpenStacku. 

Tab. 6.1: Údaje o v i r tuá ln ích strojích pro nasazení minor i tn ího OpenStacku 

Způsob nasazení Kol la - Ansible 

Verze OpenStacku Victor ia 

Komponenty Nova, Neutron, Keystone, Cinder, Glance, Heat, Horizon, Placement 

Název uzlu ctrlOl compOl comp02 storOl 

Plovoucí IP adresa 10.0.6.11 10.0.6.12 10.0.6.13 10.0.6.14 

Pr ivá tn í IP adresa 10.10.0.11 10.10.0.21 10.10.0.22 10.10.0.31 

Operační systém CentOS 8 Stream 

Počet v C P U 12 8 8 2 

R A M 16 G B 6 G B 6 G B 2 G B 

Disk 200 G B 200 G B 200 G B 200 G B 

Společně s uzly ctrlOl, compOl, comp02 a storOl jsou v majo r i tn ím OpenStacku 

př ipraveny v i r tuá ln í sítě: 

• openstack-l-2-l-private (dále uváděno jako síť priváte), 
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• openstack-l-2-l-physnet (dále uváděno jako síť physnet), 

• openstack-l-2-l-mgmt (dále uváděno jako síť mgmt). 

Síť priváte slouží pro př ipojení OpenStack uzlů k internetu a propůjčuje plo

voucí IP adresy 1. Síť physnet simuluje fyzickou síť, k t e rá spojuje jednot l ivé uzly, 

zároveň se j e d n á o síť pro datovou komunikaci mezi uzly OpenStacku. Síť mgmt slouží 

pro interní komunikaci mezi OpenStack komponentami. Síťová topologie se nachází 

na obrázku 6.1 2 . 
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Obr. 6.1: Síťová topologie minor i tn ího OpenStacku 

Nasazení minor i tn ího OpenStacku následuje doporučení pro nasazení , k te ré je 

dos tupné v l i te ra tuře [75]. Kolla-Ansible při nasazení postupuje podle konfiguračního 

souboru globals.yml, k te rý p řed nasazen ím musí být upraven tak, aby nasazený 

OpenStack vyhovoval specifickým p o t ř e b á m a d a n é m u pros t ředí . Podle tohoto sou

boru se při nasazení spouštěj í konkré tn í playbooky, k teré zajišťují instalaci a kon

figuraci jednot l ivých komponent. Upravené část i souboru globals.yml se nachází 

ve výpisu 6.1. 

1 Anglicky floating IP addresses, tyto adresy slouží pro přístup k instancím z externích sítí. 
Fungují na principu N A T 1:1 (Network Address Translation). 

2 Tato topologie je vygenerována v prostředí Horizon majoritního OpenStacku. 
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Výpis 6.1: Upravené části souboru globals.yml 
k o l l a _ b a s e _ d i s t r o : " c e n t o s " 

k o l l a _ i n s t a l l _ t y p e : " s o u r c e " 

o p e n s t a c k _ r e l e a s e : " v i c t o r i a " 

k o l l a _ i n t e r n a l _ v i p _ a d d r e s s : "10.10.1.11" 

n e u t r o n _ p l u g i n _ a g e n t : " l i n u x b r i d g e " 

e n a b l e _ o p e n s t a c k _ c o r e : "yes" 

e n a b l e _ h a p r o x y : "no" 

e n a b l e _ c h r o n y : "yes" 

e n a b l e _ c i n d e r : "yes" 

e n a b l e _ c i n d e r _ b a c k u p : "no" 

e n a b l e _ c i n d e r _ b a c k e n d _lvm: "yes" 

e n a b l e _ n o v a _ s s h : "yes 

n e t w o r k _ i n t e r f a c e : " e t h l " 

n e u t r o n _ e x t e r n a l _ i n t e r f a c e : "eth2" 

Kromě editace souboru globals. yml je n u t n é poskytnout Ansible p ř í s tup do uzlů 

ctrlOl, compOl, comp02 a storOl, toho je docíleno úpravou souboru multinode, 

kte rý slouží jako inventář . V inventáři je také možné nastavit instalaci komponent 

na konkré tn í uzly. V souboru jsou definovány dvě odlišnosti , k te rými minor i tn í Open-

Stack bude disponovat oproti ma jor i tn ímu OpenStacku: 

• uzel compOl není součást í stanice s uzlem ctrlOl, v topologii minor i tn ího 

OpenStacku se j e d n á o dva samos ta tné V S , 

• komponenta Glance je součást í uzlu storOl, v majo r i tn ím OpenStacku je kom

ponenta Glance insta lována na controller. 

Tyto změny byly provedeny z toho důvodu , že v budoucnu je plánováno Arénu 

přenést na takto nasazený OpenStack [34]. Po úspěšném nasazení jsou vygenero

vány př í s tupové údaje do pros t řed í Horizon a př í s tupový soubor k OpenStack C L I . 

Upravené části souboru multinode jsou zobrazeny ve výpisu 6.2. 
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Výpis 6.2: Upravené část i souboru multinode 
[ c o n t r o l ] 

c t r l O l a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[network] 

compOl a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[compute] 

compOl a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

comp02 a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[ m o n i t o r i n g ] 

c t r l O l a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[ s t o r a g e ] 

comp02 a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[deployment] 

l o c a l h o s t a n s i b l e _ c o n n e c t i o n = l o c a l be come = t r u e 

[ g l a n c e - s e r v e r ] 

s t o r O l a n s i b l e _ s s h _ p r i v a t e _ k e y _ f i l e =/home/centos/openstack pern 

a n s i b l e _ s s h _ u s e r = c e n t o s a n s i b l e _ u s e r = c e n t o s 

[ g l a n c e : c h i l d r e n ] 

g l a n c e - s e r v e r 

6.2 Nasazení Ansible AWX 

Ansible A W X je nasazen do V S , k te rý je součást í major i tn ího OpenStacku. Jako ope

rační sys tém V S je zvolen Rocky Linux 8, k te rý p a t ř í do linuxové distribuce založené 

na R H E L . N a OS R H E L běží OpenStack a A W X Kybernet ické arény. 

Metoda instalace následuje doporučení A W X projektu a je zvolena metoda insta

lace pomocí awx-operator se zabezpečeným p ř í s t u p e m H T T P S (Hypertext Transfer 

Protocol Secure). Jako kontejnerový manager byl zvolen K 3 S , a to z těch důvodů, 

že po t řebuje menší výpoče tn í prost ředky, je vhodný do produkčn ího pros t ředí a im

plicitně podporuje p ř í s tup k vn i t řn ím s lužbám z externí sítě pomocí T L S spojení, 

viz podkapitola 4.3.2. 

Údaje o V S , do k te rého je A W X nasazen, jsou uvedeny v tabulce 6.2. P ř í s t u p 

do V S je zajištěn S S H spojením pomocí klíčového pá ru generovaného R S A (Rivest 

Shamir Adleman) algoritmem. P o d r o b n ý postup instalace a ovládání A W X je obsa

žen v příručce, k t e r á je př ipojena v příloze A té to práce . 
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Tab. 6.2: Údaje o v i r tuá ln ím stroji pro instalaci A W X 

Název instance v majori

t n í m OpenStacku 
awx 

Operačn í sys tém Rocky Linux 8.6 

Počet v C P U 6 

R A M 8 G B 

Disk 40 G B 

IP adresa rozhran í ethO 10.0.4.121 

IP adresa rozhran í ethl 10.10.1.91 

Sudo uživatel rocky 

V S disponuje dvěma rozhraními , ethO patř íc í do sítě p u b l i c , k t e rá zajišťuje spo

jení s veřejnou sítí, a rozhraní ethl, k teré p a t ř í do sítě mgmt. Rozhran í ethl slouží 

k us tanovení spojení mezi OpenStack cloudem a A W X , přes k te ré je směrována veš

kerá správa minor i tn ího OpenStacku. Topologie minor i tn ího OpenStacku a Ansible 

A W X je zobrazena na obrázku 6.2. 
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Obr. 6.2: Síťová topologie minor i tn ího OpenStacku a Ansible A W X 
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6.2.1 AWX a komunikace s OpenStackem 

Z obrázku 6.2 je zřetelné, že stanice awx je p ř ímo spojena se sítí mgmt, a tedy A W X 

m á př ímý př í s tup k OpenStack s tanicím. Pro implementaci procesů obnovy a zá

lohy je nu tné , aby A W X byl autor izován k vykonání akcí nad OpenStack stanicemi 

ctrlOl, compOl, comp02 a storOl. Pro tento účel je stanice awx se s tanicí ctrlOl 

autent izována , v A W X pros t ředí jsou nastaveny údaje pro SSH spojení, k teré A W X 

uchovává v šifrované podobě . Jelikož A W X vykonává akce vždy přes stanici ctrlOl, 

není nu tné A W X zadávat údaje i pro zbylé t ř i stanice. Z důvodu bezpečnost i byl 

vytvořen na stanici ctrlOl nový uživatel ansible, na k te rého se A W X připojuje 

při autentizaci. Tento uživatel p a t ř í do sudo skupiny a je tedy schopný spouš tě t pří

kazy s admin i s t r á to r skými právy, nejedná se ale o admin i s t r á to ra stanice ctrlOl. 

Přístup k OpenStack CLI 

A b y mohl A W X vykonávat úkoly nad minor i tn ím OpenStackem, je nu tné A W X 

poskytnout oprávnění nejen pro p ř í s tup do stanice ctrlOl, ale i ke s lužbám Open-

Stacku. Ansible nabízí kolekci openstack.cloud (kolekce je d o s t u p n á v l i te ra tuře 

[76]), k t e rá umožňuje získávat informace a spravovat urč i té služby OpenStacku po

mocí již implementovaného Python modulu. A b y mohl A W X kolekci použí t , je n u t n é 

splnit tyto prerekvizity: 

• Ansible verze 2.8 a vyšší, 

• Python verze 3.6, 

• balíček openstacksdk ve verzi vyšší než 0.36 a menší než 0.99 a nainsta lovaný 

na spravovaném uz lu 3 , 

• au ten t izační údaje ke s lužbám OpenStacku. 

Pro splnění těch to prerekvizit jsou na uzlu ctrlOl na ins ta lovány výše uvedené 

balíčky, viz následující výpis 6.3. 

Výpis 6.3: Instalace prerekvizit pro použi t í Ansible OpenStack kolekce 
$ sudo dnf i n s t a l l python36 

$ sudo p i p 3 i n s t a l l a n s i b l e 

$ sudo p i p 3 i n s t a l l "openstacksdk>=1.0" 

$ sudo a n s i b l e - g a l a x y c o l l e c t i o n i n s t a l l o p e n s t a c k . c l o u d 

Posledním uvedeným př íkazem je na ins ta lována s a m o t n á openstack. cloud ko

lekce. Dále je nu tné t é t o kolekci poskytnout au ten t izačn í údaje pro p ř í s tup k Open

Stack s lužbám. Zpravidla je možné se připoj i t k l ibovolnému množs tv í OpenStack 

3Respektive na uzlu, který tento modul spouští. Důležité je dodat, že i přesto, že dokumentace 
přesně stanovuje rozmezí vyhovujících verzí, při použití tohoto balíčku (spuštění Ansible play-
booku) je hlášena chyba o nekompatibilní verzi openstacksdk. Z tohoto důvodu bylo odkloněno od 
openstack.cloud dokumentace a byla nainstalována verze openstacksdk 1.0. 
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clouclů s t ím, že ke každému jsou posky tnu t é Keystone au ten t izační údaje . Toho je 

docíleno vy tvořen ím souboru clouds .yaml, k t e rý openstack. cloud kolekce vyhle

dává při svém spuštění . Nově vytvořený soubor clouds .yaml je zobrazen ve výpisu 

6.4. 

Výpis 6.4: Obsah au ten t izačn ího Keystone souboru clouds .yaml 

c l o u d s : 

o p e n s t a c k - 1 - 2 - 1 : # L i b o v o l n é o z n a č e n í c l o u d u 

i d e n t i t y _ a p i _ v e r s i o n : 3 

auth : 

a u t h _ u r l : http://10.10.1.11:35357/v3  

password: <heslo> 

p r o j e c t _ n a m e : admin 

username: admin 

user_domain_name: D e f a u l t 

project_domain_name : D e f a u l t 

r e g i o n s : 

- name: RegionOne 

Údaje v souboru clouds.yaml jsou získány ze souboru admin-openrc.sh, k te rý je 

vygenerován po úspěšně nasazeném OpenStacku pomocí nás t ro je Kolla-Ansible . 

6.2.2 Přístup k databázi MariaDB 

OpenStack da t abáze M a r i a D B se nachází na stanici ctrlOl v Docker kontejneru. 

Pro provádění akcí s M a r i a D B je nu tné mí t zajištěn p lnohodnov tný p ř í s tup do to

hoto kontejneru a do M y S Q L da t abáze , k t e r á v něm běží. P ř i nasazení OpenStacku 

Kolla-Ansible vytvář í př í s tupové údaje s admin p rávy do M y S Q L da tabáze . Jeli

kož ale není vhodné , aby A W X prováděl akce přes admin uživatele, je pro účel zálohy 

a obnovy vytvořen uživatel ansible, k t e rý bude mí t práva pro p ř í s tup do M y S Q L 

tabulek, jejich vytváření , mazání , upravování , zobrazování, zapisování, zamykání , 

vy tvářen í dump souborů a jejich obnovování. Následující výpis 6.5 obsahuje př íkazy 

pro p ř í s tup do M a r i a D B kontejneru a vytvoření nového M y S Q L uživatele ansible 

s výše uvedenými p r á v y 4 . 

4 P r o provádění jakýchkoliv akcí v OpenStacku je nejprve nutné autentizovat uživatele pomocí 
příkazu source a uvedení autentizačního souboru admin-openrc. sh. 
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Výpis 6.5: P ř í s t up do M a r i a D B kontejneru a vytvoření nového M y S Q L uživatele 
$ sudo docker exec - t i mariadb / b i n / b a s h 

$ mysql -u r o o t -p 

CREATE USER ' a n s i b l e ' 0 ' 7,' IDENTIFIED BY '<heslo>'; 

GRANT SELECT , INSERT , UPDATE , DELETE , CREATE , DROP , INDEX, ALTER, 

CREATE TEMPORARY TABLES , LOCK TABLES , EXECUTE , CREATE VIEW, 

SHOW VIEW , EVENT, TRIGGER, REFERENCES, FI L E ON * . * TO ' a n s i b l e ' 

0 '7 ,' WITH GRANT OPTION; 

FLUSH PRIVILEGES; 

Pro úspěšné vykonání akcí musí být A W X schopný př i s toupi t do Docker kon

tejneru a přihlási t se na M y S Q L uživatele ansible. P ř í s t u p do Docker kontejnerů 

a vykonávání akcí v n ě m umožňuje Ansible kolekce community.docker, k t e rá po

skytuje moduly pro základní správu a získávání informací o Docker kontejnerech. 

Tato kolekce pro svou funkčnost po t řebuje nains ta lované balíčky: 

• Docker A P I verze 1.25 a vyšší, 

• balíček requests [77]. 

Kolekce community .docker obsahuje moduly pro získání informací o př ís lušném 

kontejneru a jeho stavu a spouš tění př íkazů v něm, konkré tně se j e d n á o moduly 

docker_container_info a docker_container_exec. Nevýhoda docker_contai-

ner_exec moduluje ta, že obsahuje pouze funkci command, nikoliv shell, tud íž není 

možné tento modul použí t ke spouš tění př íkazů, k te ré obsahují speciální znaky <, | , 

& apod., což je v rámci použi t í M y S Q L př íkazů značně omezující. V implementaci je 

proto toto omezení vyřešeno použ i t ím ansible.builtin.shell modulu a př íkazu 

docker exec, k te rý v M a r i a D B kontejneru spus t í požadovaný př íkaz. 

Pro provádění akcí v M y S Q L da tabáz i v M a r i a D B kontejneru je n u t n é přihlá

sit se na konkré tn ího uživatele s po t ř ebnými právy, k tomuto účelu byl vytvořen 

zmíněný uživatel ansible s př ís lušným heslem. Playbooky, k te ré budou zálohu a ob

novu automatizovat, musí mí t tyto údaje dos tupné , ale z důvodu bezpečnost i je 

nežádoucí tyto informace v playboocích uchovávat p ř ímo. Pro tyto účely existuje 

nás t ro j Ansible-vault, k te rý heslo k M a r i a D B zašifruje a při spuš tění p laybooků 

je nu tné zadat heslo k dešifrování šifrovacího klíče, k te rý Ansible-vault uchovává. 

Pro použi t í šifrovaného hesla k M y S Q L da tabáz i v M a r i a D B kontejneru je n u t n é 

šifru vygenerovat s př í s lušným heslem ke klíči, viz následující př íkaz 6.6. 

Výpis 6.6: Generování zašifrovaného hesla pomocí Ansible vault 
$ a n s i b l e - v a u l t e n c r y p t - s t r i n g <heslo> - - a s k - v a u l t - p a s s 

password: < h e s l o - k - š i f r o v á c i m u - k l i c i > 

Po spuš tění tohoto př íkazu je uživatel vyzván k zadán í hesla pro šifrování a dešif

rování zašifrovaného hesla, výsledek je s a m o t n á šifra a údaje o použ i t ém algoritmu 

pro Ansible, viz př íkaz 6.7. Ansible-vault je na t ivn í funkcionalita Ansible a není 

nu tné ho doda tečně instalovat. 
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Výpis 6.7: Ukázka zašifrovaného M a r i a D B hesla pomocí Ansible vault v Ansible 

projektu 
m a r i a d b _ p a s s w o r d : ! v a u l t | 

$ ANSIBLE_VAULT;1.1;AES256; 

37396633623939323363616536313235386564353964363639633061393266373430 

3661643032643365373965326631616336303933636134323565656362650a326432 

33646334323264306134343439653566303662376239636539653634393233333534 

63373233636638613965336663386537626431336535623736330a37653662656534 

66616538636633653631633361363439636339376466353265 

A W X podporuje Ansible-vault funkcionalitu uložením hesla k dešifrování šifrova

cího klíče v záložce credentials v A W X prost ředí . Pokud je heslo ztraceno, neexistuje 

žádný způsob, jak ho získat zpět a musí bý t vygenerována nová šifra s novým heslem 

ke klíči. N a obrázku 6.3 je zobrazeno zašifrované heslo ke klíči, k te rý dešifruje heslo 

k M y S Q L da tabáz i uživatele ansible. 

Name " 

MariaDB Vault Key 

Credential Type " 

Vault 

Type Details 

Vault Password " • Prompt on launch 

O ^ E N C R Y P T E D P 

Obr. 6.3: Ansible-vault údaj v pros t ředí A W X 

6.3 Implementace procesů zálohy a obnovy 

V t é t o část i je rozebrána implementace jednot l ivých kroků, k teré tvoří procesy zá

lohy a obnovy Arény. P ř i implementaci je důležité si uvědomit , že celý Ansible pro

jekt by měl být snadno laditelný a snadno pochopi te lný pro budouc í obsluhu, repli

kaci a úpravy. Toho je docíleno rozvržením projektu do jednot l ivých úkolů (tasks) 

a rolí (roles). N a obrázku 6.4 je zobrazena struktura Ansible projektu, ve k t e r ém jsou 

implementovány jednot l ivé kroky zálohy obnovy. Ansible projekt MariaDB-backup-

and-restore se nachází na Gi tHub úložišti , dos tupné v referenci [78]. 

Struktura projektu je rozdělena do pě t i hlavních částí: 
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cvberarena-backup-and-restore 
playbooks 

backupbutca images .yaml 
backup.yaml 

' restore.yaml 
roles 

backupdatabaseroles 
cinder 
glance 
heat 
keystone 
neutron 
nova 
n o v a a p i 
nova_cellO 

' placement 
mariadb 

I dumpdatabase 
' restoredatabase 

' restoredatabaseroles 
cinder 
glance 
heat 
keystone 
neutron 
nova 
n o v a a p i 
novace l lO 

' placement 
tasks 

backupimages .yaml 
preparemar iadbbackup.yaml 

' preparemariadbrestore.yaml 
tests 

deletetestresources.yaml 
setupresources.yaml 

' test_resources.yaml 
globals.yaml 
requirements.yaml 

Obr. 6.4: Komple tn í struktura Ansible projektu 

• globální parametry globals.yaml, 

• playbooks, 

• roles, 

• tasks, 

• tests. 

N a nejvyšší úrovni projektu se nacházejí soubory globals . yaml, ve kterých se na-
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cházejí globální p roměnné používané v projektu. Tyto p roměnné mají nejmenší pri

oritu a jejich hodnoty jsou použi ty pouze v př ípadě , že nejsou přepsány hodnotami 

lokálními a extra-vars. Konkré tně se v souboru globals .yaml nachází zašifrované 

heslo k da tabáz i M a r i a B D , cesta k adresář i na stanici ctrlOl a dos tupné da t abáze 

v M a r i a D B . 

V adresář i playbooks se nacházejí h lavní playbooky backup.yaml, restore.yaml 

a backup_butca_images .yaml. Poslední jmenovaný playbook zálohuje obrazy ope

račních sys témů obsahující scénáře kyberbezpečnos tn ích her. M a r i a D B tyto obrazy 

neobsahuje, tudíž je nu tné je získat p ř ímo spojením se službou Glance. Tyto hlavní 

playbooky jsou spouš těny z pros t ředí A W X . K tomu, aby je A W X byl schopen ro

zeznat, je nu tné v playbooku specifikovat parametr hosts, k t e rý musí mí t shodnou 

hodnotu jako hodnota z a d a n á v pros t ředí A W X . V tomto př ípadě hodnota para

metru hosts je controller. IP adresa je ke stanici controller z a d á n a v pros t ředí 

A W X . 

6.3.1 Proces zálohy 

Proces zálohy se celkem skládá ze t ř í částí: 

1. Načten í h lavního playbooku a p a r a m e t r ů . 

2. Kontrola prerekvizit procesu zálohy. 

3. Vykonání akcí procesu zálohy pro zadané da t abáze a vytvoření zálohy na ex

te rn ím serveru. 

Proces zálohy obsahuje pouze jeden parametr, k te rý je definován jako extra-

vars p řed spuš těn ím hlavního playbooku. Uživatel pomocí extra-vars určí, k teré da

t abáze budou zálohovány, konkré tn í da t abáze jsou zadány jako položky seznamu pa

rametru selected_databases. V př ípadě , že maj í být zálohovány všechny da tabáze , 

lze všechny da t abáze označit hodnotou all. Ukázka naplnění parametru selected_-

databases zobrazuje výpis 6.8. 

Výpis 6.8: Naplnění parameru selected_databases. 

s e l e c t e d _ d a t a b a s e s : 

- c i n d e r 

- k e y s t o n e 

- n e u t r o n 

- n o v a - a p i 

Z hlavního playbooku backup.yaml je dále zavolán playbook prepare_mari-

adb_backup.yaml, ve k t e r ém jsou definovány akce související s kontrolou prerekvi

zit, zda proces záloh požadovaných da t abáz í může být spuš těn a zároveň je vytvořen 

adresář . Konkré tně se j e d n á o akce spojené s: 

• tvorbou adresáře s ak tuá ln í časovou stopou, 
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• ověřením, zda alespoň jedna da t abáze je zvolena k záloze, 

• ověřením, zda M a r i a D B kontejner je ve stavu running, 

• ověřením, zda da t abáze vybrané k záloze skutečně existují v M a r i a D B . 

V př ípadě pozi t ivního výsledku část i 2. se z playbooku prepare_mariadb_bac-

kup.yaml volají role jednot l ivých da tabáz í , k te ré uživatel zadal k zálohování. Z pla

ybooku prepare_mariadb_backup.yaml jsou tedy volány požadované role nacháze

jící se v backup_database_roles/. Z těchto konkrétních rolí je volána j e d n o t n á role 

mariadb/dump_database/, k t e rá již specifické akce zálohy provádí. Postup záloho

vání všech da t abáz í je shodný, důvod rozdělení do jednot l ivých rolí je ten, že v bu

doucnu mohou být definovány doda tečné akce specifické pro konkré tn í da tabáz i . 

S použ i t ím těchto rolí není n u t n é v takovém př ípadě zasahovat do již vytvořené 

struktury projektu. Celý proces zálohy a volání jednot l ivých playbooku s konkrét 

ními p o d s t a t n ý m i akcemi znázorňuje diagram na obrázku 6.5. 

Cast 1. 

backup.yainl 

Prepare MariaDB for the backup 
process 
Include tasks for backup process 

Cast 2. 

prepareinariadbbackup.yaml 

Create backup directory with 
time stamp 
Check if any database is selected 
for the backup 
Check if Docker is installed 
Check if MariaDB container is 
running 
Get a list of available databases 
Extract the list of databases from 
the output 
Dump selected database(s) 

Cast 3. 

backupdatabaseroles 

Backup <database_name> 
database 

mariadb/dumpdatabase 

Dump the database 

Save the dump to the file 

Set the dump file to readable only 

Create hash for dump file 

Save dump hash to file 

Set the hash file to readable only 

Copy files to the storage server 

Obr. 6.5: Diagram procesu zálohy 

Výsledkem procesu zálohy jsou tzv. dump soubory a hash obsahu každého sou

boru zálohy. Hash je získán z důvodu kontroly před procesem obnovy, zda je obsah 

dump souboru stále stejný. Soubory zálohy se nacházejí ve složce backup_path/, 

k te rá je konkré tně nastavena v souboru globals .yaml na /home/ansible/open-

stack_backups/. P ř i spuštění procesu zálohy se vytvoř í nový adresář , k t e rá je po

jmenována podle ak tuá ln í časové stopy, t ím to jsou jednot l ivé zálohy odlišeny. Obsah 

tohoto adresáře po úspěšně provedeném procesu zálohy všech dos tupných da tabáz í 

je zobrazen ve výpisu 6.9. 
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Výpis 6.9: Obsah adresáře /home/ansible/openstack_backups/ po úspešne pro

vedeném procesu zálohy. 
[ a n s i b l e ® c t r l O l 2023-04 -29_17 : 31: 16 ] $ Is -1 

- r - - r - - r - - . 1 root root 47312 Apr 29 17 30 cinder_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 31 cinder_dump.sql.hash 

- r - - r - - r - - . 1 root root 105924 Apr 29 17 31 glance_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 31 glance_dump.sql.hash 

- r - - r - - r - - . 1 root root 25351 Apr 29 17 31 heat_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 31 heat_dump.sql.hash 

- r - - r - - r - - . 1 root root 57799 Apr 29 17 31 keystone_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 31 keystone_dump.sql.hash 

- r - - r - - r - - . 1 root root 209733 Apr 29 17 31 neutron_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 31 neutron_dump.sql.hash 

- r - - r - - r - - . 1 root root 57048 Apr 29 17 32 nova_api_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 32 nova_api_dump.sql.hash 

- r - - r - - r - - . 1 root root 130379 Apr 29 17 32 nova_cell0_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 32 nova_cell0_dump.sql.hash 

- r - - r - - r - - . 1 root root 173609 Apr 29 17 32 nova_dump.sql 

-r - - r - - r - - . 1 root root 64 Apr 29 17 32 nova_dump.sql.hash 

- r - - r - - r - - . 1 root root 35820 Apr 29 17 32 placement_dump.sql 

- r - - r - - r - - . 1 root root 64 Apr 29 17 32 placement_dump.sql.hash 

6.3.2 Proces obnovy 

O b d o b n ě jako proces zálohy se proces obnovy skládá ze t ř í částí: 

1. Načten í h lavního playbooku a p a r a m e t r ů . 

2. Kontrola prerekvizit p řed spuš těn ím obnovy. 

3. Obnova vybraných da tabáz í . 

Pro spuš tění procesu obnovy je n u t n é k romě zadání da t abáz í pro obnovy také za

dat údaj o časové s topě , k t e r á byla vy tvořena při procesu zálohy. O b d o b n ě jako při spouš

těn í h lavního playbooku pro zálohu jsou tyto parametry zadány jako extra_vars 

v pros t ředí A W X , konkré tn í př íklad je uveden v následujícím výpisu 6.10. 

Výpis 6.10: Naplnění p a r a m e t r ů selected_backups a timestamp. 

s e l e c t e d _ b a c k u p s : 

- a l l 

timestamp: 

- 2023-04-29_17:31:16 

Z hlavního playbooku restore.yaml je volán playbook prepare_mariadb_re-

store.yam, k te rý obsahuje akce sloužící k ověření, zda je možné samotnou obnovu 

uskutečni t . Konkré tně se j e d n á o: 

• ověření, zda je alespoň jedna da t abáze zvolena k obnově a zda se j e d n á o validní 

da tabáz i , 

• ověření, zda adresář se z a d a n ý m timestamp existuje, a zda se v n ě m nacházejí 

zvolené da tabáze , 

• ověření, zda M a r i a D B kontejner je dostupný, 
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• vytvoření záloh ak tuá ln ích da tabáz ích . 

V př ípadě , že ověření neselže, jsou volány role restore_database_roles/ a ná

sledně mariadb/restore_database/. Stejně jako v př ípadě procesu zálohy, je pro

ces obnovy pro všechny da t abáze stejný. V př ípadě změn v budoucnu jsou tyto role 

př ipraveny k úpravě bez nutnosti zasahovat do již vytvořené struktury projektu. 

P ř e d obnovou jednot l ivých da t abáz í je z ískána záloha z ak tuá ln ího stavu data

báze, a to pro př ípad , že původn í zálohy jsou poškozené, nebo by proces obnovy 

nečekaným způsobem selhal. Tyto zálohy jsou uloženy do adresáře s hodnotou za

daného timestamp, do nového adresáře backup_bef ore_restore. P ř e d t í m než je 

možné n a h r á t obsah zálohovaných souborů do nových da t abáz í je n u t n é ak tuá ln í 

da t abáze smazat (v M y S Q L terminologii se j e d n á o tzv. drop). Následně vytvoř i t 

da t abáz i s novým názvem a obsah do da t abáz í n a h r á t ze zálohovaných souborů. 

S a m o t n á obnova ze zálohy je vykonána př íkazem ve výpisu 6.11. 

Výpis 6.11: Ansible task pro obnovu konkré tn í da tabáze . 
- name: Restore database from tne f i l e 

s h e l l : "sudo docker exec - i mariadb mysql -u a n s i b l e -p{{ 

mariadb_password }} {{ database_name }} < {{ backup_dir }]•/{{ 

database }}" 

Pro provedení t é t o akce byl použi t Ansible modul ansible. builtin. shell. Toto ře

šení není přívětivé, jelikož při selhání není možné získat přesný výpis s důvodem 

selhání. Jak bylo ale uvedeno v textu dříve, community.docker kolekce neobsahuje 

modul shell, k te rý by podporoval znak přesměrování vstupu. 

N a obrázku 6.6 se nachází p o d s t a t n é akce implementované v Ansible projektu, 

k teré jsou spjaty s procesem obnovy. 

6.3.3 Záloha Glance obrazů 

Záloha Glance obrazů se skládá ze dvou p laybooků backup_butca_images .yaml, 

kte rý je spouš těn z pros t řed í A W X , a p laybooků backup_images .yaml, k t e rý obsa

huje jednot l ivé akce pro získání obrazů ze služby Glance. Kolekce openstack. cloud 

neobsahuje žádný modul, k te rý by umožňoval uložit obrazy dos tupné v Glance. 

Z toho důvodu je použi to OpenStack C L I , k jeho použi t í je n u t n é se autentizovat. 

Toho je docíleno nač t en ím au ten t izačn ího souboru admin-openrc. sh. Z důvodu, 

že Ansible pro každý task vy tvář í nové shell pros t ředí , do k te rého se autentizace 

nepřenáší , je n u t n é autentizaci a uložení Glance obrazů vykonat v jedné shell relaci, 

tud íž v jednom Ansible task. Implementace v Ansible je zobrazena ve výpisu 6.12. 
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Část 1. Část 2. Část 3. 

restore.yaml 

Prepare MariaDB for the restore 
process 

Include tasks for restore process 

preparemariadbrestore.yaml 

Check if any database is selected 
for the restoration 
Check if selected databases are 
valid 

Check if the backup directory 
exists 
Add *_dump.sql to selected 
backups 
Fail if any of the backup files are 
missing 
Check if Docker is installed 

Check if MariaDB container is 
running 
Create the backup before restore' 
directory 

Start the restore process 

restoredatabaseroles 

Restore <database_name> 
database 

mariadb/restoredatabase 

Get the hash of the dump file 

Create new hash of the dump file 
Compare the new and old hash 
files 

Fail if the hashes differ 

Backup the present database 

Save the present dump to the file 

Drop the present database 

Create new database 

Restore database from the file 

Obr. 6.6: Diagram procesu obnovy 

Výpis 6.12: Implementace autentizace a uložení Glance obrazů v Ansible. 
- name: Download Glance image 

s h e l l : "source -/admin-openrc.sh; openstack image save - - f i l e {{ 

backup_path 1 1 /glance_images/{{ a n s i b l e _ d a t e _ t i m e . d a t e !!_{{ 

a n s i b l e _ d a t e _ t i m e . t i m e !!/{{ item.name 11.{{ ite m . d i s k _ f o r m a t 11 
{{ item.name 11" 

with_items: "{{ glance_images.images 11" 

V té to implementaci je pomocí smyčky with_items i terováno přes získané názvy 

jednot l ivých obrazů v Glance. Výsledkem jsou zálohované obrazy dos tupné v adresář i 

s konkré tn ím timestamp obdobně jako v př ípadě procesu zálohy. 

6.4 Ověření funkčnosti procesů zálohy a obnovy 

Př i implementaci obsáhlého projektu je důležité p růběžně ověřovat jeho funkčnost, 

respektive zda výsledek odpovídá očekávání. Ověření funkčnosti procesů zálohy a ob

novy je provedeno vy tvořen ím OpenStack struktur. Konkré tn í kroky, k teré jsou vy

konány pro ověření funkčnosti projektu, jsou: 

• vytvoření OpenStack struktur, 

• vytvoření zálohy, 

• smazání struktur, 

• obnovení zálohy, 

• au tomat ické a manuá ln í testování , 

61 



• tes tování existence a funkčnosti původních struktur. 

A b y bylo možné tyto kroky vykonávat v p ř ípadě provedení úp rav v projektu 

opakovaně, bylo implementováno au tomat izované vytvoření OpenStack struktur, 

jejich smazání a kontrola, zda se v OpenStacku nacházejí pro provedení procesu 

obnovy. Tyto t ř i část i byly implementovány v playboocích: 

• setup_resources.yaml 

• delete_resources.yaml 

• test_resources.yaml 

P r v n í playbook vytvář í v OpenStacku tyto konkré tn í struktury - projekty, uživa

telé, p ř í s tupová práva, sítě, pods í tě , směrovače, bezpečnos tn í skupiny a jejich pravi

dla, klíčový pár , flavors a instance. Druhý zmíněný playbook tyto vytvořené struk

tury smaže a t ře t í playbook kontroluje existenci původně vytvořených struktur. 

Tyto tř i playbooky používají kolekci openstack. cloud, k t e rá umožňuje j ednoduše 

vytvoř i t požadované struktury a získat o nich informace. Přes tože tato kolekce 

urychluje a zjednodušuje správu struktur, kolekce neumožňuje otestovat funkčnost 

struktur, pouze jejich existenci a doda tečné podrobnosti jako název, ID, stav apod. 

I když jsou implementovány au tomat izované testy, k teré ověřují existenci a některé 

aspekty funkčnosti OpenStack struktur, tyto testy nejsou plnohodnotnou zárukou 

správného a komple tn ího obnovení OpenStack cloudu. Nejedná se tedy o plnohod

no tné tes tování funkčnosti a au tomat izované tes tování je n u t n é doplnit o manuá ln í 

ověření funkčnosti t ěch to struktur. 

Automat izované tes tování je vhodné spustit při provedení úp rav v Ansible pro

jektu, a t í m je umožněno p ř ípadné zásadní chyby odhalit ihned. V př ípadě provedení 

zásadních změn v projektu je n u t n é toto au tomat izované tes tování doplnit o manu

ální ověření funkčnosti struktur. Následující tabulka 6.3 shrnuje testy, k teré byly 

provedeny pro ověření funkčnosti procesů zálohy a obnovy. 

Z tabulky vyplývá, že uvedené testy proběhly úspěšně. OpenStack je ovšem velmi 

obsáhlý a i v p ř ípadě zálohy pouze klíčových OpenStack služeb, zálohované soubory 

obsahují rozsáhlé množs tv í dat a komplexní konfigurace, a proto je důležité provést 

obnovu a ověřit její správnost a funkčnost v reá lném p rodukčn ím prostředí . 
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Tab. 6.3: Shrnu t í provedených t e s tů 

OpenStack 
sluzba 

Akce 
Manuáln í / 

A u t o m a t i z o v a n é 
Výs ledek 

Keystone Existence projektů A / 

Keystone Existence uživatelů A / 

Keystone 
Kontrola uživatelských 

údajů 
M / 

Keystone Autentizace uživatelů M / 

Glance 
Existence totožných údajů 
o obrazech 

M / 

Neutron Existence sítí a podsítí A / 
Neutron Existence směrovačů A / 
Neutron Funkčnost směrování M / 

Neutron 
Existence bezpečnostních 
skupin 

A / 

Nova Existence klíčů A / 

Nova 
Funkčnost klíčů 
(autentizace s instancí) 

M / 

Nova Existence flavors A / 

Nova Existence instance A / 

Nova Vstup do instance z c t r l O l M / 
Neutron a Nova Propojení instance s virtuální sítí M / 
Neutron a Nova Propojení instance s fyzickou sítí M / 

Neutron a Nova 
Komunikace instance 
v rámci vnitřní sítě 

M / 

Neutron a Nova SSH do instance z compOl M / 

6.5 Ansible projekt v prostředí AWX 

Pro spouš tění implementovaného Ansible projektu v pros t ředí A W X je n u t n é pat

řičně vytvoř i t organizaci, přidělit p ř í s tup k Gi t repozi tář i s projektem, vytvoř i t A W X 

inventář s dos tupnými údaji ke s tanic ím ctrlOl a storOl a vytvoř i t příslušné šab

lony pro spuštění jednot l ivých procesů. Konkré tn í postup pro splnění těch to b o d ů je 

uveden v příloze A . Po splnění těch to b o d ů je možné spustit po t ř ebné procesy v pro

středí A W X a sledovat p r ů b ě h procesu v reá lném čase. Konkré tně byly vytvořeny 

šablony pro: 

• zálohování všech da tabáz í , 

• zálohování da t abáze Keystone, 

• obnovu všech da tabáz í , 
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• obnovu d a t a b á z e Keystone, 

• zálohování Glance obrazů, 

• vytvoření OpenStack struktur, 

• smazání vytvořených OpenStack struktur, 

• ověření dostupnosti obnovených OpenStack struktur. 

Tyto šablony se nacházejí na obrázku 6.7. Následně je možné vytvoř i t libovolné 

šablony s předdefinovanými extra-vars a ty j ednoduše spouš tě t . P ř í p a d n ě nastavit 

u jednot l ivých šablon interval spouš tění pro pravidelné zálohování. 

Templates 

> • Name - Q> 

Name T Type 

> • All databases backup Job Template 

> • All databases restore Job Template 

> • Backup Keystone Job Template 

> • Backup the OpenStack Images Job Template 

> • Check the OpenStack Test Resources Job Template 

> • Delete the OpenStack Test Resources Job Template 

> • Restore Keystone Job Template 

> • Setup OpenStack Test Resources Job Template 

Obr. 6.7: Ukázka vytvořených šablon pro zálohu, obnovu a tes tování funkčnosti 

v A W X 
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6.6 Kompatibilita projektu mezi odlišnými OpenStack 

cloudy 

Vytvořený Ansible projekt byl implementovaný př ímo pro OpenStack, k te rý používá 

Aréna . Přenosi te lnost i projektu na j iné verze OpenStacku, p ř ípadně na OpenStack, 

k te rý byl nasazen odlišnou metodou než Kolla-Ansible, je možná , ale je n u t n é si uvě

domit následující fakta: 

• M a r i a D B je M y S Q L da t abáze a používá M y S Q L syntaxi, 

• M a r i a D B obsahuje da t abáze major i tn ích služeb OpenStacku, 

• Kolla-Ansible nasazuje služby OpenStacku v Docker kontejnerech. 

Z toho důvodu , že M a r i a D B používá S Q L syntaxi, je možné př íkazy spojené se zá

lohou a obnovou použí t i na j iné da t abáze založené na S Q L jazyce. J e d n á se zejména 

o př íkazy mysql dumpamysql database_name < dump_file_name. Důleži té je zkon

trolovat privilegia uživatele provádějící zálohu a obnovu, jelikož se v jednot l ivých 

S Q L da tabáz ích mohou lišit. Zároveň je n u t n é vytvoř i t uživatele a n s i b l e v nové 

da t abáz i M a r i a D B se s te jným heslem, p ř ípadně vygenerovat novou šifru. 

Projekt zálohuje hlavní služby OpenStacku, k teré se nacházejí ve všech udržo

vaných verzích a zpravidla nejsou zásadně měněny. Nicméně da t abáze OpenStack 

služeb dos tupné v M a r i a D B se mohou lišit v závislosti na konkré tn ím nas tavení 

cloudu. Např ík lad nasazení OpenStacku s více instancemi služby Nova, k teré jsou 

nains ta lovány na fyzicky oddělených uzlech 5 , může vést ke změně p o č t u da tabáz í 

n o v a _ c e l l v M a r i a D B . Tyto rozdíly nemaj í významný dopad na implementovaný 

Ansible projekt a zálohovatelné da t abáze je vždy možné upravit pomocí parametru 

mariadb_databases v konfiguračním souboru g l o b a l s .yaml. 

Specifické pro metodu nasazení Kolla-Ansible je instalace OpenStack služeb 

do Docker kontejnerů, včetně služby M a r i a D B . Implementovaný Ansible projekt 

je pos tavený na p ř í s tupu do Docker kontejneru s M a r i a D B . V př ípadě použi t í j i 

ného typu kontejneru, by bylo n u t n é pa t ř i čně upravit p ř í s tup k tomuto kontejneru. 

Toho by bylo docíleno použ i t ím odlišné Ansible kolekce, k te ré ale může používat 

odlišné moduly a tedy není možné urči t výši kompatibili ty původn í implementace. 

P ř ík l adem může být nasazení TripleO, k teré instaluje služby do P o d m a ň kontejnerů. 

V rámci přenosi te lnost i projektu na nový OpenStack je způsob nasazení největší pře

kážkou a p r avděpodobně by bylo n u t n é implementaci od základu změni t . Množství 

po t řebných úp rav a výši kompatibil i ty již na implementovaných Ansible p laybooků 

není možné p ř e d e m urči t . 

V p ř ípadě aktualizace OpenStacku na novou verzi a zachování metody nasa

zení Kolla-Ansible, poslední v y d a n á verze Antelope stále používá Docker kontejnery 

5 Z důvodu škálovatelnosti při větším zatížení cloudu. 
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pro OpenStack služby, včetně M a r i a D B [54]. Ak tuá ln í implementace Ansible pro

jektu je kompat ib i ln í s novými verzemi OpenStacku a je velmi nepravděpodobné , 

že by se zásadně musel upravit. 
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Závěr 
V diplomové práci byl vysvět len pojem cyber range a byly předs taveny možnost i 

p ř í s tupu ke s tavbě cyber rangů . Tř i nej důležitější technologie, k te ré jsou esenci

ální k vybudování realistického pros t ředí cyber range jsou virtualizace, kontejneri

zace a cloud computing. Tyto technologie byly rozebrány v p rvn í kapitole. V násle

dující kapitole byl p ředs taven cyber range Kyberne t i cká aréna, k te rý byl vybudo

ván na Ús tavu telekomunikací . Kyberne t i cká a réna je postavena s použ i t ím cloud 

computingu, k te rý se čím dál t í m více s tává stěžejní technologií pro vznik kva

litních cyber rangů . Kyberne t i cká a réna využívá cloudovou platformu OpenStack, 

k t e rá byla p ředs tavena v kapitole 3. OpenStack je s tavebním kamenem Kyberne

tické arény a pomocí služeb, k te ré nabízí , zajišťuje Aréně veškerou její funkčnost. 

Pro automatizaci procesů, k teré slouží ze jména pro vytvářen í herních scénářů, slouží 

Ansible A W X , k te rý funguje jako pros t ředník mezi Arénou a OpenStackem. 

Pro zkval i tnění životního cyklu Arény byl navržen a implementován Ansible pro

jekt, k te rý vytvář í zálohy důležitých konfiguračních a uživatelských dat z hlavních 

OpenStack služeb Cinder, Glance, Heat, Keystone, Neutron, Nova a Placement. 

V rámci t é t o implementace bylo vytvořeno vývojové pros t ředí s OpenStack cloudem 

a A W X simulující pros t ředí , ve k t e r ém se nachází Aréna . P ř i vy tvářen í tohoto pro

středí byla provedena analýza možnost í nasazení A W X , které v budoucnu nah rad í 

ak tuá ln í verzi A W X nacházející se v Kybernet ické aréně. V rámci instalace nové 

verze A W X byla vy tvořena př í ručka d o s t u p n á v příloze A , k t e rá popisuje jednot l ivé 

kroky po t ř ebné k jej ímu nasazení do p rodukčn ího pros t ředí a ovládání . Jelikož nejno-

vější verze A W X podporu j í instalaci pouze do Kubernetes clusteru, př í ručka zahrnuje 

i instalaci jeho odlehčené verze. 

V kapitole 5 byla provedena analýza hlavních p ř í s tupů vedoucích k implementaci 

procesů zálohy a obnovy. B y l y rozebrány možnos t i použi t í OpenStack C L I , Ans i 

ble openstack. cloud kolekce a dalších, a použi t í M a r i a D B pro získání důležitých 

dat pro vytvoření p lnohodno tných záloh. Z t é t o analýzy vyplynulo, že pro splnění 

podmínek pro získání obnovitelných záloh je nejlepší volbou p o t ř e b n á data získávat 

z da t abáze M a r i a D B . N a tomto základě byl vy tvořen diagram procesů, k te rý znázor

ňuje postup vytvářen í záloh a jejich nás lednou obnovu. Pro au tomat izování procesů 

zálohy a obnovy byly jednot l ivé kroky implementovány v jazyce Ansible s použ i t ím 

vhodně vybraných kolekcí. Celý Ansible projekt byl implementován tak, aby bylo 

možné vytváře t šablony v pros t ředí A W X a následně je pouze spouš tě t . 

P rak t i cká část diplomové práce rozebírá tvorbu vývojového pros t ředí , tedy nasa

zení platformy OpenStack, pros t ředí A W X a jejich vzá jemnou konfiguraci a způsob 

komunikace mezi nimi . Vytvořené pros t ředí simuluje z jednodušenou achritekturu 

Kybernet ické arény. D r u h á část prakt ické části detai lně rozebírá p o d s t a t n é kroky 
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a vlas tn í způsob implementace Ansible projektu pro zálohu a obnovu. Celá imple

mentace se skládá ze t ř í hlavních část í - implementace procesu zálohy M a r i a D B , im

plementace procesu obnovy ze zálohovaných souborů a implementace procesu zálohy 

Glance obrazů Kybernet ické arény. Všechny procesy byly ř ádně otestovány, zejména 

funkčnost jednot l ivých služeb po provedení komple tn ího procesu obnovy. Během 

tes tování nebyla zjištěna žádná nestabilita nebo nefunkčnost OpenStack cloudu. 

Důleži té je ovšem zmíni t , že cloud je velmi robus tn í a plné otestování funkčnosti 

by bylo možné až v rámci p rodukčn ího běhu cloudu. Jelikož je p ředpok ládáno , že im

plementace může být upravována v závislosti na měníc ím se pros t řed í Arény, byly 

vytvořeny au tomat izované funkční testy, k teré vytvářej í OpenStack struktury a ná

sledně ověřují jejich existenci po procesu obnovy. Tyto testy jsou součást í Ansible 

projektu a značně usnadňuj í odhalení p ř ípadných chyb vzniklých při budoucí úpravě 

implementace. 

Funkčnost implementovaného Ansible projektu byla ověřena za použi t í kom

binace au tomat izovaných a manuá ln ích t e s tů s dů razem na použi té hlavní služby 

OpenStacku. V tabulce 6.3 je toto tes tování shrnuto a v rámci manuá ln ího a auto

mat izovaného tes tování nebyly nalezeny indicie, k teré by nasvědčovaly chybě, či ne

funkčnosti v implementaci Ansible projektu. Ovšem není možné z tohoto testo

vání vyhodnotit absolu tn í funkčnost procesů zálohy a obnovy, a to z toho důvodu, 

že OpenStack je velmi obsáhlý, i v p ř ípadě pouze klíčových komponent. Zálohované 

soubory obsahují rozsáhlé množs tv í dat a komplexní konfigurace, a proto je důležité 

provést obnovu a ověřit její správnost v reá lném produkčn ím prost ředí . A až po kon

t inuá ln ím běhu OpenStack cloudu, k te rý byl částečně obnoven ze získaných záloh 

je možné získat přesný závěr o funkčnosti všech implementovaných procesů. 

N a závěr prakt ické části byla rozebrána kompatibil i ta projektu v souvislosti 

s j inými metodami nasazení a nových verzí OpenStack cloudu. V př ípadě použi t í 

metody nasazení Kolla-Ansible a použi t í novější verze než stávající Vic tor ia , není 

p ředpokládáno , že ak tuá ln í Ansible projekt by byl nekompat ib i ln í . Kolla-Ansible 

zachovává způsob instalace a uchování dat k j edno t l ivým OpenStack s lužbám, kte

rých se procesy zálohy a obnovy týkají . V př ípadě použi t í odlišné metody nasazení 

cloudu je naopak nepravděpodobné , že by ak tuá ln í implementace byla spus t i te lná 

a funkční v novém nasazení . K a ž d á metoda nasazení používá odlišný způsob insta

lace jednot l ivých služeb, což je v rámci implementace zásadní . Dopředu není možné 

určit , zda by bylo možné Ansible projekt více či méně upravit, aby byl kompat ib i ln ím 

s novým OpenStackem. 

Výsledky diplomové práce byly úspěšně prezentovány na s tudentské konferenci 

E E I C T 2023 s č lánkem Modernizing Cyber Arena's AutomationComponent: Desig-

ning Backups and Recovery Process on OpenStack. 
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A W X Ansible Web executable 

A W S Amazon Web Services 

C L I Command Line Interface 

C P U Central Processing Uni t 

C R Cyber Range 
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D N F Dandified Y u m 

G U I Graphical User Interface 

H T T P S Hypertext Transfer Protocol Secure 
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K V M Kernel-Based Vi r tua l Machine 

K Y P O Kyberne t ický polygon 
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LBaaS Load Balancing as a Service 

N A S A National Aeronautics and Space Administrat ion 

N I C E National Initiative for Cybersecurity Education 

N Ú K I B Národn í ú ř ad pro kybernetickou a informační bezpečnost 

OS Operačn í sys tém 

R A M Random Access Memory 

R E S T Representational State Transfer 

R H E L Red Hat Enterprise Linux 

R S A Rivest Shamir Adleman 

S S H Secure Shell 

T L S Transport Layer Security 
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U R L Uniform Resource Locator 

v C P U V i r tuá ln í C P U 

V P N V i r t u a l Private Network 

V L A N V i r t u a l Local Area Network 

V S V i r tuá ln í stroj 

Y A M L Y A M L A i n ' t Markup Language 
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A Příručka instalace a ovládání Ansible AWX 
Cílem první části př í ručky je provést uživatele veškerými kroky, k te ré vedou k úspěšné 

instalaci A W X do Kubernetes pomocí nás t ro je awx-operator. D r u h á část se věnuje 

ovládání A W X . 

Př í ručka používá následující značení: 

Blok s C L I př íkazy 

Označení bloku s obsahem souboru, př ičemž provedené změny nebo důležité 

výrazy jsou zvýrazněny červeně 

Označení bloku s výpisem z konzole 

Označení bloku s poznámkou 

A . l Terminologie a základní ovládání Kubernetes 

Běh A W X je spravován konte jnerovým managerem Kubernetes, pro lepší orientaci 

při instalaci A W X je v následujícím textu vysvět lena základní terminologie Kuber

netes: 

• C l u s t e r - sada uzlů, na k terých běží kontejnerizované aplikace, skládá se z ří

dicí roviny a pracovních uzlů (tzv. workers). 

• Ř í d í c í r o v i n a (anglicky control plane) - část clusteru, k t e r á spravuje celkový 

stav daného clusteru, součást í řídící roviny je Kubernetes A P I server, plánovač 

(kube-scheduler) a etcd 1 . 

• U z e l (anglicky node) - fyzický nebo vi r tuá ln í počí tač , k t e rý je součást í clus

teru. Může to být fyzický stroj, v i r tuá ln í stroj nebo cloudová instance. 

• P o d - nejmenší spravovaná jednotka, pod obsahuje jeden nebo více kontejnerů 

a představuje jednu instanci běžícího procesu v clusteru. 

• K o n t e j n e r - s amos t a tný a spust i te lný softwarový balík, k te rý obsahuje vše 

po t ř ebné ke spuštění aplikace, včetně kódu, runtime, systémových nás t ro jů , 

knihoven a nas tavení . 

• S l u ž b a - abstrakce, k t e rá definuje logickou sadu p o d ů a poli t iku, pomocí 

které se k n im př is tupuje . 

1 E t c d je distribuované, konzistentní úložiště typu klíč-hodnota pro sdílenou konfiguraci, zajiš
ťování služeb a koordinaci plánovače. 

79 



• N a s a z e n í - Spravuje aktualizaci množin p o d ů a jejich škálovatelnost v rámci 

předkonfigurovaných nastavení . 

• R e p l i c a S e t - zdroj, k t e rý zajišťuje, že v daný moment běží požadovaný počet 

replik podů . Pokud nějaký pod selže, ReplicaSet zajistí vytvoření nového podu. 

• Svazek - adresář , ke k t e rému př is tupuj í kontejnery v podu, poskytuje sdílení 

dat mezi kontejnery a umožňuje konte jnerům uk láda t data, k t e rá přetrvávají 

i po ods t raněn í kontejnerů [22]. 

• J m e n n ý p r o s t o r (anglicky namespace) - v i r tuá ln í cluster pro rozdělení pro

s t ředků Kubernetes clusteru do logicky souvisejících skupin. 

Kubernetes podporuje správu různých běhových pros t ředí kontejnerů, jako na

příklad Docker, Q E M U , Hyper-V, P o d m a ň a další. P ř i interakci s clusterem pomocí 

C L I je komunikace zpros t ředkována Kubernetes A P I serverem, k te rý poskytuje kon

zis tentní rozhraní pro správu clusteru bez ohledu na základní běhové pros t ředí kon

tejneru. Kubernetes C L I je tedy neměnné , bez ohledu na použi t í různých běhových 

prostředí . Následující tabulka A . l obsahuje uži tečné C L I př íkazy pro základní správu 

Kubernetes clusteru. 

Tab. A . l : Základní př íkazy pro správu Kubernetes clusteru 

CLI příkaz Popis 

kubectl get 
Výpis nejdůležitějších informací o požadovaném zdroji, 

např . uzel, pod, namespace apod. 

kubectl create Vytvoření p ros t ředků clusteru - uzel, pod, jmeného prostoru a další. 

kubectl run Spuš těn í specifikovaného obrazu v clusteru. 

kubectl apply Aplikace změn v nas tavení clusteru specifikovaných v Y A M L souboru. 

kubectl delete Smazání p ros t ředků clusteru - uzel, pod, j m e n é h o prostoru a další. 

kubectl exec Spuš tění př íkazu v kontejneru v rámci specifikovaného podu. 

kubectl logs Zobrazení logu specifikovaného podu. 

kubectl describe Zobrazení informací o z a d a n é m pros t ředku 

kubectl -help Vypsání všech př íkazů ke správě clusteru 

A.2 Instalace Ansible AWX 

Tato př í ručka následuje doporučený postup instalace dos tupný v l i t e ra turách [64] 

a [65]. Instalace A W X je rozdělena do těchto b o d ů , k teré jsou popsány v následujících 

částech příručky: 

• př íprava stanice, 

• instalace kontejnerového manageru K3S , 

• instalace A W X pomocí awx-operator. 
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Instalace K3S 

Nejdříve je n u t n é nainstalovat po t ř ebné systémové balíčky: 

$ sudo dnf update -y 

$ sudo dnf i n s t a l l -y g i t make c u r i 

K 3 S je instalován pomocí skriptu dos tupného na s t ránkách projektu K 3 S 2 . Ná

sledující př íkaz s t áhne insta lační skript pro K3S a spust í jej pomocí roury: 

$ c u r i - s f L h t t p s : / / g e t . k 3 s . i o | INSTALL_K3S_EXEC="server \ 

--node-allocatable='cpu=4000m,memory=6Gi'" sh -

Takto vy tvořenému clusteru jsou alokovány výpoče tn í p ros t ředky 4 v C P U a 6 G B 

R A M , což jsou pros t ředky doporučené pro instalaci A W X pomocí awx-operator. 

Po dokončení skriptu jsou ve složce /etc/rancher/k3s/ vy tvořeny konfigurační 

soubory K 3 S . K t ě m t o soubo rům maj í implici tně p ř í s tup pouze uživatelé s právy 

sudo. 

T í m t o je K3S cluster vy tvořen a je možné k němu př i s tupovat pomocí Kubernetes 

C L I . Základní informace o clusteru jsou vypsány příkazy: 

$ k u b e c t l c l u s t e r - i n f o 

$ k u b e c t l c o n f i g view 

Instalace AWX 

P r v n í m krokem k instalaci A W X je n u t n é nainstalovat balíček Kustomize, k te rý umož

ňuje nastavovat Kubernetes cluster pomocí specifikací napsaných v Y A M L soubo

rech: 

$ c u r i -s " h t t p s : / / r a w . g i t h u b u s e r c o n t e n t . c o m / k u b e r n e t e s - s i g s / 

k u s t o m i z e / m a s t e r / h a c k / i n s t a l l _ k u s t o m i z e . s h " 

$ sh ./kustomize b u i l d . 

V pracovní složce je vytvořen soubor kustomization.yaml s následujícím obsa

hem: 

2 Skript je možné zobrazit zde: https://get.k3s.io/. 
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apiVersion: k u s t o m i z e . c o n f i g . k 8 s . i o / v l b e t a l 

kind: Kustomization 

resources : 

- github.com/ansible/awx-operator/config/default?ref=\1.1.4 

images: 

- name: quay.io/ansible/awx-operator 

newTag: 1.1.4 

namespace: awx 

V tomto souboru je pod klíčem resources uveden zdroj, podle k te rého se clus

ter nakonfiguruje před samotnou instalací A W X . Důleži té je použí t odkaz na po

žadovanou verzi awx-operator. Klíč images obsahuje odkaz na obraz kontejneru, 

k te rý bude použi t pro instalaci A W X , verze uvedená pod položkou newTag musí 

odpovída t verzi na Gi tHubu . Klíč namespace obsahuje název vlas tn ího clusteru, 

tento název je libovolný, zde je zvolen j m e n n ý prostor awx. V př ípadě , že uživatel 

chce nainstalovat více A W X instancí , musí bý t odlišeny j m e n n ý m prostorem. Nyní 

je n u t n é j m e n n ý prostor vytvoř i t , to je provedeno pomocí př íkazu: 

$ k u b e c t l c r e a t e namespace awx 

Po vytvoření j m e n n é h o prostoru je možné nasadit awx-operator do K 3 S clus

teru: 

$ ku s t o m i z e b u i l d . 1 k u b e c t l a p p l y - f -

Výsledkem je př ipravený pod awx-operator, jeho úspěšný start lze ověřit ve vý-

pisu: 

$ kubectl get pods -n awx 

NAME READY STATUS RESTARTS AGE 

awx-operator- controller-manager 2/2 Running 0 56s 

Dalš ím krokem v instalaci A W X je vytvoření self-signed certifikátu, k te rý umožní 

H T T P S spojení do webového pros t ředí A W S : 
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$ AWX_HOST="awx .arena.com" 

$ o p e n s s l r e q -x509 -nodes -days 3650 -newkey rsa:2048 -out t l s 

. c r t -keyout .key - subj "/CN = ${AWX_H0ST}/0 =${AWX_H0ST}" -

addext " s u b j ectAltName = = DNS : \${AWX_H0ST}" 

Následně jsou vytvořeny a edi továny soubory, k teré specifikují již samotné A W X 

prostředí , k tomu je využi t opět nás t ro j Kustomize. V pracovním adresář i je vy tvořen 

nový soubor awx.yaml s následujícím obsahem: 

apiVersion: awx.ansible.com/vlbetal 

kind: AWX 

metadata: 

name: awx 

spec : 

admin_user : admin 

ingress_type : ingress 

i n g r e s s _ t l s _ s e c r e t : awx-secret-tls 

hostname: awx.arena.com 

postgres_conf igurat ion_secret : awx - postgres - conf igurat i on 

post g r e s _ s t o r a g e _ c l a s s : awx-postgres-volume 

postgres_storage_requirements: 

requests: 

storage: 8Gi 

proj ects_pers i stence: true 

no_log: f a l s e 

Následující tabulka A . 2 obsahuje popis použi tých specifikací v souboru awx. yaml. 

Důleži té je zmíni t , že některé hodnoty jsou získávány až ze specifikací v souboru 

pv.yaml, k t e rý je uveden dále v příručce. 
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Tab. A . 2 : Použi té specifikace v souboru awx.yaml 

Proměnná Hodnota Popis 
admin_user admin Jmnéno uživatele s administrátorskými právy. 

ingress_type ingress 
Vystavení služby AWX externím sítím. 

ingress_type ingress 
Zvolený způsob směrování v Kubernetes. 

ingress_tls_secret awx-secret-tls 
Název objektu, který obsahuje privátní klíč 
a certifikát pro ustanovení TLS spojení. 

hostname awx.arena.com Zvolené DNS jméno. 

postgres_configuration_secret awx-postgres-configuration 
Název objektu, který obsahuje konfiguraci 
databáze PostrgeSQL. 

postgres_storage_class awx-postgres-volume Úložiště pro ukládání dat v PostgreSQL. 
postgres_storage_requirements 8Gi Potřebná velikost úložiště. 

projects_persistence true 
Úložiště s Ansible projekty je zachováno 
i po odinstalaci AWX. 

no_log false 
Citlivé informace v Ansible výpisu nejsou 
cenzurovány. 

Následně je vytvořen soubor pv.yaml, k t e rý obsahuje vlas tn í specifikace pro tr

valé úložiště PosteSQL da t abáze awx-postgres-13-volume a úložiště Ansible pro

jek tů awx-projects-volume obsah souboru je následující: 

apiVersion: v l 

kind: PersistentVolume 

metadata: 

name: awx-postgres-13-volume 

spec : 

accessModes: 

- ReadWriteOnce 

persistentVolumeReclaimPolicy: Retain 

capac i t y : 

storage: 8Gi 

storageClassName : awx-postgres -volume 

hostPath: 

path: /data/postgres-13 

apiVersion: v l 

kind: PersistentVolume 

metadata: 

name: awx-projects-volume 

spec : 

accessModes: 

- ReadWriteOnce 

persistentVolumeReclaimPolicy: Retain 

capac i t y : 

storage: 2Gi 

storageClassName: awx-projects -volume 

hostPath: 

path: /data/projects 
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Následující tabulka A . 3 obsahuje popis použi tých specifikací v souboru pv .yaml , 

dupl ic i tní specifikace nejsou v d ruhé části tabulky zahrnuty. 

Tab. A . 3 : Použi té specifikace v souboru pv .yaml 

Proměnná Hodnota Popis 
PostgreSQL databáze awx-postgres-13-volume 

accessModes ReadWriteOnce Svazek je připojen v režimu čtení a zápisu. 

persistent VolumeReclaimPolicy Retain 
Svazek je nadále uchován, i když již 
není aktivně používán. 

capacity 8Gi Dedikovaná velikost úložiště. 
storageClassName awx-post gres-volume Název úložiště databáze PostgreSQL. 
hostPath / data / post gres-13 Lokální cesta kde je úložiště připojeno. 

Úložiště Ansible projektů awx-projects-volume 
storage 2Gi Dedikovaná velikost úložiště. 
storageClassName awx-projects-volume Název úložiště Ansible projektů. 
hostPath /data/projects Lokální cesta kde je úložiště připojeno. 

Pos ledním krokem pro úspěšné vytvoření svazků je n u t n é vytvoř i t s amotné ad

resáře na příslušné cestě v souborovém systému: 

$ sudo mkdir / d a t a / p o s t g r e s - 1 3 

$ sudo mkdir / d a t a / p r o j e c t s 
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V pracovní složce je vytvořen nový soubor kustomization.yaml, pomocí kte

rého bude do Kubernetes nasazen A W X s pa t ř i čnými vlastnostmi. Celý soubor kus-

tomization.yaml p ř ímo před nasazen ím A W X m á následující obsah: 

apiVersion: k u s t o m i z e . c o n f i g . k 8 s . i o / v l b e t a l 

kind: Kustomization 

namespace: awx 

generatorOptions: 

disableNameSuffixHash: true 

secretGenerator: 

- name: awx-secret-tis 

type: k u b e r n e t e s . i o / t l s 

f i l e s : 

- t i s . c r t 

- t i s . k e y 

- name: awx-postgres-configurat i on 

type: Opaque 

l i t e r a l s : 

- host = awx-postgres-13 

- port=5432 

- database=awx 

- username=awx 

- password=<zvolene-heslo> 

- type=managed 

- name: awx-admin-password 

type: Opaque 

l i t e r a l s : 

- password=<zvolene-heslo> 

resources: 

- github.com/ansible/awx-operator/config/default?ref=1.1.4 

- pv.yaml 

- awx.yaml 

S a m o t n á instalace A W X je spuš těna př íkazem: 

Nasazení může trvat několik minut, p r ů b ě h je možné sledovat pomocí př íkazu: 

$ k u b e c t l -n awx l o g s - f d e p l o y m e n t s / a w x - o p e r a t o r - \ 

c o n t r o l l e r - m a n a g e r -c awx-manager 

Po dokončení instalace je vypsán výsledek běhu Ansible p laybooků: 
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Ansible Task Status Event StdOut 

(awx.ansible.com/vlbetal, Kind=AWX, awx/awx) 

PLAY RECAP 

***********************^^ 

l o c a l h o s t : ok=74 changed=0 unreachable=0 failed=0 

skipped=61 rescued=0 ignored=l 

Po úspěšně dokončeném nasazení je možné vypsat veškeré nasazené zdroje pří

kazem: 

$ k u b e c t l get a l l , i n g r e s s -n awx 

V tomto př ípadě výsledek př íkazu obsahuje následující výp i s 3 : 

NAME 

pod/awx-operator -

controller-manager 

pod/awx-postgres-13 

pod/awx 

READY 

2/2 

1/1 

4/4 

STATUS RESTARTS 

Running 0 

Running 0 

Running 0 

NAME 

service/awx-operator-

c o n t r o l l e r -manager -

m e t r i c s - s e r v i c e 

service/awx-postgres-13 

s e r v i c e / a w x - s e r v i c e 

TYPE CLUSTER-IP EXTERNAL-IP 

C l u s t e r I P 10.43.41.64 <none> 

C l u s t e r I P None <none> 

C l u s t e r I P 10.43.209.162 <none> 

PORT(S) 

8443/TCP 

5432/TCP 

80/TCP 

NAME 

deployment.apps/awx-operator-

c o n t r o l l e r -manager 

deployment.apps/awx 

READY 

1/1 

1/1 

UP-TO-DATE AVAILABLE 

1 1 

1 1 

NAME 

replicaset.apps/awx- operat or 

-controller-manager 

replicaset.apps/awx 

DESIRED 

1 

1 

CURRENT READY 

1 1 

1 1 

NAME 

stateful s e t . a p p s / a w x - p o s t g r e s -13 

READY 

1/1 

NAME 

ingr e s s . n e t w o r k i n g . k 8 s . i o / 

awx-ingress 

CLASS 

t r a e f ik 

HOSTS ADDRESS 

awx.arena.com 10.0.4.121 

PORTS 

80, 443 

Výše uvedený výpis obsahuje informace o všech Kubernetes zdrojích - pod, ser

vice, deployment, replicaset a statefulset v j m e n n é m prostoru awx v jednom Kuber

netes clusteru. Následující tabulka A . 4 zobrazuje popis všech zdrojů v Kubernetes 

clusteru. 

Výpis je zkrácen o vygenerovanou číselnou část názvů a stáří nasazených zdrojů z důvodu 
omezeného místa pro výpis. 
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Tab. A .4 : Vysvětlení výpisu všech zdrojů v Kubernetes clusteru 

Pod 
Název Popis 
awx-operator-controller-manager Správce A W X služeb v clusteru. 
awx-postgres-13 Správce databázového serveru PostgreSQL. 

awx 
Webový server, zajišťuje přístup do GUI a správu 
kompletního A W X prostředí. 

Služba (service) 

awx-operator-controller-
manager-metrics-service 

Monitorování metriky nasazení a zpřístupňování 
těchto údajů dalším zdrojům nasazeného A W X . 
IP adresa slouží k vnitřní komunikaci mezi zdroji clusteru. 

awx-postgres-13 Zajištění síťového spojení s awx-postgres-13 statefulset. 
awx-service Zajištění síťového spojení s podem awx. 

Nasazení (deployment) 

awx-operator-controller-manager 
Opatření, že pod s awx-operator bude neustále běžet 
a vyřizovat žádosti. 

awx Specifikuje a zajišťuje požadovaný stav podu awx. 
ReplicaSet 

awx-operator-controller-manager 
Tato replika zajišťuje, že běží požadovaný počet podů 
awx-operator-controller-manager. 

awx Tato replika zajišťuje, že běží požadovaný počet podů awx. 
StatefulSet 

awx-postgres-13 Správa nasazení databáze PostgreSQL 
Ingress 

awx-ingress 

Ingress zdroj spravuje přístup ke službám A W X z externích sítí. 
Vystavuje služby A W X do externích sítí. V tomto případě je 
Ingress controller Traefik a služby A W X jsou dostupné pomocí 
hostname awx.arena.com. 

A W X server je dos tupný pouze pomocí definovaného hostname v souboru 

awx.yaml, zde awx.aréna. com. Je tedy n u t n é p ř ida t z áznam do lokálního D N S ser

veru, p ř ípadně upravit soubor hosts na klientovi př is tupuj ícího do A W X . Toto ome

zení je z toho důvodu , že p ř í s tup do služeb A W X spavuje Kubernetes pomocí ingress 

směrování. N a základě specifikovaného hostname je žádost p řesměrována k vyřízení 

konkré tn ímu podu, respektive službě. V Kubernetes je možné spravovat chování 

směrování podle nas tavi te lných ingress pravidel. Ty to pravidla musí bý t specifiko

vána v př ís lušném souboru a p ř e d á n a Kubernetes k jejich aplikaci. Traefik je zvolen 

z toho důvodu , že je obecně doporučovaný jako Ingress controller pro Kubernetes pro 

jednoduchost jeho použi t í a integraci s Kubernetes, více o Traefiku v l i te ra tuře [69] 

a v kapitole Services, Load Balancing, and Networking v l i te ra tuře [22]. Přihlašovací 

s t r á n k a A W X s self-signed cert if ikátem je zobrazena na obrázku A . l 
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Certificate Viewer a w K . a r e r i a . c o m 

ledTo 

Common Name (OJ) 

Organisation (O) 

Organisational Unit (OU) 
f .v: a'ena.com 
<Not Part Of Certificate> 

ied By 

Common Mame (CM) 

Organisation (O) 

Organisational Unit (OU) 

f .v: a'ena.com 

aw>.a re na.com  

•t Not Part Of Certificate> 

Welcome to AWX! 
F ~ re o g li" 

Issued On 

Expires an 

Fingerprint!. 

SHA-256 Fingerprint 

SHA-1 fingerprint 

Saturday, 29 October 2022. at 20:01:36 

Tuesday, 26 October 2032 at 20:01:36 

A2 BD 70 D8 74 5E BE C B 4 F 52 83 87 11 AE43 C3 

80 94 35 OF AB E2 4 C C 3 77 49 95 1 0 C C E 5 01 50 

40 54 09 CC 75 35 77 64 3F BB 8E44 65 2D AC B5 

F5 A2 7D BD 

Log In 

Obr. A . l : Úvodní webová s t r ánky A W X 

A.3 Ovládání Ansible AWX 

Nejvyšší logická úroveň uživatelského rozhraní A W X je rozdělena do pě t i hlavních 

sekcí: 

• Views, ve k teré jsou zobrazeny statusy spuštěných ú l o h 4 , p lánování úloh, sou

hrn úspěšně a neúspěšně dokončených úloh a další. 

• Resources, k t e rá slouží k definici jednot l ivých úloh a dalších p a r a m e t r ů , 

které jsou nezby tné k úspěšnému provedení úlohy. J e d n á se zejména o vytvo

ření projektu, inventáře , souvisejících p laybooků a specifikaci p ř í s tupu do spra

vovaných uzlů. 

• Access, ve k te ré je možné vytvoř i t uživatele, skupiny a spravovat jejich p ř í s tup 

do A W X a k jedno t l ivým pro jek tům. 

• Administration, k t e rá umožňuje nastavit au tomat ické spouš tění úloh, zís-

4 A W X používá anglický výraz jobs. 
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kání informací o instancích a uzlech a zobrazení topologie, se kterou A W X 

pracuje. 

• Settings, k t e rá slouží k nas tavení s amotného A W X , tedy např ík lad nasta

vení logování, metod autentizace, spojení s aplikacemi t ře t ích stran, nas tavení 

uživatelského rozhraní a další. 

Uživatelské rozhraní může být z p o č á t k u nepřehledné a nemusí být ihned zře

telné, jaké kroky m á uživatel provést , aby dosáhl úspěšného spuštění úloh, proto je 

v následující části uveden postup pro úspěšné spuš tění úlohy. Pro rozsáhlejší popis 

uživatelského rozhraní A W X je d o s t u p n á literatura [70]. 

Spuštění ukázkové úlohy 

K úspěšnému provedení úlohy na spravovaném uzlu A W X postupuje obdobně jako A n -

sible při spouš tění úloh pomocí C L I . Podrobnosti o konkré tn í úloze jsou pos tupně 

zadávány do hierarchické struktury, podle k te ré A W X postupuje př i spuš tění dané 

úlohy na spravovaném uzlu. Schéma t é to hierarchie je zobrazena na obrázku A . 2 5 . 

Organizations 

- Inventory 

Groups 

' Hosts 

- Teams 

Credentials 

Permissions 
1 Users 

Credentials 
1 Permissions 

- Projects 

Playbooks 
1 Job Templates 

-Jobs 

Obr. A . 2 : Schéma hierarchie A W X 

Kroky, k teré je n u t n é vykonat pro úspěšné spuštění úlohy na spravovaném uzlu 

jsou následující: 

5 Názvy v obrázku jsou účelně ponechány v angličtině, aby byly eliminovány nesrovnalosti 
z překladu. 
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1. vytvoření organizace. 

2. vytvoření projektu a vybrán í zdroje, ze k te rého budou čerpány zdrojové sou

bory pro b ě h úlohy (např. G i t , Subversion aj.), 

3. vytvoření inventáře, 

4. definice p ř í s tupu ke spravovanému uzlu, 

5. vytvoření template, k te rý označuje množinu všech výše nas tavených definicí 

po t řebných k provedení dané úlohy, 

6. spuš tění úlohy. 

Vytvoření organizace 

Postup pro vytvoření organizace je následující: 

1. v sekci Access zvolit Organization, 

2. zvolit Add, 

3. doplnit požadované informace - libovolný název, popis a volitelně další, 

4. doplněné údaje uložit. 

T í m t o je vy tvořena nejvyšší úroveň hierarchie, se kterou jsou logicky spojeny 

další př idávané údaje . 

Vytvoření projektu 

Pro vytvoření projektuje n u t n é poskytnout zdroj, kde jsou uloženy playbooky ve for

m á t u Y A M L . K tomuto účelu byl vy tvořen j ednoduchý playbook, k te rý na spravova

ném uzlu nainstaluje webový server Apache 6 . Spravovaný uzel, na k te rý je instalován 

Apache server je vy tvořen v OpenStacku s IP adresou 10.0.3.95 a OS Ubuntu M i 

nimal. 

Postup pro vytvoření projektu je následující: 

1. v sekci Resources zvolit Projects, 

2. zvolit Add, 

3. doplnit požadované informace - libovolný název, popis a ze jména zvolit pří

slušnou organizaci vy tvořenou výše, 

4. vybrat požadovaný Source control, v tomto př ípadě Gi t , 

5. zadat U R L adresu k danému repozi tář i , 

6. doplněné údaje uložit. 

V tomto kroku je důležité si uvědomit , zda je daný repozi tá ř na ex te rn ím úložišti 

dostupný. V uvedeném příkladě je Gi t repozi tá ř veřejný a je možné k n ě m u př is toupi t 

přes H T T P S odkaz. Pokud je repozi tá ř soukromý, nebo je p ř í s tup k němu omezený 

heslem, p ř ípadně tokenem, je možné k němu i tak z A W X př is toupi t , ale je navíc 

6 Repozi tá ř je dostupný na té to adrese: https://github.com/Deydra71/awx-test-job. 
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nu tné specifikovat př í s tupové údaje k tomuto repozi tář i v sekci Resources, v záložce 

Credentials. 

Vytvoření inventáře 

Inventář obsahuje seznam uzlů, v rámci k terých A W X vykonává danou úlohu. V pří

padě exekuce úlohy pomocí C L I je tento seznam uveden v s a m o s t a t n é m souboru 

zpravidla po jmenovaném inventory nebo hosts. V rámci A W X jsou spravované uzly 

specifikovány v sekci Resources. Celý postup je následující: 

1. v sekci Resources zvolit záložku Inventories, 

2. zvolit Add, 

3. doplnit požadované informace - libovolný název, popis a ze jména zvolit pří

slušnou organizaci, 

4. doplněné údaje uložit, 

5. v sekci Resources zvolit Hosts, 

6. zvolit Add, 

7. doplnit IP adresu spravovaného uzlu, 

8. doplněný údaj u lož i t 7 . 

Definice přístupu ke spravovanému uzlu 

Ansible se ke spravovanému uzlu připojuje pomocí SSH spojení, aby bylo SSH spo

jení možné je n u t n é A W X poskytnout po t ř ebné údaje . V tomto př ípadě je vyge

nerován klíčový pár , pomocí k te rého je navázáno spojení do V S v OpenStacku. 

Pro př idán í pr ivá tn ího klíče do A W X je postup následující: 

1. v sekci Resources zvolit záložku Credentials, 

2. zvolit Add, 

3. doplnit požadované informace - libovolný název, popis a ze jména zvolit pří

slušnou organizaci, 

4. jako Credential Type je zvoleno Machine, 

5. do kolonky Username je dopsáno ubuntu, 

6. do pole SSH priváte key je impor tován pr ivá tn í klíč, 

7. doplněné údaje uložit. 

Obecně lze pro p ř í s tup do spravovaných uzlů mís to SSH klíče použí t uživatelské 

j m é n o a heslo. 

7 Je možné spravovaný uzel specifikovat libovolným názvem a jeho IP adresu doplnit jako pro
měnnou v příslušném prostoru pod názvem uzlu ( Y A M L nebo J S O N formát). 
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Vytvoření Template a spuštění úlohy 

Pomocí templates jsou všechny zadané informace o úloze sjednoceny a pomocí tohoto 

template je spuš těn daný job. Postup vytvoření template je následující: 

1. v sekci Resources zvolit záložku Templates, 

2. zvolit Add a vybrat Acřcř job template, 

3. doplnit požadované informace - libovolný název, popis a zejména zvolit pří

slušnou organizaci, 

4. jako Job Type zvolit Run, 

5. v poli Inventory vyhledat přís lušný dříve vytvořený inventář a v poli Project 

vytvořený projekt, 

6. v poli Playbook zvolit h lavní playbook z vytvořeného Ansible projektu, 

7. doplněné údaje uložit. 

V p ř ípadě použi t í p ř í s tupu přes uživatelské j m é n o a heslo je n u t n é zašk r tnou t 

volbu Prompt on launch v poli Credentials. 

V t é t o chvíli je vše př ipraveno pro spuštění úlohy. Úloha se spus t í pomocí t lač í tka 

Launch u vytvořeného template. N a obrázku A.3 je na zobrazen běh playbooku 

v pros t ředí A W X . 

i Back to Jobs Details Output 

Install Apache Test ©Successful Pliys 1 Tasks 5 Hosts 1 Elapsed 00:00:24 ^ ± • 

Stdout •» 

- ' f t í 

0 [identity added : /nunner/antifac:ts/15/ssh_key_data (/runnen/artif acts/15/ssh_key_data) 

1 

V 2 PLAY [10 0 3 **************************************^ ig •13•26 

3 

\f Q TASK [ GeJ"t hiring FaCts] ttHittl4:ttl4:ttit4:tt4 4:titt4:4:li*li4iit>kiK*H4iiftiliil:t4:4iifJ(t4iil:l>k4iif>̂  18 " 13 " 26 

5 ok: [18.9.3.95] 

6 

v 7 TASK [install apache2] #̂******̂ ##+****̂ *+++#w****+*#w******̂  lg•13•28 

8 changed: [10.0.3.95] 

9 

IE PLAY RECAP **************************************************** ig • 13 -43 

11 10.0.3.95 : ok=2 changed=l unreachable=0 failed=0 skipped=0 resc:ued = 

ignored=0 

Obr. A.3: Úspěšně dokončená ú loha v pros t ředí A W X 
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